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1 Johdanto

Verkkoon kytketyt loT-laitteet ovat tulleet jo monissa kodeissa osaksi arkipaivaa. Useissa
tilanteissa naita laitteita hallitaan omista valmistajakohtaisista kayttéliittymista. Tama luo
tarpeen laitteet yhdistavalle, keskitetylle hallintajarjestelmalle, jonka kautta eri valmistajien

laitteita voidaan hallita samasta kayttéliittymasta. (RouteThis, 2024)

Opinnaytetydssa toteutettiin kodin loT-laitteiden alykas hallintajarjestelma HomeAssistant -
ohjelmistolla virtualisoituun Docker-ymparistoon. Idea toteutukselle |ahti kirjoittajan omasta
tarpeesta: kotiin oli vuosien saatossa kertynyt useita kotiautomaatioon liittyvia loT-laitteita,
joiden hallintaa haluttiin yhtenaistaa lisaamalla ne kaikki samaan jarjestelmaan. Lisaksi
kotiautomaation piiriin ollaan lisddmassa uusia loT-laitteita, kuten sdhkdauton latausasema
ja aurinkosahkoinvertteri, jolloin niiden keskitetylla ohjaamisella kodin energian kulutusta

voitaisiin optimoida tulevaisuudessa.

Opinnaytetydn paatavoitteena oli toteuttaa keskitetty loT-laitteiden hallintajarjestelma,
johon voidaan kirjautua etana tietoturvallisesti internetin kautta maksuttomia palveluita ja
sovelluksia hyédyntaen. Aihetta internetissa tutkimalla ilmeni, etta etakirjautuminen oli
mahdollista toteuttaa helposti Docker-konteilla, mika oli keskeinen syy jarjestelman
toteuttamiseen virtualisoidusti. Valittu toteutustapa toi myos tilaisuuden tutkia virtualisoinnin

tuomia mahdollisuuksia kotiautomaation hallinnassa ja tuotteistamisessa.

Toteutettua jarjestelmaa arvioitiin myds tuotteistettavuuden kannalta. Virtualisointi teki
jarjestelmasta uudelleenasennettavan, siirrettavan ja laajennettavan jatkossa, mika tuki
tuotteistettavuutta. Opinnaytetyon toteutuksen aikana jarjestelmaan liittyvaksi tuotteeksi
muodostui ajatus asennussovelluksesta, joka auttaisi jarjestelman kayttdonotossa vaihe
vaiheelta, jotta jarjestelma on mahdollista ottaa kayttoon virheettomasti muissakin

kayttojarjestelmissa.

Tietoturva oli keskeinen nakdkulma jarjestelman toteutuksessa. Kaytettyjen ohjelmistojen ja
konfiguraatioiden tietoturvatekijoita arvioitiin seuraavilla osa-alueilla. Opinnaytetydssa
pohdittiin EU:n markkinoilla digitaalisten tuotteiden myyntia koskevan

kyberkestavyyssaaddksen ehtojen soveltamista jarjestelmasta suunniteltuun tuotteeseen.
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Lisaksi toteutetun jarjestelman konfiguraatioiden turvallisuutta arvioitiin hyédyntamalla

konttiteknologiassa hyvaksi havaittuja kaytantoja ja suosituksia.

2 Virtualisointi

Tassa opinnaytetydssa virtualisoinnilla tarkoitetaan tietojenkasittelylieteen tekniikkaa, jossa
yhden tietokoneen laitteiston paalle luodun ohjelmiston avulla tietokoneen resurssit, kuten
muisti, prosessorit ja tallennustila voidaan jakaa useille eri virtuaalikoneille. Jokaiselle
virtuaalikoneelle on asennettu oma kayttojarjestelmansa, ja ne toimivat isantdkoneen
jakamia resursseja kayttaen itsenaisesti kuten tavalliset tietokoneet. (Susnjara & Smalley,
2025)

Tassa opinnaytetydssa virtualisoinnista puhuttaessa, usein toistuvia keskeisia termeja ovat
mm. isantakone (host machine, tai vain host), jolla tarkoitetaan tietokonetta, jossa
virtualisointiymparistd toimii. Vieraskone (guest machine tai guest), tarkoittaa
virtuaalikoneeseen asennettua kayttojarjestelmaa. Instanssi (instance) tarkoittaa yksittaista
virtuaalikonetta. (TEPA-termipankki, n.d.)

Termilla konttiteknologia (container technology) tarkoitetaan teknologiaa, jossa
pienikokoiset suoritettavat ohjelmiston palaset paketoivat sovelluksen koodin ja
riippuvuudet, kuten binaarikoodin, kirjastot ja konfiguraatiotiedostot, helposti eri
tietokoneymparistoihin siirrettaviksi kokonaisuuksiksi. Docker on yksi konttiteknologiaa

hyddyntava ohjelmisto. (SolarWinds, n.d.)

2.1 Virtualisoinnin historia

Virtualisoinnin voidaan katsoa saaneen alkunsa 1960-luvulla, jolloin virtualisointia alettiin
kehittdmaan ratkaisuksi mahdollistamaan useiden kayttajien suorittaa yhtaaikaisesti
eraajoja keskustietokoneisiin. Tuolloin keskustietokoneen laitteistoresurssit ja ohjelmistot
olivat vahvasti sidoksissa toisiinsa ja infrastruktuuri oli muutenkin joustamaton: tietokoneilla
voitiin suorittaa vain yhta ohjelmaa kerallaan, jotta ohjelmistokonflikteilta valtyttiin.
Ratkaisuksi ongelmiin yhdysvaltalainen teknologiayritys IBM (International Business
Machines Corporation) kehitti virtuaalikoneen, jonka avulla useat kayttajat pystyivat
kayttdmaan samaa System/360-keskustietokonetta. Naita virtuaalikonetta hyddyntavia
jarjestelmia olivat IBM CP-40 ja myéhemmin IBM CP-67. (Randal, 2020, s. 6)
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1970-luvun alussa IBM jatkoi kehitystyota julkaisemalla VM/370-virtuaalikoneen, jota
kaupattiin nyt virallisesti virtuaalikoneen nimella. Virtuaalikoneella oli mahdollista kayttaa
edelleen kehitettyd System/370-keskustietokonetta, ja se sisalsi oman
virtuaalimuistilaitteen. Virtualisointijarjestelman laitteiden liitettavyytta oli parannettu
ohjelmistokomponentilla, jonka avulla tulostaminen ja muiden fyysisten isdntakoneeseen

kytkettyjen laitteiden kaytto oli mahdollista etana eli virtuaalikoneesta kasin (IBM, 2022).

Tietokoneiden komponentit olivat kalliita 1960- ja 1970-luvuilla, jolloin virtuaalikoneiden
kehityksen ja kayton suosiota selitti mahdollisuus kayttda samaa kallista keskustietokonetta
usealta eri kayttéjarjestelmainstanssilta. 1980- ja -90-luvuilla kiinnostus keskustietokoneen
virtualisointiin kuitenkin vaheni, kun tietokonelaitteistojen hinnat laskivat ja saatavuus
kasvoi. Kehitys alkoi suuntautua kayttdjarjestelmiin, minka myoéta henkilokohtaiset

tybasemat yleistyivat. (Bugnion ym., 2012, s. 2)

Merkittdva vaihe virtualisoinnin historiassa on vuonna 1979 Unix Version 7 -
kayttojarjestelmassa kayttoon otettu chroot-jarjestelmakutsu. Sen kehittivat
yhdysvaltalainen yritys Bell Labs yhdessa kalifornialaisen yliopiston, Berkeleyn kanssa.
Jarjestelmakutsu sisaltyi myds 1980-luvun alussa julkaistuun BSD-kayttojarjestelmaan

(Berkeley Software Distribution), joka oli yksi Unix-kayttojarjestelman variantti.

Chroot-jarjestelmakutsun avulla voidaan muuttaa prosessin ja sen mahdollisten
lapsiprosessien juurihakemisto maaritettyyn sijaintiin tiedostojarjestelmassa. Taman
seurauksena prosessi paasee kayttamaan vain kyseista osaa tiedostojarjestelmasta.
Juurihakemiston muuttaminen luo eristetyn ympariston prosessille ja sen lapsiprosesseille,
jossa prosessi ei paase vaikuttamaan koko tiedostojarjestelmaan. Nain esim. haitallinen
ohjelmakoodi ei paase vaikuttamaan koko jarjestelmaan, vaan pysyy eristettyna. Chroot-
jarjestelmakutsun sisallyttaminen kayttéjarjestelmiin paransi niiden tietoturvaa ja loi pohjan

nykyisen kaltaisen konttiteknologian kehitykselle. (TheLinuxCode, 2024)

Vuonna 1999 ohjelmistoyritys VMware julkaisi ensimmaisen x86-tietokonearkkitehtuurille
suunnitellun virtualisointiohjelmiston, VMware Workstationin (Randal, s. 12).
Virtualisointiohjelmiston asentaminen tietokoneeseen oli suunniteltu siten, ettd olemassa
olevaan laitteistoon tai ohjelmistoon ei tarvinnut tehdad muutoksia. Ohjelmiston
toteuttamisessa oli haasteensa, silla x86-arkkitehtuuri oli monimutkainen ja suunniteltu
tukemaan vuosikymmeniakin vanhojen ohjelmistojen yhteensopivuutta. Arkkitehtuurista
puuttui myos sisaanrakennettu tuki virtualisoinnille, minka vuoksi virtualisointiohjelmistoja

l&hdettiin tuolloin suunnittelemaan kayttdjarjestelmakohtaisesti. (Bugnion ym., 2012, s. 5)
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Yksi ensimmaisista hyvin toteutetuista konttiteknologioista oli LXC (Linux Containers), joka
oli suunniteltu toimimaan suoraan Linux-ytimessa. Julkaisunsa jalkeen LXC:ta kaytettiin
suunnittelun pohjana useassa muussakin konttiteknologioissa. Yksi niista oli vuonna 2013
julkaistu Docker, josta tuli nopeasti suosittu, silld se erottui muista ohjelmistoista
kokonaisvaltaisella konttien hallintaekosysteemillaan. Docker kasvattikin merkittavasti

konttiteknologian suosiota IT-alalla. (Osnat, 2020).

2.2 Virtuaalikone ja hypervisor

Virtuaalikone ja hypervisor ovat keskeisia kasitteita virtualisointitekniikoissa puhuttaessa.
Virtualisointi tapahtuu virtuaalikoneen (Virtual Machine, VM) ja hypervisorin, kutsutaan
myos nimella "Virtual Machine Monitor” eli VMM, avulla. Virtuaalikoneet ovat toisistaan
erillddn olevia jarjestelmia, jotka kayttavat isantdkoneen laitteistoresursseja, mutta
nayttaytyvat kayttajalle kuin ne olisivat erillisia tietokoneita kayttojarjestelmineen.
Virtuaalikoneelle on ominaista, ettd se on mahdollista siirtaa tietokoneelta toiselle, jossa se
kayttda uuden tietokoneen resursseja ja sen kayttdjarjestelma toimii kuten edellisessakin

isantakoneessa.

Hypervisor on ohjelmisto, joka mahdollistaa uusien virtuaalikoneiden luomisen ja olemassa
olevien virtuaalikoneiden hallinnan erottamalla isdntakoneen virtuaalikoneille varatut
resurssit laitteistosta ja allokoimalla ne edelleen virtuaalikoneiden kayttéon. Toisin sanoen,

virtuaalikoneet tunnistavat sijaitsevansa ainoastaan hypervisorissa. (RedHat, 2024)

Hypervisoreita on kahden tyyppisia. 1-tyypin hypervisor toimii suoraan isantakoneen
laitteistossa toimien kuten paikallinen kayttojarjestelma, josta laitteistoresurssit jaetaan
suoraan virtuaalikoneelle. Taman tyyppinen hypervisor on yleinen datakeskus- ja muissa
palvelinymparistdissa. (RedHat, 2024)

2-tyypin hypervisor puolestaan toimii tavanomaisen kayttéjarjestelman, kuten Windowsin
paalla ohjelmistokerroksena tai sovelluksena toimien ns. erottelevana kerroksena
virtuaalikoneiden ja isantakoneen kayttojarjestelman valilla aikatauluttaen virtuaalikoneiden
resurssien kayton isantakoneen kayttojarjestelman resurssien kayton lomaan. Taman
tyyppinen hypervisor soveltuu kaytettavaksi tydasemalla, jossa halutaan olemassa olevan

kayttéjarjestelman lisaksi tydskennella jollakin toisella kayttojarjestelmalla. (RedHat, 2024)
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2.3 Virtualisointitekniikoita

Taysvirtualisointitekniikassa virtuaalikone luo simuloidun laitteiston, jonka paalla
vieraskayttojarjestelmaa voidaan ajaa sellaisenaan muokkaamattomana. Taysvirtualisointi
voidaan jakaa kahteen tyyppiin, ohjelmistoavusteiseen ja laitteistoavusteiseen
taysvirtualisointiin. Ohjelmistoavusteisessa taysvirtualisoinnissa laitteisto emuloidaan, eli
ohjelmistolla luodaan virtuaalinen laitteisto kayttaen binaarikdannostekniikkaa.
Binaarikaannostekniikkaa on soimattu sen suorituskykyyn liittyvissa ongelmissa. Joitakin
tunnettuja bindarikdanndstekniikkaa kayttavia ohjelmistoja ovat 32-bittiset VMware
Workstation ja VirtualBox, jotka toimivat mm. Windows 11 -kayttojarjestelmassa.
(Cloud_Devops, 2017)

Laitteistoavusteinen taysvirtualisointi nojautuu modernien, eli vuonna 2005 jalkeen
valmistettujen x86-arkkitehtuurin prosessorien sisaltdmaan omaan virtualisointitekniikkaan
bindarikdannostekniikan sijaan. Tallaisia ovat mm. Intel VT-x- ja AMD-V-tekniikalla
toteutetut prosessorit, joiden virtualisointitekniikka mahdollistaa vieraskayttojarjestelman
suorittaa tiettyja jarjestelmakaskyja suoraan prosessorissa, mika osaltaan tekee tasta
nopeamman tekniikan verrattuna ohjelmistoavusteiseen taysvirtualisointiin. Talla
virtualisointitekniikalla toteutetut ohjelmistot voidaan edelleen jakaa kahteen alaryhmaan:
tyypin 1 hypervisoreihin, eli ns. bare-metal-toteutuksiin ja tyypin 2, eli ns. isannoityihin

hypervisoreihin. (Cloud_Devops, 2017)

Paravirtualisointitekniikassa virtuaalikoneen vieraskayttojarjestelmalle ei simuloida
laitteistoa, vaan hypervisor on asennettu suoraan tietokoneeseen ja vieraskayttojarjestelma
on asennettu hypervisoriin. Tekniikalle erityista on, etta vieraskayttojarjestelman
pohjakoodia on muokattu sellaiseksi, etta koko jarjestelma on tietoinen virtuaalikoneessa
sijaitsevasta vieraskayttojarjestelmasta, jonka ansiosta sen on mahdollista suorittaa

tietynlaisia jarjestelmakaskyja isantakoneen laitteistossa. (Cloud_Devops, 2017)

Hybridivirtualisointitekniikassa on yhdistetty taysvirtualisoinnin ja paravirtualisoinnin
tekniikoita. Sen tarkoitus on ollut yksinkertaistaa paravirtualisointitekniikan
monimutkaisuuden aiheuttamaa epatehokkuutta laitteistoajurien avulla varsinkin fyysisen
laitteiston kayton ja paljon muistitehoa kayttavien tydkuormien osalta. (Cloud_Devops,
2017)

Kayttojarjestelmatason virtualisointi (operating system level virtualization) tarkoittaa

virtualisointitekniikkaa, jossa on mahdollista ajaa yhta aikaa useita konttipohjaisia
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kayttdymparistoja jakamalla isantakayttojarjestelman Linux-ydin niiden kesken.
Kayttojarjestelmatason virtualisointi on suorituskyvyltaan tehokas, koska
kayttdymparistdjen ohjelmat suoritetaan suoraan isantdkoneen Linux-ytimessa ilman
erillista kayttojarjestelmakerrosta. Docker on yksi tunnetuimmista tata

virtualisointitekniikkaa hyddyntavista ohjelmistoista. (Cloud_Devops, 2017)

2.4 Virtualisointikonsepteja

Palvelinvirtualisointi on konsepti, jossa fyysisen palvelimen resurssit jaetaan yksittaisiksi,
toisistaan eristetyiksi virtuaalipalvelimiksi, joka puolestaan mahdollista usean eri
kayttéjarjestelman ajamisen samassa palvelimessa. Palvelinvirtualisointia kaytetaan
nykypaivana etenkin pilvipalveluiden yhteydessa, mm. koska se tehostaa
palvelinresurssien kayttda, mahdollistaa virtuaalikoneiden keskitetyn hallinnan ja uusien
virtuaalikoneiden pystyttdminen ja kdytosta poistaminen on nopeaa. Kuten virtualisoinnissa
yleisestikin, myds palvelinvirtualisoinnissa laitteistokomponentit virtualisoidaan hypervisorin
avulla. Palvelinvirtualisoinnissa eniten kaytetty tekniikka on laitteistoavusteinen
taysvirtualisointi, mutta myds paravirtualisointia, kayttojarjestelmatason virtualisointia seka

ohjelmistoavusteista taysvirtualisointitekniikkaa kaytetdan. (Fernandez, 2023)

Datan, eli tiedon virtualisointi on yksinkertaistettuna konsepti, jossa eri tietolahteissa
sijaitseva data keratdan ohjelmistorajapintojen, kuten REST API, avulla yhteen
virtualisoituun lahteeseen, eli virtualisointikerrokseen, josta se on suoraan kayttajien, kuten
data-analyytikoiden, ohjelmistokehittdjien tai vaikkapa sovellusten kaytettavissa helposti.
Virtualisointikerros nakyy kayttajalle yhtena virtuaalisena tietokantana, joka kuitenkin voi
sisaltaa dataa erilaisista tietokantatyypeista, relaatiotietokannoista tai ns. rakenteettomista

tietokannoista. (Loppdnen, 2021)

Muistin virtualisoinnilla tarkoitetaan paapiirteittain tekniikkaa, joka optimoi ja nopeuttaa
tietokoneen muistin kayttda luomalla abstraktiokerroksen RAM-muistin ja muistia kayttavan
sovelluksen valiin. Abstraktiokerros hallinnoi, optimoi ja allokoi edelleen vain tietyt

muistinosat, joita prosessit, ohjelmat ja virtuaalikoneet tarvitsevat. (Jakhar, n.d.)

Tallennusvirtualisoinnilla tarkoitetaan yksinkertaistetusti esitystapaa, jolla tietokone tai
palvelin nakee fyysiset tallennusresurssit loogisessa muodossa. Palvelimet voivat esim.

nahda kaksi virtuaalista tallennustilaa, volyymia, jotka voivat olla osoitettuna eri sovellusten
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tallennustilaksi, mutta todellisuudessa nama kaksi volyymia muodostuvat esim. neljasta eri

fyysisesta tallennuslaitteesta. (Storage Tutorials, n.d.)

Verkon virtualisoinnissa on periaatteena, etta fyysiseen verkkoon on mahdollista luoda
useita loogisia, eli toisistaan erillaan olevia virtuaaliverkkoja abstraktoimalla fyysiset
verkkolaitteet. Virtuaaliverkkojen yksi tarkeimmista piirteistda on mahdollistaa eri
kayttajaryhmien ja verkkoymparistdjen verkkoliikenndinti turvallisesti keskenaan.
(GeeksforGeeks, 2024a)

Verkon virtualisointi voidaan toteuttaa useilla eri tavoilla, joita ovat mm. VLAN (Virtual Local
Area Network) eli virtuaalilahiverkko, SDN (Software Defined Network) eli ohjelmallisesti
toteutettu verkko, VPN (Virtual Private Network) eli virtuaalinen erillisverkko, sekd MPLS-
tekniikka (Multi Protocol Label Switching). Edella mainituista tekniikoista VLAN-tekniikkaa
kaytetaan yleensa lahiverkon sisalla ja vastaavasti SDN-, VPN- ja MPLS-tekniikoita
kaytetaan yleensa yhdistamaan lahiverkot turvallisesti internetin yli. (GeeksforGeeks,
2024a)

loT, eli Internet of Things -sanalla viitataan verkkoon, seka siina toimiviin fyysisiin laitteisiin,
kuten esim. ajoneuvoihin, kodinkoneisiin ja alykelloihin, jotka keraavat ja jakavat dataa.
Tallaista dataa on esim. anturien keraama tieto lampdtilasta, ilmankosteudesta,
iimanlaadusta, energiankulutuksesta. Data voi siis olla mita tahansa mitattavissa olevaa
tietoa laitteen toiminnasta tai sen ymparistosta. Keratysta datasta voidaan analysoimalla
tunnistaa toistuvia tapahtumia, kehityssuunnan muutoksia ja poikkeavia tapahtumia.
Analysoitua dataa voidaan hyddyntaa esim. yksittaisen laitteen tai kokonaisen

tuotantolaitteiston toiminnan tehostamisessa ja valvonnassa.

loT-laitteet ovat sulautettuja jarjestelmia, eli ne sisaltavat mm. antureita, ohjelmiston, ja ne
on mahdollista liittda verkkoon, minka avulla ne keraavat ja jakavat dataa esim. toiselle 10T-
laitteelle. loT-laitteet voivat olla esim. ns. dlykodin yksinkertaisia laitteita, kuten
huonetermostaatteja, puettavia asusteita, kuten alykelloja, tai tuotantolaitteiston yksittaisia
osia. (IBM, 2023)



8 (56)

3.1 Historia

Ensimmaiset loT-teknologiaan rinnastettavat sovellutukset kehitettiin 1980- ja -90-luvuilla,
jolloin niiden toiminta oli alkukantaista, mutta ne kuitenkin tayttivat loT:n maaritelman
ainakin jossain maarin. Ensimmaisen loT-sovellutuksen kerrotaan olleen eraan
yhdysvaltalaisen yliopiston juoma-automaatti, jonka tayttbmaaraa ja juomien lampdtilaa
pystyttiin seuraamaan varhaisen internetin kautta juoma-automaattiin asennettujen

mikrokytkimien ja lampétila-anturin avulla. (Khvoynitskaya, 2019)

Vuonna 1999 ensimmaisen kerran termia "the internet of things” kaytti teknologian tutkija
nimelta Kevin Ashton Procter & Gamble -nimiselle organisaatiolle pitamassaan puheessa.
Siina han kuvaili loT:n olevan teknologinen ratkaisu toimitusketjun hallintaan, jossa useita
laitteita yhdistetaan toisiinsa RFID-tagien avulla. RFID (Radio Frequency Identification)
tarkoittaa teknologiaa, jossa radiotaajuudella toimivan etatunnistuksen avulla on
mahdollista seurata, tunnistaa ja yksil6ida tuotteita niiden toimitusketjun aikana.
(Khvoynitskaya, 2019; Riffid, n.d.)

2000-luvun aikana yleistyivat nykyisen kaltaiset loT-laitteet, kuten kuluttajille myytavat
internetiin kytketyt kodinkoneet, jotka kayttavat kommunikointiin IP-, eli internet protokollaa.
IP-protokolla on myds nykyisen internetin keskeinen kasite, silla mm. data liikkuu
internetissa IP-paketeissa, joiden otsikkotiedoista I6ytyy mm. paketin lahettjan ja
vastaanottajan IP-osoite, jonka perusteella paketit reitittyvat niiden vastaanottajalle.
(Khvoynitskaya, 2019; Hakatemia, n.d.)

2010-luvulta tAhan paivaan saakka loT-laitteet ovat yleistyneet koko maailmassa, ja niista
on tullut arkipaivaisia esineita kuluttajien keskuudessa, mutta ne ovat myds olennainen osa
I&hes jokaisella teollisuuden alalla. Suuret, monikansalliset teknologia-alan yritykset ovat
keskittyneet kehittdamaan ja tuotamaan eri tarpeisiin soveltuvia antureita ja laitteita kuten
termostaattijarjestelmia, puettavia alylaseja ja jopa itsestaan ajavia autoja. (Khvoynitskaya,
2019)

3.2 Kotiautomaatio ja alykodit

Kotiautomaatiolla tarkoitetaan kodinkoneiden ja kodin olosuhteita valvovien laitteiden
hallintaa joko lahiverkon, tai etdhallintayhteyden kautta. Sanalla automaatio tarkoitetaan

tekniikkaa, menetelmaa tai jarjestelmaa, jonka on tarkoitus vahentaa ihmisen tarvetta
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puuttua jarjestelmaan liitettyjen laitteiden suorittamiin toimintoihin.
Kotiautomaatiojarjestelma suunnitellaan tehokkuuden nakékulmasta: optimoimalla

laitteiden kayttda pienennetaan kiinteiston sahkonkulutusta. (Gunge & Yalagi, 2016)

Kotiautomaatiojarjestelma voidaan jakaa osiin seuraavasti:

- Kayttoliittyma, jonka kautta annetaan kaskyt hallintajarjestelmalle. Kayttoliittymaan
paastaan kirjautumaan esim. tietokoneella tai alypuhelimella.

- Liitantatapa, kuten Ethernet-kaapelilla toteutettu yhteys, tai langaton yhteys esim.
radioaalloilla, Bluetoothilla tai WLAN- eli langattomalla lahiverkkoyhteydella toteutettu
yhteys.

- Hallintajarjestelma, ns. keskusyksikko, joka toimii laitteiston kokoavana
kytkentapisteena. Se ottaa vastaan kaskyja kayttoliittymalta, joiden perusteella se ohjaa
laitteiden toimintaa.

- Sahkolaitteet, eli kotiautomaatiojarjestelman kanssa yhteensopivat kodin laitteet, joita

voidaan ohjata jarjestelmaan kytkettyina. (Gunge & Yalagi, 2016)

Alykoti, engl. smart home, on asuintila, jossa voidaan hallita kodin laitteita ja toimintoja
keskitetyn jarjestelman kautta. Hallinta voidaan suorittaa verkkoon kytketyn laitteen, kuten

kannettavan tietokoneen, alypuhelimen tai tablettitietokoneen avulla. (Lake, 2025)

Alykotijarjestelmaan kytkettavia laitteita ovat mm. &lykkaat termostaatit, valaistus eli lamput
kytkimet, ohjattavat pistorasiat, alylukot, valvontakamerat, kodin murtosuojausjarjestelmat
ja daniohjattavat avustajat, kuten Google Assistant ja Siri. Kytkemalla laitteita
alykotijarjestelmaan niiden toimintaa voidaan automatisoida esim. aiempaan kayttéon
perustuvan ennusteen avulla tai asettamalla laitteiden toiminnalle loogisia saantoja, kuten
jos huoneessa havaitaan liiketta, kytke valot paélle ja lisdd huoneen lampétilaa.
Alykotijarjestelman tarkoitus on parantaa kodin asumismukavuutta automaatioiden ja

laitteiden keskitetyn hallinnan avulla. (Lake, 2025)

3.3 Protokollat

loT-laitteiden liittdminen esim. alykotijarjestelmaan tapahtuu hyddyntamalla useita eri
protokollia, kuten LAN, Zigbee, WiFija MQTT. Yhteysprotokollat maarittelevat mm. miten
laitteet "keskustelevat” keskustelevat keskenaan ja miten yhteyden suojaus on toteutettu.

Lyhyt kuvaus joistakin alykotijarjestelmissa kaytetyista protokollista:



10 (56)

MQTT — kevyt protokolla mm. sensorien ja sovellusten valiseen tiedon valitykseen. MQTT-
protokolla muodostaa yhteyden TCP- ja IP-protokollien avulla. TCP, eli Transmission
Control Protocol mahdollistaa viestien saapumisen perille alkuperaisessa muodossaan ja
IP, eli Internet Protocol mahdollistaa viestien paatymisen oikeaan osoitteeseen (FiTech101,
n.d.). Protokollan toiminta perustuu malliin, jossa publisher eli julkaisijakomponentti keraa
ja valittaa sensorilta saadun tiedon eteenpain, subscriber eli tilaajakomponentti
vastaanottaa sensoritiedon ja broker eli valittdjakomponentti valittaa tiedot julkaisija- ja

tilaajakomponenttien valilla. (Microcontrollers Lab, n.d.)

loT-toteutuksissa valittdjakomponentin kautta tapahtuvalle tiedonsiirrolle ominaista on, etta
julkaisija- ja tilaajakomponenttien ei tarvitse olla samanaikaisesti yhteydessa
valittdjakomponenttiin, eika niiden tarvitse olla tietoisia toisistaan. Julkaisija- ja
valittdjakomponentit toimivat toisistaan riippumatta, eli niiden toiminta ei keskeydy tiedon
lahetyksen tai vastaanottamisen aikana. Julkaisija- ja tilaajakomponentteja voidaan lisata ja

poistaa jarjestelmasta vapaasti. (HiveMQ Team, 2023)

Bluetooth ja BLE eli Bluetooth Low Energy — langattomia tiedonsiirtoprotokollia mm.
loT-laitteiden tiedonsiirtoon lyhyen kantaman sisalla. Molemmat protokollat toimivat
samalla 2,4 GHz:n taajuudella. BLE-protokolla kayttaa pienikulutuksista
tiedonsiirtotekniikkaa, joten se soveltuu kaytettavaksi laitteissa, kuten alykelloissa, joissa
akun halutaan kestavan pitkaan. Bluetooth-protokolla soveltuu paremmin sovelluksiin,

jossa tarvitaan suuria tiedonsiirtonopeuksia reaaliajassa.

Zigbee 3.0 - langaton tiedonsiirtoprotokolla loT-laitteiden valiseen kommunikointiin
saumattomasti eri verkkojen valilla. Protokollan ominaisuuksia ovat mm. matala
virrankulutus, matala tiedonsiirtonopeus ja 10—100 m:n toimintasade. Protokolla on myds

luotettava, joten sitad kaytetdan myos teollisuuden loT-laitteissa.

Wi-Fi — tiedonsiirtotekniikka, joka toimii langattomassa lahiverkossa. Tekniikka on laajasti
kaytdssa mm. nykyaikaisissa, ns. kodin langattomissa reitittimissa ja se mahdollistaa
nopean tiedonsiirron suurille datamaarille. WiFi-tekniikka perustuu IEEE 802.11-

standardiin. (Microcontrollers Lab, n.d.)

loT:n protokollat poikkeavat toimintavarmuuden kannalta teollisuusautomaation
protokollista. loT-protokollissa tieto l&ahetetaan tyypillisesti vain tilan muutoksesta, kuten
valaistuskytkimen painalluksesta. Teollisuusautomaation protokollille ominaista on lahes

reaaliaikainen tiedonsiirto, jossa kaikki anturitiedot, kytkintiedot, asetusarvotiedot ja
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ohjaustiedot lahetetaan jatkuvasti tyypillisesti vahintaan kerran kymmenessa

millisekunnissa. (Delta Wye Electric, n.d.)

3.4 loT-laitteiden tietoturva

loT-jarjestelman turvallisuus perustuu toimintaan, jossa loT-laitteita ja verkkoa, johon IoT-
laitteet on liitetty, suojataan kyberuhkilta. Kyberuhkat ovat mm. internetista kodin verkkoon
kytkettyihin laitteisiin kohdistuvia hydkkayksia, kuten haittaohjelmia tai kiristyshydkkayksia,
joissa kohteeksi joutunutta kayttajaa kiristetddn maksamaan lunnaita esim. tiedostoja
salaamalla (F-Secure, 2022). loT-laitteet on suunniteltu usein mahdollisimman kevyiksi ja
helppopaasyisiksi, eikd niihin yleensa ole mahdollista asentaa erillista tietoturvasovellusta.
On myds mahdollista, etta hankittu loT-laite sisaltda ohjelmistohaavoittuvuuksia tai jopa
esiasennettuja haitallisia komponentteja, jotka puolestaan voivat muodostaa riskin, kun

laite kytketaan kodin lahiverkkoon. (Fortinet, n.d.)

Muita perinteisesti loT-laitteisiin liittyvia hyokkayksille altistavia tekij6itd ovat mm. helposti
arvattavien tai oletussalasanojen kayttaminen, laitteiden liikenndinti verkossa tapahtuu
turvattomia protokollia tai kanavia kayttaen ja usein salaamattomasti, seka laitteiden

ohjelmistojen haavoittuvuudet yhdistettyna puuttuviin ohjelmistopaivityksiin. (Fortinet, n.d.)

Euroopassa ja Suomessakin myytaville digitaalisen elementin sisaltaville laitteille, kuten
loT-laitteille, ja ohjelmistoille ollaan vuosien 2024—-2027 valilla ottamassa kayttdon tuotteen
valmistajaa velvoittava kyberkestavyyssaados, engl. Cyber Resilience Act (CRA).
Saadoksen tavoitteena on vahentaa Euroopan Unionin markkinoille saatettujen tuotteiden
sisaltamia haavoittuvuuksia, ja sen vaatimusten toteutuminen vaaditan tulevaisuudessa
osana tuotteiden CE-merkintda. Saadoksen turvallisuusvaatimusten tayttyminen tulee
jatkossa olemaan tuotteen markkinoille paasyn edellytys EU:ssa. Tuotteisiin kohdistuvia
vaatimuksia ovat mm. ohjelmistojen turvalliset oletusasetukset, automaattiset
turvallisuuspaivitykset, luvattomalta paasylta estaminen, datan minimointi ja

luottamuksellinen sailyttdminen seka keskeisten toimintojen turvaaminen. (Traficom, 2025)

Opinnaytetyossa ideoidussa tuotteessa, kyberkestavyyssaaddksen piiriin kuuluvia
jarjestelman osia ovat ainakin muokatut tiedostot, kuten Docker-konttien
konfiguraatiotiedostot, skriptit, eli asennussovelluksen taustalla suorittamat komennot, seka
sovellukseen liittyvat tietoturvaan, paivityksiin ym. liittyvat ohjeistukset. Jarjestelman

ohjelmistot on toteutettu kayttden virallisia Docker-levykuvia, joten ohjelmiston osat ovat
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jaljitettavissa ja avoimesti saatavilla tunnetuissa lahteissa. Kyberkestavyyssaaddksen piiriin
kuuluvat my0s digitaalisia toiminnallisuuksia sisaltavat osat, eli sdddos koskee myos

mahdollisia tuotepaketin osana kaupattavia kotiautomaatiolaitteita.

4 Jarjestelman tuotteistaminen

Opinnaytetydssa toteutetun jarjestelman vaativin osuus liittyi valmisteleviin toimenpiteisiin
ja konfiguraatiotiedostoihin tehtyihin maarityksiin, jotka tehtiin ennen konttien
kaynnistamista. Muitakin tapoja tdman kaltaisen jarjestelman toteuttamiseen on saatavilla,
mutta tassa projektissa konfiguraatiot ja kayttédnoton testaukset suoritettiin WSL-
komentoriviltd. Talla tavalla toteutettuna toimivan kokoonpanon konfiguraatioita tehdessa
my0ds selkeytyi, mitkd muuttujien arvot voidaan maarittda ennalta, ja mitka puolestaan

vaativat kayttajan syotetta tai muita toimenpiteita asennustilanteessa.

Komentorivilla tydskenneltdessa vaaditaan huolellisuutta ja jonkin verran osaamista, joten
suunniteltu tuote voisi olla asennusohjelma helpottamaan ja johdattelemaan kayttajaa
jarjestelman kayttédnoton vaiheissa. Tuotteen hydtyja olisivat ainakin ajan saasto, koska
alun konfiguroinnit sujuvat nopeammin, seka tyéskentelyn tehostuminen, koska

nappailyvirheiden mahdollisuus pienenee.

Opinnaytetydssa toteutetun jarjestelman pohjalta suunniteltu tuote voisi olla etahallittavan
Home Assistantin kayttddnotossa avustava asennusohjelma. Asennusohjelma voisi toimia
yksinkertaisimmillaan WSL-komentorivilla, tai graafisena versiona, josta nakisi mm.

asennuksen vaiheet ja edistymisen.

Sovellus voisi johdatella asennuksen kulkua seuraavasti:

Graafisen kayttéliittyman sisaltava sovellus aloittaa asennuksen tarkistamalla 16ytyyko

jarjestelmasta WSL-ohjelmisto ja oikea versio.

- Vaihtoehtoisesti WSL-komentorivipohjaisessa asennussovelluksessa aloitetaan
tarkistamalla ja asentamalla tai paivittdamalla Dockeriin liittyvat ohjelmistot.

- Kayttgjalla on mahdollisuus valita pelkastdan paikallinen asennus, jolloin vain Home

Assistant -kontti otetaan kayttdéon.

- Sovellus kopioi kansiorakenteen ja tiedostot joltakin julkiselta versionhallinnan alustalta.
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- Sovellus pyytaa kayttajaa syottamaan DuckDNS-sivustolla luodun tunnisteen ja
toimialueen osoitteen ym. tiedot tallennettavaksi ymparistdmuuttujatiedostoon ja
opastaa tarvittaessa niiden luomisessa.

- Kayttajalla on mahdollisuus aktivoida autentikointi etakirjautumissivulle, jolloin sovellus
ottaa Basic Auth-ominaisuuden kayttoon.

- Kayttgjalla on mahdollisuus valita Home Assistantiin liittyvia ominaisuuksia kayttéon jo
asennusvaiheessa.

- Sovellus viimeistelee kayttdonoton kaynnistamalld kontit Dockerissa ja tarkistaa esim.
konttien lokitiedoista, etta kayttédnotto onnistui.

- Sovellus opastaa kayttajaa Home Assistant -tiliin liittyvissa toiminnoissa, kuten tilin

luomisessa, sisdankirjautumisessa ja monivaiheisen tunnistautumisen kayttdonotossa.

Edella kuvailtu asennussovellus on yksi kaytannon tapa tydssa toteutetun jarjestelman
soveltamiseen tuotteeksi. Toinen idea tuotteistamiseen olisi suunnitella valmis tuote, kuten
loT-laite, jonka mukana toimitettaisiin asetukset sisaltava asennuspaketti. Laite olisi helppo
kayttdonottaa erilaisissa ymparistdissa kayttajan tarpeen mukaan. Jatkoajatuksena tahan,
aiemmin kuvattu asennussovellus voisi sisaltya loT-laitteen mukana toimitettavaksi, jolloin
kayttaja saisi kayttéonotettua omaan tarpeeseensa soveltuvan jarjestelman laitteen

asennusta ja automaatioita myoten.

5 Tyossa kaytetty laitteisto ja ohjelmistot

Suosituin alusta Home Assistant -kayttéjarjestelman asennukseen on Raspberry Pi,
Arduino tai jokin muu ns. yhden piirikortin tietokone. Tallaiset tietokoneet ovat kompaktin
kokoisia, mahtuvat aikuisen kokoiselle kaAmmenelle, mutta tarpeeksi tehokkaita
suorittamaan kayttéjarjestelmaa vuorokauden ympari. Suosittuja alustoja ovat myds mini-
PC:t eli pienikokoiset tietokoneet, johon HA-kayttdjarjestelma voidaan asentaa joko
tietokoneen ainoaksi kayttdjarjestelmaksi tai tietokoneen kayttdjarjestelmaan toimimaan, eli

Windowsin paalle virtuaaliymparistdéon. (Davidson, 2025)

Jarjestelman asentaminen tydasemaan, tai varsinkaan kannettavaan tietokoneeseen ei ole
varsinaisesti optimaalista, mm. koska Docker-konttien palvelut sammuvat, kun itse
tietokonekin suljetaan esim. isantakayttdjarjestelman ohjelmistopaivitysten ajaksi.
Isdntakoneen resurssit on jaettu Windowsin ja WSL:ssa ajettavien konttien kesken, mika
voi aiheuttaa koko jarjestelman suorituskyvyn laskua. Mahdolliset USB-portteihin kytketyt

loT-laitteiden I&hettimet, eivat mydskaan ole laitteiden Bluetooth-kantaman sisalla, jos
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kannettava tietokone otetaan reissuun mukaan. Projektissa kaytetty kokoonpano tulee
toimimaan testiymparistona, jonka avulla jarjestelman toimivuutta ja siirrettavyyttd muihin

tietokoneisiin voidaan arvioida.

Projektissa kaytetyt palvelut asennetaan Docker-kontteihin Windows 11 -tybasemaan,
mutta samankaltainen jarjestelma voitaisiin toteuttaa myods palvelimeen tai palvelinkaytossa
olevaan tietokoneeseen, jossa on asennettuna jokin kayttdjarjestelma. Toteutettu
jarjestelma soveltuu myds tdman kaltaiseen ohjelmistokokonaisuuden testaamiseen
tilanteessa, jossa ei haluta poistaa alkuperaista kayttdjarjestelmaa kokonaan

isdntakoneelta.

Windows 11 -tydasema, jolla projekti toteutettiin, oli litettyna kodin Iahiverkkoon, samoin
Home Assistantiin liitetyt loT-laitteet. Docker-konttien palvelut toimivat isantaverkosta

eristetyssa Docker-verkossa.

5.1 IKEA Tradfri -gateway-tukiasema

Ikea Tradfri -tukiasema toimii kodin lahiverkossa laitteet, kuten lkean alylamput,
valokatkaisijat ja liiketunnistimet, kokoavana yksikkéna. Tukiasema liitetdan Iahiverkkoon
ethernet-kaapelilla, virransyo6tto liitetdan miniUSB-johdolla ja muuntajalla pistorasiasta.

Laitteet liitetdan tukiasemaan, ja ne kayttavat Zigbee-protokollaa.

Tukiasemassa on kannen alla portit ethernet-kaapelille ja miniUSB:lle, kolme LED-

indikaattorivaloa ja painike laitteen paritusta varten.
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Kuva 1. IKEA Tradfri -tukiasema malli E1526.

Tukiaseman malli on E1526. Mallille on ominaista, etta ainakaan lamppuja ei voi liittaa
tukiasemaan suoraan, vaan yksi tai useampi lamppu liitetdan ensin valokatkaisijaan, joka

puolestaan voidaan liittaa tukiasemaan.

Tukiasemaan voidaan liittdd suoraan lkeassa myytavia uusiakin valaisimia, niissd mukana
tulevan yhdistavan laitteen avulla. Tallainen on mm. LED-nauhavalaisin, jolle luodaan
automaatio mydhemmin projektin aikana. Tukiasema on otettu kaytt6on aikaisemmin ja
laitteet on liitetty tukiasemaan Ikea Home Smart -sovelluksen avulla, joten niiden liittdmista

ei kayda tarkemmin Iapi.

5.2 Shelly Plus Smoke -paloilmaisin

Shelly Plus Smoke malli SNSN-0031Z on kdmmenelle mahtuva, kotitalouksiin suunniteltu,
alykas paloilmaisin. Se toimii yhdellda CR123A-tyypin paristolla ja se on varustettu yhdella
laitteen paalla sijaitsevalla painikkeella ja LED-indikaattorivalolla. Paloilmaisin toimii
Bluetooth- ja WiFi-yhteydella, ja tukee myés MQTT-protokollaa. Paloilmaisimen asetuksia
on mahdollista sdataa verkkosivun kautta, kun sen muodostamaan lahiverkkoon ollaan

yhteydessa. (Shelly, n.d.)
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Paloilmaisin asennetaan kattoon mukana tulevan kiinnikkeen avulla, ja se ulkomuodoltaan

pelkistetty, kuten kuvassa 1 nahdaan.

Kuva 2. Shelly Plus Smoke -paloilmaisin.

""""

5.3 WSL2 ja Linux

WSL2 on Windowsin ohjelmisto, joka mahdollistaa Linux-kayttéjarjestelmaympariston
ajamisen Windows-tybasemalla luomalla Linux-ytimen kevyeen virtuaalikoneeseen. Linux-
jakelun eli kayttojarjestelman variaation voi ladata ja asentaa mm. Microsoft Storesta.
WSL2:n on mahdollista asentaa useita eri Linux-jakeluita, niista kukin asentuu
virtuaalikoneessa omaan konttiinsa, jolloin jokaisella jakeluista on myds omat toisistaan

erilliset tiedostojarjestelmat.

Linuxin tiedostojarjestelmaa kaytetaan Bash-shellista, eli Bash-komentorivilta. Bash-
komentorivilla voidaan kayttdd mm. Bash-tydkaluja, -skripteja seka Linux-
komentorivisovelluksia, kuten tekstieditorit Nano ja Vim. Sovelluksia voi myds kayttaa
Linuxin ja Windowsin kanssa ristiin tiedostojarjestelmien pysyessa silti erilldan, esim. Bash-
komentoriviltd on mahdollista avata Linux-tiedostojarjestelmassa sijaitseva koodia sisaltava
tiedosto Windowsin Visual Studio Codessa. (Microsoft, 2023b)
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Tassa opinnaytetyoprojektissa kaytettiin Linux-jakelun versiota Ubuntu 22.04.5 LTS, mutta
uudempikin versio Ubuntusta tai jokin muu jakelu toimisi jarjestelman toteuttamiseen yhta
hyvin. Olennaista kuitenkin on, ettd pyritdan kayttdmaan ohjelmistojen viimeisimpia tuettuja
versioita, jotta valtytdan ainakin vanhentuneiden ohjelmistojen aiheuttamilta

yhteensopivuus- ja tietoturvaongelmilta (Easy2Patch, 2024).

5.4 Docker

Docker on ohjelmistoalusta, jolla voidaan mm. pakata sovellus ja sen riippuvuudet el
sovelluksen tarvitsemat asetukset yhdeksi paketiksi, jota kutsutaan Docker-kontiksi.
Dockerin paaasiallinen tarkoitus onkin, etta naita konteissa sijaitsevia sovelluksia on
mahdollista ajaa missa tahansa kayttojarjestelmassa, johon Docker-ohjelmisto on
asennettu. Docker-sanalla viitataan itseasiassa Dockerin taustapalveluun, eli Docker
daemoniin, jonka kautta konttien hallinta, eli mm. luominen, ajaminen, sammuttaminen ja

poistaminen tapahtuvat. (GeeksforGeeks, 2025b)

Docker Desktop — ohjelmisto Linux-, Mac- ja Windows-kayttojarjestelmille, jonka avulla
kontissa suoritettavia sovelluksia ja mikropalveluita voidaan rakentaa, ajaa ja jakaa muille
kayttdjille eri pilvialustojen kautta. Ohjelmisto sisaltda graafisen kayttoliittyman, joka
helpottaa konttien, sovellusten, imagejen seka konttien kayttdjarjestelman hallintaa;
Windows-kayttojarjestelmaa kaytettdessa, WSL 2 avulla luotavien Linux-konttien lisaksi on

mahdollista luoda Windows-kontteja Hyper-V-virtualisointia kayttden. (Dockerdocs, n.d.-b)

Dockerfile-tiedosto — Domain Specific Language eli DSL-kielella kirjoitettua koodia
sisaltava tekstitiedosto, joka sisaltaa prosessin, eli ohjeet, jonka avulla Docker daemon luo
Docker imagen. Dockerfilen siséltdmat ohjeet ovat itseasiassa sarja komentoja, jotka DSL-
kielelle ominaisesti suoritetaan siina jarjestyksessa, kuin ne on tiedostoon kirjoitettu. Yleisia
Dockerfile-tiedostossa maaritettavia asioita ovat pohjalla toimivan levykuvan osoittaminen,
tiedostosijainnin luominen kontissa suoritettavalle sovellukselle, paikallisten ja / tai
verkossa sijaitsevien tiedostojen kopiointi kontin tiedostosijaintiin, riippuvuuksien
asentaminen, porttien maarittdminen kontille seka kontin kaynnistyksen yhteydessa

suoritettavien sovellusten maaritys. (GeeksforGeeks, 2024b)

Docker image — levykuva, joka sisaltdd Docker-kontin luomiseen tarvittavat ohjelmistot ja
riippuvuudet, joita kontissa suoritettava sovellus tarvitsee toimiakseen. Luotuun Docker

imageen ei varsinaisesti voi tehda muutoksia, vaan muutokset tehdaan Dockerfileen, jonka
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avulla luodaan uusi Docker image. Docker image on alustariippumaton, eli sen avulla
voidaan luoda sovellusta suorittava Docker-kontti missa tahansa kayttojarjestelmassa,
johon Docker vain on asennettu. Docker image voidaan ladata Docker Hub -palveluun,

josta se voidaan asettaa edelleen ladattavaksi muille kayttajille. (GeeksforGeeks, 2025c¢)

Docker-kontti eli Docker container — Docker imagen suorittamisesta muodostuva
virtuaaliymparist®, jossa lopullista sovellusta ja palveluita suoritetaan. Docker-konttia ei
voida jakaa Docker imagen tavoin, mutta luotuun konttiin ja siina ajettaviin palveluihin on
kuitenkin mahdollista tehda muutoksia muokkaamalla Compose- tai Dockerfile-tiedostoa.
(GeeksforGeeks, 2025c¢)

Docker Compose — tyokalu, joka helpottaa usealla Docker-kontilla toteutetun jarjestelman
luomisessa ja kaynnistamisessa. Konttien luomisessa kaytetaan apuna Docker Compose -
tiedostoa, joka sisaltaa sovellusten maarittelyt mm. palveluiden, verkkojen, volyymien ja
ymparistomuuttujien osalta. Docker Compose -tiedosto on kirjoitettu ihmisille
helppolukuisella Yet Another Markup Language eli YAML-kielella, jota kaytetaan yleisesti
sovellusten konfiguraatiotiedostoissa ja ohjelmointikielten valiseen tiedonsiirtoon.
(GeeksforGeeks, 2025a, 2025d)

Docker Volume — Dockerin kontille luoma ja hallinnoima tallennustila, joka sailyy, vaikka
kontti sammutetaan tai poistetaan. Kun volume luodaan, se tallentuu isdntakoneen
tiedostojarjestelmaan. Kun iséantédkoneelle luotu volume mountataan eli kiinnitetdan konttiin,
siita tulee tallennushakemisto, jota kontti kayttad. Volumen maarittely soveltuu tilanteisiin,
joissa sita kayttaa vain yksi tai useampi kontti. Mikali volumea pitaisi voida kayttaad myos
iséntakoneelta, "bind mount” tdhan tarkoitukseen paremmin soveltuva tapa luoda sailyva

tallennustila. (Dockerdocs, n.d.-g)

Docker Network — Dockerin luoma verkko, jossa sita kayttavat kontit voivat kommunikoida
keskendan ja isantdkoneen kautta internetiin pain. Docker muodostaa siltaavan
oletusverkon konteille, jos ne esim. kaynnistetaan kayttaen yhtd Docker Compose -

tiedostoa. (Dockerdocs, n.d.-e)

5.5 Konteissa ajettavat palvelut

Projektissa toteutettava jarjestelma muodostuu itse Home Assistant -ohjelmistosta, johon
kodin alylaitteita voidaan liittaa eri tekniikoiden avulla, sekd kolmannen osapuolen

sovelluksista muodostuvan etdyhteyden kayttoliittymaan.



19 (56)

Suoraviivainen tapa toteuttaa etakirjautuminen internetin yli Home Assistant -instanssiin
olisi ottaa kayttédn kuukausimaksullinen tili Home Assistant Cloud -palveluun. Palvelu luo
Home Assistant -instanssille verkko-osoitteen ja sertifikaatin, jotka mahdollistavat

instanssin turvallisen etdkayton. (Nabu Casa, n.d.)

Internetin yli tapahtuva etakirjautuminen Home Assistant -jarjestelmaan toteutetaan tassa
projektissa kahdella Docker-kontilla. Linuxserver/duckdns-nimisella levykuvalla luodaan
kontti, jossa toimii DuckDNS -palvelu. Linuxserver/swag-nimisella levykuvalla luodaan
kontti, jossa otetaan kayttoon Nginx -web-palvelin, SSL-varmenteita varten Certbot-ohjelma

seka Fail2ban-tunkeutumisenestojarjestelma. (LinuxServer.io, 2025-b)

Lisasuojaksi Home Assistant -tilille kirjautumiseen otetaan kayttdén monivaiheinen
tunnistautuminen Google Authenticator -todentajasovelluksella. Sovellus ladataan
alypuhelimeen sovelluskaupasta, ja siihen kirjaudutaan jo aiemmin luodun Google-tilin

kautta.

5.5.1 Home Assistant

Projektissa kaytetadn Home Assistantin virallista Docker imagea, joka on Home Assistantin
Container-versio. Se on kevyt versio HA:sta, silla siitd puuttuu mm. suora tuki lisdosien
asentamiseen, seka ohjelmistopaivitystoiminto, koska konttipohjaiset sovellukset
paivitetddn paaasiassa Dockerista kasin hakemalla uusin versio Docker imagesta. (Home

Assistant, n.d.-c)

Home Assistant on alykotijarjestelma, jossa on monipuoliset mahdollisuudet kodin loT-
laitteiden hallintaan ja se on laajasti muokattavissa kayttajan tarpeisiin soveltuvaksi.
Jarjestelma sisaltaa tuen laajalle joukolle nykypaivana markkinoilla oleville kodin loT-
laitteita. Jarjestelma on avoimeen Idhdekoodiin perustuva, ja sité kehitetdan aktiivisesti
kehittgjien ja yhteisdn toimesta, joten tuki uusille laitteille paivittyy nopeasti. Jarjestelmaan
litettdvien eri laitteiden dokumentaatio on laaja ja vapaasti saatavilla internetissa.
Jarjestelmaan voidaankin liittda tuhansia eri valmistajien palveluita ja laitteita, ja niille

voidaan asettaa automaatioita lahes rajattomasti. (Diener, 2024)
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5.5.2 DuckDNS

DuckDNS:n palvelua ajava kontti otetaan kayttédn linuxserver/duckdns Docker imagella,

jota yllapitaa laaja LinuxServer-yhteiso.

Verkossa toimiva DuckDNS-palvelin toimii dynaamisena nimipalvelimena (DNS), mika
tarkoittaa, etta palvelu liittda sielld luodun aliosoitteen jonkin muun verkon julkiseen
osoitteeseen, kuten tassa tapauksessa kodin verkon julkiseen IP-osoitteeseen. Palvelu ei
kuitenkaan automaattisesti tarkista kodin verkon julkista IP-osoitetta, joten jos |IP-osoite
sattuisi vaihtumaan, etakirjautumismahdollisuus lakkaisi toimimasta, koska palvelimella

olisi vaara IP-osoite.

Verkossa toimiva DuckDNS-palvelin saa tiedon muuttuneesta IP-osoitteesta kontissa
toimivan DuckDNS-palvelun avulla. Kontin palvelu selvittaa tietyin valiajoin kodin verkon
julkisen IP-osoitteen, ja lahettaa tiedon vaihtuneesta IP-osoitteesta verkossa toimivalle

palvelimelle. (LinuxServer.io, 2025-a)

5.5.3 SWAG

Secure Web Application Gateway (SWAG) -palvelu kdynnistetdan linuxserver/swag
Docker imagesta, jota yllapitda laaja LinuxServer -yhteisd. Imagesta kaynnistettavassa
swag-kontissa ajetaan useita palveluita, joiden avulla muodostetaan turvallinen

etakirjautuminen Home Assistantiin.

Naita palveluita ovat mm. Nginx-verkkopalvelin, joka toimii kdanteisena valityspalvelimena,
eli tassa tapauksessa se ohjaa osoitteeseen "https://oppariha.duckdns.org” tulevan
likenteen kontin sisdiseen palveluun — eli Home Assistantiin. Certbot-palvelu luo ja uusii
Nginx-palvelimen SSL-varmenteen, jota tarvitaan HTTPS-suojattuun lilkenndintiin.
(LinuxServer.io, 2025-b)

HTTPS, eli Hyper Text Transfer Protocol Secure kayttaa tassa tapauksessa SSL-
varmennetta muodostaakseen suojatun yhteyden nettiselaimen ja palvelimen valille, jolloin
mm. verkkosivulle syotetyt tiedot kulkevat internetissa salattuina. SSL-varmenne (Secure
Sockets Layer) sisaltdd mm. SSL-suojattuun HTTPS-liikenndintiin tarvittavan yksityisen
avaimen (private key). Liikennointiin tarvittava julkinen avain (public key) sijaitsee

verkkopalvelimella. (Comodo, n.d.)
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Fail2ban-palvelu suojaa verkkopalvelinta ja siind toimivaa Home Assistant-instanssia mm.
estamalla automaattisesti IP-osoitteita, joista yritetdan tehdd Home Assistant-tiliin

toistuvasti epaonnistuvia kirjautumisyrityksia. (LinuxServer.io, 2025b)

6 Tyon toteutus

Projektissa kaytetyt ohjelmat, sovellukset ja tavat eivat ole ainoa keino toteuttaa kuvatun
kaltainen jarjestelma, vaan ne ovat pikemminkin tieto- ja viestintatekniikan opintojen aikana
hyvaksi havaittuja, helppokayttoisia ja yleisesti kaytdssa olevia tapoja. Esimerkiksi
projektissa hyddynnetyt WSL 2 -terminaali, Bash-shell eli Bash-komentotulkki ja Bash-kieli
ovat suosittuja tydkaluja, joiden soveltamiseksi erilaisissa projekteissa l0ytyy runsaasti

kaytanndn ohjeita internetista.

Projektin toteutus alkaa ohjelmistojen asennuksesta Windows 11 -tydasemaan.
Asennettavia ohjelmia ovat WSL 2 ja Docker Desktop. Asennusten jalkeen tehdaan
valmistelevat toimenpiteet DuckDNS-palveluun, jonka jalkeen luodaan projektille tarvittava

kansiorakenne.

6.1 Ohjelmistojen asennukset ja valmistelut

WSL voidaan asentaa tydasemaan esim. Windows PowerShellin kautta komennolla ws1 -
install (Microsoft, 2024b). Oletusjakeluna asentuu Ubuntu, joka sopii tdman projektin
toteuttamiseen hyvin. Asennuksen yhteydessa tulee valita Linux-kayttojarjestelman
kayttajatunnus ja salasana, jotka toimivat samalla jarjestelmanvalvojan tunnuksina
jarjestelmaan. Taman projektin toteutuksessa tarvitaan jarjestelmanvalvojan tunnuksia,

jotta mm. sudo -alkuiset komennot voidaan suorittaa. (Microsoft, 2023)

Jotta Docker voidaan asentaa tydasemaan, tulee WSL:n olla versio 2, joka on saatavilla
ainakin Windows 11:een ja tiettyihin versioihin Windows 10:a. Kayttojarjestelman tuki
yleisesti WSL 2:lle voidaan varmistaa tarkistamalla WSL:n versio ja asettamalla WSL
versio 2 oletuksena kayttdon esim. Windows PowerShell -terminaalissa. (Microsoft, 2024-

a)

Docker Desktop -ohjelmiston asennuksessa seurattiin Dockerin dokumentaatiosivustolta
I6ytyvia asennusohjeita. Asennusohjeissa lahdettiin liikkeelle asennustiedoston

suorittamisesta ja niissa kerrottiin mm. mihin sijaintiin ohjelmiston tiedostot tallentuvat.
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Asennusohjelma johdatteli asennusta eteenpain ja asennus suoritettiin dokumentaation
ohjeistusta seuraamalla. Asennuksen aikana valittin WSL 2 Hyper-V:n sijaan.
Asennusohjelman paatyttyd Docker kaynnistettiin ensimmaista kertaa, ja ohjelma otettiin
kayttédn hyvaksymalla palvelusopimuksen ehdot. Docker Desktopin kayttd on ilmaista

yksityishenkildille ja pienille yrityksille. (Dockerdocs, n.d.-d)

Asennuksen onnistumisen voi tarkistaa esim. WSL 2-terminaalissa komennolla docker -
version, joka on tassa projektissa 28.0.1. Toiminnan voi viela testata komennolla
docker run hello-world, joka asennuksen toimiessa oikein palauttaa komentoriville

viestin otsikolla "Hello from Docker!”. (Kumar, 2025)

Jotta duckdns- ja swag-kontit saadaan mydhemmin toimimaan homeassistant-kontin
kanssa, tulee ensin sivustolla "www.duckdns.org” joko luoda tili tai kirjautua suoraan
palveluun esim. GitHub -tunnuksia kayttaen. Sisaankirjautumisen jalkeen, etusivulla
kohtaan "domains” annettiin haluttu sub domain, eli alitoimialueen nimi, ja painettiin "add
domain”. Nimeamisessa on tiettyja ehtoja, kuten ettd nimen tulee olla vapaa, eli se ei voi
olla jo jonkun toisen kaytossa kyseisessa palvelussa. Toimialueen loppuosa paattyy aina
”.duckdns.org”. Riville sydtetty alitoimialueen nimi hyvaksyttiin, ja se tuli nakyviin etusivulle
kohtaan "domains” — "domain”. Tiedostossa docker-compose.yml tarvittava tunniste eli

access_token nakyi etusivulla kohdassa "DuckDNS token”. (taichikuji, n.d.)

Projektin kansiorakenne on varsin yksinkertainen: kotihakemistoon luotiin projektikansio
nimelta projekti, johon sijoitettiin konttien imagejen mukaan nimetyt kansiot duckdns,
homeassistant ja swag. Kansioon homeassistant luotiin valmiiksi kansio nimelta config ja

kansioon swag luotiin kansio nimelta dns-conf.

Projektikansion sisalté WSL-komentoriville tulostettuna tree -d -komennolla:

|— duckdns

— homeassistant
| L— config
L— swag

L— dns-conf


http://www.duckdns.org/
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6.2 Projektin konfiguraatiotiedostot

Projektissa luodaan tiedostolla docker-compose.yml yhta aikaa kolme Docker-konttia, jotka
rakennetaan kayttden homeassistant, duckdns ja swag -imageja. Kayttéonoton vaiheissa
on noudatettu linuxserver/swag -levykuvan dokumentaatiota, josta 16ytyvat myos
raportissa esiintyvien tiedostojen sisallét, WSL-komennot seka Nginx-valityspalvelimen

toimintaan liittyvat asetukset. (LinuxServer.io, 2025-b)

Tiedosto docker-compose.yml sijaitsee projektikansion polussa ~/projekti/docker-

compose.yml, ja sen koko sisaltd on esitetty Liitteessa 1.

Tiedostossa maaritetdan seuraavat asetukset, joita Docker kayttdad dokumentaation

mukaan konttien muodostamiseen ja kadynnistykseen (Dockerdocs, n.d.-f):

- services: viittaa muodostettaviin palveluihin, eli kontteihin, jotka on maaritetty rivin
alatasoilla nimilld homeassistant, duckdns ja swag.

- image: kertoo, mista levykuva haetaan ja mita versiota siitd kaytetdan, kun kontti
kaynnistetaan.
container_name: maarittda konteille lyhytnimet, joilla niihin voidaan mm. viitata
tiedostossa myéhemmin.

- network_mode: host tarkoittaa, ettd kyseinen homeassistant-kontti kayttaa suoraan
isédntakoneen verkkoyhteyksia.

- environment: alla muuttujat viittaavat kyseisen kontin muodostamisessa kaytettaviin
.env -tiedostossa sijaitseviin ymparistomuuttujiin.

- volumes: maarittaa kontille oman tiedostosijainti isantakoneessa, jotta tiedot sailyvat,
vaikka kontti poistettaisi.

- networks: viittaa tiedoston lopussa luotavaan aliverkkoon, jonka avulla projektin kontit
tulevat olemaan yhteydessa toisiinsa.

- restart: unless-stopped maarittaa kontti kaynnistymaan aina uudelleen, mikali se
syysta tai toisesta, kuten isantakoneen uudelleenkaynnistamisen tai kontin

virhetilanteen vuoksi paasisi sammumaan.

Seuraavat maarittelyt tehtiin swag-kontille, jotta sen palvelut toimivat oikein. Kohdan
cap_add: - NET_ADMIN maarittelya tarvitaan, jotta Fail2ban-tunkeutumisenestopalvelu

toimii oikein. Maarittelyn avulla kontti saa oikeuden muokata Linuxin iptables-taulukoita,
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joiden avulla jarjestelma havaitsee esim. brute force -kirjautumisyrityksia ja estaa IP-

osoitteet, joista niitd yritetaan tehda.

Kohdassa ports: maaritetdan isdntdkoneen portteihin saapuvien yhteyksien ohjaus
kontin portteihin. llman kyseistd maaritysta yhteydet eivat ohjautuisi kontin palveluihin.
Portti 443 eli HTTPS-portti mahdollistaa liikenndinnin palvelun avulla luotavan SSL/TLS-
salatun yhteyden kautta, ja portti 80 eli HTTP-portti mahdollistaa kaytannéssa yhteyden
uudelleenohjauksen "http://” -alkuisesta osoitteesta "https://” -alkuiseen osoitteeseen.
(LinuxServer.io, 2020)

Tiedosto .env sijaitsee projektikansion polussa ~/projekti/.env, ja sen koko sisaltoé on
esitetty Liitteessa 2. Tiedostoon tallennetaan avain — arvo -pareiksi arkaluonteiset tiedot,
joita ei haluta nahtaville suoraan esim. koodiin tai muuhun yleista tietoa sisaltavaan
tiedostoon. Arkaluonteista tietoa ovat mm. ohjelmistorajapintojen avaimet, tietokantoihin ja
ymparistoihin liittyvat asetukset ja salasanat. Hyva kaytantd on, ettd naita tietoja voidaan
muokata keskitetysti yhdella tiedostolla. (Mudadla, 2023)

Tiedostossa .env maaritetdan seuraavat ymparistdmuuttujat, jotka liitetdan tiedoston

docker-compose.yml environment: -kohtaan:

- Kaikkiin kolmeen palveluun on maaritetty muuttuja TZ=Europe/Helsinki, jolla
varmistetaan, etta palvelut konttien valilla toimivat samalla aikavyohykkeella.

- Palveluihin duckdns ja swag maaritetaan PUID=1000 ja PGID=1000, joilla
varmistetaan, etta kontilla on oikeus kayttaa isdntdkoneessa sijaitsevaa
projektikansiota. Arvo "1000” on sama kuin Linux-jarjestelmassa ensimmaisena luodulle
kayttajalle oletuksena muodostuvat UID, eli kayttajatunnus ja GID, eli ryhmatunnus.

- Muuttuja DUCKDNS_SUBDOMAIN on DuckDNS-sivuston palvelussa rekisterdity
alitoimialueen alkuosa, eli tdssa "oppariha” ja DUCKDNS_TOKEN vastaavasti kohta, johon
sijoitettiin alitoimialueen DuckDNS-tunniste.

- Kohtaan DOMAIN_NAME annetaan paaverkkotunnus, jolle kontin palvelu hakee SSL-
varmenteen, eli tdssa tapauksessa "oppariha.duckdns.org”. Alempana tiedostossa,
kohta SUBDOMAINS jatetdan tyhjaksi, koska varmenne haetaan ainoastaan edella
mainitulle paaverkkotunnukselle.

- Kohtaan EMAIL lisattiin sdhkdpostiosoite, johon menevat mm. ilmoitukset sertifikaattien
vanhenemisesta.

- Kohtaan VALIDATION maaritettiin varmennustavaksi "dns”, ja kohtaan DNSPLUGIN

arvoksi maaritettiin "duckdns”. DNS-varmennetta kaytettdessa kirjautumistiedot, eli
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DuckDNS-tunniste tulee tallentaa erilliseen .ini -tiedostoon, josta kerrotaan tarkemmin

seuraavassa alaluvussa. (LinuxServer.io, 2020)

Koska tiedosto sisaltda tokenin, eli tunnistetiedon, joka halutaan pitda salattuna,
muokataan tiedoston kayttdoikeuksia WSL:ssad komennolla

chmod 600 ~/projekti/.env .

Komennon avulla tiedoston omistaja saa luku- ja kirjoitusoikeuden kyseiseen tiedostoon ja
rajataan oikeuksia niin, ettd muut prosessit tai kayttajat eivat voi nahda tai kayttaa tiedoston
sisaltéa WSL:ssa. (Simard, n.d.)

Tiedosto duckdns.ini sijaitsee projektikansion polussa ~/projekti/dns-conf/duckdns.ini.
Tiedosto sisaltda DuckDNS-palvelun tunnisteen, jota certbot-palvelu kayttaa SSL-

varmenteen hakemiseen. (LinuxServer.io, 2020)

Tiedosto sisaltaa yhden rivin tekstia, jonka arvokohta on tdssa anonymisoitu:

dns_duckdns_token=abc1234yourtoken .

Kontin palvelu tarvitsee liséksi lukuoikeuden WSL-tiedostoon. Koska tiedosto sisaltaa
tunnistetiedon, kontille annetaan kyseiseen tiedostoon luku- ja kirjoitusoikeus vain
tiedoston omistajalle ja rajataan muita oikeuksia komennolla chmod 600

~/projekti/swag/dns-conf/duckdns.ini . (LinuxServer.io, 2020)

Projektin konttien luomisen yhteydessa polkuun ~/projekti/swag muodostui myds kansio
nimelta nginx, joka siséltda kansiot proxy-confs ja site-confs. Kansioon site-confs luodaan
tiedosto nimeltd homeassistant.subdomain.conf. Tiedosto sijaitsee polussa

~/projekti/nginx/homeassistant.subdomain.conf, ja sen koko sisaltd on esitetty Liitteessa 3.

Tiedoston pohjana kaytettiin kansiosta proxy-confs tiedostoa
homeassistant.subdomain.conf.sample, josta poistettiin kayttamattdmat rivit selkeyden
vuoksi. Tiedostoon tehtiin HTTPS-liikenteelle tarkempia maarityksia, jotka myds korvaavat
osan sample-tiedoston oletusmaarityksista, kuten kohta server_name, joka viittaa projektin
kaytdssa olevaan valityspalvelimen osoitteeseen ja kohta proxy_pass, joka viittaa Docker-

verkossa sijaitsevaan palveluun johon liikkenne ohjataan. (LinuxServer.io, 2025-b)
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Tiedosto default.conf sijaitsee polussa ~/projekti/nginx/default.conf, ja sen koko sisaltdé on
esitetty Liitteessa 4. Tiedosto toimii Nginx-palvelimen yleiskonfiguraationa ja sisaltdéa mm.

oletusporttien maaritykset ja HTTPS-ohjaukset.

Tiedoston default.conf porttiin 443 liittyvat maaritykset siirrettiin kansioon
homeassistant.subdomain.conf. Porttiin 443 ja toimialueeseen — eli
oppariha.duckdns.org — liittyvat maaritykset sijoitettin samaan tiedostoon auth_basic -

maaritysten kanssa, jotta Basic Auth-palvelu suojaa juuri oikeaa verkkosivua.

Tiedosto configuration.yaml sijaitsee polussa ~/projekti’lhomeassistant/configuration.yaml,
ja sen koko sisalto on esitetty Liitteessa 5. Tiedostossa maaritellaan Home Assistant -

sovelluksen konfiguraatiot, kuten kayttéliittyman teemat, liitetyt laitteet ja automaatiot.

Oletusarvoisesti homeassistant-kontti estaa yhteysyritykset proxyilta, eli
valityspalvelimilta. Paasy sallittiin tiedostossa configuration.yaml lisdamalla siihen

seuraavat rivit :

http:
use x_forwarded_ for: true
trusted_proxies:
- 172.30.0.0/24 .

Rivin use_x_forwarded_for: true avulla Home Assistant saa tietoonsa tulevan
yhteyden IP-osoitteen HTTP-otsikkotiedosta. Em. rivia kaytettaessa on aina maaritettava
yksittainen osoite tai verkko, josta yhteys yritetddn muodostaa. Kohdassa
trusted_proxies: sallitaan yhteys vain projektin verkosta 172.30.0.0/24, johon swag-

kontti kuuluu. (Home Assistant, n.d.-b)

6.3 Konttien kdynnistaminen

Kontit luodaan ja kaynnistetdan edellda mainittujen tiedostojen avulla WSL:n komentorivilla

komennolla

docker-compose up -d .
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Kun em. komento annetaan, Docker aloittaa levykuvien lataamisen Docker hubista ja

GitHub Container Registrysta. Latautumisen edistymista voi seurata WSL-komentorivilta.

Docker loi projektille oletusverkon ja kaynnisti kontit onnistuneesti, mista kertoo tila

"started” kontin nimen jalkeen, kuten kuvasta 3 nahdaan.

Kuva 3. WSL-komentorivin tuloste komennon "docker-compose up -d” jalkeen.

Network projekti_network
Container duckdns

Container swag
Container homeassistant

Kunkin kontin onnistunut kdynnistyminen varmistettiin vield konttien lokitiedoista. Lokitiedot

tulostettiin WSL-komentoriville seuraavilla komennoilla:

docker logs homeassistant
docker logs duckdns
docker logs swag .

Lokitiedoista ei I6ytynyt virheilmoituksia ja lueteltujen palveluiden tila oli "started”. Swag-
kontin lokitiedoista 10ytyivat seuraavat rivit, joista voitiin paatella, etta palvelu on

vastaanottanut ja tallentanut SSL-varmanteen seka luonut avaimen onnistuneesti:

Successfully received certificate.

Certificate is saved at:
/config/etc/letsencrypt/live/oppariha.duckdns.org/fullchain.pem

Key is saved at:
/config/etc/letsencrypt/live/oppariha.duckdns.org/privkey.pem .

Voidaan siis olettaa, ettd konfiguraatiotiedostot sisalsivat tarvittavat muuttujat palveluiden

kaynnistamiseksi ja toisaalta tiedostot eivat sisaltaneet kirjoitusvirheita.
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6.4 Home Assistantin kayttajatilin luominen

Kun kontit palveluineen olivat kdynnissa, Home Assistantiin voitiin kirjautua ensimmaista
kertaa. Kayttajatilin luomisessa ja muissa kayttdonoton vaiheissa sovellettiin Home

Assistantin dokumentaatiota. (Home Assistant, n.d.-e)

Jokaiselle luodulle Home Assistant -kayttajatilille on hyva ottaa kayttéon
salasanatunnistautumisen lisdksi MFA, eli monivaiheinen tunnistautuminen parantamaan
Home Assistant -instanssin tietoturvaa. Home Assistantin paakayttajatilin luomisen jalkeen
tilille otettiin kayttdon monivaiheinen tunnistautuminen matkapuhelimeen ladattavan Google

Authenticator -sovelluksen avulla. (Home Assistant, n.d.-d)

Home Assistantiin kirjaudutaan paikallisesti menemalla Internet-selaimella osoitteeseen
http://localhost:8123, joka ohjautuu Home Assistantin ns. onboarding- eli
kayttdonoton aloitussivulle. Home Assistant -kayttajatilin luominen tehtiin aloitussivulla

kohdassa "luo alykotini”, joka nékyy kuvassa 4.

Kuva 4. Home Assistantin aloitussivu.

Tervetuloa!

Oletko valmis herattamaan kotisi eloon, palauttamaan yksityisyytesi ja
littymaan maailmanlaajuiseen nikkarien joukkoon?

LUO ALYKOTINI
Tai palauta

Home Assistant Cloud
Palauta Home Assistant Cloud-varmuuskopiosta.

= 13 Ca

Lue visiomme Liity yhteisdomme Lataa sovelluksemme



http://localhost:8123/
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Kayttgjatilille annettiin kayttdjan nimi ja salasana, kayttajatunnus muodostui automaattisesti
nimen perusteella. Tilin luominen viimeisteltiin painamalla kohdasta "luo tili”, joka nakyy

kuvan 5 oikeassa alakulmassa.

Kuva 5. Home Assistantin kayttajatilin luominen.

Luo kayttadja

Aloitetaan luomalla kayttajatili.

Nimi#*

Tanja Heikkila

LUO TILI

Seuraavaksi asetettiin kodin sijainti, jonka perusteella maaraytyy joitakin yleisia asetuksia
Home Assistantissa, kuten aikavyohyke ja kaytossa olevat mittayksikét. Sijainnin avulla
maarittyy myds ns. ’home zone”, eli kotia ympardiva alue, jonka avulla voidaan

myoéhemmin luoda maarityksia kodin alylaitteille. (Home Assistant, n.d.-e)

Seuraavassa vaiheessa oli mahdollista jakaa tilikohtaisia analytiikka- ja diagnostiikkatietoja,
kuten ilmoituksia sovelluksen kaatumisista Home Assistantin kehittjille. Kohdat jatettiin

oletusasentoon, jolloin tietoja ei jaeta kehittajille, kuten kuvassa 6 nahdaan.
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Kuva 6. Analytiikka- ym. tietojen jakaminen.

Auta meita auttamaan sinua

Jaa nimettdmia tietoja asennuksestasi, jotta voimme parantaa Home Assistant
-ohjelmaa ja auttaa meitd vakuuttamaan valmistajat lisdamééan paikallista
ohjausta ja yksityisyyteen keskittyvid ominaisuuksia.

SEURAAVA

Kayttajatilin luominen viimeisteltiin kohdasta “valmis”, joka nékyy kuvan 7 oikeassa

alakulmassa.
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Kuva 7. Kayttajatilin luomisen viimeistelysivusta.

Léysimme yhteensopivia laitteita
verkostasi!

Nama loytyvat Iahiverkostasi. Jotkut on jo lisdtty, toiset saattavat vaatia
lisamaarityksia.

VALMIS

Selaimessa nakyi tassa vaiheessa virheilmoitus koodilla ERR_FAILED . Selaimen
virhesivulta voitiin kuitenkin edeta kuvassa 8 nakyvalle Home Assistantin
sisaankirjautumissivulle menemalla selaimella jalleen osoitteeseen
http://localhost:8123/ .

Kuva 8. Home Assistant -tilin kirjautumissivu.

Tervetuloa kotiin!

Pida minut kirjautuneena sisaan

KIRJAUDU SISAAN
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Home Assistantiin kirjauduttiin sisaan juuri luoduilla tunnuksilla, jolloin paastiin
dashboardiin, eli yleisnakymasivulle, joka nahdaan kuvassa 9. Yleisnakymasivulla tulee
nakymaan myohemmin jarjestelmaan liitettyihin laitteisiin liittyvia kuvakkeita, joiden avulla

voidaan mm. hallita laitteita ja niiden automaatioita.

Kuva 9. Osa Home Assistantin yleisnakymasivusta.

v @ Vieisnakyma - Home Assistant X

C @ nhttpi/flocalhost

Home Assistant M EEE

Tanja Heikkild Tuntematon

Kartta

Aurinkoista

t Koti

Energia

Lokikirja

Historia

Mediaselain

Tehtavalistat

Monivaiheinen tunnistautuminen eli MFA (Multi Factor Authentication) otettiin kayttoon
luodulle paakayttajatilille. Asetus tehtiin kayttajaprofiilin asetuksissa "Turvallisuus’-
valilehdelld kohdassa "Monivaiheisen tunnistautumisen moduulit — ota kayttéon”, joka

nakyy kuvan 10 oikeassa alakulmassa.

Kuva 10. Home Assistantin hallintasivu, "turvallisuus"-valilehti.

Home Assistant Yleinen

Yleisnakyma
Vaihda salasana

Kartta

Energia Nykyinen salasana*

Lokikirja

Historia

Mediaselain

Monivaiheisen tunnistautumisen moduulit

limoitukset

Authenticator app
totp
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Matkapuhelimella avattiin Google Authenticator -sovellus ja lisattiin Home Assistant -tili

valitsemalla "Lue QR-koodi”, joka nakyy kuvan 11 oikeassa alakulmassa.

Kuva 11. Google Authenticator -sovelluksen etusivu alypuhelimessa.

1.09a

= Google Authenticator

Nayttaa siltd, etta taalla ei vield ole Google
Authenticator -koodeja.

Vaihda tili

Lisda kayttocnottoavain

Lue QR-koodi [©

Kuvassa 12 nakyvan ponnahdusikkunan nakyva QR-koodi skannattiin matkapuhelimen
Google Authenticator -sovelluksella. Skannauksen jalkeen Google Authenticator -
sovelluksessa nakyva kuusinumeroinen koodi kirjoitettiin kuvan 12 alareunassa nakyvaan

kohtaan "code™” ja valittiin "laheta”.
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Kuva 12. Monivaiheisen tunnistautumisen liittaminen Home Assistant -kayttajatiliin.

Maarita kaksivaiheinen todennus TOTP:n avulla

Jos haluat aktivoida kaksitekijatodennuksen kéyttamalla aikapohjaisia
kertakaytidsalasanoja, skannaa QR-koodi todennussovelluksellasi. Jos sinulla ei
ole sellaista, suosittelemme joko tai

Kun olet skannannut koodin, syitéd sovelluksen kuusinumeroinen koodi
vahvistaaksesi asetukset. Jos sinulla on ongelmia QR-koodin skannaamisessa, tee
manuaalinen asennus koodilla PAKFI0625275XELF226CIPGCPYZHSBEL .

code*

Onnistuneesta MFA:n kayttdonotosta kertoo kuvassa 13 nakyva ponnahdusikkuna.

Kuva 13. Monivaiheisen tunnistautuminen lisatty Home Assistant -tiliin onnistuneesti.

Onnistui!

Asetus tehty totp
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6.5 Reitittimen porttiohjaukset

Instanssiin etakirjautuminen osoitteessa "https://oppariha.duckdns.org/” ei viela toiminut,
vaan selain antoi seuraavanlaisen virhesanoman
ERR_SSL_VERSION_OR_CIPHER_MISMATCH .

Isantakoneen ja kontin porttien valinen liikkenndinti maariteltiin jo aiemmin Docker Compose
-tiedostossa seuraavasti: isdntédkoneen portti 80 on ohjattu Docker-kontin porttiin 80 ja
vastaavasti isdntdkoneen portti 443 kontin porttiin 443. Jotta ulkoapain tuleva HTTPS-
yhteys voisi toimia, reitittimen asetuksissa tehdaan porttiohjaukseen saanto, joka sallii
internetista pain tietokoneen porttiin 443 tulevan yhteyden. Portin 80 ohjaus ei ole
jarjestelman toiminnan kannalta valttamatonta, mutta porttiohjaus maaritetaan tassa
projektissa, jotta ohjaus http-alkuisesta osoitteesta "https”-alkuiseen osoitteeseen toimisi
kaytanndssa. Ts. kun selaimella mennaan osoitteeseen "http://oppariha.duckdns.org”,
Nginx-verkkopalvelin uudelleenohjaa yhteyden osoitteeseen

"https://oppariha.duckdns.org”. (LinuxServer.io, 2025-c)

Kuvassa 14 nakyvat reitittimen asetuksiin tehdyt port forwarding rules, eli

portinohjaussaannot.

Kuva 14. Reitittimen hallintasivulla tehdyt portinohjaussaannat.

HA
Docker

HA
Docker

Auto
Detect

Auto e
Daiis 80 30 50 50 TCP Edl|

7 443 443 443 443 TCP Ed ]

MIA

6.6 Basic Auth -lisdosan kayttoonotto

Nginx-verkkopalvelimen lisdsuojausta varten otetaan kaytt6on swag-kontissa palvelu Basic
Auth, joka rajoittaa Home Assistantin kirjautumissivulle paasya selaimeen ponnahtavalla
kayttajatunnuksen ja salasanan kyselyikkunalla. Basic Auth -palvelun kayttajatunnus ja
salasana tallennetaan tiedostoon .hipasswd, ja ne tulevat olemaan eri tunnukset kuin
Home Assistant -instanssin kayttajatunnus ja salasana. Basic Auth -palvelun kayttdminen
edellyttaa, etta palvelulla suojattuun sivustoon kirjaudutaan ainoastaan HTTPS-yhteytta

kayttaen, eli tunnukset lahetetaan verkon yli TLS-salattuina. Swag-kontti konfiguroitiin


http://-alkuiseen/
https://oppariha.duckdns.org/
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aikaisemmin kayttamaan HTTPS-yhteytta, joten Basic Auth -palvelun ja Home Assistant -

instanssin kayttajatunnus ja salasana siirtyvat verkon yli salattuina. (McKay, 2020)

Basic Auth -palvelu otetaan kayttoon komennolla
docker exec -it swag htpasswd -c /config/nginx/.htpasswd kayttajatunnusl ,

josta tunnus on anonymisoitu tassa raportissa.

Dockerin exec -komentojen avulla voidaan antaa suoritettavia komentoja WSL-
komentoriviltd suoraan kaynnissa olevan kontin komentotulkille. Komennon antamisen
jalkeen WSL-komentoriville kirjoitettiin salasana komennossa luodulle kayttajatunnukselle,
kuten kuvassa 15 nahdaan. Kuvassa nakyville riveille on kirjoitettu tdsmaavat salasanat,

mutta WSL-komentoriville ominaisesti merkkeja ei nayteta. (Dockerdocs, n.d.-a)

Kuva 15. Salasanan maarittdminen htpasswd-komennolla WSL-komentorivilla.

New password:
Re-type new password:

Kohta swag viittaa kontin nimeen, jossa komento suoritetaan. Kohdasta htpasswd
eteenpain komento kaytanndssa pyytaa luomaan salasanan, jonka jalkeen se luo kontin
polkuun uuden .htpasswd -tiedoston ja tallentaa sinne komennossa annetun

kayttajatunnuksen ja komentorivilla juuri luodun salasanan. (The Geek Diary, n.d.)

6.7 Laitteiden lisdaminen jarjestelmaan

Jarjestelmaan liitettiin kaksi eri liitdntatapaa ja -protokollaa kayttavaa kodin loT-laitetta.
Tradfri-tukiaseman lisddminen Home Assistantiin aloitettiin etsimalla laitteen saama IP-
osoite kodin lahiverkosta. Tukiaseman MAC-osoite, eli laitteen yksildiva tunnuskoodi 16ytyi
laitteen pohjasta. IP-osoitetta etsittiin aluksi Windowsin komentokehotteessa MAC-
osoitteen perusteella komennolla arp -a, joka listaa joitakin verkkoon liitettyja laitteita
nayttaen niiden MAC- ja IP-osoitteet, mutta ei kuitenkaan Tradfri-tukiasemaa. Tukiaseman

IP-osoite saatiin lopulta selville kotireitittimen hallintasivulta.

Laitteen lisdamista jatkettiin Home Assistantissa kirjautumalla ensin sisaan, jonka jalkeen
Asetukset -valikossa edettiin Laitteet & Palvelut -valikkoon. Valilehdella Integraatiot

painettiin kohdasta "+ lisaa integraatio”, joka nakyy kuvan 16 oikeassa alakulmassa.



Kuva 16. Uusien integraatioiden maarittdminen Home Assistantiin.

Energia X Madrita uusi integraatio

Lokikirja
Q

Historia

Mediaselain

i

o0

>

A smith

\

Kehitiajan tyokalut

Imoitukset

TH RENERECE

1-Wire

17TRACK

3 Day Blinds

A. 0. Smith

Abode

Acaia

AccuWeather

Acomax

Adax

+ LISAA INTEGRAATIO
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Kuvan 16 ylareunassa ndkyvaan hakukenttaan kirjoitettiin "IKEA”, jolloin valittavaksi tuli

yksi kuvake IKEA:n logolla. Valitsemalla kuvake edettiin kolme eri IKEA:n tuotetta

kasittavaan listaan, joista valittiin vaihtoehto "IKEA Tradfri”. Seuraavaksi, kuvassa 17

nakyvan ponnahdusikkunan kenttiin syotettiin laitteen IP-osoite ja laitteen pohjasta

"Security Code” -kohdasta I6ytyva koodi, ja valittiin "laheta”.

Kuva 17. Tradfri-tukiaseman integraation lisdaminen.

Kirjoita suojakoodi

@ X

Loydét suojakoodin yhdyskaytavasi takaosasta.
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Seuraavaksi avautui kuvassa 18 nakyva ikkuna, jossa kehotetaan siirtdmaan listassa

nakyvia laitteita huoneisiin automaatioita varten.

Kuva 18. Tradfri-tukiasemaan liitetyt laitteet Home Assistantissa.

Siirra laitetta huoneeseen @

Iy E1526 -
== Wi )

Lartteen nimi

Gateway

Huone

TRADFRI bulb E27 WS opal 1000Im
N ]

KE

Laitteen nim:
keittio

Huone

TRADFRI bulb E27 WS opal 1000Im
E—-E 4 +

E

Lartteen nimi

TRADFRI bulb 6

Huone

IEES TRANFRI hulh F27 NWS anal ANNImM

Tradfri-tukiaseman lisddminen viimeisteltiin valitsemalla "ohita ja lopeta”, joka nakyy kuvan
18 alareunassa. Tukiasemaan liitetyt laitteet ilmestyivat nakymaan Home Assistantin
yleisnakymasivulle. Listatut laitteet ovat jo aiemmin tukiasemaan kytkettyja kodin laitteita,

kuten valaisimen polttimoita.

Shelly Plus Smoke -paloilmaisimen liittdminen aloitettiin asettamalla se huoltotilaan
painamalla sen paalla olevaa painiketta kolme kertaa, jolloin paloilmaisin muodosti kahden
minuutin ajaksi langattoman I&hiverkon. Shellyn lahiverkko oli I6ydettavissa
matkapuhelimen WiFi-asetusten valikossa, joka nakyy kuvassa 19 nimella
"ShellyPlusSmoke”.
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Kuva 19. Alypuhelimen WiFi-asetukset valikko - saatavilla olevat verkot.

DIRECT-2nM2070 Series

ShellyPlusSmoke-

Shellyn lahiverkkoon liityttiin alypuhelimella, jonka jalkeen selaimella mentiin

paloilmaisimen hallintasivulle osoitteeseen “http://192.168.33.1".

Hallintasivulla paloilmaisin liitettiin kodin Iahiverkkoon, eli samaan verkkoon, johon Home
Assistant on liitetty. Jotta paloilmaisin saadaan lisattya Home Assistantiin, hallintasivulla
maaritettiin paloilmaisimielle oma IP-osoite ja gateway- eli oletusyhdyskaytavan osoite
avaamalla valikko kohdasta "set static IP”, nakyvilla kuvassa 20. Paloilmaisin asetettiin
littymaan kodin lahiverkkoon valitsemalla aktiiviseksi kohta "enable WiFi network”.

Asetukset tallennettiin valitsemalla lopuksi "save settings”.


http://192.168.33.1/
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Kuva 20. Shelly Plus Smoke -paloilmaisimen hallintasivu.

PlusSmoke

Wi-Fi 1 settings

Enable Wi-Fi network
Manual type SSID

« Password protected Wi-Fi network

Koti_888 (rssi: -33dBm, password)

Set static IP

Save settings

192.168.33.1

Tehtyjen asetusten jalkeen, paloilmaisin liitettiin vielda Home Assistantiin, samalla tavalla
kuin IKEA Tradfri -tukiasemankin integraatio lisattiin. Paloilmaisin lisattiin huoneeseen

"Olohuone”, ja se iimestyi Home Assistantin yleisndkymaan, kuten kuvassa 21 nahdaan.

Kuva 21. Home Assistantin yleisnakyma, laitteet huoneessa "Olohuone".

Olohuone ®
ORMANAS LED Strip o
Tv

Kaukosaédin olokeittid Akku 100 %

shellyplussmoke-fcb4.. Ei havaintoja
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6.8 Varmuuskopiointi

Suoraviivainen tapa huolehtia Home Assistantin sisaisista asetuksista, kuten liitetyista
laitteista ja automaatioista, on kayttdd Home Assistantin automaattista

varmuuskopiointitoimintoa.

Home Assistantissa valittiin Asetukset — Jarjestelma — Varmuuskopiot — Maarita
Varmuuskopio. Avautui ponnahdusikkuna, jossa kehotetiin kopioimaan ja tallentamaan
salausavain turvalliseen paikkaan, joten salausavain ja muut tiedot tallennettiin salasanojen

hallintasovellukseen.

Seuraavassa ponnahdusikkunassa maaritettiin automaattiset varmuuskopiot suositelluilla
asetuksilla, eli jarjestelmasta otetaan varmuuskopio paivittain ja niista sailytetdan kolme

viimeisint3, ja sitd vanhemmat poistetaan automaattisesti. (Home Assistant, n.d.-a)

Varmuuskopio nakyy nyt Home Assistantin valikossa Asetukset — Jarjestelma —
Varmuuskopiot — Varmuuskopioni. Tiedosto tallentuu polkuun
../homeassistant/config/backups/ ja sen voi myos tarkistaa WSL:ssad komennolla

1ls ~/projekti/homeassistant/config/backups/ , jolloin ndhdaan listattuna yksi
varmuuskopio:

Automatic_backup 2025.5.1 2025-85-21_15.15 XXXXXXXX.tar

Jos jarjestelman kayttdéa jatketaan tulevaisuudessa, olisi syyta toteuttaa automatisoitu
varmuuskopiointi koko projektin tiedostoista. Jarjestelman asetustiedostoista ja Home

Assistantille mountatuista volumeista olisi mahdollista ottaa varmuuskopio eri tavoilla.

Yksi tapa olisi kopioida projektin paakansion tiedostot kerran paivassa, sailyttda kopioita
kolmen paivan ajan, ja poistaa sitd vanhemmat kopiot. Kaytanto voitaisi toteuttaa
tapahtumaan automatisoidusti WSL-komentoriviltd esim. skriptin avulla. Ratkaisu voisi olla
toimiva, mutta jarjestelman kasvaessa myo0s tiedostojen koko saattaa kasvaa kohtuuttoman

suureksi, jolloin tallennustilaa kuluu paljon. (Valencia, 2011)

Toinen tapa koko projektin tiedostojen varmuuskopiointiin olisi toteuttaa se
inkrementaalisella varmuuskopioinnilla (incremental backup), jossa tallennetaan vain

edelliseen varmuuskopion jalkeen tapahtuneet muutokset tiedostoissa seka lisatyt ja
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poistetut kansiot. Eras tapa toteuttaa kuvatun kaltainen automatisoitu inkrementaalinen
varmuuskopiointi tapahtumaan saanndllisin valiajoin voitaisi toteuttaa hyddyntamalla cron

ja rtab -tydkaluja. (Valencia, 2011)

6.9 Jarjestelman osien testaus

Tassa luvussa kuvaillaan jarjestelman toimintojen testausta kaytanndssa. Testausten
perusteella arvioitin Home Assistantin Basic Auth -lisdosan ja Home Assistant -tilin
monivaiheisen tunnistautumisen toimivuutta. Home Assistantin toimintaa testattiin luomalla
kahdelle laitteelle automaatiot ja arvioimalla niiden toimintaa kaytannossa. Konttien
tietoturvaa arvioitiin mm. analysoimalla konfiguraatiotiedostoja ja tekemalla niihin

parannuksia joillakin osa-alueella.

Etayhteyden kautta tdman projektin Home Assistant -instanssiin kirjaudutaan
nettiselaimella osoitteessa "https://oppariha.duckdns.org/”. Ennen Home Assistantin
kirjautumissivun latautumista selaimen osoiterivin alapuolelle avautuu ponnahdusikkuna,

jossa kysytaan Basic Auth -kayttdjatunnusta ja salasanaa, kuten kuvasta 22 nahdaan.

Kuva 22. Basic Auth -tunnuksia kysyva ponnahdusikkuna selaimessa.

@) https:;//oppariha.duckdns.org

Kirjaudu sisian

https:/foppariha.duckdns.org

feystunnes E

Salasana

Basic Auth -kayttajatunnus ja salasana sydtettiin kenttiin ja valittiin "kirjaudu sisaan”, selain
siirtyi Home Assistantin kirjautumissivulle, joka nahdaan kuvassa 23. Selaimen osoiteriville
iimestyi pitka osoite, eli sivustoon on siirrytty onnistuneen tunnistautumisen kautta.
Instanssin kirjautumissivua suojaava Basic Auth -lisdosa todettiin toimivaksi ja oikein

konfiguroiduksi.


https://oppariha.duckdns.org/
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Kuva 23. Home Assistantin etdkirjautumissivu selaimessa.

o
=ry

https://oppariha.duckdns.org/auth/authorize?response_type=codedtredi.. @1 [% %

Tervetuloa kotiin!

Salasana

w| Pida minut kirjautuneena sis@an

KIRJAUDU SISAEN

Home Assistantin tunnukset syétettiin kenttiin ja painettiin kohdasta “kirjaudu sisdan”,
selain siirtyi Home Assistantin etusivulle eli yleisnakymaan. Osoiterivilld nakyi instanssin

verkko-osoite. Docker-konteilla toteutettu etahallinta todettiin nain ollen toimivaksi.

Monivaiheinen tunnistautuminen lisattiin paakayttajatiliin. Kun Home Assistant -tiliin
kirjaudutaan uudelleen tilin kayttajatunnuksella ja salasanalla, avautuu kuvassa 24 nakyva
ikkuna, johon kirjoitetaan Google Authenticator -sovelluksessa Home Assistant -tilin

kohdalla nakyva koodi.
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Kuva 24. Monivaiheisen tunnistautumisen koodin tarkistus Home Assistant -tiliin

kirjauduttaessa.

Tarkistetaan

Avaa Authenticator app laitteessasi nahdaksesi
kaksivaiheisen tunnistautumisen koodin.

einen tunnistuskoodi*

KIRJAUDU SISAAN

Home Assistantin yleisndkymasivulle paastiin kirjautumaan, eli monivaiheinen

tunnistautuminen otettiin kayttéon onnistuneesti.

Jarjestelman toimivuutta testattiin luomalla kahdelle jarjestelmaan liitetylle laitteelle
yksinkertaiset automaatiot. Kodin portaikossa sijaitsevalle kolmilamppuiselle valaisimelle
luotiin valoisuuteen perustuva automaatio, jonka on tarkoitus sammuttaa valaisin paivan
valoisaksi ajaksi. Home Assistantin automaatiot luodaan ja otetaan kaytté6n valikossa
Asetukset — Automaatiot & tilanteet — Lisaa Automaatio — Luo Uusi Automaatio.
Laukaisuehdoksi valittiin valikosta "kun aurinko nousee” ja toiminnoksi "sammuta Tradfri

bulb”, kuten kuvassa 29 nahdaan.
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Kuva 25. Automaation luominen portaikon valaisimelle Home Assistantissa.

= Porrasvaloautomaatio

v 1O Kunaurinko nousee

Ja jOS (valinnainen)

Témén ehtojen luettelon on téytyttava, jotta automaatio toimii. Ehto voi téyttya tai olla téyttymé&tta milloin tahansa,
esimerkiksi: "Jos Tanja Heikkil2 on kotona'. Rakennuspalikoiden avulla voit luoda monimutkaisempia ehtoja.

Tee sitten

~v [p0 Sammuta TRADFRI bulb 4

~ [p0 Sammuta TRADFRI bulb 5

v [p0 Sammuta TRADFRI bulb &

Olohuoneessa sijaitsevalle LED-valonauhalle asetettiin kaksiosainen aikaperusteinen

automaatio. Valonauhan kaynnistavan automaation asetukset nakyvat kuvassa 30.

Kuva 26. Automaation luominen TV:n LED-nauhalle Home Assistantissa.

Kun

v () Kun aika on sama kuin 19.00

Ja jOS (valinnainen)

Témaén ehtojen luettelon on tdytyttéva, jotta automaatio toimii. Ehto voi téyttyé tai olla tayttymétta milloin tahansa,
esimerkiksi: "Jos Tanja Heikkild on kotona'. Rakennuspalikoiden avulla voit luoda monimutkaisempia ehtoja.

Tee sitten

v [o0 Kytke pdélle ORMANAS LED Strip
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Automaatioiden teko asetusvalikon kautta toimi intuitiivisesti, joten ohjeita ei tarvittu nain
yksinkertaisten automaatioiden luomiseen. Automaatioita on mahdollista luoda myo6s
suoraan YAML-tiedostoa kayttaen, jolla voidaan toteuttaa monimutkaisiakin automaatioita
esim. kopioimalla muiden kayttdjien luoma tiedosto, joka muokataan omille laitteille ja

tarpeisiin soveltuvaksi.

Molemmat automaatiot ohjasivat valaisimia odotetusti. Valaisimia pystyi myos kytkemaan
ilman viivetta tai muita ongelmia paalle ja sammuksiin Home Assistantin kautta suoraan
virtakytkinpainikkeista. Voitiin siis todeta, etta laitteiden hallinta jarjestelman kautta toimii

oikein.

Konttien tietoturvatestauksissa sovellettin OWASP (Open Worldwide Application Security
Project) -nimisen tietoturvaan keskittyvan jarjeston listausta tunnetuista ja hyvien
kaytanteiden mukaisista tavoista analysoida ja parantaa Docker-konttien tietoturvaa.
Listauksen kohdissa kaydaan lapi jarjestelman eri osa-alueita, jotka ovat alttiita
tietoturvahyokkayksille tietyissa tilanteissa, seka ohjeistetaan maarittdman konfiguraatiot

siten, etta riskit hydkkayksille poistettaisi tai ainakin minimoitaisiin. (OWASP, n.d.)

Seuraavissa kappaleissa kaydaan listaus lapi soveltaen jarjestelmaan kohtia, joita oli
mahdollista senhetkisella valmiusasteella, ja pohdittiin kohtia, joita voitaisi soveltaa
jarjestelman ja tuotteen kehityksen mydhemmissa vaiheissa. Testaukset suoritettiin WSL-
komentorivillad samassa isantakoneen virtuaaliymparistdssa, jossa testattavat kontitkin

olivat kdynnissa.

Huolehdi ohjelmistopaivityksista — tdma kohta on tietoturvan kannalta kriittinen
vaatimus, ja se koskettaa koko jarjestelmaa. Paivitettavia kohteita tdssa tapauksessa ovat
isantajarjestelma eli Windows 11, Docker Desktop -ohjelmisto Windowsissa, Ubuntu jakelu

WSL:ssa ja Docker imaget eli Docker Compose -tiedostossa maaritetyt levykuvat.

Windowsin asennettavissa olevat kayttojarjestelma- ja tietoturvapaivitykset tarkistettiin
seuraavasti. Windows kayttojarjestelma valikosta Settings — Windows Update painettiin
kohdasta "Check for Updates”, jonka jalkeen jarjestelma tarkisti paivitysten

ajantasaisuuden. Paivitykset olivat ajan tasalla, kuten kuvassa 25 nahdaan.
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Kuva 27. Windows Updaten jarjestelmapaivitykset ajan tasalla.

Windows Update

You're up to date
Last oda Check for updates

More options

Docker Desktop -ohjelmisto paivitettiin Docker Desktop -sovelluksen valikosta Settings —
Software Updates — Download Updates — Update and Restart. Sovellus latasi ja asensi
ohjelmistopaivityksen. Uudelleenkaynnistymisen jalkeen Dockerin taustapalveluiden
kaynnistyttya samasta sovelluksen valikosta tarkistettiin paivityksen tila, joka oli nyt ajan

tasalla, kuten kuvassa 26 nahdaan.

Kuva 28. Docker Desktop -sovelluksen ohjelmistopaivitykset ajan tasalla.

Software updates

Docker Desktop 4.41.2 (191736) is currently the newest version available.

Kontit ajettiin alas Docker Desktopin ohjelmistopaivityksen ajaksi komennolla
docker compose down. Ohjelmistopaivityksen jalkeen kontit kdynnistettiin uudelleen

komennolla docker compose up -d.

Virtuaaliymparisté WSL ja Ubuntu -kayttojarjestelma paivitettiin komennoilla
sudo apt update, joka listasi uusimmat saatavilla olevat paivityspaketit. Paivityspaketit
asennettiin jarjestelman ohjelmiin komennolla sudo apt upgrade -y . Paivityksen aikana

asentui yhdeksan uutta ohjelmistoversiota, joista nelja ohjelmistojen pitkaaikaisia
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tietoturvapaivityksia. Kuvassa 27 nahdaan myods asennuspakettien vaatiman tilan tarve ja

lopullinen lisaantynyt levytilan tarve.

Kuva 29. Komennon "sudo apt upgrade -y” osittainen tuloste WSL-komentorivill.

9 upgraded, @ newly installed, © to remove and © not upgraded.
I standard LTS security updates

Need to get 62.5 MB of archives.
After this operation, 1188 kB of additional disk space will be used.

Kaikkien kolmen kontin Docker imaget paivitettiin kansiossa ~/projekti seuraavasti.
Uusimmat versiot tiedostossa docker-compose.yml maaritetyista levykuvista ladattiin
komennolla docker-compose pull. Komennon avulla ladattiin 48 kohdetta, kuten kuvassa
28 nahdaan. (LinuxServer.io, 2025-b)

Kuva 30. Komennon "docker-compose pull” osittainen tuloste WSL-komentorivilla.

homeassistant Pulled

£1823217Ubc9 Pull complete
T6c2lele®22] Pull complete
31d8fb5Uab2U Pull complete

Konttien kaynnistys uusista levykuvista tehtiin komennolla docker compose up -d.
Komennon antamisen jalkeen konttien kdynnistymisprosessin nahtiin etenevan
komentorivilla tilasta "Recreating”, edeten tilaan "Recreated”. Lopulta kontit jaivat tilaan

"Started” eli ne kaynnistyivat normaalisti. (LinuxServer.io, 2025-b)

Aseta konttien ajonaikaiset kayttooikeudet kayttajatasoiseksi — kohta tarkoittaa, etta
konteilla ei tulisi olla maaritettyna ajonaikaisia root- eli paakayttajatasoisia oikeuksia
prosessien suorittamiseen, koska ne mahdollistavat hyokkaykset isantajarjestelmaa

kohtaan.

Konttien oikeudet tarkistettiin komennoilla docker exec -it duckdns id, docker exec
-it swag id ja docker exec -it homeassistant id. Tulosteista voitiin paatelld, etta

kontit kayttavat root-oikeuksia prosessien suorittamiseen kontin sisalla.

Kontit tarvitsevat root-oikeuksia konttien palveluiden toiminnan kannalta valttamattoémiin
prosesseihin, kuten kirjoittaakseen konteille mountattuihin isantajarjestelman tiedostoihin,

verkkoyhteyksien toimimiseen ja tiettyjen prosessien hallintaan. Kaytdnndssa Linuxserver -
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imagejen avulla luoduissa konteissa docker-compose.yml -tiedostossa maaritetyt muuttujat
environment: - PUID=1000 ja PGID=1000 asettaa kontin suorittamaan kaynnistyksen
jalkeiset prosessit alennetulla kayttdoikeustasolla. Edelld mainitulla tavalla pyritdan
suojamaan kontteja ulkopuolelta tulevilta uhkia, kuten kayttdoikeuksien korotukseen

perustuvia hyokkayksia vastaan. (LinuxServer.io, 2023)

Kaynnistyksen yhteydessa Docker-konteille muodostuu automaattisesti
suojausmekanismeja, kuten namespaces ja control groups. Namespaces on mekanismi,
joka kaytannéssa eristaa kontit niin toisistaan kuin isantajarjestelmastakin rajoittamalla
prosessien toiminnan konttien sisalle. Control groups -mekanismi puolestaan varmistaa,
etta kontti saa kayttéonsa tarvitsemansa maaran isantajarjestelman resursseja, kuten
muistia ja prosessoritehoa, toimiakseen. Mekanismi myds rajoittaa konttien resurssien
ylikayttoa, jolla valtetdan resurssien — etenkin muistin — loppumisesta aiheutuva koko

jarjestelman kaatuminen. (Dockerdocs, n.d.-c)

Rajoita kontin oikeuksia (capabilities) Linux-ytimen toimintoihin — OWASPIn
listauksen mukaan konttien koventamiseksi suositellaan --cap-drop all -asetuksen
kayttéa docker-compose.yml -tiedostossa. Kaytanndssa asetus poistaisi kontilta kokonaan
oikeudet Linux-ytimen toimintoihin, ja - -cap-add -asetuksella kontille voitaisi sallia

yksittaisia oikeuksia tarvittaessa.

Vaikka edella kuvailtu kovennustapa lisaisi konttien suojausta merkittavasti, sen
toteuttamisesta luovuttiin sen monimutkaisuuden takia: - -cap-drop ja --cap-add -
asetusten kayttd vaatisi joko ennestaan perehtyneisyytta aiheeseen tai tiedonhakua Linux-
ytimen capabilites -oikeuksista, seka toimivan yhdistelman etsimista yrityksen ja

erehdyksen kautta.

Toinen OWASPIn ohjeistuksessa mainittu tapa koventaa kontti, olisi valttda --privileged
-lipun kayttda kontin kaynnistyksen yhteydessa, koska kaytdnnossa se antaa kontille root-
oikeudet isantakoneen virtuaaliseen Linux-ytimeen. Home Assistantin dokumentissa
kyseinen maaritys kuitenkin on tehty docker-compose.yml -esimerkkitiedostossa, silla se
yksinkertaistaa isdntdkoneeseen esim. USB:Ia tai Bluetooth-yhteydella kytkettyjen

laitteiden liitettavyytta jarjestelmaan. (Home Assistant, n.d.-c).

Esta mahdollisuus kontin sisdiseen kayttéoikeuksien korotukseen — tdma kohta
tarkoittaa, etta kontteja tulisi aina ajaa ilman mahdollisuutta kontin sisalla tapahtuvaan

kayttdoikeuksien korotukseen. Talla estetdan jo aiemmin mainitun kayttdoikeuksien
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korotukseen perustuvaa jarjestelmaan tunkeutumista. Home Assistantin kontti toimii talla
hetkella root-tasolla, ja koska se ei tue muita kayttajatasoja, sille ei ollut syyta asettaa

kyseistd maaritysta.

Konttien sisainen kayttdoikeuksien korottaminen estettiin lisddmalld docker-compose.yml -

tiedoston duckdns ja swag -palveluiden alle seuraavat rivit:

security opt:

- no-new-privileges

Maaritysten toimintaa kokeiltiin ottamalla uudet maaritykset sisaltava docker-compose.yml -
tiedosto kayttoon. Kontit poistettiin ja luotiin uudelleen komennoilla docker compose down
&& docker compose up -d. Selaimella paastiin kirjautumaan instanssiin paikallisesti ja

HTTPS-yhteyden kautta, joten maaritys ei ainakaan suoraan estanyt palveluiden toimintaa.

Mydskaan konttien lokitiedoissa ei nakynyt virhesanomia.

Huomioi konttien valinen kommunikointi — tdssa kohtaa listausta kehotetaan luomaan
toistensa kanssa kommunikoiville konteille oma projektikohtainen Docker-verkko, sen
sijaan, etta kaytettaisi oletuksena muodostuvaa verkkoa. Talla tavalla mm. useiden eri
verkkojen hallittavuus paranee, koska kullekin verkolle voidaan maaritella niiden
tarvitsemat asetukset toisistaan riippumatta. Projektissa tama kohta toteutettiin luomalla

konteille oma verkko nimelta "projekti_network”.

Listauksessa tarkastettavia kohtia on yhteensa 13 kpl, joista edella toteutettujen kohtien
lisdksi viela muutama olisi toteutettavissa mydhemmin tarpeen vaatiessa. Naita keinoja
olisi mm. rajoittaa kontin tietokoneen resurssien, kuten muistin ja prosessoritehon kayttda,
seka kontin kaynnistysyritysten ja prosessien maaraa. Talla keinolla valtyttaisi mm. Denial
of Service (DoS) eli palvelunestohydkkaysten haittavaikutuksilta, ja konttien muiden

virhetilanteiden aiheuttamalta jarjestelman ylikuormittumiselta.

Viimeinen listauksesta nostettu kohta on konttikuvien automaattinen tietoturvatarkastus
esim. kayttamalla automatisoituja tydkaluja. Tatad kohtaa voitaisiin soveltaa jatkossa osana

jarjestelman kehitysta.

Automatisoituja tydkaluja on saatavilla mm. Dockerfilen tarkistamiseen, Docker imagejen

skannaukseen, seka arkaluontoisten tietojen etsimiseen levykuvista. TyOkalujen
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toimintaperiaate on skannata eli tarkastaa edella mainitut kohteet, kuten Dockerfile-
tiedoston, etsien sielta tunnettuja tietoturvahaavoittuvuuksia, arkaluontoisia tietoja ja
virheellisesti konfiguraatioita. Tydkalu muodostaa 16yddksista raportin ja tarjoaa kayttajalle

suositeltavia korjaustapoja Idydettyjen ongelmien korjaamiseen.

7 Tuotteistamisen arviointi ja jatkokehitys

Opinnaytetydssa toteutettu jarjestelma olisi mahdollista tuotteistaa Home Assistantin

kayttédnottoa helpottavaksi sovellukseksi tai esim. valmiiksi ohjelmistopaketiksi.

Jarjestelmassa tehtiin reitittimeen porttiohjaukset, jotta verkkoliikenne internetistd pain on
mahdollista kodin sisdverkossa toimiviin Docker-kontteihin ja lopulta Home Assistant-
palveluun. Jatkokehitysideana tuotteelle, reitittimen porttien ohjauksen sijaan,
mahdollisuuden liikenndintiin voisi toteuttaa kayttden VPN-tekniikkaa (Virtual Private
Network), joko tunneloimalla komentorivilté tai Docker-kontissa toimivan sovelluksen
avulla. Toisena toteutusvaihtoehtona voisi toimia esim. Cloudflaren tai muun kolmannen
osapuolen tarjoama palvelu. Kayttaja voisi valita haluamansa toteutustavan, jonka
perusteella asennussovellus suorittaisi taustalla yhteyden muodostamiseen tarvittavat

komennot komentorivilla.

Toinen kehitysidea tuotteelle kohdistuu Home Assistantin sisaisiin ominaisuuksiin. Docker-
kontilla toteutettu versio, Home Assistant Container, ei sisalla yleisesti kaytettyja lisdosia.
Kotiautomaatiojarjestelmien yhteydessa, joissakin tilanteissa lisdosia kuitenkin tarvittaisi,
jotta esim. Bluetooth-, Zigbee- ja MQTT-protokollilla yhteyden muodostavien laitteiden
littdminen jarjestelmaan olisi mahdollista. Container-versiossa lisdosat otetaan tavallisesti
kayttoon luomalla lisdosaa varten uusi Docker-kontti, jossa sovellus toimii. Kayttaja voisi
valita tarvitsemansa lisdosat, jotka asennussovellus lisaisi compose-tiedostoon uusina

palveluina.

Viimeinen tuotekehitykseen liittyva idea olisi lisata asennussovellukseen toiminto, jonka
avulla otettaisi kaytt6on automaattiset varmuuskopiot koko jarjestelmasta, jotta esim. Home
Assistantiin lisattyjen laitteiden ja automaatioiden konfiguraatioita ei menetettaisi, vaikka

jarjestelmatiedostot menetettaisi jostain syysta.

Jarjestelman tuotteistamista pohdittaessa huomattiin, ettéd ohjelmistojen ja Docker imagejen

paivitysten pitdminen ajan tasalla voitaisiin toteuttaa myds erillisella sovelluksella, joka
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tarkistaisi saatavilla olevat ohjelmistopaivitykset ja asentaisi ne tarvittaessa. Tama
paivityksiin liittyva sovellus voisi olla valittavissa asennettavaksi asennussovelluksessa

jarjestelmaa kayttdonotettaessa.

8 Pohdinta

Opinnaytetyon tavoitteet saavutettiin odotetusti. Jarjestelmaan toteutettiin toimiva
etakirjautumisominaisuus kontissa ajettavilla palveluilla, joiden konfigurointi onnistui
dokumentaatioita seuraamalla. Jarjestelman toteuttaminen syvensi myds omaa
osaamistani Docker-pohjaisten jarjestelmien rakentamisessa ja hallinnassa seka

verkkopalvelun yksinkertaisista suojaamistavoista.

Jarjestelma toteutettiin tavanomaiseen opiskelukaytdssa olevaan kannettavaan
tietokoneeseen, mika ei ole kdytanndssa pidemman paalle toimiva ratkaisu. Toteutettu
jarjestelma, eli Docker-konteissa toimivat palvelut, tullaan siirtdmaan ainoastaan
palveluiden kayttdéon varattuun mini-PC:hen, joka on paalla 24/7 ilman virransaasto tai
muita keskeyttavia toimintoja. Talléin palvelu on kdytannossa lahes jatkuvasti saatavilla,

mika on riittdva toimintavarmuus omiin tarpeisiin kotikaytossa.

TyOssa toteutettu jarjestelma olisi mielestani tuotteistettavissa eri tavoin. Tydssa ideoitiin
asennussovellus, jonka tarkoitus on avustaa kayttajaa jarjestelman kayttoonotossa.
Tuotekehitysta pidemmalle vietdessa, asennussovellus voisi olla osa tuotetta, kuten

kuluttajamarkkinoille suunnattua plug & play -periaatteella toimivaa loT-laitepakettia.

Tekoalyn ja laajojen kielimallien kaytto ovat tulleet jaadakseen, ja ne tarjoavat uusia
mahdollisuuksia myds alykotijarjestelmien kehittdmiseen. Google Al:n ja OpenAl:n
keskusteluagentit mahdollistavat jo nyt jarjestelman ohjaamisen tekoalyn avulla Home
Assistantissa. Nama yhdistettyna jatkuvaan kehitykseen ja integraatioiden lisddmiseen
aktiivisen yhteison toimesta tekevat Home Assistantista jatkuvasti suositumman

alykotiratkaisun eri tarpeisiin my0s tulevaisuudessa. (Nijhof, 2024)
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Liite 1. Tiedoston docker-compose.yml sisélto
services:
homeassistant:
image: ghcr.io/home-assistant/home-assistant:stable
container_name: homeassistant
#network_mode: host
ports:

- 8123:8123

environment:

- TZ=${TZ}
volumes:

- ./homeassistant/config:/config
networks:

- projekti_network

restart: unless-stopped

duckdns:
image: l1lscr.io/linuxserver/duckdns:latest
container_name: duckdns
network_mode: host
environment:

- Tz=${TZ}



PUID=${PUID}

PGID=${PGID}
SUBDOMAINS=${DUCKDNS_SUBDOMAIN}
TOKEN=${DUCKDNS_TOKEN}

LOG_FILE=false

volumes:

./duckdns:/config

networks:

projekti_network

restart: unless-stopped

swag:

image: lscr.io/linuxserver/swag:latest

container_name: swag

cap_add:

NET_ADMIN

environment:

TZ=${TZ}

PUID=${PUID}
PGID=${PGID}
URL=${DOMAIN_NAME}
SUBDOMAINS=${SUBDOMAINS}

VALIDATION=${VALIDATION}
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DNSPLUGIN=${DNSPLUGIN}

EMAIL=${LETSENCRYPT_EMAIL}

volumes:

- ./swag:/config

networks:

- projekti_network

ports:

- 80:80

- 443:443

restart: unless-stopped
networks:
projekti_network:
name: projekti_network
driver: bridge

ipam:

driver: default

config:

- subnet: 172.30.0.0/24

DUCKDNSTOKEN=${DUCKDNS_TOKEN}

ONLY_SUBDOMAINS=${ONLY_SUBDOMAINS}
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Liite 2. Tiedoston .env sisalto

# Yleiset asetukset

TZ=Europe/Helsinki

PUID=1000

PGID=1000

# DuckDNS

DUCKDNS_SUBDOMAIN=oppariha

DUCKDNS_TOKEN=abc1234yourtoken

# SWAG

DOMAIN_NAME=oppariha.duckdns.org

LETSENCRYPT_EMAIL=username@example.com

VALIDATION=dns

DNSPLUGIN=duckdns

SUBDOMAINS=

ONLY_SUBDOMAINS=false
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Liite 3. Tiedoston Homeassistant.subdomain.conf sisalto

server {

listen 443 ssl;

server_name oppariha.duckdns.org;

include /config/nginx/ssl.conf;

location / {

auth_basic "Restricted";

auth_basic_user_file /config/nginx/.htpasswd;

proxy_pass http://homeassistant:8123;

include /config/nginx/proxy.conf;
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Liite 4. Tiedoston default.conf sisalto

## Version 2024/12/17 - Changelog: https://github.com/linuxserver/docker-
swag/commits/master/root/defaults/nginx/site-confs/default.conf.sample

# redirect all traffic to https
server {
listen 80 default_server;

listen [::]:80 default_server;

location / {

return 301 https://$host$request uri;

# enable subdomain method reverse proxy confs

include /config/nginx/proxy-confs/*.subdomain.conf;



Liite 5. Tiedoston configuration.yaml sisalto

# Loads default set of integrations. Do not remove.

default_config:

# Load frontend themes from the themes folder
frontend:

themes: !include_dir_merge_named themes

# Added for trust 22.4.
http:
use_x_forwarded_for: true
trusted_proxies:

- 172.30.0.0/24

automation: !include automations.yaml
script: l!include scripts.yaml

scene: !include scenes.yaml
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