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Taman opinnaytetydn tarkoituksena oli kartoittaa, millaisia juridisia ja eettisid ongelmia liittyy
sosiaalisen median monitorointiin. Tydssa oli tarkoitus selvittdd, miten sosiaalisen median
monitorointia on saadelty Suomessa ja tehdd vertailua ulkomaisen saantelyn kanssa.
Tarkoituksena oli nimenomaan kartoittaa ongelmia, ei niink&an ratkaista niita.

Opinnaytetytn toimeksiantajana toimi Nemo-hanke, ja yhtend tavoitteena oli myds, ettd
hankkeessa mukana olevat yhteistydkumppanit ja hanke itsessédén voisivat kayttda uutta tietoa
hyvakseen.

Sosiaalisen median monitoroinnissa on kyse tarkkailusta, jossa pyritdan selvittamaan, mista
sosiaalisessa mediassa keskustellaan. Tama kiinnostaa yrityksida, koska nain ne pystyvat
ennakoimaan tulevia trendeja ja valttdmé&an mahdollisia kohuja. Monitorointiin on kehitetty
useita tyokaluja, jotka suorittavat tarkkailua reaaliaikaisesti ennalta maaratyilla ehdoilla.

Tyon tuloksena selvisi, ettei sosiaalisen median monitorointiin ole olemassa Suomessa eika
maailmalla varsinaista lainsdadantta. Teknologian kehitys on niin nopeaa, ettei lainsaadantoon
ehdita tehda tarvittavia muutoksia. Monitorointiin joudutaan soveltamaan lakeja, joita ei ole alun
perin tarkoitettu monitoroinnin sééntelyyn. Monitorointia suorittavan voi lisdksi olla hankala
hahmottaa, mita lakeja hanen tulee ottaa huomioon aloittaessaan sosiaalisen median
monitoroinnin.

Tyo6ssa pohdittiin myds monitoroinnin eettisté puolta. Eras tarkeimmista kysymyksista oli se, ettéa
voiko kaikkea sosiaalisesta mediasta kerattyd tietoa hyoddyntéaa liiketoiminnassa. Yritys voi
monitoroinnin avulla saada haltuunsa tietoa, jota se lain mukaan voisi kayttaa, mutta joka voisi
moraalisesti olla arveluttavaa. Lisaksi huolenaiheena oli se, ettd monitorointia ei varsinaisesti
valvota, vaan on yrityksen oman rehellisyyden varassa ilmoittaa, mité tietoja se keraa.
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The objective of this thesis was to study the legal and ethical issues of social media monitoring.
The aim was to clarify how the social media monitoring is being regulated in Finland and make
a comparison between Finnish and foreign regulations. Intentions were mainly to find out the
problems and leave solving them to future researchers.

The thesis was commissioned by the Nemo project and also one of the goals was to produce
new material that could be exploited by the project and its affiliates.

The term social media monitoring means listening and tracking social media to figure out what
topics are being discussed at a given moment or in a wider timeline. This information is
essential for corporations to be able to anticipate upcoming trends and to avoid crises in social
media. Various tools have been developed solely for monitoring purposes. These tools use
preset settings and algorithms to gather information.

As a result of this thesis, a conclusion was made that no clear regulation of monitoring exists.
Technological progress is so rapid that legislation cannot keep up. Laws that were not designed
for social media era must now be applied for social media monitoring. It might also be difficult to
understand what laws should be taken into consideration when planning social media
monitoring.

The ethical views of monitoring were studied as well. One of the main questions was that can all
the information gathered during monitoring be utilized in business. A corporation might acquire
information that, according to law, could be utilized but morally might be dubious. Since
monitoring is not very well overseen, it is up to the organization to inform what data they are
collecting.
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KAYTETYT LYHENTEET JA SANASTO

De facto Yleisesti kaytdssa oleva, ilman standardia, lakia tai sopimus-
ta kaytettava

IRC Internet relay chat

RSS Really simple syndication; syo6te, jota kaytetddn usein paivit-

tyvan digitaalisen sisallon julkaisemiseen

Some Sosiaalinen media



1 JOHDANTO

Ihmiset viettavat paivittdin jopa tunteja aikaansa sosiaalisen median parissa
tehden kukin mitakin; osa on sosiaalisessa mediassa varmasti vain "koska kaik-
ki muutkin ovat” tai koska sosiaalinen media koetaan nykypaivana "pakolliseksi
pahaksi”, jossa pitda olla mukana, vaikka ei siita mitdan hyotyisikdan. Osa taas
kayttaa sosiaalista mediaa monipuolisesti hyodykseen, keskustellen tuttujen ja

tuntemattomien kanssa seka jakaen itsedén kiinnostavia uutisia.

Sosiaalista mediaa ovat alun perin hyddyntaneet lahinnd luonnolliset henkiltt
viestiessdan keskendan, mutta nyt myos yritykset ovat herédnneet sen tarjoamiin
mahdollisuuksiin esimerkiksi markkinoinnissa tai asiakaspalvelussa ja brandin
luomisessa. Varsinkin kansainvaliset suuryritykset ovat hyvin kiinnostuneita sii-
t&, mita niista puhutaan erilaisissa sosiaalisen median keskusteluissa. Yrityksille
on tullut tarve mitata ja keréatéa tietoa naistéa keskusteluista. Tahan tarkoitukseen
on kehitetty erilaisia tydkaluja, joilla pystytddn monitoroimaan ja tarkkailemaan

sosiaalista mediaa seka kerddmaan ja analysoimaan tietoja.

Sosiaalisen median monitoroinnista puhuttaessa saattaakin herata kysymyksia:
mité tietoa yritykset kerdavat? Mihin kerattya tietoa kaytetaan ja voiko yksittai-
sen henkilon tunnistaa tastd datasta? Voivatko ulkopuoliset ndhda Facebook-

paivitykseni tai Twiittini ja hyodyntaa naita vapaasti?

Sosiaalinen media ilmiéné ei ole ollut olemassa kuin kymmenisen vuotta, mutta
siind ajassa somesta on kehittynyt merkittava tekija ja todellinen haastaja perin-

teiselle medialle.

1.1 Tutkimusongelma ja tutkimusmenetelmét

Opinnaytetyon tutkimusongelmana on kartoittaa, mité juridisia ja eettisia kysy-
myksia liittyy sosiaalisen median monitorointiin. Opinnaytetydssa on tarkoitus

selvittda, miten monitorointia on saannelty Suomessa ja vertailla kotimaista

TURUN AMK:N OPINNAYTETYO | Lauri Tiainen



saantelyd muun maailman lainsdadantoon. Tyon paaasiallinen tarkoitus on ni-

menomaan kartoittaa mahdolliset ongelmat, ei niink&&n ratkaista niita.

Talla hetkella ei ole taysin selvaa, missa laajuudessa ja milla tavalla monitoroin-
tia voidaan suorittaa. Opinnaytetyon tarkoitus onkin selvittda, mita mahdollisia
ongelmia, niin juridisia kuin eettisia, liittyy sosiaalisen median monitorointiin.
Aihetta tarkastellaan l&hinn& yritysten suorittaman monitoroinnin nakdkulmasta,
vaikka monitorointia harjoittavat hyvin laajasti muun muassa valtiot ja viran-

omaiset. Tallainen monitorointi on kuitenkin pd&asiassa rajattu tasté tyostéa pois.

Eettisid kysymyksia tarkasteltaessa pitanee myds pohtia sitd, mika on juridiikan
ja etiikan suhde. Lainsdadannoén tarkoitushan on kuvastaa yhteiskunnan moraa-
lisia arvoja, arvoja, joita pidetaan oikeina. On kuitenkin mahdollista, etta vaikka

jokin asia olisi lain mukaan sallittua, se voi silti olla ihmisten mielesta vaarin.

Monitoroinnissa tasapainoillaan teknologian, juridiikan ja etiikan valilla. Tekno-
loginen kehitys on mahdollistanut sen, ettd esimerkiksi sosiaalista mediaa voi-
daan monitoroida. Monitoroinnissa kaytetyt keinotkin voivat olla taysin laillisia.
Etiikka ja moraali voivat kuitenkin maarittdd sen, missa kohtaa tarkkailu menee

liilan pitkalle.

Teknologia

Lains3adantd Etiikka

Kuvio 1. Teknologian, lainsdadannén ja etiikan suhde.
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Tutkimusmenetelméanéa opinnaytetydssa on kaytetty kvalitatiivista tutkimusme-
netelmaa. Lahdemateriaalina on kaytetty kirjalahteita, asiantuntijakirjoituksia,
lakiteksteja. Lahteitéa on etsitty erilaisista tietokannoista soveltuvilla hakusanoil-
la, kuten "social media monitoring” ja "social media research”. Saaduista tulok-
sista on valittu parhaimmilta vaikuttavat l&hdeteokset abstraktin perusteella.
Lahteina on kaytetty myds kansainvalisia asiantuntijakirjoituksia. Lahteiden mo-

nipuolisella kaytolla on pyritty saamaan laaja ja luotettava kuva aiheesta.

1.2 Nemo-hanke opinnaytetydn toimeksiantajana

Nemo-hanke on Turun ammattikorkeakoulun, Turun yliopiston kauppakorkea-
koulun sekd Tampereen teknillisen yliopiston yhteisprojekti, jonka tavoitteena
on tutkia negatiivisia ja ristiriitaisia tunteita ja niiden hyédyntamista liiketoimin-
nassa. Nemo-hankkeessa negatiiviset ja ristiriitaiset tunteet ndhdaan ongelman
sijaan mahdollisuutena. Hankkeessa etsitdan vastausta kysymykseen: miten
ristiriitaisia ja negatiivisia tunteita voidaan hyodyntaa eettisesti kestavalla tavalla
asiakaskokemusten ja tydilmapiirin parantamisessa, yhteiskuntavastuun viesti-
misessa seka kasvun, innovaatioiden ja jopa uusien liiketoimintamallien lahtee-
na? (Nemo-hanke 2014)

Nemo-hanke sijoittuu ajanjaksolle 1.1.2014 — 31.5.2015 ja se koostuu kolmesta
vaiheesta seka kolmesta osahankkeesta. Kukin mukana olevista oppilaitoksista
vastaa omasta osahankkeestaan kuitenkin yhteistydssa toisten osahankkeiden

kanssa.

Turun ammattikorkeakoulu on vastuussa "Wake Up and Smell the Coffee!” —
Tunnetaidot sosiaalisessa mediassa —osahankkeesta. Osahankkeen tavoittee-
na on selvittdd, miten sosiaalisessa mediassa kaytavaa negatiivisia ja ristiriitai-
sia tunteita ilmentdvaa keskustelua voidaan hyddyntaa asiakaskokemuksen
parantamisessa seké tuote- ja palvelukehityksen lahteend (Nemo-hanke tutki-

mussuunnitelma 2014, 20).

Turun ammattikorkeakoulun osahanke toteutetaan niin ikdan kolmivaiheisesti.

Ensimmaisessa vaiheessa rakennetaan tietopohja systemaattisella kirjallisuus-
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katsauksella sek&a valituille yrityspopulaatiolle suunnatulla focus group-
ryhmahaastatteluilla. Toisessa vaiheessa syvennetdan 1. vaiheen tuloksia ca-
se-yrityksille jarjestettavissa tyopajoissa. Tyopajoissa pohditaan, miten yritykset
voisivat tunnistaa ja hyédyntdd somessa jaettavia ristiriitaisia ja negatiivisia aja-
tuksia. Tyopajoissa kehitetaan liséksi sosiaalisen median monitorointiin soveltu-
va Sentimentti-tyokalu sosiaalisen median monitorointiin. Kolmannessa vai-
heessa peilataan saatuja tuloksia muihin osahankkeisiin (Nemo-hanke tutki-
mussuunnitelma 2014, 20-21).

Tavoitteena on, ettd Nemo-hankkeen yhteistydyritykset voivat hyddyntaa opin-
naytetyon tuloksia omassa liiketoiminnassaan esimerkiksi suunnitellessaan
markkinointistrategiaansa sosiaalisessa mediassa ja hyddyntaessaan Senti-
mentti-tydkalua asiakkaista kerattavan tiedon analysointiin.
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2 SOSIAALINEN MEDIA JA MONITOROINTI

Nykymaailmassa sosiaaliselta medialta on lahes mahdoton valttya. Vaikka itse
ei palveluita kayttaisi, toistuvat sosiaalisessa mediassa esilla olevat teemat joka
paiva perinteisen median uutisissa ja ihmisten valisissa keskusteluissa. Sosiaa-
linen media on talla hetkella osa lahes jokaisen suomalaisen arkea, halusi sita
tai ei. Voidaankin sanoa, ettd elamme sosiaalisen median aikakautta (Suominen
ym. 2013, 11).

2.1 Sosiaalisen median lyhyt historia

Sosiaalisen median termia on hyvin vaikeata maarittda yksiselitteisesti. Safkon
(2010, 3) mukaan sosiaalinen media on mediaa, jota kdytamme ollaksemme
sosiaalisia. Sosiaalisella medialla tarkoitetaan yleensa web-palveluita, joiden
sisallon tuottavat paaasiassa palvelun kayttajat tai jotka saavat sisaltonsa syot-

teena toiselta sivustolta (Lietsala & Sirkkunen 2008, 13).

Sosiaalinen media ilmiona on kohtuullisen tuore, esimerkiksi vuonna 2006
Suomessa ei juurikaan kaytetty sosiaalisen median termia (Lietsala & Sirkkunen
2008, 9). Todellisuudessa sosiaalisen median palveluita on ollut olemassa jo
paljon aikaisemmin, silla sosiaalinen media voidaan ymmartaa hyvin laajana
kokonaisuutena. Jokapaivaisessa puheessa sosiaalinen media rajautuu usein

kuitenkin suurimpiin palveluihin, kuten Facebookiin, Twitteriin.

Vuonna 2012, 90 prosenttia suomalaisista kaytti internetid jatkuvasti, tai oli kayt-
tanyt sité vimeisen kolmen kuukauden aikana. Sosiaalisen median kaytto ei ole
Suomessa aivan ndin yleista, mutta kuitenkin yli puolet suomalaisista kaytti so-
siaalisen median palveluita vahintddnkin tiedon hakemiseen. Lienee melko
helppo arvata, etta sosiaalisen median kaytt6 on yleisempaéa nuorten keskuu-
dessa. Esimerkiksi oman sisallon tuottaminen on huomattavasti yleisemp&é alle

40-vuotiailla (Suominen ym. 2013, 11).
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Sosiaalisen median juuret ovat niin sanotussa Web 2.0:ssa. Web 2.0 koostuu
metodologioista, teknologioista seké& sosiaalisista ja liiketoiminnallisista malleis-
ta, joita yhdistdd avoimuus, osallistavuus, kevyet ja helppokayttdiset alustat,
seka hajautetut ja jaetut prosessit (Alberghini ym. 2014, 257). Perinteiseen me-
diaan verrattuna sosiaalisesta mediasta puuttuvat usein varsinainen viestija ja
vastaanottaja, viestinta tapahtuukin siis monelta monelle (Sosiaalinen media
2014).

Safkon (2010, 447) mukaan sosiaalisia verkostoja on aina ollut olemassa, mutta
niiden keinot ovat vain muuttuneet aikojen saatossa luolamaalauksista nykypéi-
van sosiaaliseen mediaan. Ihminen on luonnostaan sosiaalinen olento, jolla on
tarve viettdd aikaa ja jakaa asioita samanhenkisten kanssa. Sanonnan mukaan
mikaan ei ole niin vanha kuin eilinen lehti. Sosiaalinen media on kuitenkin saa-
nut tdman paivan lehdenkin nayttdmaan vanhalta. Taman paivan lehdessa on
eilisen uutisia, kun sosiaalisessa mediassa puhutaan taman hetken uutisista.
Sosiaalisen median tarinoilla on lyhyt elinkaari, ne syntyvét nopeasti, mutta ne
on myos nopeasti puitu lapi (Kortesuo 2014, 32-33).

2.2 Sosiaalinen media ilmiona

Sosiaalisesta mediasta puhuttaessa tulee useimmiten mainituksi ainoastaan
kaikkein suosituimmat palvelut kuten Facebook, Twitter tai LinkedIn. Tama ei
toisaalta ole ihme, onhan pelkastddn Facebookilla jo yli kaksi miljardia kayttajaa
ja Twitterillakin arviolta yli 200 miljoonaa. Jo vuonna 2010 sosiaalinen media oli
suosituin internetin aktiviteetti ja se veikin 10 prosenttia kaikesta internetissa
kaytetysta ajasta. Sosiaalisen median kaytto kasvoi kolme kertaa nopeammin,
kuin internetin kokonaiskayttd (Lunday 2010).

Sosiaalinen media on kuitenkin paljon muutakin, kuin Facebook ja Twitter. Uu-
sia sosiaalisen median palveluita syntyy ja kuolee paivittadin, esimerkiksi kun
suomalainen Jaiku-mikroblogipalvelu lopetettiin tammikuussa 2012, siirtyi iso
joukko kayttgjista uuden palvelun Qaikun kayttajiksi. Sittemmin myds Qaiku on

lopettanut toimintansa.
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Sosiaalisen median palvelut voidaan jakaa kayttotarkoituksensa mukaan erilai-
siin ryhmiin. Esimerkiksi edella jo moneen kertaan mainittu Facebook kuuluu
yhteisdpalveluihin. Yhteistpalvelut ovat varmaankin tunnetuin osa sosiaalista
mediaa, koska ne nimensa mukaisesti keraavat yhteen suuren maaran ihmisia
ja luovat virtuaalisia "naapurustoja”. My0os erilaiset keskustelupalstat, kuten

Suomi24 voidaan laskea kuuluvaksi yhteisdpalveluihin.

Suosittuja palveluita, etenkin muotiharrastajien keskuudessa, ovat nykyaan
myds erilaiset verkkopaivékirjat eli blogit. Esimerkkind ensimmaisista kay vaik-
kapa Blogspot, jossa myts Nemo-hanke pitdd omaa blogiaan. Nama ovat
yleensa persoonallisia kirjoituksia, jotka kirjoitetaan keskustelevaan tyyliin. Kir-
joituksissa on usein linkkeja toisiin kirjoituksiin tai sivustoihin. Teksteja on
yleenséd mahdollista kommentoida sille varatussa kentéassa. Tietyn henkilon blo-
gin voi myds "tilata”, jolloin uusimmat kirjoitukset lahetetaan aina julkaisuhetkel-
l& vaikka alypuhelimeen RSS-syotteena (Lietsala & Sirkkunen 2008, 31). Bloge-
ja voivat julkaista myés yritykset tai muut organisaatiot, jolloin niissa usein jae-
taan kuulumisia yrityksesta tai "sisapiirin tietoa”, joka saattaa kiinnostaa lukijoi-

ta.

Mikroblogit, kuten Twitter, eivat ole varsinaisia blogeja, silla niissd on yleensa
rajoitettu merkkimaara, jonka rajoissa kirjoittajan on kerrottava viestinsa. Vieste-
ja kirjoitetaan tavallisesti useita paivassa, jonka liséksi voidaan jakaa muiden
kayttajien viesteja. Talla tavalla viestien virta muodostuu hyvin suureksi, eika
vanhempien viestien selaaminen ole yhta helppoa, kuin perinteisemmissa blo-
geissa, joissa kirjoitukset nakyvat selkeasti aikajarjestyksessa. Juuri tasta syys-
ta Twitteria ei olekaan pidetty varsinaisena blogina, vaan enemmankin pikavies-

tipalveluna.

Muita sosiaalisia medioita ovat muun muassa medianjakopalvelut, kuten You-
Tube ja Flickr, wiki- ja yhteistyopalvelut, esimerkiksi Wikipedia ja Google Sltes
seka virtuaalimaailmoja, kuten Second Life tai Habbo Hotel (Sosiaalinen media
2014).
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Erilaisten sosiaalisten medioiden tarkeimpana ominaisuutena voitaneen pitaa
yhteisdllisyytta. Jo ensimmaiset IRC-keskustelut korostivat yhteisollisyytta, kun
samanhenkiset "kokoontuivat” keskustelemaan samoista asioista. Yhteisollisyys
on sailynyt aina tahan paivaan saakka ja sen merkitys korostunee edelleen tu-
levaisuudessa. Syrjaytyminen on koko ajan paheneva ilmid, mutta sosiaalinen
media voi tarjota tdhan helpotusta; sosiaalisesta mediasta voi saada tukea ja
paikan, jossa "tavata” tuttuja ja pysya kiinni yhteiskunnan tapahtumissa. Toi-
saalta taas tilanne voi kaantyd myos toisinpain; nuori voi uppoutua erilaisiin so-
siaalisen median palveluihin ja internetiin niin tiukasti, ettei ole enda tekemisissa
reaalimaailman kanssa. Sosiaalinen media voi helpottaa myds kiusaamista,

koska valvonta internetissa on usein vahaista.

Sosiaalinen media tarjoaa kayttajilleen mahdollisuuden keskustella itse&an kiin-
nostavista aihepiireista jopa taysin tuntemattomien kanssa. Varsinkin palveluis-
sa, joissa voi pysytella nimettdomand, se antaa ihmisille vapauden olla taysin
oma itsensa ilman, ettd hanta voidaan suoraan tunnistaa. Vaihtoehtoisesti kayt-
taja voi esiintya myos jonain aivan toisena, kuin oikeasti on. Nimettdmyys myo6s
mahdollistaa kaikenlaisen hairikoinnin eli "trollaamisen”, joka on omiaan vie-

maan keskusteluja pois asialinjalta.

Sosiaalisen median yhteisollisyys ei jaa ainoastaan luonnollisten henkildiden
valiseksi, vaan myos yritykset lukuisilta eri aloilta voivat osallistua keskusteluun
ja taten hyddyntaa somea markkinointi- tai asiakaspalautekanavanaan. Yrityk-
set ovat myos alkaneet hyddyntda sosiaalista mediaa omassa sisaisessa vies-
tinndssaan. Yrityksella voi olla oma sisdinen wiki-sivustonsa, josta tyontekijat
voivat etsia tyohonsa liittyvaa tietoa ja jakaa palaverimuistioita. Joku tyonteki-
jOista voi pitaa blogia, jossa kaydaan lapi yrityksen uusimmat kuulumiset (Liet-
sala & Sirkkunen 2008, 23).

Laheskaan kaikki sosiaalisen median kayttgjat eivat tuota aktiivisesti sisaltoa.
Perinteisesti on arvioitu kuluttaja-kommentoija-sisallontuottaja suhdeluvun ole-
van 90-9-1. Nykydan tdma tuskin pitad endé paikkaansa, silla kommentoiminen
on yha helpompaa ja sitad tekee yha useampi. Lisdksi kommentoinnin ja sisél-

|6ntuotannon raja on melko hailyva (Kortesuo 2014, 56).
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2.3 Sosiaalinen media liiketoiminnassa

Sosiaalinen media puhkoo reikia yritysten seiniin — halusivat yritykset sita tai
eivat. Yritys ei voi pysayttaa sosiaalista mediaa tai sité itsedédn koskevaa julkista
keskustelua, mutta se itse vaikuttaa siihen, mita seiniin avatuista ikkunoista na-
kyy (Apunen 2011).

Tutkimukset osoittavat, ettéd sosiaalinen media ja sosiaaliset teknologiat voivat
hyodyttaa yrityksid monella tavalla. Sosiaalisen median kaytt6 tydpaikoilla on
saanut aikaan kehitysta niin tyon laadussa ja tehdyn tyon maaréassa seka lisan-
nyt relevantin tiedon hyddyntamista ja hankintaa. Sosiaalisen median kaytén on
huomattu lisdavan lapinakyvyytta yrityksen sisélla, kuin myds kannustavan yh-

teistyohon ja tiedon jakamiseen (Alberghini ym. 2014, 258).

Sosiaalinen media helpottaa uusien asiakkuuksien ja liikesuhteiden luomista
vahvistamalla bréanditietoisuutta, ihmisten valistd luottamusta ja aktivoimalla
tyontekijoita. Kaiken kaikkiaan, sosiaaliset teknologiat antavat tyontekijoille
mahdollisuuden tydskennella aktiivisesti ja hyddyntaa kaiken tiedon ty6tehtavi-
aan koskien (Alberghini ym. 2014, 258).

Osalle yrittgjista markkinointi sosiaalisessa mediassa on "seuraava iso juttu”:
valiaikainen, mutta tehokas villitys, josta pitdéa ottaa kaikki mahdollinen hyoty irti,
ennen kuin se kuopataan. Toisille some taas edustaa epadmaé&araistd halinda
iiman kaytannon hyotyja seka valtavaa maaraa uusien asioiden opettelua. Tata
voidaan selittaa silla, ettda koska sosiaalinen media nousi pinnalle niin &killisesti,
se on joidenkin mielestd ohimeneva trendi ja siten tuottamaton investointi (De-
Mers 2014).

Sosiaalinen media ei kuitenkaan ole vain vaistyvd muoti-ilmid, vaan Stelznerin
(2014) raportin mukaan 97% yrityksista kayttaa sosiaalista mediaa markkinoin-
tivalineena, ja naistd 92% uskoo, etta sosiaalisesta mediasta on heille hydtya.
56% yrityksista kertoo harjoittaneensa markkinointia sosiaalisessa mediassa

vahintaan kaksi vuotta. Ei siis voitane puhua sosiaalisesta mediasta ainoastaan
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ohimenevéana ilmiona, jota ei voi tai kannata hyodyntaa mitenk&aéan liikketoimin-

nassa.

DeMersin (2014) mukaan sosiaalisen median hyédyntdminen voi kasvattaa tie-
toisuutta ja lojaaliutta yrityksen bréandia kohtaan, helpottaa uusien asiakkaiden
saamista, lisata vierailuja yrityksen verkkosivuilla, alentaa markkinointikustan-
nuksia, helpottaa hakukoneoptimointia, parantaa asiakaspalvelua ja kayttajako-
kemuksia seka lisata tietoa asiakkaiden tarpeista.

Cisneron (2014) mukaan sosiaalinen media on helppo tapa oppia tuntemaan
asiakaskuntansa. Tama helpottaa erilaisten kampanjoiden kohdentamista tietyil-
le asiakkaille, joka taas parantaa markkinoinnin kannattavuutta. Sosiaalinen
media myods lisda markkinatuntemusta ja auttaa kasvattamaan etumatkaa Kkil-

pailijoihin.

The Many Business Cases for Online Monitoring
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Kuvio 2. Monitoroinnin hyotyja liikketoiminnassa (Bates 2013).
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Toisaalta sosiaalinen media sisaltad myds uhkia liiketoiminnan kannalta. Tyypil-
listd sosiaaliselle medialle ovat suuret kayttajamaarat sekd suuri luottamus kayt-
tajien valilla. Tama antaa paljon mahdollisuuksia eparehelliselle toiminnalle.
Haittaohjelmat muodostavat suuren uhkan, koska niiden levittaminen on help-
poa esimerkiksi Twitterissa jaettavien linkkien valityksella. Mikali yrityksen tieto-
kone saastuu, voi yritys tahtomattaan levittaa haittaohjelmia omien sosiaalisen
median tiliensd kautta asiakkailleen. Haittaohjelmia levitetddan myés roskaposti-
en valityksella (Qing 2010).

Some mahdollistaa myds hyokkayksen yritysta kohtaan tdméan tyontekijoiden
kautta. Tyontekijat jakavat paljon tietoa itsestddn ja tyonantajastaan, jota voi
hyddyntaa. Tyontekijat voivat vuotaa yrityssalaisuuksia tai tietoa kdynnissa ole-
vista projekteista tai yrityksen taloudellisesta tilasta, jolloin kilpailijat saattavat
hyotya tilanteesta. Jonkin verran kaytetddn myos Phishingida, jossa yrityksen
tyontekijoita houkutellaan kirjautumaan sosiaalisen median palveluksi naamioi-
dulle verkkosivustolle, joka tosiasiassa onkin haitallinen valesivusto. N&in hyok-
kdgja saa haltuunsa tyontekijan kirjautumistunnukset ja voi hyddyntaa naita
myo6hemmin (Qing 2010).

Varsinkin pienten yritysten mielesta voi olla haastavaa |oytaa sopivaa sosiaali-
sen median alustaa yritystoiminnan tukemiseen ja markkinointiin. Yritysten tulee
kartoittaa oma asiakaskuntansa hyvin tarkkaan, jonka jalkeen pitaa tutkia, mita
sosiaalisen median kanavaa omat asiakkaat kayttavat eniten. Lisdksi hankalaa
voi olla sosiaalisen median kayttaminen itsessaan; ei valttamatta tiedeta, mika
olisi paras tapa lahestya asiakkaita ja miten sosiaalista mediaa olisi paras hyo-

dyntaa tavoitteiden saavuttamiseksi.

Mikali yrityksella ei ole sosiaalisen median strategiaa, se voi joutua palkkaa-
maan konsultteja tai kokonaan uusia tyontekijoitéa vain somen hoitamista varten.
Sosiaalisen median paivittdinen hoitaminen voikin olla investointi, jota moni pie-
nempi yrittdja ei ole valmis tekemaan. Vaikka sosiaalinen media tarjoaa hyvan
palautekanavan yritykselle, tulee sen myoéta palautteesta myos julkista. Varsin-

kin huono palaute levidd nopeasti asiakkaiden keskuudessa. Yrittajan tuleekin
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olla valmistautunut kasittelem&&n myods negatiivista palautetta ja mahdollisim-

man nopeasti (Brookins 2013).

Monilla kokemattomilla sosiaalisen median kayttajilla voi olla vaikeuksia mé&ari-
tellda sosiaalisen median kannattavuutta ja arvottaa eri sosiaalisen median ka-
navia. Lisdksi somen kayttd saattaa olla tehotonta, mikali asiakkaiden kanssa ei
aktiivisesti olla tekemisissa sosiaalisessa mediassa ja myos yrityksen maine voi
vahingoittua, mikali negatiivisiin kokemuksiin ei osata reagoida ajoissa (ni-
businessinfo.co.uk 2012)

2.4 Sosiaalisen median monitorointi

Teknologian ja tieteen kehittymisen myo6ta sosiaalisen median kaupallinen arvo
on kasvanut rgjahdysmaisesti. Suuren kayttdgjamaaran ja verkostojen kautta
yritysten ongelmat leviavat hyvin nopeasti. Sailyttadkseen asemansa markki-
noilla, tulee yritysten tunnistaa ja ongelmat jo alkuvaiheessa seka monitoroida
ja ennustaa ongelmien syntya ja kasvua. Yritysten ongelmat voivat olla hyvin
erilaisia, esimerkiksi yritysta voidaan kritisoida yhteiskuntavastuusta tai sen
tuotteita voidaan arvostella sosiaalisessa mediassa. Aikainen puuttuminen on-
gelmaan voi estaa taloudellisia tappioita tai maineen tahriintumista. Siksi sosi-
aalisen median monitorointi on ensiarvoisen tarkeaa, etenkin suurille, kansain-

valisille yrityksille.

Monitorointi voidaan maaritella sellaiseksi toiminnaksi, jolla pyritddn selvitta-
maan, mista sosiaalisessa mediassa puhutaan. Tallaisen toiminnan pitaisi olla
vakiotoimenpiteitd sosiaalisessa mediassa toimivilla yrityksilla. Monitorointi vaa-
tii lisdksi avointa mieltd, silla monitorointi antaa kuvan vain silla hetkella kayta-
vasta keskustelusta. Pidemmaltad aikavélilta voidaan havaita myos eri kehitys-
suuntia keskusteluissa (Zhang & Vos 2014, 1-2).

Zhang ja Vos (2014) jakavat yritysten syyt sosiaalisen median monitorointiin
neljaan kategoriaan: 1. kuunteleminen ja vuorovaikutus, 2. brandin suojelemi-

nen, 3. brandin kehittdminen ja 4. teoreettiset pAdmaarat.
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Yrityksilla on tarve nakya ja kuulua sosiaalisessa mediassa, koska nain ne pys-
tyvat paremmin seuraamaan, mité niista tai niiden tuotteista verkossa puhutaan.
Saman tiedon keraaminen esimerkiksi yrityksen omalla palautejarjestelmalla ei
valttamatta ole yhta hedelmallista, koska ihmisilla on tapana tiedostamattaan
vastata kyselyihin niin, ettd tama miellyttdd kysyjaa. Sosiaalisessa mediassa
taas ihmiset voivat kertoa suoraan oman rehellisen mielipiteensé ja tasta on

yrityksillekin enemman hyotya.

Yrityksilla on lisaksi tarvetta suojella brandidan, silla vaikka kuluttajalahtéinen
media rikastuttaakin kommunikointia yrityksen ja asiakkaitten valilla, ovat sosi-
aalisessa mediassa syntyvat kriisit todellinen uhka liikketoiminnalle ja yrityksen
maineelle (Zhang & Vos 2014, 4)

2.5 Keinoja monitorointiin

Sosiaalisen median monitorointia voidaan suorittaa monella eri tavalla. Yksin-
kertaisin naista tavoista, joskaan ei varmasti tehokkain, on ihmisen manuaali-
sesti suorittama tarkkailu. Tallainen toiminta, jossa ihminen kay l&api erilaisia
sosiaalisia medioita ja etsii ndistd organisaatiotaan kiinnostavia ja hyddyttavia
keskusteluja ja kommentteja, vaatii erittéin paljon resursseja. Erilaisia tarkkailta-
via medioita on satoja, ja niissa jokaisessa kaydaan koko ajan aktiivisesti kes-
kusteluja. Esimerkiksi Twitterissa suuret urheilutapahtumat saavat aikaan mil-
joonien twiittien ry6pyn minuutissa. Tallaista maéarda viesteja ei ihminen pysty
kasittelemaan jarkevassa ajassa. Sosiaalisen median seuraamiseen on kuiten-
kin kehitetty myos sovelluksia, jotka hoitavat tarkkailun automaattisesti ihnmisten

puolesta ja laativat valmiita analyyseja hyodynnettavaksi.

Yksi tyypillinen monitorointikeino on avainsanahaku. Téah&n on tarjolla omia ha-
kukoneita. Téallaisiin hakukoneisiin sydtetdé&n haluttuja aiheita ja avainsanoja,
joita hakukone automaattisesti seuraa ja poimii kayttdjan haluamalla tavalla.
Hakukoneen ja monitorointikeinon valinta riippuu yleensakin siitd, mitka ovat
monitoroinnin tavoitteet ja kaytettavissa oleva budjetti seka kuinka paljon henki-

I6kuntaa on varaa sitoa monitorointiin. My6s sosiaalisen median palvelut itses-

TURUN AMK:N OPINNAYTETYO | Lauri Tiainen



19

saan tarjoavat erilaisia monitorointityOkaluja, esimerkiksi Twitterista voi tehda
hakuja palvelun omalla Twitter searchilla. Google Trends puolestaan nayttaa

suosituimmat Google haut aikajanalla.

Semanttista luokittelua kaytetaan, jotta saataisiin parempi kuva sosiaalisen me-
dian diskurssista. Usein tavoitteena on saavuttaa kokonaisvaltainen ja tarkka
kuva varhaisessa vaiheessa, ennen kuin ongelmat ehtivat leviamaan. Yksi tapa
on tunnistaa erilaisia teemoja ja miten naistd teemoista keskustellaan. Toinen
lAhestymistapa on sentimenttianalyysi, johon myds Nemo-hankkeessa kehite-
taan tyokalua. Sentimenttianalyysissa pyritddn jaottelemaan viestit negatiivisiin
ja positiivisiin automaattisesti niiden sisallon perusteella. Ohjelmat kayttavat
erilaisia algoritmeja ja ennalta méaariteltyja asetuksia, joiden avulla ne pyrkivat
luokittelemaan kerattyja viesteja. Ohjelmistoja kaytetaan yleensa kasittelemaan
suurta maarad dataa, mutta lisdksi voidaan tietysti kayttdd myods manuaalista

tekstianalyysia ja koodausta (Zhang & Vos 2014, 6-7).

Sentimenttianalyysista on tullut yksi suosituimpia monitoroinnin muotoja. Senti-
menttianalyysi on erityisen hyddyllinen markkinoinnin ja brandayksen ammatti-
laisille, jotka ovat jatkuvasti kiinnostuneita kuluttajien mielipiteista tuotteita, pal-
veluita tai brandia kohtaan. Ongelmana sentimenttianalyysissa kuitenkin on,
ettd ohjelmat eivat valttamatta pysty tunnistamaan esimerkiksi sarkasmia, tai
se, ettd eri kontekstissa samankaltaiset viestit voivat tarkoittaa eri asioita. Li-
saksi tyokaluilla voi olla ongelmia luokitella viesteja, jotka eivat sisélla tunnetta
kuvaavia sanoja (Nguyen ym. 2014, 554).

Jotta nahtaisiin, miten viestit levidvat sosiaalisessa mediassa, voidaan tutkia
erilaisia kausaliteetteja viestien valilla seka tarkastella viestien vaikutusta. Toi-
nen tapa on seurata leviamiskuviota ja tata kautta pyrkid ennakoimaan viestien
leviamistd. Sovelluksilla, kuten Software SAS Enterprise Text Miner ja NVivo,
pystytddn laatimaan analyyseja tiettyjen sanojen esiintymistiheyksista keskuste-
luissa, jotta saataisiin selville, miten kayttdjien tuottaman materiaali vaikuttaa

esimerkiksi kuluttajien ostokayttaytymiseen (Zhang & Vos 2014, 8).
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3 MONITOROINNIN SAANTELY

Sosiaalisen median monitorointi on etenkin Suomessa varsin uusi menetelma
seurata yrityksesta kaytavaa keskustelua internetissa. Erdénlaista monitorointia
tai tarkkailua on varmasti tehty niin kauan, kuin on ollut yrityksia ja mediaa, kei-
not ovat vain muuttuneet aikojen saatossa. Seuraavassa osiossa tarkastellaan,
miten lainsdadanté on pysynyt teknologisen kehityksen perassa, vai onko niin,
ettd saantelya ei juurikaan 10ydy. Lisaksi kasitellaan sosiaalista mediaa tyopai-

koilla ja ty6nantajan mahdollisuutta valvoa tydntekijéidensa somen kayttoa.

3.1 Monitoroinnin aloittaminen

Yrityksen aloittaessa sosiaalisen median monitorointia, tulee sen suunnitella
tarkasti, miten monitorointia tullaan toteuttamaan ja mita seikkoja tulee ottaa
huomioon esimerkiksi lainsdadannon kannalta. Suomessa ei ole talla hetkella
voimassa lakia, jota voisi suoraan soveltaa sosiaalisen median monitorointiin.
Sen sijaan tulee soveltaa muita lakeja riippuen siitd, missa mittakaavassa moni-
torointia toteutetaan. Mahdollisia sovellettavaksi tulevia lakeja ovat ainakin hen-
kilotietolaki, séhkdisen viestinnan tietosuojalaki, laki yksityisyyden suojasta tyo-

elamassa seka mahdollisesti yhteistoimintalaki.

Monitoroinnin tarkoitus on kerata dataa ja analysoida sita, jotta tiedettaisiin, mita
yrityksesta puhutaan ja taman tiedon avulla pystyttaisiin kehittdmaan yrityksen
liketoimintaa. Yrityksen tuleekin olla selvilla siitéa, mita tietoja heidan kayttdman-

sé& monitorointityOkalu keraa.

Sovellettavaksi tulee hyvin todennakdgisesti henkildtietolaki, jonka tarkoituksena
on toteuttaa yksityiselaman suojaa ja muita yksityisyyden suojaa turvaavia pe-
rusoikeuksia henkil6tietoja kasiteltdessa sekéd edistdd hyvan tietojenkasittelyta-
van kehittdmista ja noudattamista (Henkilttietolaki 22.4.1999/523 1 8).

Suomen henkilotietolaki pohjautuu Euroopan unionin henkil6tietodirektiiviin,

jonka tarkoituksena on direktiivin 1 artiklan 1 kohdan mukaan se, etta henkiltie-
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tojen kasittelyssa luonnolliselle henkildlle turvataan heidan perusoikeutensa ja
vapautensa ja erityisesti heidan oikeutensa yksityisyyteen (Pitkdnen ym. 2013,
28).

Henkilotietolaissa henkilotiedolla tarkoitetaan kaikenlaisia henkil6on liittyvia
merkint6ja, jotka kuvaavat hanta itseaan, hanen ominaisuuksiaan tai elinolosuh-
teitaan. Tallaisia tietoja ovat perustietojen lisdksi myos sellaiset tiedot, joista
henkil6 voidaan tunnistaa epéasuorasti johonkin toiseen tietoon yhdistamalla.
Tallainen tieto voi olla esimerkiksi ip-osoite (Jarvinen 2010, 255). On hyva muis-
taa, ettd vaikka kaikista sdhkoisista tunnistustiedoista ei valttdmatta suoraan voi
paatella kayttajan henkilollisyyttd, kertoo esimerkiksi ip-osoite monitoroijalle 1a-

hes yhta paljon kuin perinteinen osoite tai puhelinnumero.

Henkilétiedon laaja maaritelma merkitsee sita, etta lahtokohtaisesti kaikki tun-
nistettavissa olevaa luonnollista henkil6d koskevat tiedot kuuluvat henkilGtieto-
lain soveltamisalan piiriin. Tata puoltaa myos henkildtietolain tarkoituksena ole-
va yksityiselaman ja yksityisyyden suojaaminen ja hyvan tietojenkasittelytavan
edistaminen (Pitkdnen ym. 2013, 47).

Henkilotietolakia sovelletaan henkildtietojen automaattiseen kasittelyyn. Myos
muuhun henkilttietojen kasittelyyn sovelletaan tata lakia silloin, kun henkilGtie-
dot muodostavat tai niiden on tarkoitus muodostaa henkilorekisteri tai sen osa
(Henkilbtietolaki 22.4.1999/523).

Rekisterinpitajan on ilmoitettava tietosuojavaltuutetulle henkildtietojen auto-
maattisesta kasittelysta ja lahetettava rekisteriseloste. limoituksesta tulee kayda
ilmi rekisteriselosteeseen siséltyvien tietojen lisdksi, mita tietotyyppeja siirretaan
ja miten siirto tapahtuu. limoitus on tehtava riittdvan ajoissa, kuitenkin viimeis-
taan 30 paivda ennen henkilorekisteriin talletettaviksi aiottujen henkilétietojen
kerdamista ja tallettamista (Henkilotietolaki 22.4.1999/523 36-37 8).

Ennen monitoroinnin aloittamista tulee varmistaa, ettd monitoroinnissa keratyt
tiedot ovat turvassa, eika niihin voi ulkopuolinen paasta kasiksi. Riittavasta tieto-
turvasta huolehtiminen on erittain tarke&aa. Tietoturvalla tarkoitetaan tietojen,

palveluiden, jarjestelmien ja tietoliikenteen suojaamista siten, ettd tiedot ovat
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vain niiden kayttoon oikeutettujen saatavilla, ettei tietoja voida muuttaa muiden
kuin oikeutettujen toimesta ja etta tiedot ja tietojarjestelmat ovat niiden kayttoon

oikeutettujen hyodynnettavissa.

Tietoturva tarkoittaa tietojen luottamuksellisuuden, eheyden ja kaytettavyyden
varmistamista hallinnollisin ja teknisin toimin. Hallinnollisiin toimiin kuuluvat toi-
mintalinjaukset, periaatteet, organisaatiojarjestelyt, henkiloston tehtavien ja vas-
tuiden maarittelyt seka ohjeistus, koulutus ja valvonta. Teknisia tietoturvatoimia
ovat laitteille ja jarjestelmiin paasyn valvonta, tietojen ja jarjestelmien luvatto-
man kayton esto, kasittelytapahtumien kirjaaminen, tietoliikenteen alkuperaval-
vonta ja reititysvalvonta, jarjestelmien kayttéoikeuksien maarittely, yllapitotoimi-
en asianmukainen jarjestaminen ja tietojen seka jarjestelmien suojaaminen tie-
toturvaa vaarantavilta teoilta ja tapahtumilta. Tietoturvatoimia ovat myds tietolii-

kenteen hairinnan valvonta ja sen estaminen (Pitkdnen ym. 2013, 215-216).

3.2 Keratyn tiedon kasittely ja analysointi

Yrityksen tulee pohtia, millaisia tietoja he keraavét sosiaalisen median kayttajil-
ta, silla kerattavat tiedot muodostavat todennakoisesti henkilGtietorekisterin.
Henkildtietolain mukaan henkilorekisteri on kayttotarkoituksensa vuoksi yhteen-
kuuluvista merkinndistd muodostuva henkilotietoja sisaltava tietojoukko, jota
kasitelladn osin tai kokonaan automaattisen tietojenkasittelyn avulla (Henkilotie-
tolaki 22.4.1999/523 3 8).

Henkilotietojen kasittelyyn vaaditaan paasaantoisesti syy-yhteys rekisterinpita-
jan ja henkilon valilla. Tallaisia syitd ovat muun muassa asiakkuussuhde, toi-
minta yrityksen tyontekijdna, oppilassuhde ja jasenyys jarjestdossa tai muussa
yhteistssa. Henkilttietoja saa kerata myos, jos henkild6 on antanut tdhan suos-
tumuksensa (Jarvinen 2008, 257). Kaupallisiin tarkoituksiin kaytettavan henkil6-
tiedon tulee olla asiakkaan itsensa luovuttama. Viestimien ja tiedonkeruun vali-
koiman kasvaessa henkilotietojen kaupallisen kayton periaatteiden tulee pysya
kuluttajansuojan ja henkilGtietojensuojan maarittelemissa rajoissa (Kulla ym.
2002, 274).
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Monitorointia suoritettaessa on otettava huomioon myds laki sdhkoéisen viestin-
nan tietosuojasta. Sahkoisen viestinnan tietosuojalain tarkoituksena on turvata
sahkoisen viestinnén luottamuksellisuuden ja yksityisyyden suojan toteutuminen
seka edistad sahkoisen viestinnan tietoturvaa ja monipuolisten sdhkoisen vies-
tinnan palvelujen tasapainoista kehittymista. Laissa tarkoitetaan viestilla viestin-
taverkossa osapuolten valilla tai vapaasti valikoituville vastaanottajille valitetta-
vaa puhelua, sdhkopostiviestia, tekstiviestia, puheviestid ja muuta vastaavaa
sanomaa (Sahkoisen viestinnan tietosuojalaki 16.6.2004/516). Laki perustuu
Euroopan unionin sahkdisen viestinnén tietosuojadirektiiviin (Innanen & Saari-
maki 2012, 39).

Sahkdisen viestinnan tietosuojalakia sovelletaan yleisissa viestintaverkoissa
tarjottaviin verkkopalveluihin, viestintapalveluihin, lisdarvopalveluihin ja palve-
luihin, joissa kasitellaan palvelun kayttda kuvaavia tietoja. Sahkoisen viestinnan
tietosuojalakia ei kuitenkaan sovelleta sisaisiin ja muihin rajoitetuille kayttajapii-
reille tarkoitettuihin viestintaverkkoihin, ellei naitd verkkoja ole liitetty yleiseen
viestintdverkkoon (Sahkoisen viestinnan tietosuojalaki 16.6.2004/516 1-3 8§).
Yleisella viestintaverkolla tarkoitetaan viestintaverkkoa, jota tarjotaan etukateen

rajaamattomalle kayttajapiirille (Fondia 2014).

Sahkoisen viestinndn tietosuojalain 8 4:ssa sdadetaan, etta viesti, tunnistamis-
tiedot ja paikkatiedot ovat luottamuksellisia. Kuitenkin, jos viesti on saatettu
yleisesti vastaanotettavaksi, se ei ole luottamuksellinen. Paikkatiedot ja tunnis-
tamistiedot ovat silti luottamuksellisia. Taméa koskee myds verkkosivujen selaa-
misesta kertyvia tunnistetietoja. Viestin lahettdja tai se, jolle viesti on tarkoitettu,
voi kasitella omia viestejaan ja niihin liittyvia tunnistamistietoja. Luottamukselli-
sia viesteja ja tunnistamistietoja saa kasitella viestin l&hettdjan tai sen, jolle

viesti on tarkoitettu, suostumuksella (Sahkdisen viestinnén tietosuojalaki 8 8).

Monitorointia harjoittavan yrityksen tulisi aina perehtya monitoroimiensa palve-
luiden kayttbehtoihin, silla esimerkiksi Facebook kieltdd monitoroinnin omassa
oikeus- ja vastuulausekkeessaan. Facebook kieltaa kayttdmasta ilman erillista
lupaa keraysrobotteja, robotteja, hakuagentteja ja keréaimiad. Lisdksi Facebook

edellyttad, ettd tietoja kerddvan on hankittava kayttajan suostumus, ilmaistava
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selvasti, ettd toimii tietojen kerédgjana, ja julkaistava tietosuojakaytantd, jossa
kerrotaan, mité tietoja keraa ja kuinka niita kayttaa.

Suurin ongelma tiedon kerddmisesséa sosiaalisesta mediasta, ei ole niink&&n
tietojen kerddminen itsessaan, vaan ennemminkin se, mita tiedoille tapahtuu
myo6hemmin. Tietojen keraaminen pitdisikin olla aina mahdollisimman vahaista
tarkoitukseen nahden (Qi & Edgar-Nevill 2011, 76).

Juuri viestien julkisuus mahdollistaa sosiaalisen median monitoroinnin. Mikali
viestit eivat olisi julkisia, ei niité olisi mydskaan mahdollista keratd ja analysoida
ilman viestin lahettdjan suostumusta, silla viesteja suojaisi talldin luottamukselli-
suus. Monitoroijalla ei siis toisin sanoen ole oikeutta purkaa esimerkiksi salauk-
sia saadakseen haltuunsa lahetettyja viesteja, vaan han syyllistyy talléin ainakin

tietomurtoon ja mahdollisesti myds muihin rikoksiin.

Yrityksilla saattaa myos tulevaisuudessa olla entistd suurempi tarve monitoroida
my06s omien yhteistyokumppaneidensa sosiaalisen median viestejd. Tasta hy-
vana esimerkkind voidaan pitdaa vastikdan suurta julkisuutta saanutta niin sanot-
tua #viski-kohua. Kyseisessa tapauksessa Aluehallintovirasto oli ottanut Olut &
Viskiexpon jarjestdjiin yhteytta ja k&skenyt ndiden poistaa tapahtuman nimesta
sanan viski, koska Suomessa véakevien alkoholijuomien mainonta on kiellettya.
Jarjestgja oli taman jalkeen pyytanyt kahta tapahtumasta blogia pitanytta yksi-
tyishenkil6d poistamaan blogeistaan viskiin liittyvat merkinnat, koska nama voi-

taisiin tulkita kielletyksi pilomainonnaksi.

Virheellisen uutisoinnin takia syntyi kohu, ettd aluehallintovirasto olisi kieltanyt
viski-sanan kayton yksityisissa blogeissa. Tapaus osoittaa, ettéd uuden alkoholi-
lain, joka tulee voimaan vuoden 2015 alussa, alkoholin kanssa tekemisissa ole-
vien yritysten on syyta ottaa huomioon myds omien yhteistybkumppaniensa
sosiaalisen median kayttd ja ohjeistaa naita niin, ettei lainvastaisia paivityksia
julkaista. Sosiaalisen median monitorointiin tulee siis panostaa nykyista enem-

man.
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3.3 Sosiaalinen media ja monitorointi tyopaikoilla

Sosiaalisen median yleistyminen on tuonut Facebookin, Twitterin, YouTuben
sekd muut palvelut myds tyopaikoille. Tydntekijat pystyvat seuraamaan sosiaa-
lista mediaa myos tyopaivan aikana ja jakamaan sisdltda keskenaan, mutta
my0Os ulkopuolisille. Tydnantajille onkin nyt syntynyt pohdittavaa; mitd heidan
tyontekijansa jakavat sosiaalisessa mediassa ja keta he edustavat? Esiintyyko
tyontekija somessa omana itsendan vai tyonantajan edustajana? Jakavatko
tyontekijat tahattomasti tai jopa tietoisesti liikesalaisuuksia tai muuta arkaluon-
toista tietoa yrityksen ulkopuolelle? Mitd mahdollisuuksia tyonantajalla on puut-
tua tyontekijoidensa some-kayttaytymiseen?

Laki yksityisyyden suojasta tydelamassa (tydelaman tietosuojalaki) suojaa tyon-
tekijan yksityisyytta tyopaikalla ja suojaa liséksi perusoikeuksia tydelamassa.
Laissa saadetaan tyontekijaa koskevien henkildtietojen kasittelysta, tyontekijalle
tehtavista testeista ja tarkastuksista seka niitd koskevista vaatimuksista, tekni-
sesta valvonnasta tytpaikalla seka tyontekijan sahkopostiviestin hakemisesta ja
avaamisesta. Lakia sovelletaan myos virkasuhteessa tyoskenteleviin henkilGihin

(Laki yksityisyyden suojasta tydelamassa 13.8.2004/759 1-2 8).

Yleisista viestinndn luottamuksellisuuden periaatteista on saadetty sahkoisen
viestinnan tietosuojalaissa. Periaatteet koskevat myo6s tydsuhteessa tapahtuvaa
viestintaa. Siten myds tybnantajan laitteilla k&siteltavat viestit nauttivat luotta-
muksellisen viestinnan suojaa. Lainsdddannossa aihetta on lahestytty erityisesti
sahkdpostiviestinndn nakdkulmasta, mutta samoja periaatteita voidaan soveltaa
myos muiden viestintdpalveluiden kayttéon, mukaan lukien sosiaalinen media.
Tybnantajalle kuuluvien viestien avaaminen on rajoitettu kuitenkin koskemaan

ainoastaan sahkopostiviestintaa.

Tybelaman tietosuojalaissa tdydennetaan yhteisdtilaajille sdhkoisen viestinnan
tietosuojalaissa asetettuja yleisia kasittelysaannoksia tyonantajaroolissa toimi-
van yhteisoétilaajan osalta (Innanen & Saarimaki 2012, 154 ja 158). Myodsk&an

tydelaman tietosuojalaki ei sovellu suoraan sosiaalisen median kaytt6on, mutta
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siitd voidaan kuitenkin saada viitteita siihen, mitka ovat tydnantajan mahdolli-
suudet puuttua tyontekijoidenséa vaarinkaytoksiin sosiaalisessa mediassa.

Tybnantaja voi direktio-oikeutensa nojalla paattaa siitd, missa maarin tydbnanta-
jan jarjestelmia saadaan kayttda esimerkiksi verkkosivujen selailuun ja nain ol-
len tybnantaja voi estda paasyn tietyille verkkosivustoille. Estdminen voi tapah-
tua rajoittamalla liikennetta tiettyihin IP-osoitteisiin tai verkkotunnuksiin tyénan-
tajan viestintaverkosta. Rajoituksissa on kuitenkin otettava huomioon tyonteki-
jéiden tasapuolisen kohtelun seké syrjimattomyyden toteutuminen.

Verkkoselailusta jaa yleensa lokimerkinta paatelaitteelle tai palvelimelle. Tyon-
antajalla ei saa kayttdda naitd tunnistamistietoja toteuttaakseen direktio-
oikeuttaan siten, etta tyontekijoita valvotaan, seurataan ja tarkkaillaan keraa-
malla tai katsomalla tunnistamistietoja. Tydnantajalla on kuitenkin oikeus valvoa
verkkosivujen selailua normaalilla tavalla, mikali havaitsee, etta tyontekijat selai-

levat kiellettyja verkkosivustoja (Innanen & Saariméki 2012, 176-177).

Edella on kasitelty tydnantajan mahdollisuutta puuttua tyontekijéidensa sosiaali-
sen median kayttoon seka tyontekijoiden monitorointiin Suomen lainsaadannon
kannalta. Yhdysvalloissa tyontekijdn monitorointi ja tarkkailu on sallittua, mikali
sosiaalisen median kayttd tapahtuu tyonantajan valineilla tai tydnantajan tar-

joamassa tietoverkossa.

Tybnantaja saa tarkkailla julkiseksi asetettua materiaalia, samalla tavalla kuin
Suomen lainsaadanndén mukaankin. Tydnantajan on kuitenkin informoitava
mahdollisesta monitoroinnista tyontekijoitddn. Tyontekijoilla on oikeus tietaa,
etta kaikkea verkkoliikennetta tydnantajan tietoverkossa ja tyonantajan laitteilla
voidaan tarkkailla. Tyonantajalla ei kuitenkaan ole oikeutta yritt&d& paasta kasiksi
tyontekijoidensa henkilokohtaisiin viesteihin, vaikka namé olisikin |&hetetty

tyonantajan laitteilla tai verkossa.

Yhdysvaltain lainsdddannon tekee vaikeaselkoiseksi se, ettd Yhdysvalloissa on
voimassa samaan aikaan seka liittovaltion lakeja, ettd osavaltioiden omia lake-
ja. Esimerkiksi "Stored Communications Act” eli "SCA” suojaa yksityiseksi ase-

tettua sahkoista viestintdd, kuten sosiaalisen median viesteja. Suojauksen taso
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ei kuitenkaan ole sama kaikissa osavaltioissa. Vasta osa osavaltioista on hy-
vaksynyt lain, jonka mukaan tyOnantaja ei saa kysya tai vaatia tyontekijoiltaan
taman sosiaalisen median kayttajatunnuksia tai salasanoja. Esimerkiksi New

Jersey hyvaksyi lain vasta 1. joulukuuta 2013 (Schreiner 2014).

Suomessa tydnantaja ei saa missaan tilanteessa vaatia tyontekijoiltaan naiden
sosiaalisen median kayttajatietoja, eik& puuttua yksityiseen sosiaalisen median
kayttoon. Vaikka Suomen lainsaadanto ei olekaan pysynyt jatkuvasti kehittyvan
tekniikan perassa, nayttaisi se silti olevan paremmin ajan tasalla kuin Yhdysval-
tain vastaavat lait. Myods kulttuurieroista voitaneen etsid vastauksia eroavai-
suuksiin. Suomessa on perinteisesti yritetty suojata tyontekijoitd tyonantajaa
vastaan, koska tyontekijan katsotaan useimmiten olevan heikommassa ase-
massa. Yhdysvalloissa taas tydnantaja on aina ollut vahva, eika siella ole nahty

tarpeelliseksi antaa tyontekijoille yhta vahvaa suojaa.

Mikali organisaatio suunnittelee omien sosiaalisen median sivustojen avaamis-
ta, tulee silla olla suunnitelma siitd, miten viestintda sosiaalisessa mediassa
hoidetaan seka yrityksen tulee laatia ohjeistus sivustoa yllapitaville tyontekijoille
seka henkildkunnalle. Yritys ei voi ryhtya kayttamaéan sosiaalisen median palve-
luita eika voi olettaa henkilokunnankaan ymmartavan sosiaalisen median kayt-
toon liittyvia vastuita, ennen kuin se on laatinut ohjeistuksen tydpaikalle. Sahko-
postin ja tietoverkkojen kaytosta, viestintatietojen kasittelysta seka tyontekijoihin
kohdistuvasta valvonnasta tulee neuvotella yhteistoimintamenettelyssa. Mikali
laki yhteistoimintamenettelysta ei koske yritysta (tyontekijoita alle 20), tulee
henkilokunnalle kuitenkin varata tilaisuus tulla kuulluksi néiden asioiden johdos-

ta.

Sosiaalisen median ohjeistukset tulisi laatia sopiviksi eri yrityksen toiminnoille.
Koko henkilokuntaa koskevat ohjeet valmistellaan yleensa henkildstbosastolla
ja kasitellaan ainakin viestinta- ja tietoturvayksikoissa tai vastaavissa riippuen
yrityksen koosta. Tydkseen sivuja hoitaville tulee lisaksi laatia ohjeet ulkoisesta
viestinndsta ja markkinoinnista. Henkildsthallinnon tulee yhdessa tietoturvayk-
sikbn kanssa arvioida, minkalaisia riskejd sosiaalisen median kayttéon liittyy

yrityksen kannalta ja tehtava ohjeisiin sen mukaiset muutokset. Olemassa ole-
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via tietoverkon kayttoohjeita ja tietoturvaohjeita voidaan paivittdad vastaamaan
uusia ohjeistuksia. Sosiaalisen median kaytosta syntyy yleensa lokitiedostoja,
joista muodostuu henkilorekisteri. Talléin tulee noudattaa henkilttietolain maa-

rayksia.

Syntyneet ohjeet tulee vieda yhteistoimintamenettelyyn, jonka tarkoituksena on
yrityksen ja henkiloston valinen riittava ja oikea-aikainen tiedotus ja vuorovaiku-
tus. Yhteistoimintamenettely mahdollistaa avoimen keskustelun sosiaalisen
median pelisaanndista yrityksessa ennen niiden kayttoonottoa. Talloin myds
tyontekijat voivat vaikuttaa ohjeiden lopulliseen sisaltoon. Organisaatio tekee
kuitenkin lopulliset paatokset, jotka koskevat tyota, tyotapoja, tyéoloja ja yritys-
toimintaa, mistéa myds sosiaalisen median kaytdssa on kyse. Yrityksissa, joissa
on alle 20 tyontekijaa, ei sovelleta yhteistoimintalakia, mutta yrityksen on kasi-
teltdva ohjeet kuulemismenettelyssa ennen niiden kayttoonottoa (Pesonen
2013, 154-156).

3.4 Yhteenveto monitoroinnin juridisista ongelmista

Monitoroinnin suurin juridinen ongelma sek& Suomessa, ettd ulkomailla on se,
ettd varsinaista saantelya ei ole. Tekniikka kehittyy niin nopealla tahdilla, etta
lainsdadanto ei yksinkertaisesti voi pysya perassa. Monitorointiin joudutaan so-
veltamaan lakeja, jotka on saadetty paljon ennen monitoroinnin yleistymista,

eika niissa siten ole otettu huomioon nykypdaivan sosiaalista mediaa.

Sosiaalisesta mediasta tietoja kerdava yritys joutuu pohtimaan muun muassa
sitd, ovatko heidan kerddmansa tiedot henkilttietoja ja pitddkd nithin soveltaa
henkilotietolakia. Samoin on varmistuttava siita, ettd kerataan vain julkiseksi
tarkoitettuja viesteja. Huomattavaa lisdksi on, ettéd myos julkiseksi tarkoitettujen
viestien tunnistamis- ja paikkatiedot ovat luottamuksellisia, eik& niitd nain ollen

saisi kerata.

Ongelma nayttaisi taten olevan myds se, mita tietoa saa ja mita ei saa kerata.
Vaikka henkilotiedon kasite on maaritelty hyvin laajasti, joudutaan silti aina arvi-
oimaan, mitk& tiedot ovat henkilGtietoja ja mitka eivat. Tilanne vaikuttaisi talla
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hetkella olevan sekava. Talla hetkella voi olla hankalaa 16ytaéa oikeat lait ja teh-
da tarvittavat ilmoitukset viranomaisille ilman juridista konsultaatiota. Asiaan
perehtyméattémalle ei valttamatta tule mieleen, ettd monitoroinnissa kerattavat
tiedot voivat muodostaa rekistereita ja etta jotkin tiedot voivat olla luottamuksel-

lisia, vaikka ne olisivatkin julkisesti saatavilla.
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4 MONITOROINNIN ETIIKKA

Etiikka on ihmisten moraalista kayttaytymista ja sen perusteita koskevaa tutki-
musta. Moraali taas pitaa sisallaan yksildiden ja yhteisdjen kulttuurisidonnaiset
kasitykset seka hyvasta ja pahasta ettd oikeasta ja vaarasta. Moraali edellyttaa,
ettd yksil6t ovat itse sisaistaneet ndma kasitykset, ovat ne sitten lainattuja, perit-

tyja tai omatoimisesti johdettuja (Mékinen 2006, 34).

4.1 Etiikka ja internet

Tietotekniikka ja tietoverkot pitavét sisallaén valtavan maaran eettisia kysymyk-
sid. Tarkkailu ja valvonta, yksityisyys ja tietoturva ovat asioita, joiden parissa voi
toimia joko oikein tai vaarin. Etiikka yritetaan tyontaa usein syrjaén vetoamalla
internetin ja tekniikan nopeaan kehitykseen ja hektiseen muutokseen. Kun jo-
tain uutta keksitaan, se halutaan saada kayttoon mahdollisimman nopeasti. Tal-
I6in ei valttamattd muisteta ja yritetdkaan luoda eri osapuolten sovelluksille so-

pivaa standardia, vaan jonkun tuottajan ratkaisusta tulee de facto —standardi.

Kaytannonlaheinen asenne internetin kehitykseen merkitsee sita, etta internetin
ja tekniikan kehitys nahdaan hyvana ja tavoittelemisen arvoisena asiana. Inter-
netin kehittajat eivat useinkaan ajattele eettisia kysymyksia, koska ne eivat kuu-
lu heille, tarkeintd on saada aikaan entistd monipuolisempia ja kayttajaystavalli-

sempia palveluita ja sovelluksia (Makinen 2006, 65).

Virginia Shean vuonna 1994 julkaisemassa Core rules of netiquette maariteltiin
varhaisen internetin etiikkaa ja kayttaytymissaantoja. Nykyisin internet on levin-
nyt ja kasvanut 120 kertaiseksi verrattuna siihen, mita se oli vuonna 1994. In-
ternetia kayttad nykyisin yli 3 miljardia ihmistd, kun kayttgjia vuonna 1994 oli

vain 25 miljoonaa (Internet live stats 2014).

Shean vuonna 1994 julkaisemat sadnnokset patevat edelleen ja niihin olisikin
jokaisen hyva tutustua. Esimerkiksi etiketin toinen sdanté kehottaa toimimaan

verkossa samalla tavalla, kuin toimisi reaalimaailmassa. Suurin osa ihmisista on
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todellisuudessa lakia noudattavia kansalaisia, mutta internetissa he usein unoh-
tavat, etta netissd on myds toisia ihmisia, jolloin alhaisempi moraali tai huono

kaytos nahdaan hyvaksyttavana. Nain ei kuitenkaan ole (Shea 1994).

4.2 Sosiaalisen median monitoroinnin eettisyys

Ihmisten henkilGtietoja tulisi aina keratd tarkoitukseen nahden mahdollisimman
vahan. Tama patee myos sosiaalisen median monitorointiin. Liséksi kerattyja
tietoja ei tulisi sailyttaa kauemmin, kuin on tarpeellista. On my6s varmistuttava
siitd, etta kukaan yrityksen sisalla ei kayta vaarin sosiaalisesta mediasta kerat-

tyja tietoja.

Sosiaalisen median monitoroinnissa on kyse myds moraalista. Missa maarin
yritystoiminta oikeuttaa kaivamaan tietoja asiakkaista ja onko kaikki, mik& on
laillista, myds eettisesti ja moraalisesti hyvaksyttavaa? lhmiset jakavat koko
ajan enemman tietoa itsestadn, mutta voiko kaikkea tietoa kuitenkaan hyddyn-
taa liiketoiminnassa? Voiko esimerkiksi pankki hytdyntaa asiakkaittensa sosi-

aalisen median viesteja selvittdessadan heidan taloudellista tilannettaan?

Sosiaalisessa mediassa julkaistavien viestien julkisuuteen vaikuttaa useita teki-
joita. Ensinnakin, suurimmassa osassa sosiaalisen median palveluita kayttajalla
on mahdollisuus saatda yksityisyysasetuksiaan ja nain muokata sitd joukkoa,
jotka nakevat tai muuten paasevat kasiksi julkaistuihin viesteihin. Esimerkiksi
yhteisOpalvelu Facebookissa kayttaja voi saataa yksityisasetuksiaan siten, etta
vain kayttajan lisaamat kaverit nakevat taman paivitykset. Mikali kayttaja kuiten-
kin valitsee julkaisujensa asetuksiksi "Julkinen”, tarkoittaa se sita, etta kayttaja
sallii kaikkien, mukaan luettuna Facebookin ulkopuolisten tahojen, nahda ja
kayttaa kyseisia tietoja ja yhdistaa nama kayttajaan, esimerkiksi nimi ja profiili-
kuva (Facebook 2014).

Kuitenkin kaikki kayttajan Facebookiin lisdamat tiedot ja sisaltd on kayttajan
omaisuutta. Sitoutuessaan palvelun kayttéehtoihin kayttdja antaa Facebookille

oikeuden tekijanoikeuden alaiseen sisaltoon, kunnes kayttaja poistaa tekijanoi-
keussuojan alaisen sisallon tai kayttajatilinsa (Facebook 2014). Sosiaalisen
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median palvelut tarjoavat kaikki mahdollisuuden saataa palveluiden yksi-
tyisyysasetuksia, mutta valitettavasti keskivertokayttajat eivat taydellisesti ym-
marrd naita asetuksia. Lisdksi oletusasetuksena usein on, ettd suurin osa kayt-
tajan tiedoista ja julkaisuista on julkisia ja kayttajat harvoin muuttavat naita (Van
Eecke & Truyens 2010, 535).

Erilaisissa sosiaalisissa medioissa viestit ovat lahtokohtaisesti aina julkisia, ha-
lusi kayttaja sita tai ei. Esimerkiksi Twitterissa julkaistu viesti on kaikkien kaytet-
tavissd. Kuten Facebookissa, myds Twitterissa kayttgja sailyttaa tekijanoikeu-
den "twiitteihinsa”, mutta antaa Twitterille luvan kayttaa julkaistua sisaltéa. Kos-
ka kayttgjalla on tekijanoikeus julkaisemaansa sisaltoon, on siséallon kaupalli-

seen hyodyntadmiseen kysyttava lupa sisallon julkaisijalta (Twitter 2014).

Sosiaalisen median palvelusivuilla esitetty kommentti, seinélle kirjoitus tai profii-
lin tilap&ivitys ovat verkkoviesteja, mutta eivat luottamuksellisia viestejd, koska
ne on tarkoitettu avoimen vastaanottajajoukon tai ainakin usean henkilon tie-
toon samalla tavalla kuin tietoverkon keskustelupalstalle tai mielipidesivustolle
l&hetetyt viestit (Pesonen 2013, 103).

Sosiaalisessa mediassa vastuu siitd, mita tietoja kayttajasta voidaan loytaa ja
keratd, on kayttgjalla itsellaéan. Mikali ihminen ei halua, ettda hanesta kerataan
jotain tiettyja tietoja, niita ei silloin pida julkaista sosiaalisessa mediassa. Kerran
internetissa julkaistua materiaalia ei valttamatta enda koskaan saa sielta koko-

naan pois, vaan tiedot sailyvat hakukoneiden valimuistissa lahes ikuisuuden.

Edelld on puhuttu tydnantajan mahdollisuudesta tarkkailla omien tyontekijoiden-
sa sosiaalisen median kayttdd. Suomessa monitorointiin on lain mukaan huo-
mattavasti vdhaisemmat mahdollisuudet kuin esimerkiksi Yhdysvalloissa. Liialli-
nen tarkkailu voi kuitenkin k&dantya tydonantajaa vastaan, jos tyontekijoille tulee
tunne, etta "isoveli valvoo”. Téallainen toiminta luo ty6paikalle painostavaa ilma-
piiri& ja voi helposti kdantya tydnantajaa vastaan. Lisdksi tyOnantaja saattaa
tahattomasti kerata tyontekijoistaan sellaista tietoa, jota nama eivat valttamatta
haluaisi paljastaa. Toisaalta jalleen voidaan todeta, ettd mikali jotain tietoja ei

itsestdan halua kertoa, ei niita silloin pida laittaa internetiin kaikkien saataville.
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Yhdysvalloissa my6s koulut ovat alkaneet tiedostamaan sosiaalisen median
merkityksen ja jotkut koulut ovat jopa alkaneet tarkkailemaan opiskelijoidensa
kayttaytymista sosiaalisessa mediassa. Koulut perustelevat monitorointia silla,
ettd nain koulu saa ensikaden tietoa esimerkiksi kiusaamisesta ja huumeiden
kaytosta seka siitd, jos joku opiskelijoista etsii tietoa esimerkiksi kouluvékivallas-
ta (Wallace 2014).

Ongelmalliseksi monitoroinnin tekee se, etta eri osavaltioissa on erilaiset lain-
saadannot ja myds osavaltion sisalla eri tuomioistuimet voivat antaa taysin vas-
takkaisia tuomioita; yksi tuomioistuin voi olla sitd mielta, ettéd oppilaiden monito-
rointi on taysin hyvaksyttavaa, toisen mielesta taas raikea yksityisyyden loukka-
us. Suuren yleis6n mielipide vaikuttaisi kuitenkin olevan, etté koulut ylireagoivat
monitoroidessaan oppilaitaan. (Wallace 2014).

Erdaassa tapauksessa opiskelija oli joutunut luovuttamaan Facebook -tilinsa ja
sahkopostinsa salasanan koululle, koska opiskelija oli kouluajan ulkopuolella
kirjoittanut kommentin Facebook -seinalleen koulunsa henkilékuntaan kuuluvas-
ta henkilosta. Opiskelija haastoi koulunsa oikeuteen ja voitti. Koulu on sittemmin
muuttanut kaytantdjaan ja parantanut oppilaidensa yksityisyyden suojaa, jotta

vastaava ei toistuisi (Kooren 2014).

Suomessa tallaista koulujen suorittamaan sosiaalisen median monitorointia pi-
dettaisiin varmastikin erittéain epaeettisena. On varsin vaikea |oytaa perusteita
sille, miksi Suomessa koulut ryhtyisivat valvomaan opiskelijoidensa sosiaalisen
median kayttdd. Kyse ei varmastikaan ole siita, etteikd0 myds suomalaisissa
kouluissa esiintyisi huumeiden kayttoa tai kiusaamista. Varsinkin kiusaaminen
herattaa mediassakin suuria tunteita kohtalaisen usein. Ehk& Suomessa néh-
daan, ettd naihin asioihin puuttuminen ei ole varsinaisesti koulun tehtava, vaan
enemmankin vanhempien vastuulla. Vanhempien tulisi tietd&, mita heidén nuo-

rensa kirjoittavat internetissa tai millaisissa porukoissa he liikkuvat.

Iso-Britanniassa nousi kesélla 2014 kohu, kun hallituksen korkea-arvoinen vir-
kamies myonsi ensimmaista kertaa, ettd hallitus valvoo aktiivisesti kansalais-

tensa sosiaalisen median kayttoa. Tassa opinnaytetytssa ei ole tarkemmin ka-
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sitelty valtioiden suorittamaa valvontaa, mutta tassa yhteydessa asiaa voita-
neen kasitella. I1so-Britanniassa on lain mukaan oikeus valvoa kansalaistensa
viesteja, mikali nama on luokiteltu "ulkoisiksi viesteiksi”. "Sisaisten viestien” val-
vontaan vaaditaan aina erillinen etsintdlupa, kun taas ulkoisia viesteja voidaan

valvoa ilman lupia (Boycott & Ball 2014).

Viranomaisen mukaan maan suurin uhka ovat ’islamistimilitantit” seka Iso-
Britannian sisélla, etta ulkomailla ja nopeasti kehittyvassé maailmassa yksittais-
ten viestien jakaminen ulkoisiin ja sisaisiin viesteihin ennen monitoroinnin aloit-
tamista olisi liian vaikeaa. Maarittelemalla kaikki viestit ulkoisiksi voidaan niita
valvoa ilman erillistéa etsintdlupaa. Viestit voidaan maaritella ulkoisiksi, koska
sosiaalisen median palvelimet ja verkkoalustat ovat yleensa Iso-Britannian ul-
kopuolella, kuten Yhdysvalloissa. Hallituksen toimia on arvosteltu voimakkaasti,
ja on myos tuotu esille, ettd vuonna 2000 saadetty Regulation of Investigatory
Powers Act ei enaa vastaa nykyajan vaatimuksia, muun muassa sosiaalisen
median suhteen (Boycott & Ball 2014).

Viranomaisten suorittama valvonta voi tuntua hyvinkin hamarélta ja epaeettisel-
té toiminnalta, varsinkin jos se on perusteltu kansalaisten mielestd huonosti.
Voitaneen olla montaa mielta siitd, mik& oikeasti on Iso-Britannian suurin kan-
sallinen uhkakuva, mutta antaako sen torjuminen oikeuden vakoilla kaikkia
maan kansalaisia? Iso-Britannian menetelma jakaa viestit ulkoisiin ja sisaisiin
viesteihin ei ole tavallisen kansalaisen mielesta milladan mittapuulla eettinen,

vaan keinotekoinen jarjestely, jolla mahdollistetaan tarkkailu ja valvonta.

4.3 Yhteenveto monitoroinnin eettisista ongelmista

Yrityksen nakékulmasta monitorointi aiheuttaa lukuisia eettisid kysymyksia. Ny-
kyteknologia mahdollistaa tiedon keraamisen sosiaalisesta mediasta suhteelli-
sen helposti ja nopeasti. Joidenkin tietojen hyddyntdminen voi kuitenkin olla
moraalisesti arveluttavaa, vaikka se olisikin lain mukaan sallittua. Yritykset

usein ajattelevatkin, etta jos jotain asiaa ei ole laissa kielletty, on se sallittua.
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On luonnollista, etta yritykset haluavat tuntea asiakkaansa mahdollisimman hy-
vin, jotta naille voitaisiin tarjota sopivia palveluita. Tarvitseeko yritys kuitenkaan
asiakkaistaan kaikkea mahdollista tietoa, mitd voi olla saatavissa esimerkiksi
sosiaalisen median kautta? Entéd kun kyse on rekrytoinnista? Laissa yksityisyy-
den suojasta tybelamassa maarataan, etta tydnantaja on kerattava tietoja tyon-
tekijasta ensisijaisesti tyontekijalta itseltdan. Lahtokohtaisesti ei siis saisi kayt-
téa sosiaalisesta mediasta loydettyja tietoja. Kiusaus tahan on kuitenkin suuri ja
lahes varmasti tydnantaja "googlettaa” tydnhakijan nimen ja etsii tasta tietoa.

Tuskin kukaan kuitenkaan myontaa asiaa kysyttaessa.

Liiketoiminnan etiikkaan kuuluu, ettei esimerkiksi markkinoinnissa kayteta epa-
eettisia keinoja. Yritykselle voi tasta huolimatta yrittdd manipuloida sosiaalista
mediaa perustamalla valeprofiileja ja kayttajia ja kirjoittamalla naiden avulla po-
sitiivisia kommentteja omista tuotteistaan ja negatiivisia kommentteja kilpailijoi-

den tuotteista.

Liséksi on otettava huomioon somekayttgjien tekijanoikeudet julkaistuun mate-
riaaliin. Sosiaalisen median viesteja ei saisi kayttaa kaupallisiin tarkoituksiin il-

man lupaa.

Sosiaalisen median monitoroinnilla ei talla hetkella ole juurikaan valvontaa. Val-

vonta kohdistuu p&&asiassa henkilttietorekistereihin ja rekisteriselosteisiin.
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5 YHTEENVETO JA JOHTOPAATOKSET

Tassa opinnaytetydssa on kasitelty sosiaalista mediaa ja sen monitorointia seka
monitoroinnin saantelyd ja eettisia kysymyksia seka Suomessa, etta muualla
maailmassa. Tarkoituksena on ollut kartoittaa, mita juridisia ja eettisid ongelmia
siséltyy sosiaalisen median monitorointiin. Tyon tarkoituksena ei ole kuitenkaan
ollut ratkaista naitd ongelmia. Lisaksi tyon ulkopuolelle on paaasiallisesti rajattu

valtioiden harjoittama tiedustelutoiminta ja valvonta.

Sosiaalinen media on tuonut mukanaan muutoksen siihen, miten ihmiset viesti-
vat ja ovat yhteydessa toisiinsa. Sosiaalisen median kautta voi olla yhteydessa
suureen joukkoon ihmisia kerralla ja yleensa taysin reaaliaikaisesti ympari maa-

palloa.

Alun perin sosiaalinen media oli enemmankin tavallisten ihmisten kommunikoin-
tivaline, mutta 2010-luvulle tultaessa myds yritykset ovat alkaneet huomata so-
men potentiaalin omassa toiminnassaan. Sosiaalinen media mahdollistaa uu-
denlaisen markkinoinnin ja yleensa halvemmalla kuin perinteisia medioita kayt-
tamalla. Yritykset pystyvét olemaan paremmin lasna asiakkaidensa keskuudes-

sa, kuin aiemmin.

Jatkuva lasndolo on myds sosiaalisen median yksi suurimmista uhkista yritys-
toiminnalle. Sosiaalinen media toimii nykyajan puskaradiona, jossa tieto huo-
nosta tuotteesta tai palvelusta levidad salamannopeasti. Yritysten tulee ottaa ta-
ma huomioon, ja siksi viime vuosina sosiaalisen median tarkkailuun onkin alettu
kiinnittamaan enemman huomiota. Puhutaan sosiaalisen median monitoroinnis-

ta.

Opinnaytetyon tarkoituksena oli kartoittaa monitoroinnin mahdollisia juridisia ja
eettisia ongelmia. Yksi suurimmista kysymyksista onkin se, ettd missa laajuu-
dessa monitorointia voidaan harjoittaa ilman, ettd mennaan liiallisuuksiin. Tahan
ei Suomen, eikda muidenkaan maiden lainsdadantd anna suoraa vastausta.
Suomessa ei ole talla hetkella lakia, joka kasittelisi sosiaalista mediaa. Hatainen

johtopaatds olisikin, ettd monitorointia ei ole saadelty mitenkdén. Sen sijaan
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esimerkiksi henkil6tietolakia, lakia séhkoéisen viestinndn tietosuojasta ja lakia
yksityisyyden suojasta tybelamassa voidaan soveltaa osittain my6s sosiaalisen

median monitorointiin.

Tarkein asia monitorointia harkitsevan yrityksen kannalta on paattaa, minkalai-
sia tietoja kayttajista kerataan. Mikali kerattavissa tiedoissa ei ole lainkaan tun-
nistetietoja, sovellettavaksi ei valttamatta tule mikaan laki. Talldin tietoja voita-
neen keratéa vapaasti ilman saantelya. Kuitenkin jo kayttajan nimimerkki ja viesti
voidaan yhdistaa toisiinsa, jolloin kyse on henkiltiedoista ja nain ollen tulee

soveltaa ainakin henkildtietolakia.

Tarked, joskaan ei missaan nimessa helppo, asia olisi saada kotimainen lain-
saadanto paivitettya vastaamaan nykyajan vaatimuksia. Monesti joudutaan tur-
vautumaan omaan moraaliin, kun lainsd&dantd ei anna vastausta siihen, mita

saa ja mita ei saa tehda.
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