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Opinnaytetydn tavoitteena on saattaa Kaannodspolku Oy:n tietojarjestelmét nykyaikaisiksi ja
tietoturvallisiksi. Yrityksella on kaikissa tydasemissa Windows XP -kayttojarjestelméa, jonka
tuotetuki on jo loppunut. Palvelinkoneessa yrityksella on Windows Small Business Server 2003,
jonka tuotetuki loppuu heindkuussa 2015. Liséksi yrityksella oli ongelmia séhkdpostin kulun
kanssa seka varmuuskopioinnissa.

Tydssa on kaytetty konstruktiivisia tutkimusmenetelmia ja siind kaydaén lapi palvelimen migraatio
Windows Small Business Server 2003 -kayttojarjestelmasta Windows Server 2012 R2 Essentials
-kayttojarjestelmaéan, sekd SMTP-protokollan, roskapostin ja varmuuskopioinnin teoriaa. Systems
development life-cycle (SDLC) -prosessimallia hyddynnetédan opinnaytetydssa.

Kaytannon toimenpiteet on rajattu opinnaytetydn ulkopuolelle, joten tyo toimii oppaana yritykselle
palvelimen migraatioon. Opinndytetyon liitteeksi yritykselle tehtin  Windows 8.1 -
kayttdjarjestelmén asennusopas. Yritykseen tehtiin kontaktikaynteja, joiden perusteella yrityksen
tarpeet ja jarjestelmissa olleet ongelmakohdat kartoitettiin.

Tyon teoriaosuudessa paneudutaan palvelimen migraatioon, systems development life-cycle -
prosessimallin teoriaan, SMTP-protokollaan ja roskapostiin sekd varmuuskopiointiin. Yritykseen
tehdyt konsultoinnit ja kontaktikdynnit sek& tehdyt suunnitelmat yrityksen tietojarjestelmien
uusimisesta on liitetty teoriaosuuden yhteyteen, ja niitd on mietitty SDLC-prosessimallin pohjalta.
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well as theory of the SMTP protocol, spam mail and backups. The systems development life-cycle
(SDLC) process model has been used throughout this thesis.

Practical work has been excluded from this thesis so it functions as a guide to the company how
to do the server migration. A Windows 8.1 installation guide has been created for the company
as an attachment of this thesis. The company’s needs and problems with the information systems
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In the theoretical part of the thesis server migration, systems development life-cycle, SMTP
protocol, spam mail and backups are researched. Consultations and visits to the company and
the plans for the renewal of the company’s information systems have been included in the
theoretical part of the thesis, and they have been reflected on the basis of SDLC.

KEYWORDS:

servers, upgrading, data, operating systems, cloud services, information systems, computers,
Windows Server, Windows XP, Windows 8



SISALTO

1 JOHDANTO
2 OPINNAYTETYON TOIMEKSIANTO, AIKATAULU JA TAVOITTEET

3 KAANNOSPOLKU OY:N ESITTELY
3.1 Lahtotilanne

3.2 Tietokoneiden tiedot
4 SYSTEMS DEVELOPMENT LIFE-CYCLE
5 KAYTTOJARJESTELMAN PAIVITYS

6 PALVELIMEN MIGRAATIO
6.1 Migraation vaiheet

6.2 Palvelimen paivitys Kéannospolku Oy:ssa
7 VARMUUSKOPIOINTI

8 SAHKOPOSTI

8.1 Simple Mail Transfer Protocol

8.2 Roskaposti

8.3 Sahkoposti Kaanndspolku Oy:ssa

9 JATKOKEHITYSEHDOTUKSET
10 POHDINTA

LAHTEET

10
10
11

14

19

21
21
25

26

28
28
29
32

34

35

36



LITTEET

Liite 1. Laitevaatimukset Kaannospolku Oy:n kayttamille ohjelmistoille.
Liite 2. Windows 8.1 —kayttojarjestelmén asennusohje.

KUVAT

Kuva 1. Systems development life cycle -prosessin perusrakenne. 14
Kuva 2. SMTP:n perusrakenne (IETF 2008). 28
Kuva 3. Esimerkki CAPTCHAsta (MiHi Digital 2014). 31
TAULUKOT

Taulukko 1.
Taulukko 2.
Taulukko 3.
Taulukko 4.
Taulukko 5.
Taulukko 6.
Taulukko 7.
Taulukko 8.
Taulukko 9.

Kaanndspolku Oy:n tydasema Hirvi. ......ccoooooviiiiiiiiiiiiienciiee e 12

Kaannospolku Oy:n tydasema Hiill. ........ooooveieeiiiiiie, 12
Kaannospolku Oy:n tyfasema Majava...........ccooeeeeeeeeiiieieeeeeeeeeeeeeeeeeeee 12
Kaannaospolku Oy:n tyfasema POr0........cococoviviiiiiiiiiieeeeeceeieeee e 12

Kaannaspolku Oy:n tydasema PeUra..........cccovvvuviiiiiieeereeeeiiiiieee e eee e 12
Kaannaspolku Oy:N tyGasSema TEEN. ..uuuuiiieeeeieieiiiiiieeeeeeeeeeiiiieenaeeeeeeenenes 13
Kaanndspolku Oy:n tydasema VP:n kannettava. .............ccccceeeeeeeeeeennninnn, 13
Kaanndspolku Oy:n palvelin Karhu. ... 13
Kaanndspolku Oyn: tydasema Veli-Pekan uusi kone..........cccccceeveeevnnnenns 13

Taulukko 10. Palvelinten NiNtaVertailUaL. .........ccueeeeee e 25


file:///C:/Users/1202735/Desktop/Opinnäytetyö_tietojärjestelmien_modernisointi_aaltonen_kuittinen.docx%23_Toc416350026
file:///C:/Users/1202735/Desktop/Opinnäytetyö_tietojärjestelmien_modernisointi_aaltonen_kuittinen.docx%23_Toc416350028

1 JOHDANTO

Microsoftin Windows XP -kayttojarjestelman tuki loppui 8. huhtikuuta 2014. Sii-
hen ei siis enda tule tietoturvapaivityksia, eika teknista tukea kayttojarjestelmalle
ole tarjolla. Nain ollen Windows XP:t& ei suositella enéda kaytettavaksi koneissa,
jotka ovat yhteydessa internetiin, silla tama on vakava uhka tietoturvalle (Viestin-
tavirasto 2014). Kayttojarjestelmasta Ioydettavia uusia sekd vanhoja tietoturva-
aukkoja voidaan hyvéaksikayttaa monenlaisilla haittaohjelmilla. Windows kehot-
taakin kayttajia siirtymaan uudempiin kayttojarjestelmiin, kuten Windows 8.1, joi-

hin julkaistaan sdannollisesti uusia tietoturvapaivityksia. (Microsoft 2014.)

Turkulainen kaannostoimisto Kaannospolku Oy, kuten monet muutkin yritykset,
herasivat tahan uhkaan pohtimaan omia tietoturva-asioitaan. Kyseiseen yrityk-
seen tehtiin kevaalla 2014 tietoturvatarkastus Turun ammattikorkeakoulun opis-
kelijoiden toimesta ja nyt tassa opinnaytetydssa kasitelladn tuossa tarkastuk-

sessa ilmi tulleiden asioiden korjaustoimenpiteita.

Tama opinnaytetyd saatiin toimeksiantona Kaannospolku Oy:lta, ja tavoitteena
on paivittdd Kaannospolun vanhaksi kaynyt ymparisto tietojarjestelmien ja tieto-
turvan osalta. Tietoturvatarkastuksesta syntynytta raporttia on kaytetty pohjama-
teriaalina ja yritykseen on tehty kontaktikaynteja ja konsultointeja. Opinnaytetyon
ulkopuolelle rajattiin kaytannon toimenpiteet. Tyo on tehty kokonaan kahden te-
kijan yhteistyona eika varsinaista tyonjakoa ollut; seké kontaktikaynnit yritykseen
ettd opinnaytetydn kirjoittaminen tehtiin yhdessa.

Kiireellisin ja tarkein korjattava asia oli sédhkdpostilikenteeseen liittyneet ongel-
mat, jotka ratkesivat palveluntarjoajaa vaihtamalla. Toinen oli yrityksen palvelin-
tietokoneen paivitys, silla edellinen oli vuodelta 2006 ja kayttdjarjestelmana oli
Windows Small Business Server 2003. Tamankin kayttojarjestelman tuki loppuu
heindkuussa 2015, joten palvelimen péaivittdminen uudempaan versioon oli tar-
keaa (Microsoft 2015a).
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Yrityksella on seitsemén tietokonetta tydasemina ja niiden Windows XP -kaytto-
jarjestelman korvaaminen uudemmalla versiolla voi olla haastavaa, ellei jopa
mahdotonta, silla ne eivat tdyta uudemman Windows 8.1 -kayttdjarjestelman jar-
jestelmavaatimuksia. Osaan koneista kuitenkin olisi mahdollista asentaa Win-
dows 8.1, mikali niiden RAM-muistia lisaisi. Osa vanhoista koneista olisi kuitenkin

korvattava uusilla.
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2 OPINNAYTETYON TOIMEKSIANTO, AIKATAULU JA
TAVOITTEET

Toimeksianto saatiin Turun ammattikorkeakoulun kautta. Toimeksiantajayrityk-
sena toimi turkulainen kdanndstoimisto Kaannodspolku Oy ja yhteyshenkilona yri-
tyksessa sen omistaja Reijo Juntunen. Toimeksianto toteutettiin kahden Turun

ammattikorkeakoulun opiskelijan ja toimeksiantajayrityksen yhteistyona.

Tutkimusongelmana oli selvittda, miten Kadnndéspolku Oy:n ympaéristd saataisiin
paivitettya nykyaikaiseksi ja tietoturvalliseksi. Nain ollen paatimme kayttaa kon-
struktiivista tutkimusmenetelmaa. Toimeksiannon mukaisesti [&ahtokohtana oli
paivittaa tietokoneet ja palvelin niin laitteiston kuin kayttojarjestelmankin osalta
seka korjata olemassa oleva varmuuskopiointi tapahtumaan vain kerran paivassa
kahden kerran sijaan, jotta se ei hidastaisi palvelinta. Liséksi tuli selvittda on-
gelma sahkdpostipalvelimen toiminnassa ja sahkopostin kulussa, sekd mahdolli-
sesti ottaa kayttoon VPN (Virtual Private Network).

Opinnaytetyon ulkopuolelle kuitenkin rajattiin kaytdnnén toimenpiteet eika tyéhoén

ei sisally projektin jalkeista jarjestelmien yllapitoa ja huoltoa.

Teoreettisessa osuudessa kaydaan lapi jarjestelman kehitystéa (systems develop-
ment life-cycle), palvelimen migraation teoriaa ja valitun palvelinkayttojarjestel-
man laitevaatimuksia, varmuuskopioinnin teoriaa ja perustason tietoturvavaati-
muksia, tietokoneiden kayttojarjestelmén paivittdmistd uuteen versioon, sahko-
postiprotokollien historiaa ja esittelya seka roskapostin maarittelya ja keinoja es-

taa roskapostia.

Opinnaytetyon tavoitteena oli saattaa yrityksen ymparistd nykyaikaan ja tietotur-
valliseksi. Opinnaytetyon pohjamateriaalina kaytettiin yritykselle kevaalla 2014
tehdyn tietoturvariskianalyysin raporttia, jossa on listattu tietokoneiden tietoja
seka muutosehdotuksia tietoturvan parantamiseksi. Naiden ehdotusten, seka yri-

tyksen toiveiden mukaan tavoitteena oli paivittaa tietokoneet niin laitteiston kuin
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kayttojarjestelmankin osalta, seka liséksi korjata olemassa oleva varmuuskopi-
ointi, selvittdd sahkodpostipalvelimella ollut ongelma seka mahdollisesti ottaa kayt-
t6on VPN (Virtual Private Network).

Opinnaytetyo aloitettiin suunnitteluty6lla syyskuussa 2014. Vuodenvaihteen jal-
keen oli tarkoitus siirtya kaytannon osuuteen, raportin tekoon ja tyon viimeiste-

lyyn, jotta se saataisiin kevaan loppuun mennessa valmiiksi.
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3 KAANNOSPOLKU OY:N ESITTELY

Opinnaytetydn toimeksiantajana toimi Kaanndspolku Oy, joka on Turussa toimiva
pienehkd kdadnnostoimisto. Sen toiminta alkoi heinakuussa 2006 ja se tarjoaa yri-
tyksille kielipalveluja, kuten kaannoksia, tulkkauksia seka oikolukuja. Yritys on
erikoistunut muun muassa tekniikan, tietotekniikan, teollisuuden, merenkulun,

kaupan seka matkailun sanastoon.

Yritys pyrkii palveluissaan hydédyntdmaan uusinta teknologiaa seka tietysti var-
mistamaan toiden tietoturvallisuuden seka toimitusnopeuden ja -varmuuden,
minka takia tietojarjestelmien paivitys on tarpeen. Kaannostydssa myos kayte-
taan apuna erilaisia CAT-tyokaluja (Computer-Assisted Translation) sekd muita
kieliteknologiasovelluksia, jotka asettavat omat vaatimuksensa jarjestelmien suh-
teen. Esimerkiksi kaytossa oleva CAT-tyOkalu SDLX Trados vaatii vahintaan 1
gigatavun verran RAM-muistia seka 500 megatavua levytilaa. (Liite 1.)

3.1 Lahtotilanne

Yrityksen tietokoneissa on kayttojarjestelmana Windows XP, jonka tuki on loppu-
nut. Nykyiset tietokoneet eivat mytdskaan aja ohjelmia kuten pitéisi. Yrityksessa
kaytettavien ohjelmistojen jarjestelmavaatimukset [oytyvat liitteesta 2.

Yrityksen palvelimessa on Windows Small Business Server 2003 -palvelinkayt-
tojarjestelma, jonka tuki loppuu 14. heinakuuta 2015 (Microsoft 2015a). Taman
takia yritys haluaa paivittaa sen uudempaan Windows Server 2012 R2 Essentials
-versioon. Tamanhetkinen palvelinkone on vuodelta 2006 eika siin& ole tarpeeksi
muistia eika kiintolevytilaa, jotta siihen voitaisiin asentaa Windows Server 2012
R2 Essentials. Opinnaytetyon tekijat suosittelivat yritysta ostamaan uuden palve-

linkoneen, jotta uuden kayttdjarjestelman asentaminen olisi mahdollista.
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Yrityksella on kaytdssaan seitseman tietokonetta, seka lisaksi palvelin ja Terasta-
tion, jolle kaikki palvelimen tiedot varmuuskopioidaan. Jotta tietokoneiden kaytto-
jarjestelmaksi saataisiin vaihdettua Windows 8.1, pitéisi niiden muistia lisata. Li-
saksi kaksi tietokoneista oli tarkoitus vaihtaa kokonaan uusiin kannettaviin tieto-

koneisiin toimitusjohtajan toiveiden mukaan.

Toimitusjohtaja my6s pohti vaihtoehtoa, ettd kaikki yrityksen tietokoneet olisi
vaihdettu kannettaviin tietokoneisiin, joissa olisi jo valmiiksi joko Windows 8 tai
Windows 8.1 -kayttojarjestelma.

3.2 Tietokoneiden tiedot

Yrityksella on kaytdssaan seitseman tietokonetta, joista vanhin on vuodelta 2006
ja uusimmat vuodelta 2010. Tietokoneissa on suhteellisen vahan kiintolevytilaa
sekd RAM-muistia niiden ohjelmien ajamiseen, joita kaantajat tarvitsevat paivit-
taisessa tyossaan (lite 1). Kaantgjille valttamattomia ohjelmia ovat Trados Free-
lancer- ja Wordfast-kaanndsohjelmat, Microsoft Office 2007, Microsoft Office
2003, Nuance, Abbyy FineReader 11, AutoCAD LF 2014, Adobe Acrobat 7.0
Professional sekd Projetex 2006 Workstation. Liséksi kaytdssa olevia ohjelmia
ovat mm. CountAnything, MOT-sanakirjat ja CutePDF Writer 3.0.

Yrityksen kaantajien on hankala tehda tyotaan, silla yrityksella kaytossa olevia
ohjelmia pitdd ajaa samanaikaisesti eika tietokoneissa oleva RAM-muisti riita ta-
han (liite 1). RAM-muistin loppumisesta kertovia ongelmia ovat mm. heikko suo-
rituskyky, ongelmat néyton kanssa ja ilmoitukset muistin loppumisesta. Koska
yrityksen tietokoneiden RAM-muisti ei riitd, Windows ja siina kaytossa olevat oh-
jelmat saattavat lakata toimimasta. Windows-kayttojarjestelma kuitenkin pyrkii
estamaan tietojen menettamisen ja ilmoittaa, mikali kaytettavissa on liian vahan
muistia. (Microsoft 2015b.)
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Yrityksessa olevat tietokoneet ja niiden tiedot on listattu taulukoissa 1-9. Jokai-
sesta tietokoneesta on listattu kayttojarjestelma seka RAM-muistin maara. Jois-
sain koneissa on myos prosessorin tiedot. Naytonohjaimien tietoja ei taulukoissa

ole, silla kdantadmiseen tarvittavat ohjelmat eivat vaadi nayténohjaimelta paljoa.

Taulukko 1. Kaannospolku Oy:n tydasema Hirvi.

Kayttojarjestelma Windows XP Professional 32-bit SP3
Prosessori AMD Athlon 64 3500+

RAM-muisti 3Gt DDR @ 157MHz

Kiintolevy 74GB Seagate (SATA)

Taulukko 2. Kaannoéspolku Oy:n tybasema Hiiri.

Kayttojarjestelma Windows XP Professional 32-bit SP3
Prosessori AMD Athlon 64 X2 4400+
RAM-muisti 3Gt DDR2 @ 191MHz

Kiintolevy 149GB Seagate (SATA)

Taulukko 3. Kaannospolku Oy:n tydasema Majava.

Kayttojarjestelma Windows XP Professional 32-bit SP3
Prosessori AMD Athlon 64 X2 3600+
RAM-muisti 3Gt DDR2 @ 200MHz

Kiintolevy 74GB Western Digital WDC (SATA)

Taulukko 4. Kaannospolku Oy:n tybasema Poro.

Kayttojarjestelma Windows XP Professional 32-bit SP3
Prosessori AMD Athlon 64 X2 3000+
RAM-muisti 3Gt DDR @ 164MHz

Kiintolevy 74GB Seagate (SATA)

Taulukko 5. Kaannospolku Oy:n tybasema Peura.

Kayttojarjestelma Windows XP Professional 32-bit SP3
Prosessori AMD Athlon(™) Processor 3500+ 2.21 GHz
RAM-muisti 1Gt DDR

Kiintolevy 25,3 Gt + 49,1 Gt
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Taulukko 6. Kaannéspolku Oy:n tybasema Teeri.

Kayttojarjestelma Windows XP Professional 32-bit SP3
RAM-muisti 2Gt DDR2

Taulukko 7. Kaannospolku Oy:n tybasema VP:n kannettava.

Kayttojarjestelma Windows XP Professional 32-bit SP3
RAM-muisti 2Gt DDR2

Taulukko 8. Kaannospolku Oy:n palvelin Karhu.

Kayttojarjestelma Windows Small Business Server 2003
Prosessori Intel Pentium D 2,66 GHz
RAM-muisti 2Gt DDR2

Taulukko 9. Kdannospolku Oyn: tybasema Veli-Pekan uusi kone.

Kayttojarjestelma Windows 8.1 64-bit

Prosessori AMD A8-7600 Radeon 10 Compute Cores 4C +
6GB 3.10GHz

RAM-muisti 8 Gt
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4 SYSTEMS DEVELOPMENT LIFE-CYCLE

Systems development life-cycle (SDLC) on tietojarjestelmien kehityksessa usein
kaytetty prosessimalli. Sen perusrakenteeseen kuuluu kuusi vaihetta suunnitte-
lusta yllapitoon. Namé vaiheet muodostavat keskendan jatkuvan kierteen, silla
ennen pitkda loppuarvion jalkeen huomataan jarjestelman jalleen vaativan paivi-
tysta, jolloin palataan alun suunnitteluvaiheeseen. Vaikka SDLC:sta on monia eri
variaatioita, on prosessissa kuitenkin aina sama perusrakenne (kuva 1). Tyypilli-

sin kaytettava variaatio on vesiputousmalli. (Avison & (Fitzgerald 2003, 27.)

Kuva 1. Systems development life-cycle -prosessin perusrakenne.

Prosessin perusrakenne

Ensimmaisen vaihe on soveltuvuustutkimus (feasibility study). Prosessi aloite-
taan selvittamalla, mitd mahdollisia ongelmia vanhan jarjestelmén toiminnassa
on, mité uusia toimintavaatimuksia jarjestelmélle on asetettu seka mita vaihtoeh-
toja jarjestelman korvaamiselle voisi I6ytya. Naiden vaihtoehtojen tulee olla mah-
dollisia niin laillisesti, organisatorisesti ja sosiaalisesti, teknisesti kuin taloudelli-
sestikin. Tutkimus ja l6ydetyt vaihtoehdot esitetaan yrityksen johdolle, joka paat-
taa edetadnkod kehitysprosessissa pidemmalle. (Avison & Fitzgerald 2003, 27—
28.)
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Kun soveltuvuustutkimus on tehty ja johtoporras on sen hyvaksynyt, tulee suorit-
taa jarjestelmén selvitys (systems investigation). TAssa vaiheessa otetaan sel-
ville olemassa olevan jarjestelman jarjestelmavaatimukset ja se, ovatko ne riitta-
vat, uuden jarjestelman vaatimukset, onko jarjestelmalle jotain rajoituksia, data-
tyyppit ja -maarat, poikkeusehdot ja nykyisten tyoskentelymetodien ongelmat.
Naiden tietojen selvittdmiseen voidaan kayttda henkildstdn haastatteluja, kysely-
lomakkeita, tarkkailua ja muun dokumentaation tutkimista. (Avison & Fitzgerald
2003, 28-29.)

Jarjestelman analyysivaiheessa (systems analysis) pyritddn selvitettyjen reali-
teettien valossa ymmartamaan vanhaa jarjestelmaa ja sen kehityssuuntaa seka
miten asioita voitaisiin uudella jarjestelmalla parantaa. Tasséa vaiheessa siis ko-
rostetaan tarvetta selvittdd uuden jarjestelman vaatimukset. (Avison & Fitzgerald
2003, 29.)

Jarjestelman suunnitteluvaiheessa (systems design) soveltuvuustutkimuksessa
ehdotettu suunnitelma elaa uusien tietojen mukaan, joita tutkimus- ja analyysivai-
heissa on havaittu, joten lopullinen suunnitelma voi olla radikaalistikin erilainen
kuin mita alun perin on mietitty. Tyypillisesti uusi suunnitelma voi olla hyvinkin
samanlainen kuin vanha jarjestelméa, mutta valttaen vanhan jarjestelman ongel-
mat ja luomatta uusia. Suunnitteludokumentaatioon kuuluu input ja output data,
prosessit, tietokoneen ja tiedostojen rakenne, tietoturva ja varmuuskopiointi sekéa
jarjestelman testaamisen ja implementoinnin suunnitelmat. (Avison & Fitzgerald
2003, 29-30.)

Ennen kuin voidaan edetéa toteutusvaiheeseen (implementation) tulee ostaa ja
asentaa mahdolliset uudet laitteistot ja ohjelmistot seké varmistaa niiden toimi-
vuus ennen vaihtoa uuteen jarjestelmaan. Tarkeda tassa vaiheessa on laadun
tarkkailu ja testaus. Henkildston tulisi tutustua uuteen jarjestelmaan ja heidat tulisi
kouluttaa sen kayttoon. Dokumentointi, kuten kayttbohjeet, seka tietoturva tulee
myos olla kunnossa. Kun nama kaikki asiat on varmistettu, voi vaihdon suorittaa

javanhan jarjestelmén poistaa kaytosta. Vaihtoa ei kuitenkaan tulisi suorittaa lilan
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nopeasti, vaan suositeltavaa ja turvallisempaa on pitaa molempia versioita yhté-
aikaisesti kaytossa, kunnes uusi jarjestelma on tarpeeksi luotettava. Vaihtoehtoi-

sesti toteutuksen voi suorittaa osissa. (Avison & Fitzgerald 2003, 30.)

Viimeinen vaihe on revisio ja yllapito. TAma prosessin vaihe tulee eteen siina
vaiheessa, kun uusi jarjestelma on kaytdssa. Uuteen jarjestelmdan pitaa mita
luultavimmin tehd& muutoksia ja jarjestelmalla olisi aina hyva olla yllapitjia, jotka
pitavat huolta jarjestelman tehokkaasta toiminnasta. Jossain vaiheessa uudesta
jarjestelméasta on hyva tehda revisio, jossa kaydaan lapi tayttddko se soveltu-
vuusvaiheessa tehdyt vaatimukset ja ovatko kustannukset pysyneet kurissa. Re-
visiovaiheessa opittuja asioita voidaan kayttaa uusien jarjestelmien suunnittelun

ja toteutuksen parantamiseen. (Avison & Fitzgerald 2003, 31.)
Metodologia

Metodologioiden kayttd parantaa jarjestelmien kehittamisté. Metodologialta odo-
tetut ominaisuudet ovat vaiheet, tekniikat, ty6kalut, koulutus ja filosofia. (Avison
& Fitzgerald 2003, 31.)

Vaiheilla tarkoitetaan prosessin eri vaiheita soveltuvuustutkimuksesta aina jarjes-
telmaan yllapitoon. Nama vaiheet on tarkoitettu suoritettavaksi perakkain. Jokai-
sella vaiheella on erilaisia alavaiheita, joiden suorittamisjarjestys on yleensa sel-
kedasti ilmoitettu metodologian dokumentaatiossa. Erilaiset tekniikat auttavat ar-
vioimaan eri ratkaisujen ja metodien kustannuksia ja etuja, jotta voidaan muodos-
taa yksityiskohtainen suunnitelma jarjestelmasté. (Avison & Fitzgerald 2003, 31—
32.)

Erilaiset tytkalut auttavat jarjestelméanalyytikoita heidan tydssaan. Naihin tyoka-
luihin voi kuulua mm. ohjelmistopaketteja, jotka auttavat jarjestelman luonnissa
jollain tavalla. Koulutus auttaa analyytikoita ja muita uusia tyontekijoita ottamaan
kayttoon kaytetyt standardit. Filosofialla tarkoitetaan, etta tietokonejarjestelmat
ovat yleensa hyvia ja ne ovat hyvia ratkaisuja yrityksille ja organisaatioille. (Avi-
son & Fitzgerald 2003, 32.)
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SDLC:a hyddyntavia metodologioita ovat mm. SSADM, Merise ja Yourdon Sys-
tems -metodologia (Avison & Fitzgerald 2003, 32).

Tekniikat ja tydkalut

On olemassa monia erilaisia tekniikoita, joista toiset liittyvat vain tiettyihin meto-
dologioihin ja toiset ovat yleisempia ja monissa metodologioissa suositeltuja. Tal-
laisia yleisia ja nykyaan eniten kaytettyja tekniikoita ovat data flow diagramming
seka entity-relationship diagramming. Naistd ensimmainen kuvailee jarjestelman
logiikan ja fyysisen toteutuksen ja sen, miten tieto kulkee jarjestelmaan ja sielta
ulos. Jalkimmainen taas esittele tietokokonaisuuksien suhdetta toisiinsa. (Avison
& Fitzgerald 2003, 33.)

Tyokaluilla tarkoitetaan tassa yhteydessa tietojarjestelmien kehityksessa kaytet-
tavia ohjelmistopaketteja. Useimmat téllaiset tytkalut vaativat huomattavaa las-
kentatehoa seka hyvia grafiikkaominaisuuksia. Tyokalut kuitenkin helpottavat ke-
hitysprosessia ja niiden ansiosta muutosten teko dokumentteihin on helppoa ja
yksinkertaista. (Avison & Fitzgerald 2003, 33-34.)

Vahvuudet ja heikkoudet

SDLC:n hyvana puolena voidaan pitaé tarkasti maariteltyja vaiheita ja niiden ali-
vaiheita, jolloin tehtavista ei paase muodostumaan ylitsepadsemattoman suuria.
Eri metodologiat tarjoavat hyvan tuen jarjestelmaprojektin suorittamiseen, silla
niissa on otettu huomioon dokumentoinnin tarkeys, hyva suunnittelu, henkiléston

koulutus seka erilaiset tytkalut, joilla projektia voidaan helpottaa.

Mahdollisia SDLC:n heikkouksia ovat mm. johdon kanssa tulevat kommunikaa-
tiovaikeudet, dokumentaation puutteellisuus, joustamattomuus, kayttajan tyyty-
mattomyys, keskeneraiset jarjestelmat, huollon suuri tyétaakka yms. (Avison &
Fitzgerald 2003, 32.) Nama kaikki ovat kuitenkin sellaisia ongelmia, mita missa

tahansa projektissa, jossa luodaan uutta jarjestelmaa, voi tulla vastaan.
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SLDC:n soveltaminen Kaanndspolku Oy:ssa

SDLC:n vaiheet soveltuivat hyvin tahan opinnaytetydhon. Ensimmainen vaihe oli
soveltuvuustutkimus, jossa selvitimme, miksi vanha jarjestelma tulisi korvata uu-
della. Tassa vaiheessa kavimme lapi, mita toiminnallisuuksia yritys haluaa uu-

delta jarjestelmalta.

Otimme selvaa jarjestelman selvitys -vaiheessa seka vanhan ettd uuden jarjes-
telman jarjestelmavaatimuksista, jotta uusi jarjestelméa olisi mahdollista ottaa
kayttoon. Konsultoimme toimitusjohtajaa mahdollisista vaihtoehdoista ja niiden
vaatimuksista seka kustannuksista. Tasséa vaiheessa kavi selvaksi, etta vanhalle
palvelinkoneelle ei ollut mahdollista asentaa uusinta Windows Server 2012 R2
Essentials -kayttojarjestelmaa, ja ettd vain kolmelle tybasemalle oli mahdollista

asentaa Windows 8.1 -kayttojarjestelma.

Kavimme lapi jarjestelman analyysivaiheessa, mitéa ongelmia nykyisesséa jarjes-
telmassé on, onko jarjestelmélle olemassa muita vaihtoehtoja, ja miten uusi jar-

jestelma parantaisi tilannetta.

Suunnitteluvaiheessa kavimme |api uuden kayttojarjestelméan asentamisen (liite
2) seka palvelimen migraation, jota on kasitelty tassa opinnaytetydssa. Asennus-

ja yllapitovaiheet rajattiin taman opinnaytetydn ulkopuolelle.
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5 KAYTTOJARJESTELMAN PAIVITYS

Yrityksen kaikilla tietokoneilla oli kaytdssa Windows XP SP3 -kayttojarjestelma,
jonka paivittaminen uudempaan versioon oli tietoturvan kannalta valttamatonta
kayttojarjestelman tuen loppumisen myoéta (Viestintavirasto 2014). Toimitusjoh-
tajan kanssa keskusteltiin eri kayttojarjestelmistd ja han paatyi valinnassaan

opinnaytetyon tekohetkell& uusimpaan, Windows 8.1 -kayttdjarjestelmaan.

Toimitusjohtaja toi my6s esiin ajatuksen, etta kaikki yrityksen tydasemat vaihdet-
taisiin kannettaviksi tietokoneiksi. Tall6in esimerkiksi etatyon tekeminen helpot-
tuisi, kun tyontekijat voisivat ottaa oman tyotietokoneensa, jossa on kaikki kaan-
tamisen kannalta oleelliset ohjelmat, mukaan kotiin. Talléin vanhoihin tydasemiin
ei tarvitsisi asentaa uusia kayttojarjestelmia, jotka jo itsessaan loisivat merkitta-

van kustannuseran. Opinnaytetyon aikana paatosta tasta ei kuitenkaan tehty.

Yrityksessa on seitseman tydasemaa, joista kolmeen olisi mahdollisuus asentaa
Windows 8.1 -kayttojarjestelmd RAM-muistia lisdamalla. Nama koneet ovat
Teeri, Poro ja Hiiri. Yrityksen vanhempiin tietokoneisiin, joissa on DDR-muistia,

ei kannattanut asentaa uutta Windows-kayttojarjestelmaa.
Windows 8.1 laitevaatimukset
Windows 8.1 laitevaatimukset ovat seuraavat:

e Prosessori:

o Minimissdan 1 GHz:n prosessori, jossa on PAE- NX ja SSE2-tuki
e RAM-muisti

o Minimissaan 1 Gt 32-bittisessa versiossa tai 2 Gt 64-bittisessé versiossa
¢ Kiintolevy

o Vahintdan 16 Gt 32-bittisessa versiossa tai 20 Gt 64-bittisessa versiossa
e Naytonohjain

o Microsoft DirectX 9 -nayténohjain ja WDDM-ohjain (Microsoft 2015c.)
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Kayttojarjestelman paivittaminen Kaannospolku Oy:ssa

Opinnaytetyon aikana kaytannon paivitystyot rajattiin opinnaytetyon ulkopuolelle.
Koska Windows XP -kayttojarjestelman tuki on jo paattynyt ja kayttdjarjestelman
paivittdminen on hyvin tarkead, opinnaytetyon tekijat laativat toimeksiantajayri-
tykselle kayttéohjeet uuden Windows 8.1 -kayttojarjestelman asentamisesta nii-
hin tietokoneisiin, joihin se on mahdollista asentaa jarjestelméavaatimusten puit-

teissa (liite 2).
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6 PALVELIMEN MIGRAATIO

Windows Small Business Server 2003 -palvelinkayttojarjestelman tuotetuki ja
paivitykset loppuvat 14. heindkuuta 2015 (Microsoft 2015a), joten yritykselle oli
ajankohtaista miettia palvelinkayttéjarjestelmén vaihtamista uudempaan. Meilla
oli vain hieman aikaisempaa kokemusta palvelimista ja niiden paivityksesta, joten

palvelinmigraation konsepti ja prosessi piti tutkia perinpohjaisesti.

6.1 Migraation vaiheet

Ennen palvelimen migraatiota tulee varmistaa vanhan 2003-palvelimen seka la-
hiverkon valmius ja kunto, jotta tiedot ja asetukset saadaan onnistuneesti siirret-
tya uudelle 2012-palvelimelle. Ensimmaiseksi tulee suorittaa 2003-palvelimen
asianmukainen varmuuskopiointi seka tarkistaa, etta se suoritettiin onnistuneesti.
Varmuuskopiointi auttaa datan palauttamista mahdollisten ongelmien sattuessa.
Tarkemmat ohjeet varmuuskopiointiin 16ytyvat Microsoftin sivuilta (Microsoft
2005).

Ennen migraation aloittamista tulee vanhalle palvelimelle asentaa uusimmat pai-
vitykset ja huoltopaivitykset (Service Pack), silla ne auttavat migraation onnistu-
misessa seka suojaavat verkkoa migraation aikana. Paivitykset haetaan Win-
dows Update -ohjelmalla ja huoltopaivitykset voi ladata Microsoftin sivuilta. (Mic-
rosoft 2012.)

Lahiverkon oikea konfiguraatio tulee myos tarkistaa. Kaytdssa tulee olla reititin ja
2003-palvelin tulee konfiguroida kayttdmaan yhta verkkosovitinta. Jos kaytossa
on VPN-yhteys, tulee se kytke& pois paalta. Liséksi tulee tarkistaa mistd DHCP-
palvelinrooli ajetaan. Jos se sijaitsee 2003-palvelimella, voidaan se siella pitaa
migraation ajan. TAman jalkeen kuitenkin palvelin tulee siirtaa ajettavaksi reititti-

melt&, silla 2012-palvelin ei kaytd DHCP-palvelinroolia. (Microsoft 2012.)
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Taman lisdksi tulee poistaa Log on as a service -tiliasetus Group Policy Manage-
ment -tyokalusta. Log on as a service -kayttdoikeus antaa oikeuden maarittaa,

mitka palvelutilit voivat rekisterdida prosessin palveluna. (Microsoft 2012.)

Ajamalla 2003-palvelimella Best Practices Analyzer -ohjelma (BPA) seka joitakin
Windows Support Tools -tyokaluja varmistetaan, etta palvelin ja lahiverkko ovat
kunnossa migraatiota varten. Jos ohjelmien raportit osoittavat ongelmia palveli-
mella, l&hiverkossa tai domainissa, tulee ne korjata ennen migraation aloitta-
mista. BPA- ja Windows Support -tyokalut voi ladata Microsoftin sivuilta. (Micro-
soft 2012.)

Migration Preparation Tool valmistelee vanhan palvelimen ja toimialueen siirret-
taviksi uuteen palvelimeen. Erityisesti ennen tdméan ohjelman ajamista tulee var-
muuskopiointi olla tehtyna, silla tydkalun tekemat muutokset ovat peruuttamatto-
mia. Sen ajamiseksi kayttajatunnuksella tulee olla tietyt kayttdoikeudet, joten Ser-
ver Managementista tulee tarkistaa, etta kayttaja on jdsenena Enterprise Admins,
Schema Admins ja Domain Admins -ryhmisséa. Migration Preparation Tool asen-
netaan vanhalle palvelimelle 2012-palvelimen asennus-DVD:lt4, jonka jalkeen se
tulee ajaa onnistuneesti kahden viikon kuluessa siita, kun 2012-palvelin on asen-

nettu uudelle palvelimelle. (Microsoft 2012.)

Seuraavaksi tulee synkronoida 2003- ja 2012-palvelimien aika-, paivamaara- ja
aikavyohykeasetukset seka tehda suunnitelma line-of-business (LOB) -ohjelmien
eli yrityksen toiminnalle kriittisesti tarkeiden ohjelmien siirtoa varten. Tallaisia voi-
vat olla esimerkiksi kirjanpito- ja resurssienhallintajarjestelmat. Mikali vanhalla
palvelimella on my6s séahkdpostipalvelin, tulee myds suunnitella sen siirto uudelle

palvelimelle, tai mahdollisesti ulkopuoliselle palvelimelle. (Microsoft 2012.)

2012 Essentials asennetaan uudelle palvelinkoneelle asennus-DVD:lta. Kun
asennus tehdaan migraatiotilassa ohjattuna, palvelinohjelmisto asennetaan ja
konfiguroidaan palvelinkoneelle seka liitetdan olemassa olevaan toimialueeseen.
Seka vanha etta uusi palvelin voivat olla toimialueen jasenind migraation ajan,
mutta tdman jalkeen tulee vanha palvelin poistaa lahiverkosta 21 paivan kulu-

essa. Asennuksen yhteydessa siirretddn FSMO-ohjauspalvelimet (flexible single
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master operations) vanhalta palvelimelta uudelle, lisdtdan palvelimelle Windows
Server Essentials Experience -rooli seka tarvittaessa vaihdetaan palvelimen nimi.
Taman jalkeen avataan ohjattu asennustydkalu Configure Windows Server Es-

sentials wizard, jolla konfiguraatio viimeistellaan. (Microsoft 2012.)

Seuraava vaihe on liittda yrityksen muut tietokoneet uuteen palvelinverkostoon.
Tata ennen niiden kunto tulee tarkistaa ja yhteys vanhaan palvelimeen katkaista
poistamalla niistda Windows Server Connector -ohjelma. Uuteen palvelimeen ne
saadaan yhdistettya kirjoittamalla verkkoselaimen osoitekenttddn http://<server-

name>/Connect sekd seuraamalla naytolle ilmestyvia ohjeita. (Microsoft 2012.)

Windows Vista ja sitd uudemmilla Windows-kaytt6jarjestelmilla varustetut tieto-
koneet voi liittda lahiverkkoon normaalisti. Kuitenkin jos kyseessa on Windows
XP -kayttojarjestelmalla varustettu tietokone, ei lahiverkkoon liittyminen edella
mainitulla tydkalulla onnistu. Tallin liittdminen tulee tehda manuaalisesti tietoko-

neen asetuksista. (Spiceworks 2013.)

Ennen kuin asetukset ja data voidaan siirtda vanhalta palvelimelta uudelle, tulee
uudelle palvelimelle luoda ja mukauttaa jaetut kansiot vastaamaan vanhan pal-
velimen kansiorakennetta. Kansiot kannattaa kopioimisen aikana olla kirjoitus-
suojattuna. Client Computer Backup -kansiota ei voi siirtdd uudelle palvelimelle,
joten tietokoneiden kunto tulee tarkistaa ennen palvelinmigraatiota. Suositeltavaa
on myds migraation jalkeen laittaa tietokoneiden varmuuskopiointi jalleen paalle.
(Microsoft 2012.)

Seuraavaksi tulee konfiguroida l&hiverkon reititin ja domain-nimet seka liittaa
kayttajatunnukset yhteen tai useampaan tietokoneeseen. Jos vanhalla palveli-
mella on kaytéssa kansioiden uudelleenohjaus, voi sen ottaa kayttoon uudella
palvelimella, jonka jalkeen asetuksen voi poistaa vanhalta palvelimelta. (Micro-
soft 2012.)

Kun uuden palvelimen asennus ja migraatio on suoritettu ja tiedot on siirretty ja
varmuuskopio palautettu uudelle palvelimelle, voi vanhan palvelimen poistaa

kaytosta. Ensin kuitenkin vanhaan palvelinkoneeseen mahdollisesti liitetyt tulos-
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timet kytketdan irti, uudet Group Policy -asetukset paivitetdan jokaiselle tietoko-
neelle ja vanhan palvelimen AD DS (Active Directory Domain Services) domain
controller -rooli siirretdén uudelle palvelimelle, jonka jalkeen se poistetaan Active
Directoryn palvelinlistauksesta ja lopulta verkosta. Viimeistaan tassa vaiheessa
my6s DHCP-rooli siirretdaan reitittimelle. Microsoft kehottaa sivuillaan odottamaan
vahintaan viikon ennen vanhan palvelimen alustamista, jotta mikaan tarkea tieto

ei vahingossa jaisi siirtamatta. (Microsoft 2012.)

2003-palvelimen kaytosta poiston jalkeen DNS-palvelin saattaa viela sisaltaa
vanhaan palvelimeen liittyvia merkintdja, jotka tulee poistaa uuden palvelimen
DNS Manager -ohjelmasta. Lisaksi migraation jalkeen tulee maarittaa kayttajille
oikeudet jaettuihin kansioihin, paivittda kirjautumisskriptit ohjaamaan kirjautumi-
nen uuden palvelimen asemille sek& konfiguroida tydasemien Internet Explorer
kayttamaan joko uutta valityspalvelinta tai lopettamaan sen kaytté kokonaan. Vii-
meiseksi tulee vield ajaa uudella palvelimella Best Practices Analyzer (BPA), joka

raportoi mahdollisista ongelmista. (Microsoft 2012.)
Windows Server 2012 R2 Essentials laitevaatimukset

Yritys valitsi Windows Server 2012 R2 Essentials -palvelinkayttojarjestelméan sen
helppokayttoisyyden takia. Lisdksi tAma on opinnaytetyon kirjoitushetkella uusin
Microsoftin palvelinkayttojarjestelma.

Windows Server 2012 R2 Essentialsin laitevaatimukset ovat seuraavat:

e Prosessori:

o Minimissdan 1.4 GHz (64-bittinen prosessori) tai nopeampi yhden ytimen
prosessorille tai 1.3 GHz (64-bittinen prosessori) tai hopeampi mo-
niydinprosessorille

o Suositeltu 3.1 GHz (64-bittinen prosessori) tai nopeampi moniydinproses-
sori

e RAM-muisti

o Minimissaéan 2 Gt

o Suositeltu 16 Gt

¢ Kiintolevy
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o Vahintdan 160 Gt kiintolevy, jossa kayttojarjestelmalle on varattu tilaa 60
Gt (Microsoft 2013.)

6.2 Palvelimen paivitys Kaanndspolku Oy:ssa

Opinnaytetyon aikana kaytannon paivitystyot rajattiin opinnaytetyon ulkopuolelle.
Palvelimen paivittaminen uudempaan versioon oli yrityksen prioriteettilistalla toi-
sena. Yrityksen palvelin oli vuodelta 2006 ja siina oli Windows Small Business
Server 2003 -kayttojarjestelma. Palvelintietokone oli jo huonokuntoinen ja vanha,
ja esimerkiksi sen virtalahde oli rikkoutunut jo kerran aiemmin. Yritykselle suosi-
teltiin hyvin vahvasti uuden palvelinkoneen hankkimista. Tuotteet listattiin tauluk-
koon ja taulukko annettiin yrityksen toimitusjohtajalle uuden laitteen hankintaa

koskevan paatoksenteon tueksi (taulukko 10).

Taulukko 10. Palvelinten hintavertailua.

Uusi palvelinkone ja Windows Server 2012 R2 Essentials

Lenovo ThinkServer TS140 (Jimm’s 2015) €399.00
Microsoft Windows Server 2012 R2 Essentials | €466.90
(Verkkokauppa 2015)

yht. | €865.90

Vanhan palvelinkoneen paivitys ja Windows Server 2012 R2 Essentials

4 GB DDR2-muistia €80.00 (suuntaa antava)
500 GB kiintolevy €100.00 (suuntaa antava)
Microsoft Windows Server 2012 R2 Essentials | €466.90
(Verkkokauppa 2015)

yht. | €646.90
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7/ VARMUUSKORPIOINTI

Yrityksen koosta riippumatta hyva varmuuskopiointi on tarkead. Yritysten tarkeéat
tiedot on usein tallennettu palvelimen kiintolevylle, joka saattaa herkasti hajota.
Nain ollen varmuuskopiointi on erittdin tarkeda, jotta paaasiallisen kiintolevyn
mahdollisesti hajotessa tai muun virhetilanteen sattuessa tiedot saataisiin palau-
tettua. (Preston 2006, 4-15.)

On tarkea tietaa, miksi varmuuskopioinnin tekee, silla silloin tulee mietittya minka
tyyppista dataa on varmuuskopioimassa ja miksi se on arvokasta. On my@s tar-
ked tietaa mitd varmuuskopioi: pelkkia tiedostoja, erinaisia kiintolevyja vai tiedos-
tojarjestelméan. Varmuuskopioinnin ajankohta ja vali kannattaa miettid: kuinka
usein tehda taysi varmuuskopio ja milloin varmuuskopioida tiedostot. Liséksi pi-
téaa miettia, missa varmuuskopiointi tapahtuu ja missé varmuuskopioita sailyttaa.

Varmuuskopioinnista vastaava henkilo pitaa olla tiedossa. (Preston 2008, 18-49.)

Varmuuskopioiden turvallinen sdilytys tulee ottaa myds huomioon, jolloin niihin
on paasy vain sallituilla henkildilla. Erityisesti luottamuksellisten tietojen kanssa
varmuuskopioiden sailyttamisesta tietojen tason vaatimassa tilassa, ja mahdolli-
sesti jopa kryptattuna, on pidettava huolta (Puolustusministerié 2011). Varmuus-
kopiointi tulisi suorittaa saanndllisin valiajoin, mielelladn myds usealle eri kiinto-
levylle tai muille tallennusmedioille, kuten cd- ja dvd-levyille tai USB-muistille, tai

pilvipalveluun.

Vastatakseen perustason tietoturvavaatimuksia varmuuskopiot pitaisi sailyttaa
fyysisesti eri tiloissa mahdollisten onnettomuuksien, kuten tulipalon, tulvan tai
varkauden varalta (Puolustusministerio 2011). Téallaisissa tapauksissa pilvipal-
velu on myds tehokas tietoturvan edistgja.

Varmuuskopiointi ja palautusprosessi tulisi myds testata sdanndéllisesti, jotta voi-
daan olla varmoja sen toiminnasta. Palautusprosessin dokumentoinnin on myds
oltava riittavalla tasolla (Puolustusministerio 2011). Tama on tarkedad, jotta tieto-

jen palauttaminen on sujuvaa.
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Varmuuskopioinnin voi maarittaa automaattiseksi tai tehdad sen manuaalisesti
aina tarvittaessa. Yrityksessa onkin hyvéa vaihtoehto maarittaéa varmuuskopiointi
tapahtumaan automaattisesti silloin kun tietokoneita ei kayteta, eli esimerkiksi

yolla, jolloin yrityksen verkko ei kuormitu turhaan paivalla.
Varmuuskopiointi Kéanndspolku Oy:ssa

Kaannospolku Oy varmuuskopioi tiedot ja tarkeat dokumentit Terastationille, joka
on RAID5-pakka. Terastationin koko on 1TB. Yrityksen varmuuskopiointi oli maa-
ritelty suoritettavaksi vain kerran paivassa yOaikaan. Tuntemattomasta syysta
johtuen varmuuskopiointi kuitenkin alkoi tapahtua kaksi kertaa paivassa seka
yolla etta paivalla. Tama kuormittaa yrityksen verkkoa turhaan paivisin, jolloin

verkon toimivuus optimaalisesti on tarkeaa.

Yrityksella ei ole yrityksen ulkopuolisissa tiloissa varmuuskopioita tiedostoista.
Tama patee seka fyysisiin varmuuskopiointimedioihin kuten kiintolevyihin etté ai-

neettomiin kuten pilvipalveluihin.

Suosittelimme yritykselle pilvipalvelun kayttéonottoa, jolloin yrityksen tarkeat do-
kumentit olisivat tallessa muuallakin kuin yrityksen toimitiloissa. Yrityksille on tar-
jolla lukematon maara vaihtoehtoja pilvipalvelujen osalta. Hyva vaihtoehto olisi
esimerkiksi Microsoft Azure, silla Windows Server 2012 R2 Essentials siséltaa
uutena ominaisuutena Azuren helpon integroinnin yrityksen omaan ymparistéon
(Microsoft Azure 2015).

Koska Kaannospolku Oy on siirtdnyt sahkopostipalvelunsa Nebulaan, voisi yritys
miettia myos sieltd saatavaa Varmistuskapasiteetti-palvelua, joka mahdollistaa

varmuuskopioinnin pilveen.
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8 SAHKOPOSTI

8.1 Simple Mail Transfer Protocol

Sahkdposti valitetaan yleensa SMTP-protokollan (Simple Mail Transfer Protocol
RFC 5321) avulla. Yleisimmat protokollat sdhkdpostin lukemiseen ovat IMAP ja
POP3 sekd HTTP, mikali sahkopostia luetaan verkkoselaimella. SMTP:n paa-
maarana on siirtdéd sahkopostia tehokkaasti ja luotettavasti sdhkodpostipalveli-
mien kesken. Se on TCP-pohjainen protokolla, jolle on varattu portti 25. SMTP:n
tarkea ominaisuus on sen kyky kuljettaa séahkopostia useiden verkkojen yli. (IETF
2008.)

Kun SMTP clientilla on lahetettava viesti, se ottaa kaksisuuntaisen yhteyden
SMTP-palvelimeen (kuva 2). SMTP clientin velvollisuus on siirtda sahkopostivies-
teja joko yhdelle tai useammalle SMTP-palvelimelle tai, mikali viestia ei ole mah-
dollista lahettaa, ilmoittaa lahetyksen epaonnistumisesta. (IETF 2008.)

Kuva 2. SMTP:n perusrakenne (IETF 2008).

SMTP client ottaa selville hyvaksyttavdn SMTP-isantdpalvelimen (host) selvitta-
malla maaranpaan verkkotunnuksen joko viestin valittavalle Mail eXchanger -
isannalle tai paamaaran isannalle. SMTP-palvelin voi olla paamaara tai sitten re-
lay tai gateway, jotka taas valittavat viestida eteenpdin paamaarapalvelimelle.
(IETF 2008.)

SMTP client generoi SMTP-komentoja, jotka lahetetddn SMTP-palvelimelle.

SMTP-vastaukset lahetetaan SMTP-palvelimelta SMTP clientille vastauksena
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komentoihin. Viestin valitys voi siis tapahtua joko yhdella yhteydella SMTP-lahet-
tajan ja SMTP-vastaanottajan valilla tai se voi menna monien valikasien kautta.
Kun palvelin on antanut hyvaksytyn vastauksen sahkodpostidatan paatteeksi, vi-
rallinen velvollisuuksien siirto viestista tapahtuu eli protokolla vaatii, etta palveli-
men pitdd hyvaksya vastuu joko viestin toimittamisesta perille tai raportoida l&he-
tyksen epaonnistuminen. (IETF 2008.)

Lahetyskanavan ollessa perustettu ja kattelyn ollessa valmis SMTP client aloittaa
viestin transaktion. Transaktio koostuu useista komennoista, joilla spesifioidaan
viestin l&hettdja ja vastaanottaja ja viestin sisallon siirto. Mikali viesti lahetetaan
usealle eri vastaanottajalle, protokolla rohkaisee siirtdmaan vain yhden kopion

datasta jokaiselle vastaanottajalle samassa paamaarassa. (IETF 2008.)

Palvelin vastaa jokaiseen komentoon vastauksella, jotka voivat viestia komennon
hyvaksymisesta, ettd uusia komentoja odotetaan, tai ettd tapahtui virhe. Kun
viesti on lopulta lahetetty, SMTP client voi joko lahettaa lisda sahkopostia tai pyy-
taa, etta yhteys lopetetaan. (IETF 2008.)

8.2 Roskaposti

‘Roskapostiksi katsotaan séhkopostit, joita vastaanottaja ei halunnut tai pyytéanyt
saada, ja jonka oli lahettanyt umpimahkaan, joko suorasti tai epasuorasti, vas-
taanottajalle tuntematon henkilé.” (Cormack & Lynam 2005)

Roskaposti on monille tuttu ongelma. Gmail, joka on suurin sahképostipalvelun-
tarjoaja, raportoi roskapostin osuuden olevan n. 55 % ennen suodatusta (Gmail
2015). Samanlaisia tuloksia raportoi Symantec kuukausittaisessa uhkaraportis-
saan Symantec Intelligence Reportissa, jonka mukaan helmikuussa 2015 roska-

postin maara kaikesta sahkodpostilikenteesta oli 54 % (Symantec 2015).

Suomessa roskapostia kasitellaén tietoyhteiskuntakaaressa, henkildtietolaissa

seka kuluttajansuojalaissa. Tietoyhteiskuntakaaren 200 § kieltd& sdhkdisen suo-
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ramarkkinoinnin luonnollisille henkilGille ilman vastaanottajan ennakkosuostu-
musta. Suoramarkkinointia saa kuitenkin harjoittaa, jollei tama ole sita erikseen
kieltdnyt (Tietoyhteiskuntakaari 7.11.2014/917).

HenkilGtietolain 25 § edellyttad, etta henkilGtietorekisterista hankituilla nimi- ja yh-
teystiedoilla lahetetyissa osoitteellisissa lahetyksissa on ilmoitettava tiedonhan-
kinnassa kaytetyn henkilorekisterin nimi, rekisterinpitaja seka taman yhteystiedot
(Henkilotietolaki 22.4.1990/523).

Torjuakseen roskapostia palveluntarjoajat voivat siséllyttaa roskapostin suoda-
tuskeinoja (anti-spam techniques) ohjelmistoihin, tuotteisiin tai palveluihin. Kui-
tenkaan mikaan roskapostin suodatuskeino ei ole taydellinen vaan jokaisella kei-
nolla on omat positiiviset ja negatiiviset aspektinsa. Suodatuskeinot voivat ilmoit-
taa halutun sahkopostin roskapostiksi tai olla ilmoittamatta roskapostia roskapos-
tiksi. (Anti-spam techniques 2015.)

Roskapostin voi jakaa neljaan kategoriaan: loppukayttajien keinoihin, palvelun-
tarjoajan automoituihin keinoihin, sahkopostin lahettdjan automoituihin toimiin ja
tutkijoiden seka lainséaatajien keinoihin. Tama roskapostin jaottelu on vain yksi
lukuisista mahdollisista ja perustuu siihen, milla keinoilla roskapostia on mahdol-
lista torjua. (Anti-spam techniques 2015.)

Loppukayttajien keinot suojautua roskapostilta perustuvat pitkélti sahkoposti-
osoitteen saatavuuden rajoittamiseen. Palveluntarjoajien keinot roskapostin es-
tamiseksi perustuvat laitteisiin, ohjelmistoihin ja palveluihin, joita palveluntarjoajat
kayttavat vahentamaan roskapostin kuormittavaa vaikutusta seka heidan jarjes-
telmissaan etté kayttajien postilaatikoissa. Automoiduissa sdhkodpostin lahettajan
keinoissa palveluntarjoajat tarkistavat, onko uuden sahkopostiosoitteen tekija ih-
minen vai tietokone, jotta roskapostin lahettajat eivat paasisi lahettamaan roska-
postia heidan palvelussaan. Tutkijoiden ja lainsaatajien keinot ehkaista roskapos-
tia ovat poliisin, tutkijoiden, internet-palveluntarjoajien ja suurien yritysten yhteis-
ty0 roskapostin monitoroinnissa ja seurannassa, jotta roskapostin lahettajat saa-

taisiin vastuuseen teoistaan. (Anti-spam techniques 2015.)
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Roskapostin estdmiseksi kehitettyja menetelmid on useita. Roskapostia voidaan
ehkaista kerddmalla listoja sallituista ja ei-sallituista l&hettgjista, saatamalla la-
keja, tutkimalla sahkopostin sisaltba seka keraamalld roskapostien tunnettuja

ominaisuuksia tarkistenumeroksi.

Yksi menetelmista, joilla roskapostia voidaan vahentad, on CAPTCHA (Comple-
tely Automatic Public Turing Test to tell Computer and Humans Apart) eli kuva-
varmennus, jota hyddynnetaan internet-lomakkeissa tunnistamaan, onko kayt-
taja ihminen vai tietokone. CAPTCHAnN toiminta perustuu siihen, ettd normaalin
nakokyvyn omaava kayttaja nakee tai voi paatella mita kuvassa on, mutta tieto-
konealgoritmi ei tahan pysty (kuva 3). (Ahn ym. 2003, 294-311.)

Require Captcha

Security Check
Please enter the text below

Can't read the text above?
Try another text or an audio CAPTCHA
Text in the box:

réhodFgl

What's this?

By proceeding, you agree to the Facebook Platform policies

Kuva 3. Esimerkki CAPTCHAsta (MiHi Digital 2014).

Sahkdpostiosoitteen kirjoittamista kokonaisuudessaan yrityksen verkkosivuille
tulisi valttaa esim. info@kaannospolku.fi. Yritykset voivat pitad sahkopostiosoi-
tettaan kotisivuillaan muodossa info(at)kaannospolku.fi, joka auttaa estdmé&an
osoitteiden automatisoitua kerdamistéa. Muita keinoja ovat esim. sahkopostiosoit-
teen ilmoittaminen verkkosivuilla kuvana, mutta talléin on pidettava huolta saa-
vutettavuudesta, etta sdhkdpostiosoite on luettavissa esim. sokeanselaimella.
Roskapostiin olisi myds hyva olla vastaamatta. Muita sahkdpostissa olevia kei-
noja roskapostin vahentamiseksi ovat mm. sisallonsuodatus, mustat listat ja

bayesilainen suodatus.

Sisallébnsuodatus perustuu avainsanojen tunnistamiseen eli siind tutkitaan koko
viesti tietyista roskapostiin liitetyista sanoista. Mikéli viestissa on naita avainsa-

noja, voidaan se merkita roskapostiksi.
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Mustat listat (DNS Black Lists) estavat sahkopostia palvelintasolla merkitsemalla
tai estdmalla viestit, jotka on lahetetty mustalla listalla olevasta osoitteesta. Sah-
kopostipalvelin siis lahettdd kyselyn DNS-palvelimelle ja hylkda ne sahkopostit,
jotka loytyvat palvelimen mustalta listalta. Mustilla listoilla tarkoitetaan useimmin
nimipalveluun perustuvia estolistoja, joilla listataan joko IP-osoitteita tai -osoite-
alueita. Mustat listat ovat ohjelmistomekanismi ennemmin kuin tietty lista tai kay-
tantd. Naita estolistoja on olemassa useampia ja jokaisessa listassa on tarkat
kriteerit, joiden perusteella osoitteita lisataan tai poistetaan listalta (DNSBL
2015). Tama on yksi suosituimmista ja kaytetyimmista menetelmistd suodattaa

roskapostia.

Bayesilainen menetelma perustuu todennédkdisyyslaskentaan ja on avainsana-
suodatusta hienostuneempi menetelma. Bayesilainen menetelma pohjautuu sii-
hen, etta tietyilla sanoilla ja otsikkotiedoilla on tietty todennakoisyys esiintya seka
roskapostissa ettd luvallisessa sahkopostissa. Kayttaja “opettaa” bayesilaista
roskapostisuodatinta sy6ttamalla manuaalisesti roskapostiviestit, koska suodatin
ei tunne todennakoisyyksia ennalta. Suodatin analysoi jokaisen sanan esiinty-
mistodennakoisyyksia roskapostiviesteissa ja luvallisissa viesteissa ja saataa tie-
tokannassa tiedon niiden esiintymistodennakoisyydesta. Suodattimen opettami-
sen jalkeen esiintymistodennakoisyyksilla lasketaan todennakoisyys sille, onko
séhkdposti luvallinen vai luvaton. Mikali esiintyvien sanojen yhteenlaskettu toden-
nakoisyys ylittaa tietyn rajan, lasketaan se roskapostiksi. Bayesilainen suodatus
voi parhaimmillaan estaa jopa 90 % roskapostista. (Uemura & Tabata 2008, 46—
51.)

8.3 Sahkoposti Kaannodspolku Oy:ssa

Yrityksen tietokone Karhu toimi sahkdpostipalvelimena. Yrityksen sahkopostipal-
velin eli SMTP-palvelin on mail.kaannospolku.fi ja yrityksen sahkdpostit tulivat

tasta samasta SMTP-palvelimesta.

Kaannospolku Oy:lla oli kaytossdan Microsoft Outlook sdhkodpostisovelluksena.
Koska kaikki viestit eivat kuitenkaan saapuneet perille, on yrityksella kaytossa
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myds Gmail-sdhkopostiosoite. Yrityksella on myo6s ollut ongelmia roskapostin
kanssa, jotka voivat omalta osaltaan johtua siita, ettei yrityksella kaytdssa oleva

roskapostisuodatus toimi halutulla tavalla.

Ensimmainen ja tarkein selvitettava asia oli séhkoposti. Asia oli tarkea yrityksen
liketoiminnan kannalta, silla yritykseen otetaan yhteyttd enimméakseen sahko-
postin valityksella. Nain esimerkiksi potentiaaliset asiakkaat eivat saaneet yh-
teytta yritykseen. Taman johdosta yrityksen toimitusjohtaja pyysi opinnaytetyon
tekijoitda keskittymaan aluksi sadhkodpostiongelman selvittdmiseen. Ongelmana
sahkopostissa oli, etté se ei aina kulkenut eivatka kaikki viestit aina lahteneet tai

saapuneet perille.

Opinnaytetyon tekijat pohtivat, ettd ongelma voisi olla sdhkdpostin palveluntarjo-
ajassa eika yrityksen omassa jarjestelmassa. Toimeksiantaja kuitenkin kertoi niin
liittymantarjoajana toimivan DNA:n, kuin internet-sivuston yllapitajan Woiman il-
moittaneen, ettei ongelma ole heidén jarjestelmissaan. Sahkdpostipalvelin ol
Kaannospolun palvelimella ja ongelman selvittdmiseksi tulisi tarkistaa modee-

mien internet-osoitteet.

Ongelmakohdan selvittdmiseksi olisi voitu kayttda Wireshark-ohjelmaa tutkimaan
sahkopostiliikennetta ja sitd, missd kohtaa ongelma ilmenee. Tama ei kuitenkaan
ollut tarpeellista, silla Ké&dnnospolku Oy vaihtoi palveluntarjoajaa, mink& seurauk-
sena ongelmaa sahkdpostin kulkemisen kanssa ei enéa ollut. Samalla sahkopos-
tipalvelin siirtyi pois yrityksen tietokoneelta ja sdhkdpostia hoitaa nykyaan ulko-

puolinen palveluntarjoaja.

Ulkopuolisella palveluntarjoajalla on kaytossaan roskapostisuodatus SMTP-ta-
solla ja mahdollisuus saataa suodatuksen tiukkuutta omien tarpeiden mukaan.
Suodatuspalvelu lajittelee roskapostit omaan kansioon, josta voi kayda tarkasta-

massa seka poistamassa roskapostit tarpeen mukaan. (Nebula 2015.)
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9 JATKOKEHITYSEHDOTUKSET

Opinnaytetyon aikana ei ollut mahdollista tehda kaikkia niitd toimenpiteita, jotka
yrityksessa olisi tarvinnut tehda. Yritysmaailman kiireiden ja globaalisti huonon
taloustilanteen takia kaikkia suunniteltuja parannuksia ei voitu toteuttaa ajallaan.
Opinnaytetyon aikana tyon ulkopuolelle rajattiin yrityksessa tehtavat asennustoi-

menpiteet.

Yrityksella on ollut aikaisemmin kaytdssa VPN-yhteys, mutta opinnaytetyon alka-
essa sita ei enaa ollut. Alkuun toimitusjohtajan kanssa keskusteltiin, etta yritys
olisi kiinnostunut ottamaan yhteyden jalleen kayttoon ja mahdollisesti taman voisi
siséllyttaa opinnaytetydhon, mikali aikaa jaisi. Kuitenkin hyvin nopeasti kavi ilmi,
ettd VPN-yhteyden kayttéonotto tdman opinnaytetydn puitteissa ei olisi mahdol-

lista. Suositeltavaa yritykselle joka tapauksessa olisi ottaa kayttdon VPN-yhteys.

Yrityksen tarve télle opinnaytetyélle syntyi Windows XP -kayttojarjestelméan tuen
loppumisen myota. Yksi tarkeimmista suunnitelluista toimenpiteista olikin yrityk-
sen tydasemien kayttojarjestelmien paivitys Windows XP:sta uudempaan versi-
oon. Yritys uusi jo yhden poytéakoneen, ja suositeltavaa olisi paivittda muutkin

tybasemat, joko osia vaihtamalla tai kokonaan uudet koneet hankkimalla.

Tyon puitteissa paivitysta ei kuitenkaan ollut mahdollista toteuttaa, joten opinnay-
tetyon liitteeksi luotiin ohje Windows 8.1 -kayttojarjestelman asennuksesta. Yri-
tyksen Windows XP -kayttojarjestelmalla varustetut tydasemat olisi nimittain joka
tapauksessa syyta paivittaa uudempaan kayttojarjestelmaan, silla Windows XP:n
kayttd koneissa, joissa on internet-yhteys, on vakava tietoturvariski (Viestintavi-
rasto 2014).

Toinen tarke& toimenpide, palvelimen paivitys, ei myodsk&an ollut opinnaytetytn
yhteydessa mahdollista. Taméa on kuitenkin erittain tarkedd saada hoidettua, silla
Windows SBS 2003 tuotetuki loppuu heindkuussa 2015 (Microsoft 2015a). Pal-

velinmigraation yhteydessa kannattaa myds varmuuskopioinnin tila tarkistaa.
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10 POHDINTA

Opinnaytetyon tavoitteena oli saattaa Kaanndspolku Oy:n ymparisto tietojarjes-
telmien ja tietoturvan osalta nykyaikaiseksi. Koska opinnaytety6n aikana ei ollut
mahdollista suorittaa asennustdita yrityksessa, toimii tAméa opinnaytety6 oppaana
yrityksen ympariston paivittamiseen. Tydssa kaydaan lapi Windows SBS 2003
migraatio Windows Server 2012 R2 Essentials -palvelinkayttojarjestelmaan. Ta-
man lisdksi opinnaytetyon liitteenda on Windows 8.1 -kayttojarjestelman asen-

nusopas, joka on tehty toimeksiantajayrityksen tarpeeseen.

Opinnaytetyon aikana oli tarkoitus tehda palvelimen migraatio ja kayttojarjestel-
mien uusiminen koneisiin tai mahdollisesti tydasemien vaihto kokonaan kannet-
taviin tietokoneisiin. Yritysmaailman kiireiden ja globaalisti huonon taloustilanteen
takia kaikkia suunniteltuja parannuksia ei voitu toteuttaa ajallaan, joten kaytannon
tyot jouduttiin valitettavasti rajaamaan opinnaytetyon ulkopuolelle. Sen sijaan pa-
neuduimme tyon teoreettiseen puoleen suunniteltua enemman. Tata opinnayte-
tyota on mahdollista kayttdé oppaana, mikali taman pohjalta halutaan tehda uusia

opinnaytetoita.

Yhteisty0 ja yhteydenpito toimeksiantajan kanssa sujuivat hyvin ja opinnaytetyon
aikana yritykseen tehtiin kontaktikaynteja ja konsultointeja. Olikin mielenkiintoista
ja opettavaista paasta tekemaan yhteistydta yritysmaailman toimijan kanssa.

Opinnaytety6 toimii hyvana oppaana yrityksen jatkoa ajatellen.

Opimme opinnaytetytn aikana paljon palvelimen migraatiosta, silla aihe oli meille
vieras. Myos projektinhallintaan liittyvat asiat tulivat tutuiksi, varsinkin kun kaikki
ei mennyt niin kuin oli tarkoitus. Opinnaytetydn pohjalta on hyva lahte&a uusimaan

yrityksen ymparistoa tietojarjestelmien ja tietoturvan osalta.
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Laitevaatimukset Kadnnospolku Oy:n kayttamille
ohjelmistoille

Trados Freelancer —kdannosohjelma (Translationzone 2015)

Liite 1

RAM ‘ 2 Gt

Wordfast-kdannodsohjelma (Wordfast 2015)

Prosessori ‘ AMD tai Intel, 1.6Ghz
RAM ‘ 512 Mt, suositeltu 1024 Mt
Kovalevytila ‘ 300 Mt

Microsoft Office 2007 (Indiana University 2014)

Prosessori ‘ 500MHz, suositeltu 1.4GHz
RAM ‘ 256Mt, suositeltu 1Gt
Kovalevytila ‘ 2Gt asennukseen

Microsoft Office 2003 (Microsoft 2015)

Prosessori ‘ 233 MHz
RAM ‘ 128 Mt
Kovalevytila ‘ 400 Mt

Nuance (Nuance 2015)

Prosessori 1 GHz Intel® Pentium®, tai vastaava

tai vastaava AMD.
RAM 1 Gt, suositeltu 2 Gt
Kovalevytila 4 Gt
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Suositeltu 2.2 GHz Intel® dual core,
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Abbyy FineReader 11 (Abbyy 2015)

Prosessori ‘ 1 GHz
RAM ‘ 1024 Mt
Kovalevytila ‘ 700 Mt

AutoCAD LT 2014 (Autodesk 2014)

Prosessori Intel® Pentium® 4 tai AMD Athlon™
dual-core, 3.0 GHz

RAM 2 Gt

Kovalevytila 4 Gt asennukseen

Adobe Acrobat 7.0 Professional (Adobe 2015)

Prosessori ‘ Intel Pentium
RAM ‘ 128 Mt, suositeltu 256 Mt
Kovalevytila ‘ 460 Mt

Projetex 2006 Workstation (AIT Help 2009)

Prosessori ‘ 300 Mhz
RAM ‘ 256 Mt
Kovalevytila ‘ 200 Mt

Liséksi kaytdssa olevia ohjelmia: CountAnything, MOT-sanakirjat, CutePDF Wri-
ter 3.0.
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Windows 8.1 -kayttojarjestelman asennusohje

Tama Windows 8.1 -kayttojarjestelmén asennusopas on tehty auttamaan ko.
kayttojarjestelman asennuksessa. Tama opas on tehty Kaanndspolku Oy:lle

mahdollisten kayttojarjestelmapaivitysten varalta.

1. Kieliasetukset

am Windows 8

[ELLIEL R LALEENY English (United States) i
Time and currency format: [[SRRTEVR(SRIEGRE)]

Enter your language and other preferences and click "Next” to continue,

& 2012 Microsoft Corporation. All ights reserved.

Asennuksen ensimmaisessa vaiheessa kysytaan milla kielella Windows asenne-
taan (engl. Language to install), mita aika- ja valuutta-asetuksia kaytetaan (engl.
time and currency format) seka minkélainen nappaimisto tietokoneessa on (engl.
keyboard or input method). Valitsimme kieleksi englannin, koska asennustiedos-
tostamme ei I0ydy muita vaihtoehtoja. Kun tiedot on syotetty, paina "Next” (suom.

"seuraava”).
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2. Asenna tai korjaa

am Windows 8

Install now

Repair your computer

Nyt asennusohjelma ehdottaa joko uuden kayttdjarjestelman asennusta tai ole-

massa olevan korjaamista. Valitse "Install now” (suom. asenna nyt).

3. Tuoteavaimen syottdminen

Enter the product key to activate Windows

It should be on the back of the box that Windows came in or in a message that shows you bought
Windows.

The product key looks like this: 30030000 )OO0 )OO0 )00

Dashes will be added autornatically.

Privacy statement Next

Seuraavaksi asentamiseen tarvitaan tuoteavain, jollainen tulee aina kayttojarjes-
telman mukana. Tuoteavain voi myds lukea kannettavan tietokoneen pohjassa
olevassa tarrassa. Syo6ta tuoteavain ylla olevassa kuvassa nédkyvaan tyhjaan val-

koiseen tekstikenttaan ja paina "Next”.
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4. Lisenssiehdot

License terms

MICROSOFT SOFTWARE LICENSE AGREEMENT

WINDOWS 8 PRO

Thank you for choosing Microsoft Windows 8 Pro. This is a license agreement between
you and Microsoft Corporation (or, based on where you live, one of its affiliates) that
describes your rights to use the Windows 8 software. For your convenience, we've
organized this agreement into two parts. The first part includes introductory terms
phrased in a question and answer format; the Additional Terms and Limited Warranty
follow and contain greater detail. You should review the entire agreement, including any
linked terms, because all of the terms are important and together create this contract
that applies to you. You can review linked terms by pasting the forward link into your
browser window once the software is running. The Additional Terms contain a
binding arbitration clause and class action waiver. If you live in the United
States, these affect your rights to resolve a dispute with Microsoft, and you «

[ 1 accept the license terms:

Mext

Kun tuoteavain on syétetty onnistuneesti, asennusohjelma nayttaa sinulle tuot-
teen lisenssiehdot. Kun olet lukenut ne, rastita ylla olevassa kuvassa nékyva pieni
valkoinen laatikko vasemmassa alareunassa, jonka vieressa lukee "l accept the

license terms” (suom. hyvaksyn lisenssiehdot). Taman jalkeen paina "Next”.
5. Asenna tai paivita

Which type of installation do you want?

Upgrade: Install Windows and keep files, settings, and applications
The files, settings, and applicaticns are moved to Windows with this option. This cption is only
available when a supported version of Windows is already running on the computer.

Custom: Install Windows only (advanced)

The files, settings, and applicaticns aren't moved to Windows with this option. If you want to
make changes to partitions and drives, start the computer using the installation disc. We
recommend backing up your files before you continue,

Nyt asennusohjelma kysyy halutaanko péaivittda olemassa oleva vanhempi Win-
dows versio Windows kahdeksaan vai halutaanko asentaa taysin uusi kayttojar-
jestelma. Valitse alempi vaihtoehto eli "Custom: Install Windows only” (suom.

mukautettu: asenna vain Windows).
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6. Kiintolevyn osiointi

Where do you want to install Windows?

Mame Total size Free space | Type
. F,, Drive 0 Unallocated Space 25.0 GB 25.0 GB
+4 Refresh Drive options (advanced)

&% Load driver

Seuraavaksi avautuu yllaolevan kuvan mukainen nakyma. Kuvassa nakyy paljon
kiintolevylla on vapaata tilaa osiointia varten. Napsauta "Drive options (advan-

ced)” -painiketta (suom. aseman asetukset (lisdasetukset)).

+4 Refresh ';": Delete ._’Ecrmat Mew

&4 Load driver :jE:_qtencl Size: 25600 :II ME [ Apply ] | Cancel |

Saat nakyviin ylla olevan kuvan mukaisen palkin. Napsauta painiketta "New”
(suom. uusi) ja syota "Size”-kenttdan (suom. koko) haluamasi koko uudelle osi-

olle ja napsauta "Apply” -painiketta (suom. Toteuta).
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Windows Setup Iﬁ

i To ensure that all Windows features work correctly, Windows might create
I additicnal partitions for system files.

[ QK ] | Cancel

Seuraavaksi avautuu teksti-ikkuna, jossa huomautetaan, etta asennus saattaa
luoda ylim&araisia osioita joilla varmistetaan, etta kaikki Windowsin ominaisuudet

toimivat oikein. Paina "Ok”.

Mame Total size Free space | Type
- Drive 0 Partition 1: System Reserved 350.0 MB 3200 MEB  System
— Drive 0 Partition 2 247 GB 247 GB  Prirmary

Nyt osiolista nayttaa taltd. Osioiden koot voivat vaihdella kiintolevyn koon mu-
kaan. Taman jalkeen voit painaa "Next” painiketta, jolloin Windows asennetaan

juuri luomallesi osiolle.

7. Windowsin asennus

Installing Windows

Your computer will restart several tires. This might take a while.

F Copying Windows files
Getting files ready for installation
Installing features
Installing updates

Finishing up

Nyt tietokone asentaa Windowsia. Asennuksen aikana tietokone kaynnistyy uu-

delleen useaan kertaan.
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8. Tietokoneen nimi ja variteema

Personalize

Pick a color you like and give your PC a name—-any name you want. You'll be able to personalize more later.

C

PC name

E{a'nple: livingroom-pc

Kun asennus on valmis, aukeaa ylla olevan kuvan mukainen nakyma. Valitse va-
reisté itsellesi mieluisin ja kirjoita valkoiseen tekstikenttddn sopiva nimi tietoko-

neellesi, esim. Pekan-tietokone. Sitten napsauta "Next”.

9. Asetukset

Settings

Express settings

You can customize the following settings or choose express settings. If you choose express settings, your PC will
occasionally send info to Microsoft and will:

= Automatically install important and recommended updates.
« Help protect your PC from unsafe files and websites.
= Turn on Do Not Track in Internet Explorer.
« Help improve Microsoft software, services, and location services by sending us info.
Check online for solutions to problems.
« Let apps give you personalized content based on your PC's location, name, and account picture.
«  Turn on sharing and connect to devices on this network.

Use express settings
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Seuraavaksi asennusohjelma ehdottaa kaytettavaksi oletusasetuksia tai vaihto-
ehtoa muokata asetukset itse. On suositeltavaa kayttaa oletusasetuksia, joten

napsauta "Use express settings” -painiketta (suom. kayta pika-asetuksia).

10. Kayttajanimi

Sign in to your PC

If you want a password, choose something that will be easy for you to remember but hard for others to guess.
User name txa mple: John

Password

Reenter password

Password hint

Syo6ta nyt ylimpaan tekstikenttadn tietokoneesi paakayttajan kayttajanimi. Taman
jalkeen voit vapaavalintaisesti syottaa kayttajallesi salasanan (engl. password).
Tama on erittain suositeltavaa. Mikali syo6tit salasanan, kirjoita se vield uudelleen
"Reenter password” tekstikenttaan. Alimpaan tekstikenttaan on mahdollista syot-
taa vihje salasanaa varten, jos satut unohtamaan sen. Napsauta lopuksi "Finish”

-painiketta (suom. valmis).
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11. Valmis!

Testaaja A

Olet nyt asentanut onnistuneesti Windows 8 -kayttdjarjestelman.
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