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ESIPUHE

Haluan kiittaa Enfo Oyj Service Deskin johtajaa Kyosti Vahakainua mielenkiintoisesta opinnadytetyén
aiheesta. Erityiskiitokset Enfo Qyj:n tietoturvapaallikkd Pekka Hagstromille neuvoista tietoturvallisuu-

den ja standardin toteutuksesta sekd Enfon tiimiesimiehille tydhon tarvittujen tietojen antamisesta.

Kiitokset my6s ohjaavalle opettajalle lehtori Pekka Granrothille ja toimeksiantajan ohjaajalle tiimi-

esimies Henna Niemiselle kannustuksesta ja ohjauksesta.
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Microsoftin kehittama hakemistopalvelu palvelimille, jossa sijaitsevat mm. kayttdja-

tunnukset ja toimialueen tietokonetilit.

Jonkin asian puolueeton tarkastelu ja arviointi. Voidaan tehda sisdisesti tai ulkopuoli-

sen tarkastajan avulla.

International Electrotechnical Commission. Kansainvalinen sahkdalan standardisoimis-

jarjesto.

Information Security Management System. Tietoturvallisuuden hallintajarjestelma.

International Organization for Standardization. Kansainvalinen standardisoimisjar-

jesto.

Standardin tietoturvallisuuden hallintajarjestelman rajaus eli mika organisaation alue,

palvelut tai resurssit halutaan jarjestelman piiriin.

Palvelun tuottajan ja asiakkaan valinen sopimus palveluille maaritetyista vaatimusta-

soista. Naihin kuuluu mm. palvelun nopeus, saatavuus ja tyopyyntdjen ratkaisuajat.

Dokumentti, jossa on kuvattu ISO/IEC 27002 -tietoturvakontrollit ja omat kontrollit

seka tieto niiden toteutuksesta ja perusteista.

Luvattomat kayttajat eivat paase muuttamaan tietoa tiedonsiirron aikana

Tietoon padsee kasiksi vain henkil6t joilla on siihen oikeus.

Tieto on saatavissa sita tarvittaessa.
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1 JOHDANTO

Tietoturvallisuus on merkittdva asia nykypdivan organisaatioissa. Tietoturvallisuus taytyy liittaa jokai-
seen organisaation lilketoimintaprosessiin, silla tietoturvan heikentyessa myds liiketoiminta on vaa-
rassa. Mahdolliset haavoittuvuudet tai tietoturvavuodot voivat heikentda yrityksen mainetta. Taman
takia organisaation on varauduttava mahdollisiin riskeihin suunnittelemalla, toteuttamalla, yllapita-
malla, valvomalla ja parantamalla tietoturva- ja riskienhallintaprosesseja seka riskienhallintakeinoja.
N&iden prosessien ja keinojen avulla organisaatiolla on toimintamalli mahdollisten uhkien vahenta-

miseksi.

Kaikkia riskeja on mahdoton poistaa kokonaan ja riskien poisto on taloudellisestikin erittdin kallista
ja aikaa vievaa, joten optimitilanteessa riskit pyritadn minimoimaan alle sallitun maksimirajan, jolloin
organisaation palvelut ja liiketoiminta pysyvat toimintakuntoisina. Jotkut riskit kuitenkin olla niin suu-

ria, ettd organisaation taytyy pysayttaa kaikki muu toiminta ndiden riskien vahentamiseksi.

Jotta organisaatio voisi valvoa ja parantaa omia jarjestelmidaan ja prosessejaan, on valvottava ja do-
kumentoitava tietoturvaan liittyvia tapahtumia, kuten tapahtuneita uhkia ja niihin kohdistettuja kor-
jaustoimia. Naiden pohjalta voidaan katselmoida, missa organisaation osassa on parantamisen varaa

ja missa riskeja tai uhkia on liilan paljon, ja keskittda hallintakeinoja naihin osiin enemman.

ISO/IEC 27001 -standardin tarkoituksena on suunnitella, toteuttaa ja yllapitaa tietoturvallisuuden
hallintajarjestelma. Lisaksi jérjestelmaa on parannettava sadnndllisesti. Jarjestelmén tavoite on suo-

jata organisaation madrittelemat tiedot ja kohteet ja hallita niihin kohdistuvia riskeja.

Tyo6 tehdadn Enfo Oyj konsernin Service Desk -yksikdlle ja tavoitteena on tutkia ISO/IEC 27001 -
standardin vaatimukset ja selvittda, miten Service Desk voisi toteuttaa standardin mukaisen tietotur-
vallisuuden ja parantaa riskien kasittelya seka vahentaa riskien todennakdisyytta. Naiden tietojen
perusteella tutkitaan myds, kuinka Service Deskin toimintaa tdytyy parantaa tietoturvan kannalta
paremmaksi ja ndin saavuttaa ISO/IEC 27001 -standardin mukainen tietoturvallisuuden hallintajar-
jestelma. Ulkopuolinen auditoija voi sertifioida tietoturvallisuuden toimivuuden tarvittaessa, mutta

tassa tyossa sertifikaatti ei ole tavoitteena.

Tybssa selvitetdan Service Deskin kriittiset suojattavat resurssit ja kohteet. Kohteille tunnistetaan
mahdolliset riskit, jotka arvioidaan Enfo Oyj:n riskienhallintapolitiikan mukaisesti ja lopuksi riskeille

valitaan tarvittavat hallintakeinot, joilla riskeja pyritdan vahentamaan.
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2 ENFO OYJ

Opinndytetyon toimeksiantaja on Enfo Service Desk. Enfo Oyj on pohjoismainen IT-palveluyritys,
joka tuottaa yrityksille erilaisia IT- ja ulkoistuspalveluja. Yritys on perustettu vuonna 1964 Tietosavo
Oy nimella ja vuonna 2001 nimi muutettiin Enfoksi. Yritys toimii Suomessa, Ruotsissa, Norjassa ja
Tanskassa. Enfo Oyj:ssa tydskentelee noin 800 IT- ja talouspalvelujen ammattilaisista.

Enfon liikevaihto on ldhes 160 miljoonaa euroa. (Enfo Oyj 2014a.)

Yha useammat yritykset ulkoistavat osan tai kaikki IT-palveluistaan ulkoistuspalveluja tarjoavalle
yritykselle. Nain asiakasyritykset voivat keskittya paremmin ydinliiketoimintaansa ja antaa IT-palve-

lujen asiantuntijoiden hoitaa tietotekniikkaa koskevat tukiprosessit. (Enfo Oyj 2014b.)

Enfon tarjoamat IT-palvelut koostuvat seuraavista palvelualueista (Enfo Oyj 2014b.):
- asiakasympariston kehityspalvelut

- sovelluspalvelut

- integraatiopalvelut

- kommunikaatiopalvelut

- Service Desk ja kayttajatukipalvelut

- tybasemien ja laitteiden hallintapalvelut

- laitteet, lisenssit ja elinkaaripalvelut

- kapasiteetti- ja pilvipalvelut

- tietoverkko- ja tietoturvapalvelut.
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3 SERVICE DESK

Service Desk on yksi Enfo Oyj:n tarjoamista ulkoistuspalveluista, johon téama ty6 tehdaan. Tassa lu-
vussa kerrotaan, mika Service Desk on, millainen Service Deskissa kaytetty tikettijarjestelma on ja
miten tydprosessit etenevat tydpyynnon saapuessa. Koska toimeksiantajana on Service Desk ja
tassa tyossa tarkein suojattava kohde on sen tuottama palvelu, on tarkeaa tietad millaisesta palve-
lusta on kyse. Kaikki opinndytetydssa tunnistetut suojattavat resurssit liittyvat vahvasti henkilostdon
tuottaman palvelun laatuun ja tietoturvallisuuteen, tydpyyntdjen kirjauksiin seké asiakaspalvelun

luottamuksellisuuteen.

Service Desk on yhteydessa useisiin asiakasyrityksiin ja hallinnoi niiden tietojarjestelmia jarjestel-
manvalvojatunnuksilla, joilla on usein hyvin paljon oikeuksia ty6pyyntdjen suorittamista varten.
Tyopyyntojen kriittisyyden ja arkaluontoisten tietojen kasittelyn vuoksi tietoturvallinen toiminta on
hyvin tarkeda Service Deskin asiakaspalvelussa. Jokaisen Service Deskin asiantuntijan olisi oltava
tietoisia turvallisesta tydskentelystd, jotta tietoturvallisuuden vaarantumiseen kohdistuvat riskit saa-

taisiin minimoitua.

3.1 Toimintaperiaate

Enfon toimintaa ohjaa Enfon ja asiakkaan valinen palvelusopimus (SLA), jossa selvitetdan, mita pal-
veluja asiakas ostaa Enfolta. N&ihin voi kuulua Service Desk -palvelut, palvelinpalvelut, verkkopalve-
lut tai ndiden yhdistelmat. Sopimuksessa on maaritetty myods tarkat palveluajat ja palvelutasot seka
sanktiot, jos palveluja ei kyetd toimittamaan sovitulla tavalla. Palvelutasoissa on maaritetty mm. tar-
kat vasteajat, jotka maarittelevat tyopyyntdjen vastaanotto- ja ratkaisuajat. (Enfo Oyj 2014d.)
Service Deskin ja kayttajatukipalveluiden avulla tarjotaan asiakasyrityksille kayttdjien toiveiden ja
ongelmien mukaisia tukipalveluita (Enfo Oyj 2014c). Yleisesti tukipalvelut voivat olla seuraavanlaisia
(Roos 2015-01-30):

- tydpyyntdjen vastaanotto, luokittelu ja tallennus

- tydpyyntdjen ratkaiseminen

- tydpyyntdjen kasittelyn valvonta ja tilanteiden seka ratkaisujen tiedottaminen asiakkaalle.

Tietyissa tapauksissa tyopyynnot voivat olla laajempia tai yksityiskohtaisempia eri tietojarjestelmiin
liittyvia laajempia ongelmia. Ndissa tapauksissa palvelupisteella ei aina ole tarvittavia resursseja rat-
kaista asiaa. Lisdksi asiakkaiden palvelutasosopimukset voivat olla tiukkojakin, niin etta palvelupis-
teessa ei ole aikaa ratkoa vaativampia tydpyyntéja. Talldin tydpyynnét ohjataan kyseiseen asiaan
erikoistuneelle asiantuntijalle, Iahituelle tai kolmansille osapuolille ja Service Desk voi jatkaa

tyopyyntéjen vastaanottoa. (Kuva 1.)



3.2

3.3

11 (35)

Asiakas Service Desk Asiantuntijaryhmat ja konsultointi
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KUVA 1. Service Deskin toiminta (Enfo Oyj 2014f.)

Enfon palvelupisteessa on asiakkaina useita yrityksid. Nama yritykset on jaettu eri asiakastiimeille,
jotta tyopyyntdjen hallinnointi on sujuvampaa ja palvelupisteen asiantuntijat voivat keskittya vain

tiettyihin asiakkaisiin.

Tikettijarjestelma

Tikettijarjestelman tarkoitus on hallinnoida asiakkaiden tyopyyntdja eli ns. tiketteja. Jarjestelmassa
on tyokalut mm. tikettien vastaanottoon, luokitteluun seka asiakkaan ja Service Deskin valiseen yh-
teydenpitoon. Tiketeilld on aina jokin yksildiva tunnus, jolla se I6ytyy jarjestelmasta haettaessa. Ti-
keteille kirjataan aina myds asiakkaan nimi ja yritys, jotta yhteydenotossa tai laskutuksessa tiede-
taan, kenelle tyopyyntoé on tehty.

Ty6pyyntdjen luokittelu

Ty6pyynnoét voivat tulla puhelimitse, sahképostilla tai asiakkaan oman jarjestelman kautta. Service
Desk luokittelee tyépyynndn itse sisdllon mukaan, kerda asiakkaalta lisatietoja pyynnoésta ja tallentaa

ty6pyynnon jarjestelmaan tai ratkaisee sen heti yhteydenottovaiheessa.

Tydpyynnét ovat aluksi muotoa TKTxxxxxxx, jossa x:t merkitsevat juoksevaa numerointia. Tunnuk-
sella tydpyynnot yksildidaan, jolloin kahta samalla numerolla olevaa tydpyyntda ei voi olla olemassa.
Nama tiketit luokitellaan sisallon mukaan ja jaetaan paadasiassa kahteen eri luokkaan, pyyntdihin
(Request) tai hairidilmoituksiin (Incident).

Pyyntdjen muoto on REQxxxxxxx. Naihin liitetddn pyydetty tuote (Request Item tai RITMxxxxxxx).
Nama RITM:t ovat esimerkiksi kayttéoikeuksien muutos, kayttdjatunnuksen luominen, sovelluksen

asentaminen ja uuden laitteen tilaus.

Enfon tikettijarjestelmadssa pyyntéjen tiedoille on omat tekstikentat, joihin sy6tetdan pyynnoén sisal-

I6n mukaan luokitteluvaihtoehdot ja lisatiedot. (Kuva 2.)
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View Attachments

Request [REQ0363031 ) Opened 20141120 15:35:58
Correlation ID- Opened by L i)
Number. [RITM0392941 Due date 2014-11-22 15:35:58 B
Company. Enfo Oyj QB Estimated Delivery:  [2014-11-22 15:35:58 E
Parent: Expected start [}
Requested for: Matti Mikkonen [} Quantity 1

| item Password reset Qe | State: Open v

| Business service: Access Rights Management Q2 ALY Stage: Completed v
Configuration item: Directory Service Q& ARG Backerdered:
Impact 3-Low M ] Assignment group: Q
Urgency: 3-Low v | Assigned to: Q
Pricrity: 4 Normal v Correlation ID:
Contact type: Phone M
Short jption: Salasana

Description: 5

Salasana vanhentunut

b
Mati Mikkonen

KUVA 2. Palvelupyynt6 Enfon tikettijarjestelmassa (Mikkonen 2015-01-30.)

Hairidilmoituksien muoto on INCxxxxxxx, ja niilla kuvataan asiakkaalla tapahtuvia hairi6ita erilaisissa
jarjestelmissa tai ohjelmistoissa. Ndihin voidaan luokitella esimerkiksi tydasemien kaynnistysongel-

mat, laitteiden rikkoutuminen ja verkkoyhteyden toimimattomuus.

Hairidilmoitukset luokitellaan tikettijarjestelmdssa samalla tavalla kuten pyynnétkin (Kuva 3).

[ERlincident = Required field Update]
Manage Attachments (1): &) image001.png [rename] [view]

Number: [NC0370322 Opened 0150126 12:13:12
I Caller Sl QBB Opened by s =]
Company. F o T Qe Expected start &
Parent: Contact type: Email Automation

Domain [TOP/MSP/Customers/Normal Customers/Lassil (g Incident state: @ Active
| Category Software v Owner. ENFO

Subcategery —None — v | Assignment group: ZC_SC_FI_SD_CustomerTeam3 QB
| Business service: Workstation User Suppert Q5 ARG Assigned to: Q
Configuration item Software Q% alE Subcontractor group:

Impact: 3-Low v

Urgency 3-Low v

Priority 4 - Nomal v

Short Hitautta 5 yms

Description: %
[¢idtimage001.png@01D0395F DFEB1300]

Terve

Tistokeneeni aarimmaisen hidas vaikka olen kiintean yhteyden parissa toimipistesssamme. Lyncin aikana esim tiedoston tuntuu Lync-yhteyden laatuun - Zaniyhteys puurcutuu kestad

Tery Jari

KUVA 3. Hairidilmoitus Enfon tikettijarjestelmédssa (Mikkonen 2015-01-30.)

3.4 Tydpyyntoprosessin kuvaus

Asiakkaan ottaessa yhteytta puhelimitse puhelu ohjautuu suoraan kyseista asiakasta palvelevalle
asiakastiimille. Tama tiimi kirjaa mahdollisimman tarkat tiedot asiakkaalta. N&ihin kuuluu mm.:

- asiakkaan nimi ja yritys

- puhelinnumero sekd mahdolliset muut osoitetiedot, jos esimerkiksi asiakas tarvitsee ldhitukea
- mahdollisimman tarkka kuvaus ongelmasta tai pyynndosta

- ongelman kohde

- kuvankaappaukset virheilmoituksista tai tilanteista

- ongelman kiireellisyys ja laajuus. (Kuva 4.)
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| Caller: Anonymous Customer QB Email l—
| Company Enfo Oyj QB Business Phone: l—
| Configuration item Software Q20 Iobile Number: l—
| Short Description Windows antaa virheilmoituksen kaynnistaessa

| Description:

Teppo Testaaja
Puh 040 1234567

KUVA 4. Yhteydenotto tullut puhelimitse (Mikkonen 2015-01-30.)

Asiakkaan yhteydenotto voi tapahtua myds sahkdpostitse, jossa asiakas ldhettda sahkopostiapalvelu-
pisteen osoitteeseen, josta tikettijarjestelma tekee automaattisesti TKT -tyyppisen tiketin. Palvelu-

piste luokittelee taman tiketin edelleen joko pyynndksi tai hairidilmoitukseksi. (Kuva 5.)

Team 1 tiketit

[@ TKT0D490695 4 - Mormal iPhone ongelma 2015-01-30 07:49:03
C@ TKT0490721 4 - Mormal Kayttocikeuspyynte Enfolle 2015-01-30 08:05:02

KUVA 5. Tikettijarjestelman luomat tiketit asiakkaan lahettamista sahkoposteista (Mikkonen 2015-
01-30.)
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ISO/IEC 27001 -STANDARDI

Nykypaivana tietoturvallisuus on laajenemassa IT -organisaatiosta kaikkiin liiketoiminnallisiin osastoi-
hin. Organisaation tdytyy ottaa tietoturvallisuus huomioon kaikissa tekemissdan paatoksissa. Tieto-
turvauhat kehittyvat jatkuvasti ja uusia hyokkdysmenetelmia keksitdan paivittdin, joten yrityksen
taytyy suojata sille tarkeat kohteet ja tiedot muilta tahoilta, jotka voivat nailla tiedoilla vaarantaa
yrityksen tietoturvan ja pahimmillaan koko liiketoiminnan. ISO/IEC 27001 -standardissa kasiteltavan
tietoturvallisuuden hallintajarjestelmén avulla organisaatiot voivat paremmin hallita suojattavia koh-

teitaan.

Kolme tietoturvallisuuden kannalta keskeistd asiaa, jotka taytyy olla kunnossa, ovat tiedon luotta-
muksellisuus, eheys ja saatavuus. Yhdenkin menettémisesta voi olla merkittavia negatiivisia seu-

rauksia yrityksen ja sen asiakkaiden valiselle luottamukselle seka yhteiselle toiminnalle.

ISO/IEC 27001 -standardi on osa ISO 27000 -standardiperhettd, joka auttaa organisaatioita hallitse-
maan omaisuutensa, taloustietojen, henkildtietojen ja muun informaation turvallisuutta. Tama stan-
dardi kuvaa tietoturvan hallintajarjestelmdn (ISMS) vaatimuksia. Vaatimukset on esitetty yleisella

tasolla, jotta ne soveltuvat kaikille organisaatioille riippumatta niiden koosta, tyypista tai luonteesta.

(International Organization of Standardization 2013a.)

ISO/IEC 27001:2013 -standardin uudistettu versio vuoden 2005 standardista on muokattu sopimaan
paremmin ISO 9000 ja ISO 20000 -standardiperheiden kanssa. Uudessa versiossa otetaan myos so-
velluspohjaiset infrastruktuurit (mm. pilvipalvelut) paremmin huomioon, mitka ovat viime vuosina
yleistyneet. (Mackie 2013-04-02.)

Standardin 2013 versiossa painotetaan enemman organisaation tietoturvan johtamisjarjetelman suo-
rituskyvyn mittaamiseen ja arviointiin kun 27001:2005 -version painoarvo oli prosessimaisella toi-
mintamallilla. (The ISO 27000 Directory 2013.)

Seuraavissa kuvissa (KUVA 6 ja 7) nakyy kuinka tietoturvan ja orgaanisaatioiden sertifioinnin merki-
tys maailmassa kasvaa kokoajan. Vuonna 2013 maailmassa oli yhteensa 22 293 kpl ISO/IEC 27001 -

sertifikaattia 105 eri valtiossa. (International Organization of Standardization 2013c.)
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Less than 10

[ Between 10 and 100
[ Between 100 and 1'000
[ Between 1000 and 10'000

[l tore than 10'000

KUVA 6. ISO/IEC 27001 -standardin levinneisyys maailmassa vuonna 2013 (International Organiza-
tion of Stand-ardization 2013b.)

40

2006 2007 2008 2009 2010 2011 2012 2013
KUVA 7. ISO/IEC 27001 -standardin evoluutio Suomessa (International Organization of Standardiza-
tion 2013b.)

4.1 Tietoturvan hallintajarjestelma

ISO/IEC 27001 -standardi kasittelee tietoturvallisuuden hallintajarjestelmdn suunnittelua, toteutusta
ja yllapitoa. Jarjestelma on eri tietoturvaan liittyvien politiikkojen ja prosessien kokoelma, jolla pa-
rannetaan organisaation tietoturvallisuutta ja taataan sen likketoiminnan jatkuvuus mittaamalla ja
arvioimalla jatkuvasti riskeja ja suorituskykya. (Tietoturvallisuuden hallintajarjestelman vaatimukset
2013, 6.)

Tietoturvallisuuden hallintajarjestelmaan kuuluvan riskien hallinta- ja arviointiprosessin avulla organi-
saation tarkedt tietoturvaelementit luottamuksellisuus, eheys ja saatavuus saadaan suojattua ja ris-
keihin voidaan varautua. Tietoturvan standardisointi lisdd myos eri sidosryhmien luottamusta sertifi-

oitua organisaatiota kohtaan. (Tietoturvallisuuden hallintajérjestelman vaatimukset 2013, 6.)

Jarjestelmaa suunniteltaessa maaritetdan ensin viitekehys, johon jarjestelma aiotaan toteuttaa. Ta-
man kehyksen sisalla tunnistetaan suojattava omaisuus ja siihen kohdistuvat riskit. Riskeille toteute-

taan tarvittavat hallintakeinot, ettd riskit saadaan vahennettya sallittujen rajojen alle ja ndiden te-
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hokkuutta valvotaan sa@nndéllisesti. Muutosten tapahtuessa ja sa@nndllisin valiajoin koko tietoturvalli-
suuden hallintajarjestelma auditoidaan ja parannetaan sen tehokkuutta. Talldin koko prosessi kayn-
nistyy uudelleen. (Kuvio 1.)

1. Tietoturvan 2. Suojattavan
viitekehyksen omaisuuden
madrittaminen tunnistaminen

3. Riskien
tunnistaminen

6. Riskienhallinnan 5. Riskien 4. Omaisuuden
parantaminen monitorointi suojaaminen

KUVIO 1. Tietoturvallisuuden hallintajarjestelma (Mikkonen 2015-03-08.)

4.2 Standardin vaatimukset

Seuraavissa luvuissa on kuvattu ISO/IEC 27001 -standardin vaatimukset.

4.2.1 Organisaation toimintaympdristo

Organisaation ydintoiminnan tarkoituksen ja tietoturvallisuuden hallintajarjestelman vaikutuksien
kannalta on madritettdva olennaisimmat ulkoiset ja sisdiset asiat. Naihin kuuluu mm. tietoturvan
kannalta olennaisimmat sidosryhmat seka ndiden vaatimat tietoturvavaatimukset. (Tietoturvallisuu-

den hallintajarjestelméan vaatimukset 2013, 8.)

Organisaation on suunniteltava ja luotava tietoturvallisuuden hallintajérjestelma ja yllapidettava ja
aina kehitettava sita ISO/IEC 27001 -standardin vaatimusten mukaisesti. Talle jarjestelmalle on
madriteltéva kattavuus, joka on dokumentoitava. (Tietoturvallisuuden hallintajarjestelman vaatimuk-
set 2013, 10.)

Kattavuudella tarkoitetaan sita, mita kaikkea organisaatiossa taytyy suojata. Néma kohteet taytyy
suojata riippumatta siita, miten tietoja kasitelladn tai kuka niitd kdsittelee. Erityisen tarkeda on koh-
teiden ja tietojen tarkka madrittely, silla pois jatettavia kohteita taytyy kasitella kuten ulkomaailmaa.

Kohteita voi jattda pois vain, jos niille ei ole riskeja tai vaatimuksia. (Kosutic 2014-10-13.)

Kattavuuden on oltava dokumentoituna tietona ja se voidaan tarvittaessa yhdistaa esimerkiksi orga-
nisaation tietoturvapolitiikkaan. Tahan dokumenttiin kannattaa sisallyttad myos lyhyt kuvaus organi-
saation toimitiloista ja organisaatioyksikdista. Kuvaus ei ole pakollinen, mutta sertifioijat haluavat
usein ndhda sen. (Kosutic 2014-10-13.)
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4.2.2 Johto ja tuki

Organisaation ylimman johdon taytyy osoittaa johtajuutta ja sitoutumista tietoturvallisuuden hallin-

tajarjestelmaan. Johdon taytyy varmistaa (Tietoturvallisuuden hallintajarjestelman vaatimukset

2013, 10)

- tietoturvapolitiikan ja tietoturvatavoitteiden dokumentointi ja yhdenmukaistaminen organisaation
muiden strategioiden ja prosessien kanssa

- hallintajérjestelman vaatimuksien yhdistédminen muihin prosesseihin

- hallintajarjestelman vaatimien resurssien saatavuus

- kommunikointi sidosryhmille jarjestelman toimivuudesta ja vaatimusten noudattaminen

- hallintajarjestelman tulosten saavutus

- hallintajarjestelman kehityksesta vastaavan henkiléston ohjaus

- hallintajarjestelman jatkuva kehitys

- tuki muulle johdolle

- tietoturvallisuuden roolien ja niiden vastuiden maarittely

- hallintajarjestelman suorituskyvyn raportoinnin vastuuhenkildiden maarittdminen.

Johdon on laadittava tietoturvapolitiikka ja madritettava se organisaation toimintaan sopivaksi. Poli-
tiikan tulisi sisaltaa tietoturvatavoitteet, sitoutumisen tietoturvallisuuden hallintajérjestelman vaati-
musten tayttdon seka kehitykseen. Taman tietoturvapolitiikan on oltava dokumentoituna koko orga-
nisaation ja tarvittaessa my6s muiden sidosryhmien saatavilla. (Tietoturvallisuuden hallintajarjestel-
man vaatimukset 2013, 10.)

4.2.3 Riskien arviointi ja kasittely

Tietoturvallisuuden hallintajérjestelman suunnittelussa on huomioitava sidosryhmat ja niiden tieto-
turvavaatimukset, suojattaviin kohteisiin kohdistuvat riskit sekd mahdolliset poikkeamat. Nain voi-
daan varmistaa haluttujen tulosten saaminen, kehittda jarjestelmaa jatkuvasti seka vahentaa ja
mahdollisuuksien mukaan kokonaan estaa negatiivisia vaikutuksia. Riskeille ja mahdollisille muille
tapahtumille on suunniteltava toimenpiteet ja mietittdva, miten toimenpiteet arvioidaan, yhdistetaan
ja toteutetaan tietoturvallisuuden hallintajarjestelmassa. (Tietoturvallisuuden hallintajarjestelmén
vaatimukset 2013, 12.)

Organisaation maarittelemat tietoturvariskit taytyy arvioida ja laatia naille riskeille hyvaksymiskritee-
rit ja arvioinnin suorituskriteerit. Riskien arvioinnissa on varmistettava yhdenmukaiset ja patevat tu-
lokset, joita voidaan tarvittaessa mybhemmin verrata. Arviointeja on suoritettava ja dokumentoitava
saanndllisin valiajoin ja muutoksia ehdotettaessa tai muutosten tapahtuessa. Riskeille on maaritel-
tava (Tietoturvallisuuden hallintajérjestelman vaatimukset 2013, 12.)

- riskin kohdistuminen (eheys, luottamuksellisuus, saatavuus)

- omistaja

- seuraukset

- todenndkoisyys



18 (35)

- riskin taso
- riskianalyysin vertaaminen riskikriteereihin
- riskien kasittelyn priorisointi

- riskien kasittelyn suunnittelu ja toteutus riskien arviointia apuna kayttaen.

Organisaation on luotava ns. Statement of Applicability -dokumentti, joka toimii linkkina riskien arvi-
oinnin ja kasittelyn seka tietoturvallisuuden toteutuksen valilla. Dokumentissa madaritellaan, mita
omia tai ISO 27002 -hallintakeinoja kaytetdan tietoturvallisuustoteutuksissa. Kontrollien kaytto tai
kayttamatta jattaminen tdytyy perustella. Hyva tapa on myds kuvata, miten keinot on toteutettu.
(Kosutic 2011-04-18.)

Organisaation on maaritettava tietoturvatavoitteet, jotka ovat yhdenmukaisia tietoturvapolitiikan
kanssa, ja otettava tavoitteissa huomioon riskianalyysin tulokset seka tietoturvavaatimukset. Tavoit-
teiden suunnittelussa taytyy maarittda toimet tavoitteiden saavuttamiseksi, tarvittavat resurssit, vas-
tuuhenkilét, valmistumisaika ja tulosten arviointi. Tavoitteet on saatava dokumentoituna tietona,

paivitettdva ja niistd on viestittdva. (Tietoturvallisuuden hallintajarjestelman vaatimukset 2013, 12.)

4.2.4 Toiminta

Organisaatiossa on oltava prosessit ja suunnitelmat, joilla taytetdan tietoturvavaatimukset, riskien-
hallinta- ja tietoturvatavoitteiden saavutus ja toteutus. Naista prosesseista ja suunnitelmista on sai-
lytettdva dokumentteja. Ulkoistetut prosessit on eriteltdva ja valvottava. (Tietoturvallisuuden hallin-

tajarjestelman vaatimukset 2013, 18.)

Suunniteltujen tai suunnittelemattomien muutosten tapahtuessa on arvioitava niiden vaikutuksia ja
pyrittava vahentamaan haittavaikutuksia. Tahan kuuluu myds riskien sa@annéllinen arviointi, vaikka

muutoksia ei tapahtuisikaan. (Tietoturvallisuuden hallintajarjestelman vaatimukset 2013, 18.)

4.2.5 Suorituskyvyn arviointi

Organisaation on seurattava ja mitattava tietoturvallisuuden tehokkuutta ja tietoturvallisuuden hal-
lintajarjestelman vaikuttavuutta. Mittauksissa ja seuraamisessa on madaritettava, mita, milla ja milloin
mitataan. Naiden lisdksi on maariteltava myods henkildstdroolit, kuten mittauksien toteuttaja ja analy-
sointituloksien katselmoija. Analysoinnille on maaritettava suoritusvali. Seuraamisen ja mittaamisen
tuloksista on sdilytettava dokumentointi. (Tietoturvallisuuden hallintajarjestelman vaatimukset 2013,
20.)

Tietoturvallisuuden hallintajarjestelma on auditoitava suunnitelluin aikavalein. Auditoinnissa tarkiste-
taan jarjestelman vaatimusten mukaisuus ja sen vaikuttavuus. Auditointisuunnitelmat on oltava tar-
koin madritelty ja dokumentoitu. Auditoinnin on oltava puolueetonta ja tuloksista on raportoitava
johdolle seka sailytettava dokumentointia todisteena seka auttamaan tulevaisuuden auditointeja.

(Tietoturvallisuuden hallintajérjestelman vaatimukset 2013, 20.)



19 (35)

Organisaation ylimman johdon on osallistuttava tietoturvallisuuden hallintajarjestelman katselmoin-
tiin. Katselmoinnissa varmistetaan hallintajarjestelman nykytilan soveltuvuus, asianmukaisuus ja te-
hokkuus. Katselmoinneissa on otettava huomioon tietoturvan hallintajarjestelman kannalta tapahtu-
neet olennaiset muutokset, auditointien tulokset, tietoturvaan liittyva palaute, aiempien katselmus-
ten takia kaynnistetyt toimenpiteet, riskien nykyinen arviointi ja hallintapolitiikka ja hallintajarjestel-
man parantaminen. Tulokset on dokumentoitava ja niissa on oltava esilla mahdolliset parannus- tai

muutosmahdollisuudet. (Tietoturvallisuuden hallintajérjestelman vaatimukset 2013, 22.)

4.2.6 Tietoturvallisuuden hallintajérjestelman jatkuva parantaminen

Tietoturvallisuuden hallintajarjestelmaa on parannettava jatkuvasti. Poikkeamien tapahtuessa niihin
on reagoitava ja kasiteltava niista aiheutuneet haitat ja seuraukset. Poikkeamien syyt on selvitettéva
ja toteutettava toimenpiteet niiden ennaltaehkaisemiseksi tulevaisuudessa. Naiden toimenpiteiden
tehokkuus on arvioitava. Poikkeamista, niiden syista ja niihin suunnatuista korjaustoimenpiteista ja
toimenpiteiden tuloksista on sailytettava dokumentoitu tieto. (Tietoturvallisuuden hallintajarjestel-
man vaatimukset 2013, 22.)

4.3 Standardin vaatima dokumentointi

Tassa luvussa on luetteloitu ISO/IEC 27001 -standardin vaatimat dokumentit. Dokumenttien sisal-
|6sta ja vaatimuksista on kerrottu tarkemmin luvussa 4.2. Osa dokumenteista voi olla yhdistettyja

samaan dokumenttiin, jolloin dokumenttien ei valttamatta tarvitse olla erillisia.

Dokumentointia laadittaessa taytyy ottaa huomioon sen asianmukaisuus. Dokumenttiin taytyy olla
merkittyna otsikko, pdivays, laatija, viitenumero, muokkaaja ja muokkauspaivadys. Dokumenttien so-
veltuvuus ja riittdvyys on tarkistettava ja hyvaksyttdava. Dokumentointi on myds oltava saatavilla so-
pivassa muodossa ja ne on asianmukaisesti suojattu, sailytetty seka luokiteltu dokumentin luotta-

muksellisuuden mukaan. (Tietoturvallisuuden hallintajarjestelman vaatimukset 2013, 18.)

Kaikki seuraavat dokumentit ovat pakollisia jos organisaatio tahtda sertifiointiin: (Kosutic 2013-09-
30.)

- tietoturvallisuuden hallintajarjestelman kattavuusdokumentti

- tietoturvapolitiikka

- Statement of Applicability

- tietoturvariskien arviointiprosessi ja arvioinnin tulokset

- tietoturvariskien kasittelysuunnitelma

- tietoturvatavoitteet

- tietoturvallisuuteen liittyvan henkildstén roolit ja vastuut

- tarvittavat salassapito- ja vaitiolosopimukset

- luettelo suojattavista kohteista ja niiden hyvaksyttavasta kaytdsta
- paasynhallintapolitiikka

- tietojenkasittelyn toimintaohjeet
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- turvallisen jarjestelman suunnittelun periaatteet

- tietoturvavaatimukset ulkopuolisista toimittajista johtuvista riskeista

- héiribnhallintaprosessit

- tietoturvallisuuden hallinnan jatkuvuusprosessi

- lakien, viranomaisten ja sopimusten asettamat vaatimukset sekd toimintamalli vaatimusten tayt-

tamiseen.

Seuraavassa luettelossa on sertifioinnin vaatimat mittaukset ja tulokset: (Kosutic 2013-09-30.)
- sisainen auditointiohjelma ja sen tulokset

- tietoturvan tason ja tietoturvallisuuden hallintajarjestelman mittaus- ja seurantatulokset

- nayttdé henkilostdn patevyydestd, jotka vaikuttavat tietoturvan tasoon ja sen ohjaukseen

- johdon katselmuksen tulokset

- havaitut poikkeamat, virheet, tietoturvatapahtumat ja niihin tehdyt korjaustoimenpiteet

- lokitiedot kayttdjien suorittamista toiminnoista

- lokitiedot padkayttajien ja operaattoreiden suorittamista toiminnoista.

4.4  Sertifiointiprosessi

Yleisesti sertifoinnilla tarkoitetaan, etta organisaation palvelussa, tuotteessa, henkiléston osaami-
sessa tai johdossa taytetdan kansainvaliset, kansalliset tai paikalliset vaatimukset. Sertifioinnin suo-

rittaa yleensa jokin kolmas puolueeton osapuoli.

Sertifioimalla organisaatiolle ISO/IEC 27001 -tietoturvallisuusstandardi, osoitetaan organisaation
henkildstolle seka muille sidosryhmille, kuten asiakkaille, yrityksen panostuksesta tietoturvallisuuteen
ja luotettavuudesta. Sertifioinnilla on myds suuri merkitys markkinoiden kilpailutuksissa. (Inspecta
2013.)

Ensimmaiseksi organisaatio tekee paatdksen ISO/IEC 27001 -tietoturvallisuusstandardin toteutuk-
sesta. Johto sitoutuu koko projektiin ja jakaa standardisointiprojektin tehtavat vastuussa olevalle

henkildstolle. (Kuvio 2.)

Toteutus alkaa maarittamalla tietoturvallisuuden hallintajérjestelman kattavuus ja suojattavat resurs-
sit. Kattavuuden ymparille luodaan standardin vaatimusten mukainen dokumentointi ja tietoturvalli-
suusprosessit. Organisaation taytettya kaikki standardin vaatimukset se voi hakea sertifiointia val-

tuutetulta sertifiointikumppanilta. (Kuvio 2.)

Valtuutettu sertifiointikumppani tarkastaa organisaation vaatimustenmukaisuuden luotujen doku-

menttien avulla. Tarkeitd dokumentteja sertifiointivaiheessa ovat tietoturvallisuuden hallintajarjestel-
man kattavuusdokumentti, riskianalyysit ja Statement of Applicability, jossa on lueteltu, mitka hallin-
takeinot on toteutettu. (BSI Group 2015.) Sertifiointiyrityksen auditoija tarkastaa kaikki vaaditut hal-

lintakeinot sertifikaattia hakevan organisaation toimitiloissa (Kosutic 2011-04-18).
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Jos organisaatio ei tayta kaikkia vaatimuksia, sertifikaattia ei saada ja organisaatio tekee tarvittavat
toimenpiteet havaittujen puutteiden osalta. Tdman jdlkeen organisaatio voi hakea uudelleenarvioin-
tia. (Kuvio 2.)

Organisaation tayttaessa vaatimukset se saa ISO/IEC 27001 -sertifikaatin, joka on voimassa kolme
vuotta. Taman voimassaoloajan aikana organisaatioon tehddan saanndllisia tarkastuksia, joilla var-
mistetaan vaatimuksien mukainen tietoturvallisuuden hallintajarjestelman jatkuva yllapito ja paran-
taminen. (BSI Group 2015.)

Seuraavassa kuviossa on kuvattu standardin sertifiointiprosessi. (Kuvio 2.)

Organisaatio paattaa
toteuttaa 1SO 27001
standardin mukaisen
tietoturvan
hallintajarjestelman

Johdon sitoutuminen
toteutukseen ja
projektin vastuunjako

Tietoturvapolitiikan ietoturvapolitiikka-
maarittely dokumentti

ISMS kattavuuden ISMS kattavuus-
maarittely dokumentti

Riskien ja niiden
kohdistuvuuden Riskianalyysi
tunnistus ja arviointi

Riskianalyysi-
dokumentti

Organisaation Riskienhallinta Riskienhallinta-
riskienhallintapolitiikka dokumentti

I1SO 27002 kontrollien Tietoturvakontrollien Statement of
valinta + omat kontrollit valinta Applicability

Tietoturvakontrollien
toteutus

Valmistautuminen
Korjaustoimenpiteet sertifikaattiin ja sen
hakeminen

Ei

Sertifikaatin ISO 27001
myontaminen mukainen ISMS

KUVIO 2. ISO/IEC 27001 sertifiointiprosessi (The ISO 27000 Directory 2013.)
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ISO/IEC 27002 -standardin hallintakeinot

ISO/IEC 27001 -standardiin sisaltyy velvoittava liite, jossa on lueteltu erilaisia hallintakeinoja. Keinot
on lueteltu tarkemmin ISO/IEC 27002 -standardissa, jossa on myos yksityiskohtaisemmat toteutta-

misohjeet ndiden keinojen kayttéonottamiseksi.

Hallintakeinot on jaettu 14 paakohtaan ja paakohdat edelleen pienempiin osa-alueisiin. Yhteensa
standardin uudessa vuoden 2013 versiossa on 114 hallintakeinoa. Pagkohtia ovat mm. tietoturvapo-

litiikat, henkildstoturvallisuus, paasynhallinta, salaus ja fyysinen turvallisuus. (Kosutic 2011-04-18.)

Hallintakeinot ovat kdytannon toteutuksia, joita kaytetaan tietoturvallisuuden hallintajarjestelman
suunnitelmassa ja toteutuksessa. Keinot ovat yleisesti hyvaksyttyjad, joilla organisaatiot voivat paran-
taa tietoturvallisuutta. Hallintakeinot ovat velvoittavia, jotka taytyy ottaa kdytt6dn jos liitteessa ole-

vat keinot liittyvdt organisaatioon kohdistuviin riskeihin. (Raggad 2010, 492.)

Yksi standardin ISO/IEC 27001 -standardin vaatimuksista on laatia dokumentti toteutetuista hallinta-
keinoista, eli Statement of Applicability. Toteuttamattomat keinot luetellaan myos tahan dokument-
tiin. Dokumenttissa kerrotaan myds perustelut toteutuksen syistd. Hallintakeinoja voi luoda omiakin,

joilla tietoturvallisuutta ylldpidetdan ja parannetaan. (Kosutic 2011-04-18.)
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SERVICE DESKIN TIETOTURVAN STANDARDISOINTI

Enfolla on talla hetkella ISO/IEC 27001 -standardin mukaisesti sertifioitu tietoturvallisuuden hallinta-
jarjestelma konesalipalveluissa Kuopiossa ja Karlskronassa Ruotsissa. Seuraava vaihe oli Suomen
Service Deskin liittdminen tdhan hallintajarjestelmaan. Standardisointiprosessia ei tarvinnut aloittaa
aivan alusta, koska tietoturvallisuuden hallintajarjestelma oli jo toiminnassa ja standardin vaatimat
dokumentit laadittu aiemmassa sertifiointiprojektissa. Esimerkiksi Enfolla on dokumentoitu tietotur-
vapolitiikka, joka myds on standardin vaatimus. Ainoastaan Service Deskin osalta taytyi tehda tarvit-
tavat muutokset dokumentointiin, tunnistaa suojattavat resurssit, laatia riskianalyysit ja riskienhallin-
tatoimenpiteet.

Tyo aloitettiin tutkimalla standardin vaatimukset seka ndiden vaatimat dokumentit. Vaatimuksien
pohjalta hallintajarjestelmén rajaukseksi valittiin Service Desk. Rajauksen sisalla tunnistettiin suojat-
tavat resurssit, valittiin naille omistajat, seka analysoitiin ndihin kohdistuvat riskit. Lopuksi riskeille
valittiin hallintakeinot, etta riskit saatiin vahennettya sallittujen rajojen alle. Keinojen valvonta jai

Service Deskin vastuulle eika kuulunut enda tdhan opinndytetydhdn valvonnan vaatiman ajan takia.

Service Deskin yleiskuvaus

Sertifioinnin toteutus alkoi madrittelemalla Service Desk yleisella tasolla. Kuvauksessa kasiteltiin Ser-
vice Deskin yleisia asioita, kuten sijainti, vastuuhenkilét, yhteyshenkilét, palvelukuvaukset, riippu-
vuussuhteet eri sidosryhmien kanssa. Asiat kasiteltiin hyvin kadytannoéllisella tasolla, joten liian tark-
koja yksityiskohtia kuvauksessa ei kdsitelty. Tarkoitus oli hahmottaa rajat tietoturvallisuuden hallin-

tajarjestelmalle, eli kattavuudelle.

Riippuvuussuhteiden maarittelyn avulla hahmotettiin paremmin Service Deskin rajat ja ne asiat,
joista Service Desk on itse vastuussa. Tahan kuuluivat mm. mistd Service Desk on riippuvainen ja
mitka tahot ovat riippuvaisia Service Deskistd. Esimerkiksi Service Deskin verkkoyhteyksista vastaa
Enfon verkkoasiantuntijat, joten verkkoihin kohdistuvat riskit ulkoistetaan talle ryhmadlle. Kuitenkin
Service Deskin kayttdjilld on vastuu tydasemien ja verkkoyhteyden hyvaksyttavasta kdytosta ja téma

otettiin huomioon riskianalyyseissa.

Service Desk tarjoaa tukipalveluja asiakkaille, joten Service Desk on vastuussa tasta tarjotusta pal-
velusta ja turvallisesta palvelun toteutuksesta. Tassa tapauksessa riskit kohdistuvat suurimmaksi
osaksi Service Deskin henkiloston tekemiin toimenpiteisiin, joten henkilostolla taytyy olla ohjeistuk-

set ja palveluihin liittyvat kdytanndét ja toimintaprosessit hyvin tiedossa.

Yleisesti Service Deskin tarjoamat palvelut sidosryhmille sekd sidosryhmien palvelut Service Deskille
on maaritelty palvelutasosopimuksissa. Naissa sopimuksissa kerrotaan, mitka palvelut sopimukseen

kuuluvat ja kenelle esimerkiksi sopimusrikkomuksien tapahtuessa aiheutuvat sanktiot kuuluvat.
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Yleiskuvauksen maarittely tapahtui useiden vastuuhenkildiden ja henkiléston haastatteluilla seka En-
fon oman valmiin dokumentoinnin avulla. Yleiskuvaukseen sisaltyi myds Service Deskin tuottamien
palveluiden ja niiden omistajien maarittéminen. Service Deskin palvelut jaetaan kuuteen eri luok-
kaan, jotka on lueteltu taulukossa 1. Naita palveluja kaytetdaan tyépyyntdjen luokittelussa ja ne vali-
taan asiakkaan haluaman palvelun mukaan. Esimerkiksi Active Directory -kayttdjatunnusten oikeus-

muutokset kuuluvat paasaantdisesti Access Rights Management -palveluun.

TAULUKKO 1. Service Deskin palvelukuvaukset

Palvelu Kuvaus

Access Rights Management Kayttooikeuksien tukipalvelut
Workstation User Support Tydasemien tukipalvelu

Work Order Management Ty6pyyntojen hallinta

Mobile Device User Support Mobiililaitteiden tukipalvelu

On-Site User Support & Incident Management | Tuki ja vianselvitys asiakkaan toimitiloissa
On-Site Service Lahitukipalvelut

Tuloksena Service Deskin yleiskuvauksesta syntyi yleiskuvausdokumentti, johon on kuvattu Service
Deskin vastuualueet, liiketoiminta-arvo, toimintaperiaate, palvelukuvaukset, vastuuhenkilét ja laa-

dunhallinta.

5.2 Suojattavien resurssien tunnistaminen

Suojattavilla resursseilla tarkoitetaan kaikkea sitd, mikd on organisaatiolle tarkeda ja minka eheys,
luottamuksellisuus ja saatavuus taytyy suojata. Resursseihin voi kuulua laitteet, ohjelmistot, infor-
maatio, fyysiset tilat, henkilostd, palvelut ja prosessit. (Kosutic 2014-05-27.) ISO/IEC 27001 -stan-
dardin mukaan suojattavista resursseista on laadittava luettelo, joka on pidettava ajan tasalla. Jokai-
selle resurssille on maariteltdva omistaja ja resurssit on luokiteltava. (Tietoturvallisuuden hallintajar-

jestelmien vaatimukset 2013, 26.)

Resurssien luetteloiminen on térkeda varsinkin, jos riskien arviointi tehdaén ndiden resurssien perus-
teella, silla kunkin rersurssin riskit arvioidaan erikseen (Kosutic 2014-05-27). Dokumentoituja resurs-
seja ja niiden omistajuutta voidaan tarvita muuallakin kuin tietoturvallisuuden hallintajarjestelman

yhteydessa. Syita voivat olla mm. tyoturvallisuus, vakuutukset tai talous. (Tietoturvallisuuden hallin-

takeinojen menettelyohjeet 2013, 40.)

Resursseille nimetyt omistajat ovat vastuussa siita, etté resursseihin liittyva tieto on asianmukaisesti
suojattu. Omistajaksi nimetdan yleensa resurssia kayttava henkil6 tai henkild, jolla on laajempi hal-
lintavastuu kyseiseen resurssiin. Nimetylld omistajalla ei valttdmatta ole resurssiin omistajuusoikeuk-
sia. (Kosutic 2014-05-27; Tietoturvallisuuden hallintakeinojen menettelyohjeet 2013, 40.) Organisaa-
tion hallussa oleva tieto on myos resurssi, ja se taytyy luokitella ja suojata organisaation luokittelu-

kaytantdjen mukaisesti (Tietoturvallisuuden hallintakeinojen menettelyohjeet 2013, 42).
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Service Deskissa tarkoitus oli suojata sen tuottama palvelu. Palvelut on luokiteltu taulukossa 1. Pal-
velu tuotetaan Service Deskin toimistossa ja siella olevilla tybasemilla ja verkkolaitteilla, joten nama-
kin ovat resursseja, joille téytyy tehda riskianalyysi. Tydntekijat ovat vastuussa ty6asemien, matka-
puhelimien ja verkkolaitteiden hyvaksyttavasta kaytdsta, vaikka naiden tekninen ylldpito ja saata-
vuus ovat Enfon muiden sisdisten sidosryhmien vastuulla. Vastuiden erittely otettiin huomioon tieto-

turvallisuuden hallintajérjestelman kattavuudessa, jonka sisalla suojattavat resurssit tunnistettiin.

Resurssien maarittelyssa pohdittiin Service Deskille mietityn kattavuuden perusteella, mitka palvelut
ja niiden tuottamiseen tarvittavat asiat ovat tarkeitd ja kriittisia Service Deskin liilketoiminnan kan-
nalta. Tunnistaminen tehtiin Service Deskin johtajan kanssa. Resursseiksi tunnistettiin palvelut, ty6-
asemat, matkapuhelimet, toimistotilat, henkildstd ja monet prosessit, kuten etaty6-, perehdytys-,

rekrytointi- ja liiketoimintaprosessit.

Standardin vaatimusten mukaisesti resursseista laadittiin Service Deskin johdon avulla luettelo. Luet-
teloon merkittiin resursseittain omistajat, tunnistamispaivamaarat ja kuvaukset. Resurssien merkitys

luokiteltiin riskianalyysivaiheessa, josta Enfolla on omat luokittelu- ja riskienhallintapolitiikat.

Resurssien omistajaksi valittiin yksi tai useampi Service Deskin esimies. Valintakriteereina olivat esi-
miesten vastuualueet ja resurssien laajuus eli se, kayttaako sita yksi vai useampi henkilé. Esimerkiksi
jokaiselle taulukon 1 palveluille on maaritetty oma palveluvastaavansa, mutta etatydprosessi kuuluu
jokaiselle Service Deskin asiakastiimille, joten etatyoprosessin omistajiksi valittiin kaikki tiimiesimie-
het.

5.3 Riskianalyysi

Riskianalyysi on monivaiheinen prosessi. Se alkaa riskienhallintapolitilkan luomisella, joka téssa opin-
naytetydssa oli luotu jo aiemmassa konesalipalveluiden sertifiointiprosessissa. Riskit tunnistetaan
resursseittain ja arvioidaan taman politiikkan mukaisesti. Lopuksi riskeille valitaan hallintakeinot ja

riskit uudelleenarvioidaan hallintakeinojen tehokkuuden varmistamiseksi.

5.3.1 Riskienhallintapolitiikka

Riskienhallintapolitiikan tarkoituksena on muodostaa yhdenmukainen riskien arviointi- ja hallinta-
suunnitelma. Politilkassa kerrotaan riskienhallinnan tavoitteet, merkitys liiketoiminnalle, lakien nou-
dattamisen edellytys, riskien arviointikriteerit, organisaation riskienhallintaroolit ja riskien audiointi-
prosessit. (Enfo Oyj 2014e.) Enfon riskienhallintapolitiikka toimi tdssa opinndytetytssa kaytetyn riski-

analyysin perustana ja riskit arvioitiin taman politiilkan mukaisesti.

5.3.2 Riskien tunnistaminen

Seuraava vaihe oli riskien tunnistaminen resurssi- ja palvelukohtaisesti. Riskit tunnistettiin erikseen

jokaisen resurssin omistajan ja Service Deskin johdon kanssa.
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Tunnistamisessa pyrittiin saamaan mahdollisimman taydellinen luettelo mahdollisista uhkista ja haa-
voittuvuuksista. Haavoittuvuudella tarkoitetaan asiaa, jota uhkat voivat kéyttda vahingontekoon
(Tietoturvariskien hallinta 2013, 38). Riskeja havaittiin organisaation sisélla ja ulkopuolella. Merkit-
tava osa riskeista johtui henkiléston tekemista inhimillisista virheista. Service Desk —palvelu on asia-

kaspalveluty6ta ja henkiloston tiedot ja taidot vaikuttavat suuresti tyon laatuun ja suoritukseen.

Toinen merkittdva riskiryhma oli etdtyd, jossa Service Deskin tyéasemia viedaan toimiston ulkopuo-
lelle. Etdtyontekijan omassa kotiverkossa ty6asemat ja sen sisaltamat arkaluontoiset tiedot voivat
joutua helpommin vaarien henkildiden kasiin kuin Service Deskin valvotussa ymparistéssa. Etatyostd
ei ollut mitdan henkildston tiedossa olevaa virallista dokumentointia ja siitd ohjeistettiin kayttdjia

vain suullisesti.

Ulkoistettavat riskit olivat kolmas merkittdva ryhma. Service Desk on hyvin riippuvainen muiden si-
dosryhmien toimittamista palveluista, jotka selvitettiin alustavassa yleiskuvausdokumentissa. Esimer-
kiksi verkko- ja palvelinlaitteiden saatavuus ei ole Service Deskin ylldpidossa, eika tdma voi vaikuttaa

niiden saatavuuteen.

5.3.3 Riskien arviointi

Riskien arvioinnissa painoarvona oli liiketoiminnallinen kriittisyys, seurauksien laajuus (Impact) ja
todennakoisyys (Probability). Liiketoiminnallisesti kriittisimmat resurssit ovat tarkeimpia ja niiden

prioriteetti on korkea.

Riskien arvioinnissa mitattiin todennakoisyytta ja seurauksien laajuutta. Seurauksien laajuudella tar-
koitettiin sita, kuinka suureen osaan organisaatiota, liikketoimintaa, palveluita tai henkilostéa riskit
voivat kohdistua. Todennakdisyydella mitattiin, kuinka suurella todennakdisyydella riski toteutuu.
Molemmissa kaytettiin viisiportaista asteikkoa ja kaikilla sanallisilla arvoilla oli myés numeerinen
arvo. Numeerisella arvolla laskettiin riskin seurauksien ja todennakdisyyden perusteella riskin todelli-
nen prioriteetti. Laskemiseen kaytettiin kaavaa 1.

Prioriteetti = Todenndkoisyys * Seuraus (1)

Kuvassa 8 on kuvattu todennakéisyyden ja seurauksien perusteella lasketut prioriteetit ja niiden hy-
vaksymisrajat. Vihredt Accepted-prioriteetin riskit ovat hyvaksyttavia ja sallittujen rajojen alapuolella.
Extreme-prioriteetin riskit ovat sellaisia, joihin tdytyy reagoida valittdmasti riskien vahentamiseksi.
Medium- ja Major-prioriteetin riskeilld on omat valvontavaatimukset ja véhentédmista koskevat rea-
gointiajat, jotka oli maaritetty Enfon riskienhallintapolitiikkaan.
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Probability
RARE UMLIKELY POSSIBLE LIKELY ALMOST
CERTAIM
MEGLIGIBLE Accepted | Accepted Accepted Accepted Medium
E MINOR Accepted | Accepted Medium Medium Major
& | MODERATE Accepted Medium Major Major Major
CATASTROPHIC Medium Major

KUVA 8. Riskien prioriteettiasteikko (Enfo Oyj 2014e.)

Riskeille arvioitiin seurauksien ja todennakdisyyksien lisdksi paakohde ja aiheuttaja. Riskien tapahtu-
essa se voi kohdistua kolmeen eri asiaan: tiedon eheyteen, luottamuksellisuuteen tai saatavuuteen.
Jokaiselle riskille tunnistettiin, mihin kolmesta kohteesta se vaikuttaa merkittavimmin. Aiheuttaja voi

olla jokin ulkoinen tekija, tuntematon, kayttdja, ylldpitaja tai palvelu.

Kokonaisarviointi tehtiin analyysivaiheessa kaksi kertaa, ennen ja jalkeen vahennystoimia. Aluksi ris-
keille arvioitiin prioriteetti, kun riskeille ei tehty viela mitdan. Riskien kasittelyn, eli hallintakeinojen
valinnan jalkeen riskit arvioitiin uudelleen. Jos riskien prioriteetti oli alle sallitun ylarajan, riskeille ei
valittu enaa lisda hallintakeinoja. Riskien ollessa liian suuria, muutettiin hallintakeinot sopivammiksi
tai lisattiin uusia, ettd prioriteetti saatiin alle sallitun ylarajan. Arviointivaiheessa oli tarkeda varmis-
taa, ettd Service Deskin johto hyvaksyi jaannoésriskit. (Kuvio 3.)

Rickien Riskien arvioint
tunnistaminen ’ Eﬁ%ﬂﬁéiﬁiﬁﬁ

Hallintakeinojen ¢
valinta

|

Riskien
uudelleenanvinint

sddnndllinen riskien
valvonta ja
auditoint

Ei

iskien taso alle sallitun
wldrajan

KUVIO 3. Riskien arviointiprosessi (Mikkonen 2015-03-23.)

5.3.4 Riskien kasittely

Kasittelyvaiheessa hallintakeinojen valinnassa taytyy huomioida keinojen toteutuksen kustannus,
tehokkuus, organisaation tietoturvapolitiikan noudattaminen, lait ja sdannokset, tekniset vaatimuk-

set ja luotettavuusvaatimukset (Raggad 2010, 95). Kaikkia riskeja on mahdotonta poistaa kokonaan
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ja se on taloudellisesti kannattamatonta. (Tietoturvariskien hallinta 2013, 48). Service Deskissa hal-
lintakeinot valittiin ndiden kriteerien perusteella. Vahaisiin riskeihin ei kannattanut panostaa rahalli-

sesti tai organisaatiomuutoksilla.

Service Deskin nykyinen tietoturva oli jo hyvalla tasolla ja havaittujen riskien prioriteetti oli jo alku-
vaiheessa pieni, joten kovin paljon uusia hallintakeinoja ei tarvinnut pohtia. Puutteita 16ytyi olemassa
olevien keinojen toteutuksista ja dokumentoinnista. Jotkin keinot oli suunniteltu, mutta naita ei ollut

toteutettu tai toteutus oli vasta alkuvaiheessa.

Riskien prioriteettien vahentaminen aloitettiin kriittisyysjarjestyksessa. Tydvaihe helpottui joidenkin
palveluiden osalta, koska alustavia hallintakeinoja oli toteutettuna aiemmista riskianalyyseista. Palve-
luiden, joiden alustava riskianalyysi oli tehty, nykyiset hallintakeinot tarkastettiin seka arvioitiin prio-
riteetit tarvittaessa uudelleen. Osaan resursseista ja palveluista hallintakeinot taytyi valita ensim-

maista kertaa.

TAULUKKO 2. Riskien kasittelytoimet (Enfo Oyj 2014e).

Toiminta Kuvaus

Hyvaksyminen Riskin prioriteetti on sallittujen rajojen sisélla ja
riskeja vain valvotaan.

Valttdminen Riskid tapahtumista vahennetaan valttamalla
sita vaihtoehtoisilla toimilla.

Vahentaminen Riskin todenndkoisyytta ja seurauksia vahenne-
taan tarvittavilla hallintakeinoilla.

Siirtéminen Vastuu riskista siirretdan toisille sidosryhmille.
Sailyttaminen Riskid ei vahennetd, mutta se tiedostetaan ja
tiedotetaan riskin vaikuspiiriin kuuluville, jotta

siihen voidaan varautua.

Riskien kasittelyssa riskeille voidaan tehda taulukon 2 mukaiset toimet, jotka riippuvat riskien tyy-
pista. Esimerkiksi Service Deskissa olevat palvelimien tai verkkoyhteyksien saatavuuteen liittyvat ris-

kit siirrettiin Service Deskiltd kyseisista asioista vastaaville asiantuntijoille.

Toisena esimerkkina on Service Deskin sahkdnsyottd, joka kuuluu kiinteistén omistajan vastuulle.
Sahkokatkokset ovat mahdollisia ja niita on hankala hallita kustannustehokkaasti, koska se vaatisi
paljon investointeja varasahkoénsiirtoon. Sahkodkatkosten takia kaikki verkkoyhteydet katkeavat toi-
mistosta ja kannettavat tietokoneet jaavat akun varaan. Kustannussyista riski sailytettiin ja siihen
valittiin hallintakeinoiksi toisen Puolassa sijaitsevan Service Desk -toimiston ja etatydn hyddyntami-

nen seka mahdollisesti 3G- tai 4G-tukiasemien kayttd véliaikaisena varayhteytena.

Henkildstoriskit osoittautuivat suurimmaksi ryhmaksi Service Deskissa. Tydntekijdiden toimiin, kuten

tietoturvarikkomuksiin tai oikeusjakoihin liittyvat riskit véahennettiin rekrytointiprosessien, koulutuk-
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sien ja ohjeistuksien avulla. Aikaisemmin perehdytysprosesseissa ei kasitelty tietoturvallista toimin-
taa mitenkaan, mutta tassa opinnaytetydssa perehdytyksesta vastaaville esimiehille ehdotettiin tieto-
turvapolitiikan lisédmista uusien tyontekijdiden perehdytysprosessiin ja lisdamaan mahdollisia lisa-

koulutuksia tietoturvallisuuteen liittyen.

Yhtena henkilostdon liittyvana riskind on informaation siirtaminen uudelle tyontekijdlle tydsuhteen
dkillisessa paatoksessa. Tyontekijat voivat lopettaa yhtdkkid tydsuhteensa ja vieda tarkeaa tietotai-
toa mukanaan, jos tydsuhteessa ei ole irtisanomisaikaa, jonka aikana uuden tyontekijén ehtisi pe-
rehdyttad. Vastaavasti myds erddssa tyotehtavassa on talla hetkelld liian vahan tyontekijéitd, jolloin
kaikki tydtehtavat pysahtyvat kokonaan, jos kaikki tyontekijat ovat poissa. Naissa paatettiin hajottaa
palvelua suuremmalle alalle, jolloin vastuuta saadaan siirrettyd useammalle henkilélle ja palvelun

saatavuus saadaan sailytettya.

Kasittelyprosessin tuloksena laadittiin Statement of Applicability -dokumentti, johon lueteltiin kaikki
ISO/IEC 27001 -standardin liitteessa olevat riskienhallintakeinot. Liitteessa 1 on malli dokumentista.
Mallissa on vain yksi sivu todellisesta dokumentista, jossa on kaikki standardin liitteen hallintakeinot

lueteltuna.

Ensimmaisessa ja toisessa sarakkeessa on lueteltu hallintakeinot ja niiden tunnukset standardissa.
Kolmas sarake kertoo keinon kayttdkelpoisuuden. Neljannessa sarakkeessa on kerrottu perustelut
keinon kayttoonotolle tai kayttamatta jattamiselle. Perusteluina voi olla esimerkiksi laki- tai sopimus-
vaatimukset, riskianalyysi ja parhaat kaytdnnét. Viides ja kuudes sarake kertoo hallintakeinojen to-
teutustavan ja sen, missa vaiheessa toteutus on. Tassa tydssa keinot oli joko tdysin toteutettu, osit-

tain toteutettu tai suunnitteluvaiheessa. (Liite 1).

Suunnitteluvaiheessa olevia hallintakeinoja ei tdssa opinndytetydssa toteutettu kaytannéssa resurs-
sien puutteen takia. Nama vaativat enemman suunnittelua, investointeja, aikaa ja kommunikointia
muiden sidosryhmien kanssa. Havaituista tietoturvapuutteista ja parannusehdotuksista tiedotettiin

kuitenkin Service Deskin johdolle, jolloin ylin johto tekee paatdksen riskeihin varautumisesta.

5.4 Valvonta ja auditointi

Yhtena standardin vaatimuksesta on hallintajarjestelman jatkuva valvonta ja parantaminen. Valvon-
taa suoritetaan saanndllisin valiajoin seka muutosten tapahtuessa organisaation sisalld. Uhkia ja
haavoittuvuuksia ilmenee jatkuvasti lisad ja my®ds riskit lisdantyvat. (Kuvio 1 ja 2.) Riskeja taytyy
auditoida saanndllisesti ja tarvittaessa vahentaa tehokkaammilla hallintakeinoilla jos riskien havai-

taan nousevan. (Raggad 2010, 54).

Resurssien ja riskien omistajien tulee valvoa ja arvioida Service Deskille laadittua riskianalyysia alus-
tavan analyysin jdlkeen. Resurssien omistajia ohjeistettiin kerdamaan standardin vaatimuksien mu-
kaisia tuloksia kontrollien toiminnasta, jotta niita voidaan kayttda hyvaksi saannéllisissa auditoin-

neissa. Tuloksia ovat mm. tietoturvatapahtumien maara ja laatu seka niiden korjaustoimenpiteet,
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kayttdoikeuksien auditointitulokset, saanndllisten auditointien tulokset ja uusien palveluiden riskiana-
lyysit. Kaikkia edella mainittuja tapoja hyédynnetdan tietoturvallisuuden hallintajarjestelman ja ris-
kien auditoinneissa. Tuloksien avulla kerrotaan toimiiko nykyiset kontrollit tehokkaasti ja tarvitseeko
niité muuttaa tai lisata.

Enfon Riskienhallinta- ja tietoturvapolitiikan mukaan omistajien lisdksi myds muilla resurssien kaytta-
jilld on vastuu ilmoittaa havaitsemistaan riskeista tai tietojarjestelmien vaarinkdytoksista esimiehille.

(Enfo Oyj 2014e.)

Hallintajarjestelman ja riskien valvonnan ja auditoinnin toteutus ei kuulunut tahan opinnaytetydhon.
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TULOKSET

Opinndytetyon tuloksena Service Deskille syntyivat tdman raportin lisdksi seuraavat dokumentit:
- yleiskuvaus Service Deskista

- resurssiluettelo

- riskianalyysidokumentti jokaiselle resurssille ja palvelulle

- dokumentti valituista riskien hallintakeinoista (Statement of Applicability).

Yleiskuvausdokumentissa kuvattiin Service Deskin yleiset asiat kdytdnndllisella tasolla. Dokumenttiin
sisallytettiin mm. sijainti, henkildstd, organisaatiokaaviot, palvelukuvaukset ja riippuvuussuhteet.

Tietojen avulla saatiin selville, mitka vastuualueet kuuluvat Service Deskille ja mitka palvelut ulkois-
tetaan muille sidosryhmille. Dokumenttia voi kayttaa myds tulevien tydntekijoiden perehdytystarkoi-

tuksessa, jolloin he saavat Service Deskista yhden dokumentin avulla paremman kasityksen.

Resurssiluettelossa tunnistettiin Service Deskin omaisuus, palvelut, tydasemat, matkapuhelimet ja
aineettomat asiat kuten liiketoiminta-, rekrytointi- ja etatydprosessit. Luetteloon merkittiin omistajat
ja resurssien kuvaus seka tunnistamispaivamaara. Luetteloa paivitetdadn uusia resursseja tunnistetta-

essa tai muokattaessa nykyisia.

Riskianalyysidokumentissa resursseille tunnistettiin mahdolliset uhat ja haavoittuvuudet. Riskien
prioriteetti arvioitiin todenndkdisyyden ja seurauksien laajuuden perusteella. Hallintakeinojen valin-
nalla riskeja pyrittiin véhentdamaan sallitulle tasolle ja riskit arvioitiin vield uudelleen riskien prioritee-

tin laskun varmistamiseksi.

Statement of Applicability -dokumentissa on kaikki ISO/IEC 27001 -standardin A-liitteen hallintakei-
not seka riskienkdsittelyvaiheessa valitut omat hallintakeinot. Keinoihin dokumentoitiin tieto soveltu-

vuudesta, nykytilasta ja pieni selitys toteuttamistavasta seka toteuttamisen syista.

Dokumenttien salaisuuden, tietoturvallisuuden ja arkaluontoisen materiaalin vuoksi ne eivat ole

tassa raportissa esilld ja ne julkaistaan vain Enfon sisdiseen kayttoon.

Puutteita standardiin liittyvdssa yleisessa tietoturvallisuudessa l6ytyi resurssien ja palveluiden omis-
tajuuksista ja tietoturvan saanndllisessa valvonnasta. Omistajuudet oli maaritetty pintapuolisesti,
mutta monet omistajiksi nimetyt eivat olleet tietoisia omistajuuden merkityksesta ja vastuista tai

koko omistajuudestaan.

Standardin mukaisesti mahdollisia riskeja ja riskienhallinnan tehokkuutta taytyy valvoa saanndllisesti,
mutta tata ei ollut toteutettu taysin. Riskianalyyseja oli tehty alustavasti, mutta sen enempaa niihin
ei ollut perehdytty. Jos Service Desk haluaisi joskus sertifioida palvelunsa, on sen kerattava mittaus-
tuloksia hallintakeinojen tehokkuudesta ja todisteita jatkuvasta valvonnasta ja tietoturvan paranta-

misesta.
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7 YHTEENVETO

Tyon tavoitteena oli tunnistaa ISO/IEC 27001 -standardin vaatimusten mukaisesti Service Deskin
suojattavat resurssit ja palvelut ja tehda naille riskianalyysi. Riskianalyysin perusteella resursseille ja
palveluille pohdittiin tarvittavat hallintakeinot, joilla riskit saadaan vahennettya. Kunkin resurssin ris-

kit arvioitiin erikseen ja hallintakeinot valittiin kriittisyysjarjestyksessa.

Opinndytety6n tavoitteeseen paastiin osittain. Riskianalyysit saatiin tehtya useimmille palveluille ja
resursseille. Esimiesten saatavuuden takia osa analyyseista jai taman opinnaytetydn ulkopuolelle.
Palveluista 16ytyi useita riskejd, joihin ei ollut varauduttu ennen tata opinndytetyétd. Taman tyon

seurauksena nama riskit tiedostetaan ja naihin voidaan nyt varautua paremmin.

Ty6 oli hyvin mielenkiintoinen ja tydssa paasi tutustumaan syvemmin Service Deskin toimintaan ja
muihin Enfon sidosryhmiin. Tydssa sai myds paremman kasityksen ISO/IEC 27001 -standardista ja

tietoturvallisuuden laajuudesta organisaatioissa.

Ongelmia aiheutti kokemattomuus uudesta ISO/IEC 27001 -standardista ja liiketoimintaldhtdisesta
ajattelusta. Standardi oli itselle aivan uusi kasite, jonka kaytannon toteutuksesta ei lI6ytynyt paljoa
kirjallisuutta lukuun ottamatta Standardisoimisliiton dokumentoituja standardeja ja asiantuntijoiden
blogikirjoituksia. Standardissa kasitelldan paljon organisaation liiketoimintaan kohdistuvia riskeja,
joten liiketoiminnan huomioon ottaminen tuotti haasteita tyon toteutukseen. Resurssien tunnistami-
set ja riskianalyysit tehtiin Service Deskin johdon, tiimiesimiesten ja muiden sisdisten sidosryhmien

avulla. Heidan tyokiireidensa ja lomiensa takia tytssa téytyi noudattaa heidan aikataulujaan.

Service Desk ei aio talla hetkella hakea sertifikaattia tietoturvallisuuden hallintajarjestelmalleen,
mutta tyon tuloksena saadut Service Deskin yleiskuvaukset, resurssiluettelot ja riskianalyysit paran-
tavat tietoturvaa entisestdan. Tulokset toimivat hyvana pohjana, jos Service Desk aikoo my6hemmin
hakea sertifikaattia. Ruotsissa toimiva Service Desk voi myos hyodyntaa tyon tuloksia omassa tieto-

turvallisuuden hallinnassaan.
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LIITE 1: STATEMENT OF APPLICABILITY -DOKUMENTIN MALLI

TAULUKKO 3. Statement of Applicability (Kosutic 2011-04-08).
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