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Tamén opinndytetyon aiheena oli tutkia WW W-dinestysjérjestelmén kayton mahdolli-
suuksia yhdistyksissd, opiskelijakunnissa ja ylioppilaskunnissa. Aihetta 1dhdettiin tutki-
maan néiti yhteisojd koskevan lainsdddédnnon sekéd vaalien yleisten vaatimusten nako-
kulmasta. Tavoitteena oli selvittdé lainsddddnnon asettamat vaatimukset WW W-poh-
jaiselle ddnestdmiselle rajatussa toimintaympéristdssi, tutkia tietojérjestelmén eri osien
tietoturvariskit vaalisalaisuuden sdilymisen ja vaalituloksen eheyden ndkokulmasta sekd
tutkia ddnestysjirjestelmin antaman vaalituloksen luotettavuuden varmistamista ohjel-
miston laadunvalvonnan keinoin.

Tietojérjestelmin turvallisuutta 1dhdettiin arvioimaan pilkkomalla WW W-aa-
nestysjarjestelmi osakokonaisuuksiin, joiden tietoturvauhkia tutkittiin nykyisen tietotur-
vatilanteen kautta. Ainestysjirjestelméohjelmiston tietoturvaa tutkittiin ohjelmistosuun-
nittelun ja 1dhdekoodin yleisimpien tietoturvavirheiden kautta. Ohjelmiston luotettavuu-
den varmistamista ldhdettiin tutkimaan tietojirjestelméprojektin laadunvarmistusmeto-
dien kautta analysoimalla tietojarjestelmddokumentaation ja testauksen seki yllapidon
laadun osatekijoita.

Adinestysjirjestelmin palvelinpiin tietoturvan voi pitdd hyviksyttivilli tasolla jatkuvan
asiantuntevan ylldpidon ja seurannan seki ohjelmistojen ja laitteiden tietoturvallisen
konfiguroinnin avulla. Vaalin jérjestdja ei sen sijaan voi varmistua dénestdjén Internet-
paitteen tietoturvasta, joten vaalisalaisuutta ei voi taata WW W-dénestdmisessa.

Adnestysjirjestelmin tuloksen oikeellisuuden varmistaminen onnistuu riittéiviin tehok-
kaasti kun méirittelydokumentaation vastaa tdysin asiakkaan odotuksia ja kaikesta tes-
taustoiminnasta jaa tdydelliset dokumentaatiot asiakkaan tarkastelua varten. Myds ohjel-
miston ylldpito tulee olla suunniteltu.

WWW-iinestysjdrjestelméa ei voi suositella kidyttoon vaalisalaisuuden vaarantumisen
takia. Lisdksi luotettavan ddnestysjirjestelmin luominen vaatii kokenutta toimittajaa ja
erittdin huolellista méérittely- ja testausprosessia. Tdma nostaisi ohjelmiston kustannuk-
set tarkoitetun kayttdjaryhméan maksukyvyn ulkopuolelle. Kokonaisuutena WW W-4i-
nestysjérjestelmin kiyton suurin este on dénestdjin mahdottomuus varmistua jérjestel-
méin toiminnasta. Oman &édnen tallentumista ja laskennassa huomioon ottamista ei voi
mitenkdin todistaa ddnestystilanteessa. Tama tuhoaa vaalin uskottavuuden. Lakiteknisid
esteitd jarjestelmin kaytolle ei ole.
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The purpose of this thesis was to explore possibilities of using Internet based voting
system in associations and in student unions. Subject was explored from point of view
of legislation that controls associations and student unions and from point of view of
general requirements of elections. Intention was to clarify the requirements that are set
by legislation to Internet based voting in selected user environment, to explore threats
posed to secrecy of the vote and to integrity of election returns by data security threats
of voting information system and to explore ways to be ensure the reliability of election
returns that voting systems produces by means of software quality assurance.

Security voting system was analysed by splitting the Internet based voting system to
smaller sub assemblies and by measuring data security threats by examining present se-
curity situation of that part. Security was analysed by identifying common security mis-
takes in system design and in source code. Assuring the software integrity was explored
trough software quality assurance methods of information system project by analysing
components of quality that form high quality information system documentation, testing
and maintenance.

Voting systems server side security can achieve acceptable level with constant and pro-
fessional maintenance and by configuring hardware and software in secure way. On the
contrary, election organiser has no way to assure that client side security is in order and
that it does not threat secrecy of the vote.

Required confidence of election returns produced by voting system can be achieved
when information system documentation fulfils all users needs and when complete
documentation of testing can be accessed.

Usage of Internet based voting can not be recommend because of the security threat it
poses to secrecy of the vote. Another problem is that creation of high quality voting sys-
tem requires experienced software supplier and thorough design and testing process.
This can lead to situation where expenses of the voting software becomes too high to
target user group. As a whole, biggest problem in Internet based voting system is that
voter is unable to verify how voting system functions. There is no way to prove that
voters vote is registered and that it is really counted. This effectively destroys credibility
of the election. There is no obstacles placed by legislation on using Internet based vot-
ing system.
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1. JOHDANTO

Tadméan opinndytetyon tarkoituksena on tutkia WWW-dénestysjérjestelmén kiyton mah-
dollisuuksia ja rajoituksia opiskelijakunnassa ja yhdistyksessd. Tarve tdhin selvitykseen
syntyi vuosien 2005 ja 2006 aikana jolloin olin mukana Satakunnan ammattikorkeakou-
lun opiskelijakunnan (SAMMAKKO) hallituksessa. Varsinkin vuonna 2006 pohdimme
paljon WWW-pohjaisen &adnestysjdrjestelmédn kéyttoonottoa opiskelijakunnassamme.
Keskustelimme asiasta muiden opiskelijakuntien ja Suomen ammattikorkeakouluopis-
kelijayhdistysten liiton (SAMOK) edustajien kanssa. Todellisen tiedon epavarmuus oli
ainoa asia joka ndistd keskusteluista selvisi. Kaikkien ndkemykset asiasta perustuivat
ennemminkin mielipiteisiin kuin kokemuksiin ja tietoon. Téstd syystd pédétin tehdd opin-
nédytetyOni tistd aiheesta ndiden epéselvyyksien hdlventdmiseksi, varsinkin kun vuonna
2009 kaikki ammattikorkeakoulut siirtyvit kdyttdmidn uutta yhteisti ProAMK-tie-
tojéarjestelmad, joka sisdltdd mahdollisuuden jarjestdd opiskelijakunnan vaaleja. WWW-
ddnestysjdrjestelmét ovat siis tulossa osaksi opiskelijakuntien arkea ja tilloin tietdmys
Internetin kautta toimivan dénestyksen tuomista haasteista vaalisalaisuuden sdilymiseen
ja tuloksen luotettavuuden osalta on oltava selkeidt kaikille. Tdméin opinnédytetyon on
tarkoitus luoda  konkreettinen tarkastuslista ja  pohjamateriaali WWW-ii-

nestysjérjestelmin tietoturvan ja luotettavuuden arviointiin.

Tutkimuksen nikokulmaan ja rajaukseen vaikuttaa tuloksen suuntaaminen opiskelija-
kuntien kdyttoon. Tuloksen avulla WW W-ddnestysjarjestelmén laatua pystytdén arvioi-
maan vaalisalaisuuden sédilymisen ja vaalituloksen luotettavuuden ndkdkohdissa. Tamé
tyd keskittyykin tuottamaan ndkdkulman jonka avulla opiskelijakunta pystyy tietotekni-
sen asiantuntijan kanssa kdyméain lipi ddnestysjirjestelméin ominaisuudet. Taimén tyon
voil my0s antaa ddnestysjarjestelméin ohjelmiston toimittajalle ja pyytdd heiltd vastaus ja
todisteet, ettd tidssd tutkimuksessa esiin tuodut tietoturvan ja laadun vaatimukset toteutu-
vat heidén tuotteessaan. Tdmaén takia tyon tarkoituksena ei ole tuottaa tietoteknisiin yk-
sityiskohtiin menevédd kuvaa tietojarjestelmén tietoturvan nakdkohdista, vaan selkedn

yleiskuvan perusvaatimuksista. Tietoturvandkdkohtia tutkiessa keskitytdén saatavilla



6

olevien tuotteiden tietoturvatasoon ja &édnestysjirjestelmédn kohdalla ohjelmiston
perustaviin tietoturvavaatimuksiin. Laadunvarmistuksen kohdalla asiaa tutkitaan
tietojirjestelméprojektin  tilaajan kannalta. Liitteend (Liite 1) on Satakunnan
ammattikorkeakoulun  opiskelijakunnan ~ kanssa ~ yhdessd  tehty = WWW-
ddnestysjarjestelma mairittelydokumentaatio, jota voi kayttdd muissa opiskelijakunnissa

ja yhdistyksissd pohjana ddnestysjarjestelméan méérittelydokumentaatiota tehdessa.

Tutkimuksen tulos on tarkoitettu opiskelijakuntien kdyttoon mutta vaaleja koskevan
lainsddddannon identtisyyden puolesta se sopii yhtd hyvin kaikkien yhdistyslain piirissi
toimivien yhdistysten kayttoon. Tutkimuksessa otetaan huomioon myds ylioppilaskuntia

koskeva lainsdddénto ja titen selvitystd voidaan kayttdd myos ylioppilaskunnissa.

2. RAKENNE JA VAATIMUKSET

Adnestysjirjestelmin perusrakenteena kiiytetiiin prosessikuvausta ammattikorkeakoulun
opiskelijakunnan ddnestysjdrjestelmidn vaatimuksista. Ndmi tarpeet on kirjattu
ProAMK-tietojarjestelméprojektin yhteydessd ammattikorkeakoulukentdn opiskelija-
kuntien ja SAMOK ry:n yhteistydni tammikuussa 2007 (Kuvio 1). Ainestysjirjestel-

méin on toteutettava ProAMKile kuviossa madrityt tehtavit.
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Kuvio 1. Opiskelijakunnan vaalien prosessikaavio.

Adnestysjirjestelmissi on oltava tiedot vaalista (avautumispdivi, sulkeutumispiivi) se-
ki ehdokkaista. Afinestimisen mahdollistamiseksi jirjestelméssi on oltava myds tiedot
ddnioikeutetuista. Jarjestelmidn on myds pystyttdva laskemaan vaalien tulos. Tdmédn
yleiskuvauksen lisdksi on SAMMAKKOn péésihteeri Juha Lammisen kanssa yhdessa
madritelty lista ddnestysjdrjestelmin tarkemmista vaatimuksista (sdhkopostikeskustelu
14.3.2007). Téstd listasta on johdettavissa dénestysjirjestelmén tirkeimmat tietoturva-

vaatimukset:

1. Vaalit aukeutuvat ja sulkeutuvat haluttuna pédivénd. Vain tdnd aikana voi dénes-
tad.

2. Adnestijin on kirjauduttava dinestysjirjestelmiin pystyikseen #inestimiin.
Adnestijin kiyttdjatunnukset on oltava yksildlliset ja salaiset.

3. Jokainen ddnioikeutettu ddnestdjd pystyy ddnestiméén vaalissa vain kerran.

4. Vaalien tulostietoja ei pysty ndkeméén ennen niiden julkaisua. Julkaisun tekee
yllapitdja.

5. Adnestysjirjestelmén on pystyttivi laskemaan vaalien tulos ja tuloksen on vas-

tattava annettuja dénid.

6. Adnioikeutetun dinestdjin dfinestyspditosti ei saa saada selville jirjestelmasti.

Tietoa ei saa tallentaa jérjestelmédn.

7. Annetut d4net on saatava listattua manuaalista tarkastuslaskentaa varten.



8. Vain ylldpitdjdlla on oikeus muokata vaalien tietoja, lisdtd tai poistaa ddnioikeu-
tettuja, lisété tai poistaa ehdokkaita, julkaista ja piilottaa vaalien tulos, listata an-

netut dénet ja poistaa annettuja ddni.

WWW-pohjainen ddnestysjarjestelma, joka tdyttdd kuvion 1 prosessikaavion vaatimuk-
set seki SAMMAKKOn pédsihteerin Juha Lammisen méérittelemaét tietoturvavaatimuk-
set, on tietojdrjestelmén toimintojen puolesta oikeanlainen kaytettdviksi opiskelijakun-
nan vaaleissa. Kayttod muussa yhdistysympéristdssd tai yhteisossd kasitellddn tarkem-
min osiossa 3. Tarkemmin dénestysjérjestelméin vaatimuksia on késitelty dénestysjarjes-

telméan mairittelydokumentaatiossa (Liite 1).

3. KAYTON MAHDOLLISUUDET JA RAJOITUKSET

Adnestysjirjestelmin kiytén mahdollisuudet ja rajoitukset méidriytyvit opiskelijakun-
nan ja yhdistyksen toimintaa méadrittdvien lakien perusteella. Opiskelijakunnan toimin-
taa madrittdd ammattikorkeakoululaki. Ammattikorkeakoululaissa ei médritelld opiskeli-
jakunnan vaalien toimitustapaa sen tarkemmin. Niissé tapauksissa noudetaan lain pyka-

1dn 42 momentin 7 asetusta (9.5.2003/351 Ammattikorkeakoululaki):

Opiskelijakunnan toimintaan sovelletaan, mitd yhdistyslaissa (503/1989) sdade-

tddn, jollei tdstd laista muuta johdu.

Tamén perusteella opiskelijakunnan vaalikdytdnnot madratiddn yhdistyslaissa. Yhdistys-
laissa madritellddn pykédldssd 28 vaaleista, ettd kokouksessa toimitettavassa vaalissa

noudetaan enemmistdvaalitapaa, ellei yhdistyksen sddnndissd ole toisin maartty.
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Erillisissd dadnestystilaisuuksissa tai postitse toimitettavassa vaalissa noudatetaan sen
sijaan suhteellista vaalitapaa, jollei sddnndissd ole toisin maarétty. Lisdksi yhdistyslaki
médrittelee ettd kaikille pédédtosvallan kéyttoon oikeutetuille on turvattava oikeus
osallistua ehdokkaiden asettamiseen vaalia varten. Yhdistyslain pykéldssd 29
madritellddn enemmistdvaalitavan ja suhteellisen vaalitavan ddntenlaskun perusteista
mutta siind madritellddn myos, ettd suhteellinen vaali toimitetaan suljetuin lipuin.

Vaalien jérjestamistd yhdistyslaki ohjeistaa pykaldssd 30 (26.5.1989/503 Yhdistyslaki):

Jos yhdistyksen pddtosvaltaa kdytetddn erillisissd ddnestystilaisuuksissa tai pos-
titse, yhdistyksen on hyviksyttava titd varten ddnestys- ja vaalijdrjestys, johon
on otettava tarvittavat dénestystd ja vaalia koskevat timén lain sddnndksid ja yh-

distyksen sdantdja tdydentdvit madrdykset.

WWW-didnestdmisen sddnndistd, vaatimuksista ja kidyttomahdollisuuksista on siis méé-
rattdva yhdistyksen hyviksymasséd ddnestys- ja vaalijarjestyksessd, joka ottaa huomioon
yhdistyslain pykéldt 28-30 sekd yhdistyksen sdinndt. Muuta lainsdédént6é tai ohjeistuk-

sia el tarvitse ottaa huomioon.

Satakunnan ammattikorkeakoulun opiskelijakunnan séddnnéissd pykildssd 5 médritellddn
ettd edustajisto hyvaksyy ohjesddnnot ja muut tarpeelliseksi katsomansa sddnnokset, ettd
edustajisto valitaan suoralla vaalitavalla, ettd ddnioikeus on opiskelijakunnan jdsenilld ja
jokainen ddnioikeutettu on vaalikelpoinen ja ettd opiskelijakunnan edustajiston vaalien
toteutuksesta midritellddn erillisessd vaaliohjesdéinndssd (Satakunnan ammattikorkea-
koulun opiskelijakunta — SAMMAKKO 2005). Yhdistyslain vaatimukset on SAM-
MAKKOn kohdalla tiytetty kun vaalien jarjestimistavasta on madratty sddnnoissé ja jo-
kaiselle jasenelle on annettu mahdollisuus asettua ehdolle (pykéld 28) ja kun vaalien to-
teutuksesta madréitién erillisessd edustajiston hyviksymaissd vaaliohjesddnnossa (pykala
30). Opiskelijakuntaa tai yhdistystd ohjeistava lainsdddanto siis ei aseta mitdén vaati-
muksia tai esteiti WW W-ddnestysjarjestelmin kdytolle. Mikd tahansa dinestystapa on
kayttokelpoinen ja virallinen, kunhan yhdistyksen kokous (opiskelijakunnassa edustajis-

to) on asian hyvéksynyt vaaliohjesddnndssé tai vastaavassa dokumentissa.
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Ylioppilaskunnilla ei ole mitdin vaaleihin liittyvda lainsdddantoa, silld ylioppilaskunnan
toimintaa madrdd vain Yliopistolaki (645/1997) 40.3 § ja Ylioppilaskunta-asetus
(116/1998). Niiden pohjalta ylioppilaskunnan edustajistolla on tiysi valta miérata séén-

noistd ja vaaliohjesddnndista.

WWW-ididnestysjarjestelmien kdyttd ylioppilaskunnissa ja opiskelijakunnissa on ollut
vihdistd mutta ainakin Helsingin Kauppakorkeakoulun Ylioppilaskunta on kéyttinyt
sahkoistd WWW-ddnestysjirjestelmdd vuodesta 2005 ldhtien edustajistovaaleissa, Tek-
nillisen Korkeakoulun Ylioppilaskunta (TKY) jo vuodesta 2003 I&htien (Teknillisen
Korkeakoulun Ylioppilaskunta, Helsingin kauppakorkeakoulun ylioppilaskunta 2005).
Keskustelu sédhkdisen dénestysjérjestelmin kiyttdonotosta torméa usein vastavéitteisiin
vaalisalaisuuden ja vaalirauhan vaarantumisesta. Vaalisalaisuuden vaarantumisella tar-
koitetaan ddnestyspddtoksen selville saamista ja vaalirauhan vaarantumisella danestysti-
lanteen turvallisuutta. WW W-ddnestyksen vaalisalaisuuteen vaikuttavia seikkoja kay-
ddan tarkemmin lépi osiossa 4, jossa kasitellddn WW W-addnestysjérjestelmén tietotur-
vaa. Vaalirauhan vaarantuminen on sen sijaan periaatteellinen vaaratilanne. Ainestysko-
pissa ketddn ei pysty painostamaan tai vaikuttamaan &inestyspédédtokseen, tietokoneen
ddrelld (missé tietokone sitten ikind onkaan) tilanne on tdysin toinen. Ainestyksen jir-
jestdjd ei myoskédn pysty mitenkdin varmistamaan dinestystilanteen vaalirauhaa. TAdma
ongelma on pysyvd ongelma WWW-idinestyksessd mutta vaalirauhan rikkoutumisen
vaaran vakavuus on tdysin vaalin jdrjestdjin arvioitavissa. Yhdistyksen ja opiskelijakun-
nan kannalta yhdistyslaki mahdollistaa postidénestyksen kdyton (26.5.1989/503 30 §)
jossa ongelma on kdytinnOssd sama. Téstd seuraa ettd yhdistyksen kokous ja opiskelija-
kunnan edustajisto voi tdysin vapaasti arvioida vaalirauhan tirkeyttd WWW-da-
nestyksen kannalta silld lainsdddént6 ei luo sddntojd téssd tapauksessa. Tilanne on vield

vapaampi ylioppilaskunnissa, jossa edes yhdistyslakia ei tarvitse ottaa huomioon.

Rajoituksena WWW-dinestyksen kiytossd on yleisesti ddnestysjirjestelmén yllépito.
Esimerkiksi Tampereen yliopiston ylioppilaskunnan vuoden 2005 edustajiston vaalien

ennakkodénestys suunniteltiin toteutettavaksi TKY tekemilld &énestysjéirjestelmallé
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mutta jarjestelmii ei saatu toimimaan Tampereen yliopiston tietoteknisessd ymparistos-
sd. TKY:n padsihteeri Vesa Ruusunen mukaan jérjestelmén tekijdt ovat vapaaehtoisia
eikd heilld ollut aikaa viimeistelld ohjelmaa niin ettd se toimisi muissakin kuin TKY
kayttoymparistossd (Tamminen, T. 2005). Sama kohtalo oli Kuopion yliopiston ylioppi-
laskunnalla. Suomen ammattikorkeakouluopiskelijayhdistysten liiton jarjestosihteeri
Antti Hallia sanoi ohjelmiston ylldpidon olevan yleisin ongelma WW W-éénestyksessa
opiskelijakuntakentdlld. Vaikka danestysjdrjestelmén toimintaperiaate ei ole tietotekni-
sesti mahdottoman monimutkainen, ohjelmiston kéyttd vaatii hyvdd dokumentaatiota,
jatkokehitystd uusien tarpeiden ilmetessd ja jatkuvaa ylldpitoa kayttoymparistossd ettd
koodin tasolla tietoturvauhkia vastaan. I[lman asiantuntevaa ylldpitoa ddnestysjérjestel-
mé on varmasti tietoturvaton dénestysvaihtoehto eikd sen kdyttod voi télloin suositella.
Jarjestelmad kayttdvin yhteison onkin konkreettisesti varattava resursseja ddnestysjar-
jestelméan tekniseen ylldpitoon. Tdma saattaa muodostua esteeksi pienissd yhdistyksissa

ja opiskelijakunnissa.

Pelkin WWWe-idinestysjirjestelmdn kiyton hyvidksymisen lisdksi vaaliohjeistuksesta
yhteisOssd padattdvin elimen kannattaa myos ehdottomasti laittaa vaatimuksia dénestys-
jarjestelmin tietoturvalle. On oltava konkreettisia mittareita, joilla d44nestysjarjestelmén
turvallisuutta voidaan arvioida. Esimerkiksi Teknillisen Korkeakoulun Ylioppilaskun-
nan vaalijarjestyksessd onkin listattu nelji selkedé kohtaa, jotka pitdd toteutua ddnestys-

jarjestelman kayttdmiseksi (Teknillisen Korkeakoulun Ylioppilaskunta 2004):

1. &dnestdjén adnestyslaitteen ja keskuskoneen vililld kdytetddn riittdvad tietotur-
vaa

2. &ainestdjin henkildllisyys varmistetaan ennen dénestdmisti

3. ddnestdjan henkilollisyyttd ei pystytd jilkikédteen yhdistimddn mihinkdin tiet-
tyyn annettuun ddneen

4. Aaldnestdji ei pysty ddnestimédn kuin yhden kerran séhkdisesti tai uurnavaalilla.

Vaalisalaisuuden kannalta kohta yksi on heti ongelmallinen. Koska TKY:n vaalijirjes-

tyksessd ei ole erikseen madritty tietoturvan arvioinnin tekijad, termi “riittdva tietotur-
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va” voi tarkoittaa hyvin eri asioita tietotekniikka tuntevan ja sitd tuntemattoman tarkkai-
lijan mielestd. Arvioinnissa pitdisi kdyttdd véhintddnkin tdman opinndytetyon osiossa 4
listattuja WW W-jdrjestelmén tietoturvan ndkdkohtia. Lisdksi listalta puuttuu ohjelmis-
ton laadunvarmistus. Kenen vastuulla on testata ettd vaalien tulos vastaa annettuja 4a-
nid? Vaalijarjestys ei kerro titd. Samat puutteet 10ytyy esimerkiksi Turun kauppakor-
keakoulun ylioppilaskunnan vaalijarjestyksestd. Laadunvarmistukseen 16ytyy ohjeistus-

ta kappaleesta 5.

WWW-dinestysjirjestelmdd on mahdollista kdyttdd niin yhdistyksissd opiskelijakunnis-
sa kuin ylioppilaskunnissakin. Lainsdddant6 ei Suomessa aseta kdytolle mitdén esteitd.
Ohjelmiston laadusta ja tietoturvasta pitdd kuitenkin muistaa varmistua, eikd sdhkoistd
ddnestysjarjestelméaa pitéisi ottaa kiyttoon ilman tietoturvan ja ohjelmiston laadun huo-
lellista analyysia. Lisdksi on syytd arvioida kdytdnndllisid ndkdkohtia siitd, onko kaikilla

ddnestdjilla padsy WW W-pditteelle ja onko jarjestelmé tarpeeksi helppokéyttdinen.

4. TIETOTURVA

4.1 Mita on tietoturva?

Aluksi pitdd madritelld mitd termilld tietoturva tarkoitetaan. Perusldhtokohta on, ettd tie-
tokone on tietoturvallinen jos siihen voi luottaa ja sen ohjelmistot toimivat odotetusti
(Garfinkel, Spafford & Schwartz 2003, 5). Ohjelmiston odotettu toiminta on médritelty
madrittelydokumentissa ja luottamus jéarjestelmiin syntyy kun se toimii tdsmélleen niin
kuin mairittelyssd lukee. Miten kuitenkaan voidaan varmistua, ettd todellinen jirjestel-

mén toiminta vastaa madrittely? Jos esimerkiksi méérittelydokumentaatiossa lukee lause
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”Kéayttdjan on kirjauduttava annetuilla tunnuksilla jirjestelméddn pystydkseen kaytta-
madn sen palveluja”, miten voidaan varmistua ettd kayttdja ei todellakaan péaédse kisiksi
palveluihin ilman kirjautumista? Tai misté tiedetdén ettd annettuja kiyttdjatunnuksia to-
della kéyttdd niiden haltia? Néiden tietojédrjestelmédn kohtien toiminnan luotettavuuden
arviointiin ja varmistamiseen tdytyy kdyda tietojirjestelmén kaikki osat lépi ja tehdéd ar-

vio tietoturvasta jokaisen osan kohdalla.

Tietoturva on pohjimmiltaan kokoelma teknisid ratkaisuja ongelmaan, joka ei ole tekni-
nen (Garfinkel ym. 2003, 32). Tahon, jonka hallussa on tietoa tai resursseja joiden hal-
tuunotto kiinnostaa muita, on puolustettava jarjestelménsa tietoturvaa, jotta tietomurtoa
ei tapahtuisi. Kyse on siis ihmisten vélisestd voimien mittelysti tietokoneiden ja tieto-
verkkojen vilitykselld. Timéa asetelma tekee puolustajan aseman huomattavasti tiukem-
maksi kuin hyokkédjan. Puolustajan on varmistuttava jirjestelmén jokaisen osan tieto-
turvasta mutta hyokkaija voi etsid ja hyokétd jarjestelméan heikoimpaan kohtaan. Jérjes-
telmén jokaisen osan tietoturvan varmistaminen vaatii valtavasti tyotd. Lisdksi puolusta-
ja voi puolustautua vain tiedettyjd uhkia vastaa mutta hyokkaéja voi etsid tuntemattomia
haavoittuvuuksia jirjestelmésti. Esimerkiksi tietoturvallisten ohjeiden mukaan konfigu-
roitu palvelimen kayttojarjestelmé ei suojaa jérjestelmadd, jos itse kéyttdjarjestelmaista
16ytyy uusi tietoturva-aukko. Tietoturva-aukkoja on erittdin vaikea 16ytia itse 1dhdekoo-
dia lukemalla, eikd se edes ole mahdollista suljetun ldhdekoodin ohjelmistoissa. Hyok-
kédja voi myds hyokétd juuri haluamallaan ajanhetkelld mutta puolustajan on oltava val-
miina jatkuvasti. Jarjestelmin tilaa on seurattava jatkuvasti ja kaikkiin epailyttdviin
merkintoihin jérjestelmén lokissa on reagoitava. Vaikeimpana erona puolustajan ja
hyokkadjan vililla on lainsdddinto. Puolustajan on jérjestelmén tietoturvaa varmistaessa
ja valvoessa noudettava lainsdddiantod ja jarjestelmin kéyttdjien yksityisyyden suojaa-
misen sddntdjd. Hyokkadja sen sijaan voi tehdd mitd haluaa, ilman lainsdddédnnon tai yh-
teisdbn moraalin paineita. Kokonaisuudessaan puolustaminen on vaikeampaa, se vie
enemmaén aikaa ja hyokkédyksen tapahtuessa puolustaja on aina alakynnessi. Hyokkaa-
jin tietotason vaatimukset tippuvat jatkuvasti, koska hyokkdyksid voi tehdd valmiilla
koodinpaétkilld mutta toisaalta hyokkéyksen alla olevien jarjestelmien tirkeys on kasva-
nut vuosi vuodelta. Nykyidédn ja varmasti my0s jatkossa hyokkdykset ovat yha kehitty-

neempid ja hyokkdyksen alla olevissa jirjestelmissd sdilytetdén yha tirkedmpdd dataa
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(kuten ddnestystuloksia), joten tietoturvaan on panostettava jatkossa yhid enemmain. (Ho-

ward, M & LeBlanc, D. 2003, 19-21; Allen, J. 2002, 2)

Ainoa keino saavuttaa edes jonkin tason luottamus jirjestelmén tietoturvaan on varautua
hyokkayksiin ennalta. [lIman tehokasta valmistautumista ja jarjestelmén jatkuvaa seuran-
taa on mahdoton varmistua siitd, onko tietomurto tapahtunut vai onko se jopa yha kéyn-
nissd, kuinka paljon vahinkoa tietomurto sai aikaan ja miten murrettu jirjestelmd saa-
daan takaisin luotettavaksi. Ensimmaiisend askeleena on jérjestelmidn vahvistaminen ja
turvaaminen. Tama tarkoittaa ohjelmistojen tietoturvallista konfiguraatiota, kaikkien tie-
toturvapdivitysten asentamista ja tehokasta kéyttdjdoikeuksien hallintaa seka lokitoimin-
tojen aktivointia. Toisena askeleena on valmistautuminen. Jirjestelmin normaali toi-
minta on dokumentoitava tarkkaan jotta kaikki epiilyttdva toiminta voidaan havaita ero-
na tdhidn perusmalliin. Kolmas askel perustuu kahden edellisen perustalle: tietomurron
havaitseminen vaatii toimivia lokeja ja kykyé niiden tulkintaan. Pelkka loki kun ei kerro
luotettavasti tietomurrosta mutta se voi antaa vinkkié ja oikean suunnan tietomurron ha-
vaitsemisessa. Havainnon jdlkeen tietomurtoon on reagoitava ja tietoturva-aukot on kor-
jattava. Reagointi vaatii toimiakseen selkedd vastuunjakoa ylldpidossa, jarjestelmén hy-
vad dokumentaatiota ja oikein toimivia lokeja. Ilman mahdollisuutta tietdd tietomurron
tarkkaa laajuutta sitd ei mydskdén voida paikata. Viimeisend askeleena on tietoturvan
parantaminen. Tapahtuneesta tietomurrosta kerdtyn tiedon perusteella on tehtdva jarjes-
telmén tietoturvaa parantavia pdivityksid ja muita parannuksia, muuten luotto jirjestel-

maén tietoturvaan ei palaudu ja jarjestelma on kédyttokelvoton. (Allen 2002, 7-12)

4.2 Tietomurron riski

Yleinen syy tietoturvan laiminlydnnissd on kuvitelma, ettei tietomurtoa voi tapahtua.
Adinestysjirjestelminkin kohdalla voidaan kuvitella, ettd ketd nyt olisi kiinnostunut yh-
distyksen tai opiskelijakunnan vaalien hiiritsemisestd siind méddrin ettd rikkoisi lakia
tehddkseen tietomurron. Mitd ketdédn silld saavuttaisi? Jos jérjestettivilld vaaleilla on

vaikutusta vallan tai rahan kdytt6on yhteisdssd (kuten esimerkiksi opiskelijakunnan
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edustajiston vaaleissa), varmasti 10ytyy taho joka haluaisi kumpaakin lisdi jos sithen on
helppo mahdollisuus tietomurron kautta. Yhtd todennédkodinen syy hyokkdykseen on
resurssit. Palvelin ja sen tietoliitkenneyhteys ovat resursseja jotka hyokkééja voi kaapata
omaan kayttoonsid. Talloin ei ole mitddn merkitystd palvelimen alkuperéiselld
kayttotarkoituksella. Internettid tietoturva-aukkojen toivossa skannaavat ohjelmistot
eivit valitse kohteitaan kielen, alueen tai kiyttotarkoituksen perusteella.
Adnestysjirjestelmén kaappaaminen ja kayttiminen esimerkiksi
palvelunestohyokkdyksen osana tai roskapostipalvelimena eivét siis vélttdmaittd ole
suunniteltuja hyokkayksid yhteison demokratiaa vastaan vaan ainoastaan resurssien
takia tehty kaappaus. Internetissd oleva palvelu on koko maailman nidhtivilld ja sitd
vastaan voidaan hyOkétd mistd pdin maailmaa tahansa. Oman jérjestelmén tietojen
tairkeyden tai tarkoituksen tyypin arviointi osana tietoturva-analyysid ei endd niyttele
niin tirkedd osaa. Tietoturvaan on panostettava vaikka Internetissa kiinni oleva palvelin
ei olisi missddn kdytdssd. Jos resurssi ndkyy Internettiin, se on potentiaalinen

tietomurron kohde. (Howard & LeBlanc 2003, 723-728)

Internet ei ole muuttumassa yhtddn turvallisemmaksi paikaksi vaikka jokaista uutta
kayttojarjestelméan ja ohjelmiston versiota kehutaan aina edellisté tietoturvallisemmaksi.
Ajanjaksolla heindkyy 2006 — joulukuu 2006 tiedon kalastelu (phishing), roskapostit,
kaapattujen koneiden verkostot, Troijalaiset ja uusien tietoturva-aukkojen hyodyntdmi-
nen ennen sen julkaisua lisddntyivat. Haittaohjelman avulla kaapattuja tietokoneita ha-
vaittiin aktiivisena Internetissd keskiméérin yli 63000 kappaletta. Ohjelmistoista rapor-
tointiin 10ydetyn yli 2500 tietoturva-aukkoa, joka on suurin médédrd mitd koskaan ennen
mink&dn puolen vuoden tarkastelujakson aikana. Tietoturva-aukoista 66 % koski Inter-
net-selaimen kautta kéytettdvid sovelluksia ja palveluita. 79 % aukoista oli helposti hyo-
dynnettdvid. 136 uutta haitallista koodia sisdltdvdd ohjelmaa (virukset, madot, Troijalai-
set jne.) havaittiin télld ajanjaksolla ja vanhoista haittaohjelmista 16ytyi yli 8000 uutta
versiota. Palvelunestohyokkéyksid tehdidin yli 5000 pdivéssd. Uusia tiedon kalasteluun
tarkoitettuja sahkopostiviestejd 10ytyi yli 166000 kappaletta ja roskapostin osuus kaikes-
ta sdhkopostiliikenteestd nousi 59 %. Vastaavia lukuja voisi luetella loputtomiin, eikd
kevit 2007 varmastikaan ole tuonut parannusta niihin lukuihin. Tietoturva-aukkoja 16y-

tyy lisdd jatkuvasti ja niitd hyodynnetddn jatkuvasti. Kiistely tietoturvan tarpeellisuudes-
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ta voidaan siis lopettaa. Jos haluaa yllapitdd palvelua Internetissd, on myos huolehditta-

va palvelun tietoturvasta. (Symantec 2007)

4.3 Tietoturvaan vaikuttavat asiat

Koska nyt tarkastelun alla on WWW-pohjainen ddnestysjérjestelmi, kuuluu tietojirjes-
telméddn kaytannossd kaikki osat kdyttdjan selaimesta ldhtien aina WW W-palvelimeen

asti (Kuvio 2).

WWW-palvelin Paate
. Loogi ht
Adnestysohjelma COInEN YITEYS WWA-selain
Palvelinlaajennus Tietokantapalvelin Kayttdjarjestelma
WWW-palvelin-
ohjelmisto
Kayttsjarjestelma
—  Palomuuri
—  Palomuuri

Kuvio 2. Ainestysjirjestelmin tietojirjestelmérakenne.

Kuviosta 2 nékyy tietojarjestelmdn looginen ja fyysinen toiminta. Loogisella tasolla
kiyttdjd ottaa omalta koneeltaan yhteyden &ddnestysohjelmistoon kirjoittamalla sen
URL-osoitteen selaimeen. Tietojirjestelmén mairittelydokumentaation mukaan (Liite 1)
ddnestysjirjestelmin toiminta on seuraava:

1. Kaéyttdja avaa sivuston selaimeensa
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3.
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Kayttdja kirjautuu jérjestelmédn annetuilla tunnuksilla

Kéyttdjd dénestid vaalissa

Fyysiselld tasolla vastaava tapahtumasarja on huomattavasti laajempi:

I.

2
3.
4

Kayttdja kirjoittaa selaimeen dénestysjarjestelman URL-osoitteen
Selain ldhettdd pyynnon kayttojarjestelmalle

Kayttojarjestelma lahettdd sivupyynnon verkkoliitdnnédn kautta

. Kéyttdjén ldhiverkon ja Internet-palveluntarjoajan kautta sivupyynto paityy lahi-

verkkoon jossa WW W-palvelin on

Palvelimen kéyttojarjestelmé vastaanottaa pyynnon ja ldhettdd sen WW W-pal-
velinohjelmistolle

WWW-palvelin tunnista ettd kyseessé on palvelinlaajennusta kdyttava sivu ja la-
hettad sivupyynnon palvelinlaajennukselle

Palvelinlaajennus suorittaa pyydetyn sivun ohjelmakoodin, joka saattaa sisdltda
tietokantakutsun tietokantapalvelimelle. Jos tietokantapalvelin on eri fyysiselld
palvelimella, tapahtuu tiedonhakupyyntdé (SQL-komento) WWW-palvelimen
kéayttojarjestelmén ja verkkoliitdnnédn kautta

Valmis WWW-sivu palautuu palvelinlaajennukselta WWW-pal-
velinohjelmistolle, joka ldhettdd sen kéyttojarjestelmélle, joka toimittaa sen
verkkoyhteyden kautta kayttijille, jonka kayttojarjestelmé toimittaa sen selai-

melle.

Tama4 lista vastaa loogisen tason listan kohtaa yksi. Jokaisen sivupyynndn kohdalla sa-

ma tapahtumasarja toistuu. Tiedon vilitys (kdyttdjatunnus, ddnestyspéditos) kayttajalta

WWW-palvelimelle tapahtuu sivupyynnon mukana.

Fyysisen tason tapahtumasarjasta voimme poimia kaikki tietojirjestelmin toiminnan

osat:

I.

Kayttdjan Internet-selain

2. Kayttdjan kayttojarjestelma
3.
4. Kayttdjén ldhiverkko

Kayttdjan laitteisto
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5. Internet

6. WWW-palvelimen l&dhiverkko

7. WWW-palvelimen laitteisto

8. WWW-palvelimen kéyttojarjestelma

9. WWW-palvelimen WW W-palvelinohjelmisto

10. WWW-palvelinohjelmiston palvelinlaajennus

11. Tietokantapalvelinohjelmisto (jos eri fyysiselld palvelimella, tdytyy ottaa huo-
mioon palvelimen verkko ja kéyttojarjestelméa)

12. Aidnestysjirjestelmi

Adnestysjirjestelmén toimiminen vaatii etti jokainen kahdestatoista tietojirjestelmén
osasta toimii moitteetta. Tilanne jossa Internet ei vilitd sivupyyntdja WWW-pal-
velimelle tai tilanne jossa WWW-palvelimen kéyttdjarjestelmi ei vélitd sivupyyntoa
WWW-palvelinohjelmistolle johtaa varmasti palvelun toimimattomuuteen. Samalla lo-
giikalla pitdd arvioida tietojdrjestelmén tietoturvaa; yhden osan tietoturvan pettiminen
johtaa koko tietojirjestelmén tietoturvan pettdmiseen. Tdmén takia jokaisen tietojérjes-
telmén osan tietoturvaa on tarkasteltava erikseen ja huomioon on my0s otettava osien
erilaisuus koska osat eroavat huomattavasti toisistaan. Esimerkiksi Internetin (fyysinen
kokonaisuus, miljoonia kéyttdjid) ja dénestysjirjestelmin (ohjelmisto, rajattu madrd
kayttdjid) toimintamallia kokonaisuuden kannalta on katsottava eri nikokulmista. L&h-
tokohtana jokaisen kohdan tarkastelussa voidaan kuitenkin kiyttdd seuraavaa listaa.

(Garfinkel ym. 2003, 33-34)

e Luottamuksellisuus. Kenelld on pdédsy tdmén osion tietoihin ja dataan?

e Tiedon eheys. Pysyyko tieto muuttumattomana ja péddseekd sitd muuttamaan
vain ne tahot joille se oikeus on annettu?

e Saatavuus. Onko palvelu kdytettdvissi?

e Vastaavuus. Toimiiko palvelu odotetusti?

e Hallinta. Kenelld on oikeus muuttaa palvelun asetuksia?

e Valvonta. Miten jérjestelmin toimintaa pystyy valvomaan?

Jokaisen tietojdrjestelmin osan kohdalla on myos arvioitava lahtdkohtia joista tietoturva
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syntyy ja miten niitd pystytddn soveltamaan timén osan kohdalla (Garfinkel ym. 2003,

65). Seuraava lista sisdltdd kohtia joista tietoturva rakentuu.

e Kiyttdjien todentaminen. Kéyttdjien todentamisella tarkoitetaan esimerkiksi
kayttdjatunnusten tai IP-numeron perusteella tapahtuvaa tunnistusta, jonka pe-
rusteella voidaan rajata tietojédrjestelman kayttdjat haluttuun ryhmaan.

o Kiyttdjairyhmi. Kéyttdjdn todentamisen jélkeen sallitut kéyttdjiat voidaan jakaa
kayttdjaryhmiksi joilla on eri tasoisia oikeuksia palveluun. Ylldpitdjén on péésté-
vd muokkaamaan asetuksia mutta titd oikeutta ei tarvita jokaiselle kayttéjélle.

e Tiedostojdrjestelmén turvallisuus. Kaikkien suoritettavien ohjelmistojen koodi ja
tietokantojen data on tallennettu tiedostojérjestelmédn. Vaikka ohjelmistojen
kdynnistdmistd kontrolloitaisiin kayttdjadoikeuksilla kayttojérjestelmén tasolla,
on tirked varmistua ettd kdynnistettiva ohjelma on odotettu. Samoin tietokannan
kohdalla, tietokantapalvelimen kéyttdjdhallinta ei estd datan ylikirjoittamista tai
muuttamista jos tietoa muutetaan suoraan tiedostojérjestelmédn kirjoittamalla,
eikd siitd jai jalked loki-tiedostoihin. (Garfinkel ym. 2003, 613)

e Salakirjoitus. Salakirjoituksella tarkoitetaan matemaattisia tekniikoita joilla tieto
voidaan muutta muotoon jossa sitd on mahdotonta ymmaértdé ilman oikeaa mate-
maattista purkuavainta (Garfinkel ym. 2003, 161). Salakirjoituksella voidaan
taata ettd vain halutut tahot pystyvit ymmartdmaén viestin sisallon.

e Fyysinen turvallisuus. Fyysiselld turvallisuudella tarkoitetaan fyysisen laitteiston
turvallisuutta ja fyysisen tason uhkien vaikutusta ohjelmistojen ja datan turvalli-
suuteen. Fyysisen ja loogisen tason turvallisuus ovat tiiviissd yhteydessd, silld
jos joku varastaa palvelintietokoneen, hin myos erittdin todennidkdisesti saa hal-
tuunsa datan jota palvelimella on sdilytetty (Garfinkel ym. 2003, 216). Fyysisen
turvallisuuden kohdalla pitdd ottaa huomioon myds varmuuskopioiden turvalli-
suus, silld jokainen jolla on pédsy jirjestelmin varmuuskopioihin, on myds pai-
sy kaikkeen tallennettuun dataan (Garfinkel ym. 2003, 219). Varmuuskopioiden
on myos oltava kirjoitussuojattuja jotta niiltd palautettavaan jarjestelméén voi-
daan luottaa. Suojautuminen fyysisiltd vahingoilta (tulipalo, vesivahinko, maan-
jéristys jne.) on myos tietoturvallisuutta koska ndmi johtavat helposti datan tu-

houtumiseen tai korruptoitumiseen.
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e Kayttdjien turvallisuusarviointi. On tdrkedd muistaa ettd tietomurrot ovat ithmis-
ten tekemid. On tirkedd maédritelld kenelle annetaan oikeudet kéyttdad jarjestel-

méé ja milld perusteilla kdyttdjén luotettavuus pystytdn todentamaan.

Tietojarjestelman madrittelysséd (Liite 1) on mééritelty térkeiksi tietoturvallisuuden koh-
diksi ddnestyssalaisuus, eli ddnestyspddtostd ei saa pystyéd linkittdmaan dénestijdian, aa-
nestdjén tunnistaminen, jotta voidaan varmistua ettd ddnen pystyy antamaan vain ddnioi-

keutettu, ja déntenlaskun luotettavuus, eli tuloksen on vastattava annettuja dania.

4.4 Tietoturvan arviointi

Kappaleessa 4.3 maédriteltiin lista tietojirjestelmén osista, lista ominaisuuksista jotka
vaikuttavat tietoturvaan ja lista tekniikoista joista tietoturva rakentuu. Nididen avulla
voidaan luoda yleinen tarkastuslista jokaisen tietojirjestelmédn osan kohdalle, joka ottaa
huomioon tarkasteltavan osan erityisominaisuudet ja tietoturvauhat dénestysjérjestelmén

tietoturvavaatimusten kannalta (Liite 1).

4.4.1 Kayttajan Internet-selain

Adnestysjirjestelmin kiyttidji syottda jarjestelmiin kiyttijatunnuksensa ja ddnestyspii-
toksensd Internet-selaimen kautta ja ndiden tietojen on pysyttavé salassa. Koska dénes-
tykseen kéytettivid koneita kdytetddn hyvin todenndkoisesti myds muuhun Internetin
selaamiseen, voi selaimen tietoturvariskit vaikuttaa myds koko kdyttdjén tietokoneen
kéayttjarjestelmén turvallisuuteen, koska tietoturva-aukkojen kautta koneelle saattaa
asentua vakoiluohjelmia (spyware) joka saattaa vakoilla ja ldhettdd eteenpdin tietoa
kayttdjan nidppdimistolle syottimastad tekstistd (kdyttdjatunnukset) ja selaimen muistiin

tallennetuista salasanoista sekéd ottaa sddnndllisid ruutukaappauksia (ddnestyssalaisuus
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vaarantuu). (Hackworth 2005, 4)

Kiyttdjan selain voi my0s toimia virheellisesti ja vaarantaa tietoturvan vilillisesti jos se
esimerkiksi ei salakirjoita tietoa odotetulla tavalla. Koska tietojérjestelmén méiérittelyn
mukaan (Liite 1) kdyttdjan ja dénestysjdrjestelmén vélinen liikenne salakirjoitetaan, se-
laimen virheellinen toiminta saattaa johtaa virheelliseen dénestyspédédtdksen tulkintaan

ddnestysjarjestelmissa.

Kayttdjan Internet-selain voi vaarantaa koko tietojirjestelmén luotettavuuden, koska jér-
jestelman kédyttdmiseen oikeuttavat kayttdjatunnukset saattavat paityé tahoille joille nii-
td ei ole tarkoitettu. Tdma kédytdnndssd vaarantaa koko dénestystuloksen luotettavuuden
jos kayttdjatunnusten avulla ddnioikeudeton henkild padsee kdyttdiméddn jonkun muun
ddnestysoikeutta. Tilanne on vield huomattavasti vaarallisempi jos dénestysjérjestelmén
yllapitdjan kayttdjatunnukset padtyvéat vadriin kisiin. Talldin tunnusten haltia pystyy li-
sddmadn ja poistamaan dénestdjid ja saamaan selville heidén kayttdjatunnuksensa. Tama
tietomurto on mahdollinen koska tietojarjestelmin maédrittelyn perusteella (Liite 1) aa-
nestysjarjestelméa on pystyttdvé hallinnoimaan ylldpitdjadn tunnuksilla selaimen vilityk-

sella.

Selaimen turvallisuutta voidaan parantaa huolehtimalla ettd kdytetddn selainta joka on
lahtokohtaisesti riittdvin tietoturvallinen, josta 10ydetyt ja 16ydettavit tietoturvauhat pai-
kataan ja selaimeen julkaistaan paivityksia ja ettd nima paivitykset asennetaan kayttijan
koneelle. Selaimen ldhtokohtaisesta tietoturvan tasosta tietylld ajanhetkelld pystyy var-
mistumaan vain ja ainoastaan lukemalla selaimen 1dhdekoodin ja néin tarkastamalla et-
tei siind ole tietoturvallisuuden kannalta vaarallisia teknisié ratkaisuja tai ohjelmointivir-
heitd. Koska ldahdekoodin lukeminen onnistuu vain vapaan ldhdekoodin selainten koh-
dalla ja koska tietoturvauhkien havaitseminen ldhdekoodista vaatii huomattavaa ohjel-
mointikokemusta ja koulutusta, on kdytdnnossad luotettava ulkopuolisiin arvioihin se-
lainten turvallisuudesta. Kaikista suosituimmista selainperheista (Internet Explorer 5 - 7,
Mozilla Firefox 1 - 2 ja Apple Safari 1 - 2) on I6ytynyt aikavélilld marraskuu 2006 —

maaliskuu 2007 tietoturva-aukkoja jotka mahdollistavat komentojen suorittamisen
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kéayttdjan koneella ja vakoiluohjelmiston asentamisen (W3C 2007; US-CERT 2007a;
US-CERT 2007b; US-CERT 2006a; US-CERT 2006b). Ei ole olemassa mitddn yleisti
todistetta ettd yksikddn ndistd kolmesta suosituimmasta selaimesta (tai muista
selaimista) olisi nyt tietoturvallinen, ei yhdenk&én selaimen kéyttod voida suositella jos
halutaan varmistua selaimen tietoturvasta. Selainten mainittuihin tietoturva-aukkoihin
on julkaistu pdivitykset mutta niiden toimivuus pitéisi tarkistaa lukemalla 1dhdekoodi,
silld paivitykset saattavat tuoda mukanaan uusia tietoturva-aukkoja tai ne epdonnistuvat
korjaamaan olemassa olevaa aukkoa. Téstd ei ole tietoa koska yhdenkdin selaimen

mainitun tietoturvapéaivityksen testaustuloksia ei olla julkaistu.

Koska selaimien turvallisuutta ei pysty takaamaan, ainoa mahdollisuus on muistuttaa
kayttdjdd selaimen aktiivisesta pdivittimisestd ja selaimen tietoturvaominaisuuksien
opettelemisesta ja oikeiden tietoturva-asetusten sddtdmisestd (Dormann & Rafail 2007).
Yhtdkddn selainta ei voi suositella ylitse muiden koska Internet Explorerin versioissa 6
ja 7, Mozilla Firefoxin versiossa 2 ja Apple Safarin versiossa 2 on tdlld hetkelld
(19.3.2007) paikkaamattomia tieturva-aukkoja (Secunia 2007a; Secunia 2007b; Secu-
nia 2007c; Secunia 2007d).

Toinen vaihtoehto olisi vaatia dénestdjaltd, ettei dénestykseen kdytettdavilld koneella saa
avata mitdéin epdilyttdvda Internet-sivua koneen kdyttoon ottamisen ja dénestystapahtu-
man vélisend aikana, jotta mitdén vakoiluohjelmistoja ei pddse asentumaan. Koska epéi-
lyttavistd sivuista ei ole luotettavaa listaa, pitdisi kayttdjaltd kieltdd kaikilla muilla Inter-
net-sivuilla kdyminen. Arvioinnin kannalta ddnestysjdrjestelmd on ainoa luotettava In-
ternet-sivu maailmassa koska tietojarjestelmén méérittelyssd (Liite 1) ei ole méadritelty
kaytettaviksi toimintoja jotka kiyttiisivdt selaimen tietoturva-aukkoja vakoiluohjelmis-
ton asentamiseen. Tiedossa ei ilman erillistd selvitystd ole yhdenkdin muun Internet-si-
vun koodin turvallisuus. JavaScriptin turvallisuus voidaan arvioida lukemalla 1dhdekoo-
di mutta palvelinlaajennuksia (PHP, CGI jne.) kéyttidvien sivujen lahdekoodi ja niihin
mahdollisesti sisdllytetty selainkohtainen muunneltavuus ei ole saatavissa suoraan. In-
ternetin kdyton rajoittamisen vaatimiseen ei ole lakiteknistd lupaa koska kyseessd on yk-

sityishenkilot, eikd téllaista kédskyd pystyttdisi kuitenkaan valvomaan. Ainoa mahdolli-
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suus varmistua kiyttdjdn selaimen tietoturvasta on siis aiemmin mainittu kdyttdjéan oh-

jeistus.

Kayttdjan Internet-selaimen vuotava tietoturva vaarantaa ddnestysjirjestelmén luotetta-
vuuden, koska joku on saattanut kaapata kéyttdjatunnukset, vaalien vaalisalaisuuden,
koska joku saattaa tarkkailla ruutukaappauksilla koneen toimintaa, ja vaalien tulosten

luotettavuuden, jos joku on onnistunut kaappaamaan ylldpitdjan tunnukset.

4.4.2 Kayttajan kayttojarjestelma

Kayttdjan kayttojarjestelma vilittdd tietoliikenteen Internet-selaimen ja fyysisen verkon
vilill4, joten se nidkee ja kontrolloi kaikkea ddnestdmiseen liittyvdd tietoliikennettd
(kayttdjatunnukset ja ddnestyspéaitos). Kayttojarjestelma myos vilittdd kaiken kéyttdjan
syottdmin tekstin ohjelmille (kuten Internet-selain), joten vaikka vélitettava tietoliiken-
ne selaimen ja dédnestysjdrjestelmin vélilld olisi salattua, kiyttdjarjestelmi nikee aina
salaamattomat kayttéjatunnukset kun ne kirjoitetaan ndppdimistolle. Tétd faktaa ei pysty
muuttamaan. Vakoiluohjelmat pystyvit siis tallentamaan kaikki ndppdinpainallukset.

Siksi on elintirkeda pitdd vakoiluohjelmat poissa koneelta. (Hackworth 2005, 4)

Toinen vaarallinen ja vaikeasti huomattava tietoturvauhka on kiyttojérjestelmén reiti-
tystaulujen (host-tiedosto) muuttaminen. Tdmén avulla kdyttdjdn selaimen sivuhaku-
pyynt0 voidaan ohjata ddnestysjirjestelméad matkivalle sivustolle, joka kerddkin kaytta-
jan syottamit kayttdjatunnukset. Tdd kutsutaan phishing-hyokkaykseksi. Kéyttdja ei

pysty ndkemaién eroa aidon ja vddrennetyn sivuston vililld.(Milletary 2005)

Kayttojarjestelman tietoturvallisuutta pystyy parantamaan kytkemailld koneen palomuu-

ritoimintoihin kykenevén reitittimen taakse. Jos tima ei ole mahdollista, on syytd kayt-
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tdd ohjelmistopohjaista palomuuria. Toinen keino parantaa turvallisuutta on asentaa vi-
rustorjuntaohjelmisto. Kolmas keino on huolehtia ettd kaikki verkkoyhteyttd kéayttévit
ohjelmat mukaan lukien kéyttdjarjestelmd, ohjelmistopalomuuri ja virustentorjuntaoh-
jelmisto joko lataavat ja asentavat péivitykset automaattisesti tai vahintddn ilmoittavat
uusien paivitysten olevan saatavilla. Néilld toimilla jarjestelmin saa suhteellisen turval-

liseksi (Woody, C & Clinton, L. 2004; US-CERT. 2003)

Kuten selainten kohdalla, myds kéyttojarjestelmén turvallisuuden arvioiminen on vai-
keaa. Lopullisen totuuden 16ytdminen vaatisi taas ldhdekoodin lukemista mikéd kaytto-
jérjestelmien kohdalla on vield mahdottomampi urakka. Internetin selailuun kéytettavis-
ta kayttojarjestelmistd Windows-tuoteperhe, Linux ja Apple Macintosh OS X ovat suo-
situimmat (W3C 2007). Windows XP, Apple Macintosh OS X ja Ubuntu Linux 6.10
ovat kaikki altistuneet tietoturvahyokkayksille vuoden 2007 ensimmaéisen kolmen kuu-
kauden aikana niistd I0ydettyjen tietoturva-aukkojen takia (Secunia 2007e; Secunia
2007f; Secunia 2007g). Ainoa asia mistd tunnutaan endd kiistelevén ikuisissa Windows
vs. Linux tietoturvataisteluissa on tietoturva-aukkojen maérd. Yksikin on kuitenkin lii-

kaa.

Kayttdjad voi pelkdstddn ohjeistaa huolehtimaan kayttdjarjestelmén turvallisuudesta ja
paivityksistd. Téstd ei voi mitenkdin varmistua eikd voi kiyttdjaltd vaatia mitéén toimia
koska ddnestystapahtuma saattaa tapahtua yleiseltd Internet-koneelta jonka kayttojarjes-
telmén turvallisuudesta kayttdja ei ehké saa mitddn tietoa eikd ainakaan pysty sithen mi-

tenkdén vaikuttamaan.

Kayttdjan kayttojarjestelmén vuotava tietoturva vaarantaa dénestysjarjestelmén luotetta-
vuuden, koska joku on saattanut kaapata kéyttdjatunnukset ja vaalien vaalisalaisuuden,

koska joku saattaa tarkkailla ruutukaappauksilla koneen toimintaa.
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4.4.3 Kayttajan laitteisto

Kayttdjan laitteiston rikkoutuminen, varastaminen tai varmuuskopioiden varastaminen
ei johda tietoturvaongelmiin ddnestysjirjestelmén kannalta, ellei kiyttdjd ole kytkenyt
selaimesta paille toimintoa joka tallentaa syGtetyt salasanat selaimen muistiin. Ndma
tiedot voidaan poimia varastetun koneen kovalevylti tai varmuuskopiosta. Tamé vaa-
rantaa ddnestysjarjestelmén luotettavuuden, koska kayttdjatunnusten todellisesta kaytti-
jastd el voi mennd varmuuteen, ja tietenkin palvelun saatavuuden jos dénestdjélli ei ole

toimivaa konetta jolla dénestaa.

4.4.4 Kayttajan lahiverkko

Kaikki tietoliikenne dénestysjarjestelmén ja kayttdjan koneen vélilld kulkee kayttdjan 14-
hiverkon kautta. Tatd litkennettd on helppo vakoilla asiaan soveltuvien ohjelmistojen
avulla jos ldhiverkkoon on pddsy ulkopuolisilla henkildilld. Vakoilua vastaan pystytdén
suojautumaan salakirjoittamalla litkenne &énestysjérjestelmén ja kdyttdjan selaimen va-
lill4. Talloin d4nestysjérjestelmin luotettavuutta tai ddnestyksen vaalisalaisuutta ei pysty
uhkaamaan tietoliikennettd salakuuntelemalla. Salakirjoitus ei kuitenkaan auta jos kayt-
tdjan sivunhakupyynnon DNS-kysely (Domain Name System) kaapataan ja kayttdja oh-
jataan phishing-sivustolle, joka on aidon ainestysjirjestelmidn kopio. DNS-kyselyn
kaappaaminen onnistuu koska kyselyt tehddin yhteydettomalla UDP-protokollalla jonka
pakettien alkuperdd on titen vaikea tarkistaa. Tdmén phishing-sivuston kautta kayttd;ja
voidaan huijata antamaan kiyttdjatunnukset, jolloin dénestysjirjestelmin luotettavuus
vaarantuu. DNS-ohjauksen ja salakuuntelun lisdksi samasta ldhiverkosta on helpompi
tehdd tietomurtoyrityksid kéayttdjin koneelle koska verkon ulkolaidalla (esim. ADSL-
modeemissa) oleva palomuuri ei tdlloin estd liikennettd. Jos kiyttdjan koneessa ei kdyte-
td ohjelmistopalomuuria, on koneen kaikki portit ndkyvissd ulospdin. (US-CERT 1997;
Milletary 2005; Allen, Julia H 2002, 84)
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Sisdverkon liikenteen tietoturvaa voidaan parantaa estimaélld vierailta tahoilta padsy 14-
hiverkkoon. Kaapeloidussa verkossa timé on itsestddnselvyys mutta WLAN-verkossa
ketd tahansa antennin kantomatkan sisdlld oleva pystyy seuraamaan lahiverkon liiken-
nettd (ns. ’piggybacking”), ellet WLAN-verkkoa ei ole suojattua oikein. WLAN-verkon
tietoturvaa voi parantaa piilottamalla verkon, muuttamalla verkon SSIS-tunnuksen vai-
keammin arvattavaksi, salakirjoittamalla liikenteen, vaihtamalla WLAN-reitittimen yll&-
pitdjin salasanan ja varmistamalla ettd WLAN-reitittimen ohjelmistosta on kadytdssad uu-

sin versio. (US-CERT 2006c¢)

4.4.5 Internet

Internetilld tarkoitetaan tdssé tiedonsiirtoa kdyttdjan ldhiverkon ja &énestysjérjestelmén
WWW-palvelimen ldhiverkon vililld. Internet alkaa siis kdytdnndssd puhelinpistokkees-
ta ADSL-yhteyttd kaytettdessd. Koska liikkenne on Internetin palveluntarjoajien vilistd
litkennettd, on normaalin kdyttdjin mahdotonta yrittdd vakoilla liitkennettd tai yrittda
Man-in-the-middle -tyyppisiéd huijausyrityksid, jossa joku kaappaa palvelimen ja kaytté-
jan vilisen liikenteen. Tietenkin palveluntarjoajalla on mahdollisuus valvoa ja uudelleen
ohjata liikennettd mielensd mukaan, tai tehdd sitd toimintamaan turvallisuuspalvelun
kaskystd. Taytyy vain toivoa ettd kiinnijddmisen pelko ja sitd seuraava mediakohu on
tarpeeksi suuri syy palveluntarjoajan tyontekijoille jattdd tutkimatta &énestysjarjestel-
min URL-osoitteeseen menevad liitkennettd (riippuu tietenkin palveluntarjoajan koti-
maasta ja maan lainsdddédnndstd). Kidytdnnosséd ainoa paikka péaésti késiksi litkenteeseen
on puhelinpistokkeen ja paikallisen puhelinkeskuksen vilinen matka. T&lla vililla tieto
kulkee kuparisessa johdossa jota on helppo salakuunnella johtoa katkaisematta (ns. “wi-
retapping”), jos vain tietdd mitd johtoa kuunnella ja mistd ne 16ytdd. Kerrostalojen poh-
jakerrosten selkedsti viitoitetut ’Puhelinkeskus”-kyltit ovissa on hyvéd paikka aloittaa.
Alueellisten puhelinkeskusten jilkeen tieto kulkee operaattorin verkkoon siitd maailmal-

le useimmiten valokaapelia pitkin jota ei voi salakuunnella katkaisematta kaapelia ja
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laittamatta fyysistd lukijaa véliin. Datamdirdt ovat myos niin huomattavia ettad
yksittdisen liikkenteen poimiminen sen seasta vaatii erittdin kehittynyttd laitteistoa.
Liikenteen salakuuntelu Internetin osalta on erittdin epatodennékoisté ja pienin kaikista

tietoturvauhista. (Garfinkel & Spafford 2002, 381-284)

Realistinen uhka Internetin kannalta on yhteyden katkeaminen ja sen kautta tapahtuma
palvelun saavuttamattomuus. Tdmi saattaa tapahtua paikallisesti, esimerkiksi WWW-
palvelimen Internet-yhteydestd huolehtivan palveluntarjoajan teknisin ongelmina, tai
koko Internetin toimintaa koskevana toimimattomuutena. Esimerkkind koko Internetin
nimipalveluiden toimimattomuuden mahdollisuudesta antoi viimeksi helmikuussa 2007

tapahtunut palvelunestohyokkéys juurinimipalvelimia vastaan (RIPE NCC 2007).

4.4.6 WWW-palvelimen lahiverkko

Lahiverkon tietoturvallisuutta kisiteltiin jo kayttdjdn ldhiverkon tietoturva-analyysin
kohdalla mutta WW W-palvelimen ldhiverkon kohdalla on otettava huomioon huomat-
tavasti enemmaén tietoturvaan vaikuttavia kohtia. Koska WWW-palvelin on kiinteélla
[P-osoitteella toimiva julkinen palvelu, se houkuttelee huomattavasti enemmén huomio-
ta ja titen kohdennettuja murtautumisyrityksid kuin viliaikaisella IP-osoitteella toimiva
geneerinen kotikone. Lisdksi kotikoneen kdytdssd on usein huomattavasti laajemmat
kayttovaatimukset kuin pelkdssé WW W-palvelimessa, kuten BitTorrent ja muut P2P-
ohjelmat, verkkopelit, sahkopostiohjelmat ja eri mediansiirtoprotokollat. Osa néistéd vaa-
tii suoran yhteyden kotikoneelle ulkopuolisesta verkosta. WWW-palvelimen toimimi-
selle vaatimuksena on vain portin 80 avoimuus ulkomaailmaan, koska sen kautta tulevat
kaikki HTTP-protokollan WW W-sivupyynnét ja sivuvastaukset. Jos palvelimella kiyte-
tddn SSL-salausta HTTP-protokollan kanssa, on myos portti 443 avattava liikenteelle.
Kaikki loput portit voikin sitten sulkea palomuurin avulla. Tdma rajoittaa huomattavasti
hyokkédjan mahdollisuuksia etsid pdédsyd palvelimelle, koska kaiken liikenteen WWW-

palvelimelta Internettiin ja takaisin on tapahduttava noiden kahden portin kautta. (Gar-
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finkel & Spafford 2002, 433)

Verkkoympiristd jossa WWW-palvelimet toimivat ovat yleensd laajempia kokonai-
suuksia kuin 1-2 koneen kotiverkot. Yrityksen verkossa saattaa olla monia eri palveli-
mia ja kymmenid pdytikoneita. Jos ndméd kaikki ovat samassa ldhiverkossa, on koko
verkon tietoturva silloin yhtd vahva kuin sen heikoin kohta. Talloin esimerkiksi pOyta-
koneen kiyttdjin huolimaton ja tietoturvaton Internet-selailu ja sen myotd koneelle
padssyt vakoiluohjelmisto vaarantaa myos kaikkien palvelimien tietoturvan tarjoamalla
aukon sisdverkkoon tydaseman kautta. Vakoiluohjelma voi mm. tehdd skannauksen ja
tietoturvahyokkayksen WW W-palvelimen portteihin jotka ovat suljettu ulkopuoliselta
litkkenteeltd palomuurin avulla tai salakuunnella sisdverkon liikennettd. Koska sisdver-
kon liikenne on yleisesti salaamatonta, saa vakoiluohjelma helposti selville kayttdjatun-
nuksia, joita kayttdjiat ovat kdyttdneet. Pahinta tilanteessa on ettd salakuuntelua voi olla
mahdoton havaita, koska ohjelma ainoastaan ddnittd mutta ei ldhetd litkennettd. Mihin-
kédén lokiin ei siis jdd mitddn merkintdd. Télloin tilanteeseen ei auta tiukatkaan palomuu-
riasetukset koska hyokkdys tulee siséltdpdin. Yhtd hyvin WWW-palvelimesta 16ytyvi
uusi tietoturva-aukko ja sen kautta tapahtuva palvelimen luvaton haltuunotto voi
vaarantaa kaikkien pdytdkoneiden tietoturvan. Taéméan takia WW W-palvelin on eristetti-
vd muusta sisdverkosta omaksi kokonaisuudekseen. Tdméa auttaa my0s lokien seuraa-
mista, koska WWW-palvelimen liikenne ja mahdolliset murtautumisyritykset saadaan
erotettua muun sisdverkon liikenteestd. Lisdksi WW W-palvelimen tai muun sisdverkon
kdyton tietolitkenneruuhkat eividt héiritse toisiaan. (Allen 2002, 83; Garfinkel ym. 2003,
216)

Erityistd huomiota tietoturvaan on kiinnitettivd WLAN-verkkojen kohdalla jos palvelin
on samassa verkossa. Verkon SSIS nimi on muutettava ja siitd on tehtdvéa piilotettu sekd
verkon liikenne on salattava. Ndiden lisddntyneiden tietoturvauhkien takia ei ole suosi-
teltavaa pitdd WW W-palvelinta samassa ldhiverkossa WLAN-tukiaseman kanssa. Tur-
haan lisdtd uhkia jos tietoturvallisempi ratkaisu on saatavilla (eli kaapeleiden vetdmi-

nen). (US-CERT 2006c¢)
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Vaikka kaikki toimist WWW-palvelimella ja palomuurin kohdalla odotetusti ja kaikki
asetukset olisivat tietoturvallisesti, saattaa verkon toiminta silti vaarantua palvelunesto-
hyokkadysten takia. Vaikka ennalta olisi laskettu ettd verkon suorituskyky (niin sisidver-
kon laitteiden kuten palomuurin ja reitittimen ettd ostetun Internet-yhteyden tiedonsiir-
tonopeus) riittdd koko dinestdjadkunnan samanaikaiseen dénestystapahtumaan, monin-
kertainen sivunlatauspyyntdjen maara palvelunestohyokkayksen myotd tekee palvelun
saavuttamattomaksi. Hyokkdyksen vaikutuksia saa jonkin verran pienennettyd esimer-
kiksi estdmélld palomuuria vastaamasta ping-komentoihin ja ostamalla alun perinkin
tarpeeksi tehokkaan reitittimen ja palomuurin sekd tarpeeksi tiedonsiirtokapasiteettia.

(US-CERT 2001)

4.4.7 WWW-palvelimen laitteisto

Laitteiston turvallisuuteen liittyy itse palvelinlaitteiston ja sen ympdériston turvallisuus,
sekd palvelimen varmuuskopioiden fyysisten tallennusmedioiden turvallisuus. Itse pal-
velinlaitteiston tietoturvallisuus on fyysistd turvallisuutta, vastaten ldhinnd kysymyk-
seen “onko palvelin toimintakykyinen suorittamaan sille maarattyja tehtivia (kayttojar-
jestelmdn ajaminen jne.)?” Tietenkin ohjelmistopuolen tietoturvallisuus vaikuttaa osit-
tain my0s palvelimen fyysiseen tietoturvaan. Suorin esimerkki tdstd on 90-luvun lopun
CIH/Chernobyl -virus joka ylikirjoitti osan laitteiston BIOS-muistista tehden laitteistos-

ta toimintakyvyttomén ja sen ajamista palveluista saavuttamattomia (US-CERT 1999).

Fyysisistd palvelimen vaaratekijoistd sisdisid on palvelimen laitteiston rikkoutuminen ja
ulkoisia vaaratekijoitd varkaus, sdhkokatkot, tulipalo, vesivahinko, sdhkopiikit, lampoti-
la ja jopa maanjdristykset. Jokainen niistd saattaa johtaa palvelun saatavuuden estymi-
sen lisdksi myos datan tuhoutumiseen. Palvelimen laitteisto rikkoutuminen saattaa ta-
pahtua tdysin itsellddn ilman ulkoista vaikutusta laitteiston valmistusvirheiden tai kayt-
t6idn loppumisen seurauksena. Vaikka tilattuna olisi “on-site” huolto ja takuu, on palve-

lu laiterikon tapahtuessa toimintakyvyton joka tapauksessa tunteja. Timén pystyy esté-
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main laitteiston osien kahdennuksella ja asettamalla ne "hot plug” tilaan, jolloin korvaa-
van laiteosan kdyttoonotto tapahtuu automaattisesti ja palvelimen palvelujen hiiriinty-
miéttd. Laiterikkojen ei voi ennustaa niiden satunnaisuuden takia. Esimerkiksi tutkimus
kovalevyjen kestdvyydestd paljasti ettei laitteen kdyttdaste tai toimintaldmpdétila vaikuta
odotetulta maaralta laiterikon todenndkoisyyteen ja kayttoikadn, silld uusi, vahalld kay-
tolld oleva ja oikeassa ldmpdétilassa toimiva kovalevy saattaa hajota nopeammin kuin
raskaassa kdytossd oleva vanha kovalevy, jonka kdyttdympariston ldmpétila on korkea

(Pinheiro, E, Weber, W & Barroso, L. 2007).

Ulkoisista vaaroista normaalein” on varmasti sdhkdkatko. Pahimmassa tapauksessa
palvelimen hallitsematon sammuminen saattaa johtaa datan korruptoitumiseen jos virta
katkeaa kesken levylld kirjoittamisen. Tilanteeseen voidaan varautua UPS-laitteiden
(Uninterruptible Power Supply) avulla joiden akkujen varassa palvelu selvidéd lyhyiden
sdhkokatkosten yli ja akkujen loppuessa sammuttaa palvelimen normaaliin tapaan.
Vaikka UPS ei takaa palveluiden saatavuutta pitkissé virtakatkoissa, se estdd datan kor-

ruptoitumisen sekd suojaa jarjestelmad sdhkopiikeiltd. (Ogletree, Terry 2001, 583)

Palvelinta uhkaavat fyysiset ympdaristovaarat (mm. tulipalo, vesivahinko, lampdtila ja
maanjéristykset) ovat suurilta osin kontrolloitavissa oikeanlaisella palvelinhuoneella,
jossa on palovaroitin sekd tehokas ja tasainen ilmastointi. Klassinen tapa sijoittaa palve-
limet ensimmadiseen vapaaseen vaatekomeroon lattialle ilman palovaroittimia ja kunnon
ilmastointia on ddrimmaisen vaarallista, koska vaikka vakuutus korvaisi laitteiston tu-
houtumisen ja data 10ytyisi varmuuskopioilta, vie jirjestelmén uudelleen pystyttiminen
ja konfiguroiminen paljon aikaa. Aikaa jonka kuluessa palvelu ei ole kdytettdvissa. Li-
sdksi polyn kerddntyminen ja ldmpdtilan nouseminen saattavat pahimmassa tapauksessa
johtaa tulipalon syttymiseen ja huomattaviin aineellisiin vahinkoihin. (Garfinkel &

Spaftord 2002, 367-375)

Varkauksien ja sabotaasin vaikutukset laitteistolle ovat hyvin samantapaisia kuin ympa-
riston aiheuttamissa vahingoissa. Palanut palvelinlaitteisto tai koko palvelinlaitteiston

puuttuminen tdihin tullessa aiheuttaa joka tapauksessa suurta tuhoa. Varkauksien koh-
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dalla suurena lisdongelmana on myos datan joutuminen védriin késiin, silld vaikka lait-
teisto olisi varastettu myyntitarkoituksessa, tietokannassa olevat litkesalaisuudet tai hen-
kilotiedot herdttavat varmasti kiinnostuksen. Télloin palvelun toimimattomuuden liséksi
vaakalaudalla saattaa olla koko organisaation luotettavuus ja maine, ehké jopa tulevai-
suus. Yksinkertaisin ja helpoin tapa estdd varkaudet on hankkia ikkunaton palvelinhuo-
ne jonka oven saa lukittua. Tama yksinkertainen tapa estdd kaikki ”vahingossa” tapahtu-
neet palvelinhuoneeseen eksymiset. Lisdd turvallisuutta saa koko rakennuksen kulunval-
vonnalla, valvontakameroilla ja hilytysjdrjestelmilld. Fakta kuitenkin on ettd jos joku
todella haluaa rydstdd palvelimen, kaikki fyysiset turvatoimet ovat vain hidaste, eivit
este. Talloin pitdd varmistaa ettd data on salakirjoitettu tehokkaasti ja ndin tdysin hyody-
tontd varastajalle. (Ogletree, Terry 2001, 583; Garfinkel ym. 2003, 216; Garfinkel &
Spafford 2002, 380-381)

Téassd luvussa mainittujen skenaarioiden pohjalta on itsestddn selvdd vaatia ettd tietojér-
jestelmaésti otetaan varmuuskopioita sddnndollisesti, eikd mukaan ole edes vield laskettu
ohjelmallisten virheiden aiheuttamaa uhkaa. Laitteiston rikkoutuminen tai palvelinhuo-
netta uhkaavat ympadristotekijat ovat aina vaarana, vaikka uhkiin olisi varauduttukin.
Laiterikot eivit tapahdu aina samalla aikavélilld eikd tulipalon vaaraa koko rakennus-
kompleksissa voi arvioida reaaliaikaisesti. Vaikka varkauksien voisi luulla tapahtuvan
enemmainkin tunnetuille palveluille ja arvokkaalle laitteistolle, tarttuu nurkassa lojuva
“hylatty” palvelin helposti ohikulkijan matkaan. Ndma seikat tarkoittavat, ettd joka aa-
mu on oltava varautunut tilanteeseen etti laitteisto on tuhoutunut tai varastettu ja kaikki
data sen mukana. Varmuuskopioita pitdd siis ottaa pdivittdin. Erittdin tirkedd on myds
huolehtia varmuuskopioiden turvallisuudesta. Monimutkaisen tietojarjestelmiédn mur-
tautumisen sijaan on huomattavasti helpompaa varastaa kaikki data jérjestelmasti varas-
tamalla palvelinhuoneessa lojuvat, suojauskirjoittamattomat varmuuskopioit. Ympéris-
totekijdt aiheuttavat my6s uhan varmuuskopiolle, silld esimerkiksi magneettiset nauhat
ovat yhtd herkkié tulelle ja vedelle kuin itse laitteisto. Varmuuskopioita pitda siis sdilyt-
tad lukkojen takana ja paikassa, joka ei ole palvelinhuone eikd edes sama rakennus.
Lukkojen lisdksi varmuuskopioiden tietoturvallisuutta voi kasvattaa salakirjoittamalla
niille kirjoitettu data. Varmuuskopioit pitdd myos olla kirjoitussuojattuja. Se on ainoa

keino varmistua ettd palautettava data on oikeasti sama kuin sinne kirjoitettu. Varmuus-
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kopioita muokkaamalla on helppoa aiheuttaa tietojdrjestelmille jatkuva tietoturvauhka,
koska murtautumisen jilkeen tapahtuva jérjestelmin palautus varmuuskopioilta sisdltda
valmiiksi asennetut tietoturvauhat. Viimeinen tarkastettava asia varmuuskopioiden koh-
dalla on varmuuskopioiden toimivuus. Tallentuuko tieto varmasti varmuuskopioille ja
onko se palautettavissa? Koska varmuuskopiointi on kdytanndssid pakko automatisoida
saannollisyyden takaamiseksi, on jérjestelmin palautusta harjoiteltava jotta voidaan var-
mistua palautuksen onnistumisesta ja esimerkiksi siitd ettd palautettava datan olevan uu-

sinta saatavilla olevaa. (Garfinkel ym. 2003, 219; Garfinkel & Spafford 2002, 284-297)

Usein unohtuva asia fyysisessé tietoturvallisuudessa on datan oikeaoppinen havittami-
nen. Tdhédn ei ehkd osata asennoitua oikein koska niin paljon ty6td ja vaivaa ndhddén
datan sdilyttdmisen eteen. Poytikoneiden kiintolevyille, cd-rom -levyille, muistitikuille,
varmuuskopioille, paperitulosteille ja verkkotulostinten muistipuskureihin jai kaikkiin
talteen dataa johon on rajoitettu kdyttdoikeus. Laitteita hévitettdessd on varmistuttava
ettd tiedot tuhotaan ja ettei niitd pystytd palauttamaan. Tdmédn varmistamiseen pitdd
hankkia asiaan soveltuvia ohjelmistoja ja jopa fyysisid tyokaluja, silld esimerkiksi kova-
levyiltd pystyy palauttamaan tietoa vaikka se olisi poistettu tai jopa ylikirjoitettu. Var-
min tapa varmistaa datan tuhoutuminen on tuhota muistimediat fyysisesti. (Ogletree,

Terry 2001, 584)

4.4.8 WWW-palvelimen kayttojarjestelma

WWW-palvelimen kéyttdjarjestelma on se pohja jolle koko palvelimen ohjelmistollinen
tietoturva perustuu. Turvallinen ja oikein konfiguroitu WW W-palvelin ohjelmisto ei ole
turvallinen jos kéyttojarjestelmé jolla sitd ajetaan sisdltdd tietoturva-aukkoja. Kriittisen
tietoturva-aukon kautta on mahdollista ajaa haluamiaan komentoja kéyttojarjestelméssa,
kuten asentaa vakoiluohjelmia, lisdtd ja poista kédyttdjid, tuhota ja muokata dataa sekd
muuttaa ohjelmien asetuksia. On siis elintidrkedd ettei WW W-palvelimen kiyttojarjestel-

méissé ole kriittisii tietoturva-aukkoja.
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WWW-palvelimilla kédytettdvid kdyttdjarjestelmid on valtava maird, suurin osa erilaisia
Linux-jakeluita ja Windows-tuoteperheen palvelinversioita. Yksikddn kayttojarjestelma
ei edes yritd uskotella olevansa ilman tietoturva-aukkoja, nyt kiistelyn alla on enéé kriit-
tisten tietoturva-aukkojen médri ja korjauspéivitysten julkaisunopeus. Pelkdstdén joulu-
kuussa 2006 sekd Windows Server 2003 ettd Red hat Enterprise Linux versioista 3 ja 4
16ytyi kriittisid tietoturva-aukkoja ja kaikilla jérjestelmilld ndméd aukot olivat paikkaa-
matta yli viikon (Microsoft 2007). Tdmén viikon aikana ainoa mahdollisuus varmistua
kayttojarjestelmén turvallisuudessa on sammuttaa palvelin. Koska tdysin turvallista
kéayttojarjestelmad ei 10ydy, ainoaksi mahdollisuudeksi jda yrittdd minimoida tietoturva-

riskit.

Kayttojirjestelmin tietoturvaa voi parantaa poistamalla palvelimelta palvelut joita ei
kiytetd. Jos esimerkiksi tietojdrjestelmissd kéytetddn laitteistopohjaista palomuuria, ei
WWW-palvelimella kannata pitdéd péélla ohjelmallista palomuuria, jos sitd ei ole konfi-
guroitu kayttoon. Jos palvelu on poissa pailtd ja siitd 10ytyy tietoturva-aukko, ei kiytto-
jarjestelmin tietoturva vaarannu koska hyokkaysté ei voi tehdd. Lista tarjottavista ja ole-
tuksena asennettavista palveluista on kéyttjarjestelmikohtainen mutta yleisesti kannat-
taa tarkistaa ettei asennettuna ole tarpeettomia protokollia, sdhkdpostipalveluita, FTP-
palvelua tai telnet-sovellusta. On tarkedd tietdd mitd palveluita palvelimella ajetaan ja
seurata jokaisen palvelun toimintaa, lokeja ja mahdollisesti niistd 10ytyvien tietoturva-
aukkojen korjausten ilmestymistd sekd asentaa paivitykset vilittomaisti. Yleisend ohjee-
na on asentaa kayttojarjestelmd minimikokoonpanolla joka vain tdyttdd palvelutarpeet.

(Allen 2002, 89-91; Garfinkel & Spafford 2002, 410-413)

Kun itse kayttojarjestelmén tietoturva on saatettu tarpeeksi luotettavalle tasolle, on mah-
dollista maaritelld sddnndt palveluiden ajamiselle palvelimella. Tarkein asia on turvata,
ettei kdyttojarjestelmad padse kiyttdmédn kuin halutut henkil6t ja halutuilla oikeuksilla.
Padkdyttdjén tunnuksilla (root” Linuxissa ja”administrator” Windowsissa) on mahdol-
lista muokata kaikkia kiyttojérjestelman ja sen palveluiden asetuksia sekd kaikkia tie-
dostojérjestelméan tiedostoja. Yhdellekdan palvelulle tai kéyttdjélle (muulle kuin yllapi-

tdjdlle) ei saa antaa vastaavia oikeuksia. Esimerkiksi WW W-palvelinohjelmisto ei tar-
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vitse ylldpitdjan oikeuksia kdyttojarjestelméin, koska sen ei tarvitse péésta kuin sen toi-
minnalle tédrkeisiin tiedostoihin késiksi (esimerkiksi hakemisto, jossa html-tiedostot
ovat). Talloin kéyttdjdrjestelmdn tietoturva on taattu vaikka WWW-pal-
velinohjelmistosta 16ytyisi tietoturva-aukko. Kayttdjarjestelméan tietoturvan kannalta on
tarkedd maadritelld ja antaa jokaiselle ajettavalle palvelulle vain minimimaara oikeuksia
tiedostojérjestelmddn ja muihin laitteistoresursseihin. Tdlloin voidaan varmistua etté
palvelun dataan pdisee késiksi vain tdmén palvelun kautta (tai ylldpitdjan tunnuksilla).

(Allen 2002, 556-559 ja 89-91; Garfinkel & Spafford 2002, 410-413)

Toinen térked osa kéyttdjarjestelmin tietoturvaa on lokit. Lokit ovat raportteja joihin au-
tomaattisesti (jos ndin on asetettu tapahtuvan) kertyy haluttua tietoa kédyttojarjestelmén
ja sen palveluiden toiminnasta. Joillakin palveluilla voi olla oma lokijarjestelma
(esimerkiksi WW W-palvelinohjelmisto), osa kdyttdd kiyttdjarjestelmin lokipalveluita.
Lokeja voidaan kdyttdd monen eri parametrin valvontaan jarjestelméssa. Esimerkiksi
prosessorikuormaa, muistinkdyttod ja verkkoliikenteen kdyttotilastoja seuraamalla saa-
daan tietoa laitteistoresurssien riittdvyydestd palvelun saatavuuden turvaamiseksi. Val-
vomalla sisdénkirjautumisyrityksid, palveluiden kidynnistimistd, kdyttdoikeuksien muut-
tamisia ja tiedostojirjestelmén kirjoitusyrityksid voidaan havaita murtautumisyrityksia
tai todentaa tapahtunut murtautuminen ja sen kulku. Jos murtautuja ei halua herattda
huomiota, lokit ovat ainoa tapa havaita tietomurron tapahtuminen. (Garfinkel ym. 2003,

679; Gartfinkel & Spafford 2002, 414-418, Allen 2002, 197-209)

Pelkéstdédn lokeja seuraamalla ei valitettavasti voi varmistua kayttdjarjestelméan turvalli-
suudesta. Jos murtautuja on saanut kdyttoonsa yllapitidjan tunnukset, hdn voi poistaa lo-
kimerkint6ja tai kokonaan estdd uusien lokimerkintdjen syntymisen. Talloin pelkkid lo-
kimerkint6jd seuraamalla ei voi varmistua tietoturvan tasosta. Tietoturvan varmistami-
nen vaatii koko jérjestelmén toiminnan tarkkailua ja ylldpitdjan omien toimintatapojen
arviointia. Toimiiko jédrjestelmd samanlailla kuin ennen? Olenko varmasti ainoa jolla on
yllapitdjan oikeudet jarjestelmiédn? Milloin viimeksi vaihdoin yllépitdjan salasanan? On-
ko kaikki tietoturvapdivitykset asennettu kaikkiin ajettaviin palveluihin ja itse kdyttojér-

jestelmadn? Térkein esitettdvd kysymys kdyttojarjestelmin tietoturvallisuuden kohdalla
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on, ettd jos jirjestelmd raportoi ettei tietomurtoa ole tapahtunut, voiko tdhdn tietoon

luottaa. Varmuuskopiot ovat siis taas elintarkeitd. (Garfinkel ym. 2003, 811)

4.4.9 WWW-palvelimen WWW-palvelinohjelmisto

WWW-palvelinohjelmisto on WWW-palvelimen kayttojarjestelméssa ajettava palvelu,
joka vastaanottaa kayttdjiltd tulevan sivupyynnén jonka palvelimen kiyttdjdrjestelma
on sille vélittdnyt, muodostaa sivupyynndn méadrittiman HTML-sivun ja ldhettdd sen ta-
kaisin kayttdjélle palvelimen kayttojarjestelmén kautta. Kaksi suosituinta palvelinohjel-
mistoa ovat Apache (v. 1.3.x — 2.2.x) ja Microsoftin Internet Information Services (IIS,
versiot 4-6). Kummastakin tuoteperheestd on 16ytynyt tietoturva-aukkoja vuoden 2006
aikana. Tietoturva-aukkoja on vihemman kuin kiyttojérjestelmissd mutta niitéd silti 10y-
tyy. Tietoturvatilanteen seuraaminen pdivitysten asentaminen on siis elintdrkedd. (Netc-

raft 2007; Secunia 2006a; Secunia 2006b)

Tietoturvan kannalta palvelinohjelmisto on monimutkainen kokonaisuus. Vaikka palve-
limen kéyttojarjestelmédn olisi pddsy vain rajatulla maarilld henkiloitd, WW W-pal-
velinohjelmiston kautta osaan palvelimen resursseista on kédytdnndssd rajaton péidsy
kaikkialta maailmasta. Useissa palveluissa (kuten ddnestysjirjestelméssd) on julkisia ja
kirjautumisen vaativia alueita. Ndiden alueiden datan saatavuudella on oltava selkeit ra-
jat ja niiden on pidettdva. Kayttojarjestelméan tulee ajaa palvelinohjelmistoa rajatuilla oi-
keuksilla, jotta palvelinohjelmistolla ei ole pddsyd muuhun kuin sille tarkoitettuun da-
taan palvelimella ja vain halutuin oikeuksin sekéd jotta palvelinohjelmisto ei voi poista
lokimerkintdja kayttdjarjestelmén lokijarjestelméstd. Myds palvelun kdyttdjien on oltava
nidkymaéttomii toisilleen vaikka he asioivat samassa palvelussa ja tarkkailisivat samaa
dataa. Kayttdjan palvelukédskyt ajetaan yleensd omassa palveluprosessissa, joka on
WWW-palvelinohjelmistoprosessin aliprosessi. Télle aliprosessille myonnetddn yleensa
vield vihemmain oikeuksia dataan. Esimerkiksi staattisessa HTML-sivustossa kaikki da-

ta on vain tiedostoja tietyssd hakemistopolussa. Palveluprosessilla ei ole tdlloin muita
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oikeuksia kuin lukea tiedostoja kansioista jotka eivit ole salasanan takana ja jotka ovat
palvelinohjelmistolle sallitussa alihakemistossa. Kirjoitus, muokkaus ja poisto ovat
kaikki kiellettyjd. Palveluprosessit eivit mydskdén nde toisiaan, eikd yhden kayttdjén
kirjautuminen sivustolle anna oikeuksia salattuun sisdltoon muille kayttéjille, vaikka

kaikki kdyttdvit samaa palvelua. (Allen 2002, 89-91)

WWW-palvelinohjelmisto tietoturvan varmistaminen vaatii, ettd myos kiyttojirjestelma
on tietoturvallisesti konfiguroitu. Palvelinohjelmiston tietoturvallisen konfiguroinnin ja
tietoturvapdivitysten asentamisen lisdksi on tdrkedd aktivoida palvelinohjelmiston oma
lokijarjestelmd. Koska WW W-palvelinohjelmisto on helpoin tapa pééstd palvelimelle
asti, tietoturvahyokkéykset ja tunkeutumiset alkavat helposti palvelinohjelmiston skan-
nauksella. Lokiin saattaa ilmestyd merkintdja joissa kokeillaan laajaa miird URL-sivuja
jolloin etsitdédn mahdollista tietoturva-aukkoa salasanan vaativaan sisdltoon, virheitd
palvelinohjelmiston oikeuksista kayttojarjestelmén muihin resursseihin ja tiedostojérjes-
telmdn dataan tai tehddin ehkd jopa palvelunestohyokkiystd. WWW-pal-
velinohjelmiston loki onkin tdrked apuviline tunkeutumisyritysten havainnoinnissa.

(Allen 2002, 94-97)

4.4.10 WWW-palvelinohjelmiston palvelinlaajennus

Palvelinlaajennusten (“plug-in”) avulla voidaan luoda palveluun dynaamista siséltoa.
WWW-palvelinohjelmisto pystyy ilman laajennuksia toimittamaan kéayttdjdlle vain
staattisia tiedostoja. Palvelinlaajennuksen avulla tiedostot voidaan luoda reaaliaikaisesti,
ottaen huomioon kayttdjan syotteet ja hakea dataa tietokannoista. Palvelinlaajennukset
mahdollistavat siis tdysimittaisten sovellusten rakentamisen. Suosittuja palvelinlaajen-
nuksia ovat PHP, ASP, ASP.NET ja Java/JSP. Niisti selvésti suosituin on PHP, josta on
16ytynyt monta tietoturva-aukkoa vuoden 2007 kolmen ensimmaéisen kuukauden aikana.

(Sitepoint 2006; Secunia 2007h)
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Palvelinlaajennukset ajetaan WW W-palvelinohjelmien aliprosesseina, joten itse palve-
linohjelmiston tietoturva-asetuksilla on suuri vaikutus palvelinlaajennusten tietoturvaan.
Tietoturva-asetukset ovat oltava kunnossa koska palvelinlaajennuksen suoritettaman
koodin avulla voidaan luoda, muuttaa ja poistaa tiedostoja tiedostojirjestelméstd. Kéyt-
tdjan sivukutsun aliprosessilla ei siis missddn nimessé saa olla oikeuksia muualle kuin
WW W-palvelinohjelmiston kdyttoon méériteltyihin tiedostoihin ja kansioihin. Palvelin-
laajennuksen suorittaman koodin avulla pystyy myds muuttamaan kansioiden ja tiedos-
tojen CHMOD-attribuutteja eli kiyttdoikeusasetuksia. Tdémén takia aliprosessilla tdytyy
olla hyvin tarkasti rajatut kdyttdoikeudet tiedostojérjestelmiin. Palvelinlaajennuksen
mukana tulee usein paljon laajennuskirjastoja ja lisdtoiminnallisuuksia. Niissd pitdd
noudattaa samaa minimikokoonpanon periaatetta kuin kiyttojirjestelméssd, jossa vain
toiminnan kannalta valttdmattoméin toiminnot jatetddn kaytettdvéksi. Yksi palvelinlaa-
jennuksen lisdtoiminnoista saattaa olla yhteysmahdollisuus tietokantaserveriin. Tdmén
toiminnon vaaroista kerrotaan kappaleessa 4.4.11, jossa késitellddn tietokantapalvelimen
turvallisuutta. Erittdin tirkedd on my0s estdd ldhdekoodimuotoisten tiedostojen luku ul-
kopuolisilta tahoilta. Tiedoston URL-osoitteen kirjoittamalla koodi suoritetaan mutta ai-
nakin PHP-ohjelmistossa on mahdollisuus kayttdd “allow url fopen” -asetusta, joka
mahdollistaa l&hdekooditiedostojen hakemisen muilta servereilti koodia suorittamatta
“include”-komennolla. Téllainen mahdollisuus pitdd ehdottomasti ottaa pois kaytosta.

(Allen 2002, 97-105)

Palvelinlaajennuksen tietoturvauhat ovat laajempi kokonaisuus kuin pelkkd palvelinlaa-
jennuksen oma koodi, koska palvelinlaajennuksen suorittaman vahingollinen koodi on
yhtd tuhoisaa jdrjestelmille kuin itse palvelinlaajennuksesta 10ytyva tietoturva-aukko.
Paras tapa parantaa tietoturvaa palvelinlaajennuksen kohdalla on konfiguroida palvelin-
laajennus ajettavaksi minimioikeuksin ja minimiominaisuuksilla, ettd palvelinlaajennuk-
sesta on kiytOssd uusin versio ja ettd suoritettava koodi on turvallista. Suoritettavan
koodin turvallisuuden varmistamisesta kerrotaan kappaleessa 4.4.12, joka kisittelee
koodin tietoturvaominaisuuksia. Tarkedd on myos ettd palvelinlaajennus kirjaa WWW-
palvelinohjelmiston lokiin tapahtumatietoja. Vahingollinen koodi saattaa yrittdd muoka-

ta tiedostoja joihin ei ole oikeuksia tai suorittaa koodia joka jaa ikuisesti pyoriméén ja
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ndin vahingoittaa koko palvelimen suorituskykyd. Néistd pddsee selvyyteen vain

lukemalla lokia. (Allen 2002, 97-105)

4.4.11 Tietokantapalvelinohjelmisto

Kaikki laajaa datamiirad kasittelevat ohjelmistot (mukaan lukien WWW-palvelimen
palvelinlaajennusten koodit) kdyttdvit tiedon tallentamiseen ja hakemiseen tietokanta-
palvelinohjelmistoa. Suosittuja tietokantaohjelmistoja ovat MySQL, Oracle ja Micro-
soft SQL Server -tuoteperheet. Sekd MySQL-, ettd Oracle-ohjelmistoista 16ytyi tietotur-
va-aukkoja vuoden 2006 aikana. MySQL-ohjelmistosta on saatavilla vapaan 1dhdekoo-
din ilmainen versio, joka on hyvin suosittu halvoissa webhotelleissa. (MySQL AB 2006;
Secunia 2006¢; Secunia 2006d)

Tietokantaohjelmisto vartioi pddsyd dataan ja sen eheyttd. Ndiden tirkeiden tietoturva-
ominaisuuksien toteutukseen ja luotettavuuteen vaikuttaa moni asia itse ohjelmistossa,
sen konfiguraatiossa ettd koko palvelimen tietoturvallisuudessa. Ensimmaéisend tarkas-
teltavana ldhtokohtana on datan siilytys. Tietokantaohjelmisto tallentaa sen tiedostoina
palvelimen kovalevylle. Témin takia on ddrimmaéisen tirkedd ettd palvelimen kayttojér-
jestelmén kayttdoikeudet ja eri kiyttdjien oikeudet tiedostojérjestelmén eri osiin ovat
konfiguroitu tietoturvallisella tavalla. Millddn muulla ohjelmalla ei saa olla oikeutta lu-
kea tai kirjoittaa dataa siséltdvid tiedostoja, vaan kaikki toiminnot on suoritettava tieto-
kantaohjelmiston kautta. Kayttojarjestelmén yllapitdjan kéayttdjatunnuksilla péadsee tie-
tenkin lukemaan ja muokkaamaan kaikkia tiedostoja, joten jilleen yksi syy lisdd varmis-
taa etteivit ylldpitdjan kdyttdjatunnukset padse ulkopuolisten tietoon. Datan muuttumi-
sen havaitseminen on vaikeaa, koska yllapitéjélld on padsy kaikkialle jarjestelmisté eikd
suoraan tiedostojérjestelmddn kirjoitettaessa jaa jilked tietokantapalvelimen lokeihin, ja
vaikka kiyttdjarjestelmin lokeihin jélki jdisikin, ylldpitdjalld on padsy poistamaan loki-
merkintdjd. Jos datatiedostot tiedostojirjestelmissd ovat salakirjoitettu, yllapitdjéalld on

varmasti padsy sinne missd purkuavainta sdilytetdén. Jos datasta ollaan laskettu tarkas-
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tussummia, ylldpitdjd voi muuttaa dataa ja laskettaa summat uudelleen. Tdma on taistelu
jota ei voi voittaa. Datan poistamista on helpompi havaita, tietenkin olettaen ettd tarkas-
taa tietokannan taulut rivi riviltd samalla tietden kuinka paljon rivejd niissd pitdisi olla.

(Garfinkel ym. 2003, 630; Welling, L. & Thomson, L. 2005, 338-343)

Kun on varmistettu ettd vain tietokantaohjelmiston kautta on péédsy dataan, voidaan
suunnitella kdyttdoikeusasetukset tietokantapalvelinohjelmiston sisdlle. Ndiden suunnit-
telussa tulee noudattaa taas samoja yleisen palvelimen ylipitdmisen minimikokoonpa-
non ja minimioikeuksien periaatteita, eli tarpeettomat tietokantapalvelinlaajennukset
pois kéytostd ja palvelun kéyttdjille mahdollisimman védhin oikeuksia. Tietokantapalve-
limelle on tietenkin luotava yksi ylldpitdjan tunnus, jolla on oikeus lisdtd ja poistaa pal-
velun kadyttdjid, muokata heididn kéyttdoikeuksiaan, luoda ja poista tietokantoja sekd
luoda, muokata ja poistaa kaikkien tietokantatauluja seki taulujen riveja. Nailld yllapita-
jan tunnuksilla saa vahinkoa aikaiseksi yhtd nopeasti kuin itse palvelimen kayttojarjes-
telmén yllapitdjan tunnuksilla, joten tunnusten tietoturvaa on varjeltava samalla varovai-
suudella. Tietokannan datan kayttdjille pitdd antaa huomattavasti vihemmén oikeuksia
kuin ylldpitdjélle. Tietokantojen ja niiden taulujen hallinta on harvoin tarpeellinen toi-
minto jokaiselle datan kayttdjdlle. Néitd datan kdyttdjan kayttdjatunnuksia pitdd tallentaa
niitd kdyttaviin ohjelmiin (kuten palvelinlaajennusten koodiin), jotta dataa voidaan nou-
taa automaattisesti kysymattd WW W-sivun kayttdjalta tunnuksia. Tietokantapalvelimen
datan tietoturva on siis hyvin riippuvaista my6s dataa kdytdvien ohjelmien tietoturvasta.

(Garfinkel & Spafford 2002, 410-413; Welling & Thomson 2005, 338-343)

Tietokantapalvelinohjelmiston  sijaitessa ~ samalla  palvelimella =~ WWW-pal-
velinohjelmiston kanssa siirtyy data kahden samassa kéyttojarjestelméssé ajettavan pro-
sessin vililld kdyttojarjestelmin vélittdmanad. Tama tiedonsiirto on tietoturvallista jos it-
se kayttdjarjestelmin tietoturvaan voidaan luottaa. Tietenkin pitdd varmistua kayttojar-
jestelmin tasolla ettdi WW W-palvelimen ldhiverkon tasolla, ettei Internetisti tai edes la-
hiverkosta voi tehda tietokantakyselyjé tietokantaohjelmistolle jos ndin ei haluta tapah-
tuvan. Tdmén voidaan varmistaa Internetin kohdalla laitteistopalomuurilla ja sisdverkon

kohdalla palvelimen ohjelmistollisella palomuurilla. Jos sen sijaan tietokantapalvelin-
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ohjelmisto sijaitsee fyysisesti eri palvelimella, tiytyy palvelimen kappaleissa 4.4.6 ja
4.4.8 mainitut tietoturvandkokohdat palvelimen ldhiverkon ja kayttdjarjestelman turval-
lisuudesta tietenkin ottaa huomioon. Liséksi on huomioitava tiedonsiirron turvallisuus
palvelimien vililld. Jos tietokantapalvelin on samassa ldhiverkossa jonka kautta WWW-
palvelimen sivupyynndt kulkevat, voi tietokantapalvelimelle yrittdd murtautua jos 14hi-
verkon laitteistopalomuuri tai reititin pééstdd liikenteen Internetistd tietokantapalveli-
melle. Turvallisempaa on laittaa tietokantapalvelin WWW-palvelimen eri verkkoraja-
pinnan taakse omaan ldhiverkkoon, johon ei ole padsy muilla kuin WWW-palvelimella.
Liséksi tietolitkenne WW W-palvelimen ja tietokantapalvelimen vililld on salakirjoitet-
tava. Tdhdn voidaan kéyttdd samaa SSL-salausta kuin kdyttidjdn selaimen ja WW W-pal-

velimen vilisessd tiedonsiirrossa. (Silberschatz ym. 2003; Allen 2002, 83)

Tietokantapalvelinohjelmiston tietoturvan varmistamisessa pitdd ottaa huomioon palve-
limen kéyttojarjestelmén turvallisuus, tietokantaohjelmiston asetukset ja kayttdjdoikeu-
det, tietoliikenteen salakirjoitus sekd itse tietokantaohjelmiston tietoturvapiivitysten
asentaminen. Lisdksi on varmistuttava etti dataa hakeva ohjelmisto (eli esimerkiksi
WWW-palvelinohjelmiston laajennus) kayttdd uusinta versiota tietokantaohjelmiston
yhteyskomponentista, jotta voidaan varmistua ettd halutut tietoturvallisuusominaisuudet
varmasti toimivat. Myo0s tietokantaohjelmiston ettd kiyttojirjestelmén lokeja on tark-
kailtava epdilyttivien tietokantahakujen tai yhteysyritysten havaitsemiseksi. (Garfinkel

& Spafford 2002, 471)

4.4.12 Ainestysjarjestelmi

Adnestysjirjestelmilli tarkoitetaan tissi WWW-palvelimella toimivaa, WWW-pal-
velinohjelmiston palvelinlaajennuksia ja tietokantaa hyvékseen kiyttdvaa ohjelmistoa.
Tietoturvavaatimuksina ddnestysjirjestelmélle kappaleen 2 mukaan on ettd &dnestdja-
kunta on rajattu, jokaisella on oikeus ddnestdd vain kerran, ddnestyspéétosté ei saa pys-
tyd yhdistimdan ehdokkaaseen ja vaalien tulos pitdi olla luotettava. Téssd kappaleessa

tarkastellaan ndkokulmia joiden kautta ddnestysjirjestelmén tietoturvallisuutta voi ar-
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vioida.

Aikaisemmissa kappaleissa ollaan keskitytty késitteleméén kaytettdvien ohjelmistojen ja
laitteistojen oikeita asetuksia tietoturvan turvaamisen vélineind. Tdmi on ollut mahdol-
lista koska tarkasteltavana on ollut selked joukko ohjelmistoratkaisuja ja laitetoimintoja,
joiden turvallisuus on eri toimittajista huolimatta rakentunut samoista osista. Afnestys-
jérjestelmédn tietoturva noudattaa tietenkin yleisid ohjelmiston tietoturvan takaamisen
periaatteita mutta koska dénestysjéirjestelmai ei ole ohjelmistoryhméni yhté selked kasite
kuin vaikka WW W-palvelinohjelmisto, tidytyy turvallisuusndkokulmat kayda lapi ase-
tusten sijaan ldhdekoodia lukemalla. Timé& johtuu siitd etten ole onnistunut 16ytimaan
yhtddn yleisesti kdytossd olevaa avoimen ldhdekoodin dédnestysjérjestelmédd. Ohjelmis-
ton turvallisuutta ei voi varmistaa muuten kuin lihdekoodi lukemalla jos ohjelmiston

tietoturvallisesta toiminnasta ei ole olemassa yhtidin esimerkkia tai kiayttokokemusta.

Ensimmadiseksi pitdd tietenkin varmistua, ettd jirjestelmén kaikkien muiden osien tieto-
turva on kunnossa. Laadukas koodi ei auta ddnestysjdrjestelmin turvallisuudessa jos jo-
ku pystyy lataamaan omaa koodia palvelimelle liian avointen kéyttdoikeusasetusten ta-
kia ja ohittamaan kaikki ddnestysjérjestelmédn tietoturvamekanismit. Samoin aputoimin-
tojen (kuten tietokantapalvelimen tietokanta-ajuri WW W-palvelimen palvelinlaajennus-
ohjelmistossa ja SSL-salauksen tuki WW W-palvelinohjelmistossa) pitdéd olla tietotur-

vallisessa tilassa, eli uusimpia versioita ja oikein asennettu.

Ensimméinen tirked toiminto dénestysjirjestelmin kannalta on kontrolloida sité, kenelld
on padsy ddnestysjarjestelmédn. Koska itse WW W-palvelimen tuottaman palvelu on tie-
tenkin julkisen WWW-osoitteen kautta kaikkien néhtdvissd, on ddnestystapahtuman saa-
tavuutta rajoitettava muilla keinoin kuin itse palvelu piilottamalla. Tietoturvaa ei muu-
tenkaan saa koskaan perustaa pelkélle piilottamiselle ja uskomukselle, ettei mikdén vi-
hamielinen taho sitd koskaan 16ydd. Palvelun sisdlld padsya dénestdmiseen voidaan ra-
joittaa kayttdjatunnusten avulla. Kirjautumisen jilkeen kayttdja pddsee sivustolle johon
el muuten ole padsya eiviatkd muut palvelun samanaikaiset kédyttdjit nde kayttdjan teke-

misid. Koska HTTP on yhteydeton protokolla, tdytyy kirjautuneen kéyttdjén tunnistus
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tehdd muuten kuin yhteyden tilaa tarkkailemalla. Tdméa tehddédn sessioiden ja keksien
avulla. Onnistuneen kirjautumisen jélkeen kayttdjédlle luodaan sessio joka saa oman
tunnuskoodin. Tdmén koodin avulla WWW-palvelu tunnistaa kdyttdjat samanaikaisten
kiyttdjien joukosta. Tdmd tunnuskoodi tallentuu palvelimen lisdksi kayttdjén
tietokoneelle pienend keksi-tiedostona selaimen tiedostokansioon tai koodia voidaan
kuljettaa mukana URL-osoitteessa kaikkien kayttdjdlle mahdollisten toimintojen
linkeissd (esimerkiksi http://www.aanestys.fi/aanesta.php?id=769859). (Welling &
Thomson 2005, 479-494; Garfinkel & Spafford 2002, 451; Howard & LeBlanc 2003,
436-437)

Sessioiden kummatkin kayttdtavat (tunnuskoodin kuljettaminen URL-osoitteessa tai
keksind kayttdjan tietokoneella) sisdltivit tietoturvauhkia. Jos tunnuskoodi joutuu mui-
den tietoon, ketd tahansa koodin tietdvd voi kiyttdd samaa sessiota palvelussa kuin itse
kayttdja. URL-osoitteen mukana kuljettaminen tekee tunnuskoodista nidkyvén. Se voi-
daan poimia sivupyynnosti tai kdyttdjan selaimen vélimuistista. Keksi ldhetetddn myds
sivupyynnon mukana seké se on tallennettuna kiyttdjan kiintolevylle. Liikenteen SSL-
salakirjoitus auttaa tietoliikenteen salaamisessa mutta ei suojaa kiyttdjan koneella ole-
vaa tietoa jos koneelle on pddssyt asentumaan vakoiluohjelmisto. Selaimen valimuistin
tiedostot ja keksit kiintolevylld ovat selkokielisessd muodossa. Itse turvakoodin salakir-
joittaminen ei auta, koska tieto on muuttumatonta eli salakirjoitetulla tunnuksella pystyy
kaappaamaan sessioin yhtd helposti, silld palvelimen purkaessa salauksen turvakoodi
osoittautuu oikeaksi. Parempi tapa parantaa session tietoturvaa on kdyttaa tunnistukseen
myos kéyttdjén tietokoneen MAC-osoitetta (Media Access Control) lisadmalla se turva-
koodin laskukaavaan. Tdlloin palvelin voi aina tarkistaa, ettd session kdyttdji tulee sa-
malta koneelta kuin mille sessio luotiin. MAC-osoitetta ei pysty huijaamaan palvelimel-
le ja ndin turvakoodin vuotamisen jdlkeen sitd ei silti pysty kdyttdmadn session kaappaa-
miseen. On my0s huomattava luoda dénestysjérjestelméén uloskirjautumisen mahdolli-
suus, joka lopettaa session. Muuten selaimen sulkeminenkaan ei tuhoa session keksia.
Tamai luo tietoturvauhan yleisilld Internet-tietokoneilla, jossa seuraava kayttija voi kaa-
pata kéyttdjén session tutkimalla keksid tai selaushistorian URL-osoitteita, koska sessio
on yhé hengissd palvelimella. MAC-suojaus ei tietenkédédn auta tdhan koska tietokone on

sama. (Welling & Thomson 2005, 479-494; Garfinkel & Spafford 2002, 451; Howard &
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LeBlanc 2003, 436-437)

Itse kirjautumisen tarvitsemien tietojen tarkistaminen kayttdjarekisteristd kuten muutkin
yhteydet jéarjestelmén tietokantaan tulee hoitaa tietoturvallisesti. Itse tietokantapalvelin-
ohjelmiston turvallisuudesta voi varmistua kappaleen 4.4.11 kohtien perusteella. Tieto-
kannan kdytossa pitdéd ottaa huomioon lisdd tietoturvallisuusndkdkohtia. Tiedon yksityi-
syyden takia padsyéd tietokantaan on syytd rajoittaa tietokantapalvelimen kéyttdjétunnus-
ten avulla. Ongelmana kuitenkin on kayttdjatunnusten tallentaminen. Koska niité tarvi-
taan koodissa tietokantayhteyden luonnin yhteydessd, tunnukset pitdi tallentaa jonnekin
tietokannan ulkopuolelle, josta koodi ne automaattisesti voi hakea. Tietokannan kaytta-
jatunnuksia ei kannata sitoa dénestysjarjestelmén kéyttdjatunnuksiin, koska kéyttajalla
ei saa edes teoriassa olla piédsyd tarkastelemaan dénestystapahtumia ja kayttdjatunnuk-
sia. Siksi tietokannan tunnuksia ei voi kysyé kayttdjaltd. Kayttdjatunnukset pitda olla jo-
ko koodin seassa kovakoodattuna tai ne voidaan hakea erillisestd tiedostosta levyjarjes-
telméstd. Tama luo tietoturvauhan siind tapauksessa, jossa jollakin on péésy palvelimen
tiedostojérjestelmddn, mahdollisuus ladata omaa koodia palvelimelle joka voi lukea 1&h-
dekooditiedoston tai pahimpana vaihtoehtona, jos palvelinlaajennuksen tietoturva-ase-
tukset ovat liian viljét, joku pystyy lukemaan tiedoston ldhdekoodimuodossa jos tiedos-
toon on CHMOD-oikeudet ovat edes lukuoikeuksilla. (Garfinkel & Spafford 2002, 463-
464 ja 471)

Adnestyspéitoksen anonymiteetti varmistetaan tietokannan loogisella rakenteella, jossa
el pysty yhdistimédn dénestdjdd ja ddnestyspddtostd. Ainoa dénestdjdstd tallentuva tieto
on se, onko ddnestdjd ddnestdnyt. Jos dénestdjid on yhteensd vain muutama on teoriassa
mahdollista tarkkailla ja selvittdd ddnestyspédétoksid vertailemalla tietokannan dataa tie-
tyin ajanhetkin. Jos esimerkiksi tiettynd aikavélind tulee vain yksi &éni, voi ddnestdjan
selvittdd katsomalla tietokantataulusta kenen kohdalla danestysoikeus on kaytetty edelli-
seen tarkasteluun verrattuna. Téllaisen tutkinnan voi estdd varmistumalla tietokantapal-

velimen tietoturvasta.

Vaalien tulosten luotettavuutta voidaan tarkastella ddnestystapahtuman kulun kautta.
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Adnestimishetkelli tieto Afnestyspiitoksesti tallentuu tietokantaan mutta misti voidaan
varmistua ettd d4niéd laskiessa tdma tieto on pysynyt muuttumattomana? Yl1lapitdja pys-
tyy véddrentdimddn aikaleimoja, uudelleen laskettamaan hash-tarkastuslukuja ja murta-
maan ja uudelleen salakirjoittamaan dataa jos purku ja salausavain on jossain jirjestel-
méssé tallennettuna. Lokeihin ei mydskddn voi luottaa koska ylldpitdjalld piddsy muok-
kaamaan my®ds niitd. Kéyttdmalla jotain yksil6llistd tietoa (kuten tarkkaa aikaleimaa) da-
nestystuloksen kanssa hash-tarkastussumman laskentaan, joka sitten salakirjoitetaan
tekniikalla, jonka purkuun vaaditaan eri avain. Tdtd purkuavainta ei tallenneta mihin-
kédn jarjestelmddn vaan se voidaan monessa osassa eri ithmisille sdilytykseen. Télloin
ddnestytettyjd 4dnid ei saa tarkasteltaviksi, ellei purkuavainta yhdistetd. Tdima on kuiten-
kin laiha lohtu, koska ylldpitdjén tunnuksilla vanhat dénestysmerkinndt on voitu poistaa
ja luoda uudet tilalle samalla salakirjoitusavaimella ja vddrennetylld aikaleimalla. Mis-
tddn el voi varmistua ettd tieto, mitd ddnestysjirjestelma antaa danestyksen tulokseksi, ei
ole muuttunut ddnestystilanteen ja ddntenlaskennan vélilld. Tietoturvaa voidaan télla
osa-alueella parantaa mutta niin kauan kuin tietokantapalvelimelle ja sen kayttdjarjestel-

méén on edes olemassa ylldpitdjin salasanat, ei tulokseen voida luottaa taydellisesti.

Vaikka ldhdekoodi sisdltdisi kaikki tdssd osiossa mainitut ominaisuudet ja toimisi tieto-
turvallisella palvelimella, ddnestysjérjestelmé saattaa silti olla helposti murrettavissa il-
man ylldpitdjdn tunnuksiakin turvattoman koodin logiikan takia. Koska dénestysjirjes-
telmé on interaktiivinen palvelu, ohjelma vastaanottaa syotteitd kayttijiltd. Kaksi tapaa
valittdd syotteitd palvelinlaajennukselle on kayttdd HTML-lomaketta tai liittdd tiedot
URL-osoitteeseen session tunnuskoodin tapaan. Témé litkenne kéyttdjén ja palvelimen
vililld voidaan salakirjoittaa mutta tima ei olekaan ongelma. Vaaran aiheuttaa tahallaan
epékelpo syote, jolla pyritddn 10ytdmaan mahdollisuuksia suorittaa omia komentoja 4a-
nestysjarjestelméssd. Kaksi epikelpoon syodtteeseen perustuvaa yleistd hyokkdysmene-
telmda on SQL-injection ja Code-injection. Jos dénestysjdrjestelma tekee SQL-kyselyn
suoraan kiyttdjan syotteiden perusteella, tiettyja syotteitd kayttdmaillda SQL-lauseen ha-
kutulos saadaan muuttumaan erilaiseksi kuin se on tarkoitettu. Esimerkiksi ULR-osoite
“http://www.aanestys.fi/aanesta.php&tunnus=123&ehdokas=5" jdd muistiin selaushis-
toriaan ja kertoo ldhes selkokielelld, ettd ddnestdjd tunnuksella 123 ddnesti ehdokasta 5.

Selaushistorian tyhjennys auttaa d4nestystuloksen selville saamiseen mutta ovelampi
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kayttdja varmasti kokeilisi syottdd saman URL-osoitteen selaimeen uudelleen
onnistuakseen ehkd ddnestdmain kahdesti, tai muokkaamaan komentoa haluamakseen.
Jos sydte “tunnus” menee ldhdekoodissa tarkastamatta SQL-lauseen WHERE-osaan,
voi yksinkertaisesti syottdmailld tunnukseksi osoiteriville 123 AND 124 AND 125~
aitheuttaa kolme eri ddnestystapahtumaa (jos 123, 124 ja 125 ovat kéyttdjatunnuksia) ,
jos koodissa ja SQL-lauseen muodostamisessa ei ole osattu ottaa asiaa huomioon.
Vaalien tulos ei ole endd luotettava vaikka jirjestelmin tietoturvaa ei ole murrettu
klassisessa mielessd (kenelldkdin ei ole hénelle kuulumattomia kayttdjatunnuksia).
Pelkén datan luotettavuuden lisdksi SQL-lauseen kautta voidaan yrittda suorittaa kaikkia
tietokantaserverin tukemia toimintoja. Esimerkiksi SQL Server -ohjelmistossa komento
“'exec  master.xp cmdshell 'ping 10.10.1.2”  mahdollistaa  ping-komennon
suorittamisen, jonka avulla hyokkidja voi tutkia Internettiin nikyméttdmén ldhiverkon
koneiden portteja ja etsid haavoittuvuuksia. (Howard & LeBlanc 2003, 397-412;
SecuriTeam 2002)

SQL-injection hyokkéyksid voidaan estdd kdyttdmailld valmiiksi tallennettuja SQL-ky-
selyitd (ei juurikaan mahdollista interaktiivisissa ohjelmissa) tai suodattamalla pois
kayttdjan syotteestd kaikki SQL-komennon suorittamisen kulkua muuttavat merkit ku-
ten heittomerkit, kauttaviivat ja takakenot sekd kaksoispisteet ja rivinvaihdot. Tdma ei
tietenkddn ratkaise SQL-komentoon sopivia parametreja, kuten edelld mainittu 123
AND 124 AND 125”. Tdmén ongelman ainoa paras ratkaisutapa on kéyttdd SQL-lau-
seen parametrointia. Télloin SQL-komentoa ei rakenneta merkkijonoja toisiinsa liittd-
mélld vaan upottamalla parametrin valmiiseen lauseeseen tarkastussdéntojen mukaan.
Esimerkiksi jos kéyttdjaitunnus on numero, parametriksi WHERE-lauseeseen kelpaa
vain numero. Tdma voidaan tarkistaa helposti. Tietenkin on mahdollista syottda vain yk-
si vadrennetty kayttdjatunnus SQL-lauseeseen. Tama mahdollisuus on tietenkin pitdnyt
estdd jos alemmin varmentamalla, ettei ddnestystapahtuma ole mahdollinen kuin session
avulla tunnistetulle kayttdjatunnukselle. Liséksi pitdd poistaa kdytostd SQL-hakujen vir-
heilmoitusten printtaus silld jarjestelmaisté tietoturva-aukkoja etsivd murtautuja saa niis-
td muuten arvokasta tietoa SQL-lauseiden rakenteesta. (Howard & LeBlanc 2003, 401-
412)
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Code-injection on XSS-menetelma (cross-site scripting) jossa sivuston sisdltoon yrite-
tadn vaikuttaa syottdmaélléd virheellistd dataa yrityksend huijata kayttdjd véarille sivustol-
le esimerkiksi phishing-yritystd varten tai ryostéé keksien tietoa. Esimerkkind voi toimia
sahkoposti, jonka huijari on ldhettdnyt d4nestdjille ylldpitdjdn nimissé, jossa kisketdan
kirjautua sisddn ddnestysjarjestelmiin. Linkki voi nédyttdd aidolta (http://www.aanes-
tys.fi) mutta séhkopostin HTML-koodi voi sisdltdd “onmouseover’-tyylisid JavaScript-
komentoja, joilla voidaan suorittaa omaa koodia, esimerkiksi lukea sivuston keksin tie-
dot ja ldhettdd ne eteenpdin huijarille. Tadlloin Internet-selaimen tietoturva, joka estii si-
vuston JavaScript-koodia lukemasta muiden sivustojen keksejd, ei toimi. Tadtd vastaan
voidaan suojautua olemalla tallentamatta kekseihin mitdén tietoturvan vaarantavaa tie-
toa (MAC-osoitteella koodattu session numero ei ole tétd juuri tuon MAC-osoitteen an-
siosta) tai ainakin salakirjoittamalla tiedot tehokkaasti. (Howard & LeBlanc 2003, 413-
438)

Toinen XSS-menetelmé perustuu dynaamisen sisdllon heikkouksiin. Itse rakennetun
“julkaisujdrjestelmin” tiedonhakumenetelmd voi olla yksinkertaisuudessaan “in-
dex.php?sivu=yhteystiedot”, jossa parametri on vain tiedostonimi tai kansio. Télldin
saattaa olla mahdollista vadrentdd sivun linkitysjirjestelmi lataamaan WW W-sivusto
muualta, kuten esimerkiksi “index.php?sivu=http://www.pahasivu.net/istutaSeuranta-
keksi.html”. Linkki lataa sivuston osaksi vahingollista koodia. Linkkié jakelemalla foo-
rumeissa ja muualla saa varmasti pahaa aikaiseksi, esimerkiksi tekemaélld vastaavan lin-
kin ddnestysjdrjestelmén uutisosioon. Téllaisen XSS-aukon saa korjattua puhtaasti oh-
jelmoimalla tarkastuksia koodiin URL-osoitteiden varalta, sekd kadyttdmalld muuta re-

surssien tunnistusmetodia kuin sydtteend saatua nimed.

Tiedostopolkukomentojen kanonisen esitystavan varmistaminen on yksi tarked osa-alue
lahdekoodin tietoturvassa. Ongelmana on mahdollinen varsinkin silloin kun resursseja
tunnistetaan nimen perusteella, pahimmassa tapauksessa vield kayttdjan syotteen pohjal-
ta. Ongelma periytyy myoés WW W-palvelinohjelmistoon ja palvelimen kéyttojarjestel-

méén asti. Jos esimerkiksi kansio http://www.aanestys.fi/piilo” siséltdd tiedostoja joi-
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hin kenelldakdin ulkopuolisella ei saa olla padsy (kuten vaikka tiedoston, jossa on tieto-
kannan salasanat), miten jarjestelma tulkitsee kansionimed “PIILO” tai ’piiLO”? Apple
Mac OS X ensimmdisen versiossa oli timd ongelma, jos jarjestelmdn mukana tullut
Apache-palvelin oli kdytossd. Tdma ongelma on helposti testattavissa mutta tilanne me-
nee vaikeammaksi koska huomioon pitdd ottaa myo0s eri tavat esittdd merkkeja. ASCII
koodisivut ovat yleisyytensd ansiosta varmasti kaikkien ohjelmistojen hallussa mutta
entd heksadesimaalinen esitysasu (esimerkiksi ”%20” on vélilyonti), UTF-8 ja UCS-2
merkistd? Liséksi on otettava huomioon monikirjaimisten merkkien kirjoitusasu. Esi-
merkiksi takakeno (\) on UTF-8 merkistossd ”&5¢” mutta myds nuo kolme kirjaintakin
on koodattava. Eli 7%25%35%63%” vastaa samaa merkkid. On siis oltava erityisen
tarkkana kun tulkitaan URL-osoitteen resurssipyyntdd tai kdyttdjan syotettd, varsinkin
on oltava selvillad kéytettavistd merkistostd ja siitd, tukeeko jirjestelmén jokainen osa
(kayttojarjestelmia, WWW-palvelin, palvelinlaajennus ja tietokantaserveri) kdytettavaa
merkistdd ja onko haluttu merkistd kdytossd. Resursseja ei pitdisi koskaan tunnistaa
syotteend saadun nimen perusteella, esimerkiksi kansion kdyttdoikeudet pitdisi méadrit-
tad session avulla tietyille kéyttdjille, ei resurssin nimeen perustuvilla kieltolistoilla.

(Howard & LeBlanc 2003, 363-396)

Puskurien ylivuodot ja taulukon indeksin ylitykset ovat yhé yleisimpid tietoturva-auk-
kojen syitd niin ohjelmistoissa kuin kayttojarjestelmissékin, vaikka ongelma ja sen tieto-
turvauhat on tiedetty jo ainakin 20 vuotta, periaatteessa jo 1960-luvulta ldhtien. Vielad
vuonna 2002 kuitenkin ndihin perustuvia ohjelmointivirheitd ja niiden seurauksena tie-
toturva-aukkoja 16ytyi Apache WWW-palvelimesta, SSH Secure Login Serveristi ja
monista Microsoftin tuotteista. Nykyisin ongelma on kuitenkin keskittynyt C ja C++
kielelld tehtyyn koodiin, koska nimé ohjelmointikielet ohjelmoijalle enemmén vapauk-
sia. Esimerkiksi muuttujaan pystyy sijoittamaan enemmain dataa kuin sille varattu muis-
tiosoiteavaruus antaa myoten. Talloin ylimenevéd data kirjoitetaan suoraan muistiin
muuttujan muistialueen ulkopuolelle. Jos tdmé ylimenevéd koodi sisdltdd suoritettavaa
koodia, puskurin ylivuodon avulla saattaa pystyd suorittamaan omia komentoja
jarjestelmissd. Korkeamman tason kielet, kuten Java, Perl ja C#, tarkkailevat taulukoi-
den kokoa ja muuttujien kokoa paljon tarkemmin, ja estdvét vastaavat ylivuodot. Ohjel-

ma vain kaatuu virheeseen mutta muisti ei korruptoidu. Jos ddnestysjirjestelma toteute-
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taan jollain suosituimmista kehitysymparistoisti (ASP.NET, PHP tai Java/Jsp) ei vas-
taavat virheet ole vaarana. (Garfinkel ym. 2003, 23; Howard & LeBlanc 2003, 363-396)

Tietoturvan murtumista estévin ohjelmointitekniikoiden liséksi tdrkedd on myds luoda
ohjelmaan tietoturvan tarkkailua ja ylldpitoa tukevia toimintoja, kuten lokit ja ohjelman
tiedostojen tarkastus. Murtautumisyrityksid voi havaita ennalta ainoastaan lokeja seu-
raamalla, joten on tirkedd ettd myds itse ddnestysjirjestelmin kirjaa lokia joko omaan
lokijarjestelmién tai kdyttdjarjestelmdn yhteiseen lokiin. Yleisesti hyvéni keinona on
kirjoittaa lokiin kaikki ohjelman virheet. Jos kirjautuminen epdonnistuu samasta IP-
osoitteesta satoja kertoja lyhyestd ajassa tai jos jirjestelmd saa URL-osoitteen kautta
epakelpoja syotteitd, on syytd olettaa jonkun yrittdvén tunkeutua jirjestelmain. Lokien
toiminnan kannalta on tietenkin oleellista ettd ohjelma kirjoittaa lokiin mielekk&ité vir-
heilmoituksia, josta saa selville tarkan suorituspolun, jossa virhe on tapahtunut. (Garfin-

kel & Spafford 2002, 445)

Palvelunestohyokkiyksen vaaroja on kisitelty jo palvelimen laitteiston sekd WW W-pal-
velinohjelmiston kohdalla mutta oikeastaan vaaraa pitdd analysoida koko palvelimen
toiminnan laajuudelta. Yhdenkin palvelun suorittamiseen tarvittavan osan tehoton tai
tuhlaileva resurssien kédytto saattaa tehdd palvelusta tukkeutuneen palvelunestohyok-
kdyksen aikana. Valmiiden ohjelmistojen kohdalla voimme vain toivoa ohjelman koodin
olevan tehokkainta mahdollista. A#nestysjérjestelmin kohdalla asiasta pitid olla eri-
tyisen tarkka, koska ohjelmiston kohdalla kokemuksia resurssien kdytdstd ei vield ole.
Ohjelmiston tehokkuutta palvelunestohyokkadyksen kannalta voi tarkastella kolmella
mittarilla: prosessoriajan kayttd, keskusmuistin kayttd sekd tietoliikenneyhteyden kapa-

siteetin kaytto. (Howard & LeBlanc 2003, 517-533; Garfinkel & Spafford 2002, 446)

Prosessoriajan kéytto riippuu dénestysjérjestelmén kodin tehokkuudesta. Pienilld kaytta-
jamadrilla tietyn toiminnon tehottomuutta ei valttiméttd vield havaitse mutta palvelun-
estohyokkédyksen aikana prosessoriajan tuhlaus nousee helposti esiin. Koodin tehok-
kuutta ei tietenkdin saa nostaa tietoturvaominaisuuksien ohi tirkeysjdrjestyksessa mutta

varsinkin merkkijonojen kisittelyn mééralla on suuri vaikutus koko ohjelman suoritus-
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kykyyn. Télld on merkitystd varsinkin jos hyokkddjd pystyy samalla syottiméén jirjes-
telmdd ylimitoitetun méédrédn dataa sivunhakupyynndssd. Jos esimerkiksi koodi etsii
URL:in kautta sydtteend tulleesta datasta hipsuja ja kenoviivoja, tehoton etsimisalgorit-
mi saattaa hidastaa koko jirjestelmdd monikertaisesti pelkkdd sivulatauksien mairdan

perustuvaan palvelunestohyokkéykseen verrattuna. (Howard & LeBlanc 2003, 521-529)

Keskusmuistin kdyttd on prosessoriajan kdyton kanssa vastaava mittari l&hdekoodille,
jonka heikkoudet saattavat tulla esille muistin kulutuksen osalta vasta palvelunesto-
hyokkayksen aikana. Ongelma saattaa syntyé jos tarkasti rajattujen SQL-lauseiden si-
jaan datan lopullinen rajaus tehdddn vasta itse koodissa. Télloin tietokannasta saatetaan
hakea suuria médrid tietoa muistiin, joka valtavalla méaéralla sivupyyntjé ja ehki vield
SQL-injection hyokkaykselld maustettuna saa tehokkaankin palvelimen muistin taytty-
madn. Tahéan liittyy my0s tehokkuus muiden resurssien kaytostd. Esimerkiksi tietokan-
tapalvelimen suorituskykyyn vaikuttaa valtavasti SQL-lauseden tehokkuus. Monilla laa-
joilla JOIN-késkyilld tietokantapalvelimen saa varmasti polvilleen. Sama sddnto koskee
ddnestysjarjestelmén kayttimid muita resursseja kuten esimerkiksi viliaikaistiedostojen

maérad levyjarjestelmin nopeuden kannalta. (Howard & LeBlanc 2003, 529-531)

Tietoliikenneyhteyden siirtokapasiteetin kannalta palvelunestohydkkdys voidaan tehdd
joko verkkolaitteistoa rasittavalla ping-hyokkiykselld (kisitelty palvelimen ldahiverkon
tietoturvan kohdalla) tai sivulatausten maarélld. Nykyajan raskaat, paljon kuvia sisdlté-
vt sivut saattavat olla kooltaan jopa megatavun luokkaa, joten vaikkapa kaksisataatu-
hatta samanaikaista sivupyyntod saa minkd tahansa tietolitkenneyhteyden polvilleen.
Ongelmaa voi helpottaa pakkaamalla sivut ennen palvelimelta ldhettdmistd GZIP-al-
goritmilla, jonka selain kdyttdjdn koneella sitten purkaa. Toinen vaihtoehto, joka pitéisi
olla itsestddnselvyys, on WWW-sivun jarkevd suunnittelu ja toteutus. Kuvien mairi ja
koko tulisi minimoida, koska pelkéstidén sadan samanaikaisen kéyttdjén kohdalla puolen
megatavun kokoero sivustossa tekee 50 megatavun tiputuksen tiedonsiirtotarpeeseen se-

kunnissa. (Howard & LeBlanc 2003, 532-533)

Prosessorin, keskusmuistin, tietokantaserverin ja levyjdrjestelmédn kéyttdastetta dénes-



50

tysjarjestelman kannalta voi optimoida ja minimoida huolellisella suunnittelun ja laa-
dukkaan dokumentaation tuomalla ohjelmiston loogisella toteuttamisrakenteella, laa-
dukkailla ohjelmointimetodeilla ja tietenkin testaamalla jérjestelmé huolellisesti seké
tietoturvan ettd suorituskyvyn nékokulmasta. Liitteend (Liite 1) oleva dénestysjarjestel-
min madrittelydokumentaatio antaa ohjenuoran jirjestelmén toteuttamiseen ja kappa-
leessa 5 kdyddan 1dpi ohjelmiston testaamisen ndkdkulmia ddnestysjdrjestelmin luotetta-
vuuden ja tietoturvan kannalta. Testaaminen on kdytdnndssd ainoa tapa jolla sindnsd
médrittelemattomastd konseptista “laadukkaat ohjelmointimetodit” saadaan jotenkin mi-
tattava. Toteutettavan ddnestysjarjestelmén laatua voi timén osion 4.4.12 tietoturvallisen
koodin nédkokohtien lisdksi arvioida seuraavan jérjestelmdn turvallisuutta kuvaavan
listan avulla. Sen méérittelivit Jerome Saltzer ja M.D Schroeder vuonna 1975 artikke-
lissaan ”The Protection of Information in Computer System”. Lista on yhé ajankohtai-

nen.

1. Kayttdjilld ja ohjelmilla pitidisi olla mahdollisimman vdhin oikeuksia jarjestel-
mén resursseihin. Oikeuksia saa olla vain juuri sen verran, ettd tarkoitettu tehta-
vd voidaan suorittaa. Kaikki sen ylittdvat oikeudet tulisi erikseen pyytda, eika

niitd saisi myontda oletuksena.

2. Ohjelmiston rakenne tulee suunnitella mahdollisimman selkedksi ja suppeaksi,
jotta sen toiminta voidaan ldhdekoodia lukemalla tarpeeksi helposti todentaa ja

ettd sen kaikki ominaisuudet voidaan onnistuneesti toteuttaa, testata ja yllapitaa.

3. Jokaisen toiminnon kohdalla kiyttdjdoikeudet pitdd tarkistaa erikseen. Mitddn

oletuksia kéyttdjén oikeuksista ei saa tehda.

4. Ohjelmiston rakenteen tulee olla avoimesti todennettavissa. Tietoturva ei saa pe-

rustua ominaisuuksien piilottamiseen.

5. Kéyttdjan tunnistaminen tulee perustua useampaan kuin yhteen tarkistukseen.

Mika on tarpeellinen maard todentamaan ettd kdyttdja todella on kayttdja?

6. Jarjestelmén samanaikaiset kayttdjat tulee olla eristetty toisistaan. Kéyttdjien ei

tule saada tietdd toistensa tekemisista.

7. Tietoturvaominaisuuksien pitdé olla kiytettdvid jotta niitd ei haluta ohittaa.
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4.5 Yleiset toimintaympadristot

Adinestysjirjestelmin toimintaympiristd vaikuttaa paljon sen tietoturvan tasoon, joten
tassd kappaleessa kdydadn muutaman todennékoisimmén toimintaympériston kautta ldpi
ndiden tietoturvanikokohtia. Toimintaympéristolld tarkoitetaan tdssd ddnestysjérjestel-
min osien ylldpitomallia ja hallittavuutta. Ylldpitomalli on erittdin tdrked koska tietotur-
van takaaminen vaatii jarjestelmén sdénndllistd valvontaa, ohjelmistojen péivitystd sekd
yleisen tietoturvatilanteen seuraamista pitkélld aikavililld. Jarjestelmén onnistunut asen-
taminen ei takaa sen tietoturvaa koko kidyton ajaksi vaan tietoturvan ylldpito on jatkuva
prosessi (Garfinkel ym. 2003, 543). Hallittavuudella tarkoitetaan tdssid yhteydessa jar-
jestelmédn péadsyn hallintaa. Miten voidaan tarkistaa ja varmistua siitd, kenelld on paisy

jérjestelmédidn ja kenen tiedossa on yllédpitdjin tunnukset?

Fyysisella tasolla kolme kokonaisuutta ovat kéyttdjan tietokone, Internet ja palvelin. Eri
kayttoympéristdissd ndiden kolmen komponentin hallittavuudessa ja tietoturvan tarkis-
tamisessa on suuria eroja. Ensiksi pitdd tietenkin todeta, ettei ddnestysjérjestelmaa kéyt-
tavélld taholla ole hallintamahdollisuuksia tai edes minkéiénlaisia tarkastusmahdolli-
suuksia Internetin tietoturvaan. Internet on kooltaan niin valtava ja jatkuvasti muuttuva,
ettei tietoliikenteen tarkkaa reittid voi edes mitenkddn tarkasti méadrittdd. Lisdksi Inter-
net-yhteyden palveluntarjoajan jérjestelmien tietoturvaa ei varmasti pddse ketd tahansa
tarkastamaan omakétisesti. Palveluntarjoajan vastatessa kyselyyn ettd “turvallista on”,

vastaukseen on vain luotettava. Asialle ei voi tehdd sen enempéé.

Kayttdjan eli ddnestdjin tietokoneen hallinta riippuu, missé dénestys tehddén. Jos 1dhto-
kohtana on, ettdi WW W-éénestys tapahtuu ennalta mainitussa d4nestyspaikassa tarkoi-
tukseen varatulla tietokoneella, ddnestyksen jarjestdjdlli on mahdollisuus tarkistaa ja
vaikuttaa tietokoneen tietoturvaan, jolla ddnestys tapahtuu. Jos sen sijaan ddnestdi voi
miltd tahansa Internet-yhteyden omaavalta tietokoneelta, d4énestyksen jarjestdjilld ei ole

mitddn mahdollisuuksia vaikuttaa tietokoneiden tietoturvaan. Talloin kéyttdjdd voidaan
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vain neuvoa, ohjeistaa ja ehkd korkeintaan kehottaa huolehtimaan &inestdmiseen
kiytettdvan tietokoneen tietoturvasta. On kuitenkin otettava huomioon ettei kayttijalla
ole vélttaméttd tietotaitoa esimerkiksi pdivittdd Internet-selainta, kayttdjarjestelmadi tai
muitakaan koneen ohjelmia, saati taitoa tarkistaa koneen l&hiverkon turvallisuutta.
Adnestys saatetaan tehdi myos tietokoneella johon kiyttdjilld ei ole yllipitijin
oikeuksia, kuten Internet-kahvilassa. Tdlloin kdyttdjd ei pysty pdivittdmddn Internet-
selainta tai kayttojirjestelmid, eikd valttdmattd mitenkddn varmistumaan ldhiverkon
turvallisuudesta. Ei ole olemassa mitédn toimintamallia tai tekniikkaa, jolla dénestyksen
jarjestdja voisi varmistaa ddnestdjdn koneen tietoturvallisuuden, jos &ddnestys voi
tapahtua miltd tahansa tietokoneelta. Mikddn JavaScript- tai Java Applet -ohjelma ei

pysty tarkastamaan seké tietokoneen ohjelmiston seki sen lahiverkon turvallisuutta.

Palvelimen ndkokulmasta on kolme toimintaympéristovaihtoehtoa. Palvelinta voidaan
pitdd tdysin omassa kontrollissa, jolloin se kdytdnnossé sijaitsee jossain dénestdjan jar-
jestdjan tiloissa. Télloin palvelimen ldhiverkon, laitteiston ja ohjelmiston turvallisuus on
ddnestyksen jérjestdjin vastuulla. Toisessa vaihtoehdossa itse fyysinen laite on esimer-
kiksi palveluntarjoajan konesalissa mutta jirjestdjd hallinnoi sen ohjelmistoja kayttojér-
jestelmastd ldhtien. Kolmannessa vaihtoehdossa sekd palvelimen laitteisto ettd ohjelmis-
to on palveluntarjoajan hallussa. Ndihin kaikkiin siséltyy hyvid ja huonoja puolia, kun
otetaan huomioon tietoturva sekd yleiset toimintamahdollisuudet ddnestysjarjestelmén

tarkoitetussa kayttdjaryhmassa.

Palvelimen pitdminen tdysin omassa hallinnassa takaa tietenkin parhaan hallittavuuden.
Tamé vaihtoehto on ainoa tapa varmistua palvelimen ldhiverkon tietoturvasta ja sekd
siitd, kenelld on yllapitdjan kayttdjatunnukset palvelimen eri ohjelmistoihin, kayttdjar-
jestelmddn ettd lahiverkon muihin laitteisiin. Tietoturvan ja palvelun saatavuuden kan-
nalta on kuitenkin my0s oleellista, ettd kaikki palvelimen asetukset on oikein konfigu-
roitu ja ettd palvelimen Internet-liittymén tiedonsiirtonopeus on riittdvd dénestdjamaa-
rddn nidhden. Palvelimen ja sen ldhiverkon konfigurointi vaatii asiantuntemusta ja koke-
musta eikd ddnestysjirjestelmad kéyttdvistd yhdistyksistd tai opiskelijakunnista véltta-

mittd 10ydy itseltddn asiantuntevaa henkildstod tdhin. Télloin asiantuntemus pitdd ostaa
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ulkopuolelta. Hintataso tillaisille konsultointipalveluille saattaa olla erittdin korkea
tilaajan maksukykyyn ndhden. Tdmd malli ei mydskddn tue jirjestelmédn jatkuvan
ylldpidon tarvetta. Koska tietoturvaa pitdd jatkuvasti valvoa ja ohjelmistoja paivittdd,

tarvitsisi konsulttipalveluja ostaa sdénnollisesti ja tihedén.

Ohjelmistojen ylldpidon lisdksi on huolehdittava myds laitteiston tietoturvasta ja var-
muuskopioista. Toimiston nurkka on ddrettdmén vaarallinen paikka palvelimelle ympa-
ristostd aiheutuvien uhkien ettd varkauksien kohdalla. Opiskelijakunnat toimivat usein
koulun tiloissa. Télloin e1 ole tarkkaa tietoa, kenelld kaikilla on pédésy tdhén tilaan. Li-
siksi varmuuskopioiden ottaminen ja niiden turvallinen séilytys vaativat osaamista ja
saannollisyyttd. Kaiken tamén lisdksi itse palvelinlaitteiston tulee olla tarpeeksi tehokas-

ta ja vikasietoista. Mikédédn vanha poytédkone ei kelpaa WW W-palvelimeksi.

Tietoliikenneyhteydet ovat myos oltava tarpeeksi nopeat danestysruuhkia seké palvelun-
estohyokkéyksid ajatellen. Jos sivuston koko on 100 kilotavua, ei normaalin ADSL-yh-
teyden 1 megabitin paluukaista riitd kuin kahden samanaikaisen kdyttdjan palveluun. In-
ternet-yhteys on siis oltava huomattavasti nopeampi miké tietenkin tarkoittaa ettd se on

myo6s huomattavasti normaalia ADSL-liittymaa kalliimpi.

Toinen vaihtoehto on vuokrata palvelin ja Internet-yhteys joltain palveluntarjoajalta, jol-
loin itse laite on palveluntarjoajan konesalissa. Vuokrata voi koko palvelinlaitteiston tai
virtuaalipalvelimen. Tédssd vaihtoehdossa laitteiston ylldpito ja 1dhiverkon ylldpito seké
Internet-yhteys ovat palveluntarjoajan ylldpitdmid mutta myds tdysin heiddn hallin-
nassaan. Lisdksi kdyttojarjestelmén ja ohjelmistojen konfigurointi seké tietoturvan seu-
raaminen vaatii yha ulkopuolisen konsultoinnin hankkimista. Lisdksi varmuuskopioin-

nista pitda yleisesti maksaa erikseen.

Tietoturvan kannalta tima vaihtoehto ratkaisee osan tietoturvaongelmista mutta tuo uu-
sia tilalle. Lahiverkon ja palvelinhuoneen turvallisuutta toivottavasti valvotaan, joten

omaa palvelinhuonetta ei endi tarvitse rakentaa. Liséksi Internet-yhteydet ovat huomat-
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tavasti nopeampia, usein jopa 100 megabittid sekunnissa tai yli. Tietenkéén ei pida olet-
taa, ettd ldhiverkko on turvallinen tai ettd palvelinlaitteisto on vikasietoinen. Tésta pitda
tietenkin varmistua. Varmuuskopiopalvelun kohdalla pitdd ottaa huomioon varmuusko-
pioiden yleiset turvallisuusnidkokulmat, eli turvallinen sdilytys sekd varmuuskopioinnin
tiheys. Kenelld tahansa palveluntarjoajan tyontekijélla on luultavasti piddsy varmuusko-
pioihin seki palvelimen verkkoliikenteen tarkkailuun. Tama pitdd tiedostaa palveluntar-

joajaa valitessa.

Kolmannessa vaihtoehdossa koko palvelimen ylldpito on palveluntarjoajan hoidossa,
jolloin ddnestysjdrjestelmin kayttdjdlle jad vain itse ddnestysjarjestelmin asennus. Pal-
velinlaajennusten avulla toteutetuissa ratkaisuissa asentamiseksi riittdd usein FTP:n
kautta tehty tiedostojen siirto. Ohjelma on mahdollista ohjeistaa itse luomaan tarvittavat
tietokannat ja muuttamaan kansioiden oikeuksia. Tdllainen asennus on mahdollista teh-
déd hyvilla dokumentaatiolla ilman asiantuntija apuakin. Asennuksen jidlkeen tietoturvan
taso on kuitenkin tarkistettava, silld palvelimen konfigurointien erojen takia ajoympéris-
ton asetuksilla saattaa olla suuria vaikutuksia ddnestysjirjestelméin toimivuuteen seki

tietoturvaan.

Helppokéyttoisyydessd saavutettu etu kalpenee tietoturvassa menetetyn hallinnallisuu-
den rinnalla, silld nyt jollain muulla taholla on ylldpitdjan oikeudet palvelimen kaytto-
jarjestelmidn seki tietokantapalvelimeen. Palveluntarjoaja voi tehdd haluamiaan muu-
toksia tietokannan dataan eikd &énestysjirjestelmén kayttdja voi mitenkdén havaita tai
estdd titd. Varmuuskopioinnissa on liséksi samat tietoturvauhat kuin palvelimen vuok-
raamisen kohdalla. Liséksi ei myOskdin voida varmistua, ettd palveluntarjoaja seuraa
yleistd tietoturvatilannetta ja ohjelmapaivityksid, saati asentaa péivityksid. Vadrin konfi-
guroituna palvelu on lisdksi erittdin vaarallinen, jos esimerkiksi saman palvelimen eri

kayttdjat padsevat ndkemiin toisensa resursseja.
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4.6 Tietoturvalliset toimintatavat ja tietoturvapolitiikat

Edellisissd osiossa on késitelty dénestysjirjestelmén ohjelmisto- ja laitetason turvalli-
suusnidkokohtia kerros kerrokselta. Tarkedd on kuitenkin olla unohtamatta kayttijien
osuutta jirjestelmén tietoturvaan kaikilla tasoilla. On tirkedd muistaa, ettd kaikkien tie-
tomurtojen takana ihminen, joten on dédrettomén tirkedd luoda sédannoét sille, kehen luo-
tetaan (Garfinkel ym. 2003, 823). Tdmaén lisdksi on varmistettava, ettd kaikkea tietotur-
vallista tietoa késitellddn tarpeellisella huolellisuudella ja ettd jirjestelméddn péddsyn
omaavat henkil6t tietdvét vastuunsa. Tamé on ongelma yhdistyksissé ja opiskelijakun-
nissa, joilla harvoin on varaa palkata ihmistd huolehtimaan jérjestelmien turvallisuudes-
ta, tai edes rahaa hankkia konsultointiapua niihin kysymyksiin. Tietoturvallisten toimin-
tatapojen taso saattaakin riippua tiysin sen hetkisten toimijoiden tietotaidosta ja toimi-
joiden vaihtuessa kdytinndt saattavat muuttua tai kadota tdysin. Jos WWW-di-
nestysjérjestelmé tuodaan tdhdn kiyttoymparistoon, ei teknisen tason tietoturvasta ole

apua jos kaikki muut kdytdnnot eivit ole kunnossa.

Jokaisella dénestysjirjestelméd kayttiavalld taholla pitdd olla selked tietoturvapolitiikka.
Talla tarkoitetaan kaikkien toimintaympéristossé tyoskentelevien tiedossa olevaa ohjeis-
tuksia ja sddntojd, joilla yhteison tietoturvalliset toimintatavat rakentuvat. Politiikan
madrittelyssd pitdd olla mukana tietoturvandkokohdista hyvin perilld olevia henkilditd
sekd yhteison johto/esimiehet. Téll4 kokoonpanolla méairitellddn yhteison toimintamal-
lin asettamat tietoturvavaatimukset ja tietoturvalliset toimintatavat, joilla toimintamallin
tietoturvavaatimukset tdytetddn. Yhteisdjen toimintamallit vaihtelevat tietenkin rajusti
mutta ddnestysjirjestelméin kannalta tietoturvavaatimukset on maédritelty tietojarjestel-

méin madirittelydokumentaatiossa (Liite 1).

Tietoturvapolitiikassa 1dhdetddn litkkeelle toiminnan perusasioista. Néitd voidaan listata
tietoturvan perusteosten avulla, kuten esimerkiksi Mika Bostrémin teoksen Kotimikron

tietoturva pohjalta.

e Kenelld on ylldpitdjan oikeudet ddnestysjirjestelmédn tai sitd yllapitdviin jirjes-
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telmiin ja tietddko tdma henkild vastuunsa ja velvollisuutensa tietoturvan kannal-

ta?

Onko kéyttdjdtunnukset kirjoitettu muistiin jonnekin? Jos on, niin mihin ja ke-

nelld on padsy tdhén tietoon?

Onko tyOpaikan tietokoneiden tietoturva kunnossa, niin ohjelmalliselta kuin fyy-

siseltd osalta? Miten téstd voi varmistua?
Kenelld on paisy tyoskentelytilaan jossa tietokoneet ovat?

Kenelld on oikeus jakaa oikeuksia jarjestelmiin ja miten oikeuksien siirto tapah-

tuu?

Tietdavatko yhteison tyontekijit salasanojen keksimisen ja uusimisen tietoturval-

liset periaatteet?

Kenelld on vastuu tietokoneiden tietoturvan ylldpidosta?
Jaako tietokoneet paille yoksi toimistoon?

Muistavatko kaikki kéyttdjit varmasti kirjautua ulos?

Miten toimitaan tietomurron sattuessa?

Kysymykset ovat osa yhteison tietoturvan perusasioita. Jos yhdelldkin yhteison tiloja tai

tietokoneita kayttivélle henkilolld on epdselvyyksid ylld mainittujen peruskysymysten

kanssa, on henkilosto aluksi koulutettava tietokoneen kdyton tietoturvan peruskysymyk-

sissd ennen kuin ddnestysjirjestelmdi voidaan ottaa kayttoon. (Allen 2002, 397-399)

Kun perustietoturvaosaaminen yhteisossd on kunnossa, voidaan siirtyéd dénestysjérjestel-

mén tietoturvan vaatimiin nidkokohtiin. Kappaleessa 4.5 Yleiset toimintaymparistot ka-

siteltyjen dénestysjdrjestelmin teknisen toimintaympiristdn erojen liséksi on otettava

huomioon ddnestysjdrjestelmédn vaativan datan syottimisen ja sdilyttdmisen tietoturva

sekd ennen ettd jilkeen vaalien. Datan tietoturvaa pitdd tarkastella aikajanan avulla.

Misti tieto ddnestdjistd tulee? Jos se tulee jasenrekisteristd, voidaanko sen anta-
miin listauksiin luottaa? Onko tiedot ajan tasalla ja onko jdsenrekisterin tietotur-

va kunnossa?
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e Miten ddnestdjin kayttdjatunnukset ldhetetddn hianelle? Jos ddnestdjd soittaa ja
kysyy tunnuksia, miten varmistutaan soittajan henkil6llisyydestd? Tietavatko

kaikki ddnestysjdrjestelmén ylldpitdjat tiedon kalastelun vaaroja?

e Miten vaalitulosta siilytetddn ja missd formaatissa? Miten varmistetaan ettd
mahdollisen dénien tarkistuslaskennan kidytdssd on sama data kuin ensimmaéisel-

14 laskukerralla?

Adnestysjirjestelmin datan sy6ton, luovutuksen ja siilytyksen kiytdnnot pitéd olla sel-
vid kaikille sen kayttijille. Tdhdn kayttdjakuntaan kuuluu mukaan myo0s itse ddnestdjat.
Onko ddnestéjille selvdd ettei omia dénestystunnuksia saa luovuttaa eteenpdin? Jos joku
kysyy tunnuksia ddnestéjéltd yhteison nimissd, onko ddnestdjdd informoitu tunnistamaan
tillainen tietoturvaa uhkaavaksi tiedon kalasteluksi? Kaikkiin ndihin kysymyksiin on
méidriteltdva tietoturvan varmistamisen kannalta oikeat vastaukset ja jokaisen kayttdja-

kunnasta tulee tietdd ndma sdannot sekd toimia niiden mukaan.

Adnestysjirjestelmin kiyttoonottoa edeltivi tietoturva-analyysin ja koulutuksen lisiksi
on varmistettava, ettd jirjestelmén tietoturvaa seurataan jatkuvasti lokien ja ohjelmis-
toista 10ytyvien tietoturva-aukkojen kannalta sdédnndllisesti, ja ettd tdimén seurannan vas-
tuuhenkild on nimitetty ja tiedostaa vastuunsa. Kdytossd oleva tekninen toimintaympé-
ristd vaikuttaa tietenkin turvallisuustilanteen seurannan mahdollisuuksiin. Jos palveli-
men kéyttojarjestelmad tai tietokantapalvelin ei ole omassa hallinnassa, sen tietoturvaa
on kédytdnndssd mahdoton itse seurata. On siis varmistuttava my0s ulkoistetun jérjestel-
mén ylldpitdjan tietoturvapolitiikasta. Lisdksi kdytossd olevan tietoturvapolititkan nou-
dattamista pitdd jatkuvasti valvoa ja politiikkkaa pitdd tarvittaessa péivittdd uusien tieto-
turvauhkien 16ytymisen myotd. Yleisesti ottaen kaikissa dénestysjérjestelmén tietotur-
vaan liittyvissd osa-alueissa pitdd olla nimetty vastuuhenkild ja ylldpitdja, on kyseessd
sitten laitteisto, ohjelmisto, tietoturvapolitiikat tai kéyttdjien koulutus. Ilman selkedd

vastuunjakoa tietoturva ei voi toteutua. (Allen 2002, 231-264)

Ylldpitorakenne pitdd huomioida myds itse ddnestysjirjestelmén ohjelmiston kohdalla.
Sen kdyton ylldpitdjan liséksi on oltava selked rooli my0s itse ohjelmiston koodin ylla-

pidosta. Ohjelmistosta 16ytyvien tietoturva-aukkojen korjaamisen vastuu ja kustannusra-
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kenne pitdd olla selked. On huomioitava, ettei vapaan lidhdekoodin vapaasti jaettavat oh-
jelmat ratkaise tdtd ongelmaa. Vapaa ldhdekoodi ei takaa koodin laatua. Lisdksi siitd
16ytyvén tietoturva-aukon korjaaminen vaatii asiantuntemusta, tydtunteja ja huolellista
testaamista. Jos ohjelmiston valmistaja kieltdd kéyttoehdoissa vastuunsa mihinkddn oh-
jelmiston virheestd johtuvaan ongelmaan ja ndin ilmaisee julkisesti ettei luota omaan
ohjelmistoonsa, miten ohjelmiston kéyttdjén pitéisi pystyd luottamaan siihen (Garfinkel

ym. 2003, 818)?

Vaikka ddnestysjarjestelmin jokaisen osan tietoturvan valvonnan vastuukentti on selvil-
13 ja kaikki kéyttdjat tietdvat vastuunsa jarjestelmin tietoturvasta, pitdd silti maaritella
toimintatavat tietomurron varalle. Kaikilla dédnestysjdrjestelmén ylldpitdjilla pitdad olla

selked kasitys toimintamalleista tietomurron eri vaiheissa. (Allen 2002, 269-298)

e Miten tieto tietomurrosta kulkee yhteison sisélld ja miten voidaan varmistua etti

se tavoittaa kaikki asianomaiset?
e Miten jérjestelmd ajetaan hallitusti alas jotta tietomurto ei jatku?

e Miten tiedotetaan kayttéjille ja miten kdy kdynnisséd olevien vaalien? Uusitaanko

vaalit vai tuleeko ddnestdmiseen vain tauko?

e Miten tietomurron kulku voidaan selvittdd ja mahdolliset aukot tietoturvassa pai-

kata? Miten jdrjestelmin turvallisuudesta voidaan varmistua?

e Kenelld on tietotaito ja vastuu asentaa, konfiguroida ja ottaa jérjestelma uudel-

leen kéyttoon?

e Miten vastaavat tietomurrot voidaan vastaisuudessa estda?
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5. TESTAUS JA LAADUNVARMISTUS

WWW-dinestysjarjestelmén tietojarjestelmén osien toimivuudesta ja turvallisuudesta
voidaan varmistua itse ddnestysjirjestelmén ohjelmiston laatua lukuun ottamatta otta-
malla huomioon osion 4 tietoturvanikokohdat ja teettimaélld jarjestelmén konfigurointi
ja ylldpito asiantuntijalla. TAimé on mahdollista koska muissa tietojérjestelmén osiossa
kiytetisin valmiita, yleisesti kiiytettyji ohjelmistoja (tai ainakin tulisi kiyttis). Adnes-
tysjérjestelmdn ohjelmiston kohdalla tilanne on erilainen. Koska valmiita laajasti kdy-
tossd olevia ohjelmistoja ei ole, dénestysjdrjestelmin tietoturvan ja toimivuuden varmis-

taminen pitéé tehda erityisen huolellisesti.

Tietoturvanikokohtia dénestysjérjestelmén ohjelmiston tarkastamiseen toi kappale
4.4.12. Néiden tietoturvandkokohtien tarkastaminen ohjelmistosta vaatii erilaisia 1&hes-
tymistapoja kuin pelkkd asetusten ohjelmiston tarkastaminen. Se vaatii yleistd laadun-

varmistusta.

5.1 Ohjelmiston laatu

Ohjelmisto laatu tarkoittaa ettd se vastaa tdysin mairittelydokumentaation ja asiakkaan
odotuksia. Tdma varmistaa ettd ohjelmisto toimii juuri niin kuin on tarkoitettu ja ettd se
tayttdd sen palvelutarpeen johon asiakas on ohjelmiston hankkinut. Ohjelmistolla tarkoi-
tetaan my0s ohjelmiston dokumentaatiota ja muita kiyttGoppaita, joten myds niiden on
oltava asiakkaan tarpeet tiyttivid. Ainestysjirjestelméin kohdalla ohjelmiston laadusta
voidaan varmistua kun se tiyttdd madrittelydokumentaatiossa (Liite 1) maéritellyt tar-
peet. Médrittelydokumentaatio on tehty yhteistydssid ohjelmiston kdyttdjien kanssa, jo-

ten siind ilmenevét vaatimukset vastaavat asiakkaan ohjelmistolta odottamia vaatimuk-
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sia. (Galin, D 2004, 24-25)

Ohjelmiston laatua vaarantaa virheet ohjelmistokoodissa. Tdémé johtaa virheeseen ohjel-
miston toiminnassa. Kun tdma virheellinen toiminto suoritetaan, syntyy virhe ohjelmis-
ton suorituksessa eikd ohjelmisto endd tiytd sille odotettuja toimintavaatimuksia. Vir-
heet ohjelmakoodissa voivat johtua monesta eri syystd. Ohjelmiston méaéarittelydoku-
mentaatio saattaa siséltdd virheitd. Se ei vilttdimattd ota huomioon kaikkia eri kayttotar-
koituksia, jolloin dokumentaation pohjalta tehty ohjelmakoodi on tietenkin myos vir-
heellistd. Ohjelmoija saattaa myds ymmartidd vadrin asiakkaan kuvailemat tarpeet. Oh-
jelmoija saattaa my0s tahallisesti jattdd osan toiminnallisuusvaatimuksista huomioimatta
jos hénelld ei riitd taito niiden ohjelmoimiseen, tai jos ohjelmoimisen aikataulu on liian
tiukka. Ohjelmoija voi myos tahtomattaan yksinkertaisesti ohjelmoida védrin, tehda kir-
joitusvirheitd, tai ohjelmoida vasten vaadittua ohjelmointityylié, jolloin muiden on vai-
kea ylldpitdd hinen kirjoittamaansa koodia. Ohjelmiston riittdiméton testaaminen ennen
kayttod saattaa jittdd ohjelmistoon virheitd ja huolimattomasti tehty testaus jattdd myos
virheet havaitsematta vaikka testausta olisikin tehty runsaasti. Ohjelmiston tekniseen
dokumentaatioon tai kdyttdjdoppaisiin jddneet virheet aiheuttavat virheitd ohjelmiston
kayttoonotossa sekd kdytossd. Nama mainitut ongelmat luovat suuren uhan ohjelmiston
laadulle. On siis kéytettivid keinoja joilla voidaan varmistua ettei mainittuja virheité ta-

pahdu. Télla tarkoitetaan laadunvarmistusta. (Galin 2004, 16-24)

5.2 Laadunvarmistus

Laadunvarmistuksella tarkoitetaan keinoja, joilla voidaan antaa tarpeellinen ndytto siiti,
ettd koko tietojarjestelmén kehitys- ja ylldpitoprosessi tuottaa mairittelydokumentaa-
tiossa madritellyt ominaisuudet ohjelmistoon. My0s itse projektin pysyminen aikatau-
lussa ja budjetissa varmistaa projektin olevan kykenevéa tuottamaan maéirittelydokumen-
taatiossa vaaditun tuotteen. Ndiden ndkdkohtien tarkoituksena on tuottaa tarpeeksi kor-

kea luottamus siihen, ettd ohjelmisto vastaa odotuksia, ettid sen ylldpito onnistuu ja etti
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projekti pysyy aikataulussa ja budjetissa. (Galin 2004, 26-27)

Téarkein ohjelmiston laatuun vaikuttava tekijd on maédrittelydokumentaatio, koska se
médrittelee tdysin ohjelmiston toiminnot. Vain méirittelydokumentaatiota vastaan pys-
tytddn arvioimaan ohjelmiston oikeellista toimivuutta ja koko tietojirjestelméprojektin
onnistumista. Jos méaérittelydokumentaatio ei ole riittdvén laaja tai siind on virheitd, oh-
jelmisto sisdltdd automaattisesti virheitd asiakkaan nidkokulmasta. Tarkeintd ohjelmiston
laadunvarmistuksessa onkin maédrittelydokumentaation laatu, joka rakentuu riittdvasti
laajuudesta ja virheettomyydestd. Tarkemmin nditd ndkokohtia méarittdd mairittelydo-

kumentaation laadun osatekijit. (Galin 2004, 36-37)

5.2.1 Maarittelydokumentaation laadun osatekijat

Asiakkaan kannalta ohjelmistoon laatuun eniten vaikuttavia méérittelydokumentaation
laadun osatekijoitd ovat oikeellisuus, luotettavuus, tehokkuus, eheys, kdytettdvyys, ylla-
pidettidvyys, joustavuus, todistettavuus ja selviytyvyys. Ndiden osa-alueiden vaatimuk-
set on kirjattava miirittelydokumentaatioon, koska niiden kuitenkin oletetaan kuuluvan
ohjelmiston ominaisuuksiin. Mydskddn pelkét termit “toimii ja on nopea” eivét riita.

Vaatimukset on oltava selkeitd ja mitattavia. (Galin 2004, 36-51)

Oikeellisuudella tarkoitetaan ohjelmiston esittimdn tiedon oikeellisuutta, virhemargi-
naalia, reagointia tiedon puuttumiseen, tiedon ajankohtaisuutta ja saatavuutta. Aénestys-
jarjestelman kohdalla tdma tarkoittaa esimerkiksi vaalin tulosten ndyttimisen kannalta
ettd ohjelmisto ndyttdd pyydetyt tiedot vaalin tuloksesta, tulosten virhemarginaali on
nolla, ohjelma ilmoittaa jos 44nid on enemmaén tai vihemmain kuin ddnestineitd d4nioi-
keutettuja, ndytetty tieto perustuu viimeisimpddn ddnestystulosdataan ja ettd tiedot on
saatavilla alle kolmessa sekunnissa. Niméa ovat kdytdnndssa itsestddn selvid perusvaati-

muksia mutta on tirkedd kirjata ne ylos dokumentaatioon. (Galin 2004, 38-39)
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Luotettavuudella ja selviytyvyydelld tarkoitetaan toimimattomuuden suhdetta toiminta-
aikaan, sitd kuinka kauan ohjelma saa olla toimimatta ja kuinka usein, ja sitd kuinka no-
peasti ohjelma saadaan takaisin toimintaan. Tdma vaikuttaa suuresti ohjelman yllépito-
kustannuksiin. Palvelinten ylldpidolle, péivityksille ja palvelinhuoneen varajérjestelmil-
le on laitettava erityisid prioriteetteja jos palvelun ei sallita olla missddn tapauksessa
saavuttamattomissa. Esimerkiksi palvelimen ohjelmistopdivitykset vaativat palvelun
hetkittiisen alasajon. Adnestysjirjestelmin on oltava vaalien ajan toiminnassa mutta toi-

saalta viiden minuutin toimimattomuus ei valttimaétti tuhoa vaaleja. (Galin 2004, 39-40)

Tehokkuudella tarkoitetaan jdrjestelmén resurssien kdyttosuhdetta, sitd kuinka paljon
ohjelma kiayttdd prosessoriaikaa ja muistia. Télld on valtavasti merkitysti silloin kun
palvelu joutuu palvelemaan suurta kdyttdjamadrd. Téalloin pienetkin resurssien tuhlauk-
set nousevat eksponentiaalisiin mittakaavoihin. A#nestysjérjestelmin kohdalla tdm4 tar-
koittaa palvelun saatavuutta. Vaikka vaaleja olisi testattu sadan henkilon testiryhmadlla ja
talloin todettu kahden sekunnin vasteaika hyviksyttidviksi, tuhannen samanaikaisen
ddnestdjdn suma voi muuttaa palvelun saatavuuden vasteajan kahteenkymmeneen se-

kuntiin. (Galin 2004, 40-41)

Eheydelld tarkoitetaan tiedon eheyttd, sitd ettd vain halutuilla tahoilla on padsy muok-
kaamaan ohjelmiston dataa. Tietoturvaa ollaan kisitelty laajasti osiossa 4 mutta tér-
keimpédnd ominaisuutena voi tdssd mainita, ettd jos ddnestysjirjestelman datan eheyteen

ei voi luottaa, vaalien tulos menettdd merkityksensa. (Galin 2004, 41)

Kiytettivyydelld tarkoitetaan aikaa joka menee ohjelman kiyton opetteluun. Ainestys-
jéarjestelmin kohdalla voidaan esimerkiksi mééritelld, ettd Internettid vahan kayttaneeltd
ddnestdjdltd ei saa mennd kauempaa kuin 5 minuuttia d8nestyksen suorittamiseen ensim-
maéiselld jarjestelmén kéayttokerralla. Kaikki timédn ylimenevé aika tarkoittaa ettd jérjes-
telméa on vaikea kiyttii ja ettd ddnestdjd luultavasti turhautuu koska ei ymmaérrda miten

ddnestys suoritetaan. Myos ylldpitdjdn kannalta ohjelman kéytettdvyyttd voidaan sel-
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kedsti arvioida. Vaalin luominen ja ddnestdjien sekd ehdokkaiden sydttdminen ohjel-
maan voi pahimmassa tapauksessa viedd viikkoja, parhaassa tapauksessa ehké vain vii-
sitoista minuuttia. Myds ohjelmiston kéyton opetteluun menevi aika on tarked kaytetté-

vyysmittari myos ylldpitdjan toiminnoissa. (Galin 2004, 41)

Yllapidettivyydelld tarkoitetaan tydmaard joka menee ohjelman virhetilanteessa virheen
16ytdmiseen, sen korjaamiseen ja korjauksen varmistamiseen. Téhén vaikuttaa voimak-
kaasti ohjelmiston sisdinen rakenne, virheilmoitusten laatu ja dokumentaation laajuus.
Hallitsematon koodisekamelska, joka tuottaa kryptisid virheilmoituksia ja josta ei ole
olemassa kunnon dokumentaatiota saattaa vaatia viikkoja pienenkin virheen 16ytdmi-
seen, korjaamiseen ja testaamiseen. Modulaarinen ohjelmistorakenne yhdistettyné infor-
matiivisiin virheilmoituksiin ja lokeihin auttaa virheiden 10ytdmisessi ja korjaamisessa,
eikd modulaarisuuden takia koko ohjelmistoa tarvitse testata uudelleen. (Galin 2004, 41-

42)

Joustavuudella tarkoitetaan tyOméaardd joka menee uusien ominaisuuksien lisdidmiseksi
ohjelmistoon. Toimiva ja tehokaskin ohjelma saattaa olla vaikeasti laajennettavissa jos
ohjelman sisdinen rakenne ei ole modulaarinen. Vaikka méérittelydokumentaatio olisi
tehty kuinka huolella, on varmaa ettd laajennus- ja muutostarpeita ilmenee ohjelman
kayttoidn aikana. Esimerkiksi toimintaymparisto tai lainsdédianto saattaa muuttua yllét-
tden. Liséksi laajennuksen saattaa hyvinkin tehda eri taho kuin alkuperdisen ohjelman,

jolloin ohjelmiston rakenteen selkeys ja luettavuus on elintarkedd. (Galin 2004, 42-43)

Todistettavuudella tarkoitetaan ohjelmistoon ldhdekoodin ja dokumentaation selkeytti
ja rakennetta joka auttaa ohjelmiston laadun varmistamisessa. Modulaarinen ja selkeésti
kirjoitettu lahdekoodi auttaa huomattavasti sen tarkistuksessa ja ylldpidossa, samoin do-
kumentaation rakenne ja ohjelman toiminnallisten vaatimusten selked ilmaisu. Ohjel-
miston testaaminen ei voi onnistua tdydelld teholla jos ohjelmiston koodi on sekavaa ja

dokumentaatio kuin eri ohjelmistosta. (Galin 2004, 45)
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5.3 Laadunvarmistuksen toteuttaminen

Kappaleessa 5.2 on médritelty tdrkeimmiksi ohjelmistoon laatuun vaikuttaviksi tekijoik-
si muun muassa ohjelmiston méadrittelydokumentaation vastaavuus, laajuus ja oikeelli-
suus, projektin pysyminen aikataulussa ja budjetissa sekd ylldpidon suunnitelmallisuus.
Ohjelmiston laadusta ei kuitenkaan voida varmistua vaikka kaikki vaaditut ndkokohdat
olisi otettu huomioon dokumentaatioissa ja projektisuunnitelmissa koska mikéén ei ker-
ro suoraan niitd noudatettu. Laadun varmistamiseksi onkin tehtivi konkreettisia tarkas-
tustoimenpiteitd, jossa varmistetaan kohta kohdalta vaaditun laadun toteutuminen.
Konkreettisina toimina voi olla miérittelydokumentaation ja lahdekoodin ldpikdynnit,
ohjelmiston testaus ja projektin etenemisen jakaminen virstanpylviisiin. (Galin 2004,

49)

5.3.1 Projektin hallinnon seuranta

Projektin hallinnon seurannalla tarkoitetaan laajaa kokonaisuutta projektin eri vaiheissa
olevia mittareita. Tdma ldhtee jo ennen projektin aloitusta tapahtuvasta suunnittelusta.
Onko ohjelman toimittajan lupaama aikataulu ja budjetti realistinen suhteessa tyomaa-
rddn ja kaytettdvddn tydvoimaan? Onko toimittajalla kokemusta projektien lépiviennis-
td? Onko toimittajan henkildstd osaavaa ja toimiiko ryhméahenki? Onko toimittajan ja
asiakkaan ndkemys mdairittelydokumentaation sisdllostd varmasti yhtenevédinen? Nama
kaikki vaikuttavat voimakkaasti lopullisen ohjelman virheettomyyteen. Projektin aikana
laatuun vaikuttaa voimakkaasti muun muassa toimittajan kehitystiimin sisdinen tiedon-
kulku, henkilokunnan koulutus, esimiestaidot, dokumentaatiokdytdnnét, riskienhallinta,
henkildiden tuottavuuserojen huomiointi ja vastoinkdymisistd oppiminen. Ndma ovat

voimakkaasti toimittajan sisdinen toiminnan mittareita mutta ndistd voidaan varmistua
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erilaisten laatustandardien avulla. (Galin 2004, 67-73)

Adnestysjirjestelmén kiyttdjiryhmin kohdalla on huomattava etti opiskelijakunnat tai
yhdistykset pystyvit harvoin tilaamaan kokonaista ohjelmistoa joltain toimittajalta kor-
kean hinnan takia. Ohjelmiston toimittaminen ddnestysjirjestelmén vaatimilla laatukri-
teereilld tekee projektista erittdin kalliin. Erittdin todenndkoistd on ettd ddnestysjarjestel-
mé ostetaan valmiina ohjelmistona. Télloin ohjelmiston rakentamisen aikaisista projek-
tin laatundkokohtia ei voi tietenkdén endd valvoa. Tarvittavat tiedot projektin etenemi-
sestd eivat vilttimattd ole edes kéytettdvissi silld toimittaja tuskin luovuttaa projektihal-
linollista historiatietoa toimittajan sisdisistd toiminnoista noin vain ulkopuoliselle. Tal-

16in laadunvarmistus pitdd tehdéd puhtaasti ohjelmistoa tutkimalla.

5.3.2 Ohjelmiston testaus

Yleisin laadunvarmistuksen muoto tietojirjestelméprojekteissa on testaus. Testaus muo-
dostuu dokumentaation ja ldhdekoodin ldpikdynneistd sekd ohjelmistotestauksesta. La-
pikdynneissd mairittelydokumentaatiota ja ldhdekoodia kdydaan ryhméssa ldpi virheitd
etsien. Nditd kutsutaan staattisiksi metodeiksi. Ohjelmistotestauksessa toimivalla ohjel-
mistolla ajatetaan testejd ja ohjelman antaman tuloksen oikeellisuutta arvioidaan. Néitd
kutsutaan dynaamisiksi metodeiksi. Eri testausmetodeista tulisi tehdd dokumentaatiot,
joista selvidd testitapaukset ja testien tulokset. Vaikka ohjelmiston kayttdjd ei itse tee-
kédn testausta, hdn voi dokumenttien avulla varmistua ohjelmiston laadusta. (Sommer-

ville, I. 2004, 517)

Lapikdyntien kaksi metodia ovat tarkastukset ja vertaislédpikdynnit. Tarkastuksissa oh-
jelmiston mairittelydokumentaatiota kidydddn ldpi vasten projektin etenemistd ja suh-
teessa toimittajan sisdiseen dokumentaatioon projektin etenemisestd. Tarkastukset teh-

dadn esimiesvoimin ja ulkoisten konsulttien avustamana. Tarkastuksissa paédtetddn onko
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projektin tietty osio valmis jotta voidaan siirtyd seuraavaan. Eri vaiheiden méérd vaihte-
lee tietenkin projektista toiseen, eli mitddn tarkkaa kaavaa tarkastusten méadrdsti ei voi
antaa. Tarkastustilanteessa pédtetddn joko pysyd nykyisessd vaiheessa tai siityd eteen-
pdin. Tarkastuksilla on valtava vaikutus ohjelmiston kokonaislaatuun, koska aikataulu-
paineiden alla jokin ohjelman osa saatetaan hyvéksyd valmiiksi liian aikaisin. Tamé
kostautuu pidentyneend testausaikatauluna tai ohjelmistoon jadvind virheind. Tarkastuk-
sesta tulee tehdi raportti, josta kdy selville ilmenneet puutteet ohjelmistossa tai sen do-
kumentaatiossa seké péadatokset projektin eteenpdin viemisestd. Ndiden raporttien avulla
ohjelmiston tilaaja voi seurata ohjelmiston laatua ja toimittajan laatukriteereitd. Jos ra-
porteissa ei ndy raportoituja virheitd tai myohdstymisid, voidaan toimittajan tydtapojen
todeta olevan laadukkaita ja laatuun pyrkivid. Jos taas raportissa on merkint6jd virheistd
mutta silti paitos jatkaa projektin seuraavaan vaiheeseen, voidaan koko projektin joh-
don laatupyrkimykset kyseenalaistaa. Tarkastusraporttien kokonainen puuttuminen ker-
too tietenkin omaa synkkéad kieltddn toimittajan laadunvarmistuksesta. (Galin 2004,

150-157)

Vertaislapikdynneissd ohjelmoijat kdyvit dokumentaatio ja ldhdekoodia 1dpi rivi riviltd
ja etsivét virheitd. Hyviksi havaittu metodi on laittaa kaksi ohjelmoijaa tarkistamaan
toistensa kirjoittamaa koodia samaan tilaan, jolloin keskustelua toiminnoista ja vaihto-
ehtoisista toimintatavoista voidaan kdydd vilittomésti. Lapikdyntejd voidaan tehdi
myds ulkoisen asiantuntijan johdolla ja ottamalla mukaan loppukéyttdja tilaavalta tahol-
ta. My0s ndistéd lapikdynneistd tulisi tehdd dokumentaatiot. Raportit ldpikdynneista tulisi
olla huomattavasti tarkempia ja yksityiskohtaisempia kuin tarkastuksissa. Virheet tulisi
kuvata tarkasti ja niille esittda ratkaisuvaihtoehtoja. Ndma raportit toimivat samanalaise-
na ikkunana toimittajan tydskentelytapojen laatuun kuin tarkastustenkin raportit. Néistd
voi myos seurata tietoturvallisuuden painoarvoa kehityksen aikana. Jos ohjelmasta ei
ennen lopputestausta ole 10ydetty yhtdén tietoturva-aukkoa, tarkoittaa se ettei niiti ole
edes etsitty. Staattisen testauksen laatu riippuu myds hyvin paljon testaajien ammattitai-
dosta. Tietiméton ei tiedd mitd etsid 1dhdekoodista. (Galin 2004, 158-170, Sommerville

2004, 538, Howard & LeBlanc 2003, 568)
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Dynaamisessa testauksessa tutkitaan ohjelman toimintaa ja sen antamia tuloksia odotet-
tuihin tuloksiin, jotka on johdettu méarittelydokumentaatiosta. Pddasiallisena tarkoituk-
sen on loytdd virheitd ohjelmasta. Tamé erottaa dynaamisen testauksen staattisesta.
Staattisissa ldpikdynneissd virheiden loytyméttomyys voidaan tulkita laaduksi mutta
dynaamisissa metodeissa se tarkoittaa testauksen epdonnistumista. Dynaaminen testaus
pitdd tehdd ohjelmointitiimin ulkopuolisen tahon tekemidnd ja suunnitelmallisesti.
Ohjelmoijien suorittaman satunnainen testaaminen ei ole dynaamista testaamista, koska
testauksessa pitdéd ottaa huomioon testitapausten kattavuus. Lisdksi kenenkéén ei pitdisi
testata tekemddnsd koodia, silld siitd e1  varmasti halua 10ytdd virheitd.
Suunnitelmallisuudella tarkoitetaan lisdksi testi suorittamisen tapoja. Ohjelmisto pitdd
testata moduuli kerrallaan, ei koko ohjelmaa yhtend kokonaisuutena, koska tdlloin
virheiden paikallistaminen on vaikeaa. Dynaamisessa testauksessa kaksi eri ndkdkantaa
ohjelmiston testaukseen. Toiminnallisessa testauksessa tutkitaan pelkédstddn sydtteiden
ja tulosten suhdetta. Rakenteellisessa testauksessa yritetdén saavuttaa mahdollisimman

laaja 1dhdekoodin testausprosentti. (Galin 2004, 178-189, Sommerville 2004, 538)

Rakenteellisessa testauksessa (niin sanottu White Box Testing) yritetdin saavuttaa mah-
dollisimman laaja lause- ja polkukattavuus. Tdlloin jokainen ohjelman suoritusta muut-
tava ehtolause luetaan polun haarakohdaksi. Tdlld metodilla syntyy sarja polkuja jotka
kaikki on testattava ldpi ehtokattavuuden toteutumiseksi. Lausekattavuudella yritetiddn
varmistaa ettd jokaisen ohjelmiston koodilause tulee suoritettua. Rakenteellisen testauk-
sen testitapaukset muodostetaan 1dhdekoodia lukemalla. Rakenteellisen testauksen paa-
asiallisena etuna on lausekattavuuden tuoma varmuus 1dhdekoodin virheettomyydesta.
Ongelmana tdssd ldhestymistavassa on testitapausten valtava maird. Esimerkiksi kym-
menen perdkkdistd ehtolausetta, joista ohjelman suoritus voi jatkua kahta eri reittid, luo
jo 1024 kappaletta erilaisia suorituspolkuja. Laajassa ohjelmistossa saattaa olla satoja
perdkkadisid ehtolauseita, jolloin rakenteellinen testaus kdy tyomaéréltdan mahdottomak-

si. (Galin 2004, 189-197, Sommerville 2004, 559-561)

Toiminnallisessa testauksessa (niin sanottu Black Box Testing) yritetdén saavuttaa var-

muus ohjelmiston tuottamasta tuloksesta suhteessa syotettyyn tietoon. Toiminnallisessa
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testauksessa testitapaukset luodaan maéadrittelydokumentaation pohjalta, josta etsitddn
kaikki mahdolliset ohjelman sydtteet ja odotetut tulokset. Testitapausten rajoittamiseksi
syotteet jaetaan ekvivalenssiryhmiin, jolloin saman tuloksen tuottamat syotteet laitetaan
samaksi testitapaukseksi. Ekvivalenssiryhmiksi on otettava mukaan myds epékelvot
syotteet. Adnestysjirjestelmin dintenlaskun testauksen ekvivalenssiluokkia voivat olla

esimerkiksi seuraavat tapaukset:
1. Ehdokas on saanut nolla danta
2. FEhdokas on saanut yhden d4nen
3. Ehdokas on saanut kaikki dénet
4. Ehdokas on saanut enemmaén d4nid kuin kaikki annetut d4net yhteensa
5. Kaikki ehdokkaat ovat saaneet saman maardn dania
6. Kaksi ehdokasta on saanut saman verran d4nié

Toiminnallisen testauksen hyvind puolena on testitapausten vastaavuus maérittelydoku-
mentaatioon. Testauksella saadaan suoraa todistetta siitd vastaako ohjelmiston toiminta
médrittelydokumentaatiota. Huonona puolena on lausekattavuuden puuttuminen.
Rakenteellisella testauksella ei voida mitenkddn varmistua ohjelman sisdisen rakenteen

ja algoritmien toimivuudesta. (Galin 2004, 197-201, Sommerville 2004, 544)

Ohjelmiston oikean toiminnan lisdksi on myds muistettava testata siitd muita laadun kri-
teereitd, kuten suorituskykyd, helppokiyttdisyyttd, luotettavuutta ja ylldpidettavyytta.
Testitapaukset laajenevat siis laajemmiksi, joissa esimerkiksi testataan ohjelmiston ky-
kyé palvella méérittelydokumentaatiossa maariteltyd kayttdjaimaaridd samalla kun tark-
kaillaan vasteaikaa ja resurssien kayttdd. Helppokéyttdisyyden testaus vaatii loppukayt-
tdjien kayttdmistd testauksessa ja ylldpidettdvyys konkreettista testid reagoinnista virhe-
tilanteisiin ja niistd selvidmisestd. Osan dynaamisesta testauksesta pystyy nykydian auto-
matisoimaan apuohjelmistoilla mutta moni muu testitapaus jéé silti tdysin manuaalisen
tyon varaan. Esimerkiksi kayttdjadokumentaation oikeellisuuden testaus vaatii ohjelmaa
ensikertaa kayttivid loppukéyttdjid testihenkildiksi, koska muuten testi ei voi onnistua.
Manuaalinen testaus vaatii runsaasti sekd aikaa ettd resursseja, usein jopa 30 % projek-

tin ajasta ja budjetista menee testaukseen. (Galin 2004, 179, 201-208)
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Tietoturva on Daniel Galinin kirjassa Software Quality Assurance laitettu vain yhdeksi
toiminnallisen testauksen osaksi mutta sen on oltava ldsné kaikissa laadunvarmistuksen
nikokohdissa ja testaustapauksissa. Tietoturvallisuus pitdéd ottaa huomioon ohjelmiston
modulaarisen rakenteen suunnittelusta ldhtien. Tietoturva ei ole mikdén ohjelmistoon
jalkeenpdin liimattava omaisuus vaan tirked suunnittelundkokohta. Kayttdjien tunnistus,
datan eheys ja suojaus, jarjestelmén kestidvyys palvelunestohyokkéyksiéd vastaan ja koko
tietojérjestelmén kaikkien ohjelmistokomponenttien tietoturva on oltava ohjelmistopro-
jektin prioriteetteja. Samoin testauksessa tietoturvanikokulmia pitdd tutkia jo lapikdyn-
neissd sekd tarkastuksissa. Talloin voidaan tehokkaasti huomata tietoturvaa vaarantavia
suunnitteluratkaisuja. Dynaamisessa testauksessa ldhtokohtana on oltava jdrjestelmédn
murtaminen. Jokaista moduulin rajapintaa on yritettdvd saada antamaan virheellinen
reaktio. Tatd voidaan yrittdd esimerkiksi syottdmalld epdkelpoa dataa, kuten NULL-ar-
voja ja kirjaimia ohjelman odottaessa numeroita. Tietoturvallinen testaus, niin staattinen
kuin dynaaminenkin, vaatii testaajilta osaamista tietoturvandkdkohdista ja valitun tekni-
sen kdyttoympdariston vaaroista ja vahvuuksista. Tietoturvan huomioonottaminen ja sen
testaus on siis oltava mukana kaikissa laadunvarmistuksen nikokohdissa ja sille on ase-
tettava vaatimuksia madrittelydokumentaatiossa. Tarkedd on muistaa ettei tietoturvan
testauksellakaan voida varmistua 100 % tietoturvallisuudesta, koska ohjelmiston testaus
ei voi saavuttaa 100 % kattavuutta kuin hyvin pienien ohjelmien kohdalla. Testaajien
kokemus, oikeat testimetodit ja tyokalut seka erilliset testiryhmét (esimerkiksi yksi jon-
ka tarkoitus on vain murtautua ohjelmistoon ja raportoida siitd) parantavat tietoturvan
testauksen laatua mutta eivét tee siitd 100 % varmaa. (Howard & LeBlanc 2003, 567-

613, 615-626, Sommerville 2004, 583)

Kaikista staattisen sekd dynaamisen testauksen testitapauksista tulee olla olemassa do-
kumentaatiot. Ilman testien raportteja ohjelmiston laadusta tai toimivuudesta ei voi mi-
tenkddn varmistua. TAdma pitdd ottaa avainkysymykseksi ddnestysjirjestelmééd hankkies-
sa, koska ohjelmiston kédyttéehdoissa kuitenkin lukee ettei toimittaja ota mitdén vastuuta
tuotteen virheistd. Testiraporteista on kdytdva ilmi testatun ohjelman versionumero, tes-

tidata, kattavuus ja tulokset. A#nestysjirjestelmiin hankkijan ei tietenkiin tarvitse itse
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osata lukea ja tulkita raportteja vaan tdhdn kannatta hankkia riippumatonta ulkopuolista
asiantuntija-apua. Raportit ovat hyddyttomid ilman ohjelmiston mairittelydokumentaa-
tiota joten my0s sithen on oltava pdisy. Jos toimittaja ei salli pddsyd ndihin dokument-
teihin, kannattaa kyseinen toimittaja kiertdd kaukaa dinestysjdrjestelmdd hankkiessa.
Yhté synkkii kieltd kertoo dokumentaation puuttuminen. Télloin testaus pitdd suorittaa

itse ja palvelu tdhén ostaa ulkopuolelta. (Galin 2004, 4, 228-231)

Staattisten ja dynaamisten testausmenetelmien vertailu tehokkuuden ja paremmuuden
suhteen ei ole helppoa, silld ne keskittyvit erilaisiin ndkokohtiin testaamisessa. Staatti-
silla metodeilla voidaan 16ytdd jopa 90 % ohjelmiston dokumentaation ja 1dhdekoodin
virheistd. Ongelmana on ettei staattisilla metodeilla voi varmistua ohjelmiston toimin-
nasta, silld vasta ohjelmiston ajaminen antaa varmuuden ohjelmiston toiminnasta. Dy-
naamisilla metodeilla voidaan varmistua ohjelmiston toiminnasta mutta tydoméaéara sithen
on aivan liian valtava ettd varmistusta voitaisiin tehdd 100 % varmuudella. Lausekatta-
vuuden hakeminen on laajuudessaan mahdotonta rakenteellisessa testauksessa. Toimin-
nallisessa testauksessa ei taas voida varmistua ettei ohjelmiston virhe tai virheiden yh-
distelmd ole syynd saatuun tulokseen, vaikka se olisikin oikea. Parhaaksi testausmeto-
diksi onkin osoittautunut seké staattisten ettd dynaamisten testaustapojen yhdistelma.
Talloin voidaan todenndkdisyyden periaatteella saada suurin osa ohjelmiston virheisti
selville ja ndin saada resurssien ja aikataulun rajoissa paras laatu aikaiseksi. Pelkka tes-
tien suorittaminen ei tietenkdin riitd silld my0s testauksen laadusta pitdd varmistautua.
Testaajat pitdd olla asiantuntevia ja testaus suunnitelmallista. 100 % virheettomyyteen
tuskin koskaan péaéstdéin mutta huonon ja hyvi testauksen eroilla on valtava vaikutus

ohjelmiston laatuun. (Sommerville 2004, 518, 522)

5.3.3 Yllapito

Yllédpito on tirked osa ohjelmiston kdyton onnistumista. Vaikka ohjelmiston méadrittely-

dokumentaatio olisi tarpeeksi laaja ja ohjelmiton toteutus ja asennus olisivat onnistu-
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neet, kiyttdympériston muutokset ja uudet tietoturvauhat vaativat selkedn ylldpitosuun-
nitelman jotta ohjelmiston kiyttd voi ylipddtisin jatkua. Adnestysjirjestelmilti saatetaan
vaatia uusia ddntenlaskutapoja tai teknisestd toteutusympiristostd saattaa 10ytyd aiem-
min tuntemattomia tietoturva-aukkoja, joka saattaa vaatia ldhdekoodin korjaamista. Na-
md kummatkin tapaukset vaativat mairittelydokumentaation pdivittdmistd, koodausta,
testausta ja uuden version kédyttoonottoa sekd kayttijien koulutusta. Uusien ominaisuuk-
sien kohdalla kustannusmalli on selked mutta tietoturva-aukkojen korjaamisen kustan-
nuksista saattaa tulla erimielisyyksid, ellei kdytdntdjd ole sovittu ennalta. Ohjelmiston
rakennusprojektin yhteydessd yleensd sovitaan myds ylldpidosta mutta jos ohjelmisto
ostetaan pakettina, ylldpito on varmasti erillinen palvelu. Vapaan ldhdekoodin ohjelmat-
kaan eivét tuo muutosta tdhdn faktaan. Vaikka koodin korjaamisen pystyisi ostamaan
halvemmalla muulta asiantuntijalta kuin alkuperdiseltd toimittajalta, koodaaminen ja
testaaminen vaatii silti tyotunteja seké resursseja. Tdmé pitdd ottaa huomioon dédnestys-
jarjestelmdn hankintaa suunniteltaessa, silld ohjelmistosta tulee kustannuksia varmasti

myos alkuperdisen hankinnan jélkeen.

Ylldpidettdvyys on yksi ohjelmiston laadun komponentteja ja se rakentuu muustakin
kuin pelkéstddn yllapitosopimuksesta. Ohjelman rakenne ja suunnitteluratkaisut vaikut-
tavat ylldpidon onnistumiseen, samoin kuin dokumentaatioiden laatu ja testitapaukset.
Modulaarinen rakenne ja selked koodi yhdistettynd hyviin dokumentaatioon ja valmii-
siin testitapauksiin tekee ylldpidosta huomattavasti helpompaa. Laadukkaaseen ylldpi-
toon kuuluu my0s jarjestelmén jatkuva valvonta lokien avulla (kdsitelty osiossa 4) ja
kayttdjien koulutus. Kéyttdjdkunnan vaihtuessa ohjelmiston tietoturvaominaisuuksien li-
saksi kdyttdjille on muistettava opettaa yleiset tietoturvapolitiikan kaytinnot. Kokonai-
suutena ddnestysjarjestelman ylldpito vaatii ohjelmiston toiminnan seurantaa, ongelmiin
reagointia ohjelmiston koodia korjaamalla, uuden version kdyttoonottoa ja kéyttdjien

koulutusta. (Galin 2004, 255-271)
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6. JOHTOPAATOKSET

WWW-dinestysjarjestelmén kdyton mahdollisuuksia yhdistyksissé ja opiskelijakunnissa
lahdettiin tutkimaan nditd yhteisdjd koskevan lainsddddnnon seké vaalien yleisten vaati-
musten nidkokulmasta. Yleiset vaatimukset on listattu osiossa 2 mutta tirkeimpind ovat
vaalisalaisuuden sdilyminen lépi vaaliprosessin sekd dénestysjirjestelmin antaman vaa-
lituloksen luotettavuus. Vaalisalaisuuden sdilymistd 1dhdettiin tarkastelemaan dénestys-
jarjestelmin tietojdrjestelmirakenteen eri osien (Kuvio 2) turvallisuusarvioinnin kautta

ja dénestysjarjestelmin luotettavuutta laadunvarmistuksen mahdollisuuksien kautta.

Lainsddddannon kannalta esteitdi WWW-ddnestysjirjestelman kdyttoon yhdistyksissd ja
opiskelijakunnissa ei ole. Niissé yhteisoissa vaalien jirjestimistd kontrolloin yhdistysla-
ki, joka antaa yhteisdlle tdysin vapaat kadet paattdd vaalien jarjestdmistavasta. Myos yli-

oppilaskunnat saavat vapaasti itse paéttdd vaalitavastaan.

Osiossa 4 kisiteltyjen ddnestysjirjestelmén eri tietojirjestelmérakenteen osien tietotur-
va-analyysi paljasti ettd tietomurto on mahdollinen jokaisen tietojirjestelmin osan kaut-
ta. Tietomuron kohdistuessa ddnestdjan paitteeseen (ddnestdjin WW W-selain, ddnesti-
jan kayttojarjestelma, dénestdjan tietokone, dénestdjin ldhiverkko) on dénestdjén vaali-
salaisuus mahdollista murtaa. Tietomurron kohdistuessa ddnestysjirjestelmén palvelin-
rakenteeseen ja sen ldahiverkkoon vaarassa on vaalisalaisuuden lisdksi my0ds vaalin tu-
lokset luotettavuus ddnestysjarjestelmén tietokannan tiedon eheyden vaarantumisen

kautta.

Palvelinpuolen tietoturvaa parantavat turvallinen palvelinhuone, luotettava Internet-yh-
teyden tarjoaja, turvallinen l&hiverkko, kéyttdjien oikeuksien tiukka rajaaminen seké oi-
kein konfiguroitu ja pdivitetty palvelimen kéyttdjarjestelmd, palvelinohjelmisto sekd

palvelinlaajennukset. A#nestysjirjestelmiohjelmisto pitid olla tietoturvallisesti ohjel-
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moitu sekd huolellisesti testattu. Lisdksi pitdd huolehtia jarjestelmédn varmuuskopioista
sekd asiantuntevasta yldpidosta, joka vaatii palvelinjédrjestelmin kaikkien osien jatkuvaa
seurantaa ja ylldpitoa, sekd kaikkien jirjestelmin kiyttdjien koulutuksessa yhteison tie-
toturvapolititkoihin. Ndmi kohdat huomioon ottamalla dénestysjérjestelmén palvelin-
puolen tietoturva on tarpeeksi luotettavalla jarjestelmén kayttoon tasolla mutta ohjelmis-
toista 10ytyva uusi tietoturva-aukko saattaa vaarantaa tdméan turvallisuuden milla hetkel-
14 tahansa. 100 % luotettavuutta dénestysjirjestelmin tietoturvaan on mahdoton saavut-

taa suurillakaan rahallisilla investoinneilla tai osaavallakaan asiantuntija-avulla.

Adnestijian kdyttimin péitteen turvallisuudesta on vaalien jérjestijin kannalta mahdo-
ton varmistua. Aiinestijin péitteen tietoturvaa ei pysty valvomaan etiilti, siihen ei voi
asettaa teknisid rajoituksia tai vaatimuksia eikd vaalin jérjestdjd padse selville mahdolli-
sesta tietomurrosta mitenkéin. Adnestijin vaalisalaisuuden sidilyminen on siis tiysin -
nestdmiseen kdytettdvan Internet-péétteen ylldpitdjén tietoturvaosaamiseen kasissad. Ta-
mi tietoturvauhan takia WWW-dinestdmistd mistd tahansa Internet-pditteelti ei voi

suositella, koska se vaarantaa dénestdjan vaalisalaisuuden.

Adnestysjirjestelmin antaman tuloksen luotettavuus on kokonaisuudessaan kiinni ohjel-
miston yleisesti laadusta, jota kiisiteltiin osiossa 5. Adnestystuloksen luotettavuus lihtee
ohjelmiston médrittelydokumentaation laadusta, joka koostuu virheettomyydesti ja kat-
tavuudesta. Dokumentaatiossa on oltava listattuna kaikki tarpeet jarjestelmén toiminnas-
ta, tietoturvasta, tehokkuudesta ja ylldpidettivyydestd. Ohjelmiston vastaavuutta maarit-
telydokumentaatioon tutkittava testauksen ja ldpikdyntien avulla, joista on oltava saata-
villa tdydelliset raportit. Laadun varmistumiseksi myds ohjelmiston ylldpito pitdd olla
suunniteltu, silld muuten ensimméinen paikkaamaton tietoturva-aukko tekee koko jar-
jestelma kelvottomaksi kdyttoon. WW W-adédnestysjarjestelméaa ei tulisi ottaa kayttoon il-
man kaikkia vaalien jérjestdjdn tarpeita tdyttdvad madrittelydokumentaatiota, varmistus-
ta testausdokumentaation muodossa ettd ohjelmiston toiminta todella vastaa mairittely-
dokumentaatiota ja ilman toimintasuunnitelmaa yllipitomallista. Afinestysjéirjestelmin
antaman vaalituloksen oikeellisuudesta ei voi varmistua ellei kaikki kolme edelld mai-

nittua laadun taetta toteudu.
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Tahidn asti ddnestysjarjestelmén kayttomahdollisuuksia on tarkasteltu vaalin jarjestdjan
nikokulmasta. Vaalisalaisuuden ja vaalituloksen luotettavuuden kannalta WW W-di-
nestysjérjestelméssd on perustavaa laatua olevia ongelmia dénestdjan kannalta, silld aa-
nestdjid ei voi mitenkdin varmistua jarjestelméin toiminnasta, vaikka ddnestysjarjestel-
min ohjelmistoa ja sen tietoturvaa olisi testattu erittiin huolellisesti. Afnestijin on kiy-
tdnnossd vain toivottava ettd hdnen ddnensi tallentuu sellaisena kun hén &énesti ja ettd
se otetaan huomioon ddntenlaskussa. Perinteisessd vaalitavassa ensimmdiinen dinestdji
tarkistaa uurnan olevan tyhjad. Tétd ei pysty tekemddn ddnestdjin kannalta mitenkdin
luotettavasti sdhkdisissd ddnestysjarjestelmissd. Uurnan turvallisuutta ja ddnten laskua
on liséksi perinteisesti valvomassa eri puolueiden edustajia, opiskelijakunnan vaaleissa
puolueettomia vaalivirkailijoita. Adnestdji voi dénestyspaikalla fyysisesti nihdid nimé
toimijat ja todeta uurnan olevan lukittu. Sdhkoisessd jirjestelméssd vaalien turvallisuu-
teen voi pelkdstdin uskoa, sitd ei voi varmistaa. Kaikki tdma epdvarmuus luotettavuu-
desta ja vaalisalaisuuden sédilymisestd vdahentdd vaalien uskottavuutta dénestdjin silmis-
sd. Talloin WW W-iénestysjdrjestelmin vaalien jarjestdjidlle tuoma tehokkuushyoéty jar-
jestdmisessd ja saavutettavuuden tuoma hyoty ddnestdjélle nollaantuvat dénestdjan al-
kaessa epdilemédédn vaalijarjestelmén toimivuutta. Henkilokohtaisesti d4nestdjand dénes-
tdn niin kauan perinteisilld ddnestysmenetelmilld kuin se vain on mahdollista. Samoihin
johtopéétoksiin sdhkdisen ddnestysjirjestelmin turvallisuusuhista dénestdjdn kannalta
tuli tekniikan tohtori Antti Honkela Electronic Frontier Finland ry:n lausunnossa uudes-
ta vaalilaista (OM 3/51/2005), joka mahdollistaa sdhkdisen ddnestysjarjestelmén kdyton
valtiollisissa vaaleissa. Vaikka lausunnossa otetaan kantaa valtiollisiin vaaleihin, en néde
syytd miksi yhdistyksissd, opiskelijakunnissa tai ylioppilaskunnissa tulisi ottaa demo-

kratian uskottavuuden ndkokohtaa yhtddn vihemmén huomioon.

Tamédn selvityksen tuomien nédkdokohtien perusteella en voi suositella WWW-ai-
nestysjérjestelméd ensisijaiseksi dénestystavaksi opiskelijakunta SAMMAKKOn edus-
tajiston vaaleissa, enkd ndin ollen mydskdidn muiden opiskelijakuntien, yhdistysten tai
ylioppilaskuntien vaaleissa. WW W-ddnestysjérjestelma voi olla tukemassa vaalien jir-
jestdmistd jos jollekin dédnestdjdryhmaélle on muuten erittdin vaikea jirjestdd dénestysti-

laisuutta mutta pddasiallisena dénestyskeinona suosittelen pidettéviksi perinteistd vaali-
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tapaa vaaliuurnineen, dénestyslipukkeineen ja ddnestyskoppeineen. Vaalien vaalisalai-
suuden sdilymisen ja vaalien tuloksen luotettavuuden uskottavuus dénestdjan nakokul-
masta on niin tdrked osa mitd tahansa jérjestettdvaa vaalia ettei sitd pitdisi 1dhted vaaran-
tamaan vaalien jérjestdjdn resurssisdéstdjen tai jarjestimisen mukavuuden perusteella.
Tamin selvityksen miirittelemien laatu- ja tietoturvavaatimusten tdyttdvan danestysjar-
jestelman hankinta ja ylldpito vie varmasti enemmaén resursseja ja aikaa kuin perinteinen

vaalitapa, kun toimintaympéristoné on opiskelijakunta, yhdistys tai ylioppilaskunta.
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LITE 1

1. Visio

1.1 Tarve

Opiskelijakunta SAMMAKKOn edustajiston vaalien jirjestdminen Internetin
vilitykselld perinteisen vaalitavan sijaan tuo mukanaan etuja jotka hyodyttavit koko
yhteison toimintaa ja tulevaisuutta. Lippuédédnestykselld jérjestetyissd vaaleissa
ddnestysprosentti on jaanyt usein alhaiseksi ja WW W-pohjaisen ddnestysjarjestelmin
kayton uskotaan parantavan osallistumista niin danestykseen kuin koko yhteisén
toimintaan.

1.2 Ongelma

Lippuédédnestyksen jirjestdmisessd on monia ongelmia. Opiskelijakunnan pienien
henkilGresurssien takia danestystilaisuutta ei ole pystytty jirjestimédn kaikkialla samaan
aikaan, vaan eri Satakunnan ammattikorkeakoulun toimipisteet on pitényt porrastaa eri
pdiville, jotta vaalihenkilokunta ehtii kaikkialle. Tdma on luonut sekaannusta
danestijien keskuudessa dinestysajasta. Adnestyspaikkojen aukiolo ei pysty
noudattamaan optimaalista aikataulua kaikkien toimipisteen opiskelijaryhmien
aikataulujen kanssa, vaan ddnestys on voinut asua vapaapdiviin tai muihin ajanhetkiin,
jolloin opiskelijat eivit padse ddnestimadn. Liséksi suurissa toimipisteissi
danestyspaikan nikyvyytti ei vilttimitti saada maksimoitua. Ainestyspaikka ei
vélttimaitta rohkaise opiskelijakunnan toiminnasta tietimattomid dénestimain, koska
ddnestyspaikalla on vaikea saada lisda tietoa toiminnasta. Tiedon jakaminen
ddnestyspaikoilla ei auta asiaan koska opiskelijoilla on pdivén aikana tiukka aikataulu,
eikd aikaa j44 materiaalien lukemiseen.

1.3 Ratkaisu

WW W-pohjainen dinestysjirjestelmi ratkaisisi kaikki esitetyt ongelmat. Adnestys voi
olla auki samanaikaisesti kaikille ddnestdjille halutun ajanjakson verran, eli
ddnestdminen ei endd rajoitu yhteen paivddn eikd koulupdivén pituuteen. Internetissi
ddnestyksen pystyy tekemaiin illalla tai viikonloppuna, tirkeimpéni valttina timé antaa
ddnestdjdlle mahdollisuus pééttdd, milloin hian haluaa dénestdd. Télloin
opiskelijaryhmien aikatauluerot eivét vaikuta dénestysaktiivisuuteen. WW W-pohjainen
ddnestysjarjestelma ei myOskdan sido henkildresursseja dénestyspaikalle
vaalivirkailijoiksi, joten opiskelijakunnan toiminta voi jatkua normaalina vaalien
aikanakin. Mydskddn ddnestyspaikan sijainti ei endéd ratkaise vaalien nédkyvyytta tai
saatavuutta. Adnestdji myds pystyy tutustumaan ehdokkaiden taustamateriaaliin ja
opiskelijakunnan esille laittamaan materiaaliin WW W-#iinestyksessd. Adnestysprosentin
noston lisdksi timé materiaalin saatavuus parantaa myos yhteison demokratiaa ja
toimintaa, koska pelkén nimen sijaan dénestdji saa paljon tietoa koko yhteison
toiminnasta ja ehdokkaanhaluamista teemoista. Afinestiji voi hyvin lukea tunteja
lahdemateriaalia ennen dénestyspédédtdksen tekemistd. Tdméa on paljon todennékodisempad
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kuin etté lippuddnestyksen yhteydessa ldhtisi erikseen eri mediaa kdyttden tutkimaan
ehdokkaan tai opiskelijakunnan WW W-sivuja.

1.4 Uhat

WWW-idinestyksen suurin uhka ddnestysjérjestelmén tietoturvan murtuminen. Vaikka
ddnestystulosten tai ddnestdjiluetteloiden manipulointi havaittaisiin ja vaalit uusittaisiin,
luottamus vaalien jirjestdjiin on tuhoutunut jopa vuosiksi. WW W-ddnestysjérjestelmén
tietoturva on oltava korkein prioriteetti jarjestelméé rakennettaessa. WWW-
ddnestykseen liittyy my0s ddnestéjien ennakkoluulot Internetin kayttd kohtaan.
Internetin kdyttotaidoistaan epdvarmat ddnestéjét saattavat siksi jattad ddnestamatta.
Lisdksi perinteinen lippudédnestys on sosiaalinen tapahtuma, jossa ddnestysvirkailija
antaa opiskelijakunnalle kasvot ja muut ddnestyspaikan dénestéjit luovat yhdessi
vaikuttamisen henked. WW W-&énestys on sen sijaan tdysin kasvoton ja epdsosiaalinen
tapahtuma, joka ei valttdmaétti tunnu olevan suorassa yhteydessd yhteison toimintaan.
Adnestijin on myds mahdoton mitenkiin varmistua yksityisyydestéin. Perinteisessi
lippudédnestyksessd ddnestdja tietdd ja voi tarkistaa, ettei hinen danestyslippuaan voi
erottaa muista tai myohemmin yhdistdd haneen. WWW-dénestyksessé ddnestdjd ei voi
varmistua tastid. Ldhdekoodin ja méérittelydokumentaation julkinen saatavuus auttaa
vain niistd jotain ymmartivid ddnestdjid, eikd dénestdjd voi silloinkaan varmistua, ettd
ddnestysjarjestelman toiminta vastaa dokumentaatiota.

1.5 Yhteensopivuus muihin toimintaympdristoihin

Tamin méaéarittelydokumentaatio on tehty Satakunnan ammattikorkeakoulun
opiskelijakunnan tarpeet huomioon ottaen ja sen toimintaa maarittivén lainsdddannon
ehdoilla. Tdmén johdosta maaritys kelpaa myos muiden Suomen
ammattikorkeakoulujen opiskelijakuntien ddnestysjarjestelmien
madrittelydokumentaatioksi. Ammattikorkeakoululainsddaddnnoén mukaan
opiskelijakunnan vaalien toimintatapoja méérid yhdistyslaki, joten timéd dokumentaatio
on myds validi yhdistysten toimintaympéristoon. Vaikka yhdistyslaki on Suomen
lainsdddéntod, yhteison vaalien toimintatavat noudattavat kaikkialla samoja periaatteita
ddnestdjdn tunnistamisesta, annetun ddnen anonymiteetisti ja vaalituloksen
luotettavuudesta. Témén ansiosta titd dokumentaatiota voidaan kayttia
ddnestysjarjestelman rakenteen pohjana tarkoitetun toimintaympariston ulkopuolellakin.

1.6 Ohjelmiston yleiskuvaus

Ohjelmiston avulla on tarkoitus jarjestdd vaaleja WW W-ympaéristossd. Vaalien
jarjestdjan kannalta tarkeitd ominaisuuksia ovat vaalien helppo yllépito ja tietoturva.
Ylldpidolla tarkoitetaan ehdokaslistojen ja dénestéjilistojen ylldpitoa seké vaalien
avaamista ja sulkemista. Koska ddnestysjirjestelma ei ole jasenrekisteriohjelma,
ddnestijilistoja pitda pystyd tuomaan ddnestysjirjestelmiin ulkopuolelta. Adnestijien
kayttdjatunnusten médrittelyyn ja dénestéjélle toimittamiseen pitdd olla monia
vaihtoehtoja. Tietoturvan kannalta jéarjestelmain tietoihin on oltava luku- ja
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muokkausoikeus vain valituilla tahoilla ja jarjestelmin antamaan vaalitulokseen on
pystyttivd luottamaan. Ylldpitdjén kannalta danestysjarjestelman kdytostd on oltava
saatavilla kdyttoohjeet seka tekninen dokumentaatio. Ohjelman kéyttolisenssin on
mahdollistettava l&hdekoodin lukeminen tietoturvan varmistamiseksi.

Adinestijin kannalta 4éinestysjirjestelmén vaatimuksena on helppokiyttdisyys ja
jérjestelmin tietoturvaan luottaminen. Aénestystapahtuma ei saa estyi liian vaikean
kiyttijitunnusten saamisen tai kirjautumisen takia. Aéinestystapahtuma on oltava selkei
ja ddnestdjin on saatava selva kuva siitd, mikd hdnen dénestyspaitoksensa on.
Adnestijin on myds pystyttivi luottamaan jirjestelméin anonymiteettiin ja
luotettavuuteen.

2. Ohjelmiston toiminnot
2.1 Yllipitéja

2.1.1 Vaalien hallinta

Adnestysjirjestelmin yllipitijin oikeudet omaavan henkildn tulee ensiksi kirjautua
jérjestelmddn. Vaalin luonnissa pitdéd antaa vaalin nimi, alkamispdivamééri ja
sulkeutumispédivamaara.

2.1.2 Vaalin kysymysten hallinta

Kysymyksené voi olla henkilon ddnestiminen tai mielipiteen ilmaiseminen
kysymykseen, esimerkiksi vaihtoehdoilla kylld/ei tai a/b/c/d jne. Samassa vaalissa voi
olla monta eri kysymystd. HenkilGvaaleissa vaihtoehtoina on annettu ehdokaslista,
kysymyksissd joko kyll4 tai ei tai annettu lista muita vastauksia. Vain ylldpitdjan
tunnuksilla voi muokata, lisété tai poistaa kysymyksid. Henkilovaaleissa pitdd olla
mahdollisuutena valita vaalitavaksi suora henkildvaali tai suhteellisena vaalina.
Suhteellisessa vaalitavassa on saatava pééttd yhdistyslain madrittelemén kolmen
ddnestystavan vililld. Kysymysten ja vastausvaihtoehtojen ndkyvé jarjestystd on
pystyttdva hallitsemaan.

2.1.3 Ainioikeutettujen hallinta

Vain yllapitdjan tunnuksilla voi hallita ddnioikeutettujen listaa. Jokainen dénestija voi
ddnestii kaikissa niissé vaaleissa joihin hdnen tunnuksilla on annettu &énioikeus.
Vaalissa ddnestdjalld on oikeus dénestdd kaikissa kysymyksissd. Adnestdjistd pitdd olla
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tiedossa ainakin nimi, muut tiedot ovat ylldpitdjdn péétettavissa. Jokaisella danestdjalla
on yksildlliset kayttdjdtunnukset. Ndma voidaan luoda itse ohjelmassa poimimalla
ddnestdjdn tiedoista tai luoda satunnaisesti ja tallentaa danestédjén tietoihin. Listan
ddnioikeutetuista pitdd pystyd tuomaan ohjelmaan jérjestelmén ulkopuolelta ladattava
tiedostona. Jos ddnestdjan kdyttdjatunnukset eivit ole dénestdjdn tiedossa, ddnestdjalla
on oltava mahdollisuus tilata ne jotain tunnistetta vastaan ja tai pitdd voida 1dhettda
dinestdjin sdhkdpostiin. Adnestdjit kuuluvat aina johonkin 4énioikeutettujen listaan,
joita voi sitten kiinnittdd vaaleihin.

2.1.4 Vaalien tuloksen laskeminen

Vaalin sulkeutumisen jilkeen tulos voidaan lasketaan automaattisesti. Aéinestysliput
pitdd voida ladata jédrjestelmaisté tiedostona, jotta ddntenlaskennan tulos voidaan
varmistaa. Adntenlaskutapoja ehdokasvaaleissa on kaksi: Suorassa vaalitavassa #ni
menee suoraan ehdokkaalle. Suhteellisessa vaalissa on oltava valmiiksi kolme eri
ddnestystapaa (lainaus yhdistyslaista 26.5.1989/1503):

1) ehdokaslistoja kayttien siten, ettd kukin ddni annetaan ehdokaslistalle
kokonaisuudessaan, jolloin kullakin ehdokaslistalla ensimméiisené oleva saa
vertausluvukseen ehdokaslistan saaman koko d4niméérén, toisena oleva puolet
ddnimédristd, kolmantena oleva yhden kolmasosan déniméédrésti ja niin edelleen ja
valituiksi tulevat midraytyvit ehdokkaiden vertauslukujen mukaisessa jéarjestyksessé;

2) ehdokaslistoja kayttden, mutta siten, ettd kukin ddni annetaan jollekin ehdokaslistassa
olevalle ehdokkaalle, jolloin kullakin ehdokaslistalla &4nié eniten saanut saa
vertausluvukseen ehdokaslistan saaman koko d4niméérén, toisena oleva puolet
ddnimédristd, kolmantena oleva yhden kolmasosan déniméédrésti ja niin edelleen ja
valituiksi tulevat midraytyvit ehdokkaiden vertauslukujen mukaisessa jéarjestyksessé;

3) ehdokaslistoja kdyttdmatta siten, ettd vaalissa jokainen annettu &éni jaetaan
vaalilippuun merkittyjen ehdokkaiden kesken ensimmaisend olevan ehdokkaan saadessa
yhden &dénen, toisena olevan puoli 44nté, kolmantena olevan yhden kolmasosan dédnti ja
niin edelleen ja valituiksi tulevat mééraytyvat ehdokkaiden saamien dénien mukaisessa
jéarjestyksessi,

2.1.5 Vaalin tulosten julkistaminen ja hallinta

Yllapitdjan tunnuksilla vaalituloksen pystyy julkistamaan ja piilottamaan. Vaalin tulos ei
automaattisesti ole nikyvissd vaan se pitéé erikseen julkistaa. Vaalituloksen
piilottamisen jélkeen ddnet jadvét talteen jarjestelmadn. Tulokset poistuvat vaalin
poistamisen yhteydessd. Vaalituloksessa tulee nékyé danet ddnestdjittiin,
kokonaistulokset ja muut tilastot (esim. ddnestysprosentti) automaattisesti.
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2.2 Aénestiji

2.2.1 Aidnestaminen

Adnestiji kirjautuu déinestysjirjestelméin saamillaan tunnuksilla. Tunnukset voidaan
lahettad sdhkopostilla tai ne voi tilata sahkdpostiinsa jollain tarkistustiedoilla. Samat
tunnukset voivat toimia monissa eri vaaleissa. Hian pidsee ddnestimédédn vain hinen
tunnustensa kdyttdoikeuksien sallimissa vaaleissa. Kun ddnestdjd on dénestinyt jokaisen
kysymyksen kohdalla, vaali sulkeutuu hanen kohdallaan. Jokaiseen kysymykseen
pystyy ddnestdmaién vain kerran, eikd ddnestyspaédtdstddn pysty muuttamaan. Jos
ddnestdja kirjautuu jarjestelmain mutta ei ddnestd, hén voi kirjautua uudestaan myos
myohemmin ja dénestid tilloin, kunhan vaali ei ole sulkeutunut. Kirjautumisilla ei ole
lukumaiirirajaa. Annettua ddntd ei saa pystyd yhdistdméaan dénestdjaan.

2.2.2 Tuloksen katsominen

Adinestiji nikee vaalin tuloksen kun se on julkaistu. Tulokseen tulee olla selked linkki
vaalien sivuilla. -tuloksesta on ndyttdva ddniméérat ja d4dnestysprosentti. Tulos on oltava
nakyvilld vahintdan 2 viikkoa dénestyksen loputtua.

3. Kayttotapaukset

3.1 Vaalin ylldapitaminen
Toimija: Yllapitdja

3.1.1 Perustoiminta
1. Ylléapitdja luo uuden vaalin painamalla ”Luo uusi vaali” -painiketta

2. Yllapitdja syottdd vaalin nimen, aukeutumispdivamaérén ja
sulkeutumispaivimaarin

3. Yllapitd;a tallentaa uuden vaalin painamalla ”Tallenna”-painiketta

4. Yllapitdja kirjautuu ulos ohjelmasta painamalla ”Kirjaudu ulos” -painiketta

3.1.2 Vaihtoehtoinen toiminta
la. Luodun vaalin muokkaaminen:

1. Ylléapitdjd painaa olemassa olevan vaalin kohdalla "Muokkaa vaalia” -painiketta
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Ylldpitdja muuttaa vaalin nimed, alkamispdivimaaraa tai
sulkeutumispdivamaaraa

Ylldpitdja tallentaa muutokset vaaliin painamalla “Tallenna”-painiketta

Ib. Luodun vaalin poistaminen:

I.
2.

Ylldpitdjd painaa olemassa olevan vaalin kohdalla ”Poista vaali” -painiketta

Jarjestelmad pyytda vahvistusta poistoon ”Haluatko varmasti poistaa vaalin?
Samalla poistuu tallennetut kysymykset, vastausvaihtoehdot ja annetut &énet!”

. Ylldpitdja painaa ”Kylld, haluan poista vaalin”

2a. Yllapitdja ei syotd kaikki vaadittuja tietoja tai pdivamaéra on virheellinen:

1.

Jarjestelmd pyytdd puuttuvia tietoa eikd hyvéksy tallentamista ennen kuin kaikki
tiedot ovat kelvollisia.

3.2 Vaalin kysymysten yllapitdminen

Toimija: Yllapitdja

3.2.1 Perustoiminta

A S e

Yllapitdja luo uuden vaalin painamalla ”Luo uusi kysymys vaaliin™ -painiketta
Yllédpitdjé valitsee vaalin johon kysymys lisdtdén

Yllapitdja syottdd kysymyksen tekstin

Yllapitdjé tallentaa kysymyksen painamalla Tallenna”-painiketta

Yllapitdja kirjautuu ulos ohjelmasta painamalla ”’Kirjaudu ulos” -painiketta

3.2.2 Vaihtoehtoinen toiminta

3a. Luodun kysymyksen muokkaaminen:

1.

Ylldpitdja muokkaa olemassa olevaa kysymysté painamalla "Muokkaa vaalin
kysymyksid” -painiketta

Yllapitdjé valitsee vaalin jonka kysymystd haluaa muokata
Yllapitdja muokkaa kysymyksen tekstiad

Yllépitdjé tallentaa muutokset painamalla ”Tallenna” -painiketta
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3b. Luodun kysymyksen poistaminen:

I.

Ylldpitdja poistaa olemassa olevan kysymyksen painamalla Poista vaalin
kysymyksid” -painiketta

Ylldpitdja valitsee vaalin jonka kysymyksen haluaa poistaa

3. Yllépitdja painaa kysymyksen kohdalla Poista” -painiketta

3c. Kysymysten ndkyvén jérjestyksen muuttaminen:

I.
2.
3.

Ylldpitdja painaa "Néytd vaalien kysymykset” -painiketta
Ylldpitdja valitsee vaalin jonka kysymykset hén haluaa listata

Ylldpitdja painaa kysymyksen kohdalla ylospdin osoittavaa nuolipainiketta
siirtddkseen kysymystd ylemmaéksi listassa tai alaspdin osoittavaa nuolipainiketta
siirtddkseen kysymystd alemmaksi listassa

3.3 Vaalin kysymysten vastausvaihtoehtojen yllapitaminen
Toimija: Ylldpitd;a

3.3.1 Perustoiminta

1. Ylléapitdjd painaa Lisdd vastausvaihtoehto kysymykseen” -painiketta

Yllapitdja valitsee vaalin ja vaalin kysymyksen johon haluaa vastausvaihtoehdon
liséta

3. Yllapitdja syottdd vastausvaihtoehdon tekstin tekstikenttéén.

Yllépitéja tallentaa vastauksen painamalla “Tallenna”-painiketta

Yllapitdja kirjautuu ulos ohjelmasta painamalla ”’Kirjaudu ulos” -painiketta

3.3.2 Vaihtoehtoinen toiminta

la. Vastausvaihtoehdon muokkaaminen:

1.
2.

Yllédpitdja painaa "Muokkaa vastausvaihtoehtoa” -painiketta

Yllapitdja valitsee vaalin, kysymyksen ja vastausvaihtoehdon jota haluaa
muokata

3. Yllapitdja muokkaa vastausvaihtoehdon tekstikentin sisaltoa

Yllépitdjé tallentaa muutokset painamalla ”Tallenna” -painiketta

Yllapitdja kirjautuu ulos ohjelmasta painamalla ’Kirjaudu ulos” -painiketta
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1b. Vastausvaihtoehdon poistaminen:

I.
2.

Ylldpitdja painaa ’Poista vastausvaihtoehto” -painiketta

Ylldpitdja valitsee vaalin, kysymyksen ja vastausvaihtoehdon jonka haluaa
poistaa

Ylldpitdjd painaa “Poista” -painiketta

Jarjestelma kysyy vahvistusta poistoon, johon yllapitdja vastaa Kylld, haluan
poistaa vastausvaihtoehdon”

. Ylldpitd;ja kirjautuu ulos ohjelmasta painamalla ”Kirjaudu ulos” -painiketta

lc. Vastausvaihtoehdon nidkyvén jarjestyksen muuttaminen:

I.
2.

Ylldpitdjd painaa "Néytd vaalien kysymysten vastausvaihtoehdot” -painiketta

Ylldpitdja valitsee vaalin ja kysymyksen jonka vastausvaihtoehdot hin haluaa
listata

. Yllapitdja painaa vastausvaihtoehdon kohdalla ylospéin osoittavaa

nuolipainiketta siirtddkseen vastausvaihtoehtoa ylemmaéksi listassa tai alaspdin
osoittavaa nuolipainiketta siirtddkseen vastausvaihtoehtoa alemmaksi listassa

3.4 Aédnioikeutettujen listojen ylldpitiminen

Toimija: Yllédpitdja

3.4.1 Perustoiminta

1.
2.

Yllapitdja painaa “Hallitse ddnioikeutettujen listoja” -painiketta

Yllépitdjd luo uuden ddnioikeutettujen listan panamalla “Luo uusi lista”
-painiketta

3. Yllapitéja valitsee vaalin johon dénestdjien lista kiinnitetddn

Yllapitdja painaa ”Tuo lista tiedostosta” -painiketta

. Yllapitdja valitsee Excel-tiedoston koneen kiintolevylti, jossa on lista

ddnioikeutetuista. Sarakkeet tulee olla jarjestyksessd etunimi, sukunimi,
sdahkopostiosoite, kayttdjatunnus, salasana. Jos sarakkeita on vihemmén,
puuttuviin luodaan automaattisesti satunnaista dataa.

Yllédpitdjd painaa “Lataa lista palvelimelle” -painiketta

Yllapitdja kirjautuu ulos ohjelmasta painamalla ’Kirjaudu ulos” -painiketta

11
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3.4.2 Vaihtoehtoinen toiminta

3a. Olemassa olevan listan muokkaaminen:

1.
2.
3.

Yllépitdjd painaa "Muokkaa listaa” -painiketta
Ylldpitdja valitsee vaalin, jonka ddnestédjdlistaa haluaa muokata

Yllapitd;é lisad, poistaa tai muokkaa dénestéjétietoja tai muuttaa vaalia, johon
lista on kiinnitetty

. Yllépitdja kirjautuu ulos ohjelmasta painamalla “Kirjaudu ulos” -painiketta

3b. Ainestijien poistaminen listalta:

I.
2.
3.

Ylldpitdja valitsee listalta ddnestdjin tai ddnestéjid
Yllépitdjd painaa "Poista”-painiketta

Jarjestelma pyytdd vahvistamaan poiston. Y1ldpitdja painaa ”Kylld, haluan
poistaa dénestdjan” -painiketta

. Ylldpitd;a kirjautuu ulos ohjelmasta painamalla ”Kirjaudu ulos” -painiketta

3c. A#nestijin tietojen muokkaaminen:

1.

A

Yllapitdjé valitsee listalta ddnestdjan

Ylldpitdja painaa "Muokkaa tietoja” -painiketta
Yllédpitdjd muokkaa dénestdjin tietoja

Ylldpitdja painaa “Tallenna muutokset” -painiketta

Yllépitdja kirjautuu ulos ohjelmasta painamalla ’Kirjaudu ulos” -painiketta

4a. Adnestijien sydttiminen kisin:

I.
2.

Ylldpitdja painaa ”Luo uusi ddnestdjd” -painiketta

Yllédpitdjd syottad ddnestdjan etunimen, sukunimen, kiyttdjatunnuksen ja
salasanan

2a. Yllapitdjan syottdmat tiedot on epdkelpoja tai tietoja puuttuu:
1. Jarjestelmai ilmoittaa tietojen puuttumisesta

2. Ylapitdjé korjaa puuttuvat ja virheelliset tiedot

. Ylldpitdja painaa “Tallenna” -painiketta

Yllépitdja kirjautuu ulos ohjelmasta painamalla ’Kirjaudu ulos” -painiketta

4b. Adnestijien tuominen toiselta listalta:

12



LITE 1

1. Ylldpitdjd painaa Tuo dédnestdjid toiselta listalta” -painiketta

2. Yllapitdja valitsee olemassa olevan vaalin ddnestéjélistan, jonka ddnestéjat
liitetddn myds tdhén listaan

3. Yllépitdjd painaa "Hae ddnestéjét” -painiketta

4. Yllapitdja kirjautuu ulos ohjelmasta painamalla ”Kirjaudu ulos” -painiketta

3.5 Aéanioikeutettujen kéyttdjatunnusten hallitseminen
Toimija: Yllapitd;ja

3.5.1 Perustoiminta
1. Yllédpitdja painaa “Hallitse ddnioikeutettujen listoja” -painiketta
2. Yllapitdjé valitsee vaalin, jonka ddnestéjélistan haluaa ndhda

3. Ylléapitdjd painaa “Luo ddnestdjille tunnukset” -painiketta. Jarjestelmé luo
satunnaiset kdyttdjatunnukset ja salasanat

4. Yllapitdja painaa ”Lahetd kadyttdjatunnukset” -painiketta, joka ldhettdd tunnukset
ddnestdjan sahkopostiosoitteeseen

5. Yllapitd;a kirjautuu ulos ohjelmasta painamalla ”Kirjaudu ulos” -painiketta

3.5.2 Vaihtoehtoinen toiminta
3a. Tunnuksia ei generoida:
1. Ylldpitédja ei luo tunnuksia vaan pelkistddn 1dhettdd ne sdhkdpostiosoitteisiin

2. Yllapitaja kirjautuu ulos ohjelmasta painamalla ”’Kirjaudu ulos” -painiketta

3.6 Vaalin tuloksen hallinta
Toimija: Yllapitdja

3.6.1 Perustoiminta
1. Ylldpitd;ja valitsee "Muokkaa vaalia” -painiketta
2. Yllépitdja painaa “Julkaise vaalin tulos” -painiketta

3. Ylapitdja kirjautuu ulos ohjelmasta painamalla “’Kirjaudu ulos” -painiketta

13
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3.6.2 Vaihtoehtoinen toiminta
2a. Vaalin tulosta ei pysty julkaisemaan:
1. Ylldpitdjd painaa ”Julkaise vaalin tulos” -painiketta

2. Jarjestelmad ilmoittaa, ettd vaali on yhé kesken eiké tulosta siksi voi vield
julkaista

2b. Vaalin tuloksen piilottaminen:
1. Ylléapitdjd painaa “Piilota vaalin tulos” -painiketta

2. Ylipitdja kirjautuu ulos ohjelmasta painamalla “Kirjaudu ulos” -painiketta

2c. Vaalin d4nien lataaminen:
1. Yllépitdjd painaa Lataa vaalin ddnet” -painiketta
2. Yllapitdja tallentaa Excel-tiedoston tietokoneelle

3. Ylapitdja kirjautuu ulos ohjelmasta painamalla ’Kirjaudu ulos” -painiketta

3.7 Adnestiminen

Toimija: Adnestiji

3.7.1 Perustoiminta

Adnestiji valitsee vaalin jossa haluaa ddnestii

Adnestiji kirjautuu jérjestelmiin tunnuksillaan

Adnestiji valitsee kysymyksen jossa haluaa #éinestii ja hin voi ddnestia

Adnestiji painaa halutun 4éinestysvaihtoehdon kohdalla ”AZnestd” -painiketta

A S e

Adnestiji kirjautuu ulos jérjestelmisti painamalla “Lopeta dénestys” -painiketta

3.7.2 Vaihtoehtoinen toiminta
2a. Annetut tunnukset eivit ole dénestdjin tunnukset:

1. Jarjestelmi ilmoittaa virheellisistd tunnuksista ja pyytdd syottdmadn tunnukset
uudelleen. Ennen oikeiden tunnusten syottdmistd ohjelman suoritus ei etene.
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2b. Ainestiji on jo ddinestinyt tissi vaalissa kaikissa kysymyksissi:

1. Jérjestelmd ilmoittaa ettei ddnestdjd voi endd ddnestdd tdssd vaalissa.

3.8 Kirjautuminen

Toimija: Adnestijd, yllipitij

3.8.1 Perustoiminta
1. Kayttdja syottaa kayttdjatunnuksen ja salasanan

2. Ohjelman suoritus jatkuu

3.8.2 Vaihtoehtoinen toiminta
la. Annetut tunnukset eivit ole dénestijan tunnukset:

1. Jérjestelmd ilmoittaa virheellisistd tunnuksista ja pyytdd syottdmédn tunnukset
uudelleen. Ennen oikeiden tunnusten sy6ttdmistd ohjelman suoritus ei etene.
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3.9 Kayttotapauskaaviot

3.9.1 Yllapitajan kayttotapaukset

;
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K |

/
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2 i /
winclude»
/
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s ’
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! /. / o]
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I
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3.9.2 Aédnestédjin kidyttétapaukset
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4. Jarjestelman sekvenssikaaviot

4.1 Adnestiminen

LITE 1

Vaalit Adnestaja Kysymys Vastaus Adni
T T T T T
- | | I I |
JﬂlamIEStalEkir'aucll.l [: ' : : : :
i | [on ddnestdjd]. | | |
I I Kirjaa kayttaja" | [ | I
I | [¢i ole antanut éi@" ] | |
| | Nayta | |
L‘:.] [ei ole dntanut aanta] voi éénestéé ! : :
| I I I |
: | Anna @dni | D‘J I
| ' ! ! ' Tallenna ..
| | | | aani L
I | | N | |
| | | Reskisterdi kysymys |
| | < | asnestetyksi | [
| | Kaikki kysymyksij | |
: : | vastattu? | : :
: : [kaikk| Joysymykset éangstetty] : :
ﬁ Raportoi: | EU”E \_"I?f"i._ | | |
: Aani tEIIIIennettu : aanestajalta : : :
| | I I I |
W W W W W W

5. Tietokantamalli
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Vaalit Kysymys Vastausvaihtoehto
-VaalilD -VaalilD -Kysymys|D
-Vaalin nimi -Kysymys|D — -VastausvaihtoehtolD
-AlkamisPWVM 1 -Kysymysteksti © | Mastausteksti
-SulkeutumisPVIM
~Tulos julkaistu? N
1
1 L
Vaalitapa
-VaalitapalD of.*
-Vaalitavan nimi Adni
ol » -AanilD
. = - -VastausvaihtoehtolD
Vaalin Adnestdjs Adnestaja
-VaalilD -AdnestajalD
-AdnestgjalD 0.* -Etunimi
-Kysymysl|D -Sukunimi
-Adnestanyt? -sahkdéposti
-Kayttajatunnus
-Salasana
Kentti Selite
VaalilD Vaalin yksil6llinen numero, kokonaisluku

Vaalin nimi

Vaalin nimi, esim. “Edustajistovaalit

20077

AlkamisPVM Vaalin aukeutumispédivimaara, esim.
12.11.2006

SulkeutumisPVM Vaalin sulkeutumispaivamaira, esim.
1.1.2007

Tulos julkaistu? Onko vaalin tulos julkaistu? Joko kylla tai
el

AdnestijalD Adnestijin yksildllinen numero,
kokonaisluku

Etunimi Adnestijin etunimi

Sukunimi Adnestijin sukunimi

Sahkoposti Adnestijin sihkdpostiosoite

Kaytdjitunnus Adinestimisen kirjautumiseen kiytettivi
kayttajatunnus

Salasana Adnestimisen kirjautumiseen kiytettivi
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salasana

Adnestinyt? Onko dénestdjd dénestinyt tissd vaalissa?

KysymysID Vaalikysymyksen yksil6llinen numero,
kokonaisluku

Kysymysteksti Vaalinkysymyksen teksti, esim. ~’Valitse
henkild jota haluat ddnestéé edustajistoon
vuodelle 2007~

VaalitapalD Vaalitavan yksilollinen numero,

kokonaisluku

Vaalitavan nimi

Vaalitavan nimi, esim. ’suhteellinen
vaalitapa, listavaali vertausluvulla”

VastausvaihtoehtolD

Vastausvaihtoehdon yksiléllinen numero,
kokonaisluku

Vastausteksti

Vastausvaihtoehdon yksiléllinen nimi,
esim. “kylld, mielesténi jisenmaksua on
laskettava” tai ”Erkki Ehdokas,
ehdokasnumero 8”. Vastaustekstikenttd on
HTML-kenttd johon voi lisdtd mm.
kuvalinkkejd ja taulukoita.

AanilD

Adinen yksiléllinen numero, kokonaisluku

6. Laatuvaatimukset

6.1 Oikeellisuus

Sallittu virhemarginaali kaikissa laskutoimituksissa on nolla. Jirjestelméin on pystyttava
havaitsemaan ldhdetiedon virheellisyys seuraavissa tapauksissa:

1. Annettuja ddnié on jollain kysymykselld enemmaén kuin ddnioikeutettuja

kyseisessi vaalissa

2. Adnestijin déinestinyt kysymysti jota ei ole olemassa

3. Aini on rekisterdity vastausvaihtoehdolle jota ei ole olemassa
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6.2 Luotettavuus

Ohjelmisto on satava toimintakuntoon vihintdén seuraavana tyopaivana
toimintakatkoksessa. Ohjelmisto on oltava ylldpitdjan asennettavissa.

6.3 Tehokkuus

Ohjelman vasteajan on oltava maksimissaan 2 sekuntia ddnestéjélle nakyvissi
toiminnoissa. Ylldpitdjdn toiminnoissa vasteaika saa olla maksimissaan 4 sekuntia.
Ohjelman suorituskyvyn on pysyttivi ndissd rajoissa vaikka koko ddnioikeutettujen
joukko dédnestiisi samalla ajanhetkell&.

6.4 Eheys

Vain yllapitdjilla on pddsy muokkaamaan vaalien tietoja ja listoja dénioikeutetuista,
seki julkistamaan #nestystuloksen. Adnestdjilld on péisy vain ddnestykseen ja oikeudet
ddnen antamiseen. Muilla kéyttdjilla ei ole mitdén oikeuksia jérjestelmddn. Tiedon
yksityisyyden kannalta kaikki tietoliikenne jérjestelmén ja danestdjan vililld tulee
salakirjoittaa tehokkaasti.

6.5 Yllapidettavyys

Ohjelmiston 1dhdekoodi tulee olla hyvien ohjelmointitapojen mukaan sisennettyd ja
kommentoitua. Muuttujien ja funktioiden nimet tulee olla loogisia. Ohjelmiston
toiminnasta, tietokannan tauluista ja oliomallista tulee olla tdydellinen ja ajantasainen
dokumentaatio. Ohjelmiston asennukseen tulee olla selkeidt ohjeet.

6.6 Joustavuus

Ohjelman suunnittelussa on otettava huomioon laajennusmahdollisuudet uusien
vaalitapojen lisddmiseksi sekd dénestéjitietojen sdilyttimiseen ja tarkistamiseen
ulkoisesta jarjestelmasta.

6.7 Todistettavuus

Ohjelman rakenne tulee tukea tehokkaan ja kattavan testauksen mahdollisuutta.
Lahdekoodin selkeys ja ajantasainen dokumentaatio on vaatimus staattisten tarkistusten
onnistumiseksi. Dynaamisen testauksen onnistumiseksi ohjelman kaikki rajapinnat on
oltava hyvin dokumentoitu.
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6.8 Kaytettavyys

Ohjelmistosta on oltava kayttdjille kolmen tason dokumentaatiota; kiyttdopas
ddnestdjille, laaja kdyttoopas ylldpitdjélle vaali- ja ddnestdjitietojen hallinnasta sekéd
asennusopas jarjestelmén ylldpitoa varten. Kéytettivyysvaatimuksena dinestdjan
toiminnoille on ettd vihan Internettid kadyttinyt henkild pystyy hoitamaan koko
ddnestysprosessin alle viidessd minuutissa. Y1ldpitdjan toiminnoille
kiytettavyysvaatimuksena on selked kokonaiskuva tallennetun tiedon suhteesta muuhun
tietoon sekd syotetyn tiedon eheys- ja oikeellisuustarkistukset. Jarjestelmié ei saa saada
sekaisin virheellisilla syotteilld. Asennusopas on oltava ylldpitdjan ymmarrettavissa ja
asennuksen on oltava prosessina helposti opittava.

9. Suosituksia toteutukseen

Ohjelmiston ylldpitomalliin suositellaan avoimen ldhdekoodin ylldpitomallia. Ohjelma
on pystyttdva integroimaan eri kdyttdjdymparistoihin ja sellaisten tahojen kadyttoon,
joilla ei ole resursseja kaytettdvissd ohjelmiston yllépitoon kaupallisten tahojen
toimesta. Avoin lahdekoodi auttaa my0s jokaisen kéyttdjatahon itse testata ohjelmiston
luotettavuutta tehokkaammin.

Pohjajirjestelmiksi suositellaan jotain valmista WW W-pohjaista taustajarjestelmai,
jossa olisi valmiina ainakin kéyttdjien kirjautumiseen ja tiedostojdrjestelmin
turvallisuuteen liittyvit toiminnot. Esimerkkeind PHP-pohjaiset Joomla! ja Drupal
tarjoavat ndma toiminnot. Toteutuskielend tulisi olla kieli jota yleisimmét webhostellit
tukevat. Talld hetkelld yleisin tuettu kieli on PHP ja tuettu tietokantaserveri MySQL.
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