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Henkilotietojen vaarinkayttd, jota kutsutaan myos identiteettivarkaudeksi, on
jatkuvasti kasvava ongelma. Taman opinnédytetyon tavoitteena on kuvata identi-
teettivarkauden eri muotoja, henkilorekistereitd koskevaa lainsaadantoad seka
naitd seikkoja koskevia, tulevia lakimuutoksia. Tydssa painopiste on henkilotie-
tolain asettamissa maarayksissa, henkilorekistereissa seka henkilttietojen vaa-
rinkaytosten kuvauksessa. Tutkimme myds, kuinka henkild voi itse ennaltaeh-
kaista identiteettivarkaan uhriksi joutumista ja mita toimenpiteita rekisterinpita-
jan tulee tehda estdékseen rekisterdityjen henkildtietojen joutumisen vaariin
kasiin.

Identiteettivarkaus on aiheena sikéli ajankohtainen, etta se tekona tulee Suo-
messa rangaistavaksi 4.9.2015 voimaan tulevan rikoslain muutoksen yhteydes-
sa. Lakimuutoksen taustalla on Euroopan unionin vuonna 2013 antama tieto-
verkkorikollisuuden torjuntaan tahtaava direktiivi.

Tama opinnaytety6 on laadullinen tutkimus, jonka lahteind olemme kayttaneet
padasiassa aiheeseen liittyvaa lainsaadantéa seka lainvalmisteluaineistoja.
Tutkimustydssamme olemme halunneet kayttaa laadukkaita ja ajantasaisia lah-
teitd. Aiheiden kéasittelyssa olemme pyrkineet kattavaan mutta selkeaan sisal-
toon.

Ihmisista kerattavan tiedon maara ja laatu on koko ajan kasvamassa ja toisaalta
keratyn tiedon hyodyntaminen tulee yrityksille koko ajan edullisemmaksi ja tek-
niikaltaan kehittyneemmaksi. Samalla mahdollisuudet kayttdd naita tietoja vaa-
rin lisdantyy. Lainsaadanto ei ole pysynyt kehityksessa mukana ja nakisimme-
kin, etta asialle pitaisi nopeasti tehda jotain.

Avainsanat identiteetti, identiteettivarkaus, henkil6tietolaki, henkild-
rekisteri
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The misuse of personal information, also known as an identity theft, is a con-
stantly growing problem. The purpose of this Bachelor’s thesis is to look at the
different forms of identity theft, legislations and regulations related to personal
registers, as well as the legal changes needed. The focus of the thesis is on
legislation and regulations regarding to the issues of the use of personal infor-
mation, personal registers and descriptions of different forms for identity thefts.
This thesis describes also how a person could prevent himself/herself from fall-
ing victim to identity theft and what the registrar should do to prevent misuse of
registered personal information.

Identity theft will be officially recognized as a crime on 4 of September 2015 in
Finland, due to the change to the legislation. This is to be consistent with the
directive of EU, which was approved by the European parliament and council in
2013 in the purpose of preventing attacks on information systems.

This thesis is a qualitative study, and the prime sources of information have
been laws and documents about law drafting, that are related to the subject. It is
founded on high-quality and up to date information sources. This thesis aims to
be an extensive and explicit work.

The quantity and quality of information that is gathered on people’s personal
properties and doings is growing constantly and at the same time it is less ex-
pensive and more advanced technically to make the most of collected infor-
mation and at the same time there are more and more opportunities to misuse
this information. Legislation has not been able to keep up with this development
and it is very important to rectify the situation as fast as possible.
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1 JOHDANTO

1.1 Opinnaytetyon tavoite

Identiteettivarkaus, eli esiintyminen toisena henkildond h&nen henkilGtietojaan
kayttaen rikollisessa tai muuten asiattomassa tarkoituksessa, on internetin ja
sosiaalisen median yleistymisen myota kasvanut nopeasti. Tarkein tytkalu iden-
titeettivarkauden tekemiseen on henkildtunnus, ja teon onnistumisen apuna
kaikki se tieto, mitd itse jaamme ja mita meista on tallennettu eri rekistereihin.
Ihmisen luontaista taipumusta haluun uskoa hyvaan ja luottaa toisiin ihmisiin
kaytetaan haikailematta hyvaksi. Identiteetin vaarinkayttoé voi aiheuttaa uhrilleen
monenlaista vahinkoa: taloudellisia menetyksia, negatiivisia luottotietomerkinto-
j&, maineen menetystad ja mielipahaa. Asian selvittely voi olla pitka ja raskas
prosessi eika valttdmatta tule koskaan taysin selvitetyksi. Siksi jokaisen olisi
tarkeaa ymmartad omien henkildkohtaisten tietojensa arvo ja kasitella niitd sen

mukaisella huolellisuudella.

Taman opinnaytetydn tavoitteena on nostaa esille identiteettivarkaus ilmiona ja
kuvata sen eri muotoja seka avata lukijalle henkilorekistereiden pitamista kos-
kevaa lainsdadantta. Kerromme myos tulevista seka identiteettivarkautta etta
henkilorekistereitéa koskevista lakimuutoksista. Kasittelemme myés hieman niita
erilaisia menetelmid, joilla henkilétietojamme ja yksityisyytemme piiriin kuuluvia
tietojamme kerataan ja hyodynnetadn kaupallisesti. Tydssa painopiste on henki-
I6tietolain asettamissa maarayksissa, henkilorekistereissa sekd henkildtietojen
vaarinkaytosten kuvauksessa. Tutkimme myds, kuinka henkild voi itse ennalta-
ehkaista identiteettivarkaan uhriksi joutumista ja mita toimenpiteita rekisterinpi-
tajan tulee tehda estddkseen rekisterdityjen henkildtietojen joutumisen vaariin
kasiin. Vaikka identiteettivarkaudet ovat yleisempid muualla maailmassa, ra-
jasimme tydomme koskemaan vain Suomea. Asia on noussut rikosten lisaanty-
misen johdosta yleiseksi puheenaiheeksi ja nyt myds ajankohtaiseksi tutkimus-

aiheeksi, koska identiteettivarkaus on tulossa rikoksena rangaistavaksi teoksi.

Henkilotietojen kasittelyd saateleva lainsaadantd on paasaantoisesti tullut voi-
maan 1990-luvulla. Internetin yleisen kehityksen, sosiaalisen median suosion

kasvun ja pilvipalveluiden yleistymisen aiheuttamaa muutosta henkil6tietojen



kasittelyn méaaréssa tai menetelmissa ei tuolloin osattu viela ennakoida. Henki-
|6tietoja keratddn satoihin viranomaisrekistereihin ja tuhansiin kaupallisiin rekis-
tereihin, tietoja ostetaan, myydaan ja varastetaan. Tietoa, josta yksittdinen hen-
kilo on mahdollista profiloinnin avulla yksil6ida, kerataan jatkuvasti. Lainsaadan-

to on jaanyt jalkeen tekniikan ja menetelmien kehityksesta.

1.2 Tutkimusaineisto

Tama opinnaytety6 on laadullinen tutkimus. Olemme kayttaneet lahdemateriaa-
lina pddasiassa henkilttietolakia, rikoslakia seka lainvalmisteluaineistoja, kuten
hallituksen esityksida seka Euroopan komission esityksia direktiiveiksi. Viran-
omaisohjeista olemme kayttaneet muun muassa valtiovarainministerion julkai-
semia VAHTI -ohjeita seka tietosuojavaltuutetun toimiston julkaisemia materiaa-
leja. Lisdksi olemme perehtyneet henkilGtietolakia ja yksityisyyden suojaa kasit-
televaan kirjallisuuteen. Tilastotietoa identiteettivarkauksien méérastad Suomes-
sa ei ole saatavilla, koska sité ei ole Suomessa kriminalisoitu, eika sitd nain ol-
len tilastoida omana tekonaan rikostilastoihin. Visuaalisilla dokumenteilla, 1&ahin-
na televisiossa esitetyilla dokumentti- ja keskusteluohjelmilla, olemme saaneet
kuvan identiteettivarkauden olemuksesta ja asian vakavuudesta. Kaikesta lapi-

kaydysta aineistosta olemme pyrkineet jarjestaimaan selkean kokonaisuuden.

Tiedonhankinnassa ja aineistonvalinnassa pyrimme lahdekriittisyyteen ja ajan-
tasaiseen tietoon. Aiheiden kasittelyssa pyrimme kattavaan mutta selkeaan si-

saltoon.



2 HENKILO- JA IDENTITEETTITIEDOT

2.1 Henkilotiedot ja henkildllisyys

Henkildllisyys voidaan méaaritelld kokonaisuudeksi, joka muodostuu yksilosta ja
haneen liitetyista vaestotietojarjestelmaan tallennetuista henkildtiedoista (Sisa-
asiainministerio 2010, 17). Tallaisia perustietoja ovat muun muassa nimi, henki-
|6tunnus, osoite, kotikunta, kansalaisuus, tiedot perhesuhteista seka syntymas-
ta ja kuolemasta. Henkil6llisyys muodostuu silloin, kun vaestétietojarjestelmaan
luodaan tietue, jonka tiedot yhdistetaan tavalla tai toisella koskemaan tiettya
fyysista henkil6a. (Vaestorekisterikeskus 2013.)

Henkilollisyyden muodostavista tiedoista henkilétunnus on yksiselitteinen tun-
niste, jonka avulla henkild voidaan erottaa kaikista muista henkildista ja jonka
yhteyteen muut henkil6tiedot voidaan viranomaistoiminnassa koota (Sisaasi-
ainministerio 2010, 17). Henkil6tunnus on annettava henkil6lle, kun hanen tie-
tonsa ensimmaisen kerran tallennetaan vaestotietojarjestelméan ja sen antami-
sesta vastaa Vaestorekisterikeskus. Henkil6tunnus on yksildllinen ja sen muut-
taminen on mahdollista ainoastaan laissa vaestotietojarjestelmasta ja Vaestore-
kisterikeskuksen varmennepalveluista erikseen mainituissa tapauksissa. Tallai-
nen erityistapaus on esimerkiksi tilanne, jossa vaestétietojarjestelmaan on tal-
lennettu teknisesti virheellinen tieto. Henkil6tunnus voidaan vaihtaa myds silloin,
kun henkildtunnuksen muuttaminen on ehdottoman valttaméatonta henkilon ter-
veyden tai turvallisuuden suojaamiseksi, tai kun muu kuin henkil6tunnuksen
haltija on aiheuttanut merkittavaa haittaa tai taloudellista vahinkoa kayttamalla
henkil6tunnusta oikeudettomasti, eikd vaarinkayton jatkumista voida muutoin
estdaa. (Laki vaestotietojarjestelmasta ja Vaestorekisterikeskuksen varmenne-
palveluista 661/2009 2:11 § ja 12 8.) Maistraatin paatoksella henkildtunnuksen
voi vaihtaa myads silloin, jos henkild on transseksuaalin sukupuolen vahvistami-
sesta annetun lain (563/2002) mukaisesti vahvistettu vastakkaiseen sukupuo-

leen kuuluvaksi (Vaestotietojarjestelma 2013.)
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Henkildtunnuksen alkuosa on henkilon syntymaaika muodossa PPKKVV (paiva,
kuukausi, vuosi). Seuraava merkki kertoo vuosisadan, jona han syntyi. 1800 -
luvulla syntyneilla merkki oli plus (+), 1900 -luvulla syntyneilla se on valiviiva ()
ja 2000 -luvulla syntyneillda se on kirjain A. Henkilétunnuksen loppuosan muo-
dostaa kolmenumeroinen yksilonumero sek&d tarkistusmerkki. Yksilbnumero
erottaa samana paivana syntyneet henkil6t toisistaan. Yksilonumero on satun-
nainen, koneellisesti arvottu luku. Miehet saavat parittoman numeron, naiset
parillisen. Tarkistusmerkki voi olla numero tai kirjain. Tarkistusnumero saadaan
jakamalla syntymdaajan ja yksilonumeron muodostama yhdeks&nnumeroinen
luku 31:lla. Tulokseksi saadun jakojaannoksen perusteella katsotaan sita vas-
taava tarkistusmerkki taulukosta (kuvio 1). Kun jakojaannds on desimaaliluku,
kerrotaan desimaalit eli pilkun jalkeinen luku luvulla 31 ja saatu tulos pyoriste-
taan lahimpéaan kokonaislukuun. Tata kokonaislukua vastaava merkki tulee
henkilon tarkistusnumeroksi. (Vaestotietojarjestelméa 2013.)

Jakojaannos

Tarkistusmerkki

WO ~NOU D WNR O
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Kuvio 1. Tarkistusmerkin laskeminen (Vaestorekisterikeskus 2013)
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Henkilétunnusta kaytetddn hyvin yleisesti henkildllisyyden varmistamiseen, kos-
ka se on jokaisella erilainen. Ennen sirullisten pankkikorttien yleistymista oli ai-
van normaalia kertoa henkildtunnuksensa loppuosa kaupan kassalle tAméan sita
kysyessd, ja kenties muutamalle takana jonottavalle siina samalla. Henkilolli-
syyden todentamiseen henkilétunnus on kuitenkin erittain huono valine, koska
se on jossain maarin julkinen eika sita voi vaihtaa, kuin edella kerrotuissa poik-

keustapauksessa. (Jarvinen 2010, 264.)

2.2 |dentiteetti

Identiteetti (lat. identitas = samuus, taydellinen yhtenaisyys) tarkoittaa oman
yksil6llisyyden kokemusta, henkilén kasitysta omasta itsestaan. Se on siis vas-
taus kysymykseen kuka mina olen. Kyse on suhteellisen pysyvasta ja yhtenai-
sestd oman minan ja oman elaman kokemistavasta. Identiteetin tarkeimmat
kehitysvaiheet ovat varhaislapsuus, murrosiké ja nuoruus. ldentiteetti muodos-
tuu samastumisen ja sosiaalisen oppimisen kautta ja sitd muokkaavat koke-
mukset ja vuorovaikutus muiden ihmisten kanssa. (Kalliopuska 2005, 77.) Iden-
titeetti kuvaa henkilon elamén useaa eri osa-aluetta, jolloin kaytetaan esimer-
kiksi termeja kulttuuri-identiteetti, ammatillinen identiteetti, kansallinen identi-
teetti ja psykologinen identiteetti. Kaytannossa sitd kaytetddn synonyymina
henkil6llisyydelle. (Forss 2014, 83.)

Henkilotiedot ovat osa identiteettid, mutta kokonaisuudessaan identiteetti kasit-
taa kaikki ne tiedot, joilla yksilét kyetaan erottelemaan toisistaan. Ihminen ei
kuitenkaan ole ainoa, jolla on identiteetti. Myds oikeushenkiléilla ja ryhmilla, joil-
la ei ole oikeudellista asemaa, on oma identiteettinsa. (Sisdasiainministerio
2010, 17.) Oma identiteettinsa on myos esimerkiksi verkkoon kytketylla tietoko-
neella, jolloin identiteetti rakentuu sen yksiloivista tunnisteista, esimerkiksi IP-

osoitteesta, domain-nimesta ja julkisesta avaimesta (Linden 2012,10).

Identiteetin peruselementteja on kolmenlaisia: biometriset tunnisteet, annetut tai
luodut tunnisteet sekd elaméankerralliset tunnisteet. Biometrisia tunnisteita ovat

sormenjaljet, DNA, &ani, iiris ja kasvonmuoto. Annettuja tai luotuja tunnisteita
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ovat syntymdaaika ja -paikka, nimi ja kansalaisuus. Elaméankerralliset tunnisteet
tulevat osaksi ihmisen minuutta elaman varrella. Tallaisia tunnisteita ovat esi-
merkiksi koulutus, tyohistoria ja avioliitto. (Sisdasiainministerié 2010, 20-21.)
Identiteetti on jokaiselle henkildlle osa hanen yksityisyyttaan ja hanella on siihen
tiedollinen itsemé&araamisoikeus, milla tarkoitetaan oikeutta tietdd omien tietojen
kasittelysta ja oikeutta vaikuttaa siihen. Tiedollisella omistusoikeudella tarkoite-
taan oikeutta omaan nimeen, kuvaan ja hahmoon seka oikeutta hallita niiden

kayttamista. (Sisaasiainministerio 2010, 26.)

2.3 Digitaalinen identiteetti

Digitaalisen persoonan on kuvattu tarkoittavan mallia, joka perustuu yksilon jul-
kisen persoonan tietoon, ja jota yllapidetaén tapahtumatietojen avulla. Sita kay-
tetddn edustamaan yksiloa tietoverkoissa. (Heinonen 2001, 203.) Digitaalisen
identiteetin tarkoitus on yksiloida kayttgja, erottaa hanet kaikista muista kaytta-
jistd. Digitaalinen identiteetti muodostetaan kayttévaltuustietojen, esimerkiksi
kayttajanimen ja salasanan taikka muiden luottamuksellisten tietojen, esimer-
kiksi henkildtunnuksen avulla (Limnéll-Majewski—Salminen 2014, 113). Tiedolli-
sen itsemaardamisoikeuden, joka kuuluu jokaiselle omaan identiteettiinsa, tulisi
koskea myds sahkoista identiteettitietoa, jolloin vain henkil6lla itsellaédn olisi oi-
keus paattaa, pitaako tiedon salassa vai julkistetaanko se (Sisdasiainministerio
2010, 28).

Tunnistetiedot erottelevat kayttajat toisistaan internetissa, mutta niiden avulla ei
valttamatta voida tunnistaa kayttajana olevaa todellista henkil6a (Sisaasiainmi-
nisterio 2010, 17). Digitaalisesta identiteetistd puhuttaessa on hyva huomata
myo0s se, ettei silla ole juurikaan tekemistad psykologisessa mielessa kaytetyn,
henkilon minakuvasta kertovan identiteetti -termin kanssa. Digitaalinen identi-
teetti on puhtaasti vain tietojarjestelmaan talletettu tietojoukko. (Linden 2012,
10.)

Viranomaisasioinnissa ja muissa virallisluonteisissa palveluissa, kuten esimer-

kiksi pankkipalveluissa, verkkoon kirjaudutaan aina vahvaa tunnistusmenetel-
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maa kayttaen omana itsenamme. Sosiaalisessa mediassa voidaan kuitenkin
toimia oman nimen kayttdmisen liséksi joko taysin anonyymina, nimimerkilla tai
salanimella eli pseudonyymina. Talléin verkkoidentiteetti voidaan muokata sel-
laiseksi, kuin halutaan. Verkkoidentiteetti voidaan luoda vaikka taysin vastak-
kaiseksi sille, mita kayttaja todellisessa elaméssa on. Aktiivisesti verkkoa kayt-
tavalla henkilolla voi olla useita rinnakkaispersoonia ja saman henkilon verk-
koidentiteetit voivat olla toisistaan hyvinkin poikkeavia. Monien kohdalla sahko-
postiosoite on tekija, joka yhdistad eri verkkoidentiteetit toisiinsa. (Aalto—
Uusisaari 2009, 114-116.)
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3 HENKILOTIETOJEN KERAAMINEN

3.1 Henkilorekistereja koskeva lainsaadanto

Suomen perustuslaissa saadetaan, ettad jokaisen yksityiselama, kunnia ja koti-
rauha on suojattu. Lisdksi saadetdan, ettd henkildtietojen suojasta sdadetaan
erikseen lailla. (Perustuslaki 2:10 8.) Perustuslain velvoittamana on saadetty
henkil6tietolaki, jonka tarkoituksena suojata henkil6tietojen asianmukaista kasit-
telya seka turvata itsemaaraamisoikeutta ja vapautta (Pitkdnen—Tiilikka—Warma
2013, 28). Henkilotietolain sdadokset koskevat henkildtietojen automaattista eli
tietoteknista tai muutoin automatisoitua kasittelya seka henkilérekistereiden
muodostamista. Lain maarayksia sovelletaan silloin, kun rekisterinpitajan toimi-
paikka on Suomessa tai muutoin Suomen oikeuskaytannon piirissd. Suomen
oikeuskaytannon piiriin kuuluu rekisterinpitgja, jolla ei ole toimipaikkaa Euroo-
pan unionin jasenvaltioiden alueella, mutta se kayttaa henkilotietojen kasittelys-
sé& Suomessa sijaitsevia laitteita muuhunkin tarkoitukseen kuin vain tietojen siir-
toon tdman alueen kautta. (Henkilotietolaki 523/1999 1:4 8). Tietojenkasittelyn
ulkoistuksen yleistyessa, tulee entistd vaikeammaksi hahmottaa se, minka valti-

on lakeja henkilorekisterin yllapitamisessa on noudatettava.

Henkildtiedolla tarkoitetaan kaikkea sellaista rekisterimerkintdd, jolla kuvataan
luonnollista henkil6d, hanen ominaisuuksiaan tai elinolosuhteitaan ja jotka voi-
daan tunnistaa kyseista henkil6a tai hanen perhettdén tai hanen kanssaan yh-
teisessa taloudessa elavaa koskeviksi tiedoiksi (Henkil6tietolaki 523/1999 1:3
8). Tunnistettavissa olevan henkilotiedon yksiselitteinen maaritteleminen on
sangen vaikeaa. Tunnistaminen voi olla riippuvainen asiayhteydesta tai tilan-
teesta. Esimerkiksi vaestotasolla yksittaisen henkilén tunnistaminen nimen pe-
rusteella ei onnistu, mik&li henkildn nimi on hyvin yleinen, mutta pienemmassa
joukossa tunnistaminen on todenndkoisempdaa. (Pitkdnen ym. 2013, 44.) Matti
Virtasen yksiléiminen pelk&stddn nimen perusteella koko Suomen vaestosta on

mahdotonta, mutta tydpaikalla taas yksildiminen on helposti tehtavissa.
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Henkilorekisterilla tarkoitetaan henkilttietoja sisaltavaa tietojoukkoa, joka koos-
tuu kayttotarkoituksensa vuoksi yhteenkuuluvista merkinndista ja jota kasitel-
la&n osittain tai kokonaan tietotekniikan avulla tai joka on jarjestetty kortistoksi,
luetteloksi tai muuten silla tavalla, etta tiettyd henkiloa koskevat tiedot voidaan
helposti I0ytaa (Henkilotietolaki 523/1999 1:3 8). Henkilotietojen ei siis tarvitse
olla tallennettuna tietokantaan tai muuhun tietotekniseen jarjestelméan, jotta ne
muodostavat henkilorekisterin. Riittaa, etta tiedot on koottu ja jarjestetty siten,
etta yksittaisen henkilon tiedot voidaan 16ytad helposti eika etsimisesta aiheudu
kohtuuttomia kustannuksia. Tietosuojalautakunta on katsonut, ettéd esimerkiksi
taksin valvontakameran kuvista muodostuu henkilorekisteri, mikéli matkustajat
ovat kuvista tunnistettavissa (Pitkdnen ym. 2013, 54). Kuitenkaan yksityisen
henkilon omaan kayttoon tarkoitetut rekisterit, kuten esimerkiksi puhelimen yh-

teystietoluettelo, eivat muodosta lain tarkoittamaa henkilorekisteria.

Laki maaraa suunnittelemaan henkildtietojen kasittelyn ja kerddmisen ennen
kuin henkilorekisteri perustetaan. Rekisterisuunnitelman laatimisessa voidaan
hyddyntaa rekisteritietojen elinkaarimallia (kuvio 2), jolloin tietojen ka&sittelyn
vaiheet tulevat suunnitelmassa huomioiduksi. Rekisterisuunnitelmasta tulee
kayda ilmi, milla tavalla kunkin tiedon kasittely on perusteltua rekisterinpitajan
toiminnan kannalta ja millaisten tehtavien hoitamiseksi tietoja kasitellaén. Lisak-
si on kerrottava, mitk& ovat tietojen lahteet eli kuinka tietoja séannénmukaisesti
keratddn, mihin ja kenelle tietoja mahdollisesti luovutetaan seka miten tarpeet-

tomat tiedot poistetaan tai havitetaan. (Pitkanen ym. 2013,76-77.)

Asiallisesti Tarkoitus / e Pmstarrlunen
e Keradaminen tai
perusteltua tehtavat e
havittaminen

Kuvio 2. HenkilGtietojen kasittelyn elinkaarimalli (Pitk&nen ym. 2013, 77)

Henkilttietojen kasittelyn yleisistéa edellytyksista saadetaan henkilttietolain 8
8:ssd ja henkilttietoja saa keratd, kayttdd, yhdistaa, tallentaa tai luovuttaa vain
silloin, kun on olemassa jokin kyseisessa pykalassa mainittu peruste. Lisaksi

rekisterinpitqjan tulee huolehtia siita, ettd muut henkildtietojen kasittelya koske-
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vat edellytykset, eli asiallisuusvaatimus ja tietojen kayttotarkoitussidonnaisuus,
toteutuvat. (Pitkanen ym. 2013, 81-82.) Arkaluontoisten henkilGtietojen ja hen-
kilotunnusten kasittelysta saadetaan vield erikseen henkilétietolain 3. luvussa.

Henkilotietoja saa lain mukaan kasitelld ainoastaan seuraavissa tapauksissa:

”1) Rekisterbidyn yksiselitteisesti antamalla suostumuksella”. Rekisteroidyn an-
tamalla suostumuksella tarkoitetaan sita, etta henkilé on vapaaehtoisesti ja yksi-
l6idysti ilmaissut hyvaksyvansa sen, ettd hdnen henkildtietojaan kasitelladn ky-
seisessa rekisterisséd. Suostumuksen voi antaa suullisesti, kirjallisesti tai muulla
tavoin, mutta suostumuksen osoitus ei kuitenkaan ole kyseessa silloin, kun
henkilolle on varattu mahdollisuus kieltda tietojensa kerddminen, mutta han ei
ole sitéd tehnyt. Suostumuksen pitaa siis olla tietoisesti ja ilman sanktion uhkaa
annettu tahdonilmaus. (Pitkdnen ym. 2013, 61, 83.) Tam&n saanndksen ongel-
mana on se, etta henkild ei aina valttdmatta havaitse antavansa suostumusta
tietojen rekisterdintiin. Esimerkiksi arvontaan osallistumisen yhteydessa hén voi
huomaamattaan hyvaksya tietojensa kerdamisen asiakasrekisteriin ja kayttami-

sen markkinointitarkoituksiin.

"2) Rekisteroidyn toimeksiannosta tai sellaisen sopimuksen taytant6on panemi-
seksi, jossa rekisteroity on osallisena, taikka sopimusta edeltavien toimenpitei-
den toteuttamiseksi rekisterbidyn pyynnéstad”. Talla saannodksella tarkoitetaan
tilannetta, jossa henkilé on sopimussuhteessa rekisterinpitajaan tai jonkun toi-
sen tekeman sopimuksen vaikutuspiirissa. Toisen henkilon tekemén sopimuk-
sen vaikutuspiiriin voi kuulua esimerkiksi asunnon vuokraustilanteessa, kun ta-
loyhtion isannoitsijalle on ilmoitettava kaikkien huoneistossa asuvien tiedot,
vaikka vain yksi asukkaista on tehnyt vuokrasopimuksen. (Pitkdnen ym. 2013,
84.)

”3) Jos kasittely yksittaistapauksessa on tarpeen rekisterdidyn elintarkean edun
suojaamiseksi”. Silloin kun henkilotietojen kasittely on valttamatonta rekiste-
roéidyn hengen tai terveyden pelastamiseksi, se on sallittua. Kuitenkaan arka-
luonteisia tietoja ei lahtokohtaisesti saa kasitelld edes edella mainitussa tilan-

teessa ilman henkilon itse antamaa suostumusta. Tasta sadnnoksesta kuitenkin
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voidaan poiketa, jos henkild ei esimerkiksi tajuttomuuden vuoksi voi antaa suos-

tumustaan ja hanen henkensé on vaarassa. (Pitkanen ym. 2013, 85.)

"4) Jos kasittelystd saadetddn laissa tai jos kasittely johtuu rekisterinpitajalle
laissa saadetysta tai sen nojalla maaratysta tehtdvésta tai velvoitteesta”. Henki-
Iotietojen kasittelystd sdadetdan varsinaisen henkiltietolain liséksi useassa
erityislaissa. Téllaisia erityislakeja ovat esimerkiksi laki vaestottietojarjestelmasta
ja Vaestorekisterikeskuksen varmennepalveluista (661/2009), laki yksityisyyden
suojasta tyoelamassa (759/2004) ja Tietoyhteiskuntakaari (917/2014). Rekiste-
rinpitajalla voi siis olla erityislaissa sdadetty velvollisuus kerata henkilGtietoja ja
yllapitdd henkilorekisteria. Rekisterdidyn tulee pystya arvioimaan henkilttieto-
jensa kasittelyn, keraamisen ja luovutuksen syyt ja laatu kyseessa olevasta
saannoksesta. (Pitkanen ym. 2014, 86-87.)

"5) Jos rekisterdidylla on asiakas- tai palvelussuhteen, jdsenyyden tai muun
niihin verrattavan suhteen vuoksi asiallinen yhteys rekisterinpitajan toimintaan
(yhteysvaatimus)”. Asiallisella yhteydella tarkoitetaan sita, etta rekisterinpitajan
ja rekisterdidyn valilla on jokin yhteys ja rekisterid kaytetdan taman yhteydenpi-
don hallinnoinnissa. Rekisterinpitdjan ja rekisterdidyn vdlille syntyy asiallinen
yhteys esimerkiksi asiakassuhteen muodossa. Asialliseen yhteyteen perustuva
henkilotietojen kasittely on rajattu koskemaan vain niitd tietoja, jotka ovat tar-
peen kyseisen rekisterin pitajan ja rekisterdidyn valisen suhteen hoitamisessa.
Tarpeettomia tietoja ei saa keratéd ja henkilétiedot on poistettava rekisterista,
kun asiallista yhteytta ei enaa ole. (Pitkanen ym. 2014, 89-90.) Esimerkiksi ty6-
suhteen paatyttya tyonantajan tulee poistaa tyontekijad koskevat tiedot henki-
|0storekisteristddn siind vaiheessa, kun niitd ei enda viranomaisille tehtavia il-

moituksia varten tarvita.

"6) Jos kysymys on konsernin tai muun taloudellisen yhteenliittyman asiakkaita
tai tyontekijoita koskevista tiedoista ja naita tietoja kasitellaan kyseisen yhteen-
liittymén siséllad”. Tama sdannds mahdollistaa sen, etta konsernissa tai muussa
taloudellisessa yhteenliittymasséa voidaan yllapitaa yhteisia asiakas- tai henki-

|0storekistereitd, vaikka rekisteriin kuuluva ei olisikaan kaikkien konsernin tai
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yhteenliittyman jasenen asiakas tai henkildston jasen. Nain jokaisen konserniin
kuuluvan yrityksen ei tarvitse yllapitad omia rekistereitd&n vaan rekisterin pita-

minen on keskitettyd toimintaa. (Pitkdnen ym. 2014, 91.)

”7) Jos kasittely on tarpeen rekisterinpitdjan toimeksiannosta tapahtuvaa mak-
supalvelua, tietojenkésittelyé tai muita niihin verrattavia tehtéaviéa varten”. Henki-
|6tietojen kasittely on sallittua myds silloin, kun se tapahtuu muun kuin varsinai-
sen rekisterinpitdjan toimesta, esimerkiksi ulkoistetun palvelun suorittamiseksi.
Silloin, kun rekisterinpitaja siirtaa henkilttietojen kasittelyn ulkopuoliselle toimi-
jalle, tulee asiasta tehdéa ilmoitus tietosuojavaltuutetulle. (Pitkanen ym. 2014,
91.) Myo6s sen, jolle rekisterinpitdja on siirtanyt henkilotietojen kasittelyn tehta-
vaksi, tulee tehda toimintailmoitus tietosuojavaltuutetulle (Tietosuojavaltuutetun
toimisto 2010d, 5).

"8) Jos kysymys on henkilén asemaa, tehtavia ja niiden hoitoa julkisyhteiséssa
tai elinkeinoelaméasséa kuvaavista yleisesti saatavilla olevista tiedoista ja naita
tietoja kasitellaan rekisterinpitajan tai tiedot saavan sivullisen oikeuksien ja etu-
jen turvaamiseksi”. Henkilorekisterilain valmisteluvaiheessa on ajateltu, etta
laissa tarkoitettuja yleisesti saatavilla olevia tietoja ovat esimerkiksi kauppare-
kisterista saatavat julkiset tiedot seka yhteiskunnallisesti merkittavassa ase-
massa olevien henkildiden tehtdvia kuvaavat tiedot, edellyttden, ettd rekiste-
roinnilla on jokin merkitys jonkun henkilon tai henkildryhman etujen turvaami-
sessa. Esimerkiksi kansanedustajan tyohon liittyva julkinen tieto on taman lain-
kohdan tarkoittamaa tietoa. (Pitkdnen ym. 2014, 92-94.)

”"9) Jos tietosuojalautakunta on antanut kasittelyyn 43 8:n 1 momentissa tarkoi-
tetun luvan.” Jos mikadan pykalassa aiemmin mainituista edellytyksista ei tayty,
mutta henkilttietojen rekisterdinti ja kasittely on tarpeen laissa erikseen maara-
tyistd syista, voi rekisterinpitaja hakea luvan henkildtietojen ké&sittelyyn tie-
tosuojalautakunnalta. Téallaisia erityisia laissa méaaritettyja syitd, joiden perus-

teella lupaa voi hakea, ovat:

¢ henkilotietojen rekisterdinnilla suojataan rekisterdidyn elintarkeéa etua
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¢ rekisterdinti on tarpeen yleista etua koskevan tehtavan suorittamiseksi

e rekisterdinnin tarkoitus on mahdollistaa rekisterinpitgjalle tai tietojen

luovutuksen saajalle kuuluvan julkisen vallan kayttamista

e rekisterdinti on valttamatonta rekisterinpitgjan tietojen luovutuksen saajan
oikeutetun edun toteuttamiseksi, kuitenkaan vaarantamatta

rekisteroityjen yksityisyyden suojaa ja oikeuksia (Pitkanen ym. 2014, 96).

Tietosuojalautakunnalle osoitettu lupahakemus on tehtava kirjallisesti, mutta
sille ei ole saadetty maarattya muotoa. Siita on kuitenkin kaytava ilmi rekisterin
pitdjan tiedot, rekisterin tarkoitus, kenen ja mita henkilttietoja kasitellaan seka

perustelut ja hakijan yhteystiedot. (Pitkdnen ym. 2014, 266.)

Laki asettaa rekisterille seka tarpeellisuus- ettd virheettdomyysvaatimuksen.
Henkildtietojen tulee olla ennalta maaritellyn tarkoituksen kannalta tarpeellisia,
ja rekisterimerkintjen kayttotarkoituksen méaarittelyssa on ilmaistava se, millais-
ten tehtéavien hoitamiseksi kyseisia tietoja kasitellaan (Pitkdnen ym. 2013, 113).
Rekisterinpitdjan on huolehdittava siita, etta virheellisid, vanhentuneita tai epéa-
taydellisia tietoja ei kasitella, vaan ne korjataan, taydennetdén tai poistetaan
rekisteristd asianmukaisesti (Henkilotietolaki 523/199 2:9 §).

Arkaluonteiseksi méaariteltyjen henkilttietojen kéasittely on lain mukaan paasaan-
toisesti kielletty. Tallaisia tietoja ovat henkilon etnista alkuperaa tai rotua kuvaa-
vat tiedot, yhteiskunnallista, poliittista tai uskonnollista vakaumusta kuvaavat
tiedot, rikollista tekoa, rikosseuraamusta tai rangaistusta koskevat tiedot, ter-
veydentilaan, hoitotoimenpiteisiin tai vammaisuuteen liittyvat tiedot, seksuaalis-
ta suuntautumista kuvaavat tiedot seka sosiaalihuollon tarvetta tai palveluita
koskevat tiedot. (Henkilotietolaki 523/1999 3:11 8.) Rekisterinpitdja ei saa kier-
taa arkaluonteisten tietojen rekisterdintikieltoa rekisterdiméalla sellaisia tietoja,
joista arkaluonteinen tieto on selkeésti paateltavissa joko suoraan tai eri tietoja
yhdistelemalla (Pitkdnen ym. 2013, 113). Poikkeuksista arkaluonteisten tietojen

kasittelyssa sdadetaan henkilétietolain 523/1999 12 §:ssa.
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Henkilotietolain 13 § m&&raa rekisterinpitajad huolehtimaan siita, ettd henkild-
tunnusta ei merkitéa tarpeettomasti rekisterin perusteella tulostettuihin tai laadit-
tuihin asiakirjoihin. (Henkil6tietolaki 523/1999 13:4). Tama momentti on tarkea
huomioida seka elektronisissa asiakirjoissa, painetuissa materiaaleissa ja esi-
merkiksi sahkopostiviesteissa. Henkiloon liittyvad yksityiskohtaista tietoa on
helppo saada paljon esimerkiksi sosiaalisen median kautta ja usein puuttuva
palanen vaaran identiteetin luomiseen on juuri henkilétunnus. Saadessaan hen-
kilotunnuksen haltuunsa ja yhdistamalla sen kaikkeen muuhun kerddméénsa

tietoon identiteettivarkaus on mahdollista toteuttaa. (Vanto 2011, 69.)

Rekisteriselosteen laatiminen on henkildtietolain 10 8:ssé rekisterinpitajalle
maaratty velvollisuus. Selosteesta tulee ilmeta rekisterinpitgjan ja tarvittaessa
taman yhteyshenkilon nimi ja yhteystiedot, henkilotietojen kasittelyn tarkoitus,
kuvaus rekisterdityjen ryhmasta tai ryhmista ja naihin liittyvista tiedoista tai tieto-
ryhmista, se mihin tietoja sddnnénmukaisesti luovutetaan ja siirretaanko tietoja
EU:n tai Euroopan talousalueen ulkopuolelle seka kuvaus rekisterin suojauksen
periaatteista. (HenkilGtietolaki 523/1999 2:10 §8.) Tietosuojavaltuutetun toimisto
on laatinut valmiin lomakkeen rekisteriselosteen laatimista varten. Rekiste-
riseloste on pidettava jokaisen saatavilla. Tasta velvollisuudesta voidaan poike-
ta vain, jos se on valttamatonta valtion turvallisuuden, puolustuksen tai yleisen
jarjestyksen ja turvallisuuden vuoksi, rikosten ehkaisemiseksi tai selvittdmiseksi
taikka verotukseen tai julkiseen talouteen liittyvan valvontatehtavan vuoksi.
(Henkilotietolaki 523/1999 2:10 8.) Rekisteriselosteen laajempi versio on tie-
tosuojaseloste. Siina on kaikkien rekisteriselosteessa mainittujen tietojen liséaksi
kerrottu rekisterdidylle kuuluvat oikeudet; tarkastusoikeus, oikeus vaatia virheel-
lisen tiedon korjaamista ja kielto-oikeus. (Pitkdnen ym. 2013, 110.) My6és tie-
tosuojaselosteen laatimista varten on valmis lomake tietosuojavaltuutetun inter-

net sivuilla.

Jokaisella on oikeus saada rekisterinpitgjalta tieto siitd, mitd hanta koskevia tie-
toja henkilorekisteriin on tallennettu, jollei tarkastusoikeutta ole erikseen rajoitet-
tu henkilttietolain 27 8:n perusteella. Tarkastusoikeutta on rajoitettu esimerkiksi

tilanteissa joissa rekisteritietojen paljastuminen haittaisi rikostutkintaa tai olisi
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uhka yleiselle turvallisuudelle tai henkilon itsensa turvallisuudelle. Myds tarkean
taloudellisen tai rahoitukseen liittyvan edun tai niihin liittyvan tarkastustehtavan
vuoksi voidaan tarkastusoikeutta rajata. Poliisin, rikosseuraamusviraston, raja-
vartiolaitoksen ja puolustusministerion rekistereiden osalta rekisterdity ei voi
kayttaa tarkastusoikeuttaan itse, vaan tarkastuksen voi tehda vain tietosuojaval-
tuutettu. (Pitk&nen ym. 2013, 203.) Rekisterinpitgjalla on myds velvollisuus il-
moittaa se, mitka ovat rekisterin sddnndénmukaiset tietolahteet ja mihin tietoja
luovutetaan ja kaytetaan. Tiedon voi pyytda kerran vuodessa maksutta. Use-
ammin tapahtuvista pyynnoista rekisterinpitgjalla on oikeus laskuttaa kohtuulli-
set ja tiedon antamisesta valittomasti aiheutuvat kustannukset. (HenkilGtietolaki
523/1999 6:26 §.)

HenkilGtietolain mukaan rekisterinpitajalla on myoés velvollisuus suojata henkil6-
tiedot siten, ettd niihin ei paase asiattomasti kasiksi eivatka tiedot vahingossa
tai laittomasti katoa, muutu tai niitd luovuteta eika siirreta tai kasitella muutoin
laittomasti (Henkil6tietolaki 523/1999 7:32 8). Rekisterinpitdja on velvollinen
korvaamaan vahingon, joka on aiheutunut rekisterdidylle tai muulle henkildlle
lainvastaisesta henkilotietojen kasittelystd. Korvausvelvollisuus ei edellyta lai-
minlyontia rekisterinpitajalta, joten tdssa noudatetaan ns. ankaran vastuun peri-
aatetta, joka on tuottamuksesta riippumatonta. (Tietosuojavaltuutetun toimisto
2010b, 4.)

3.2 Viranomaisrekisterit

3.2.1 Vaestotietojarjestelma

Suomessa vaestokirjanpitoa on pidetty jo 1500-luvulta l&htien. Kirjanpidon tarve
on liittynyt seké verotuksen ettd sotavden saatavuuden tehostamiseen. Lisaksi
kirkko on pitdnyt omia rekistereitdédn syntyneista, kastetuista, vihityista ja kuol-
leista 1600-luvulta alkaen. Vaestorekisteri on Suomen kaytetyin perusrekisteri.
Kaikista Suomen kansalaisista ja Suomessa vakituisesti asuvista ulkomaalaisis-
ta on tallennettu perustiedot vaestorekisteriin. Rekisterin laissa s&édetty tarkoi-
tus on yllapitaa tietoja, jotka ovat tarpeen henkilén yksiléimisen, toimivaltaisuu-
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den ja perhe- sekéa henkilooikeudellisen aseman selvittamista varten. Henkil66n
liittyvia perustietoja ovat muun muassa nimi, henkildtunnus, osoite, tiedot per-
hesuhteista, syntyméa- ja kuolintieto seka esimerkiksi tieto edunvalvonnasta tai
uskonnollisen yhdyskunnan jasenyydesta. (Vaestorekisterikeskus 2015.) Tar-
kemmin henkilosta vaestottietojarjestelméaén tallennettavista tiedoista on saadet-
ty laissa vaestotietojarjestelmasta ja Vaestorekisterikeskuksen varmennepalve-

luista 13 §:ssa.

Vaestotietojarjestelmassa nakyvat myos Maanmittauslaitoksen yllapitamat yksi-
IGintitiedot kaikista Suomessa sijaitsevista kiinteistoista ja muista rekisteriyksi-
koista. Tiedot paivittyvat vaestotietojarjestelméaéan kerran viikossa. (Vaestorekis-
terikeskus, 2013.) Yksilointitietoja ovat kiinteistétunnus tai muu yksiléiva tunnis-
tetieto, omistajan ja haltijan taydellinen nimi, yhteystiedot seka henkilétunnus,
syntymaaika tai yhteisbomistajan ollessa kyseessa y-tunnus (Laki vaestétieto-
jarjestelmasta ja Vaestorekisterikeskuksen varmennepalveluista 661/2009 2:14
8). Henkilo- ja kiinteistttietojen lisaksi vaestotietojarjestelmaan tallennetaan tie-
dot kaikista rakennuksista ja huoneistoista tunniste- ja omistajatietoineen seké
sijainnit koordinaatteineen. Tasta tietomassasta muodostuu osoitetietojarjestel-
ma. Lisaksi yhdistamalla kaikkia vaestorekisterin henkildista, kiinteistoista, huo-
neistoista ja rakennuksista koostettuja tietoja kiinteisto- ja rakennustunnuksiin ja
rakennusten sijaintikoordinaatteihin, saadaan koostettua monipuolista paikkatie-
todataa muita yhteiskunnan rekistereité ja paikkatietopalveluita varten. (Vaest6-
rekisterikeskus 2015.)

3.2.2 Kansanelakelaitoksen rekisterit

Kansaneldkelaitoksen (Kela) yleistietokantoihin on tallennettu tiedot kaikista
sellaisista henkildista, joilla on suomalainen henkilétunnus, henkilgista joilla ei
ole suomalaista henkildtunnusta, mutta jotka ovat hakeneet tai saavat jotain
Kelan etuutta tai vaikuttavat haetun tai maksettavan etuuden maaréaéan. Tallaisia
henkil6itd ovat esimerkiksi asumistukea hakeneen kanssa samaan ruokakun-
taan kuuluvat henkil6t. (Kansaneldkelaitos 2011, 2.) Yleistietojen tietokannoissa

on yli 300 erilaista henkil6on liittyvaa tietoa. Erilaisiin tietoryhmiin kuuluvat hen-
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kilétiedot, asuinpaikkatiedot, perhesuhdetiedot, etuuksien viitetiedot seka ela-
kehakemistotiedot. (Kansanelakelaitos 2011, 3.)

Asiakasta koskevat henkildtiedot Kela saa Vaestorekisterikeskukselta ja vero-
tustiedot Verohallinnosta. Lainsdadannon perusteella tydeldke- ja vakuutuslai-
tokset, tyovoimaviranomaiset sekd sosiaali- ja terveysviranomaiset luovuttavat
etuuksien myoéntamiseen tai myonnettavaan maaraan vaikuttavia tietoja Kelalle.
Suoranaisesti haettavaan etuuteen vaikuttavat muut tiedot saadaan asiakkaalta
itseltd&n hanen jattAmassaan hakemuksessa ja tarvittaessa lisdselvityspyynndl-
l&. (Kansaneldkelaitos 2015.)

3.2.3 Verohallinnon rekisterit

Voidakseen toimittaa verotuksen, verohallinnon on kerattava ja talletettava ve-
rotettavien henkildiden henkilttietoja eri verolaeissa saadetyilla tavoilla. Vero-
tuksen toimittamista varten yllapidettava rekisteri koostuu varsinaisesta tietojar-
jestelmasta ja siihen liittyvista osarekistereista. Esimerkkeja tallaisista osarekis-
tereistd ovat muun muassa verokortti- ja ennakkoverorekisteri, osakehuoneisto-
rekisteri ja perintd- ja lahjaverotusta varten ilmoitettujen vakuutusetuuksien re-
kisteri. Verotuksen tietojarjestelmaéan sisaltyy myos julkisia rekistereita. Tallaisia
ovat esimerkiksi arvonlisaverovelvollisten rekisteri, ennakkoperintarekisteri ja

verovelkarekisteri. (Verohallinto, 2015.)

Verohallinnon rekistereiden sddnndnmukaisia tietol&hteitéd ovat verovelvolliset
itse seka erilaiset tiedonantovelvolliset tahot. Henkildasiakkaiden tiedonanto
tapahtuu tdydentamalla esitaytetty veroilmoitus ja antamalla muita selvityksia
tarpeen mukaan. Tiedonantovelvollisia tahoja ovat esimerkiksi tyonantajat,
elakkeenmaksajat, rahoituslaitokset ja eri viranomaiset. Yrityksilta saatava tieto
littyy esimerkiksi osinkoa jakavien yhti6iden ilmoituksiin maksettujen osinkojen
maarasta ja Suomen Asiakastieto Oy:n konkurssia, velkajarjestelya tai liiketoi-

mintakieltoa koskeviin tietoihin. (Verohallinto, 2015.)
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3.2.4 Ajoneuvoliikennerekisteri

Ajoneuvoliikennerekisteria yllapitaa Liikkenteen turvallisuusvirasto Trafi. Rekiste-
riin merkitdédn muun muassa tiedot ajoneuvon omistajasta ja haltijasta, liikenne-
vakuutuksen ottajasta seka henkilosta, jolla on ajo-oikeus (Laki ajoneuvoliiken-
nerekisterista 541/2003 2:1 § ja 3 §). Ajoneuvoliikennerekisterin ajo-oikeutta ja
ajokorttia koskevia tietoja annetaan vain rajoitetusti, eli henkil voi pyytaa omis-
ta tiedoistaan ajokorttiotepyynnén, mutta ei ilman yksilditya valtakirjaa toisen

tiedoista (Liikenteen turvallisuusvirasto Trafi 2015).

Ajoneuvoja koskevat tiedot, kuten omistajatiedot osoitteineen ovat paasaantoi-
sesti kenen tahansa saatavilla ajoneuvoliikennerekisterista. Mikali henkilo ei
halua, ettd hanen osoitetietonsa saa kysyttya pelkastaan ajoneuvon rekisteri-
tunnuksen tietamalla, on hanen tehtdva erikseen osoitteenluovutuskielto ajo-
neuvoliikennerekisteriin. Kiellon voimassa ollessa ajoneuvon omistajan nimitieto

on edelleen saatavissa. (Liikenteen turvallisuusvirasto Trafi 2015.)

3.3 Asiakasrekisterit ja internetin kayttajaseuranta

3.3.1 Asiakasrekisterit ja kanta-asiakasjarjestelmat

Kaupallisille toimijoille asiakkaiden kulutustottumukset ja kiinnostuksen kohteet
ovat rahanarvoista tietoa. Mitd paremmin myyja tuntee asiakkaansa, sita hel-
pompaa on ennakoida tavarahankintoja, suunnitella myymalan tuotesijoittelua ja
kohdentaa mainontaa tuote- ja asiakassegmenteittain. Asiakkaan kannalta oi-
kein kohdennettu mainonta on katevaa verrattuna siihen, etta saisi jatkuvasti
mainoksia tuotteista, joista ei ole lainkaan kiinnostunut. Tietoa ostoksista ja eri-
laisten palvelujen kaytostd seka kiinnostuksen kohteista keratddn esimerkiksi
markkinointitutkimuksilla, arvonnoilla ja kanta-asiakasjarjestelmilla. Kanta-
asiakasjarjestelmissé asiakas saa etuja ja alennuksia vastineeksi siitd, etta luo-
vuttaa henkilttietonsa kauppiaalle ja sallii tAman keratéd ja hyodyntaa tietoja os-
toksista ja palveluiden kaytosta. (Jarvinen 2010, 92-93, 96.) Esimerkiksi S-
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ryhman asiakasomistaja- ja asiakasrekisterin rekisteriselosteessa kerrotaan,

etta rekisterin tietosisaltoon kuuluvat muun muassa seuraavat tiedot:

e asiakasomistajaetuihin oikeuttaviin ostoksiin kaytetyn etukortin
korttinumero tai jasen-/asiointinumero

e oOstopaiva

e Kkellonaika

e ostopaikka

e kortin kayttotapa

tiedot ostoista kuitin loppusumma-, tuoteryhma- ja/tai tuotetasolla (S-
kanava 2014.)

Kerattavat tiedot mahdollistavat asiakkaan tarkan seurannan tuotetasolla ja
esimerkiksi suosituimpien ostostentekoaikojen osalta. Kauppaketjujen ja niiden
yhteistybkumppaneiden toimipaikat ja liketoiminta-alueet kattavat miltei koko
elamankirjon, joten bonuskorttia ahkerasti kayttavan henkilon elintavat, harras-
tukset ja kiinnostuksen kohteet ovat kattavasti sekd kaupan etta sen yhteistyo-
kumppaneiden tiedossa ja siten hyddynnettavissd markkinointiin ja asiakkaan
profilointiin (Jarvinen 2010, 97-98). Kanta-asiakasjarjestelmiin pohjautuvassa
tietojen keraamisessa ja analysoinnissa ei tarvitse edes yhdistella useita eri re-
kistereitd yksilon tunnistamiseksi, koska kaikki tarvittava tieto on jo kaupan jar-
jestelmissa. Lisaksi palveluntarjoajalla on mahdollisuus myyda kerddmiaan tie-
toja kolmannelle osapuolelle, joka usein mainitaan palvelusopimuksessa ja re-

kisteriselosteessa tarkemmin maarittelemattomana yhteistydkumppanina.

3.3.2 Verkossa tapahtuva kayttajaseuranta

Ihmiset hyddyntavat internetin ilmaisia palveluita mielellaén ja rekisteroityes-
saan antavat henkildtietojaan erilaisille palveluntarjoajille. Rekisterditymisen
yhteydessa palveluntarjoajat lahes poikkeuksetta tarjoavat mahdollisuutta tu-
tustua yrityksen tietosuojakaytéanteisiin ja lukea palvelun kayton ehdot, kuten
henkilorekistereitd koskeva lainsaddantd edellyttdd, mutta kuinka moni oikeasti

lukee sopimusehdot ja kuinka moni lukeneista todella ymmartad, mihin sitoutuu
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ja suostuu? On arvioitu, etta yksittdisen ihmisen keskimaarin vuoden aikana
kayttamien internetpalvelujen sopimustekstien lukemiseen menisi noin 30 tyo6-

paivaa, jos ne todella luettaisiin huolellisesti (Heuer—Tranberg 2013, 31).

Erilaiset sosiaalisen median palvelut ovat tehneet henkilokohtaisten tietojen jul-
kaisemisesta arkipaivaa. Facebook, Twitter, Google+ ja muut vastaavat sosi-
aalisen median sovellukset keraavat paivittain valtavan maaran tietoa ihmisten
tekemisista ja kiinnostuksen kohteista. Esimerkiksi yksin Facebookilla on yli mil-
jardi rekisterditya kayttgjaa (Salo 2014, 46). Aika harvoin tilapaivitysta julkais-
tessaan tulee ajatelleeksi, etta luovuttaa tiedon paitsi kaveripiirilleen, myos sille

yhti6lle, jonka sosiaalisen median palvelua kayttaa.

Google on yksi merkittavimpia kayttajatietoja keraavista yrityksista. Tunnetuin
Googlen palveluista on tietysti hakupalvelu, josta on jo muodostunut verbi goog-
lettaa synonyymiksi internetista tapahtuvalle tiedonhaulle. Googlen liiketoiminta
perustuu kayttajatietojen ja kohdennettujen mainosten myymiseen, joten sen
menestymisen kannalta on ensiarvoisen tarke&é kerata mahdollisimman paljon
tietoa palveluiden kayttajista (Jarvinen 2010, 221). Hakupalveluiden liséksi
Googlen palveluvalikoimaan kuuluu muun muassa karttapalvelu Google maps
ja mobiililaitteisiin saatava sijaintipalvelu Latitude, ilmainen sahképosti kalente-
reineen ja osoitekirjoineen, videopalvelu YouTube, toimisto-ohjelmisto Google-
Docs, selain Chrome ja jopa kayttojarjestelmd Chrome OS (Jarvinen 2010,
224-225).

Googlen kohdennettu mainonta perustuu siihen, ettd yhtio seuloo kayttgjiensa
sahkoposteja, nettihakuja ja sijaintitietoja ja etsii niista tietoa kayttdjaa kiinnos-
tavista tuotteista ja palveluista. Google on ilmoittanut, etta se on automatisoinut
koko analyysiprosessin, eika siis sen henkilokunta lue kenenk&&n séahkoposteja,
mutta toisaalta yhtion johto on my6s ilmoittanut, etta se pyydettaessa luovuttaa

kayttajien tietoja viranomaisille. (Jarvinen 2010, 223-224.)

Googlen liséksi on olemassa muitakin kayttdjaseurantaan ja verkkomainontaan

erikoistuneita yrityksia. Lahes poikkeuksetta internetsivuihin on koodattu linkke-
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ja erilaisiin mainospalveluihin, jotka seuraavat ja analysoivat kayttdjan toimia
sivulla. Selain kertoo palvelimelle sen mistd maasta kayttgjat ovat, mista he si-
vuille tulivat ja missa jarjestyksessa sivuilla on liikuttu seka paljon muuta. Se-
laimeen asennettavan ilmaisen laajennuksen Lightbeamin grafiikkka (kuvio 3)
havainnollistaa hyvin, millaisia maaria yhteyksia kolmansiin osapuoliin muodos-

tuu jo kaynnista viidella yleisella internetsivulla.

DATA GATHERED SINCE YOU HAVE VISITED YOU HAVE CONMNECTED WITH

Kuvio 3. Yhteyksia kolmannen osapuolen sivustoihin

Kokeilimme Lightbeam selainlaajennusta ja kdvimme seuraavilla internetsivuilla:
e www.gmail.com
o www.mtv3.fi
e www.iltasanomat.fi
o www.iltalehti.fi

e www.facebook.com


http://www.gmail.com/
http://www.mtv3.fi/
http://www.iltasanomat.fi/
http://www.iltalehti.fi/
http://www.facebook.com/
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Tuloksena oli yhteys 78 kolmannen osapuolen sivustoon. Eli yhteyksien maara

on moninkertainen vierailtuihin sivustoihin nahden.

Yhdysvalloissa on vuonna 2007 myodnnetty patentti menetelmaélle, joka analysoi
kayttajan sivustolla tekemien toimien perusteella tdman ominaisuuksia, kuten
ika, sukupuoli ja niin edelleen. Kayttajadseurannalta voi halutessaan suojautua
asentamalla selaimeen laajennuksen, joka estaa kayttajatietojen lahettdmisen
eteenpain. Esimerkiksi testaamamme Ghostery ohjelma I6ysi ja esti sivustolta

www.mtv3.fi kymmenen seuraajaa, kuten kuviosta 4 kay ilmi.

'J Ghostery loysi 10 seuraajaa
wawnw.mtv. fi

Lisda sallittuihin
sivustoihin

Keskeyta estaminen

Kuvio 4. Lista estetyista seuraajista

Taman tyon puitteissa meilla ei ole ollut mahdollisuutta tutustua naihin selain-
laajennuksiin ja niiden kayttajaehtoihin kuin aivan pintapuolisesti, joten emme
sellaisenaan voi suositella juuri naita kaytettavaksi. Pidamme kuitenkin suositel-
tavana tutustua erilaisiin suojausvaihtoehtoihin ja harkita niiden kayttamista yk-

sityisyyden suojaamisessa.
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4 TIEDONKASITTELYN UUSIA SUUNTAUKSIA
4.1 Tiedon louhinta

Tiedon louhinnalla (data mining) ei ole tarkkaa maaritelmaa, mutta silla viitataan
tiedon erottamiseen suuresta datamaarasta (VTT Tietotekniikka 2000.) Datalla
tarkoitetaan sitd suurta ja koko ajan nopeasti kasvavaa tietomaaraa, joka toimii
raaka-aineena sellaisen informaation etsimiseen, josta voidaan muodostaa
kayttokelpoista tietoa. Teknologian kehitys on johtanut datamaaran vauhdikkaa-
seen kasvuun ja varsinkin internet tuottaa sita kiihtyvalla nopeudella. My6s eri-
laiset mittausjarjestelmat, kuten saaasemat, navigointilaitteet, kauppojen video-
valvontalaitteet sekd muut erilaiset sensorit ja reitittimet tuottavat dataa auto-
maattisesti koko ajan. Kaikesta syntyvasta datasta, sen kerddmisesta, sailytta-
misesta ja analysoimisesta kaytetddn termia Big data. Termilla viitataan paitsi
datan suureen maaraan (volume) myods sen vaihtelevuuteen (variety) ja vauhtiin
(velocity). Digitaalisen datan maarada on kaytannossa vaikea mitata, mutta lu-
vuilla ilmaistaessa kyse on zettatavuista (ZB). Zettatavu on lukuna 10%*, eli luku,
jossa on 21 nollaa. (Salo 2013, 11, 20-21). Big datan hyddyntamisella haetaan
etuja seka yritysmaailmassa etta julkisessa hallinnossa. Tavoiteltavat edut liitty-
vat toiminnan optimointiin ja siitd seuraaviin saastoihin, paatoksenteon tueksi
saataviin tarkempien tietojen, tarkemman tilannekuvan saamiseen seka tulevan

ennustamiseen. (Liikenne- ja viestintaministerié 2014, 8).

Tiedon louhinnassa on kyse niisté periaatteista ja tekniikoista, joita kaytetaan
hyvin suurten tietomaarien tutkimisessa. Sita kaytetaan, jotta I6ydettaisiin valta-
vaan datamaaraan katkeytyvaa hyodyllista tietoa, joka sitten jalostetaan kaytto-
kelpoiseksi. Tiedon louhintaa kaytetddn esimerkiksi etsittdessa trendeja, malle-
ja ja yhteyksid. (VTT Tietotekniikka 2000.) Tiedon louhinnalla etsitédn myo6s
tiedon sisalla olevia lainalaisuuksia ja korrelaatioita, joiden avulla voidaan esi-
merkiksi helpottaa liikketoiminnan ennakoimista. Esimerkiksi kaupan kassajérjes-
telmasté voidaan tiedon louhinnan kautta selvittda, etta tietyt kaksi tuotetta 16y-
tyvat useista ostoskoreista. Kauppa voi hyédyntéa tiedon niin, ettd muuttaa tuot-

teiden sijaintia vastaamaan paremmin toistensa myyntid tukevia tuotteita. Tie-
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don louhinnalla kaupan alalla pyritddn myds etsim&an esimerkiksi syita, miksi
asiakkaat ovat siirtyneet kilpailijalle tai miten voidaan valttaa tulevaisuudessa
piilevia riskejd. Markkinoinnissa voidaan tiedonlouhintatekniikan avulla pyrkia
ennakoimaan kuluttajien kayttaytymista esimerkiksi vaestotietojen perusteella.
Tiedonlouhinnassa kaytetdan tilastollisia, matemaattisia ja tietojenkasittelyllisia
puoliautomaattisia analysointimenetelmia. (Hovi-Hervonen—Koistinen 2009,

99.) Kuviossa 5 havainnollistetaan sita, milla tavoin informaation jalostaminen

lisda keratyn tiedon arvoa.

A 4
TULOS
OATAN DATAN ANALYYSI Ennuste
SYNTYMINEN JA PROSESSOINTI JA Luokittelu ) )
b VARASTOINTI Simulaatio
KERAAMINEN " Pisteytys Profiili
Laadunvarmistus L
Varanto o Regressio Tilannekuva
limig Lyh',-".t_._ailktalnen Klusterointi Johtopaitas
, sailytys
Anturi o “'“" Trendianalysointi Tietopohja
. Pitkdaikainen o
Havainto sSilytys Suhteiden Prosessin chjaus
Valintatilanne S ennustaminen Vaikutusarvio
Verkko ka Visualisointi pasttksenteon tuki
Jakaminen "
Transaktio Kausalallnen Liiketaimintamallit
Media L Raportti

PALAUTE

laatu, optimointi, parempi palvelu, korjaus, toiminnan ohjaus...

Kuvio 5. Datan hyddyntamisen arvoketju. (Liikenne- ja viestintaministerio, 2014,
9)

Kaikki se tieto, mitéd meista keratdan, paatyy tiedon louhinnan prosessiin. Sah-
koisten palveluiden kaytto eri paatelaitteilla kerda valtavasti dataa. Tietoa kera-
taan paitsi silla, mita palvelussa tehdaan myos silla, mita jattad tekematta. Pel-
kastaan kaymalla yrityksen verkkosivuilla, kayttaja jattaa jalkeensa runsaasti
tietoa itsestdédn ja kiinnostuksen kohteistaan. Tietoa esimerkiksi meista kulutta-
jina kalastellaan monin tavoin. Markkinointitutkimukset, joissa on mahdollisuus
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voittaa vaikkapa tavarapalkinto, on yksi tapa saada kuluttaja luovuttamaan tieto-
ja. Tiedonhankintaa tehddaan myos epasuoran palkitsemisen kautta antamalla
tietoa vastaan palautetta tai palveluita. Esimerkiksi Googlen hakukone tallettaa
tietoja kayttajan kiinnostuksen kohteista ja antaa vastikkeeksi usein pitkankin
listan hakutuloksia. Sosiaalisen median palvelut, kuten Facebook, Google+ ja
Twitter, ovat Big Datan digitaalisten lahteiden tunnetuimpia esimerkkeja. Palve-
luun rekisteroityessaan kayttaja luovuttaa tietojaan ja saa korvaukseksi halua-
mansa palvelun. Kayttdjien luovuttamien tietojen perusteella palvelua voidaan
kehittdd, mutta samalla voidaan myos harjoittaa liiketoimintaa. Esimerkiksi Fa-
cebook myy mainostajille kuluttajasegmenttejd, joiden avulla mainostajat voivat
tavoittaa vaikkapa tietyn ikaiset ja tiettyd sukupuolta olevat ihmiset tietylla alu-
eella. (Salo 2013, 41-42).

Big Datalla ja tiedonlouhinnalla tuotetaan kuluttajille hyotyja. Niiden avulla voi-
daan tuottaa yha henkilokohtaisempaa palvelua. Palvelut ja tuotteet voidaan
tarkentaa tehokkaammin ja edullisemmin vastaamaan kunkin kayttajan tarpeita.
Varjopuolena voidaan nahda se, etta tietojen luovuttamisen valttdminen on ny-
kyaikana vaikeaa. Vaikka jattaytyisikin kauppojen kanta-asiakasjarjestelmien
ulkopuolelle eikd asioisi verkkokaupoissa, kaiken teknologian valttaminen kay
yha vaikeammaksi. Uhkia liittyy myo6s tietosuojan varmistamiseen. Pilvipalvelui-
den yhteydessa puhutaan hunajapurkki-ilmiosta: mitd suurempi on kohteessa
oleva datamé&ara, sitd houkuttelevampi kohde se on tietomurroille. Kaikkea tie-
toa voidaan kayttaa vaarin ja lainsaadantd on aina jaljessa teknisesta kehityk-
sesta. (Salo 2013, 41, 44-45).

4.2 Profilointi

Eri tietokannoista saatavia tietoja yhdistelemalla ja valittuja kriteereja kaytta-
mall& voidaan laajasta inmisjoukosta luoda profiileja (Heinonen 2001, 170). Pro-
filointeja varten voidaan keratd dataa tunnistamalla paatelaitteita ja kerdamalla
tietoa niilla suoritettavista toimista. Asiakkaan ei siis tarvitse olla rekisteroitynyt
palveluun eikéa edes ndhda kyseista palvelua, kun h&nen toimistaan syntyy kayt-

tajaprofiilin tunnistamisen mahdollistava kuva. Riittavan pitkaan jatkuneen pal-
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velun kayton jalkeen kuva on niin yksityiskohtainen, etta yksittainen kayttaja on
hyvin pienin lisatiedoin yhdistettavissa oikeaan henkil66n reaalimaailmassa.
Yksittaisen verkkopalvelun kayttdjan on mahdotonta tietaa, ketka kaikki keraa-
vat hanen tietojaan ja profiloivat hanta. (Salo 2014, 54.) Profilointia kaytetaan
hyvaksi paitsi tietovalvonnassa myos kaupallisessa tarkoituksessa. Molemmis-
sa tarkoituksissa profilointi voidaan ilmaista seuraavasti: "Profilointi on tekniik-
kaa, jossa tiettyyn kategoriaan kuuluvan henkilon piirteet on johdettu mennees-
td kokemuksesta, ja siiné etsitdan tietoja yksiloistd, jotka sopivat mahdollisim-

man tarkoin néihin piirteisiin”, (Heinonen 2001, 170.)

Suomen lainsaadannossa profilointia ei ole maaritelty lainkaan. Euroopan neu-
vosto on vuonna 2010 antanut suosituksen, ettd henkilGtietojen kerdamiseen ja
kasittelyyn liittyvat suosituksessa luetellut periaatteet otetaan huomioon jasen-
maiden lainsdadanndssa ja kaytdnnossa. Samalla tulisi varmistaa periaatteiden
leviaminen seka julkiselle etta yksityiselle taholle, etenkin niihin, jotka osallistu-
vat ja kayttavat profilointia. (Tietosuojavaltuutetun toimisto 17.2.2014.) Suosi-
tuksessa mainitaan, etta vaikka profiloinnilla voidaan tuottaa asiakkaalle hyvaa
palvelua ja monenlaisia etuja, sitd voidaan kayttad myos esimerkiksi perusteet-
tomasti estamaan palvelunkaytt6a, mika on tasa-arvoisuuden ja yksilon oikeuk-
sien vastaista. Suosituksen perusteina mainitaan muun muassa, etta profiloin-
nin tulee olla reilulla tavalla suoritettua, laillista ja perusteltuun kaytt66n tarkoi-
tettua. (Council of Europe 2010.) Euroopan komission vuonna 2012 tekema
ehdotus yleiseksi tietosuoja-asetukseksi on ollut valiokuntakasittelyssa (viimei-
sin lausunto valmistunut 5.3.2015) (Oikeusministeri® 9.3.2015.) Tata opinnayte-

tyota kirjoitettaessa asia on siis viela kesken.

Julkinen sektori kayttaa profilointia muun muassa léytamaan vakivaltarikoksiin
taipuvaisia henkil6itd, veronkiertoon syyllistyvia verovelvollisia tai todennakai-
sesti erityisen tautiriskin omaavia potilaita (Heinonen 2001, 174). Kaupallisessa
tarkoituksessa profilointia kaytetaan erityisesti palveluiden ja tuotteiden markki-
noinnin apuna. Sen avulla markkinointiponnistukset voidaan kohdentaa tar-

kemmin, mika parantaa markkinoinnin tehoa ja vahentaa siitd aiheutuvia kus-
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tannuksia. Sita kaytetaan myos kuluttajien ohjaamisessa ja valvomisessa seka
tulevan ostokayttaytymisen ennustamisessa. (Heinonen 2001, 172.)

Profiloinnin onnistumisen riskit liittyvat virheelliseen tai vanhentuneeseen tie-
toon seka kaytettyihin lahteisiin. Virheet yksittaisissa tietolahteissa voivat mo-
ninkertaistua lopullisessa profiilissa. Naiden riskien osittainenkin toteutuminen
muodostaa profiilista epatarkan tai jopa valheellisen. Myds profiilin luomisessa
kaytetyt tiedonpoimintakriteerit ovat voineet olla epakelpoja, niin ettei lopputu-
loksena syntyva profiili vastaakaan sitd, mita alun perin tarkoitettiin. (Heinonen,
2001, 180.) Sita, miten profilointia tosiasiallisesti kaytetd&n ja mita tietoja sita
varten keratdan, on vaikea selvittaa. Julkisen hallinnon suorittamasta profiloin-
nista ei ole tehty selvityksia ja kaupallisista syista tehdyt profiloinnit halutaan

pitd& esimerkiksi kilpailutekijoista johtuen salassa. (Heinonen 2001, 172.)

Kun profiloinnin tekemista varten kerataan ja analysoidaan tai muulla tavoin
hyodynnetdan tietoja, jotka voidaan liittaa tiettyyn henkiloon kuuluviksi, kyse on
henkilotietojen kasittelysta ja henkilotietolaki tulee sovellettavaksi. Henkilorekis-
terin tietoja ei saa kayttda profiloinnin suorittamiseksi, ellei sitd ole maaritelty
rekisterin kayttotarkoitukseksi. Asiakkaan tulisi myds olla tietoinen, mikali hdnen
tietojaan profiloidaan suoramarkkinointitarkoituksiin. Asiakas on lahtokohtaisesti
oikeutettu tarkistamaan mita tietoja h&nesta on talletettu. Tama oikeus koskee
my0s profiloimalla luotua tietoa. (Vanto, J 2011, 28, 43, 123, 126.)

4.3 Esineiden internet

Esineiden internetilla (Internet of Things, 10T) tarkoitetaan jarjestelmad, jossa
esineet ja laitteet ovat vuorovaikutuksessa kesken&&n internetin valityksell&.
Esineet ja laitteet tuottavat niihin asennettujen tunnistimien avulla erilaista tietoa
ja niita voidaan ohjata digitaalisesti. Esineiden internetia on luotu paaasiassa
yritys- ja teollisuuskayttod varten, mutta se laajenee koko ajan yha enemman
myos kuluttajien kayttéon. Termilld “esineiden internet” tarkoitetaan lahes

samaa asiaa, kuin aiemmin kaytetylla kasitteella m-to-m (machine to machine,
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M2M), joka tarkoittaa koneiden ja laitteiden kytkemistd diagnostiikkaan tai

ohjausjarjestelmaan. (Tietosuoja 2015, 11-13).

Esineiden internetia kaytetaan teollisuuden liséksi esimerkiksi logistiikassa,
terveyspalveluissa ja kiinteistonhoidossa. Sen avulla voidaan uudistaa ja
tehostaa teollisten prosessien toimintaa ja valvontaa. Se avaa myos uusia
mahdollisuuksia korkean teknologian tuotteiden tekemiseen ja niiden tuomiseen
kaikkien ulottuville. 10T on jo osana tavallisen ihmisen arkea: etdluettavat
sahkomittarit mahdollistavat sahkonkulutuksen ajantasaisen seurannan,
ajotietokone tilaa huollon, navigaattori neuvoo parhaimman reitin kohteeseen ja
rakennusten lammitysta ja valaistusta sdadetdaan saan ja kayton mukaan (kuvio
6). (Kotilainen, 2013).
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Kuvio 6. Esineiden internet (Genco)

Kaiken sen hyodyn rinnalla, mitéa esineiden internet yhteiskunnalle yleensa ja
ihmisille  yksil6ind tuottaa, on olemassa my6s uhkansa. Esimerkiksi
elektroniikkayritys Samsung on varoittanut asiakkaitaan valmistamastaan
aaniohjattavasta alytelevisiosta, joka voi kuunnella huoneessa kaytavia

keskusteluja ja lahettdd ne eteenpain kolmannelle osapuolelle (Helsingin
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Sanomat 2015.) Mitdan kovin henkildkohtaista tai arkaluontoista ei téallaisen
television edessa kannata siis &daneen sanoa. Kuunteluominaisuuden
tarkoitushan on, etta televisio tunnistaisi vain sille suunnatut toimintakaskyt,

kuten puhekomennoilla tehtavat internethaut.

Esineiden internetin myota tapahtuvat muutokset ovat vasta alussa ja se tulee
muuttamaan huomattavasti tapaamme toimia, tydskennella ja elaa. Alykkaiden,
keskendan viesteja ja tietoja vaihtavien koneiden maaran kodeissamme
ennustetaan kasvavan kiihtyvalla nopeudella. Esimerkikkiyhdistelm& on
sahkolaitteet ja ruokatavarat: jddkaappi ilmoittaa, mitd kaupasta on tarpeeen
ostaa. Omatoimiseen terveydenhoitoon suunnitellut kellot voivat mitata
verenpainetta ja veriarvoja tai kehitetdan sovellus, jossa kaksi reseptiladketta
varoittavat potilasta mahdollisista haittavaikutuksista. (Tietosuoja 2011).
Esineiden internet lahtee kuluttajatason tarpeista ja innovaatioista. Se perustuu
nopeisiin ja edullisiin tapoihin vélittda ja analysoida tietoa ja mahdollistaa uusien
tuoteominaisuuksien syntymisen. Ne voivat liittyd esimerkiksi kuluttajalle

tarjottuun oheistietoon tai parempaan kayttajakokemukseen. (Etla 2015, 42).
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5 HENKILO- JA IDENTITEETTITIETOJEN VAARINKAYTON MUOTOJA

5.1 Identiteettivarkauksista yleisesti

Pelkistettyna identiteettivarkaus on sita, etta henkild toisen henkilon tietoja kayt-
téden esiintyy hanena rikollisessa tai muuten asiattomassa tarkoituksessa, esi-
merkiksi kiusan tekemiseksi, taikka saadakseen itselleen taloudellista hyotya
(Heinonen 2001, 202). Muut syyt identiteettivarkauksien tekemiseen liittyvat
usein esimerkiksi huumeiden salakuljetukseen, laittomaan maahanmuuttoon,
oikeuden pakoiluun, alaikaisten alkoholin kaytt6éon seka muihin laittomuuksiin
(Biegelman 2009, 113). Identiteettivarkaus on paljon vakavampi asia kuin yksit-
taisten henkildtietojen luvaton kayttbonotto. Henkildtietovarkaudessa menete-
taan joko yksittaisia tai muutamia henkil6tietoja, mutta identiteettivarkaudessa
varastetaan ne tarkeimmat ja keskeisimmat henkilétiedot, joiden avulla voidaan
sitten esiintya eri palveluissa tai jopa viranomaisasioinnissa toisena henkilona.
(Rousku 2014, 16.)

Identiteettivarkauksilla on monta muotoa ja ne voidaan toteuttaa eri tavoin ja eri
laajuuksissa. Identiteettivarkaus voidaan kohdistaa joko yhteen yksittdiseen
henkil6on tai laajaan joukkoon ihmisid, ja sen taustalla voi olla yksi henkild tai
jarjestaytynyt rikollisrynma. Se voidaan tehda seka reaalimaailmassa etta inter-
netissa. Yhteista kaikille tapauksille on kuitenkin se, etta identiteettitietoja kera-
taan ja kaytetddn oikeudetta joko hyddyn saavuttamiseksi tai vahingontuotta-
mistarkoituksessa. ldentiteettitieto voi olla henkilétunnus, osoite, luottokortin
numero, sahkopostiosoite taikka tiliin tai palveluun liitetyt kayttajatunnukset el
kaikki ne tiedot, jotka kohdentuvat tiettyyn henkiloon tai hanen oikeuksiinsa kir-

jautua tunnistusta vaativaan palveluun. (Sisaasiainministerio 2010, 47-48, 50.)

Vuoteen 1999 saakka yksityishenkilon erehdyttaminen toisen passia, tyotodis-
tusta tai muuta vastaavaa dokumenttia kayttaen oli rikos, josta seurasi sakko-
rangaistus. S&annds kuitenkin poistettiin, eika identiteettivarkaus ole talla het-
kella Suomen laissa kriminalisoitu. Toisena henkilond esiintyminen ei siis ole

lainvastaista. Vaarien henkilotietojen antaminen viranomaiselle sen sijaan on
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rikos. Rikosoikeudelliseen vastuuseen joutuu myo6s silloin, kun identiteettivar-
kauden avulla tekee jonkin muun, rikoksen tunnusmerkit tayttavan teon esimer-
kiksi petoksen tai kunnianloukkauksen. (Forss 2014, 86.) Identiteettivarkauksien
maaran yleistymista onkin edesauttanut se, etta lainsdadannéssa ei ole maari-
telty sita rikokseksi (Heinonen 2001, 201).

Kaikkeen henkildihin liittyvaan tiedon kerddmiseen ja tallentamiseen liittyy yksi-
tyisyysongelmia. Yksityisyys puolestaan on monitahoinen ja laaja kasite. Yksi-
tyisyys on esimerkiksi poliittista, taloudellista, terveydellista ja paikannustietoon
littyvaa. (Liikenne- ja viestintaministerio 2013, 5.) Yksityisyys voidaan myo6s
kasittdd ihmisen oikeutena pitaa joitakin itseddn koskevia asioita vain omana
tietonaan (Jarvinen 2010, 14). Taloudellisen yksityisyyden rikkomalla voidaan
tehda esimerkiksi petoksia. Terveydellisen yksityisyyden paljastaminen voi vai-
kuttaa uhrin vakuutussopimuksiin, tydnsaantiin tai vain aiheuttaa kiusallisia ti-
lanteita. Paikannustietojen perusteella viedaan helposti henkilon anonymiteetti,
koska sen avulla saadaan lyhyelld, muutaman paivan seurannalla yksiloitya
suurin osa ihmisista. (Liikenne- ja viestintdministerio 2013, 5.) Massachusetts
Institute of Technologyn (MIT) tekemé&n tutkimuksen mukaan esimerkiksi sosi-
aalisen median paivitysten ja korttimaksujen yhdistamisella ihmisten identifiointi
on helppoa. Tutkimuksessa kaytiin lapi yli miljoonan erimaalaisen henkilon luot-
tokorttimaksuja, jotka yhdistettiin sosiaalisen median paivityksiin. 90 % maksu-
tiedoista pystyttiin kohdentamaan kortinhaltijaan vain neljan ostoajankohdan ja -

paikan perusteella. (Viestintavirasto 2015, 45.)

Identiteettivarkauden mahdollistavia tietoja voidaan saada esimerkiksi kysymal-
1&, 16ytamalla, huijaamalla ja varastamalla. Henkilokohtaisten ja luottamuksellis-
ten tietojen saamista helpotetaan sosiaalisella manipuloinnilla (social enginee-
ring). Sanastokeskus TSK:n mukaan termi tarkoittaa "toimintaa, jonka tavoittee-
na on hankkia luottamuksellista tietoa tekeytymalla tiedon kayttdon oikeutetuksi
ja kayttamalla hyvaksi tiedon kayttoon oikeutettuja henkiloitd” (TSK, tietoteknii-
kan termitalkoot 2003). Sosiaalinen manipulointi on eri keinoin toteutettava vai-
kuttamiskeino, joka tdhtaa hyotymé&an ihmisen luontaisesta luottavaisuudesta ja

ihmisen halusta auttaa toisia. Yhtena keinona kaytetddn myos esimerkiksi sita,
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ettd toiselle voi syntyd pelko ongelmien syntymisesta. Aggressiivisuudella ja
kiireen tunnun luomisella voidaan saada aikaan vaikkapa se, ettd henkilollisyy-
den varmistaminen kestaa liilan kauan ja nain se sitten toteutetaankin nopeasti
mutta huolimattomasti. Turvallisuusketjussa ihminen on se heikoin lenkki, ja
juuri sita taitavat manipuloijat kayttavat hyvakseen. Apuna kaytetaan vaihtelevia
taivuttelu- ja suostuttelumenetelmid, erilaisia vaikuttamistekniikoita seka ihmis-
ten vuorovaikutukseen vaikuttavia asenteita ja uskomuksia. Suoran toiminnan ja
sosiaalisen manipuloinnin avulla haluttu tavoite voidaan saavuttaa paljon nope-
ammin kuin aikaa vievien teknisten ratkaisujen kautta yritettdessa. (Peltier, T
2014.)

Identiteettivarkaus voi kohdistua myos yrityksiin. Yhta lailla pienet kuin suuretkin
yritykset ovat vaarassa joutua identiteettivarkauden uhriksi. (Yle 25.7.2014).
Euroopan petostentorjuntavirasto OLAF selvitti vuonna 2011 esimerkiksi sellai-
sen yritykseen kohdistuneen identiteettivarkauden, jossa kiinalainen tuoteval-
mistaja kaytti Euroopan unionin alueella toimivan emoyhtibnsa nimea hyvak-
seen kiertddkseen tullimaksuja. Euroopassa toimiva yhtio toi Kiinasta tuotteita
omaan myyntiinsd ohi emoyhtion kirjanpidon. Kiinalainen tuotevalmistaja har-
hautti tullia esittamalla suurempia toimituseria, kuin mita eurooppalainen yhtio
oli todellisuudessa tilannut. Talla toiminnalla saatiin yli miljoonan euron hyoty

tullimaksuissa. (OLAF Euroopan petostentorjuntavirasto 2013, 4.)

Suomessa identiteettivarkauksien maaraa ei ole voitu tilastoida, koska rikosten
tilastointi perustuu rikosnimikkeisiin, eika identiteettivarkautta kuvaavaa rikos-
nimiketta vield ole rikoslaissa. Ainoa tapa selvittaa asiaa olisi poimia identiteetti-
varkaudet kasin kaikista rikosilmoituksista. (Sisaasiainministerio 2010, 48.) Oi-
keuspoliittinen tutkimuslaitos teetti kansallisen rikosuhritutkimuksen vuonna
2012. Tutkimukseen vastasi 7 746 henkil6d, ialtéan 15-74-vuotta. Vastaajista
1,4 % ilmoitti, ettd hanelta tai joltakin muulta hdnen kotitalouteensa kuuluvalta
oli varastettu identiteetti rikoksen suorittamiseksi. (Oikeuspoliittinen tutkimuslai-
tos 2013, s. 8,10.) Ylen aamu-tv:ssa 17.2.2014 kerrottiin poliisin arvion identi-

teettivarkauksien maarasta olevan noin 10 000/vuosi. (Yle 17.2.2014). ldenti-
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teettivarkauksien maara on selkeasti kasvussa niin Suomessa kuin muuallakin

maailmalla.

Internetin ja sosiaalisen median yleistyminen ovat kasvattaneet identiteettivar-
kauksien mééarad nopeasti, vaikka valtaosa tapauksista ja niiden avulla tehdyis-
ta kaikista vaarinkaytoksista ei tule koskaan esiin. Sosiaalisen median valepro-
fileista tehdaan Helsingin nettipoliisille ilmoituksia paivittain. (Yle 25.7.2014.)
Sahkdiset palvelut ovat kasvattaneet suosiotaan, silla niiden ansiosta palvelu on
nopeampaa ja tarjonta monipuolisempaa. Verkkopalveluille on yh&a ominaisem-
paa se, ettd palveluntarjoaja keraa tietoa kayttajista paitsi valvontatarkoitukseen
myos profiloidakseen kayttajia. Tiedonkeruu on automaattista eika kayttaja
useinkaan edes huomaa sita. Tiedonkeruu perustuu asiakkaan tunnistamiseen,
joten asioiminen anonyymisti onnistuu enda harvoin. (Heinonen 2006, 172—
173.)

5.2 ldentiteettivarkaus reaalimaailmassa

Tyypillisesti identiteettivarkaus toteutetaan kayttamalla henkilon kadottamia tai
hanelta anastettuja asiakirjoja, kortteja ja tunnuksia. NAaita ovat esimerkiksi
maksukortti, passi, ajokortti tai verkkopankkitunnukset. Haltuun otetun asiakirjan
tai tunnusten avulla voidaan ottaa lainaa tai pikavippeja, ostaa tavaraa, tilata
lehti&, avata puhelinliittymid ja tehda muita sopimuksia. Pelkéastaan erilaisten,
uhria identifioivien tietojen ker&&minen ja niiden yhdistaminen mahdollistaa vaa-
rinkaytokset: selvittamalla henkildtunnuksen, osoitteen ja luottokortin numeron
voidaan ostaa tavaroita ja palveluita internetin kautta. Lainaa tai tehtyja ostoksia
ei ole tarkoituskaan maksaa takaisin ja mikali uhrin osoitetiedot on muutettu, voi
menna pitkakin aika, ennen kuin petos tulee uhrin tietoon. (Heinonen 2001,
207.)

Pankki- ja luottokorttien skimmaaminen eli kopiointi on ollut identiteettivarkaiden
kaytdssa jo vuosia. Kannettavalla kortinlukijalla kaapataan kortin magneettijuo-
valta kortin tiedot ja siirretddn ne vaarennetylle kortille, jota kaytetaan sitten ta-

loudellisen hyédyn saavuttamiseksi. Skimmaamista on yleisesti kaytetty ravinto-
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loissa, huoltoasemilla ja sellaisissa paikoissa, joissa kortti viedaan maksutapah-
tuman hoitamiseksi pois asiakkaan silmistd. Skimmauslaitteita on asennettu
myo6s rahannostoautomaatteihin, jolloin kortin tiedot on luettu uhrin yrittdessa
kateisnostoa. Pienen, automaatille asennetun kameran avulla on samalla saatu
my0Os PIN-koodi. (Biegelman 2009, 36-37.) Kamera ei ole valttamaton, silla
tunnusluku saadaan napattua myo6s numeronappaimiston paalle asennetulla
valenappaimistolla (Nixu 2009). Suomessa skimmaaminen on hyvan yhteistyo-
kulttuurimme, maantieteellisen sijaintimme ja etenkin sirukorttien kayttéénoton
myota lahes havinnyt. Syyskuun loppupuolella vuonna 2014 epailtyja skim-
maustapauksia oli vain yksi. Ulkomailla, varsinkin EU-alueen ulkopuolella on-
gelma on edelleen suuri ja Yhdysvalloissa yha lisaantymassa. (Korttiturvallisuus
26.9.2014.)

Henkilon tunnistetietoja seka tietoja henkilokohtaisista asioista, ostotottumuksis-
ta ynnd muusta, on sadoissa rekistereissa, kuten tyopaikoilla, pankeissa, kau-
poissa, vakuutusyhtidissd, verovirastossa, Kelassa ja elakeyhtidissa. Tyonteki-
jat paasevat tietoon kasiksi joko rajatusti tai kokonaan, joten jos eparehellinen
tyontekija tyoskentelee jossakin naista vaikka vain lyhyenkin aikaa, ehtii han
saada tietoja, joiden avulla vaaran identiteetin luominen onnistuu. (Heinonen
2001, 213.) Esimerkiksi 24.3.2015 uutisoitiin kaupassa tydskennelleesta mie-
hest&, joka painoi muistiinsa hetkeksi haltuunsa ostotilanteissa saamiensa luot-
tokorttien kaikki tiedot ja kirjasi tiedot paperille seuraavalla tauolla. Luottokortti-
tietoja kayttden mies teki nettiostoksia ja pelasi uhkapeleja noin 30 000 eurolla.
(MTV Uutiset 24.3.2015.)

Kaikkia identiteettivarkaudessa kaytettavia tietoja ei tarvitse edes varastaa. Pal-
jon kaytetty tapa on penkoa roskalaatikoita ja roskakoreja - seka kotipihassa
ettd tyopaikoilla. Varsinkin kotioloissa harva tuhoaa asianmukaisesti pois heitet-
tavaa postia tai muita papereita, jotka kuitenkin voivat sisaltéa monia henkiléa
koskevia yhteystietoja, asiakasnumeroita, tilinumeroita ynnd muita tietoja, joita
sitten voidaan yhdistettynd kayttda vaariin tarkoitusperiin. (Heinonen 2001,
212.) Aktia Pankin tutkimuksen mukaan viisi prosenttia suomalaisista eli noin

250 000 ihmista havittaa henkilttietoja siséltavat paperinsa heittamalla ne sel-
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laisinaan roskiin tai paperinkeraykseen. Saman verran ilmoitetaan henkil6tun-
nus internetin palveluissa, vaikka tarkkaa tietoa sen kaytosta ei tietojen antajalla
olekaan. (Aktia Pankki 9.5.2014.)

Esimerkkitapaus: Helsinkilainen Mirja sai syksylla 2004 tydsahkopostiinsa vies-
tin Elloksen hanelle myontamasta lainasta. Lainaa Mirja ei ollut hakenut, mutta
viestissa esitetyt henkilokohtaiset tiedot olivat lahes tasmalleen oikein. Rahat oli
tarkoitus siirtaa tilille pankissa, jonka asiakas Mirja ei ollut koskaan ollut. Myo-
hemmin syksylla poliisi pidatti vaarilla henkildtiedoilla tilia avaamassa olleen
naisen. Naisen kayttama tili tasmasi siihen, jolle Mirjan nimissa haettu luotto oli
tarkoitus siirtda. Kuulusteluissa nainen tunnusti paasseensa Mirjan kotitalon
lukitulle sisapihalle ja kaivaneensa roskapussista revittyja papereita. Yhteis-
tyossa kavereiden kanssa paperisilput oli selvitetty ja liimattu yhteen; nain saa-
tiin kattavasti tietoa Mirjan henkilokohtaisista asioista: koko nimi, henkil6tunnus,

osoite, palkka ja jopa lasten lukumaara. (Salminen J. 2010.)

Tietoja saadaan ihan laillisistakin lahteista. Esimerkiksi rikosasioissa laaditut
esitutkintapoytakirjat, jotka ovat kardjaoikeuskasittelyn alettua paasaéantoisesti
julkisia, sisaltavat asianosaisten henkil6- ja yhteystiedot (Kangasniemi 2012,
233). Myds kyseleminen on yleistad ja tietoja annetaan ihan vapaaehtoisesti.
Tietojen hankkiminen uhrin [&hipiiriin kuuluvilta on hyvin yleista. Omaiset, ysta-
vat ja tyotoverit voivat antaa monenlaista tietoa vilpittémin mielin ilman epailys-
takaan kyselijan motiiveista. (Heinonen 2001, 322.) Moni antaa salasanansa
puolisolleen tai puoliso taikka muu perheenjasen on voinut saada sen tietoonsa
tahattomasti muuta kautta, esimerkiksi silloin, jos perheessa on sdilytetty sala-
sanoja yhteisesti samassa paikassa. Jos ihmissuhteessa tulee riitaa, tilanne voi
karjistya salasanojen vaarinkayton kautta tehtavdéan kiusantekoon tai oman

edun tavoitteluun. (Andersson—Koivisto 2013, 165.)

Joskus riittdd yksi puhelinsoitto. Yle uutisoi tapauksesta, jossa prepaid-
liittymalla ja tekaistulla séhkopostilla tilattiin iPhone ja iPad ja jatettiin laskut uh-
rin maksettavaksi. Tilaus onnistuu puhelimessa, koska tunnistaminen on jatetty

tehtavaksi pakettia noudettaessa. Tavallinen Posti Group Oyj:n economy-
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postipaketti voidaan kuitenkin luovuttaa lahetystunnusta ja kenen tahansa hen-
kil6llisyystodistusta nayttamalla ja ainakin joskus henkil6llisyyden vahvistaminen

jaé tekematta ja rikos onnistuu. (Yle-uutiset 17.10.2014.)

5.3 ldentiteettivarkaus internetissa

Yha useammin taloudellista hyotya tavoittelevat identiteettivarkaudet tehd&én
internetissa, koska se on paljon helpompaa kuin reaalimaailmassa. Tietover-
kossa suoritettavat rikokset voidaan automatisoida ja kohdistaa suurempaan
ihmisjoukkoon, jolloin voidaan tavoitella mahdollisimman suurta taloudellista
hydtyd mahdollisimman pienella riskilla. Kiinnijaamisen riski onkin pieni, koska
jaljet voidaan haivyttaa kayttamalla sivullisilta kaapattuja internetliittymia, ano-
nyymia valityspalvelinta tai TOR-verkkoa, jossa kayttajan internetlikenne hajau-
tetaan salattuna useisiin eri paikkoihin (Tor Project 2015). Rikosten tekemista
verkossa helpottaa myds se, ettéa internet on maailmanlaajuinen, kun taas kun-
kin maan viranomainen on toimivaltainen vain omassa oikeuspiirissaan. (Sisa-
asiainministerio 2010, 53-54.) Digitaalisen identiteetin varastaminen on mah-
dollista heti, kun tunnistetiedot tavalla tai toisella on saatu tietoon (Heinonen
2001, 203).

Tietoverkossa tehtavista maksukorttirikoksista yha suurempi osa perustuu aja-
tukseen "low value, high volume”. Talla tarkoitetaan sita, ettd suuri rikoshyoty
koostuu suuresta massasta yksittaisia, pienia vahinkoja. Toisaalta tietojen au-
tomaattinen yhdistaminen ja tiedon laaja jakelu mahdollistavat my6és suuremmat
vahingot. (Sisaasiainministerié 2010, 80, 83.) Etenkin verkossa tapahtuvia iden-
titeettivarkauksia tehdaankin puhtaasti kaupallisessa tarkoituksessa, niin etta
tiedot myydaan eteenpdain vilpillisessda mielessa toimivien kaytettavaksi (Kan-
gasniemi 2012, 219).

Yksittaistapauksina internetissa tehtavat identiteettivarkaudet tavoittelevat usein
kohdehenkiloon kohdistuvaa kiusantekoa. Kohteena voi olla esimerkiksi entinen

puoliso, koulukaveri tai opettaja. Internetiin kirjoitettu viesti levidd nopeasti suu-
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relle joukolle ja usein myds pysyvasti; tietoja on hyvin vaikea tai jopa mahdoton-
ta jalkikateen poistaa. (Sisdasiainministerié 2010, 56.)

On my6s muita internetissa tapahtuvia identiteettivarkauksia, joilla ei tavoitella
taloudellista hyotya eika kohteena olevan henkilon loukkaamista, vaan kysees-
sé on lahinna pilailu. Tallaisia ilmi6ita ovat valeprofiilien luomiset, jolloin tekija
rekisteroityy palveluun toisen, yleensa julkisuudenhenkilén nimella taikka kirjoit-
taa kommentteja hanen nimissaan. (Sisdasiainministerié 2010, 57.) Toimintaa,
jossa joku esiintyy verkkopalvelussa jonkun toisen henkilon nimissa ilman il-
meista edunsaamistarkoitusta, kutsutaan myds identiteettivaltaukseksi (Aalto—
Uusisaari 2009, 127). Motiivina voi olla myds osoittaa puutteita palvelinten tur-
vallisuudessa esimerkiksi kaappaamalla salasanoja tai muita tunnisteita ja tuo-
malla tiedot esiin joko verkossa tai muulla tavoin. Muuta kiusantekoa on tapah-
tunut esimerkiksi niin, ettd kohdehenkilon nimissa on taytetty ilmoitus kirkosta

eroamiseksi. (Sisdasiainministerié 2010, 57.)

Nykyaan iso osa ihmisten valista viestintdd tapahtuu sahkopostien ja sosiaali-
sen median kautta, joten ndilla kanavilla kaytettdvien tunnusten merkitys on
kasvanut (Viestintavirasto 2014, 4). Etenkin séahkopostipalveluiden kirjautumis-
tunnukset ovat haluttuja, koska séahkopostien kautta voidaan saada selville hen-
kilokohtaisten tietojen lisdksi kirjautumistietoja muihin palveluihin. Kun sahko-
postin kayttajatiedot ovat tiedossa, voidaan muiden palveluiden salasanoja sel-
vittdd monissa palveluissa olevan "unohdin salasanani” -toiminnon kautta. (And-
reasson—Koivisto 2013, 165.)

Tunnistetietoja voidaan selvittédéa erilaisten hakuohjelmien avulla, viranomaisten
julkiset asiakirjat ovat vapaasti ja helposti kaytettavissa, ja tietoja voi myods os-
taa monilta web-sivustoilta ja palveluista. (Heinonen 2001, 204.) Henkil6on liit-
tyvia tietoja voidaan selvittdd myos internetiin siirrettyjen valokuvien ja niiden
"tdggayksen” avulla. Taggaamisella tarkoitetaan toisen kayttajan merkitsemista
omiin kuviin, paikkamerkintdihin tai tilapaivityksiin (Kansalaisyhteiskunta 2011).

Valokuvissa nékyvat muut henkilét, autojen rekisterinumerot, talojen numerot
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ynnad muut voivat paljastaa henkilosta yllattavan paljon (Valtiovarainministerio
2010, 22).

Hakkeri on innokas tietokoneharrastaja, mutta termia kaytetdan yleisesti myos
henkilosta, joka tunkeutuu oikeudettomasti tietoverkkoon tai tietojarjestelmaan
taikka kayttaa niitd kayttooikeuden vastaisesti. Tietojarjestelmiin murtautujaa
kutsutaan myo6s nimella krakkeri. (Sanastokeskus TSK 2004, 16.) Hakkereiden
tai krakkereiden tekemista tietomurroista uutisoidaan taman tasta. Helmikuussa
2015 uutisoitiin sairausvakuutuksia myyvan Anthem -yhtién joutuneen tietomur-
ron kohteeksi Yhdysvalloissa. Yhtion tietokannassa on 80 miljoonan ihmisen
henkilétiedot, muun muassa syntymaajat, osoitteet ja tulot. Tietoturvayhtio Cy-
lancen toimitusjohtajan Stuart McCluren mukaan tiedot ovat aarreaitta kyberri-
kolliselle ja mahdollistavat erilaisia identiteettivarkauksia. (Helsingin Sanomat
5.2.2015.) Bloomberg Business -sivustolla tiedotettiin seuraavana paivana to-
disteiden viittaavan teon olleen Kiinan valtion tukemien krakkereiden tekema
(MTV Uutiset 6.2.2015).

Verkkourkinnassa eli tietojenkalastelussa (engl. phishing) yritetdédn saada hal-
tuun luottamuksellisia tietoja kuten esimerkiksi henkildtietoja, kayttajatietoja ja
luotto- ja pankkikorttitietoja. Urkinta tapahtuu yleensa sahkopostin kautta, mutta
my0Os pikaviesteja kaytetddn. Tiedusteluviesteja lahetetaan yritysten asiakas-
palvelun tai viranomaisen, esimerkiksi poliisin nimissa, tai huijausviestit on voitu
naamioida tarjoamaan jotain etuisuuksia. (Forss 2014, 108.) Aiemmin huijaus-
viestit oli helpompi tunnistaa. Varoittavina merkkeind oli muun muassa viesteis-
sa kaytetty huono suomen kieli ja epadméaradinen ulkoasu. Nykyisin tietojenka-
lastajat ovat organisoituneet paremmin, toiminta on pitkdjanteisempaa ja viestit
huolella tehtyja, aidon oloisia ja nakoisia. Huijauksissa kaytetadn apuna myos
laadukkaasti tehtyja, ulkoasultaan erehdyttavasti yritysten oikeiden nettisivujen
tai verkkopankkisivujen nékdisia sivustoja. (Viestintavirasto 2014, 3, 5.) Tieto-
jenkalastelu toteutetaan useimmiten massapostituksen kautta, mutta se voidaan
kohdistaa myds yhteen tai tiettyihin henkilihin tai organisaatioihin (Biegelman
2009, 38).
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Smishing on matkapuhelimen tekstiviestien kautta tapahtuvaa tietojenkalaste-
lua. Sana muodostuu sanayhdistelmasta phishing ja SMS (short message ser-
vice) -tekstiviestijarjestelma. Tekstiviestissd kohdehenkil6 ohjataan asiallisilla ja
patevan kuuloisilla syilla verkkosivulle, joka tosiasiassa on huijaajan hallinnassa
ja jossa pyritdéan kohdehenkildd paljastamaan yksityisia tietojaan. (Biegelman
2009, 37.)

Vishing puolestaan toimii niin, ettd kohdehenkildlle lahetetdan aéniviesti pankin
tai luottokorttiyhtion edustajana. Viestissa vedotaan johonkin aarimmaisen tar-
kedan asiaan, joka olisi valttaméatonta hoitaa nopeasti. Asian hoitamiseksi anne-
taan puhelinnumero, joka on huijarin oma numero. Jos uhri soittaa numeroon,
hanet ohjeistetaan nappaileméaéan tilinumero, PIN-koodi tai muita henkilékohtai-
sia tietoja. Huijari keraa ja tallentaa tiedot myohempaa, rikollista kayttoa varten.
(Biegelman 2009, 38.)

Tietojenkalastelun kehittyneempi muoto on pharming eli liikenteen uudelleen
ohjaus. Pharming eroaa phishingista siten, ettd phishingissa suostutellaan kayt-
tdjad antamaan salassa pidettavia tietoja taysin vapaaehtoisesti kun taas phar-
mingissa otetaan kayttajan tietokone hallintaan luvattomasti ilman, etta kayttaja
edes huomaa sitad. Kayttajan verkkopalvelujen kayttda seurataan ja hanet ohja-
taan kayttdmastaan asiallisesta palvelusta tai sivustolta rikollisen hallussa ole-
vaan palveluun tai sivustolle. (Andreasson—Koivisto 2013, 169.) Pharmingin
tarkoituksena on selvittaa kayttajan kirjautumistunnisteita ja muita tietoja, joita
tarvitaan pankkitilien tai palveluiden hyddyntamiseen etujen saavuttamiseksi.
Pharmingia kaytetd&dn myods roskapostien lahettdmiseen ja palvelunestohyokka-
yksien tekemiseen. Nain hakkeri voi toimia salassa, silla tekija nayttda olevan
koneen oikea haltija. (Andreasson—Koivisto 2013, 169.) Liikenteen uudelleenoh-
jaus onnistuu murtautumalla huonosti suojattuun tai suojaamattomaan tydase-
maan ja muuttamalla sen nimipalveluasetuksia. Kun kayttaja luulee kirjautuvan-
sa esimerkiksi verkkokauppaan, yhteys ohjautuukin rikollisen hallussa olevaan
palveluun ja kayttajan nappailemat kirjautumistunnisteet saadaan napattua. (Si-

saasiainministeri¢ 2010, 55.)



46

Repaisevalla otsikolla tai muulla uteliaisuutta herattavalla tavalla voidaan kayt-
tajad erehdyttdd niin sanottuun klikkauskaappaukseen (clickjacking). Siindkaan
toteuma ei ole se, mita alun perin luvataan, vaan kayttaja voi klikkauksen myéta
antaa toiselle esimerkiksi web-kameran kayttdoikeuden. Klikkauskaappauksen
avulla voidaan myos syottaa kayttajan koneelle haittaohjelmia, jotka kopioivat
tietoja kayttgjan profiilista. Klikkauskaappauksesta kaytetaan Facebookissa
myo6s nimea tykkaamiskaappaus (likejacking). (Forss 2014, 119-120.)

Muita kaytettyjd menetelmia identiteettivarkauden tekemiseksi internetissé ovat
nappainpainallusten nauhoitus ja asiointiyhteyksien kaappaus. Syéttamalla hait-
taohjelman kayttajan koneelle, voidaan kerata internet-lomakkeiden nappain-
painalluksia. Nain rikollisen on mahdollista urkkia esimerkiksi luottokorttinumero
tarkistetietoineen. Asiointiyhteyksien kaappaus on monimutkaisempaa ja vaatii
kohdejarjestelman hyvaa tuntemista. Onnistuessaan se kuitenkin mahdollistaa
esimerkiksi verkkopankeissa kaytettéavan kaksivaiheisen tunnistuksen murtami-
sen. (Sisdasiainministerio 2010, 55.) Tietoja voidaan urkkia kayttajan koneelta
myds vakoiluohjelmien (Spyware) avulla. Kyseessa on ohjelma, joka ker&a tie-
toja kayttdjan tietokoneelta ja valittdd ne vakolilijalle. Yleensa vakoiluohjelmat
ovat huomaamattomia, joten ne voidaan asentaa ja niitd voidaan kayttaa ilman,

ettd tietokoneen kayttaja huomaa mitaén. (Peltokorpi—Norppa 2015, 173.)

Yritykseen kohdistuva identiteettivarkaus internetissa voidaan toteuttaa esimer-
kiksi niin, ettd luodaan yrityksen toimintaa jaljitteleva www-palvelu, taikka toimi-
taan yrityksen edustajana sosiaalisessa mediassa. Nailla toimilla ei valttamatta
saada taloudellista hyotya, mutta silla voi olla suurikin vaikutus yrityksen toimin-
taan tai sen julkisuuskuvaan. Useat tutkimukset osoittavat, ettd ihmiset hyvak-
syvat helposti omaan verkostoonsa sellaisia ihmisi&, joita he eivat tunne. Kun
kuuluu verkostoon, on oikeutettu saamaan yksityiskohtaisempaa tietoa kuin
muut palvelun kayttajat. Jos tahan vield yhdistyy liiallinen luottamus, osaamat-
tomuus ja huolimaton toiminta, organisaation tietoturvariskit kasvavat. (Valtiova-
rainministerio 2010, 15-16.)
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Yrityksen identiteettivarkauden avulla voi tehd& myos petoksen esimerkiksi nail-
|& kahdella tavalla: Rehellinen yrittaja A myy rehelliselle yhtio B:lle tuotteita. Hui-
jariyhtié C saa tasta tiedon. Se tekeytyy yrittdja A:ksi ja ilmoittaa B:lle tilitietojen-
sa muuttuneen ja antaa oman tilinumeronsa. Kun B maksaa laskun ostoksis-
taan, rahat menevat A:n sijasta C:lle. Huijariyhtio C voi myds tekeytyd yhtio
B:ksi ja l&hettdd sen nimissa A:lle ilmoituksen, etta B:n laskutusosoite on muut-
tunut. A lahettdaa laskun huijariyhtié C:n ilmoittamaan postilokeroon. Huijarit
muuttavat laskuun oman tilinumeronsa ja valittavat laskun eteenpéain B:lle. Taas
kun B maksaa laskun ostoksistaan, rahat menevat A:n sijasta C:lle. Molemmis-
sa tapauksissa rahat kay yleensd nostamassa bulvaani, henkil®, joka on kylla

rikollisten tuttu, mutta ei heille tarkea. (Yle TV2, Poliisi-tv).
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6 IDENTITEETTIVARKAUTTA KOSKEVA LAINSAADANTO

6.1 Oikeus yksityisyyteen ja omiin tietoihin

Perustuslain 10 8:ssa on saadetty yksityiselamén suojasta (Perustuslaki
11.6.1999/731 2:10 8). Jokaisella henkildlla on paasaantoisesti oikeus hallita ja
vallita omia henkilGtietojaan ja paattdd, miten niitd kasitelladn. Oikeusturvan
toteutumisen kannalta henkilollisyyden suojaaminen on tarkedd myos interne-
tissa ja sitd voidaan pitdd kansalaisen perustavaa laatua olevana oikeutena
(Valtioneuvosto 5.3.2009).

Myds Euroopan unionin perusoikeuskirjan mukaan jokaisella EU:n kansalaisella
on oikeus siihen, ettéd hanen yksityis- ja perhe-elamansa, kotiaan ja viestejaan
kunnioitetaan (Euroopan unionin perusoikeusasiakirja 2. luku 7 artikla). Jokai-
sella on oikeus my6s henkilotietojensa suojaan ja siihen, ettd hanen tietojaan
kasitelladn asianmukaisesti. Tietojen kasittelyn on tapahduttava tiettya tarkoi-
tusta varten ja asianomaisen henkilén suostumuksella taikka muun laissa saa-
detyn oikeuttavan perusteen nojalla. Jokaisella on myds oikeus tutustua niihin
tietoihin, joita hanestd on keratty ja saada ne oikaistuksi. (Euroopan unionin
perusoikeusasiakirja 2. luku 8 artikla.)

Kuten aiemmin todettiin, yksityishenkilén erehdyttaminen toisen passia, tyoto-
distusta tai muuta vastaavaa dokumenttia kayttaen oli rikos vuoteen 1999 saak-
ka. Saannos kuitenkin poistettiin, koska pykalassa kuvattuun tekoon liittyi
yleensa joku muu rikoksen tunnusmerkiston tayttava teko. (Forss 2014, 86.)
Asiaa kasiteltiin uudelleen vuonna 2006 rikoslain uudistamisen yhteydessa.
Tuolloin ehdotettiin rangaistussdannosta toiselle kuuluvan henkilétodistuksen
vaarinkaytosta erehdyttamistarkoituksessa niin, ettd samalla annetaan "oikeu-
dellisesti merkityksellinen tieto”. Lakivaliokunta katsoi, etta pelkka toisen henki-
|6todistuksen kayttdminen ilman taloudellisen hyddyn tavoittelua tai asiakirjan
vaarentamista ei ole silla tavoin moitittavaa, etta sita olisi syyta ottaa rikoslaissa
rangaistavaksi. Valiokunta huomautti myds, etta kaytdnnéssa ehdotuksen to-

teuttaminen tulisi kohdistumaan vain alaikaisiin ja ettd ehdotus on suhteelli-
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suusperiaatteen vastainen. Lopputulos siis oli, ettéa kriminalisoinnille ei katsottu
olevan riittavia perusteita. Kriminalisointiperiaatteeseen kuuluu, etta sille on ol-
tava hyvaksyttdva peruste ja painava yhteiskunnallinen tarve ja sen tulisi olla
ennaltaehkaisevaa. Lisaksi rikosoikeudellisen laillisuusperiaatteen mukaan tun-
nusmerkiston tulee olla tdsmallinen ja tarkkarajainen. (Lakivaliokunnan mietintd
15/2005 vp.)

6.2 ldentiteettivarkauden rikosoikeudelliset seuraamukset

Perinteisten tunnistamisasiakirjojen, kuten passi, ajokortti ja henkilokortti, avulla
tehdyt identiteettivarkaudet tulevat tyypillisesti ilmi vaarennysrikoksina (Rikosla-
ki 33 luku) tai petosrikoksina (Rikoslaki 36 luku). Toisena henkilona esiintymista
toiselle yksityishenkilélle ei ole Suomen laissa kriminalisoitu, sen sijaan viran-
omaiselle on lainvastaista esiintyd muuna kuin itsendan. Viranomaisen erehdyt-
tdmisesta talla tavoin voidaan tuomita vaaran henkildtiedon antamisesta viran-
omaiselle (Rikoslaki 16:5 8), rekisterimerkintarikoksesta (Rikoslaki 16:7 8) tai
vaaran todistuksen antamisesta viranomaiselle (Rikoslaki 16:8 8). (Siséaasiain-
ministeri6 2010, 53.)

Rikokset, joissa ei tavoitella taloudellista hyotyd, vaan tarkoitus on ainoastaan
vahingoittaa kohdetta, voivat tayttda kunnianloukkauksen (Rikoslaki 24:9 8) tai
yksityiselamaa loukkaavan tiedon levittamisen (Rikoslaki 24:8 8) tunnusmerkis-
ton (Sisaasiainministerio 2010, 56). Esimerkiksi Facebook -yhteisopalvelimelle
voidaan helposti luoda valeprofiili toisen henkilon nimissd. Naissa tapauksissa
ongelmaksi on noussut se, ettd vaikka kunnianloukkauksen tai yksityiselamaa
loukkaavan tiedon levittdmisen tunnusmerkisto tayttyisikin, jadvat rikokset paa-
saantoisesti selvittamatta, koska tekijan IP -osoitteen saaminen Yhdysvalloissa
sijaitsevalta palvelimelta on lahes mahdotonta. (Sisaasiainministerié 2010, 57.)
Toisen henkilon kayttgjatilin kaappaaminen voi tayttaa tietomurron tai viestin-
tdsalaisuuden loukkauksen tunnusmerkiston, vaikka sen avulla ei mitdan toi-
menpiteitd tekisikd&n. Jos sen avulla uhkaillaan tai loukataan, voi teko tulla
tuomittavaksi laittomana uhkauksena tai kunnianloukkauksena. (Forss 2014,
93.) Kiusaamistarkoituksessa tehtyjen identiteettivarkauksien avulla tehdyt seu-

ranhakuilmoitukset tai myynti-ilmoitukset voivat aiheuttaa valtavan mé&éaran yh-
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teydenottoja. TAma voi tulla tutkittavaksi valillisena viestintarauhan rikkomisena.
(Forss 2014, 95.)

6.3 Identiteettivarkauksia koskevaan lainsdadantdoon tulossa olevat muutokset

Identiteettivarkauksien ma&aran kasvun myo6td kasvoi uudelleen myds yleinen
keskustelu kyseisen toiminnan kriminalisoinnin tarpeesta. Kirjallisen kysymyk-
sen identiteettivarkauden rangaistavuudesta ovat esittdneet ainakin Suomen
Keskustan Antti Kaikkonen (KK 739/2010 vp) ja Kansallisen Kokoomuksen Outi
Makeld (KK 855/2012 vp). ldentiteettivarkauksien kriminalisointitarvetta selvitti
sisdasiainministerion asettama henkilollisyyden luomista koskevaa hanketta
kasitteleva tyoryhma kahden vuoden ajan. Tydryhma julkaisi loppuraporttinsa
15.12.2010. Tyoéryhman mielesta kansalaisia tulisi suojata identiteettivarkauksil-
ta ja ainakin niiden vaikutuksilta, koska teoilla voidaan loukata useita eri perus-
oikeuksia. Rikosoikeudellinen saadanta ei olisi tarpeen perinteisten, reaalimaa-
iimassa tapahtuvien tekojen osalta, mutta tietoverkossa tapahtuvien rikosten
aiheuttama vahinko on niin suuri ja toimivaltuudet niiden tutkimiseen reaalimaa-
ilmaa vahaisemmat, joten verkkorikosten osalta olisi tarpeen paitsi rikosoikeu-
dellinen s&atdminen myds muiden, rikoksia ennaltaehkaisevien toimien kaytto.

(Sisaasiainministerio 2010, 75.)

Valtioneuvosto antoi 7.3.2013 periaatepaatoksen jarjestaytyneen rikollisuuden
torjunnan strategiasta. Tuolloin hallitusohjelmassa todettiin, etta jarjestaytyneen
rikollisuuden torjuntaa tehostetaan ja uuden erityislain tarvetta selvitetaan. Osa-
na jarjestaytyneen rikollisuuden torjuntaa panostetaan myos tietoverkkorikolli-
suuden torjuntaan. Euroopan unionin laajenemisen ja vapaan liikkuvuuden
mydstd Suomeen on tullut uusia, kansainvalisesti toimivia jarjestaytyneita rikol-
lisryhmia. Strategian tavoitteena onkin ollut jarjestaytyneen rikollisuuden toimin-
taedellytysten heikentdminen ja ehkaiseminen niin, ettda sen méaara vahentyisi
(Valtioneuvosto 2013.)

Oikeusministerion arviomuistiossa 15.3.2013 todetaan identiteettivarkauden

olevan kasitteena epamaarainen ja sen sisaltavan eri yhteyksissa erilaisia teko-
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ja ja ongelmia. Se on myds oikeudellisesti sangen epaselva. Identiteettivarkau-
det tulisi kuitenkin ottaa vakavasti huomioon nykyisessa yhteiskunnassa, joka
perustuu yha enemman tietoverkkoihin. Ongelmaksi muistio nostaa sen, etta
miten pelkka toisena henkilond esiintyminen ilman taloudellisen vahingon tuot-
tamista taikka loukkaamatta toisen kunniaa ja yksityisyytta olisi vahingollista, ja
siten perusteltua saataa rangaistavaksi. Kriminalisointiperiaatteeseen kuuluu
tekstissa aiemmin mainittujen perusteiden liséksi se, etta teko pitda voida kuva-
ta niin yksiloidysti, etta kielletty teko on erotettavissa laillisesta teosta. Rikosoi-
keutta koskee myds ultima ratio -periaate eli sita tulisi kayttaa vasta viimesijai-
sena keinona. (Oikeusministerio, arviomuistio 15.3.2013.)

12.8.2013 on annettu Euroopan parlamentin ja neuvoston direktiivi, joka koskee
tietojarjestelmiin kohdistuvia hyokkayksia. Tietoverkkorikollisuutta ovat esimer-
kiksi tietomurrot, palvelunestohyokkaykset ja identiteettivarkaudet. Niiden katso-
taan olevan erityisesti jarjestaytyneeseen rikollisuuteen liittyvdna kasvava uhka
sekd Euroopan unionissa ettd maailmanlaajuisesti. Tietoliikennerikokset tulevat
olemaan entista vahingollisempia, laajamittaisia ja toistuvia. Niilla on rajaylittava
vaikutus, joten yhtenaiset kaytannot ja yhteistyd jasenmaiden valilla ovat tarkei-
ta. Myds rikostunnusmerkistéjen osalta on luotava yhteinen linja. Yhtena direk-
tiivin tavoitteena on henkiléllisyysvarkauden ja muiden henkildllisyyteen liittyvien
rikosten estaminen. Direktiivissa sdadetaan, etta jasenvaltioiden on kansallisis-
sa laissaan varmistettava, ettd méaariteltyjen rikoksien, joihin liittyy toisen henki-
|I6n henkildtietojen vaarinkaytté siten, ettd se harhauttaa kolmatta osapuolta ja
aiheuttaa vahinkoa henkil6llisyyden oikealle omistajalle, katsotaan raskautta-
vaksi asianhaaraksi. Téllaisia rikoksia ovat esimerkiksi laiton jarjestelman hairin-
td ja laiton datan vahingoittaminen. (Euroopan unionin virallinen lehti
14.8.2013.)

Suomen lainsdadanndssa ei talla hetkella ole saanndsta identiteettivarkaudesta
tai identiteetin vaarinkaytosta. Direktiivin toimeenpanemiseksi hallitus on tehnyt
eduskunnalle lakiesityksen eraiden tietoverkkorikoksia koskevien saanndsten
muuttamiseksi ja eréiksi siihen liittyviksi laeiksi. (HE 232/2014 vp.) Esityksessa

ehdotetaan, ettd rikoslain 38 lukuun lisataan uusi, identiteettivarkautta koskeva
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pykald 9b. Ehdotuksen mukaan "ldentiteettivarkaudesta tuomittaisiin se, joka
erehdyttédakseen kolmatta osapuolta oikeudettomasti kayttda toisen henkilotie-
toja, tunnistamistietoja tai muuta vastaavaa yksiloivaa tietoa ja siten aiheuttaa
taloudellista vahinkoa tai vahaistéd suurempaa haittaa sille, jota tieto koskee”.
Teon seuraamukseksi ehdotetaan sakkorangaistusta. Pykalassa tarkoitettu "toi-
nen” voi olla myos oikeushenkild. Erehdytetty kolmas osapuoli voi olla joko hen-
kilo taikka henkildiden luoma tai yllapitama tietojarjestelma. "Taloudellinen va-
hinko” tarkoittaa esimerkiksi tapauksesta johtuvia selvittelykuluja ja "haitta” sel-
vittdmisesta johtuvaa vaivannakoad. Ehdotuksella tavoitellaan identiteettivarkau-
den uhrin asianomistaja-aseman selkeyttamista. (HE 232/2014 vp.) Eduskunta
hyvaksyi lakiehdotuksen ja asian kasittely paattyi 10.3.2015. Laki tulee voimaan
4.9.2015, jolloin direktiivi on pantava jasenvaltioissa taytantoéon. (Eduskunta
10.3.2015.)
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7 IDENTITEETTIVARKAUDELTA SUOJAUTUMINEN JA VAHINKOJEN
MINIMOIMINEN

7.1 Henkilon suojautumiskeinot

Henkildllisyyden turvaaminen ja itsemaaraamisoikeuden toteutuminen on olen-
naisen tarkea asia seka fyysisessa etta sahkoisessa toimintaymparistossa. Pal-
veluntuottajien ja muiden toimijoiden vastuuseen kuuluu osaltaan kayttajan
identiteetin suojeleminen. Suuri vastuu on kuitenkin myds kayttajalla itsellaan.
(Sisaministerio 20.4.2011).

Perusohje identiteettivarkaudelta suojautumiseen on huolellisuus henkildtietojen
ja niita sisaltavien dokumenttien kasittelyssa. Kaikki asiakirjat tulee sailyttaa ja
havittaa huolella. Erityista huolellisuutta kannattaa noudattaa kaikissa pankki- ja
rahoitustapahtumia siséltavissa papereissa. Pois heitettavat asiakirjat ja tunnis-
tetietoja sisaltdva posti kannattaa silputa ja mielellaan viela hajauttaa eri roska-

eriin, tai mieluiten polttaa, mikali se on mahdollista. (Verkkouutiset 8.2.2015.)

Verkossa tapahtuvissa huijausyrityksissa kaytetaan perinteisia psykologisia kei-
noja. Niissa vedotaan ihmisten toiveisiin ja tunteisiin tai auktoriteetteihin. Huija-
usten ehkaisemiseksi kannattaa kayttda niin sanottua maalaisjarkea. Jos tarjo-
us kuulostaa lilan hyvélta, se harvoin on totta tai jos asia tuntuu epailyttavalta,
se yleenséa on sita. Toisinaan kannattaa jaada hetkeksi miettimaan, miksi juuri
minua lahestytdén, mitd tietoja minulta halutaan ja miten ne liittyvét itse asiaan?
Mita riskeja on siita, ettd toimin kehotuksen mukaisesti? Pikaiseen paatoksen-
tekoon vetoaminen esimerkiksi lyhyella tarjous- tai vastausajalla on vanha kei-
no, jolla pyritaan kayttgjan harkinnan pettamiseen. (Kilpailu- ja kuluttajavirasto
7.5.2014.)

Henkil6tunnusta ja muita henkil6tietoja annettaessa kannattaa kayttaa harkintaa
ja tehda se vain siina tapauksessa, etta tiedonsaaja on ehdottomasti luotettava.
Verkkopankissa kaytettavaa salasanaa ja siihen liittyvd& tunnuslukulistaa ei
kannata pitad mukana eika niita pida sailyttda samassa paikassa. Pankki- tai
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luottokorttiin liittyvaa tunnuslukua ei saa sailyttdd kortin yhteydessa. Varminta
olisi, ettd pysyvat salasanat olisivat vain omassa muistissa. Tunnuslukua kaytet-
tdessa tulee aina varmistua turvallisesta asioinnista. Tunnusluvun nappaily
kannattaa tehda toisen kadden suojassa tai muuten silla tavoin, ettei kukaan ul-
kopuolinen pddse nédkemdaan nappailtavaa lukua. (FINE, turvallisuus ja tie-

tosuoja.)

Luottokortti- tai muita maksutietoja ei pida antaa tuntemattomille eikd etenkaan
puhelimitse. Verkko-ostoksissa kannattaa valita luotettaviksi todetut ja turvalliset
verkkokaupat. (Tietosuoja 2010, 3.) Ostaminen verkkokaupasta luottokorttia
kayttaen on turvallista, kun yhteys on suojattu. Merkkina suojatusta yhteydesta
on nettisivun osoitekentassa oleva lukko -tunnus ja osoitteen muoto on https://.

(Ficom 2011, Turvallisesti netissé.)

Maksunvalityspalvelu tekee luottokorttimaksamisesta turvallisempaa toimimalla
asiakkaan ja kauppiaan vélissa siten, ettd asiakkaan luottokortin tiedot eivat
koskaan paady kauppiaalle. Asiakas luo itselleen tilin palvelusivustolla ja tallen-
taa sinne luottokortin tiedot, kayttajatunnuksen ja salasanan. Taman jalkeen
maksunvalityspalvelua voi kayttaa sellaisissa verkkokaupoissa, jotka ovat mu-
kana jarjestelmassa. Esimerkki tallaisesta maksunvalityspalvelusta on amerik-

kalainen PayPal -palvelu. (Jarvinen 2010, 97.)

Sahkdpostiviestien suhteen kannattaa olla tarkka: niitd ei kannata avata eika
niihin vastata, mikali ne vaikuttavat epéaluotettavilta (Tietosuoja 2010, 3). Erilai-
siin nettiarvontoihin, kyselyihin ja mainoskampanjoihin kannattaa suhtautua kriit-
tisesti ja harkita, antaako niissa yksityiskohtaisia tunnistetietojaan. Kaikkia link-
keja ja liitetiedostoja ei todellakaan kannata avata; niiden takaa voi koneelle
latautua haittaohjelmia, jotka mahdollistavat tietokoneen etahallinnan ja kayton
rikollisiin tarkoituksiin. (Forss 2014, 102.) Haittaohjelmia on erityyppisid, kuten
esimerkiksi madot, virukset, troijalaiset seka vakoilu- ja kiristysohjelmat. Ne toi-
mivat toisistaan poikkeavilla tavoilla ja niilla on eri tavoitteet. Yhteista niille kui-
tenkin on joko vahingon aiheuttaminen tai jarjestelman hyvaksikayttaminen lait-
tomasti. (Limnéll ym 2014, 236.)
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Tietokoneen kayttojarjestelmé, ohjelmistot ja selaimet kannattaa pitdd paivitet-
tyna seka virustorjunta ja palomuuri ajan tasalla. Myds matkapuhelimessa ole-
vat tietoturva-asetukset kannattaa ottaa kayttoon. Eri palveluissa kannattaa
kayttaa eri salasanoja. (Forss 2014, 101.) Mikali mahdollista, kannattaa verkko-
asioinnit erotella niiden tarkeyden perusteella ja hoitaa verkko-ostokset, verkko-
pankki- ja viranomaisasiointi eri paatelaitteelta kuin viihdekayttd ja muu verkko-

viestinta ja —selailu (Sisaasiainministerio 2010, 78).

Salasanan laatuun tulee kiinnittd& erityistd huomiota. Hyva salasana on riittavan
pitka (vahintaan 10 merkkid) ja siina kaytetaan seka isoja etta pienia kirjaimia,
numeroita ja erikoismerkkeja. Salasana tulee vaihtaa saanndllisesti, esimerkiksi
kolmen kuukauden vélein, eik& entistad salasanaa kannata ottaa en&aé uudelleen
kayttoon. (Rousku 2014, 179.)

Erilaiset yhteisopalvelut, kuten esimerkiksi Facebook ja MySpace, ovat palvelui-
ta, joille kayttajat luovat omia sisaltdjaan ja niissa julkaistaan paljon omaan elé-
maan liittyvia asioita. Yksityisasetuksia muokkaamalla voidaan maarittaa, kuin-
ka laajasti tiedot nakyvat toisille kayttajille. Silti on hyva muistaa, etta kaikki jul-
kaisut voivat levita kavereiden kautta laajalle joukolle ihmisid. Kannattaa siis

harkita myds kaveripyyntojen hyvéaksymista. (Forss 2014, 101.)

Omat luottotiedot kannattaa tarkistaa aika ajoin. Lakisaateisesti jokaisella henki-
I6ll& on oikeus tarkistaa omat luottotietonsa maksutta kerran 12 kuukaudessa
joko kaymalla Asiakastiedon kuluttajaneuvonnassa tai lahettamalla Kkirjallisen
tarkistuspyynnon (Suomen Asiakastieto 2015, Tietoa luottotiedoista). Asiakas-
tieto Oy:lla on myds maksullinen Omatieto -palvelu, jonka kautta saa tiedon ai-
na, kun omia luottotietoja kaytetdan tai niistd tehdaan kyselyitd. Palvelun avulla
voi siis seurata omia luottotietoja sadnnollisesti. (Suomen Asiakastieto 2015,
Omatieto -palvelu.) My6s mySafety myy identiteettivarkauden suojaksi tietovah-
tipalvelua ja sen myymasta ID-turvasta korvataan taloudellisia vahinkoja 10 000

euroon asti (mySafety Oy 2015, ID-Turva).
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Suomen Asiakastieto Oy on Suomen suurin yritys- ja luottotietoyhtid, joka toimii
yhteistydssa maailman johtavien luottotietoyritysten kanssa. Sen kautta voidaan
asettaa "Oma Luottokielto” -merkinta. Merkinndn tekeminen ei taysin esta hen-
kilotietojen vaarinkayttéd luottosopimuksissa, mutta silla voidaan merkittavasti
pienentaa riskia, vahentad vahinkoja ja valttdd henkilotietojen vaarinkaytosta
aiheutuvaa selvitystyota. Kun luottokieltomerkinta on tehty, se on luotonmyonta-
jalla nahtavissa Asiakastiedon rekisteriin tehtavassa luottotietokyselyssa. Luot-
totiedot tarkistetaan monissa paatoksentekotilanteissa kuten luotonmyénndssa,
osamaksusopimuksissa, puhelinliittymien avauksessa ja asunnon vuokraukses-
sa. Kun Oma luottokielto -merkintd on tehty, asianomaisen on todistettava oi-
keellisuutensa saamallaan virallisella todistuksella. Palvelu on maksullinen.

(Suomen Asiakastieto Oy 2015, Oma luottokielto.)

Perinteisista suomalaisista vakuutusyhtidistd Aktia Pankki myy vakuutusta iden-
titeettivarkauksien varalle. Laajaan kotivakuutukseen kuuluva vakuutus henkil6l-
lisyysvarkauden varalta korvaa juridisesta avusta aiheutuvia kohtuullisia ja valt-
tamattomia kustannuksia, mutta ei muita varkaudesta aiheutuvia taloudellisia
tappioita, kuluja tai kustannuksia. Uhria myds autetaan selviytymaan rikoksesta
aiheutuneista ongelmista joko neuvomalla tai huolehtimalla asioista vakuutetun
puolesta. (Aktia Pankki. Kotivakuutus, vakuutusehdot 1.1.2015 alkaen, 17.)

7.2 Huomioitavia tietoturva-asioita tyopaikalla

Yrityksissd ja muissa organisaatioissa tulee ohjauksen ja koulutuksen avulla
neuvoa tyontekijoitd myos identiteettivarkauksien uhkien varalta. Huomioita
kannattaa kiinnittd&a ainakin siihen, miten verkkoidentiteettid kaytetddn ja mita
organisaatiosta ja sen toiminnasta on lupa kertoa. Huolellisuutta verkostoidutta-
essa ja kontaktien hyvaksymisessa, kayttéehtojen hyvaksymisessa ja salasano-
jen kaytossd on syyta korostaa. Ohjelmistoissa olevat yksityisyyden suoja-
asetukset kannattaa saataa tarvittaessa oletusarvoja tiukemmiksi. Varoittami-
nen kalasteluviesteista ja kolmannen osapuolen sovelluksista ja niihin mahdolli-

sesti liittyvista riskeisté seka kehotus harkinnan kayttamisesta on hyvaa turvalli-



57

suusriskien toteutumisen ennaltaehkaisemistd. (Valtiovarainministerio 2010,
28-29.)

IT-tukea antava tai tarjoava mikrotukihenkilo ei koskaan kysy salasanaa puhe-
limessa. Siihen ei ole tarvetta, silla henkil6lla, jonka tehtaviin oikeasti yrityksen
tuki- ja yllapitotehtavat kuuluvat, on omat jarjestelménvalvojan tunnukset, joiden
avulla han paasee nakemaan tarvittavat tiedot ja/tai tekemaan tarvittavat muu-
tokset. (Aalto—Uusisaari 2009, 126.)

TyOpisteissa toteutettavalla tietoturvalla ehkaistaan tietojen joutuminen vaariin
kasiin. Vakiintuneeksi kaytannoksi kannattaa ottaa tietokoneen lukitseminen
aina sen aaresta poistuttaessa. Koneeseen voi asentaa myds automaattisen
lukituksen, joka tulee kayttoon, kun tietokonetta ei saadettyna aikana (esimer-
kiksi viisickymmenen minuuttia) ole kaytetty. Kannettavissa tietokoneissa on
suositeltavaa kayttaa suojakalvoa, jolloin ohikulkijat eivat pysty ndkemaan nay-
t6lla olevaa materiaalia. Ty6paikalla tulee huolehtia, etta tieto osataan luokitella
oikealla tavalla. Kaikki salassa pidettavia tietoja sisaltavat paperit tulee sailyttaa
lukitussa tilassa. Kun tietoa valitetddn muualle, tulee varmistua siita, etta vas-
taanottajalla on oikeus saada annettava tieto ja ettd se valitetaan oikeaan koh-
teeseen (esimerkiksi faksin numero tulee varmistaa). Lisaksi tulee huolehtia,
ettd se toimitetaan tietoturvallisella tavalla. Tarpeettomat asiakirjat ja tiedostot
tulee havittdd asianmukaisesti. (Rousku 2014, 163-165.)

7.3 Identiteettivarkauden seuraukset ja jalkitoimenpiteet

Identiteettivarkauksien ja muiden henkilttietojen vaarinkayton paaasiallinen tar-
koitus on joko tuottaa tekijalleen taloudellista hyotya taikka aiheuttaa vahinkoa
varkauden kohteelle. Paasaantdisesti uhri tulee tietoiseksi tapahtuneesta vasta
jalkikateen, joskus hyvinkin pitkan ajan kuluttua. Mikali identiteettivarkauden
ohessa on tehty uhrin nimissa osoitteenmuutos, ohjautuvat laskut muun postin
ohessa muualle. Taméakin hidastaa rikoksen ilmituloa. Toiseksi henkiloksi voi-

daan tekeytya myos siksi, ettd jostakin syysta halutaan peittdd oma, todellinen



58

henkilollisyys. Talloin uhri ei valttdmatta tule koskaan tietamaan kaikkia hanen
nimissaan tehtyja vaarinkaytoksia.

Identiteettivarkauden avulla tehdyt ostot, tilaukset ja pikavipit tuottavat taloudel-
lista menetystd uhrilleen. Rahaa saadaan uhrin nimissd myo6s varastettujen
korttien tai pankkitunnusten avulla. Taloudellinen menetys voi jaada pysyvaksi.
Taloudelliset menetykset voivat johtaa myds negatiivisiin luottotietomerkintéihin,
jonka seurauksena esimerkiksi lainan saanti tai matkapuhelin liittyman avaami-
nen vaikeutuu tai kdy jopa mahdottomaksi. Uhrin elamaa voi hankaloittaa myos
se, etta han laittaa itse itselleen luottokieltomerkinnan enempien rikollisen te-

kemien vahinkojen valttdmiseksi.

Nimen ja maineen menetyksia voi myéhemmin olla mahdotonta korjata koskaan
taysin. Reaalimaailmassa vaarinkaytokset voidaan saada loppumaan, kun vaa-
rinkaytetty henkildllisyyspaperi saadaan pois rikollisen hallusta. Verkossa sen
sijaan rikollisen toiminnan estaminen on paljon vaikeampaa. Seka identiteetti-
varkauden selvittdminen ettd vaarien tietojen poistaminen on ongelmallista ja
aikaa vievaa. Kannattaa kuitenkin mahdollisimman tarkoin yrittaé selvittaa kaikki
ne tahot, joissa henkilttietoja on vaarinkaytetty ja ilmoittaa asiasta naille tahoil-
le. Verkossa tapahtuvaa rikosta voi olla erityisen vaikea selvittad, koska sen
tekija voi toimia mista pain maailmaa tahansa tai rikolliset voivat tehda yhteis-
tyota tapaamatta tai edes tuntematta toisiaan. Todisteet teosta voivat olla hajal-
laan, esimerkiksi useilla eri ulkomaisten palveluntarjoajien tietojarjestelmissa.
Vaarda tietoa sosiaalisesta mediasta ei valttdmattd koskaan saada kokonaan
poistettua, koska joku tiedon saanut henkild on voinut tallettaa sen omiin tiedos-
toihinsa ja laittaa esille uudelleen joskus mydhemmin. Varkaudesta aiheutuvia
sosiaalisia seuraamuksia uhrille ja hanen l&hipiirilleen onkin vaikea mitata, mut-

ta varmasti se tuottaa uhrilleen aina mielipahaa.

Tarkeaa olisi yrittdd pysayttaa henkilttietojen vaarinkayton jatkuminen mahdol-
lisimman nopeasti. Tulevia laskuja, luottokorttimaksuja ja tiliotteita kannattaa
seurata tehostetusti ja kaikki maksutiedoissa ilmenevét epaselvyydet selvittda

valittomasti. Myods puhelu- ja viestintatietoja on hyva seurata normaalia tar-
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kemmin. Luottotiedot kannattaa myds tarkistaa heti, jotta mahdollisimman var-
haisessa vaiheessa tulee tietoiseksi mahdollisista hairiGista. Mikali kortit ovat
kadoksissa, tehdaan ilmoitukset pankille ja/tai luottokorttiyhtitlle korttien sulke-
miseksi. Pankkitunnusten katoamisesta ilmoitetaan myés joko pankkiin tai pan-
kin aukioloajan ulkopuolella sulkupalveluun tunnusten sulkemiseksi. Myds hen-
kilollisyyspapereiden katoamisesta ilmoitetaan, koska silloin k&teisnostot tai
muut tunnistamista vaativat asioinnit kadoksissa olevalla asiakirjalla ei onnistu.
Mikali kyse on varkaudesta, tehdaan ilmoitus myos poliisille. Jos kyseessa on
tietokoneella tapahtunut huijaus, kyseista tietokonetta ei kannata kayttada pank-
ki-asiointiin eika muihin tarkeisiin palveluihin, ennen kuin laitteiston tietoturva on
varmistettu. Kaikki sellaiset tunnukset ja salasanat, joiden epdilee olevan toisen
henkilon tiedossa, pitdd vaihtaa valittomasti. Mikali tulee tietoiseksi jossakin
henkilorekisterissa olevista vaarista tiedoista, pyydetdan rekisterinpitajaa oikai-

semaan tiedot ja poistamaan virheelliset merkinnat.
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8 REKISTERINPITAJAN VELVOLLISUUS HUOLEHTIA TIETOTURVASTA
8.1 Fyysinen tietoturva

Tietoturva voidaan kasittaa tietojen ja niiden kasittelyyn liittyvien laitteiden ja
toimintaymparistdon suojaamista siten, etta tietojen luottamuksellisuus, eheys ja
kaytettavyys on turvattu (Pitkdnen ym. 2013, 215). Henkil6tietojen lainmukai-
sessa ja turvallisessa kasittelyssa toimintaympéristd on olennainen osa, kun
pyritddn varmistamaan se, etta tietoja paasevat nakemaan ja niita kasittele-
maan vain ne, joilla on siihen oikeus. Rekisterinpitdjan tulee huolehtia siita, etta
laitteisto, jolla henkilGtietoja k&sitellaan, on suojattu viruksia ja ulkopuolisia
hyokkayksia vastaan. Ajantasaiset virustorjunta- ja palomuurijarjestelmat seka
tietoliikenteen tapahtumien keraaminen tapahtumalokiin ovat osaltaan edisté-
massa asianmukaista henkilotietojen kasittelya (Valtiovarainministerio 2012,
43.) My0s se, etta tietoja sisaltavat tallennusvélineet kuten kiintolevyt on suojat-
tu ja varmistettu laiterikkojen tai vaikkapa tulipalon varalta, on osa henkil6tieto-
laissa maarattya velvollisuutta tietojen huolellisessa sailyttamisessa (Henkilotie-
tolaki 523/1999 7:32 8). Tiedon suojaaminen tapahtuu sek& teknisin ratkaisuin,

etta hallinnollisin prosessein (kuvio 7).

Luottamuksellisuus - eheys - saatavuus Suojattava
tietoaineisto
(data)

Tekniset ratkaisut
tietoaineiston
suojaamiseksi

Hallinnolliset
prosessit
tietoaineiston

s , ] suojaamiseksi

Kuvio 7. Organisaatiossa kasiteltavan tiedon turvaaminen (Valtiovarainministe-
ri6 2012,13)
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Fyysiseen tietoturvaan siséltyy tietojarjestelmien rakentaminen siten, etté niihin
paasevat kayttajiksi ainoastaan sellaiset henkil6t, joilla on tehtaviensa puolesta
tarve kasitella kyseisia tietoja. Jarjestelmiin kirjautuville kayttajille tulee méaaritel-
| ja rajata mahdollisimman suppeat, mutta kuitenkin tehtavien hoitamisen kan-
nalta riittavat kayttboikeudet. Henkilotietojen kasittelya koskeva lainsaadanto
edellyttaa, etta rekisterinpitdja on ennakkoon maaritellyt sen, kenella on oikeus
tallentaa, poistaa tai muuttaa tietoja ja kenelld on oikeus hakea ja lukea niita.
Rekistereihin on myds tarvittaessa luotava jarjestelma, jonka avulla jokaisesta
tehdysta toimenpiteesta, myos lukemisesta, jd& merkintd tapahtumalokiin. (Pit-
kadnen ym. 2013, 222-223.)

Kansallinen turvallisuusauditointikriteerist6 KATAKRI on luotu tydvalineeksi tur-
vallisuustason tarkastajille yhteisty6ssa viranomaisten, elinkeinoelaman ja tur-
vallisuusalan jarjestdjen kanssa (Valtiovarainministerio 2012, 28). Kriteeriston
tarkoituksena on luoda yhtenainen toimintamalli turvallisuustasojen auditointei-
hin. KATAKRI ja sen suositukset ovat myds suositeltava perustydkalu yrityksis-
sa tapahtuvalle turvallisuustydlle. Yksi turvallisuusauditointikriteeriston paata-
voitteista on auttaa yrityksid omassa tietoturvan kehitystydssaan. (Puolustusmi-
nisterio 2011, 3—4.) KATAKRIN materiaaliin kuuluu yli 160 kysymysta henkilds-
t6- ja tietoturvallisuuden seka hallinnollisen ja fyysisen turvallisuuden alueilta eri
vaatimustasoille ja sen materiaalia on vapaasti saatavissa Suomen Puolustus-
ministerion yllapitamana internetista, osoitteesta

http://mwww.defmin fi/files/1870/KATAKRI_versio_Il.pdf (Puolustusministerio
2011, 1).

8.2 Hallinnollinen tietoturva

Hallinnolliseen tietoturvaan voidaan katsoa kuuluvan muun muassa riskien hal-
linta, henkildston koulutuksen ja ohjeistuksen, vastuiden ja tehtdvien maarittelyt
seka riittdvien tietoturvaresurssien ja taloudellisten edellytysten jarjestamisen
(Pitkanen ym. 2013, 215). Rekisterinpitdja ei voi vahingon sattuessa vedota sii-
hen, ettd tietojen riittdvasta suojaamisesta aiheutuneet kustannukset olisivat

olleet liilan suuret. Tietoturva on otettava huomioon jo rekisterisuunnitelmaa laa-


http://www.defmin.fi/files/1870/KATAKRI_versio_II.pdf
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dittaessa ja samalla arvioitava se, onko rekisterinpitajalla ylipaataan resursseja
huolehtia henkilGtietojen sailyttamisesta ja kerdamisesta lain asettamien vaati-
musten tasoisesti. Mikali arviointi osoittaa, etta riittava tietoturvan taso tulisi kay-
tettavissa oleviin resursseihin néhden liian kalliiksi, tulee rekisterin perustamis-

hankkeesta luopua. (PitkAnen ym. 2013, 221.)

Olennaisena osana hallinnolliseen tietoturvaan kuuluvalla henkildstéturvallisuu-
della tarkoitetaan tiedon kaytettavyyteen ja salassapitoon liittyvien henkilostésta
aiheutuvien riskien hallintaa. HenkilGtietojen ja muun arkaluonteisen tiedon ka-
sittely aiheuttaa aina suojaustarpeen ja toisaalta tiedon pitda olla sita tarvitsevi-
en henkildiden kaytettavissa. Saatavuuden ja suojauksen riippuvuussuhdetta ja
haasteellisuutta on havainnollistettu kuviossa 8. Kaytettavyyden kannalta tiedon
tulee olla saatavilla ja kaytettavissa yksinkertaisin keinoin. Suojausvelvollisuus
taas edellyttaa sita, etta tiedon kayttajat on tunnistettu ja etta heilla on valtuudet
tietoa kayttaa, mutta vain siind maarin, kuin on valttdmaténta maariteltyjen teh-
tavien hoitamiseksi. Lisaksi tiedon kayton oikeellisuutta on valvottava asianmu-

kaisesti. (Valtiovarainministerio 2008, 12.)

Tiedon omlistajuus

Kdyttotarve Suojaustarve
Saatavuus Salassaplito
Saatavuusvaatimus Valvonta Ja ylldpito
Kdytettavyys Tunnistaminen
Jatkuvuus Valtuutus

Kuvio 8. Henkildstdturvallisuus varmistaa tiedon saatavuuden ja salassapidon

tasapainoa (Valtiovarainministerio 2008, 12)
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Henkildston toiminnasta tiedonkasittelylle aiheutuvia riskeja voidaan vahentaa
hajauttamalla tehtavid siten, ettd yksittainen tyontekija ei saa olla vastuussa
kuin yhdesta tietojenkasittelyketjun osasta. Henkilostoturvallisuudesta huolehti-
vassa organisaatiossa henkil® ei voi itse myontaa itselleen oikeuksia tietojarjes-
telman kaytt6on eika kirjata tai valvoa omia jarjestelman kayttoon liittyvia tapah-
tumiaan. Toisaalta taas kayttda valvovalla henkil6lla ei saa olla oikeuksia tieto-
jarjestelman operatiiviseen kayttoon tai oikeuksien myontamiseen. Ketjussa on
aina oltava erillinen oikeuksien myontgja, kirjaaja ja valvoja, kuten kuviossa 9

on esitetty. (Valtiovarainministerio 2008, 30.)
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Kuvio 9. Vaarinkaytdsten ehkaisy tehtavia hajauttamalla (Valtiovarainministerio
2008, 30)
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8.3 Palvelun kayttajan tunnistaminen ja todentaminen

8.3.1 Kayttajatunnus ja salasana

Yleisin tapa verkkopalvelussa tunnistautumiseen on kayttgjatunnuksen ja sa-
lasanan yhdistelma. Asiakas itse luo ne rekisteroityessaan palvelun kayttajaksi
tai esimerkiksi tydnantajaorganisaation tietojarjestelmayllapidosta vastaava te-
kee sen uuden tyontekijan tullessa toihin. Kayttajatunnus kertoo kuka palvelua
kayttaa ja salasana todentaa kayttajan henkilollisyyden (Jarvinen 2003, 204).
Tama ei kuitenkaan ole kovin turvallinen menetelma todentaa kayttajan henki-
I6llisyys. Salasanat ja kayttajatunnukset voivat paljastua tietomurron yhteydes-
s4, tai kayttaja on tallentanut tunnukset selaimen muistiin, jolloin kuka tahansa
kyseisen koneen kayttaja padsee niihin kasiksi. Kaikki verkkopalvelut eivat
myoskaan kayta suojattua SSL -yhteytta (Secure Sockets Layer) kirjautumises-
sa. Kun kirjautuminen tapahtuu suojaamattomalla yhteydelld, nettilikennetta
seuraava ulkopuolinen taho voi kaapata tiedot ja saada kayttgjatunnuksen ja

salasanan haltuunsa. (Jarvinen 2012, 121, 130.)

Kayttdjan itse luoma salasana ja kayttajatunnus eivat tayta vahvan tunnistautu-
misen edellytyksid. Vahvaa tunnistautumista vaaditaan esimerkiksi pankki- ja vi-
ranomaisasioinnissa. Laki vahvasta sahkdisesta tunnistamisesta ja sahkaoisista
allekirjoituksista maarittelee vahvan sahkdisen tunnistamisen niin, ettd henkild
yksildida&n ja tunnisteen aitous ja oikeellisuus todennetaan séhkoistd menetel-
maa kayttaen niin, ettd vahintaan kaksi seuraavista kolmesta vaihtoehdosta

tayttyy:

e salasana tai jotain muuta sellaista, minka kayttaja tietaa

e sirukortti tai jotain muuta sellaista, mita tunnistusvalineen haltijalla on

hallussaan

e sormenjalkeen tai johonkin muuhun tunnistusvalineen yksildivaan
ominaisuuteen (Laki vahvasta sahkoisesta tunnistamisesta ja sdhkoisista
allekirjoituksista 1:28).
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8.3.2 Pankkitunnukset ja Tupas-tunnistuspalvelupalvelu

Tupas -lyhenne tulee sanoista "Tunnistuspalvelu asiointipalvelujen tuottajille” ja
palvelua yllapitdd Finanssialan Keskusliitto. Tupas -palvelun avulla yritys tai
yhteisd, joka tarjoaa sé&hkdisia palveluita, voi tunnistaa asiakkaansa lahettamal-
l& tunnistuspyynnon asiakkaalle (kuvio 10). Asiakas siirtyy oman pankkinsa tun-
nistuspalveluun ja kirjautuu sinne omilla verkkopankkitunnuksillaan. Taman jal-
keen Tupas -palvelu lahettaa asiakkaalle kuittauksen tunnistautumisesta, jonka
hyvaksymisen jalkeen han palaa palveluntarjoajan verkkosivulle ja tunnisteen
tiedot valittyvat palveluntarjoajalle. Tupas -tunniste on ainutkertainen ja aikalei-
malla sidottu seka asiakkaaseen, etté kyseiseen palvelutapahtumaan. (Finans-
sialan keskusliitto 2013a, 4.)

Asiakas [ Palveluntarjoaja |

Asiointipalvelun
sivut

Asiointi-
palvelu
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Kuvio 10. Tupas -tunnistuspalvelun kuvaus (Finanssialan keskusliitto 2013b,
16)
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Pankkitunnukset koostuvat pankin antamasta kayttajatunnuksesta ja vaihtuvista
tunnusluvuista. Joillakin pankeilla kirjautuminen vaatii lisaksi salasanan. Teh-
dessdan pankin kanssa sopimuksen verkkopalveluiden kaytostd, asiakas saa
tunnuslukulistan, jonka luvut voivat olla kertakayttoisia tai satunnaisessa jarjes-
tyksessa toistuvia. Pankkitunnuksen myontava pankki tunnistaa pankkitunnuk-
sen hakijan henkilokohtaisesti viranomaisen myontamasta henkiléllisyyden luo-
tettavasti todistavasta asiakirjasta ennen kuin ensimmaiset tunnukset luovute-

taan asiakkaalle. (Finanssialan keskusliitto 2013a, 9.)

8.3.3 HST eli henkildn sahkdinen tunnistaminen

Suomi oli ensimmainen maa maailmassa, jossa kansalainen saattoi saada séh-
koisen henkiléllisyyden. Ensimmainen HST -kortti myonnettiin paaministeri
Paavo Lipposelle 1.12.1999. (Jarvinen 2003, 190.)

Vaestorekisterikeskus luo sahkodisen henkilllisyyden, jonka tunnuksena verk-
koasioinnissa toimii séhkdinen asiointitunnus (SATU). Asiointitunnus koostuu
numeroista ja tarkistusmerkista ja sen avulla yksil6idddn Suomen kansalaiset ja
vaestotietojarjestelmaan merkityt, Suomessa vakituisesti asuvat ulkomaalaiset.
Tunnus aktivoidaan, kun kansalainen hankkii kansalaisvarmennetta hyddynta-
van varmennekortin, esimerkiksi poliisin myoéntaman sirullisen henkilékortin.
(FINelD 2015.) SATU -tunnus on luotu jokaiselle henkil6lle yhdessé henkiltun-
nuksen kanssa kesakuusta 2003 alkaen. (Jarvinen 2003, 193).

Kansalaisvarmenne perustuu julkisen avaimen menetelmdén ja se sisaltaa
muun muassa etu- ja sukunimen seka sahkoisen asiointitunnuksen. Kansalais-
varmenne toimii verkkoavaimena vahvaa tunnistautumista vaativissa séhkoisis-
sa palveluissa ja sahkdisessa allekirjoituksessa. Kansalaisvarmennetta voi
myos kayttaa dokumenttien ja sahkopostien salaamisessa. (Vaestorekisterikes-
kus, 2015.)

HST-kortin siru on mikropiiri, joka sisaltd&d muistia ja prosessorin. Siruun on tal-

lennettu kansalaisvarmenne, jonka perusteella kayttdja tunnistetaan. Henkilo
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todennetaan sirulla olevan avaimen perusteella. Avaimen kayttéa varten kaytta-
jan tulee antaa oikea PIN-koodi. Kayttaja siis todentaa itsensd ensin Kortille,
joka sitten todentaa kayttajan henkildllisyyden verkkopalvelulle. (Jarvinen 2003,
204.) Kortin kayttdéa varten tarvitaan kaksi PIN-koodia, jotka sitovat kortin sen
haltijaan (Jarvinen 2003, 192). PIN1-koodia kaytetaan verkkopalveluihin kirjau-
duttaessa ja PIN2-koodia sahkoisen allekirjoituksen luomiseen (FINelD, Kansa-
laisvarmenne, 2015). Toimiakseen HST-kortti vaatii lukulaitteen ja kortinlukija-
ohjelmiston (Jarvinen 2003, 197).

Kansalaisvarmenteen siséltdman henkilokortin hakemus taytetdan poliisin lupa-
palvelupisteessa tai poliisin séhkdisessa asiointipalvelussa. Henkilokortin ha-
keminen vaatii kuitenkin aina kaynnin poliisin lupapalvelupisteessa. Mukana
tulee olla henkilollisyystodistus, passi tai muu luotettava selvitys henkilollisyy-
desta ja valokuva. Korttihakemus on jatettava henkilokohtaisesti ja verkkopalve-

luun on kirjauduttava vahvaa tunnistautumista kayttaen. (Poliisi 2015.)

8.3.4 Mobiilivarmenne ja biometriset tunnisteet

Mobiilivarmenne on matkapuhelimen SIM-korttiin asennettu palvelu, joka toimii
sahkoisena henkildtodistuksena. Palvelu on saatavissa DNA:n, Elisan ja Sone-
ran liittymiin. (Tietosuojavaltuutetun toimisto, 2011.) Tunnistautuminen tapahtuu
salatun tietoliikenneyhteyden kautta, eika kayttajan tunnuslukua laheteta mat-
kapuhelimesta minnekdan, vaan se kasitelladn ainoastaan SIM-kortilla (Mobiili-
varmenne - Turvallisuus, 2015). Mobiilivarmenteen kayttd sisaltaa tyypillisesti
kolme vaihetta. Palveluun kirjaudutaan omalla matkapuhelinnumerolla tai kayt-
tajatunnuksella. Taman jalkeen matkapuhelimeen tulee tunnistuspyyntéviesti,
joka kuitataan nappailemalla oma tunnusluku. Puhelin l&hettd& tunnistustiedon

palveluntarjoajalle ja palvelu on kaytettavissa. (Mobiilivarmenne - Kaytto, 2015.)

Biometrisella tunnistuksella tarkoitetaan henkilén tunnistamista hyddyntaen sel-
laisia ihmiskehon ominaisuuksia, jotka lahes poikkeuksetta ovat jokaisella erilai-
set. Téallaisia piirteitda ovat esimerkiksi sormenjéljet, silman iiris, &éni ja kasvot.

Biometristen tunnisteiden kaytolla on seka etuja etta haittoja. Biometrinen tun-
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nistus voi nopeuttaa tunnistamista ja se koetaan usein perinteisia tapoja hel-
pommaksi keinoksi tunnistautua. Biometriset tunnisteet ovat aina mukana, eika
unohduksen vaaraa ole. Haittapuolena taas on se, etta biometrisia tunnisteita
voidaan kerata ja vaarinkayttaa siten, ettd henkilo ei itse huomaa tapahtunutta.
Biometrinen tunnistaminen myodskaan ei ole ehdottoman varma tapa tunnistaa
henkilo, eika sitd sen vuoksi tulisi kayttaa tilanteissa, joissa vaaditaan vahvaa
tunnistautumista, kuten esimerkiksi pankkiasioinnissa. (Tietosuojavaltuutetun
toimisto, 2010, 2.) Biometrisid tunnisteita kuten sormenjalkia kaytetdan rikos-

teknisessa tutkinnassa ja muun muassa kulunvalvonnassa.

8.3.5 Henkilon fyysinen tunnistaminen

Lakitasolla ei suoranaisesti maarata yleisista henkilon fyysiseen tunnistamiseen
kaytettavistd asiakirjoista, mutta kaytantd on kuitenkin vakiintunut siten, etta
tietyt asiakirjat hyvaksytdén yleisesti tunnistamisasiakirjoiksi. Tallaisia vakiintu-
neessa kaytdssa olevia tunnistamisasiakirjoja ovat passin ja henkilokortin lisaksi
ajokortti ja Kansaneléakelaitoksen myontama kuvallinen Kela-kortti. (Sisédasiain-
ministeri6 2010, 30.)

Asetuksen tasolla saadetaan, etta virallisia poliisin myontamia henkilollisyytta
osoittavia asiakirjoja, jotka hyvaksytaan tunnistamisasiakirjoiksi passia ja henki-
|6korttia haettaessa, ovat passi ja henkilokortti (Valtioneuvoston asetus poliisin
mydntamista henkilollisyyttéa osoittavista asiakirjoista 1 §). Poliisin mydntamien
virallisten tunnistamisasiakirjojen luotettavuus perustuu sekéa vaikeaan vaaren-
nettavyyteen ettd myontamisprosessin luotettavuuteen. Seka passia etta henki-
|6korttia myonnettdessa poliisi tunnistaa asiakirjaa hakevan henkilon. Lisaksi
nama asiakirjat ovat vaikeasti vaarennettavia. (Sisaasiainministerié 2010, 30—
31)

Ajokortti hyvaksytaan yleisesti tunnistamisasiakirjana esimerkiksi pankeissa,
posteissa ja kaupoissa, vaikka se ei olekaan virallinen henkil6llisyyden todenta-
va tunnistamisasiakirja (Sisaasiainministerio 2010, 38). Laissa vahvasta s&hkai-

sesta tunnistamisesta ja sahkoisista allekirjoituksista tosin saadetédan, etta
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1.10.1990 jalkeen ETA-maassa myodnnetty ja voimassa oleva ajokortti on hy-
vaksyttava tunnistamisasiakirja silloin, kun haetaan ensimmaisen kerran vahvan
sahkoisen tunnistamisen valinettd, esimerkiksi pankkitunnuksia (Laki vahvasta

sahkoisesta tunnistamisesta ja sahkaoisista allekirjoituksista 617/2009 3: 17 8).

Kaikkiin edellda kuvattuihin tunnistamismenetelmiin liittyy omat heikkoutensa,
joiden vuoksi toisena henkiléna on mahdollista esiintya. Kaikista suurimman
tietoturvariskin muodostaa yleenséa henkil6 itse. Esimerkiksi vahvojen ja vaike-
asti arvattavien salasanojen kayttdmisen tarkeys saatetaan kylla tiedostaa, mut-
ta ne tallennetaan selaimen muistiin, juuri siksi, ettéd ne ovat niin vaikeita muis-
taa. Etenkin aina mukana kannettavien mobiililaitteiden kohdalla tdméa on suuri

riski, koska naita laitteita on helpompi varastaa kuin kotona olevaa tietokonetta.

Tunnistamisen ja kayttajatietojen aitouden todentaminen on sikali ongelmallinen
ratkaista, etta yleensa kayton helppous ja palvelun turvallisuus ovat kaantaen
verrannollisia. Mitd helpompaa esimerkiksi internetpalveluun kirjautuminen on
kayttajalle, sitd helpompaa kayttajatietojen selvittdminen on rikolliselle. Toisaal-
ta taas suojattu ja suljettu ymparistd vaatii vaikeasti murrettavan salasanan ja
kenties viela mobiilivarmenteen kayttdmisen. Palvelu on turvallinen, mutta asi-

akkaat voivat kokea sen kayttamisen hankalana, jolloin se jaa kayttamatta.
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9 POHDINTA

Taman opinnaytetydn tavoitteena on ollut tutkia henkilGtietojen keraamisen ja
vaarinkayton muotoja. Tutkimuksen paakysymyksend on ollut selvittdd, mita
identiteettivarkaus on ilmiéna, ja kuinka tavallinen ihminen voi itse ennaltaeh-
kaista identiteettivarkaan uhriksi joutumista. Tietoperustaan otimme mukaan
myds henkilttietojen kasittelya koskevaa lainsaadantdoa seka tietoa erilaisista
henkilorekistereista. Identiteettitietojen lahteend ovat usein julkiset rekisterit,
seka asiakkuuksiin liittyvat markkinointimateriaalit, joita haltuunsa hankkimalla

saa yllattavan paljon tietoa toisesta ihmisesta.

Henkilotietojen vaarinkaytolla aiheutettujen vahinkojen skaala on laaja. Se voi
olla internetissa tapahtuvaa kiusantekoa tai johtaa suuriin taloudellisiin tappioi-
hin. Yksityisen ihmisen on hyvin vaikeaa korjata esimerkiksi maineen menetyk-
sestd aiheutuvia vahinkoja, etenkin kun sosiaalisen median myota miltei mika
tahansa tieto voi levitA muutamassa tunnissa ympari maailman. Valheellisen
tiedon leviamisen seurauksena saattaa olla esimerkiksi se, etta henkilo ei saa
tyopaikkaa, koska hanesta loytyy epailyttavaa tietoa internetista. Taloudellisten
menetysten suhteen vahinkojen korjaaminen on yleensa hieman helpompaa,
mutta ei yksinkertaista sekaéan. ldentiteettivarkauden jalkiselvitykset voivat kai-
ken kaikkiaan olla vaikeita selvittédd, eika uhrille valttaméatta ainakaan heti tule
tietoon kaikki ne tilanteet, joissa hdnen identiteettiddn on kaytetty luvatta. Siksi
olisi hyva olla olemassa jonkinlainen keskitetty ilmoitusjarjestelma, johon vaa-
rinkaytot voisi ilmoittaa sen sijaan, etta joutuu ottamaan varalta yhteyttd moniin

eri tahoihin.

Tehdessdmme tata opinnaytetyota kiinnitimme huomiota muutamaan uutiseen,
jotka liittyivat siihen, millaisen riskin uusi teknologia voi tuoda yksityisyydelle ja
henkildtiedoille. Helsingin Sanomat uutisoi 9.2.2015, etta elektroniikkavalmistaja
Samsung on varoittanut ihmisia valttamaan arkaluonteisista asioista puhumista
valmistamansa alytelevision lahella. Laitteen kerrottiin tallentavan keskusteluita,
jotta sen &aniohjaus toimisi ja se myos lahettda nauhoitteet kolmannelle osa-

puolelle. (Helsingin Sanomat 2015.)
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Toinen vastaavan tyyppinen uutinen oli 16.3.2015 IT-viikko verkkojulkaisussa.
USA:ssa nousi kohu leluvalmistaja Mattelin suunnitelmista tuoda markkinoille
Barbie-nukke, joka kuuntelee silla leikkivan lapsen puhetta ja myos vastaa lap-
selle. Toimintaperiaatteena on, etta nukke lahettdd puheen Mattelin palvelimel-
le, jossa puhe analysoidaan ja siihen luodaan vastaus, jonka nukke kertoo lap-
selle. (It-vikko 2015.) Muun muassa ndma uutiset saivat meidat pohtimaan,
millaisia yha kasvavia riskeja liittyy siihen, ettd meista keratdan yhd enemman
ja yksityisempaa tietoa rekistereihin ja tietovarastoihin, joista emme itse valtta-
matta tieda mitdan. Edella mainitusta Barbie-nukesta kertova uutinen sai meidéat
my0Os pohtimaan tuotekehityksen jatkoa. Nopeasti kehittyvan teknologian avulla
voisi kuvitella olevan hyvinkin lahella aika, ettd kyseisen nuken sinisilméat toimi-
vat kamerana ja tallentavat kuvaa mahdollista my6hempaa kayttéa varten.
Epaileméattd pienet tytot rakastaisivat vuorovaikuttavaa Barbie-nukkea, mutta
miten vanhemmat voivat olla varmoja siitd, etta nukke pysyy puheissaan lapsen
tasolla eika esimerkiksi ryhdy muokkaamaan lapsen mielipiteitéd tai manipuloi

hanta muuten.

Esineiden internet tulee olemaan myods suuri haaste tietosuojalle. Amerikkalai-
nen tietoturvayhtié Veracoden tuoreen raportin mukaan monet kuluttajille suun-
natut kodin laitteet ovat ilman vahvoja tietoturvatoimintoja. Tutkimuksessa tes-
tatuista kuudesta laitteesta viidessa todettiin haavoittuvuuksia tietoturvan suh-
teen. Laitteiden suunnittelussa tietoturva ja yksityisyys eivat useinkaan ole tar-
keimmat lahtokohdat, joten laitteet voivat lisata riskia esimerkiksi asuntomurroil-
le. (Veracode). Tietosuoja ja tietoturva ovat kuitenkin niin tarkeitd asioita, etta
niiden toimivuuteen tulee panostaa. Tietosuoja kaikissa kuluttajalaitteissa tulee
olla riittdvan hyvin toteutettu valmistajan toimesta, silla kaikki ihmiset eivét voi

olla tekniikan asiantuntijoita.

Esineiden internetin yleistyessa myds erilaisten kayttajia profiloivien toimijoiden
Voi olettaa lisaantyvan. Profiloinnin tarkoituksena on auttaa yrityksia kohdenta-
maan markkinointia, joten toiminnassa liikkkuu valtavasti rahaa. Kayttajista kerat-
tava tiedon maara on koko ajan kasvamassa ja toisaalta keratyn tiedon hyddyn-

taminen tulee yrityksille koko ajan edullisemmaksi ja tekniikaltaan kehittyneem-
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maksi. Lainsaadanto ei ole pysynyt kehityksessa mukana ja nakisimmekin, etta
asialle pitaisi nopeasti tehda jotain.

Nykyinen henkilotietolaki on Suomessa tullut voimaan vuonna 1999 ja sen voi
katsoa olevan ajastaan jaljessa joiltain osin. Esimerkiksi viel&a vuonna 2003 Eu-
roopan yhteisdjen tuomioistuin EYT katsoi, etté yksityisen henkilon tyotovereis-
taan keraamat ja internetissa julkaistut henkilétiedot, kuten nimi, ammatti ja ku-
va, olivat henkilttietodirektiivin tarkoittamaa osittain tai kokonaan automatisoitua
henkilotietojen ké&sittelyd ja siten henkilorekistereja koskevan lainsdddannén
piirissa. Sosiaalisen median yleistyttyd on vaikea ndhda milla tavalla esimerkiksi
normaali Facebook-sivu, jolla ndkyvét ystavien henkildtiedot ja kuvat, poikkeaisi
esimerkin kaltaisesta aiemmin kielletysta internetsivusta. (Pitkdnen ym. 2013,
31-32))

Euroopan unionin yleista tietosuoja-asetusta on valmisteltu useita vuosia. Ko-
missio on vuonna 2010 nostanut esille kasvavan tarpeen ajantasaistaa yksityi-
syyden suojaa koskevaa lainsdadantdéa Euroopan unionin alueella ja samalla
huomioida se, ettd eurooppalaisista kerattya tietoa kasitellaan yha enemman
myo6s unionin ulkopuolella. Ehdotus yleiseksi tietosuoja-asetukseksi on komissi-
on toimesta annettu vuonna 2012, mutta asian kasittely on edelleen kesken.
(Oikeusministerit 2015.)

Tiedon kasittelya ja tietosuojaan liittyvia seikkoja selvittdessamme pohdimme
tiedon luokittelun tarkeytta. Kaikkea tietoa ei ole tarpeen sailyttaa ja vain vahai-
nen tietomaara koko valtavasta massasta on sellaista, ettéa se taytyy tallentaa
pitkiksi ajoiksi. Olisi hyva, ettd séhkoiselle tiedolle voisi méaritella arkistointiajan,
jonka jalkeen seka alkuperdinen dokumentti ettd sen kopiot tuhoutuisivat auto-
maattisesti. Tieto olisi siis ns. aikahajoavaa, jolloin sellaista tietoa, jota kukaan
ei koskaan tarvitse, ei turhaan séailytetd. Etenkin arkaluonteisen tiedon sailytyk-
sessa on tietosuojan kannalta merkittavd huomata myos se, ettd pelkka tiedos-
ton poistaminen (deletointi) ei tarkoita sita, etta se olisi havitetty lopullisesti,
edes silloin, kun roskakori on tyhjennetty. Poistettuja tietoja on nimittain mahdol-

lista palauttaa. Tiedon lopullisen tuhoamisen voi tehda erilaisilla ohjelmilla, jotka
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havittavat tiedon ylikirjoittamalla tai niin, ettd kiintolevy magnetoidaan. Tietysti
tallennusvaline voidaan hajottaa mekaanisesti niin, etta siita tulee lukukelvoton,
jolloin kukaan ei endd paase tietoon kasiksi. (Yhteiskuntatieteellinen arkisto
2015).

Taman opinnaytetyon tekemisen suurimpia haasteita on ollut tiedon I6ytaminen.
Aihe on Suomessa vield sen verran vahan tutkittu, ettd mitddn kovin kattavia
lahdeteoksia ei viela ole tehty. Jouduimmekin koostamaan aineiston todella
monesta lahteesta. Ulkomaisia l&hteita hyddynsimme jonkin verran, mutta meil-
|& ei ollut tamén tydn puitteissa mahdollista perehtyd englanninkieliseen tieto-
tekniseen ja juridiseen erityissanastoon niin tarkoin, ettd olisimme voineet pe-

rehtya niihin enempaa kuin nyt olemme tehneet.

Rajasimme tydmme koskevaan vain Suomea lahinnd sen ajankohtaisuuden
vuoksi, mutta myos siksi, ettéa pystyisimme kasittelemaan asiat hieman syvalli-
semmin. Tutkinnan laajetessa maantieteellisesti kovin laajaksi, ty6 jaa muilta
osin helposti pintapuoliseksi. Identiteettivarkauksien laatua ja maaraa seka nii-
den rangaistavuutta eri puolella maailmaa olisi kuitenkin haastavaa ja mielen-
kiintoista tutkia. Yksi seikka, mik& puoltaa jatkotutkimusta on se, etta suuri jouk-
ko suomalaisia ihmisia tyoskentelee ulkomailla, opiskelee vaihto-oppilaina, te-
kee tybharjoittelua tai muuten vain lomailee maissa, joissa identiteettivarkauksi-
en maara on paljon suurempi kuin Suomessa. Ehka tietoisuus riskeista lisaisi
huolellisuutta omien henkil6tietojen kasittelyssa. Toisaalta myods jatkotutkimus
identiteettivarkauksien laadusta ja maarasta Suomessa sen jalkeen, kun se on

rikoslaissa sdadetty, olisi mielenkiintoinen toteuttaa.

Vaikka tassa tydssa on esitelty monia uhkia ja riskeja, mita seka fyysisessa etta
varsinkin sahkdisessa maailmassa piilee, ei niista kannata tehdad morkoa itsel-
leen. Terveella maalaisjarjen kaytolla ja maltilla vaistaa jo monta mahdollisesti
kohtaavaa uhkaa. Ylen aamu-tv:n haastattelema tietosuojavaltuutettu Reijo
Aarnio sanoi osuvasti, etta identiteettivarkauden kohde ei ole ik&dkysymys. Riski-
ryhmé&an kuuluvat hanen mielestaan ne, jotka eivat pida silmidan auki. (Yle,

17.2.2014). Tietosuojan merkitys on kuitenkin tarked ymmartaa, ja sen vuoksi
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se tulisi olla yhten& osana lasten ja nuorten koulutuksessa ja kasvatuksessa,

josta vastuussa ovat seka koulu ettd vanhemmat.
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