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Tama insinoorityo tehtiin ABB Drives Oy yksikolle Pitajanmaella sijaitsevalle kenttavayla
osastolle. Tyon tarkoituksena oli saada tietoa redundanteista kenttavaylista, tehda kestotesti
testaus redundantti protokollalle ja testata redundantti protokollan toiminnallisia ominaisuuk-
sia.

Tyo6n teoriassa tutustuttiin kenttavaylateknologioihin ja redundanttiprotokolliin. Lisaksi tutus-
tuttiin lyhyesti OSI-malliin ja teollisuus Ethernetin reaaliaikaisuuteen. Tama teoria toimi poh-
jana redundanteille protokollille ja tehdyille testeille.

Tyobn tavoitteista valmiiksi tuli kestotesti taajuusmuuntajan ja PLC:n valille. Talla voidaan
testata taajuusmuuntajan redundantti ominaisuuksia pitkakestoisesti Ethernet/IP protokol-
lassa. Tyossé suoritettiin myds redundanttijrjestelman suorituskykytestauksia, joiden tulok-
set vastasivat hyvin valmistajan antamia tuloksia. Tulevaisuudessa on mahdollisesti hel-
pompi toteuttaa parempi kestotesti jarjestelma redundanteille protokollille.
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This project was made for the ABB Drives Ltd. fieldbus department unit which located in
Pitajanmaki. The purpose was to find out information about the redundant fieldbuses, make
resistance testing to redundancy protocol and test the redundant protocol functional proper-
ties.

Project theoretically familiarized with fieldbus technologies and redundant protocols. In ad-
dition also go through briefly the OSI model and the real-time Industrial Ethernet. This theory
was the base for redundant protocol testing.

The objectives of the project were achieved and done became an endurance test between
frequency converter and PLC. This test can test redundant features of frequency converter
in long time period. The project was also carried out in redundant system performance tests,
the results of tests were in similar compared to the manufacturer. In the future is potentially
easier to implement better endurance test system to redundant protocols.
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Lyhenteet

ABB Asea Brown Boveri. Automaatio -ja sahkotekniikan yritys.
DLR Device Level Ring. Redundantti vayla protokolla.
PLC Programmable Logic Controller. Logiikka, kaytetdan automaatiojarjestel-

mien ohjauksessa.

DC Direct current. Tasajannitteinen sahko.

AC Alternating current. Vaihtojannitteinen sahko.

Ethernet/IP Ethernet/Industrial Protocol. Kenttavaylaprotokolla.

osl Open Systems Interconnection. Kuvaa tiedonsiirtoprotokollien yhdistel-

man seitsemassa kerroksessa.

ISO International Organization for Standardization. Kansainvalinen standardeja

saatava yhdistys.

SAP Service Access Point. Tunnistus etiketti verkon paatepisteille.

MES Manufacturing Execution System. Tuotannonohjaus menettely.

ERP Enterprise Resource Planning. Toiminnanohjaus menetelma

HTTP Hypertext Transfer Protocol. Hypertekstin siirtoprotokolla on protokolla,

jota selaimet ja WWW-palvelimet kayttavat tiedonsiirtoon.

SNMP Simple Network Management Protocol. TCP/IP-verkkojen hallinnassa kay-
tettava tietoliikenneprotokolla.

VPN Virtual Private Network. Virtuaalinen erillisverkko on tapa, jolla kaksi tai
useampia yrityksen verkkoja voidaan yhdistaa julkisen verkon yli.
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TCP/IP Transmission Control Protocol / Internet Protocol. Usean Internet liiken-

ndinnissé kaytettavan tietoverkkoprotokollan yhdistelma.

PoE Power Over Ethernet. Voidaan syottaa kayttéjannite kierretyn parikaape-
lin avulla.

PSE Power Sourcing Equipment. Laite joka sdatdd PoE laitteille.

NTP Network Time Protocol. UDP pohjainen protokolla tdsmallisen aikatiedon

valittamiseen tietokoneiden valilla.

PTP Precision Time Protocol. Protokollan avulla synkronoidaan kellot koko tie-
toverkkoon.
BE Best Effort. Kuvaa verkkoa, jossa verkko ei anna mitaan takeita informaa-

tion toimitukselle.

IRT Isochronous Realtime. Samanaikainen reaaliaikajarjestelma.

NRT Non-Realtime. Ei reaaliaikainen jarjestelma.

RT Realtime. Reaaliaikainen jarjestelma.

VLAN Virtual Local Area Network.

ERTEC Enhanced Real-Time Ethernet Controller. Reaaliaika piiri.

ASIC Application Specific Integrated Circuit. Piiri joka on suunniteltu yhden tuo-

tevalmistajan tarpeisiin.

UDP User Datagram Protocol. Yhteydeton protokolla, joka ei vaadi yhteytta lait-

teiden valille, mutta mahdollistaa tiedostojen siirron.

FPGA Field-Programmable Gate Array. Digitaalinen mikropiiri, jonka sisaltdma lo-

giikka voidaan ohjelmoida helposti uudelleen
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CIP Common Industrial Protocol. Teollisuus protokolla automaatio ohjelmis-

toille.

ODVA Open DeviceNet Vendors Association. Standardi organisaatio yritys.

MRP Media Redundancy Protocol.

PRP Parallel Redundancy Protocol.

HSR High-availability, Seamless Redundancy Protocol.

CRP Coupled Redundancy Protocol.

BRP Beacon Redundancy Protocol.

DRP Distributed Redundancy Protocol.

RRP Redundant Ring Protocol.

RSTP Rapid Spanning Tree Protocol.

MRM Media Redundancy Master.

MRC Media Redundancy Client.

MAC Media Access Control. Yksilékohtainen fyysinen osoite.

LAN Local Area Network. Rajoitetulla maantieteellisella alueella toimiva tietolii-
kenneverkko.

IEEE Institute of Electrical and Electronics Engineers. Teknologisten innovaati-

oiden edistdmiseen omistautunut yhdistys.
SAN Singly Attached Node.

RedBox Redundancy Box.
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1 Johdanto

Tyoskenneltyani ABB:lla nelja kuukautta harjoittelijana, tuli opinnaytety¢ ajankohtaiseksi
ja valinta tapahtui muutaman vaihtoehdon valiltd. Ty6hon paadyttiin valitsemaan Ether-
net/IP Device Level Ring protokolla, koska aihe oli ajankohtainen. Tydntavoite on tes-
tausjarjestelman tuottaminen, teorian osuuden kasaaminen ja redundantin DLR proto-

kollan ominaisuusmittaukset.

Opinnaytety6 tehtiin ABB Drives Oy:lle, Pitdjanmaen toimitilassa, jossa on ohjelmistoke-
hitysosasto kenttavaylasovittimille. Opinnaytetyén aiheena on taajuusmuuttajien kentta-
vaylamoduulien redundanttisten ominaisuuksien testaus. Opinnaytetydssa kaydaan teo-
riaa redundanttisista jarjestelmista, protokollista, vaylatekniikasta ja tiedonsiirtomenetel-
mista. Kestotesti ja DLR protokollan mittaukset toteutetaan kayttaen Allen Bradleyn lo-
giikkaa, jossa on redundantti-korttisovitin Ethernet/IP vayla protokollalle. Tytssa kayte-
tadn ABB:n taajuusmuuttajia ja vaylakortteja, ohjelmointi toteutetaan paédasiallisesti
Rockwell:n ymparistdssad. Kestotestijarjestelmassa testaus sisaltaa parametritiedonsiir-
ron PLC:n ja taajuusmuuttajan valilla ja naiden vasteaikojen analysoinnin. Lisdksi mita-
taan Beckhoff:n teollisuus Ethernet koettimella DLR (Device Level Ring) verkon ominai-

suuksia ja verrataan niitéa valmistajan antamiin tuloksiin.

Tavoitteena on tuottaa kestotestijarjestelma redundanttisten vaylakorttien testaukseen
ja analysoida redundanttisia suorituskykyominaisuuksia Allen Bradleyn Beacon perus-
teisesta DLR verkossa. Tavoitteena on myds hankkia lisatietoa redundanteista protokol-
lista yleisesti teoria tasolla. Redundantti DLR protokollaa aiotaan tutkia suorituskykytes-
teilla omassa jarjestelmassa ja vertailla ndaiden antamia tuloksia valmistajan antamiin tu-

loksiin.

Opinnaytety® rajattiin kasittelemaan redundantteja vaylaprotokollia yleisesti teoriata-
solla. Redundantti protokollan testaus toteutetaan kayttamalla DLR protokollaa PLC:n ja
taajuusmuuttajien valilla. Lisaksi opinndytetydssa kasitellaan yleisesti tiedonsiirtomene-

telmia ja vaylatekniikoita.

Opinnaytetydn toteutukseen kaytetaan kirjallisia lahteita, Internet-lahteita sekéa yrityk-

sessa tuotettua materiaalia.
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2 Yritysesittely
2.1 ABB-yhtyma

ABB (Asea Brown Boveri Ltd) perustettiin 5.1.1988, kun ruotsalainen Asea seka sveitsi-
lainen BBC Brown Boveri paattivat yhdistya yhdeksi yritykseksi. Nykyaan yrityksesta
kaytetaan nimea ABB. Yrityksen paajohtajana toimii sveitsildinen Ulrich Spiesshofer, ha-
net nimitettiin 17.4.2013 ABB:n p&&johtajaksi, kun Joe Hogan erosi henkilokohtaisiin syi-
hin vedoten. ABB:n menestysta on ajanut erityisesti vahva panostus tutkimukseen ja
kehitykseen. Yhti6lla on seitseméan tutkimuskeskusta ympari maailmaa ja panostus tuo-

tekehitykseen on jatkunut kovaa vauhtia kaikilla markkinoilla. (ABB Intra 1 2015.)

ABB on johtava sadhkévoima- ja automaatioteknologiayhtyma. Paakonttori sijaitsee Zi-
richissa Sveitsissa, yritys tyollistdéd noin 150 000 henkilda, joista Suomessa noin 5 200.
ABB:lla on toimintaa yli 100 maassa. Yrityksen osakkeilla kdydaan kauppaa Zirichin,
Tukholman ja New Yorkin porsseissa. (ABB Intra 2 2015.) ABB ryhma koostuu viidesta
divisioonasta, jotka ovat puolestaan jarjestaytyneessa suhteessa asiakkaisiin ja teolli-

suudelle jota se palvelee. Viisi liiketoiminta-aluetta ovat: (ABB Intra 1 2015.)

Sahkdvoimatuotteet, divisioona tuottaa muuntajia, suuri- ja keskijannitekojeistoja, katkai-
sijoita, kytkinlaitteet, kondensaattorit, sdhkdnjakelun ja muuntimet seka taydellisen vali-
koiman jannitetuotteita. (ABB Intra 1 2015.)

Sahkodvoimajarjestelmat, divisioona tekee muun muassa sahkdasemia, voimalaitos au-
tomaatioita, verkostoautomaatioita, avaimet kateen ratkaisuja perinteisten ja uusiutuvien
energialahteilla, runkoverkko ja jakeluverkko toimituksia. Nama ratkaisut ovat keskei-
sessa asemassa sahkontuotannon, joustavamman kehityksen, luotettavien ja alykkaam-

pien tuotteiden optimoinnissa. (ABB Intra 1 2015.)

Automaatiojarjestelmét, divisioonan tuotteisiin kuuluvat pienjannitetuotteet, taajuus-
muuttajat, moottorit, tehoelektroniikka, instrumentointi, generaattorit, mekaaninen voi-
mansiirto, robotiikka, logiikat, tuuli muuntimet, aurinko invertterit, jannite regulaattorit, ta-
sasuuntaimet, UPS-jarjestelmat, herate jarjestelmat, luistonesto muuntimet ja nopeat DC
laturit. (ABB Intra 1 2015.)
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Pienjannite tuotteet, tuotteet ja ratkaisut soveltuvat useiden sahkdisten sovellusten kayt-
t6on taloautomaatiosta teollisuusrakennuksiin, mukaan lukien pienjanniteverkossa kyt-
kimet, valvonta tuotteet, asennustuotteet, kotelot ja kaapeli jarjestelmét. Nama on suun-

niteltu varmistamaan turvallisuuden ja luotettavuuden. (ABB Intra 1 2015.)

Prosessiautomaatio tuotteet, divisioona tuottaa prosessiteollisuuden sahko- ja automaa-
tiojarjestelmia, laivojen sahko- ja propulsiojarjestelmia. Jarjestelmat ja palvelut ovat
suunniteltu optimoimaan tuottavuuden teollisuuden prosesseissa. Ratkaisut sisaltavat
avaimet kateen suunnittelun, ohjausjarjestelmat, mittauslaitteet, elinkaaripalvelut, ulkois-
tetun huollon. (ABB Intra 1 2015.)

Nykyaan ABB on yksi suurimmista toimittajista teollisuudessa. ABB on maailman johtava
teollisuuden moottorien ja taajuusmuuttajien, tuuliturbiinigeneraattoreiden seka sahko-

verkkojen toimittaja.

ABB on markkinaosuuksien valossa maailman suurin taajuusmuuttajien valmistaja.
ABB:n markkinaosuus oli vuonna 2010 noin 20 %. ABB:n kovimmat kilpailijat taajuus-
muuttajavalmistuksessa ovat Siemens ja Schneider Toshiba sekéd kotimaisilla markki-

noilla vaasalainen Vacon. (Eloranta 2010)

ABB-yhtyman liikevaihto oli vuonna 2012, 49,07 miljardia USA:n dollaria. Netto tulos oli
2,7 miljardia USA:n dollaria. Vuonna 2013 liikevaihto oli 48,064 miljardia USA:n dollaria.
Nettotulos nousi hieman edellisvuoteen verrattuna tdméa on esitetty taulukossa 1. ABB:n
operatiivisen kayttbkatteen jakautuminen on esitetty kuvassa 1. ABB:n liikevaihdon ja-
kautuminen siséisesti on esitetty kuvassa 2. ABB:n tyontekijoiden jakautuminen sisai-
sesti on esitetty kuvassa 3. ABB:n tilausten jakautuminen maailmanlaajuisesti on esitetty
kuvassa 4.
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Taulukko 1.  ABB yhtyman avainluvut 2008. (ABB Intra 3 2015.)

Vuosi 2013 2012
Tilaukset 38,896 40,232
Liikevaihto 41,848 39,336
Tuotot 4,387 4,058
% osuus liikevaihdosta 10,50 % 10,30 %
Operatiivinen kaytttkate 6,075 5,555
% osuus operatiivisesta kayttokatteesta 14,50 % 14,20 %
Nettotulos 2,787 2,704
Osakekohtainen tulos ($) 1,21 1,18
Osakekohtainen osinko CHF 0,7 0,68
Liiketoiminnan rahavirta 3,653 3,779
Vapaa kassavirta 2,632 2,555
% osuus nettotulosta 94 % 94 %
Sijoitetun padoman tuotto 11,60 % 12,10 %
Tyontekijat 147700 146100

Operational EBITDA 2013 by division

m Discrete Automation and Motion

m Low Voltage Products

= Lprocess Automation
® Power Products

® Power Systems
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Kuva 1. ABB:n Operatiivinen kayttokate. (ABB Intra 4 2013.)

Revenues 2013 by division

m Discrete Automation and Motion
m | ow Voltage Products

= Lprocess Automation

H Power Products

= Power Systems

Kuva 2. ABB:n liikevaihto divisioonittain. (ABB Intra 4 2013.)

Employees 2013

m Discrete Automation and Motion
m | ow Voltage Products

= Lprocess Automation

® Power Products

= Power Systems

m Corporate and Other

Kuva 3. ABB:n tydntekijéiden jakautuminen divisioonittain. (ABB Intra 4 2013.)
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Orders 2013 by region

m Europe

B Amereicas

= Asia

= Middle East and Africa

Kuva 4. ABB:n n tilausten jakautumista maailmanlaajuisesti. (ABB Intra 4 2013.)

2.2 ABB Oy Suomessa

ABB on jatkanut Suomessa menestyksekkaasti Strombergin jalkeen vuodesta 1988.
Johtavan globaalin séhkdvoima- ja automaatioteknologiayhtyman voima on huipputek-
nologiassa, globaalissa jalanjdljessa ja vahvoissa paikallisissa juurissa. (ABB Intra 6
2015)

ABB:n juuret Suomessa ulottuvat vuonna 1863 syntyneeseen Axel Gottfrid Strombergiin.
Stromberg oli jo hyvin nuorena kiinnostunut séahkdtekniikasta ja valmisti Suomen ensim-
maisen tasavirtakoneen vuonna 1880. Koulutuksen han hankki Saksasta ja hdnesta tuli
Suomen ensimmainen sahkotekniikan opettaja vuonna 1887. Oman yrityksen han pe-
rusti vuonna 1889. Strombergin suunnittelemat sahkdkoneet olivat aikansa huippua ja
saivat paljon huomiota kansainvalisissa nayttelyissa, joissa voittivat useita palkintoja.
1900-luvun alkupuolella Strombergin yritys kasvoi nopeasti ja han hankki koneliike Tar-
mon, josta muodostettiin Kone Oy. Kaupunkisahkdolaitoksia rakennettiin ja maaseutua
sahkoistettiin nopeasti. Vaihtovirran ly6tya itsensa lapi sdhkoistyksessa, alkoi siihen liit-

tyvien koneiden, muuntajien ja oikosulkumoottoreiden teollinen valmistus. 1900-luvun
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puolessavalissa Stromberg oli noussut Suomen kymmenen suurimman teollisuusyrityk-
sen joukkoon ja osallistui Suomen sotakorvauksien maksuun valmistamalla ja toimitta-

malla tuotteitaan maailmalle. (ABB Intra 5 2015)

Suomessa toimivan ABB Oy:n merkittdva asema perustuu Gottfrid Strombergin Helsin-
kiin 1889 perustamaan sahkoéteknisen alan yhtioon. Oy Strémberg Ab siirtyi Asean omis-
tukseen vuonna 1987. Suomessa on siis sahkdvoima- ja automaatioteknologioiden eri-
tyisosaamista jo 120 vuoden ajalta. ABB Oy:n toimitusjohtajana toimii talla hetkella
Tauno Heinola. (ABB Intra 5 2015)

Suomessa ABB toimii noin 21 paikkakunnalla. Tehdaskeskittymét sijaitsevat Helsin-
gissa, Vaasassa ja Porvoossa. ABB on Suomen suurin teollisuuden kunnossapitaja.
ABB tyollistdd Suomessa noin 5 200 henkilda. Suomessa ABB on yksi suurimmista te-
ollisista tyonantajista. Helsingin Pitdjamaella ABB:n toiminta on keskittynyt moottoreihin,
generaattoreihin, taajuusmuuttajiin, energianhallintajarjestelmiin, linjakayttoihin, sah-
koistys-, ja instrumentointiratkaisuihin, tehdastietojarjestelmiin ja kunnossapitopalvelui-
hin. Helsingin Vuosaaressa on keskitytty séhkdistys- ja automaatioratkaisuissa meriteol-
lisuuteen ja Azipod® -ruoripotkurijarjestelmissa. Vaasassa ABB:n tuotantoon kuuluvat
moottorit, erikoismuuntajat, kytkintuotteet, releet, sahkénverkon ohjaus, valvonta ja au-
tomaatio, sahkonsiirto- ja jakelujarjestelmat, energianhallinta-, linjakaytto-, sahkoistys-,
ja instrumentointiratkaisut seké tehdastietojarjestelméat. Porvoon tehdas on keskittynyt
sahkdasennustuotteisiin. Suomen ABB:n liikevaihto on noin 2,1 miljardia euroa ja tuote-

kehitykseen kaytetaan vuosittain noin 204 miljoonaa euroa. (ABB Intra 5 2015)

Liiketoiminnoittain katsottaessa ABB Oy:n liikevaihdollisesti suurin liiketoiminto on auto-
maatiotuotteet. Muut merkittavat liiketoiminnot Suomessa ovat prosessiautomaatio, séh-
kévoimatuotteet ja huolto, joka tuottaa huolto- ja kunnossapitopalveluita asiakkailleen.
(ABB Intra 5 2015)

2.3 ABB:n Drives yksikko

Suomen ABB:n Drives -yksikk6 kehittaa ja valmistaa pienjannitteisia taajuusmuuttajia ja
niihin liittyviad ohjelmistotydkaluja. Yksikk® vastaa maailmanlaajuisesti taajuusmuuttajien
myynnistd ja markkinoinnista seka tutkimuksesta ja tuotekehityksestd ABB:lla. (ABB
Intra 7 2015)
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Vuonna 2014 ABB:n asentama taajuusmuuttajakanta saasti sahkoa 445 terawattituntia,
mika vastaa yli 110 miljoonan eurooppalaisen kotitalouden vuosittaista sdhkonkulutusta.
Jos tdma sahko olisi tuotettu fossiilista polttoainetta kayttavissa voimalaitoksissa, ABB:n
taajuusmuuttajat olisivat vahenténeet hiilidioksidipaasto- ja 370 miljoonaa tonnia, mik&

vastaa yli 90 miljoonan ajoneuvon vuosittaisia paastoja. (ABB Intra 7 2015)

Maailmanlaajuisesti ABB:n taajuusmuuttajabisnes tyollistad 5000 henkildd yli 80
maassa. Pitdjanmaen tehtaalla Helsingissa tytskentelee noin 1300 henkilda, joista 400

tutkimuksen ja tuotekehityksen parissa. (ABB Intra 7 2015)

ABB Drives-yksikk6 kuuluu ABB:n Discrete Automation and Motion yksikkddn ja se on
keskittynyt taajuusmuuttajatuotantoon. Se sijaitsee Pitdgjanmaen kampuksella Helsin-
gissd. ABB Drives on jakautunut kuuteen liikketoimintayksikkoon: Low voltage AC, Me-

dium voltage AC, DC, Motion control, Services ja Connectivity. (ABB Intra 7 2015)

Low voltage AC, liiketoimintayksikk® kattaa koko taajuusmuuttajien kirjon. Se sisaltaa
pienikokoisia mikrotaajuusmuuttajia, laiterakennukseen optimoituja taajuusmuuttajia, te-
ollisuustaajuusmuuttajia seka sovelluskohtaisia taajuusmuuttajia, jotka sisaltavat tiettyyn

kayttdtarkoitukseen suunniteltuja ominaisuuksia ja toimintoja. (ABB Intra 7 2015)

Medium voltage AC, liiketoimintayksikko tuottaa keskijannitetaajuusmuuttajia monenlai-
siin kaivos- ja mineraali-, energia-, vesi-, metalli-, meri-, kemian- seka 6ljy- ja kaasuteol-
lisuuden kayttotarkoituksiin. Niiden avulla moottorin nopeus sovitetaan todellisen tar-
peen mukaiseksi, mik& parantaa energiatehokkuutta ja pienentéé hiilidioksidipaastoja.
(ABB Intra 7 2015)

DC, liiketoimintayksikko tuottaa tasavirtakayttoja joita voidaan kayttaa lahes missa ta-
hansa teollisessa sovelluksessa joko osana uutta jarjestelmaa tai kustannustehokkaana
jalkiasennuksena. Valikoima perustuu uusimpaan ohjausteknologiaan, ja siina on tasa-
virtakayttdja 9 kilowatista aina 18 megawattiin asti. Ohjelmoitavuutensa, sisaanraken-
nettujen ohjausohjelmiensa seka tiedonsiirto- ja I/O-lisavarusteidensa ansiosta taajuus-
muuttajien integrointi jarjestelmiin prosessien vaatimuksista huolimatta on mahdollista.
(ABB Intra 7 2015)
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Motion control, liiketoimintayksikk® tuottaa kone ja automaatio valikoimaan kuuluvat ser-
vot, teollisuus taajuusmuuttajat, kone taajuusmuuttajat, robotiikan, turvakomponentit,

turvallisuus ohjaimet, PLC ja tarvittavat oheistuotteet ohjauskaappiin. (ABB Intra 7 2015)

Services, liiketoimintayksikdn taajuusmuuttajien ja tasavirtakaytt6jen palveluvalikoiman
tehtava on pitaa laitteet parhaassa mahdollisessa suorituskyvyssa ja taata niille mahdol-

lisimman pitk& kayttoika ostohetkesta aina kaytosta poistoon asti. (ABB Intra 7 2015)

Connectivity, liiketoimintayksikkd tuottaa liitAntatuotteita taajuusmuuttajille. ABB-taa-
juusmuuttajissa on jarjestelmille ja kayttgjille tarkoitettuja liitdntoja, jotka laajentavat taa-
juusmuuttajien perustoimintoja ja tiedonsiirto-ominaisuuksia. Laajaan liitdntatuotevalikoi-
maan kuuluu esimerkiksi kenttavaylasovittimia, turvatoimintomoduuleja, kayttoliittymia ja
oheislaitevaihtoehtoja. (ABB Intra 7 2015)
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3 Kenttavaylat
3.1 Yleista kenttavaylista

Kasitteena kenttavayla ei ole yleisesti maaritelty. Eri standardien ja vaylateknologioiden
kenttavaylan kasite voidaankin ymmartad& monin eri tavoin. Yleisesti kenttavaylat nah-
daan osana laiteverkkoja, joista vaylatekniikka on nykysin suurin kehityksen kohde ja

kenttavaylateknologia toteutuksessa silla on merkittdvan iso merkitys.

Kenttavayla on teollisuuden tiedonsiirtojarjestelma jolla on reaaliaikainen ja hajautettu
ohjaus. Se on tapa liittd& eri toimintalaitteita toisiinsa teollisuudessa. Kenttavayla toimii
kayttaen verkossa rakennetta, jossa tyypillisesti mahdollistetaan ketjuttamaan laitteita
toisiinsa topologioissa kuten, tahti, rengas, haara, ja puu verkkotopologiat. Aiemmin te-
ollisuudessa kytkennat tapahtuivat kayttaen analogista 4-20 mA viestinta jarjestelmaa,
joka edellyttdéd etta jokaisella laitteella on oma kommunikointi kontrolloitavaan laittee-
seen. Kenttavaylassa tiedonsiirtolaitteille tapahtuu digitaalisesti yhta fyysista kaapelia
kayttaen, joka mahdollistaa useiden digitaalisesti ja analogisesti ohjattavien laitteiden
kytkemisen samalla kaapelilla. Tama vahentaa seka kaapelin pituus tarvetta ja kaape-
leita ei tarvita useampia. Laitteet jotka kommunikoivat kenttavaylan kanssa vaativat mik-

roprosessorin ja tama on aloittanut protokollien kehittamisen.

Kenttavaylassa on syklista ja asyklista tiedonsiirtoa. Syklinen tiedonsiirto on toistuvaa, ja
jatkuvaa mittaustiedon valittAmista, tai ohjaussignaalin valittamista. Asyklinen tiedon-

siirto koostuu yleensa tapahtumista, joita voivat olla halytykset ja konfigurointi.

Kenttavayla tekniikoita kehittavat nykypaivana useat eri valmistajat. Tdman hetkisessa
tilanteessa vallitsee kaikki haluavat esitella tuotteitaan standardin mukaisena. Tamén
todistamiseen kaytetaan viittauksia sekéd OSI-malliin, etta kenttavaylan kerrosmalliin,
vaikka yhtalaisyytta ei todellisuudessa olisi. Valmistajien valilla on kova kilpailu, joka vai-
kuttaa standardien luomiseen ja niiden kehittdmiseen. Erindisista syista eri valmistajat
yrittavat tehda tuotteisiinsa piirteita, joilla pyritdan sitomaan kayttajat juuri heidan auto-
maatiotuotteisiinsa. Maailmanlaajuisesta standardista hyotyisivat nain ollen vain kaytta-
jat, eivat valmistajat. Standardointi nahdaéan silti kilpailuvalttina ja valmistajat haluavatkin
tuoda esiin yleisesti hyvaksyttyja malleja, joilla on viittauksia OSI-malliin ja kenttéavaylan
kerrosmalliin. (Pyyskanen 2007: 89-90.)
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3.2 Viestintaarkkitehtuuri

3.2.1 OSl-viitemalli

OSil-viitemalli kehitys alkoi vuonna 1977, kun 1SO (International Organization for Stan-
dardization) komitea alkoi kehittdmaan tietoliikenteelle toimivaa toimintamallia. Toimin-
tamalli perus ideana oli luoda laitteille ja verkonkayttajille ymparist6, jossa jarjestelmat
voisivat kommunikoida sujuvasti keskendén. Taman etuna oli etta paastaisiin eroon eri-
laisista ja eri tarpeisiin kehitetyista verkkojen yhteensopivuus eroista. Tietolikennemaa-
ilmassa monimutkaisissa kokonaisuuksissa kaytetaan kerroksiin jaettua arkkitehtuuria ja
vuosien tydn tuloksena syntyi OSl-viitemalli (Open Systems Interconnection), joka hy-
vaksyttiin 1SO:n toimesta vuonna 1983. Viitemalli ei itsessaan ole tuote tai protokolla,
vaan se maarittelee kehykset tietoliikenteen standardoinnille. Se siis muodosti perustan

sille, miten laitteita liitettaisiin toisiinsa hajautetuissa jarjestelmissa. (Kaario 2002:18-19.)

OSil-viitemalli on jaettu seitsemdaan erilliseen prosessointikerrokseen. Jokainen kerros
tarjoaa ylemmalle kerrokselle palveluita kayttden alemmalta kerrokseltaan saamiaan
palveluja. Kerrokset rakentuvat alempana olevan kerroksen toimintojen mukaan. Jokai-
nen kerros on eroteltu toisistaan rajoilla, jota sanotaan rajapinnaksi. Rajapintojen kautta
valittyvat kaikki kyselyt kerroksien vélilla. Rajapinnoilla on SAP-palvelupisteita (Service
Access Point), joissa on tehty kerrosten valinen kommunikointi méaarittely. Eri kerrosten
oliot antavat ja ottavat palveluita kayttaen naita SAP-pisteitéa ylemmalle ja alemmalle ker-
rokselleen. Alimmat nelja kerrosta muodostavat varsinaisen tietoliikennepalvelun. Ylem-
mat kerrokset toimivat p&édasiallisesti kayttgjia ja sovellusohjelmistoja. Yleinen kentta-
vaylastandardi hyodyntaa OSI-mallin maarittelemista kerroksista vain kolmea, fyysista
kerrosta, siirtoyhteyskerrosta seka sovelluskerrosta. Muut kerrokset ovat jaaneet kaytta-
matté tai nilden ominaisuuksia on integroitu osaksi edella mainittuja. Jokainen kerros on
riippumaton viereisista mutta tukeutuu alemman kerroksen tarjoamiin palveluihin. Taulu-
kossa 2. kuvataan OSI-mallin kerrokset ja selitetdan niiden toimintaa. (Piikkila 2006: 83—
84.)
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Taulukko 2.  OSl-viitemallin kerrokset kuvauksineen. (Piikkila 2006: 83—84.)

n:o | Nimitys |Kuvaus

Sovellus-
7 kerros Ikkuna, jonka kautta sovellukset ja niiden prosessit kiinnittyvat verkkoon.

Esitysta- | Huolehtii siirrettdvien tietojen kuvaamisesta. Kompressoi, kryptaa ja suorit-
6 pakerros | taa tiedon esitystapa- ja koodimuutokset.

Istunto- | Huolehtii istunnoista, tama tarkoittaa kdytanndssa viestintasuhteiden hal-
5 kerros lintaa ja tahdistustoimintojen tarjoamista.

Kuljetus- | Tehtavana vuonhallinta ja virheiden korjaus. Huolehtii siis luotettavasta tie-
4 kerros donsiirrosta laitteiden valilla.

Verkko- | Paatehtava reititys. Valitsee reitin, jota pitkin data kuljetetaan lahetetta-

3 kerros valta laitteelta vastaanottavalle laitteelle.

Siirtoyh-

teysker- | Suorittaa sanomien siirron ja valvonnan solmupisteiden valilla. Huolehtii
2 ros siirtoyhteyksien loogisesta rakentamisesta ja niiden purusta.

Fyysinen | Huolehtii fyysisella tasolla tiedon siirrosta tarjoamalla sahkoiset ja mekaani-
1 kerros set ominaisuudet sekd menetelmat tata varten.

OSil-viitemallin kerrokset on luotu niin, etta ne vaikuttavat toimivan niin kuin voisivat kom-
munikoida toiseen laitteen saman kerroksen kanssa suoraan valittamatta alemmista ker-
roksista. Jokaisen viitekehyksen on kuitenkin kuljettava lahettavan laitteen fyysisen ker-
roksen kautta vastaanottavan laitteen fyysiselle kerrokselle ja tasté edelleen osoitteen
perusteella vastaavalle kerrokselle kuin kerros, jolta se lahti. OSI-mallin toimintaa laittei-

den valilla on esitetty kuvassa 5. (Granlund 2007: 7-11.)
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TRANSMIT RECEIVE :
artof data arit of data
at this layer m at this layer
— !I &pplication layer !I * Data
| Prasentation luyer ; ; Data
Sassion layar Data
raisior layar 4 Segment
Hisbwork !myen' i = Packet, Datagram
Data link layer -I * Frame, Cell
Physical layer —I * Frame, Bit

- sometimes called “Layer 0" - data unit is a “bit” r

Kuva 5. OSl-mallin toiminta laitteiden valilla.

3.2.2 Sovelluskerros

Sovelluskerros tarjoaa sovelluksille rajapinnan OSl-jarjestelmaan. Sen tarkoitus on maa-
rittdd millaisia sovelluksia ja toimintoja kenttavaylasovelluksessa voidaan toteuttaa. Tal-
laisia toimintoja ovat esimerkiksi ohjelmien upload ja download, prosessien aikataulutus
ja tapahtumien raportointi. Sovelluskerros siséltaa myds tuen puskureille ja jonoille. (So-
velluskerros 2008.)

Sovellustaso on abstraktio kerros, joka maarittaa rajapinnan sovelluksille OSl-jarjestel-
maan. Sovelluskerros maarittdd suoraan millaisia sovelluksia voidaan liittd& kentta-
vaylaan. Sovelluskerroksen protokollat on yleensé suunniteltu vastaamaan sovelluksen
tietoliikennetarpeita, kuten reaaliaikaisuus, asynkroninen viestinta, viestinvalitys tai mit-
tausdata. Sovellusarkkitehtuuri maarittelee sovelluksen rakenteen, kuten informaation
sijainnin, sovelluksen eri osien tehtavat, tiedonsiirto protokollan tai dataformaatit. (Sovel-
luskerros 2008.)

3.2.3 Siirtoyhteyskerros

Siirtoyhteyskerroksen tehtava on huolehtia tiedonsiirrosta eri kommunikoivien laitteiden

valilla. Siirtokehys vastaanottaa bittjonon fyysiselta kerrokselta ja selvittda jos siirrossa
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on tapahtunut virheita. Siirtokerros jakaa saamansa paketit verkkokerrokselta kehyksiin,
jotka se erottaa eri tunnuksilla. Siirtokerros kasittelee virheet tapauskohtaisesti ja toimin-
tatavat voivat erota eri tapauksissa. Virheelliset kehykset lahetetdan uudelleen tai sitten
ne tuhotaan. Tuhoaminen perustuu siihen, etté jossain tiedonsiirrossa oleellista on bittien
tasainen virta, kun taas joissain tiedonsiirrossa virheettémyys on ehdoton edellytys.
(Karvo 2004: 118-144.)

Siirtokerroksen taytyy pystya kuittaamaan saamansa kehykset jotenkin, jotta lahettaja
voisi tietéd tarvitseeko kehysta lahettaa uudelleen. Kaksisuuntaisessaliikenteessa tama
ei ole ongelma kun kuittaukset liitetaén lahetettaviin kehyksiin. Yhteen suuntaan mene-
vassa liikkenteessa taytyy kayttaa erityisia kuittaus kehyksia. Kehykset ja kuittauskehyk-
set voivat myos tuhoutua matkalla ja nain siirtokerroksen taytyy pystya tunnistamaan eri

kehykset, jotta se osaisi toimittaa oikeat kehykset. (Karvo 2004: 118-144.)

Siirtokerroksen taytyy pystyd myods saatelemaan bittivirran nopeutta, jotta se ei ylikuor-

mita vastaanottajan puskuria ja aiheuta kehysten hukkumista. (Karvo 2004: 118-144.)

3.2.4 Fyysinen kerros

OSI-mallin alin kerros on fyysinen kerros (physical layer). Tama kerros maarittad mekaa-
niset, fyysiset ja toiminnalliset ominaisuudet tiedonsiirrossa. Fyysinen kerros siis méaaérit-
telee kuinka tiedonsiirron fyysinen siirtotie ja signalointimenetelmat toimivat. Kentta-
vaylissa voidaan kayttaa kolmea eri fyysista siirtotieto, jotka ovat kierretty parikaapeli,
valokuitu ja langaton tiedonsiirto. Signalointimenetelma kertoo tiedonsiirtonopeuden ja
digitaalisen signaalin koodauksen binaarimuotoon. Fyysinen kerros maarittelee siis kai-

ken mita tarvitaan yhdistamaan laite kenttavaylaverkkoon. (Granlund 2007: 9-10.)

3.3 Teollisuus-Ethernet

3.3.1 Yleista

Ethernet ei ole suunniteltu teollisuuskayttéon, mutta silla on etuja perinteisiin kentta-
vayliin ndhden. Teollisuus-Ethernetin taustalla on ollut automaatiojarjestelmien kasvava
tietolikennetarve. Ethernetin kayttd kenttatasolla mahdollistaa paremmin kenttatason liit-
tamisen ylempien tasojen tiedonsiirtojarjestelmiin. Kenttalaitteisiin sulautetaan nykyaan
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aikaisempaa enemman alya ja tama lisaa siirrettavan tiedon maarad. Laitetason tiedon
kayttoa tuodaan enemman ylempiin jarjestelmiin, jolloin siirrettava tiedon méaéara ja aika

kriittisyys kasvavat.

Automaatiojarjestelmistd halutaan tuotantotiedon liséksi laatutietoa ja kunnossapitotie-
toa muille jarjestelmille (MES, ERP). Automaatiota hyddyntévien yritysten tavoite on in-
tegroida kaikki tuotantoon liittyva tieto suoraan myyntiin. Prosessin laatua on voitava val-
voa ja sdataa entistd nopeammin ja reaaliaikaisesti. Ennakoinnilla on suuri merkitys huol-
lossa ja siksi halutaankin huoltotietoa laitteistoista, jotta huolto olisi reaaliaikaista ja en-
nakoivaa. (Sundquist 2008: 67.)

Automaation laitetoimittajat haluavat paasta suoraan kasiksi diagnostiikkatietoon, jotta
he voivat myyda huoltosopimuksia suoraan tehtaille. Toimittajat haluavat siis myyda kay-
tettavyytta ja tdma vaatii tietoliikenteelta ja tietoturvalta entistd enemman. Etayhteydet ja
etahallinta ovat suoraan riippuvaisia Ethernetin kaytostd (HTTP, SNMP ja VPN-ratkai-
sut). (Sundquist 2008: 67.)

Ethernetin suuri etu on, etta se ei rajoitu olemassa oleviin protokolliin, koska Ethernet-
pakettiin voidaan kapseloida miké tahansa verkkokerroksen protokolla. Ethernet:a tukee
hyvin moni toimittaja ja sen edullisuus ovat Ethernetin suurimpia etuja. Hyvalla suunnit-
telulla ja Ethernet-pohjaisilla ratkaisuilla saadaan riittavan suoritus kykyiset ja tietoturval-
liset ratkaisut. Ethernet sopiikin erinomaisesti suurten verkkojen toteutukseen, koska
silla on suuri laiteavaruus verrattuna joihinkin perinteisiin kenttavayliin, seka se mahdol-
listaa rinnakkaisten protokollien kdytdon samassa vaylassa. Vaikka Ethernetin kaytto
kenttatasolla on houkuttelevaa, ei se kuitenkaan ole aivan ongelmatonta. Tyypillisesti
kaytetyt protokollat, kuten TCP/IP, siséltavat vaylaohjausta, kuten yhteyden avauksen,
sulkemisen ja jokaisen paketin kuittauksen. Tasté aiheutuu se, etta Ethernet-protokollat
soveltuvat huonosti pienien tietomaarien kasittelyyn. Ethernet paketin minimikoko on 64
tavua ilman herétettd ja alkuosoitinta. T&ma on melko olematon haitta, jos ajatellaan etté
Ethernetilla saavutettu bittinopeus on esimerkiksi 100 Mb/s vastaan perinteisen
RS485/422 kenttavaylan bittinopeutta, joka on luokkaa 9,6 Kb/s. Lahetettadvan datamaa-
ran kasvu ei juuri vaikuta, koska samassa ajassa saadaan ldhetettya moninkertainen

dataméaara. (Kamari 2005.)

Ethernetin ongelmaksi teollisuudessa ja automaatiossa nousee yleensa sen reaaliaikai-

suus ja epadeterministinen kayttaytyminen. Ethernetin toteutustapa rajaa jonkin verran
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sen sovelluskohteita muun muassa epadeterministisyyden johdosta. Jarjestelman koon
kasvaessa myo6s verkon epadeterministisyys kasvaa ja viiveet verkossa lisaantyvat.
Epadeterminustisyys muodostuu ongelmaksi, jos verkkoa halutaan kaytta johonkin de-
terminististd ymparistdd vaativaan kayttoon, kuten hyvin aikakriittiseen toimintaan. Et-
hernet-verkon reaaliaikaisuus voidaan saada hallintaan kayttdmalla kytkentapohjaista
verkkoa, sekd segmentoimalla verkko siten, etta ylikuormittumista ei padse tapahtu-
maan. Deterministista kayttaytymista saadaan parannettua laitteiden synkronoinnilla, ku-
ten kayttamalla hajautettuja jarjestelmakelloja. Taulukossa 3. on esitetty kaupallisesti

tunnettuja Ethernet pohjaisia protokollia. (Kamari 2005.)

Taulukko 3.  Kaupallisia Ethernet pohjaisia kenttavayla teknologioita.

Teknologia Valmistaja
Ethernet/IP Rockwell

PROFINET Siemens

EtherCAT Beckhoff

Powerlink B&R

Modbus TCP Schneider Electric
SERCOS I Besch Rexroth
Fieldbus Foundation HSE Fieldbus Foundation

3.3.2 Power over Ethernet

PoE (Power Over Ethernet) on IEEE 802.3af -standardin mukainen tapa siirtaa tehoa
Ethernet-kaapeloinnissa. PoOE avulla saadaan tuotua toimilaitteille virta samassa kaape-
lissa eika tarvita kytkenta virtakaapeleita. Teho voidaan siirtdd joko vapaissa johtopa-
reissa tai datapareissa. Tehon siirtAmiseen kaytetdan aina kahta johtoa seka negatiivi-
selle etta positiiviselle jannitteelle. Standardin mukaan PSE-laite (Power Sourcing Equip-
ment) voi kayttdd kumpaa tahansa tapaa tehon lahettamiseen. Parikaapeliin syotetty
jannite vaihtelee 44 - 57 voltin valilla riippuen tapauksesta ja havidista. Liitettava laite

muodostaa tastd PoE-jannitteestd itselleen sopivan kayttojannitteen. (Kamari 2005.)
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3.3.3 Synkronointi

Jarjestelman vaatimukset reaaliaikaisuudelle jaetaan kovaan ja pehmeé&én luokkaan.
Kova vaatimus tarkoittaa, etta jarjestelman on kyettava vastaamaan kaikissa mahdolli-
sissa tilanteissa vaaditun ajan puitteissa. Pehmea vaatimus ei johda vaaratilanteeseen,
vaan suoritusnopeuden hidastumiseen ja sen seurauksena on jarjestelmén tehokkuuden
heikkeneminen. Jarjestelmé&n deterministisyys on jarjestelméan kyky ohjata kahta erillista
laitetta taysin samanaikaisesti ja se vaatii jarjestelmalté viiveiden ennakoitavuutta. De-
terministisessa jarjestelmassa tiedonkulunviive on tarkasti tunnettu ja pysyy vakiona.
(Mohl 2006.)

Jarjestelmassa tulee olla kelloja jotka hallitsevat toimintaa. Naiden kellojen tulee olla
synkronoituja eri laitteille valilla, jotta toiminta olisi samanaikaista. Kellojen synkronointi
varmistaa tietoliikenteen samanaikaisuuden ja silla valtetddn ongelmatilanteita. Reaali-
aikaisuuden ja etenkin deterministisyyden varmistamiseksi pitda olla keino synkronoida
jarjestelman eri laitteiden kellot mahdollisimman tarkasti toimimaan samassa ajassa. Ta-
han kaytetdan, joko NTP-menetelmaa (Network Time Protocol) ja mikali vaatimukset de-
terministisyydelle ovat suuria, voidaan kayttda tarkempaa PTP-menetelmaa (Precision
Time Protocol). (Mohl 2006.)

3.3.4 Reaaliaikaisuus

Reaaliaikaisuus on nykyaan kaikkien huulilla. Se on ollut saatavilla vain optimoituihin
erityisjarjestelmiin. Mutta kuten kaikki asiat teollisuuden kommunikoinnissa muutos on
alkanut tapahtua ja reaaliaikaisuutta tuetaan jo hyvin monella alueella. Precision Time
Protocol ja Network Time Protocol tarjoavat vankan perustan reaaliajassa toimimiselle
teollisuusdessa. (Mohl 2006.)

Reaaliaikaisuudella tarkoitetaan toimintojen suorittamista ketjuna ilman merkittavia ajal-
lisia katkoksia. Reaaliaikaisuus maaritellaan tiedon hyoddyllisyyden tai kaytettavyyden
mukaan. Reaaliaikaisuudella ei ole mitaan rajoja vaan se toteutuu toimenpiteiden tapah-
tuessa jonkin annetun ajan puitteissa. Reaaliaikaisuudelle asetettavat vaatimukset on
etukateen maariteltdva sovellukselle. Jarjestelmalle asetettavat vaatimukset on arvioi-
tava jarjestelmdn mukaan ja otettava huomioon ohjausjarjestelman viiveet eli vasteet.

Vasteita aiheuttavat tekijat ohjausjarjestelmassa ovat tiedon mittaaminen, siirto, kasittely
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ja toimenpiteiden suorittaminen. Taulukossa 4. on esitetty teollisuusautomaatiossa ylei-

sesti tapahtuvia vasteaikoja. (Pyyskanen 2007: 119-120.)

Taulukko 4.  Teollisuusautomaation vasteaikoja. (Pyyskanen 2007: 120.)

Operointi- Signaalin 13-
Ohjausvaste: vaste: paisy:
Tarkka ajoitusteh- | <20 <500
tava ms Kasiohjaus <1ls Halytys ms
Nopea sadatoteh- <50 Nayttojen Huolto- ja vi-
tava ms paivitys <1s kailmoitus <5s
Ohjaus, saaté yh- | <200 Parametrien
teensa ms asetus <5s Diagnostiikka <10s
Hidas saato, kytki-
men luku <1ls

Luokaton palvelu

Luokattomassa palvelussa (Best Effort, BE) likenteen tiedon hyddyllisyydelld ei ole ajan

suhteen takarajaa. Tieto on siis aina yhta hyddyllista. Tallaista on esimerkiksi normaali
TCP/IP liikenne. (Sundquist 2008: 62.)

Kova reaaliaikaisuus

Kovassa reaaliaikaisuudessa hyddyllisyydellda on takaraja, jonka jalkeen tieto on arvo-

tonta tai jopa haitallista. Kovaa reaaliaikaa voisi kuvata myos niin, etté jos vastetta ei saada

tuotettua aikarajojen sisalla, sitd ei kannata tuottaa lainkaan. Esimerkiksi auton peruutus-

tutkan antama etaisyys on turha jos auto on jo térmannyt. (Sundquist 2008: 62.)

Pehmea reaaliaikaisuus
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Pehmeassa reaaliaikaisuudessa tiedon kaytettavyys sailyy kauemmin mutta kaytetta-
vyys pienenee jonkin funktion mukaan. Pehmeissé reaaliaikajarjestelmissa aikarajojen
noudattaminen on toivottavaa, mutta niiden rikkominen ei ole toimintavirhe, vaan myo-
hastynytkin toiminta tulee tehda loppuun. Esimerkiksi rahansiirto tililta toiselle on tehtéava,

vaikka se tulisikin vastaanottajan tilille vasta erdpéaivan jalkeen. (Sundquist 2008: 62.)
Samanaikainen reaaliaikaisuus

Samanaikainen eli isokrooninen reaaliaikaisuudessa tieto on hyodyllisté vain tietyn ai-
kaikkunan sisélla. Tiedon saaminen liian aikaisin tai lian myoh&an on arvotonta. Esi-

merkki videokuvauksessa kuvan tieto on hyddyllista vain oikealla ajanhetkella.

3.4 Ethernetin teollisuus protokollat

Ethernet toimii ylemman tason protokollien kannalta puhtaasti siirtotiend, joka ei ota kan-
taa siihen millaista liikennetta sen avulla siirretdaan. Tama mahdollistaa Ethernetin kay-
ton, minka tahansa protokollan kanssa siten, ettd korkeamman tason protokolla kapse-

loidaan Ethernet-pakettiin. (Kamari 2005.)

Normaaliin liikenteeseen kaytetddn edelleen reaaliaikakanavan rinnalla standardikana-
vaa. Standardikanavassa data kuljetetaan tavalliseen tapaan IP ja TCP tai UDP proto-
kollien paalla. Kaytettaessa erillisia kanavia reaaliaikaliikenteelle ja TCP/IP -liikenteelle
joudutaan kayttdmaan paatelaitteita, jotka osaavat erotella liikenteen oikeaan kommuni-
kaatiokanavaan. Reaaliaikakanavassa kaytetddn suoraa MAC-osoitusta eli sovellusker-
roksen data paketoidaan suoraan Ethernet kehykseen kayttdmatta ylemman kerroksen
protokollia lainkaan. Jos hyvan reaaliaikasuorituskyvyn sijasta tavoitteena on mahdolli-
simman avoin ja standardin mukainen jarjestelma, voidaan reaaliaikaisuus ratkaista
vasta protokollapinon sovelluskerroksella. Reaaliaikaisuutta toteutetaan myos protokolla
tasolla priorisoimalla viesti kehyksia vaylassa. Kuvassa 6. on esitelty Ethernetin kolme
eri reaaliaikataso vaihtoehtoa normaalilikenne, priorisoituliikenne ja reaaliaikakanava.
(Kamari 2005.)
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Real-time
protocol
Real-time Real-time
protocol protocol
TCP/UDP/IP
Ethernet Ethernet

Universal Ethernet cabling

Kuva 6. Ethernetin reaaliaika vaihtoehdot teollisuus protokollille. (Vila-Carbo 2010.)

Jokaisen protokollan tiedonké&sittelysta aiheutuu viiveitd, kaytettdessa yhteydenavauk-

sen ja kuittauksia sisaltéavia protokollia, siséltyy jarjestelmaén myos epadeterministi-

syytta. Tata voidaan kuitenkin hallita hyvalla suunnittelulla ja kayttamalla PTP-protokol-

laa tai vastaavia protokollia. Osa markkinoilla olevista kenttavaylaratkaisuista sisaltaakin

jo laitteistotasolle implementoidun synkronointi tavan, kuten esimerkiksi Profinet IRT

kommunikointi ja EtherCAT:n erikoispiirit laitteissa. Seuraavaksi kasittelemme lyhyesti

kaytetyimpien Ethernet protokollien ominaisuuksia. (Kamari 2005.)

3.4.1 PROFINET

PROFINET on Siemensin yhdesséa Profibus Internationalin kanssa kehittama yleisrat-

kaisu automaation. PROFINET on Euroopassa laajimmalla levinnyt teollisuus Ethernet

pohjainen protokolla ratkaisu. Saksalainen autoteollisuus pohjautuuu PROFINET:n kayt-

téon. (Sundquist 2008: 72—-73.)
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PROFINET sisaltaa 1/0 ratkaisut (PROFINET 10) seka alykkaan laiteviestinnan (PRO-
FINET CBA). PROFINET:ssa on maaritelty kolme eri reaaliaikatasoa: Non-Realtime
(NRT), Realtime (RT) ja Isochronous Realtime (IRT). Naista NRT on tarkoitettu diagnos-
tiikkatiedon lahettdmiseen, jossa vasteajat ovat suuruusluokassa 100 ms. RT on peh-
mea reaaliaikainen ratkaisu, jossa vasteajat ovat luokkaa 10 ms. IRT on moottoriohjauk-
siin ja muihin suuriin reaaliaikaisuutta vaativiin jarjestelmiin tarkoitettu tekniikka. IRT on
jaksottaista liikennetta ja sen jaksonaika asetettavissa 0,25 millisekunnista yléspain. Ku-
vassa 7. on esitetty Profinetin tiedonsiirtomalli normaalissa ja reaaliaikaliikenteessa.
(Sundquist 2008: 72—73.)

o PROFInet applications
WP
= SHEP
¢ DHCP...

Real-time switch ASIC

Kuva 7. Profinet standardi ja reaaliaika datan protokollapino. (Hodgkinson 2010.)

PROFINET RT

Profinet RT soveltuu sovelluksiin, joissa ei vaadita kovaa reaaliaikaisuutta. Profinet RT-
likenne kuljetetaan suoraan Ethernet kerroksen paalla ja reaaliaikavaatimukset pyritdan
tayttamaan liikkenteen priorisoinnilla. Liikenteen priorisointi perustuu IEEE802.1Q -stan-
dardissa maaritellyn VLAN (Virtual Local Area Network) -kehyksen kayttoon. Profinet RT
-verkko voidaan toteuttaa tavallisilla kytkimill&, tarvitsee kytkinten kuitenkin tukea VLAN-

standardia. (Profinet 2014.)
=
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PROFINET IRT

Liikkeenohjaussovelluksiin tarkoitettu Profinet IRT -tekniikka mahdollistaa kovien reaali-
aikavaatimusten saavuttamisen. IRT eroaa RT luokan laitteista nopeudellaan, ja silla
voidaan p&asta jopa 0.25...1.0 millisekunnin vasteaikoihin. Samanaikaisesti voidaan
verkossa kuljettaa normaalia TCP/IP liikennetta reaaliaikaisen liikenteen rinnalla. Profi-
net IRT:ss& vaylan paivitysvali jaetaan jarjestelméé konfiguroitaessa kahteen osioon;
toinen varataan TCP/IP- ja RT liikenteelle ja toinen IRT-liikenteelle. Profinet IRT:lle on
siis protokollassa varattu oma priorisoitu paivitys, jota se kayttda tiedonsiirtoon. Ai-
kasynkronoitua IRT-verkkoa ei pystytéa toteuttamaan tavallisilla Ethernet-kytkimilla vaan
laitteissa pitaa olla erityinen ERTEC (Enhanced Real-Time Ethernet Controller) ASIC -
piiri. Yleensa kaupallisissa Profinet IRT -kykyisissa laitteissa on myds vahintaan kaksi-
porttinen ERTEC-piirilla varustettu kytkin, mika mahdollistaa laitteiden liittdmisen linja-
maisesti. (Profinet 2014.)

Kellojen synkronointi tapahtuu Profinet IRT:ssé& IEEE 1588 -standardissa maaritellylla
PTP-protokollalla (Precision Time Protocol). Synkronointi perustuu synkronointiviestien

lahettdmiseen sync-masterin ja sync-slave-laitteiden valilla. (Profinet 2014.)

PROFINET ratkaisut ovat yleisesti levinneita ja hyvin tuettuja tekniikoita. PROFINET:n
hyva suorituskyky ja deterministiset ominaisuudet ovat antaneetkin PROFINET:lle hyvan

aseman markkinoilla.

3.4.2 EtherCAT

EtherCAT on Beckhoffin 2003 kehittama verkkotekniikka. EtherCAT perustuu suljetussa
segmentissa toimivaan vaylaisantaan, jossa Ethernet toimii fyysisena kerroksena. Ether-
net-kehyksen sisélla kaytetd&n omaa protokollaa. Jokaisella verkon orjalaitteella on oma
postilaatikko (mailbox), jota kirjoitetaan ja luetaan laiteella samanaikaisesti. Verkon lait-
teet ovat laitetason reaaliaikatoteutuksella varustettuja. EtherCAT:ssé on siis oma reaa-
liaikakanava kaytossa reaaliaikaliikenteelle (Kuva 6.). (Sundquist 2008: 70-71.)

TCP/IP-likenne saadaan toimilaitteille erillisten EtherCAT-kytkinten avulla. Néiden teh-
tava on sisallyttdd oman protokollan viesteihin pieni maara TCP/IP-paketteja, toisin sa-
noen TCP/IP-liikenteella on EtherCAT-verkossa oma postilaatikkonsa. EtherCAT ei pe-

rustu pollaamiseen, kuten esimerkiksi Modbus TCP. Sen suurin ero muihin Ethernet-
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kenttavayliin on se, ettd siind ei kayteta jokaiselle laitteelle menevassa vietissa omaa
Ethernet-kehysta. Kaikille vaylan laitteille menevat viestit ja sieltéd palaava tieto lahete-
tddn yhdessa ja samassa Ethernet-kehyksessa. Talldin sdastetdan ajassa, joka kuluu
kehyksen tulkitsemisessa ja purkamisessa. TCP/IP-liikenteelle on varattu noin 1 % koko
vaylan kapasiteetista. Kuvassa 8. on esitetty EtherCATin normaali ja reaaliaikakanavan

protokollapinon toimintaa.(Sundquist 2008: 70—-71.)

osl malli EtherCat
Layer 7 Standard Data ‘ Real Time
Layer 6
Layer 5
Layer 4 TCP, UDP
Layer 3 |
Layer 2 EtherCAT MAC
Layer 1 EtherCAT Ethernet Physical Layer

Kuva 8. EtherCATin normaali ja reaaliaikakanavan protokollapino.

EtherCAT sopii liikesaadon vaatimiin reaaliaikaisuuksiin. Paketin kierrosaika on jopa 30
mikrosekuntia. Sadan akselin jarjestelmassa paketin kierrosaika on noin 10 mikrosekun-

tia. Laitteiden synkronointi tapahtuu alle mikrosekunnissa. (Sundquist 2008: 70-71.)

Reaaliaikainen suorituskyky on toteutettu niin, ettéd isanté lahettaa yhden kehyksen, joka
kuljetetaan kaikkien orja-laitteiden lapi. Lopuksi viimeinen orja-laite lahettdéd kehyksen
jalleen takaisin isénta-laitteelle. Orja-laitteet lukevat kehyksesta niille tarkoitetun datan ja
vastaavasti kirjoittavat kehykseen sen kulkiessa niiden lavitse. (EtherCAT 2015.)
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Kaikkiin orja-laitteisiin on integroitu EtherCAT Slave Controller, joka on ASIC tai FPGA-
piiri. TAma piiri hoitaa kommunikoinnin laitteen osalta kokonaan. Isanta tekee aloitteen
kaikkeen tiedonsiirtoon. (EtherCAT 2015.)

3.4.3 MODBUS TCP

Modbus TCP on Schneider Electricin kehittama vaylaprotokolla. ModBus TCP on teolli-
suuden avoimen arkkitehtuurin tiedonsiirtojarjestelmé, jonka toiminta perustuu pollauk-
seen. Modbus TCP on TCP/IP pohjainen muunnos Modbus RTU-protokollasta. (Modbus
TCP 2015.)

Protokolla kayttdd TCP:a tiedonsiirtoonsa. TCP-lehyksessa on siséllA Modbus-kehys,
jossa sijaitsee lahetettava tieto. TCP/IP-kerros huolehtii yhteyden avaamisesta, sulkemi-
sesta ja yllapidosta, ModBus:n huolehtiessa laitteiden vélisesta varsinaisesta kommuni-
koinnista. Modbus TCP:sséa protokolla kayttda bindarikoodattua dataa ja TCP/IP:n vir-
heentunnistusmenetelmaa tiedonsiirtovirheiden havaitsemiseen. Protokolla toimii
isanta-orja periaatteella ja yhteen isantdan voidaan kytked 247 orjalaitetta. Modbus
TCP:n tiedonvalitys perustuu neljaan viestityyppiin: pyynto-, varmistus-, 0soitus- ja vas-
tausviestiin. Kuvassa 9. on esitetty Modbus TCP:n tiedonvélitystd isanta- ja orja-laitteen
valilla. (Modbus TCP 2015.)

Pyynto Osoitus

ModBus-

paatelaite (Slave) ModBus-palvelin

(Master)

Varmistus Vastaus

Kuva 9. Modbus TCP tiedonvalitys isanté- ja orja-laitteen valilla. (Modbus TCP 2015.)

Jarjestelmassa orjalaite lahettad pyyntoviesteja isannélle, jotka isanta vastaanottaa ja
kasittelee osoitusviestina. Isanta palauttaa orjalaitteelle vastauksen, jonka orjalaite ka-
sittelee vastausviestina. Mikali jarjestelmaan tulee virhe tai se aika katkeaa, isénta sul-
kee ja avaa yhteyden uudelleen ja yrittaa lahettaa viestia uusiksi. Kuvassa 10. on esitetty
Modbus TCP kommunikointi arkkitehtuuria. (Modbus TCP 2015.)
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MODBUS
Client
Serial Line
MODBUS MODBUS
Client Client .
TCP/IP TCP/IP Client
TCP/NP
MODBUS
MODBUS MODBUS
MODBUS MODBUS Server Server
Server Server : 5 . f
Serial L Serial L
TCP/IP TCP/IP Server TCP/IP ene’ -ine era’ -ne
gateway I I

MODBUS Serial Line

Kuva 10. MODBUS TCP/IP komminikointi arkkitehtuuri. (Modbus TCP 2015.)

Modbussin datatieto perustuu rekisteriin, jossa on nelja eri datataulukkoa. Taulukoilla on
kaikilla omat erityispiirteensa. Taulukko 5:ssa on kuvattu kaikki rekisterit. (Modbus TCP
2015.)

Yhteen tauluun pystytaan maarittdmaén 65536 erillista tietoalkiota. Funktiokoodi maéarit-
telee kasiteltavien tietoalkioiden maaran luku- ja kirjoitustehtéavissa. Taulukkoja pysty-
taan kasittelemaan joko yksittaisina tai yhtend kokonaisuutena. Jokaiselle tiedolle on siis
maaritelty osoite valiltd 0 - 65535. Taulukossa 5. on esitetty Modbus rekisterin datataulu
ja niiden osoitteet. (Modbus TCP 2015.)

|

Metropolia



26

Taulukko 5.  Modbus rekisteri datataulu. (Modbus TCP 2015.)

Osoite Kuvaus

Read/Write Discrete Outputs or Coils. Ox 0soi-
OXXXX tetta kaytetddn ajamaan ohjaustieto digitaaliselle
ohjauskanavalle.

Read Discrete Inputs. 1x osoitteesta luetaan

Dooox digitaalisten yksittaisten bittien arvoja.
300K Read Input Reqisters. 3x osoitteesta luetaan
16-bittiset rekisteritiedot.
Read/Write Output or Holding Registers. 4x
AXXXX osoitteita kaytetaan sailomaan 16-bittisen tiedon

rekisteriin.

Modbus TCP:n suurin heikkous on hidas aikajakso, parhaimmillaan 5 - 10 millisekuntia,
joka estda protokollan kayton reaaliaikaisissa sovelluksissa. Modbus TCP vahvuuksiin
voidaan lukea teknistentietojen avoimuus, mika on yksi syy siihen miksi Modbus TCP on
monia valmistajia tukemaan sitd. Modbus TCP onkin talla hetkella yksi kaytetyimmista
teollisuuden Ethernet protokollista. (Modbus TCP 2015.)

3.4.4 Ethernet/IP

Ethernet / IP esiteltiin vuonna 2001 ja se on yksi johtavista teollisuuden Ethernet-verkko
tekniikoista, sitd kaytetaan laajalti toimialoilla. Ethernet / IP on Common Industrial Proto-
col (CIP) perheen jasen. CIP siséltaa kattavan valikoiman viesteja ja palveluja erilaisiin
automaation sovelluksiin, kuten ohjaus, turvallisuus, synkronointi, likkeen ohjaus ja ko-
koonpano. Ethernet/IP on todella mediariippumaton protokolla, jota tukee sadat valmis-
tajat ympéari maailmaa. CIP tarjoaa kayttajille yhdentyvan viestinta arkkitehtuurin koko

jarjestelmassa. (Ethernet/IP 2015.)
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Ethernet/IP (IP tarkoittaa téasséa yhteydessa lyhennetta sanoista Industrial Protocol, eika

suinkaan Internet Protocol) on kenttavaylaprotokolla, joka kayttaa TCP/IP ja UDP proto-

kollia. TCP/IP:ta kaytetddn yleiseen tiedonsiirtoon laitteiden valilla ja UDP:ta

I/O-viesteihin. Protokolla on alun perin suunniteltu suurille datamdarille ja on

kaytetaan

siten par-

haimmillaan verkoissa, joissa tarvitsee siirtdd suuria viesteja isolla tiedonsiirtonopeu-

della. (Ethernet/IP 2015.)

Ethernet/IP, kuten muutkin CIP:n jasenet, seuraavat Open Systems Interconnection

(OSI) mallia, jossa méaaritellaan taytantéénpanoa varten seitseman kerrosta: fyysinen,

data linkki, verkko, liikenne, istunto, esittely ja sovellus. Kuten kaikissa CIP protokollissa

myo6s Ethernet/IP implementoituu CIP:iin istunto kerroksessa ja sen ylapuolella sekad mu-

kauttaa Ethernet/IP tekniikan liikenne kerrokselle ja alemmille kerroksille. Kuvassa 11.

on esitetty Ethernet/IP protokollan toiminta kerrosmallina. (Ethernet/IP 2015.)

pplication Device Profiles & Common
Application Objects Industrial
Presentation Protocol (CIP)
. Explicit Implicit (ECHA
Session Messaging Messaging

Ir EHSPOIT TCP/UDP

Network Internet Protocol (IP)

Data Link Ethernet

Physical Peer-to-peer, multicast, unicast

TCP/IP Suite

IEEE Standards

Kuva 11. Ethernet/IP mukautumiskerros. (Ethernet/IP 2015.)

Ethernet/IP -verkon rakenne voi olla vayla-, tahti-, puu- tai rengasrakenteinen.

Eri raken-

teita voidaan myos yhdistdd samaan verkkoon. Ethernet/IP -verkossa voidaan kayttaa
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CAT5-, CAT5e- ja CAT6-kaapeleita. ODVA suosittelee kaytettavaksi suojattuja kaape-
leita, jotka maadoitetaan toisesta paastdén. Kaapelin liittimena voi olla Rj-45 -liitin tai
M12- liitin. (Ethernet/IP 2015.)

EtherNet/IP:ssé& on kaksi tiedonsiirto tyyppia:

Explicit viestit ovat luonteeltaan pyyntd ja vastaus (tai client / server) tyyppisia. Explicit
viestit kayttavat TCP:ta. Taman tyyppista viestintda kaytetddn ei-reaaliaikaista tietoa
kayttavissa sovelluksissa. Explicit viestit sisaltavéat kuvauksen niiden merkityksestd, jo-
ten siirto on tehottomampi, mutta hyvin joustava. Se sopii kaytettavaksi esimerkiksi HMI
tiedon keruuseen. Explicit viesteissa pyydetdaan palvelulta tiettya esinetta, esimerkiksi
luku- tai kirjoitus palvelua. (Ethernet/IP 2015.)

Implicit yhteys kayttdd UDP/IP tiedonsiirtoon Ethernet:n ylitse. Implicit yhteydella on
suuri etu, etta se voi hyédyntaa tuottaja / kuluttaja periaatetta. Tama tarkoittaa, etta on
tarpeen lahettaa vain I/O-tiedot kerran ja kaikki kiinnostuneet vastaanottimet voivat lukea
tietoja, tama auttaa massiivisesti vahentaa kuormitusta vaylassa, jossa useat laitteet la-
hettavat paljon tietoa. Talta osin Ethernet/IP kayttaa priorisoivaa menetelmaé protokol-
lassa reaaliaikadatan tiedonsiirtoon. Lisaksi ei ole mitdén pyyntd / vastaus menetelméaa,
tama vahentaa vaylakuormaa entisestdan. Kuvassa 12. on esitetty Ethernet/IP:n kaksi

eri tiedonsiirtotyyppia. (Ethernet/IP 2015.)

CIP Message CIp Transport | Communication |  Typical Use Example
Type Communication Protocol Type
Relationship
Explicit Connected or TCP/IP Request/reply Non time- Read/Write
Unconnected transactions critical configuration
information parameters
data
Implicit Connected UDP/IP I/0 data Real-time I/0 Real-time
transfers data control data
from a remote
I/0 device
Kuva 12. EtherNet/IP:n kaksi tiedonsiirtotyyppié. (Ethernet/IP 2015.)
-
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4 Redundanttiset vaylaprotokollat

4.1 Redundanttisuus

Redundanttinen tarkoittaa yleisesti toimintavarmuuden maksimointia matemaattisesti.
Redundanttinen kenttavayla jarjestelma tarkoittaa, etté jarjestelmassa on rinnankytket-
tyja vaylid enemman kuin kuormituksen edellyttaméa maara. Tietoverkon redundanttisuus
on vikasietoisuutta eli sita, kuinka hyvin verkko pystyy toimimaan hairiGtapauksissa.
Yleensd redundanttinen jarjestelmassa on kahdennettu vaylareitti vaylan laitteille.
Redundanttisuuden paatehtava on jarjestelman vikaantumisen jalkeen sailyttaa toimin-

tavarmuus.

Redundanttisuuden toimintaominaisuudet jaetaan kahteen paaryhmaan, aktiivinen (ac-
tive redundancy) ja valmiudessa oleva (stand by). Aktiivinen ratkaisussa ei vian tunnis-
tavaa yksikkoa tarvita. Rinnakkaiset laitteet ovat taten jatkuvasti toimintatilassa. Valmiu-
dessa olevassa ratkaisussa laitteet aktivoidaan vain tarvittaessa, joten erillinen toimin-
toja suorittava laite on valttamaton. Kuvassa 13. on esitetty redundanttisten toimintamal-

lien toimintaa. (Society of Automotive engineers 1987: 319.)

Redundancy Techniques

Redundaney Techmiques

T R

Parallel //’%.hl \T“K”.n perating Mg 0

(r) (%)

Kuva 13. Redundanttiset toimintamallit. (Society of Automotive engineers 1987: 319.)
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4.2 |EC 62439

IEC 62439 maarittelee eri redundanttiset protokollat MRP (Media Redundancy Protocol),
kaksi saumatonta (seamless) protokollaa PRP (Parellel Redundancy Protocol) ja HSR
(High-availability, Seamless Redundancy Protocol), CRP (Coupled Redundancy Proto-
col), BRP (Beacon Redundancy Protocol), DRP (Distributed Redundancy Protocol) ja
RRP (Redundant Ring Protocol). Standardi maarittdd dynaamisen ja staattisen tavan
redundanttisuudelle toimia, dynaaminen vastaa aiemmin mainittua valmiudessa olevaa
toimintaa ja staattinen aktiivista toimintaa. Kuvassa alla on esitetty naiden toiminnallisuu-

det. Kuvassa 14. on esitetty standardin mukaisia redundantti menetelmiad. (Kirrmann

2012)
Classification of redundancy methods (1)
dynamic redundancy static redundancy
(standby, serial) (workby, parallel, massive)
input input
| |
P/S I
!—‘ q\—\
[ I v v
automation || E il E E E
system D D D D
= [
SR
e . <
= >\; | fail-silent unit
error detection | |
(also of idle parts) output trusted output
elements
paradigm: spare tire paradigm: double tires in trucks

Kuva 14. IEC 62439 redundanttiset metodit. (Kirrmann 2012.)

Dynaaminen redundanttisuus ei ole aktiivisesti mukana kokoajan lahdén kanssa. Vaan
vian ilmaantuessa se vaihtaa kommunikointireittid. Huonoa tassa tavassa verrattuna
staattiseen on kytkentavaihdoksen aikavaste. Etuina voidaan pitda redundanssin ja
kuorman jakoa, pienentaa redundanttisuuden vikaantumisastetta ja vahentaa yleisia vir-

heita.

A
L ——

e

/ Mf{e‘;ropo[ia



31

Staattinen redundanttisuus osallistuu kokoajan kontrolloitavaan kohteeseen. Tassa rat-
kaisussa etuina voidaan pitaa saumatonta tiedonsiirtokanavan vaihtoa, kokoaikaista
redundanssin tarkkailua ja turvallista vika kayttaytymista. Haittana voidaan pitda kokoai-

kaista kahdennettua reittia, sen energia maksavuuden takia.

4.2.1 Media Redundancy Protocol

MRP on Siemenssin kehittdma redundanttivylaprotokolla. MRP on rakenteeltaan hyvin
samanlainen kuin RSTP (Rapid Spanning Tree Protocol), se perustuu OSI malliin.
MRP:ss& on yksi Media Redundancy Master (MRM) ja muut ovat Media Redundancy
Clientteja (MRC). (Kirrmann 2012.)

MRM lahettdd testikehyksen molempiin suuntiin keh&ssa. Testikehykset ovat merkitty
MAC osoitteilla ja lahetetdan eteenpdin vain tietyille MRC:lle. Testikehyksien saapuessa
takaisin MRM:lle keh& katsotaan sulkeutuneeksi. Taman jalkeen MRM avaa kehan ja
viestinta tapahtuu FORWARDING porttien kautta kuten kuvassa 15. (Kirrmann 2012.)

¥ FORWARDING
0 BLOCKED
DISABLED

MRP_TSTdefauiT MRP_TSTdefaultT

—-___-_-—"————-

defaultinterval

MRP_ TS TdofaurT

VR TS Taoraut
e ==

Kuva 15. Normaali testikehyksien vaihto. (Kirrmann 2012.)
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Vian tapahtuessa MRP:ssa testikehykset eivat palaudu MRM:lle ja keha katsotaan kes-
keytyneeksi. Kun MRM saa tiedon keskeytyneesta kehasta se muuttaa FORWARDING
portin BLOCK:iin ja BLOCK portin FORWARDING:iin, nain MRP muuttaa tiedon kulku-
suuntaa. Tallaisessa tilanteessa vaylalla on tietty palautumisaika, joka on suurempi kuin
vaylan loytymisaika. Koska MRC:lle lahetetaan portti vaihdoksesta tieto ja MRC tulee
luoda uusi Filtering Data Base tietyn ajan puitteissa, tata varten MRP:ssa maksimi kytkin

maara on rajoitettu 50. Kuvassa 16. on esitetty kuinka vian etsiminen tapahtuu MRP:ssa.

I FORWARDING
O BLOCKED 2l MRM 1
E DISABLED :X:
|, MRC1 MRC2 MRC3 ]
1 X T2 1 22X T2 1 X 2
MRP_LNKdownT '// MRP_[ NKdownT
- . -———..-._________.
s |MRP TsTs LinK'down T —]
g+ [MRP_TSTshont | MRP_TSTshortT
MRP_TSTshonT TSTshortT
| IChange detected| MR
MRP_TOPchgT MRP_TOPchgT
MRP_TOPchgT MRP TOPchgT
MRP_TOpPc T
hgT AFT invalid MRP_TOPchg

Kuva 16. Vian etsiminen vaylassa. (Kirrmann 2012.)

4.2.2 Parellel Redundancy Protocol

PRP implementoi redundanssifunktiot loppu laitteille, eik& verkko elementtiin. Tamé on
suurin ero silla verrattuna MRP:hen tai RSTP:hen. Loppusolmu on kytketty kahteen sa-
manlaiseen LAN verkkoon, jotka toimivat toisistaan erillaén eli rinnakkain. LAN:t taytyy
maaritella niin, ettd molemmat vikaantuvat itsenaisesti, siis ei suoria yhteyksia LAN:en
valilla. Kuvassa 17. kuvataan normaali verkko kahden kytkimen verkkona, jossa verkot

voivat olla rakennettu mill& tahansa topologialla. (Kirrmann 2012.)
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Kuva 17. PRP redundantti verkko.

PRP:ssa kaksi kehysta kulkee niiden verkkojen lapi kunnes ne loytavat kohdesolmun.

Kohdesolmu hyvaksyy ensimmaisen kehyksen parista ja hylkaa toisen. Taten jos kum-

pikaan tietoreiteista on toiminnassa, kohdesolmu vastaanottaa aina yhden kehyksen.

PRP on siis aktiivinen protokolla molempiin suuntiin eli aiemmin esitetty aktiivinen tai

staattinen tekniikka on kaytdssa. Kuvassa 18. on selvennetty solmujen toiminnallisuutta
PRP verkossa. (Kirrmann 2012.)

source node X destination node Y
upper layers —» applications applications
publisher/ | transport layer publisher/ | transport layer
link layer — | [subscriber| network layer subscriber| network layer
b’_/ ‘—"\
Iin:(_ fec’fé‘ga"cy f_;,‘ send ‘ ‘ receive ‘ ‘ send ‘ \receive\
enti ] A 7 Y
ty (LRE) = ——F—
Ethernet ~ N - -
controllers Tx |A| Rx Tx B Rx Tx A | Rx Tx B | Rx
I I I I I I I
I \ \ I I \ I I
transceivers . Al |V A VoA VA
LAN B — —T B
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Kuva 18. PRP solmuoperaatiot.

PRP etuina voidaan pitaéa sen erittain pientéa vikaantumistilanteessa tapahtuvaa siirty-
misaikaa kayttdmaan toista reittia. PRP on myds niin sanotusti [Apinékyva sovellukselle.
PRP voidaan kayttda missa vain Industrial Ethernet protokollassa kerroksesta kaksi ylos-
pain. Myds ei redundantit solmut voivat keskustella verkossa redundanttisten solmujen
kanssa. PRP:ssé voidaan kayttaa mitéa tahansa topologiaa. Haittoina voidaan luetella
sen tarve luoda kahdennettu verkko, kaksi ohjainta ja erilliset ajurit solmulaitteille. (Kirr-
mann 2012.)

4.2.3 High-availability, Seamless Redundancy Protocol

HSR on hyvin samanlainen PRP:n kanssa, se onkin pidemmalle kehitetty toimintamalli
PRP:sté. Suurin ero naissa protokollissa on niiden toimintatapa, PRP luo verkko redun-
dantin ominaisuuden, kun taas HSR toimii media redundanttina ratkaisuna. HSR on paa-
asiassa kehitetty kayttamaan keha verkkotopologiaa. HSR kayttaa hyddykseen Etherne-
tin kehyksessa omaa viestiotsikkoaan. Tasta on hyotyna se, etta solmujen saama kah-
dennettu kehys tunnistetaan heti kun HSR otsikkotunniste on saapunut. Solmulaitteet
ottavat verkosta vain niille tarkoitetut viestikehykset ja siirtdvét ne sovellukselle. Multicast
ja broadcast viestit lahetetaan myds jokaiselle solmulle ja eteenpéin sovellukselle. Ku-

vassa 19. on kuvattu kuinka HSR verkossa viestilikenne kulkee. (Kirrmann 2012.)
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HSR device HSR device HSR device

O Wl

Sender —

O

O el 000
|§ | _Receiver
1
S HSR device
TEET TETW HSR Ring

Standard LAN Connection

non HSR non HSR non HSR

—p HSR data flow (clockwise)
device device device —

HSR data flow (counter-clockwise)

Kuva 19. HSR keha verkko. (Kirrmann 2012.)

HSR kehys

Jokaisella HSR kehyksella on Ethertype, path indicator, size field ja sequence number.
Nama ovat laitettuna HSR otsikkokehykseen. Lahettdja kasvattaa kehyksesséa olevaa
sequence number:a molemmissa lahetyissé kehyksissé aina saman verran. Vastaanot-
taja tulkitsee tata osaa kehyksesté ja sen perusteella tiedetdan onko kehys jo saapunut

vai ei. Kuvassa 20. on esitelty HSR kehysmallia.

/C standard Ethernet frame

—_ B
HSR Tag original LPDU
A
r N~ ——
E
preamble | destination | source |HSR-ET || size e payload / FCS | time
a number

- 8N § "
octetposition 0 6 % 1%\ time

Kuva 20. HSR kehys. (Kirrmann 2012.)
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HSR hyddyiksi voidaan katsoa sen aikavasteet vikaantumistilanteessa tapahtuvaan siir-
tymiseen. HSR on myds kohtalaisen helppo implementoida laitteisiin. HSR tarkkailee
solmujen nykytilaa ajoittaisilla tarkastuskehyksilla. HSR verkkojen rakennetta pidetdén
joustavina. HSR voidaan kytked PRP:n kanssa ja se tukee IEEE 1588 kello synkronoin-
tia. Haittana voidaan lukea, ettd SAN:t (Singly Attached Node) taytyy liittdd RedBox:n
(Redundancy Box) kautta. (Kirrmann 2012.)

4.2.4 Coupled Redundancy Protocol

CRP on Honeywellin osaksi kehittdma redundantti protokolla. CRP:ss& kaikken liiken-
teen taytyy kulkea niin sanotun linkkien (inter-LAN links) kautta toisin kuin esimerkiksi
PRP:ssa. Tassa protokollassa voidaan molemmilla verkoilla kommunikoida SAN
(Singly Attached Node) kanssa toisin kuin PRP:ssa. Kuvassa 21. on esitetty kuinka CRP

verkko kokoontuu ja mita kautta se kommunikoi. (Kirrmann 2012.)

DANC SAN DANC

|
SAN
DANC A2 DANC DANC DANC B1 B2

Kuva 21. CRP verkon toiminta. (Kirrmann 2012.)

CRP protokolla kayttaa kahta erillistd verkkoa, jotka ovat kytketty kahdella adapterilla
toisiinsa. CRP verkko toimii molempiin suuntiin, eli ei yhdensuuntaisesti vaan vaihtoeh-

toisesti.

CRP hyvina puolina voidaan pitaa sen tarjoamaan ristiredundanttia ja suojaa adapteri
vikaantumisia vastaan. Haittana on tietenkin sen energiatehokkuus ja kustannukset.
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CRP ei ole tarkkaa vikaantumistilanteessa tapahtuvaa siirtoaikaa tiedossa. (Kirrmann
2012))

4.2.5 Beacon Redundancy Protocol

BRP on samanlainen perus elementeiltdan kuin CRP protokolla. Se on Rockwellin ke-
hittdmé& redundanttiprotokolla, josta kaytetaan myds nimitystd DLR (Device Level Ring).
Tassa tydssa tehtyihin testeihin kaytettiin tatd protokollaan ja siksi siitd kerrotaankin
tassé hieman syvallisemmin. Erona CRP:en on, ettd se lahettdd kehyksia vaylalle mo-
lempia reitteja pitkin eli niin sanottuja Beaconeita. NAmé& kehykset tutkivat onko vayla
hengissa ja lahettaja saa siita tiedon. Taulukossa 6. on eritelty BRP ja CRP eroavaisuuk-
sia. (Kirrmann 2012.)
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Taulukko 6.

CRP ja BRP eroja. (Kirrmann 2012.)

CRP (Fieldbus Foundation)

BRP (Rockwell)

Topology

connected meshed

unrestricted

Costs

network duplication

+ 2 controllers / device

+ top-level switch with

aggregated links

Implementation

special LRE driver

Restrictions on configuration

two MAC addresses

Restriction on performance

large traffic in top switches

SAN can talk with SAN on other
LAN

yes

SAN aware of protocol

optional SANC, little used

Redundancy protocol uses

IP frames (opt. intercepted)

Error detection on reception

missed DiagnosticFrame

Error detection on sending

receive DiagnosticFrame

Check inactive port

send/receive DF every
Tdmi

Switch tables actualization

Annunciation frames

Table of partner nodes

yes, configured

Network supervision

SNMP, node tables

Switchover time

(Tdmi —interval) 200 ms

Licenses

yes

38

BRP siis kayttaa CRP:n periaatetta lisaten siihen Beaconit, jotka edistavat nopeaa vi-

kaantumistilanteesta palautumista. Kuvassa 22. on kuvattuna BRP verkko ja sen toimin-

taa.
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DANC S;N DANC
11 1 N0

\

inter-LAN links

toP bridge A a .

oo
bsacon LAN_B

node

-
[TTTTTITTT]
S~

LA N_A bléaclgn

node

bridge

LT LI ] LT I Lo LT I LI (]
SANC SAN SAN
DANC A2 DANC DANC DANC B1 B2

Kuva 22. BRP verkko. (Kirrmann 2012.)

Normaali operointi BRP verkossa, jokaisella solmulla on kaksi Ethernet porttia joissa on
sisdan rakennetut kytkimet. Kun solmu vastaanottaa paketin jommastakummasta Ether-
net portista, se arvioi tarvitseeko sen itse vastaanottaa paketti vai lahettaa paketti eteen-

pain kehassa. Kuvassa 23. nakyy kuinka BRP toimii normaali tilassa.

[cru

> [ <

Acting ring
SUPETS0E

< » e

Ring node 1 Ring node 2 Ring node 3 Ring rade 4

Kuva 23. Normaali operointi. (Ethernet/IP 2015.)

Aktiivinen kehénvalvoja blokkaa kaiken liikenteen toiselta porteista. Taman konfiguroin-
nin ansiosta verkonsilmukka on estetty ja vain yksi reitti on saatavilla solmujen valilla
normaalissa toiminnassa. Aktiivinen valvoja lahettda Beacon kehyksen molemmista Et-
hernet porteista. Aktiivinen valvoja lahettaa myds ilmoituskehyksen yksi sekunnissa taa-

juudella. Kuvassa 24. esitetaan kuinka Beacon ja ilmoituskehykset toimivat.

h
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Beacon ja ilmoitus kehykset palvelevat muutamia asioita:

e Beacon ja ilmoituskehykset kertovat solmuille muuntumisesta lineaarisesta topo-

logia tilasta keh& topologia tilaan.

o Beacon kehyksen haviaminen valvojalta aktivoi tietyn tyyppiset kehaviat. (Myds

solmut voivat l16ytaa vikoja kehasta).

o Beacon kehykset kantavat etusijaista lukua, joka sallii aktiivisen valvojan valin-

nan kun keh&an on konfiguroitu monia valvojia.

Beacon cru Beacon
+ > | < >
- ! <
Acting rin
Announcs s...-;lm?'.'.lxgnlr Announce
>
+« > +« > +« >
Ring node 1 Ring nods 2 Ring mode 3 Ring node 4

Kuva 24. Beacon ja ilmoituskehykset. (Ethernet/IP 2015.)

Yleisimpié vikaantumistiloja BRP verkossa:

e Linkki tai muu fyysinen kerros vikaantuu ja se huomataan vierekkaisella solmulla.

¢ Virta vikaantuminen, joka huomataan vierekkaisella solmulla linkkiviaksi.

e Tarkoituksellinen median katkaiseminen kayttajalta, lisatakseen uusia solmuja tai

poistaakseen olemassa olevia.

Ylhaalla kuvatuissa tapauksissa, vierekkainen solmulaite lahettaa vikatiedon Link_Sta-

tus viestin aktiiviselle valvojalle. Kuvassa 25. on kuvattu kuinka taméa tapahtuu.

N
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[ cpu |
— > L] <
I |
Acting ring
) SUpervisor
Link status Link status
4
SNt
7 ’7
Ring node 1 Ring node 2 Ring node 3 Ring node 4

Kuva 25. Linkki vika. (Ethernet/IP 2015.)

Link_Status viestin jalkeen aktiivinen valvoja uudelleen konfigurointi verkon avaamalla
likenteen aiemmin suljetusta portista. Valvoja lahettaa heti myds Beacon ja ilmoituske-
hykset kehaan indikoimaan, jos keha on jostain rikkindinen. Valvoja puhdistaa MAC 0s0i-

tetaulukkonsa myos tassa yhteydessa. (Ethernet/IP 2015.)

Solmulaitteet puhdistavat omat MAC osoitetaulukkonsa, kun keha todetaan vialliseksi.
MAC osoitetaulukkojen puhdistus on molemmille solmulaitteelle ja valvojalle tarpeellista
uudelleen konfiguroinnin jalkeen, jotta liikkenne tavoittaisi maaranpaansa. Kuvassa 26.

naytetddn kuinka verkkokonfigurointi tapahtuu. (Ethernet/IP 2015.)

[cou]
-+ < >
Acting ring
Supanisor
« » < >
%
Ring nodi 1 Ring node 2 Ring node 3 Ring node 4

Kuva 26. Verkon uudelleen konfigurointi. (Ethernet/IP 2015.)

BRP:ssa on muutama luokka implementoituna. Tassa avaamme hieman noita luokkia ja
niiden tarkoitusta. Kuvassa 27. kerrotaan DLR protokollan tyyppimuuttujista ja niiden toi-

minnasta.
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e Ring Supervisor: Tama luokka mahdollistaa olemisen kehanvalvojana. Laittei-
den taytyy toteuttaa valvojan menetelmid, kuten kykya lahettdd ja prosessoida

Beacon kehyksid normaali Beacon intervalli aikaan 400us. (Ethernet/IP 2015.)

e Ring Node, Beacon-based: Tama luokka implementoi DLR/BRP protokollan

mutta ei anna oikeutta toimia valvojana. (Ethernet/IP 2015.)

e Ring Node, Announce-based: Tama luokka myé6s implementoi DLR/BRP pro-
tokollan antamatta valvojan oikeuksia. Nailla solmuilla ei ole kapasiteettia pro-
sessoida Beacon kehyksid, ne voivat vain lahettéaa niitéa eteenpain. Naiden sol-

mujen pitaa pystya prosessoimaan ilmoituskehyksia. (Ethernet/IP 2015.)

o Table 1: Taulukko sisaltda muuttujat joita kaytetddn DLR protokollassa. DLR ob-

jektit asettavat naitd muuttujia objektin attribuuteiksi. (Ethernet/IP 2015.)
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DLR Variable Description

Internal state of a node DLR state machine:
IDLE_STATE — initial state for non-supervisors, indicating linear topology mode.
Node State FAULT_STATE - initial state for enabled ring supervisor, or when ring fault has been detected (both
supervisor and ring nodes).
NORMAL_STATE — normal function in ring topology mode.

State of the ring network. Transmitted by ring supervisors in Beacon and Announce frames:
RING_NORMAL_STATE = Ring is functioning, with supervisor blocking traffic on one port.

g e RING_FALLT_STATE - Fault detected, ring supervisor is not blocking traffic (also is the initial state
fransmitted in the Baacon and Announce frames).
Interval at which the ring supervisor sends Beacon frames. Supervisors will support a range from 400
— microseconds to 100 miliseconds. The default value will be 400 microseconds. Supervisors may support a
Interval Beacon Interval smaller than 400 microseconds, but this is not required. The absolute minimum Beacon
Interval is 100 microseconds. Beacon-based ring nodes will support beacon rates of 100 microseconds to
100 milliseconds in order to accommaodate all ring supervisor implementations.
Amount of time nodes will wait before timing out reception of Beacon frames and taking the appropriate
Bascon action (depending on wt_nqllmr supervisor or normal ring mde]._ Supervisors will support a range from 800
Tenacut microseconds to 500 milliseconds. The default will be 1960 microseconds. Supervisors may support a
Beacon Timeout of smaller than 800 microseconds but this is not required. The absolute minimum Beacon
Timeout is 200 microseconds.
g Precedence value assigned to a ring supervisor, and transmitted in Beacon frames. Used to select active ring
Pr::er::nut:e supervisor when multiple supervisors have been configured.

Default value is 0. CGan be changed via the DLR Object.

VLAN ID used when sending DLR protocol frames. The VLAN ID is configured at the ring supervisor (via the
DLR Object), and is then detected by ring nodes when they receive and process the Beacon or Announce
DLR VLAN ID frames from the supervisor.

Default value is 0. Typically the VLAN 1D does not need to be changed unless a commercial switch is being
used in the ring.

Kuva 27. DLR muuttujat. (Ethernet/IP 2015.)

Paatelmia: DLR protokolla sopii hyvin Ethernet/IP verkkoon. DLR verkko on hyvin nopea
palautumaan vika tilanteessa. DLR palautumisaika vikatilanteissa 50-laitteella on alle 3
ms. Suuri palautumisnopeus mahdollistaa DLR kéaytdn verkoissa, joissa tarvitaan kovaa
reaaliaikaisuutta. (Ethernet/IP 2015.)

4.2.6 Distributed Redundancy Protocol

DRP toimii FORWARDING ja BLOCK menetelmalla eli portit voivat olla joko kiinni tai
auki kehassa. DRP kayttad IEEE 1588 kello synkronointia ja se synkronoi kaikki kytkimet
taman mukaan. DRP verkossa jokainen kytkin tutkii vuorollaan kehaa, lahettaen verk-
koon tarkastuskehyksia naapureilleen. Mikali tarkastuskehys ei saavu perille tietyn ajan
jalkeen, lahetetdan verkkoon halytyskehys joka kertoo laitteille mitka portit asetetaan

kiinni tai auki tilaan. DRP toimii siis dynaamisena redundantti verkkona jolla tarkastuksen
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tekee jokainen kytkinlaite. Kuvassa 28. on esitetty DRP verkko topologia. (Kirrmann

2012.)
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Kuva 28. DRP verkko.
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5 Testausjarjestelman toteutus

5.1 Testien toteutus

5.1.1 Kestotesti

Ty0Ossa tehtiin kestotestijarjestelma Allen Bradleyn DLR verkon ja taajuusmuuntajien va-
lille Ethernet/IP protokollalla. Tassa testissa oli Allen Bradleyn PLC, ABB:n taajuusmuun-
tajia kaksi ja ndissa vayla kortti FENA-21. Kuvassa 29. on esitetty kestotesti jarjestelmén

arkkitehtuuri kuva.

i diiiii i @)

Kuva 29. Kestotestin arkkitehtuuri.

Testin ideana on ajaa taajuusmuuntajia pitkia aikoja FENA-21:11& DLR verkossa ja tes-
tata Allen Bradleyn DLR korttien toimivuutta. Tama testi ei toimi yleisend DLR testin,
koska aikavasteet eivat riitd mitenkdan saamaan kiinni erinaisia DLR verkon ongelmia

tai ominaisuuksia.

Testi sopiikin muutamien FENA-21 ajoon ja katkomaan testin verkkoa taajuusmuuntajan
releen avulla. N&in saadaan testattua kestotestimaisesti DLR verkkoa ja sen palautu-
mista FENA-21:ll&. Tasta saadaan jo jotain osviittaa FENA-21 DLR ominaisuuksien toi-

mivuudesta Ethernet/IP protokollalla.
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Kestotestin toteutusta testattiin kahdeksan tuntia, koska toimisto tiloissa ei saanut pitaa
valvomatta laitteita paalla, mutta 8 tuntia antaa hyvaa informaatiota verkon toimivuu-
desta. Testissa lahetettiin tietoa molemmille taajuusmuuntajille PLC:It4, kun tieto saapui
taajuusmuuntajille ne kopioivat tiedon omaan muistiinsa ja kun PLC sai luettua saman
arvon taajuusmuuntajan muistista, voitiin todeta verkon toimivan. Datan kokosiirtoaika
nauhoitettiin PLC:llIa, PLC kiersi 1 ms aikakierroksella ja kuvassa 30. on saatu data kah-

deksan tunnin testista.

=} FENAI02_ ANS_CYCLETIME_MAX | il [...} Decmd  |DINT[200)
| FENATO.ANS _CYCLETINE_MeX) | 27853| Decnd _|DINT
5 FENAI02_ANS,_CYCLETIME_MAY[1] 35803 [0 (Decmd  |DINT
FF FENATOZ_ANS_CYCLETIME _MAX2) 3585t Decindl |DINT
5 FENATOZ_ANS_CYCLETIME_MAXTH Decd  |DINT
S FENATO2_ANS _CYCLETIME_MAY Decrd |DINT
5 FENATO2ANS_CYCLETIME_MAYE] _ Decd |DINT
FF FENATOZANS_CYCLETIME_MAX(E) ' 31225 | Decimal  |DINT
S FENATOZ_ANS_CYCLETIME_MAT] 37343 |Decina_|DINT
HLFENA102_ANS_CYCLETIME_MAYR] 37447| Decmal  |DINT
| FEFENAICG ANS_CYCLETIME MAXS | Inane| |Decmdl _[DIT
Fe-FENATOZ_ANS CYCLETIME_MEXTO] 11686 Decivd  DINT
L FENATO_ANS_CYCLETIME M) _ 43101 Decrnal |DINT
5 FENATOZANS_CYCLETIME_MAYII 0 Decmd  |DINT
FENATOZ ANS_CYCLETIME_MAY13 ' 0 Decend  |DINT
L FENATOR_ANS _CYCLETIME_MAH] : of Decimd  [DINT
£F FENATO_ANS_CYCLETIME MAXT) 0 Decndl  |DINT o

Kuva 30. Kestotestin siirtoajat.

Testiajoista voidaan paatella Allen Bradleyn ja taajuusmuuntajien toimineen koko testin
ajan niin kuin kuuluukin. Kuvassa ajat ovat mikrosekunteja ja keskimé&éarainen aika oli
luokkaa 25 - 30 ms. Testissa erikoinen ilmid oli kun toiseen taajuusmuuntajaan oli kyt-
ketty moottori ja tata ajettiin jokin aika testista ja pidettiin pois paalta tietty aika. Moottorin
pyériessa siirtoajat datalle olivat pienempia, kuin moottorin ollessa pois paalta. Taman
luulisin olevan juuri toisinpéin, kun taajuusmuuntajaa kuormitetaan mutta voi olla etta

testaamassani FENA-21 versiossa 3.01 oli jokin vanha virhe.

5.1.2 DLR testit

Tydssa haluttiin tehda DLR:lle testauksia ja verrata saatuja tuloksia valmistajan antamiin
lukuihin. Tydssa toteutettiin 46. taajuusmuuntajan verkko, jossa oli Allen Bradleyn PLC.

Jokaisella ACS880 taajuusmuuntajalla oli oma FENA-21 korttinsa. Kuvassa 31. on kuva

y -
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tasta verkosta. Kuvassa 32. on taajuusmuuntajan ACS880 testialustoja, joille kaikille on

kytketty kaksi FENA-21:std yhteensa 46.
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Kuva 31. DLR verkon arkkitehtuuri, kommunikointimoduulit ovat sarjassa ringissa.
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Kuva 32. ACS880 DLR verkko.

Seuraavassa kuvassa 33. on esitetty kuinka FENA-21 on kytketty yhdelle ACS880 tes-
tialustalle. Alustoja verkossa oli 23, joihin kaikkiin tuli 24V DC kayttéjannite. Kaikille
FENA-21 oli oma IP-osoite, joka oli kerrottu PLC:lle.
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Kuva 33. ACS880 testialustan FENA-21 kytkenta.
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Kuvassa 34. on esitetty Allen Bradleyn PLC:n DLR Kortti, johon oli kytketty verkko mo-

lemmista suunnista. TA&ma kortti toimii BRP protokollalla ja kayttaa porttia yksi ensisijai-

sesti tiedonsiirtoon.

il ol

Kuva 34. Allen Bradleyn PLC DLR-kortti.

Ensimmaiseksi mitattiin DLR kortin ominaisuuksia yleisesti ja lahetettiin PLC:lta tietoa
tietyille FENA-21:lle ja tutkittiin datan siirtymista taajuusmuuntajalle. Taman jalkeen kyt-
kettiin Beckhoff:n ET2000 Ethernet koettimelle molemmat portit PLC:Itd ja liséksi FENA-
21:lle jolle lahetettiin tietoa. Beckhoffin koetin ET2000 siis toimii kytkimena mutta laittaa

nanosekunnin tarkkuudella aikaleiman paketeille, jotka kulkevat sen lavitse.
Beacon lahetystaajuus testaus

Testissa mitattiin kuinka usein PLC lahettéd& Beaconeita verkkoon. Vertailtiin tata aikaa
valmistajan antamaan lukemaan. PLC lahetystaajuus oli laitettu 200 mikrosekuntiin, tes-
tit osoittivat sen olevan tarkka ja heittoja tuli hyvin harvoin. Kuvassa 35. on osoitettu

toisella sarakkeella kulunut aika nano sekunteina edellisesté lahetyksesta.
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Kuva 35. Beaconeiden lahetystaajuustestaus.

Verkon aikavaste testaus

Testissa testattiin kuinka kauan yksi paketti kestaa kulkea 46. taajuusmuuntajan lavitse
ja paljonko tasta tulee yhdelle FENA-21:lle viiveeksi. Taulukossa 7. on esitetty testin

tuottamia tuloksia taajuusmuuntajan aikavasteesta.

Metropolia



Taulukko 7.  16. taajuusmuuntajan aikavaste testaus.

IP node |time Delta time (ns)
(ns)

103 node 1 240920
104 node 2 311720 70800
105 node 3 328520 16800
106 node4 | 340640 12120
107 node 5 400200 59560
108 node 6 463720 63520
109 node 7 471760 8040
111 node 8 527680 55920
211 node 9 548000 20320
209 node

10 614760 66760
208 node

11 638920 24160
207 node

12 673760 34840
206 node

13 719080 45320
205 node

14 746600 27520
204 node

15 776040 29440
203 node

16 851720 75680
Average Delta time (ns) 40720,00
Calculated FENA-21 latency (ns) 20360,00
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Taulukossa 7. on 16. FENA-21 joista on mitattu aikavastelahetetysta ajasta saapumisai-

kaan. Tassa testissa aika on laskettu PLC:n kyselyajasta ja FENA-21 vastausajasta, jo-

ten lopputulos taytyy jakaa kahdella saadakseen yhden FENA-21 kuluttama aika. Yhden

FENA-21 kuluttamaksi ajaksi saatiin 20,3 mikro sekuntia, tdhan aikaan sisaltyy tietysti

kulkuaika edelliseltda FENA-21:It&4 seuraavaan FENA-21:een. Oskilloskooppi mitatuissa

tuloksissa yhden FENA-21 vasteaika oli 18,4 mikro sekuntia.

Kuvasta 36. voidaan paatellda kuinka suureksi verkon vasteaika muuttuu kun taajuus-

muuntajia on lisatty verkkoon. Taajuusmuuntajien noustessa 100:aan on vasteajat jo

luokkaa 4,5 ms ja tama ei enda valttamatta ole kovan reaaliaikaisuuden rajoissa.

y =

M

a
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Kuva 36. Taajuusmuuntajien lineaarinen vasteaika verkossa.
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100 120

Suoritettiin mittaukset myos kaikille 46. FENA-21:lle ja testi nayttdd hyvin samalta line-

aarisen laskelman kanssa.Kuvassa 37. on esitettynd kuinka vasteaika kasvaa mittauk-

sessa.
DLR Test
2500000
2000000
22’1500000 3
() .00'.
[ )
E 1000000 Y
S o0
00‘...
500000 ee®®
c00®
[ ]
0
0 5 10 15 20 25 30

Kuva 37. DLR verkon vasteajat.
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DLR verkon vikaantumistestaus
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Viimeiseksi suoritettiin DLR:n ominaisuuksia testaava testi, jossa mitataan kuinka nope-

asti DLR kykenee vaihtamaan tiedonsiirtosuuntaa vikaantumisen tapahtuessa. PLC la-

hetti yhdelle FENA-21 tietoa 1 ms aika intervallilla. Tama intervalli oli epatarkka PLC:ssa

ja se heitteli 1 — 2 ms valilla, mutta tAma ei suuresti haittaa testin tekoa. Kuvassa 38. on

esitetty toisella sarakkeella nanosekunteina l&hetystaajuus FENA-21:lle, jostain syysta

se nousee 2 ms aina silloin tallin. Taulukossa 8. on esitetty valmistajan antamia lupauk-

sia DLR protokollalle.

Taulukko 8.

Number
of Ring

Nodes

25

50
(nominal
network
size)
100
150
200
250

Valmistajan antamia tuloksia DLR:lle.

Beacon
Interval

(usecs)

400
400

400
400
400
400

Round Beacon
Trip Timeout
Time1 (usecs)
(usecs)

905 1380
1810 1960
3620 3120
5430 4280
7240 5440
9050 6600

Physi-
cal
Layer
Faults
Recov-
ery De-
lay 1
(usecs)

980
1885

3695
5505
7315
9125

Non-
physi-
cal
Layer
Faults
Recov-
ery De-
lay for
Beacon
Frame
Based
Nodes

(usecs)

1858
2890

4955
7020
9085
11150

Non-
physi-
cal
Layer
Faults
Recov-
ery De-
lay for
An-
nounce
Frame
Based
Nodes
(usecs)
2335
3820

6790
9760
12730
15700

Ring
Restore
Delay
for Bea-
con
frame
Based
Nodes

(usecs)

1808
3165

5880
8595
11310
14025

Ring
Restore
Delay
for An-
nounce
frame
Based
Nodes

(usecs)

2260
4070

7690

11310
14930
18550

y =

7
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. 89553076
. 89662852
. 89860592
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Kuva 38. PLC:n aika intervalli testattavan FENA-21 kanssa.

168.
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o000 000000000000 000 o0
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EMIF
EMIF
EMIF
EMIF
EMIF
EMIF
EMIF
EMIF
EMIF
EMIF
EMIF
EMIF
EMIF
EMIF
EMIF
EMIF
EMIF
EMIF
EMIF
EMIF
EMIF
EMIF

DLR ominaisuuksien testauksessa tehtiin monta otosta, irrottamalla kaapeli portista yksi.

Tastd saamalla datalla saatiin todettua ettd 200 mikro sekunnin taajuudella l&hetetyt

Beaconit kerkidvat aina tutkia 46. taajuusmuuntajan verkon ennen kuin jarjestelmalle

ehtisi tulla viivetta kaapeli katkoksesta. Beaconi kulkee noin 900 mikro sekuntia tassa

verkossa, mika 1 ms aikaintervallilla toimivalle PLC:lle on juuri tarpeeksi. Verkon suuren-

tuessa Beaconin kulkuaika kasvaa ja tama luo ongelmia my6s vikaantumistilanteessa

suoritettavalle suunnanmuutokselle. Taulukossa 9. on mitattu molemmista portista lahe-

tetyt Beaconit ja laskettu niiden kulkuaika verkossa.

Taulukko 9. Beaconin kulkuaika verkossa.
Timestamp Delta time (ns)
Portl 1,82559E+13
1,82559E+13 908720
Port2 1,82559E+13
1,82559E+13 908240
y -a
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Vikaantumistilanteessa siis PLC:n aika intervalli seuraavalle paketille oli 1 — 2 ms, joka
oli myds normaali aika PLC:n lahetyksessa. Ainoastaan kun kaapelin irrottaminen tapah-
tui juuri sopivasti siihen valiin kun PLC on ldhettéanyt paketin portille yksi mutta kaapeli
menee poikki ja seuraavan lahetyksen alkuun kestédé viela kaksi kertaa normaaliaika.
Tassa tilanteessa kestaa kaksi kertaa kauemmin seuraavan paketin lahtea PLC:It4. Tau-

lukossa 10. on tallainen tilanne jonka sain kiinni kaapelin katkaisussa.

Taulukko 10. Vikatilanne kaapeli katkos.

192.168.0.12 ENI 2,01103E+1
5 P 108 3

Odva_00:00: 2,01103E+1
01 DLR 72 Beacon 3
Odva_00:00: 2,01103E+1
01 DLR 72 Beacon 3
Odva_00:00: 2,01103E+1
01 DLR 72 Beacon 3
Odva_00:00: 2,01103E+1
01 DLR 72 Beacon 3
192.168.0.12 ENI 2,01103E+1
5 P 108 Connection: ID=0x000030F2, SEQ=0014579537 3
Odva_00:00: 2,01103E+1
01 DLR 72 Beacon 3
Odva_00:00: 2,01103E+1
01 DLR 72 Beacon 3
Odva_00:00: 2,01103E+1
01 DLR 72 Beacon 3
Odva_00:00: 2,01103E+1
01 DLR 72 Beacon 3
Odva_00:00: 2,01103E+1
01 DLR 72 Beacon 3
Odva_00:00: 2,01103E+1
01 DLR 72 Beacon 3

192.168.0.12 ENI 2,01103E+1
5 P 108 3

Vihre& osoittaa edellista onnistuneesti lahetettyd pakettia portista yksi. Taméan jalkeen
PLC on lahettanyt seuraavan paketin mutta sita ei nay tassa datassa, koska kaapeli on
mennyt poikki ennen kuin se on ehtinyt Beckhoff:n koetin laitteelle. Punaisella on 0soi-
tettu seuraava PLC:ltA lahteva paketti joka on mennyt portista 2. Naiden lahetettyjen
pakettien lahetys aikaero on 3140680 ns eli 3,13 ms. Tama aika on siis kahdenkertainen
normaaliin ja se voi kovissa reaaliaikaisuuksia vaativissa jarjestelmissa olla liian suuri.

y -
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Tosin taman tyyppisia jarjestelmia on varmaan harvassa, jotka tarvitsevat alle 3 ms ai-

kavastetta.
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6 Yhteenveto

InsinGoritydssa oli tarkoituksena selvittdd, miten voitaisiin testata helposti FENA-21:n
DLR ominaisuudet kestotestimaisesti, sekd DLR:n toiminnallisuus ominaisuuksien mit-
tauksia valmistajan antamiin tuloksiin. Tydssa tehtiin kestotestijarjestelma ja rakennettiin
DLR verkko, josta mitattiin relevanttia dataa tyéhon. Aikaisemmin ei ole tehty vastaavaa
Ethernet/IP vayla protokollassa DLR ominaisuuksien tutkimista. Lisaksi opinnaytetydssa
kerrottiin yleisesti vaylista ja selostettiin, miten eri redundanttiprotokollat toimivat. DLR
verkon analysointi aloitettiin rakentamalla verkko, jossa oli 46. FENA-21. Taméan jalkeen
tutustuttiin DLR toimintaan ja teoriaan yleisesti. Seuraavaksi suoritettiin Wireshark ohjel-
mistolla datan tutkiminen verkossa aluksi ilman mitddn paamaarad. Taman jalkeen teh-
tiin suunnitelma, jossa mietittiin, mita mitataan ja testataan. TAman jalkeen suoritettiin

mittaukset verkossa ja analysoitiin dataa sen mukaan.

Tybssa valmiiksi saatiin tehtya kestotesti FENA-21 ja Allen Bradleyn PLC:lle. Testissa
ohjelma syéttaa dataa FENA-21:lle ja lukee sen sielta. Mittaamalla l&hetetyn ja luetun
ajan valia saadaan PLC:lle tieto, etta kaikki on kunnossa. Tata aikaa mitataan koko ajan
kun testiohjelmaa suoritettiin ja ohjelma katko yhteytta tietyn vdliajoin. Kaiken ollessa
kunnossa ei liian suuria aikoja tule ja voidaan todeta, etté jarjestelma toimii niin kuin sen
kuuluukin. Liséksi ohjelmaan tehtiin Rockwellin ohjelmistolla viiden FENA-21 kattava oh-
jelma, josta voidaan tulevaisuudessa muokata alustaa hyvéaksi kayttaa sita tulevissa tes-
teissa. Talta osin kaikki tyon tavoitteet saavutettiin ja tutkittiin yleisesti myds enemman.
Tulevaisuudessa jatkokehitys mahdollisuudet ovat kestotestipohjalla nopeammat saa-
vuttaa. Teoriaan tutustuminen ja testien tekeminen kaytadnndssa redundantille protokol-

lalle auttavat jatkossa redundantti protokollien testauksessa.

Yleisesti DLR tekniikasta ei 16ytynyt mitddn verrattuna valmistajan lupauksiin. Ainoana
testituloksena, kun kaapeli irtoaa juuri oikeaan aikaan, tulee PLC:n lahetys intervalliin
kahdenkertainen tulos. Paketin hukkuessa olemattomiin ja PLC:n odottaessa seuraavaa
lahetysaikaa nain paasee tapahtumaan. DLR verkossa taytyy ottaa siis huomioon mabh-
dollinen kahdenkertainen vikaantumisaika suunniteltaessa ainakin todella kovia reaaliai-

kaisuuksia varten.
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