Antti Lappalainen

Docker-sailiot Openstack-pohjaisessa
yksityispilvessa

Metropolia Ammattikorkeakoulu
Insind6ri (AMK)

Tietotekniikan koulutusohjelma
INsSin6orityd

31.3.2015

@Zmpolia



Tiivistelma

Tekija(t) Anti lai

Otsikko ntti Lappalainen - o
Docker-sdiliot Openstack-pohjaisessa yksityispilvessa

SiVUMAAETA 51 sivua + 1 liite

, 31.3.2015

Aika

Tutkinto Insind6ri (AMK)

Koulutusohjelma Tietotekniikan koulutusohjelma

Suuntautumisvaihtoehto Pilvipalvelut ja tietoverkot

Ohjagja Lehtori Harri Ahola

Insin6oritydn toimeksiantajana oli Metropolia Ammattikorkeakoulu ja sen tarkoituksena oli
suunnitella seka toteuttaa vikasietoinen OpenStack pilvi-ympaéristd seka isannoida
palveluita hyddyntden Docker-sailiGitd rakennetussa pilvi-infrastruktuurissa. Tyon luonne
on kaytannonlaheinen, mutta siina kasitellaan myds OpenStack-komponentteja seka
sailididen toimintaa teoriatasolla.

Ty6 alkaa teoreettisella osuudella, jonka jalkeen edetdan pilvi-infrastruktuurin
suunnitteluun, toteutukseen ja testaukseen. Lopuksi suoritetaan Docker-sailibiden
yllapitoon liittyvat asennukset rakennetussa pilvessa seka isannoidaan haluttuja palveluita
ja testataan niiden toimivuus. Tydssa hyddynnetaan lisenssinalaisia komponentteja Red
Hat jakelijan tuoteperheestd, jonka vuoksi tyon liitteissé ei tarjota konfiguraatiotiedostoja.
Tyo6hon liittyvat asennukset tehtiin seka paikallisesti Metropolian tiloissa etté etdhallintaa
hyvéaksikayttaen.

Lopputuloksena tydssa on laajennettava seka vikasietoinen pilvi-infrastruktuuri, jota
hyddynnetaan Docker-siilion isanndimiseen seka palveluiden tarjoamiseen Metropolia
Ammattikorkeakoulun laboratorioverkossa. Pilvi-infrastruktruurin seka sailion toimivuus
testattiin kaytannon tasolla ja se todettiin toimivaksi. Haasteita aiheuttivat lisenssin
mukanaan tuoma aikarajoitteinen takaraja seka monen virtualisoidun kerroksen hallinta
seka sen aiheuttama viive.

Tyon tulokset osoittavat sen, ettd palveluita voidaan isdnndida suhteellisen helposti
hydédyntéaen avoimen lahdekoodin sailié-teknologiaa seka pilvi-infrastruktuuria.

Avainsanat openstack docker virtualisointi pilvipalvelut
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The goal of this final year project commissioned by Helsinki Metropolia University of Ap-
plied Sciences was to design and deploy a fault tolerant OpenStack cloud environment
and utilize it in hosting services using Docker containers. The nature of this thesis is prag-
matic but it also covers the OpenStack components and Docker containers from a theoret-
ical viewpoint.

This thesis begins with the theoretical part and then advances to describing the design,
deployment and testing of the cloud infrastructure. The final part will cover the installation,
hosting and testing of the Docker container and hosted services. Configuration files will not
be provided in the appendices section of this thesis as licensed products, features and
components from the Red Hat cloud service family were utilized. Installations and configu-
rations were conducted both on-site at the Metropolia Leppavaara campus and remotely.

The final outcome of this project is an expandable and fault tolerant cloud infrastructure
which is used to host the Docker container and desired services in the Metropolia Network
Laboratory. The operability of the OpenStack cloud and Docker container was tested and
they proved functional. The main challenges were the time limit set by the licensed fea-
tures and the delay produced by multiple layers of virtualization.

In conclusion, this thesis suggests that services can be hosted with relative ease utilizing
open sourced OpenStack and Docker components.

Keywords openstack, docker, virtualization, cloud service
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1 Johdanto

Yritykset ovat pilvessa. RightScalen tutkimuksen mukaan 93 prosenttia yrityksista on
jo siirtynyt isanndimaan palveluitaan pilvessa. (Weins. 2015.) Pilvipalvelut muotoutuvat
moneen ja yritykset suuntaavat pilveen ajatuksenaan tehokkuuden parantaminen ja

hallinnan helppous.

Taman insin6oritydn toimeksiajantaja on Metropolia Ammattikorkeakoulu, ja sen
tarkoituksena on perehtya skaalautuvan yksityisen pilven rakentamiseen sek& Docker
-teknologiaa hyddyntavien sailididen ajamiseen rakennetussa pilvessa. Tavoitteena on
rakentaa hallittava kokonaisuus hyddyntden avoimen lahdekoodin Openstackin laaS-
ymparistda seka Red Hatin tuoteperheeseen kuuluvaa Red Hat Openstack Platformia.
Rakennettu pilvi-infrastruktuuri integroidaan mahdollisesti myéhemmin Metropolia

Ammattikorkeakoulun rakenteilla olevaan Internet Exchange -verkkoymparistoon.

Ty6 alkaa teoreettisella tiedolla pilven monipuolisuudesta seké eri pilvimallien eroista ja
ominaisuuksista. Lisaksi kasittellaan pilvityyppeja ja kaikkien edella mainittujen
komponenttien esiintyvyytta yrityksissa. Taman jalkeen edetddn tassd tydssa
kaytettavddn Openstack-ymparistoon ja sen osa-alueisiin. Sen rinnalla vilkaistaan
Docker-sdilididen rakennetta. Viimeiseksi kasittelladn Openstackin kayttddnottoon
liittyvat tydvaiheet suunnittelusta asennukseen ja testaukseen sek& Docker-séilididen

ajaminen kayttoonotetussa pilvessa.

Ty6ssa esitelty infrastruktuuri on provisioitu kayttden Red Hat Openstack Platform
-tuotetta, joka on Red Hatin lisenssin alainen. Tyon ymparistd on toteutettu Red Hatin
tarjoamalla ilmaisella kokeilulisenssilla. Tasta johtuen tybn lopussa ei tarjota
konfiguraatiotiedostoja tai valmiita pohjia toisintoa varten. Tydhon tarvitut lisenssit
sisdltavat Red Hat Enterprise Linux-, Red Hat Openstack Platform- sekd Red Hat

Atomic Host -lisenssit.



2 Pilvipalvelu

2.1 Pilvimallit

Pilvipalveluiden mallit jaetaan tyypillisesti kolmeen luokkaan, l1aaS (Infrastructure as a
Service), PaaS (Platform as a Service) ja SaaS (Software as s Service). Kuvitteellisen
pyramidin pohjalla kuvassa 1 on ensimmaisena laaS, joka kuvataan itsepalveluna,
jossa palveluntarjoaja ulkoistaa asiakkaalle tarjotun infrastuktuurituotteen hallinnan.
Infrastruktuuri voi sisdltéd mm. n&enndistettyja verkkoja, virtuaalisia palvelimia,
laskentaresursseja, kuormantasaajia ja palomuureja. Tyypillisesti mallissa laskutus on
kayttoperusteinen, jolloin asiakas maksaa esimerkiksi tiedonsiirrosta tai
laskentaresurssien kaytosta tunteina. (laaS, PaaS, SaaS Explained and Compared.
2015.)

Asiakkaan ndkokulmasta malli tarjoaa ratkaisun yrityksen skaalautuessa suuremmaksi
tai pienemmaksi, silla fyysisten laitteiden hankintaan tai poistoon ei tarvitse uhrata
resursseja. Sen sijaan asiakas voi tarvittaessa hankkia lisaa laskentatehoa suoraan
palveluntarjoajalta ja nain valttdd uusien laitteiden hankintaan liittyvat asennus- ja
hankintakustannukset. laaS mallin mukaisia palveluita tarjoaa mm. suuret toimijat

kuten Google ja Amazon.

Seuraava mallitaso on PaaS, jossa asiakas hankkii sovellustason tai alustan palveluna.
Mallissa infrastruktuuri on kokonaan tai osittain piilotettu asiakkaalta, jolloin
skaalautuvuus tai sovellusten hajauttaminen monille palvelimille jaa palveluntarjoajan
vastuulle. Asiakas voi talloin keskittyd esimerkiksi sovelluskehitykseen huolimatta

pohjalla olevasta pilvi-infrastruktuurista, joka kuitenkin on lasn& myos PaaS mallissa.

PaaS-palveluntarjoajat tarjoavat usein valmiita kehitysalustoja tietyille ymparistoille,
joita asiakas voi myds laajentaa tarjoituilla vélineillda. Tama mahdollistaa esimerkiksi
sovelluksen nopean kehityksen, joskin alustan ominaisuudet voivat rajoittaa, mink&
tyyppisid sovelluksia silla kannattaa rakentaa. Laskutus tapahtuu mallissa laaS:n
tapaan kaytbn mukaan. Palveluntarjoajina toimivat mm. Google. (laaS, PaaS, SaaS

Explained and Compared. 2015.).



Kuvitteellisen pyramidin ylimmalla tasolla karkend on SaaS. Mallissa asiakas saa
kayttoonsa valmiin palvelun, jolloin palveluntarjoajan vastuu kasvaa entisestaan.
Esimerkkind voidaan mainita Googlen Gmail, joka tarjoaa séhkdpostin asiakkaalle.
Keskeistda mallissa on se, ettd palveluita kaytetddn verkon Kkautta yleensa
verkkoselaimen avulla, eiké asiakas ota kantaa palveluiden toimintaan tai kehitykseen.
Laskutus hoituu mallissa myds kaytén mukaan, esimerkiksi kayttgjien lukumé&aran

perusteella. (laaS, PaaS, SaaS Explained and Compared. 2015.).

SOFTWARE AS A SERVICE

PLATFORM AS A SERVICE

INFRASTRUCTURE AS A SERVICE

Kuva 1. Pilven palvelumallit. (Rackspace Support. 2015).



2.2 Pilvityypit

Pilvipalveluiden tyyppeja on neljd, yksityinen (private cloud), julkinen (public cloud),
hybridi- (hybrid cloud) ja yhteisdllinen pilvi (community cloud). Paaosin erot tyyppien

valilla muotoutuvat omistajuudesta, sijainnista ja yllapidosta.

Yksityinen pilvi on on vain yhden organisaation kaytettavissa. Palvelut yksityisessa
pilvessa sijaitsevat usein yrityksen sisdisissa verkoissa eika niihin paase kasiksi
yrityksen ulkopuolelta ilman esimerkiksi VPN-tunnelointia. Yksityisen pilven omistajuus
voi olla joko organisaation tai toisen osapuolen hallinnassa. Téallaisen pilven yllapito ja
varsinkin rakentaminen ja suunnittelu voi vaatia hyvin paljon resursseja ja
henkilokunnan koulutusta, mutta talléin organisaatio on myfs taysin paatantavaltainen
pilven ominaisuuksista. Lis&ksi organisaatiolla voi olla huolia yksityisen tiedon
paatymisesta julkiseen verkkoon, jolloin oman pilven rakentaminen tarjoaa herkan

datan suojaisan tallennuksen yrityksen oman tietoturvan taakse. (Branca. 2014.)

Julkisen pilven omistaja on yleensa yritys tai organisaatio, jolla on palveluntarjoajan
rooli. Se myos sijaitsee aina omistajan tiloissa. Palveluntarjoaja tarjoaa asiakkailleen
edella mainittuja pilvimalleja ja laskuttaa ndaitd kaytdon mukaan. Julkiseen pilveen
sijoitettu tieto voi aiheuttaa ristiriitoja datan omistajuudesta ja mikali yrityksen tieto on
hyvin sensitiivista julkinen pilvi voi kantaa mukanaan lilan suuren riskin. Lisdksi muun
muassa palveluntarjoajan palvelukatkot saattavat vaikeuttaa asiakkaan roolissa olevan
yrityksen omien palveluiden saatavuutta. (Nippes. 2014.) Useat suuret yritykset, kuten
Google, Amazon ja Microsoft, tarjoavat seka yksityisille etta yrityksille julkisen pilven

palveluita.

Yhteisollinen pilvi voi olla yhden tai useamman organisaation hallinnassa tai
omistuksessa. Sita kuitenkin kayttaa useampi kuin yksi organisaatio. Yhteiséllisyyden
perustana voivat olla samanlaiset tavoitteet tai ajatusmallit esimerkiksi tietoturvasta.
Lisdksi kuluja voidaan jakaa organisaatioiden valilla. Yhteisollinen pilvi voi sijaita
organisaatioiden tiloissa tai toisaalla. (Mell & Grance. 2011)

Hybridipilvess& kudotaan kaksi tai useampi pilvi-infrastruktuuri yhteen, jolloin voidaan
taata mm. herk&n tiedon saavutettavuus rajoitetusti ja silti voidaan hyodyntaa julkisen
pilven ominaisuuksia kuten helppoa skaalautuvuutta. Suuret toimijat ovat heranneet

tahan ajatteluun ja tarjoavatkin jo nykydan tydkaluja em. toimintojen suorittamiseen



omilla  tuotteillaan.  (Pervila.  2014.) Pervilan  haastatteleman  Gartnerin
varatoimitusjohtajan Lydia Leungin mukaan kahden tai usemman pilven valilla
"pomppiminen” voi kuitenkin aiheuttaa heilurilikettd, joka ei ole tavoitteena
hybridipilvesséa. Hybridipilvi voi aiheuttaa suuriakin yllapitokustannuksia, silla usein
infrastruktuurien yhteensovittaminen tuo mukanaan haasteita seka tietoturvan, etta

teknisen toteutuksen saralta.

2.3 Pilvimarkkinat

Johdannossa mainittiin yritysten hyodyntavan jo vakaasti pilvipalveluita. Rightscalen
tutkimuksen mukaan pilvessa palveluitaan isanndivien yritysten joukosta 88 prosenttia
kayttaa julkisia, 63 prosenttia yksityisid ja 58 prosenttia molempia edella mainittuja
pilvid. (Weins. 2015.) Tutkimuksen mukaan julkisella puolella markkinoita johtaa

Amazon suurella erolla seuraavaksi tulevaan Microsoftiin, kuten kuva 2 osoittaa.

Public Cloud Usage

% of Respondents Running Applications

AWS

Azure laaS

Rackspace Public Cloud
Azure PaaS

Google App Engine

Google laaS

= Running apps
VMware vCloud Air g app:

m Experimentin
IBM SoftLaver [ETIIEED pe 9

HP Helion Public Cloud

0% 20% 40% 60% 80% 100%
Source: RightScale 2015 State of the Cloud Report

m Plan to use

Kuva 2. Julkisen pilven markkinat. (Weins. 2015).

Kuvassa 3 vertaillaan yksityisen pilven kayttéa. VMware on yha vahvasti kiinni
markkinajohtajan pokaalissa joskin Openstack on kasvattanut kannatustaan ja tulee

laajentumaan merkittavasti. (Weins. 2015.)



Private Cloud Usage 2015 vs. 2014

% of Respondents Running Applications

VMware vSphere/vCenter _1;‘3%
VMware vCloud Suite (vCD)
OpensStack

Microsoft System Center

i 8%
Citrix CloudStack '% m2015

B m2014
Not asked in 2014

Microsoft Azure Pack

Source: RightScale 2015 State of the Cloud Report

Kuva 3. Yksityisen pilven markkinat. (Weins. 2015).

Taman lisaksi tutkimuksesta selviad, ettda 13 prosenttia yrityksista on siirtynyt
kayttdamaan Docker teknologiaa hyddyntavia sailioitd. Sen liséaksi yli kolmasosa

suunnitelee Docker-sailiGiden kayttdonottoa. (Weins. 2015.)

3 Openstack

Openstack on kokoelma ohjelmistoja, joiden avulla voidaan rakentaa seka julkisia etta
yksityisia pilvialustoja. Openstack maarittelee itsensa seuraavasti: "Openstack on
pilvikayttojarjestelma joka kokoaa laskenta-, tallennus- ja verkkoresurssit hallittavaksi
kokonaisuudeksi web-rajapinnan valityksell&”. Openstack toimii Apache 2.0 -lisenssin
alaisuudessa, mika antaa myos jakelijoille mahdollisuudet muokata lahdekoodia oman
makunsa mukaan ja julkaista muokattua siséltda ilman avointa muokatun koodin
jakamista. (Apache License and Distribution FAQ. 2012.) Monet jakelijat hyddyntavat
Openstackia, kuitenkin suurimmat kehittgjat ovat talla hetkella HP, Red Hat seka

Mirantis lahes 50 prosentin yhteisosuudella. (Butler. 2014.)

3.1 Arkkitehtuuri

Openstack koostuu useista asennettavista ja konfiguroitavista komponenteista, mutta

se voidaan kuitenkin jakaa karkeasti kolmeen osa-alueeseen.



. Compute - Laskenta
° Networking - Verkko

. Storage - Tallennus

Osa-alueita hallitaan kojelaudaksi (dashboard) kutsutun web-hallinnan kautta, jonka
avulla  koottuja resursseja voidaan maarittdda  kaytettavaksi  esimerkiksi

virtuaalipalvelimien ajamiseen.

Jakelijat, kuten Red Hat, ovat rakentaneet tadman paalle viela yhden ylemman
hallintatason, jonka avulla yll&pitdja voi suunnitella ja rakentaa useamman kuin yhden
pilvi-infrastruktuurin, sek& ottaa kayttoon kyseiset ympéristot. Hallintatason avulla
voidaan kaikki kaytettavissa olevat resurssit provisioida eli ottaa kayttdon jo olemassa

olevaan infrastruktuuriin tai niiden avulla voidaan rakentaa uusi pilvi-infrastruktuuri.

Tassa tyossd kaytetdan Red Hatin yrityskayttdon tuotteistettua hallintatasoa, jonka
avulla provisioidaan yksityinen pilvi-ympéristd olemassa olevaan verkkoinfrastruktuuriin
Metropolia Ammattikorkeakoulussa. Taméan lisdksi rakennettu pilvi-infrastruktuuri
voidaan myohemmin liittd& rakenteilla olevaan Internet Exchange -ymparistoon, jolloin
Metropolia asettuu ikdan kuin palveluntarjoajan rooliin. Talléin Red Hatin tuotteen
avulla voidaan suunnitella, rakentaa ja kayttéonottaa pilvialustoja asiakkaiden kayttoon.
Tamén toteutuessa asiakas voi hallita pilvialustaansa Openstack kojelaudan avulla.
Taméa mahdollistaa myos uusien laitteiden lisaamisen helposti olemassa oleviin pilvi-

infrastruktuureihin.

3.2  Komponentit

Laitteistoriippumaton Openstack koostuu useista eri komponenteista, joilla kaikilla on
selked rooli pilvi-infrastruktuurissa. Tam& mahdollistaa hyvin  monipuolisen
hajauttamisen,  yksinkertaistaa vianetsintdd sekd mahdollistaa palveluiden
riippumattomuuden toisistaan. Toisin sanoen, kun kohdataan ongelmia, voidaan vika
nopeasti rajata tiettyyn palveluun ja taten myds tiettyyn osaan palvelimia. Taman lisaksi
vian kohdistuessa vain yhteen palveluun se ei rajoita toisten palveluiden kaytettavyytta.



Dashboard

Tiles i

Identity

Kuva 4. Openstack-komponentit. (OpenStack Folsom Architecture. 2012).

Kuvassa 4 on Openstack-komponentit ja niiden liittyvyys toisiinsa kasitetasolla. Kuvan
alin komponentti on "Identity” eli henkil6llisyyden tunnistaminen. Siitd vastaa Keystone

palvelu, joka mahdollistaa kayttajien todennuksen ja palveluiden valtuutuksen.

Liikuttaessa kaaviossa ylospéin kohdataan "Block Storage”. Se mahdollistaa loogisen
levyn liittdmisen virtuaaliseen instanssiin. Tasta vastuussa olevaa palvelua kutsutaan
Cinderiksi.

Verkkoinfrastruktuurin  "Network” tarjoavaa palvelua kutsutaan Neutroniksi. Se on
vastuussa mm. pilven sisaisista virtuaaliverkoista ja niiden liittAmisesta muihin

palveluihin.

"Compute” eli Openstackin k&sitekielelld Nova tarjoaa pilvi-infrastruktuuriin
laskentapalvelun. Sen vastuualueisiin kuuluu virtuaalikoneiden eli instanssien luominen
ja yllapito. Se ei kuitenkaan toimi hypervisorin eli alemman tason laitteistol&heisen
virtualisointialustan roolissa, vaan on kykeneva kayttamaan lukuisia hypervisoreita

virtuaali-instanssien kaynnistamiseen.



Levykuvien hallinnasta Openstackissa vastaa Glance. Sen avulla levykuvia voi tuoda ja
yllapitdad pilvi-infrastruktuurissa tarvittaviin instansseihin. Glance on my6s vastuussa
instansseista luoduista tilan tallennoksista (snapshot). Naiden avulla voidaan instanssin

tila ottaa talteen ja palata siihen tarvittaessa.

Dashboard eli Horizon tarjoaa infrastruktuuriin web-hallintapaneelin, josta kayttaja voi
hallita ja luoda ymparisté6n esimerkiksi uusia virtuaalisia palvelimia tai verkkoja. Myods
mm. levykuvien lataaminen sekd instanssien tilatallenteisiin liittyvat toimenpiteet

tehdaan Horizon-hallintapaneelin kautta.

Edella mainitut komponentit ovat tdssa tydssa paaosassa. Komponentteja on lukuisia
lisdd ja ne tarjoavat monia eri palveluita, jotka tekevat Openstackin hyvin

monipuoliseksi alustaksi. Kaikki palvelut on listattu liitteessé 1 englannin kielella.

3.3 Red Hat Openstack Platform Installer System

Tassa tyossa hyodynnetddn Red Hat Openstack Platform Installer System
-jarjestelmaa pilven rakentamiseen. Talloin valtytdan yksittaisten komponenttien
asentamiselta, silla yrityskayttéon tuotteistettu sovelluspaketti tekee sen puolestamme.
Se jattda aikaa keskittyd suunnittelemaan ja toteuttamaan ympadristbn joka on
vikasietoinen sekd takaa korkean katettavyyden. Openstackin voi asentaa myds
manuaalisesti komponentti kerrallaan, mutta se vaatii huomattavaa syventymista
komponenttien toimintaan seka investointia scriptien muokkaamiseen, mikali pilvesta
halutaan tehdda ominaisuuksiltaan haluttu. Red Hat on kuitenkin tarjonnut
mahdollisuuden kokeilla jarjestelmaansa aikarajoitteisella lisenssilla. Se takaa myos
mahdollisuuden Metropolia Ammattikorkeakoululle asettua palveluntarjoajan rooliin,

jolloin useamman pilven rakentaminen web-rajapinnan lavitse on tarkea ominaisuus.

Taman tyyppisen kayttdonoton kannalta on tarkedd hahmottaa kokonaisuus, seka
ymmartaa eri komponenttien roolit. Kuitenkin syventyminen yksittdisen komponentin
toimintaan tai konfigurointiin ei taman tydn kannalta ole hyddyllista, koska kaytdssa on

tuote jonka osa-alueet on testattu markkinoiden suurimpien toimijoiden toimesta.
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4 Sailiot

Perinteisesti virtualisointi tarjotaan alustan eli hypervisorin avulla. Se mahdollistaa
useiden yksittaisten eristettyjen kayttojarjestelmien ajamisen vierekkain yhden
resurssienhallinnan paalla. Hypervisor asennetaan perinteisesti suoraan laitteeseen,
palvelimeen ja se toimii ikdan kuin alustana jonka paéalle voidaan luoda virtuaalisia
palvelimia hyddyntden hypervisorin ominaisuuksia. Hypervisoreita on markkinoilla
useita, seké maksullisia etta ilmaisia.

Physical Hardware
CPU Mamory = Graphice = Disk = Neotwork

S o

Kuva 5. Perinteinen virtualisointi hypervisorin avulla (Perlow. 2008).

Virtualisoinnin tarkoituksena on saada palvelinresurssit hyddynnettyda mahdollisimman
tehokkaasti. Se voi olla kuitenkin kuluttaa huomattavan maaréan resursseja, silla
jokainen virtualisoitu palvelin tarvitsee emuloidut virtuaaliset komponentit ja

kayttojarjestelman, jonka paalla ajetaan tarjottuja palveluita.

Sailiét (containers) tarjoavat ratkaisun liiallisten resurssien kulutukseen hyddyntamalla
jaetun kayttojarjestelman mallia (Vaughan-Nichols. 2014). Yksittaiset sailiot sisaltavat
kaikki tarvittavat riippuvuudet palvelun tai sovelluksen ajamiseksi. Taman lisaksi
yksittdinen kayttojarjestelma voi ajaa useita sailiotd samanaikaisesti ja taten tarjota
huomattavan suuren hyddyntadmisasteen.
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James Turnbullin, Dockerin varatoimitusjohtajan mukaan jaetun kayttojarjestelman
malli mahdollistaa sen, ettd 99,9 % turhasta virtuaalikoneiden emuloinnista voidaan
jattda pois ja jaljelle jaa hienosti paketoitu sailio, joka siséltdéa halutun sovelluksen.
Seuraussuhteena palvelinsovelluksia voidaan ajaa neljasta kuuteen kertaa suurempia

maaria verrattuna perinteiseen virtualisointiin (Vaughan-Nichols. 2014).

Sailioteknologioita on useita. Esimerkiksi Google on jo vuosia hyodyntanyt omaa
Imctfy (Let Me Contain That For You) -teknologiaa. Kayttajan nakokulmasta sailioita ei
huomaa, mutta "pellin alla” tapahtuu aina kun kayttaja hyodyntaa Googlen palveluita.
Esimerkiksi kayttdessa Google Docsin tarjoamia toimisto-ohjelmia kayttajalle
osoitetaan uusi sdilid jossa palvelua ajetaan (Vaughan-Nichols. 2014). Kuvasta 6

havaitaan erot perinteiseen virtualisointiin, joka on esitetty kuvassa 5.

Containers
M M M
¥ ¥ ¥ A A A
s||s||s|fe] |e] |p
Q Q Q p P p
L L L
Bins/Libs Bins/Libs

Kuva 6. Sailiot kuvattuna. (Docker: Containers for the Masses. 2014).

4.1 Docker

Docker-teknologia valjastaa kayttoon Linuxin kernel- eli ydintason ominaisuudet. Se on
rakennettu LXC (Linux Containers) -teknologiaa hyvaksikayttéen, joka hyddyntaa
ytimen nimiavaruutta sailididen eristamiseksi pohjalla olevasta kayttojarjestelmasta
(Merkel. 2014). Kayttdjd nimiavaruus (user namespace) erottaa sailion ja

kayttojarjestelman kayttajatietokannan, jottei sailion paakayttajalla ole oikeuksia tehda
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muutoksia pohjalla olevaan kayttojarjestelmadan. Taman lisdksi hyddynnetaan
prosessin nimiavaruutta (process namespace), joka on vastuussa sdilion sisalla

ajettavien prosessien nayttdmisesta ja hallinnoinnista (Merkel. 2014).

LXC hyodyntaa myos kontrolliryhmid (control groups, cgroups), jotka hallitsevat ja
rajoittavat sailion kayttamia resursseja kuten muistia ja levyn kayttoa. Talla

varmistetaan, etté jokainen sdilid saa tarvittavan osan kaytossa olevissa resursseista.

Viimeinen Dockerin komponentti on AuFS (Advanced Multi-Layered Unification Filesys-
tem). Se mahdollistaa yhden tai useamman tiedostojarjestelmén kerrostamisen siten,
ettd mikali prosessin on muutettava tiedostoa, AuFS tekee kopion muutettavasta
tiedostosta ja taten ikaan kuin kerrostaa tiedostojarjestelm&d, jolloin tiedostoja
useammasta eri tiedostojarjestelmasta voi sijaita saman katon alla. Se my6s
mahdollistaa sailididen versioimisen siten, etta uusi versio on kaytannodssa pelkka
eroavaisuus (diff) edellisestd, jolloin levykuvatiedostojen koko voidaan pitaa pienena
(Merkel. 2014).

Tassa tydssa kaytetdaan Red Hatin tarjoamaa Atomic Host -levykuvaa, joka on ik&én
kuin esimaaritelty versio Red Hat Enterprise Linux -jakelusta, ja tarjoaa helpon tavan
lAhestya docker-séilididen isanndimistd pilvessd. Docker-teknologia on valittu
kaytettavaksi tdssa tyossa sen monipuolisuuden seka nousevan markkina-aseman
takia. Sen liséksi Atomic Host -levykuva on suunniteltu hyddyntdmé&an docker-sailidita
eika sita tarvitse esimaaritella ennen kayttéonottoa, silla kaikki tarvittavat paketit ovat jo
asennettu levykuvaan. Ainoastaan kayttajia koskevat maaritykset on tehtdva ennen

kuin sailididen hyddyntaminen voidaan aloittaa.

5 Pilvi-infrastruktuurin suunnitelu

5.1 Ymparisto

Ennen asennuksien aloittamista on tehtava suunnitelma ymparistosta ja listattava
halutut ominaisuudet. Tassad tydssa suunnitellaan vikaisietoinen seka korkean
saatavuuden takaava ympaéristd, joka on laajennetavissa helposti mahdollisten

lisaresurssien hankinnan jalkeen.



13

Kaytdssa olevat resurssit ovat tassa tyossa rajalliset ja siksi ymparistd suunnitellaan
VMwaren ESXi 5.5 -hypervisorin p&élle virtualisoituna. Se tarjoaa mahdollisuuden
likkua taaksepain vaiheittain asennuksien vélissa (snapshot), mikali asennuksissa on
sattunut virheitd. Virtualisoitu ympadristé ei kuitenkaan ole suositeltu tapa, vaan
Openstack  suositellaan  asennettavaksi  suoraan laitteisto-tasolla  oikeiden
komponenttien paalle. Tallin suorituskyky on parempi sekd valtyttaan mahdollisilta
sisdékkaisen virtualisoinnin ongelmilta. Suunnitteltu ymparistd vaatisi kuitenkin usean
palvelimen kayttbonottoa, miké ei resurssien puitteissa ollut mahdollista. Ymparistd on

kuitenkin helposti laajennettavissa mahdollisilla tulevilla laitteilla.

Red Hat Openstack Platform tarjoaa yksinkertaisen keinon palvelinresurssien
lisdédmiseen ja poistamiseen rakennetusta pilvi-infrastuktuurista. Tamé& mahdollistaa
my0s sen, ettd lisaresurssien tullessa tarjolle virtuaaliset resurssit voidaan korvata
fyysisilla laitteilla ilman, ettd kayttddnotettuun ymparistdon aiheutuu merkittavia

palvelukatkoksia.

5.2 Suunnitelma

Suunnitelman perustana on siis kehittynyt Openstack-ymparistd, joka on
laajennettavissa seka vikasietoinen. Suunnitelman ldhteena kaytetddn Red Hatin
tarjoamaa kayttoonotto-opasta kehittyneille ymparistoille. Se tarjoaa askel-askeleelta
ohjeen ympariston suunnitteluun, rakentamiseen ja kayttdonottoon ja on tarkoitettu
yrityksille tueksi. Ymparistd koostuu kahdeksasta virtualisoidusta palvelimesta. Nama
palvelimet resursoidaan kaytettavaksi siten ettd kuusi niistd on osa Openstack-
ymparistdéd. Loput kaksi resursoidaan kaytettavaksi http-palvelimena, joka tarjoaa
asennusmedian kayttoon http-yhteyden valityksella sekd NFS-palvelimena, joka tarjoaa

levypinnan Openstack-ymparistolle.
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Kuva 7. Kehittynyt Openstack-ymparistd. (Red Hat. 2015).

Kuva 7 selventdaa palvelimia ja niihin liitetyiden verkkojen toimintaa. Tassa
ymparistdssa hyddynnetddn yhta Red Hat Openstack Platform Installer -jarjestelmaa.
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Sen lisdksi otetaan kayttoon kolme Controller-palvelinta ja kaksi Compute-palvelinta.
Kuvassa alimpana sijaitseva Ceph OSD tarjoaa levypintaa tallennusta varten eiké taten
ole osa luotua pilviympéristdd, silla jo aikaisemmin mainittua NFS-palvelinta

hyddynnetédén levypintojen jakamiseen.

Red Hat Opestack Platform hyddyntaa pilvi-infrastuktuurin rakentamiseen ns. rooleja.
Rooleja on tarjolla nelja: Controller, Compute, Ceph Storage ja Generic RHEL. Naista

rooleista kaksi on keskitssa tassa tydssa.

Controller-roolin omaava palvelin tarjoaa kaytanndssa kaiken tarvittavan Openstack-
ympariston pyorittdmiseen kuten tietokannat, web-kayttoliittyman instanssien hallintaan
ja autentikaatiopalvelut (Red Hat. 2015). Tamén ty6én kannalta ei ole tarkeaa tietaa,
mitka yksittaiset paketit asennetaan Controller-palvelimeen, silla Openstackid ei
konfiguroida manuaalisesti  yksittdinen tarvittava palvelu kerrallaan, vaan
hydédynnamme Red Hatin tuotteistettua ympaéristda kayttédonoton helpottamiseksi.
Tama mahdollistaa yksityisen pilven rakentamisen ja kayttdédnoton lyhyessa ajassa
ilman komentorivipohjaista hallintaa. Lisaksi se mahdollistaa esimerkiksi sen, etta
yrityksen henkilokunta voi rakentaa ja kayttoonottaa pilvea kayttaen web-kayttoliittymaa

ilman laajaa koulutusta, silla yksityiskohtainen osaaminen ei ole valttamatonta.

Compute-roolissa toimiva palvelin toimii pilvi-infrastuktuurissa virtualisointialustana
(Red Hat. 2015). Se siis tarjoaa laskentatehoa, jota tarvitaan esimerkiksi
palvelinresurssien eli instanssien isanndimiseen pilvessa. Laskentatehoa tarjoava
palvelin ei kuitenkaan ole ns. kriittinen osa infrastruktuuria, silla ympariston hallinta on
taysin Controller-palvelimien tarjoama. Kuitenkin mikali asiakas tai muu taho haluaa

suorittaa prosesseja hyddyntéaen pilvi-infrastruktuuria on laskentateho valttamatonta.

Verkkoymparistd koostuu Metropolia Ammattikorkeakoulun laboratoriverkosta seké
Openstackin sisdisista verkoista siten, etta kuvan 7 mukainen punainen viiva (public /
external) kuvaa Metropolian laboratorioverkkoa. Openstackin vaatimat sisaiset verkot
(kuvassa vihrea ja sininen viiva, PXE / management ja tenants / internal) toteutetaan
VMwaren ESXi -hypervisorin tarjoamilla virtaalisilla kytkimilla. Virtuaalipalvelimet
kytketddn kuvan mukaisesti, jolloin muodostuu kolme eri verkkoa: julkinen, hallinta-

seka sisdinen verkko instansseja varten.
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5.3 Resurssivaatimukset

Pilvi-infrastruktuurin ulkoisen hallintatason tarjoava Installer-jarjestelma, ympaériston
sisdisen hallinnan tarjoavat Contoller-palvelimet seka laskentatehoa infrastruktuuriin
tuovat Compute-palvelimet omaavat tietyt resurssivaatimukset. Red Hatin mukaan
Installer-jarjestelmdn on oltava kayttojarjestelméltdéan Red Hat Enterprise Linux 7.
Taman lisaksi muistin mééara on suositeltu kahdeksaan gigatavuun. Controller- seké
Compute-palvelimet puolestaan tarvitsevat vahintddn kaksi gigatavua keskusmuistia
sekd 100 gigatavua paikallista levytilaa. Laskentatehoa tarjoavat palvelimet on
kuitenkin jarkevaa varustaa resurssien suhteen niin, ettd mydhemmin ajettaville
instansseille jaa riittavasti kapasiteettia. Nyrkkisdantona pidetaan suhdetta 1:1, siten
ettd mikali halutaan ajaa esimerkiksi kaksiytimista instanssia kahdeksalla gigatavulla
muistia, niin vastaavat maarat olisi 16ydyttava vahintaan yhdestd Compute-palvelimesta
(Red Hat. 2015).

Aikaisemman kuvan 7 mukaan kaikki palvelimet lukuun ottamatta Controlleria voidaan
varustaa kahdella verkkokortilla. Controller tarvitsee kolme Kkorttia. Taman liséksi
palvelut, kuten PXE, DHCP ja DNS, on poistettava kaytosta hallintaan tarkoitetusta
verkosta, silla Red Hat Openstack Installer jarjestelma hyodyntda niitd ja taten
valtetadn mahdolliset konfliktit palveluiden vélilla (Red Hat. 2015).

Hallintaverkkoa kaytetddn tarvittavien palvelimien provisiointiin. Installer-jarjestelméa
kayttaa PXE-kaynnistysta uusien palvelimien asennukseen ja suorittaa tarvittavat
asennukset palvelimeen verkon lapi. Tassa verkossa on myos sijaittava kaytettava
asennusmedia, joka on tassa tapauksessa RHEL 7 -kayttojarjestelma. Sen
tarjoamiseen kaytetaan virtuaalikonetta, joka sisaltda http-palvelimen, jonka juuressa
sijaitsee Red Hat Enterprise Linux 7 -levykuva purettuna. Hallintaverkossa on myos
sijaittava levypinnan Openstackille tarjoava NFS-palvelin, jonka roolin tassa tytssa
omaa Openfiler. Se on vapaata ldhdekoodia hyddyntava jakelu, jonka
hallintapaneelista voidaan maaritellda levypintojen jakamiseen kaytettava NFS-palvelu
sekd myds esimerkiksi iISCSi-levyja. Hallintaverkosta ei oletuksena ole péaéasya
internetiin, mutta tassa tytssa tullaan maarittamaan yhteys ulos verkosta, koska Red
Hat Openstack Platform on lisenssin alainen ja asennus vaatii palvelimien

rekisterdinnin Red Hatille, joka tapahtuu julkisessa verkossa asennuksen kaynnistyttya.
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Tenant-verkkoon sijoitetaan ajettavat instanssit. Tasté verkosta ei ole paasya julkiseen
internetiin, mikali sité ei erikseen konfiguroida. Ulkoinen (public) verkko tarjoaa paasyn
palvelimille Metropolian sisaisestd laboratorioverkosta, joka on reititetty julkiseen
verkkoon. Aikaisemmin mainittu hallintaverkko liitetdan Installer-jarjestelméasséa tahan

verkkoon, jotta palvelimien rekisterdinti voidaan taata.

6 Asennus

6.1 Installer-jarjestelman esimaarittelyt

Red Hat Openstack Installer -jarjestelma tarjoaa ylemman hallintatason pilvi-
infrastruktuurin ~ rakentamiseen. Sen avulla voidaan rakentaa sekd uusia
pilviymparistbja ettd lisdtd tai poistaa palvelinresursseja aikaisemmin luoduista
ymparistoistd. Hallintatason kasittely tapahtuu verkkoselaimen avulla yksinkertaisella

web-kayttoliittymalla.

Installer-jarjestelmd asennetaan Red Hat Enterprise Linux 7 —kayttojarjestelmaan
virallisista Red Hatin lahteistd. Ennen asennusta on tehtdva muutama esimaarittely,

toimivuuden takaamiseksi. Komennot on suoritettava paakayttajan oikeuksin:

. systemctl stop NetworkManager.service

° systemctl disable NetworkManager.service

Installer-jarjestelmd kayttda network-palvelua networkmanagerin sijaan, joten
jalkimmainen on suljettava konfliktien valttamiseksi. Taman lisaksi verkkokorttien
asetustiedostoja on muokattava sijainnista /etc/sysconfig/network-scripts/ifcfg-X, jossa
"X" on verkkokortin litinnan nimi. Seuraavat parametrit on lisattava edella mainittuun

sijaintiin.

o NM_CONTROLLER=NnO
. ONBOOT=yes
Taman jalkeen kaynnistetddn network-palvelu ja poistetaan dnsmasqg-palvelu

seuraavilla komennoilla. Dnsmasqg toimii hallintapalveluna DHCP- ja DNS-palveluille ja

voi hairita jarjestelman omaa DHCP-hallintaa.
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. systemctl start network.service
° systemctl enable network.service

. yum remove dnsmasq

6.2 Rekisterointi

Installer-jarjetelm& on rekisteroitéava, silla se on lisenssin alainen tuote. Rekisterdintiin
kaytetaédan Red Hat portaalin kayttdjatunnusta ja salasanaa, jotka kysytaan

rekisterdinnin aikana kayttajalta. Rekisterdinti suoritetaan seuraavalla komennolla.

) subscription-manager register

Tuotteen rekisterdinnin jalkeen on loydettdva oikea pool-id-numero, joka yksil6i
tarvittavat kanavat Installer-jarjestelman asentamiseksi. Komennot listaavat pitkan 1D-

numeron joka tarvitaan seuraavaa vaihetta varten.

o subscription-manager list --available | grep -A8 "Red
Hat Enterprise Linux Server"

o subscription-manager list --available | grep -A8 'Red
Hat Enterprise Linux OpenStack Platform®

Seuraavassa vaiheessa liitetaan ID-numero ja tarvittavat kanavat kayttoon:

o subscription-manager attach --pool=1D-numero
o subscription-manager repos --enable=rhel-7-server-rpms

o subscription-manager repos --enable=rhel-7-server-
openstack-6.0-installer-rpms

) subscription-manager repos --enable=rhel-server-rhscl-
7-rpms

6.3 Asennus

Palomuurisaannét ja SELinux-oikeudet lisataan automaattisesti asennuksen aikana.
Mikali lisattyja saantdja halutaan tarkastella, ne loytyvat kayttéonotto-oppaasta (Red

Hat. 2015). Asennus ei vaadi kayttajaltd suuria toimenpiteitd, joskin ympéariston
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suunnitelma on tarke& toteuttaa ennen asennuksen aloittamista seuraavalla

komennolla.

. yum install rhel-osp-installer

6.4 Maaritys

Paketin asennettua aloitetaan jarjestelman maaritys komennolla:

° rhel-osp-installer

Taman jalkeen kayttgjalta kysytdan asennukseen tarvittavia tietoja, kuten
hallintaverkon verkkokorttia, IP-osoitetta, verkkomaskia, DHCP-aluetta, DNS-palvelinta,
toimialueen nimed&, NTP-palvelinta, ja aikavyohykettd. Kayttaja maarittelee tiedot oman
suunnitelmansa mukaisesti. Taman lisdksi kayttgjalta vaaditaan pilvi-infrastruktuuriin
asennettavien palvelinresurssien root-kayttdjan salasana tai julkinen SSH-avain,
asennusmedian sijainti http-palvelimella sekd Red Hat -portaalin kayttajatunnus ja

salasana asennettavien palvelimien rekisterdimiseksi.

Tassa tydossa maarittelladn Installer jarjestelman hallintaverkko osoiteavaruuteen
172.16.10.0/24, SSH-todennus salasanalla seka asennusmedian sijainti ulkoiselta http-

palvelimelta.

Taman jalkeen hallintapaneeliin voi kirjautua Installer-jarjestelman IP-osoitteella tai
host-nimelld. Kirjautumiseen tarvittavat salasana ja kayttdjatunnus ilmoitetaan
komentorivilla asennuksen onnistuttua. Kuvassa 8 on esimerkki onnistuneesta

asennuksesta.

Success!
* Foreman iz running at https://www.example.com

Initial credentials are admin / nziESrtcuNVFG709z

* Foreman Proxy is running at https://www.example.com:B8443

* Puppetmaster is running at port 8140

The full log is at /var/log/rhel-osp-installer/rhel-osp-installer.log

Kuva 8. Esimerkki onnistuneesta asennuksesta. (Red Hat.2015).
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Lisdksi on maaritettava jo aiemmin mainittu yhteys hallintaverkosta Metropolian
laboratorioverkkoon, josta on reititetty yhteys julkiseen verkkoon palvelimien
rekisterdinnin takaamiseksi. Ensimmaiseksi vaihdetaan /etc/sysctl.conf tiedoston

net.ipv4.ip_forward-arvo ja otetaan se kayttdon seuraavin komennoin.

. net.ipv4_ip_forward = 1
. sysctl —p
Seuraavaksi otetaan kayttdon IP-naamioiminen (masquerading). If-nimi kenttdan

sijoitetaan verkkokortin nimi, johon verkkoliikenne uudelleenldhetetaan. Parametrin
XX XX XX XX/IXX tilalle sijoitetaan hallintaverkon verkko-osoite.

o iptables -t nat -A POSTROUTING -o [if-nimi] -j MAS-
QUERADE

e iptables -A FORWARD -s [XX.XX.XX.XX/XX] -j ACCEPT
e iptables -A FORWARD -d [XX.XX.XX.XX/XX] -j ACCEPT

e iptables -A FORWARD ! -s [XX.XX.XX.XX/XX] -j DROP

Lopuksi tallennetaan muutokset ja kaynnistetaan verkkoyhteydet uudelleen muutoksien

voimaatulemiseksi.

o iptables-save > /etc/sysconfig/iptables
o systemctl restart network.service
Nyt likenne, joka saa alkunsa hallintaverkosta, kaannetddn verkkokortille, jolla on

yhteys julkiseen verkkoon. Tama mahdollistaa myods palvelinresurssien paasyn

ulkoisiin resursseihin.
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7 Pilvi-infrastruktuurin kayttéénotto

7.1 Verkkojen luonti

Ennen ympaériston kayttoonottoa on sille luotava virtuaaliset verkot, jotta Installer-
jarjestelma osaa provisioida verkkokortit oikeisiin verkkoihin. Tasséa tydssa luodaan siis
kolme verkkoa, joista yksi on olemassa oleva fyysinen verkko. Tassa vaiheessa verkot
ikaan kuin allokoidaan pilven kayttoon ja ne ovat taten kaytettavissa kayttdonotetussa
infrastruktuurissa, joskin tenant- sek& julkinen verkko on luotava myhemmin myos
kayttden Horizon web-hallintaa, jotta niihin voidaan sijoittaa myds instansseja ja
virtuaalisia reitittimia. Verkot ovat esitettyind kuvassa 9. Kuvasta voidaan myds todeta

http-palvelin ja NFS-palvelin seka kaytettavien verkkojen osoitteet ja verkkomaskit.



Tenant verkko Julkinen verkko
192.168.10.0/24 10.94.159.0/24

Hallintaverkko
172.16.10.0/24

Red Hat Openstack
Platform Installer System

Controller palvelin x3

Compute palvelin 1

Kuva 9. Pilven topologia.

Compute palvelin 2

NFS palvelin

Http palvelin
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Verkkojen luominen toteutetaan web-hallinnan avulla. Luonti aloitetaan kirjautumalla
web-selaimella Installer jarjestelmaan. On suositeltavaa vaihtaa admin-tason kayttajan
salasana ensimmaisella  kirjautumiskerralla. Kuvassa 10 on  esimerkki

kirjautumisikkunasta.

ENTERPRISE LINUX
OPENSTACK PLATFORM

INSTALLER

Username

Password

Kuva 10. Kuvakaappaus kirjautumisikkunasta web-hallintaan.

Hallintasivuston ylalaidassa on oheinen kuvan 11 valikko, jonka avulla tehdan kaikki

tarvittavat toimenpiteet hallinnointia varten.

RED HAT* ENTERPRISE LINUX" OPENSTACK® PLATFORM INSTALLER

Monitor Hosts + Configure ~ Infrastructure + OpenStack Installer ~

Kuva 11. Kuvakaappaus hallintavalikosta.

Siirtymalla valilehden Infrastructure Subnets osioon voidaan luoda uusia verkkoja.
Verkot luodaan siten, ettd ainoastaan hallintaan tarkoitetulla verkolla on DHCP-palvelu
aktiivisena. Muille verkoille voidaan kayttdd joko sisdistad tietokantaa IP-osoitteiden
allokoimiseen tai ulkoista DHCP-palvelinta. Myds manuaalinen asettaminen on
mahdollista, joskin ty6lastd, mikali palvelinresursseja on runsaasti. Kuvassa 12 on

kuvakaappaus luoduista verkoista.

Tassa tydssa hyddynnetddn Installer-jarjestelman sisaista tietokantaa IP-osoitteiden

jakoon, jolloin verkkoa luodessa maaritelladn ainoastaan IP-osoitteiden aloitusosoite ja



24

lopetusosoite. Talloin Installer-jarjestelmd maaraa osoitteita palvelinresursseille

jarjestyksessa pienemmasta suurempaan.

e s
Subnets
Q Search | -
Name MNetwork address Domains
External 10.94.159.0/24
default 172.16.10.0/24 cloud.labnet
Tenant 192.168.10.0/24

Displaying all 3 entries

Kuva 12. Kuvakaappaus luoduista verkoista.

7.2 Palvelinresurssien paljastaminen

Palvelinresurssi  paljastetaan Installer-jarjestelmélle  sijoittamalla ensimmainen
verkkokortti hallintaverkkoon ja kaynnistdmalla palvelin. Installer-jarjestelma hyddyntaéa
PXE-kaynnistystd ensimmaiseltd verkkokortilta ja kayttaja valitsee kaytettavaksi

levykuvaksi "Foreman Discovery” kuvan 13 mukaisesti.

PXE Menu

Foreman Discovery

Kuva 13. PXE-kaynnistysvalikko.

Taman jalkeen palvelin lataa Installer-jarjestelmastda ns. Foreman Discovery -
levykuvan, jonka tarkoituksena on kartoittaa palvelimen kaytdssd olevat resurssit,
kuten ytimien ja muistin maarad. Se myds rekisterdi palvelimen Installer-jarjestelman
haltuun ja sijoittaa sen odotustilaan. Kuvassa 14 on kuvakaappaus onnistuneesta
resurssin paljastamisesta.
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A1 This is Foreman Discovery B.6.8-P, ttyl is reserved for logs.
B1 Hold on until all network interfaces are configured.

381 Some interesting facts about this system:

381 boardmanufacturer: Intel Corporation

381 boardproductname: 448BX Desktop Reference Platform

381 hardwareisa: xB6_64

381 hardwaremodel : xB6_G4

381 ipaddress: 172.16.18.47

381 ipaddress_ens192: 172.16.18.47

381 ipaddress_lo: 127.8.8.1

381 macaddress: BB:Bc:29:c7:ae:B8

381 macaddress_ensl192: BB:Bc:29:c7:ae:BA

381 mManufacturer: UMuare, Inc.

381 memorytotal: 1.83 GB

381 productname: UMware Uirtual Platform

381 Logs from discovery services now follows:

381 Discovered by URL: https:-~installer.cloud. labnet

381 Registering host with Foreman (https://installer.cloud. labnet)

Kuva 14. Onnistunut palvelinresurssin paljastaminen.

Taman jalkeen palvelinresurssi on loydettavissa web-hallinnan Discovered Hosts —

valikosta kuvan 15 mukaisesti.

RED HAT ENTERPRISE LINUX" OPENSTACK" PLATFORM INSTALLER

Monitor ~ Hosts ~ Configure ~ Infrastructure ~ OpenStack Installer ~

All hosts
Discovered hosts
New host & i

Operating systems Model Subnet

Provisioning templates ViMware Virt.. default (1
Partition tables

Dsplayingy Installation media

Hardware models

Architectures

Kuva 15. Kuvakaappaus valikosta.
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Discovered hosts

Q Search | ~
MName Model Subnet
000c29c7ae00 VMware Virt... default(172.16.10.0/24)

Kuva 16. Loydetyt palvelinresurssit

Kuvan 16 mukainen ns. |0ydetyt palvelinresurssit valikko pitaé palvelimet varattuina
kayttoonottoa varten. Palvelimet, jotka on sijoitettu tdhan alueeseen, eivat ole viela
otettu kayttboén. Ne ikdan kuin odottavat toimenpiteitd. On suositeltavaa paljastaa
palvelimet pienissd erissa, silla levykuvien lataaminen ja rekisterginti Installer-
jarjestelmdan voi sydda verkko- ja muistikapasiteettia huomattavasti. Lisdksi se
helpottaa palvelimien tunnistamista, silla oletuksena nakyviin tulee vain verkkokortin
mac-osoite. Tassa tydssa paljastettiin ensin Controller- ja sitten Compute-palvelimet

tunnistamisen helpottamiseksi.

7.3 Pilven luominen

Kaikkien tarvittavien palvelinresurssien paljastamisen jalkeen pilven luominen
tapahtuu siirtymalla valilehden Deployments, New Deployment osioon, kuten kuvassa

17 on esitetty.

RED HAT" ENTERPRISE LINUX® OPENSTACK PLATFORM INSTALLER

Monitor Hosts ~ Configure ~ Infrastructure + OpenStack Installer ~

Deployments

Discovered hosts

New deployment

Kuva 17. Uuden pilven luominen.

Ensimmainen askel on nimen, kuvauksen ja salasanan luominen pilven tarvitsemille
palveluille. Lisaksi valitaan verkkotydskentelyyn seka viestin valitykseen kaytettavat
Openstack komponentit. Tassa tyossd kaytetddn verkkotytskentelyyn Neutron

-komponenttia sen tarjoaman monipuolisuuden vuoksi seka viestien valitykseen
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oletuskomponenttia RabbitMQ. Kuvassa 18 on kuvakaappaus ensimmaisesta

vaiheesta.
1 Deployment Settings ﬂ Network Configuration B Services Qverview m Services Configuration
Name * Deployment1

Description

Availability / Fault Tolerance via 3x Controller nodes
and 2x Compute Nodes

MNetworking * * MNeutron Networking

MNova Network

Messaging Provider * * RabbitMQ

Qpid
Platform * * Red Hat Enterprise Linux OpenStack Platform 6 on RHEL 7
Service Password * Generate random password for each service

* Use single password for all services

Fassword

Conflirm

Kuva 18. Kayttéonoton ensimmaéinen vaihe.

Seuraavassa vaiheessa maaritellaan rakennettavaan pilvi-infrastruktuuriin liitettavat
verkot. Kuten aikaisemmin on mainittu téssad projektissa hyddynnetddn kolmea
verkkoa. Se on my6ds Red Hatin suosittelema konfiguraatiomalli. (Red Hat. 2015.)
Verkkojen liittaminen tapahtuu sijoittamalla aikaisemmin luodut verkot niille osoitettuihin

laatikoihin kuvien 19 ja 20 mukaisesti.

Available Network Traffic Types

External Tenant

Kuva 19. Kaytettavissa olevat verkot.



Subnets

External
default 1

Storage Clustering | Storage | PublicAPl | Admin APl || Cluster Management =~ Management | Provisioning/PXE

Tenant

Kuva 20. Pilveen liitettavat maariteltavat verkot.
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Seuraavassa vaiheessa voidaan tarkastella palvelimiin asennettavia Openstack-

komponentteja.

Deployment Roles & Available Services

Controllers / Compute - Neutron Networking

Controller Compute

= Harizon + MNova-Compute

+ Keystone +« Openvswitch Agent
+ Glance

« Cinder

+ MNeutron

+ [Database with Galera
= Messaging
« Pacemaker Cluster

* HAProxy Load Balancer

Kuva 21. Asennettavat komponentit.

Tuotteistetun Openstackin hyddyt tulevat hyvin esille tarkastellessa kuvaa 21.

Infrastruktuuria  rakentaessa ei valttamatta tarvitse tietaa

asennuskohteesta kaytettdessé automaattista provisiointisovellusta.

komponenttien
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Kayttoonoton luomisen viimeiset vaiheet ennen palvelinresurssien provisiointia ovat
Neutron-, Glance- ja Cinder-komponenttien maéaritykset. Neutron-komponentti

maaritellddn Red Hatin kayttbonotto oppaan mukaisesti kuvan 22 esittamalla tavalla.

Neutron Service Configuration
Core Plugin Type * & ML2 Core Plugin
ML2 Mechanism Drivers
| Openvswitch
Tenant Network Type * & VELAN Segmentation
GRE Segmentation
WLAM Eegr'ne’:ta:'on
#| L2 Population
Clsco Mexus
N1KV Core Plugin

Tenant Network Device MTU (Optional) Only set this if changing the default

Kuva 22. Neutron-komponentit maéritykset.

Glance- ja Cinder-komponentit maaritellaan kayttamaan NFS-palvelinta levypintana,

kuten kuvassa 23 ja 24 esitetaan.

Glance Service Configuration

Choose Driver Local File
Backend * % NES
Metwork Path SEMVeEr==iocal path=
17216 /glance
Ceph

Kuva 23. Glance-komponentin maaritykset.
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Cinder Service Configuration

Choose Driver Backend

MNFS URI: 172.16x.x/cinder (<server>-<local path=)

EquallLogic

Kuva 24. Cinder-komponentin maaritykset.

7.4 Palvelinresurssien provisiointi

Palvelinresurssien provisiointi ymparistoon on viimeinen vaihe ennen kuin
infrastruktuuriin paasee kasiksi. Ympariston luonnin jalkeen tulee palvelimet maarittaa
oikeisiin rooleihinsa. Lisdys tapahtuu valitsemalla "+"-ikonilla oikean roolin kohdalta

halutut palvelinresurssit lisattavaksi kuvan 25 mukaisesti.

Deployment Roles

a Controller n Unassigned Hosts *
o Compure (Neutron) + Name NICs Storage Managed? P Address

R 1d0: Unknown
ens32

o Ceph Storage Node (05SD) + - sdla: Unknown - 127.001
ens33
5r0: Unknown
o Generic RHEL 7 * £d0: Unknown
ens32
Mac000c29521786 z sda: Unknown - 172.16.10.48
ens33
5r0: Unknown
ens3z 1d0: Unknown
{Ci 501 ens33 sdia: Unknown - 172.16.10.49
ens34 510: Unknown

Kuva 25. Palvelinresurssien mééritys rooleihin.

Taman jalkeen on palvelimien verkkokortit osoitettava oikeisiin verkkoihin. Navigoidaan
"Hosts” -vdlilehden "Assigned” -valikkoon, josta valitaan haluttu palvelin ja valitaan

"Configure Networks”, kuten kuvassa 26 on esitetty.



31

Qverview Hosts Advanced Configuration
Deployed (0 Assigned(2)  Unassigned (1)
Assigned Hosts
Filter Configure Networks | JUGECEELTREE S
CPUs Memory
Name Deployment Role Storage NICs P Address
e b ens32 2
B mac000c29521786 cloud labnet Compute (Neutron) , 172.16.10.48
ens33
ensaz
T [ maco00c29218501 cloud.labnet Controlle: ensa3 172.16.10.49

ens34

Kuva 26. Palvelinresurssien verkkojen maaritys.

Taman jalkeen siirretaéan pilveen maaritetyt verkot oikeille verkkokorteille suunnitelman

mukaisesti kuvan 27 tavoin.

Configure Networks ]
default
&
ens33
Tenant
v
ens34
External
&

Kuva 27. Liitetyt verkot.

Viimeiseksi aloitetaan ympariston palvelinresurssien provisiointi "Deploy”-painikkeesta.
Provisiointi vie aikaa ja tana aikana prosentuaalinen edistyminen naytetddn kayttajalle.

Palvelinresussit kaynnistyvat uudelleen provisioinnin aikana.

Provisioinnin ollessa valmis oheinen kuvan 28 viesti naytetddn kayttajalle.
Infrastruktuuri on nyt rakennettu seka otettu kayttoon ja kayttdja voi aloittaa pilven
hyddyntamisen kirjautumalla pilveen viestissd mainittuun osoitteeseen, joka osoittaa
Contoller-palvelimeen. Valmiiseen kayttdonotettuun ymparistdoon voidaan taman
jalkeen lisatéa esimerkiksi laskentatehoa tuottavia palvelinresursseja yksinkertaisesti

lisaamalla palvelimet aikaisemmin mainitulla tavalla roolitusta hyvaksikayttaen.
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Installer-jarjestelmé ei talloin muuta jo kayttbonotettuja palvelimia vaan ainoastaan

lisdad uudet lisatyt resurssit kayttoon.

v

5 (=T
Horlzon URL hotp:/M172.16.10.143
Username admin
Password kkkkrhke (T

Access all details

Kuva 28. Onnistunut pilven provisiointi.

8 Pilven kaytto

8.1 Verkkojen luonti

Infrastruktuuriin kirjaudutaan kuvassa 28 nékyvaa IP-osoitetta hyodyntamalla. Sen
jalkeen voidaan aloittaa luomalla julkinen verkko ulkopuolista yhteyttd varten seka
tenant-verkko instansseja varten. Vaikka verkot on luotu jo ylemmalla hallintatasolla
ympariston kayttoon, on ne ikdan kuin otettava kayttéon myoés infrastruktuurin sisaisen

hallinnan osalta, jotta ne ovat kaytettavissa.

RED HAT® ENTERPRISE LINUX OPENSTACK PLATFORM  Projed  Admin  ideriily

Systam

Chveriew Hypemisors Host Aggreates Instances Volumes Flanars Images Tetwarks Fouters Dietauts System Irnfoemation

Networks

Motwiarks Fr——r—

Kuva 29. Paneeli verkkojen luontiin.
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8.1.1 Julkinen verkko

Verkot luodaan siirtméalla Admin-paneelin Network-osioon kuvan 29 mukaisesti. Ennen
julkisen verkon luontia on kuitenkin kirjauduttava Controller-palvelimeen SSH-yhteyden
avulla ja haettava "Physical Network” -parametri julkista verkkoa varten. Seuraava

komento suoritetaan Controller palvelimessa.

. cat /etc/neutron/plugin.ini | grep "external”

Komento palauttaa “network_vlan_ranges=physnet-external” -parametrin, jonka
jalkimmainen  osa  "physnet-external”  sijoitetaan  "Physical = Network”
parametriksi.Taman liséksi tehdaan verkosta julkinen ja jaettu seka maaritetddn haluttu

projekti, johon verkko kuuluu. Toimenpide on esitettyna kuvassa 30.

Create Network

Name

External Metwork

Project =

admin v

Provider Network Type = @

Flat v

Physical Network * @

physnet-external

Admin State *

LIFP v

¥ Shared

«| External Metwork

Kuva 30. Julkisen verkon luonti.
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Taman jalkeen on verkkoon luotava aliverkko. Napsauttamalla verkon nimeé paéastaan
sen maarityksiin, josta loytyy "Create Subnet” -painike.

Create Subnet

Subnet HName

External Subnet

Hetwork Address &

10.94.158.0/24

IP Yersion *

P v

Gateway IP ©

10.94.159. 254

Disable Gateway

Kuva 31. Aliverkon luonti.

Aliverkkoa luotaessa on maaritettava nimi seké verkko-osoite ja yhdyskaytava, joka on
tasséa tapauksessa fyysinen reitittava laite Metropolian laboratorioverkossa. Verkot on

mahdollista maarittad myos IPv6-osoitteita kayttden. Aliverkon maaritykset esitetdan
kuvissa 31 ja 32.
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Create Subnet

Enable DHCF

Allocation Pools ©

10,584,158 245 10.94.159.250

DNS Name Servers &

10.94.1.4

Kuva 32. Aliverkon tarkemmat méaaritykset.

Maarittaessa julkista verkkoa ylemmalla hallintatasolla Installer-jarjestelméssa jatettiin
DHCP kayttaméattd kaikissa verkoissa Ilukuunottamatta hallintaverkkoa. Tata
suunnitelmaa noudatetaan myds nyt. Taman lisdksi on méaarittettava allas, josta
instansseille voidaan allokoida kelluvia IP-osoitteita (floating IP), jotka tarjoavat
rajapinnan julkiseen verkkoon. Na&ita osoitteita hyvaksikayttden voidaan myéhemmin
paljastaa haluttu instanssi ulospdin julkiseen verkkoon. DNS-palvelimen voi my6s

maarittaa tassa vaiheessa.

8.1.2 Reitityksen méaaritys

Seuraavana vaiheena luodaan virtuaalinen reititin julkisen ja tenant-verkon vélille.
Luonti onnistuu navigoimalla "Project’-valilehden "Network’-osioon, josta reitittimien

luonti 16ytyy "Routers”-kohdan alta kuvan 33 mukaisesti.
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RED HAT ENTERPRISE LINUX OPENSTACK PLATFORM  Project  Admin  Identity

Cormpute - Metwork Orchestration -

Metwark Topology Metwoarks Routers

Kuva 33. Reitittimien luontipaneeli.

Luodaan reititin yksinkertaisesti nimeamalla se kuvan 34 mukaisesti, jonka jalkeen
maaritetaan sille "Gateway” kuvan 35 mukaisesti. Se on kaytanndssa rajapinta julkisen
verkon ja reitittimen valilla. Rajapinta saa talldin IP-osoitteen, joka on ensimmainen

osoite aikaisemmin maaritetysta julkisen verkon osoitealtaasta.

Create Router

Router Hame *

| Router

Kuva 34. Reitittimen nimeaminen.
Set Gateway

External Network *

| ext-net v

Router Hame *

Router

Router ID *

c2350997-9b4B-4543- 32 F3e-cf5 b7 dflfabl

Kuva 35. Rajapinnan luonti julkisen verkon ja reitittimen valille.



37

8.1.3 Tenant-verkko

Taman jalkeen luodaan viela tenant-verkko instanssien sijoittamiseen navigoimalla

samassa paneelissa "Networks”-osioon, kuten kuvassa 36 on esitetty.

RED HAT ENTERPRISE LINUX OPENSTACK PLATFORM  Project  Admin  Identity

Compute - e ; Orchestration -

Metwark Topology Metwarks Routers

Kuva 36. Tenant-verkon luontipaneeli.

Verkolle maaritetdan jalleen nimi ja aliverkko. Talla kertaa voidaan DHCP-palvelu jattaa
paalle, jotta mybhemmin kaynnistettavat instanssit saavat osoitteensa suoraan ilman
manuaalista madritystd. Yhdyskaytdvan osoitteeksi voi maarittéd haluamansa
osoitteen. Tenant-verkon luonti on esitetty kuvassa 37.

Create Network

# Create Subnet

Subnet Hame

Tenant Subnet

Network Address ©

192.1668.10.0/24

IP Version *

|Phed v

Gateway IP ©

192.1658.10.1

Dizable Gateway

Kuva 37. Tenant verkon aliverkko.
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Tenant-verkon ja aikaisemmin luodun reitittimen vélille on vield luotava rajapinta, joka
tehddén saman "Project’-paneelin "Routers™-osion alta napsauttamalla "Add Interface”
ja valitsemalla tenant-verkko. IP-osoitteeksi maaritetdan aikaisemmin tenant-verkkoa

luodessa maaritetty yhdyskaytavan osoite kuvan 38 mukaisesti.

Add Interface

Subnet*

int-net: 192.165.10.0/24 {int-net) v

IP Address (optional) €

192.168.10.1

Router Hame *

ext-to-int

Router ID *

Z0b0bed3-41c1-4abb-hes3-ffde2 cE58abfc

Kuva 38. Rajapinta tenant verkkoon.

8.1.4 Testaus

Tarvittavat verkot on luotu ja rajapintojen toimivuus voidaan tarkastaa reitittimen
yksityskohdista. Rajapinnat tulisi olla "ACTIVE"-tilassa. Liséksi julkisen verkon reunalla
sijaitsevan reitittimen rajapinnan tulisi vastata ping-pyyntdon. Ping-komennon voi ajaa
mista tahansa laitteesta verkon sisélld, kuten esimerkiksi Installer-jarjestelmésta tai
Controller-palvelimesta. Kuvassa 39 on esitetty rajapintojen aktiivinen tila sek& kuvassa

40 rajapinnan vastaus ping-pyyntoon.
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Interfaces
Name Fized IPs Status Type
(285 e5bf1) 192.168.10.1 ACTIWE Internal Interface
(fhaZ22d4) 10.94.159.245 ACTMWE External Gateway

Kuva 39. Rajapinnat "ACTIVE" tilassa.

Kuva 40. Virtuaalisen reitittimen julkisen verkon rajapinta vastaa ping-kutsuun.

8.2 Levykuvan lataaminen pilveen

Tarvittava levykuva on ladattava ympariston kayttoon, jotta Docker instassi voidaan
luoda mydhemmin kayttden tata levykuvaa. Levykuvan voi ladata joko paikallisesta
hakemistosta tai URL-osoitteesta. Siirtymalla "Project”-vélilehden "Compute”-osioon
l[dydetdén “"Images’-kohta, josta levykuva voidaan luoda. Kuvassa 41 on esitetty

levykuvien hallintapaneeli.

RED HAT® ENTERPRISE LINUX OPENSTACK PLATFORM  Project  Admin  Identity

Compute Metwork - Orchestration -

Chverview Instances “olumes Images Access & Securty

Kuva 41. Levykuvien hallintapaneeli.

Levykuvaa luodessa tarvittavia kenttia ovat ainoastaan nimi, levykuvan lahde seka
levykuvan muoto, muut kentét voidaan jattaa tyhjiksi. Tassa esimerkissa levykuvan
muotona kaytetdan pilvi-levykuvaa QCOW2. Halutessa levykuvalle voidaan maarittaa
myds arkkitehtuuri ja pienimmat mahdolliset maarat kayttomuistia (RAM) seka levytilaa.

Kuvassa 42 luodaan levykuva Atomic Host -tiedostosta.
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Create An Image

Hame *

Docker Image

Description

Image to run docker containers

Image Source

Image File v

Image File ©

“alitse tiedosto | rhel-atom... B4 goow?

Format =

ooy - QEMU Ermulator T

Kuva 42. Levykuvan luominen.
8.3 Secure Shell -avaimen luominen

Ymparistoon luotuun instanssiin paasee katevasti kasiksi konsoliyhteyden kautta web-
hallinnasta. Jos paasy halutaan maéarittda kuitenkin  my0s SSH-yhteytta
hyvaksikayttden, on luotava SSH-avaimet. Tama voidaan luoda helposti "Compute”-
osion "Access & Security” -paneelin "Key Pairs” -osioista. Avaimelle méaaritetddn nimi,
jonka jalkeen se luodaan ja yksityinen avain latautuu kayttdjan tyGasemalle

automaattisesti.

8.4 Instanssin luominen

Instanssi eli virtuaalinen palvelin luodaan navigoimalla "Instances”-osioon, joka 6ytyy

saman valilehden alta kuin aikaisemmin mainitty levykuvien hallintapaneeli. Instanssin
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luonnissa on otettava tietysti huomioon levykuvan tarvitsemat minimiresurssit. Red Hat
Atomic Hostissa on samat minimivaatimukset kuin Enterprise-versiossa, joten
Openstackin esiasennettu "medium”-kokoluokka riittaa tayttdmaan tarvittavat
vaatimukset. Se tarjoaa kaksi ydinta varustettuna neljalla gigatavulla kayttdmuistia.
Taman liséksi instanssille tarjotaan kymmenen gigatavua levypintaa docker-sailididen

ajamiseksi ja muutoksien tallentamiseksi kuvan 43 mukaisesti.

Availability fone

nova ¥

Instance Name *

Atormic Host

Flavor = €

il . rmediurm v

Instance Count * &

1

Instance Boot Source * &

Boot from image (creates a new volume) v

Image Hame

Fed Hat Atomic 7.1.0 QCOWY (351.5 MB) v

Device size (GB) ©
10

Device Name ©

wila

Kuva 43. Instanssin resurssit ja kaynnistykseen tarvittava levykuva.

Taman jalkeen maaritetddn instanssille SSH-avain, jotta siihen voidaan muodostaa

Secure Shell -yhteys kuvan 44 mukaisesti.
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Key Pair @

eyl v| 4+

Security Groups * @

#| default

Kuva 44. SSH-avaimen maaritys.

SSH-avaimen maarityksen jalkeen on instanssi sijoitettava virtuaaliseen tenant-

verkkoon, kuten kuvassa 45 on tehty.

Selected networks

m int-net .

Availahle networks

L, But-net

W

Kuva 45. Instanssin sijoittaminen tenant-verkkoon.

Viimeinen vaihe ennen instanssin kaynnistdmistd on raataldinti, eli instassia
muokataan kayttajan toiveiden mukaisesti. Tassd tapauksessa maaritetddn ennalta
vain paakayttaja, joka voi kirjautua instanssiin pelkastdan konsoliyhteyden lapi.

Kirjautumisen jalkeen luomme lisaa kayttajia mm. SSH-yhteytta varten.

Raataldintiskripti suoritetaan ensimmaisen kaynnistyksen yhteydessa ja siksi se on
aloitettava maarityksella #cloud-config. Maarityksen tarkoitus on kertoa skriptin
alkamisesta kayttojarjestelmélle, jolloin se osaa tunnistaa maaritysta seuraavat
komennot raataléinniksi. Aloitusmaaritystd seuraa kayttajanimi ja sen salasana seka
salasanan umpeutuminen. Seuraavat maaritykset koskevat SSH-sisaankirjautumista,
sen sallimista ja julkista SSH-avainta. Tahan sijoitettava avain on oltava sama kuin
aikaisemmin luotu ja instanssille maaritetty avain. Raatéldintiskripti on kuvattuna

kuvassa 46.



Customization Script Source

Direct Input

Script Data @

#cloud-canfig
USEF USEMame
password: atomic

*

Kuva 46. Instanssin raataldintiskripti.

43

Raataldinnin  jalkeen voidaan instanssi kaynnistdd. Ensimmainen kaynnistys vie

huomattavan paljon aikaa ympariston monen virtualisoidun kerroksen takia. Taman

lisdksi on odotettava, etta kayttojarjestelma ehtii suorittaa raataldintiskriptin ennen kuin

instanssiin voi kirjautua.

Kirjautuminen instanssiin tapahtuu siis konsoliyhteyden avulla web-hallintapaneelista

siirtymalla instanssin tietoihin napsauttamalla sen nimea. Sen takaa |0ytyy oheinen

kuvan 47 paneeli ja kuvan 48 konsoliyhteys. Konsoliyhteys hyodyntda VNC (Virtual

Network Computing) -teknologiaa, mikd mahdollistaa kayttojarjestelman graafisen

etakayton.

Instance Details: atomic

Chyeri e Log Action Log

Kuva 47. Instanssin tiedot.

Siirtymalla  "Console”-valilehteen  voidaan

raataldintiskriptissa

luotuja kayttajatunnuksia.

kirjautua  instanssiin

SSH-yhteys ei

viela toimi,

kayttamalla

silla
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instanssille ei ole maaritetty IP-osoitetta julkisesta verkosta, eikd p&aakayttajan

kirjautuminen SSH-yhteydelld ole oletuksena mahdollista.

Red Hat Enterprise Linux
Kernel 3.10.0-229.el1?.x86_64 on an xB86_64

tomic login:

Kuva 48. Konsoli-ikkuna instanssiin.

Seuraavaksi voidaan maarittdd kayttdja SSH-yhteyttd varten ajamalla seuraavat

komennot.

. useradd ’kayttaja”
. passwd “kayttija”

o useradd -g “kayttaja” wheel

Kayttdja on nyt luotu ja lisatty wheel-ryhmaéan. Taman lisaksi on luotu kayttaja lisattava

/etc/sudoers -tiedostoon seuraavalla komennolla.

o echo “kayttdja ALL=(ALL) ALL” >> /etc/sudoers

Taman jalkeen luodulla kayttajalla voidaan toteuttaa muutoksia paakayttajan oikeuksin,
jotka tarvitaan docker-sailididen ajamiseen, seka instanssin rekisterdimiseen Red Hatin

palvelimille.

8.5 Atomic Host -instanssin maaritykset

Ennen docker-séilididen ajamista on instanssi rekisterditdva Red Hatin palvelimille sen
tuotteistuksen takia. Ta&han tarvitaan kuitenkin rajapinta julkiseen verkkoon, joka
voidaan tarjota instanssille maarittamalla sille "Floating IP”. Kelluva IP-osoite tarjoaa
instanssille rajapinnan aikasemmin luotuun julkiseen verkkoon, mik&a mahdollistaa
paasyn julkiseen internetiin instanssin rekisterdimistd varten. Kelluva [|P-osoite
maaritetaan instanssille napsauttamalla instanssin oikealla puolella sijaitsevaa Actions-

paneelista l6ytyvaa lisamaarityksia tarjoavaa nuolta kuvan 49 mukaisesti.
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Actions

Create Snapshot | -

Aszsociate Floating IP
Disassociate Floating IP
Edit Instance

Edit Security Groups
Console

Wiew Log

Fause Instance
Suzpend Instance
Fesize Instance

Soft Reboot Instance

Hard Rehoot Instance

Kuva 49. Kelluvan IP-osoitteen maaritys.

Maaritettava IP-osoite on jarjestyksessd seuraava suurempi osoite aikaisemmin
maadritetysta altaasta. Altaan ensimmainen osoite maarittyy automaattisesti virtuaalisen
reitittimen julkisen verkon rajapinnalle. Kelluva osoite ei ndy instanssille milld&n tavoin,
vaan sen ndkokulmasta silla on vain yksi rajapinta tenant-verkkoon. Openstackin

Neutron-komponentti on vastuussa liikenteen ohjaamisesta kelluvaan IP-osoitteeseen.

Osoitteen maarittamisen jalkeen voidaan instanssiin ottaa SSH-yhteys kayttdmalla
kelluvaa IP-osoitetta sekd aikaisemmin luotua kayttgjatunnusta sekd salasanaa tai
SSH-avainta. Atomic Host instanssin rekisterdiminen tapahtuu yhdella komennolla.
Kayttajanimella tarkoitetaan Red Hat portaalin kayttdjanimed, jolla on oltava aktiivinen

lisenssi Red Hat Enterprise Linuxille.

. sudo subscription-manager register —
username=kayttajanimi --auto-attach

Docker-séiligitd voi ajaa myos rekisterdimattomalla Atomic Host -instassilla, mutta
talléin menetetddn mahdollisuus ajaa Red Hatin virallisia Red Hat Enterprise Linux

-sdilidita. Taman lisaksi péaivittaminen kayttden automaattista yum-paketinhallintaa
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virallisisista Red Hatin lahteisté on poissuljettu. Rekisterdinnin tilan voi tarkastaa olevan

kuvan 50 mukaisesti.

Kuva 50. Rekisteréity Atomic Host instanssi.

8.6 Atomic Host -instanssin pdivittdminen

Instassin voi paivittda kayttden automaattista pdivitystd. Se tapahtuu ajamalla

komennot;

. sudo atomic host upgrade

. sudo systemctl reboot

Jarjestelma paivittyy ja kdynnistaa itsensa uudelleen. Mikali halutaan vieria taaksepdain

asennuksien valilla paivittamattomaan tilaan voidaan suorittaa seuraavat komennot:

. sudo atomic host rollback

. sudo systemctl reboot
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Talloin jarjestelmd hylkda tehdyt muutokset ja palautuu aikaisempaan tilaan
uudelleenkaynnistyksen jalkeen. Toiminto on kateva esimerkiksi tilanteissa, joissa
konfiguraatiomuutokset tai paivittaminen on aiheuttanut ongelmia. Tall6éin voidaan

helposti palata toimivaan tilaan ilman suuria toimenpiteitd (Red Hat. 2015).

9 Docker-sailiobn ajaminen

9.1 Docker rekisterit

Atomic Host -jarjestelmé on luotu ajamaan docker-sailioita, ja kaikki tarvittavat paketit
on esiasennettu levykuvaan, joten asennuksia ei tarvitse tehda ennen sailibiden

kayttoa.

Docker-sdilididen levykuvia voidaan hakea joko etavarastoista tai niitd voidaan kayttaa
paikallisesta, yksityisestd varastosta. Tassa tyossa kaytamme Red Hatin virallista
rekisteria Red Hat Enterprise Linux -sdilion hakemiseen. Sailion hakeminen tapahtuu

ajamalla seuraava komento Atomic Host -instanssissa:

. sudo docker pull registry.access.redhat.com/rhel

Komennossa “pull” hakee séailion levykuvan paikalliseen jarjestelmaan kaytettavaksi.
Taman jalkeen osoitetaan rekisterin verkko-osoite, jota seuraa “/rhel’-parametri, eli
haettavan levykuvan nimi. Rhel on lyhenne sanoista Red Hat Enterprise Linux.
Komentoa voitaisiin myds tarkentaa maarittamalla viimeiseen osaan esimerkiksi

"rhel:latest”, jolloin haettaisiin uusin levykuva halutusta rekisterista (Red Hat. 2015).

9.2 Palvelun isanndinti Docker-sailiossa

Tassa tydssd ajetaan Red Hat Enterprise Linux -séilio hyddyntamalla docker-
virtualisointia. Sailion demonstroimiseksi kaynnistetaan yksinkertainen web-palvelin
sdailion sisddn ja maaritetdan se nakymaan julkiseen verkkoon, jotta sailibn toimivuus
voidaan todeta my6s kaytannodn tasolla. Docker-séilié ja sen sisélla ajettava web-
palvelin kaynnistetaan ajamalla seuraavat komennot paakayttajan oikeuksin Atomic

Host -instanssissa.
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. mkdir -p /var/ww/html
. restorecon -Rv /var/www

. docker run -d -p 192.168.10.141:8000:8000 -
name=""python_web™ \

-v /Jusr/sbin:/usr/sbin -v /usr/bin:/usr/bin -v
/usr/1ib64:/usr/1ib64 \

-w /Zvar/ww/html -v /var/www/html:/var/www/html
rhel \

/bin/python -m SimpleHTTPServer 8000

Ensimmainen komento tekee kansion haluttuun sijaintiin jarjestelméssa, jonka jalkeen
kansion turvallisuusprofiili muutetaan rekursiivisesti oletusarvoihin. Taman jalkeen
ajetaan docker-sailio parametrilla "-d”, jotta sailio jaa taustalle. Sen lisaksi maaritetaan
portti ja rajapinta, johon docker-séilid sidotaan Atomic Host -jarjestelmasséd. Tassa
esimerkissd se on sidottu ainoaan verkkorajapintaan, josta on pa&asy julkiseen
verkkoon (Red Hat. 2015).

Séilidlle maaritetddn myds nimi seka siihen liitetdan "-v’-parametrilla halutut kansiot
Atomic Host -jarjestelmasta seka "-w"-parametrilla kayttokansio. Taman lisdksi ajetaan
"SimpleHTTPServer’-moduuli /bin/python-komennolla ja sidotaan se porttiin 8000

sailidssa (Red Hat. 2015).

Taman jalkeen voidaan luoda index.html-tiedosto kayttdkansion sijaintiin, jonne

kirjoitetaan yksinkertainen html-koodi toimivuuden testaamiseksi kuvan 51 mukaisesti.

Kuva 51. Esimerkkitiedosto web-sivua varten.
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Oletuksena liikenne porttiin 8000 on kielletty, ja se on avattava Horizon web-hallinnasta
"Compute”-valilehden takaa l6ytyvasta "Access & Security” -valikon "Security Groups”

—osiosta kuten kuvassa 53 on esitetty.

Compute Metwark Orchestration -

Chyeri e Instances “olumes Images Access & Security

Kuva 52. Palomuurisaanttjen hallintapaneeli

Rule *

Custom TCP Rule r

Direction

Ingress v

Open Port *

Puaort v

Port ©

a000

Remote * &

CIDR v

CIDR ©

0.0.0.0/

Kuva 53. Portin 8000 avaaminen.

Portin avaamisen jalkeen voidaan navigoida selaimella kelluvaan IP-osoitteeseen ja
maaritettaa http-likenne kayttdmaan porttia 8000. Selaimen tulisi nayttdd index.html-

tiedostoon kirjoitettu teksti kuten kuvassa 54.
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Web-palvelu docker-sailic % §
L

< C' [} 10.94.159.246:8000

Tama web-palvelu ajetaan docker-sailion sizalla

This web-server runs inside a docleer contamner

Kuva 54. Selainikkuna osoitettu kelluvaan IP-osoitteeseen ja porttiin 8000.

Saili6 voidaan myos pysayttaa, kaynnistdd uudelleen ja poistaa seuraavilla

komennoilla.

. docker stop python_web
. docker start python_web

o docker rm python_web

Mikali saili6ta ei poisteta, on sen uudelleenkdynnistaminen huomattavasti
yksinkertaisempaa kuin uuden séilion luominen alusta, silla sailiot jaavat Atomic Host
-jarjestelmaan talteen mythempaa kayttéa varten, ja ne voidaan kaynnistaa helposti

yhdella komennolla ilman suurempaa maarittelya.

9.3 Levykuvan luominen Docker-sailidsta

Sailiosta voidaan myos tehda uusi levykuva, jolloin siihen voidaan valmiiksi esiasentaa
esimerkiksi web-palvelu. Levykuvaa kéayttaen voitaisiin sailié esimerkiksi vieda toiseen
jarjestelmaan helposti ajettavaksi kokonaisuudeksi, silla se sisadltaa kaikki tarvittavat
paketit palvelun ajamiseen. Levykuvan luominen tapahtuu helposti parilla komennolla
Atomic Host -jarjestelméssa.

. docker run -—-i rhel /bin/bash -c
httpd™;

yum install -y

. docker ps

o docker commit fdOsaskw24 rhel_http
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Ensimmainen komento luo uuden docker-séilion Red Hat Enterprise Linux -levykuvasta
ja asentaa siihen httpd-paketin ja kaikki tarvittavat riippuvuudet, jotka tarvitaan web-
palvelun ajamiseen. Toinen komento listaa kaikki docker-sdiliét, jotka ovat lasna
jarjestelmassa mukaan lukien seuraavassa komennossa tarvittavan sailion id-numeron.
Tata numeroa hyvaksikayttden luodaan levykuva tietysta sailiosta ja sille annetaan nimi
"rhel_http” (Red Hat. 2015).

10 Johtopaatokset

Hallittavan Openstack-ympariston luominen ja kayttéonotto helpottuu huomattavasti,
mikali kaytetddn tuotteistettua ympéaristoa. Tamaéan liséksi hallintatyokalut ovat
helpompia ja ymmarrettdvampia eikd komentorivi pohjaista kéasittelya juurikaan tarvita.
Ainoana haittapuolena on jakelijoiden lisaéamat koodit, jotka eivat ole julkisesti jaossa
eivatka taten mydskaan toisten osapuolien hyddynnettavissa, jolloin menetetddn osa

avoimen lahdekoodin parhaista puolista.

Tybssd onnistuttin @ hyvin  toteuttamaan haluttu  Openstack-ymparistd  sek&
hyddyntamaén sitd docker-sailididen yllapitoon. Ainoastaan monet virtualisoidut
kerrokset aiheuttivat jarjestelmdan hitautta, mikd oli odotettavissa. Ymparisto
onnistuttiin kuitenkin rakentamaan niin, ettd se on laajennettavissa uusilla resursseilla

ilman merkittavia katkoksia, jolloin virtualisoituja kerroksia voidaan vahentaa asteittain.

Ympériston asennuksen aikana ei kohdattu merkittdvia ongelmia ja tuotteistetut
sovelluspaketit toimivat, kuten niiden oletetaan. Suunnittelu ja asennukset tehtiin
aikarajoitteisen lisenssin alaisuudessa, mika jatti tydn kaytannoén osuudelle 60 paivaa
aikaa. Tassa ajassa ehdittin hyvin rakentaa ympaéristd aikaisemmin tehdyn

suunnitelman pohjalta seka testata sen toimivuus.

Seuraava tydvaihe ympariston kannalta on siirtdd se Metropolian laboratorioverkosta
rakenteilla olevaan Internet Exchange -ymparistdon, jonka ominaisuudet vastaavat
internet-palveluntarjoajan (ISP) piirteitd. Tamé&n vaiheen toteutuessa voidaan
mahdollisille tuleville asiakkaille kayttdonottaa pilvipalveluita hyddyntden taman
opinnaytetydon mallia. Talldin tdman insindoritydn pilvimalli  muuttuu  hetkessa
yksityisesta julkiseksi, jolloin lisensointi, tietoturva seka saannot muodostuvat tarkeaksi

osaksi ymparistoa.
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Liite 1: Openstack komponentit (Sharone Zitzman. 2015)

Component Name

OpenStack Compute (Nova)

Block Storage (Cinder)

Object Storage (Swift)

OpensStack Networking (Neutron)

Identity Service (Keystone)

OpenStack Image Service (Glance)

OpenStack Telemetry Service (Ceilometer)

Dashboard (Horizon)

Description

OpenStack compute (codename: Nova) is
the component which allows the user to
create and manage virtual servers using
the machine images. It is the brain of the
Cloud. OpenStack compute provisions and
manages large networks of virtual ma-
chines.

This component provides persistent block
storage to running instances. The flexible
architecture makes creating and managing
block storage devices very easy.

This component stores and retrieves un-
structured data objects through the HTTP
based APIs. Further, it is also fault tolerant
due to its data replication and scale out
architecture.

It is a pluggable, scalable and API-driven
system for managing networks. OpenStack
networking is useful for VLAN manage-
ment, management of IP addresses to dif-
ferent VMs and management of firewalls
using these components.

This provides a central directory of users
mapped to the OpenStack services. It is
used to provide an authentication and au-
thorization service for other OpenStack
services.

This provides the discovery, registration
and delivery services for the disk and serv-
er images. It stores and retrieves the virtual
machine disk image.

It monitors the usage of the Cloud services
and decides the billing accordingly. This
component is also used to decide the
scalability and obtain the statistics regard-
ing the usage.

This component provides a web-based
portal to interact with all the underlying
OpensStack services, such as NOVA, Neu-
tron, etc.
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Database as a Service (Trove)

Messaging as a Service (Marconi)
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This component manages multiple Cloud
applications through an OpenStack-native
REST APl and a CloudFormation-
compatible Query API.

Trove is Database as a Service for Open-
Stack. It's designed to run entirely
on OpenStack, with the goal of allowing
users to quickly and easily utilize the fea-
tures of a relational database without the
burden of handling complex administrative
tasks. Cloud users and database adminis-
trators can provision and manage multiple
database instances as needed. Initially, the
service will focus on providing resource
isolation at high performance while auto-
mating complex administrative tasks includ-
ing deployment, configuration, patching,
backups, restores, and monitoring.

Marconi is a cloud messaging and notifica-
tion service for developers building applica-
tions on top of OpenStack. The service
features a web-friendly HTTP API, which
developers can use to send messages be-
tween the various components of their
SaaS and mobile applications, using a va-
riety of communication patterns. Underlying
the API is an efficient messaging engine
designed with scalability and security in
mind.
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