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Tietoliikenneverkon vikasietoisuus

1 JOHDANTO

Tietoliikenneyhteyksien saumatonta toimintaa ei voida tdna paivana jattaa
huomioimatta. Varmennettujen yhteyksien ja vikasietoisten verkkoympé-
ristdjen kysynta kasvaa jatkuvasti. On yrityksié, joiden liiketoiminta perus-
tuu taysin tietoliikenteeseen ja tiedonsiirtoon. On myos olemassa palveluita
ja ammatteja, jotka toimivat ilman verkkoyhteyksid, mutta niihinkin ldhes
poikkeuksetta liittyy Internetin kayttd esimerkiksi mainonnan kautta. Tie-
tolitkenneyhteyksien tarpeellisuudelle ei ole tulevaisuudessa nékyvisséa
minké&anlaista notkahdusta. Alan kehitys on huimaa, ja uusia palveluita seka
standardeja tulee jatkuvasti.

Mita kriittisempid palveluita tietoliikenneverkkojen seké Internetin avulla
rakennetaan ja tarjotaan suuren yleison kaytettavéksi, sitd tarkeammaéksi
nousee myds niiden vikasietoisuus ja saumaton toiminta. Rinnakkaisten yh-
teyksien tarkeys korostuu yritysmaailmassa, jossa varaa virheisiin ei ole ja
verkon toiminta on ehdotonta. Varmentavilla yhteyksilla varaudutaan suun-
nittelemattomiin katkoihin ja mahdollisiin inhimillisiin virheisiin.

2 TAVOITTEET JA RAJAUS

Tdassa opinndytetydssé kéydaan lapi verkon kahdennukseen liittyvia ratkai-
suja ja tekniikoita sekd otetaan katsaus myos verkon perustoimintoihin ja
tietoliikenteessd kaytettavaan termistoon. Tyossd keskitytédan testiolosuh-
teissa toteutettuun verkkoymparistoon, sen suunnitteluun ja konfigurointiin.

Tavoitteena on suunnitella ja rakentaa kahdennettu Internet-yhteys. Luo-
daan vikasietoinen verkkoratkaisu ja seurataan sen kayttaytymista mahdol-
lisissa kaytannon vikatilanteissa. Ty0 toteutetaan virtuaalisesti seké tyon-
antajani Cinia One Oy:n tietoliikennelaboratoriossa Riihimaen toimipis-
teessa.
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3 TIETOLHKENNEVERKOT

Tassa tyossa tietoliikenneverkot jaetaan karkeasti kolmeen eri ryhméaan nii-
den kayttotarpeen, koon sekd maantieteellisen sijainnin mukaan. Kaikkien
verkkojen toimintaperiaatteena on se, etté tieto saadaan siirtymaan sen lait-
teiden valilla. Yhdistamélla pienempid verkkoja palveluntarjoajien runko-
verkkoihin luodaan ja laajennetaan maailmanlaajuista verkkoa eli Interne-
tia.

Wide Area Network (WAN) eli laajaverkko on maantieteellisesti kattavin
verkkotyyppi, ja se koostuu kahdesta tai useammasta alueverkosta tai lahi-
verkosta. Laajaverkon tarkoituksena on mahdollistaa pienempien verkkojen
liittdminen Internetiin. Taman tyyppiset verkot ovat yleisesti palveluntarjo-
ajien yll&pidossa ja ne rakennetaan valokuidulla, satelliiteilla, puhelinver-
koilla sekda vuokrayhteyksilld. Maailman suurin laajaverkko on Internet.
(udemy.com, 2014.)

Metropolitan Area Network (MAN) eli alueverkko kohdistetaan usein jo-
honkin kaupunkiin tai kyldan. Sen tarkoituksena on yhdistaa lahiverkkoja
yhdeksi suuremmaksi toteutukseksi. Alueverkko on tavallisesti yhden
isomman organisaation yllapidossa, ja se toteutetaan valokuidulla, jolloin
siitd muodostuu lahiverkoille luotettava runkoverkko. (udemy.com, 2014.)

Local Area Network (LAN) eli lahiverkko rajataan pienempiin alueisiin,
kuten toimistot, koulut ja kodit. Oikeastaan kaikki nykyaikaiset lahiverkot
ja langattomat lahiverkot perustuvat Ethernet-tekniikkaan. L&hiverkon si-
séiset tiedonsiirtonopeudet ovat usein suurempia kuin laajemmissa koko-
naisuuksissa. Lahiverkko on mahdollista muodostaa kaapeloimalla tai lan-
gattomasti. Verkon keskeisena laitteena toimivat kytkimet, joista yhteydet
muodostetaan tydasemille kierretylla parikaapelilla RJ-45-liittimia kéyt-
taen. (udemy.com, 2014.)

Ethernet (IEEE 802.3) on maailman suosituin lahiverkkotekniikka. Se
koostuu useasta IEEE:n (Institute of Electrical and Electronics Engineers)
laatimasta standardista. Kyseiset standardit kattavat verkon kaapeloinnin,
liittimien, protokollien sek& kaiken muun tarvittavan tiedon Ethernet-ver-
kon rakentamiseksi. (Odom, W. 2013, 46-47.)

Nykyaikainen Ethernet-verkko liikenndi vahintaan 100Mbps ja 1Gbps — no-
peuksissa. Nopeudet voivat nousta jopa 100Gbps asti.

Ethernet-kytkimen toimintaperiaatteena on vastaanottaa Ethernet-kehyksia
ja tehda paatoksia, joiden perusteella kehykset siirretdadn eteenpdin. Toi-
minta perustuu MAC-osoitteisiin, joiden perusteella ldhettdva ja vastaanot-
tava portti maaritellaan.
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3.1 OSI-Malli

OSI (Open System Interconnection) on kerrostettu verkkomalli, joka koos-
tuu seitsemasta eri tasosta ja niihin kuuluvista tiedonsiirtoprotokollista.
OSI-mallia voidaan verrata nykyaan yleisesti kaytossé olevaan TCP/IP-
malliin (Taulukko 1).

Taulukko 1. OSI-mallia voidaan verrata kahteen eri TCP/IP-malliin. (Odom, W. 2013, 35.)

oSl TCP/IP TCP/IP
7 Application
6 Presentation Application Application
5 Session
4 Transport Transport Transport
3 Network Internet Network
2 Data Link Link Data Link
1 Physical Physical

Nykyaikaisen verkkotekniikan terminologian ymmartdmiseksi myos OSI-
mallin perusteet taytyy sisdistdd. Etenkin kerrokset 2 ja 3 ovat suosittuja
verkkodokumentaation yhteydessa.

Taulukko 2. OSI-mallin kerrokset ja avainsanat.

7

Sovelluskerros. Tarjoaa rajapinnan ohjelmien véliseen kommuni-
kointiin. Protokollia mm. Telnet, HTTP, FTP, VolIP.

6

Esitystapakerros. Tarkoitus madritella tiedostomuodot ja niiden sa-
laus/purku. Protokollia mm. Telnet, HTTP, FTP, VoIP.

Istuntokerros. Madrittelee miten eri istunnot aloitetaan, prosessoi-
daan seka lopetetaan. Protokollia mm. Telnet, HTTP, FTP, VolIP.

Kuljetuskerros. Tiedonsiirtoon liittyvat protokollat ja mééaritykset.
TCP ja UDP.

Verkkokerros. Loogiset osoitteet, reititys ja parhaan polun valinta.
Protokollana IP.

Siirtoyhteyskerros. Méaaritelladan mahdollisuudet pakettien seka ke-
hysten lahetykseen. Ethernet, kytkimet, modeemit.

Fyysinen kerros. Kaapelointi, liittimet, sdhkonsiirto.
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4 VERKON PALVELUT JA LAITTEET

41 TCP/IP

4.2 DHCP

4.3 DNS

44 VLAN

Tietoliikenneverkon toimintaan sisaltyy valtava maaré vaihtoehtoja riip-
puen sen kayttotarkoituksesta. Tassé luvussa kaydaan lapi tdmén laborato-
riotyon kannalta keskeisimmat verkkoon liittyvéat kasitteet ja laitteet.

Transmission Control Protocol / Internet Protocol lyhennetddn muotoon
TCP/IP, ja se kasittdd useamman tietoliikenneprotokollan, joita kaytetdan
liilkenndidessa Internetiin. TCP-protokolla on toteutuksen ydin ja sité kay-
tetddn laitteiden valisen tiedonsiirron toteuttamiseen, pakettien jarjestami-
seen seka niiden uudelleenléhetykseen. IP-protokollan tehtdva on huolehtia
verkon reitityksesté ja laitteiden IP-osoitteista. TCP/IP-protokollaa voidaan
kutsua tietoliikenneverkon laitteiden valiseksi kieleksi, jolla kommuni-
kointi onnistuu.

Dynamic Host Configuration Protocol (DHCP) on palvelimen ja tydaseman
valinen protokolla, joka mahdollistaa IP-osoitteiden automaattisen jakami-
sen verkossa oleville IP-laitteille. DHCP:n kautta laitteet saavat myos
muuta olennaista informaatiota, kuten kyseisen verkon aliverkkomaskin
(subnet mask) seka oletusyhdyskaytavan (default gateway). (micro-
soft.com, 2015.)

DHCP-palvelimena voi toimia verkossa oleva reititin tai erillinen palvelin.
Suuremmissa verkoissa DHCP on kaytanndssé pakollinen, sill4 se minimoi
virheet, kuten IP-osoitteiden duplikaatit. DHCP véhentaa myos verkon yl-
lapitdjan tehtavid huomattavasti.

Domain Name System (DNS) on nimipalvelujarjestelmad, joka muuntaa ver-
kon IP-osoitteet numeroista tekstiksi. Jokaisella verkkosivulla tai laitteella
on IP-osoite, jonka DNS muuntaa selkokieliseksi nimeksi. Verkkoon tarvi-
taan julkinen tai sisdinen DNS-palvelin tdmédn saavuttamiseksi. DNS-
palvelimelle on madritelty IP-osoitteita vastaavat selkokieliset nimet. Esi-
merkiksi Google tarjoaa julkisia DNS-palvelimia, jotka toimivat IP-
osoitteilla 8.8.8.8 ja 8.8.4.4. (howtogeek.com, 2012.)

Virtual Local Area Network (VLAN) on tiettyd kayttotarkoitusta varten
luotu verkon osa, jolla yksi fyysinen verkko jaetaan eri loogisiin osiin. Sa-
man virtuaaliverkon jasenet voivat sijaita fyysisesti missa tahansa. Yhdell&
fyysisella verkolla tarkoitetaan verkkoymparist6d, jonka laitteet kuuluvat
samaan alueeseen.
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Ottamalla kayttoon lahiverkossa useita virtuaaliverkkoja mahdollistetaan
tydasemien ryhmittely ja kayttooikeuksien rajaaminen kayttotarpeiden mu-
kaan. Tama toteutustapa parantaa verkon tietoturvaa ja joustavuutta huo-
mattavasti. Mikéli virtuaaliverkkoja ei ole otettu kayttoon, kytkimen kaikki
portit ovat samassa verkossa.

VLAN-tekniikalla on ehdottomasti suurin merkitys yksittaisen kytkimen
paatokseen siitd, mihin suuntaan verkossa liikkuvia kehyksia siirretaan.
Maarittamalla virtuaaliverkkoja yksil6iddan verkon toimintaa ja vahenne-
taan tarpeettomien pakettien maaréa. Samalla parannetaan verkon tietotur-
vaa estdmalla nakyvyys eri osioiden valilla. (Odom, W. 2013, 239.)

Virtuaaliverkkojen kéayttoonotto yhdellda kytkimelld on suhteellisen yksin-
kertaista. Luodaan halutut VLAN:t ja madritelladn mihin VLAN:iin mika-
kin portti kuuluu. Kun kytkinverkko laajenee, taytyy verkkolaitteiden véa-
lille ottaa kayttoon VLAN tagging.

4.5 VLAN Tagging

Kun lahiverkossa kédytetaan virtuaalisia verkkoja, taytyy kytkimien valisissa
yhteyksissa ottaa kayttdon VLAN tagging. Tdman toiminnon avulla kytkin
lisaa jokaiseen lahetettdvadn datakehykseen yhden tunnisteen, joka sisaltaa
virtuaaliverkon tunnuksen (VLAN ID). VLAN ID:n perusteella vastaanot-
tava kytkin pystyy jakamaan eri aliverkoille kuuluvat kehykset oikeisiin
osoitteisiin. Tatd hyodyntamalla verkon liikennetta pystytédan jakamaan ha-
lutulla tavalla. (Odom, W. 2013, 239.)

4.6 Reititin

Reititin toimii OSI-mallin 3. kerroksella. Sen tehtdvana on muodostaa verk-
kojen valiset yhteydet ja méaarittad verkossa liikkuvalle datalle parhaat mah-
dolliset polut. Reititin ohjaa verkon IP-paketit niille méériteltyihin kohde-
osoitteisiin. Tata kutsutaan reititykseksi. Reitit voivat muodostua joko kiin-
tedsti konfiguroiduista osoitteista eli ns. staattisista reiteista tai reitityspro-
tokollan luomista dynaamisista reiteistd. Dynaamisia reititysprotokollia
kaytetddn varsinkin monimutkaisemmissa toteutuksissa ja niitd ovat esimer-
kiksi OSPF, BGP sekéd EIGRP. Reitittimia kéaytetddn yhdistamaan verkkoja
ja lahiverkoissa se tarkoittaa usein yhteyden muodostamista Internetin
suuntaan.

4.7 Kytkin

Kytkin on l&dhiverkon keskeinen laite ja se toimii OSI-mallin 2. kerroksella
eli siirtoyhteyskerroksella. Kytkimet valittavat lahiverkossa liikkuvia ke-
hyksia porttikohtaisesti MAC-osoitteiden perusteella. Kytkimeen voidaan
liittad esimerkiksi tydasemia, tukiasemia, palvelimia seké tietysti verkon
muita kytkimia ja reitittimid. Kytkimen porteissa kaytetaéan tavallisesti pa-
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rikaapelia RJ-45 liittimella tai valokuitua SFP-moduulin avulla. Nykyaikai-
sissa kytkimissd on ainakin yksi portti valokuitua varten, jota kaytetaan
verkkolaitteiden vélisend kytkentand. Naita kutsutaan uplink- tai trunk-por-
teiksi. Tavallisia tydasemaportteja kutsutaan access-porteiksi.

4.8 Tybasema

Paatelaitteena toimiva tyéasema on keskeinen osa tietoliikenneverkon tar-
koitusta. Péaatelaitteet eivat vaikuta millaan tavalla verkon toimintaan, mutta
niiden takia verkkoja rakennetaan. Ne ovat loppukayttajien operoimia tie-
tokoneita, tabletteja, telemaattisia laitteita tai oikeastaan mité vain laitteita,
joilla pyritddn keskustelemaan verkossa. Tavallinen verkon kéyttdja ei vé-
litd siitd, kuinka hanen yhteytensa on toteutettu, kunhan se toimii.

5 VARMENNETUT YHTEYDET

Mité suuremmaksi verkko kasvaa ja mité kriittisempia palveluita se sisalta,
sitd tarkeammaéksi tulee myos verkon toiminnan varmistus. Palveluntarjo-
ajan nakokulmasta on erittdin tarkead, ettd asiakkaan yhteydet toimivat la-
hes sadan prosentin varmuudella. Lyhytkin katko jonkin Kkriittisen toimipis-
teen verkossa saattaa aiheuttaa hyvinkin suuria varatoimenpiteitd, jotka tu-
levat yllapitajalle erittain kalliiksi.

Verkon toiminnan varmistukseen liittyy monia tekijoita ja tdssa tyossa ka-
sitelladn muutamaa protokollaa, joiden avulla saadaan teknisesti toteutettua
verkkoyhteyksien kahdennus ja varmistavien yhteyksien luonti lahiverkon
sisalld. Varmentavia yhteyksié suunnitellessa ja luodessa taytyy ottaa huo-
mioon riskitekijat, kuten sahkokatkot, kaapelikatkot seka viallinen lait-
teisto.

5.1 Hot Standby Router Protocol

HSRP on Ciscon kehittdma verkkotasolle sijoittuva kahdennusmenetelmag,
jonka toimintaperiaatteena on luoda tietoliikenteelle useampi reitti kaytta-
malla rinnakkaisia reitittimi& toisiaan varmentamaan. Tallaisessa toteutuk-
sessa verkko kayttaa yhta reititintd paayhteyden muodostamiseen ja loput
reitittimet ovat passiivisessa tilassa odottamassa, mikali paayhteydessi il-
menee vikaa. Naita voidaan kutsua verkon reunareitittimiksi, jotka tarjoavat
yhteyden lahiverkosta palveluntarjoajan runkoverkkoon eli Internetin suun-
taan. Tamaén kaltaista tekniikkaa tarvitaan, koska tydasemille ei ole mahdol-
lista madritell& kuin yksi oletusyhdyskéytava.

Samaan HSRP-ryhmé&an kuuluvat reitittimet tarjoavat verkolle vain yhden
oletusyhdyskaytavan. Toisin sanoen vikatilanteessa kayttajat eivat huomaa
reittimuutosta lainkaan eikda heidan péatelaitteiden IP-asetuksia tarvitse
muuttaa. Saman ryhman reitittimet jaetaan kolmeen eri tilaan, joista yksi on
aktiivinen, toinen on varalla ja loput reitittimet ovat kuuntelemassa. Reitit-
timet keskustelevat kesken&an lahettdmallé viesteja tasaisin valiajoin ja il-
moittavat ndin olemassaolostaan. T&ta keskustelua k&ydaén vain aktiivisen
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ja varalla olevan reitittimen valilla. Mikali aktiiviselta reitittimelté ei tule
mé&ardaikaan mennessa viestit perille, niin varalla oleva reititin rupeaa au-
tomaattisesti ohjaamaan liikennettd ja muuttuu ndin ollen aktiiviseen tilaan.
(Hucaby, D. 2010, 271-279.)

Oletusarvoisesti reitittimet on ajastettu l&hettamaan hello-viesteja kolmen
sekunnin valein ja mikéli kolmannen paketin jalkeen vastausta ei kuulu, niin
varalla oleva reititin ottaa ohjat késiinsa. Ajastimia on mahdollisuus muo-
kata manuaalisesti timers-komennolla. Reitittimen tila konfiguroidaan sen
priority-arvoa muokkaamalla ja suurimman priorityn omaava reititin on
verkon aktiivinen reititin. (Hucaby, D. 2010, 271-279.)

HSRP toteutuksessa on myds ominaisuus, joka mahdollistaa paluun paéayh-
teydelle automaattisesti vikatilanteen ratkettua. Normaalitilanteessa varalla
oleva reititin ei voi ottaa aktiivisen reitittimen roolia ennen kuin senhetkinen
paayhteys katkeaa. Kayttamalla preempt-komentoa on mahdollista maarit-
taa, ettd alkuperaisesti padyhteydeksi mééritelty reititin valitaan valittomasti
aktiiviseksi, kun sen kautta liikenne on mahdollista. (Hucaby, D. 2010, 271-
279.)

5.2 Spanning Tree Protocol

IEEE 802.1D eli STP on kytkinverkkoon sijoittuva protokolla, joka mah-
dollistaa vikasietoisen l&dhiverkon luomisen. Taman protokollan toimintape-
riaate mahdollistaa kahdennettujen yhteyksien luomisen kytkimien vélille
ilman silmukoiden muodostumista. STP valvoo ja hallitsee kytkinverkkoa
niin, ettd liikkenne kulkee vain yhdest& trunk-linkist& kerrallaan, mikali sa-
maan maaranpaahan on luotu useita yhteyksia. (Hucaby, D. 2010, 128-129.)

Spanning Tree—protokollan toiminta perustuu siihen, etta verkossa on aina
yksi paakytkin (root), jonka kautta liikenne kulkee, silloin kun se on mah-
dollista. Luvun 5.1 L2 verkkokuvan (Kuva 1.) mukaisessa tilanteessa paa-
kytkimeksi on maaritelty CORE-SW1, jolloin STP asettaa CORE-SW?2 ja
LAN-SW1 vilisen trunk-linkin estotilaan ja kaikki liikenne kulkee paakyt-
kimen kautta.

Verkossa esiintyvéksi silmukaksi kutsutaan sellaista tilannetta, jossa kah-
den kytkimen valinen liikenne paéasee pyérimaén loputtomasti. Kumpikaan
kytkin ei ole tietoinen toisesta, joten ne jatkavat datakehysten siirtdmista
eteenpdin loputtomasti. Tamén kaltaiset silmukat saattavat kuormittaa verk-
koa hyvinkin paljon ja johtaa erindisiin vikatilanteisiin. STP kehitettiin rat-
kaisemaan tdma ongelma sekd mahdollistamaan kahdennettujen reittien
luomisen myos kytkinten valill4. (Hucaby, D. 2010, 131.)
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5.2.1 STP-porttien tilat

Osallistuakseen STP:n toimintaan kytkimen jokaisen portin taytyy siirtya
usean eri tilan lavitse. Kaikki portit ovat oletusarvoisesti tilassa suljettu,
josta ne siirtyvat usean passiivisen tilan lapi vélittaméaan liikennettd, mikali
se sallitaan. Ciscon (Hucaby, D. 2010, 139.) mukaan STP-porttien tilat ovat
seuraavat:

Disabled (suljettu) — tilassa olevat portit ovat sellaisia, jotka verkon yll&-
pitdja on sulkenut. T&ma on erikoistila, joka ei kuulu STP:n normaaliin toi-
mintaketjuun. Kaikki portit kuitenkin aloittavat oletusarvoiesti tésté tilasta.

Blocking (esto) — tilassa oleva portti ei voi ldhettdd eiké vastaanottaa dataa
eikd myoskaan valittad MAC-osoitteita sen MAC-osoitetauluun. Kaikki
avatut portit aloittavat tasta tilasta. Ainoastaan BPDU-pakettien vélitys on
mahdollista, jotta keskustelu onnistuu viereisten kytkimien kanssa. Kaikki
varmentavien yhteyksien portit ovat tassa tilassa estddkseen silmukoiden
syntymisen.

Listening (kuunteleva) — tilaan portti siirtyy estotilasta, kun silla on aiko-
mus siirtyé liikennetté vélittavaan tilaan. Kuuntelevassa tilassa oleva portti
ei pysty vield lahettdamaan datakehyksid, mutta se pystyy lahettdmaan ja
vastaanottamaan BPDU-paketteja ottaakseen osaa Spanning Tree -topolo-
gian muutoksiin. Mikéli tata porttia ei valita liikenndivéksi portiksi se pa-
lautuu véalittdomasti estotilaan.

Learning (oppiva) — tilaan siirrytddn kuuntelevasta tilasta tietyn viiveen
jalkeen. BPDU-pakettien liséksi portti kykenee vélittdaméaan uusia MAC-
osoitteita sen osoitetauluun, mika antaa kytkimelle mahdollisuuden luoda
jonkinlaisen kuvan verkossa olevista osoitteista. Datakehykset eivat liiku
vielakaan.

Forwarding (lilkennetta valittava) — tila saavutetaan oppivan tilan jalkeen
ja se mahdollistaa datakehysten, MAC-osoitteiden sekd BPDU-pakettien
valittdmisen molempiin suuntiin. T&ssé tilassa porttia kutsutaan aktiiviseksi
Spanning Tree -topologian jaseneksi.

5.2.2 Rapid Spanning Tree Protocol

IEEE802.1w eli RSTP-standardi on kehitetty kéayttdmaan alkuperdisen
Spanning Tree -protokollan toimintaperiaatteita huomattavasti nopeammin
ja tehokkaammin. Alkuperéisessa toteutuksessa topologian muuttuessa lii-
kenndivan portin valitsemiseen menee 30 sekuntia, kun portti muuttuu es-
totilasta liikennettd valittdvaan tilaan. Teknologian kehittyessa ja verkon
palveluiden muuttuessa yha Kriittisimmiksi tdmé on aivan liian pitka aika
tuotannossa olevalle verkolle. Kun kéaytetddn RSTP-protokollaa, niin kay-
tdnnossa porttimuutos tapahtuu niin nopeasti, ettei kaytt4ja huomaa liiken-
teen katkeavan lainkaan. (Hucaby, D. 2010, 198-199.)
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5.2.3 Rapid Per-VLAN Spanning Tree Protocol

Jokaista virtuaalista verkkoa kohden on mahdollista ottaa kayttoon oma
STP-instanssi. Oletuksena Ciscon kytkimet kéyttavat tallaisessa konfigu-
raatiossa alkuperéista STP-tekniikkaa, jonka toiminta on todettu liian hi-
taaksi. Muuttamalla kytkimen konfiguraatiota kayttamaédn RSTP-
tekniikkaa ja yhtaaikaisesti méaérittelemélla jokaiselle virtuaaliverkolle
(VLAN) oma STP, saadaan tulokseksi Rapid PVST+ (RPVST+). Tuotan-
nossa olevia verkkoja muokatessa pitdd muistaa, ettd STP-tilaa muuttamalla
jokainen kaynnissé oleva STP-prosessi kdynnistyy uudelleen ja portit neu-
vottelevat tavallisten tilojen Iapi, mika saattaa aiheuttaa muutaman paketin
katoamisen. (Hucaby, D. 2010, 205)

Vaikka STP-tilan muutos kuulostaa monimutkaiselta, niin itse kytkimen
konfiguraatioon tdm& toimenpide ei aiheuta oikeastaan kuin yhden rivin
konfiguraatiota:

Switch (config) #spanning-tree mode rapid-pvst

Per-VLAN STP-tekniikkaa voidaan kéayttd4 kuormanjakoon verkon kytkin-
ten trunk-linkkien valilla. Toisin sanoen portit ovat eri STP-tilassa eri ali-
verkkojen osalta ja néin ollen liikenne jakautuu mééritellyn konfiguraation
mukaisesti.

Toisaalta, kun virtuaaliverkkojen maéra kasvaa todella suureksi ja jokaista
kohden pydrii oma STP-instanssi, niin tdma aiheuttaa kytkimen prosesso-
rille ja muistille valtavaa kuormaa ja itse liikenteen valitykselle ei véltta-
maéttd j&a tarpeeksi tehoja. Voidaan todeta, ettd verkon suunnittelun ja sen
tarpeiden kartoituksen pitaa vastata kaytdssa olevaa laitteistoa.

5.2.4 Bridge Protocol Data Unit (BPDU)

Spanning Tree -protokollaa kayttava verkko kayttaa BPDU-paketteja kom-
munikoidakseen kytkimien valilla. Paketit ldhtevat liikkeelle topologian
paakytkimeltd ja niiden avulla kartoitetaan verkossa olevia laitteita. Naiden
ansiosta on mahdollista luoda vakaita lahiverkkoja ilman silmukoiden muo-
dostumista. (Hucaby, D. 2010, 182.)

5.25 BPDU Guard

Suojautuakseen silmukoiden muodostumiselta ja yllattdvien BPDU-
pakettien vastaanottamiselta, kytkimissd voidaan ottaa kayttééon BPDU
Guard. Tamé toiminto maaritelldaén tydasemakytkimen access-porteille, joi-
hin oletetaan liitettdvan ainoastaan paatelaitteita, jotka eivat vélita BPDU-
paketteja. Nama portit on tavallisesti méaritelty niin, ettd ne siirtyvét auto-
maattisesti litkennetta vélittdvaan tilaan, mikali niihin liitetddn jokin laite.

Mikéali BPDU Guard on madritelty ja sitd kayttavaan porttiin saapuu BPDU-
paketteja, kyseinen portti siirtyy automaattisesti error-disabled — tilaan.
Tassa tilassa portti on suljettu vikatilanteen vuoksi. Verkon yllapitaja pa-
lauttaa portin toimintakuntoon sitten kun tilanne on normalisoitunut. Portti
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voidaan halutessa myds ajastaa niin, ettd BPDU-pakettien loppuessa se pa-
lautuu automaattisesti toimintakuntoon. Portti ei voi p&ésta pois suljetusta
tilasta mikali BPDU Guard on madritelty ja portti vastaanottaa edelleen
BPDU-paketteja.

Tatd toimintoa ei oikeastaan iking kaytetd kytkimien trunk-porteissa, silla
ne vastaanottavat BPDU-paketteja koko ajan verkon paékytkimelta ja portit
halutaan sailyttad joko liikennetta valittavana tai varalla olevana linkkina.

BPDU Guard otetaan kayttoon porttikohtaisesti alla olevalla komennolla:

Switch (config-if) #spanning-tree bpduguard enable

6 INTERNET-YHTEYDEN KAHDENNUS TESTIYMPARISTOSSA

Tasséa laboratoriotydssa luodaan todellista tilannetta kuvaava tietoliikenne-
verkko, jolla tarjotaan varmennettu Internet-liittyma asiakkaan toimipistee-
seen. Toteutukseen sisaltyy myos pienimuotoinen lahiverkkoratkaisu. Tyo
on suunniteltu ja testattu virtuaalisesti Cisco Packet Tracer -ohjelmalla ja
tarvittavat verkkokuvat piirretty Microsoft Visiolla. Kéaytannon toteutus ja
verkon varmennusta koskevat kokeet on tehty Cinia One Oy:n tietoliiken-
nelaboratoriossa.

Internet-yhteyden kahdennus toteutuu tassa tapauksessa kahdella reunarei-
tittimell&, joissa kaytetddn HSRP-tekniikkaa varmentavan yhteyden luomi-
seen. Taman ratkaisun periaatteena on se, etta lahiverkon ja Internetin vali-
sell& liikenteelld on yksi aktiivinen padyhteys sekd taustalla toimiva vara-
yhteys. Mikali liikenne ei padse jostain syysta kulkemaan péaareittia pitkin,
niin se siirtyy automaattisesti kayttamaan sille luotua varayhteytta. Paayh-
teyden korjautuessa liikenne palaa ennalleen eika verkon kayttéjille ole syn-
tynyt lainkaan katkosta tietoliikenteeseen.

Testiympéristossa Internet-yhteyttd kuvataan reitittimelld hyédyntden sen
Loopback-osoitteita. Internet-reititin toimii myds verkon DHCP-servering,
joka jakaa IP-osoitteet l&hiverkon tydasemille. Todellisuudessa tdma reititin
olisi osa palveluntarjoajan runkoverkkoa, josta on yhteys Internetiin. Loop-
back-osoitteita hyodyntdamélla voidaan kuitenkin laboratorioympéristossa-
kin havainnollistaa todellisuutta vastaava tilanne.

Lahiverkko koostuu kahdesta runkokytkimesta ja yhdesté ns. tydasemakyt-
kimestd. Runkokytkimet ovat suoraan yhteydessé verkon molempiin reu-
nareitittimiin ja ne luovat vikasietoisen pohjan lahiverkolle. Runkokytkimet
varmentavat l&dhiverkon toimintaa paikallisesti ja jakavat yhteydet muille
kytkimille. L&hiverkon runkoon ei tavallisesti liitetd suoraan tyéasemia, ku-
ten ei tassakaan tyossa.

Kytkimissd kdytetddn Spanning Tree-protokollaa, joka estdé silmukoiden

muodostumisen sekd mahdollistaa samalla varmentavien kytkenttjen teke-
misen lahiverkossa.

10
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Toimipisteen verkko muodostuu kahdesta eri aliverkosta, jotka luodaan
kayttamalla VLAN-tekniikkaa. Tdma mahdollistaa k&yttgjien jaottelun ja
helpottaa huomattavasti esimerkiksi kayttdoikeuksien rajaamista verkon eri
palveluihin,

6.1 Verkkotopologia

Hyvén ja helposti yllapidettdvan tietoliikenneverkon rakentaminen alkaa
suunnittelusta. Aluksi selvitetddn kédytettavissa olevat laitteet ja tyokalut ja
niiden avulla toteutettavissa oleva ratkaisu. Samalla selvidvat mahdolliset
puutteet ja tarpeet uusiin hankintoihin tai osaamisen kehittdmiseen. Hyvén
lopputuloksen perusta on, ettd kaikesta yllapidon ja jatkokehityksen kan-
nalta merkityksellisestd tehdaan kattava dokumentaatio.

Verkon yllapito ja laajentaminen on huomattavasti helpompaa, kun tarjolla
on selkeasti piirretyt verkkokuvat. Verkkokuvia on hyva pitad ainakin kaksi
eri versioita. Toiseen suunnitellaan tulevia muutoksia ja toinen pidetaan
koko ajan ajan tasalla kuvaamassa verkon nykyisté tilannetta.

Suunnittelu alkoi tdmén tyon osalta kynalla ja paperilla, misté siirryttiin
kayttamaan Cisco Packet Traceria sekd Microsoft Visiota. Suunnitelmassa
on otettu huomioon tietoliikennelaboratorion olosuhteet ja kaytdssa oleva
laitteisto.

Verkkotopologiasta luodaan usein kaksi erilaista verkkokuvaa. Kuten aikai-
semmin tyssa mainitaan, tietoliikenneverkon toimintaa voidaan kuvata
OSI-mallin mukaisesti ja ndin ollen téta voidaan myods hyddyntéa verkko-
kuvia piirrettdessd. Luodaan Layer 2 ja Layer 3 -verkkokuvat.

OSI-mallin Layer 2 viittaa siis siirtoyhteyskerrokseen ja tahén kyseiseen
kuvaan merkitadn verkon aktiivilaitteiden liséksi kaikki fyysiset kytkennat
eli porttitiedot. Kuvaan voidaan merkité l&hiverkkoon kuuluvat tydasemat
ja muut pééatelaitteet, mikéli se on verkon yllapidon kannalta tarkead. Suu-
remmissa toteutuksissa tydasemia ei kdytannossa merkita lainkaan. Laajem-
missa ymparistoissd verkon aktiivilaitteiden sijaintitiedot ovat elintarkeité
yllapidon kannalta.

Layer 3 eli verkkokerroksesta piirrettdvadn kuvaan merkitaén verkossa ole-
vat aliverkot, linkkiverkot ja loogiset rajapinnat IP-osoitteineen. Verkon yl-
lapitdja voi kayttad tatd kuvaa esimerkiksi reititykseen liittyvissa ongel-
missa tutkimalla verkkokuvaa ja reitittimen reititystaulua.

Seuraavassa kahdessa kuvassa esitelldan tassa tydssa rakennetun tietolii-
kenneverkon verkkokuvat.

11



Tietoliikenneverkon vikasietoisuus
'

CE1l

INTERNET

Gio/0 Gio/1

NS
CORE-SW1 b&

Gio/0 Gio/1
VLANS 1,2 VLANS 1,2

Gio/1 Gio/1

Gio/2 Gio/2 ﬁ
| Fa0/24 Fa0/24

Gio/1 Gi0/2
LAN-SW1
Fa0/1 Fa0/12

OFFICE-1 il GUEST-1

Kuva 1. Internet-yhteyden kahdennus. Layer 2 -verkkokuva
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6.2 Tyokalut ja laitteisto

Kaikki tyossa kaytetyt verkkolaitteet ovat Ciscon valmistamia laitteita. Ver-
kon reitittimina toimii C1900-sarjan malli CISCO1941. Kytkimet ovat puo-
lestaan Cisco Catalyst 2960-sarjan mallia 24TT. Kyseiset laitteet ovat hin-
naltaan jarkevié ja sopivat tdhankin ratkaisuun mainiosti. Realistisissa olo-
suhteissa varsinkin INTERNET-reitittimen paikalla olisi kaytetty viela ja-
redmpaa ja vakaampaa laitteistoa, silla se on osa palveluntarjoajan runko-
verkkoa.

Verkko luotiin ja testattiin ensin Cisco Packet Tracer — ohjelmalla, joka tar-
joaa virtuaalisen mahdollisuuden luoda tietoliikenneverkkoja. Ohjelmis-
tolla onnistuu laitteiden konfigurointi, niiden valinen kaapelointi seka tyo-
asemien liittdminen verkkoon aivan kuin laboratorioymparistossa. Ohjel-
massa voidaan kayttadd luonnollisesti vain Ciscon verkkolaitteita. Packet
Tracer Student versio on ilmaiseksi saatavilla ja se on erittdin tehokas ty6-
kalu suurempiinkin toteutuksiin.

Suunnittelun ja virtuaalisen testauksen jélkeen toteutus siirrettiin tydnanta-
jani tietoliikennelaboratorioon. Hyvan dokumentaation ja valmistelujen an-
siosta haluttuun tulokseen pééstiin ongelmitta. Verkon toimintaa ja vika-
sietoisuutta testattiin kaytannon vikatilanteilla.

6.3 Konfigurointi

Verkon laitteet on konfiguroitu kokonaan komentokehotteesta kayttaen Cis-
con kayttoliittymén tarjoamia komentoja. Laitteiden CLI:hin eli komento-
kehotteeseen padstaéan paikallisesti kiinni liittdméalla tydasema eli PC halut-
tuun verkkolaitteeseen konsolikaapelilla. Véliin tarvitaan myds sopiva
adapteri, joka tulee usein laitteen mukana. Konsolikaapelin toisessa paassa
on RJ45-liitin ja toisessa paassa DB9-sarjaliitin. Nykyaan harvasta koneesta
I6ytyy tuota sarjaporttia, joten véliin tarvitaan USB tai RJ45-sovitin.

Kytkentojen liséksi tydasemalla tulee olla jokin terminaali-ohjelma, jolla
yhteys saadaan muodostettua. Tassa tydssa on kaytetty Cisco Packet Trace-
riin sisdénrakennettua terminaalia seké& ilmaista PUTTY -sovellusta.

Laitteiden konfigurointi on tehty konsoliyhteydelld, koska kyseessa oli pai-
kallinen testiymparistdssa toteutettu tyd. Tuotantoverkossa olevia laitteita
pystytddn konfiguroimaan etdyhteyden avulla. Etdyhteyden muodostami-
seen voidaan kayttaa telnet- ja ssh-protokollia.
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6.3.1 Verkot ja reititys

Verkon konfigurointi aloitettiin reitittimista ja niiden vélille muodostuvan
liilkenteen ohjaamisesta eli reitityksestd. Konfiguroinnissa on olennaista
hyodynt&é aikaisemmin tehtyja suunnitelmia ja verkkokuvia. Verkkokuvien
perusteella (Kuvat 1 ja 2) ndhdéan reitittimien valille muodostuvat linkki-
verkot ja niille allokoidut osoiteavaruudet, joista konfigurointi tulee aloit-
taa.

INTERNET (config) #interface gigabitEthernet0/0

INTERNET (config-if) #description -> CE1l gi0/1

INTERNET (config-if) #ip address 192.168.0.2 255.255.255.252
INTERNET (config-if) #no shutdown

INTERNET (config) #interface gigabitEthernet0/1

INTERNET (config-if) #description -> CE2 gi0/0

INTERNET (config-if) #ip address 192.168.1.2 255.255.255.252
INTERNET (config-if) #no shutdown

CEl (config) #interface gigabitEthernet0/1

CEl (config-if) #description -> INTERNET gi0/0

CEl (config-if)#ip address 192.168.0.1 255.255.255.252
CELl (config-if) #no shutdown

CE2 (config) #interface gigabitEthernet0/0

CE2 (config-if) #description -> INTERNET giO/1

CE2 (config-if) #ip address 192.168.1.1 255.255.255.252
CE2 (config-if) #no shutdown

Y114 olevilla riveillda maaritellaan reitittimien véliset linkkiverkot ja asete-
taan kullekin rajapinnalle IP-osoite. Konfigurointiin on lisatty myos kysei-
seen porttiin sopiva kuvaus yllapidon helpottamiseksi. Kaikki linkit noste-
taan ylos komennolla no shutdown (oletuksena kaikki suljettu). Linkkiver-
koissa on kaytossa vain kaksi IP-osoitetta, silld enempéén ei ole tarvetta.

Konfiguroidaan INTERNET-reitittimen Loopback-osoitteet, jotka kuvaa-
vat téssa testiymparistossa Internetissa sijaitsevia satunnaisia 0So0i-
teavaruuksia. Naiden osoitteiden avulla voidaan verkon toimintaa testata
tydasemilta ulkomaailmaan ja péinvastoin.

INTERNET (config) #interface Loopback0
INTERNET (config-if) #ip address 172.16.1.1 255.255.255.0
INTERNET (config-if) #no shutdown

INTERNET (config) #interface Loopbackl
INTERNET (config-if) #ip address 113.113.1.1 255.255.255.0
INTERNET (config-if) #no shutdown

Seuraavaksi huomataan, etté lahiverkko muodostuu kahdesta virtuaaliver-
kosta VLANL1 ja VLAN2. Té&ssé tapauksessa reitittimen fyysisen portin alle
luodaan kaksi loogista rajapintaa, joita kutsutaan sub-interfaceiksi. Tata to-
teutusta kutsutaan tietoliikennemaailmassa nimelld Router on a Stick
(ROAS).

CEl (config) #interface GigabitEthernet0/0
CE1l (config-if) #no shutdown
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CEl (config) #interface GigabitEthernet0/0.1

CEl (config-subif) #description OFFICE

CE1l (config-subif) #encapsulation dotlQ 1 native

CE1l (config-subif) #ip address 10.10.10.1 255.255.255.0

CEl (config) #interface GigabitEthernet0/0.2

CELl (config-subif) #description GUEST

CE1l (config-subif) #encapsulation dotlQ 2

CE1l (config-subif) #ip address 10.10.20.1 255.255.255.0

Yll4 olevillariveill& luodaan CE1-reitittimelle molemmille aliverkoille oma
rajapinta, johon madritell4&n verkon osoiteavaruus seké otetaan kayttoon
802.1Q standardi. Jokaisella 802.1Q —linkill& tulee olla maaritelty myds na-
tive vlan, joka on tassa tapauksessa VLANL. Rajapintojen kuvaus asetetaan
vastaamaan kyseisen aliverkon nimed. Rajapintojen numerointi asetetaan
my0s vastaamaan kyseisen aliverkon VLAN numeroa asioiden selkeytta-
misen vuoksi. Tama ei ole edellytys toteutuksen toimimiselle.

Konfiguroidaan vastaava toteutus CE2-reitittimelle:

CE2 (config) #interface GigabitEthernet0/1
CE2 (config-if) #no shutdown

CE2 (config) #interface GigabitEthernet0/1.1

CE2 (config-subif) #description OFFICE

CE2 (config-subif) #encapsulation dotlQ 1 native

CE2 (config-subif) #ip address 10.10.10.2 255.255.255.0

CE2 (config) #interface GigabitEthernet0/1.2

CE2 (config-subif) #description GUEST

CE2 (config-subif) #fencapsulation dotlQ 2

CE2 (config-subif) #ip address 10.10.20.2 255.255.255.0

Toimiakseen tdma toteutus edellyttdd, ettd linkin toisessa padssa olevalle
kytkimelle on luotu kyseiset VLAN:t ja etta reitittimille menevét portit on
konfiguroitu trunkeiksi. Tdma kaydaan Iapi luvussa 5.3.4.

Reitityksen luomiseen kéytetadan tassa toteutuksessa dynaamista OSPF rei-
titysprotokollaa. Verkon reunareitittimille maaritelladn myos staattinen ole-
tusreitti, joka ohjaa kaikki tunnistamattomat IP-paketit haluttuun suuntaan.

CEl (config) #ip route 0.0.0.0 0.0.0.0 GigabitEthernet0/1

CE2 (config) #ip route 0.0.0.0 0.0.0.0 GigabitEthernet0/0

Kyseiset komennot méarittelevat, mista portista ohjataan eteenpdin ne IP-
paketit, joille ei ole olemassa muuta reittid. Toisin sanoen kaikki liikenne,
jolle ei ole madritelty reittid ohjataan reunareitittimilta Internetin suuntaan.

Seuraavaksi reitittimilla otetaan kayttoéon OSPF-protokolla, joka luo reitit
sellaisten verkkojen vélille, johon laitteella ei ole paikallista yhteyttd. Kéyt-
tamalla dynaamista reititysprotokollaa sadstytaan ylimaaraiselta tyolta seka
karsitaan inhimilliset virheet pois. Staattisilla reiteilla voidaan luoda pienia
verkkoja, mutta suuremmissa kokonaisuuksissa virheet ovat lahes véisté-
mattomid. Verkon laajentaminen on my6s huomattavasti tyoladdmpéaé, jos
kéytossa ei ole reititysprotokollaa.
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Konfiguroidaan OSPF, prosessinumero 1, area 0:

INTERNET (config) #router ospf 1

INTERNET (config-router) #network 10.0.0.0 0.255.255.255 area
0

INTERNET (config-router) #network 192.168.0.0 0.0.255.255 area
0

CEl (config) #router ospf 1

CE1l (config-router) #network 10.0.0.0 0.255.255.255 area 0
CEl (config-router) #network 192.168.0.0 0.0.255.255 area 0
CEl (config-router) #default-information originate

CEl (config-router) #passive-interface GigabitEthernet0/0

CE2 (config) #router ospf 1

CE2 (config-router) #network 10.0.0.0 0.255.255.255 area 0
CE2 (config-router) #network 192.168.0.0 0.0.255.255 area O
CE2 (config-router) #default-information originate

CE2 (config-router) #passive-interface GigabitEthernet0/1

Prosessinumerolla ei ole toiminnan kannalta mitadn merkitysté ja se voi olla
vaikkapa eri jokaisella verkon reitittimella. Network-rivin lopussa oleva
area numero taytyy kuitenkin tdsmété niiden verkkojen osalta, joihin OSPF-
protokollalla halutaan reitit luoda.

Verkkoja maéadriteltdessa tavallisen aliverkkomaskin sijaan OSPF-
konfiguraatiossa kaytetddn niin sanottua wildcard-maskia, jolla maaritel-
la&n, mitd oktetteja verkko-osoitteesta otetaan huomioon. Tamaé tarkoittaa
sitd, etta ylla olevilla riveilla konfiguroidaan kaikki 10.x.x.x ja 192.168.x.x
verkot mainostumaan OSPF:n kautta.

Wildcard 0.0.0.0: Huomioi kaikki 4 oktettia. Toisin sanoen numeroiden tu-
lee olla tdsmélleen samat.

Wildcard 0.0.0.255: Huomioi ensimmaiset 3 oktettia.
Wildcard 0.0.255.255: Huomioi ensimmaiset 2 oktettia.
Wildcard 0.255.255.255: Huomioi vain ensimmainen oktetti.

Wildcard 255.255.255.255: Ei huomio mitaan. Toisin sanoen kaikki osoit-
teet tasmaavat network-lauseeseen.

CE1- ja CE2-reitittimelle konfiguroitu default-information originate
komento ottaa kayttoon aikaisemmin madritetyn staattisen oletusreitin
my6s OSPF-protokollan alla.

Reunareitittimilla on konfiguroitu myos lahiverkkoon osoittavat portit pas-
siivisiksi. Tdma tarkoittaa sitd, ettd OSPF ei yritd muodostaa naapureita tai
lahettda reititykseen liittyvaa informaatiota turhaan lahiverkon suuntaan.
Talla toimenpiteelld véhennetddn turhaa tyotéd ja vahennetdan reitittimen
kuormaa (cisco.com, 2012).
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6.3.2 HSRP-konfigurointi

Hot Standby Router Protocol otetaan kaytt6on verkon reunareitittimilla
CEL1 ja CE2. Kaytetdan konfigurointiin kahta HSRP-ryhméa 1 ja 2, jotka
vastaavat verkossa olevia verkkoja VLANL1 ja VLANZ2. Konfigurointi ta-
pahtuu reitittimell&d samassa rajapinnassa, jossa aliverkot maariteltiin.

Konfiguroidaan VLAN1:lle HSRP:

CEl
CEl
CEl
CEl
CEl
CEl

config)#interface gigabitEthernet0/0.1
config-subif) #standby 1 version 2
config-subif) #standby ip 10.10.10.100
config-subif) #standby priority 150
config-subif) #standby preempt
config-subif) #standby timers 1 4

AAAAAA
=R e

CE2 (config) #interface gigabitEthernet0/1.1
CE2 (config-subif) #standby 1 version 2

CE2 (config-subif) #standby ip 10.10.10.100
CE2 (config-subif) #standby priority 145
CE2 (config-subif) #standby preempt

CE2 (config-subif) #standby timers 1 4

= e

Jokaisella standby-ryhmaélla on oma aktiivinen ja passiivinen reititin. Ylla
olevilla riveilld maaritelladn CE1-reitittimen priority-arvo isommaksi, kuin
CE2, joten siita tulee verkon aktiivinen reititin.

Mikali verkossa tulee ongelmia ja paayhteys CE1-reitittimen kautta ei jos-
tain syysta toimi, niin priority-arvo laskee oletusarvoisesti 10:11&, jolloin
CE2-reitittimesté tulee tassa tapauksessa verkon aktiivinen reititin. Tahan
muutokseen vaikuttavat timers-méaéritykset, jotka ovat ylla konfiguroitu
erittdin pienilla arvoilla, jotta muutos tapahtuisi mahdollisimman nopeasti.
Preempt-rivi kertoo laitteille sen, ettd mikali molemmat laitteet ovat toimin-
takunnossa, niin suuremman priority-arvon omaava laite on aina aktiivinen.
Jos kyseisté rivié ei ole konfiguroitu, niin aktiiviseksi laitteeksi asettuu se,
kumpi kdynnistyy nopeammin.

Komento standby 1 ip madrittelee halutulle aliverkolle virtuaalisen gate-
way-osoitteen, joka pysyy aina samana riippumatta siitd kumman reititti-
men kautta liikenne kulkee. Toisin sanoen kyseisen aliverkon tydasemille
voidaan madritella dgw-osoitteeksi aina sama osoite riippumatta siitd, mika
on verkon aktiivinen reititin. Osoitteen tulee toki olla samasta IP-
osoiteavaruudesta kyseisen aliverkon kanssa.

Konfiguroidaan vastaavasti VLANZ2:lle HSRP:

CEl (config) #interface gigabitEthernet0/0.2
CELl (config-subif) #standby 2 version 2

CE1l (config-subif) #standby 2 ip 10.10.20.100
CE1l (config-subif) #fstandby 2 priority 150
CELl (config-subif) #standby 2 preempt
CEl (config-subif) #standby 2 timers 1 4
CE2 (config) #interface gigabitEthernet0/1.2
CE2 (config-subif) #standby 2 version 2

CE2 (config-subif) #standby 2 ip 10.10.20.100

18



Tietoliikenneverkon vikasietoisuus

CE2 (config-subif) #standby 2 priority 145
CE2 (config-subif) #fstandby 2 preempt
CE2 (config-subif) #standby 2 timers 1 4

Kuten huomataan, niin myds toisen virtuaaliverkon (VLANZ2) osalta verkon
aktiiviseksi reitittimeksi méaritelld&n CE1.

6.3.3 DHCP-konfigurointi

Otetaan DHCP-palvelu kayttéon ja mééritelladdn DHCP-alueet verkon
INTERNET-reitittimelld. Kaytanndssa tamé tarkoittaa sitd, etta lahiverk-
koon kytketyille tydasemille jaetaan IP-osoitteet automaattisesti niille maa-
ritetyista osoiteavaruuksista.

INTERNET (config) #ip dhcp pool OFFICE
INTERNET (dhcp-config) #network 10.10.10.0 255.255.255.0
INTERNET (dhcp-config) #default-router 10.10.10.100

INTERNET (config) #ip dhcp pool GUEST
INTERNET (dhcp-config) #network 10.10.20.0 255.255.255.0
INTERNET (dhcp-config) #default-router 10.10.20.100

Osoiteavaruudet on maédritelty ja nimetty vastaamaan k&ytossa olevia ali-
verkkoja.

Jotta DHCP-palvelu saadaan toimimaan, taytyy CE1- ja CE2-reitittimen
konfiguraatioon lisatda DHCP-palvelimen osoite kunkin aliverkon rajapin-
taan. Tassa tapauksessahan DHCP-palvelimena toimii INTERNET-reititin.

CEl (config) #interface gigabitEthernet0/0.1
CEl (config-subif) #ip helper-address 192.168.0.2
CEl (config) #interface gigabitEthernet0/0.2
CEl (config-subif) #ip helper-address 192.168.0.2

CE2
CE2
CE2
CE2

config) #interface gigabitEthernet0/1.1
config-subif) #ip helper-address 192.168.1.2
config) #interface gigabitEthernet0/1.2
config-subif) #ip helper-address 192.168.1.2

—~ e~~~

Ip helper - osoitteeksi nédin ollen konfiguroidaan kunkin reunareitittimen ja
INTERNET-reitittimen vélisesta linkkiverkosta INTERNET-reitittimen IP-
osoite. Kun verkon DHCP on konfiguroitu oikein, tydasemat saavat auto-
maattisesti IP-osoitteen liittyessaan verkkoon, mikali tybaseman verkkoase-
tukset on maaritelty kayttdamaan DHCP-palvelua.

Vaikka DHCP-palvelu on kaytdssa, niin lahiverkossa saattaa olla laitteita,
joille halutaan méaéritella kiinted 1P-osoite. T&td varten DHCP serverille voi-
daan konfiguroida lista IP-osoitteista, joita ei jaeta ollenkaan verkkoon
DHCP:n kautta. Tama lista konfiguroidaan Ciscon reitittimilld ip dhcp
excluded-address—komennolla. Téassa tydssé télle toiminnolle ei ollut
kéayttod, mutta alla esimerkki kuinka tata olisi voinut kayttaa:

INTERNET (config) #ip dhcp excluded-address 10.10.10.1
10.10.10.64

19



Tietoliikenneverkon vikasietoisuus

INTERNET (config) #ip dhcp excluded-address 10.10.20.1
10.10.20.64

Kyseiset rivit varaavat molemmista aliverkoista ensimmaiset 64 IP-
osoitetta staattisiksi ja ndin ollen ensimmainen DHCP:n kautta tuleva osoite
olisi 10.10.x.65.

6.3.4 Lahiverkon konfigurointi

Ty0ssé kuvattu l&dhiverkko koostuu kahdesta runkokytkimestd ja yhdesté
tybasemakytkimestéd. Aloitetaan kytkimien konfigurointi luomalla virtuaa-
liverkot VLANLI ja VLAN2.

CORE-SW1 (config) #vlan 1
CORE-SW1 (config) #vlan 2

CORE-SW1 (config) #interface Vlanl
CORE-SW1 (config-if) #description OFFICE
CORE-SW1 (config-if) #no ip address
CORE-SW1 (config-if) #no shutdown

CORE-SW1 (confiqg) #interface Vlan2
CORE-SW1 (config-if) #description GUEST
CORE-SW1 (config-if) #no ip address
CORE-SW1 (config-if) #no shutdown

Samat rivit konfiguroidaan verkon kaikille kolmelle kytkimelle, jolloin
koko lahiverkkoon saadaan kayttoon halutut aliverkot. Verkkojen o0soi-
teavaruudet on madritelty reunareitittimien loogisissa rajapinnoissa, joten
kytkimilla ei tarvitse kuin luoda VLAN:t, aktivoida ne no shutdown—Ko-
mennolla sekd maarittaa niille yllapidon kannalta jarkevét nimet.

Tassa tydssa toisena virtuaaliverkkona kaytetty VLAN1 on laitteiden oletus
VLAN, joka yleensa jatetadan tuotantoverkoissa kayttamattd. VLANL sulje-
taan sen takia, ettei tydasemia liitetd vahingossa oletusverkkoon. Kytkin-
portit ovat oletusarvoisesti liitettynd VLAN1-verkkoon. Testiympérist0ssa
VLAN1:n kédyttd onnistuu kuitenkin ongelmitta.

Tavallisesti tuotantoverkkoihin on jarkevaa maaritellda myds oma VLAN
hallintayhteyksié varten. Tama tarkoittaa sitg, ettd verkon jokaiselle aktiivi-
laitteelle maaritellaan hallintaosoite etayhteyksia varten. Tdméan tyon osalta
hallintaverkko ei ole tarpeen, sill& laboratorioympdristossé laitteisiin péas-
taan kasiksi konsoliyhteydella.

Seuraavaksi aktivoidaan fyysiset portit ja maaritellaén niiden kayttotarkoi-
tus. Tyo aloitetaan lahiverkon runkokytkimiltd, joihin ei tdssa topologiassa
maéaaritell& lainkaan access- eli tydasemaportteja.

CORE-SW1 (config) #interface gigabitEthernet0/1

CORE-SW1 (config-if) #description TRUNK to CE1l

CORE-SW1 (config-if) #switchport mode trunk

CORE-SW1 (config-if) #switchport trunk allowed vlan add 1,2
CORE-SW1 (config-if) #no shutdown

CORE-SW1 (config) #interface gigabitEthernet0/2
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CORE-SW1 (config-if) #description TRUNK to CORE-SW2
CORE-SW1 (config-if) #switchport mode trunk

CORE-SW1 (config-if) #switchport trunk allowed vlan add 1,2
CORE-SW1 (config-if) #no shutdown

CORE-SW1 (config) #interface fastEthernet0/24

CORE-SW1 (config-if) #description TRUNK to LAN-SW1l

CORE-SW1 (config-if) #switchport mode trunk

CORE-SW1 (config-if) #switchport trunk allowed vlan add 1,2
CORE-SW1 (config-if) #no shutdown

CORE-SW1
CORE-SW1
CORE-SW1
CORE-SW1

config)#interface range fastEthernet0/1-23
config-if) #description VAPAA TRUNK
config-if) #switchport mode trunk
config-if) #shutdown

o~~~ —~

Y114 olevassa konfiguraatiossa avataan CORE-SW1-kytkimelta tarvittavat
portit ja maaritelladn ne VLAN-trunkeiksi. Verkon molemmista virtuaali-
verkoista sallitaan liikenne kaikkien aktiivisten trunk-porttien lapi. Kaikkiin
portteihin lisatddn sen kayttotarkoitusta vastaava kuvaus. Kaikki muut tassé
vaiheessa tarpeettomat tai muuten kayttoa vaille jaavat portit suljetaan. Sa-
mat rivit konfiguroidaan verkon toiselle runkokytkimelle CORE-SW2.
Muutetaan ainoastaan porttien kuvaukset tdsmadmaén niiden kayttotarkoi-
tusta. Yllapidon kannalta varsinkin runkokytkimilta on hyvéan tavan mu-
kaista sulkea ylimaardiset portit, ettei verkkoon liiteta laitteita niista ilmoit-
tamatta.

Lahiverkon ainoalla tydasemakytkimelld (LAN-SW1) liittymat runkover-
kon suuntaan méaéritellaan trunkeiksi. Loput portit jaetaan tasan virtuaali-
verkkojen (VLANL1 ja VLAN2) kesken paatelaitteita varten. Trunkportit
avataan, jotta liikenndinti aliverkoista onnistuu kytkimelta eteenpéin:

LAN-SW1 (config) #interface gigabitEthernet0/1

LAN-SW1 (config-if) #description TRUNK to CORE-SW1l

LAN-SW1 (config-if) #switchport mode trunk

LAN-SW1 (config-if) #fswitchport trunk allowed vlan add 1,2
LAN-SW1 (config-if) #no shutdown

LAN-SW1 (config) #interface gigabitEthernet0/2

LAN-SW1 (config-if) #description TRUNK to CORE-SW2

LAN-SW1 (config-if) #switchport mode trunk

LAN-SW1 (config-if) #switchport trunk allowed vlan add 1,2
LAN-SW1 (config-if) #no shutdown

Maaritellaén portit, joihin kytketyt tyéasemat halutaan liittdd ns. OFFICE-
aliverkkoon eli VLANL1:

LAN-SW1 (config) #interface range fastEthernet0/1-10
LAN-SW1 (config-if) #description OFFICE

LAN-SW1 (config-if) #switchport mode access

LAN-SW1 (config-if) #switchport access vlan 1
LAN-SW1 (config-if) #no shutdown

Konfiguroidaan halutut portit GUEST-verkkoon eli VLAN2:

LAN-SW1 (config) #interface range fastEthernet0/11-20
LAN-SW1 (config-if) #description GUEST
LAN-SW1 (config-if) #switchport mode access
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LAN-SW1 (config-if) #switchport access vlan 2

LAN-SW1 (config-if) #no shutdown

LAN-SW1-kytkimella on viel& 4 porttia konfiguroimatta, jotka jatetaankin
talla hetkelld vapaiksi. Vapaaksi jatetyt portit on varattu lahiverkon laajen-
nusta varten ja niitd voidaan kayttada esimerkiksi silloin, jos kaapelointi
verkkoon liitettavélle kytkimelle on jarkevampaa suoraan téaltad kytkimelta
eika rungon kautta. Pienissa kohteissa tdamé on kaytannollista, mutta taval-
lisesti tydasemakytkimia ei kannata liikaa ketjuttaa perdkkéin verkon opti-

moinnin kannalta.

LAN-SW1 (config) #interface range fastEthernet0/21-24

VAPAA TRUNK

LAN-SW1 (config-if) #switchport mode trunk

(

LAN-SW1 (config-if) #description
(
(

LAN-SW1 (config-if) #shutdown

STP on olennainen osa vikasietoista lahiverkkoa ja sen avulla pystytééan luo-
maan kytkimien vélille varmentavia linkkeja ilman silmukoiden muodostu-
mista. Madritelladn CORE-SW1 tdman lahiverkon paakytkimeksi, mika tar-
koittaa sitd, ettd litkenne kulkee aina sen kautta, kun se on mahdollista.

CORE-SW1 (config) #spanning-tree
CORE-SW1 (config) #spanning-tree

CORE-SW2 (config) #spanning-tree
CORE-SW2 (config) #spanning-tree

vlan 1-2 root primary
mode rapid-pvst

vlan 1-2 root secondary
mode rapid-pvst

Madrittelyissé kaytetddn VLAN-kohtaista STP-konfiguraatiota ja muute-
taan sen tilaksi rapid eli nopea. spanning-tree mode rapid-pvst [iVi
konfiguroidaan myos verkon tydasemakytkimelle LAN-SW1, jotta saadaan
verkon kaikki kytkimet samaan tilaan. YII& olevien konfiguraatioiden pe-
rusteella tassd verkkotopologiassa (Kuva 1.) STP asettaa LAN-SW1-
kytkimen toisen trunk-portin Gi0/2 estotilaan eika salli mitdan liikennettd
sen lavitse. Tama tilanne sailyy niin kauan, kun CORE-SW1:n suuntaan
oleva liittym& GiO/1 on aktiivinen ja valittaa liikennetta.

7 TESTAUS JA TULOKSET

Verkon toiminnan varmistamiseen loytyy testiympéristostakin muutama
erittdin varma keino. Samoja keinoja voidaan kayttaa myos tuotannossa ole-
ville verkoille etdyhteyksien avulla. Toteutuksessa otettiin DHCP-palvelu
kayttoon, joten liitettdessé tydasemia verkkoon, niiden IP-osoitteiden maa-
rittelemisesta ei tarvitse vélittdd. IP-osoitteiden méarittelylla tarkoitetaan
IP-osoitteen, aliverkkomaskin seka oletusyhdyskaytévan asettamista paate-

laitteelle.
IP Configuration
@ DHCP Static
IP Address 10.10.10.3
Subnet Mask 255.255.255.0
Default Gateway 10.10.10.100

DMS Server

DHCP request successful.

Kuva 3. OFFICE-1 tydaseman IP-osoiteasetukset DHCP-palvelun kautta.
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Ping-komennolla voidaan yksinkertaisesti testata yhteyksien toimimista.
Komento lahett&d sarjan ICMP-paketteja haluttuun IP-osoitteeseen. Paket-
tien lahettdmisen tarkoituksena on saada kohteena oleva laite vastaamaan
ldhettdjan kutsuun. Mikali yhteys on kunnossa ja jokaiseen kyselyyn tulee
vastaus, voidaan todeta, etté lilkenne kulkee molempiin suuntiin.

& OFFICE1 SRR )

Physical | Config | Desktop | Software/Services

Command Prompt

PCrping 17

Pinging 172.16.1_.1 with 3Z bytes of data:

leply from 172
from 1

m

Minirmam = Oms, Maxim Oms, Awer

Kuva 4. OFFICE-1 tydasemalta ping testi Internetiin.

& GUEST1 (=] © s

Physical | Config | Desktop | Software/Services

Command Prompt

m

Minimm ima, Maximum = lms, Aw ma

Kuva 5. GUEST-1 tydasemalta ping testi Internetiin.

Kuvista 4 ja 5 selvid, etta verkon molemmista aliverkoista on tall4 hetkella
yhteys INTERNET-reitittimen Loopback-osoitteisiin, jotka kuvaavat tassa
ymparistossa Internet-yhteytta.

Traceroute (tracert) on verkon yllapitajalle erittdin hyédyllinen tydkalu sil-
loin, kun liikenne ei kulje halutulla tavalla ja ping — kyselyyn ei saada vas-
tausta. Tama komento helpottaa IP-verkon vianselvityksessa kohdistamaan
viat tiettyyn pisteeseen tai laitteeseen. Silloin, kun verkko on kunnossa, niin
traceroute — komento tulostaa lahteen ja kohteen vélissa olevien reitittimien
IP-osoitteet ja ndyttaa siis reitin, jota litkenne kulkee. Mikali verkossa on
vikaa, niin traceroute — komento nayttad, kuinka pitkélle paketit paéasevat
talla hetkelld kulkemaan.
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Kuvissa 6 ja 7 on testattu yhteyttda lahiverkosta Internetiin tracerouten
avulla:

" @ oFfcEL o .

Physical | Config | Desktop | Software/Services

Command Prompt

BCytracert 113.113.1.1

Tracing route to 113.113.1_.1 over a maximum of 30 hops:

1 0 ms 0 m: 0 ms 10.1 10.1
0 ms 0 ms 113.113.1.1
Trace complete.
Kuva 6. OFFICE-1 tydasemalta traceroute Internetiin.
'@ GuEsTL o= )

Physical | Config | Desktop | Software/Services

Command Prompt

PCrtracert 172.16.1.1

0 ms 0 ma
0 ms 0 ma

Trace complete.

Kuva 7. GUEST-1 tydasemalta traceroute Internetiin.

Kuvien perusteella voidaan todeta, etta liikenne kulkee suunniteltua reittia
paayhteytta pitkin CE1-reitittimen kautta Internetiin. Huomataan, etta tra-
ceroute — komento nayttaa reitittimen VLAN-kohtaisen loogisen rajapinnan
gateway-osoitteen, vaikka tydaseman IP-méarittelyissa ndkyy DHCP:n an-
tama HSRP-osoite. HSRP-osoitetta voidaankin kutsua virtuaaliseksi oletus-
yhdyskaytavéksi.

7.1 Vikatilanteet

Taman varmennetun tietoliikenneverkon tarkoituksena oli luoda kahden-
nettu yhteys lahiverkosta Internetiin, joten mahdollisten vikatilanteiden tes-
taus on ehdotonta. Luodaan muutama paayhteyteen kohdistuva vikatilanne
ja katsotaan, miten varmennus toimii. Ensimmainen esimerkkitilanne koh-
distuu reitittimiin ja toinen lahiverkkoon.

7.1.1 Laitevika runkoverkossa

Taman testin tarkoituksena on kuvata HSRP-kahdennuksen toimintaa reu-
nareitittimien véalilla ja seurata miten liikenne kaéntyy varayhteydelle esi-
merkiksi sahkokatkon tai laitevian kohdistuessa CE1-reitittimeen. Tallainen
tilanne demonstroi myds paayhteyteen liittyvaa kaapelikatkoa.
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Késketddn lahiverkossa olevaa tybasemaa pingaamaan Internet-yhteytta
toistuvasti ja otetaan samanaikaisesti CE1-reitittimelt4 virrat pois. Ping —
komennossa on erittain paljon tarkentavia késkyja riippuen kaytdssa ole-
vasta kayttoliittymasta. Tassé kaytetdan tydaseman komentokehotteen ping
-n [maira] Syntaksia, jolla pystytddn lahettdmaan mielivaltainen maara
paketteja haluttuun kohteeseen.

30 OFFICEL e —

Physical | Config | Desktop | Software/Services

e = | e T T W =y

Command Prompt

Invalid Comman

PCrping -n 1000 172.1&6.1.1

Kuva 8. OFFICE-1 tydasemalta ping Internetiin paayhteyteen kohdistuvassa vikatilan-
teessa.

Huomataan, ettd yhteyden konvergoitumisen yhteydessa kaksi pakettia me-
netetddn. Nain lyhyttd katkosta kayttajan on lahes mahdotonta huomata ta-
vallisessa tyoympéristossa. Taman jalkeen tehd&an viela traceroute-testi sa-
malta ty6asemalta Internetiin.
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5 OFCEL T —

Physical Config Desktop Software/Services

e | = e e e T |

Command Prompt

BC>
BCr»tracert 17Z2.16.1.1

Tracing route to 172_16.1.1 over a maximim of 30 hops:

0 ms 0 ms3 1 ms 10_.10_10_2
0 ms 1 ms 172.16.1.1

Kuva 9. OFFICE-1 tydasemalta traceroute Internetiin yhteyden konvergoitumisen jalkeen.

Y114 olevan tracert — tulosteen perusteella voidaan todeta, etté liikenne on
siirtynyt onnistuneesti kulkemaan CE2-reitittimen kautta.

Tarkastetaan tilanne vield CE2-reitittimeltd, josta huomataan, etté reititin on
siirtynyt verkon aktiiviseksi reitittimeksi.

CEZ§
SHSRP-&-5TATECHANGE: GigabitEthernet(0/1.1 Grp 1 state Standby —-* Reotive

SHSRP-£-5TATECHANEE : GigabitEthernet(/1.2 Grp 2 state Standby —-> Reotive

CEZgshow standby
GigebitEthernetls1.1 - Group 1 (wversion Z)
State is Actiwve
10 state changes, last state change 00:10:40
Virtual IPF address is 10.10.10.100
Zetive wirtual MAC address is 0000.0CSF._FO001
Local wirtual MAC address is 0000.0C3F_FO01 (w2 default)
Hello time 1 sec, hold time 4 sec
Next hello sent im 0.44& 3ecs
Preemption enabled

Actiwve ropter is local

Etanéhy router is unknown, pricrity 145
Priority 145 (configured 145)
Group name is harp--1 (default)
GigabkitEthernetl/1_.2 — Group 2 (versiom 2Z)
State is Actiwve
43 state changes, last state change 00:10:41
Virtual IPF address is 10.10.20.100
Zetive wirtual MAC address is 0000.0CSF_FO00Z
Local wirtual MAC address is 0000.0CSF.FO00Z (vZ default)
Hello time 1 sec, hold time 4 sec
Next hello sent in 0.43%1 secs
Preemption enabled
Zetive router is local

Standky router is unknown, priority 145
Priority 145 (configured 145)
Group name is hsrp--2 (default)

CEZ§

Kuva 10. HSRP tilanne CE2-reitittimell&, kun p&ayhteys on poikki.

Y114 olevasta tulosteesta huomataan myds, ettd varalla olevaa reititinté ei
talla hetkell& ole, silla CE1-reititin on sammutettu.
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7.1.2 Ongelma l&hiverkossa

Testi kohdistuu kytkimien vélisen linkin katkeamiseen ja Spanning Tree -
protokollan toimintaan. Todellisuudessa vika voisi syntya esimerkiksi kah-
den laitteen valisen johdon irtoamisesta tai kytkimen trunk-portin sulkemi-
sesta vahingossa.

Lahtotilanteessa LAN-SW1-kytkimen Gi0/1 on liikennettd valittavassa ti-

lassa ja Gi0/2 on estotilassa. CORE-SW1 on méaritelty verkon paakytki-
meksi.

CORE-5W1

CORE-SW2

OFFICE-1

Kuva 11. Lahiverkon Spanning Tree-protokollan porttitilat 1&htttilanteessa.

Laitetaan ty0asemalta paketteja kulkemaan Internetin suuntaan ja suljetaan
LAN-SW1-kytkimen aktiivinen trunk-portti Gi0/1.

LAN-SW1 (config) #interface gigabitEthernet0/1
LAN-SW1 (config-if) #shutdown

CORE-SW1 CORE-5W2

OFFICE-1

Kuva 12. Porttien tilat vian kohdistuessa LAN-SW1- ja CORE-SW1-kytkimen vilille.
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Testistd huomataan, ettd kytkimen LAN-SW1 Gi0/2-portti on siirtynyt lii-
kennettd vélittdvaan tilaan molempien aliverkkojen osalta eika tietoliiken-
teessé havaittu katkosta lainkaan. Porttimuutos tapahtuu erittdin nopeasti,
silla toteutuksessa kaytetddn RPVST+ - tekniikkaa.

8 YHTEENVETO JA KEHITYSMAHDOLLISUUDET

Tyon tarkoituksena oli esitelld tapoja vikasietoisen verkkoympdriston luo-
miseen. Kaytiin 1&pi tdman tyon kannalta keskeiset tekniikat ja protokollat
seka suunniteltiin ja toteutettiin kahdennettu verkkoratkaisu. Testiymparis-
tossa luotu verkkoymparistd saatiin kuvaamaan todellisen tydelaman tilan-
netta kahdennetusta Internet-yhteydesta ja sen toiminnasta.

Projektin edetessd huomattiin jo tydeldmastakin tuttu asia, ettd suunnitelmat
ja dokumentit ovat verkon yllapidon ja hallinnan kannalta todella keskeisia
asioita. Laboratoriotydn tulokset, sekd mahdolliset vikatilanteet saatiin esi-
teltya kuvankaappausten kera ymmarrettdvassd muodossa. Kiitos myos
tyonantajalleni Cinia One Oy:lle, joka tarjosi tietoliikennelaboratorion seké
tarvittavat Ciscon laitteet.

Teoksesta syntyi mielestani ytimekds ja ymmarrettdva kokonaisuus jokai-
selle lukijalle. Tyo keskittyy suurilta osin laitteiden konfigurointiin, joten
sitd voidaan kéayttad myos ohjekirjana. Liitteend on jokaisen mukana olleen
verkkolaitteen taydellinen konfiguraatio.

Kehitysmahdollisuudet tdmén kaltaisessa tydssa ovat lahes rajattomat.
Verkkotopologia on suunniteltu joustavaksi ja sitd olisi mahdollista laajen-
taa niin lahiverkon kuin runkoverkonkin osalta. Verkon optimoinnin kan-
nalta kehitettavaa 16ytyy myos lahes aina.

Tarkeimpéna kehityskohteena voisin nostaa esille verkon tietoturvan seké

DNS-palvelun kéayttéonoton. Tastd opinnédytetydsta jatetiin kokonaan pois
palomuurit seka niiden vaikutus sisaverkon ja ulkoverkon toimintaan.
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Liite 1
INTERNET-reitittimen konfiguraatio

Building configuration...

Current configuration : 1486 bytes

|
version 15.1

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

|

hostname INTERNET

|

|

!

enable secret 5 $1SmERr$vTbHuUllN28cEp8lkLgr0f/
I

I

!

ip dhcp pool OFFICE

network 10.10.10.0 255.255.255.0
default-router 10.10.10.100

ip dhcp pool GUEST

network 10.10.20.0 255.255.255.0
default-router 10.10.20.100

|
no ip cef
no ipvé cef

I

|

|

!

license udi pid CISCO1941/K9 sn FTX15244VHI
|

|

!

spanning-tree mode pvst

|

|

!

interface Loopback0

ip address 172.16.1.1 255.255.255.0

|

interface Loopbackl

ip address 113.113.1.1 255.255.255.0

|

interface GigabitEthernet0/0
description -> CEl giQ/1

ip address 192.168.0.2 255.255.255.252
ip ospf hello-interval 1

ip ospf dead-interval 4

duplex auto

speed auto

|
interface GigabitEthernet0/1
description -> CE2 gi0/0

ip address 192.168.1.2 255.255.255.252
ip ospf hello-interval 1

ip ospf dead-interval 4

duplex auto
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speed auto

|
interface Serial(0/1/0
no ip address

clock rate 56000
shutdown

|
interface SerialO/1/1
no ip address

clock rate 2000000
shutdown

|
interface Vlanl

no ip address

|
router ospf 1
log-adjacency-changes
network 10.0.0.0 0.255.255.255 area 0
network 192.168.0.0 0.0.255.255 area O
!
ip classless

!

ip flow-export version 9
|

!

!

line con O

password admin

|

line aux O

!

line vty 0 4

password admin

login

transport input telnet
line vty 5 15

password admin

login

transport input telnet
|

|

1
end
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Liite 2.
CEl1-reitittimen konfiguraatio

Building configuration...

Current configuration : 1731 bytes

|

version 15.1

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

|

hostname CE1l

!

!

|

enable secret 5 $1SmERr$vTbHUllN28cEp8lkLgr0f/
!

no ip cef

no ipvé cef

|

|

I

!

license udi pid CISCO1941/K9 sn FTX1524BE2I
|

|

!

spanning-tree mode pvst

|

|

!

interface GigabitEthernet0/0
no ip address

duplex auto

speed auto

|

interface GigabitEthernet0/0.1
description OFFICE
encapsulation dotlQ 1 native
ip address 10.10.10.1 255.255.255.0
ip helper-address 192.168.0.2
standby version 2

standby 1 ip 10.10.10.100
standby 1 priority 150
standby 1 preempt

standby 1 timers 1 4

|
interface GigabitEthernet0/0.2
description GUEST
encapsulation dotlQ 2

ip address 10.10.20.1 255.255.255.0
ip helper-address 192.168.0.2
standby version 2

standby 2 ip 10.10.20.100
standby 2 priority 150
standby 2 preempt

standby 2 timers 1 4
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interface GigabitEthernet0/1
description UPLINK TO INTERNET

ip address 192.168.0.1 255.255.255.252
ip ospf hello-interval 1

ip ospf dead-interval 4

duplex auto

speed auto

|
interface Serial0/1/0

no ip address

clock rate 64000

shutdown

|
interface Serial0/1/1

no ip address

clock rate 2000000

shutdown

|

interface Vlanl

no ip address

I
router ospf 1

log-adjacency-changes
passive-interface GigabitEthernet0/0
network 10.0.0.0 0.255.255.255 area O
network 192.168.0.0 0.0.255.255 area O
default-information originate

|

ip classless

ip route 0.0.0.0 0.0.0.0 GigabitEthernet0/1
I

ip flow-export version 9
|

|

I

!

line con O

password admin

|

line aux O

!

line vty 0 4

password admin

login

transport input telnet
line vty 5 15

password admin

login

transport input telnet
!

!

!
end
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Liite 3.
CE2-reitittimen konfiguraatio

Building configuration...

Current configuration : 1733 bytes

|

version 15.1

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

|

hostname CE2

!

!

|

enable secret 5 $1SmERrS$vITbHUllN28cEp8lkLgr0f/
!

no ip cef

no ipvé cef

|

|

I

!

license udi pid CISCO1941/K9 sn FTX1524366H
|

|

!

spanning-tree mode pvst

|

|

!

interface GigabitEthernet0/0
description UPLINK TO INTERNET
ip address 192.168.1.1 255.255.255.252
ip ospf hello-interval 1

ip ospf dead-interval 4
duplex auto

speed auto

|

interface GigabitEthernet0/1
no ip address

duplex auto

speed auto

|
interface GigabitEthernet0/1.1
description OFFICE
encapsulation dotlQ 1 native
ip address 10.10.10.2 255.255.255.0
ip helper-address 192.168.1.2
standby version 2

standby 1 ip 10.10.10.100
standby 1 priority 145
standby 1 preempt

standby 1 timers 1 4

|
interface GigabitEthernet0/1.2
description GUEST
encapsulation dotlQ 2




Tietoliikenneverkon vikasietoisuus
'

ip address 10.10.20.2 255.255.255.0
ip helper-address 192.168.1.2
standby version 2

standby 2 ip 10.10.20.100

standby 2 priority 145

standby 2 preempt

standby 2 timers 1 4

|
interface Serial0/1/0

no ip address

clock rate 2000000

shutdown

|
interface Serial0/1/1

no ip address

clock rate 2000000

shutdown

|

interface Vlanl

no ip address

I
router ospf 1

log-adjacency-changes
passive-interface GigabitEthernet0/1
network 10.0.0.0 0.255.255.255 area O
network 192.168.0.0 0.0.255.255 area O
default-information originate

|

ip classless

ip route 0.0.0.0 0.0.0.0 GigabitEthernet0/0
I

ip flow-export version 9
|

|

!

line con O

password admin

|

line aux O

!

line vty 0 4

password admin

login

transport input telnet
line vty 5 15

password admin

login

transport input telnet
|

!

!
end
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Liite 4.
CORE-SW1-kytkimen konfiguraatio

Building configuration...

Current configuration : 2891 bytes

|

version 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

|

hostname CORE-SW1
|

enable secret 5 $1SmERr$vTbHUllN28cEp8lkLgr0f/
|

|

!

spanning-tree mode rapid-pvst

spanning-tree vlan 1-2 priority 24576

!

interface FastEthernet(0/1
description VAPAA TRUNK
switchport mode trunk
shutdown

|

interface FastEthernet(0/2
description VAPAA TRUNK
switchport mode trunk
shutdown

|

interface FastEthernet0/3
description VAPAA TRUNK
switchport mode trunk
shutdown

|

interface FastEthernet(0/4
description VAPAA TRUNK
switchport mode trunk
shutdown

|

interface FastEthernet0/5
description VAPAA TRUNK
switchport mode trunk
shutdown

|

interface FastEthernet0/6
description VAPAA TRUNK
switchport mode trunk
shutdown

|

interface FastEthernet0/7
description VAPAA TRUNK
switchport mode trunk
shutdown

|

interface FastEthernet(0/8
description VAPAA TRUNK
switchport mode trunk
shutdown

|

interface FastEthernet0/9
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description VAPAA TRUNK
switchport mode trunk
shutdown

|

interface FastEthernet0/10
description VAPAA TRUNK
switchport mode trunk
shutdown

|

interface FastEthernet0/11
description VAPAA TRUNK
switchport mode trunk
shutdown

|

interface FastEthernet0/12
description VAPAA TRUNK
switchport mode trunk
shutdown

|

interface FastEthernet0/13
description VAPAA TRUNK
switchport mode trunk
shutdown

|

interface FastEthernet0/14
description VAPAA TRUNK
switchport mode trunk
shutdown

|

interface FastEthernet0/15
description VAPAA TRUNK
switchport mode trunk
shutdown

|

interface FastEthernet0/16
description VAPAA TRUNK
switchport mode trunk
shutdown

|

interface FastEthernet0/17
description VAPAA TRUNK
switchport mode trunk
shutdown

|

interface FastEthernet0/18
description VAPAA TRUNK
switchport mode trunk
shutdown

|

interface FastEthernet0/19
description VAPAA TRUNK
switchport mode trunk
shutdown

|

interface FastEthernet0/20
description VAPAA TRUNK
switchport mode trunk
shutdown

|

interface FastEthernet0/21
description VAPAA TRUNK
switchport mode trunk
shutdown
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interface FastEthernet0/22
description VAPAA TRUNK
switchport mode trunk
shutdown

|
interface FastEthernet0/23
description VAPAA TRUNK
switchport mode trunk
shutdown

|
interface FastEthernet0/24
description TRUNK to LAN-SW1
switchport trunk allowed vlan 1-2
switchport mode trunk

|
interface GigabitEthernet0/1
description TRUNK to CEl
switchport trunk allowed vlan 1-2
switchport mode trunk

I

interface GigabitEthernet0/2
description TRUNK to CORE-SW2
switchport trunk allowed vlan 1-2
switchport mode trunk

I

interface Vlanl

description OFFICE

no ip address

I

interface Vlan2

description GUEST

no ip address

line con O

password admin

|

line vty 0 4

password admin

login

transport input telnet
line vty 5 15

password admin

login

transport input telnet
|

!
end
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Liite 5.
CORE-SW2-kytkimen konfiguraatio

Building configuration...

Current configuration : 2891 bytes

|

version 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

|

hostname CORE-SW2
|

enable secret 5 $1SmERr$vTbHuUllN28cEp8lkLgr0f/
|

|

!

spanning-tree mode rapid-pvst

spanning-tree vlan 1-2 priority 28672

!

interface FastEthernet(0/1
description VAPAA TRUNK
switchport mode trunk
shutdown

|

interface FastEthernet(0/2
description VAPAA TRUNK
switchport mode trunk
shutdown

|

interface FastEthernet0/3
description VAPAA TRUNK
switchport mode trunk
shutdown

|

interface FastEthernet(0/4
description VAPAA TRUNK
switchport mode trunk
shutdown

|

interface FastEthernet0/5
description VAPAA TRUNK
switchport mode trunk
shutdown

|

interface FastEthernet0/6
description VAPAA TRUNK
switchport mode trunk
shutdown

|

interface FastEthernet0/7
description VAPAA TRUNK
switchport mode trunk
shutdown

|

interface FastEthernet(0/8
description VAPAA TRUNK
switchport mode trunk
shutdown

|

interface FastEthernet0/9
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description VAPAA TRUNK
switchport mode trunk
shutdown

|

interface FastEthernet0/10
description VAPAA TRUNK
switchport mode trunk
shutdown

|

interface FastEthernet0/11
description VAPAA TRUNK
switchport mode trunk
shutdown

|

interface FastEthernet0/12
description VAPAA TRUNK
switchport mode trunk
shutdown

|

interface FastEthernet0/13
description VAPAA TRUNK
switchport mode trunk
shutdown

|

interface FastEthernet0/14
description VAPAA TRUNK
switchport mode trunk
shutdown

|

interface FastEthernet0/15
description VAPAA TRUNK
switchport mode trunk
shutdown

|

interface FastEthernet0/16
description VAPAA TRUNK
switchport mode trunk
shutdown

|

interface FastEthernet0/17
description VAPAA TRUNK
switchport mode trunk
shutdown

|

interface FastEthernet0/18
description VAPAA TRUNK
switchport mode trunk
shutdown

|

interface FastEthernet0/19
description VAPAA TRUNK
switchport mode trunk
shutdown

|

interface FastEthernet0/20
description VAPAA TRUNK
switchport mode trunk
shutdown

|

interface FastEthernet0/21
description VAPAA TRUNK
switchport mode trunk
shutdown
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interface FastEthernet0/22
description VAPAA TRUNK
switchport mode trunk
shutdown

|
interface FastEthernet0/23
description VAPAA TRUNK
switchport mode trunk
shutdown

|
interface FastEthernet0/24
description TRUNK to LAN-SW1
switchport trunk allowed vlan 1-2
switchport mode trunk

|
interface GigabitEthernet0/1
description TRUNK to CE2
switchport trunk allowed vlan 1-2
switchport mode trunk

I

interface GigabitEthernet0/2
description TRUNK to CORE-SW1
switchport trunk allowed vlan 1-2
switchport mode trunk

I

interface Vlanl

description OFFICE

no ip address

I

interface Vlan2

description GUEST

no ip address

line con O

password admin

|

line vty 0 4

password admin

login

transport input telnet
line vty 5 15

password admin

login

transport input telnet
|

!
end
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Liite 6.
LAN-SW1-kytkimen konfiguraatio

Building configuration...

Current configuration : 3877 bytes

|

version 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

|

hostname LAN-SW1
|

enable secret 5 $1SmERr$vTbHuUllN28cEp8lkLgr0f/
|

spanning-tree mode rapid-pvst

!

interface FastEthernet0/1
description OFFICE

switchport mode access
spanning-tree portfast
spanning-tree bpduguard enable
!

interface FastEthernet0/2
description OFFICE

switchport mode access
spanning-tree portfast
spanning-tree bpduguard enable
|

interface FastEthernet0/3
description OFFICE

switchport mode access
spanning-tree portfast
spanning-tree bpduguard enable
|

interface FastEthernet0/4
description OFFICE

switchport mode access
spanning-tree portfast
spanning-tree bpduguard enable
|
interface FastEthernet0/5
description OFFICE

switchport mode access
spanning-tree portfast
spanning-tree bpduguard enable
|
interface FastEthernet0/6
description OFFICE

switchport mode access
spanning-tree portfast
spanning-tree bpduguard enable
|
interface FastEthernet0/7
description OFFICE

switchport mode access
spanning-tree portfast
spanning-tree bpduguard enable
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interface FastEthernet0/8
description OFFICE
switchport mode access
spanning-tree portfast
spanning-tree bpduguard enable
|
interface FastEthernet0/9
description OFFICE
switchport mode access
spanning-tree portfast
spanning-tree bpduguard enable
I
interface FastEthernet0/10
description OFFICE
switchport mode access
spanning-tree portfast
spanning-tree bpduguard enable
I
interface FastEthernet0/11
description GUEST
switchport access vlan 2
switchport mode access
spanning-tree portfast
spanning-tree bpduguard enable
!
interface FastEthernet0/12
description GUEST
switchport access vlan 2
switchport mode access
spanning-tree portfast
spanning-tree bpduguard enable
|
interface FastEthernet0/13
description GUEST
switchport access vlan 2
switchport mode access
spanning-tree portfast
spanning-tree bpduguard enable
|
interface FastEthernet0/14
description GUEST
switchport access vlan 2
switchport mode access
spanning-tree portfast
spanning-tree bpduguard enable
|
interface FastEthernet0/15
description GUEST
switchport access vlan 2
switchport mode access
spanning-tree portfast
spanning-tree bpduguard enable
|
interface FastEthernet0/16
description GUEST
switchport access vlan 2
switchport mode access
spanning-tree portfast
spanning-tree bpduguard enable
|
interface FastEthernet0/17
description GUEST
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switchport access vlan 2
switchport mode access
spanning-tree portfast
spanning-tree bpduguard enable
|
interface FastEthernet0/18
description GUEST
switchport access vlan 2
switchport mode access
spanning-tree portfast
spanning-tree bpduguard enable
|
interface FastEthernet0/19
description GUEST
switchport access vlan 2
switchport mode access
spanning-tree portfast
spanning-tree bpduguard enable
|
interface FastEthernet0/20
description GUEST
switchport access vlan 2
switchport mode access
spanning-tree portfast
spanning-tree bpduguard enable
I
interface FastEthernet0/21
description VAPAA TRUNK
switchport mode trunk
I
interface FastEthernet0/22
description VAPAA TRUNK
switchport mode trunk
|
interface FastEthernet0/23
description VAPAA TRUNK
switchport mode trunk
|
interface FastEthernet0/24
description VAPAA TRUNK
switchport mode trunk
|
interface GigabitEthernet0/1
description TRUNK to CORE-SW1
switchport trunk allowed vlan 1-2
switchport mode trunk
|
interface GigabitEthernet0/2
description TRUNK to CORE-SW2
switchport trunk allowed vlan 1-2
switchport mode trunk
|
interface Vlanl
description OFFICE
no ip address
|
interface Vlan2
description GUEST
no ip address
|
line con O

password admin
|
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line vty 0 4
password admin
login
transport input telnet
line vty 5 15
password admin
login

transport input telnet
|

end




