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KASITELUETTELO
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Kaytetddn kuvaamaan kaapeleita tai laitteita, jotka ky
kenevét 10Gbit/s siirtonopeuteen.

Address Resolution Protocol, on protokolla, jota kdyte
taan Ethernet-verkoissa muuttamaan 1P-osoite MAC-
soitteeksi.

Bridge Protocol Data Unit, kehys, joka sisaltaa tietoa
TP protokollasta.

Kéytetddn kuvaamaan kaapeleita tai laitteita, jotka ky-
kenevét 100Mbit/s siirtonopeuteen.

Mesh-topologia, jossa jokainen laite on liitettyna suo
raan toisiinsa.

Kéytetddn kuvaamaan kaapeleita tai laitteita, jotka ky-
kenevét 1Gbit/s siirtonopeuteen.

Internet Control Message Protocol, kontrolliproto-
kolla, jolla voidaan l&hett&é viestejé nopeasti koneelta
toiselle.

Internet Protocol address, eli internet protokollaosoite,
on numeroin esitetty 32-bittinen numerosarja, joka on
jaettu neljaan 8-bitin osaan (IPv4). IP-osoite koostuu
verkko- ja laiteosoitteesta, joilla mééritellaan jokaiselle
saman IP-verkon laitteelle oma yksil6llinen tunniste.
Viesti, joita laite lahettda toiselle, tarkistamaan onko
niiden vélinen yhteys toiminnassa.

Verkon aktiivilaite, joka valittaa sille saapuvan paketin
eteenpdin kaikkiin sen ulospéin osoittaviin portteihin,
muuntamatta pakettia millaan lailla.

Local Area Network, eli lahiverkko

Media Access Control address, jokaisen verkkolaitteen
yksiloiva tunnus verkoissa.

Tietoverkoissa ryhmalahetys, jossa viesti lahetetaan
usealle vastaanottajalle samanaikaisesti.
Tietoverkoissa ohjelma, jota kdytetddn testaamaan yh-
teyksié.

Wide Area Network, laajaverkko, joka kattaa maantie-
teellisesti suuria alueita. Laajaverkko yhdistaa useita
maantieteellisesti erilldén olevia lahiverkkoja yhdeksi
isoksi verkoksi.

Virtual LAN, virtuaalilahiverkko, tekniikka, jolla lahi-
verkko voidaan jakaa segmentteihin riippumatta niiden
sijainnista.

Virtual Private Network, eli virtuaalinen erillisverkko,
jolla kaksi tai useampaa verkkoa voidaan yhdistaa in-
ternetin Iapi.
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1 JOHDANTO

Yritysten ja organisaatioiden verkot voivat nykyaan koostua jopa sadoista eri ver-
kon aktiivilaitteista ja voivat olla hyvinkin suuria ja monimutkaisia kokonaisuuk-
sia. Yleens& verkot koostuvat aluksi vain muutamista verkkolaitteista ja yhdesta
lahiverkosta, jotka laajentuvat ajan mittaan yritysten tai organisaatioiden tarpeiden
mukaan. Tasta syystd on tarkedd, ettd verkot alun perin suunnitellaan siten, ettd

verkon ominaisuuksia ja toimintoja on mahdollista laajentaa tulevaisuudessa.

Tietoverkot ovat nykyadn osa l&dhes jokaisen yrityksen ja organisaation toimintaa.
Kun uusi yritys tai organisaatio aloittaa toiminnan, on tarkeéa selvittaa, millaisia
palveluita halutaan kéyttaa ja sen perusteella suunnitella tietoverkko, joka vastaa
heidéan tarpeitaan. Tietoverkkoja suunniteltaessa on otettava huomioon monia eri

asioita, kuten verkon koko, laajennettavuus, luotettavuus ja suorituskyky.

Yrityksien ja organisaatioiden liiketoiminnan harjoittamiseen kaytettavien tieto-
verkkojen téytyy olla aina saatavilla. Taysin katkottomia tietoverkkoja on kuiten-
kin mahdoton luoda. Liiketoiminnan hairiintymisen estdmiseksi onkin erityisen
tarkedd kayttdd hyvaksi menetelmid, joiden avulla katkoksien kestot voidaan mi-

nimoida verkon jokaisella eri tasolla.
Tutkimusongelmat

Tutkimusongelmana tydssa on selvittad, miten yritysten ja organisaatioiden lahi-
verkot tulisi suunnitella oikeaoppisesti, tulevaisuutta silméallapitaen. Liséksi halu-
taan selvittad, mitd menetelmid voidaan kayttdd lahiverkkojen vikasietoisuuden

lisaamiseksi, seka miten ndma toimivat.
Opinnaytetyon tavoitteet

Taman opinndytetyon tarkoituksena on kdydé lapi lahiverkon suunnittelussa huo-
mioon otettavat asiat ja verkkojen vikasietoisuutta lisdévét protokollat. Lisaksi
tyossé selitetddn verkon rakenteen perusteet, sekd mitd verkkojen suunnittelussa

taytyy ottaa huomioon, kun halutaan luoda vikasietoinen l&hiverkko.
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Teoriaosassa selvitetdan, miten verkot toimivat, eli miten data liikkuu verkossa,
sekd mitd fyysisia laitteita ja kaapeleita tarvitaan verkkojen toteutuksissa. Tamén
jalkeen kéaydéaan lapi verkon suunnitteluun liittyvia asioita, kuten verkkotopologiat
ja verkon rakenne. Lopuksi kaydaan lapi eri protokollia, joiden avulla verkolle

luodaan vikasietoisuutta.

Kéytdnnon osuudessa suunnitellaan lahiverkko, joka sisaltad teoriaosassa lapikay-
tyja vikasietoisuusprotokollia. Seuraavaksi toteutetaan suunniteltu l&hiverkko
kayttden Ciscon Packet Tracer -ohjelmistoa. Lopuksi suoritetaan testeja verkon

vikasietoisuuden varmistamiseksi.

Opinnaytetyossa kaytetddn Ciscon opettamia verkon suunnittelumalleja ja laittei-

ta, mutta ei oteta sen kummemmin kantaa laitevalintoihin.

Opinnaytety6 on tehty Vaasan ammattikorkeakoulun tietojenkésittelyn koulutus-

ohjelman opinnaytetyond. Opinndytety6ll4 ei ole toimeksiantajaa.
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2 TIETOVERKOT

Tassa luvussa kaydaan lapi OSI-malli, jonka avulla kuvataan pakettien kulkua
verkon sisaltdmissa eri laitteissa, sekda mitd ndma laitteet ja muut komponentit

ovat ja miké niiden tehtavé on tietoverkoissa.
2.1 OSI-malli

Tietoverkkojen yleistymisen alkuaikoina, 1980-luvulla tapahtui kovaa kasvua tie-
tolitkennealalla. Useat eri valmistajat tuottivat omia laitteita ja ohjelmistoja tieto-
verkkojarjestelmille. Ongelmana té&ssé oli se, etté eri valmistajien laitteet ja ohjel-
mistot eivét olleet valttamatta yhteensopivia toistensa kanssa, joten tietoverkot
eivat pystyneet kommunikoimaan keskendan. Ongelman ratkaisemiseksi, vuonna
1984, International Organization for Standardization (ISO), julkisti OSI-
viitemallin (Open Systems Interconnection), jonka avulla eri tietoverkkojarjestel-
mat kykenisivat kommunikoimaan toistensa kanssa. (Cisco Press, Cisco verk-
koakatemia — 1. vuosi, 2002, 45.)

OSI-malli médrittelee kerrostetun toiminnan verkoille. Tarkemmin selitettyna se
madrittelee seitseman kerrosta (kuvio 1), jossa jokaisella on omat toimintonsa ja
jossa alemmat Kkerrokset tarjoavat palveluitaan ylemmille kerroksille. Kerrokset
alhaalta ylospain ovat fyysinen-, siirtoyhteys-, verkko-, kuljetus-, istunto-, esitys-

tapa- ja sovelluskerros. (Serpanos & Wolf 2011, 11.)

- Fyysinen kerros médrittelee datan siirron bittimuodossa séhkoisten ja
mekaanisten toimintojen avulla paatelaitteiden vélilla.

- Siirtokerros tarjoaa fyysisen tai loogisen osoitteen ja muodostaa yhteyden
laitteiden valille. Siirtokerros my6s huolehtii siité, ettd kaikki paketit ovat
menneet perille vastaanottajalle.

- Verkkokerros tarjoaa tiedon siirron toisiin verkkoihin reitityksen avulla
kéyttaen IP-osoitteita.

- Kuljetuskerros tarjoaa luotettavan yhteyden, virheentunnistuksen ja vir-

heenkorjauksen, vuonohjauksen muodossa.
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- Istuntokerros muodostaa, hallitsee ja purkaa yhteydet kahden laitteen va-

lill4 ja valvoo datan siirtoa asiakkaiden valilla

- Esitystapakerros huolehtii tiedon formatoinnista, eli siité, etta lahetettava

tieto on vastaanottajan ymmaértamassad muodossa, esimerkiksi kuvan muut-

taminen pikseleiksi.

- Sovelluskerros tarjoaa verkkopalveluita eri sovellusten véliseen kommu-

nikointiin, esimerkiksi kayttdjan verkkoselaimen ja verkkosivun palveli-

men ohjelmistoille. (Cisco Press, Cisco verkkoakatemia — 1. vuosi, 2002,

Verkkoon
lahettdminen
Yiemmat
kerrokset
Alemmat
kerrokset

Verkosta
vastaanottaminen

7. Sovelluskerros

6. Esitystapakerros

5. Istuntokerros

4. Kuljetuskerros

3. Verkkokerros

2. Siirtokerros

1. Fyysinen kerros

HTTP, FTP, SMTP

GIF, JPG, MPEG

AppleTalk, WinSock

TCP, UDP, SPX

IP, ICMP, IPX

ATM, Ethernet

Ethernet, Token ring

Kuvio 1. OSI-mallin. (Kouvolan seudun ammattiopisto.)

2.2 Verkon laitteet

Tassa kappaleessa kaydaan lapi verkoista 10ytyvat aktiivilaitteet.

2.2.1 Kytkin

Kytkin on OSI-mallin toisessa, eli siirtokerroksessa toimiva verkkolaite, jota kay-

tetd&n eri paatelaitteiden yhdistdmiseen lahiverkossa. Kytkimen tehtdvéna on va-

littaa siirtokehyksia lahiverkossa MAC-osoitteen perusteella. Kytkin lahettdd paa-

séantoisesti siirtokehyksié ainoastaan portille, joka osoittaa paatekohteeseen.
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Jokainen siirtokehys sisaltad lahettdjan ja vastaanottajan MAC-osoitteen. Kun siir-
tokehys saapuu kytkimelle, se purkaa kehyksen saadakseen selville l&hettdjan
MAC-osoitteen, jonka se lisdéd omaan MAC-osoitetauluunsa. (Donahue 2007, 10 —
12.)

MAC-osoitetaulu siséltda tiedon siitd, mihin porttiin kyseisen MAC-osoitteen
omaava laite on kytkettynd. Mikali MAC-osoitetta ei ole viel& taulussa, se lisétédéan
sinne. Taman jalkeen kytkin selvittdd vastaanottajan MAC-osoitteen siirtokehyk-
sestd ja vertaa sitd omasta MAC-osoitetaulusta. Mikéli taulusta 16ytyy tieto siita,
mika portti valittaa siirtokehyksen oikealla laitteelle, kytkin luo reitin l1&hettgjéan ja
vastaanottajan kytkin porttien valille ja vélittda siirtokehyksen eteenpdin. Mikali
vastaanottajan MAC-osoitetta ei 10ydy MAC-osoitetaulusta, l&hettdd kytkin siirto-
kehyksen kaikille kytkimen porteille Multicast-viestina. (Donahue 2007, 10 — 12.)

Edell& mainittuja siirtokerroksessa toimivia kytkimid kutsutaan yleisesti L2-
kytkimiksi (Layer2 switch), naiden lisdksi on myds olemassa OSI-mallin kolman-
nessa, eli verkkokerroksessa toimia kytkimid, naitd kutsutaan reitittaviksi kytki-
miksi tai L3-kytkimiksi (Layer3 switch). L3-kytkimet tarjoavat samoja palveluita
kuin L2-kytkimet, mutta niiden liséksi ne pystyvat tarjoamaan samoja reitityspal-
veluita kuin reitittimet, joista lisdd seuraavassa osassa. (Cisco Press, Cisco verk-

koakatemia — 1. vuosi, 2002)
2.2.2 Reititin

Reititin on verkkolaite, jonka tehtdvané on yhdistéa tietoverkkoja ja vélittd data-
paketteja eri verkkojen vélilla tai oman lahiverkon sisélld. Reititin on OSI-mallin
kolmannessa kerroksessa, eli verkkokerroksessa toimiva laite, koska se tekee paa-
toksen datapakettien valittdmisestd vastaanottajan IP-osoitteen perusteella. (Do-
nahue 2007, 111 — 131.)

Reitittimille on mahdollista konfiguroida erilaisia reititysprotokollia, jotka sisalta-
vat erilaisia algoritmeja, joiden tehtdvana on laskea paras mahdollinen reitti data-

paketin valitykselle. Riippuen valitusta reititysprotokollasta, parhaan reitin lasken-
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taan k&ytetd&n eri metriikoita, kuten hinta (Cost) tai hypyt (Hops). (Donahue
2007, 111 — 131.)

Esimerkki reititysalgoritmista on Dijkstran algoritmi, jota kaytetddn OSPF-
reititysprotokollassa (Open Shortest Path First), joka laskee lyhimman mahdolli-
sen reitin kahden pisteen valilld, kyseessa ei kuitenkaan ole fyysinen lyhyin reitti
vaan, hintaan (Cost) perustuva pienin arvo. (Doyle 2001.)

Reititin saa tarvittavat metriikkatiedot parhaan reitin laskentaa varten sen omasta
reititystaulusta, johon se keraa tietoa sitd ymparoivista verkoista. Naita tietoja rei-
titin ker&a sille saapuvista datapaketeista, seké lahettamalld erilaisia pyynt6ja sita
ympéroiviin verkkoihin. (Donahue 2007, 111 — 131.)

2.2.3 Kaapelit

OSI-mallin fyysisen kerroksen tehtdavana on siirtdd dataa binaarimuodossa, eli yk-
kosind ja nollina. Ykkoset ja nollat esitetddn joko sahkoisind pulsseina, eli jannit-
teend verkkokaapelin sisélla, tai valopulsseina valokaapelin siséllad. T&t& siirtoa
varten on olemassa erilaisia verkkokaapeleita, joilla on jokaisella omat vahvuudet

ja heikkoutensa. (Cisco Press, Cisco verkkoakatemia — 1. vuosi 2002, 161)

Nykyaan kéytossd on padasiassa kaksi erilaista verkkokaapelityyppid, kierrettypa-
rikaapeli ja optinen kuitukaapeli, eli valokaapeli. Kierrettyé parikaapelia kutsutaan
yleisesti Ethernet-kaapeliksi ja sitd on kahta eri tyyppid, paakaytossa oleva suo-
jaamaton kierrettyparikaapeli UTP (Unprotected Twisted Pair) ja kaytostd suu-
rimmaksi osaksi poistunut suojattu kierrettyparikaapeli STP (Shielded Twisted
Pair). Kierrettyja parikaapeleita kaytetadn nykyadn padosin lyhyilla matkoilla 18-
hiverkoissa ja valokaapeleita sen sijaan eri verkkojen yhdistamisessa pidemmillé

valimatkoilla. (Network Tutorials, Introduction to Network Cables 2007.)

Kierretyt parikaapelit on jaettu standardisoituihin kategorioihin (CAT), jotka maa-
rittelevét kunkin eri kategorian kaistaleveyden, eli tiedonsiirtonopeuden. Nykyaan
yleisesti kaytdssa olevat kaapelityypit ovat kategorioista 5—-7. Nama kaapelityypit
kykenevét 1-10 gigabitin tiedonsiirtonopeuksiin ja niiden suositeltu maksimikayt-

tOetéisyys on noin 100 metrié. (Wilkins 2011.)
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Kuten parikaapeleita myos valokaapeleita on kahta eri tyyppid, yksimuotokuitu ja
monimuotokuitu. Monimuotokuitu MMF (Multi-Mode Fiber) l&hett44 valosignaa-
leja, jotka eivat ole alttiita hairidille ja mahdollistavat jopa 2 kilometrin pituisten
yhteyksien luomisen laitteiden valilla. Monimuotokuitu on yksimuotokuitua edul-
lisempi, jonka takia sita kaytetddn myos lahiverkoissa Ethernet-kaapelien sijaan.
(Wilkins 2011.)

Yksimuotokuitu SMF (Single Mode Fibre) toimii samalla periaatteella kuin mo-
nimuotokuitu, erot l6ytyvatkin niiden fyysisistd ominaisuuksista. Monimuoto-
kuidussa on paksumpi ydin, jota pitkin valopulssi kulkee, mik& mahdollistaa valo-
signaalin tulemisen kaapeliin useista eri kulmista, kun taas yksimuotokuidussa
ydin on huomattavasti pienempi, jonka takia valon on tultava tietysséd kulmassa
kaapeliin. Pienempi ydin tarkoittaa sit, ettd valo ei pddse “pomppimaan” kaapelin
sisélla ja siten sailyttad voimakkuutensa paremmin kuin paksummassa monimuo-
tokuidussa, tdman ansiosta yksimuotokuituja voidaan kayttéa jopa 40 kilometrin
valimatkoilla. (Wilkins 2011.)
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3 TIETOVERKON SUUNNITTELU

Tassa luvussa kdydaan lapi tietoverkkojen suunnitteluun liittyvia perusteita, eli
mit4 asioita on otettava huomioon verkkoja suunniteltaessa ja mill4 eritavoilla

verkkoja kuvataan niita suunniteltaessa.
3.1 Topologiat

Topologialla tarkoitetaan millainen verkko on rakenteeltaan. Topologioista puhut-
taessa kaytetddn kahta eri méaritelmad, fyysinen- ja looginen topologia. Fyysisella
topologialla kuvataan tapaa, miten verkon eri osat ovat kytkettyna toisiinsa fyysi-
sesti, eli miten kaapelointi on toteutettu. Loogisella topologialla sen sijaan kuva-
taan verkon rakennetta fyysisesta sijainnista valittamatta (kuvio 2). (Cisco Press,

Cisco verkkoakatemia — 1. vuosi, 2002, 77.)

Physical Topology Logical Topology
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Kuvio 2. Fyysinen- ja looginen topologia. (Sachron3, CCNA Study Summary
2013, 2013.)

Yleisimpi& fyysisia verkkotopologioita, joita kdytetd&dn kuvaamaan verkon raken-
netta, tai kaapelointi yleisesti, ovat vayla-, rengas-, tahti-, laajennettutéhti-, hie-

rarkkinen- ja mesh-topologiat (Kuvio 3).
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- Vaylatopologiassa verkko koostuu yhdesta runkokaapelista, johon kaikki
verkon paatelaitteet ovat kytkettyna suoraan.

- Rengastopologiassa kaikki paatelaitteet on kytkettynd sarjassa toisiinsa
muodostaen ympyran.

- Tahtitopologiassa kaikki paatelaitteet on kytkettyn& keskipisteeseen, joka
on yleisesti kytkin.

- Laajennetussa tahtitopologiassa useita tahtitopologia verkkoja on liitetty
yhdeksi isoksi topologiaksi, kéyttamalla verkkoja yhdistdvad keskitettya
verkkolaitetta.

- Hierarkkinen topologia muistuttaa laajennettua tahtitopologiaa, mutta
poiketen siitd, siind ei ole kaikkia laitteita yhdistavaa yksittaista keskipis-
tetta

- Mesh-topologiassa jokainen verkkolaite on suoraan yhdistettyna kaikkiin
muihin verkon laitteisiin, luoden vikasietoisen verkon, jossa on useita
vaihtoehtoisia reitteja laitteiden vélilla vikatilanteissa. (Cisco Press, Cisco
verkkoakatemia - 1.vuosi, 2002, 77 — 78.)

19 G %

Véylatopologia Rengastopologia Tahtitopologia
Laajennettu Hierarkkinen

: Mesh-topologia
Tahtitopologia topologia

Kuvio 3. Fyysiset verkkotopologiat.
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3.2 Verkon suunnittelu

Kun verkon rakennetta lahdetédan suunnittelemaan, on térked ottaa huomioon eri-
laisia asioita, kuten verkon koko, laajennettavuus, luotettavuus ja suorituskyky.

(Cisco Press, Cisco verkkoakatemia — 2. vuosi, 2002, 281.)

Verkkojen suunnittelussa eniten kaytetty suunnittelumalli on Ciscon kehittdma
hierarkkinen verkkomalli (kuvio 4), jossa on kdytdssa ydin-, jakelu- ja liityntaker-
rokset (Donahue 2007, 473).

Hierarkkisen verkkomallin etuja ovat sen modulaarisuus, vikasietoisuus ja jousta-
vuus. Hierarkkisen kolmikerrosmallin tavoitteena on maksimoida verkon nopeus,

saatavuus (vikasietoisuus) ja mahdollistaa verkon helppo laajentaminen tulevai-

suudessa. (Cisco Networking Academy 2014.)

Kuvio 4. Ciscon hierarkkinen kolmitasoinen verkkomalli. (Cisco Networking
Academy 2014.)
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Hierarkkisesta verkkomallista on my6s olemassa erilaisia variaatioita, joissa on
kaytossa vain osa kolmesta kerroksesta, tai joissa kerroksia on romautettu yhteen.
Esimerkiksi, joissain pienissa ja keskisuurissa verkoissa, ydin ja jakelutaso on ro-
mautettu yhdeksi kerrokseksi, muodostaen kaksikerroksisen verkkomallin, jota
kutsutaan collapsed core-malliksi. Collapsed core-mallissa ydin- ja jakelukerrok-
sen tehtdvat suoritetaan samalla laitteella. Verkon koon avulla voidaan maéritell&

mitd mallia kéytetdan suunnittelussa. (Cisco Networking Academy 2014.)
Cisco luokittelee verkkojen koot seuraavasti:

e Pienet verkot — enimmillaan 200 laitetta.
e Keskikokoiset verkot — 200 - 1000 laitetta.
e Suuret verkot — 1000+ laitteita. (Cisco Networking Academy 2014.)

3.2.1 Ydinkerros (Core)

Ydinkerros toimii koko verkon runkona. Sen tarkoituksena on valittad tietoa eri
jakelukerroksien valilla, niin nopeasti ja luotettavasti kuin mahdollista. Tamén
takia ydinkerroksessa ei normaalisti suoriteta minkanlaista liikenteen suodatta-
mista, joka voisi hidastaa liikennettd. Ydinkerroksesta I6ytyy tyypillisesti normaa-
lia tehokkaampia L3-kytkimia. (Cisco Networking Academy 2014.)

3.2.2 Jakelukerros (Distribution)

Jakelukerroksen tehtavané on eri LAN segmenttien yhdistdminen liityntékerrok-
selle, seké liikenteen suodattaminen ja reitittdminen lahiverkoissa. Jakelukerrok-
sessa kaytetdan tyypillisesti L3-kytkimid, koska ne tarjoavat erilaisia toimintoja
verkkoliikenteen suodatukselle ja reititykselle, esimerkkiné l&ahiverkon eri VLAN-
verkkojen valisen liikenteen reititys ja verkon liikenteen suodatus paasylistojen

avulla. (Cisco Networking Academy 2014.)
3.2.3 Liityntakerros (Access)

Liityntakerros lahiverkkoymparistossé tarjoaa paatelaitteille yhteyden verkkoon.
Laajoissa alueverkoissa liityntékerros tarjoaa etdyhteyksia (VPN) tyoryhman ja-



20

senille. Liityntdkerroksessa yleisesti kaytettavat laitteet ovat L2-kytkimid. (Cisco
Networking Academy 2014.)

3.3 Kaapelointi

Verkon kaapeloinnin suunnittelulla tarkoitetaan, miten verkon rakenne toteutetaan
fyysisesti ja mita kaapelityyppia kaytetdan verkon eri osien toteuttamiseen. Kaa-
peloinnin suunnittelussa on otettava huomioon eri kaapelityyppien rajoitukset, ku-
ten etéisyys- seka nopeusrajoitukset. Eri kaapelityypeista ja niiden ominaisuuksis-

ta on kerrottu aiemmassa luvussa.

Yleisesti verkkojen kaapeloinnista puhuttaessa, puhutaan kolmesta eri kaapelointi
tasosta, jotka ovat nousukaapelointi, kerroskaapelointi, ja tyopistekaapelointi.
Néiden lisdksi puhutaan myods kerros- ja padjakamoista, jotka ovat tiloja raken-
nuksessa, jotka siséltavat kaikki verkkolaitteet, joiden avulla eri kaapelointitasot

yhdistetddn, muodostamaan verkko.

- Tyopistekaapeloinnilla tarkoitetaan kaapeleita, joilla paatelaitteet yhdis-
tetddn kerroskaapelointiin, liitantarasioiden valityksella. Nykyisin tahan
tarkoitukseen kaytetadn padasiallisesti CAT6- sekda CAT7 UTP-kaapeleita.

- Kerroskaapeloinnilla tarkoitetaan kaapelointia tyOpisteen liitantérasian ja
kerrosjakamon ristikytkentdpaneelien valilla. Téssd kaapeloinnissa on
myos yleisesti kaytossa CAT6- sekda CAT7 UTP-kaapeleita.

- Kerrosjakamo on laitetila, jossa kerroskaapelointi ja nousukaapelointi
yhdistyvat. Ndiden edelld mainittujen tasojen vélisen yhteyden luomisessa
kaytetddn CAT6- sekd CAT7 UTP-kaapeleita tai valokuitukaapelointia.

- Nousukaapelointia kutsutaan myos runkokaapeloinniksi, kaapelointi ka-
sittad kaikkien eri kerrosjakamojen véliset yhteydet padjakamoon. Koska
nousukaapelointi muodostaa koko verkon rungon, kédytetddn sen kaape-
loinnissa yleisesti yksimuotovalokuitua.

- Pagjakamo, tai talojakamo on laitetila, jossa kaikki nousukaapelit yhdis-
tyvét. (Cisco Press, Cisco verkkoakatemia 1. vuosi; Cisco Press, Cisco
verkkoakatemia — 2. vuosi 2002; Tallinn University 2007a, Tallinn Uni-
versity 2007 b).
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4 VIKASIETOISUUS VERKOSSA

Tietoverkot ovat nykyaan osa lahes jokaisen yrityksen toimintaa, tavalla tai toisel-
la. Yritykset, joissa toimiva tietoverkko on liiketoiminnan kannalta valttdmaton,
tarvitsevat verkon, joka toimii katkotta. Tastd syysta yritykset pyrkivat 99,999
prosentin saatavuuteen, joka sallii verkon olla saavuttamattomissa 5 minuuttia ja
25 sekuntia vuosittain. (Cisco Press, Cisco Networking Academy Program CCNA
3 and 4, 2003, 273.)

Edell& mainitun tavoitteen saavuttaminen tuo kuitenkin huomattavia lisakustan-
nuksia yrityksille. Tasta syysta suurinta osaa verkoista ei suunnitella tayttamaan
edelld mainittua tavoitetta, vaan niissé tyydytaan hillitympiin ratkaisuihin, jotka
ovat kustannustehokkaita toteuttaa ja tarjoavat tarpeeksi hyvan saatavuuden ver-
kolle. (Cisco Press, Cisco Networking Academy Program CCNA 3 and 4, 2003,
273.)

Taysin katkottoman verkon luonti on teknisesti mahdoton toteuttaa, sen sijaan py-

ritdén siihen, ettd katkojen tapahtuessa niiden kesto minimoidaan.

Tassa luvussa kaydaan lapi erilaisia protokollia, joiden tarkoituksena on nimen-
omaan katoksien tapahtuessa, verkon normaalin toiminnan palauttaminen, kaytta-

en vaihtoehtoisa reitteja tiedon kululle, minimoiden katoksien kesto.
4.1 Vikasietoisuutta lisadvat laitteet ja protokollat

Vikasietoisuuden lisdédmisen periaatteena on luoda vaihtoehtoisia reitteja tiedon

kululle verkossa, kun alkuperainen reitti ei ole enaé saatavilla.

Lahiverkoissa tiedon siirto tapahtuu padasiassa kytkinten valitykselld, joten kun
puhutaan lahiverkon vikasietoisuuden lisddmiselld, luodaan vaihtoehtoisia reitteja
kytkinten vélille ja lisatddn kytkinten madréd verkossa. (Cisco Press, Cisco Net-
working Academy Program CCNA 3 and 4, 2003, 273 - 275.)

Lahiverkossa ei kuitenkaan voi olla kahta eri reittid samanaikaisesti samaan koh-

teeseen, koska télloin verkkoon syntyy kytkentdasilmukoita, jotka aiheuttavat
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broadcast-myrskyja. Broadcast-myrskyjen seurauksena verkossa liikkuvat mo-
nilahetysviestit kulkevat loputonta silmukkaa verkon aktiivilaitteiden valilla, hi-
dastaen niiden toimintaa ja lopulta aiheuttaen niiden ylikuormituksen ja kaatumi-
sen. (Cisco Press, Cisco Networking Academy Program CCNA 3 and 4, 2003,
273 - 275.)

411 STP

STP eli Spanning Tree Protocol, on L2 verkkoprotokolla. Sen paatehtavana on
estdd kytkentasilmukoiden muodostus lahiverkossa. STP varmistaa, ettd vaikka
verkossa on useita reitteja yhdelle laitteen, on reiteistd vain yksi kéytossé ja loput
on asetettu blocking-tilaan, jolloin se ei vélita viesteja laitteiden vélilla. Kun kay-
tossé oleva reitti lakkaa toimimasta, STP-protokollan tehtdvana on automaattisesti
ottaa kayttoon, aikaisemmin blocking-tilassa ollut reitti ja alkaa siirtamaan liiken-
nettd sen kautta (kuvio 5). (Cisco Press, Cisco Networking Academy Program
CCNA 3 and 4, 2003, 278 - 280.)

Kytkentasilmukksa Ei kytkentasilmukkas
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Kuvio 5. Kytkentasilmukka ja sen estaminen

STP-protokollan toiminta perustuu juurikytkimen (Root Bridge), juuriporttien
(Root Port) ja valittujen porttien (Designated Port) valintaan l&hiverkon toimin-
taan osallistuville kytkimille ja niiden porteille. Jotta edell& mainitut valinnat voi-

taisiin suorittaa, on l&hiverkon kytkinten pystyttava valittdimaan tietoa itsestaan
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toisille verkon kytkimille. Tédhan kytkinten véliseen tiedonvélitykseen kaytetdan
BPDU-viesteja (Bridge Protocol Data Units). BPDU-viesteja on kahta eri tyyppia.

e Konfiguraatio BPDU (Configuration BPDU), sisaltdd kaikki tarvittavat
tiedot, esimerkiksi kytkintunnisteet, joita tarvitaan STP-protokollan toi-
minnan takaamiseksi verkossa.

e Topologian muutos ilmoitus BPDU (Topology Change Notification), eli
TNC-viesteilla verkon kytkimet ilmoittavat juurikytkimelle verkossa ta-
pahtuneesta muutoksesta. (Cisco Press, Cisco Networking Academy Pro-
gram CCNA 3 and 4, 2003, 2 - 280.)

Kytkimet tekevét paatokset aktiivisiksi ja estetyiksi asetettavista porteista juuri-
kytkimen avulla. Juurikytkimen valinta verkossa tapahtuu automaattisesti ja se on
verkossa oleva tavallinen kytkin, jonka kytkintunniste (Bridge ID) on pienin.
(Mukherjee 2014 a.)

Kytkintunniste muodostuu kahdesta eri arvosta, priority-arvosta ja MAC-
osoitteesta laskettavasta arvosta. Pédasiassa juurikytkimen valinta perustuu priori-
ty-arvoon, mutta mikali verkossa on useilla kytkimilla sama priority-arvo, mika
on vakiona kaikilla kytkimilla sama (32769), tapahtuu valinta pienimméan MAC-

osoitteen perusteella. (Mukherjee 2014 a.)

Suositeltavaa on, ettd kayttdja valitsee itse juurikytkimen, maarittaméalla haluamal-
leen kytkimelle itse alemman priority-arvon, kuin muilla kytkimilla, varmistaak-
seen, ettd juurikytkimend toimiva kytkin on sellainen, jota ei tulla koskaan vaih-
tamaan. Juurikytkimen valinnan jalkeen, kaikki juurikytkimen portit asetetaan

forwarding-tilaan. (Mukherjee 2014 a.)

Kun juurikytkin on valittu, voivat muut verkon kytkimet valita omat juuriporttin-
sa. Juuriportti on portti kytkimelld, jolla on hintaan (cost) perustuva paras reitti
juurikytkimelle, joka asetetaan forwarding-tilaan. (Mukherjee 2014 a.)

Viimeisend kytkimet valitsevat omat nimetyt portit, jotka osoittavat poispéin juu-
rikytkimeltd. Nimettyjen portin valinnassa kaytetddn myds hintaan perustuvaa va-

lintaa, jossa alimman hinnan omaava reitti asetetaan forwarding-tilaan. Lopuksi
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kaikki muut portit asetetaan ei-nimetyiksi porteiksi (Non-Designated port), jolloin
ne asetetaan blocking-tilaan. Ei-nimetyt portit ainoastaan vélittavat ja vastaanot-
tavat BPDU-viesteja eikd mitddn muuta liikennettd. Mikali jokin juuri- tai nimet-
typortti lakkaa toimimasta kytkimelld, otetaan yksi ei-nimetyistd porteista kayt-

toon ja suoritetaan porttien valinnat uudelleen. (Mukherjee 2014 b.)

Seuraavassa kuvassa (kuvio 6), on esimerkki verkosta, jossa juurikytkimen seka

juuri- ja nimettyjen porttien valinnat on suoritettu.

Juurikytkin
SwWi1

Mimetty Fnﬂtiﬂ; Mimatty portti
e
cost y \t 10
Juuripnrtti? Juuriportti

oW \: 3
,:"_,J cost 20 T
Nimetty portti Blocking porttif

Ei-nimettyportti

Kuvio 6. Laitteiden porttien eri tilat valintojen jalkeen.

Edella mainittiin jo forwarding- ja blocking-porttitilat, joita kéytetdan STP-
protokollan toiminnassa. Seuraavaksi kdydaan lapi kaikki kytkinten porttien tilat
tarkemmin l&pi. STP-protokollaa kéayttavien kytkinten portit kayvat lapi nelja eri

tilaa niiden kéynnistyessa.

e Blocking on ensimmadinen tila, jossa kaikki portit ovat, kun kytkin kayn-
nistetddn. Tassa vaiheessa kaikki portit ainoastaan kuuntelevat BPDU-
viestejd, muuta liikennettd verkossa ei liiku. Ensimmaiselld kerralla, kun
kytkin kaynnistetdan se olettaa olevansa juurikytkin ja siirtyy suoraan seu-
raavaan vaiheeseen, muussa tapauksessa, jos BPDU-viesteja ei saavu 20

sekunnin sisalla kytkimelle, se siirtyy seuraavaan tilaan.
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e Listening-tilassa portit voivat lahettdd ja vastaanottaa BPDU-viesteja.
Tassa vaiheessa tapahtuu juurikytkimen, juuriportin ja nimettyjen porttien
valinnat. Kun valinnat on suoritettu, siirrytadn seuraavaan tilaan. Kytkin
pysyy téssa tilassa 15 sekuntia.

e Learning-tilassa, juuriportteja ja nimettyja portteja lukuun ottamatta,
kaikki kytkimen muut portit siirtyvét takaisin blocking-tilaan. Téssa tilassa
kytkimet myos kerddvat tietoa sitd ymparoivista laitteista ja muodostavat
MAC-osoitelistoja, jonka jalkeen siirrytadn seuraavaan vaiheeseen. Kytkin
pysyy téssa tilassa 15 sekuntia.

e Forwarding-tilassa kytkimet ovat toimintavalmiita ja ne alkavat lahetts-
maan ja vastaanottamaan normaalia verkkoliikennetté. (Cisco Press, Cisco
Networking Academy Program CCNA 3 and 4, 2003, 284 — 285.)

Edella mainittujen neljan porttitilan lisdksi on olemassa myos viides porttitila, di-
sabled. Té&ss& porttitilassa portti on manuaalisesti kytketty kokonaan pois kaytosta,
jolloin se ei osallistu millaan lailla STP-toimintaan. (Cisco Press, Cisco Networ-
king Academy Program CCNA 3 and 4, 2003, 284 — 285.)

Koko edelld mainittu prosessi kestdd noin 30-50 sekuntia, riippuen tilanteesta.
Linkkivika korjaantuu noin 30 sekunnissa (listening(15) + learning(15)), kun taas,
esimerkiksi juurikytkimen vioittuessa, kestdd uuden juurikytkimen laskemisessa
noin 50 sekuntia (blocking(20) + listening(15) + learning(15)). (Cisco Press, Cis-
co Networking Academy Program CCNA 3 and 4, 2003, 284 — 285.)

Kuten aikaisemmassa luvussa ja tdssakin luvussa lyhyesti on jo selitetty, kytkin
luo MAC-osoitetaulun, jonka avulla kytkin tietdd, mista portista on pééasy tiettyyn
paatelaitteeseen. Oletus on, ettd kun MAC-osoitetauluun lisataan tallainen reitti,
se on voimassa 300 sekuntia, eli 5 minuuttia. Tata kutsutaan ik&antymisajaksi. Se
tarkoittaa, ettd 5 minuuttia reitin oppimisen, jalkeen tietylle pééatelaitteelle on
voimassa sama reitti. (Cisco Press, Cisco Networking Academy Program CCNA 3
and 4, 2003, 284 — 285.)

Normaalissa STP-toiminnassa, verkon kytkimet eivat koskaan lahet4 konfiguraa-

tio BPDU-viesteja juurikytkimelle, mutta juurikytkin sen sijaan lahettdd konfigu-
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raatio BPDU-viesteja muille verkon kytkimille, joka toinen sekunti. (Cisco Press,
Cisco Networking Academy Program CCNA 3 and 4, 2003, 284 — 285.)

Mikali jokin kytkin verkossa ei vastaanota kymmenta BPDU-viestia 20 sekunnin
sisalld, kytkimen portit siirtyvat automaattisesti listening-tilaan, jossa se kuuntelee
ja vastaanottaa ainoastaan BPDU-viesteja ja maédrittelee juuriportin ja nimetyn
portin uudelleen. Porttien uudelleen maarityksen jalkeen kytkin l&hettdd TCN-
viestin juurikytkimelle, jolla se ilmoittaa tapahtuneesta muutoksesta. (Cisco Press,
Cisco Networking Academy Program CCNA 3 and 4, 2003, 284 — 285.)

TCN-viesti kulkee juuriporttia pitkin seuraavalle kytkimelle sen aktiiviseen port-
tiin, jolloin kytkin vastaanottaa viestin ja hyvaksyy sen. Taman jalkeen TCN-
viestin vastaanottanut kytkin luo uuden TCN-viestin ja lahettda sen edelleen juu-
rikytkintd kohti seuraavalle kytkimelle sen aktiiviseen porttiin. Taméa prosessi
toistuu niin kauan, kunnes juurikytkin vastaanottaa TCN-viestin. (Cisco Press,
Cisco Networking Academy Program CCNA 3 and 4, 2003, 284 — 285.)

Kun juurikytkin on vastaanottanut TCN-viestin, se lahettad konfiguraatio BPDU-
viestin, joka siséltdd TCA-lipun (Topology Change Acknowledgement), takaisin
alkuperaisen TCN-viestin lahettédneelle kytkimelle, kuittauksena vastaanotetusta
TCN-viestistd. TCN-viestin kuittaus tapahtuu sen takia, koska ilman sitd, TCN-
viestin alkuperdinen lahettdja jatkaa viestin uudelleen lahettdmistd niin kauan,

kunnes se saa TCA-kuittauksen ilmoituksestaan (kuvio 7). (Cisco 2005.)
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Kuvio 7. TCN-viestin ja konfiguraatio BPDU-viestin (siséltad TCA-lipun) kulku
(Cisco 2005.)

Kun juurikytkin on saanut tiedon muutoksesta verkossa, se lahettdd broadcast
viestind kaikille verkon kytkimille konfiguraatio BPDU-viestin, joka sisaltd4 TC-
lipun (Topology Change) (kuvio 8). limoituksen myotd, muut kytkimet verkossa
oppivat tapahtuneesta muutoksesta, jonka seurauksena kytkimet lyhentavat MAC-
osoitetaulujen ikdantymisajan 5 minuutista, 15 sekuntiin, jolloin kytkimien portit
siirtyvét learning-tilaan ja itse kytkimet tayttdvat MAC-osoitetaulunsa uudelleen,

jonka jalkeen normaali liikenndinti voi jatkua verkossa. (Cisco 2005.)

Kuvio 8. Konfiguraatio BPDU-viestin broadcast-lahetys, joka sisaltdd TC-lipun.
(Cisco 2005.)
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412 RSTP

RSTP, eli Rapid Spanning Tree Protocol, suunniteltiin nopeuttamaan verkon pa-

lautumista muutoksen tapahtuessa, verrattuna edellisessa luvussa lapikaytyyn

STP-protokollaan. (Cisco Press, Cisco Networking Academy Program CCNA 3
and 4, 2003, 294.)

STP ja RSTP toimivat osittain samalla tavalla, tasta syysté protokollat ovatkin yh-

teensopivia ja niitd voidaankin kayttdd samanaikaisesti samassa verkossa. Eroja

protokollien valilla kuitenkin on.

RSTP tuo mukanaan uusia porttirooleja. STP-protokollassa porttirooleja oli kol-

me, RSTP sen sijaan siséltéa nelja eri porttiroolia (kuvio 9).

Juuriportti (Root port) on portti kytkimelld, jolla on hintaan perustuva
paras reitti juurikytkimelle.

Nimetty portti (Designated port) on portti kytkimelld, joka osoittaa seu-
raavalle laitteelle verkossa, poispéin juurikytkimelta.

Vaihtoehtoinen portti (Alternate port) on portti kytkimell&, jolla on hin-
taan perustuen toiseksi paras reitti juurikytkimelle. Tdma portti toimii siis
varajuuriporttina kytkimelld, joka voidaan ottaa nopeasti kayttéon juuri-
portin lakatessa toimimasta.

Varaportti (Backup port) on portti kytkimelld, joka osoittaa samalle lait-
teelle, jonne aktiivinen portti, mutta sill4 ei ole reittid juurikytkimelle. Va-
raporttia kéytetd&n ainoastaan silloin, kun kaksi linkkia osoittaa keskitti-

melle, toinen linkeistd on nimetty portti ja toinen varaportti. (Cisco 2006

a.)
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Kuvio 9. RSTP-porttiroolit

Myds porttitiloissa on eroja protokollien vélilla. STP sisaltaa viisi eri porttitilaa,
kun RSTP sisaltdé vain kolme.

e Discarding, tamé tila korvaa RSTP-protokollassa STP-protokollan di-
sabled, blocking ja listening tilat. T&ssd tilassa portti vain kuuntelee
BPDU-viesteja.

e Learning-tilassa portti vastaanottaa ja lahettdd BPDU-viesteja seké oppii
MAC-osoitteita, mutta ei vield vélitd normaalia verkkoliikennetta.

e Forwarding-tilassa portti vastaanottaa ja l&hettd4d normaalia verkkoliiken-
nettd, oppii MAC-osoitteita sekd valittaa ja vastaanottaa BPDU-viesteja.
(Cisco 2006 a.)

Toisin kuin STP-protokollassa, jossa vain juurikytkin l&hettdd konfiguraatio
BPDU-viesteja muille verkon kytkimille, RSTP-protokollassa sen sijaan kaikki
kytkimet l&hettavét toisilleen konfiguraatio BPDU-viestejd. Tamén ansiosta ver-
kossa tapahtuneesta muutoksesta ei tarvitse l&hettad erillistd TCN-viestid juurikyt-
kimelle, vaan vian havainnut kytkin voi itse, suoraan ilmoittaa muille verkon kyt-

kimille muutoksesta konfiguraatio BPDU-viestilla, joka sisaltdd TC-lipun. Tata
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menetelmaéd kayttamélla RSTP-protokollaa kaytettdessa verkko kytkimet saavat
tiedon tapahtuneesta muutoksesta nopeammin ja verkon toiminta palautuu myds

nopeammin, kuin STP-protokollaa kaytettédessa. (Cisco 2006 a.)

Kuten aikaisemmin jo mainittiin, RSTP-protokollassa kaikki kytkimet lahettavéat
BPDU-viestej4 toisilleen. Naitd viesteja kytkimet lahettdvat kahden sekunnin va-

lein ja niitd kutsutaan “hello” viesteiksi. (Cisco 2006 a.)

Hello-viesteja viesteja kdytetddn RSTP-protokollassa “keep-alive” mekanismina.
Mikali jokin verkon kytkin ei vastaanota kolmea perakkéista hello-viestid, joko
juuriportista tai valitusta portista, kytkin automaattisesti olettaa, etta yhteys naapu-
rilaitteeseen on katkennut ja kytkin vélittomasti lyhentdd oman MAC-osoitetaulun
ikaantymisaikansa, jolloin uudet reitit voidaan valittdmasti ottaa kayttodn. Taman
jalkeen kytkin itse lahettdd TC-lipulla varustetun BPDU-viestin kaikille verkon
kytkimille, jossa muutoksesta ilmoitetaan ja kytkimia ohjeistetaan vanhentamaan
valittémasti niiden MAC-osoitetaulujen ikaantymisaika, jolloin ne voivat alkaa

tayttdmaan MAC-osoitetauluja uudelleen. (Cisco 2006 a.)

Merkittavin uudistus RSTP-protokollassa on nopea porttitilojen lapikayminen.
STP-protokollassa porttitilojen lapikdyminen toimi passiivisesti, eli portit kdvivét
lapi kaikki porttitilat, viettden tietyn ajan jokaisessa tilassa, ennen kuin portti voi-
tiin siirtadé lopuksi forwarding-tilaan. RSTP-protokollassa ajastimia ei enaa kéyte-
t4, paitsi jos verkossa on vanhoja STP-protokollaa kayttavia kytkimia, jotka eivét
tue RSTP-protokollaa, tai jos seuraavaksi lapikéytdvaa synkronointiprosessia ei
voida suorittaa loppuun. (Cisco 2006 a.)

Ajastimien tilalla RSTP-protokolla k&yttdd synkronointiprosessia, eli ’Synchro-
nization Process”, jota kutsutaan my6s ehdotus- ja hyvaksyntdprosessiksi, eli
”Proposal and Agreement Process”. Synkronointiprosessi RSTP-protokollassa es-
tada kytkentasilmukoita muodostumasta, asettamalla kaikki nimetyt portit discar-
ding-tilaan siihen asti, kunnes synkronointiprosessi on suoritettu. Synkronointi-
prosessi varmistaa sen, etta kaikki verkon kytkimet hyvéksyvét saman juurikytki-
men. (Cisco 2006 a.)
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Synkronointiprosessi toimii, vertailemalla eri kytkinten Idhettamid BPDU-viesteja
toisiinsa. Synkronointiprosessissa BPDU-viesteistd kaytetdan termeja parempi- ja
heikompi BPDU-viesti. Parempi BPDU-viesti on viesti, joka siséltdad hintaan pe-
rustuvan paremman reitin juurikytkimelle ja heikompi BPDU-viesti siséltda huo-

nomman reitin. (Cisco 2006 a.)

Kun synkronisointiprosessi suoritetaan ensimmaisen kerran, kaikki verkon kytki-
met olettavat olevansa juurikytkimid ja asettavat porttinsa discarding-tilaan. Ta-
man jalkeen jokainen kytkin ilmoittaa BPDU-viestilla seuraavalle kytkimelle ole-

vansa juurikytkin, jolloin BPDU-viestejd voidaan alkaa vertailemaan. (Cisco 2006

a.)

Kun kytkin vastaanottaa paremman BPDU-viestin, kuin mika silld on aiemmin
muistissa tallennettuna, kytkin korvaa sen uudella BPDU-viestilla ja ilmoittaa sen
lahettdjalle hyvéksyvansa tdmén. Seuraavaksi kytkin l&hettdd uuden BPDU-viestin
seuraavalle kytkimelle, joka taas hyvaksyy tai hylkdd BPDU-viestin. Tdma pro-
sessi jatkuu, kunnes kaikki verkon laitteet on synkronisoitu, eli kun kaikki laitteet
ovat samaa mielta siitd, mika on juurikytkin (kuvio 10). Mikali synkronointipro-
sessi epdonnistuu jostain syysta, siirtyy RSTP kayttdamaan STP-protokollasta tut-
tuja ajastimia juurikytkimen valitsemiseksi. (Cisco 2006 a.)
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Kuvio 10. Synkronointiprosessin eteneminen (muokattu). (Daniels Networking
Blog.)

Synkronointiprosessin etu on nimenomaan siind, etta portit siirtyvat discarding-
tilasta suoraan forwarding-tilaan, kun se on tietdd kuka on juurikytkin. Synkro-
nointi prosessi vie normaalisti 1-6 sekuntia, joka on huomattavasti nopeampi kuin
STP-protokolla, jossa portin tilan muutos forwarding-tilaan vie 30-60 sekuntia.
(Cisco 2006 a.)

413 HSRP

HSRP, eli Hot Swap Routing Protocol, on Ciscon kehittdma ja vain Cisco reititti-
mill& toimiva reitittimien vikasietoisuusprotokolla. HSRP-protokollan tarkoituk-
sena on sdilyttaa paatelaitteiden verkkoyhteydet l&hiverkossa, mikali yhteys reitit-
timelle menetetdan ja kdytdssa on kaksi tai useampaa reititintd. (Donahue 2007,
163.)

HSRP-protokollassa kaksi tai useampaa reititintd ryhméssa luovat kuvitteellisen
virtuaalisen reitittimen, jota lahiverkon péadtelaitteet kéyttavét oletusyhdyskayta-
vand. HSRP-ryhmalla tarkoitetaan kaikkia reitittimid, jotka osallistuvat HSRP-
protokollan toimintaan samassa l&hiverkossa. HRSP-protokolla mahdollistaa jopa

seitseman reitittimen k&yton samassa HSRP-ryhmassa. (Cisco 2006 b.)

Agree
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Kaikille saman HSRP-ryhman reitittimien sisaverkon porteille maaritelladn nor-
maali IP-osoite seké virtuaalinen IP- ja MAC-osoite. Virtuaalinen IP-o0soite méaéri-
telld&n itse, mutta virtuaalinen MAC-osoite maéarittyy automaattisesti (voidaan
myo6s maaritelld manuaalisesti, mutta se ei ole suositeltua). Virtuaalinen IP-osoite

toimii l&hiverkon paatelaitteilla oletusyhdyskéytavané (kuvio 11). (Cisco 2006 b.)

Active IP:1.1.1.4 Standby

a - - - {Wirtual router--- - ﬁ

IP: 1111 N\ 1112

VIP:1.1.1.4 ViP:1.1.1.4

VIP = Virtual IP

Host 1

IP:1.1.13
oletusyhdyskaytivi: 1.1.1.4

Kuvio 11. Virtuaalisen reitittimen kuvaus.

HSRP-protokollan toiminta perustuu aktiivisen, eli Active-tilassa ja valmiudessa,
eli Standby-tilassa olevien reitittimien valintaan. Active-tilassa oleva reititin on
ainoa lahiverkossa paketteja valittava reititin, kun taas Standby-tilassa oleva reiti-
tin ei osallistu pakettien valitykseen. Kun Active-tilassa ollut reititin lakkaa toi-
mimasta, muuttuu Standby-tilassa aiemmin ollut reititin Active-tilaan, jolloin se

ottaa haltuun pakettien valityksen. (Cisco 2006 b.)

Koska uusi Active-reititin siséltdd samat (virtuaaliset) IP- ja MAC-osoitteet kuin

edellinen Active-reititin, verkon péaatelaitteet eivat nde verkon rakenteessa tapah-
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tuneen mitddn muutosta, jonka ansiosta liikenndinti voi jatkua ilman katkosta,
mitk& nakyisi kayttdjille. (Cisco 2006 b.)

Reitittimen ollessa Standby-tilassa se ei vastaa ARP-kyselyihin. Kun Standby-
reititin muuttuu Active-tilaan, se vastaa ARP-kyselyin, jossa se ilmoittaa omaksi
MAC-osoitteeksi virtuaalisen MAC-osoitteen, jonka ansiosta lahiverkossa toimi-
vat kytkimet, osaavat l&dhettdd liikenteen uudelle Active-reitittimelle vanhan si-
jaan. (Cisco 2009.)

Kaikki samassa HSRP-ryhmassa olevat reitittimet lahettavat HSRP-paketteja mul-
ticast-lahetyksind, joita muut saman HSRP-ryhmaén reitittimet kuuntelevat. Kun
HSRP-protokollaa kayttava reititin k&ynnistyy, se l&dhettdd HSRP hello-viestejé
Ioytddkseen muita samaa protokollaa kayttavia reitittimid. Kun yksi tai useampi
yliméaardinen reititin tunnistetaan, ne keskustelevat toistensa kanssa ja valitsevat

mika heista asetetaan Active-tilaan. (Cisco 2006 b.)

Active-reitittimeksi valitaan reititin, jonka priority-arvo on suurin. Oletus priority-
arvo on 100, mutta se on vaihdettavissa 0255 valiltd. Mikéli kahdella tai useam-
malla reitittimella on kéytdssa sama priority-arvo, valitaan Active-reititin suu-
rimman IP-osoitteen perusteella. Standby-reitittimeksi valitaan seuraavaksi suu-
rimman priority-arvon omaava reititin. Lopuksi muut saman HSRP-ryhman reitit-
timet asetetaan listening-tilaan, jossa ne kuuntelevat HSRP hello-viestejd, mutta
eivat laheta niitd. Listening-tilassa olevat reitittimet muuttuvat tarvittaessa stand-
by-reitittimiksi. (Cisco 2006 b.)

Kun verkon Active- ja Standby-reitittimet on valittu, ainoastaan Active-reititin
jatkaa HSRP hello-viestien lahettamista verkossa. Active-reititin lahettdd HSRP
hello-viestejd kolmen sekunnin valein Standby-reitittimelle. Mikali Standby-
reititin ei vastaanota kolmea hello-viestida kymmenen sekunnin sisélla, se olettaa
Active-reitittimen lopettaneen toimintansa, jolloin Standby-reitittimesta tulee uusi
Active-reititin. (kuvio 12). (Donahue 2007, 163 - 166.)
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Active hello uusi Active
Sy Virtuaali|
reititin

Wirtuaali .
reititin

linkki tai
laitevika

Kuvio 12. HSRP-protokollan liikenteen ja vikatilanteen kuvaus

Normaalisti HSRP-protokollaa ké&ytettdessa Active-reitittimeksi valitaan paras, eli
tehokkain reititin ja Standby-reitittimeksi véhemmaén tehokkaampi, koska sen on
tarkoitus olla vain varalla. Kun Standby-reititin muuttuu uudeksi Active-
reitittimeksi vikatilanteessa, halutaan vian korjauksen jalkeen entinen tehokkaam-
pi Active-reititin takaisin Active-reitittimeksi tietystikin. Oletuksena HSRP-
protokollassa tata ei tapahdu, vaan uusi Active-reititin sédilyttada Active-tilansa,
vaikka alkuperdinen Active-reittiin tulisikin takaisin ja silla on isompi priority-
arvo. (Donahue 2007, 165 — 166.)

Tatd varten HSRP-protokolla sisaltdd preempt-komennon. Preempt-komennolla
taataan, ettd isomman priority arvon omaa reititin, asetetaan aina Active-

reitittimeksi, kun sellainen havaitaan lahiverkossa. (Donahue 2007, 165 — 166.)

Normaalissa HSRP-protokollan toiminnassa Standby-reititin muuttuu Active-
reitittimeksi, vain tilanteissa joissa, Standby-reititin ei vastaanota HSRP hello-
viesteja Active-reitittimeltd. On kuitenkin olemassa tilanteita, joissa tdima toiminta

ei riita.
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Seuraavassa kuviossa (kuvio 13), kuvataan tilannetta, jossa yhteys internettiin on
poikki, mutta koska l&hiverkkoon osoittava portti ja itse Active-reititin on toimin-
nassa, pystyy se lahettaméan HSRP hello-viesteja Standby-reitittimelle, jolloin
Standby-reititintd ei muuteta Active-reitittimeksi, vaikka silloin voitaisiin palaut-
taa internetyhteys. (Donahue 2007, 166 — 166.)

hello

Virtuaali
reititin

hella

Virtuaali
reititin

Activ

Standhby
o -

Active

Standby
_P -

Kuvio 13. Ei toivotun tilanteen kuvaaminen.

Ongelman korjaamiseksi HSRP-protokollassa on mahdollista ké&yttdd porttien
tarkkailu, eli interface tracking ominaisuutta. Interface tracking ominaisuudella
voidaan maaritelld portteja mita tarkkaillaan reitittimelld. (Donahue 2007, 166 —
168.)

Interface tracking toimii méérittelemalla mitd porttia tarkkaillaan ja méérittele-
malla tarkkailtavalle portille priority-arvon laskemisarvon, eli ”priority decrement

value”. Kun tarkkailtavana oleva portin tila muuttuu, eli se ei endé vastaanota tai
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ldhetd paketteja, lasketaan active reitittimen priority-arvoa maaritetylla laskemis-
arvolla. (Donahue 2007, 166 — 168.)

Toiminnan tarkoituksena on laskea active reitittimen priority arvoa keinotekoisesti
pienemmaéksi, kuin Standby-reitittimelld, jolloin Standby-reitittimesta tulee uusi
Active-reititin, jolloin kuvassa 13 mainittu tilanne korjaantuu. (Donahue 2007,
166 — 168.)

4.1.4 EtherChannel

Normaalisti, jos lahiverkossa on kytkinten valilla useampia linkkej&, niin ne muo-

dostaisivat kytkentasilmukan, joiden estdmiseen kéytetdan STP-protokollaa.

Ylimaéardisten linkkien estdmisen sijaan, kayttdmalla EtherChannel tekniikkaa,

voidaan yliméaaraiset linkit ottaa hydtykayttoon lahiverkossa.

EtherChannel on Ciscon kéyttdma termi, jolla kuvataan tekniikkaa, jonka avulla
maksimissaan kahdeksan fyysistd Ethernet-linkkia kahden kytkimen, reitittimen
tai paatelaitteen vélilla, voidaan yhdistaé yhdeksi loogiseksi Ethernet-linkiksi (ku-
vio 14). (Donahue 2007, 55.)

STP protokolla
estid kytkentisilmukan

Swi SW2

—
g —

—_—
i

SW1 EtherChannel SW2

—— —_—
——

Kuvio 14. Yksi looginen linkki
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Yhdistamalla useita fyysisia linkkeja yhdeksi loogiseksi linkiksi, voidaan kasvat-
taa laitteiden valistd kaistaleveyttd, eli nopeutta. Jos kaytossa on nelja 100 Mbit
linkkid, jotka on linkitetty yhteen kahden laitteen vélill4, muodostaa se yhden loo-
gisen linkin, joka kykenee 400 Mbit/s nopeuteen. EtherChannel tekniikka mahdol-
listaa maksimissaan 800 Megabitin, 8 Gigabitin tai 80 Gigabitin loogisten link-
kien muodostamisen, kayttamalla FastEthernet-, GigabitEthernet- tai 10 Gigabi-
tEthernet-portteja. (Cisco 2014.)

Vaikka muodostettaisiin esimerkiksi 8 Gigabitin looginen linkki, ei se tarkoita si-
té, etté tieto liikkuisi kahden laiteen valilla loogisen linkin maksimi nopeudella.
Vaan se tarkoittaa sitd, ettd kahdeksalle eri laitteelle voidaan samanaikaisesti I&-
hettdd samaa loogista linkkia pitkin 8 Gbit/s nopeudella dataa, 1 Gbit/s nopeudella
kutakin fyysista linkkia pitkin. (Donahue 2007, 55.)

Yksi EtherChannelin suurimmista eduista on sen vikasietoisuus. Kun useita fyysi-
sid linkkeja on niputettu yhteen muodostamaan looginen linkki, yhden fyysisen
linkin katoaminen nipusta ei vaikuta sen toimintaan muuten kuin, ettd menetetyn
linkin kaistaleveys havidd. Kun kadonnut fyysinen linkki korjataan, se lisataan

automaattisesti takaisin loogiseen linkkiin. (Cisco 2014.)

Yleinen s&antd, jota on aina noudatettava loogisia linkkej& muodostettaessa, on
ettd linkkien péissa kaytettavien laitteiden portit ovat konfiguroitu identtisiksi.
Esimerkiksi laitteiden porttien nopeus ja tyyppi taytyy olla samat ja niiden on
kuuluttava samaan VLAN-ryhmaan, muuten loogisen linkin muodostus ei voi on-
nistua. (Donahue 2007, 60.)

Protokollat, joita kaytetadn loogisien linkkien muodostamiseen, riippuu yleensé
siitd, mité laitteita ja minkad valmistajan laitteiden vélille linkki& yritetddn muodos-
taan. (Donahue 2007, 60.)

Ciscon laitteita kaytettdessd on mahdollista kayttdd kahta protokollaa loogisten

linkkien muodostamiseen.

e Link Aggregation Control Protocol (LACP), on yleisin kaytettavé pro-

tokolla muodostettaessa loogisia linkkejd, koska se on yleinen standardi,
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jota suurin osa laitteista tukee. LACP protokollaa ké&ytetddn kun looginen
linkki halutaan luoda Ciscon ja jonkin muun valmistajan laitteen vélillg,
joka voi olla esimerkiksi eri valmistajan kytkin tai palvelin.

e Port Aggregation Protocol (PAgP), on Ciscon oma protokolla, jota kéy-
tetddn loogisten linkkien muodostamiseen kahden Cisco laitteen valille.
(Donahue 2007, 60.)

Molemmat protokollat tukevat kahta tilaa, passiivinen ja aktiivinen. LACP-
protokollassa passive-tilassa portti vastaanottaa neuvottelupyyntdja loogisen lin-
kin muodostusta varten, mutta ei laheté niitd, aktiivisessa tilassa portit lahettavat

ja vastaanottavat neuvottelupyyntdja. (Donahue 2007, 60 - 61.)

PAgP-protokollassa passive-tilasta kdytetddn nimitystd “auto”, joka toimii samaa
lailla, kun LACP-protokollan passive-tila. Aktiivisesta tilassa PAgP-protokollassa
kdytetddn nimitystd “desirable”, joka toimii samalla tavalla, kun LACP-
protokollan aktiivinen tila. (Donahue 2007, 60 - 61.)

Neuvottelupyynnot on mekanismi, jonka avulla laitteet keskustelevat mahdollisien
loogisten linkkien muodostamisesta laitteiden valille. Mikéli laite verkossa vas-
taanottaa neuvottelupyynnon toiselta laiteelta ja porttien konfiguraatiot tdsmaavat,

muodostuu laitteiden valille looginen linkki. (9tut 2014.)

Seuraavassa kuvassa (kuvio 15) on LACP- ja PAgP-protokollien méarittelemat
porttitilat, joissa loogisten linkkien muodostus on mahdollista, mikali laitteiden

konfiguraatiot tismaavat.

PagpP Desirable | Auto LACP Active  Passive
Desirable *es Yes Active Yes Yes
Auto Yes Mo Passive | ‘Yes Mo

Kuvio 15. LACP- ja PAgP protokollien tilat joissa loogisen linkin muodostus on
mahdollista. (9tut 2014.)
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Kolmas tapa luoda loogisia linkkeja on niiden manuaalinen luonti, ilman mitéan
protokollaa apuna kéyttaden. Silloin molempien laitteiden portti asetetaan “on” ti-
laan ja se pakotetaan loogiseen tilaan, tarkistamatta toisen laitteen portin konfigu-
raatioita. (Donahue 2007, 60- 61.)

Kaikki edelld mainitut tavat luoda loogisia linkkejé vaativat, ettd molempien lait-
teiden porttien protokollat ovat samat. LACP- ja PAgP-protokollat eivét ole yh-
teensopivia, vaan loogisen linkin molempien péiden portit tulee kayttdd samaa
protokollaa. (Donahue 2007, 60- 61.)
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5 VERKON TOTEUTUS

Kéytannonosuudessa on tarkoituksena rakentaa esimerkki verkosta, joka voisi so-
pia minka tahansa Pk-yrityksen verkoksi. Tarkoituksena ei ole konfiguroida tay-
dellistd valmista kuvitteellisen yrityksen verkkoa, vaan verkon runko, jonka péaalle
voidaan laajentaa ja lisdtd ominaisuuksia. Paatarkoituksena on esitelld vikasietoi-

suus protokollia, joita tydssa on esitelty.

Verkko toteutetaan ké&yttden Ciscon Packet Tracer ohjelmaa. Packet Tracer on

verkkosimulaattori, jolla on mahdollista simuloida verkkoja tietokoneella.
5.1 Verkon kuvaus ja topologia

Lahiverkon suunnittelussa kéaytin hierarkkista mallia, josta otettiin kayttoon Pk-

yrityksille sopiva collapsed core-verkkomalli.

Verkossa on kaytossé kaksi L2-kytkinta ja kaksi L3-kytkintd, seké kaksi reititinta.
L2-kytkimet on asetettu liityntakerrokselle, L3-kytkimet ydinkerrokselle ja reitit-

timet 10ytyvét verkon laidalta, kuten seuraavasta kuvasta selviaa (kuvio 16).

ST

Active l,\‘/‘r"\‘ l /’; Standby

4

Jakelu_1 Jakelu_2

SN

Liitynta_1 Liitynta_2

Kuvio 16. Verkon rakenne.
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Verkon rungon péalle asetetaan lopussa muutamia padtelaitteita, joiden avulla
voidaan testata yhteyksia verkossa.

Liityntakerroksen kytkimet ovat siis tavallisia L2-kytkimid, jotka on molemmat
full-mesh topologialla kaapeloitu jakelukerrokseen, vikasietoisuuden paranta-
miseksi. Tadma tarkoittaa siis sitg, ettd molemmilla liityntdkerroksen kytkimill4 on
vaihtoehtoinen reitti jakelukerrokseen. RSTP-protokolla estdd ylimaaraisia linkke-

ja muodostamasta kytkentasilmukoita.

Ydin/jakelukerroksella on kaytdssa L3-kytkimet, joiden tehtdvd on padasiassa,
hoitaa l&hiverkon reititys, Vlaneja kaytettdessd, sekd suodattaa liikennetta.
Ydin/jakelukerroksen kytkimet on yhdistetty toisiinsa kayttden EtherChannel
linkkid, jonka ansiosta laitteiden vélinen liikenne on muuta lahiverkkoa nopeam-

paa ja lisdd samalla myos vikasietoisuutta.

Verkon reunalla olevat reitittimet tarjoavat lahiverkolle yhteyden internettiin, tai
jos yrityksella olisi mahdollisesti toimipiste jossain muualla, voitaisiin reitittimien

avulla yhdistaa toimipisteet kayttéen jotain WAN-tekniikkaa.

Reitittimille konfiguroidaan HSRP-protokolla, jonka ansiosta toisen reitittimen
vioittuessa, lahiverkko- tai internetlinkin kadotessa, voidaan ottaa toinen reititin
kayttoon, olettaen etté yrityksella on kaksi internetyhteytta.

Koko verkon tarkoituksena on luoda vikasietoinen verkko, jonka toiminta ei hai-

riydy yhden linkki- tai laitevian seurauksena.

5.2 Konfigurointi

Ensimmaisend konfiguroidaan liityntdkerroksen kytkimet. N&isséd konfiguraatiot
eivat ole mitenk&&n monimutkaisia. Asetetaan vain muutamia peruskomentoja,
kuten salasanat ja etdhallintaa helpottavat toiminnot. Lisaksi méaritelladn oletus-
yhdyskaytava kytkimille sekd méaritelldan laitteille nimet, niiden tunnistamisen

helpottamiseksi.
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Konfiguraatiot ovat molemmilla kytkimill& samat, paitsi laitteiden nimet ja etéhal-
lintaosoitteet tietysti eroavat.

Liityntatason kytkimet

Tunnistimien maaritykset:

SwitchO(config)#hostname Liitynta_1

Switch1(config)#hostname Liitynta_2

Etahallinta osoitteiden maaritykset:

Liitynta_1(config)#interface vlan 1

Liitynta_1(config-if)#ip address 192.168.10.6 255.255.255.0

Liitynta_1(config-if)#no shutdown

Liitynta_2(config)#interface vlan 1

Liitynta_2(config-if)#ip address 192.168.10.7 255.255.255.0

Liitynta_2(config-if)#no shutdown

Oletusyhdyskaytavan maaritys:

Liitynta_1(config)#ip default-gateway 192.168.1.1

Liitynta_2(config)#ip default-gateway 192.168.1.1

RSTP-protokollan kayttéonotto:

Liitynta_1(config)#spanning-tree mode rapid-pvst



Jakelutason kytkimet

Tunnistimien maaritykset:

Switch2(config)#hostname Jakelu_1

Switch3(config)#hostname Jakelu 2

Etahallinta osoitteiden maaritykset:

Jakelu_1(config)#interface vlan 1
Jakelu_1(config-if)#ip address 192.168.10.4 255.255.255.0

Jakelu_1 (config-if)#no shutdown

Jakelu_2(config)#interface vlan 1
Jakelu_2(config-if)#ip address 192.168.10.5 255.255.255.0

Jakelu_2 (config-if)#no shutdown

Etherchannel linkin luonnit:

Jakelu_1(config)#interface port-channel 1
Jakelu_1(config-if)#description Jakelu Etherchannel
Jakelu_1(config)#interface range fa0/2-3

Jakelu_1(config-if-range)#channel-group 1 mode desirable

Jakelu_2(config)#interface port-channel 1

Jakelu_2(config-if)#description Jakelu Etherchannel

45
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Jakelu_2(config)#interface range fa0/2-3

Jakelu_2(config-if-range)#channel-group 1 mode desirable

RSTP-protokollan, juurisillan ja varajuurisillan maaritykset:

Jakelu_1(config)#spanning-tree mode rapid-pvst

Jakelu_1(config)#spanning-tree vlan 1 root primary

Jakelu_1(config)#spanning-tree vlan 1 priority 4096

Jakelu_2(config)#spanning-tree mode rapid-pvst

Jakelu_2(config)#spanning-tree vlan 1 root secondary

Jakelu_2(config)#spanning-tree vlan 1 priority 8192

Reitittimien konfigurointi

Tunnistimien maaritykset:

RouterO(config)#hostname Active

Router1(config)#hostname Standby

Reitittimien sisdverkon porttien ja HSRP-protokollan maaritykset:

Active(config)#interface GigabitEthernet0/0
Active(config-if)#ip address 192.168.10.2 255.255.255.0
Active(config-if)#duplex auto

Active(config-if)#speed auto



Active(config-if)#standby 1 ip 192.168.10.1
Active(config-if)#standby 1 priority 110
Active(config-if)#standby 1 preempt

Active(config-if)#standby 1 track GigabitEthernet0/1

Standby(config)#ip address 192.168.10.3 255.255.255.0
Standby(config-if)#duplex auto
Standby(config-if)#speed auto
Standby(config-if)#standby version 2
Standby(config-if)#standby 1 ip 192.168.10.1
Standby(config-if)#standby 1 priority 105
Standby(config-if)#standby 1 preempt
Standby(config-if)#standby 1 track GigabitEthernet0/1

Reitittimien ulkoverkon porttien ja HSRP-protokollan maaritys:

Active(config)#interface GigabitEthernet0/1
Active(config-if)#ip address 10.10.10.2 255.255.255.248
Active(config-if)#duplex auto

Active(config-if)#speed auto

Active(config-if)#standby 2 ip 10.10.10.1
Active(config-if)#standby 2 priority 115
Active(config-if)#standby 2 preempt
Active(config-if)#standby 2

Active(config-if)#track GigabitEthernet0/0
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Standby(config)#interface GigabitEthernet0/1
Standby(config-if)#ip address 10.10.10.3 255.255.255.248
Standby(config-if)#duplex auto

Standby(config-if)#speed auto
Standby(config-if)#standby version 2
Standby(config-if)#standby 2 ip 10.10.10.1
Standby(config-if)#standby 2 priority 110
Standby(config-if)#standby 2 preempt
Standby(config-if)#standby 2 track GigabitEthernet0/0

OSPF reititysprotokollan konfiguroinnit:

Active(config)#router ospf 1
Active(config-router)#network 192.168.10.0 0.0.0.255 area 0

Active(config-router)#network 192.108.10.0 0.0.0.255 area 0

Standby(config)#router ospf 1
Standby(config-router)#network 192.168.10.0 0.0.0.255 area 0

Standby(config-router)#network 192.108.10.0 0.0.0.255 area 0
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6 VERKON VIKASIETOISUUDEN TESTAUS

Verkon konfiguroinnin jalkeen on aika testata toimivatko yhteydet ja maaritellyt

vikasietoisuusprotokollat toivotulla tavalla.

Verkon testaamisen helpottamiseksi, olen lisannyt verkkoon muutamia lisélaitteita
kuten, ylimaaraisen kytkimen sek& muutamia tietokoneita, jotka olen myos konfi-

guroinut (kuva 17).

K5
[:' Pidtelaitteiden IP:t
_l'f ] k1: 192.168.10.14/24
I K2: 192.168.10.13/24
K3: 192.168.10.12/24
| k4: 192.168.10.11/24

d K5: 10.10.105 f 29
Active / \Etandl:n_.r
- -

_— 9 -
'y Ty
I I
I |
I 1
Jakelu 2 L™ — — — — ° -
akelu_, ﬂ _____ ;,_ Jakelu_2
1 ", i
I xx(ff |
| i o |
I~ N, |
Liftynta_1 # 2 Liitynta_2
/ ) / A\
¥ [‘: Fa i
be b F; ]
K1 K2 K3 K4

Kuvio 17. Valmis verkko, lisalaitteineen.
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Testaukset tehdaan péadasiassa kayttamalla ping-komentoa ja erilaisia show-
komentoja. STP- ja HSRP-protokollien kohdalla, teen my6s kdytannon testin, jos-
sa irrotan tai lisdén fyysisen linkin topologiaan ja katson reagoivatko protokollat

niihin oikealla tavalla, seka toimivatko yhteydet viel& sen jalkeen.

6.1 Paatelaitteiden valisten yhteyksien ja ulkoverkko yhteyden testaus

Ensin tarkastetaan, ettd kaikki sisdverkon pééatelaitteet saavat yhteyden ulkoverk-
koon. Koska kaikki sisaverkon péatelaitteet kuuluvat samaan verkkoon, ei meidan
tarvitse testata kuin yhdeltd péatelaitteelta padsy ulkoverkkoon, mikéli se onnis-
tuu, toimivat muidenkin pééatelaitteiden yhteydet.

Tracer PC Command Line 1.0
PCrping 1l0_.10_10.5

Pinging 10.10.10.5 with 3 bytes

Request timed out.

Beply rom 10,10, 10
Peply from 10.10.10_5:

r
)

Kuvio 18. Siséverkosta ulkoverkkoon yhteyden testaus.

Ensimmaéinen “ping” ei onnistunut, koska verkko ei ollut vield tdssd vaiheessa
muodostanut kaikki yhteyksid. Hetken kuluttua kuitenkin, yhteydet alkoivat toi-

mia.
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Commard Line 1.0
0.11

Pinging 13z2.165. B with 32 byt

A

_11:
S11:

-

Kuvio 19. Ulkoverkosta sisaverkkoon yhteyden testaus.

Ulkoverkon paéatelaitteeltakin on yhteys sisdverkkoon. Eli kaikki paatelaitteiden

viliset yhteydet toimivat.

6.2 EtherChannel linkin testaus

Seuraavaksi tarkastetaan, ettd EtherChannel linkki on muodostettu ja ettd se on

toiminnassa varmasti.

”Show etherchannel summary” komennolla, nd&en onko muodostettuja Etherchan-

nel linkkeja ja missé tilassa ne mahdollisesti ovat.
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Jakelu lfshow etherchannel summary

Flags: I - dowm P - in port-channel
I - stand-alonhe = - suspended
H - Hot-standbhy (LACE only)
b - Layerl % - Layeri
T - in use f - failed to allocate aggregator
1 - unsuitable for bundling
w - walting to be aggregated
d - default port

Numher of channel-groups in use: 1

Number of aggregators: 1

Group Port-chamnel Protocol Ports=

—————— +-----t--———————— -
1 Pol (BT PAgP FaOsZ(D) Fal/ /2 (D)
Jakelu 1|

Kuvio 20. EtherChannel yhteenveto.

Kuten kuvasta ndkee, kaytdssé on yksi EtherChannel linkki joka siséltdd Fa0/2 ja

Fa0/3 portit ja toimii kayttaen PAgP-protokollaa.

Seuraavaksi testaamme EtherChannel linkin vikasietoisuuden, poistamalla toisen
fyysisista linkeisté ja testaamalla ping-komennolla, vieldko laitteiden vélinen Et-

herChannel on toiminnassa.

Jakelu_liconfig)fint £als3
Jakelu liconfig-if)#shutdomm

Jakelu liconfig-ifi#
¥LINE-5-CHANGED: Interface FastEthernet0/3, changed state to administratiwely dowm

¥ LINEPEOTO-E5-UPDOTWHN: Line protocol on Interface FastEthernet0/2, changed state to
dowm

Jakelu liconfig-ifif#do ping 19Z2_165.10.3

Type escape sequence to abort.
Sending £, lO0O0-byte ICHMP Echos to 192 168 10.3, timeout is 2 seconds:

Snccess rate is 100 percent (Ef5), round-trip minSavgimax = 0/0/0 ms

Jakelu liconfig-if)#

Kuva 21. Fa0/3 portin sulkeminen ja yhteyden testaus.
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Testi oli onnistunut, EtherChannel linkki oli edelleen toiminnassa, vaikka toinen

sen fyysisista linkeisté oli poissa kaytosté testin ajan.

6.3 STP-protokollan testaus

STP protokollan tarkastus tapahtuu komennolla ’show spanning-tree”.

Jakelu lfshow sparming-tree

VLANOOOL
Spanning tree enabled protocol ieee
Root ID Priority 24577
Addre=ss OOED.F3DO_E14l
This bridge is the root
Hello Time 2 sec Max Age 20 sec  Forward Delay 15 sec
Bridge ID Priority 24577 (priority 24576 sys-id-ext 1)
Address OOED.F3L0O.El4l
Hello Time 2 sec Max Age 20 sec  Forward Delay 15 sec
Aging Time Z0
Interfarce Bole 5t=s Cost Frio_Nbr Type
FalO/fl Desg FUD 12 128.1 PEp
Fal/ 4 Desg FUD 12 125.4 PEp
FalOs5s Desg FUD 132 125.5 PEp
Pol Desg FUID 2 125,27 Shr
Jakelu 1f

Kuvio 22. Jakelu_1 kytkimen STP-protokollan tiedot.

Kuten kuvasta ndhd&an, Jakelu_1 on juurikytkin, niin kuin sen kuuluukin olla.
Kuvasta my6s nékee laitteeseen yhdistettyjen linkkien hinnat, joista puhuttiin
ailemmin tyossd. Tastd myods voimme varmistua, ettd EtherChannel linkki toimii,
koska siind yhdistyy kaksi 100Mbit/s nopeuksista linkkia yhdeksi loogiseksi lin-
kiksi, on se tuplasti nopeampi, kuin muut yhteydet ja siitd syysta sen hinta on al-

haisempi.

STP-protokolla méériteltiin kayttoon kaikille verkkolaitteille. Jakelu 1 méaritel-
tiin juurikytkimeksi ja Jakelu_2 varajuurikytkimeksi, muuttamalla niiden priority-

arvoa.
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Testasin myds STP-protokollan toimintaa, lisédmalla verkkoon ylimaaréisen lin-
kin, liitynta_1 kytkimeltd, Jakelu_1 kytkimelle.

Kuvio 23. Ylimé&éraisen linkin lisays

Kuten kuvasta nakee, STP-protokolla esti ylimaéraisen linkin toiminnan asetta-

malla sen estettyyn tilaan, jolloin véltyttiin kytkentasilmukan muodostukselta.

6.4 HSRP-protokollan testaus

HSRP-protokollan konfiguraation testaus tapahtuu komennolla ”show standby”.
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Aotiwvefshow standby
GigabitEthernet0,/0 - Group 1 (wversion )
State is Actiwve
1l =state changes, last state changs 00:07:33
Wirtual IP address is 12Z_1e2_10_1
Aeotiwe wirtual MAC address is 0000.0CS3F.FOOL
Local wirtual MAC address is 0000_O0OC2F_FOOl (w2 default)
Hello time 2 =sec, hold time 10 =sec
Next hello sent in 1.746 secs
Preemption enabled
Aeotiwe router is local
Standby router i=s 19Z_168.10.32, priority 110 f{expires in 9 sec)
Prioritcy 110 {(configured 110}
Track interface GigabitEthernet0/1 state Up decrement 10
Group name is hsrp-Gigl/s0-1 {(default)
GigabitEthernet0y,1 - Group & (wversion )
State is Actiwve
1z =state changes, last state changs 00:07:1&
Wirtual IP address is 10_10_.10_1
Aeotiwe wirtual MAC address is 0000.0C3F.FOOZ
Local wirtual MAC address is 0000_QC2F_FOO0Z (w2 default)
Hello time 3 sec, hold time 10 sec
Next hello sent in 1.807 secs
Preemption enabled
Aeotiwe router is local
Standby router i=s 10_.10_10.3, priority 115 {expires in 7 sec)
Prioritcy 115 (configured 115}
Track interface GigabitEthernset0/0 state Up decrement 10
Group name is hsrp-Gigl/sl-E {(defanlt)
Activef

Kuvio 24. HSRP protokollan tiedot.

Kuvasta 24 nd&emme, ettd Active reitittimelld on konfiguroituna kaksi HSRP-
ryhmaad, toinen portille Gig0/0 ja toinen Gig0/1, eli 14hi- ja ulkoverkon porteille ja
molemmat seuraavat vastakkaisia portteja muutoksien varalta myos, joka nékyy

kuvasta ”Track interface” kohdissa.

Kéytdnnon testissd sisédverkon péatelaitteelta lahetetddn loputtomasti ICMP-
pyyntéja ulkoverkon péitelaitteelle ’ping -t ” komennolla, jolloin ndemme palau-

tuuko yhteys ulkoverkkoon, linkki- tai laitevian tapahtuessa.
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PCrping -t 10.10.10.%

Pinging 10.10_10.

11t

_10.10.5:

10,0100 &:

Kuvio 25. HSRP yhteyden palautumisen testaus vikatilanteessa.

Yhteys palautui, oltuaan vain hetken poikki, kun poistin Active reitittimen ulko-
verkonporttiin Gig0/1 tulevan kaapelin. Toistin testin poistamalla sisdverkosta

Active reitittimeen tulevan kaapelin ja tulos oli sama, eli HSRP-protokolla toimii.

Myaos reititin ilmoittaa kayttajalle muutoksista. Seuraava kuva (kuvio 26) on otet-
tu Standby reitittimeltd samalla, kun poistin kaapelin Active reitittimelta, eli
Standby reititin, muuttui valittdmasti uudeksi aktiiviseksi reitittimeksi.

Standby=
$HERP-E&-STATECHANGE: GigabitEthernetl,s0 Grp 1 state Standby —-> Actiwve

3HSRP-&-STATECHANGE: GigabitEthernetls1 Grp Z state Standby - Actiwve

Kuvio 26. Standby-reitittimen tilan muutos, Active-reitittimen vikatilanteessa.

Lopuksi testattiin preempt-komennon toiminta palauttamalla linkki Active reitit-
timelle.

Aotives
3LINEPROTO-5-UPDOWH: Line protocol on Interface GigabitEthernet071, changed state
o up

($HERP-6-STATECHANGE: GigabitEthernet0/0 Grp 1 state Standby -+ Aetiwve

(HSPP-6-STATECHANGE: GigabitEthernet0fl Grp £ state Standby -» Actiwve

Kuvio 27. Kaapelin yhdistdminen takaisin Active reitittimelle.
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Linkki palautettiin ja Active reititin asetettiin takaisin Active-tilaan, kuten oli tar-
koituskin, eli testi on onnistunut.
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7 TULOKSET JA JOHTOPAATOKSET

Opinnaytetyossa tutkittiin lahiverkkojen toimintaa ja otettiin selville, mité lahi-
verkkojen suunnitellussa tulisi ottaa huomioon, seka kertoa eri vikasietoisuuspro-
tokollista ja kuinka ne toimivat. Kéytdnnonosuudessa oli tarkoituksena suunnitella

ja toteuttaa vikasietoinen verkko.

Tyon tarkoituksena oli pééasiallisesti kehittdd omaa osaamistani tietoverkkojen
suunnittelussa ja verkkojen konfiguroinnissa. Ty6ssd suunniteltu verkko luotiin
lukemani teorian pohjalta, jonka pitdisi sopia Pk-yrityksen verkon rungoksi, mutta
kokemusta oikeista verkoista ei ole, sitd vertaa, ettd olisin voinut todellista verk-
koa mallintaa tydsséni. Rajoittavana tekijana, oli myos Packet Tracer-ohjelman

puutteelliset tuet eri protokollille.

Tyo6hon valittujen ja siind kaytettyjen protokollien tarkoituksena, oli luoda vika-
sietoinen verkko, joka sallii vahintdan yhden linkki- tai laitevian, jokaisessa ver-
kon kerroksessa, menettamaéttd yhteyksia, pienta viivetta yhteyksien palautumises-

sa lukuun ottamatta.

Ajettujen testien perusteella, voidaan sanoa, ettd kaytannontydlle méaritettyihin

tavoitteisiin paastiin.

EtherChannel linkki saatiin luotua ja se kesti sen sisaltdman fyysisen linkin simu-

loidun vikatilanteen.

STP-protokollalle madriteltiin juurikytkin onnistuneesti, priority arvoa muutta-
malla itse. Testissa STP-protokolla esti onnistuneesti kytkentasilmukan muodos-

tuksen, lisdttdessa ylimaarainen reitti liitynta ja ydin kerroksien valille.

Reitittimille saatiin onnistuneesti konfiguroitua, active- ja standby reitittimet ja
luotua HSRP-ryhmat, seka port tracking ja preempt toiminnot, jotka testissé toi-

mivat molemmat moitteetta vikatilannetta simuloidessa.
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8 YHTEENVETO

Opinnaytety6 oli osittain tutkimus ja osittain projektiluontoinen. Toimeksiantajaa
ty6ll& ei ollut. Sain idean opinnéytetydlleni suorittaessani Cisco CCNA valinnais-
kurssia, jossa kaytiin joitain tyossd kaytyja asioita teoriatasolla l&pi, josta sitten
syntyi halu tutkia ja testata asioita tarkemmin ja tietysti syventaa osaamistani tie-

toliikennealalla.

Onnistuin hyvin tavoitteissani, koska tuloksena sain luotua verkon, jossa on onnis-
tuneesti otettu kayttoon tyossékin lapikdydyt EtherChannel, STP- ja HSRP-

protokollat, joilla saatiin luotua vikasietoisuutta verkkoon.

Alun perin tarkoituksena oli kdyda vikasietoisuusprotokollia laajemmin l&pi, seka
luoda modernimpi verkko kayttden liikenteensuodatusta mukana verkon vika-
sietoisuuden parantamiseen. Tyon edetessda huomasin Packet Tracer-ohjelmiston
huomattavat puutteet. Ohjelmisto tukee vain muutamia vikasietoisuusprotokollia,
joten silla ei ole mahdollista luoda monimutkaisia verkkoja, joten ei ollut juuri-

kaan vara valita, mita vikasietoisuusprotokollia voisin kéyttaa.

Tyon teoriaosan tekemisessa oli myds ongelmia. Kirjallisuutta etsiesséni tyon
alussa, huomasin hyvin nopeasti, ettei ajan tasalla olevia tietoliikennealan kirjoja
juurikaan ole. Ainakaan sellaisia, jotka olisivat sisaltdneet tietoa, jota hain. Tasta
syystd jouduin jatkuvasti tarkistamaan vanhoista Kirjoista 16ytyvan tiedon paik-

kansapitavyyden internetista.

Kaiken kaikkiaan ongelmista riippumatta, saatiin kuitenkin luotua vikasietoinen

lahiverkko seka testattua sen toiminta onnistuneesti.
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LITE 1 1(2)

Liitynta_1 Startup-config

Using 1111 bytes

I

version 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

|

hostname Liitynta_1

!
!
!
!
I
S

panning-tree mode rapid-pvst
I

interface FastEthernet0/1
I

interface FastEthernet0/2
I

interface FastEthernet0/3
I

interface FastEthernet0/4
I

interface FastEthernet0/5
|

interface FastEthernet0/6
|

interface FastEthernet0/7
|

interface FastEthernet0/8
|

interface FastEthernet0/9
|

interface FastEthernet0/10
|

interface FastEthernet0/11
|

interface FastEthernet0/12
1

interface FastEthernet0/13
1

interface FastEthernet0/14
1

interface FastEthernet0/15
1

interface FastEthernet0/16
!



LIITE1

interface FastEthernet0/17
|

interface FastEthernet0/18
|

interface FastEthernet0/19
|

interface FastEthernet0/20
|

interface FastEthernet0/21
|

interface FastEthernet0/22
|

interface FastEthernet0/23
I

interface FastEthernet0/24
I

interface GigabitEthernet0/1
I

interface GigabitEthernet0/2

!
interface Vlanl

ip address 192.168.10.6 255.255.255.0
|

!

!

!

line con 0
password cisco
login

|

line vty 0 4
password cisco
login

line vty 5 15
login

!

!

end

2(2)
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Liitynta_2 Startup-config

Using 1181 bytes
|

version 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

|

hostname Liitynta 2
!
enable secret 5 $1$mERr$5.a6P4JgbNiMX01usIfka/

enable password Cisco
I

épanning-tree mode rapid-pvst
I

interface FastEthernet0/1
I

interface FastEthernet0/2
I

interface FastEthernet0/3
|

interface FastEthernet0/4
|

interface FastEthernet0/5
|

interface FastEthernet0/6
|

interface FastEthernet0/7
|

interface FastEthernet0/8
|

interface FastEthernet0/9
|

interface FastEthernet0/10
1

interface FastEthernet0/11
1

interface FastEthernet0/12
1

interface FastEthernet0/13
1

interface FastEthernet0/14
!



LIITE?2

interface FastEthernet0/15
|

interface FastEthernet0/16
|

interface FastEthernet0/17
|

interface FastEthernet0/18
|

interface FastEthernet0/19
|

interface FastEthernet0/20
|

interface FastEthernet0/21
I

interface FastEthernet0/22
I

interface FastEthernet0/23
I

interface FastEthernet0/24
I

interface GigabitEthernet0/1
I

interface GigabitEthernet0/2
I

interface Vlanl

ip address 192.168.10.7 255.255.255.0
!

!

!

!

line con 0
password cisco
login

|

line vty 0 4
password cisco
login

line vty 5 15
login

!

!

end

2(2)
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Jakelu_1 Startup-config

Using 1436 bytes
|

version 12.2

no service timestamps log datetime msec

no service timestamps debug datetime msec

no service password-encryption

!

hostname Jakelu_1

!

!

!

enable secret 5 $1$mERr$hx5rVt7rPNoS4wgbXKX7m0

enable password class
I

no ip domain-lookup

!

!

spanning-tree mode pvst
spanning-tree vlan 1 priority 24576
!

interface Port-channel 1
description Jakelu Etherchannel
|

interface FastEthernet0/1
|

interface FastEthernet0/2

1(3)



LIITE 3 2(3)

description Linkki 1
channel-group 1 mode desirable
!

interface FastEthernet0/3
description Linkki 2
channel-group 1 mode desirable
|

interface FastEthernet0/4
|

interface FastEthernet0/5
|

interface FastEthernet0/6
|

interface FastEthernet0/7
|

interface FastEthernet0/8
|

interface FastEthernet0/9
|

interface FastEthernet0/10
|

interface FastEthernet0/11
|

interface FastEthernet0/12
|

interface FastEthernet0/13
|

interface FastEthernet0/14
|

interface FastEthernet0/15
|

interface FastEthernet0/16
|

interface FastEthernet0/17
|

interface FastEthernet0/18
|

interface FastEthernet0/19
|

interface FastEthernet0/20
|

interface FastEthernet0/21
|

interface FastEthernet0/22
|

interface FastEthernet0/23
|

interface FastEthernet0/24
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interface GigabitEthernet0/1
|

interface GigabitEthernet0/2
|

interface Vlanl
ip address 192.168.10.4 255.255.255.0
|

ip classless
|

ip flow-export version 9
|

linecon O
I

line aux 0

I

line vty 0 4
login

!

!

!

end

3(3)
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Jakelu_2 Startup-config

Using 1436 bytes
|

version 12.2

no service timestamps log datetime msec

no service timestamps debug datetime msec

no service password-encryption

!

hostname Jakelu_2

!

!

!

enable secret 5 $1$mERr$hx5rVt7rPNoS4wgbXKX7m0

enable password class
I

no ip domain-lookup

!

!

spanning-tree mode pvst
spanning-tree vlan 1 priority 28672
!

interface Port-channel 1
description Jakelu Etherchannel
|

interface FastEthernet0/1
|

interface FastEthernet0/2

1(3)
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description Linkki 1
channel-group 1 mode desirable
!

interface FastEthernet0/3
description Linkki 2
channel-group 1 mode desirable
|

interface FastEthernet0/4
|

interface FastEthernet0/5
|

interface FastEthernet0/6
|

interface FastEthernet0/7
|

interface FastEthernet0/8
|

interface FastEthernet0/9
|

interface FastEthernet0/10
|

interface FastEthernet0/11
|

interface FastEthernet0/12
|

interface FastEthernet0/13
|

interface FastEthernet0/14
|

interface FastEthernet0/15
|

interface FastEthernet0/16
|

interface FastEthernet0/17
|

interface FastEthernet0/18
|

interface FastEthernet0/19
|

interface FastEthernet0/20
|

interface FastEthernet0/21
|

interface FastEthernet0/22
|

interface FastEthernet0/23
|

interface FastEthernet0/24
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interface GigabitEthernet0/1
|

interface GigabitEthernet0/2
|

interface Vlanl
ip address 192.168.10.5 255.255.255.0
|

ip classless
|

ip flow-export version 9
|

linecon O
I

line aux 0

I

line vty 0 4
login

!

!

!

end

3(3)
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Active Startup-config

Using 1422 bytes
|

version 15.1

no service timestamps log datetime msec

no service timestamps debug datetime msec

no service password-encryption

!

hostname Active

!

!

!

enable secret 5 $1$mERr$hx5rVt7rPNoS4wgbXKX7m0
enable password class

!

!

ip dhcp excluded-address 192.168.10.1 192.168.10.10
|

ip dhcp pool Lahiverkon_DHCP
network 192.168.10.0 255.255.255.0
default-router 192.168.10.1

I

I

I

ip cef

no ipv6 cef

I

I

I

I

license udi pid CISCO2911/K9 sn FTX15242JB1
!

ﬁo ip domain-lookup

I
I
spanning-tree mode rapid-pvst
I
I
I

1(3)
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!

!

!

interface GigabitEthernet0/0

ip address 192.168.10.2 255.255.255.0
duplex auto

speed auto

standby version 2

standby 1 ip 192.168.10.1

standby 1 priority 110

standby 1 preempt

standby 1 track GigabitEthernet0/1
|

interface GigabitEthernet0/1

ip address 10.10.10.2 255.255.255.248
duplex auto

speed auto

standby version 2

standby 2 ip 10.10.10.1

standby 2 priority 115

standby 2 preempt

standby 2 track GigabitEthernet0/0

|

interface GigabitEthernet0/2

no ip address

duplex auto

speed auto

!

interface Vlanl

no ip address

shutdown

!

router ospf 1
log-adjacency-changes

network 192.168.10.0 0.0.0.255 area 0
network 10.10.10.0 0.0.0.255 area 0
!

router rip

|

ip classless
|

ip flow-export version 9

!

!

!

banner motd ~CPaareititin ei saa tehda muutoksiallI"C
!

!
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!

!

line con 0
password salasana
login

!

line aux 0

!

line vty 0 4
password salasana
login

!

!

!

end

3(3)
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Standby Startup-config

Using 1405 bytes
|

version 15.1

no service timestamps log datetime msec

no service timestamps debug datetime msec

no service password-encryption

!

hostname Standby

!

!

!

enable secret 5 $1$mMERr$hx5rVt7rPNoS4wgbXKX7m0
enable password class

I

I

ip dhcp excluded-address 192.168.10.1 192.168.10.10
I

ip dhcp pool Lahiverkon_ DHCP
network 192.168.10.0 255.255.255.0
default-router 192.168.10.1

I

I

I

ip cef

no ipv6 cef

I

I

I

I

license udi pid CISC02911/K9 sn FTX1524130J
!

no ip domain-lookup

|
]
spanning-tree mode pvst
|
|
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!
!
!
|

interface GigabitEthernet0/0

ip address 192.168.10.3 255.255.255.0
duplex auto

speed auto

standby version 2

standby 1 ip 192.168.10.1

standby 1 priority 105

standby 1 preempt

standby 1 track GigabitEthernet0/1

|

interface GigabitEthernet0/1

ip address 10.10.10.3 255.255.255.248
duplex auto

speed auto

standby version 2

standby 2 ip 10.10.10.1

standby 2 priority 110

standby 2 preempt

standby 2 track GigabitEthernet0/0

|

interface GigabitEthernet0/2

no ip address

duplex auto

speed auto

I

interface Vlanl

no ip address

shutdown

I

router ospf 1
log-adjacency-changes

network 192.168.10.0 0.0.0.255 area 0
network 10.10.10.0 0.0.0.255 area 0
I

ip classless
I

ip flow-export version 9
I

!
!
banner motd ~*CVarareititin ei saa tehda muutoksia!!'!*C
!
!
1
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line con 0
password salasana
login

!

line aux 0

!

line vty 0 4
password salasana
login

!

!

!

end

3(3)



