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Tassa opinnaytetydssa kasiteltin Turun kaupungin IT-palvelun kdynnistamaé projektia, jossa
tuotannollisia ja hallinnollisia  tietoverkkoja levitettiin keskitetysti hallittavalla,
ohjausjarjestelmapohjaisella WLAN-arkkitehtuurilla. Opinnéaytetyon tarkoituksena oli selvittda
WLAN-verkon  suunnitteluun  liittyvia  seikkoja, esittdd  ohjausjarjestelmé@pohjaisen
lahiverkkoratkaisun toimintaa ja kuvailla projektin eri vaiheita. Toteutettu verkkoratkaisu
mahdollistaa WLAN-verkkojen levittamisen tietoturvallisesti Turun kaupungin eri toimipisteisiin.

Aikaisemmin kaytdssa olleessa, ei-keskitetyssd verkkoratkaisussa esiintyi luotettavuuteen,
kapasiteettiin, peittoalueeseen ja kaytettavyyteen liittyvid ongelmia. Verkon tekninen hallinnointi
ja tietoturvaratkaisut olivat vanhentuneita. Uusi langaton lahiverkkoratkaisu oli tarve toteuttaa,
jotta pystyttaisiin vastaamaan jatkuvasti kehittyvan WLAN-teknologian asettamiin vaatimuksiin
palveluiden ja suorituskyvyn osalta.

WLAN-verkkoratkaisun eduksi osoittautui kustannustehokas ja keskitetty hallinta, joka tapahtuu
yhdestd pisteestd, sen sijaan ettd useita tukiasemia tarvitsisi hallita erikseen. Jarjestelmé
osoittautui  kayttajaystavallisemmaksi aiempaan verrattuna ja silla pystytdédn tarjoamaan
monipuolisia palveluita sekd kapasiteettia suurellekin kayttajamaaralle.

Tyon tulokset osoittivat ettd ohjausjarjestelmapohjainen verkkoratkaisu soveltuu hyvin
laajamittaisiin langattomiin lahiverkkoihin, jossa verkolta vaaditaan monipuolisuutta ja hallinnan
helppokayttoisyytta.
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NETWORKS

This thesis is part of a project initiated by the city of Turku IT-services, in which wireless local
area networks were distributed with centralized and controller-based WLAN architecture. The
thesis introduces the network deployment process, theory of WLANs and the functions of
controller-based WLAN architecture. The purpose of this thesis was to investigate WLAN design
issues and to present the benefits of a controller-based WLAN solution.

The previously used, non-centralized network solution suffered from reliability, capacity,
coverage and usability problems. The old network’s technical management and security
solutions were out of date. These problems created the need for the new wireless local area
network implementation. The controller-based WLAN solution was selected in the project
because it is suitable with current and upcoming ICT-technologies.

The advantages of the controller-based network solution turned out to be cost effectiveness and
centralized management. Instead of manually managing a large number of access points, the
controller-based architecture automates the distribution of configurations to each access point.

The results demonstrated that the controller-based architecture is well suited for large-scale
wireless local area network implementations, where demand for bandwidth is high and
management is required for ease of use.
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1 JOHDANTO

Langattomien l|ahiverkkojen tiedonsiirtonopeudet ja kapasiteetin kayttdé ovat
jatkuvassa kasvussa. Uusien WLAN-standardien ja niiden tuomien tekniikoiden
myo6ta langattomat lahiverkot ovat toiminnaltaan luotettavia, mika mahdollistaa
WLAN-verkkoratkaisun toteuttamisen erilaisiin kayttoymparistoihin. Laajan
mittakaavan toteutuksissa keskitetty hallinta tekee WLAN-verkon yllapidosta
helppokayttoista ja kustannustehokasta.

Opinnaytetydssa tarkasteltin Turun kaupungin IT-palveluiden kaynnistamaa
projektia, jossa toteutukseltaan vanhentunut ja ei-keskitetty lahiverkkoratkaisu
korvataan  Cisco  Systemsin  kehittamalla,  keskitetysti  hallittavalla
ohjausjarjestelmapohjaisella WLAN-arkkitehtuurilla. Keskitetyssa
lahiverkkoratkaisussa WLAN-tukiasemia hallinnoidaan keskitetysti yhdesta
pisteestd, sen sijaan etté jokaista tukiasemaa tarvitsisi hallita erikseen.

Tybn tavoitteena on selvittdd keskitetysti hallittavan lahiverkkoratkaisun
toteutusta ja suunnittelua. Tydssa tarkastellaan ohjausjarjestelmapohjaisen
lahiverkkoratkaisun tekniikkaa ja sen tarjoamia palveluita. Taman liséksi tyossa
kasitelladn yleisluontoisesti langattomien lahiverkkojen teoriaa, jarjestelmia ja

tietoturvaa.

Kaupungin verkkoa palveleva opinnaytety® keskitetystéa hallinnasta on tehty
Lahden ammattikorkeakoulussa (Sipila 2009). Projektiluontoista opinnaytetyota,
jossa tukiasemia asennetaan laajamittaisesti kaupungin eri toimipisteisiin ei ole

aikaisemmin tehty.
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2 LANGATTOMIEN LAHIVERKKOJEN TEORIAA

Langattomalla lahiverkolla tarkoitetaan WLAN-tekniikkaa, jolla p&aatelaitteilla
voidaan muodostaa langattomasti yhteys reitittimeen ja sen kautta laajempaan
verkkoon. WLAN-tekniikan avulla langalliset yhteydet korvataan radioaalloilla
toimiviin  yhteyksiin, mahdollistaen liikkuvuuden langattoman lahiverkon
kantaman sisélla ja vahentaen nain tydpistesidonnaisuutta. Langaton lahiverkko
mahdollistaa verkon luomisen mm. kaupunkiymparistoon, tehdashalleihin ja

paikkoihin, jonne langallisen yhteyden luominen olisi vaikeaa tai mahdotonta.

Sovellukset ja teknologiat, jotka kayttavat tiedonsiirrossa langallista yhteytta
ovat siirtymassa yha useammin WLAN-tekniikkaan. Tama edellyttaa
langattomien lahiverkkojen standardeilta parannuksia tiedonsiirtonopeuksiin ja

tekniikoihin, jotta suorituskyky olisi yndenvertaista langallisen verkon kanssa.

2.1 |IEEE 802.11

IEEE on kansainvélinen elektroniikka ja sahkotekniikka alan jarjestd, jonka
alaisuudessa toimiva IEEEn 802.11-tyérynma maarittelee standardeja
langattomalle l&ahiverkolle. Langattomille l&hiverkoille maaritellyt standardit
kuvaavat OSI-mallin kahta alinta siirtokerroksen osaa, johon kuuluvat fyysinen
kerros ja siirtokerroksen MAC-alikerros. Fyysinen kerros vastaa tiedonsiirrosta
lahettimesta  vastaanottimeen, kayttden eri modulaatiomenetelmia ja
taajuusalueita. Siirtokerroksen MAC-alikerros vastaa tiedonsiirron kulusta
kehystamalla tiedonsiirrossa kaytetyn paketin fyysista kerrosta varten. [1]

IEEEnN julkaisema alkuperainen versio 802.11-standardeille kuvaa langattoman
lahiverkon MAC-kerrosta ja kolmea fyysisen kerroksen tiedonsiirron
toteutustapaa. Fyysisiin  kerroksiin  siséltyvat infrapunataajuus ja kaksi
modulaatiotekniikkaa 2,4  GHz:n ISM-taajuusalueella, jotka  ovat
suorasekvensointi DSSS (Direct Sequence Spread Spectrum) ja
taajuushyppely FHSS (Frequence Hopping Spread Spectrum), standardin
teoreettinen datanopeus on 1 Mb/s ja 2 Mb/s. [2]
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802.11b-standardi on laajennus alkuperdiseen 802.11-standardiin ja on sen
kanssa yhteensopiva tukien samoja datanopeuksia. Standardiin lisatylla CCK
(Complementary code keying) modulointitekniikan avulla saavutetaan

teoreettiseksi datanopeudeksi 11 Mb/s. [1]

802.11a-standardi lisaa alkuperdiseen standardiin OFDM-modulointitekniikan
uutena fyysisend kerroksena ja 5 GHz:n taajuusalueen kayton, standardin
teoreettinen datanopeus on 54 Mb/s. [1]

802.11g-standardilaajenuus  kayttdda 2,4 GHz:n taajuusaluetta ja on
yhteensopiva aiempien standardien kanssa, tukien eri datanopeuksia riippuen
kaytettavasta modulointitekniikasta. Standardin  teoreettinen datanopeus
kayttaen OFDM-modulaatiotekniikkaa on 54 Mb/s. [1]

IEEEn 802.11-standardit ovat kehittyneet tiedonsiirtonopeuksissa ja
modulaatiomenetelmissd. Standardien todellinen tiedonsiirtonopeus el
hyotydatanopeus riippuu kaytettavasta virheenkorjausmenetelmista,

modulaatiomenetelmasta seka signaalireitista (Kuvio 1.).

802.11 standardien vertailu

m Raakadatanopeus Mb/s Hyotydatanopeus Mb/s

10000 7000 7000

1000

1500
600
100
100 54 54 50
20 20
11
10 5
2 I
1
1 L.

802.11 802.11b  802.11a  802.11g  802.11n  802.1lac  802.1lad
(MIMO 4X4) (MIMO 8X8)

Kuvio 1. IEEEn 802.11-standardien raakadatanopeus ja arvioitu
hyotydatanopeus. [1, 3, 4]
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2.1.1 802.11n-standardi

IEEEn 802.11n-standardin p&atavoitteena on Kkasvattaa datanopeutta ja
kehittdd luotettavampaa tiedonsiirron onnistunutta perillemenoa (engl.
throughput), lisaksi saavutetaan laajempi verkon kantama ja pienempi
virrankulutus edeltaviin standardeihin verrattuna. Standardi eroaa edeltdjistaan
tarjoamalla erilaisia parannuksia, kuten MIMO-tekniikan (Multiple Input Multiple
Output), joka tarkoittaa useamman kuin yhden antennin kayttdéa lahetyksessa
sekd vastaanotossa. Spesifikaatio kehitettiin ottaen huomioon aikaisemmat
standardit ja varmistaen yhteensopivuus talla hetkellda yleisimmin kaytossa
olevien laitteiden kanssa. [2]

Standardiin  lisattin 20 MHz:n lisdksi vaihtoehto my6s 40 MHz:n
kaistanleveydelle, jossa kaksi 20 MHz:n rinnakkain olevaa kanavaa yhdistetaan
40 MHz:n kanavaksi ja nain datanopeus voidaan kaksinkertaistaa.
Haittapuolena tdsséa on pieni kanavien maara. 2,4 GHz:n toimintataajuudella on
tilaa kolmelle ei-p&éallekkaiselle 20 MHz:n kanavalle, 40 MHz:n kanava ei jata
riittdvasti tilaa muille rinnakkaisille kanaville, joten sita ei ole hyodyllista kayttaa
2,4 GHz:n toimintataajuudella. Taman vuoksi alykés ja dynaaminen hallinta on
tarkeda. 5 GHz:n taajuusalueen vaatimukseen kuuluu, ettd tukiasema siirtyy

toiselle kanavalle havaitessaan hairion. [2]

802.11n-standardissa on mahdollista kayttaa kaksi tai nelja antennia signaalin
lahetyksessa ja vastaanotossa. 802.11n-spesifikaatiossa on  MIMO
virransaastotila, joka vahentéa virrankulutusta kayttamalla useita antenneja vain

silloin kun radioyhteys hyotyy siita. [2]

Virheenkorjauksessa kaytetty FEC (Forward Error Coding) lisdd redudanssia
signaaliin ja havaitsee tiedonsiirrossa tapahtuneen virheen, jolloin se voidaan
korjata ilman signaalin uudelleenléahetystd. FEC-koodaustason nostaminen
802.11a/g-standardeissa kaytetystd 3/4:sta 5/6:een tarkoittaa 5 databittia 1:ta
korjaushittid kohden. Parannetulla koodaustasolla saadaan lahetetyn OFDM-

paketin hy6tydataosuutta kasvatettua 75 %:sta 83 %:iin. [2]
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802.11n-standardissa on lyhennetty OFDM-modulointimenetelméssa
kaytettavaa suojavalin kestoa. Suojavali litetaéan OFDM-symbolin eteen ja se
antaa vastaanottimelle aikaa vastaanottaa useita kantoaaltoja sekoittamatta sen
toimintaa, sekd vahentamalla edellisen lahetetyn symbolinheijastuksesta
aiheutuvaa monitie-etenemisen hairiotd. 802.11n-standardissa suojavalin
kestoksi voi valita lyhyemman 400 nanosekuntia kestavan suojavalin, jolla
saavutetaan 10%:n parannus suorituskykyyn tai vaihtoehtoisesti pitda suojavali

800 ns:ssa, jota aiemmat 802.11a/g-standardin versiot kayttavat. [2]

2.1.2 802.11ac-standardi

IEEEn 802.11ac-standardi on julkaistu jatkokehityksena 802.11n-standardille,
ottaen  huomioon  802.1la/n-standardien = mukaisten  paatelaitteiden
yhteensopivuuden 5 GHz:n taajuusalueella. Standardi toimii ainoastaan 5
GHz:n taajuusalueella, joten kahden radion 802.11n-standardin mukaiset
paatelaitteet ja tukiasemat kayttavat 2,4 GHz:n taajuusaluetta. Standardin
teoreettinen nopeus on 7 Gb/s. Aikaisempia standardeja nopeammat
datanopeudet saavutetaan kayttamalla 80 MHz:n ja 160 MHz:n
kaistanleveyksia, suorituskykyisemp&aé modulointitekniikkaa ja MIMO 8x8, joka
mahdollistaa kahdeksan l|dhetys- ja vastaanottoantennia, kahdeksalla
rinnakkaisella datavirralla. [3]

Uutena ominaisuutena 802.11ac-standardissa on multi-user MIMO (MU-MIMO)
-tekniikka, joka mahdollistaa tukiasemaa lahettamaan useita kehyksia
rinnakkaisilla datavirroilla samanaikaisesti useille pdaatelaitteille. MU-MIMO-
tekniikka soveltuu pdaatelaiteriippumattoman palveluympariston mallille, jossa
kommunikoidaan samanaikaisesti usean eri kayttajan ja paatelaitteiden kesken

mm. alypuhelimien ja tablettien valityksella. [3]
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2.1.3 802.11ad-standardi

IEEEn 802.11ad-standardin teoreettinen datanopeus on 6,75 Gb/s, jolloin se
pystyy vastaamaan yhd nopeamman ja enemman kaistaa vaativan tiedonsiirron
tarpeisiin, kuten pakkaamattoman teravapiirtovideon suoratoistolle. Uutena
ominaisuutena standardissa on 60 GHz:n taajusalueen kayttd, jolloin
antenneista saadaan pienikokoisia ja nain laitteista kompakteja. Standardissa
kaytettava taajuus on vahaisessa kaytossa eika samalla kanavalla toimi muita
laitteita kuten esimerkiksi mikroaaltouuni tai bluetooth laitteet, jolloin viereiset

kanavat eivat haittaa radiosignaalia. [4]

Standardi on suunniteltu kaytettdvaksi 1 - 10 m sateelld, silla 60 GHz:n
toimintataajuudella aallonpituus on vain 5 mm. Tamé&n vuoksi radiosignaali on
herkempi hairidille ja siina esiintyy enemman haviéitd 2,4 GHz:n ja 5 GHz:n
standardien kayttamiin toimintataajuuksiin verrattuna. Standardissa kaytetaan
onnistuneen perillemenon saavuttamiseksi ryhméaantenneja ja beamforming-
teknologiaa, jolla radiosignaali saadaan tehokkaammin suunnattua lahettimelta

vastaanottimelle amplitudia ja vaihetta muuttamalla. [4]

2.2 MIMO-tekniikka

MIMO-tekniikka on ollut kaytdssa jo 802.11g-standardissa, mutta ndméa ovat
olleet laitevalmistajien omia ratkaisuja eivatk& ne ole keskenaan yhteensopivia.
802.11n-standardi tukee MIMO-teknilkkkaa mahdollistaen enintddn nelja

vastaanotto- ja lAhetysantennia.

Monitie-etenemisessa signaalireitti kulkee eri kohdista, jolloin osa lahetetysta
signaalista saapuu vastaanottimeen kuten pitddkin ja o0sa saavuttaa
vastaanottimen kulkien pidemman reitin, jolloin signaaliin on muodostunut
vaihe-eroa ja muita haviditd. Vastaanottimeen saapunut signaali on talléin
alkuperéisen ja heijastumien yhdistelm&, jonka seurauksena signaalin laatu on

heikentynyt tai kokonaan vaimentunut. [5]
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MIMO-tekniikka hyodyntdd radiosignaalin  diversiteettia vastaanotossa.
Antenneihin saapuvat signaalit ovat hieman erilaatuisia monitie-etenemisen ja
muiden havididen vuoksi ja todennakdisesti toiseen antenniin saapuva signaali
ei ole heikentynyt haittaavasti. Vastaanotin yhdistaa siihen saapuneet signaalit
ja prosessoi niistd parempilaatuisen. Diversiteettia hyddyntamalla on
mahdollista kompensoida monitie-etenemisesta aiheutuneet haviét ja parantaa

radiosignaalin onnistunutta perillemenoa. [5]

Useat antennit ja rinnakkaiset datavirrat (engl. Spatial Stream) ilmoitetaan
yleensda muodossa A x B:C, jossa A on lahetysantennien lukumaara, B on
vastaanottoantennien lukumaara ja C on rinnakkaisten datavirtojen lukumaara.
Rinnakkaisilla datavirroilla on suora vaikutus datanopeuteen. Sama informaatio
lahetetdan useina sen kopioina, jolloin monitie-etenemisesta aiheutuneiden

havididen haitat vahenevét ja vastaanotetun signaalin SNR-arvo kasvaa. [5]

2.3 WLAN-tietoturva

WLAN-tekniikalla toimiviin tietoverkkoihin on mahdollista murtautua, silla
tiedonsiirto tapahtuu radioaaltojen valityksella ja kaytettavat taajuudet ovat
loydettavissa siihen tarkoitetulla laitteistolla. IEEEn 802.11-standardin WLAN-
verkkoihin on maaritelty erilaisia yhteyden salaus- ja todentamismenetelmia,
joiden tarkoitus on estaa verkon luvaton kayttd. Kaytdssa olevat salausalgoritmit

ovat vahvoja ja niiden salausavainten murtaminen on kaytannossa tyolasta.

Ohjausjarjestelmapohjaisessa CUWN (Cisco Unified Wireless Network)
verkkoarkittehtuurissa, jossa tukiasemia on tuhansia kappaleita, tulee myo6s
erilaiset tietoturvauhat ottaa huomioon. Organisaatioiden tietoverkoissa on
usein aineistoa, jotka vaariin kasiin joutuessa saattavat aiheuttaa merkittavaa
taloudellista ja toiminnallista haittaa. Tietoturvaan liittyvid uhkakuvia on

monenlaisia ja niihin varautuminen vaatii ennakoivia toimenpiteita.
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Ohjausjarjestelméssd on seuraavia menetelmia tietomurtojen havaitsemiseksi

ja niiden estamiseksi:

e WIPS (wireless Intrusion Prevention System) havaitsee Man in the Middle
hyokkaykset, MAC-osoitteen  vaarentamisen, rogue-tukiasemat,
palvelunestohytkkaykset ja verkkohyokkaysohjelmistojen kayton.

e |IDS (Intrusion Detection System) havaitsee virus- ja haittaohjelmat seka
hyokkaykset palveluja, kayttajaoikeuksia ja ohjelmiston haavoittuvuuksia
vastaan.

e Cisco CleanAir-teknologia tarkkailee signaalin laatua ja optimoi sen
toimimaan oikeilla taajuusalueilla hairididen valttdmiseksi analysoimalla

tietoa WLAN-verkon signaalin laadusta ja verkon tietoturvauhista. [6]

2.3.1 Valetukiasemat

Valetukiasemalla (rogue-tukiasema) tarkoitetaan tukiasemaa, joka on
luvattomasti kytketty WLAN-verkkoon ilman etta verkon yllapitaja olisi tietoinen
siitd. Nama tukiasemat voidaan sijoittaa piilotettuina samalle alueelle, jossa
varsinainen infrastruktuuriverkko sijaitsee. Valetukiasema on asetettu
toimimaan eri kanavalle kuin oikea tukiasema ja sen kayttama SSID-tunnus on
sama kuin oikeaan WLAN-verkkoon kuuluvan tukiaseman tunnus.
Ruuhkauttamalla oikean tukiaseman kaytdssd olevan kanavan alkavat
paatelaitteet verkkovierailla valetukiaseman SSID:n kautta oikean tukiaseman

sijaan, jonka kautta on mahdollista paéasta siséverkkoon.

Ohjausjarjestelmapohjaisessa WLAN-verkossa tukiasemat tarkkailevat kanavia
siirtymélla hetkellisesti pois omalta kanavaltaan muille kanaville ja samalla
keraten paketteja, joista se havaitsee toimiiko muilla kanavilla valetukiasemia.
Havaitessaan tukiaseman joka ei toimi yhdessa ohjausjarjestelmén kanssa se
luokitellaan rogue-tukiasemaksi. Prime—hallintakéyttoliittyma havaitsee nama

tukiasemat ja estaad paatelaitteita ottamasta siihen yhteytta. [6]
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2.3.2 Ad hoc—verkot

Ad hoc -verkoissa yhteys luodaan suoraan laitteiden vélille ilman tarvetta
tukiasemalle, jolloin kyseiset verkot ovat organisaation tietoturvan ulottumissa.
Verkkoa luodessa paatelaitteet saattavat ottaa samanaikaisesti yhteyden
organisaation lahiverkkoon WAN-yhteyden kautta. Hyokk&&ja voi nain sillata
yhteyden ja paéasta kasiksi sisdverkkoon.

CUWN havaitsee luvattomat ad hoc -verkot niiden lahettamien kehysten
perusteella, jotka poikkeavat infrastruktuuriverkon kehyksistd. Havaitessaan
nama kehykset CUWN pystyy ehkdisemé&an niistd aiheutuvat tietoturvariskit
lahettamalla todennuksen purku kehyksen, jolloin laitteet eivat liikkennéi ad hocin
kautta. [6]

2.3.3 Palvelunestohyokkays

Palvelunestohytkkayksella pyritdéan ruuhkauttamaan verkkoa ja
lamaannuttamaan sen toimintaa. Palvelunestohyokkdys voidaan toteuttaa
lahettamalla tukiasemalle suuri maara kyselypyynt6ja tai todennuskehyksia,
jolloin palvelin ylikuormittuu. Taman kaltaiset hallinta kehykset lahetetaan ilman
todennusta ja salaamattomina. Todennuksen ja assosioinnin purkuun liittyvat
kehykset luokitellaan hallinta kehyksiksi, jotka havaitaan MFP-mekanismilla
(Management Frame  Protection), jonka tarkoituksena on torjua
palvelunestohyokkays. [6]

Ohjausjarjestelmd luo yksilollisen tunnuksen, joka lisataan jokaiseen
l&hetettdvadn hallinta kehykseen. Kehykseen tehdyt muutokset havaitaan MIC-
toiminnolla (Message Integrity Check), jolloin tuntemattomalta SSID-tunnukselta
tukiasemalle = saapuva hallinta  kehys havaitaan ja ilmoitetaan
ohjausjarjestelmalle.  Tukiaseman saadessa MFP-suojatun  kehyksen
tuntemattomalta SSID-tunnukselta se pyytad ohjausjarjestelmalta siihen liittyvaa

tunnistetta. Jos ohjausjarjestelmad ei tunnista tukiaseman kattaman solun
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tunnistetta BSSID (Basic Service Set ID), se palauttaa unknown BSSID -viestin
ja tukiasema pudottaa kehyksen ja katkaisee néin yhteyden. [6]

2.3.4 BYOD tietoturva

Paatelaiteriippumattomassa BYOD (Bring Your Own Device) ymparistossa,
jossa tyontekijat kayttavat omia laitteitaan tyontekoon, tulee myds sen tuomat
tietoturvauhat ottaa  huomioon.  Yrityksen  sisaverkkoon  kytketyissa
paatelaitteissa saattaa olla haittaohjelmia tai verkkovakoiluun tarkoitettuja
ohjelmistoja. Tamén vuoksi on tarkedd turvata organisaation tietoturva
esimerkiksi rajaamalla laitteiden kayttdoikeuksia tai ohjaamalla ne niille
tarkoitettuihin kohderyhmiin.

ISE (ldentity Services Engine) on turvallisuuskaytantdjen hallintaan tarkoitettu
rajapinta, joka yhdistaa ja automatisoi paasynvalvontaa, yksildiden erilaisten
laitteiden yhteyden muodostamista lahiverkkoon ja sen tarjoamiin resursseihin.
WLAN-verkkoon liittyvilta Laitteilta vaaditaan todennus RADIUS-palvelimen
kautta, joka ohjaa laitteet eri virtuaalilahiverkoihin. Laitteilta voidaan
ryhmakohtaisesti rajata tietyt palvelut osittain tai kokonaan pois, seka
palvelunlaadun avulla jakaa valikoivasti kaistanleveyttda. ISE:n avulla on
mahdollista profiloida eri paatelaitteet niiden kayttaman MAC-osoitteen
perusteella. Paatelaitteiden profiili tallennetaan ja siita pystytddn keraamaéan
erilaisia tietoja, kuten kaistanleveyden kayttd ja eri palveluiden tarve, jonka
avulla paatelaitteelle pystytdan jatkossa antamaan kayttéon samat resurssit ja

palvelut. [7]
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3 KESKITETYSTI HALLITTAVA WLAN-JARJESTELMA

Laajamittainen langattoman |&hiverkon levitys Turun kaupungin eri
toimipisteisiin asettaa verkolle erilaisia haasteita liittyen sen suorituskykyyn ja
yllapitoon. WLAN-verkon tulee olla toiminnallisesti luotettava, silla tyopisteiden
paatelaitteet kayttavat lisdantyvissa maarin langatonta verkkoa langallisen
sijasta. Toimipisteisiin tulee yhteensa noin 3 000 tukiasemaa ja kohteet
sijaitsevat maantieteellisesti toisistaan kaukana. Laajamittaiselta verkolta

vaaditaan skaalatutuvuutta sekad dynaamista toimintaa.

CUWN on keskitetysti hallittava, ohjausjarjestelmépohjainen verkkoarkkitehtuuri
(Kuva 1.). Jarjestelmd koostuu WLC (Wireless LAN Controller)
ohjausjarjestelmista ja niihin kytkeytyneistd LAP (Lightweight Access Point)
tukiasemista. Jarjestelmaa hallinnoidaan Prime (Cisco Prime Infrastructure)
hallintakayttoliittymalld, jonka kautta konfiguroidaan ohjausjarjestelmia ja niihin
kytkeytyneita tukiasemia. Konfiguraatiot ja tukiasemien paivitykset levitetaan
keskitetysti Primen kautta kaikille tukiasemille. Tukiasemat eivat toimi
itsendisesti ilman  ohjausjarjestelméa, niiden taytyy ensiksi loytaa
ohjausjarjestelma ja rekisteroitya siihen. [2]

Prime
WLC WLC
Tukiasema Tukiasema Tukiasema Tukiasema
! [ ! !
Paatelaite Padtelaite Paitelaite Padtelaite

Kuva 1. Keskitetysti hallittava WLAN.
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3.1 Keskitetyn hallinnan hyddyt ja haitat

Aiemmin kaytossa olleet, itsenaisesti toimivat ei-keskitetyt (engl. standalone)
tukiasemat vaativat jokaisen tukiaseman yksittaista konfiguroimista. Tama vaatii
paljon tyomaaraa verkon yllapidolle lisdten kustannuksia. Tukiaseman
vikaantuessa yllapitohenkilokunnan taytyy menna kohteeseen selvittdmaan vika
ja WLAN-verkko voi olla kauankin pois kaytosta. Ei-keskitetyt tukiasemat
puolestaan soveltuvat pienimittaisiin l&hiverkkoratkaisuihin, jossa tukiasemia

hallinnoidaan paikallisesti.

Keskitetty hallinta luo &alykkdén tukiasemaverkoston, jossa tukiasemat
havaitsevat verkkoymparistossa ilmenevat hairiét ja pystyvat sopeutumaan
niihin. Yhden tukiaseman vikaantuessa sen vieressa olevat tukiasemat nostavat
|ahetystehoa, paikaten muodostuneen katvekohdan. Virhetilanteiden selvitys ja
konfiguraatiomuutosten tekeminen onnistuu keskitetysti hallintakayttoliittyman
kautta. Uusien tukiasemien lisddminen verkkoon ei vaadi asetusten tekemista
jokaiselle yksittaiselle tukiasemalle, vaan asetukset, maaritykset ja tukiasemien
paivitykset levitetddn keskitetysti yhdesta pisteestda. Taméa helpottaa
huomattavasti useiden tukiasemien asennustoihin liittyvia toimenpiteita,
vahentden tukiasemien yllapitoon vaadittavaa tyomaaraa ja saastaen nain
kustannuksista. Liikuttaessa tukiasemalta toiselle (engl. roaming) paatelaitteen
asetukset ovat jaettu tukiasemien kesken, jolloin kayttdgja ei havaitse
peittoalueen vaihtumista. Useat pdaatelaitteet muodostavat automaattisesti
yhteyden langattomaan lahiverkkoon niiden WLAN-radion ollessa paalla, jolloin
siityminen  toimipisteen  peittoalueen ulottumista toisen  toimipisteen

peittoalueelle mahdollistaa verkon nopean kayttoonoton. [2]

Haittapuolina keskitetty verkkoratkaisu vaatii kustannuksia ohjausjarjestelmien,
lisenssien ja tukiasemien hankintaan seka niiden yllapitoon liittyen. Myos
toimipisteiden verkkoinfrastruktuuria taytyy paikoitellen uusia, jotta se toimisi
tehokkaasti keskitetysti hallitussa ratkaisussa. Tama lisaa kustannuksia mm.
kytkimien ja kaapeloinnin osalta. Tukiasemien ollessa riippuvaisia

ohjausjarjestelmastd, ensisijaisen ohjausjarjestelmén vikaantuessa verkko
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toimii kuten pitadkin, mutta molempien vikaantuessa koko verkosta tulee
toimintakyvyton. Molempien ohjausjarjestelmien samanaikainen vikaantuminen
on kuitenkin hyvin epatodennakdista, silla ne sijaitsevat turvallisissa kohteissa
ja ovat maantieteellisesti toisistaan etaalla. Ohjausjarjestelma edellyttaa
huolellista konfigurointia, jossa tulee ottaa huomioon palveluiden ja kapasiteetin
tarve. Vaarin konfiguroitu ohjausjarjestelma saattaa muodostua pullonkaulaksi
ja hidastaa nadin verkon toimintaa. Hallintakayttéliittymassa on paljon
parametreja verkon eri toiminnoille, jolloin on mahdollista tehda verkon
asetuksista tarpeettoman monimutkainen. Tama saattaa osaltaan johtaa
tilanteeseen, jossa kayton kannalta tarpeettomia ominaisuuksia on kytketty

paalle ja verkon toiminta hidastuu. [2]

3.2 Ohjausjarjestelma

Cisco 8500 -sarjan ohjausjarjestelma valittin mm. koulujen ja kirjastojen
tukiasemien hallinnointiin. Naissa verkoissa kapasiteetin tarve on suurempi kuin
virastojen verkoissa laajemman kayttdjamaaran vuoksi ja ohjausjarjestelmaan
on myos liitetty enemman tukiasemia. Cisco 5500 -sarjan ohjausjarjestelma
valittiin virastojen tukiasemien hallinnointiin, silla naissa verkoissa edellytetdén

kapasiteettia ja kaytettavyyden luotettavuutta.

Taulukossa 1 on néhtavissa molempien ohjausjarjestelmien tekniset

ominaisuudet.

Taulukko 1. Ohjausjarjestelmien tekniset ominaisuudet. [8, 9]

Ominaisuudet | Cisco 5500 Cisco 8500
Ethernet I/O 8x1G 2x10G
Tukiasemat 500 6000
Paatelaitteet 7000 64000

VLAN 512 4092

Standardit 802.11a/b/g/n/ac | 802.11a/b/g/n/ac
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Ohjausjarjestelmat (Kuva 2.) huolehtivat tukiasemien maarityksistd seka
ohjelmiston ajantasaisuudesta. WLAN-verkon toiminnan kannalta Kriittisena
komponenttina ohjausjarjestelma on kahdennettu laitepariksi eli klusteroitu,
jarjestelma kopioi asetukset seka tiedot rekisteroityneista tukiasemista klusterin

jasenien kesken.

Coca— TS TS

Kuva 2. Ciscon ohjausjarjestelmia. [8]

Ohjausjarjestelmassa on portteja, rajapintoja ja loogisia WLANeja, joiden
ymparille langaton lahiverkkoyhteys kokonaisuudessaan rakentuu (Kuva 3.).
Portit ovat ohjausjarjestelman fyysisia liitantdja, jotka jakavat yhteyden kytkimille
ja sita kautta edelleen tukiasemille. Rajapinnat ovat loogisia yhteyksia, jotka
maarittelevat IP-osoitteen, oletusyhdyskaytavan, VLAN-merkkauksen, ensi- ja
toissijaisen fyysisen portin seka DHCP-palvelimen. WLANit ovat loogisia
kokonaisuuksia, mitka yhdistavat niiden jakamat SSID:t tiettyyn rajapintaan.
WLANIlle konfiguroidaan langattoman lahiverkon tietoturva, palvelunlaatu ja

muut vastaavanlaiset maaritykset. [9]

Fyysisiin dataportteihin (Distribution System Ports) liitetddn kytkin ja ne ovat
maaritelty toimimaan 802.1Q-standardin mukaisesti trunk-portteina, jolloin siind
kulkee useamman VLANIn dataliikenne samanaikaisesti. Fyysiset kontrolliportit
(Control Ports) ovat tarkoitettu vianselvitykseen ja jarjestelman palauttamiseen
tilanteissa, jossa sen kayttdminen ei onnistuisi normaalin hallintakayttoliittyman
kautta. [9]

Hallintarajapinnan (Management interface) kautta hallitaan ohjausjarjestelmaa
ja sen yhteyksid Radius-todennuspalvelimiin, seka kasitellaan tason kaksi

yhteyksia ohjausjarjestelmén ja tukiasemien valilla. [9]
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Tukiasemien hallintarajapinnan (AP-manager interface) kautta maaritellaan
asetukset, joilla tukiasemat toimivat eri aliverkossa kuin ohjausjarjestelma.
Rajapinta kasittelee tason kolme yhteyksia ohjausjarjestelman ja tukiasemien

valilla. [9]

Virtuaaliset rajapinnat (Virtual interface) hallitsevat ohjausjarjestelman mobility
group -asetuksia, mika mahdollistaa verkkovierailun ohjausjarjestelmien valisten
tukiasemien kesken. VPN-yhteyksida, web-

Rajapinta hallitsee myds

todentamista ja DHCP:n valittamista. [9]

Dynaamisia rajapintoja (Dynamic interface) luodaan tarpeellinen maara ja
niiden valittama liikenne paatetddn SSID kohtaisesti paikalliseen VLANIin tai
tunneloidaan ohjausjarjestelmalle. Rajapinnoista jokainen maaritelladn yhdeksi
VLANIksI, joiden kautta jaetaan WLAN-yhteydet. [9]

' K\ vew /z
== " Lt
= = \\ ol _-‘-3"
Service Port Port 1 Port 8

B

y
Console Port |
1
1
1
1

Control Ports Distribution System Ports

: virtual management AP-manager dynamic dynamic dynamic !
i interface interface interface interface interface interface |
i vian0 viang vian1 vlanz  |...| vlanx .
{ Interfaces f j\ j i
S —— e <
e S . S S Y S \
! I
} WLAN1T WLANZ WLAMN3 WLAMN4 WLAMNX :
i “S5ID1" “s5iDz2" “55IDa3" “S55ID4" "SSIDx i
i i
L WLAN !

Kuva 3. Ohjausjarjestelman portit ja rajapinnat. [6, kuvaa muokattu]
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3.3 Tukiasema

Cisco 1600 —sarjan tukiasemat (Taulukko 2.) ovat sisakayttoon tarkoitettuja ja
nitd toimitetaan seka& ulkoisilla ettd integroiduilla antenniratkaisuilla.
Toteutuksessa valittiin paaosin kaytettavaksi kuvassa 4. nakyva oikeanpuolinen
tukiasema, jossa ei ole ulkoisia antenneja. Valintaan paadyttiin esteettisyyden

vuoksi, silla integroitu malli sulautuu asennettavaan ymparistoon.

Tukiasemissa on kolme antenniliitdntdd, joihin on mahdollista liittaa
ymparisateileva dipoliantenni, jolla saavutetaan laajempi peittoalue. Ulkoisia
tukiasemamalleja kaytetaan tiloissa, jossa tukiasema asennetaan korkealle ja
siltd vaaditaan laajempaa kattavuutta. Téallaisia tiloja ovat esimerkiksi

likuntasalit, luentosalit ja nayttamot.

Tukiasemien teknisiin vaatimuksiin kuuluu tuki 802.3af-standardin mukaiselle
PoE-tekniikalla (Power Over Ethernet) toteutettavaan sahkoénsyottoon, missa
kayttdjannite ja dataliikenne kulkee samassa parikaapelissa. Toimiakseen seké
tukiasemien etta kytkimien taytyy tukea kyseista tekniikkaa. Kaytdossa on myos
PoE-injektoreita, jossa kytkimestd tukiasemalle l&htevan parikaapelin valille
asetetaan verkkovirtaan kytkettava adapteri, milla sahko- ja dataliikenne
toteutetaan. PoE-injektoreita kaytetddn kohteissa, joissa kytkin ei tue kyseista

tekniikkaa tai kohteeseen asennetaan ainoastaan yksi tukiasema.

Taulukko 2. Tukiasemien tekniset ominaisuudet. [10]

Ominaisuudet Cisco 1600

Taajuusalue 2,4-2,5 GHz & 5,15-5,85 GHz

Antennivahvistus 2,4 GHz: 4 dBi & 5 GHz: 4 dBi

Standardit 802.11a/b/g/n

MIMO 3x3:2

Tukiasemissa kéaytetéan MIMO 2x2 ratkaisua, jotta se toimisi 802.3af-

standardin mukaisella PoE-ratkaisulla, jota suurin osa toimipisteiden kaytossa
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olevista kytkimista tukee. Asennuksessa taytyy my0s huomioida pitkan

kaapeloinnin aiheuttamat janniteh&aviot.

Kuva 4. Cisco 1600-sarjan tukiasemat. [10]

3.4 CAPWAP-protokolla

Tukiaseman ja ohjausjarjestelman valisessa tiedonsiirrossa kaytetaan
CAPWAP-protokollaa (Control and Provisioning of Wireless Access Points),
jolla liikenne tunneloidaan. CAPWAP tunneloidussa liikenteessa tukiasema etsii
ohjausjarjestelman verkosta ja sen kautta valitetddn tukiasemien keraamia

tietoja ohjausjarjestelmalle mm. kayttajista ja verkkoymparistosta. [6]

Tukiasemille on esiasennuksena maaritelty ohjausjarjestelman IP-osoite, jonka
avulla se loytaa ohjausjarjestelman ja lataa CAPWAP-tunneloidun liikenteen
kautta maaritykset seka paivitykset. Mikali tukiasemalle ei ole esiasennuksena
maaritelty ohjausjarjestelman IP-osoitetta, on tukiasemalla mahdollisuus [0ytaa
ohjausjarjestelmé&, vaikka se olisi eri aliverkossa. Ohjausjarjestelman IP-osoite
voidaan vaihtoehtoisesti myds vastaanottaa DHCP-palvelimelta tai etsiad DNS-

kyselylla. [6]

CAPWAP-protokollan aloittaessa tukiaseman etsintd- ja liittymisvaiheen,
tukiasema lahettaa etsintdpyyntdja ohjausjarjestelman hallintarajapinnoille, jotka
vastaavat lahetettyihin etsintapyyntoihin. Seuraavaksi ohjausjarjestelmé
vastaanottaa tukiaseman lahettdman liittymispyynnon, jonka jalkeen tukiasema

jaéd odottamaan liittymisvastausta. Ohjausjarjestelmad todentaa tukiaseman ja
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lahettaa sille littymiskutsun. Myds tukiasema todentaa ohjausjarjestelman ja
lopuksi kuittaa CAPWAP -protokollan etsinté- ja liittymisvaiheet valmiiksi. [6]

Tukiaseman liityttya ohjausjarjestelmaan se lahettdd CAPWAP heartbeat -
viestin ohjausjarjestelmalle tietyin valiajoin, johon ohjausjarjestelma vastaa
CAPWAP acknowledgment -viestilla. Mikali tukiasema ei saa yhteytta
ohjausjarjestelmaan, se kaynnistaa itsensa uudelleen ja toistaa edella mainittua

etsinta- ja liittymisprosessia, kunnes ohjausjarjestelma Ioytyy. [6]

3.5 Vikasietoisuus

Langattomalle lahiverkolle voidaan maaritella ensisijainen, toissijainen ja
tertiaarinen ohjausjarjestelma kuormantasauksen ja redusoinnin vuoksi. CUWN-

arkkitehtuuri tarjoaa kolme vaihtoehtoa ohjausjarjestelmén redusoinnille.

Ensisijainen ja redudanttinen ohjausjarjestelmé ilmoitetaan yleensd muodossa
N:1, N:N ja N:N:1, jossa N on lahiverkkoa palveleva ensisijainen
ohjausjarjestelma ja numero 1 viittaa runkoverkossa olevaan redudanttiseen

ohjausjarjestelmaan. [2]
Ohjausjarjestelméan vikasietoisuusvaihtoehdot:

e N:1 on tarkoitettu padosin verkkoratkaisuihin, jossa on useampi
ohjausjarjestelma ja investointikustannukset ovat korkeat. Redudanttinen
ohjausjarjestelma sijaitsee runkoverkossa tai datakeskuksessa ja se
toimii varmuuskopiona useille ohjausjarjestelmille

e N:N ratkaisussa on kaksi ohjausjarjestelmé&&, joihin tukiasemat ovat
asetettu littymaan. Toisen ohjausjarjestelmé&n hajotessa tukiasemat
siirtyvat toissijaiselle ohjausjarjestelmalle.

¢ N:N:1 ratkaisussa osa tukiasemista on méaaritelty toimimaan ensisijaisella
ohjausjarjestelmélla ja osa toissijaisella. Kaikki tukiasemat ovat
maaritelty kayttdmaan tertiddristd varmuuskopioitua ohjausjarjestelmaa,

joka on sijoitettu runkoverkon tai datakeskuksen yhteyteen.
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Toteutettavassa WLAN-arkkitehtuurissa kaytetddn N:N redudanttista ratkaisua,
jossa yhden ohjausjarjestelméan hajoaminen ei estd normaalin verkon toimintaa.
Ensisijaisen vikaantuessa toinen ohjausjarjestelma ottaa sen aseman, samoin
tukiasemat jotka ovat rekisterdityneet ensisijaiselle ohjausjarjestelmalle, siirtyvat

toissijaisen ohjausjarjestelman hallintaan.

3.6 Paatelaiteriippumattomuus

Paatelaiteriippumaton BYOD-malli (bring your own device) on nostettu
ohjaavaksi kehityskohteeksi langattoman lahiverkon suunnittelussa. Taman
kaltaiset laitteet ovat pd&dosin GSM- tai WLAN-verkoissa liikenndivia alylaitteita.
Kannettavat alylaitteet ovat helppokayttoisia ja suorituskykyisia, mika
mahdollistaa tyontekijoitd kayttdmaan omia tai yrityksen tarjoamia laitteita
henkilokohtaisen kayton lisaksi myds tyokayttoon. Tydpistesidonnaisuuden
vahentyessa tyontekijat voivat kayttdaa paatelaitteitaan tydntekoon tydpaikan
ulkopuolella. Paatelaitteen ollessa yhteydessa tyopaikan sisaverkkoon saadaan
kayttoon samat resurssit ja palvelut, jotka ovat saatavilla tydpisteessakin. Tama
mahdollistaa enemman liikkkuvuutta tyontekoon, jolloin tydntekijalle jaa

enemman aikaa hoitaa muita tydasioita. [7]

Paatelaitteeseen asennetut sovellukset ovat yleensa tyontekijan itsensa
valitsemia ja niita kaytetaan arkisten asioiden hoitamiseen. Sovellusten kayton
ollessa tuttua niitd voidaan tehokkaasti hyddyntaa tyontekoon, eika niiden
kaytt6 vaadi erillistd koulutusta. Tyontekijan kayttdessa omaa laitetta
tyontekoon, tydpaikan ei tarvitse hoitaa laitetukeen liittyvia asioita, vaan se jaa
tyontekijan vastuulle. Nain voidaan tehokkaasti sdastdd kustannuksista, kun
paatelaitteen laitetuki on tyontekijan vastuulla ja sovellusten kayttéon liittyvaa

koulutusta ei tarvitse jarjestaa. [7]

BYOD-mallia on sovellettu pddosin Turun kaupungin lukioissa. Oppilaille on
jaettu opetuskayttoon tarkoitettuja iPad tablet-tietokoneita, jonka avulla oppilas
voi esimerkiksi jakaa reaaliaikaisesti omalta laitteeltaan nékyvaa tietoa luokassa

olevan Apple alytelevision kautta.
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4 PROJEKTIN TAVOITTEIDEN JA TOTEUTUKSEN
KUVAUS

Projektin tavoitteena on Turun kaupungin IT-ymparistbjen toteutuksen,
yllapidon ja hallinnan yhtenaistaminen, jolla saadaan koko kaupungin kattava
langattomien lahiverkkojen toteutusmalli. WLAN-teknologialla kaupungin
palveluita hyddynnetaan hallittujen seka hallitsemattomien paéatelaitteiden

kautta.

Projektin siirto tuotantoon viivastyi alkuperaisen suunnitelman mukaisesta
aikataulusta, jonka mukaan asennustdiden arvioitiin valmistuvan vuosien 2013-
2014 aikana. Viivastymisen syina olivat p&dosin tukiasemien asennustoiden
lisddntyminen alkuperaiseen suunnitelmaan verrattuna, eika alussa osattu ottaa
huomioon yhden kohteen asennust6éihin kuluvaa aikaa. Toteutuksen
alkuvaiheessa ei tiedostettu pienien toimipisteiden verkkoinfrastruktuurin
puutteellisuutta, mink& vuoksi niihin taytyi rakentaa verkon valmius tukiasemia
varten. Sen sijaan isoissa kohteissa asennusty6t sujuivat helposti, silla niissé on
kaytetty tietotekniikkaa pitkdan ja kohteiden valmis verkkoinfrastruktuuri helpotti

asennustoita.

4.1 Lahtotilanteen kuvaus

Turun kaupungilla ei ole hyvinvointitoimialaa lukuun ottamatta kaytosséaan
ratkaisua hallinnollisten palveluiden tietoturvalliseen ja WLAN-tekniikalla
toteutettuun langattomaan levitykseen. Kaytéssa on ollut ainoastaan
Masterplanin tuottama Sparknet-palvelu, joka on ensisijaisesti tarkoitettu
satunnaiseen asiakaskayttoon. Sparknet on pistemainen ja yksittaisista ei-
keskitetyistd, standalone-tukiasemista koostuva langaton lahiverkko, eiké se
mahdollista tukiasemien keskitettyd hallintaa. Sparknetin tukiasemiin tehtévat
muutokset suoritetaan paikallisesti ja yksitellen jokaiseen tukiasemaan. Turun
kaupungin noin 550:n tukiaseman laajamittainen ja kaikkia tukiasemia koskeva

muutos muodostuisi haasteelliseksi eika se olisi kannattavaa.
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4.2 Nykytilanteen ongelmia

Sparknetin kaytettavyysongelma liittyy p&&osin sen avoimeen kirjautumiseen,
jolloin  suuresta kayttajamaarasta aiheutuu kapasiteettiongelmia. Hairiot
lisdantyvat alueilla, joissa tukiasemien peittoalueella kaytetddn samalla
taajuusalueella toimivia langattomia laitteita. Hairibnlahteina toimivat laitteet
ovat esimerkiksi mikroaaltouunit ja Bluetooth-laitteet, jotka toimivat samalla ja
vapaasti kaytossa olevalla 2,4 GHz:n ISM-taajuusalueella kuin tukiasemat.
Liséksi 802.11g-standardin mukaiset tukiasemat ovat vanhenevaa tekniikkaa,
jolloin toiminnan luotettavuus on heikkoa, eika standardi pysty tarjoamaan
nykyisin kaytéssa olevien laitteiden vaatimia palveluita ja suorituskykya.

Sparknetin  tukiasemien kayttama 802.11g-standardi toimii 2,4 GHz:n
taajuusalueella, jossa kanavien Ilukumé&ard on 13. Taajuusalueella on
mahdollista jakaa kolme ei-paallekkaista (Kuva 5.) kanavaa samanaikaisesti.
Tukiasemien tiheyden kasvaessa paatelaitteet joutuvat usein kayttdmaan
samoja kanavia paallekkain, talldin tukiaseman peittoalue pienenee ja hairitt
lisaantyvat. Osa tukiasemista vaihtaa kanavaa automaattisesti hairiGiden
lisddntyessa. Tama kuitenkin saattaa aiheuttaa tilanteen, jossa tukiasema
vaihtaa jatkuvasti kanavaa heikentden siihen kytkeytyneiden paatelaitteiden

signaalitasoa ja kaytettavyytta. [6]

Channels
i 2 3 4 5 6 7 8 a 10 11 12 13 14

. 3 I e -
2.402 GHz |. 22 MHz -| 2.483 GHz

Kuva 5. Paallekkaiset kanavat. [6]
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4.3 Langattoman lahiverkon suunnittelu

Langattomien lahiverkkojen kantavuuden vaihteluvali on suuri ja signaalin
eteneminen tapauskohtaista ymparistosta riippuen. Lahetetty radiosignaali
levidd laajemmalle alueelle sen edetessa pidemmalle, jolloin vastaantulevat
esteet aiheuttavat signaalille heijastumia, taipumista ja taittumista. Sisatiloissa
signaalireittia hairitsevat useimmiten mm. seinat, hyllyt, ilmastointiputket ja muut

signaalia heijastavat materiaalit.

Kaytettava taajuus vaikuttaa merkittavasti langattoman lahiverkon etenemiseen.
Taajuuden kasvaessa radiosignaalin aallonpituus pienenee, jolloin se lapaisee
heikommin esteitd kuin pienemmalla taajuusalueella toimiva langaton

l&hiverkko, jolla on puolestaan suurempi aallonpituus.

Samalla taajuusalueella saattaa toimia laitteita, jotka aiheuttavat hairi6ita ja
vierekkaisilla tukiasemilla olevat kanavat voivat hairitd toisiaan. Suunnittelussa
otetaan huomioon tarvittavat palvelut ja niiden vaatima kapasiteetti, kuten
videopuhelut ja paatelaiteriippumattomuuden palvelut. Naistd saatujen tietojen
pohjalta valitaan tukiasemien tarvittava maara, tyypit ja sijainnit jotta kaikille
verkon kayttgjille riittdd kapasiteettia samoille palveluille eika alueelle tulisi

katvekohtia.

Ennen asennusttiden aloittamista kohteisiin suoritetaan Site Readiness seka
Site  Survey kartoituskaynnit. Kohteen Kkartoituksen jalkeen seuraa
asennusprosessin vaihe, jonka aikana rakennetaan kaapeliverkon valmius

langattoman l&hiverkon tukiasemia varten.
Toimipisteiden kartoituskayneilla pohjakuviin merkittavat asiat:

¢ Ristikytkentéakaapelien paikat, kaapelointi ja asennettavien laitteiden
kytkentakohteet.

e Etaisyys ATK-rasioilta uusien tukiasemien asennuspaikkoihin.

e POE kohteiden tarkastus vapaiden Kkytkinporttien riittavyydesta ja

sahkopistokkeista.
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e Tukiasemien paikat merkitddn pohjakuviin nykyisten ATK rasioiden
sijainnin perusteella.

e Ohjelmistolla tehtavissd kartoitusmittauksissa asetetaan mittauksissa
kaytettavat tukiasemat ATK-rasioiden kohdalle tai suoritetaan mittaus

optimaalisilta paikoilta.

Site Surveyn aikana mitataan ensin tukiasemien optimaaliset paikat
rakennuksessa ja laaditaan sen jalkeen tukiasemien asennussuunnitelma. Site
readiness kartoituksessa ei tehda mittauksia, vaan kaydaan ainoastaan
tarkistamassa rakennuksen kaapeliverkon tilanne ja arvioidaan parhaimmat
asennuspaikat tukiasemille. Paasaantdisesti site survey tehdaan isoille ja
monimuotoisille kohteille. Pienissa ja arkkitehtuuriltaan selkeissa kohteissa
tehdaan vain site readiness kartoitus. Site Survey voidaan suorittaa kolmella
tapaa: Passive, Active ja Predictive. [5]

Passive Site Survey suoritetaan tukiaseman monitorointitilassa, jolloin
paatelaitteet eivat voi olla yhteydessa tukiasemaan. Nailla kartoituksilla pyritaan
loytamaan tietoturvauhkia, kuten tietoja varastavat valetukiasemat tai

paikallistamaan hairitille alttiina olevat kohteet. [5]

Active Site Survey suoritetaan paatelaitteelle, joka on yhteydessa tukiasemaan
kartoituksen aikana. Kartoituksen aikana pééatelaitteen signaalitasoa tarkkaillaan
sen siirtyessa tukiasemalta toiselle. Paatelaitteen liittyessa tukiasemaan sen
datanopeus ja signaalitaso vaihtelee. Kartoituksesta saadun tiedon pohjalta,
arvioidaan mihin uuden WLAN-verkon Kkattavuuden suunnittelussa tulisi
kiinnittdd huomiota ja minkalaisia vaatimuksia sen toiminnalle tulisi asettaa.
Kartoitusmenetelma voidaan toteuttaa kahdella eri tapaa: BSSID (Basic Service
Set Identifier) metodilla paatelaite lukitaan tukiaseman radion MAC-
osoitteeseen, jolloin paatelaitteelta estetddn verkkovierailu. SSID (Service Set

Identifier) metodilla tukiasema sallii paatelaitteelta verkkovierailun. [5]

Predictive Site survey suoritetaan ohjelmistolla, joka kayttéaa peittoalueen tietoja
luodakseen simuloidun mallin tukiasemien optimaalisesta sijoittamisesta

toimipisteeseen. Tama kartoitusmenetelma on tarkoitettu esimerkiksi
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suunnitteilla oleviin toimipisteisiin, jotta saataisiin suunnitteluty6t nopeammin
aloitettua ja tilattua toimipisteeseen soveltuvat jarjestelmat ennen varsinaisten

asennustoimenpiteiden aloittamista. [5]

4.4 Toteutus ja kayttéonotto

Turun kaupungin olemassa olevan langattoman |&hiverkon (Sparknet)
korvaaminen  aloitettin ~ WLAN  kehitysprojektina, jossa toteutetaan
pilottikohteiden asennus ja kayttoonotto. Pilottikohteiksi valittiin toimipisteet,
joissa henkilokunnalla on testaamiseen liittyvaa tietoteknista osaamista. Talldin
henkilokunta pystyy havaitsemaan WLAN-verkossa olevia hairi6itd ja

ilmoittamaan niista.

Ensisijaisiksi asennuskohteiksi kohteiksi koettiin koulut ja lukiot, jonka jalkeen
tulivat virastojen neuvotteluhuoneet. Erityisesti lukioiden tarve ottaa verkkoa

oppilaskayttoon korostui tarkeaksi.

4.4.1 Valmistelevat toimenpiteet

Prosessin ensimmainen vaihe koostuu valmistelevista toimenpiteista ennen
WLAN-tukiasemien kartoitusmittauksia ja niiden asennustoitd. Prosessin aikana
suoritetaan PoE-kytkimien asennukset, hankitaan pohja- ja ATK-kuvat
toimipisteeseen tehtdvan kartoituksen vuoksi. Kohteen yhteyshenkilé kertoo,
mitka alueet tulee kattaa langattomalla verkolla. Taman jalkeen toimittaja tekee
ehdotuksen tukiasemien sijoittelusta ja mallista. Lisaksi maaritetaan
kattavuusvaatimukset niille alueille, joihin halutaan taydellinen langattoman

l&hiverkon peitto.

Asennuksessa huomioitavaa ovat erityiskohteet, kuten suojeltavat kohteet ja
kosteat tilat. Suojeltavissa kohteissa tukiasemaa ei tulisi asentaa nakyvélle
paikalle, eikd niihin saa tehda rakenteellisia muutoksia esimerkiksi
kaapelivalmiutta varten, télloin WLAN-yhteys on mahdollista valittda

toimipisteeseen toistimen avulla. Kosteisiin tiloihin, kuten uimahalliin
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asennettavat tukiasemat tulee suojata kosteudelta. Tukiasema asennetaan
kuivaan tilaan ja WLAN-yhteys jaetaan ulkoisella antennilla allashuoneen

puolelle.

4.4.2 Asennus ja maaritykset

Tukiasemien asennustyot aloitetaan kartoitusmittausten ja PoE-kytkinten
asennusten valmistuttua. Ennen tukiasemien asennustoita tulee my6s maarittaa

Prime hallintakayttoliittymaan kohteiden pohjakuvat ja niiden mittasuhteet.

Toimipisteiden vanhat tukiasemat poistetaan ja uudet tukiasemat asennetaan
niiden tilalle. Tukiasemien asennusten aikana paatelaitteille asennetaan WLAN-
verkon todentamiseen tarvittavat toimipistekohtaiset sertifikaatit. Kytkimen
porteille maaritetdédn toimipistekohtaiset VLAN-tunnukset, jotka jakavat
toimipisteeseen tulevat SSID:t.

Lahiverkon reitittimessa kaytetaan CentralSwitched-tunnelointia, jolloin siind
kulkeva dataliikenne tunneloidaan CAPWAP-protokollan kautta
ohjausjarjestelmalle. Tukiasemissa kaytetaan FlexConnect—-moodia, jolla

dataliikenne paatetaan tiettyyn paikalliseen VLANIin. [6]

4.4.3 Eri kohderyhmien palvelut

Uusi langaton lahiverkko tarjoaa useita kirjautumistapoja eri kayttaja- ja
kohderyhmille. IT-palveluiden tukemat paéatelaitteet kirjautuvat automaattisesti
langattomaan lahiverkkoon ja muiden paatelaitteiden liikenne ohjataan
vierailijaverkkoihin, joista ei ole paasya tulostimiin tai muihin vastaavanlaisiin

sisaverkon tarjoamiin palveluihin.

Kayttdjan kirjautuessa tydasemalleen, yhteys muodostetaan oikeaan
langattomaan lahiverkkoon riippuen kayttajan tunnuksesta ja profiilista.
Kayttajan kirjautuessa jatkossa tydasemalleen, laite osaa kirjautua oikeaan

verkkoon ensimmaisella kerralla tehtyjen asetusten perusteella.
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Turku-A, Turku-O, Turku-P ja Turku-T ovat automaattisesti kayttbonotettavia
verkkoja IT-palveluiden tukemille paatelaitteille, joihin IT-palvelut jarjestavat
tarvittavat laitekohtaiset asetukset. Kaytéssa ovat Turun kaupungin

toimihenkildille tarkoitetut sisaverkon palvelut.
Hallinto- ja opetusverkkojen verkkotunnukset:

e Turku-A (hallinto): hallintoverkon kannettaville laitteille josta on paasy
kaikkialle.

e Turku-O (oppilas): oppilaskaytossa oleville kannettaville tarkoitettu
opetusverkko, joka jakautuu henkilokunnan ja oppilaiden paatelaitteisiin.

e Turku-P (oppilaitosten henkilokunta): opetusverkon henkilokuntaosuus,
joka mahdollistaa joihinkin henkilokunnan palveluihin paasyn.

e Turku-T (terveys): hyvinvoinnin ja terveydenhuollon toimipisteissa
kaytettava verkko. Esimerkiksi vuodeosastoilla on tdssa verkossa olevia

kannettavia, jotka kulkevat mukana ladkarikierroilla.

Vierailijaverkkoja on kaytdossa kolme ja ne kayttavat eri todennusmenetelmia.
Paatelaitteet kayttdvat valmistajakohtaisesti eri todennusmenetelmia ja
yhteensopivuusongelmien valttamiseksi verkkoihin on mahdollisuus kirjautua

paatelaitteelle sopivalla todennusmenetelmalla.
Vierailijaverkkojen verkkotunnukset:

e Turku-Guest verkkoon kirjaudutaan kayttajan omalla laitteella web-
selaimen kautta ja istunto on voimassa mé&é&raaikaisesti. Tunnuksena
kaytetaan sahkopostin kayttajatunnusta ja vierailijoita varten luodaan
maaraaikaisia tunnuksia, joita voi tehda vain Turun kaupungin verkosta.
Verkko on tarkoitettu l&hinn& satunnaiseen kayttoon.

e Turku-Personal verkkoon kirjaudutaan kayttdjan omalla laitteella.
Kirjautuminen perustuu henkilokohtaiseen varmenteeseen ja verkko on
tarkoitettu kayttdjien omille laitteille. Verkko on tarkoitettu jatkuvasti

toistuvaan kayttoon.
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e Turku-Device verkkoon kirjaudutaan kaupungin omistamilla laitteilla.
Tallaisia laitteita ovat mm. koulun omistamia iPad, Surface, Apple TV tai
muut laitteet.

e Sparknet-verkkoa jaetaan uusien tukiasemien kautta. Verkko on

toistaiseksi kaytdssa, mutta poistuu kaytantdjen yhtenaistyessa.

Kaikissa langattomissa lahiverkoissa vaaditaan kirjautuminen. SCCM (System
Center Configuration Manager) ryhmakaytantd ohjaa laitteet hakemaan
varmenteen RADIUS-palvelimelta, jota myds sparknet verkkoon kirjautuminen
vaatii. Varmennetta pidetd&n voimassa maaraaikaisesti ja tydaseman Windows
kayttojarjestelma osaa automaattisesti uusia varmenteen. Kayttajakohtaisissa
varmenteissa kayttajan tulee itse hoitaa varmenteen uusiminen, silla niita
sailytetddn  kayttdjan yllapitamissa laitteissa. Turku-Device verkkoon
kirjaudutaan jaetulla salausavaimella (PSK), joka vaihdetaan vuosittain. Web-
kirjautumisissa kaytetaan sahkodpostiosoitetta ja salasanaa, yhteys on suojattu

https-yhteydella ja salasana vaihdetaan maaritetyn vaihtoajan mukaisesti.

4.4.4 Verkkotopologia

Langattomaan I|&hiverkkoon Iluodaan tarpeellinen maéard verkkotunnuksia
(SSID), joita tukiasemat ja ohjausjarjestelmat hallinnoivat (Kuva 6.), molempiin
ohjausjarjestelmaan luodaan samannimiset ja -sisaltdiset SSID:t. Kaikki
langattoman lahiverkon tukiasemat levittdvat hallinnon, opetuksen ja
vierailijaverkkotunnuksia. Toimipisteen tai ryhman levittdmat SSID:t valitaan

toimipistekohtaiseen AP Groupiin.

AP Grouping ominaisuudella ohjausjarjestelman yksittdinen WLAN-rajapinta
tukee useampaa VLANia, jolloin sen kautta voidaan jakaa useampaa
toimipistekohtaista SSID:ta&. AP Grouping ominaisuutta hyddyntamalla
ohjausjarjestelmddn on mahdollista liittdd useampi pdaatelaite, mita

ohjausjarjestelméan lisenssi sallii. [6]
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Koulujen Ja kirjastojen Virastojen tukiasemia

tukiasemia

Y A 4
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Turku-Device
Turku-Guest ([maaraaikaiset)

Turku-Device
Turku-Guest (maaraaikaiset)

Y Y

Radius-palvelin
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Turku-Guest{@edu turku fi)
Turku-0

Turku-P
Turku-Personal(@edu.turku.fi)

Turku-A
Turku-Guest [muu kuin @edu.turku.fi)
Turku-Personal (muu kuin @edu.turku.fi)

¥
[ funet-juuripapalvelin ]

Merkitykset

< edurnam > [paikallinenradius—palvelin]
< SSID -3

[ulknpunlinen radius-palvelin]

Kuva 6. Toteutettava verkkotopologia.

Paatelaite kayttaa EAP-protokollaa (Extensible Authentication Protocol)
muodostaessaan yhteyden tukiasemaan avoimella todentamisella. Tukiasema
lahettaa paatelaitteelle EAP Request-paketin, joka sisaltdd tunnistetietojen
pyynnon verkkoon pyrkivalta paatelaitteelta. Paatelaite vastaa tahan
lahettamalla tukiasemalle tunnistetiedot EAP Response-paketilla, joka
valitetaan todennettavaksi RADIUS-palvelimelle. Onnistuneessa
todentamisessa RADIUS-palvelin [ahettdd EAP Success-paketin tukiasemalle ja

paatelaitteelle, jonka jalkeen yhteys tukiasemaan sallitaan. [6]

Mikali RADIUS-palvelimessa ei ole vaadittuja varmennustietoja, yhteys ohjataan

funet-juuripalvelimeen, joka koordinoi Suomen osaa eduroamista.
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5 JATKUVAT PALVELUT

Langattomaan lahiverkkoon kuuluvia laitemaaria, kapasiteetteja seka
tukipalveluita voidaan jatkossa kehittad, laajentaa tai muuttaa tarpeiden
mukaan. WLAN-tekniikka ja siihen liittyvat paatelaitteet kehittyvat jatkuvasti,
joten jatkokehityksen kannalta on oleellista huomioida verkon suorituskyky

muuttuvassa ymparistossa.

5.1 Langattoman lahiverkon hallinta

Cisco Prime Infrastructure (Prime) on graafinen hallintakéayttoliittyma, jonka
kautta hallitaan CUWN (Cisco Unified Wireless Network) arkkitehtuuria, johon
kuuluvat ohjausjarjestelmat seka tukiasemat. Yhteys hallintakayttoliittyméaéan
muodostetaan selain- tai komentorivipohjaisella yhteydell&.

Prime hallintakayttoliittyman kautta ohjausjarjestelmien asetuksia voidaan
vaihtaa, joka puolestaan levittdd muutokset tukiasemiin. Prime kerda
tukiasemilta tietoa siihen liittyneista paatelaitteista, peittoalueista ja hairidista.
Naiden tietojen pohjalta saadaan kokonaiskuva langattoman lahiverkon

toiminnasta ja hairioista. [2]

Prime ei ole kriittinen osa jarjestelmaa silla se vastaa ainoastaan
ohjausjarjestelmiin tehdyista asetuksista. Hallintakaytt6liittymalla voi tarkkailla
tukiasemien valittamaa tietoa langattomaan lahiverkkoon liittyneiden
paatelaitteiden maarasta, tiedoista ja niiden kayttohistoriasta. Tukiasemien ja
niihin liittyvien paatelaitteiden reaaliaikainen analysointi verkon resurssien
kaytosta, hairidistd ja muista keratyista tiedoista auttaa ohjausjarjestelmaa

parantamaan koko verkon toimintaa. [2]
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hallintakayttoliittyma:

Suunnittelu (design) tarjoaa ominaisuuksia ja malleja, joiden pohjalta
toteutetaan verkon maaritykset. Suunnittelutytkalujen avulla luodaan
muokattavissa olevia mallipohjia verkon maaritysten ja asetusten
toteuttamiseen.

Kayttéonotto (deploy) mahdollistaa suunniteltujen mallien, maaritysten ja
ominaisuuksien kayttdonoton. Kayttbonotossa maaritelladn milla tavalla
ja missa verkon alueella mallit ja niiden maaritykset toteutetaan.

Kayttd (operate) monitoroi verkon kayttéd, tukiasemia ja niihin liittyvia
paatelaitteita sek& havaitsee ongelmatilanteita. Taman kautta voidaan
my0s tehda rajatusti maaritystietoja.

Raportointi (report) keraa tietoa jarjestelman tilasta ja verkon hairiosta.
Naistd tiedoista luodaan tilastoja verkkoon liittyneistd laitteista ja
kapasiteetin kaytosta.

Hallinta (administration) hallinta-asetuksien kautta hallitaan Primen ja
jarjestelmaan  kuuluvien  ohjausjarjestelmien  seka tukiasemien

maaritystietoja.

Toimipisteiden heatmap pohjakuvasta (Kuva 7.) ndkee kohteessa olevat

tukiasemat ja niiden simuloidun peittoalueen.
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Kuva 7. Hallintakayttoliittyman heatmap.
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5.2 Yllapitotasot

SLA (engl. Service Level Agreement) eli yllapitotasoissa maaritetaan
Toimittajan ja Asiakkaan valilla sovitut palveluiden laatutasot seka niiden
yksityiskohdat. Kuvatut yllapitotasot liittyvat tukiasemiin ja yllapitotasoon hairién

tai vian selvityksessa.

Yllapitotason 1 osalta vikatilanteen korjausaika-arvio annetaan viimeistaan
yhden tunnin kuluessa vian rekisterdinnista. Yllapitotason 2 osalta arvio on
annettava viimeistddn kahden tunnin kuluessa ja yllapitotason 3 osalta

viimeistaan seuraavan arkipaivan aamuna.

SLA 1-2 -tason kohteita ovat kohteita jotka vaativat laitteiden vikaantuessa
valitonta korjaustoimenpiteiden aloittamista. Kohteisiin kuuluvat
ohjausjarjestelmat, terveyskeskukset, sairaalat ja palvelutalot. SLA 3-4 — tason
kohteita ovat koulut, paivakodit, virastot ja vanhainkodit.

¢ Yllapitotaso 1. Vika on korjattu kaikkina  viikonpaivina
ymparivuorokautisesti alle 2 tunnissa. Korjaavat toimenpiteet on
aloitettava 15 minuutin kuluttua vikatilanteen ilmaantuessa.

e Yllapitotaso 2: Vika on korjattu arkisin klo 7.30-18.00 alle 2 tunnissa.
Korjaavat toimenpiteet tulee aloitettava 30 minuutin kuluttua vikatilanteen
iImaantuessa.

e Yllapitotaso 3: Vika on korjattu arkisin tybaikana alle 4 tunnissa.
Korjaavat toimenpiteet on aloitettava yhden tunnin kuluttua vikatilanteen
ilmaantuessa.

e Yllapitotaso 4: Vika on korjattu viimeistddn seuraavana tyopaivana.

Langattoman lahiverkon halytys- ja vianselvitysprosesseille on maaritelty
kuvassa 8. nadkyvat erilaiset toimintamenetelmét eri yllapitotason alaisille
kohteille. Vikahalytysprosessi lahtee joko loppukayttdjan ilmoittamasta verkossa
olevasta toimintahairiosta tai valvontajarjestelman havaittua virheen tietyn

tukiaseman toiminnassa.
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Tiedottaa Turun
Service Deskia

Tuotantoon jaavat tehtavat ja vastuut listataan RACI (Responsible Accountable

Consulted Informed) toimenpidelistaan jossa kerrotaan, mita tehdaan, kuka

tekee ja mihin mennessa. Iiman toimenpidelistaa voi unohtua mita kenenkin

pitad tehda, koska tydtehtavia on paljon. [11]

RACI listan kasitteet:

e Responsible (vastuullinen) R-henkil6 suorittaa annetun tehtavan tai

kuuluu suoritustiimiin. Jokaisella tehtavalla on ainakin yksi R-henkilo.

e Accountable (vastuussa oleva) A-henkild valvoo etta tehtava tulee

tehtya. Jokaisella tehtavalla on vain yksi A-henkild.

e Consulted (neuvoja) C-henkil6ltd voidaan kysya ohjeita ja neuvoja.

Jokaisella tehtavalla voi olla nollasta rajattomaan maaraan C-henkiloita.

e Informed (tiedotettava) I-henkiloa tiedotetaan tehtavan suorittamisesta.

Jokaisella tehtavalla voi olla nollasta rajattomaan maaraan I-henkil6ita.
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Toimenpidelista WLAN palvelun tehtavista ja vastuusta:

e WLAN toimitusprosessi: Asennuskohteiden pohjakuvat ja
infrastruktuurimuutosten toteuttaminen toimipisteessa.

e Teknisen valmiuden valmistelun vyllapito: Kayttgja ja tybasema
sertifikaattien jakelu, asennukset, paivitykset ja maaritystietojen seka
kohteiden yllapito.

e WAN verkon valmius: Lahiverkon suunnittelu, verkkoinfrastruktuuri,

tilaukset, palvelinkomponenttien yllapito ja asennusten koordinointi.

Naiden lisdksi tehtaviin ja vastuihin kuuluvat palvelunhallinta, laskutus ja

raportointi, sidosryhmayhteistyd seka kayttajatuki.
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6 YHTEENVETO

Opinnaytetydssa suunniteltin  uusi langaton l&hiverkko Turun kaupungin
toimipisteiden verkkojen tietoturvalliseen levitykseen keskitetysti hallittavalla,
ohjausjarjestelmapohjaisella  WLAN-arkkitehtuurilla. Tydssa kuvailtin  Turun
kaupungin IT-palveluiden kaynnistamaa projektia, keskitetyn hallinnan

ominaisuuksia ja langattoman lahiverkon teoriaa.

Tyossa kuvaillun WLAN-toteutuksen tavoitteena oli luoda eri kohderyhmille
suunnatut palvelut ja pystyd vastaamaan olemassa olevan langattoman
l&hiverkkoratkaisun yllapidon ja hallinnan tuomiin haasteisiin. Lopputuloksena
saavutettiin yhtenainen ja eri kayttdtarpeisiin soveltuva langattoman lahiverkon

ratkaisu- ja palvelukokonaisuus.

Toteutus mahdollistaa langattoman lahiverkkoyhteyden jakamisen hallinnoille,
oppilaille ja vierailijoille. Uusi langaton lahiverkko tarjoaa helppokayttdisen tavan
kirjautua, suuren kayttajamaaran seka luotettavan tiedonsiirtoyhteyden. Laaja
peittoalue tehostaa yllapitoa ja kaytettavyytta, edistaen

paatelaiteriippumattoman (BYOD) palveluympéariston toteutumista.

Jatkokehittamisen kannalta oleellisia asioita ovat kuntalaisten
asiointipalveluiden kehittaminen, mobiililaitteiden ominaisuuksien
laajamittaisempi  hyddyntdminen pdaatelaiterippumattomuuden nakdkannalta,

seka puhe- ja tietoverkkojen integraatio.
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