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Tdssd opinndytetydssd kasitellddn tietoturvaa virtuaalisoidussa VMware
ymparistossd. TyOssé tutkitaan virtualisoinnin ja tietoturvan yhdistdmista.
Ty0ssé kerrotaan mitd virtualisointi on ja mité silld voidaan mahdollistaa.
Aihealueen rajaamiseksi tyo keskittyy ainoastaan VMwaren tarjoamiin rat-
kaisuihin.

Tekijidn oppilaitoksessa on kdytetty osana koulutusta VMwaren tuotteita,
joka auttoi tyon aihevalinnassa ja sen rajaamisessa. VMware on myds maa-
ilman johtava virtualisointiratkaisujen toimittaja. Virtualisointi yleistyy jat-
kuvasti maailmanlaajuisesti yrityksissd ja organisaatioissa ja siitd on tulossa
keskeinen osa jokapdivéistd IT-jirjestelmien ja -palveluiden ylldpitoa.

Virtualisoinnin juuret on ldhtdisin 1960-luvulta. Virtualisoinnilla viitataan
useisiin erilaisiin tapoihin tehdé tietojenkésittelyn fyysistd resursseista ja
piirteistd muilta jérjestelmiltd piilotettuja. Se on tietojenkésittelyssd kéytet-
ty tekniikka, jolla mahdollistetaan fyysisten resurssien toimimisen monena
virtuaalisena resurssina tai usean fyysisen resurssin ndkyminen yhtené vir-
tuaalisena resurssina. Tdlld tavoin voidaan esimerkiksi mahdollistaa use-
amman virtuaalisen tietokoneen ajamisen yhden tietokoneen sisilld. Virtu-
alisoinnin keskeiset osa-alueet ovat palvelinvirtualisointi, tallennusvirtuali-
sointi, verkkovirtualisointi ja sovellusvirtualisointi.
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The purpose of this thesis has been to manage information security in a vir-
tualized VMware environment. This thesis deals with combining virtualiza-
tion and information security. This thesis is about what virtualization is, and
what can be made possible by it. To limit the scope of the thesis's topic, the
thesis will only focus on solutions offered by VMware.

In the school, in which the thesis’s author is attending, VMware products
have been used, which further contributed to narrowing the focus of the the-
sis. VMware also provides the worlds leading virtualization solutions. Vir-
tualization is gaining more popularity in organisations and companies glo-
bally, and its also becoming the staple of everyday maintenance of IT sys-
tems and services.

The roots of virtualization originate from 1960's. Virtualization refers to
several different ways in which physical resources and functions are made
hidden from other systems. It is a ICT system enabling physical resources to
act as multiple virtual resources, or multiple physical resources acting as
one virtual resource. This method can be used to run several virtual compu-
ters inside a single computer. The primary sectors of virtualization are ser-
ver virtualization, storage virtualization, network virtualization and applica-
tion virtualization.
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1 JOHDANTO

Tdmén opinndytetyon aiheena on virtuaaliympériston turvaaminen, ja tyoni
keskittyy erityisesti ohjelmistoyritys VMwaren tarjoamiin palveluihin.
Tyossd kisitellddn virtualisointia, VMwarea ja tietoturvaa sekd néitd kaik-
kia yhdessé. Virtualisointi alkoi kiinnostaa minua opintojeni edetessé, koska
sen suomilla mahdollisuuksilla saadaan luotua sdéstdjé, sddstettyd aikaa ja
vdhennettyd laitteiston tarvetta. Yksistddn virtualisointi ei kuitenkaan tun-
tunut sopivalta aiheelta, minkd vuoksi halusin sisdllyttid aiheeseeni myds
tietoturvan. Koska virtuaaliympériston turvaaminen pelkéstddn olisi ollut
liian laaja aihealue, halusin rajata tyon koskemaan vain yhtd palveluntarjo-
ajaa. Hyvé tietoturvan merkitys korostuu koko ajan enemmain tietojdrjestel-
miin painottuvassa maailmassamme. Tietolaitteiden rdjahdysmdiinen kasvu
luo haasteita alan asiantuntijoille. Myds kdyttdjien tulisi olla tietoisia mah-
dollisista uhista ja haavoittuvuuksista, jotta tietoturvasta saadaan sen tar-

joama hyoty.

Palveluntarjoajaksi valikoitui hyvin nopeasti VMware, koska se oli minulle
entuudestaan tutuin palveluntarjoaja. Lisdksi VMwaren tuotteet ovat oppi-
laitoksessani kdytossd. Valintaan vaikutti osittain my6s VMwaren suuri
suosio ja laajat palvelut. Varteenotettavimmat haastajat olivat Microsoftin

Hyper-V, Citrixin Xen-Server ja Red Hatin Enterprise Virtualization.

Virtualisointi on kasvattanut suosiotaan viime aikoina, ja sen ai-kaisimmat
vaiheet ulottuvat aina 1960-luvulle saakka. Alan edellakédvijoitd ovat IBM ja
VMware. Nykyisin virtualisointitekniikkojen kehitysté ja kilpailua on useil-
la yrityksilld ja uusia kilpailijoita tuleekin markkinoille jatkuvasti. Virtu-
alisoinnin muotoja on erilaisia, kuten kdyttdjirjestelmi-, palvelin-, ohjel-
misto-, tallennus- ja verkkovirtualisointi. VMwarella on pitkd kokemus vir-
tualisoinnista ja se onkin télld hetkelld markkinoiden johtava virtualisointi-

palveluita tarjoava yritys.



2 VIRTUALISOINTI

Virtualisointi on termi, jolla viitataan useisiin erilaisiin tapoihin tehdi tieto-
jenkdésittelyn fyysistd resursseista ja piirteistd muilta jarjestelmiltd piilotet-
tuja. Se on tietojenkésittelyssd kédytetty tekniikka, jolla mahdollistetaan fyy-
sisten resurssien toimiminen monena virtuaalisena resurssina tai usean fyy-
sisen resurssin ndkyminen yhtené virtuaalisena resurssina. Virtualisoinnilla
jarjestelmien ja resurssien hallitseminen helpottuu riippumatta siitd, millai-
nen niiden ulkoasu tai tekniikka on. Virtualisoinnilla saavutetaan monia etu-

ja, mutta sen hyddyntdmistd vaikeuttavat monet erilaiset virtualisointitavat.

Virtualisointiohjelmistolla muodostetaan yksi tai useampi tydasema fyysi-
selle koneelle riippuen timén koneen kéytdssd olevista resursseista, kuten
kovalevytilasta, prosessorin kapasiteetista, verkkokorteista ja RAM-muistin
madrdstd. Virtualisointiohjemistolla luotujen virtuaalikoneiden avulla on
mahdollista suorittaa useita kdyttojarjestelmid, kuten kaikkia versioita Mic-
rosoft Windowsista, MS-DOSista ja Linuxista. Virtuaalikoneet voivat kes-
kustella fyysisen isdntinsd ja muiden samassa verkossa olevien koneiden
kanssa, aivan kuin ne olisivat tavallisia yksittdisid fyysisid koneita. (Ruest

& Ruest 2009, 24.)

Fyysisten koneiden osioinnin juuret ovat 1960-luvulla, jolloin IBM alkoi
osioida palvelimiaan suorittaakseen useita kdyttojérjestelmid samalla lait-
teella. Tuolloin osiointia kdytettiin ajamaan useita rinnakkaisia kdyttojarjes-
telmid samanaikaisesti. 1990-luvulla fyysisten jirjestelmien osiointi nimet-
tiin virtualisoinniksi. Aluksi virtualisointia kdytettiin suorittamaan eri kédyt-
tojarjestelmid toisella alustalla, kuten Microsoft Windowsia Applen Macin-
toshissa. Vuonna 2003 Microsoft hankki ranskalaisen yrityksen nimelté
Connectix, joka erikoistui Windows-kdyttojérjestelmén suorittamiseen Ma-
cintosh-koneissa. Tdméin ansiosta Macintosh-kéyttdjdt padsivat kasiksi tu-
hansiin Windows-alustalle suunniteltuihin sovelluksiin. (Ruest & Ruest

2009, 24.)



VMware Corporation oli kuitenkin tydskennellyt virtuaalisoinnin kanssa jo
1990-luvun lopulta asti ottamalla kdyttoon VMware Workstationin. VMwa-
re Workstation oli loppukéyttéjille suunniteltu ohjelmisto, joka oli kehitetty
suorittamaan useita eri 32-bittisid kéyttdjarjestelmid. Silloin VMware ym-
madrsi virtuaalisoinnin mahdollisuudet ja siirtyi palvelintasolle aloittaen suu-
ren noususuhdanteen koneiden virtuaalisoinnissa. Tdméa on ndhtdvissd myods
tdnd pdivind, silld nykyddn VMware on markkinoiden johtava virtualisoin-
tipalveluiden tarjoaja. VMwarella on laaja valikoima datakeskusten virtu-

alisointiin liittyvid tuotteita. (Ruest & Ruest 2009, 25.)
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Kuva 1. Havainnekuva virtuaalisoinnista. (CommVerge 2015)




Virtualisointiteknologia on kehittynyt alkuajoistaan niin paljon, ettd data-
keskukset voivat kdyttdd sitd hyvéikseen useilla eri tasoilla. Useimmin virtu-
alisoituja tasoja ovat laskenta- ja tallennuskapasiteetit. Erilaisia asiointi-
tasoja ovat esimerkiksi laitteisto-, ty0pOytd-, ohjelmisto-, muisti-, tallennus-
, data- ja verkkovirtualisointi. Virtualisointi on tekniikka, jolla osioidaan
tietokone useaksi itsendiseksi koneeksi, jotka pystyvét ylldpitiméaédn erilai-
sia kéyttdjarjestelmid ja sovelluksia samanaikaisesti. Tdlld tavoin fyysisten
koneiden resursseja saadaan hyddynnettyd paremmin. Kone, joka toimii
kdyttden vain kymmentéd prosenttia resursseistaan, voidaan muuntaa koneek-
si, jonka kdyttdaste nousee 60—80 prosenttiin kdyttdmailld siind useampaa
virtuaalista konetta. Taustalla oleva hypervisorhallintaohjelmisto toimii
suoraan laitteistolta ja hallinnoi useita kdyttdjarjestelmiéd virtuaalikoneessa.
Talla tavoin jokainen kiyttdjérjestelmé, joka suoritetaan virtuaalikoneessa,
tulee omavaraiseksi toimintaympdristoksi toimien hypervisorin pailld ja

kdyttdytyy kuin se olisi erillinen tietokone. (Ruest & Ruest 2009, 30.)

Virtuaalikoneet on tehty useista komponenteista, joihin yleensd kuuluvat
kéyttojarjestelmd, VMware tools sekd virtuaaliset resurssit ja laitteistot, joi-
ta voi hallita suurelta osin samalla tavalla kuin fyysisid laitteita. Virtuaali-
sen kéyttdjarjestelmédn asennus on pohjimmiltaan fyysistd asennusta vastaa-
va. Virtuaalisen kéyttdjdrjestelmdn asennukseen tarvitaan levykuva, joka
sisdltdd asennettavat tiedostot. Fyysinen laitteisto méaérittdd virtuaalikoneen
tuetut ominaisuudet, kuten BIOSin, suorittimien maksimiméiédrian, suurim-
man muistin koon ja muut laitteistojen tyypilliset ominaisuudet. Virtuaali-
koneen laitteiston versio médrdytyy sen mukaan, mikd ESXi:n versio virtu-

aalikoneeseen on asennettu. (VMware haku 2013.)

Vaikka fyysinen kone tarvitsisi vain kymmenen prosenttia resursseistaan,
kuluttaa se tdyden méddrdn virtaa, tarvitsee tdyden jddhdytyksen ja suuren
madrin tilaa datakeskuksissa ympéri maailman. Sen sijaan hyvin méiritelty
virtualisoitu palvelin voi suorittaa samoilla ominaisuuksilla yli kymmenta
virtuaalista konetta, palvelinta tai tyOopOytda tarvitsematta kuitenkaan jokai-
selle koneelle omaa virtaa, eiviatka kaikki vaadi omaa tuuletusta tai tarvitse

omaa tilaa. Silti kaikki koneet pystyvét tarjoamaan saman kuin fyysisessa-



kin muodossa. Jokainen kone on vain joukko tiedostoja kansiossa. Téssé
muodossa kone on helppo siirtdd palvelimelta toiselle, sulkea, kdynnistda

uudelleen tai tehdd mitd tahansa kuin normaaleillekin koneille. (Ruest &

Ruest 2009, 34.)

Virtualisointia hyddynnetdén organisaatioissa useilla eri tavoilla heille luo-
tujen toimintamallien mukaan. Virtualisointi nousee esille usein silloin, kun
organisaation laitteisto alkaa kdyda vanhaksi ja tulee aika ostaa uusia lait-
teita. Tdlloin siirtyminen virtualisointiin usein tulee ajankohtaiseksi, ja sen
toteuttaminen on helpompaa. Virtuaalisoinnilla organisaatio saa vakautta
laitteiston resursseihin, lyhennettyd huoltoaikoja, helpotusta mydhempid
muutostditd varten sekd mahdollisuuden vapaampaan ylldpitoon ja paljon
joustavuutta. Virtualisoinnilla mahdollistetaan laitteiden sijoittaminen mui-
hin tiloihin, kuitenkin sdilyttden tydasemaympéristéjen muokattavuus. Ta-
main lisdksi virtualisoinnilla annetaan lisdd varmuutta sekd turvatoimia il-

man suuria kustannuksia. (Williams & Garcia 2007, 40, 41.)

2.1 Virtualisoinnin muotoja

Virtualisoinnin tyyppejd on olemassa kolmea erilaista, nimid muodot ovat
palvelin-, tyopdytd- ja sovellusvirtualisointi. Palvelinvirtualisointi on ndista
kolmesta tyypistd kaikkein laajin ja organisaatioissa kaikkein yleisin virtu-
alisointityyppi. Palvelinvirtualisoinnin ansiosta yhdelld fyysiselld palveli-
mella pystytddn ajamaan useampaa virtuaalista palvelinta. Tydpdytdvirtuali-
sointi tarkoittaa koko tydpdydédn virtualisoimista. Virtualisoitua tyopoytda
voidaan ajaa etdnd palvelimelta. Tdlloin kéytetylld fyysiselld pdételaitteella
ei ole niin suurta merkitystd, koska prosessointi siirtyy palvelimille. Sovel-
lusvirtualisoinnilla kapseloidaan sovelluksia toimimaan kiyttdjérjestelméstd
ja sen muista ohjelmista. Tdma tekee sovelluksista tdysin siirrettdvid, eika
sovelluksessa tapahtuva virhe vaikuta ollenkaan kéyttdjarjestelmdédn. Sovel-

lusten virtualisointi vaatii kuitenkin erillisen virtualisointikerroksen.
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2.1.1 Palvelinvirtualisointi

Palvelinvirtualisoinnin muotoja on olemassa kahta tyyppid. Ohjelmistovir-
tualisointia kdytetddn usein virtualisointiprojektien alussa, koska se pohjau-
tuu helppoihin ja usein ilmaisiin tekniikoihin. Kyseinen tekniikka on hie-
man tehottomampi, koska taustalle tarvitaan aina iséntdkéyttdjarjestelma.
Tama kéyttojarjestelmd tarvitsee resursseja, jotka myos suorittavat virtuaa-
likoneita sisdlldédn. Tdstd syystd organisaatiot eivit kdytd tdtd muotoa muu-

hun kuin testaamiseen ja kehitykseen. (Ruest & Ruest 2009, 32.)

Toinen tyyppi on laitteistovirtualisointi. Tdlléin hypervisorin koodi integ-
roidaan suoraan laitteistoon ja néin virtuaalikoneiden asentaminen onnistuu
ilman isdntdkédyttojarjestelmdd suoraan laitteeseen, lahelle fyysisid resursse-
ja. Tdmé mahdollistaa mahdollisimman monen virtuaalikoneen suorittami-
sen. Kun virtuaalikoneiden isidntd ei sisdlld normaalia kédyttojarjestelméi, se
ei vaadi yhtd usein pdivittdmistd. Tdmd minimoi hypervisorin vaikutuksen

koneisiin, joita se hallitsee. (Ruest & Ruest 2009, 32, 33.)

2.1.2 Tydpoytavirtualisointi

Samaa tekniikkaa, joka suorittaa palvelinvirtualisointia, voidaan kéayttda
myds tyopoytien virtualisoinnissa. TyOpdytdvirtualisointi keskittdd tyo-
asemien kdyton siten, ettd saadaan tdysi hallinta niistd sallien kdyttdjid pi-
timddn useita paitteitd, joista on pddsy virtuaaliympéristodon. Vaikka yhdes-
sd virtuaalitydpdydéssé tapahtuu jotain ikdvid, se ei vaikuta muihin samalla
palvelimella suoritettaviin tyOpdytiin. Virtuaalisoiduilla tyopoydilld on
mahdollista testata pdivityksid ja huoltopaketteja tai tarjota koulutusta lop-
pukadyttdjille ja teknikoille. Kun testaus tai harjoittelu tulee pditdkseen, on
virtuaalikone helppo palauttaa alkutilaan ja aloittaa alusta. (Ruest & Ruest

2009, 39.)
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2.1.3 Sovellusvirtualisointi

Sovellusvirtualisoinnin avulla sovellus kapseloidaan toimimaan erilldin
kdyttojarjestelmistd ja muista sen ohjelmista. Sovellus-virtualisointi tuo so-
velluksen tai palvelun paketoituna erillisen virtualisointitason ldpi kéytto-
jarjestelméddn. Se vaatii toimiakseen erillisen kdyttojarjestelmin. Sovellus-
virtualisointi suojelee kdytto-jarjestelméd kaikilta muutoksilta, joita sovel-
luksen asennuksen yhteydesséd voi tapahtua. VMware tarjoaa ratkaisua, joka
ei tarvitse lainkaan agenttiohjelmaa kohteen tyopoydalld toimiakseen. Tdma
vapauttaa sovellukset kaikilta sidoksilta ja tekee niistd tdysin siirrettdvid,
joten samojen ohjelmien eri versioita voidaan ajaa samanaikaisesti. Virtu-

alisoidut sovellukset toimivat kaikissa Windowsin versioissa. (Ruest &

Ruest 2009, 40, 42, 43, 273.)
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Kuva 2. Sovellusten kédyttidytyminen (A) ilman sovellusvirtualisointia ja (B)

sovellusvirtualisoinnilla. (Ruest & Ruest 2009, 43.)

2.2 Hyddyt

Virtualisoinnin suurin hydty on raha, jota sddstdd virtualisoimalla niin pie-
nissd kuin suurissakin organisaatioissa. Virtualisoitu jérjestelmd tarvitsee

vihemmaén fyysisid laitteita, minkd takia jadhdytyksen ja tilan tarve vihenee

sekd sihkonkulutus laskee.
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Virtualisoitu jirjestelmd on myos siirrettdvyydeltddn parempi. Virtuaalipal-
velimet eivét paina mitddn, koska ovat vain kasa tiedostoja. Virtuaalipalve-
limen siirtdminen fyysisestd palvelimesta toiseen on helppoa, kun esimer-
kiksi vanha palvelin rikkoutuu tai siirrytddn uudempaan. Virtuaalipalveli-
men siirto onnistuu fyysiseltd palvelimelta toiselle ilman sammuttamista,
tdimd mahdollistaa palvelimen siirron jopa toimipisteestd toiselle vain asen-
nuskansiota siirtdimédlld. Myos laitesalin muutossa vihempi maérd fyysisié
laitteita on helpompi siirtdd vaikkapa toiseen rakennukseen. Virtualisointi
mahdollistaa palvelimen pystyttdmisen huomattavasti fyysistd nopeammin

ja jopa kokonaan etdtyoné.

Virtualisoidessa saadaan fyysisten koneiden resursseja hyddynnettyd pa-
remmin. Kone joka toimii kdyttden vain kymmenen prosenttia resursseis-
taan, voidaan muuntaa koneeksi jonka kédyttdaste nousee 60—80 prosenttiin
kdyttdmélld siind useampaa virtuaalista konetta. Kun olemassa olevia re-
sursseja hydodynnetddn paremmin, tarvittavia laitteita voidaan vdhentéi, ja
niiden tarvitsemien huoltosopimuksien mdédrdd laskea. Niin laitteiden jatta-
ma hiilijalanjdlki pienenee, kun ilmastoinnin ja sdhkon tarve laskee, tdmé

ndkyy myo0s pienempind kustannuksina. (Ruest & Ruest 2009, 30.)

Ohjelmistosuunnittelijoille virtuaalisoinnista saadaan suuri hydty ohjelmis-
tojen testauksessa. Kehitettdvid ohjelmistoja tai ohjelmistojen paivityksia
pystytddn testaamaan turvallisessa ympéristdossd ennen niiden jakamista
loppukéyttdjille. Testiymparistdistd saadaan identtisiéd tai erilaisia. Virtuaa-
likoneeseen tullut vika on helppo korjata palauttamalla kone, tilanteen tal-
lentavien tilannekuvien avulla, virhettd edeltineeseen tilaan. Virtuaaliko-
neesta on myds mahdollista ylldpitdad peilattua kopiota, joka on heti kdytet-

tdvissd, jos pddvirtuaalikoneeseen tulee ongelmia.

Samassa fyysisessd koneessa sijaitsevat virtuaaliset koneet ajattelevat kéyt-
tdvinsd omia resurssejaan. Myo0s erillisid verkkoja voidaan rakentaa virtu-

alisointitekniikoilla. Virtuaalikoneiden muokkaaminen tapahtuu vain liu-
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kusdddinta siirtdimélld, mika tekee resurssien uudelleen jakamisesta helppoa

ja nopeaa.

2.3 Uhat

Tietoturva pitdd ottaa huomioon jo virtualisointia suunnitellessa. Perinteis-
ten palvelinten rinnalle voi lisdtd kytkimid ja palomuureja. Kun palvelimia
virtualisoidaan, ne asetetaan usein samaan virtuaaliseen verkkosegmenttiin.
Talloin palvelinten rinnalle ei pysty endéd asentamaan tavallisia kytkimid ja
palomuureja, mutta virtuaaliverkkoon voi kuitenkin ottaa kdyttdon samoja
suojaratkaisuja. Se vaatii kuitenkin asiaan perehtymistd, mikd tuo lisdkus-

tannuksia.

Virtualisoidessa usein ajatellaan vain kustannussdéstdjé ja tdlloin on vaara-
na, ettd tietoturva jdd vahéiseksi tai unohtuu jopa kokonaan. Myyntimiesten
lupaamat hurjat kustannussdéstot laskevat kuitenkin nopeasti, kun lisdtdin
edes vidhin tietoturvaa. Tima voi asettaa tietoturvan toissijaiseksi jos keski-

tytddn vain sddstoihin. (Tietoviikko 2013a.)

Tutkimusyhtié Gartnerin (Gartner 2010.) tutkimuksen mukaan 60 prosenttia
virtuaalipalvelimista ei ylla tietoturvan puolesta samalle tasolle kuin fyysi-
set palvelimet, joita korvataan virtuaalipalvelimilla. Tutkimusyhtié kuiten-
kin uskoo, ettd parin vuoden kuluttua virtuaalipalvelinten tietoturva on ko-
hentunut huomattavasti, ja vuonna 2015 endd 30 prosenttia virtuaalipalveli-
mista on fyysisid palvelimia heikommin tietoturvattuja. (Tietoviikko

2013b.)

Tyopoytien virtualisointi tehdddn yleensd lataamalla ty0poOytéd ja kayttdjar-
jestelmi valmiista levykuvasta. Télloin yleisend vaarana on, ettd titd levy-
kuvaa pdivitetddn aivan liian harvoin. Kdynnissd oleva tyopdytd toki paivit-
tyy, mutta kun tyopoytd joudutaan kidynnistimddn uudelleen, voivat tieto-
turvapdivitykset olla jopa puoli vuotta vanhoja. Vaikka tyopoytd alkaa péi-

vittymédn heti, se on jonkin aikaa verkossa ilman asianmukaista suojaa.
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Taydellisten tietoturvapéivitysten saaminen voi kestda tunteja. (Tietoviikko

2013b.)

Virtualisointiin siirtyminen voi aluksi olla melko kallista. Virtualisoinnin
ajamiseen ja hallintaan tarvitaan tehokas laitteisto, joka on jo itsessddn kal-
lis. Lisdksi kustannuksia syntyy mahdollisesti tarvittavista tallennusjérjes-
telmistd ja verkkolaitteista. Kdyttojirjestelmien, ohjelmistojen ja sovellus-

ten lisensoiminen vaatii myds resursseja. (Williams & Garcia 2007, 12—13.)

Vaikka huoltosopimusten méédrd laskee, ylldpidon tarve laitetta kohti kas-
vaa. Tarve tehokkaalle ylldpidolle kasvaa laitteiden méérdn mukaan. Yllapi-
toa varten on toki olemassa erilaisia hallintatydkaluja, joista on apua. Tyo-
kaluista tulee lisdd kuluja, eikd niitd ole suunniteltu suoraan sopivaksi tie-
tylle yritykselle. Yritys voi palkata ohjelmistokehittdjid kehittimdédn juuri
sille sopivia hallintatydkaluja, joilla saadaan manuaalisen ylldpidon tarvetta

laskettua.

2.4 Ongelmat

Virtualisointi voi mennd pieleen jo suunnitteluvaiheessa, jolloin silld haet-
tuja séddstdjd ei saadakaan. Parhaiden tulosten saavuttamiseksi tarvitaan
osaavaa tydovoimaa usealle osa-alueelle, kuten suunnitteluun, yllidpitoon ja
ongelmatilanteiden ratkaisuun. Joidenkin ohjelmistojen lisensointi méardy-
tyy iséntdkoneen suorittimen ydinten madrdn mukaan, vaikka virtuaaliko-

neen kdytdssd olisi vain osa ytimista.

Ongelmat lisensoinnissa on vihitellen poistumassa, koska ohjelmistojen
tuottajat ovat ymmairtineet virtuaalisoinnin tulevan yhd suositummaksi.
Kaikkia sovelluksia ei ole kehitetty toimimaan virtuaalisessa ymparistossa,
joten ongelmatilanteissa ei valttimattd heti ilmene, johtuvatko ongelmat so-
velluksesta tai virtuaalisesta ymparistostd. Kaikkiin ohjelmiin ei valttimatta
ole saatavissa asiakastukea, jos niitd suoritetaan virtualisoidussa ympaéris-

tossa.
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3 VMWARE

VMware, Inc. on amerikkalainen ohjelmistoyritys, joka tunnetaan parhaiten
virtuaalisoinnin ja pilvipalveluiden saralla. Yrityksen ohjelmistot mahdol-
listavat useiden virtuaaliympéristdjen ja virtuaalikoneiden luomisen. Esi-
merkiksi yksi fyysinen tietokone tai palvelin voi ylldpitdd useita virtuaalisia
jarjestelmid, joskus jopa yli sataa. Yrityksille erityisen hyddyllistd on mah-
dollisuus luoda useita palvelinjdrjestelmid ilman tarvetta hankkia jokaiselle

jarjestelmille omaa laitteistoa. Tdma sdédstdd paljon aikaa, rahaa ja tilaa.

VMware julkaisi ensimmadisen tuotteensa toukokuussa 1999, tdmé ohjelmis-
to oli VMware Workstation. VMware laajensi pilvipalvelumarkkinoille huh-
tikuussa 2011, kun yritys julkaisi tuotteen nimeltd Cloud Foundry. Nykydédn
VMware kehittdd ja markkinoi useita virtualisointiin liittyvid ohjelmistoja
suurimmaksi osaksi yrityksille, mutta yksityiset kdyttdjdt voivat hyddyntda

joitakin yrityksen ohjelmistoja.

Virtualisointi mahdollistaa useamman kayttdjérjestelméin toimimisen yhdel-
l1a fyysiselld alustalla. Virtualisointi mahdollistaa sddstdjd hankintakustan-
nuksissa ja ylldpidossa. Virtuaalikoneet vaativat vihemmaén fyysisid tieto-
koneita kuin tavalliset, koska virtuaalisia koneita saa useamman yhteen fyy-
siseen koneeseen. Vikasietoisuuden takaamiseksi tarvitaan kuitenkin edel-
leen erillinen fyysinen tietokone. Koska fyysisid laitteita tarvitaan vihem-
main, sddstetddn tilaa, sdhkod ja ilmastointikuluja. Virtuaalisoinnilla pysty-

tddn myoOs hyddyntdmdén tietokoneiden resurssit paremmin.

Virtualisointi keskittyi alkutaipaleellaan vain jdreisiin palvelimiin, mutta on
viime aikoina alkanut yleistyd myds kevyemmissd tydasemissa. Virtuaali-
koneet ovat myos yhd enemmidn muuttuneet laitteistoon ja kiyttojarjestel-
miin integroiduiksi ominaisuuksiksi, jotka tarjoavat ndin aiempaa suoritus-
kykyisemmén ja yhteensopivamman alustan usean kiyttojérjestelmén kayt-
timiseen. Tama tarkoittanee sitd etti VMware ja muut virtualisointiratkaisut

muuttunevat yhd enemmén vain virtuaalisoinnin hallintaohjelmiksi.
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3.1 Mahdollisuudet

Uusien ominaisuuksien ja palveluiden midrd kasvaa VMwaren tuotteissa
nopeassa tahdissa. VMware on lisdnnyt jokaisen uuden version mydtd pal-
jon uusia ominaisuuksia, joiden kdyttdonotto on tehty yksinkertaiseksi. Vir-
tuaalisoinnin myotd palvelinfilosofia muuttuu dynaamisemmaksi, mikd voi
mahdollistaa virtuaalikoneiden tehokkuuden optimointia. Palvelinten hyoty-

kédyttosuhde paranee ja rahaa sdédstyy etenkin sdhkonkulutuksen kannalta.

Yrityssovellus on péivittdistd laskentaa. Asiakkuuksien koon mukaan on
palvelinten suorituskyky ainoastaan rajana. Virtualisointi VMwaren tuotteil-
la mahdollistaa asiakkuuksien profiloinnin resurssitarpeiden mukaan ja erit-
telee asiakkuudet tdysin omiksi yksikodikseen. Kaikki palvelut voidaan pitda
omina virtuaaliympéristdindén, ndin erotetaan palvelut ja asiakkuudet pa-

remmin toisistaan.

3.2 Tuotteet

VMware vSphere, joka aiemmin tunnettiin nimelld Infrastucture, on nimitys
VMwaren tuoteperheen kokonaisuudelle. vSphere on kokonaisuus teknolo-
gioita ja tuotteita, joilla virtualisointi toteutetaan tdydellisesti x86-
arkkitehtuurin laitteissa. vSphere on kuin Microsoft Office -paketti, johon
kuuluu monia ohjelmia kuten MS Excel, MS Word, MS Access ja niin edel-
leen. Kuten Office-paketti, niin myds vSphere on kokoelma tuotteita, joita
ovat esimerkiksi ESXi, ThinApp, vCenter ja niin edelleen. vSphere on siis

vain nimi paketille, joka sisdltdd erilaisia komponentteja.

VMware ESXi on VMware-tuoteperheeseen kuuluva tyypin 1 hypervisor,
joka toimii suoraan fyysisen laitteen pdélld ja omaa suoran pdédsyn palvelin-
ten resursseihin. Kaikki virtuaaliset koneet asennetaan ESXi:lle. Asennus,
hallinnointi ja pdédsy ndille virtuaalikoneille, jotka ovat ESXi:ll4, vaatii toi-

sen osan vSphere-paketista. Tarvittava osa on vSphere Client. Kun vSphere
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Client on asennettu, mahdollistaa se jirjestelminhallitsijan yhdistdmisen

ESXi:lle. (TechTarget 2013a.)

VMware Workstation on VMware tuoteperheeseen kuuluva ohjelmisto, jolla
jarjestelménhallitsija voi luoda ja ajaa virtuaalikoneita suoraan tyopoydalta.
Workstationin avulla voidaan ajaa yhden fyysisen koneen pddlld yhtd tai
useampaa virtuaalista konetta. Jokaisessa ndissd virtuaalikoneessa voi toi-
mia eri kédyttdjarjestelmd. Joten esimerkiksi Windowsin ajaminen omassa
ikkunassa Linuxin ty6pdydélld on mahdollista. VMware Workstationista on
tarjolla myos ilmainen tutustumisversio VMware Player. Player on kuiten-
kin karsittu versio Workstationista. VMwaren péékilpailija on Oraclen il-

mainen VirtualBox. (TechTarget 2013b.)

VMware ThinApp, joka aiemmin tunnettiin nimelld ThinStall, on VMwaren
tuoteperheeseen kuuluva agentiton ohjelmisto sovellusvirtualisoinnin toteut-
tamiseen.  Agentiton  sovellusvirtualisointi  mahdollistaa  ThinApp-
ohjelmistolla paketoitujen sovellusten jakamisen ilman erillisten agenttioh-

jelmien asentamista kdyttdjdn koneille. (Ruest & Ruest 2009, 292.)

ThinApp paketoi kokonaisen Windows-sovelluksen tiedostot ja sen asetuk-
set yhdeksi paketiksi. Jarjestelmén ylldpitdjd voi asentaa, hallita ja péivittda
ThinApp-paketteja itsendisesti. Virtualisoidut sovellukset eivit tee mitdédn
muutoksia taustalla toimivaan isédntdkéyttdjarjestelmddn. Sovellusvirtuali-
sointi ThinAppilla poistaa sovelluksen ja kédyttdjarjestelmdn vilisen yhteen-

sopivuus ongelman. (VMware verkkosivut 2013.)

Niin sovelluksen kopioiminen toiselle koneelle vastaa ldhinnd kansion ko-
pioimista. Sovellusten péivittiminen tapahtuu yksinkertaisesti vain korvaa-
malla vanha sovellus péivitetylld sovelluksella, titd varten ThinApp sisdltda
ohjelman nimeltd AppSync. AppSync pdivittdd automaattisesti paketoidut
sovellukset, jos sovelluksen *.ini-tiedostoon maééritelty 1dhdeosoite on tis-

malleen oikea.
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VMware NSX on VMwaren tietoverkon virtualisointi- ja suojausohjelmisto-
perhe. NSX:n tarkoitus on jirjestdd virtuaalisia tietoverkkoympdiristdjéd luo-
malla, jakamalla, snapshoteilla, poistamalla ja palauttamalla monimutkaisia
tietoverkkoja ohjelmiston avulla. NSX mahdollistaa datakeskusten operaat-
toreita saavuttamaan kokoluokkaa paremman nopeuden, taloudellisuuden ja

valikoiman. (VMware verkkosivut 2013.)

Virtuaalikone on kokoelma ohjelmia, jotka esittelevit loogisen suorittimen,
muistin ja tallennuskapasiteetin sovelluksille. Ndin toimii myds virtualisoitu
tietoverkko, se esittdd loogiset tietoverkon komponentit, kytkimet, reititti-
met, palomuurit ja paljon muuta kytketyille laitteille. Tietoverkko sekd suo-

jauspalvelut on jaettu ja liitetty virtuaalikoneisiin verkkoyhteydella.
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4 VIRTUAALIYMPARISTON TIETOTURVA

Virtualisoinnissa tietoturva-aukkoja on mahdollista hyddyntdd useilla eri
tavoilla. Virtualisointi ei itsessdén poista haavoittuvuuksien uhkaa sovelluk-
sista. Haavoittuvuudet ovat hyddynnettdvissd samaan tapaan kuin perin-
teisissdkin ratkaisuissa. My0s silld, suoritetaanko virtuaalisoituja sovelluk-
sia normaalin kdyttdjin vai jirjestelménvalvojan oikeuksin, on edelleen

merkitystd. (Hoppe & Seeling 2010, 294-295.)

Normaalissa kéyttdjétilissd haavoittuvuuksia hyodyntdva hyokkddja saa vas-
taavat oikeudet ja pddsyn resursseihin, jotka kayttdjalldkin alun perin on.
Hyokkadja pystyy myos tarkkailemaan kayttdjan tekemisid etdyhteyden
DLL-injektiohydkkdykselld, kun koodia siséltivd DLL-tiedosto pakotetaan
prosessin osoiteavaruudessa latautuvaksi. Téllainen yhteys on kuitenkin
mahdollista katkaista vain sulkemalla kyseinen virtuaalisovellus. (Hoppe &

Seeling 2010, 294-295.)

Jarjestelminvalvojan oikeuksin kdynnistetty virtuaaliohjelma saa automaat-
tisesti vastaavat jérjestelmédnvalvojan oikeudet, jolloin mahdollinen hydk-
kddja saattaa kayttdd tietoturva-aukkoa ja saa myos jdrjestelmédnvalvojan
oikeudet. Tdssd tapauksessa jirjestelmidnvalvojan oikeudet omaava hydk-
kddja pystyy muuttamaan, luomaan ja jopa poistamaan tietoja kyseisestd

koneesta. (Hoppe & Seeling 2010, 294-295.)

Sovellusvirtuaalisoinnin agentittomat ja agenttipohjaiset menetelmét eroa-
vat toisistaan tietoturvassa. Agenttipohjaisen menetelmédn suojaamiseksi on
mekanismi, koska virtualisoidut sovellukset eivdt kdynnisty ilman tarvitta-
vaa agenttiohjelmaa. Jos sovellusvirtualisointiohjelmisto on agenttipohjai-
nen, kaikki sovellukset ovat suojattuja. Agenttipohjaisessa sovellusvirtuaa-
lisoinnissa agenttiohjelma ja sovellusvirtualisoitu sovellus ovat erikseen,
joten pelkidlld sovellusvirtualisoidulla sovelluksella ei hyokkddja yksindédn
tee vield mitdén. Agentittomat sovellukset sen sijaan ovat tdysin siirrettd-

vissd, joten ne ovat helposti kopioitavissa ja kédytetettdvissd missd tahansa
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jarjestelméssd. Sovelluksia on pyrittdvd suojaamaan muillakin keinoin li-

senssien levidmisen estdmiseksi. (Ruest & Ruest 2009, 277-278.)

Virtualisoiduissakaan sovelluksissa ei kannata unohtaa tietoturvan merkitys-
td. Koska virtualisoitu sovellus on aina jollain tapaa vuorovaikutuksessa
isdntdkoneeseen, on se haavoittuvainen tietoturvaongelmille. Virtualisoi-
dussa sovelluksessa on siis omat riskinsd verrattuna sovelluksiin, jotka on
asennettu tydasemaan perinteiselld tavalla. Virtualisoitujen sovellusten
madrdn kasvaessa on erittdin tirkedd kdyttda samoja yleisid tietoturvatapoja
ja -menetelmid, joita ei pysty millddn tavalla laiminlydméén tai ohittamaan.

(Ruest & Ruest 2009, 294-295.)

4.1 Uhat

Tietoturvan kannalta jérjestelmien suurin uhkatekija on sen kéyttdjat. Kéyt-
tdjille sattuvat inhimilliset virheet, vdhdinen koulutus ja heikko tuntemus
tietoturvasta altistavat jirjestelmid tietoturvariskeille. Clearswiftin (Clears-
wift, 2015.) teettimédn tutkimuksen mukaan kolmannes organisaatioiden tie-

toturvauhista syntyy sen omista tyontekijoista.

Nykypdivdnd haasteita tietoturvaan luovat uuden tyyppiset hyodkkidykset.
Hyokkaykset kohdennetaan organisaatioihin. Niiden motivaattorina toimii
raha, jota tehdddn hyokkdyksissd saaduilla tiedolla. Hyokkdykset kohdenne-
taan tietoturva-aukkoihin, joita syntyy kun kdytetdin vanhentuneita kadytto-
jarjestelmid ja ohjelmistoja. Oman uhkakuvansa virtuaalisessa kdyttoympé-
ristdssd luo hypervisorin haavoittuvuus. Kun hypervisor on haavoittuvainen,

luo se péddsyn virtuaalipalvelimelle.
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Mista uhka tulee?

Sisaiset uhat, 58%

7% 18% “Tyontekijat, 33%

M Ex-tyontekijat, 7%

“/Kolmannet osapuolet, 18%

MUIlkopuoliset, 42%
Ulkoiset uhat, 42%

Kuva 3. Clearswiftin tutkimuksen tulos tietoturvauhista. (Clearswift 2015.)

4.1.1 Tietomurrot

Ylldpitdjd voi vaikuttaa tietomurtoihin pitdmadlld palvelimien ohjelmistot
pdivitettyind ja oikein sdddettyind. Palvelimen ylldpitdjdn on hyvi suorittaa
koehyokkdyksid omaan ympdéristoonsd, jotta mahdolliset aukot havaitaan ja
korjataan. Isommat yritykset voivat myos kerédtd tietoa mahdollisista ris-
keistd ulkopuolisten henkildéiden avulla. Tdhdn voidaan kéyttda vaikka
avoimia nettilomakkeita kotisivuilla tai kdyttdmélld www-hakukoneita yh-
dessd yrityksen nimen ja jonkin avainsanan kanssa. Avainsanoiksi voidaan
mieltdd jokin tietomurtoon tai hakkerointiin liittyvd sana. Tdméin haun avul-
la voi mahdollisesti paljastua keskustelupalstoja tai muita sosiaalisia medio-
ita, missd henkildt ovat jakaneet tietoa aukoista. (Hacking Through Comp-

lexity verkkosivut 2013.)

Tietomurtojen mahdollisuus pysyy aina pienempind, kunhan muistetaan pi-
tdd huoli ettei tietokoneissa ole haavoittuvuuksia, joita hyokkédijiat voivat
kédyttdd hydodykseen. Mahdollisiin tietovuotoihin on syytd reagoida nopeasti
ja tarvittaessa muuttaa ja pdivittdd tietoturvaa. Pahimpia vahinkoja esté-

méidn riittdvit ajan tasalla oleva palomuuri ja virustorjunta sekd koneiden
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oikeaoppinen kdyttd. Erilaisten tarkistuksien kdyttiminen parantaa mahdol-
listen haittaohjelmien 16ytymistd, vaikka usean tarkistuksen yhtdaikainen

kdytto ei ole suotavaa.

Kéyttdmailla salauksia ja sdilyttdimallé tietoja asianmukaisesti, tietomurtojen
tekeminen vaikeutuu. Salaus ei kuitenkaan saisi olla liian yksinkertainen tai
se murretaan nopeasti. My0s tarpeettomien, mutta arkaluonteisten tietojen

poistaminen tietokoneelta tai verkkopalvelusta kannattaa tehdd pikimmiten.

4.1.2 Kaappaukset

Palomuureja, modeemeja, kytkimié ja reitittimid on mahdollista etdkonfigu-
roida. Tdma luo riskin, ettd hyokkddjd voi muokata kayttdjan laitteiston ase-
tuksia haluamallaan tavalla ja esimerkiksi avata itselleen piddsyn sisdverk-
koon internetin yli. Myos verkkoliikenteen seuranta ja tallennus voi onnis-
tua kaapatulta verkkolaitteelta. Riskind on, ettd hyokkadja pddsee kidsiksi

verkossa liitkkuvaan dataan.

4.1.3 Estohyokkéykset

Palvelunestohyokkiyksessd kidyttdjin palvelu lamautetaan niin, ettd sen
kdyttd héiriintyy tai estyy kokonaan. HyOkkdyksesséd ldhetetddn kohteeseen
niin paljon dataa, ettei se pysty endd késittelemiddn muita verkkopyyntdja.
Tamaédntapaisia hyokkdyksid kédytetddn yleensd verkkopalvelimia kohtaan
tarkoituksena lamauttaa palvelimien sujuva toiminta. Hyokkéykselld ei siis

varsinaisesti pyritd varastamaan mitdén.

Botnet-verkkojen avulla hyokkéddja voi tukkia sdhkdpostipalvelimen roska-
postilla tai ldhettdd jollekin WWW-palvelimelle niin paljon sivunlataus-

pyyntdji, ettd palvelin ei pysty vastaamaan kaikkiin pyyntdihin.
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4.2 Edistavit vaikutukset

Paras tapa edistdd tietoturvaa on ennaltachkdisevid toiminta. Ennaltachkiise-
vd toiminta kannattaa aloittaa luomalla tietoturvasuunnitelma. Suunnitelman
tulisi siséltdd ainakin tiedot siitd mitd, miten ja miksi suojataan. Suunnitel-

maa tulisi myds pdivittdd tietyin vidliajoin.

Arkaluonteisten materiaalien poistaminen tydasemilta ja siirtdiminen suojat-
tuun sekd keskitettyyn palvelinjdrjestelmdén auttaa lisddmdédn tietoturvaa.
Keskitetty palvelinjirjestelmd on helpompi suojata, eikd yhden tydaseman

saastuminen vaaranna tietoja.

Virtuaalikoneilla voidaan helposti tutkia haittaohjelmien kéyttdytymistd ja
kehittdd parempia menetelmid niiden torjumiseksi. Virtuaalikone voidaan
testien jdlkeen palauttaa jdlleen ldhtotilanteeseen. Virtuaalikoneen valvoja
hallitsee kaikkia koneen kdytdssd olevia resursseja, ndin virtuaalikoneen

valvominen helpottuu.

Haittaohjelmilta suojautuminen toteutetaan yleensd virustorjuntaohjelmis-
toilla. Tdma ei kuitenkaan yksinddn endé riitd, koska haittaohjelmat kehitty-

vdt nopeasti ja niitd syntyy entistd tiheampad tahtia.

Virtualisointiratkaisut tukevat tilan palauttamista aiempaan hetkeen, josta
voi l0ytyd tallessa jo hdvinneeksi luultuja tietoja. Samalla periaatteella on
my0s helpompi toipua tietomurroista, kun kone voidaan usein palauttaa
murtoa edeltdvddn tilaan ja tehdd koneeseen tarvittavia muutoksia murron

toistumisen estidmiseksi.
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4.2.1 Fyysinen turvallisuus

Vaikka jdrjestelmd olisi virtualisoitu, sijaitsee se aina jossain fyysisessé ti-
lassa. Ndiden tilojen suojaaminen luo pohjan kaikelle muulle suojautumisel-
le. Fyysiselld turvallisuudella pyritddn estdméin tdrkeiden tietojen tuhoutu-
minen, vahingoittuminen tai joutuminen véériin kdsiin. Fyysiset tilat tulisi

suojata ainakin seuraavilta uhkatekijoilta:

* Varkaus

* Tulipalo ja lampdtilan liiallinen kohoaminen
* Vesivahinko ja kosteus

* Sdhkohdirio

* Poly (Laaksonen 2006, 125-126.)

Ihmisten mukanaan kantamilla laitteilla on erityisen suuri riski joutua val-
tuuttamattoman tahon haltuun. Varkaudet kohdistuvat yhd enenevissd méa-
rin my0s laitteiden komponentteihin ja niiden sisdlld olevaan tietoon. Tdsté
johtuen péisy fyysisiin tiloihin tulisi rajata myos pdivdsaikaan, jolloin osa
kiinteiston hélytysjirjestelméstd voi olla kytketty pois pdéltd. (Laaksonen

2006, 126.)

Fyysinen tila olisi hyvi olla varustettu jonkinlaisella ldimpd&tilojen valvonta-
jarjestelmalld, joka hdlyttdd lampotilan muuttuessa radikaalisti. Tdmaénlai-
sella valvontajirjestelmilld havaitaan nopeammin ilmastointilaitteiden rik-
koutuminen tai mahdollinen tulipalo. Fyysiset tilat olisi syytd eristid muista
tiloista niin, ettd mahdolliset tulipalot ja niistd syntyvé haitallinen savu tai

vesivahingot eivdt pddse levidmédén laitteisiin. (Laaksonen 2006, 127.)

4.2.2 Palomuuri

Palomuuri toimii erdénlaisena litkennepoliisina, joka ohjaa liikennettd lait-

teen ja internetin vélilli. Palomuuri joko sallii tai estdd liikenteen, riippuen



25

sen sisdllostd ja ohjaussddnndistd. Estetystd liikenteestd jdd aina merkintd
palomuurin lokiin. Palomuuria tarvitaan aina, se suojaa laitetta, kadyttdjasta
riippumattomista syistd, netistd saapuvalta toivomattomalta liikenteeltd.

(Jarvinen 2012, 189.)

Palomuurit toimivat yleensd siten, ettd se estdd ulkoverkosta sisddn pyrki-
vin liikenteen, jota ei ole sisdverkosta pyydetty. Yleensd sisdltd ulkoverk-
koon ldhteva liitkenne péddstetdéin aina palomuurista ldvitse. Joissain tapauk-
sissa myo0s sisdltd ulos ldhtevdd liikennettd on rajoitettu, tdlld pyritddn es-
timddn esimerkiksi tydasemille pdédsseitd haittaohjelmia ottamasta yhteytta

isdntdédnsi tai lahettdmastd dataa ulos verkosta. (Jarvinen 2012, 193-194.)

Palomuuri voi toimia myds erillisend laitteena. Tdlloin palomuurin toiminta
on luotettavampi, koska sitd ei voi sulkea ohjelmallisesti. Laitepalomuurista
puuttuu myds prosessit, joihin haittaohjelma voisi hyokétd. Ohjelma- ja lai-
tepalomuuria voidaan kéyttdd myos yhdessd. Tédlloin laitepalomuurista lapi
pddssyt haitallinen yhteyspyyntd pyséhtyy koneen omaan palomuuriin. (Jér-

vinen 2012, 190.)

4.2.3 Virustentorjuntaohjelmisto

Virukset, madot ja troijalaiset ovat luvattomien kéyttdjien luomia ohjelmia,
joilla pyritddn vahingoittamaan tietoja tai laitteita. Virustentorjuntaohjel-
misto pyrkii suojaamaan laitteita kyseisiltd haittaohjelmilta ja tarvittaessa
poistamaan tai eristdméidn ndma laitteesta ennen kuin ne aiheuttavat vahin-
koa. On tédrkedd ettd virustentorjuntaohjelmisto pidetdéin automaattisesti
pdivittyvdnd. Niin taataan paivittdin syntyvien uusien virusten ja niiden tie-
tojen loytyminen virustentorjuntaohjelmiston virusluettelosta. (Microsoft

2015.)
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4.2.4 Varmuuskopiointi

Tarkeédt tiedot tulisi aina olla varmistettu tiedostojen varmuuskopioinnilla.
Alkuperdinen tieto voi joko tuhoutua odottamattomasti, se voidaan varastaa
tai pddsy tietoon estyy laiterikon tai haittaohjelman vuoksi. Varmuuskopioi-
tu tieto l0ytyy véhintddn kahdesta paikasta, jolloin tieto sdilyy toisaalla

vaikka toisen paikan tiedot menetettdisiin.

Varmuuskopiointi voidaan suorittaa paikallisesti, tdlléin kopiot tallennetaan
esimerkiksi ulkoiselle kovalevylle, optiselle levylle tai muistitikulle. Kopi-
ointi voidaan suorittaa myos tdhén tarkoitetulla ohjelmalla, jolloin kopiointi

tapahtuu automaattisesti ja sddnnoéllisesti. (PC Advisor, 2015.)

4.2.5 Salaus ja salasanat

Salausta kdytetddn muuttamaan luettava tieto muotoon, jota vain valtuutetut
osapuolet pystyvit lukemaan. Salausjédrjestelméd muuttaa tiedon salatekstiksi
salausalgoritmia kédyttden. Salattua tietoa voi tdmén jdlkeen lukea vain pur-
kamalla salauksen. Salatun tiedon voi purkaa kédytdnndssd vain sa-

lausavaimella. (Surveillance Self-Defence, 2015.)

Tietokoneissa ja palveluissa kédytetddn pddsynvalvonta-mekanismina yleensd
kédyttdjatunnuksen ja salasanan yhdistelmédi. Salasanan avulla kéyttdjén
henkil6llisyys todennetaan ja sen tarkoituksena on sallia tietolaitteiden, tie-
toverkkojen, sovellusten ja palveluiden seké luottamuksellisen tiedon kéyttd
vain oikeutetuille henkilbille. Kdyttdjatunnuksilla kdyttdjille luodaan péisy

tiettyihin tietoihin.

4.2.6 Paivitykset

Tietolaitteiden ja sovellusten sddnndlliselld paivittdmiselld pienennetddn
huomattavasti haittaohjelmien hyvéksikdyttimien haavoittuvuuksien maia-

rdd. Haittaohjelmat pyrkivat ldpi kdyttojérjestelmien ja ohjelmistojen haa-
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voittuvuuksista eli tietoturva-aukoista, saastuttaakseen laitteen. Haittaoh-
jelmat keskittyvit yleensd suosituimpiin ja laajasti kdytossd oleviin jirjes-
telmiin, kuten Adoben sovelluksiin ja Windowsin kéyttdjdrjestelmiin. Haa-
voittuvuuksista johtuen ohjelmisto-kehittdjit etsivdt taukoamatta sovellus-
ten haavoittuvuuksia, korjatakseen ne ennen kuin haittaohjelmat 16ytéavit ne.

Kayttdjille julkaistavien pdivitysten tavoitteena ovat yleensa:

* Tietoturva-aukkojen korjaaminen

* Kiéyttdjarjestelmdn resurssien optimointi

¢ Uudempien ja turvallisempien ominaisuuksien lisddminen
* Vanhojen ja haavoittuvien ominaisuuksien poisto

* Ohjelmiston tehokkuuden lisdys ajureita péivittdmalla

(Goodrich, Ryan 2015)

Turva-aukkojen mddrd on suoraan verrannollinen laitteessa olevien sovel-
lusten mddrddn. Onkin suositeltavaa, ettd yliméadrdiset ja kdyttamattomét so-
vellukset poistetaan laitteesta. Sovelluksen poistamisen yhteydessd poistuu
myo0s sen mahdolliset tietoturva-aukot. Ennen poistamista on kuitenkin syy-
td ottaa varmuuskopiot tirkeistd tiedoista ja varmistua ettei kyseisen sovel-
luksen poistaminen aiheuta toimimattomuutta muussa jarjestelmdssd. (US-
Cert, 2015.)

On suositeltavaa kédyttda sovelluksen automaattista péivitysten tarkistusta.
Talloin saat vilittomaisti tiedon, kun uusi pdivitys on saatavilla. Kédyttojir-
jestelmien tietoturvapdivitykset kannattaa asettaa pdivittymddn automaatti-
sesti. Kaikki tietoturvapdivitykset tulisi aina ladata ja asentaa viivyttelemét-
td, jotta mahdolliset tietoturva-aukot suljettaisiin ennen hyokkaysti. (Expert

Reviews, 2015.)
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5 VMWARE-VIRTUAALIYMPARISTON TURVAAMINEN

Mikéidn jérjestelmd ei turvaa tdydellisesti virtuaaliympéristdd erilaisilta uh-
katekijoiltd. Mitd useampaa suojaustasoa kiytetddn, sitd varmemmin vélty-
tddn riskiltd hdvittdd dataa ja parannetaan kdytettdvyyttd. On syytd valmis-
tella jarjestelméd toipumaan mahdollisista ongelmista. Jirjestelmén elvytta-
minen ei koskaan ole helppo tehtdvd. Vaikka jirjestelmi olisi miten moni-
tasoisesti suojattu, niin organisaatiolla tulisi aina olla yksityiskohtainen pa-
lautussuunnitelma, jota seurata. Kuten kaikki muutkin virtuaalisen ympaéris-
ton operaatiot, myos palauttaminen pitdd olla suunniteltua. (Ruest & Ruest

2009, 356.)

Jokaisella jdrjestelmdlld pitdisi olla palautusstrategia suojaamassa sen ko-
neita. Virtuaaliympéristossd tdmé tarkoittaa saman strategian kayttdmisté
resurssivarannoissa ja virtuaalikoneissa. Térkedd on olla suunnitelma eri-
tyyppisid tilanteita varten. Tdmédn vuoksi on tdrkedd arvioida mahdollisia

riskejd. (Ruest & Ruest 2009, 357.)

5.1 Castle Defence System (CDS)

Virtualisoitu VMware ympéristo tulisi turvata samoin kuin turvataan fyysi-
sid verkkoympéristdjd. Yleensd IT-jdrjestelmien suojaus jaetaan viiteen ta-
soon, joiden voidaan ajatella muodostavan linnakkeen. Tatd kutsutaan ni-
melld Castle Defense System (CDS). Tullakseen valmiiksi turvallisuusme-
nettelyksi, kuuluu menettelyyn vield kaksi osaa: ihmiset ja prosessit. Ndma
kaksi osaa ympardivit linnaketta ja tdydentdvit turvallisuusmenettelyn, joka

kuvataan Kuvassa 4. (Ruest & Ruest 2009, 315, 316.)
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Taso 1: Kriittinen informaatio — Jarjestelmédn syddmessé on se tie-
to, jota olet suojaamassa, kuin kuvitteellinen holvi linnakkeesi
keskiossa.

Taso 2: Fyysinen suojaus — Suojaustoimenpiteet pitdisi aloittaa
tietojirjestelmien fyysiselld suojauksella. Timé taso on kuin torni
holvin ympérilla.

Taso 3: Kidyttojarjestelmén karkaisu — Kun fyysiset suojaukset on
asetettu, pitdisi jokaisen tietokoneen kidyttojérjestelmén turhia
osia karsia. Karsimisella pyritddn vdhentdmiddn mahdollisuutta
hyokkéyksille niin paljon kuin mahdollista. Tdmé taso kuvaa si-
sdpihaa.

Taso 4: Information Access — Kun annetaan pddsy dataan, tulisi
varmistua siitd, ettd jokainen on tunnistettu, valtuutettu sekd tar-
kastettu. Taso on kuin linnan muuri ja ovet, jotka sallivat tunnis-
tettujen pddsyn sisddn.

Taso 5: External Access — Suojauksen viimeinen kerros tydsken-
telee ulkomaailman kanssa. Se sisdltdd demilitarisoidun alueen,
jolla yhdistetddn jirjestelmd ulkomaailmaan, aivan kuin linnak-

keen vallihauta.
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Layer 3
Operating system hardening

- Security configuration

- Anti-malware

- General ADDS security

- File system

- Print system

- .NET Framework security

- Internet Information Services
- System redundancy

‘ Layer 2
Physical protection

- Physical environment
- Physical controls
- Communications
- Surveillance

Information access

Layer 1
Critical information

- User identification

- Security policies

- Resource access

- Role-based access control
- Access auditing/monitoring
- Digital rights management

- Data categorization
- Application hardening

~

External access

- Perimeter networks
- VPN/RRAS

- SSTP

- PKI

- Identity federation
- NAP

g7

Kuva 4. Kuvassa esitellddn viisitasoinen IT-jdrjestelmien suojaus. (Ruest &

Ruest 2009, 316.)
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5.1.1 Kriittinen informaatio

Kriittiselld informaatiolla tarkoitetaan kahdentasoista dataa, jotka tulisi suo-
jata. Ndma tasot ovat virtuaaliset levyasemat ja tietokantojen sisdltdmait tie-
dot. Virtuaaliset levyasemat pitdvit sisdllddin muun muassa kdyvit ja sam-
mutetut virtuaalikoneet, virtuaalikoneiden levykuvat ja mallit sekd kaiken
muun, mitd virtuaalikoneet pitdvit sisdllddn. Tietokannat puolestaan pitdvit
sisdllddn asetustiedostoja, isédntdkoneen konfigurointiasetuksia ja paljon
muuta. Namé kaikki tarvitsevat erityistd suojausta. (Ruest & Ruest 2009,

327)

Virtuaalisten levyasemien suojaaminen tarkoittaa paljon muutakin kuin
pelkkien virtuaalikoneen asennustiedostojen suojaamista. Asetustiedostot,
tilannekuvat, lokitiedostot ja kaikenlaiset muut tiedot, joilla virtuaalikone
muodostuu verkkoon sijaitsevat levyasemalla. Aina, kun kone tehddédn vir-
tuaalisesti, on se myos siirrettdvissd. Tamén lisdksi virtuaalikoneet ovat it-
sendisid ja sisdltdvit usein arkaluonteista materiaalia, kuten salasanoja ja
pddsyoikeuksia. Tdstd syystd tulisi aina varmistua siitd, ettd ylldpitohenki-
lokunta on tdysin luotettava. On mahdollista, ettd joku varastaa virtuaaliko-
neen kaikkine salaisine tietoineen, kenenkddn huomaamatta. (Ruest & Ruest

2009, 328, 329.)

Jokainen hypervisorin hallintajérjestelmé sijaitsee tietokannoissa. Olisikin
syytd varmistua siitd, ettd vain tarkoituksenmukaisilla henkil6illd on péédsy
ndihin tietoihin. Tietokantajirjestelméin asennus tulisi aina varmistaa paran-
netulla suojauksella. Olivatpa tiedot arkistoissa tai keskustietokannassa, ne

tulee aina olla suojattuna. (Ruest & Ruest 2009, 329.)

5.1.2 Fyysinen suojaus

Toinen taso on tietojdrjestelmien fyysinen suojaus. Jarjestelmid ei koskaan

tulisi sijoittaa julkiselle paikalle siten, ettd kenelld tahansa on niihin vapaa
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péddsy. Usein yritykset siirtyvdt virtuaaliseen infrastruktuuriin jo olemassa
olevasta fyysisestd, joten fyysisen suojauksen perusteet ovat valmiiksi ole-

massa. (Ruest & Ruest 2009, 330.)

Tietojdrjestelmat olisi syytd sijoittaa tiloihin, joissa jirjestelmilld on hyvin
pieni mahdollisuus altistua ulkomaailman tapahtumille. Vaaratekijoitd ovat
ainakin luonnonilmi6t, kuten vesivahinko ja tulipalo. On syytd huomioida,
ettd tilat voivat altistua myos epdsuoralle vahingolle. Esimerkiksi liian 14-
helld tietd sijaitsevat tilat voivat vahingoittua liikenneonnettomuudessa.

(Ruest & Ruest 2009, 330.)

Yrityksen henkilokuntaa on syytd kouluttaa tietoturvauhkien varalle ja luo-
da toimintamalleja, joilla estetddn laitteiston jidminen suojaamattomaksi tai
kdyttdjatunnusten joutuminen véiriin késiin. Tiloissa kulku tulisi olla varti-
oitua ja vieraat tunnistaa jokaisessa tilassa. Jokainen asennus tulisi doku-
mentoida, minkd lisdksi turvasuunnitelmasta tulisi kertoa henkilokunnalle

heiddn asemastaan riippuen tietyt asiat. (Ruest & Ruest 2009, 330, 331.)

5.1.3 Kdyttojarjestelmén karkaisu

Kéyttdjarjestelman karkaisun tavoitteena on minimoida mahdollisille hyok-
kdyksille alttiiden pintojen médédrdd. Jarjestelmaistd tulisi poistaa kaikki yli-
madrdinen ja tarpeeton. Kun jokin ohjelmisto jdd tarpeettomaksi, olisi se
hyvi poistaa jarjestelméstd viipymattd. My0Os kaikki vanhentunut mutta ar-
kaluonteinen materiaali on syytd tuhota jdrjestelmidstd. (Ruest & Ruest

2009, 332.)

Jarjestelmin turvallisuusasetusten sdddolld yhdistetdén turvaparametrit lait-
teeseen sen asennusvaiheessa. Kun konetta asennetaan, varsinkin palvelin-
ta, pitdd suorittaa muutamia muutoksia oletusasetuksiin, jotta varmistutaan
siitd, ettd kone on asianmukaisesti suojattu. VMwarella tdmén tekeminen
vaatii ainoastaan sen, ettd asettaa suojauksen tasolle “Korkea”. (Ruest &

Ruest 2009, 332.)
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5.1.4 Information Access

Neljdnteen tasoon kuuluvat kdyttdjan ja kiyttdoikeuksien tunnistaminen.
Paras tapa hallita todennusta, valtuutusta ja tilien tarkistusta on kdyttda ak-
titvihakemiston ryhmékéytdntdja. Esimerkiksi pddsynvalvonta voidaan to-
teuttaa ryhmikaytintdobjektilla (Group Policy object). Oletusobjektia voi-
daan muokata apuohjelmalla, mutta paras ja helpoin tapa olisi luoda koko-
naan uusi ryhméakdytantdobjekti. Kaikki luodut ryhmikdytintdobjektit tulee
dokumentoida ja jokainen muutos lisdtd huolellisesti. (Ruest & Ruest 2009,

343.)

5.1.5 External Access

Viidennelld tasolla keskitytddn ymparysverkkoon sekd sisdverkon suojaami-
seen ulkopuolisilta vaikutuksilta. Nykypdivdnd on ldhes mahdotonta luoda
toimivaa sisdverkkoa ilman mink&inlaista kosketusta ulkomaailmaan. Tésta
syystd sisdverkkoa tulisi suojata niin paljon kuin mahdollista luomalla estei-
td, jotka tidytyy selvittdd, ennen kuin kukaan piddsee sisddn. Néitd esteitd voi
olla useassa eri muodossa. Tdtd ympéristod kutsutaan usein demilitarisoi-
duksi alueeksi, eli aliverkoksi jolla yhdistetddn organisaation oma jérjestel-
mé turvattomampaan alueeseen, kuten internetiin. Ympérysverkko voi si-
sdltdd minkd tahansa midrdn komponentteja, mutta kun kdytdssd on resurs-
sivarantoja, ne voidaan rajoittaa sarjalla palomuureja, jotka suojelevat sisd-

verkkoa. (Ruest & Ruest 2009, 346.)

Hallinnollisten ty0asemien ja isdntdpalvelimien vélinen viestintd tulisi aina
olla salattua riippumatta siité, sijaitsevatko ne verkon ulko- vai sisdpuolella.
Suojauksen parantamiseksi parasta olisi luoda oma virtuaalinen ldhiverkko,
jonne sijoitetaan kaikki isdntd- ja hallinnolliset koneet. Niin rajoitetaan
muiden kdyttdjien tai palveluiden kanssakdymistd kyseisten laitteiden kans-
sa. Virtuaalisesta ldhiverkosta huolimatta kaikki viestintd tulee edelleen olla

salattua. (Ruest & Ruest 2009, 348.)
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5.1.6 Turvallisuusmenettelyn tdydentdminen

Castle Defence System tarjoaa hyvén turvallisuuspolitiikan, mutta se ei pys-
ty yksin suojaamaan kriittisid resursseja. Se tarvitsee rinnalleen reagoivia ja
ennakoivia puolustusmenetelmid. Tdmai tarkoittaa lisdpuolustusta useilla ta-

soilla. (Ruest & Ruest 2009, 352.)

On olemassa kdynnin aikaisia operaatioita, joita tulisi suorittaa sddannéllisin
vidliajoin, jotta jirjestelmén suojausta pystytddn seuraamaan. Néin varmistu-
taan myo0s siitd, ettd vastavaikutussuunnitelmat toimivat halutulla tavalla.
Hyvédé harjoitusta on itse simuloida tilanteita, jolloin ndhdddn, miten torju-
taan ja onko torjuntasuunnitelma riittdva. Suurin tekijd hyvdén torjuntaan on
se, ettd jokainen organisaatiossa tietdd oman tyotehtdvén ja roolinsa suunni-
telmassa. Lopuksi, jotta turvallisuuspolitiikka tuetaan tdysin, on syytd ra-
joittaa ylldpitdjille ja toimijoille annettavia oikeuksia. (Ruest & Ruest 2009,
353.)

5.2 Integroidut kumppaniratkaisut

VMwarella on pitkd lista kumppaneita, joiden ratkaisuja on integroitu toi-
mimaan heiddn tuotteidensa kanssa. Tdmé mahdollistaa kumppaniratkaisuil-
le pddsyn tietovirtoihin niin sisddn kuin ulospdin, ilman suurempia ohjel-
mistomuutoksia. Kumppaniratkaisut ovat pddsddntdisesti agentittomia. Niin
mahdollistuu ratkaisujen toimiminen ilman, ettd jokaiselle laitteelle asenne-

taan erillinen agenttiohjelma.

5.2.1 Kaspersky Security for Virtualization

Kaspersky tarjoaa erityisesti VMwaren tuotteisiin suunniteltua ja integroi-
tua ratkaisua suojautumaan haittaohjelmilta ja suojaamaan verkkoa. Agen-

tittomana toteutuksena silld pystytddn suojaamaan kaikki virtuaalisen ympa-
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riston laitteet, kuten tietokoneet, palvelimet ja datakeskukset, entistd tehok-
kaammin. Agentittomuus mahdollistaa erilaisten turvallisuusasetusten luo-
misen eri ryhmille laitteita. Ohjelmisto on avoin, joustava ja se sisdltdd ke-
hittyneet hallintatykalut yksinkertaistamaan turvallisuustehtdvid kaikilla

alustoilla. (Kaspersky 2015.)

Kasperskyn virtualisointiin suunniteltu ratkaisu pitdd sisdlldén eilaisia piir-
teitd. Kuten tiedostotason haittaohjelmilta suojaavan jirjestelmin, jolla voi-
daan suojata jokainen laite. Pilvipalveluihin pohjautuvan jérjestelmén, joka
havaitsee uudet uhat jopa 0.02 sekunnissa. Verkkosuojauksen, joka siséltda
erityistd teknologiaa suojaamaan virtuaalikoneita verkkouhilta. Jaetun vali-
muistin ansiosta tiedostoa, joka sijaitsee samalla palvelimella, ei tarvitse
erikseen skannata jokaiselta virtuaalikoneelta. Ratkaisuun kuuluu myds hal-
linta paneeli, jolla pystytddn hallitsemaan kaikkia Kasperskyn tekniikalla
turvattuja laitteita. (Kaspersky 2015.)

Agentless Security Deployment

KSV/
Virtuail

OS OS OS Appliance

VMware vShield

VMware ESXi

Physical
Host

Kuva 5. Kaspersku Security for Virtualization tarjoaa agentitonta virusten-

torjuntaa VMwaren tuotteille. (Kaspersky 2015.)
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5.2.2 Trend Micro Deep Security

Trend Micron tarjoama Deep Security ratkaisu integroituu VMwaren ohjel-
mointirajapinnan kanssa tarjoamaan virtualikoneille agentitonta haittaoh-
jelmilta suojautumista. Deep Securityn virtualisoinnin turvallisuus ohjel-
misto suojaa virtualityopOytid ja —palvelimia 0-pédivd haavoittuvuuksilta,
samalla minimoiden operoinnin vaikutuksia resurssien kdyttoon ja héitépaik-
kauksia. Ratkaisu mahdollistaa organisaatioiden siirtdd turvallisuuspolitiik-

kansa tyotaakkaa pilvipalveluihin. (Deep Security esite 2014.)

Deep Securityn jirjestelmiddn kuuluu viisi erilaista moduulia. Yksi moduu-
leista on agentti, joka suojaa haittaohjelmilta. Agentti laajentaa fyysisten,
virtuaalisten ja pilvipalvelinten tietoturvaa VMware ympéristdossd. Tunkeu-
tumisen torjunta seuraa kaikkea saapuvaa ja lahtevdd tietoliikennettd proto-
kollan poikkeamilta, politiikkojen rikkomuksilta ja sisdlloltd, joka enteilee
hyokkédyksid. Se suojaa automaattisesti tiedettyjd, mutta paikkaamattomia
haavoittuvuuksia. Kaksisuuntainen isédntdpohjainen palomuuri védhentda
hyokattavdd pintaa fyysisissd, virtuaalisissa ja pilvipalvelimissa. Monito-
roinnilla Deep Security tarkistelee jatkuvasti kriittisid kdyttojirjestelmid ja
ohjelmatiedostoja, sekd hakemistoja, rekisterdinti avaimia ja arvoja, jotta se
huomaa ja voi raportoida odottamattomat muutokset reaaliaikaisesti. Lokien
tarkastus kerdd ja analysoi kdyttojérjestelmien ja ohjelmistojen lokeja. Tun-
nistaakseen epdilyttivdd kdytostd, turvallisuustapahtumia ja hallinnollisia

tapahtumia datakeskuksessa. (Deep Security esite 2014.)
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Kuva 6. Trend Micron Deep Securitylld toteutetun jdrjestelmén turvalli-

suusohjaus fyysisen, virtuaalisen ja pilvessd toimivien jdrjestelmien kesken.

(Deep Security esite 2014.)
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6 YHTEENVETO

Tdssd opinndytetydssa késittelin VMwarella virtualisoidun toimintaympéris-
ton tietoturvaa. Aihe on mielenkiintoinen ja ajankohtainen, koska virtuali-
sointi yleistyy ja kehittyy vuosi vuodelta. Aivan samanaiheisia opinniyte-
toitd ei kdsitykseni mukaan ole tehty, mikd lisdsi mielenkiintoani. Aiheva-
linta osoittautui tyon edetesséd varsin haastavaksi, mutta samalla hyvin opet-
tavaiseksi. Ldhteeni painottuivat padasiassa englanninkielisiin, koska aiheen
tuoreudesta johtuen suomenkielistd kirjallisuutta oli selvdsti vdhemman.
Lahteistidni johtuen englanninkielinen termistd tuli minulle tyon aikana tu-
tuksi, mistd on varmasti tulevaisuudessa hyotyéd. Alati kehittyvén tekniikan

johdosta, my0s osa kirjallisuudesta sisélsi vanhentunutta tietoa.

Virtualisointi on nykyajan, mutta selvdsti myos tulevaisuuden tekniikkaa.
Virtualisointi on viimevuosina ottanut huimia harppauksia niin suosiossa
kuin kehityksessd. Namé tekijdt yhdessé alati kehittyvien uhkakuvien kans-
sa luovat organisaatioille jatkuvan paineen kehittdd ja luoda uusia turvalli-
suusmenettelyjd. Uusien virtualisointitekniikoiden jatkuva syntyminen pa-
kottaa myds VMwarea jatkuvasti kehittimidn tuotteitaan, jos se haluaa py-

syd markkinoiden johtavana palveluntarjoajana.

Virtualisointi on iso osa nykypédivdn liiketoimintaa, enkéd usko roolin aina-
kaan pienenevin tulevaisuudessa. Toimiva ja tehokas virtuaaliympériston
turvaaminen koostuu useasta eri osa-alueesta. Osa ndistd alueista on tuttua
perinteisten ympéristojen turvaamisesta. Tietoturvan kannalta suurin yksit-
tdinen vaikuttaja on jirjestelmien kéyttdjdt. Virtualisointi kuitenkin vaatii
organisaatioita pohtimaan uudelleen rajat henkildston tyotehtdville, koska
perinteisen ympéariston mukaan maéaritellyt tyotehtdvit eivit tdysin pade vir-
tuaalimaailmassa. Virtualisointi on myds muuttanut tavan, jolla IT-
palveluita toimitetaan. Aiemmin uuden palvelun hankkiminen vaati fyysisen
laitteen ostamista, jonka toimittaminen saattoi kuitenkin kestdd useita viik-
koja. Nykyddn virtuaaliympdriston mahdollistamana samaisia palveluita

pystytddn toimittamaan minuuteissa.
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Virtualisoinnilla organisaatiot pyrkivdt joustavuuteen ja hallintaa sekd kus-
tannussddstoihin. Sddstdjd syntyy kun fyysisid laitteita tarvitaan vihemmaén.
Tdaméd heijastuu suoraan kuluihin, joita aiheutuu jérjestelmien ylldpidosta.
Esimerkiksi ilmastoinnin tarve pienemmélle méidrélle fyysisid laitteita on
pienempi, joka taas tarkoittaa sdhkonkulutuksen laskua. Myos jirjestelmien
elinkaari kasvaa virtualisoinnin myotd. Palvelimien elinkaari on yleisesti
pidempi kuin tydasemien. Vanhojen tydasemienkin kdyttoikd kasvaa, kun
laitteistojen kapasiteetti ja prosessointi siirtyy palvelinpddhén. Ohjelmisto-
jen pdivittdminen on helpompaa ja nopeampaa, koska sen tarvitsee tehda
vain yhdessé paikassa. Sama koskee tietoturvaa.

Virtualisointi ei itsessddn poista tietoturva-aukkoja, vaan haavoittuvuudet
ovat hyodynnettivissd samalla tavalla kuin perinteisissdkin ratkaisuissa.
Tietoturvan kannalta jdrjestelmien suurin uhkakuva on sen kéyttdjien toi-
minta. Nykypdivén tietoturvahaasteita luovat uudenlaiset hyokkiykset, joil-

la pyritddn anastamaan rahan arvoista tietoa.

Tietomurtoja voidaan ennaltachkdistd monella tapaa. Tarkeimpiin toimenpi-
teisiin kuuluu ohjelmistojen pitdminen péivitettyind sekd oikein sdddettyind.
Omiin palveluihin on mahdollista suorittaa koehydkkayksid, joilla selvite-
tddn mahdollisia tietoturvan aukkoja ja puutteita. Tietoturvaa voidaan pa-
rantaa erillisilld jérjestelmilld. Palomuuri ja virustorjunta pystyvit estimdén
pahimpia vahinkoja. Organisaatioiden on hyvd kouluttaa sddnnollisesti
myOs henkilokuntaansa, sekd luoda ja péivittdd tietoturvasuunnitelma.

Suunnitelmalla selvitetddn mitd, miten ja miksi organisaatiossa suojataan.

VMwarella on useita erilaisia virtualisointiin liittyvié ratkaisuja, joilla se on
saavuttanut johtavan aseman virtualisointi- ja pilvipalvelumarkkinoilla.
VMwarella on pitkéd lista kumppaneita, joiden ratkaisuja on integroitu hei-
dén tuotteisiinsa. Ndmé kumppaniratkaisut ovat yleensd agentittomia, millad
mahdollistuu ratkaisujen toimiminen ilman kaikkialle erikseen asennettavaa

agenttiohjelmistoa.
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