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WLAN-verkot ovat yleistyneet viimeisen 15 vuoden aikana. Niitd on esimerkiksi
yrityskaytossa seka kotitalouksissa. Tassa opinndytetydssa perehdytddn langattoman
verkon tekniikkaan, yleiseen tietoturvaan, ohjelmistoihin, muutamiin hyokkayksiin seka
miten naitd hyokkayksia vastaan puolustaudutaan.

Langattomien verkkojen Wi-Fi-standardin kehitti IEEE (Institute of Electrical and Elec-
tronics Engineers). Ensimmadinen oli 802.11-standardi, jota kehitetddn edelleen. Uusin
versio on 802.11ac-standardi joka julkaistiin vuonna 2013. Ensimmaiset standardit
toimivat joko 2,4 GHz:n tai 5 GHz:n taajuudella, mutta 802.11ac kayttdd molempia.
802.11ac mahdollistaa maksimisiirtonopeuden 900 Mbit/s.

Tietoturva on tarked osa verkkoa. Avoimien verkkojen liikennetta ei ole salattu, joka
altistaa kayttajan vakavalle tietovarkaudelle. Kotikdytossa on tarkedd kayttdd WPA2-
salausta monimutkaisella salasanalla, jotta saavutetaan paras mahdollinen tietoturva.

Kali Linux on ammattilaisten kayttdmad Linux-distro, joka tarjoaa yli 100 tyokalua
penetraatiotestaukseen. Yritysten on tédrkeatd suorittaa verkontietoturvatestaus, jotta
paikannetaan mahdolliset aukot. Huono tietoturva mahdollistaa téarkeiden tietojen
menettdmisen, joka puolestaan saattaa maksaa yritykselle miljoonia euroja. Kali Linux
sisdltdd aircrack-ng-ohjelmiston, jolla voidaan testata langattoman verkon tietoturvaa.
Aircrack-ng mahdollistaa datan kaappaamisen, salasanojen murron sekda datan
injektoinnin liikenteeseen.

Tyossa perehdytddn mahdollisiin hyokkayksiin. Mahdollisia hydkkéyksid on suunnaton
madar4, ja tastd johtuen tyossé keskitytadn niistd kolmeen. Man in the Middle —hyokkays
on ndista vaarallisin. Hyokkaaja sijoittautuu uhrin ja palvelimen valiin, jolloin kaikki
data liikkuu hyokkadjan kautta. Tadma mahdollistaa datan kuuntelun ja sen
muokkaamisen. Denial of Service —hyokkays yrittdd estdd uhrin WLAN-verkon
toimivuuden. Tamé tapahtuu kuormittamalla tukiasemaa eri pyynnoilla, esimerkiksi de-
autentikointi-pyynnoélla. Rogue Access Point —hyokkéyksessa hyokkadja toimittaa oman
tukiasemansa kohteeseen ja yhdistdd sen uhrin verkkoon, tai kayttdd luvatonta
tukiasemaa, jonka tietdmaton tyontekija on asentanut.

Asiasanat: wi-fi, ieee 802.11, wlan, langaton verkko, tietoturva
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Wireless networks have become more common in the last 15 years, for example they
are used by corporations as well as households. In this bachelor’s thesis we will focus
on wireless technology, wireless network security, attacks and how to defend against
these attacks.

Wi-Fi-standard was developed by IEEE (Institute of Electrical and Electronics Engi-
neers). First version was the 802.11-standard, which is still being developed. Newest
version is the 802.11ac-standard which was published in the year 2013. The first ver-
sions of 802.11-standards worked either on 2,4 GHz or 5 GHz frequencies, but the
802.11ac uses both. 802.11ac enables a maximum transfer rate of 900 Mbit/s.

Network security is very important. An open network doesn’t encrypt the data which
opens up the user for serious threats, data theft for example. Households should use
WPAZ2-encryption with a complex password for the best security.

Kali Linux is a Linux-distribution used by professional penetration testers. It offers over
a 100 tools for various uses from penetration testing to digital forensics. It is important
for corporations to do penetration testing, so they can block the security holes. Bad net-
work security enables the attacker to steal information which in turn could cause losses
of millions of dollars for the company. Kali Linux offers the air-crack-ng-software suite,
specifically made for testing the security of wireless networks. Aircrack-ng can capture
data, break passwords and inject packets into the data traffic.

We will take a look at some possible attacks made against a wireless network. There are
a huge amount of possible attacks, but we will take a look at three of them. Man in the
Middle —attack is the most dangerous out of the three. The attacker places him/herself
between the victim and the server. This causes him to be in control of all the data, which
he can either listen to or modify it. Denial of Service —attack tries to block the victims
Wi-Fi-network, making him unable to use it. This is done by loading the Access Point
with for example de-authentication requests. Rogue Access Point —attack the attacker
will bring his own AP and connect it into the corporations network or use an unauthor-
ized AP, which has already been installed in the network, most commonly by an unin-
formed employee.

Key words: wi-fi, ieee 802.11, wlan, wireless network, security
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LYHENTEET JA TERMIT

AP
CCMP

DoS

GPS
HTTP
IEEE

Linux
MAC
MIMO
MitM

NIC
PSK

QAM
SSID
TKIP

USB
VOIP

Access Point, langaton tukiasema

Counter Mode Cipher Block Chaining Message Authentica-
tion Code Protocol, salausprotokolla, korvaa TKIP:n, kuuluu
802.11i-standardiin

Denial of Service, palvelunestohydkkéys, jolla pyritdén
estamaan palvelun (esim. Wi-Fi) kéaytté

Global Positioning System, paikallistamisjarjestelma
Hypertext Transfer Protocol, tiedonsiirto protokolla

Institute of Electrical and Electronics Engineers,
kansainvélinen tekniikan alan jarjestd

Internet  Protocol, TCP/IP-mallin  Internet-kerroksen
protokolla

Initialization Vector, alustusvektori, lahetetadn aina paketin
otsaketiedoissa salaamattomana, jotta vastaanottaja Vvoi
purkaa paketin sisallon

Kéayttojarjestelma

Media Access Control, verkkokortin uniikki osoite
Multiple-Input and Multiple-Output, moniantennitekniikka
Man in the Middle, tietoturvahyokkays, jossa hyokkadja
asettuu kahden osapuolen valisen tietoliikenteen vélittajaksi
ja halutessaan muuttaa viestien sisaltoa

Network Interface Controller, verkkokortti

Pre-shared Key, tukiasemaan liittyessa kéytettdva ennalta
maéaritelty salasana

Quadrature Amplitude Modulation, modulointitekniikka
Service Set Identifier, langattoman tukiaseman verkkotunnus
Temporal Key Integrity Protocol, tietoturvaprotokolla,
kehitettiin WEP-protokollan tilalle salaamaan yhteydet
Universal Serial Bus, sarjavaylaarkkitehtuuri

Voice Over Internet Protocol, tekniikka, jossa &ani

kuljetetaan IP:n kautta



WEP

WLAN
WPA

WPS

Wired Equivalent Privacy, ensimmadinen laitteen ja
tukiaseman tietoliikennettd suojaamaan kehitetty
salausmenetelma

Wireless Local Area Network, langaton lahiverkko

Wi-Fi Protected Access, tietoturvatekniikka, joka kehitettiin
WEP-salauksen ongelmien paljastuttua sen korvaajaksi
Wi-Fi  Protected Setup, verkon tietoturvastandardi,
tarkoituksena helpottaa laitteiden liittdmista salattuihin

langattomiin verkkoihin



1 JOHDANTO

Langattomat verkot ovat yleistyneet viimeisten viidentoista vuoden aikana
rajahdysmaisesti. Yritykset ja yksityishenkil6t ovat huomanneet sen tarjoamat edut,
joita ovat muun muassa helppokayttdisyys, hinta seka liikkuvuus. Usein kayttajilta ja&
tietoturva huomioimatta, joka saattaa aiheuttaa mittavat taloudelliset seka

henkildkohtaiset vahingot.

Turvattomia langattomia verkkoja on kaytetty esimerkiksi pankkiryostoissa seka
varastettaessa valtion salaisuuksia. Téssa opinnédytetydssa esitelldaén langattoman verkon
teknologiaa, tietoturvauhkia sekda ammattilaisten kayttdmid tietoturvan testaamiseen

tarkoitettuja tyokaluja.

Ty0 aloitetaan langattomien verkkojen esittelylld; mistd kaikki sai alkunsa ja kuinka
teknologia on kehittynyt. Seuraavaksi otetaan katsaus yleisiin tietoturvastandardeihin
sekd langattomaan verkon teknologiaan. Viimeisena esitelladn ammattilaisten kayttamat

tyokalut ja tarkastellaan, kuinka muutamia niista kaytetaan.



2 LANGATTOMAT VERKOT

Langaton verkko tunnetaan myds WLAN:ina, joka tulee sanoista "Wireless Local Area
Network.” Kyseessa on teknologia, mill& poistetaan tarve kaapelointiin, sen sijaan

kaytetdan radioaaltoja, joilla yhdistetdan laite haluttuun verkkoon.

2.1 Standardit

Ensimméinen WLAN-standardi oli 802.11. Se toimii ainoastaan 2 Mbit/s:n
siirtonopeudella, joka todettiin pian liian hitaaksi. Sitd kehitettiin edelleen, ja siitd
syntyivat péivitetyt WLAN-standardit. Langattomat verkot kéyttavat 2,4 GHz:n ja 5
GHz:n taajuusalueita. 2,4 GHz:n alue alkaa 2,4 GHz:sta ja paattyy 2,485 GHz:iin.
Taajuusalueen leveys on siis 85 MHz. 5 GHz:n taajuusalue on lajiteltu kahteen kaistaan.
Namé ovat 5,15 — 5,35 GHz (200 MHz) ja 5,725 — 5,825 GHz (100 MHz).

802.Mac Gigabit Speeds

802 11n 450 Mbps

802.11g/a 54 Mbps
802 110 11 Mbps

802.11 2 Mbps

1997-1958 1999-2001 2002-2006 2007-2011 Today!

KUVA 1. 802.11-standardien tiedonsiirtonopeudet (lifehacker.com)
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KUVA 2. Wi-Fi-standardien julkaisut (802.11ac: A Survival Guide, chapter 1)

2.1.1 802.11b

IEEE julkaisi 802.11b-standardin vuonna 1999, jossa maksimitiedonsiirtonopeus oli 11
Mbit/s. 802.11b kayttda 2,4 GHz:n taajuusaluetta. Standardin etu on sen laaja kantama,
joka saattaa olla jopa 100 metrid. T&ma vahent&a tarvittavien tukiasemien maaréa. [7.]

2.1.2 802.11a

802.11a julkaistiin samaan aikaan 802.11b:n kanssa. 802.11a kéayttdad 5 GHz:n taajuutta
ja mahdollistaa tiedonsiirron nopeudella 54 Mbit/s. Korkeammasta taajuudesta johtuen
802.11a:n kantama on pienempi kuin b:lla. Signaali ei myoskaan lapdise esteitd yhta
hyvin kuin alemman taajuuden 802.11b. N&m& ominaisuudet tekivat 802.1la:sta

paremman yrityskayttoon. [7.]

2.1.3 802.11g

Vuonna 2003 langattomissa laitteissa alettiin kayttdd uutta standardia 802.11g, joka

yritti yhdistdd parhaat ominaisuudet 802.11a:sta sekd 802.11b:std. 802.11g saavultti

tiedonsiirtonopeuden 54 Mbit/s samaan aikaan kayttdmélla 2,4 GHz:n taajuutta. [7.]

2.14 802.11n
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Standardi 802.11n suunniteltiin parantamaan 802.11g-standardia entisestaan. Sen
tavoitteena oli parantaa tiedonsiirtonopeuksia huomattavasti. T&hdn pyrittiin
kayttamalla MIMO-teknologiaa. 802.11n-standardilla on mahdollista tavoittaa jopa 600
Mbit/s tiedonsiirtonopeus. MIMO-tekniikalla yhdistettiin kaksi 20 MHz:n kanavaa
yhdeksi 40 MHz:n kanavaksi. Kaistanleveyden kasvaminen mahdollistaa suuremman

tiedonsiirtonopeuden. [7.]

2.1.5 802.11ac

Uusin IEEE:n luoma Wi-Fi-standardi on 802.11ac. Se pyrkii suurempaan nopeuteen
yhdistamaélla useita kanavia, jolla saavutetaan 80 MHz:n seka 160 MHz:n kaistanleveys.
802.11ac kéayttdaa 256 QAM -modulaatiota (Quadrature Amplitude Modulation) kun
802.11n kaytti 64 QAM -modulaatiota. Talla saavutettiin 33 % kasvu maksimi-
tiedonsiirtonopeudessa. 802.11ac kayttdd myos 802.11n:n tapaan MIMO-tekniikkaa.

[5.]

2.2 WLAN-kehykset

Langattomissa verkoissa laitteet kommunikoivat kehyksilla. Kuvassa 3 on esitetty
WLAN-kehyksen rakenne. Kehyksen ohjauskentta (Frame Control) on esitetty kuvan 3
alaosassa ja se koostuu kuvan mukaisesti useista kentista. Tyyppi—kenttd (Frame Type)
maarittdd WLAN-kehyksen tyypin, jolle on kolme mahdollisuutta:

1. hallintakehys, jonka tehtdvand on yllapitdd yhteys AP:in (Access Point) ja
langattoman laitteen vélilla

2. ohjauskehys, helpottaa datakehyksen l&hettamistd, jarjestdd kanavan, sisaltaa
vain otsikkotietoja

3. datakehys, joka kuljettaa varsinaisen datan langattomassa verkossa. [1.]
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Frame
Control

Duration | Address 1 | Address 2 | Address 3 SE';'::::I;B Address 4 | Payload | CRC | 802.11 Frame

Power More
Management | Data

Protocol | Frame | Frame More
Version | Type | Subtype = Fragments

KUVA 3. WLAN-kehys ylh&lla, Frame Control —kenttd alhaalla

Retry Security | Reserved

(http://www.cisco.com/web/about/ac123/acl47/archived_issues/ipj_11-
4/114 wifi.html)

Frame Control —kentta sisaltda seuraavat ohjausbittikentat: [9.]

e Protocol Version: Maarittaa protokollan version (2 bit)

e Frame Type: Hallinta-, ohjaus- tai data-kehys (2 bit)

e Frame Subtype: Frame Typen liséksi erottelee, ilmaisemalla mihin kategoriaan
sanoma kuuluu (4 bit)

e ToDS: limoittaa, onko data matkalla tukiasemalle (1 bit)

e FromDS: Kertoo, onko data tulossa tukiasemalta (1 bit)

e More Fragments: On padll4, jos seuraavan kehyksen MSDU (MAC Service Data
Unit) sisaltdd samoja fragmentteja (1 bit)

e Retry: On paélla, jos kehys on uusintaldhetys (1 bit)

e Power Management: On paalld, jos laite menee virransaastotilaan kehyksen
lahettdmisen jalkeen (sammuttaa l&hetin ominaisuuksia), talléin AP puskuroi
valmiiksi laitteen kehykset (1 bit)

e More Data: P&aéalla jos laite menee virransaastotilaan ja AP:lla on ainakin yksi
puskuroitu kehys (1 bit)

e WEP/Security: Onko sanoma salattu. (1 bit)
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3 TIETOTURVA

Langattomien verkkojen tietoturva on elintdrkedd, koska viestisignaalit kulkevat
ilmassa, ja ne ovat kaikkien tavoitettavissa alueella, jossa verkko toimii. Kayttajien ja
yritysten jotka kayttavat langattomia verkkoja, on oltava tietoisia mahdollisista
ongelmista ja uhista. T&ssd luvussa perehdytddn yleisiin langattomien verkkojen
suojauskeinoihin. Paras tietoturva langattomassa verkossa saavutetaan yhdistelemalla
eri tekniikoita. [8.]

3.1 Piilotettu SSID

Yleisin keino, jolla verkkoa yritetddn suojata, on kéyttaa piilotettua SSID:t4 (Service Set
Identifier). Normaalisti AP ldhettdd tiedon itsestddn, mutta kun SSID on piilotettu,
taytyy se tietdd etukateen, jotta verkkoon voi liittyd. Kaytdnndssa hyokkadjan taytyy
vain kuunnella verkkoliikennettd, ja heti kun yksikin laite liittyy AP:iin, saa hyokkaaja
piilotetun SSID:n tietoonsa. Piilotettu SSID on hyvé alkukeino verkon puolustamiseen,
mutta muitakin tietoturvakeinoja pitad kayttaa. [4.]

3.2 WEP

WEP (Wired Equivalent Privacy) on IEEE:n luoma ensimmainen 802.11-

tietoturvaprotokolla. Kuvasta 4 ndhdédan WEP:n autentikaatiotapa:

1. Laite l&hett&d autentikaatiopyynnon AP:ille

2. AP vastaa lahettamélld salaamattoman viestin

3. Laite jatkaa vastaamalla AP:ille sen ldhettdmadn viestin salattuna kayttamalla
ennalta madritettya salausavainta

4. AP purkaa laitteen lahettdmén viestin ja vertaa sitd alkuperdiseen viestiin.
Riippuen siitd, vastaako se alkuperdistd, AP joko hyvaksyy laitteen verkkoon tai

hylk&é sen.
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Authentication
| — 4 Frame \
= m_ —_—
ﬁ@g;ﬂ Challenge ]-unf—i__}]

A] A
=\ Shared Key
'::, Encrypted Challenge

\ = Response .):_4]1

=]

KUVA 4. WEP-kattely

WEP on tietoturvatasoltaan heikoin salaus, sen saa aina murrettua, oli salasana kuinka
pitkd ja monimutkainen tahansa. Tdma johtuu protokollan suunnitteluvirheesta. WEP
nimittain lahettda IV:t (Initialization Vector) salaamattomina jokaisessa kehyksessa. Jos

hyokké&aja kerad tarpeeksi 1V:ta, voi salasanan murtaa. [3.]

3.3 WPA ja WPA2

WPA (Wi-Fi Protected Access) on tekniikka, joka kehitettiin WEP—salauksen
murtamisen jalkeen sen korvaajaksi. WPA-tekniikka julkaistiin 2003 ja turvallisempi
versio WPA2 vuonna 2004. WPA kayttad TKIP:ia (Temporal Key Integrity Protocol),
jota myos WEP kéyttdad. Tama protokolla on mahdollista murtaa ja sallii hyokk&ajan
injektoida JavaScriptid uhrin liikenteeseen. WPAZ2 korvasi TKIP:lan CCMP:lla (Coun-
ter Mode Cipher Block Chaining Message Authentication Code Protocol). CCMP on
paljon turvallisempi TKIP:iin verrattuna ja se on uusi WPA2:n standardisuojaus.
Peruskéyttdjan kannattaa huolehtia, ettd PSK on mahdollisimman monimutkainen, sill&

WPAZ2:n ainut heikkous on huono salasana. [3.]
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34 WPS

Wi-Fi Alliance esitteli WPS:in (Wi-Fi Protected Setup) vuonna 2006 helppona
salausvaihtoehtona. Kéyttdjan ei tarvitse muistaa pitkid salasanoja. Suuressa osassa
langattomia reitittimid WPS on automaattisesti paalla. Reitittimissa oli PIN-koodi, joka
kayttdjén piti syottdd halutessaan yhdistidd verkkoon. Toinen vaihtoehto on *Push button
method’, jossa taytyy painaa reitittimen WPS—nappia seka laitteen nappia, jotta yhteys

muodostuu. [2.]

Vuonna 2011 paljastettiin, ettd WPS sisaltdd tietoturva-aukon. Oli mahdollista
"bruteforce’ —hyokkayksella saada WPS-PIN ja sitd kautta WPA/WPA2-PSK, josta
seurasi taysi paasy uhrin verkkoon. Tésté syysta kayttdjia suositellaan poistamaan WPS
kaytosta.

3.5 MAC-suodatin

MAC-osoite (Media Access Control) on jokaiseen verkkokorttiin Kirjoitettu osoite, joka
koostuu kuudesta kaksinumeroisesta heksadesimaaliluvusta. Jokaisella laitevalmistajalla
on oma etuliitteensd MAC-osoitteessa, ja loppuosa sarjasta on satunnaisesti tehty.
MAC-suodatus perustuu reitittimeen syotettavaan listaan, johon lisataan sallitut MAC—
osoitteet, joille halutaan antaa péaasy verkkoon. Hyokk&ajan on kuitenkin mahdollista
saada sallitun laitteen MAC-osoite ja vaihtaa se omalle laitteelleen, joten

lisaturvatoimia tarvitaan, jos halutaan turvallinen verkko.



15

4 KALI LINUX

Kali Linuxin ovat kehittdneet Mati Aharoni sekd Devon Kearns, jotka tydskentelevat
Offensive Security:lle. Kali Linux on rakennettu Debianin pohjalle ja se on tarkoitettu
verkkojen penetraatiotestaukseen seka digitaalisen tutkintaan. Sen edeltdjdna toimi
BackTrack Linux. Kalista on mahdollista asentaa kiintolevylle pysyva kayttojarjestelma
virtuaalisesti sek& USB-tikulle live-versio. USB—versiota voi muokata halutessaan niin,
ettd sille tehdyt muutokset tallentuvat, muuten se palaa aina alkuperdiseen image—

muotoon.

KaliLinux [Running] - Oracle VM VirtualBox -

-

NN GIR

Boot menu

Live (686-pae)
Live (686-pae failsafe)
Live (forensic mode)

A 1 instal
Advanced options

Press ENTER to boot or TAB to edit a menu entry

KUVA 5. Kali Linux -asennus (techwikasta.com)

Kali Linuxissa itsessddn on automaattisesti yli 100 tyokalua. Kayttajan on mahdollista
ladata niitd useita satoja liséé. Tyokalut on kategorisoitu jarkevésti. Sama tyokalu 16ytyy
useiden kategorioiden alta. Tassa kappaleessa esitellddn suosituimpia sekd parhaita
tyokaluja, jotka Kali Linux sisaltaa.
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4.1 Aircrack-ng

Aircrack-ng on 802.11-standardien WEP/WPA/WPA2-PSK-avainten
murtamisohjelma. Tdéma ohjelma pystyy murtamaan minka tahansa WEP-avaimen,
kunhan se saa tarpeeksi dataa (datan luomiseen kaytetéan aireplay-ng:td). WPA/WPA2-
PSK-avaimen voi murtaa kayttdméll4 salasanalistaa ja ’brute force’ -tekniikkaa, joka

kokeilee listan jokaista salasanaa.

Shell - Konsole

Aircrack-ng 1.0 rcl rl307
03] 3740 keys tested (1039.25 k/s)

KEY FOUND! [ dictionary

Master Key : F9 BS 48 1E D7 05
2 22 FE EE BB 97 4C

Transient Key : 78 96 03 FO 6C 6C
15 BB 3B SA A8
15 99 6F A9 SB
B4 67 33 87 B9

EAPOL HMAC : 45 8E AD 8E CA

KUVA 6. Aircrack-ng on ratkaissut avaimen (http://null-byte.wonderhowto.com/how-

to/hack-wi-fi-getting-started-with-aircrack-ng-suite-wi-fi-hacking-tools-0147893/)

4.2 Airmon-ng

Tata tyokalua kaytetddn useissa hyokkayksissd. Silla laitetaan langaton verkkokortti
monitorointimoodiin.  Konsoliin  kirjoitetaan  ’ifconfig’,  jolloin  n&hdaén
verkkorajapinnat. Langaton verkkokortti on yleensd wlanO, ellei laitteessa ole niita
useita, jolloin numerointi tapahtuu wlan0 — wlan99. Komento ’airmon-ng’ luo uuden
rajapinnan mon0, jota k&ytetddn langattomien pakettien haisteluun ilmasta. Tama
tarkoittaa sitd, ettd talla tyokalulla saadaan talteen kaikki data, mika ilmassa liikkuu,

alueen AP:it ja muut laitteet.



17

root@bt: ~ - Shell - Konsole

session Edit View Bookmarks Settings Help

:~# ifconfig
lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:0 errors:0 dropped:® overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:@
RX bytes:0 (0.0 B) TX bytes:0 (0.€ B)

mon@ Link encap:UNSPEC Hwaddr 00-C0-CA-3E-BD-93-00-00-00-00-00-00-00-00-00-00
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:3794 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:422986 (422.9 KB) TX bytes:0 (0.0 B)

wlan@ Link encap:Ethernet Hwaddr 00:c0:ca:3e:bd:93
UP BROADCAST MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:@ overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

wmaster® Link encap:UNSPEC HWaddr 00-C0-CA-3E-BD-93-00-00-00-00-00-00-00-00-00-00
UP RUNNING MTU:0 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

# I

KUVA 7. Airmon-ng toiminnassa (http://null-byte.wonderhowto.com/how-to/hack-wi-
fi-getting-started-with-aircrack-ng-suite-wi-fi-hacking-tools-0147893/)

4.3 Airodump-ng

Airodump-ng haistelee ilmassa kulkevia 802.11-kehyksid. Airodump-ng:tad kaytetddn
kerddmaan lisda dataa, jotta voidaan kayttaa aircrack-ng:té 10ytamaén oikea PSK. Tamé
tyokalu mahdollistaa myds AP:tien koordinaattien saannin, jos laitteessa on GPS—
vastaanotin.  Esimerkkikomento airodump-ng:lla: airodump-ng -c 8 --bssid
00:14:6C:7A:41:20 -w capture mon0.

e -c valitsee kanavan jota kuunnellaan
e -bssid parametrilla ilmoitetaan halutun AP:in MAC —osoite
e -w parametrilla valitaan mita tallennetaan, tassa tapauksessa kaapatut paketit

mon0 —rajapinnasta.
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KUVA 8. Airodump-ng toiminnassa (http://null-byte.wonderhowto.com/how-to/hack-

wi-fi-getting-started-with-aircrack-ng-suite-wi-fi-hacking-tools-0147893/)

4.4 Aireplay-ng

Aireplay-ng on tyokalu, jolla injektoidaan kehyksid tietoliikenteeseen. Sen
paatoimenpide on luoda lisdd liikennettd, joka kaapataan airmon-ng:lla. Tamén
lisaliikenteen tarkoitus on saada lisdd dataa, jotta voidaan kéyttdd aircrack-ng:ta
murtamaan WEP- ja WPA-PSK-salasanoja. Tama tapahtuu lahettdmalla de-

autentikointikomentoja, jotta saadaan WPA-handshake-dataa, josta salasana murretaan.

Tyypillinen komento jolla saadaan laite de-autentikoitumaan AP:in kanssa:
‘aireplay-ng -0 x -a 00:14:6C:7E:40:80 -c 00:0F:B5:AE:CE:9D wlan0.” Komento

jakaantuu eri parametreihin

e -0 marittd4 de-autentikoinnin

e X MAdrittdd montako de-autentikointipyyntta lahetetddn. Tarvitaan numeerinen
arvo, esimerkiksi 100

e -amadrittdd AP:in MAC-osoitteen

e -Cc maarittdd MAC-osoitteen laitteelle, joka halutaan de-autentikoida.

e viimeisend madritetddn rajapinta, jota tyokalu kayttaa.
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45 Wireshark

Wireshark on graafinen verkkoprotokollaanalysaattori, joka mahdollistaa verkossa
liikkuvien pakettien tarkastelun. SillA on mahdollista kuunnella kaikkea
verkkoliikennettd, tai rajoittaa kuuntelu haluttuihin rajapintoihin, kuten wlan0O—

rajapintaan. Wiresharkilla on mahdollista avata protokollia, joka mahdollistaa

esimerkiksi VVolP—puheluiden (Voice over Internet Protocol) audion muuttamisen.

Filter: http ~ Expression.. Clear Apply Save
No. Time Source Destination Protocol | Lengtl | Info
20 10.45396200( 192.168.85.128 193.167.71.207 HTTP 352 GET / HITR/1.1
22 10.48528000( 193.167.71.207 192.168.85.129 HTTP 703 HTTP/1.1 302 Found
24 10.48562500( 192.168.85.128 193.167.71.207 HTTP 466 GET /c/portal/layout HTTRP/1.1
26 10.51371100( 193.167.71.207 192.168.85.129 HTTP 551 HTTP/1.1 302 Found (text/htm
.51886200( .168.85. : L71. GET /web/tamk/etusivu HTTR/1.
36 11.08088200( 193.167.71.207 192.168.85.129 HTTP 3214 HTTP/1.1 200 OK (text/html)
40 11.13826300( 192.168.85.128 193.167.71.207 HTTP 581 GET /tamk-theme/css/aul.css?b
S1 11.15332300( 192.168.85.128 193.167.71.207 HTTP 576 GET /html/css/main.css?browse
55 11.15506000( 192.168.85.128 193.167.71.207 HTTP 600 GET /html/portlet/journal_con
64 11.15937600( 192.168.85.128 193.167.71.207 HTTP 600 GET /html/portlet/asset_publi
70 11.16369100( 192.168.85.128 193.167.71.207 HTTP 590 GET /html/portlet/login/css/m
71 11.16377400( 192.168.85.128 193.167.71.207 HTTP 605 GET /html/portlet/dynamic_dat
75 11.16482500( 193.167.71.207 192.168.85.129 HTTP 2638 HTTP/1.1 200 OK (text/css)
77 11.16484100( 193.167 .71.207 192.168.85.129 HTTP 827 HTTP/1.1 200 OK (text/css)
79 11.16498400( 192.168.85.128 193.167.71.207 HTTP 623 GET /html/js/barebone.jsp?bro
80 11.16505600( 192.168.85.128 193.167.71.207 HTTP 553 GET /html/portlet/dynamic_dat
88 11.17059700( 193.167.71.207 192.168.85.129 HTTP 267 HTTP/1.1 200 OK (text/css)
90 11.17079000( 192.168.85.128 193.167.71.207 HTTP 555 GET /html/portlet/dynamic_dat
93 11.17647600( 193.167.71.207 192.168.85.129 HTTP 2257 HTTP/1.1 200 OK (text/javasc
95 11.17650000( 193.167.71.207 192.168.85.129 HTTP 1474 HTTP/1.1 200 OK (text/css)
97 11.17668500( 192.168.85.128 193.167.71.207 HTTP 582 GET /tamk-theme/css/main.css?
98 11.17675600( 192.168.85.128 193.167.71.207 HTTP 470 GET /tamk-theme/js/jquery-2.1

101 11.17749900( 193.167.71.207 192.168.85.129 HTTP 838 HTTP/1.1 200 OK (text/css)

Connection: keep-alivewriyn

Wrin

[Full request URT: http://www.tamk.f1i /web/tamk/etusivu
[HTTP request 3/15]

[Prev request in frame: 24]

Response in frame: 36

Mext request in frame: 40

plololo]
10
020
030
1040

D® Frame (frame), 467 bytes - Packets: 1363 - Displayed: 128 (9.4%)

KUVA 9. WireShark ethO-rajapinnan kuuntelu HTTP—protokolla filtterill&




4.6 Maltego

Maltego on informaation kerdystyokalu. Murtautujat k&yttdvat sitd kerdaméan tietoa
halutusta domainista/yrityksesta. Talla tyokalulla on mahdollista hahmottaa yrityksen
infrastruktuuri ja saada internetista tietoa yrityksen tyontekijoistd. ’Social Engineering”
hyotyy Maltegon kaltaisista tyokaluista suuresti. Murtautuja voi Maltegon avulla saada
selville yhtion tyontekijan henkilokohtaisen Twitter-tilin ja sita kautta manipuloida

tyontekijaa luovuttamaan tarkeité tietoja.

Maltego Radium 3.2.0 BETA

RT @kylemaxwell: | wrote some pretty terriole

#maltego

Eramte s = Gorees T = e - < [ T .

- Devices ~ N Vonvew | Bubblevien Enttyst G0 @ | = | D b & 2(F) 2
§ Do ] T — | % Twitter Monitor
The sample Python library for interfacing with. maltego]
- Infrastructure D W v 9
5 AS Waiting for nextiteration..
g s deet=)
S incomging()
| | | W U | 0 taong(
s IPv4 Address ' !
g Recd | RT @kylemaxwell: | wrote some pretty terrible £ Detai view
> =/ jt=g0 - Additional Footprinting Tool L '
NS Record F || - details
RT @kylemaxwell: The sample Python library fo
Netblock | info
= R
E, Webste
+ Locations \
# Penetration Testing \\
= Personal N
i \
\\

KUVA 10. Maltego (www.paterva.com)
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5 HYOKKAYKSIA

Langattomat verkot ovat alttiimpia hyodkkéyksille kuin langalliset verkot. Kaapelilla
toimivissa suljetuissa verkoissa hyokké&ajan on taytynyt fyysisesti pééstd kasiksi
verkkoon, kun taas langattomissa verkoissa hyokkadjan taytyy vain olla ldhella
mahdollisia tukiasemia. HyOkkaajad voi paastad kasiksi myos langalliseen verkkoon
kayttdmalla hyddyksi langatonta verkkoa. Namé asiat taytyy pitdd mielessa langatonta
verkkoa suunniteltaessa. Téassa kappaleessa esitelldén yleisia langattomiin verkkoihin

kohdistuvia hyokkayksia.

5.1 DoS - Denial of Service

DoS-hyokkaykset ovat yleistyneet huomattavasti vuosien varrella. Niitd kayttavat muun
muassa Vvaltiot sekd yksittdiset pahantahtoiset hyokkéaajat. Jopa nuoret alasta
kiinnostuneet ihmiset ovat paasseet otsikoihin kaataessaan pankkien verkkosivuja. DoS-
hyokkayksen tekemiseen on jaossa monia ilmaisia ohjelmia, jotka yleisimmin tarjoavat
yhteyden botnettiin, jota kayttdja voi hyddyntdd vahingon aiheuttamisessa. Ilmaisten
versioiden liséksi on myds maksullisia, kovemman luokan ohjelmia joilla on hallussaan

paljon laajempi botnet. [4.]
Langattomien verkkojen DoS-hyokkaykseen ei tarvita botnettid. Sen voi toteuttaa muun
muassa seuraavilla tavoilla: de-autentikaatio pakettien lahettdmiselld, CTS-RTS-

hyokkayksella (Clear To Send — Request To Send) ja signaalin hairinnalla.

Nailla yksinkertaisilla hyokkayksilla jo yksi hyokkadjd voi aiheuttaa ongelmia

langattoman verkon kayttdjille.

5.1.1 DoS-hyokkayksen toteutus Kali Linuxilla

Seuraavassa on esimerkki, kuinka helposti DoS-hyokkays onnistuu Kali Linuxin avulla.
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1. WLAN-verkkokortti laitetaan aluksi monitorointitilaan.

2. Odotetaan, kunnes haluttu AP tulee n&kyviin (kuva 11).

3. Valitaan laite, jonka paasy verkkoon halutaan estéa.

4. Kaéytetaén aireplay-ng-tyokalua, jolla valitaan haluttu hyokkays: de-autentikointi

(kuva 12).

5. Madritetaan kohdetukiasema MAC—osoitteen perusteella.

6. Madritetaan haluttu uhri MAC—osoitteen perusteella.

7. Lahetetdan de-autentikaatiopaketteja.

8. Todetaan, ettd uhri on menettéanyt yhteyden AP:iin (kuva 13).
CH 11 ][ Elapsed: 20 s ][ 2011-03-05 06:50
BSSID PWR RXQ Beacons  #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:21:91:D2:8E:25 -9 100 203 4 0 11 54 . OPN 1
BSSID STATION PWR Rate  Lost Packets Probes
00:21:91:D2:8E:25 60:FB:42:D5:E4:01 -35 0 -36e 251 8

KUVA 11. Tiedonkeruu

:~# aireplay-ng --deauth 1 -a 00:21:91:D2:8E:25 -h 00:21:91:D2:8E:25 -c 60:FB:42:D5:E4:01 mon®
The interface MAC (00:CO:CA:3E:BD:93) doesn't match the specified MAC (-h).

ifconfig mon® hw ether 00:21:91:D2:8E:25
06:57:59 Waiting for beacon frame (BSSID: 00:21:91:D2:8E:25) on channel 11
06:58:00 Sending 64 directed DeAuth. STMAC: [60:FB:42:D5:E4:01] [ 2|63 ACKs]

KUVA 12. DoS-hyokkéys toteutettuna de-autentikointikomentoa kayttamalla

CH 11 ][ Elapsed: 32 s ][ 2011-03-05 07:00

BSSID PWR RXQ Beacons  #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:21:91:D2:8E:25 -6 73 315 © © 11 S4e. OPN )
BSSID STATION PWR  Rate Lost Packets Probes

KUVA 13. DoS-hyokkéyksen jalkeen

5.1.2 DoS-hyokkaykselta puolustautuminen

Yksinkertaisin tapa puolustautua DoS-hyokkayksia vastaan, on rajoittaa langattoman
verkon kantamaa. Pienentdmalld tukiaseman l&hetystehoa signaalin kantama lyhenee.

Radioaaltojen etenemistd voidaan vahentdd sopivasti suunnatulla-antennilla.
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Mahdollista on myos kayttdd radioaalloilta suojaavaa materiaalia ja asentaa sita
rakennuksen seindmiin. Nailla kaikilla toimenpiteill& saavutetaan se, ettd hyokkadjan on
pakko olla fyysisesti samassa huoneessa tukiaseman kanssa jotta hyokkays onnistuisi.

Verkkoa kannattaa seurata monitorointiohjelmilla, joilla havaitaan muun muassa
lilkenteen kasvu, tukiasemat ja niihin yhdistyneet laitteet. WIPS (Wireless intrusion-
prevention system) on Kkattavin suoja DoS-hyokkéayksia vastaan. WIPS koostuu
sensoreista, palvelimesta sekd hallinta konsolista. WIPS yleensd havaitsee seuraavat

asiat:

e Luvattomat MAC-osoitteet

e Luvattoman broadcast liikenteen
¢ Radiohdirinndn

e De-autentikaatio-hyokkaykset

e  MitM-hyokkéykset

e DoS-hyokkéykset.

5.2 Rogue AP

Rogue Access Point on luvaton langaton tukiasema, joka on yleensd avoin ja
salaukseton. Tama langaton verkko on yhdistetty yrityksen langalliseen verkkoon, joka
tarjoaa paasyn yrityksen suojattuun verkkoon. Yleensa yrityksen tietdmattomat
tyontekijat asentelevat luvattomia tukiasemia helpottaakseen omaa eldmdadnsd, mutta
aiheuttavat vakavan tietoturvauhan yritykselle. Motivoituneelle hyokka&jalle ei

myoskaén tuota ongelmia saada oma luvaton tukiasemansa yrityksen sisalle. [4.]
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KUVA 14. Luvaton tukiasema (airtightnetworks.com)

5.2.1 Luvattomilta tukiasemilta suojautuminen

Luvattomien tukiasemien kéayttéd on mahdotonta estdd, mutta ne voidaan havaita.
Kaikki  tukiasemat on mahdollista 16ytdd skannausohjelmistojen  avulla.
Jarjestelmanvalvojan tehtévéksi jaa eritelld luvalliset ja luvattomat tukiasemat. Nama
ohjelmistot eivat tosin skannaa kaikkia kanavia, esimerkiksi Yhdysvalloissa ei ole
sallittua kayttad kanavaa 13. Hyokkéaja voi vaihtaa NIC:n ajurit eri maan ajureiksi, joka
talloin sallii hyokkaajan kayttaa toisia kanavia. Vaihtoehtoisesti hyokkaaja voisi kayttaa
langatonta verkkokorttia, joka toimii 900 MHz:n taajuudella. Tata taajuutta Wi-Fi-

skannerit eivat yleisesti ota huomioon lainkaan.

Parhaiten hyokkaajat havaitaan kayttamalla sekd langallisen verkon puolelta tehtyja
skannauksia ettd langattomalta puolelta tehtyja havaintoja. Naihin tarkoituksiin on tehty
lukuisia ohjelmistoja. Hyva aloituspiste on ké&yttdd ilmaista Kismet—ohjelmistoa.
Kéyttdjat ovat luoneet Kismetille lukuisia plugineita, jotka parantavat ohjelmistoa

entisestaan ja tekee tunkeutujien havaitsemisesta helpompaa.

Kismet kayttdd lukuisia tekniikoita skannatakseen kaikki tukiasemat alueelta.
Mahdollista on myos kayttdd GPS—korttia, jolloin Kismet myos paikantaa tukiasemat ja
piirtdd niiden sijainnin kartalle. Se myds laskee tukiaseman kantaman l&hetystehon

perusteella.
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Network List] (Autofit)
Name Ch Packts Flags IP Range Size Sgn
001 867 0.6.0.0 239k
351 8.6.0.0 eB
291 0 ) 1M
066 414 ! 10.76.2.201 18k -1

001 2481 D4 10.23.13.53 549k

6B

864 825 U4 192.168.1.3
806 10.76.1.171
801 A4 193.165.240.65
| 801 : 1 192.168.1.165
N 604 48
56 7 8 10

Status
24!7]1.'.

A ik DUMP

KUVA 15. Kismetin reaaliaikainen skannaus (http://airdump.cz/)

53 MitM - Man in the Middle
MitM-hyokkéayksessa hyokk&aja on uhrin ja esimerkiksi serverin valisséd. Hyokk&aja

valittad kaiken liikenteen. Liikennettd on mahdollista muokata myods pakettitasolla, tai

vaihtoehtoisesti hyokkadja voi injektoida omia pakettejaan. [4.]

Man-in-the-middle attack

: Original connection )
— <& >
o

L8

- New connection ”

‘\‘“\»‘ > 4

Man-in-the middle, Phisher,
Or annonymous proxy

http:/Aww.computerhope.com

KUVA 16. MitM (computerhope.com)



26

5.3.1 MitM-hyokkayksen toteutus

Helpoin tapa toteuttaa MitM—hytkkays on luoda oma tukiasema ja nimeta se halutun
tukiaseman mukaan. Uhri voidaan saada liittymdan luotuun tukiasemaan nostamalla
signaalin tehoa voimakkaammaksi kuin alkuperaisen tukiaseman teho on. Luodaan Kali
Linuxilla tukiasema “mitm”, kuvassa 17 esitetty komento luo uuden rajapinnan at0, joka

toimii ”’mitm”’-tukiasemana.

root@bt: ~ - Shell -

n Edit View Bookmarks Settings Help

:~# airbase-ng --essid mitm -c 11 mon0®
07:52:16 Created tap interface at0
07:52:16 Trying to set MTU on ato to 15600
07:52:16 Access Point with BSSID 60:C0:CA:3E:BD:93 started.

KUVA 17. Hyokk&aavan tukiaseman ”mitm” luonti, jossa -essid maarittdd tukiaseman

nimen, -c madrittd4 kanavan ja viimeisend maaritetdan haluttu rajapinta

Seuraavaksi taytyy yhdistdd rajapinta atO rajapintaan ethO (langallinen verkko) kuten

kuvassa 18.

root@bt: ~ - Shell No. 2 -

n Edit View Bookmarks Settings Help

:~# ifconfig at@
ato Link encap:Ethernet Hwaddr ©0:c@:ca:3e:bd:93
BROADCAST MULTICAST MTU:1560 Metric:1
RX packets:® errors:0 dropped:® overruns:0 frame:0
TX packets:@ errors:0 dropped:® overruns:0 carrier:0
collisions:0 txqueuelen:500
RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

:~# brctl addbr mitm-bridge
:~# brctl addif mitm-bridge ethe

:~# brctl addif mitm-bridge at@

:~# ifconfig eth® 0.0.0.0 up

:~# ifconfig ato 0.0.0.0 up

~# ]

KUVA 18. Siltaus rajapintojen atO — eth0 valilla
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Madritetddn sillatulle yhteydelle IP osoite ja testataan yhteyden toimivuus kuten

kuvassa 19.

root@bt: ~ - Shell No. 2 - Konso|

Session Edit View Bookmarks Settings Help

:~# ifconfig mitm-bridge 192.168.0.199 up
~#
~#

PING 192.168.0.1 (192.
64 bytes from 192.168.

8
1 .1) 56(84) bytes of data.
0

64 bytes from 192.168.0.
0
]
0

0

8

1: icmp_seq=1 ttl=64 time=0.557 ms
1: icmp_seq=2 ttl=64 time=1.11 ms
64 bytes from 192.168.0.1

64 bytes from 192.168.0.1

64 bytes from 192.168.0.1

~C

--- 192.168.0.1 ping statistics ---

5 packets transmitted, 5 received, 0% packet loss, time 4001ms
rtt min/avg/max/mdev = ©.539/0.800/1.119/0.224 ms

~#
~# ]

: icmp_seq=3 ttl=64 time=0.915 ms
: icmp_seq=4 ttl=64 time=0.873 ms
: icmp_seq=5 ttl=64 time=0.539 ms

KUVA 19. IP-osoite sillatulle yhteydelle ja yhteyden testaus

Jotta tukiasema osaa lahettdd paketit oikeaan paikkaan, taytyy kaynnistaa IP-reititys
(kuva 20).

B root@hb

Session Edit View Bookmarks Settings Help

:~# echo 1 > /proc/sys/net/ipv4/ip_forward
~#
. |

KUVA 20. IP-reitityksen kdynnistaminen

Odotetaan, ettéd uhri liittyy tukiasemaan (kuva 21). Wiresharkilla voidaan todeta, kuinka
uhrin liityttyd tukiasemaan nihdédén kaikki uhrin liikenne, koska tukiasema “mitm”
ohjaa liikennettd eteenpdin. Hyodkkéayksen onnistumisen parantamiseksi hyokkaajat
usein nostavat luodun tukiasemansa lahetystehoa jotta uhri varmemmin liittyy siihen

alkuperaisen sijaan.



root@bt: ~ - Shell - Konsole

Session Edit View Bookmarks Settings Help

:~# airbase-ng --essid mitm -c 11 mon@
07:52:16 Created tap interface at®
07:52:16 Trying to set MTU on até to 1500
07:52:16 Access Point with BSSID 00:C0:CA:3E:BD:93 started.

08:03:14 C(lient 00:22:FB:35:FC:44 associated (unencrypted) to ESSID: "mitm"

KUVA 21. Uhri liittyy verkkoon

28
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6 POHDINTA

Langattomat verkot toimivat datan siirtoteind ilmassa koko ajan. Niiden yleistyminen on
avannut uusia tietoturvauhkia, silla langattomissa verkoissa on ikdva kylla paljon
enemman tietoturvariskeja kuin perinteisissa kaapeliverkoissa. On tarkedad kouluttaa

ihmisid langattomien verkkojen turvalliseen kayttéon.

Opinnaytetyon tavoitteena oli saada lisdd tietoa langattomista verkoista, niiden
tietoturvasta, sek& vahvistaa aiempaa tietdmystd. Tyohon kuului tiedonkeruuta,
testilaboratorion rakentaminen, ohjelmistoasennuksia ja dokumentointia. Kieliopin
kertaaminen osoittautui tdrkedksi osaksi dokumentaatio vaihetta. Tiedonkeruu vaiheessa

I6ytyi uusi arvostus Kkirjoja kohtaan.

Tyossd testilaboratorion rakentaminen oli mukava kertaus jo opituille taidoille.
Tukiaseman konfigurointi sujui mallikkaasti aiempien tietojen pohjalta. Uhreina
toimivat Windows 7 —kayttojarjestelméalla varustettu virtuaalikone, sekd Metasploit-
Linux, joka oli myos virtuaalinen. Kali Linuxista kdytettiin seké virtuaalista, ettd USB-

tikulle asennettua versiota. Kodin tietoturva parani opinndytetyon tekemisen myota.

Aiempien kokemuksien my®6ta eniten tuli uutta tietoa langattoman verkon teknologiasta.
TAMK:ssa oli aiemmin pidetty laboratorio kursseja, joista oli todella paljon hyo6tya
tdmén uuden teorian oppimiseen. CCNA-kurssilla kaytiin 1&pi langallisten verkkojen
rakentamista ja reitittimien konfigurointia. Kurssi antoi hyvét ldhtokohdat siirtya

langattomiin verkkoihin, ja helpotti hankitun tiedon ymmartamista.

Tietoturva on todella laaja ja mielenkiintoinen osa-alue tietotekniikkaa. TAMK:ssa
jarjestettiin yksi tietoturva kurssi, josta kipind aiheeseen syntyi. Opinndytetyosta kay
ilmi, kuinka suuria vahinkoja huono tietoturva aiheuttaa, ja kuinka pienilla muutoksilla

namé vahingot voidaan estaa.

Taman tyon pohjalta on hyva lahted jatko-opiskelemaan aihetta. Seuraavia aiheita ovat
uudet hyokkaykset, salauksen tarkempi tutkiminen, Wireshark-ohjelmiston parempi

opettelu seké tietoturvasertifikaatin suorittaminen.
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