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Eduskunnan kanslian tietohallintotoimisto tuottaa eduskunnan toiminnan kannalta keskeiset
tietojarjestelmat, joiden toimivuus on oltava korkealla tasolla eduskunnalle asetettujen tehta-
vien saavuttamisen mahdollistamiseksi. Riskienhallinta on tdman varmistamisessa tarkeassa
roolissa. Riskienhallinnalla voidaan ennakoida epavarmuudet, jotka voisivat estaa organisaa-
tion toiminnan

Tutkimuksen tavoitteena oli kehittaa tietohallintotoimistolle soveltuva mallia riskienhallintaan.
Lisaksi selvitettiin, minkalaisia tarpeita toimistolla oli riskienhallinnalle ja miten sen toiminnas-
sa voitaisiin tunnistaa, analysoi ja priorisoi riskeja.

Tutkimus toteutettiin toimiston sisdisena kehitysprojektina. Opinnaytetyéna tehtavassa kehit-
tamistehtavassa kaytettiin konstruktiivista tutkimusmenetelmaa ja haastatteluja seka doku-
menttianalyysia. Tutkimuksessa luotiin teoriatausta, kartoitettiin tarpeet riskienhallinnalle,
analysoitiin nykytila ja naiden pohjalta kehitettiin riskienhallinnan malli.

Tutkimuksen teoriataustassa kaytannonlahteina kaytettiin COSO riskienhallintamallia, 1ISO-
standardia seka VAHTI-ohjeistusta. Lisaksi haastateltiin muiden organisaatioiden riskienhal-
linnan ammattilaisia. Naita tietoja taydennettiin kirjallisuuskatsauksella ja aiemmilla tutkimuk-
silla. Tietohallintotoimiston tarpeet riskienhallinnalle kartoitettiin haastattelemalla toimiston
johtoryhma. Riskienhallinnan nykytila arvioitiin dokumenttianalyysilla.

Konstruktiona kehitettiin tietohallintotoimistolle soveltuva riskienhallinnan malli. Malli koostuu

yleisista riskienhallinnan periaatteista, riskienhallinnan toteutuksen kuvaavasta puitekuvauk-

sesta seka riskienhallinnan kasikirjasta, jossa on kuvattu riskienhallinnan kdytannon tyosken-
tely. Lisaksi kehitettiin naita tukevia tydkaluja.

Mallin toimivuus testattiin dokumenttien hyvaksynnalla, kasittelemalla aikaisemmin tunnistet-
tuja riskeja uudelleen seka tekemalla kokonaan uusi riskienarviointi. Testausten perusteella
voitiin todeta luodun mallin olevan toimiva, vaikka sen pitkdaikaista kayttda ei voitu testata.

Tutkimuksen johtopaatdksena on, etta jos organisaatiolla on olemassa kevyt malli riskienhal-
lintaan, luomalla sitéa tukemaan maaramuotoinen kokonaisvaltaisempi hallintamalli, voidaan
riskienhallinnan tehokkuutta huomattavasti parantaa. Jatkokehityksena mallia tulisi soveltaa
toimiston toimintaan ja mahdollisti myds laajemmalti eduskunnan kansliassa.
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The IT-office of the Parliament produces the information processing systems which are
central from the point of view of the operation of the Parliament. The functionality of these
systems must be a high level to make reaching of the tasks set for the Parliament

possible. Risk management has an important role in the securing of this. Risk
management can be used to anticipate the uncertainties which could undermine the opera-
tion of the organisation.

The objective of the study was to develop a suitable model for risk management for the
IT-office. Furthermore the needs for risk management that there were at the office were rec-
ognised. Also it was clarified how the office could identify, analyse and prioritise its risks.

The study was carried out as an internal development project. In the developing task, which
was done as a dissertation, a constructive research method and interviews and document
analysis were used. In the study, a theory background was created, the needs for risk man-
agement were identified, a present state was surveyed, and, based on these, the model of
risk management was developed.

In the theory background, constructive sources were COSO -risk management model, 1ISO-
standard and VAHTI-guidelines. Furthermore, professionals in risk management at other or-
ganisations were interviewed. This information was supplemented by source literature that
included studies. The needs of the IT-Office in risk management were surveyed by interview-
ing the management team of the office. The present state of risk management was estimated
with a document analysis.

The risk management model which is suitable for the IT-office was developed by using con-
structive research approach. The model consists of the general principles of risk manage-
ment, from the settings description which covers the implementation of risk management and
from the manual in risk management in which the risk management practices have been de-
scribed. Furthermore, supporting tools for the implementation were developed.

The functionality of the model was tested with the approval of documents by dealing again
with risks that had been identified earlier and by a making totally new risk evaluation. On the
basis of the testing one can state that the created model was operating even though it was
not possible to test its long time use.

The conclusion of the study is that if at the organisation a light model existed of managing
risks has, the effectiveness of risk management can be increased by creating a more com-
prehensive management model to support it. For further studies, the model should be
adapted to the operation of the IT-office as a further development and possibly implemented
on a larger scale in the office of the Parliament.
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1 Johdanto

Riskienhallinnan merkitysta ei nykyisin juurikaan kyseenalaisteta organisaatioiden toimin-
nan osana. Erityisesti yksityissektorin toimijat tekevat aktiivista riskienhallintaa osana liike-
toimintansa hallintaa ja toiminnan turvaamiseen tahtaavaa yritysturvallisuutta. Myds julki-
sen sektorin organisaatiot tekevat riskienhallintaa toimintansa osana. Maaritelmana ris-
kienhallinta on epavarmuustekijéiden hallintaa. Epavarmuustekijat ovat ulkoisten ja sisais-
ten tekijdiden vaikutuksia, jotka vaikeuttavat tai estavat organisaatioita saavuttamasta sille

asetettuja tavoitteitaan.

1.1 Riskienhallinta yksityisella ja julkisella sektorilla

Epavarmuustekijdiden vaikutuksia tavoitteisiin kuvataan riskeina. Jokainen organisaatio
kohtaa toiminnassaan riskeja. Organisaatioiden johdon on paatettava kuinka paljon riskeja
ja siten epavarmuustekijoita se voi hyvaksya asetettujen tavoitteiden saavuttamiseksi.
Johdon tydkaluna epavarmuustekijdiden hyvaksyttavissa rajoissa pitdmiselle on riskien-
hallinta. Riskienhallinta on siis maaramuotoista toimintaa organisaation riskien tunnista-
miseksi, analysoimiseksi, riskien merkityksen ymmartamiseksi toimintaan nédhden seka
niiden valvomiseksi. (Marchetti 2012, 2; SFS-ISO 2011, 6; VTT 2007.)

Hairididen ja muiden epavarmuustekijdiden hallitsemiseksi edellytetdan toimenpiteita.
Yksityinen sektori tekee oman liiketoimintansa riskien hallitsemiseksi riskienhallintaa ta-
loudellisesta ndkdkulmasta seka osana yritysturvallisuutta. Yritysturvallisuuden mitoittami-
sen ja maarittdmisen keskeinen edellytys on uhkien tunnistaminen ja arviointi. Riskien
todennakdisyyksia ja muutoksia on jatkuvasti seurattava ja tarkistettava (Elinkeinoelaman
keskusliitto 2014.)

Julkisen sektorin riskienhallinta on myos vahvasti ollut osa taloushallintoa ja tarkastustoi-
mintaa. Holmbergin (2013) mukaan tavoitteet julkishallinnon riskienhallinnalle voidaan
tilvistaa seuraavasti:

— Edistaa tuloksellisuutta pitamalla toiminnan riskit hallinnassa.

— yhtenaistda organisaation kasitysta toimintaa uhkaavista riskityypeista ja niiden
merkityksesta.

— Pienentaa tuloksiin kohdistuvia uhkia.

— Yhtenaistaa ja selkiyttaa toimintatapoja ja prosesseja.

— Lisaa luottamusta hallintoon.

— Riskienhallinta sisaltaa myos ajallisen ulottuvuuden ja pakottaa arvioimaan toimin-
nan vaikutusta tulevina kausina ja tuleviin sukupolviin.

Tietohallinnon riskienhallinnan merkitys on korostunut liiketoiminnan muuttuessa riippu-

vaisuudesta tietojarjestelmista ja tietoverkoista. Myos yhteiskunnan julkisten palvelujen
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sahkaoisen asioinnin kehittyminen on tehnyt niiden tuottamisen riippuvaiseksi verkoista ja
jarjestelmista. Molemmilla sektoreilla organisaatioiden sisainen toiminta on myos taysin
naiden varassa. Voidaankin todeta, ettd Suomi on tietoyhteiskuntana riippuvainen jarjes-
telmien ja verkkojen toiminnasta ja nain ollen erittain haavoittuvainen naihin kohdistuvista

hairidista (Turvallisuus- ja puolustusasiain komitean sihteeristd 2013, 1).

Julkishallinnon osalta on riskienhallintaa korostettu sek& saadetty viime vuosina yha voi-
makkaammin osaksi organisaatioiden johtamista seka tietoturvallisuuden hallintaa. Valtio-
neuvoston asetus tietoturvallisuudesta valtionhallinnossa 1.7.2010/681 5 § maarittelee
yleiseksi tietoturvallisuusvelvollisuudeksi viranomaisen toimintaa liittyvien riskien kartoit-
tamisen. Suomen kyberturvallisuusstrategian osana on ministeridille maaritelty kybertur-
vallisuustehtavia. Ministerididen ja hallinnonalojen tulee analysoida riskinsa ja haavoittu-
vuutensa. Kokonaisriskienhallinta edellyttaa myos yhteiskunnan toiminnan kannalta kriit-
tisten tietojarjestelmien priorisointia, saanndllista auditointia ja itsearviointia riskienarvioin-

nilla ja kolmansien suorittamana. (Turvallisuuskomitea 2014.)

Vaikka edelliset velvoitteet eivat suoraan velvoita tai ohjaa eduskunnan toimintaa, ei niita
voida jattdaa huomioimatta eduskunnan johtamisessa ja palvelujen tuottamisessa. Edus-
kunnan asema on keskeinen yhteiskunnassa ja sen tehokas toiminta on riippuvaista tieto-
jarjestelmien ja verkkojen toiminnasta. Tata varten on eduskunnan tietohallintotoimiston
riskienhallinta oltava kattavaa ja tehokasta, jotta se voisi vastuualueellaan huolehtia palve-

luiden turvallisuudesta, jatkuvuudesta ja saatavuudesta.

1.2 Kohdeorganisaation esittely

Eduskunta s&atda Suomessa kaikki lait ja paattaa valtion talousarviosta, eduskunta myds
valvoo maan hallituksen toimia seka valitsee paaministerin. Lisdksi eduskunta hyvaksyy
tarkeimmat Suomea sitovat kansainvaliset sopimukset ja vaikuttaa Euroopan unionin asi-
oihin. Eduskunnan hallintoa johtaa kansanedustajista koostuva kansliatoimikunta. Kanslia-
toimikunta nimittda eduskunnan korkeimmat virkamiehet seka ratkaisee eduskunnan hal-
lintoa ja taloudenpitoa koskevat merkittavat asiat. (Eduskunta 2015a; Eduskunta 2015b)

Eduskunnan hallinnon organisaatio on kuvattu seuraavassa kuviossa (kuvio 1).
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Kuvio 1 Eduskunnan hallinnon organisaatiorakenne (Eduskunta 2015b)

Eduskunnan kanslian tehtdvana on luoda eduskunnalle edellytykset hoitaa sille valtioeli-
mena kuuluvat tehtavat. Eduskunnan virkamiehet huolehtivat siita, ettd eduskunnan toi-
mielimilla ja kansanedustajilla on edellytykset hoitaa perustuslaissa ja eduskunnan tyéjar-
jestyksessa tarkoitetut tehtavat. Paasihteerin johtamassa eduskunnan kansliaan kuusi
toimintayksikk6a huolehtivat lainsaadanto- ja valiokuntatydhon, kansainvalisiin asioihin,
tieto- ja viestintapalveluihin, hallintoon seka turvallisuuteen liittyvista tehtavista. (Eduskun-
ta 2015b.) Eduskunnan kanslian tietohallintotoimisto toimii osana hallinto- ja palveluosas-

toa.

Eduskunnan kanslian ohjesaannén 320/1987 13 a §:n mukaan tietohallintotoimisto vastaa
tietotekniikan tai tietojarjestelmien hankkimisesta, kaytdsta, huollosta, kehittdmisesta, ke-
hittamisen koordinoinnista ja naihin liittyvasta tietoturvasta. Eduskunnan tietohallinnon
vision (2013) mukaan tietohallinto jarjestaa ja tuottaa asiakkailleen eduskunnan toiminnan
edellyttamat tieto- ja viestintatekniikan palvelut laadukkaasti, tehokkaasti ja taloudellisesti.
Toiminnassaan tietohallinto toteuttaa eduskunnan kanslian strategisia paédméaaria. Tama
nakyy erityisesti tietoteknisen infrastruktuurin ja palvelujen toimintavarmuuden kehittami-

sessa. Palveluja kehitetdan innovatiivisesti valituilla alueilla kehityksen karjessa. Tietohal-
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lintolinjauksen tavoite on suunnata eduskunnassa kehittamisen rajallisia resursseja siten,
etta tietohallinto omalta osaltaan mahdollistaa eduskunnan kanslian palvelujen tuottami-

sen ja toiminnan kehittaminen.

Tietohallintotoimistoa johtaa tietohallintopaallikké. Hanen sijaisenaan toimii ATK-paallikkd,
joka myds vastaa perustietotekniikan palveluista ja toimii esimiehena perustietotekniikka-
tiimille. Tietojarjestelmapaallikkod vastaa sovelluspalveluista ja toimii esimiehena sovellus-
palvelutiimille. Tietoturvapaallikkd vastaa hallinnollisesta tietoturvasta ja sen kehittamises-
ta. Teknisen tietoturvan vastuut ovat palveluita tuottavissa tiimeissa. Paallikét muodosta-

vat toimiston johtoryhman.

Tietohallintopaallikké raportoi toiminnastaan hallintojohtajalle, joka johtaa koko hallinto- ja
palveluosastoa. Taman lisdksi ohjaavana toimielimena toimii tietohallinnon johtoryhma.
Eduskunnan tietohallinnon johtoryhman muodostavat kanslian yksijdiden johtajat seka
kansanedustaja ettd avustajien edustajat. Seuraavassa kuviossa (kuvio 2) on esitetty tie-

tohallintotoimiston organisaatiorakenne ja sen toimintaan vaikuttavat johtamisfoorumit.

Asizkkuuden |-
hallinta_J™
Tigtoturva II

r

C
C
S

Yksikdn
jory

i EK:n i
[ Hallintojohtaja ] i [ tietohallinnon ] [ Kanslian jory ]:
| Jory i

4[ H :
__________________ 1 . 1
{ \ ! . Puhemies- !
i Kansliatoimi- i E [ w2 =l ] [ neuvosto ] i
I 1 1 i
i |

kunta

.........................................................

Kuvio 2 Tietohallintotoimiston organisaatiorakenne ja johtamisfoorumit (Eduskunta 2013)

Tietohallintotoimisto palvelujen tuotantomalli on ulkoistettu malli. Tietohallintotoimisto
hankkii tietoliikennepalvelut, palvelinten kayttdpalvelut, tydasemapalvelut ja sovelluspalve-
lut yhteistydkumppaneilta. Oma henkiléstd vastaa palveluiden ohjauksesta ja kehittami-

sestad. Loppukayttajatuki on mydés oman henkildston tuottamaa, mutta tietohallintotoimisto
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ei vastaa tuen ohjauksesta. Tukiorganisaatio toimii osana hallinto- ja palveluosaston pal-

velukeskusta, joka vastaa loppukayttajatuesta.

1.3 Motivaatio kehittamiselle, tavoitteet ja rajaukset

Eduskunnan kansliassa kaynnistettiin 2014 keskitetty riskienhallinnan kehittaminen. Alku-
vaiheessa kanslian eri yksikét arvioivat omia operatiivisia riskejaan, joista saatiin tulokse-
na kanslian toiminnan yhteiset riskit. Tietohallintotoimisto teki oman riskianalyysinsa, jon-
ka yhtena riskienhallintatoimenpiteena on kehittaa tietoturvanhallintaa maaramuotoisem-
maksi. Riskienhallinta on keskeinen toiminto tietoturvanhallinnalle ja sen kehittaminen
asetettiin tavoitteeksi tietohallintotoimistolle. Liséksi eduskunnan ylin johto, kansliatoimi-
kunta, on maaritellyt riskienhallinnan kehittdmisen yhdeksi vuoden 2015 kehityskohteiksi
koko eduskunnassa. Tietohallintotoimisto tuottaa myo6s kaikille muille yksikoille ja osastoil-
le keskeisia palveluita, joiden toiminnasta yksikoiden toiminta on riippuvaista. Erityista
huomiota vaativat eduskunnan ydintoimintoon, lainsdadantoon liittyvat palvelut ja niiden
riskienhallinta ja jatkuvuus. Riskienhallinnan kehittdmisen motivaatioksi muodostui siten
oman toiminnan kehittamistarpeet, eduskunnan muun toiminnan turvaaminen seka orga-

nisaation johdon tahtotila.

Tietohallintotoimiston riskienhallinnan kehittamisen tavoitteena oli kehittaa maaramuotoi-
nen riskienhallinnan malli, joka sisaltaa riskienhallinnan viitekehyksen ja prosessin seka
kehittaa edelleen riskianalyysiin liittyvia tyokaluja ja dokumentaatiota. Kehitetyn mallin
avulla tietohallintotoimiston riskienhallinta kattavuus laajenee ja sita ohjataan seka kehite-
tdan suunnitellusti. Riskienhallinnan seurattavuus ja raportointi paranevat, jolloin se palve-
lee entistd paremmin toimiston johtamista. Malli auttaa toimistoa tuottamaan vastuualueel-

laan olevat palvelut entista turvallisemmin ja huolehtia niiden saatavuudesta kattavasti

Kehittdminen pohjautui vahvasti riskienhallinnan teoriataustaan. Lisaksi huomioituun tie-
tohallinnon omat tarpeet ja riskienhallinnan kaytdéssa oleva menetelma, joka keskittyi ope-
ratiivisten riskien analyysiin kerran vuodessa toiminnan ja talouden suunnittelun yhtey-
dessa. Riskienhallintaa haluttiin kehittaa laajemmaksi ja huomioimaan tietohallintoimiston

toiminta ja siind esiintyvat erot muihin yksikkoihin ja toimistoihin.

Kehittamiskohde rajattiin tietohallintotoimiston riskienhallinnan kehittamiseen. Tietohallin-
totoimiston tuottamat palvelut tukevat eduskunnan muuta toimintaa, joten sen palveluiden
toiminta on jatkuvuuden kannalta ratkaisevassa roolissa. Tietohallintotoimiston on taman
riippuvuuden vuoksi Kiinnitettava erityistda huomiota palveluiden ja oman organisaationsa
riskienhallintaan. Toimiston palveluiden tuotantomalli on myds erilainen muihin yksikdiden

nahden vahvan ulkoistuksen kaytdon vuoksi. Toimiston erityispiirteiden vuoksi kehitystyo
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rajattiin koskemaan vain tietohallintotoimistoa. Kehitettya mallia voidaan soveltaa edus-

kunnan muissa yksikoissa tarvittaessa.

Kehittamiskohteen rajauksena oli myds organisaation riskienhallinnan nykytila. Riskienhal-
linnan kypsyystaso tietohallintotoimistossa ei ollut erityisen korkealla, etenkin jos sitd mita-
taan maaritellyilld prosesseilla. Riskienhallintaa tehtiin osana jokapaivaista palvelutuotan-
toa, mutta sille ei oltu maaritelty maaramuotoista menetelmaa tai kuvattu prosessia ja sii-
hen liittyvia tyOkaluja. Kehittamistydssa otettiin huomioon myds nykyinen toimintatapa ja
tyokalu. Kehitetty malli ei [aht6tason vuoksi mene kovin syvalliseksi. Malli kehitettiin paa-
osin teoriataustan ja toimiston johtoryhman haastatteluiden perusteella ensimmaiseksi
versioksi riskienhallinnan viitekehyksesta, prosessista ja tahan liittyvista tydkaluista ja do-

kumenteista. Naiden kehitystyd jatkuu kayttédnoton ja jatkuvan toiminnan yhteydessa.

1.4 Kehittamistehtava ja menetelma

Tutkimuksen avulla pyrittiin kehittamaan eduskunnan tietohallintotoimistolle malli riskien-
hallintaan, joka huomioi toimiston tarpeet ja antaa viitekehyksen saannénmukaiselle ris-
kienhallinnan toteutukselle. Kehittamistehtavan keskeisena kysymyksena oli seuraava

kysymys:

— Millaisella mallilla eduskunnan tietohallintotoimiston tulisi hallita sen toimintaan liit-
tyvia riskeja?

Kehittamistehtavan alikysymyksena kaytettiin seuraavia kysymyksia:

— Mité riskienhallinnan tarpeita eduskunnan tietohallintotoimistolla on?
— Miten eduskunnan tietohallintotoimisto tunnistaa, analysoi ja priorisoi riskejaan?

Kehittamistehtava voitiin luokitella tutkimukselliseksi kehittamistyoksi. Tutkimuksellisella
kehitystydlla pyritdan ratkaisemaan kaytannon ongelmia ja sen lahtdkohtana voi olla or-
ganisaation kehitystarve (Ojasalo, Moilanen & Ritalahti 2014, 19). Riskienhallinnan nykyi-
nen toimintamalli ei ollut riittdvan kattava toimiston tarpeisiin tai sille asetettuihin tavoittei-
siin ndhden. Riskienhallinnalle oli tarve kehittdd maaradmuotoinen malli eduskunnan toi-

minnan varmistamiseksi.

Kehitystyon lIahestymistapana oli konstruktiivinen tutkimus. Konstruktiivisessa tutkimuk-
sessa tavoitteena on kaytannon ongelman ratkaisu luomalla konstruktio eli jokin konkreet-
tinen tuotos. Konstruktiivinen tutkimuksen avulla tuotettava muutos on sidottu aikaisem-
paan teoriaan. Konstruktiivisessa tutkimuksessa kehitetyn ratkaisun toteuttaminen ja kay-

tannon toimivuuden ja hyddyllisyyden arviointi ovat keskeinen osa tutkimusta. (Ojasalo



ym. 2014, 37-38.) Konstruktiona muodostettiin riskienhallinnan viitekehys ja siihen liittyva

toimintamalli.

Kehitystyon aineiston kerddmisen menetelmina kaytettiin haastatteluja ja dokumentti-
analyysia. Haastattelut toteutettiin teemahaastatteluina, mahdollisimman kattavan tarve-
kartoituksen saamiseksi ilman liiallisia rajoituksia. Teemahaastattelussa ei taysin tunneta
tutkimuksen kohdetta etukateen eika haluta ohjata vastaajia likaa (Ojasalo ym. 2014, 41).
Haastatteluilla kerattiin tietohallintotoimiston tarpeet seka kartoitettiin muiden organisaa-
tioiden riskienhallintamalleja. My6s dokumenttianalyysia hyddynnettiin nykytilan arvioin-
nissa. Dokumenttianalyysia kaytetaan yleensa yhdistettyna muihin tiedonkeruumenetel-

miin tuomaan lisdnakdkulmaa kehittadvaan asiaan (Ojasalo ym. 2014, 43).

Kehitystyossa luotiin uusi toimintamalli riskienhallinnalle teoriataustan nykytilan analyysin
ja tarpeiden kartoittamisen pohjalta. Hallintamalli on maaritelty kolmitasoiseksi malliksi.
Periaatetasolla maaritellaan toimiston tahtotila riskienhallinnalle, puitetasolla kuvataan
riskienhallinnan prosessi ja sen puitteet ja alimmalla tasolla kuvataan kaytannon riskienar-
viointiprosessi. Riskienhallinnan keskeisia ohjaavia dokumentteja ovat riskienhallinnan
periaatteet ja riskienhallinnan puitekuvaus. Nama hyvaksytettiin toimiston johtoryhmalla.
Riskienarvioinnin menetelmakuvaukseksi luotiin riskienhallinnan kasikirja, joka sisalsi ris-
kienhallinnan vuosisuunnitelman, riskienhallinnan valineet ja koulutusmateriaalin. Lisaksi
luctiin riskienhallintasalkku riskien seurantaan. Nama tuotokset hyvaksytettiin toimiston
johtoryhmalla ja testattiin tekemalla riskienarviointi yhdesta palvelusta ja kasittelemalla
aiemmin arvioidut riskianalyysimenetelmilla. Tulokset naista vietiin riskienhallintasalkkuun
ja seurantaan vuosisuunnitelman mukaisesti tietohallintotoimiston johtoryhmaan. Lopuksi
arvioitiin naiden toiminta ja hyddyllisyys. Tutkimuksen tulokset on raportoitu tassa opin-

naytetyoraportissa.

1.5 Raportin rakenne

Opinnaytetyéraportti on jaettu neljaan lukuun. Luvut ovat johdanto, riskienhallinnan teoria-
tausta, tietohallinnon riskienhallinnan kehittdminen ja johtopaatdkset. Rakenne on tar-

kemmin kuvattu seuraavassa kuviossa (kuvio 3) ja sitd seuraavissa kappaleissa.
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Kuvio 3 Opinnaytetytraportin rakenne

Johdanto-osan organisaatio-osiossa esitelldan kohdeorganisaatio eduskunnan kanslia ja
eduskunnan kanslian tietohallintotoimisto. Motivaatiossa-osio kuvaa taustatekijat ja on-
gelman, jota kehitystydssa ryhdyttiin ratkaisemaan, tavoitetila ratkaisulle seka tdaman rajat.
Tehtavaasettelu-osio kuvaa mitka ovat keskeiset ratkaistavat ongelmat ja lyhyesti milla

menetelmilla niita ratkaistiin.

Teoriatausta-osan riski kasitteena-osiossa kuvataan yleisesti riskin kasitteena ja sen mer-
kitysta seka toteutumisen seurauksia. Lisaksi esitellaan riskien luokitusmalli. Riskienhallin-
ta-osio kuvaa riskienhallinnan tavoitteet, riskienhallintaprosessin, riskien arvioinnin, ris-
kienhallintakeinot, riskien raportoinnin, riskienhallinnan kehittdmisen, riskienhallinnan kayt-
téoénoton ja riskienhallinnan tason arvioinnin seka standardien ja parhaiden kaytantdjen

roolin riskienhallinnassa. Keskeiset viitekehykset-osiossa kasitellddn COSO Enterprise
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Risk Management —malli, ISO 31000 —standardi ja VAHTI —ohje riskien arvioinnista tieto-

turvallisuuden edistamiseksi valtionhallinnossa. Riskienhallinnan toteutukset kaytanndssa

—osiossa esitelldan neljan organisaation riskienhallinnan toteutus ja niiden perusteella

johtopaatokset tarpeista riskienhallinnalle.

Riskienhallinnan kehittaminen —osassa kuvataan menetelmakuvaus-osiossa tutkimusme-

netelma ja sen toteuttamisprosessi. Tutkimuksen tulokset —osiossa esitetdan tutkimuksen

avulla luotu konstruktio ja sen testauksen tulokset.

Johtopaatdkset-osassa tutkimuksen arviointi —osiossa arvioidaan tutkimuksen tuloksia ja

hyodyllisyytta. Suositukset ja jatkokehitys —osiossa annetaan arvion perusteella suosituk-

sia tulosten kayttéénotolle ja pohditaan jatkokehitysmahdollisuuksia.

1.6 Keskeiset kasitteet

Raportin keskeiset kasitteet on esitelty seuraavassa taulukossa (taulukko 1)

Taulukko 1 Raportin keskeiset riskienhallinnan kasitteet (SFS-ISO 2011b; Suominen
2003; llmonen, Kallio, Koskinen & Rajamaki 2013)

Kasite Kuvaus 1 Kuvaus 2 Kuvaus 3
(SFS-ISO 2011) (Suominen 2003) (Ilmonen ym. 2013)
Riski Epavarmuuden vai- | Epavarmuutta, uh- Maaratyn vaarallisen

kutus tavoitteisiin

kaa ja vaaraa ku-
vaava teoreettinen
termi

tapahtuman esiinty-
mistaajuuden, tai —
todennakdisyyden,
ja seurauksen yhdis-
telma

Riskien arviointi

Kokonaisprosessi,
joka kattaa riskien
tunnistamisen, riski-
analyysin ja riskien
merkityksen arvioin-
nin.

Prosessi joka kattaa
riskien tunnistami-
nen, todennakoi-
syyksien ja vaka-
vuudenarvioinnin,
hallintamenetelmien
kehittamisen ja va-
linnan, riskienhallin-
nan paatdéksenteon
ja toteutettujen rat-
kaisujen arviointi

Riskianalyysiin ja
riskin merkityksen
arvioinnin koko-
naisprosessi

Riskianalyysi

Prosessi, jolla pyri-
tddn ymmartamaan
riskin luonne ja maa-
rittelemaan riskitaso

Riskikohteiden, to-
dennakdisyyksien ja
riskin seurausten
arviointiin kaytetty
tydétapa

Saatavissa olevan
tiedon jarjestelmal-
lista kayttamista
vaarojen tunnista-
miseksi seka ihmi-
siin tai vaestoon,
omaisuuteen tai
ymparistdéon kohdis-
tuvan riskin suuruu-
den arvioimiseksi




Riskienhallinta

Koordinoitu toiminta,
jolla organisaatiota
johdetaan ja ohja-
taan riskien osalta

Prosessi, jonka avul-
la yritysta uhkaavia
vaaroja voidaan
torjua ja niista aiheu-
tuvia menetyksia
minimoida

Johtamisperiaattei-
den, menettelytapo-
jen ja kaytantojen
jarjestelmallista hy-
vaksikayttamista
riskien analysoi-
miseksi, merkityksen
arvioimiseksi ja val-
vomiseksi

Riskienhallintakeino

Riskia muuttava
toimenpide

Toimintatavat joilla
riskienhallintaa kay-
tanndssa toteute-
taan

Toimenpiteet joilla
saatetaan riski hy-
vaksyttavalle tasolle

Riskienhallintapoli-
tiikka

Organisaation julki-
lausumat riskienhal-
lintaan liittyvat peri-
aatteet ja tavoitteet

Perustrategia ris-
kienhallintaan

Kokoaa yhteen ris-
kienhallintaperiaat-
teet ja muut asiaan
liittyvat periaatteet
yhdeksi kokonai-
suudeksi

Riskienhallintapro-
sessi

Riskihallintaperiaat-
teiden, -
menettelyjen ja —
kaytantojen jarjes-
telmallinen sovelta-
minen.

Vaiheittain eteneva
prosessi

Systemaattinen ta-
pa, jolla riskeja arvi-
oidaan, hallitaan ja
raportoidaan

Riskisalkku Tunnistettuja riskeja | Erilaiset riskit mah- | Yrityksen merkitta-
koskevan tiedon dollisimman katta- vimpien riskien
tallenteet vasti hahmottava muodostama koko-

riskiluettelo naisuus

Seuraus Tavoitteisiin vaikut-
tavan tapahtuman
tulos

Tapahtuma Tiettyjen olosuhtei- Tilanne, joka aiheut-

den esiintyminen tai
muuttuminen

taa tai voisi aiheut-
taa loukkaantumisen
tai vahingon ihmisil-
le, laitokselle, lait-
teistolle, ymparistol-
le tai kolmannelle
osapuolelle

Todennakoisyys

Jonkin tapahtuman
toteutumismahdolli-
suus

Uhka

Tiettyyn turvatta-
vaan kohteeseen
kohdistuvan vahin-
gon tai hairién mah-
dollisuus
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2 Riskienhallinnan teoriatausta

Tassa luvussa kuvataan riskienhallinnan viitekehysta, joka toimii perustana kehittamisteh-
tavalle. Teoriatausta muodostuu riskienhallinnan keskeisten tutkimusten, kirjallisuuden
seka suositusten ja standardien pohjalta. Lisaksi esitellaan tulokset muiden organisaatioi-
den riskienhallinnan malleista haastattelutulosten muodossa. Teoriataustan, tarvekartoi-
tuksen ja nykytila-analyysin pohjalta kehitetaan kehittamistehtavassa eduskunnan kansli-

an tietohallintoimistolle soveltuva riskienhallinnan viitekehys.

2.1 Johdanto riskienhallintaan ja kdytettavaan materiaaliin

Jokaisen organisaation ja yksilon voidaan todeta tekevan riskienhallintaa osana normaalia
toimintaa. Riskienhallinta on yksilétasolla riippuvaista yksilon tietamyksesta ja mahdolli-
sesti ohjeistuksesta, joita heille on annettu. Arkipaivan tilanteissa suojatien kayttaminen tai
likennevalojen noudattaminen on esimerkki riskienhallinnasta. Organisaatioissa riskien-
hallinta on usein kytketty organisaation tavoitteiden ja velvoitteiden tayttdmiseen liittyvaan

toimintaan.

Riskienhallintaa on kasitelty useassa teoriataustan materiaalissa yritysten nakdkulmasta.
Kohdeorganisaatio on kuitenkin osa julkishallintoa, jolloin yritysten liiketoimintaan kohdis-
tuvaa riskienhallintaa on sovellettava organisaation toiminta huomioiden. Julkishallinnon-
kin organisaatioiden toimintaan kohdistuu myds useita epavarmuustekijoita. Tayttddkseen
julkishallinnolle asetetut velvoitteet, on epavarmuustekijoitéd pystyttava hallinnoimaan. Tas-
ta johtuen riskienhallinnan teoriat patevat suurelta osin julkishallinnon toimintaan samalla
tavalla kuten yritystenkin toimintaan. Erityisesti tukitoiminnot kuten tietohallinto, ovat ta-
voitteiltaan hyvin samankaltaisia julkishallinnossa kuin yrityksissa. Tasta syysta onkin syy-
ta valttda luomasta julkishallinnolle kokonaan erillista riskienhallintamallia kuin muussa

samankaltaisessa toiminnassa.

Luku koostuu yleisesti riskienhallinnan teoriasta ja keskeisista sovellettavista riskienhallin-
nan viitekehyksista. Nama ovat COSO Enteprise Risk Managemengt — Integrated Frame-
work, SFS-ISO 31000 Riskienhallinta. Periaatteet ja ohjeet seka VAHTI Ohje riskien arvi-
oinnista tietoturvallisuuden edistamiseksi valtionhallinnossa. COSO antaa viitekehyksen
kokonaisvaltaiselle riskienhallinnalle, joita voi soveltaa organisaation toimintaan, SFS-ISO
31000 standardi maarittelee viitekehyksen tarkemmalla Iahelle kdytanndon tasolla sovellet-
tavaksi organisaatioon ja VAHTI antaa ohjeita julkishallinnossa tehtavaan riskienhallin-
taan. Luvussa myds esitellaan tulokset riskienhallinnan ammattilaisille tehdyista haastatte-
luista riskienhallinnan toteutuksista erilaisissa organisaatioissa. Haastatteluilla haluttiin

saada nakokulma kaytannon riskienhallinnan toteutuksiin. Kirjallisuuden ja haastattelui-
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den pohjalta muodostettiin synteesi, jota kaytettiin hyvaksi kehittamistehtavan konstruktion

luonnissa.

2.2 Riski kasitteena

Termia riski kaytetdan kuvaamaan erilaisia asioita. Synonyymeina voidaan kayttaa vahin-
gonvaara ja vahingonuhka. Riski k&sitteena voidaan ymmartaa ihmisen ja yrityksen va-
paudesta valita eri vaihtoehtojen valilla seka uskalluksesta tehda paatoksia ja ryhtya te-
koihin. Arkikielessa riski sanaa kaytetdan kuvaamaan sita vaaraa ja epéatietoisuutta, joka
liittyy onnettomuuden mahdollisuuteen. Vakuutusmielessa kyse on tapahtumista, jotka
voivat kohdata ihmisten tai yritysten joukkoa seka niitd arvoja ja pddomia, joita tuo joukko
omistaa. (Kuusela & Ollikainen 2005, 16-17.)

Riski merkitsee niita vaaratekijoita, joille ihnmiset ovat alttiina tietylla hetkella. Riski on va-
hingon mahdollisuus. Lahes kaikki riskit ovat ihmisten aiheuttamia ja siksi niihin voidaan
vaikuttaa ja niilta voidaan suojautua. Taloudellisessa toiminnassa joudutaan tekemaan
paatoksia, joiden seurauksia ei paatdshetkella tunneta. Paatokseen liittyy aina joko riskia
tai epavarmuutta. Riski voi liiketoiminnassa olla myds mahdollisuus, yritystoiminta edellyt-
taa jarkevaa riskien ottamista. (Kahra, Kuusela & Kanto 2005, 72; SRHY 22015; Suomi-
nen 2003, 9.)

Riskin sanotaan olevan olemassa kun negatiivinen lopputulos on ennalta arvaamaton ja
odottamaton. Paatoksentekijat eivat myoskaan usein tiedosta tai havaitse omien paatdos-
ten haitallisia vaikutuksia. Vaikka paatoksentekija tiedostaa negatiivisien tapahtumien
mahdollisuuden, han ei voi olla varma milloin ja minkd suuruisena tapahtuma toteutuu.
Riskin toteutumisen suuruus on myods epavarmuutta aiheuttava tekija. Epavarmuus ulot-
tuu taydellisesta tietdmattdmyydesta laskennallisiin todennakoisyyksiin. Todennakoisyydet
voivat perustua muutamaan kokemusperaiseen tapaukseen tai laajaan tietopohjaan. Ris-
kin luonteeseen kuuluu se, ettemme voi tarkasti olla perilla ei-toivottujen tapahtumien sat-
tumisesta. Yrityksen johto ei siten voi etukateen tietaa ei toivotuista tapahtumista. Historia-
tiedon perusteella voidaan laskea riskien todenndkoisyyksia. Riskille voidaan antaa ma-
temaattinen maarittely: Riski = todennakdisyys x riskin laajuus tai vakavuus. (Kuusela &
Ollikainen 2005, 30.; Suominen 2003, 10.)

2.2.1 Riskit ja seuraukset

Riskien toteutumisesta johtuvat menetykset voivat olla minka tahansa arvon menetyksia
(Kuusela & Ollikainen 2005, 17). Kuusela ja Ollikainen (2005, 17) maarittelevat menetta-

viksi arvoiksi
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— rahallisen arvon

— ymparistdarvon

— terveydellisen arvon

— yhteiskunnallisen arvon.

Teoreettisessa ajattelussa riski yhdistetaan tulokseltaan erilaisten, onnistuneiden ja epa-
onnistuneiden, tapahtumien vaihteluksi. Riskiin liittyy poikkeuksetta tapahtumien todenna-
kdisyyksien arviointia. Onnistuneita tapahtumia voidaan kutsua toivotuiksi ja epaonnistu-
neita ei-toivotuiksi. Riskid maariteltdessa onkin tarkasteltava epatoivotun seuraamuksen
haitallisuutta ja todennakdisyytta. Riski toteutuu yleensa vaaralle altistumisen seuraukse-
na ja sen hyvaksyttavyys riippuu monista tekijoista. Riskikokemukseen vaikuttavien teki-
jéiden tunnuspiirteitad ovat esimerkiksi riskin hallittavuus ja rajoitettavuus seka henkilon
arviointikyky, henkilokohtaiset ominaisuudet ja vapaaehtoisuus. Tarkastelunakodkulma,
tilanne tai muut tekijat, kuten maantieteellinen sijainti, vaikuttavat riskikasitteen ymmarta-
miseen. Riskit ovat kontekstisidonnaisia ja henkildiden riskiarviot muuttuvat ajan ja paikan
suhteen. (Kuusela & Ollikainen 2005, 17-18; Suominen 2003, 9.)

Riskiin liittyy tappion mahdollisuus ja menettdmisen uhka. Olennainen riskiin liittyva piirre
on epavarmuus. Emme varmuudella tieda tulevia tapahtumia, vaikka tunnemme tapahtu-
mien todennakadisyyksia. Riskit ovat luonnostaan muuttuvia ja riippuvaisistaan toisistaan.
Riskin olemukseen liittyy aina my0s, etta tapahtumien hajonta vaihtelee ja riskien toteu-
tuminen on yksildllista. Ennalta-arvaamattomien tapahtumien seuraukset tai itse tapahtu-
mat vaikuttavat yleensa organisaatioiden tapauksessa useisiin sen osiin. Tapahtumien
poikkeamista odotetusta tuloksesta tai tapahtumasta voidaan arvioida todennakdisyyksien
avulla. Usein riski koetaan henkilén subjektiiviseksi ndkemykseksi lopputuloksesta. Nain
riskiarviot vaihtelevat henkildiden valilla. Riski konkretisoituu ihmisen ajattelun ja paatok-
senteon kautta. Toiminnan myoénteisia ja kielteisia seurausvaikutuksia pohditaan arvioin-
nissa olevien ja toteuttamiskelpoisten vaihtoehtojen joukosta. (Kuusela & Ollikainen 2005,
28-29; Marchetti 2012, 2.)

2.2.2 Riskien luokittelu

Riskeja on seka dynaamisia etta staattisia. Dynaamiset riskit muuttuvat suhdanteiden ja
olosuhteiden mukaan. Naitd kutsustaan myo6s spekuloitaviksi riskeiksi, koska toimija voi
itse vaikuttaa niihin, eika niita yleensa voi siirtdad muiden kannettavaksi. Dynaamisista ris-
keista voi seurata yhta hyvin voittoa kuin tappiota. Staattista eli vakuutusriskeista ei voi
seurata voittoa, vain pelkastaan menetyksia. Nama ovat yrityksen tai yksilon tahdosta
riippumattomia. Tietty maara vahingollisia tapahtumia sattuu, vaikka kuinka tiedostamme

riskien olemassaolon. Termeina voidaan kayttaa myds vahinkoriski tai vakuuttamiskelpoi-
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nen riski staattisille riskeille ja dynaamisille riskeille taas liiketaloudellinen riski. (Kuusela &
Ollikainen 2005, 33-34; Suominen 2003, 12 .)

Jaon dynaamisiin ja staattisiin riskien liséksi Kuusela ja Ollikaisen (2005, 29) mukaan ris-
keja voidaan myds luokitella

— voittaminen ja menettamisen riskeihin

— toimintapuitteiden muutosriskeihin esimerkiksi lainmuutoksen seurauksena
— riskit, jotka voivat aiheuttaa tuhoa tai vahinkoa.

— rikoksen kohteeksi joutumisen riskeihin

— vahingosta vastuuseen joutumisen riskeihin

— tulojen hankkimiskyvyn menettamisen riskeihin.

Riskeja jaetaan myds erilaisiin kategorioihin tai luokkiin, tyypillisesti jakoperusteena on
kaytetty riskin toteutumisen mahdollisia seurausvaikutuksia. Monet riskeista kuuluvat use-
ampaan riskiluokkaan. Riskien luokittelu helpottaa riskien tunnistamista ja hallintaa. Liike-
riskien kategorisointi on hankalaa ja osin keinotekoistakin. Vahinkoriskien osalta jaottelu
on yksinkertaisempi ja selkedmpi, silld ne ovat luonteeltaan hitaasti muuttuvia. (SRHY
2015; Suominen 2003, 12-14.)

Suomen riskienhallintayhdistyksen SRHY (2015) mukaan riskit voidaan jakaa

strategisiin riskeihin
operatiivisiin riskeihin
taloudellisiin riskeihin
— vahinkoriskeihin.

Strategiset riskit voivat lyhyella tai pitkalla aikavalilla vaikuttaa strategisten tavoitteiden
toteutumiseen tai jopa organisaation olemassaoloon. Operatiiviset riskit ovat seuraus ta-
pahtumasta, joka aiheutuu riittamattomista tai toimimattomista sisaisista prosesseista,
jarjestelmista tai ihmisista. Taloudelliset riskit ovat epavarmuuksia, jotka liittyvat organi-
saation vakavaraisuuteen, paaomien riittdvyyteen ja rahaprosessien toimivuuteen. Vahin-
koriskit tarkoittavat uhkaa tapahtumasta, joka toteutuessaan aiheuttaa negatiivisia seu-
rauksia. (SRHY 2015.)

Suomisen (2003, 14-19) seka Kuusela ja Ollikainen (2005, 34) mukaan vahinkoriskit voi-
daan luokitella

— henkiloriskeihin

— omaisuusriskeihin ja esineriskeihin
— vastuuriskeihin

— keskeytysriskeihin

— verkosto — ja riippuvaisuusriskeihin
— teknologia- ja laaturiskeihin

— kuljetusriskeihin

— tietoriskeihin

— yhteiskunnallisiin riskeihin.
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Henkildriski voi olla liike- tai vahinkoriski joka kohdistuu erityisesti yrityksen avainhenkil6i-
hin. Omaisuusriski on riski, joka toteutuessaan aiheuttaa vahinkoa yrityksen aineellisille
tuotannon tekijoille. Vastuuriski merkitsee toteutuessaan yritykselle korvausvelvollisuutta
tai tulojen menetysta. Keskeytysriski toteutuu kun yrityksen toiminta keskeytyy tapahtu-
man toteutumisesta johtuen. Verkosto- ja riippuvaisuusriski toteutuu, jos toisten sitoutumi-
nen jaa toteutumatta. Teknologia- ja laaturiski iimenee tuotannon laadun ongelmina. Kul-
jetusriskit toteutuvat, jos tavarat eivat saavu ehjina, oikeamaaraisina, sovittuna aikana ja
oikeaan paikkaan. Tietoriskeihin liittyvat usein tietoturvallisuutta vaarantavat tekijat. Yh-
teiskunnalliset riskit liittyvat yhteiskunnan epavarmuustekijoihin, kuten tydvoiman saata-
vuuteen tai lainsaadannon muutoksiin. (Kuusela & Ollikainen 2005, 34; Suominen 2003,
14-19.)

Verkostossa toimivan yrityksen on syyta huomioida verkoston aiheuttamia riskeja. Virolai-
sen ja Hallikkaan (2005, 222) mukaan verkoston aiheuttamat riskit voidaan luokitella

— erikoistuneisiin investointeihin liittyviin riippuvuusriskeihin
— osaamisen menetykseen ja suojaamiseen liittyviin riskeihin
— toimittajan kyvykkyyteen liittyviin riskeihin

— ajoitukseen liittyviin riskeihin.

Erikoistuneisiin investointeihin riippuvat riski liittyy investointeihin, joille ei valttamatta ole
kayttdéa yhteissuhteen ulkopuolella Talléin organisaatiot tulevat toisistaan riippuviksi.
Osaamisen menetykseen ja suojaamiseen liittyva riski johtuu tiedonvaihtamisen tarpeista.
Riittava ja oikea-aikainen tieto verkoston eri osapuolille on tarkeaa kilpailukyvyn saavut-
tamiseksi ja sailyttamiseksi. Tiedonkulkua on hallittava yli organisaation rajojen tahoihin,
johon ei ole toimivaltaa. Varsinkin luottamuksellisen ja strategisen tiedon vaihtaminen on
riski verkostossa. Tieto voi paatya vaarille osapuolille. Myds puutteet tiedonkulussa, tie-
don saatavuudessa ja sen laadussa aiheuttavat verkoston yrityksille kustannuksia. Kyvyk-
kyyteen liittyva riski on yhteistydbkumppanin valintaa liittyva riski siita, etta valitaan vaara
tai kyvytdn kumppani. Ajoitukseen liittyvat riskit liittyvat eripituisiin suunnitteluhorisontteihin
ja erilaisiin odotuksiin investointien takaisinmaksuajoista. (Virolainen & Hallikas 2005,
222.)

Scherfin (2012, 106) mukaan julkisen sektorin osalta on syytd myds kiinnittdd huomiota

maineriskeihin. Julkisen sektorin organisaation toiminnan luotettavuus ja kansalaisten

luottamus toimintaan perustuvat ensisijaisesti hyvaan maineeseen.
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2.3 Riskienhallinta

Kaikkeen toimintaan kuuluu osana epavarmuus, niin ihmisten, kuin yritysten toimintaan.
Epavarmuus on tietamattomyytta tulevista tapahtumista, jotka voivat kielteisia tai myéntei-
sid. Paivittaiseen paatoksentekoon liittyy aina riskeja, jotka voivat vaarantaa toiminnan
jatkuvuutta ja estaa niille asetettujen tulosten saavuttamista. Yrityksille riskin ottaminen on
kuitenkin valttdmatontd menestyakseen. Riskienhallinta on ty6ta yrityksen toiminnan jat-
kuvuuden ja henkiléston hyvinvoinnin turvaamiseksi. Yritykset ja ihmiset pyrkivat etuka-
teissuunnittelulla parantamaan turvallisuuttaan ja tulevaisuudenhallintaa. Riskien tarkaste-
lussa on otettava huomioon monia nakékohtia, kuten riskien suuruudet, hyvaksyttavyys ja
mihin ne kohdistuvat. Etukateissuunnittelun eli riskienhallinnan peruslahtékohtana voidaan
pitda tavoitetta pitaa tilanne ennallaan. Hyva riskienhallinta onkin ennakoivaa, tietoista,
suunnitelmallista ja jarjestelmallistad. Riskienhallinta on loppujen lopuksi nimenomaan ajat-
telutapa, joka auttaa organisaation strategian luomista ja maastouttamista hahmottamalla
toiminnan pelikentdn mahdollisuudet, sudenkuopat ja sivurajat. (Arnell 2011, 45; Kuusela
& Ollikainen 2005, 15-16; SRH 2015.)

2.3.1 Riskienhallinnan tavoitteet

Riskienhallinta on tasapainoilua riskin ja hyddyn valilla. Hyvin suunniteltu riskienhallinnan
toteutustapa rohkaisee ja mahdollistaa organisaatioiden ottaa hallittuja riskeja. Riskienhal-
linta toteutetaan arvioimalla laskennallisia tekijoita ja tietoa seka huomioidaan organisaa-
tion kokemus ja arviointikyky paatoksenteossa. Organisaatioiden riskienottokykyyn vaikut-
taa siten sen koko henkilostd. Hyvin maaritelty ja toimiva riskienhallinta on kdytanndssa
valintojen hallintaa, joka on jatkuvaa toimintaa. Jokaisessa valinnassa tulisi arvioida siihen
liittyvat riskit ja miten ne vaikuttavat organisaation toimintaan. Riskienhallinta voidaan
nahda prosessina, jonka kautta tunnistetaan ja arvioidaan riskeja, seka valitaan ja toteute-
taan toimenpiteita, jotka vahentavat niiden seurauksia. Organisaatioiden on paatettava
mitka riskit se hyvaksyy ja mitka vaativat toimenpiteita, joiden tavoitteena on yleensa ris-
kin pienentdminen. (Kuusela & Ollikainen 2005, 35; Marchetti 2012, 1-2.)

Riskienhallinnan tavoite on tukea paatdksentekoa yrityksessa siten, etta yrityksen johto
voisi tehda merkittavat liiketoimintapaatdkset tietoisena siita, mika on yrityksen riskikuva ja
miten tehtava paatods vaikuttaa tdhan. Tavoitteen saavuttaminen edellyttaa yrityksen riski-
kuvan saanndllista paivittamista, paatdksen riittdvaa analysointia ja sita, etta yrityksella on
jonkinlainen ymmarrys riskinkantokyvystaan. Normaali arkinen riskienhallinta perustuu
terveen jarjen kayton lisaksi yksinkertaisiin, hyvaksi havaittuihin ratkaisuihin. Moderni ris-
kienhallinta on systemaattinen kokonaisvaltainen, tilastolliseen tietoon pohjautuva proses-
si. (Ilmonen ym. 2013, 10; Suominen 2003, 28.)
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2.3.2 Riskienhallinta prosessina

Riskienhallinnan prosessiin liittyy useita vaiheita riskin tunnistamisesta aina riskienhallin-
taohjelman toteuttamiseen. Riskienhallintaa voidaan tarkastella joko suppeana tai laajen-
nettuna ajattelu- ja toimintatapana. Tarkastelunakdkulma riippuu siita, millaiset riskit ote-
taan riskienhallintaan mukaan. Suppea maarittely kattaa vahinkoriskipohjaisen riskienhal-
linnan. Laajemman maarittelyn mukaan riskienhallinta ulottuu yrityksen kaikkien riskien
suojaamiseen. Riskienhallinta ymmarretaan yleisimmin yrityksen toiminnan ja tuloksen
suojaamisena ei-toivotuilta tapahtumilta ja niiden seurannaisvaikutuksilta. Riski ja riskien-
hallinta laajasti ymmarrettyna kattavat my6s mahdollisuudet liiketoimintaan ja niiden tun-
nistamisen, arvioinnin ja hallinnan. Riskilajeista selvasti eniten liiketoimintamahdollisuuk-
sia on strategisten riskien alueella. Vahinkoriskeissa niita ei ole koskaan ja operatiivisissa
riskeissa hyvin harvoin. Riskilajeista riippumatta yritys tarvitsee riskienhallinnan kokonais-

valtaista suojaa. (Ilmonen ym. 2013, 15; Suominen 2003, 27.)

Riskienhallinta on hahmotettava jatkuvaksi monimuotoiseksi prosessiksi, jonka kehitysta
johdon tulee kaikin tavoin vaalia. Riskienhallintaa ei voida hoitaa yksittaisena kertaprojek-
tina. Saadakseen riskienhallinnasta selvaa hyotya, asioita on seurattava ja arvioitava
monta kertaa vuoden aikana. Riskienhallinta toimii parhaiten silloin, kun siitd muodostuu
organisaation toimintaan kytkeytyva ajattelu- ja tydskentelytapa. Aito riskienhallinta etenee
suunnitelman mukaisena, vaiheittaisena toimintaprosessina. Riskien hallinnasta ei voi
puhua ilman riskien arvioinnin esilletuomista. Maaramuotoisen riskien arvioinnin ja ris-
kienhallinnan kayttéonotto on kriittista organisaation riskienhallinnan kehittdamisen kannal-
ta. (Marchetti 2012, 2; Suominen 2003, 30-31.)

llmonen ym. (2013, 85) maarittelevat riskienhallintaprosessin viisivaiheiseksi prosessiksi,
jonka vaiheet ovat

— tavoitteiden maarittely ja kohdentaminen

— riskientunnistaminen ja arviointi

— riskienhallintatoimenpiteet

— riskiraportointi ja seuranta

— riskienhallinnan arviointi ja jatkuva parantaminen.

Riskienhallintaprosessi on kuvattu yksinkertaistettuna seuraavassa kuviossa (kuvio 4).
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Tavoitteiden
madarittely ja
kohdentaminen

latkuva Riskien
parantaminen ja tunnistus ja
auditointi arviointi

Riskiraportointi Riskienhallinta-
ja seuranta toimenpiteet

Kuvio 4 Riskienhallintaprosessi Imonen ym. mukaillen (Ilmonen ym. 2013, 86)

2.3.3 Riskien arviointi

Riskit pitda saada laajuutensa ja seurausvaikutustensa suhteen tarkeysjarjestykseen.
Tahan riittda kaytannéssa melko karkea arvio. Seuraukset voidaan esimerkiksi luokitella
vahaisiksi, kohtalaisiksi, suuriksi tai katastrofaalisiksi. Riskin seurauksiin liitetaan mieliku-
via, jotka eivat ole yhteismitallisia. Myoskaan laajuusrajat eivat ole yksiselitteisia, suuri
menestyva yritys kestaa paljon suuremman vahingon kuin voimavaroiltaan vahaisempi,
yleensa pieni yritys. Laajuuden arvioinnissa voidaan kayttada myds euromaaraista arvioin-
tia. Arviointien kohdalla voidaan myoés tehda yliarviointia. Jos riskistd puhutaan ja kirjoite-
taan paljon, kuten riskien haitallisista vaikutuksista, aiheuttaa se riskin toteutumisen yliar-
viointia. (Kuusela & Ollikainen 2005, 30; Suominen 2003, 11)

Yleinen riskianalyysi ja vahinkoriskien arviointi

Riskeja arvioidaan riskianalyysin avulla. Kun riskienhallinta etenee suunnitellusti jarjestyk-
sessa, voidaan puhua riskianalyysista. (Suominen 2003, 35.) Suomisen (2003, 35) mu-
kaan riskianalyysin tehtavana on selvittaa

— riskikohteet

— riskien todennakdisyys

— riskien vakavuus

— riskeista aiheutuvat seurausvaikutukset.

Riskianalyysin avulla pyritaan selvittamaan tapahtumien todennakoisyys ja sen seurauk-

set. Riskianalyysin avulla riskikohteet kaydaan lapi systemaattisesti tiettyja logiikan saan-
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téja noudattaen. Toimivan riskianalyysin edellytyksena on riskikohteiden tunnistaminen.
Kaytannossa tama tarkoittaa sita, ettd yritys pystyy erilaisin menetelmin havaitsemaan
erilaisia vaaratilanteita. Tunnistamistydn helpottamiseen tarvitaan monipuolisia valineita,
joiden avulla paatoksentekija voi arvioida onko riski mahdollinen. Valineiden avulla saa-
daan esille myds piilevia riskeja joiden olemassaolosta ja sattumismahdollisuuksista ei
oltu tietoisia. Riskien tunnistamisen jalkeen paastaan arvioimaan niiden laajuutta ja seu-
rausvaikutuksia. Arvioinnissa voidaan kayttaa apuna todennakoisyyksien ja laajuuden
jakamista neljdan luokkaan karkeiden arvioiden perusteella. Todennakdisyydelle pitada
antaa selkeét erot, kuten vuosisata, vuosikymmen, vuosi ja kuukausi. Yrityksen koosta
riippuu hyvin pitkalle, minkalainen asteikko vahingon laajuudelle annetaan. Iso, tuottava
yritys kykenee ottamaan kannettavakseen jopa miljoonien eurojen vahingot. Pienelle yri-
tykselle jo 5 00 euron suuruinen vahinko voi olla kohtalokas. (Suominen 2003 20; Suomi-
nen 2003, 35; Suominen 2003, 40; Suominen 2003, 43; Suominen 2003, 45.) Jaon perus-

teella voidaan muodostaa taulukko (taulukko 2) esittamaan laajuutta ja todennakoisyytta.

Taulukko 2 Riskin laajuuden ja todennakdisyyden arviointi (Suominen 2003, 21)

Riskin laajuus Todennakoisyys

1 = vahainen riski, < 500 € 1 = erittdinen harvinainen, 1 kerta /200 v
2 = kohtalainen riski, > 2 000 € 2 = melko harvinainen, 1 kerta/ 10 v

3 = suuri riski, > 20 000 € 3 = suuri, 1 kerta / 1 vuosi

4 = katastrofiriski, > 200 000 € 4 = yleinen, useita kertoja vuoden aikana

Riskin arviointiin littyy monenlaisia tekijoita, joita ei voida perustella suoralla logiikalla il-
man psykologista ndkdkulmaa. Arviointiin vaikuttavat useat ndennaisesti eparelevantit
seikat, esimerkiksi ongelman muotoilu tai panoksen suuruus. Ihmisten on myoés vaikea
arvioida hyvin pienia tai hyvin suuria todennakoisyyksia. Yleensa pienet todennakdisyydet
yliarvioidaan ja suuret aliarvioidaan. Yritysten on myds hankalaa arvioida riskien todenna-
kdisyyden ja seurausvaikutusten vakavuutta. Arvioinnissa voidaan kayttaa apuna Sticlesin
ja Firthin kehittdmaa ruudukkoa, jossa riskit sijoitetaan niiden todennakdisyyden ja vaka-
vuuden perusteella kuvaajaan. (Kahra ym. 2005, 78; Suominen 2003, 25.) Ruudukko on

esitetty seuraavassa kuviossa (kuvio 5).
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Riskin vakavuus

Kuvio 5 Riskin suuruuden maarittelyruudukko (Suominen 2003, 25)

Nain saadaan muodostettua kuva mihin riskeihin yrityksen tulisi keskittya. Kuvion perus-
teella ne riskit jotka sijoittuvat A-tyyppiin, muodostavat keskeisen tehtavakentan yrityksen
riskienhallinnalle. Kaikissa yrityksissa esiintyy A-, B- ja C-tyyppisia riskeja. A-tyyppisille on
tehtava valittdmia toimenpiteita ja B-tyypin riskien hallitsemiseksi on tehtava suunnitelmia.
C-tyypin riskit voidaan ottaa omalle vastuulle. Ruudukkoa voidaankin kayttaa riskienhal-

linnan peruslahtokohtana. (Suominen 2003, 25-26.)

Edellisten arvioiden tuloksena saadaan riskitulo, suure, joka osaltaan kuvaa vahinkojen
suuruusluokkaeroja ja parantaa erilaisten riskien valista vertailtavuutta. Riskitulo auttaa
maarittelemaan tavanomaisten riskien valisia eroja, mutta katastrofiriskien kohdalla tulo-
ajattelu ei toimi. Tulo on laskennallinen suure, jonka merkitysta ei pida paatdksenteossa
korostaa. Onkin kyseenalaista katastrofaalisten riskien arvioinnissa voidaanko niita arvioi-
da samalla kertolaskuun perustuvalla asteikolla. Niiden aikajanne ulottuu yli ihmisten tai
yrityksen ian. (Suominen 2003, 45-46.)

Riskianalyysin yhteydessa on myds huomioitava riskin merkittavyys. Tietyt riskit ovat seu-
rauksiltaan vahaisempia kuin toiset, jolloin niiden merkittavyytta on tarkisteltava erikseen.

Riskituloajattelua voidaan laajentaa niin, etta siind huomioidaan laajuusarvioinnissa use-
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ampia tekijoita, esimerkiksi henkild- ja omaisuusvahingon suuruus seka vahingon yhteis-
kunnallinen suuruus. Toimintamallilla saadaan laajennettua arviointitarkkuutta eikad koko-
naisriskiarvio ole enda omaisuuspainotteinen. Laajennetussa arvioinnissa riskikohteille
luodaan vastaava asteikko kuin yleinen asteikko riskin laajuudelle, mutta se huomioi arvi-
oitavan riskiluokan tapahtumat. Henkildvahingoissa esimerkiksi 1= mitaton henkilévahinko
johon ei liity pysyvid vammoja ja 5 = katastrofivahinko johon liittyy useita kuolemanta-
pauksia. Taman perusteella tarkennetun kokonaisvaikutuksen kaavaksi voidaan edella
mukaan otettujen esimerkkivahinkojen perusteella esittda kaava: Riski = todennakdisyys x
(henkildvahinkoarvio + omaisuusvahinkoarvio + riskin yhteiskunnalliset vaikutukset). Ris-
kien arvioinnissa on huomioitava, etta taloudellisten tappioiden ohella riskiarvioon vaikut-
tavat myos tunnepohjaiset tekijat, joiden arviointiin on Iahes mahdotonta kehittaa yleispa-
tevia mittaussuureita. Tasta esimerkkina vahingon arviointi, joka aiheutuisi Ateneumin
tulipalosta johtuvasta kansallisten taideaarteiden menetyksina. (Suominen 2003, 46-47;
Suominen 2003, 49-50.)

Liikeriskien huomioiminen riskien arvioinnissa

Liikeriskien arviointi eroaa vahinkoriskeista. Liikeriskeihin liittyy vieras, tuntematon ele-
mentti. Vahinkoriskien arvioinnissa voidaan kayttaa apuna vahinkotilastoja tai muita vas-
taavia tilastoja. Liikeriskien osalta vastaavia tilastoja ei ole kaytettavissa. Liikeriskien to-
teutuminen havaitaan esimerkiksi yritysten tiedotteista ja talouseldaman lehdista. Liikeris-
kien toteutuminen tarkoittaa sita, ettd yritystoiminta tuottaa tavoitellun voiton sijasta tappi-
oita. (Suominen 2003, 51-52.)

Liikeriskeja on mahdollista arvioida kaymalla 1api kattavasti yrityksen keskeiset toiminnot
seka liiketoimintaymparisto ja siihen liittyvat tekijat. Liikeriskien arviointi voi olla laajuudel-
taan, syvallisyydeltdan ja toimintatavoiltaan hyvin vaihtelevaa yrityksen toimialan ja koon
mukaan. Kaytannodssa on usein tarpeen soveltaa rinnan erilaisia, toisiaan taydentavia
arviointimenetelmia. Liiketoimintariskien hallinnassa, kuten muussakin riskienhallinnassa,
riskienhallinta ei saa olla liian vahvasti ynden menetelman tai toimintatavan varassa.
(Suominen 2003, 53-54.)

Liikeriskien arviointi ja analyysi toteutetaan eri pohjalta kuin vahinkoriskien analyysi. Liike-
riskeja arvioidessaan paatdksentekija joutuu puntaroimaan tehtyjen paatésten yhteyksia
odotettavissa oleviin tuottoihin ja kustannuksiin. Liikeriskien todennakoisyytta ei kyeta
arvioimaan samalla tavalla kuin vahinkoriskien todennakdisyytta ja seurausvaikutuksia.
Riskit on kuitenkin syyta arvioida tavalla tai toisella. Riskianalyysin avulla yritys voi kerata
organisaatiossa hajallaan olevan tiedon kokonaisuudeksi ja tehda laadukkaampia ratkai-

suja. Analyysi on mielekasta kohdentaa yrityksen kannalta keskeisiin kysymyksiin. (Suo-

21



minen 2003, 54-55.) Liikeriskien arviointi ja analyysiprosessista on johdettu Suomista
(2003, 55-76) mukaillen seuraava kuvio (kuvio 6).

' Vahinkoriskit

......... e ————————

Toimenpiteet

* Toteutus

4

Tarkennusvaihe * Valvonta
* Toimiala-analyysi
Riski—analyysi * Riippuvuusanalyysi
* Sopimusanalyysi
* Haastartejlut * Tarkennetut riskit ja »
SWOT-analyysi * Kysymyslistat toimenpide-ehdotukset
Yy
+ Arvicintilomakkeet
* Vahvuudet + Riskiraportti

* Mahdollisuudet
* Lhat
* Heikkoudet

Kuvio 6 Mukaelma liikeriskien arviointiprosessista (Suominen 2003, 55-76)

Esimerkiksi liikeriskienanalyysi voidaan suorittaa vaiheittain siten, etta ensiksi laaditaan
yleisluontoinen yrityksen vahvuuksia, heikkouksia seka uhkia ja mahdollisuuksia iimenta-
va perusselvitys nelikenttana eli SWOT-analyysi. Analyysia jatketaan ottamalla edellises-
sa vaiheessa havaitut heikkoudet ja tiedostetut uhat tarkemman erittelyn kohteiksi riski-
analyysiin. Tassa vaiheessa erilaisia riskeja on syyta tarkastella rinnan ja samanaikaisesti.
Tama on mielekasta, koska yrityksen johto tarkastelee riskeja kokonaisuutena, eika tee
teoreettista jakoa liike- ja vahinkoriskien valille. Analyysissa kaydaan lapi kaikki yrityksen
toimintaa ja toiminnan tuloksellisuutta uhkaavat riskitekijat. Nelikentassa tehtyja havaintoja
voidaan tarkentaa kysymyslistojen ja arviointiilomakkeiden avulla. Naiden avulla arvioi-
daan olennaiset riskit ja niiden toteutumismahdollisuudet seka varmistetaan vastausten
yhdenmukaisuus (Suominen 2003, 55-57; Suominen 2003, 59.)

SWOT-analyysin ja tarkistuslistojen pohjalta voidaan laatia riskiraportti. Raportissa ei puu-
tuta yksityiskohtaisella tasolla yrityksen eri toimintoihin. Raportti esittaa johdon keskeisina
pitdmia riskeja ja tuo esille joukon suosituksia ja toimenpide-ehdotuksia. Raportin tavoit-
teena on liiketoiminnan perusteiden turvaaminen ja yrityksen menestysmahdollisuuksien
kirjaaminen. Analyysin jatkamiseen tarkentamisvaiheella tarvitaan yksityiskohtaisia kysy-
myssarjoja ja muita analyyseja. Jotta riskianalyysi olisi mahdollisimman kattava, toistetaan
sita kaikissa yrityksen toiminnoissa. Tuloksena saadaan joukko riskienhallinnan perustaksi
soveltuvia raportteja, suosituksia ja toimenpiteita. Taman jalkeen voidaan edeta tarkaste-

lemaan toimenpiteita ja suosituksia. (Suominen 2003, 64; Suominen 2003, 76.)
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Verkostoitumisen erityispiirteet riskien arviointiin

Verkostoitumisella on moninaisia vaikutuksia yrityksen riskikenttaan. Yritykset toimivat
useissa verkostoissa ja yhta yhteista verkoston riskia ei ole. Verkostossa yritykset tulevat
riippuvaisiksi toisistaan ja toistensa riskeista. Verkostossa tapahtuu riskin jakamista ja
siirtoa osapuolelta toiselle. Verkosto monimutkaistuu, koska varsinaisen toimitusverkoston
lisdksi siihen linkittyy erilaisia tietoon ja tiedonkasittelyyn liittyvia yrityksia. Lisaantynyt riip-
puvuus eri systeemeista ja toimijoista seka verkoston rakenteen kompleksisuus vaikeuttaa
riskin tunnistamista ja niihin varautumista. Haittavaikutusten arviointi on hankalaa, koska
yhden verkoston jasenen riskin toteutumisen heijastusvaikutukset voivat ulottua pitkalle-
kin. Riskiin liittyy olennaisesti ei-toivottujen tapahtuman epavarmuus. Verkostoyrityksen
riskien taustalla on useita tekij6ita kuten kysynta loppuasiakkaalta, verkoston asema seka
uskottavuus, yrityksen asema toimitusketjussa tai verkostossa ja tuotteen toimituskyky.
(Virolainen & Hallikas 2005, 227-228.) Verkoston epavarmuuslahteet on esitetty seuraa-

vassa kuviossa (Kuvio 7).

Taimituskyky

Kuvio 7 Verkoston epavarmuuslahteet (Virolainen &Hallikas 2005, 229.)

Vastaavat tekijat esiintyvat myos ei-verkottuneessa ymparistdssa. Verkostoituminen ei
poista naitd epavarmuuksia, mutta se voi muuttaa niiden seurauksia, Verkostoituminen
vaikuttaa riskien jakautumiseen eri yrityksille, vahentaa joitakin riskeja ja taas lisaa toisia.
Verkostoitumisen vaikutus riippuu yrityksen asemasta, tilanteesta, toimintaymparistdsta ja
toimintatavoista. (Virolainen & Hallikas 2005, 229.)
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Verkostoriskeja tarkasteltaessa on otettava huomioon, etta yritykset ovat verkostossa riip-
puvaisia toisistaan ja voivat vahentaa riskeja yhteistydlla. Riskienhallintaprosessin riski-
analyysit voivat olla osittain yhteisia. (Virolainen & Hallikas 2005, 230.) Seuraavassa kuvi-

ossa (kuvio 8) on esitetty malli riskienhallinnasta verkostossa.

Yhteistydkumppani

m enor et
Tunnistus :
keinot pitest

Yhteinen Yhteinen Yhieiset Yhteiset
tunnistus arvioint hallintakeinot toimenpiteet
. Hallinta- Toimen-

Yhteistydkumppani

I

Kuvio 8 Verkoston riskienhallintamalli (Hallikas ym. 2001; Virolainen & Hallikas 2005, 231)

Verkostojen rakenteen monimutkaisuus saattaa vaikeuttaa riskien tunnistamista. Verkos-
ton ja yksittaisten yritysten on voitava suojautua tunnistettujen riskitekijoiden vaikutukselta
ja valita kuhunkin tilanteeseen sopivia riskienhallintakeinoja. Jokaisen yrityksen ja verkos-
ton tulisi raataldida riskien arviointimalli omiin tarkoituksiinsa sopivaksi. Verkostoyhteis-
ty6ssa riskien arviointi voidaan tehda luotettavimmin, jos se tehdaan yhteisten riskien
osalta yhdessa. (Virolainen & Hallikas 2005, 231-232.)

2.3.4 Riskienhallintakeinot

Riskienhallintaprosessin tarkoitus on lisatd ymmarrysta riskeista, jotta voidaan tehda toi-
menpiteita ja paatoksia riskien hallitsemiseksi. Toimiva riskienhallinta edellyttda yritykselta
seka pitkaaikaista sitoutumista etta valmiutta ryhtya riskienhallintaa edistaviin toimenpitei-
siin. Yritys joutuu riskienhallintakeinoja tehdessaan pohtimaan, millaisen suojan riskien-
hallintatoimet antavat ja mita ne maksavat. Riskit pyritdan tunnistamaan ja arvioimaan
riskianalyysin avulla. Vain tunnistettuja ja arvioituja riskeja vastaan voidaan kehittaa ris-

kienhallintatoimenpiteitd. Analysoidut riskit on pystyttdva mukauttamaan yrityksen nor-
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maaliin toimintaan. Yrityksen on myos kyettava kantamaan riskeista aiheutuvat taloudelli-
set seuraukset. Hyvalta riskienhallinnalta vaaditaan ennen kaikkea riskienhallintakeinojen
tehokasta soveltamista seka riskien rahoittamiseen liittyvien kysymysten hallitsemista.
(Suominen 2003, 97-98; limonen ym. 2013, 116.)

Hallintakeinojen jaottelu

Riskienhallintatoimet voidaan karkeasti jakaa omiin riskienhallintatoimenpiteisiin ja riskin
siirtAmiseen. Lahtdkohtaisesti riskeja taytyy pyrkia hallitsemaan omilla riskienhallintakei-
noilla. Mikali nama eivat riita, niin osa riskeista voidaan siirtda vakuutusyhtidille, rahoitus-
laitoksille tai muille sopimuskumppaneille. (lmonen ym. 2013, 116.) limonen ym. (2013,

116) esittavat seuraavan kuvion (kuvio 9) mukaisen jakauman hallintakeinoille.

Riskienhallinta

Poistaminen ja
vilittaminen

{I?pt;:tr::?;?n} Organisatoriset ja toiminnalliset ratkaisut

Kuvio 9 Riskienhallintakeinoja (llmonen ym. 2013, 116)

Pienentaminen Hyvaksyminen

. Rahoitus-

larjestelmat

Suomisen (2003, 98) mukaan tavanomaisina keinoina hallita riskeja ovat
— riskin valttdminen
— riskin pienentaminen
— riskin jakaminen
— riskin siirtdminen
— riskin ottaminen.

Virolaisen ja Hallikkaan (2005, 232-233) mukaan verkoston riskeihin varautumiskeinoina
toimivat

— yleiset hyvat toimintatavat
— tyypillisten verkostoriskien valttaminen
— riskien systemaattinen tarkastelu verkostoyhteistyossa.
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Riskienhallintatoimenpiteistd omina toimenpiteina voidaan pitaa riskien kontrollointia. Siir-
tamista ja omalla vastuulla pitdminen ovat riskien rahoituskeinoja. Paasaanténa toimenpi-
teiden suunnittelussa on ensisijaisesti riskien toimenpiteiden avulla pienentaa riskin to-
dennadkdisyyttd ja seurausta. Vasta toissijaisesti siirretdan jaljelle jaava osuus riskista
kolmannelle osapuolelle. Yrityksen riskienhallinnan edellytyksena on siten seka kontrol-
lointitoimien etta rahoitustoimien toteuttaminen. (Ilmonen ym. 2013, 117; Suominen 2003,
98.)

Riskin valttaminen ja syvallisempana keinona poistaminen, edellyttaa sita, etta riskin ai-
heuttanut syy pystytdan kokonaan eliminoimaan esimerkiksi luopumalla toiminnasta tai
luopumalla tuotannossa riskialttiin materiaalin kdytdssa. Riskien poistaminen sopii Iahinnd
henkilériskien ja erilaisten ymparist6- ja turvallisuusriskien osalta, joissa ainoa tavoite on
nollatoleranssi. Valttaminen voidaan toteuttaa pidattaytymalla riskialttiista toimista koko-
naan. (llmonen ym. 2013, 199; Suominen 2003, 101-102.)

Riskin pienentaminen tahtaa vahinkotapahtuman todennakdisyyden tai seurausten pie-
nentamiseen. Mahdollinen vahinko pyritaan riskia pienentamalla saamaan pienemmaksi
tai se pyritaan rajoittamaan ainoastaan osaan riskikohteesta. Riskin pienentaminen voi-
daan toteuttaa useilla erilaisilla tavoilla, kuten lisaamalla teknisia suojelutoimenpiteita,
henkiloresursseja, koulutusta ja muita keinoja. Useimpien riskien osalta riskin pienentami-

nen on mahdollista. (Ilmonen ym. 2013, 119; Suominen 2003; 102.)

Riskien jakaminen on tunnetuin ja eniten sovellettu riskienhallintakeino. Riskia jakamalla
lisataan itsenaisten riskikohteiden maaraa. Vahinkotapahtuman sattuessa on todenna-
koistd, etta ainakin osa riskikohteista sailyy vahingoittuma. Esimerkiksi rakennuksen jako
palo-osastoihin ja laivojen vesitiiviit osastot ovat riskin jakamista. Riskin jakaminen on
keskeinen liikeriskien hallinnan menetelma. Talla pyritdan purkamaan yksipuolisuustilan-
teita esimerkiksi jakamalla markkinat uudella tavalla, hankkimalla vaihtoehtoisia tavaran-
toimittajia, pienentamalla tietyn tuotteen hallitsevuutta tai kehittdmalla vaihtoehtoisia toi-

mintatapoja ja uusia kilpailukykyisia tuotteita. (Suominen 2003, 102-104.)

Riskien hyvaksyminen saattaa olla paras ratkaisu pienten ja epatodennakoisten tunnistet-
tujen riskien osalta. Riskin ottaminen eli pitaminen tai hyvaksyminen omalla vastuulla on
mahdollista, jos yritys pitda mahdollisena riskin rahoittamista omasta kassasta. Rahoituk-
sessa riskeja voidaan pitda omalla vastuulla ja maksaa seuraukset kassasta, joka toimii
useasti sattuvien pienten vahinkojen riskien osalta. Toinen tapa on rahastointi, yritys va-
rautuu vahinkojen aiheuttamiin taloudellisiin menetyksiin vuosittaisella tietyn summan ra-

hastoinnilla. Vakuutusten ja sopimusten omavastuiden valinta on myds riskin hyvaksymis-
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ta. Organisatorisesti ratkaisuna hyvaksyntatoimenpide saattaa rajoittua siihen, etta sovi-
taan selkeasti kenella on vastuu seurata ja raportoida pienista tunnistetuista riskeista.
Pienten riskien osalta seurannassa tulee huomioida niiden mahdolliset riippuvuudet, ker-
rannaisvaikutukset ja kehittyminen. Myos yrityksen riskinkantokyvyn muutokset ja riskinot-
tohalun muutokset saattavat muuttaa riskienhallintatoimenpiteita pienten riskien osalta.
(lmonen ym. 2013, 118-119; Suominen 2003 140.)

Riskin siirtdminen merkitsee riskialttiin toiminnan siirtymista sopimuksen perusteella jolle-
kin toiselle osapuolelle. Riskit voidaan siirtda sopimuksilla, rahoitusratkaisulla tai vakuu-
tuksilla. Yleisin tapa on siirtaa riski vakuutussopimuksella vakuutusyhtidlle. Sopimuksilla
siirto voi tarkoittaa esimerkiksi toiminnan ulkoistamista. Yritys voi siirtaa riskeja sisaltavaa
omaisuutta tai riskipitoisia toimintojaan toisen yrityksen kannettavaksi sopimuksella. Ra-
hoitusratkaisulla tarkoitetaan lahinna erilaisten rahastoivien ratkaisujen ja johdannaisten
kayttéa riskienhallintavalineina. Riskien siirrossa, kuten vakuuttamisessa, riskien vastuut
ja vastuu riskienhallinnasta eivat siirry. Vakuutukset harvoin korvaavat koko vahinkoa
kaikkine seurannaisvaikutuksineen. Korvauksena on omavastuun jalkeinen taloudellinen
vahinko, mutta yrityksen kustannuksiksi voi jaada maineriskeja, viivastyksesta ja ylimaa-

raisesta tyosta aiheutuneita kuluja. (Ilmonen ym. 2013, 120; Suominen 2003, 114-115.)

Verkostoriskeissa yleiset hyvat toimintatavat tukevat riskienhallintaa. Yhtena tarkeimmista
riskienhallinta keinoista on yrityksen verkkostrategian kehittaminen. Talla liitetaan yrityk-
sen tavoitteet verkoston yhteisiin tavoitteisiin ja tulevaisuuden visioihin. Yrityksen tulee
pystya kehittdmaan omaa ydintoimintaansa ja resurssejaan suhteessa verkostostrategi-
aan, jolla on vaikutusta yrityksen asemaan verkostossa. Liséksi yrityksen tulee analysoida
keskeiset riippuvuudet ja niistd aiheutuvat mahdollisuudet ja riskit. Yleisesti avoimuus yh-
teystydhon ja luottamus verkoston sisalla ovat tarkeitd elementteja tiedon jakamisessa ja
kommunikoinnissa. Toiminnan tasolla toimintaprosessien ja materiaali- ja informaatiovirto-
jen yhteinen kehittdminen ja hallinta on koettu tarkeaksi. Taman lisaksi kilpailijoiden kans-
sa on pystyttava tekemaan yhteisty6ta, jos ylemman tason tavoitteiden saavuttaminen sita
edellyttda. Sopimuskaytantoja kehittamalla pyritdan ottamaan huomioon ja maarittele-
maan riskin hinnoittelua ja tasapainottamista yhteistydssa. (Virolainen & Hallikas 2005,
232.)

Tyypillisten verkostoriskien valttamista voidaan tehda kohdentamalle yleisille verkostoris-
keille hallintakeinoja ja toimintatapoja, joilla riskeja voi alentaa tai muita vaikutuksia muut-
taa. Yleisesti oleellista on pyrkia valttdmaan liian suurta riippuvuutta yksittdisesta verkos-
ton toimijasta. Riskin systemaattinen tarkastelu verkostoyhteistyossa edellyttaa yrityksen

oman riskitilanteen tunnistamista ja priorisointia. Talldin voidaan keskittya riskeihin, jotka
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ovat omassa yrityksessa merkittavia ja voidaan paasta tehokkaampiin, tarkemmin kohdis-
tettuihin toimenpiteisiin. Analyysi antaa pohjan my®és riskitilanteiden seurannalle ja helpot-
taa mahdollisten muutosten ennakointia ja niihin reagointia. Tdma antaa perustan myos
yrityksen tarkeille paatoksentekotilanteille. Riskitietoisuuden jakaminen paahankkijan ja
toimittajan valilla voi tukea riskien hallintaa. Toisaalta se voi myds johtaa yhteistydsuhteis-
ta ja tasapainosta riippuen toisen osapuolen hyvaksikayttéon. (Virolainen & Hallikas 2005,
232- 233.)

Hallintakeinojen valinta

Riskienhallintaprosessissa riskianalyysin jalkeen siirrytdan vaiheeseen, jossa tehdaan
hallintakeinoja koskevat valintapaatokset. Paatoksenteossa tarvitaan myds ajallinen ulot-
tuvuus. Riskienhallinta tahtda vahinkojen ennaltaehkaisyyn, joten yrityksen pitaa varautua
riskeihin tekemalla ratkaisuja tulevaisuuden varalle. Tarkedd on myds, miten toimitaan
vahingon tapahduttua. Riskienhallintapaatdkset voidaan siten jakaa loogisesti kolmeen
tyyppiin: ennen vahinkotapahtumaa tehdyt paatdkset, valittémasti vahingon yhteydessa
tehtavat ratkaisut ja paatokset jotka tehdaan vasta vahinkotapahtuman jalkeen. (Suomi-
nen 2003, 99-100.)

Erilaiset riskit vaativat erilaisia suojaustapoja. Onnistuneessa riskienhallintatydssa kye-
tdan hyddyntamaan laajalti riskienhallintakeinoja. Keinojen kayttdtapa muodostaa yrityk-
sen riskienhallintastrategian. Riskienhallintastrategia nakyy konkreettisesti siina, miten
tunnettuihin riskienhallintakeinoihin suhtaudutaan ja miten yritys suojautuu tunnistamiensa
riskien varalta. Yrityksissa toteutetut riskienhallinta- ja vakuutusratkaisut ilmentavat yrityk-
sen omaksumaa toimintalinjaa yritystd uhkaavien riskien suhteen. Kayttaytyminen nakyy
riskistrategioina, riski joko pyritaan hallitsemaan eri keinoja soveltamalla tai hallintapyrki-
mys jaa tai se jatetdan paatoksentekomielessa taustalle. (Suominen 2003, 159-160.) Stra-

tegisia vaihtoehtoja riskienhallintaan on kuvattu seuraavassa kuviossa (kuvio 10).
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Kuvio 10 Riskienhallinnan perusstrategiat (Suominen, 1994)

Kun yritys arvioi ja valitsee riskienhallintatoimenpiteitd, on tarkeaa, etta asiaa tarkastellaan
kokonaisvaltaisesti hyodyntaen kaikkea saatavilla olevaa tietoa. Tapahtuneista poikkea-
mista keratty tieto ja vahinkojen listaaminen ja analysointi seka niistd oppien kerdaminen
on esimerkki tiedoista joita voidaan hyddyntaa. Naiden perusteella voidaan valita toimia,
jotka pyrkivat estdmaan vahinkoja tapahtumasta tai ettd vahinkojen vaikutukset olisivat
paremmin ennakoitavissa ja hallinnassa. Riskienhallintatoimenpiteiden valintaa ja kohdis-
tamista helpottaa jos riskit on luokiteltu tarkoituksenmukaisella tavalla. Tama voi tarkoittaa
riskien jakoa riskiluokkiin, kuten luvussa 2.2.2 on esitetty. Riskeja voidaan myds jakaa
suuruuden ja todennakdisyyksien avulla tarkeysjarjestykseen esimerkiksi kolmiportaisesti
likennevaloja mukailemalla tai useampaan luokkaan. Riskeja voidaan myds arvioida eu-
roissa, joka mahdollistaa rahamaaraisen tarkeysjarjestyksen luomisen. (lIlmonen ym.
2013; 118.)

Riskienhallintaan on yleensa kaytettavissa niukasti varoja, joten on pohdittava tarkkaan
miten varat on jarkeva kayttaa riskien suojaamiseen. Keskeinen kysymys on lisaksi se,
millaisia riskeja yrityksen ei kannata suojata lainkaan. Riskin suojauksesta maksettava
hinta voi olla lilan korkea, suojausta ei ole saatavissa tai yrityksen taloudellinen tilanne voi
olla niin vahva, ettd se voi kantaa osan riskeista itse. Riskienhallintaa kaytettavien varojen
puntarointi on keskeinen ongelma, jonka jokainen yritys joutuu ratkaisemaan. Yrityksen
kannalta on tarkeinta pystya painamaan riskikustannukset mahdollisimman alhaisiksi.
(Suominen 2003, 116.)
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llmonen ym. (2013, 90) mukaan riskienhallinnassa tarvittavaa ja tarkoituksenmukaista
resursointia ja toimenpiteita eri riskiluokille voidaan arvioida seuraavan kuvion (kuvio 11)

mukaisella riskimatriisilla.
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Kuvio 11 Riskimatriisi resursoinnin ja toimenpiteiden arviointiin (Ilmonen ym. 2013, 91)

Julkisen sektorin organisaation tulisi kiinnittaa erityistd huomiota maineriskien hallintaan.
Niiden siirtdminen ei ole mahdollista eika niitd voida kokonaan poistaa tai vakuuttaa. Mai-
neriskien toteutuminen voi vaikuttaa jopa organisaation toiminnan jatkuvuuteen. Luotta-
mus organisaation toimintaan on helppo menettda, mutta ddrimmaisen tydlas tai jopa
mahdotonta palauttaa. (Scherf 2012, 108.)

2.3.5 Riskien raportointi

Riskien ja riskienhallinnan raportointi liittyy riskienhallinnan johtamiseen. Riskien rapor-
tointi on olennainen osa johdon raportointia. Raportointi kannattaa liittda osaksi johtamis-
tai strategiaprosessia, jolloin johdon riskiraportointi tapahtuu maaravalein. Mita tehok-
kaammin riskienhallinta on osana liiketoimintaa ja johtamista, sitd enemman riskienhallin-

nan tietoja voidaan hyddyntaa paatdksenteon tukena. (llmonen ym. 2013, 177.)

Raportoinnin taso ja sisalto

Raportointi voidaan jakaa ulkoiseen ja sisaiseen raportointiin. Ulkoisella riskienhallintara-
portoinnilla tarkoitetaan julkista ja sidosryhmaraportointia. Sisaisella riskienhallintarapor-

toinnilla tarkoitetaan kokonaisvaltaista riskienhallintaraportointia sekad muuta sisaista ris-
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kienhallintaraportointia, jotka yleensa sisaltava yrityksen kannalta hyvin luottamuksellista
tietoa. Sisaiseen raportointiin voidaan laskea mukaan mydés operatiivinen raportointi, jossa
raportoidaan liikketoimintatason Iahelta piti —tilanteita ja vahinkoja. (Ilmonen ym. 2013,
178.)

Riskiraporttien laajuus ja sisalto vaihtelee kayttotarkoituksen mukaan. Hallitustason riski-
raportointi on usein kooste. Yrityksen johdon riskiraportointi on seikkaperaisempi ja siihen
on usein liitetty merkittavimpien strategisten ja toimintaymparistoriskien seuranta. Yksikko-
tason raportointi on laajempi ja yksityiskohtaisempi raportti. Yksikkétason raportissa on
painopiste yleensa riskienhallintatoimenpiteiden suunnittelussa, vastuuttamisessa ja to-
teutuksen seurannassa. Yksikkotasolla voidaan yksityiskohtaisesti arvioida riskienhallinta-
toimenpiteiden kustannus- ja hyotysuhdetta seka tarvittavia resursseja ja aikatauluja.
Operatiivisella tasolla voidaan parhaimmillaan riski- ja muiden raporttien perusteella seu-
rata vilkkkopalavereissa omia riskeja, lahelta piti —tilanteita ja tapahtuneita vahinkoja, niista

saatuja oppeja ja ennaltaehkaisevia toimia. (lmonen ym. 2013, 176.)

Johtamisen ja kontrollin kannalta on tarkeaa, etta johdon riskiraportit noudattavat saan-
ndénmukaista aikataulua ja rakennetta. Suurimmat riskit yrityksissa pysyvat usein samana,
mutta niiden vaikutus ja nakymat saattavat muuttua ja sen mukaisesti myds hallintatoi-
menpiteet. Riskiraporttien pohjalta voidaan pyytaa lisaselvityksia esimerkiksi vastuullisilta
henkilGilta tai sopia tarkemmista muutoksista ja toimenpiteista. Painopiste johdon riskira-
portoinnissa on siirtynyt toimenpiteiden ja niiden vaikuttavuuden seurantaan ja tulevaisuu-

den arviointiin ennakoimalla mihin suuntaan riskit kehittyvat. (lmonen ym. 2013, 177.)

Leino ym. (2005, 141) ovat maaritelleet sisaisen liiketoimintayksikon riskiraportin sisalloksi

— riskin kuvaus ja riskin lahde

— seuraus, jos ei reagoida

— taloudellinen vaikutus

— muut vaikutukset

— toteutumisen todennakaisyys.

Leino ym. (2005, 144-145) mukaan yhtidtasoisen avainriskien analyysiraportti sisaltaa

— riskin kuvaus

— riskin omistaja

— riskin syy, riskin lahteet

— todennakdisyys

— vaikutusaika

— bruttovaikutus

— nettovaikutus (kontrollien riittdvyyden arviointi)

— liitdnnaisriskit

— todennakoisin kokonaisvaikutus

— pahin mahdollinen vaikutus

— suunnitellut kontrollit ja toimenpiteet
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— riskienhallinnan kustannukset

— riskin suunta (kasvava, pieneneva)
— seurantavastuut ja aikataulut

— tarkistuspaivamaara.

Riskiraportti ohjaa johtamista ja auttaa ylinta johtoa ja toimintayksikdiden johtoa tekemaan
paatoksia koskien operatiivista ja riskienhallintatoimintaa ja resursseja. Hallituksen ja
ylimman johdon riskiraportti on yhteenveto kaikista riskiraporteista. Siina keskitytaan yri-
tyksen kannalta kriittisiin riskeihin ja niiden muutosten ja riskienhallintatoimenpiteiden vai-
kutusten seurantaan. Operatiivisella tasolla on tarkeaa keskittya oman toiminnan riskeihin

ja konkreettiseen riskienhallintatoimien analysointiin. (Ilmonen ym. 2013, 181.)

Riskisalkku raporttien lahteena

Yrityksen tunnistamat, analysoimat ja toimenpiteiden suunnittelua varten priorisoimat kes-
keiset riskit kannattaa koota yrityksen riskisalkuksi. Siihen kannattaa ottaa merkittavimmat
riskit suuruusjarjestyksessa. Priorisointi voidaan tehda riskiluvun avulla. Tama menetelma
on esitelty luvussa 2.3.3. Riskeja tulee ennen salkkuun viemista analysoida, ettei sinne
paady samaa riskia kahteen kertaan seka tunnistaa riippuvuudet riskien valilla, jotta syy-
seuraussuhteet tunnistetaan ja voidaan raportoida vain kerran. Riskisalkkuun on hyva

merkita myos lyhyesti suhteet riskien valilla. (lmonen ym. 2013, 172.)

Riskisalkun sisalto riippuu riskienhallinnan fokuksesta. Jos fokuksessa on ollut tunnistaa
riskit, joilla voi olla negatiivisia seurauksia strategisten tavoitteiden saavuttamisessa, tasta
yleensa seuraa, etta riskisalkku painottuu strategisiin riskeihin. Operatiiviset riskit ovat
myads suuri joukko ja sen jalkeen taloudelliset. Vahinkoriskeja on tyypillisesti vahiten. Pai-
notukset riippuvat jossain maarin myds yrityksen koosta, pienissa yrityksissa yksittaiset
operatiiviset tai vahinkoriskit olla yrityksen merkittavimpia riskeja. (Ilmonen ym. 2013,
173.)

Salkku mahdollistaa tarkastelun mitka riskit vaikuttavat strategisten tavoitteiden saavutta-
miseen. Tama edellyttaa riskien kiinnittdmista strategiseen tavoitteiseen. Riskien rapor-
toinnin yhteydessa paivitetaan tilannetta ja saadaan kuva mika on strategisen tavoitteen
suunnitellun vaikutuksen suhde sen esteena tai hidasteena oleviin analysoituihin riskeihin.
Salkun avulla voidaan muodostaa ndkemys yrityksen riskeista suhteessa riskinkantoky-
kyyn. Riittdvan kattava otanta keskeisista riskeista riskisalkussa ja sen vertailu asetettuun
riskinkantokykyyn mahdollistaa riskitilanteen tarkastelun jarkevalla tarkkuudella ja tasolla
seka samalla on mahdollista saada varmuus riskinkantokyvyn riittadvyydesta. Salkkua voi-
daan myoés hyoddyntaa riskiskenaarioiden tarkasteluun. Kaymalla Iapi skenaarioita ja ver-

taamalla niita riskisalkun sisaltoon, voidaan tarkastella skenaarioiden vaikutuksia. Naita
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voidaan taas puolestaan tarkastella yrityksen riskinkantokykyyn nahden. (llmonen ym.
2013, 173.)

2.3.6 Riskienhallinnan kehittaminen

Riskienhallinnan kehittdminen tulee nahda mahdollisuutena vaikuttaa yrityksen kilpailuky-
kyyn. Parhaassa tapauksessa riskienhallinnan kehittdmiselld saadaan tuloksia ja la-
pinakyvyytta yrityksen strategisten tavoitteiden saavuttamisessa seka paatoksenteon tu-
essa. Organisaation on kuitenkin huomioitava sen organisaatiokulttuuri ja kehitettava ta-
han sopiva menetelma riskienhallintaan. Asioita ei tule monimutkaistaa, vaan rohkaista
keskusteluun ja alussa keskittya riskienhallinnan hydtyihin. Tydntekijoita tulee ohjata kes-
kustelemaan organisaation toiminnasta ja mika siind voi menna pieleen ja siten vaikuttaa
haitallisesti asetettujen tavoitteiden saavuttamiseen. (Marchetti 2012, 2; Leino, Steiner &
Wahlroos 2005, 127-128.)

Kehittamisen tavoitteet

Riskienhallintaa kehitettaessa on syyta aluksi maaritelld ja tarkentaa riskienhallinnan ta-
voitteet ja periaatteet. Tahan liittyva ohjeistus voidaan tarkentaa kolmiportaisena: riskin-
hallintapolitiikka, riskienhallinnan periaatteet ja toimintapolitiikat. Riskienhallintapolitiikka
on periaatedokumentti, joka kuvaa riskienhallinnan yleiset periaatteet ja tavoitteet seka
riskienhallintapolitikan kattavuuden seka mita riskilla tarkoitetaan. Politikka on yleensa
pelkistetty muutaman sivun mittainen dokumentti. Riskienhallinnan periaatteet dokumen-
taatio kuvaa tarkemmin riskienhallinnan strategiat ja tavoitteet, riskienhallintaprosessin,
merkittdvimmat riskialueet, organisatoriset vastuut, mittarit ja miten johto varmistuu ris-
kienhallinnan prosessien ja toimenpiteiden tehokkuudesta ja riittdvyydesta. Toimintapolitii-
kat kuvaavat eri toiminta-alueiden riskienhallinnan toiminnan ja menetelmat. (Leino ym.
2005, 128-129.)

Organisaation tulisi pyrkia rakentamaan sen toimintaan integroitu riskienhallinta. Tahan
kuuluu kolme osaa: keskitetty riskienhallinnan raportointi ylimmalle johdolle, integroitu
riskienhallinnan strategia, joka huomioi kaiken tyyppiset riskit organisaatiossa ja integroitu
riskienhallinta liiketoimintaprosesseihin. Naiden tavoitteiden saavuttaminen ei ole helppoa.
Menetelma ja prosessit tavoitteiden saavuttamiseksi vaihtelee huomattavasti riippuen or-
ganisaation koosta, rakenteista ja organisaatiokulttuurista. Jokaisen organisaation on paa-
tettava sille parhaiten sopiva toteutus. Integroitu Idhestyminen mahdollistaa riskienhallin-
nan muodostua ennakoivaksi hyddylliseksi tydkaluksi johdolle, eika tavanomaiseksi tapah-

tumiin reagoivaksi toiminnaksi. (Marchetti 2012, 3.)
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Johdon rooli riskienhallinnan kehittamisessa

Vastuu riskienhallinnasta tulee olla tarpeeksi ylhaalla organisaatiossa. Riskienhallinta on
pohjimmiltaan laadukasta johtamista ja sita ei voi siten kehittaa kattavasti ilman yrityksen
ylimman johdon sitoutumista ja jatkuvaa tukea seka selkedad mandaattia tehtavalle tyolle.
Vastuuhenkil6lla pitaisi olla tarpeeksi asiantuntemusta ja valtaa vieda kehittdmiseen liitty-
via asioita eteenpain organisaatiossa. Osa yrityksista on nimennyt riskienhallintajohtajan,
joka raportoi toimitusjohtajalle tai talousjohtajalle. Riskienhallinnan johtamisessa ja kehit-
tamisessa johdon eri osapuolille on maaritelty omat roolinsa. Hallitus maarittelee yrityksen
riskinottohalun seka vastaa riskienhallinnan tulosten ja toimenpiteiden seurannasta. Li-
saksi hallitus vastaa riskienhallintaprosessien toimivuuden arvioinnista vuosittain. Ris-
kienhallintajohtaja tai sen koordinoinnista vastaava johtaja vastaa riskienhallinnan viiteke-
hyksen kehittamisesta ja kayttdonotosta. Riskienhallintajohto vastaa hallitukselle rapor-
toinnista. Liiketoimintajohto vastaa riskienhallinnan strategiasta ja periaatteista seka toteu-
tumisen seurannasta hallituksen antamilla valtuuksilla. Liiketoimintayksikon johto vastaa
toteuttamisen organisoinnista ja henkildstdn sitouttamisesta omalla alueellaan. Yksikon
johto vastaa riskienhallintasuunnitelmien laatimisesta seka riskien seurannasta. Lisaksi
yksikon johto raportoi saanndllisesti oman likketoimintayksikkonsa riskeista. (llmonen ym.
2013, 37; Leino ym. 2005, 129-130.) Johdon rooli johtamisessa ja kehittdmisessa on ku-

vattu seuraavassa kuviossa (kuvio 12).
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Kuvio 12 Johdon rooli riskienhallinnassa (Leino ym. 2005, 131)

Sisaisen tarkastuksen, jos sellainen on kaytettavissa, rooli riskienhallinnassa tulisi painot-

tua riskienhallintaprosessin toimivuuden valvontaan. Sisainen tarkastus voi esimerkiksi
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arvioida, miten johto varmistuu riskienhallinnan osa-alueiden tehokkuudesta ja riittavyy-
desta. Myds tarkastusvaliokunnalla on rooli riskienhallinnassa, jos sellainen on perustettu.
Tarkastusvaliokunnan tehtavana on yhtion riskiprofiilin 1apikaynti ja varmistaminen, etta
taloudellista raportointia koskevat riskienhallintamenettelyt ovat olemassa. Saannellyilla
toimialoilla on yleista, etta yhtiot perustavat erityisia riskienhallinnan koordinointiin ja val-
vontaan keskittyvia toimielimia tai lisaavat riskienhallinta-asiat tarkastusvaliokunnan tehta-
viin. Naissa tapauksissa tarkastusvaliokunnan tulee ymmartaa naiden toimielimine asema
ja tehtavat ja varmistaa hallituksen kautta saanndlliset yhteydet esimerkiksi riskivaliokun-
taan. (Leino ym. 2005, 131; Leino ym. 2005, 133.)

Riskienhallinnan kehittimisen hyodyt

Riskienhallintaprosessin avulla yritykset pystyvat tehokkaammin tunnistamaan, minimoi-
maan ja hallitsemaan riskitekijoitd, jotka uhkaavat niiden toimintaa ja strategisia tavoitteita.
Paatoksenteon laatua voidaan myds parantaa. (Leino ym. 2005, 132; Pricewaterhouse-
Coopers 2004a)

Suomalaisten suuryritysten ndkemys kokonaisvaltaisen riskienhallinnan prosessin tuomis-
ta eduista painottuu epavarmuuden parempaan hallintaan, tappioiden minimointiin, orga-
nisaation tavoitteiden saavuttamiseen seka yritysten maineen yllapitamiseen. Myo6s tuotto-
jen pienempi volatiliteetti, lisdarvon tuottaminen omistajille ja prosessin tehostaminen kat-
sotaan tarkeaksi. (Leino ym. 2005, 134.) Hyddyt on esitetty seuraavassa kuviossa (kuvio
13).

ERM-prozsessin tuomat hySdyt

Epavarmusden paremp halleis
| Tappdoiden minmaint -_
| |
| Crganisasion Ewoiteiden vermempi saawiammen _
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Tumhajen pienem o wialitee®
Lisaarsan funtiaminen omis falle
Prosessien iehokkuuden parantamingn
Uisien funtieiden lanseerauksen lehostmingn
Lismien mmia b s ceaios i bunoes S inen
Apalgyilkaidon mynieinen subiauissinen
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Kuvio 13 ERM-riskienhallinnan hyddyt (Leino ym. 2005, 134; PricewaterhouseCoopers Oy
2004b.)
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Kun yritys pyrkii riskienhallinnan keinoin ymmartamaan seka tulevia mahdollisuuksiaan
etta riskejaan, erilaisten toimintakenttaa ja markkinoihin liittyvien ilmididen ja trendien
ymmartaminen helpottuu huomattavasti. Yrityksen johto kykenee talléin ottamaan tehok-
kaammin alan ja toimintaymparistén muutospaineet huomioon osana johtamista. Riskien-
hallinnan avulla yritys pyrkii ymmartdmaan, miten se voisi parhaiten varmistaa strategisiin
tavoitteisiin paasyn estamalla uhat ja hyddyntamalla mahdollisuudet. (Ilmonen ym. 2013,
16.)

Riskienhallinta on kaytettyjen resurssien, padomien ja kustannusten optimoimista suh-
teessa tavoiteltaviin hyotyihin. Riskienhallinnan optimitason I6ytaminen onkin yksi riskien-
hallinnan keskeisimpia tavoitteita. Kun yritys onnistuu tassa, sille syntyy kilpailuetu muihin
kilpaileviin yrityksiin verrattuna, jotka joko panostavat liikaa tai liian vahan riskienhallintaan
suhteessa omiin riskeihinsa. Integroimalla riskienhallinta kaikkiin johtamisprosesseihin
helpottaa keskittymista olennaiseen. Riskien ja liiketoimintamahdollisuuksien analysoinnin
tarkoitus on auttaa I6ytamaan positiiviset ja negatiiviset asiat, joihin panostaminen antaa
parhaan mahdollisen lopputuloksen pienimmalla mahdollisella panostuksella suhteessa

yrityksen tavoitteisiin. (Ilmonen ym. 2013, 16-17.)

Organisaation sisaista yhteistyéta voidaan parantaa riskienhallinnan avulla. Riskienhallin-
nan tyovaiheet ja erityisesti riskiraportointi tuovat lapindkyvyytta, auttavat osoittamaan
organisaation rajapintoihin liittyvia ongelmia, analysoimaan ja arvioimaan niita seka kehit-
tamaan ratkaisuja. Riskienhallinta tuottaa myo6s systemaattisesti tietoa yrityksen kulloises-
ta tilasta sekd mahdollistaa yritysta |I6ytamaan uudenlaista synergiaa. Tehokas ja koko-
naisvaltainen riskienhallinta on myyntiargumentti. Kun riskienhallinta on viety yrityksen
perusprosesseihin tehokkaasti, tdma yleensa valittyy myos asiakkaille ja antaa yrityksesta

hyvin hallitun vaikutelman. (Ilmonen ym. 2013, 17.)

Riskienhallintaprosessi yhtenaistaa ja systematisoi organisaation turvallisuustoimintaa.
Yhtenaiset toimintatavat ovat tarkeita organisaation sisaisen turvallisuuskulttuurin kehit-
tamisessa ja erityisesti viranomaisyhteistyon sujuvuuden kannalta. Riskienhallintaproses-
sin termistdn yhtenevaisyys ja toiminnan mitattavuus luovat hyvan perustan myds edus-
kunnan kanslian turvallisuustoiminnan tason mitattavuudelle ja kehittamiselle. (Scherf
2012, 106.)

Scherfin (2012, 110) mukaan eduskunnan kanslian riskienhallinnan kehittdminen héytyja
ovat:

— Toimintaprosessien tehostuminen ja toimintokohtaiset riskikuvat.
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Henkildston yleisen riskitietoisuuden nousu ja turvallisuuskulttuurin rakentuminen.

— Eduskunnan kanslian eri yksikkdjen valisen yhteistoiminnan lisdantyminen, joka
johtaa organisaatiokulttuurin vahvistumiseen.

— Johtamisen ja johtamisjarjestelman kehittyminen hyvan hallintotavan kautta.

— Eduskunnan maineen suunnitelmallinen kokonaisvaltaisen hallinnan parantumi-

nen.

2.3.7 Riskienhallinnan kaytté6notto

Riskienhallinnan pelisaantdjen ja tavoitetilan maaritteleminen edellyttaa riskienhallinnan
kokonaiskuvan ja riittdvan yhteisymmarryksen saavuttamista. Yrityksessa ymmarretaan
mita riskienhallinta sille merkitsee seka mista tekijoista ja osa-alueista se muodostuu.
Kayttoonottoa suunniteltaessa avainkysymys on, kuinka riskienhallinnan prosessit ja toi-
minto rakennetaan ja jarjestetdan mahdollisimman tehokkaasti. Tehokas riskienhallinnan
kayttdonotto vaatii aloitusprojektin, jonka keskeisena henkiléna on riskienhallinnasta vas-
taava ylemman johdon edustaja. Riskienhallinnan kehitysprojektin keskeisena tehtavana
on selvittaa, mita tietoja riskeista tarvitaan ja kuinka usein johdon eri tasot tata tietoa tar-
vitsevat. Riskienhallintaprosessin kayttédnoton keskeisena osana on sen sitominen yhtion
strategia- ja suunnitteluprosesseihin, liketoiminnan paivittaiseen toteutukseen ja normaa-
leihin seuranta- ja raportointimenetelmiin. Lisdksi on tunnistettava linkit muihin prosessei-
hin, kuten sisdinen tarkastuksen ja taloushallinnon prosesseihin. (Ilmonen ym. 2013, 35;

Leino ym. 2005, 135-136.) Oheiset elementit on kuvattu seuraavassa kuviossa (kuvio 14).

Riskienhallinnan kdyttodnoton elementit

Organisaatio ja vastuut
Projekti
Riskienhallintajohtaja/paallikka
Riskienhallinnan toimielin {esimerkiksi Riskivaliokunta)

Raportointi, pdatiksenteko ja toimenpiteet

Iitd ja milloin raportoidaan hallitukselle, konsernijohdolle ja
liiketoiminta-alueiden johdolle

Linkit muihin prosesseihin
Strategia
Sisdinen tarkastus
Talous
Muut prosessit

Kuvio 14 Riskienhallinnan kayttéonoton elementit (Leino ym. 2005, 136)
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Riskienhallinnalle maariteltdessa konkreettisia tavoitteita ja aikatauluja, niin lahtdkohtana
on, etta riskienhallinnan nykytila ja kypsyysaste ovat tiedossa. Kypsyysmallissa riskienhal-
linnan kehittdminen jaotellaan yleensa askelmiin, joilla kiivetdan yldspain tavoitteena kyp-
sempi ja jarjestelmallisempi toiminta. Riskienhallinnan lopullisena tavoitteena on sen in-
tegroiminen osaksi liiketoimintaa. Riskienhallinnan ja riskianalyysin kehityskaaren alkuvai-
heessa kannattaa keskittya pelkastaan riskeihin. Pitkdan analyyseja tehneen yritysten on
mahdollista arvioida riskien lisaksi myos mahdollisuuksia. Tama vaatii riskienhallinnalta
enemman tyota seka haasteellisempaa yllapitoa. (Ilmonen ym. 2013, 86-87.) Riskienhal-

linnan kypsyysmalli on esitetty seuraavassa kuviossa (kuvio 15).

Riskienhallinta
integraibu osaksi
jokapaivaista
toimintaa

Riskienhallinta
integroitu osaksi
strategiaprosessia ja
toimintasuunnitelmia

Prosessitydn
Gy nnistdminen ja
tukitoimintojen
selkiyttaminen
Kakonaisvaltainen
riskienhallinta-
politiikka ja prosessi
m3aritelty ja
hywaksytty

Vahinkopohjainen
riskienhallintatyd

Kuvio 15 Riskienhallinnan kypsyysmalli (Ilmonen ym. 2013, 87)

On tarkeata yrityksen omista lIahtokohdista maaritella sellaiset riskienhallinnan osa-alueet,
joita tullaan kayttdamaan ja jotka tuottavat lisdarvoa. Kehittdmiseen liittyvat tekemiset tay-
tyy jakaa, arvottaa ja priorisoida. Kehitys on suositeltavaa aloittaa rakentamalla kokonais-
viitekehys, maarittéda peruskasitteet ja vastuualueet sekad asettaa mittarit ja tavoitteet ris-
kienhallintatydlle. Riskienhallinnan kasitteellisesta luonteesta johtuen on tarkeaté maaritel-
1a keskeiset kasitteet ymmarrettavalla tasolla. Vastuut riskienhallinnan raportoinnista, kor-
jaavista toimenpiteista ja valvonnasta on myos hyva maarittad mahdollisimman tarkasti jo
kehityksen alkuvaiheessa. (Ilmonen ym. 2013, 35-36.)
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Marchetti (2012, 36) on maaritellyt riskienhallinnan kayttéonotolle kuuden askeleen kayt-
tédnoton, joka perustuu COSO ERM kehikkoon. Seuraava kuvio (kuvio 16) havainnollis-

taa askeleet.

Strategian ja
tavoitteiden
maarittely

Tapahtumien Riskien
tunnistaminen arviointi

Riskeihin

Valvonta Viestinta .
vastaaminen

Kuvio 16 Riskienhallinnan kayttdonoton askeleet mukaillen Marchettin maarittelemia aske-
lia (Marchetti 2012, 36-46)

Ensimmaisessa askeleessa maaritellaan riskienhallinnan strategia ja tavoitteet. liman nai-
ta ei kehitysta voida tehda. Tavoitteissa maaritellaan operatiiviset tavoitteet, raportointita-
voitteet ja vaatimuksenmukaisuuden tavoitteet riskienhallinnalle. My6s organisaation ris-
kinottokyky maaritelldan tassa vaiheessa. Tapahtumien tunnistamissa keratdan tapahtu-
mia jotka ovat joko mahdollisuuksia tai riskeja. Tapahtumien l&hteina voivat olla siséiset ja
ulkoiset tiedonlahteet. Kun tapahtumia on tunnistettu ja keratty, arvioidaan niiden vaikutus
organisaatiolle. Vaikutukseltaan merkittavat tapahtumat ovat riskeja, joita pitaa arvioida.
Tama muodostaa pohjan riskien arvioinnille. Riskien arvioinnissa maaritellaan riskien vai-
kutus organisaatiolle ja organisaation haavoittuvuus jokaiselle riskille. Riskeihin vastaami-

sessa maaritelldaan miten riskeja hallitaan eri toimenpiteilla. (Marchetti 2012, 36-41.)

Viestinnassa organisaatio maarittelee kuinka se viestii riskienhallinnasta tarvittaville koh-
deryhmille. Siséisesti on oleellista valittda organisaation toimintamalli riskien suhteen, jotta
kaikki sen toimijat ymmartavat riskienhallinnan tavoitteet, riskien sietokyvyn, yhteisen kie-
len ja vastuut riskienhallinnasta. Ulkoisesti valitetdan tarvittavaa tietoa sita tarvitseville
tahoille. Valvonnan tavoitteena on varmistaa riskienhallinnan toimivuus ja tehokkuus seka
arvioida sen tasoa. (Marchetti 2012, 45-46.)

llmonen ym. (2013, 38-41) ovat maaritelleet riskienhallinnan kehittamiselle seuraavassa

taulukossa (taulukko 3) esitetyt vaiheet ja teemat jotka tulisi huomioida kehittdmisessa.
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Taulukko 3 Riskienhallinnan kehityksen vaiheet ja teemat (Ilmonen ym. 2013, 38-41)

Kehitysvaihe tai teema

Kuvaus

Yhteisen kielen maarittely

Yrityksen riskienhallinnan kehittamisen
edellytyksena on keskeisten kasitteiden
maarittely ja se, etta kaikki kayttavat niita
samalla tavalla.

Toiminnan tavoitteet

Yrityksen pitda maaritella ne tavoitteet,
joihin pyritaan yrityksen omalla tavalla halli-
ta riskeja. Naita ovat riskienhallinnan laa-
juus ja milloin riskienhallintaa tehdaan,
esimerkiksi vain vuosisuunnittelussa tai
kaikissa prosesseissa, projektinhallinnassa,
hankkeissa tai muussa prosessissa.

Kaytannon lahestymistapa

Riskienhallinnan menettelytapojen ja tytka-
lujen tulee olla yksinkertaisia. Muutoin fo-
kus siirtyy pois paaasiallisesta tekemisesta.
Riskienhallina on tukiprosessi, ei paapro-
sessi.

Sisallyta johtamisen perusprosessiin

Riskienhallinta on yrityksen toimintaan liit-
tyvien negatiivisten riskien ja positiivisten
mahdollisuuksien hallitsemista. Nama ele-
mentit ovat osa normaalia liiketoiminnan
paatoksentekoa. Riskienhallinnan tulee
kuulua samaan paatoksentekoon.

Maarittele selkeat vastuut ja roolit

Kaikilla yrityksessa pitaisi olla ideaalitilan-
teessa jokin kirjattu vastuu riskienhallintaan
liittyen. Tarkkuutta tulee kiinnittaa riskien-
hallinnan kehittdamisen vastuissa. Kehityk-
sestad vastaava henkil6 ei voi vastata liike-
toimintariskien kokonaisuuden hallinnasta,
naista vastuun voi kantaa vain liiketoiminta-
johto, joka tekee paatokset naihin liittyvista
riskeista.

Huolehdi resurssien riittavyydesta

Uusia toimintatapojen kehittdmisessa ja
kayttoonottamisessa tarvitaan riittavasti
henkildresursseja tavoitteiden saavutta-
miseksi. Riskienhallintavastuita voidaan ja
kannattaa jakaa useammalle henkildlle
vaikka kaytettavissa olisi paatoiminen hen-
kilo riskienhallintaan. Tybkaluina voidaan
kayttda tavanomaisia toimistosovelluksia,
mutta erityissovellukset ty6ta voidaan au-
tomatisoida enemman. Huomioitava on
my0s se, etta hallintakeinot aiheuttavat
kustannuksia kuten laiteinvestointeja tai
muita kustannuksia.

Muista kehittamisnakokulma

Riskienhallinnan tulee katsoa eteenpain
tulevaisuuteen, eika sen tavoitteena ole
etsia syyllisia menneisiin epaonnistumisiin
siitd huolimatta, etta toteutuneet riskit pitaa
analysoida. Tama nakdkulma on toistettava
kaikessa kehittamisessa ja kommunikoin-
nissa.

Kehittaminen vaatii aikaa

Riskienhallinnan kehittyminen on pitkajan-
teista tekemista ja kiintedsti sidoksissa yri-
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tyksen johtamisen kypsyyteen. Aluksi kan-
nattaa pyrkia laittamaan perusasiat kun-
toon. Jatkossa pitdd muistaa, etta riskien
hallinta on hallintatoimien suunnittelua,
kohdentamista ja paatdksentekoa, ei siis
pelkkaa riskien tunnistamista ja analysoin-
tia.

Eduskunnan kanslian riskienhallintatoiminnon kaynnistaminen edellyttaa riskienhallintaa
ohjaavaa asiakirjaa tai asiakirjoja. Riskienhallinnan ohjausasiakirjat voidaan eriyttaa pie-
nemmille ryhmille sopivaksi laatimalla yksikkotasolle erilliset asiakirjat. Yksikkotason oh-
jausasiakirjoissa maaritelldadn organisaatiotason tavoitteet osatavoitteiksi. Ohjaavien asia-
kirjojen lisaksi tulee valita riskienhallintaan soveltuvat tyokalut. Kanslian kannalta on myds
hyva kaynnistaa kehitysta hallitusti pienemmissa kokonaisuuksissa. Tarkeinta on kuitenkin
pyrkia integroimaan riskienhallintaan organisaation strategiatyéhén ja olemassa oleviin
johtamisjarjestelmiin. (Scherf 2012, 111-112.)

2.3.8 Riskienhallinnan tason arviointi

Riskienhallintakeinojen monipuolinen kayttd merkitsee yleensa hyvan ja kattavan riskisuo-
jauksen olemassaoloa. Itsestaanselvyys tama ei kuitenkaan ole, yritys voi panostaa vaa-
ranlaisten riskien suojaukseen, riskisuojauksessa saattaa olla tiedostamattomia paallek-
kaisyyksia tai jotkin keskeisista riskeista on jatetty kokonaan ilman suojausta. Riskienhal-
lintaprosessiin kaivataan automatiikkaa, jota soveltamalla pahimmat karikot voidaan valt-
taa. Riskienhallinnan tason arviointia varten on kehitetty kaytannon tarpeista syntyneita

menetelmia ja mittauksia. (Suominen 2003, 111-112.)

Riskiasioiden benchmarkkaus eli onko tarkasteltava yritys suojautunut paremmin, huo-
nommin tai alalla keskimaarin vallitsevan kaytanndn mukaisesti, on kiinnostavaa tietoa
kehityksen kannalta. Benchmarking eli esikuva-analyysiksi, vertailuanalyysiksi tai valio-
analyysiksi kutsutaan tydmenetelmaa, jossa yritys maarittelee jonkin toimintansa kehitys-
kohteet, identifioi ja analysoi parhaimmat kaytannét alallaan ja muualla yritysmaailmassa
seka soveltaa niitd omaan toimintaansa. Riskienhallinnassa on joitakin keskeisia element-
teja joita ilman riskienhallintaa on vaikea saada toimimaan optimaalisesti. Naiden ele-
menttien toteutustapaa eri yritysten valilla kannattaa vertailla, mikali tdhan on tilaisuus.
Keskeisia elementteja vertailemalla voi valttdad ongelmakonhtia ja 16ytdd omaan yritykseen
toimivia malleja. (llmonen ym. 2013, 187-188; Suominen 2003, 12.) limonen ym. (2013,
187) mukaan esimerkkeja vertailtavista riskienhallintaelementeista ovat

— riskienhallintaprosessin sisallyttdminen strategia tai vuosisuunnitteluprosessiin
— kaytettavat tydkalut
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— riskien vaikutusten arviointitavat ja —asteikot

— raportoinnin jarjestaminen

— riskinkatokyvyn laskentamallit ja niiden merkitys riskisalkun johtamisessa
— riskienhallinnan resursointi.

Bencmarkingin kautta 16ydetyt referenssit ovat myos hyva argumentoinnin tuli riskienhal-
lintavastaavalle perusteltaessa ylimmalle johdolle miksi riskienhallinta kannattaisi organi-
soida tietylla tavalla. Menestyva yrityksen toimiessa tietylla tavalla voi siina olla jotain mita
kannattaa omassa yrityksessa kokeilla. Yrityksen toimintaan liittyva verkosto tarjoaa mah-
dollisuuden tehda vertailuja, toimintaa on avattava toisille, jotta muut voisivat arvioida toi-
minnan laadukkuutta ja sen aiheuttamia riskeja omalle toiminnalle. Sopimuksissa varattu
auditointioikeus antaa tilaisuuden tutustua kohteeseen ja |0ytaa asioita joita voi tuoda
omaan yritykseen. Myds yrittaja- ja toimialajarjestdjen kautta voi |0ytaa vertailukohteita.
Naissa voi ehdottaa riskienhallinta hyvien kaytantéjen kasittelya ja koulutuksia. Myos kau-
pallisten seminaarien ja koulutustilaisuuksien kautta voi tutustua yritysten case-
esimerkkeihin ja verkostoitua muiden toimijoiden kanssa. Kun riskienhallinta on kehittynyt-
ta, voi vertailua tehda erilaisiin riskienhallinnan kypsyysmalleihin esimerkiksi itsearvioinnin
kautta. (Ilmonen ym. 2013, 188-189.)

2.3.9 Standardit ja parhaat kaytannot riskienhallinnan tukena

Riskienhallinta voidaan jarjestaa noudattaen yleisesti hyvaksyttyja riskienhallintastandar-
deja. Standardien tarkoitus on kattaa mahdollisimman laajasti riskienhallinnan eri osa-
alueet. Standardit ovat ohjeellisia ja niita voi hyddyntaa soveltuvin osin. Suurin hy6ty on
siind, ettd ne luovat yhteisen riskienhallintasanaston ja metodin. Tama mahdollistaa jatku-

vuuden ja toistettavuuden riskienhallinnan toteuttamistavalle. (llmonen ym. 2013, 27.)

[Imonen ym. (2013, 27) mukaan useimmat riskienhallintastandardit ja metodit noudattavat
samaa perusrunko, joka on seuraava:

— Maarita riskienhallintatavoitteet.

— Tunnista riskit (uhat ja mahdollisuudet).

— Arvioi riskit maaran ja todennakdisyyden suhteen.

— Suunnittele ja toteuta riskienhallintatoimenpiteet.

— Varmista tehokas raportointi ja kommunikointi.

— Arvioi sdanndllisesti riskienhallinnan taso ja onnistuminen.

Riskienhallinnan prosessista ja terminologiasta on laadittu paljon suosituksia, lImonen ym.
(2013,27) mukaan tunnetuimmat standardit ovat

— US COSO ERM-kehikko
— AS/NZS 4360:2004
— 1SO/DIS 3100
— ISO/IEC 27005:2008
- BS25999
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— ISO/IEC 1799:2005.

COSO esitteli vuonna 2004 kokonaisvaltaisen riskienhallinnan kehikon Enteprise Risk

Management. Sita on sovellettu laajasti erityisesti isoissa organisaatioissa. Kokonaisval-
taisessa riskienhallinnassa on laajasti tukeuduttu COSO ERM -viitekehykseen. Riskien-
hallintamalli koostuu kahdeksasta toisiinsa liittyvasta osa-alueesta jotka ovat kiintea osa
johtamisjarjestelmaa. COSO ERM -viitekehyksen mukaan riskienhallinta ei ole vain ta-
pahtumaketju, jossa yksi osa-alue vaikuttaa ainoastaan seuraavaan, vaan monisuuntai-

nen jatkuva prosessi, jossa kaikki osa-alueet vaikuttavat toisiinsa. (Ilmonen ym. 2013, 28.)

ISO/DIS 31000 —standardia on valmisteltu pitkaan , ja sen tavoitteena on ollut kerata ylei-
sesti hyvaksytyt riskienhallintatermit ja kaytannot yhteen dokumenttiin. Standardi on en-
simmainen kansainvalinen standardi, joka on sovellettavissa kaikenlaisiin yrityksiin. Stan-
dardissa kootaan yhteen kokonaisvaltaisen riskienhallinnan yleisesti hyvaksytty sanasto,
viitekehys ja toimintatapa. Standardissa on yksitoista riskienhallintaa maarittavaa periaa-
tetta. Riskienhallinnan toimet on yksinkertaistettu neljaan osaan: suunnittele, toteuta, seu-

raa ja paranna. Standardi on saanut erittdin positiivisia arvioita. (Ilmonen ym. 2013, 29.)

Valtiovarainministerié on antanut tietoturvaohjeen riskien arvioinnista tietoturvallisuuden
edistamiseksi valtionhallinnosta. Ohjeen on laatinut valtiovarainministerion asettaman ja
johtaman Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhma VAHTI. Valtionhallin-
non organisaatioissa riskien hallintaa ja arviointi tulee hoitaa suunnitelmallisesti ja laaja-
alaisesti siten, etta eri toimintojen nakokulmat ja turvaamistarpeet tulevat katetuiksi. Ris-
kien hallinnan ja arvioinnin tulee sisaltdd myos varautuminen vakaviin hairidtilanteisiin ja
valmiuslaissa maariteltyihin poikkeusoloihin. Ohjeessa on esitetty valineita ja keinoja joi-
den avulla riskeja voidaan arvioida. Ohjeessa kuvataan myds lainsdadanndn riskienhallin-
taa koskevia velvoitteita, riskien arvioinnin merkitysta ja organisointia, toimenpiteiden
maarittelya ja jatkokehitysta. Erityisen tarkeata on tunnistaa merkittavimmat ja kiireellisim-
pid toimenpiteita vaativat riskit. (VAHTI 2003, 3.)

2.4 COSO Enterprise Risk Management

COSO Enterprise Risk Management, ERM, maarittelee organisaation laajuisen riskienhal-
linnan viitekehyksen. Organisaation kokonaisvaltainen riskienhallinta on prosessi, johon
vaikuttaa koko henkildstd ja jota toteutetaan strategian suunnittelussa seka siten koko
organisaation toiminnassa. Kokonaisvaltainen riskienhallinta on suunniteltu tunnistamaan
mahdollisia tapahtumia, joilla voilla vaikutusta organisaation toimintaan ja auttaa hallitse-

maan tapahtumista aiheutuvia riskeja hyvaksyttavalla tasolle. Nain riskienhallinta antaa
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kohtalaisen varmuuden siita, ettd organisaation asetetut tavoitteet ovat saavutettavissa.
(COSO 20044, 4.)

Viitekehyksen tavoitteena on muodostaa yhtendinen nakemys riskienhallinnasta koko
organisaation laajuisesti ja mahdollistaa organisaation tavoitteiden saavuttamisen riippu-
matta siitd onko kyseessa kaupallinen tai ei-kaupallinen toiminta. Organisaation toiminnan
lopputuloksille on maaritelty siten joku arvo, jolla on merkitystd organisaation sidosryhmil-
le. Tata lopputulosten arvoa kokonaisvaltainen riskienhallinta pyrkii auttamaan luomaan ja

sailyttdmaan tukemalla organisaation paatoksentekoa. (COSO 2004a, 13-14.)

2.41 Organisaation tavoitteet ja ERM osa-alueet

COSO ERM viitekehys jaottelee organisaation tavoitteet neljaan eri kategoriaan, joihin

liittyvia riskeja se pyrkii hallitsemaan (taulukko 4).

Taulukko 4 COSO ERM Organisaation tavoitekategoriat (COSO 2004a, 5)

Kategoria Tavoitteiden kuvaus

Strategiset tavoitteet Korkean tason tavoitteet, organisaation
toiminta-ajatukseen liittyvat tavoitteet

Toiminnan tavoitteet Resurssien tehokas kaytto

Raportointi Raportoinnin luotettavuus

Vaatimuksenmukaisuus Lakien ja muun saatelyn vaatimukset

Kategorioiden avulla organisaation tavoitteisiin voidaan keskittya eri nakdkulmista. Vaikka
tavoitteet ovat usein paallekkaisia, voivat ne olla kuitenkin eri henkildiden vastuulla. Kate-
gorioiden avulla voidaan kuitenkin erotella mita eri tavoitteilta odotetaan ja mita riskeja
niihin liittyy. (COSO 2004a, 5.)

COSO ERM koostuu kahdeksasta toisiinsa liittyvasta osa-alueesta. Osa-alueet on johdet-

tu organisaation toimintatavoista ja integroitu osaksi prosesseja (taulukko 4).

Taulukko 5 COSO ERM osa-alueet (COSO 2004a, 5-6)

Osa-alue Kuvaus

Sisainen ymparisto Organisaation toimintaymparistd joka maa-
rittelee kuinka riskeja tarkastellaan ja kuin-
ka hyvaksyttavissa ne ovat suhteessa toi-
mintaan.

Tavoitteenasettelu Riskienhallinnan toimintaedellytys on toi-
minnalle asetetut tavoitteet. ERM viiteke-
hyksen on huolehdittava, etta tavoitteet on
asetettu

Tapahtumien tunnistaminen Organisaation on kyettava tunnistamaan
sisdiset ja ulkoiset tapahtumat jotka vaikut-
tavat sille asetettujen tavoitteiden saavut-
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tamiseen. Lisaksi organisaation on kyetta-
va erottamaan toisistaan riskit ja mahdolli-
suudet

Riskien arviointi Riskit arvioidaan huomioimalla niiden to-
dennakdisyydet ja vaikutukset seka paate-
tdan taman perusteella hallintatoimenpi-
teet. Riskit analysoidaan kokonaisuudes-
saan ja jaadnnosriskien osalta.

Riskeihin vastaaminen Organisaation johto valitsee riskeihin vas-
taamisen toimenpiteet perustuen organi-
saation riskinottokykyyn.

Valvontatoimenpiteet Kaytannot ja toimenpiteet joiden avulla
varmistetaan riskien vastaamisen onnistu-
misen.

Tieto & viestinta Tarpeellinen tieto tunnistetaan ja viestitaan

siind muodossa ja ajassa, joka mahdollis-
taa henkildéston suorittaa tehtavansa.

Seuranta ERM:n toimintaa seurataan kokonaisuute-
na ja muutoksia tehdaan tarvittaessa.

ERM ei ole pelkastaan sarja prosesseja, jossa yksi osa-alue vaikuttaa vain seuraavaan.
Se on monisuuntainen, iteratiivinen prosessi, jossa melkein mika tahansa osa-alue voi ja
vaikuttaa toisiinsa. (COSO 20044, 6.)

Organisaation tavoitteiden ja riskienhallinnan osa-alueiden valilla on suora yhteys. Yhteys
on kuvattu kolmiulotteisena kuutiona (kuvio 17). Organisaation tavoitteet ovat kuvattu sa-
rakkeina ja riskienhallinnan osa-alueet riveina. Sivustalla on kuvattu organisaatiorakenne.
Kuvaustapa mahdollistaa ERM kokonaisuuden kuvauksen tai keskittymisen yhteen tavoi-
tealueeseen tai ERM osa-alueeseen. (COSO 2004a, 6-7.)

Kuvio 17 COSO ERM osa-alueiden suhde tavoitteisiin (COSO 2004a, 7)
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ERM jarjestelman tehokkuutta ja kattavuutta voidaan arvioida sen osa-alueiden toimivuut-
ta arvioimalla. Lahtdkohtana on, etta kaikkien osa-alueiden taytyy olla toiminnassa, jotta
organisaation riskit tulisivat kokonaisvaltaisesti hallituksi. ERM riskienhallintamalli on te-

hokas kun kaikki osa-alueet ovat toiminnassa muodossa tai toisessa. (COSO 2004a, 7.)

COSO ERM osa-alueet muodostavat riskienhallinnan viitekehyksen, joita kokonaisvaltai-

sen riskienhallinnan tulee sisaltaa. Seuraavissa aliluvuissa kuvataan eri osa-alueet.

2.4.2 COSO ERM Sisdinen ymparisto

Sisainen ymparisté muodostaa perustan kaikille muille riskienhallinnan osa-alueille. Se
vaikuttaa miten strategiat ja tavoitteet muodostetaan, liikketoiminnan muodostavat toimin-
not on maaritelty seka miten riskit tunnistetaan, analysoidaan ja hallitaan. Sillda on myoés
vaikutusta miten valvontatoimenpiteet suunnitellaan ja toteutetaan, riskienhallinnan tie-
donkulku ja viestinta jarjestetaan seka miten seurantatoimenpiteet toteutetaan. Sisaisen
ympariston osa-alueeseen vaikuttaa organisaation historia ja organisaatiokulttuuri kuten
arvot, organisaation patevyys seka johtamistapa. Keskeisesti sisdiseen ymparistdoon vai-
kuttaa ylin johto ja sen toimintatapa. (COSO 2004a, 27.) Sisainen ympariston vaikutus
onkin merkittava riskienhallinnan kannalta seka organisaatioiden toiminnalle. Tehoton
sisdinen ymparistd voi merkittavasti vaikuttaa organisaatioiden tavoitteiden saavuttamisen
tavoittamiseen. Pahimmillaan vaikutukset voivat taloudellisia tappiota, maineen menetys
tai liiketoiminnan epaonnistuminen. (COSO 2004a, 34.) Sisaisen ymparistdon osa-alueen

keskeiset tekijat on kuvattu alla olevassa kuviossa (kuvio 18 ja 19).

Riskienhallinnan
filosofia

Riskienottokyky Ylin johto

Kuvio 18 COSO ERM sisaisen ympariston rakenne (COSO 2004b, 2)
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Sitoutuminen
organisaation Organisaatiorakenteet Johtamisrakenteet Henkil&stshallinta

patevyyteen

Kuvio 19 COSO ERM sisaisen ympariston rakenne (COSO 2004b, 2)

Riskienhallinnan filosofia on organisaation yhteinen nédkemys ja asenne kuinka organisaa-
tio huomioi riskit sen kaikessa toiminnassa. Riskienhallinnan filosofia kuvastaa organisaa-
tion muuta toimintaa ja se vaikuttaa kuinka riskienhallinta toteutetaan. llman yhtenaista
riskienhallintafilosofiaa voivat eri organisaatioyksikkéjen riskienhallinnan erot muodostaa

ongelmia organisaatiolle ja estda tavoitteiden saavuttamista. (COSO 2004a, 27-28.)

Riskinottokyky kuvaa laajalla tasolla riskia joita organisaatio on halukas hyvaksymaan
toiminnassaan. Riskinottokyky heijastaa riskienhallintafilosofiaa ja se puolestaan vaikuttaa
organisaatiokulttuuriin ja toimintatapoihin. Organisaation ylin johto on kriittinen osa ERM
sisdisen ymparistdn osa-aluetta ja vaikuttaa merkittavasti sen tekijoihin. Ylimman johdon
itsendinen asema hallinnosta, kokemus ja maine, organisaation toiminnan tarkastelu ja
siihen osallistumisen laajuus seka ylimman johdon toimien tarkoituksenmukaisuus kaikki
vaikuttavat sisadiseen ymparistéon. (COSO 2004a, 28-29.)

Organisaation arvot vaikuttavat riskienhallintaan, kuten koko organisaation toimintaan.
ERM riskienhallinta on riippuvaista ihmisten toiminnasta ja ihmisten toimintaa taas vaikut-
tavat heidan arvonsa. Organisaatiot pyrkivat vaikuttamaan tyontekijéiden arvoihin julkai-
semalla viralliset linjaukset kirjallisessa muodossa. Nama kuvaavat tahtotilaa joka ylin
johto haluavat organisaatiossa toteutuvan. Organisaation patevyys kuvastaa tietoja ja
taitoja, joita tarvitaan tehtavien suorittamiseen. Organisaation johto paattaa kuinka hyvin
tehtava tulee suorittaa suhteessa strategiaan ja asetettuihin tavoitteisiin. Tehtavien haluttu
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suoritustaso taas maarittelee henkildstolle asetetut vaatimukset. (COSO 2004a, 28-29;
COSO0 20044a, 31.)

Organisaatiorakenteet luovat tavat joilla suunnitellaan, toteutetaan, hallitaan ja valvotaan
organisaation toimintoja. Riskienhallinnan toimivuuden kannalta organisaatiorakenteet
tulee olla maariteltyna, jotta sen olisi mahdollista saavuttaa sille asetetut tavoitteet. Joh-
tamisrakenteilla organisaatiot maarittelevat kuinka paljon yksil6ille ja ryhmille annetaan
valtuuksia ja rohkaistaan paatoksentekoon sekad maaritellaan missa paatoksenteon rajat
kulkevat. ERM sisaisen ympariston osa-alueeseen vaikuttaa paljon se kuinka hyvin henki-
I6t ymmartavat oman vastuunsa paatoksistaan. (COSO 2004a, 32-33.)

Henkildstohallinnan kaytannot maarittelevat vahvasti miten organisaation henkildsto pys-
tyy kasittelemaan tyossa esiintyvia haasteita ja riskeja. Henkildston kouluttaminen on eri-
tyisen tarkedaa muuttuvassa toimintaymparistdssa ja sen tulisi olla jatkuvaa toimintaa.
(COSO 20044, 33-34.)

2.4.3 COSO ERM Tavoitteenasettelu

Tavoitteenasettelu on edellytys tapahtumien tunnistamiselle, riskien arvioinnille ja riskeihin
vastaamiselle. Tavoitteet on asetettava ennen kuin organisaation johto voi arvioida ja hal-
lita niihin kohdistuvia riskeja. (COSO 2004a, 35.) Tavoitteenasettelun osa-alueen rakenne
on kuvattu alla olevassa kuviossa (kuvio 20).

Tavoitteenasettelu

Strategiset Johdetut Tavoitteiden Riskienottokyk Riskien
tavoitteet tavoitteet asettaminen Yy

sietokyky

Kuvio 20 COSO ERM tavoitteenasettelun rakenne (COSO 2004b, 2)
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Organisaation toiminta-ajatus maarittelee laveasti mita toiminnalla tavoitellaan. Taman
perusteella ylin johto muodostaa strategiset tavoitteet, strategian seka siihen liittyvat toi-
minnot, vaatimukset ja raportoinnin tavoitteet organisaatiolle. Strategiset tavoitteet ovat
korkean tason tavoitteita, jotka noudattavat ja tukevat toiminta-ajatusta. Johdetut tavoitteet
tuovat tavoitteet strategiatasolta toimintotasolle. Ne johdetaan organisaation strategisista
tavoitteista yksityiskohtaisiksi tavoitteiksi organisaatioiden eri toiminnoille. Yhdessa strate-
gisten tavoitteiden kanssa ne antavat mahdollisuuden organisaatioille tunnistaa kriittiset
menestystekijat. Johdetut tavoitteet voidaan jakaa karkeasti kolmeen kategoriaan: opera-
tiiviset tavoitteet, raportointitavoitteet ja vaatimuksenmukaisuuden tavoitteet. (COSO
20044a, 35-36.)

Maaramuotoinen tavoitteiden asettamisesta huolehtiva prosessi on kriittinen tekija riskien-
hallinnassa. Riskienhallinta ei maaraa mita tavoitteita asetetaan, mutta se tukee niiden
asettamisen prosessia. Tehokas riskienhallinta antaa suhteellisen varmuuden siita, etta
organisaation raportointitavoitteet ja vaatimuksenmukaisuuden tavoitteet saavutetaan.
Strategisten ja operatiivisten tavoitteiden saavuttamisessa suhteen riskienhallinta voi an-
taa suhteellisen varmuuden siita, etta johto ja ylin johto ovat tietoisia riittavan ajoissa mi-
ten asetetut tavoitteet ovat mahdollista saavuttaa. Riskienhallinnan tulee myds kaikissa
tavoitteiden asettamisessa varmistaa, etta valitut tavoitteet ovat organisaation riskienotto-
kyvyn rajoissa. (COSO 2004a, 39.)

Riskinottokyky, jonka johto luo ylimman johdon ohjauksessa, toimii ohjenuorana organi-
saation strategian luonnissa. Riskinottokyky ja strategia liittyvat toisiinsa. Eri strategiat
joilla organisaatiot voivat saavuttaa tavoitteensa, sisaltavat erilaisia riskeja. Riskienhallin-
nan avulla johto voi valita strategian, joka on riskinottokyvyn mukaista. Koska riskienotto-
kyky ohjaa strategian muodostamista, nakyy tdma organisaation resurssien kaytdssa.
Johto ohjaa resurssit strategian perusteella tarvittaviin toimintoihin ja siten mahdollistaa
toiminnan pysymisen riskinottokyvykkyyden rajoissa. Riskien sietokyky maarittelee kuinka
paljon vaihtelua tavoitteiden saavuttamisessa hyvaksytaan. Riskien sietokykya maaritel-
lessaan johto harkitsee johdettujen tavoitteiden tarkeytta ja asettaa sen riskinottokyvyn
sisalle. Sietokyvyn rajoissa pysyva toiminta antaa lisdvarmuutta, ettad organisaatio ei ylita

riskienottokykya ja siten silla on mahdollisuus saavuttaa tavoitteensa. (COSO 2004a, 40.)

2.4.4 COSO ERM Tapahtumien tunnistaminen

Tapahtumien tunnistamisessa johto tunnistaa mahdollisia tapahtumia, jotka toteutuessaan
vaikuttavat organisaatioon. Johto paattda ovatko tapahtumat mahdollisuuksia tai vaikutta-
vatko ne negatiivisesti organisaation tavoitteiden saavuttamiseen. Negatiiviset tapahtumat

kuvaavat riskeja, jotka vaativat arviointia ja vastaamista. Mahdollisuudet huomioidaan
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strategian ja tavoitteiden asettamisen prosesseissa. Tapahtumien tunnistamisessa huo-
mioidaan sisaisia ja ulkoisia tekij6éitd koko organisaation toiminnassa. (COSO 2004a, 41.)
Tapahtumien tunnistamisen osa-alueen rakenne on kuvattu alla olevassa kuviossa (kuvio
21).

Tapahtumien
tunnistaminen

: Tapahtumien : Riskin tai
Vaikuttavat : . o Tapahtumien :
Tapahtumat tunnistamisen Riippuvuudet : mahdollisuuden
tekijat - kategoriat : :
tekniikat tunnistaminen

Kuvio 21 COSO ERM tapahtumien tunnistamisen rakenne (COSO 2004b, 2)

Tapahtumia tunnistaessaan johto tietaa, ettd epavarmuuksia on olemassa, mutta ei sita
toteutuko tapahtuma, tai milloin se tapahtuu ja mita tarkkoja vaikutuksia silla on toteutues-
saan. Arvioidessaan mahdollisia tapahtumia, voi johto tunnistaa seka mahdollisuudet etta
haittavaikutukset. Tapahtumat vaihtelevat itsestaan selvista epatodennakaéisiin ja vaiku-
tuksiltaan merkityksettomista hyvin merkityksellisiin. Tapahtumien tunnistaminen tulisikin
tehda ilman todennakoisyyksien ja vaikutusten arvioimista, jotta mitdan tapahtumaa ei
ylenkatsottaisi. (COSO 2004a, 41.)

Tapahtumiin vaikuttavia tekijoita on lukemattomia maaria. Osana riskienhallintaa johdon
tulee tunnistaa ulkoiset ja sisaiset tekijat, jotka tapahtumiin vaikuttavat. Lisaksi johdon
tulee tunnistaa mita tapahtumia naista tekijoista voi syntya. Ulkoisia tekijoita ja naista ke-
hittyvia tapahtumia on esitetty seuraavassa taulukossa (taulukko 6). (COSO 2004a, 41.)

50



Taulukko 6 Ulkoiset tekijat ja tapahtumat (COSO 2004a, 42)

Ulkoinen tekija

Tapahtumia

Talous

Hintojen muutokset, padoman saanti, uudet
kilpailijat

Luonto Tulva, tulipalo, maanjaristys

Politiikka Muuttuvat lait ja sdaddkset

Sosiaalinen Muuttuvat vaestorakenteet, sosiaaliset ta-
vat, perherakenteet, tydn ja vapaa-ajan
prioriteetit

Teknologia Sahkdinen kaupankaynti, tiedon saannin

lisdantyminen, infrastruktuurin kustannus-
ten pienentyminen ja sahkdisten palvelujen
lisdantynyt kysynta.

Sisaisia tekijoita ja nadista kehittyvia tapahtumia on esitetty alla olevassa taulukossa (tau-

lukko 7).

Taulukko 7 Sisaiset tekijat ja tapahtumat (COSO 2004a, 42)

Sisdinen tekija

Tapahtumia

Infrastruktuuri

Lisdantynyt padoman kayttd ennaltaehkai-
sevaan yllapitoon ja call center tukeen,
laitteiden alhaalla oloajan vahentaminen ja
asiakastyytyvaisyyden parantaminen.

Henkilosto

Ty6paikkaonnettomuudet, vaarinkaytokset,
tydehtosopimusten vanhentuminen joka
vaikeuttaa tydvoiman saantia, rahaliset ja
mainetappiot seka tuotantokatkokset.

Prosessit

Prosessien muokkaus ilman muutoshallin-
taan, prosessien suorittamisen virheet ja
asiakastoimitusten vaara ulkoistaminen
joka voi johtaa markkinaosuuksien mene-
tyksiin, tehottomuuteen ja asiakastyytymat-
tdmyyteen

Teknologia

Resurssien kayton lisaantyminen vaihtelui-
den hallinnassa, tietomurtoja ja jarjestel-
mien alhaalla olon kasvaminen, joka johtaa
varaston pienemiseen, vaarinkaytoksiin
seka liiketoiminnan pysahtymiseen.

Organisaation tapahtumien tunnistamisen menetelmat voivat koostua useasta tekniikasta

ja tata tukevista tyOkaluista. Tapahtumien tunnistamisen tekniikat tarkastelevat historiaa

seka tulevaa. Historiaa tarkastellaan menneiden tapahtumien ja trendien kautta. Tulevaa

tarkastelevat tekniikat huomioivat muuttuvia kulutustottumuksia, uusia markkinaolosuhtei-

ta ja kilpailijoiden toimia. (COSO 2004a, 43.) Tapahtumien tunnistamiseen kaytettavia

tekniikoita on esitetty alla olevassa taulukossa (taulukko 8).
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Taulukko 8 Tapahtumien tunnistamisen tekniikoita (COSO 2004a, 44-45)

Tapahtumien tunnistamisen tekniikka Kuvaus

Tapahtumaluettelo Yksityiskohtainen listaus mahdollisista ta-
pahtumista jotka koskevat organisaatiota ja
sen toimialaa.

Sisaiset analyysit Organisaation toiminnan analyysi, esimer-
kiksi osana liiketoiminnan suunnittelua.
Raja-arvojen asettaminen Raja-arvojen maarittdmien, jotka informoi-

vat johtoa niiden ylittyessa tapahtumista ja
niiden vaatimista toimenpiteista

Johdetut tydpajat tai haastattelut Tietojen keraaminen organisaation henki-
|6stolta ja naiden tulosten analysointi

Prosessianalyysit Analysoidaan prosessien toimivuutta ja
tunnistetaan tata kautta mahdollisia tapah-
tumia.

Tapahtumiin johtavien merkkien tunnista- Tarkkailemalla merkkeja, jotka ovat aikai-

minen semmin johtaneet tapahtumiin, voivat aut-
taa tunnistamaan mahdollisia tulevia tapah-
tumia.

Tapahtuma-arkistot Arkistot vanhoista tapahtumista joista on

aiheutunut organisaatiolle menetyksia aut-
tavat huomaamaan trendeja tai juurisyita,
jotka aiheuttavat tapahtumia.

Tapahtumien havaitseminen tekniikat vaihtelevat organisaatioittain. Tapahtumien tunnis-
tamisen tulee toimia vakaalla pohjalla, koska se muodostaa perustan riskien arvioinnille ja
riskeihin vastaamiselle. (COSO 20044, 45.)

Useimmiten tapahtumat eivat esiinny eristyksissa. Yksi tapahtuma voi kaynnistaa toisen ja
tapahtumat voivat esiintya rinnakkain. Analysoimalla tapahtumien riippuvuuksia voidaan
riskienhallinnan keinoja kohdistaa sinne missa ne tehoavat parhaiten. Riippuvuuksien
tunnistamisessa voidaan hyddyntaa tapahtumien jakamista eri kategorioihin. Jakamalla
tapahtumat esimerkiksi horisontaalisesti koko organisaation laajuisesti ja vertikaalisesti eri
toimintayksikoéiden valilla, auttaa hahmottamaan tapahtumien suhdetta toisiinsa. Saman-
kaltaisten tapahtumien keraaminen yhteen auttaa havaitsemaan mahdollisuudet ja uhat
seka auttaa tunnistamaan onko tapahtumien havaitseminen riittdvan kattavaa. (COSO
2004a, 45-46.)

Tapahtumilla on niiden toteutuessaan negatiivinen vaikutus tai positiivinen vaikutus. Ne-
gatiiviset vaikutukset ovat riskeja, joihin tarvitaan organisaation johdon tekemaan analyy-
sia ja toimenpiteita. Positiiviset vaikutukset ovat mahdollisuuksia tai riskien vastatapahtu-
mia riskien negatiivisille vaikutuksille. Mahdollisuuksia tuottavat tapahtumat ohjataan joh-
don strategian tai tavoitteiden asettamisen prosesseihin. Riskeja tuottavat tapahtumat
kasitelladn johdon tekemassa riskien arvioinnissa ja riskeihin vastaamisen toimenpiteissa.
(COSO 20044, 47.)
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2.4.5 COSO ERM Riskien arviointi

Sisaiset ja ulkoiset tekijat vaikuttavat siihen mitka tapahtumat realisoituvat ja mitka niiden
vaikutukset ovat organisaation tavoitteisiin. Vaikka tietyt tekijat ovat vakioita organisaatioi-
den toimialalla, ovat tapahtumien vaikutukset yksiléllisia johtuen erilaisista tavoitteista ja
paatdksenteon valinnoista. Riskien arvioinnissa johto tarkastelee mahdollisia tapahtumia,
jotka ovat merkityksellisiad organisaatiolle. Tarkastelussa huomioidaan organisaation toi-
minta ja sen riskiprofiili kuten organisaation koko, toiminnan monimutkaisuus ja sita kos-
keva saantely. Tapahtumien tarkastelussa huomioidaan odotetut ja odottamattomat ta-
pahtumat. Pddhuomio kohdistuu odottamattomiin tapahtumiin, joille tehdaan riskien arvi-
ointi. My&s odotetut tapahtumat, joilla voi olla merkittdvaa vaikutusta organisaatioon, ote-
taan mukaan riskien arviointiin. Riskien arviointi on COSO ERM viitekehyksessa jatkuva ja
toistuva vuorovaikutteinen toimenpiteiden sarja, jota tehdadan koko organisaatiossa. (CO-
SO 20044, 49.) Riskien arvioinnin osa-alueen rakenne on kuvattu alla olevassa kuviossa
(kuvio 22).

Riskien arviointi

Todennakaisyyden
ja vaikutuksen Tiedonldhteet Arviointitekniikat
maarittaminen

Luontainen ja
jaannosriski

Tapahtumien

riippuvuudet

Kuvio 22 COSO ERM riskien arvioinnin rakenne (COSO 2004b, 2)
Johto tarkastelee seka luontaisia ja jaannosriskeja. Luontainen riski on se riski joka koh-
distuu organisaation ilman mitaan toimenpiteita vaikuttaakseen sen todennakoisyyteen tai

vaikutuksiin. Jaanndsriksi on se riski joka jaa jaljelle riskiin vastaamisen toimenpiteiden
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jalkeen. Jaannosriskia tarkastellaan sen jalkeen kun vastaamisen toimenpiteet on kehitet-
ty. (COSO 20044, 49.)

Mahdollisten tapahtumia arvioidaan kahdesta nakdkulmasta, todennakdisyys ja vaikutus.
Todennakoisyys kuvaa kuinka todennédkoisesti tapahtuma tulee toteutumaan ja vaikutus
mitd tapahtuma toteutuessaan voi aiheuttaa. Todennakoisyyksien ja vaikutusten maarit-
taminen voidaan tehda kvalitatiivisilla tai kvantitatiivisilld menetelmilla. Kvalitatiivisesti
arvioitaessa kaytetdan termeja korkea, keskimaarainen ja matala. Kvantitatiivisesti arvi-
oinnissa kaytetdan prosentteja, kuinka monta kertaa tapahtuma toistuu tai muu numeeri-
nen arvo. Kumpaa tahansa menetelmaa kayttamalla, tarkeinta on kuitenkin, etta se tapah-
tuu jarkevasti ja huolellisesti. Todennakdisyyksien ja vaikutusten maarittdmisesta tulisi
kayttda samaa aikaperspektiivia kuin siihen liittyvassa strategiassa ja tavoitteissa. Yleen-
sa naitten aikavali on lyhyt, mutta pitkan aikavalin strategia ja tavoitteet tulee myods huo-
mioida riskien arvioinnissa. Arvioinnin laatua voidaan myds parantaa kayttamalla samoja

mittareita kuin tavoitteiden saavuttamisen mittaamisessa. (COSO 20044, 50.)

Todennakoisyyksien ja vaikutusten maarittelyssa kaytetaan usein apuna aikaisemmin
toteutuneita tapahtumia. Tama antaa objektiivisemman nakékulman tarkasteluun. Sisai-
sesti tuotettu tieto, joka perustuu organisaation omiin kokemuksiin antaa usein parempia
tuloksia maarittelyssa kuin ulkoisesti tuotettu tieto. Ulkoisesti tuotettu tieto on kuitenkin
hyddyllistd esimerkiksi toimimaan tarkistuspisteena tai parantamaan maarittelyssa tehta-
vaa arviointia. Organisaation riskien arvioinnissa kayttdmat arviointitekniikat ovat yhdis-
telma kvalitatiivisia ja kvantitatiivisia tekniikoita. (COSO 2004a, 51-52.)

Organisaation ei ole pakollista kayttdad samoja teknikoita eri yksikdissa. Kaytettavan tek-
niikan valinnassa tulisi huomioida yksikdn tarve tulosten tarkkuudelle ja yksikoén toiminta-
kuluttuuri. Organisaation laajuisen yhteenvedon tekemisessa on huomioitava kaytetyt tek-
niikat. Kvantitatiivinen yhteenveto edellyttaa, etta kaikkien riskiarviointien tulokset on esi-
tetty kvantitatiivisesti. Kaytettdessa yhdistelmatekniikoita, johto tekee yhteenvedon kvalita-
tiivisesti ja esittaa tulokset kvalitatiivisessa muodossa. Muodostamalla yhteiset todenna-
koisyys- ja vaikutustermistot seka riskikategoriat koko organisaatiossa, helpottaa eri tekni-
koiden tuottamien tulosten yhdistamista. (COSO 2004a, 53.)

Tapahtumat joilla ei ole yhteytta toisiinsa voidaan arvioida erikseen. Tapahtumat joilla on
yhteytta toisiinsa, tai tapahtumat joilla on yhteisvaikutuksia ja ne aiheuttavat merkittavasti
erilaisia todennakoisyyksia ja vaikutuksia kuin yksittaiset tapahtumat, arvioidaan yhdessa.
Jos riskit vaikuttavat useampaan organisaatioyksikkdon, ne voidaan yhdistaa saman ta-

pahtumakategoriaan. Tallin niitd voidaan ensin arvioida yksikaittain ja sen jalkeen koko
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organisaation kannalta. Liséksi on syyta huomioida, ettd tehokas ERM riskienhallinta edel-
Iyttaa, etta riskien arviointi kattaa seka luontaiset riskit etta riskeihin vastaamisen toimen-

piteiden jalkeen jalielle jaavat jaanndsriskit. (COSO 2004a, 54.)

2.4.6 COSO ERM Riskeihin vastaaminen

Johto paattelee miten se vastaa arvioituihin merkityksellisiin riskeihin. Toimenpiteiden
valinnat riippuvat riskin todennakdisyydesta ja vaikutuksista seka toimenpiteiden kustan-
nuksista ja hyodyistd. Myds tapahtumien tuomat mahdollisuudet arvioidaan riskien ohella.
Toimenpiteiden jalkeen jaanndsriskin on oltava organisaation riskienottokyvyn mukainen.
(COSO 20044, 55.) Riskeihin vastaamisen osa-alueen rakenne on kuvattu alla olevassa

kuviossa (kuvio 23).

Riskeihin vastaaminen

Kuvio 23 COSO ERM riskeihin vastaamisen rakenne (COSO 2004b, 2)

Riskeihin vastaamisen toimenpiteet voidaan jakaa kategorioihin (COSO 20044, 55). Kate-

goriat on esitelty alla olevassa taulukossa (taulukko 9).

Taulukko 9 COSO ERM riskeihin vastaamisen toimenpiteiden kategoriat (COSO 20043,
55)

Kategoria Selitys

Valttdminen Lopetetaan tai ei kdynnistetd organisaation
toimintaa joka aiheuttaa riskin.

Pienentadminen Tehdaan toimenpiteita, joilla pienennetaan
todennakdisyytta tai vaikutusta tai molem-
pia.

Jakaminen Pienennetaan riskin todennakaoisyytta tai
vaikutusta siirtdmalla tai muuten jakamalla
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osa riskista.

Hyvaksynta Ei tehda toimenpiteita riskin todennakoi-
syyden tai vaikutusten suhteen.

Mahdollisten vastausten arvioinnissa pyritaan 16ytamaan toimenpiteet joilla jadnnosriskeil-
le 16ydetaan taso joka on organisaation riskien sietokyvyn mukainen. Usein jo yksittaiset
toimenpiteet riittavat tai voidaan tarvita useiden toimenpiteiden yhdistelmia. Joskus yksi
toimenpide voi vaikuttaa useampaan riskiin, jolloin johto voi jattda ne riskit kokonaan kasit-
telematta. (COSO 20044, 56.)

Toimenpiteita arvioitaessa huomioidaan niiden vaikutukset usealta kannalta. Arvioinnissa
huomioidaan vaikutukset riskien todennakdisyyksiin ja vaikutuksiin, kustannukset verrat-
tuna hyotyihin seka arvioidaan toimenpiteiden luomat mahdollisuudet organisaatiolle.
Toimenpiteiden arvioinnissa huomioidaan niiden vaikutukset todennakdisyyksiin ja vaiku-
tuksiin. Pelkastaan toista pienentamalla voidaan paasta riskien sietokyvyn kannalta hy-
vaksyttavalle tasolle. Toimenpiteita arvioitaessa arvioidaan niiden vaikutuksia kayttaen
samoja tai yhtenevaisia mittareita kuin johdettujen tavoitteiden mittaamisessa kaytetaan.
Mahdollisuuksia voidaan myds tunnistaa arvioitaessa riskeihin vastaamisen toimenpiteita.
Tyypillisesti mahdollisuudet havaitaan, kun kaytdssa olevat toimenpiteet eivat ole enaa
tehokkaita ja niiden jalostaminen muuttaa vain marginaalisesti riskien todennakodisyyksia
ja vaikutuksia. (COSO 2004a, 57-58.)

Kun eri riskeihin vastaamisen toimenpiteiden vaikutukset on arvioitu, johto paattda miten
se aikoo hallita riskeja. Riskit hallitaan valitsemalla riskeihin vastaamisen toimenpiteet,
jotka muuttavat riskien todennakdisyydet ja vaikutukset riskien sietokyvyn sallimiin rajoi-
hin. Toimenpiteet eivat valttdmatta tuota mahdollisimman pienta jaannosriskia. Jos jaan-
nosriski ylittaa riskien sietokyvyn, harkitsee johto valittuja toimenpiteita uudelleen ja muut-
taa niita tarvittaessa. Joissakin tapauksissa myds riskien sietokykya voidaan muuttaa.
Tasta johtuen, riskien ja riskien sietokyvyn arviointi on toistuva prosessi. Riskeihin vas-
taamisen arviointi vaatii myds toimenpiteista aiheutuvien riskien arviointia. Tama voi
kaynnistaa uudelleen arviointiprosessin, jossa arvioidaan toimenpiteista aiheutuvat riskit
ennen riskeihin vastaamisen toimenpiteiden valintaa. Tehtyaan valinnan toimenpiteista
riskeihin vastaamiselle, johdon taytyy luoda toimenpideohjelma niiden kayttddnottamiselle.
Kriittinen osa toimenpideohjelmaa on luoda valvontamekanismit, jotta riskeihin vastaami-
nen tehdaan asianmukaisesti. Johdon on myés hyva huomata, etta jaanndsriskit ovat aina
olemassa, kaikkeen organisaation toimintaa liittyy aina epavarmuustekijéita. (COSO
20044, 58.)

56




ERM riskienhallinta edellyttaa, etta riskia tarkastellaan organisaation nakékulmasta huo-
mioiden kokonaisuus. Kokonaisndkyma voidaan esittda monella tavalla. Nakyma voidaan
muodostaa keskittymalla suuriin riskeihin, riskikategorioihin tai riskeihin jotka kohdistuvat
koko organisaatioon. Kokonaisnakyman avulla voidaan kohdistaa resursseja eri yksikoihin
ja muuttaa strategiaa. Organisaation johto voi kokonaisnakyman avulla tunnistaa onko
organisaation toiminta riskienottokyvyn mukaista seka mita riskeja se toiminnassaan on
valmis hyvaksymaan. Jos kokonaisnakymasta selviaa, ettd organisaation riskit ovat huo-
mattavan alhaisempia kuin riskienottokyky sallisi, voi johto kannustaa ottamaan riskeja.
Tavoitteena talla on lisata organisaation kasvua ja tuottoa. (COSO 2004a, 59-60.)

2.4.7 COSO ERM Valvontatoimenpiteet

Valvontatoimenpiteet ovat kdytantdja ja toimenpiteita, joilla henkildsté huolehtii siita, etta
johdon valitsemat riskeihin vastaamisen toimenpiteet tulevat tehdyiksi. Valvontatoimenpi-
teet voidaan kategorisoida sen perusteella mihin organisaation tavoitteeseen ne liittyvat:
strategiset, operatiiviset, raportointi ja vaatimuksenmukaisuus. Vaikka jotkin valvontatoi-
menpiteet liittyvat vain yhteen tavoitekategoriaan, on niissa usein paallekkaisyyksia. Riip-
puen olosuhteista, yksittdinen toimenpide voi auttaa saavuttamaan organisaation tavoittei-
ta useammassa kategoriassa. (COSO 2004a, 61.) Valvontatoimenpiteiden osa-alueen
rakenne on kuvattu alla olevassa kuviossa (kuvio 24).

Valvontatoimenpiteet

Integraatio riskeihin Organisaatiokohtainen

vastaamiseen

Kaytannot ja Tietojarjestelmien

Valvontatoimenpidetyypit toimenpiteet valvonta

valvonta

Kuvio 24 COSO ERM valvontatoimenpiteet rakenne (COSO 2004b, 2)
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Tarvittavat valvontatoimenpiteet tunnistetaan riskeihin vastaamisen toimenpiteiden valin-
nan jalkeen. Valittaessa valvontatoimenpiteita johto tarkastelee kuinka toimenpiteet liitty-
vat toisiinsa. Joissakin tapauksissa yksittainen valvontatoimenpide riittaa kattamaan usei-
ta riskeihin vastaamisen toimenpiteita, toisissa tapauksissa tarvitaan useita valvontatoi-
menpiteitd yhta riskin vastaamisen toimenpidettad valvomaan. Joskus erillisia valvontatoi-
menpiteita ei tarvita, koska nykyiset ovat riittavia. (COSO 2004a, 61-62.)

Valvontatoimenpiteita valittaessa tulee huomioida naitten riittavyys ja sopivuus riskeihin
vastaamisen toimenpiteisiin ja siihen liittyvaan organisaation tavoitteiseen. Valvontatoi-
menpiteita ei tehda vain niiden itsensa takia tai vain sen vuoksi, etta niin on oikein toimia.
Valvontatoimenpiteet toimivat mekanismina, jolla hallitaan asetettujen tavoitteiden saavut-
tamista. Useita erityyppisia valvontatoimenpiteitd on kehitetty kuten estavat, valvovat, ma-
nuaaliset, automatisoidut tai tietokoneistetut ja johtamistoimenpiteet. Valvontatoimenpiteet
voidaan my®ds eritella kontrollitavoitteiden perusteella kuten tietojenkasittelyn eheyden ja
tarkkuuden varmistavat kontrollit. Usein yhdistelmaa eri valvontatoimenpiteista kaytetaan

riskien vastaamisen toimenpiteiden valvonnassa. (COSO 2004a, 62-63.)

Valvontatoimenpiteet yleensa koostuvat kahdesta osasta kaytannaét ja toimenpiteet. Kay-
tanto tai politikka kuvaa mita pitaisi tehda ja toimenpiteet miten kaytanto toteutetaan. Tie-
tojarjestelmista riippuvaisuus on luonut tarpeen valvoa keskeisia jarjestelmia. Valvonta-
toimenpiteet tietojarjestelmien osalta voidaan jakaa kahteen ryhmaan, yleiset toimenpiteet
ja sovelluskohtaiset toimenpiteet. Yleisia toimenpiteitd kaytetdadn huolehtimaan jatkuvasta
asianmukaisesta yllapidosta joita voidaan kohdistaa lahes kaikkiin tietojarjestelmiin. So-
velluskohtaisia toimenpiteita tehdaan sovelluksen sisalla kontrolloimaan tietojenkasittelya.
Yhdessa edelliset toimenpiteet ja tarvittavat manuaaliset toimenpiteet varmistavat tiedon
eheyden, tarkkuuden ja luotettavuuden. (COSO 2004a, 64.)

Organisaatiokohtainen valvontatoiminta on riippuvaista sen tavoitteista ja toiminnasta.
Tasta johtuen organisaatiokohtaisesti riskeihin vastaamisen toimenpiteet ja niihin liittyvat
valvontatoimenpiteet eroavat toisistaan. Vaikka organisaatioilla olisi samat tavoitteet ja
samankaltaiset tavoitteiden toteuttamistoimenpiteet, johtamistavat ja siten seuranta ovat
yksildiden tekemaa ja siten yksildllisia. Lisaksi valvontatoimenpiteet riippuvat organisaati-
on toimintaymparistosta, koosta, organisaatiorakenteista, historiasta ja organisaatiokult-
tuurista. Hallintamalli vaikuttaa my0s valvontatoimenpiteisiin, keskitetylla toiminnalla on
erilaiset valvontatoimenpiteet kuin hajautetulla mallilla. Muita vaikuttavia tekijoita ovat or-
ganisaation sijainti ja globaalitoimintaymparisto, operatiivisen toiminnan kehittyneisyys
seka tiedonhallintaprosessit. (COSO 2004a, 66.)

58



2.4.8 COSO ERM Tieto & viestinta

Joka organisaatio tunnistaa ja keraa laajalti tietoa, joka liittyy ulkoisiin ja sisaisiin tapahtu-
miin seka toimintaan, jolla on merkitystd organisaation johtamiselle. Tieto valitetdan henki-
|6stolle sopivassa muodossa ja aikataulussa, joka mahdollistaa henkildston suorittaa ris-
kien hallinnan ja muut velvollisuudet. (COSO 2004a, 67.) Tiedon ja viestinnan osa-alueen

rakenne on esitetty alla olevassa kuviossa (kuvio 25).

Tieto & Viestinta

Kuvio 25 COSO ERM Tieto & viestinta rakenne (COSO 2004b, 2)

Tietoa tarvitaan kaikissa organisaation osissa tunnistamaan, arvioimaan ja vastaamaan
riskeihin sekd muuhun organisaation toimintaan tavoitteiden saavuttamiseksi. Tietoa on
saataville niin paljon, ettd johdon haasteena on kasitella se ja muodostaa siitéd olennainen
tieto, jonka pohjalta voi tehda paatoksia. Tata varten on tiedon kasittelyn helpottamiseksi
luotu tietojarjestelmainfrastruktuureja. Usein nama ovat tietokoneistettuja, mutta niissa on
osana myds manuaalista tietojenkasittelyd. Tietoa kasitelladn naiden avulla seka sisaisis-
ta etta ulkoisista lahteista. Tietoa kasittelevat jarjestelmat voivat olla virallisia tai epaviralli-
sia. Keskustelut asiakkaiden, toimittajien, asetusten saatgjien ja organisaation henkiloston
kanssa tuottavat usein kriittista informaatiota, jota tarvitaan riskien tai mahdollisuuksien
tunnistamiseen. Myds seminaarit ja muut vastaavat tapahtumat voivat tuottaa tarkeata
tietoa organisaation kayttoon. Keratyn tiedon tulee olla tarpeidenmukaista, erityisesti jos
organisaatio kohtaa usein muutoksia. Jarjestelmat auttavat tunnistamaan ja muodosta-
maan tarvittavat taloudelliset ja ei-taloudelliset tiedot. Jarjestelmat myoés raportoivat tiedot
ajanmukaisesti ja silla tavalla mika on hyddyllista organisaation toimintojen ohjaamiselle.
(COSO 20044, 67-68.)
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Tietojarjestelmat ovat keskeisia tehokkaalle riskien hallinnalle. Jarjestelmien avulla voi-
daan antaa paasy tietoon, joka on aiemmin ollut vain tietyn organisaation osan kaytéssa.
Tieto on siten laajalti johdon kaytdssa paatoksenteon tukena. Riskien hallinnan tueksi
voidaan kayttaa historiallista ja nykyhetken tietoja. Historiallinen tieto mahdollistaa organi-
saation seurata tavoitteiden, suunnitelmien ja odotusten tayttymista. Tieto antaa nédkyman
kuinka organisaatio toimii tietyissa olosuhteissa, joka mahdollistaa ennusteiden tekemi-
sen. Historiallinen tieto voi antaa myds ennakkovaroituksen tapahtumista joihin johdon
tarvitsee reagoida. Nykyhetken tieto antaa kuvan siita kuinka organisaatio pysyy riskien
sietokyvyn rajoissa. Tiedot antavat kuvan riskien tilasta eri organisaation toiminnoissa ja
kuinka riskit vaihtelevat odotuksista. (COSO 2004a, 68-69.)

Tietojen merkitys toiminnalle on luonut tiedon laadulle vaatimuksia. Tietojen laadun var-

mistamiseksi organisaatioilla on omia laadunvalvontatoimia, jotka kattavat tiedon hankin-
nan, yllapidon ja jakelun. liman laadunvarmistusta tietojarjestelmat eivat valttamatta tuota
johdon ja henkiloston tarvitsemia tietoja. (COSO 2004a, 70-71.) Seuraavassa taulukossa

on esitetty tiedon laatuvaatimukset (taulukko 10).

Taulukko 10 COSO ERM tietojen laatuvaatimukset (COSO 2004a, 70)

Laatuvaatimus Kuvaus

Sisalt6 on asiankuuluvaa Yksityiskohtaisuus on oikealla tasolla

Tieto on oikea-aikaista Tieto on saatavilla kun sita tarvitaan

Tieto on ajankohtaista Tieto on viimeisinta mita on saatavilla

Tieto on tarkkaa Tieto on oikeata ja luotettavaa

Tieto on saatavilla Tieto on helposti niiden saatavilla, jotka sita
tarvitsevat

Viestinta on luontaisesti osa tietojarjestelmia. Viestintaa on kuitenkin tapahduttava tietojar-
jestelmien ulkopuolella kuten kasiteltdessa odotuksia, yksildiden ja ryhmien vastuita ja
muita organisaatiolle tarkeita asioita. Johdon pitaa tuottaa sisalloltddn maarattya ja koh-
distettua viestintaa, jolla maaritelldan henkildston odotettu kayttaytyminen ja vastuun. Ta-
han kuuluu selkeasti maaritelty organisaation riskienhallinnan filosofia ja sen toteutus se-
ka selkea vastuiden jako. Viestinta prosesseista ja toimenpiteista tulisi olla yhdenmukaista
ja vahvistaa haluttua kulttuuria. (COSO 2004a, 71.) COSO (2004a, 71) mukaan viestinnan
tulisi tehokkaasti ilmaista

— riskienhallinnan tarkeyden ja merkityksen organisaatiolle

— organisaation tavoitteet

— organisaation riskinottokyvyn ja riskien sietokyvyn

— yhteinen riskisanasto

— henkiléston roolit ja vastuut riskien hallinnassa ja riskien hallintaa tukevat valineet.

Koko henkilostdlle on tultava selva viesti ylimmalta johdolta, etta riskien hallinta on otetta-

va vakavasti. Henkiléston on myos tiedettdva miten omat tyétehtavat vaikuttavat muiden
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tydhdén. Tama tieto on oleellista ongelmien tunnistamisessa tai maariteltdessa sen syyt ja
korjaavat toimenpiteet. Henkildstdn on myds tiedettava mika on hyvaksyttavaa ja mika ei
ole hyvaksyttavaa kaytésta. (COSO 2004a, 72.)

Lahella operatiivista toimintaa olevat tyontekijat ovat usein ensimmaisia jotka huomaavat
mahdollisia toiminnan ongelmia. Viestintakanavien pitaisi pystya huolehtimaan, etta vies-
tit ongelmista saadaan organisaation sisalla kulkemaan helposti. Usein normaalit rapor-
tointikanavat ovat riittavia, mutta voi olla tilanteita joita varteen on tarpeen luoda suoria
yhteyksia raportoida ongelmista ylemmalle johdolle tai muulle taholle, jolla on paasy
ylemman johdon puheille. Nama yhteydet ovat tehokkaan riskien hallinnan kannalta oleel-
lisia. Nama antavat henkildstolle kanavan raportoida havainnoista suoraan johdolle ja
luovat kuuntelemisen kulttuurin. Oleellista on myds kannustaa henkildstéa raportoimaan
havainnoistaan. Myos koulutuksella ja maaritellyilla saannailla vahvistetaan raportoinnin
tarkeytta. Tarkeimpia sisaisen viestinnan kanavia on johdon ja ylimman johdon valinen
viestinta. Johdon on pidettava ylin johto tietoisena organisaation suorituskyvysta, riskeis-
ta, riskien hallinnan toiminnasta seka muista tahdellisista asioista. Mita paremmin viestin-
ta toimii, sitd tehokkaammin ylin johto voi tehda oman tehtavansa eli organisaation joh-
tamisen valvonnan ja palautteen antamisen. Ylimman johdon tulee myos kertoa johdolle

mita tietoja se tarvitsee toiminnassaan. (COSO 2004a, 72-73.)

Ulkoista viestintaa varten tarvitaan suunniteltua viestintaa. Avoimen viestinnan kautta
esimerkiksi kuluttajat ja tuottajat voivat antaa palautetta organisaation toiminnasta kuten
tuottein suunnittelusta ja laadusta. Avoin viestintad organisaation riskinottokyvysta ja ris-
kien sietokyvysta on tarkeaa erityisesti organisaatioille, jotka ovat osa toimitusketjua tai
sahkdista kaupankayntia. Johto voi siten arvioida miten oma riskinottokyky ja riskien sie-
tokyky sopii yhteistydbkumppanien vastaaviin. Talla varmistetaan, ettei organisaatio ota
likaa riskeja yhteistydkumppaneiden kautta. Viestinta sidosryhmien, sdadéstentekijoiden,
talousanalysoijien ja muiden ulkoisten tahojen kanssa antaa niille tarkeata tietoa, jotta ne
ymmartaisivat mita riskeja organisaatio kohtaa. Taman viestinnan tulisi olla tarkoituksen-
mukaista, asiaankuuluvaa, ajankohtaista seka tayttaa lakien ja muun saantelyn vaati-
mukset. Ulkoisten tahojen kanssa tehtava viestinta vaikuttaa myos sisaisesti tehtadvaan

viestintdan antamalla viestin miten sita tehdaan. (COSO 2004a, 73.)
Organisaation tulevien ja organisaation sisaisten tietokulun liséksi, tieto kulkee my®ds ris-

kienhallinnan eri osa-alueiden valilla (COSO 2004b, 69). Tiedon kulku riskienhallinnan

sisalla voidaan kuvata seuraavalla kuviolla (kuvio 26).

61



Sisdinen ymparisti

* Riskienhallinan filosofia
* Riskienottokyky

*Tqurniteet N * Mahdollisuuksien = * Riskin-
* Mittausyksikot luettelo sietokywyt
Tapahtumien tunnistaminen

*Riakiluettel@
_ o * Jaanndsriskit
* Luontaisat riski * in anvioituna
arvioituna va isen

toimenpiteet

* Riskeihin vastaamisen toimenpiteet
* Kokonaisngkyma

* Tuotokset
* Indikaattorit
* Raportit

Kuvio 26 COSO ERM osa-alueiden valiset tietovirrat (COSO 2004b, 69)

2.4.9 COSO ERM Seuranta

Organisaation riskien hallinta muuttuu ajan my6ta. Riskeihin vastaamisen toimenpiteet
voivat muuttua epaolennaisiksi, valvontatoimenpiteet menettavat tehokkuutensa tai niita ei
tehda tai organisaation tavoitteet voivat muuttua. Nama voivat aiheutua useista syista
joiden yhteydessa johdon on paateltava onko riskien hallinta enda tehokasta nykymuo-
dossaan. Toiminnan seurantaa voidaan tehda kahdella tavalla joko jatkuvana toimintana
tai erillisind arviointeina. Yleensa kaytetdan yhdistelmaa jatkuvasta arvioinnista ja erillisar-
vioinneista varmistamaan tehokkaan riskien hallinnan toimivuutta. (COSO 20044, 75.)

Seurannan osa-alueen rakenne on esitelty seuraavassa kuviossa (kuvio 27).
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Seuranta

Kuvio 27 COSO ERM seuranta osa-alueen rakenne (COSO 2004b, 2)

Usein organisaation normaalit seurantamekanismit toimivat riskien hallinnan seurantame-
kanismeina. Naissa yleensa seurataan vaihteluja, verrataan tietoja eri lahteista seka kasi-
telldan odottamattomia tapahtumia. Toiminnasta vastaavat tahot seuraavat tietoja ja teke-
vat naista johtopaatoksia onko tarve huomioida poikkeamia seka keskustella mahdollisten
korjaavien toimenpiteiden kaynnistamisesta. (COSO 2004a, 76.) Esimerkkeja jatkuvan

toiminnan seurannan toimenpiteista on esitelty seuraavassa taulukossa (taulukko 11).

Taulukko 11 COSO ERM jatkuva toiminnan seurannan esimerkkeja (COSO 2004a, 76-77)

Seurantatoimenpide Kuvaus

Toimintaraporttien seuranta Tunnistetaan raportoinnista epatarkkuuksia
tai eroja odotettuihin tuloksiin.

Muutosten seuranta Muutoksia organisaation taloudellisiin uh-

kiin suhteessa tehtyihin rahallisiin panos-
tuksiin verrataan toisiinsa

Ulkoisen viestinta Ulkoisen viestinta tukee/vahvistaa sisaista
viestintda toiminnan tasosta tai vihjaa on-
gelmista.

Saadosten valvojien kanssa kaytava vies- | Saadosten valvojat antavat johdolle vieste-

tinta ja onko toiminta vaatimuksenmukaista vai
ei, joka kertoo riskien hallinnan toimivuu-
desta.

Sisainen tarkastus ja ulkoinen auditointi Auditointien seka konsultointien kautta

seka konsultointi saadaan tietoja riskien hallinnan toiminnas-

ta. Auditoinnissa havaitaan yleensa heik-
kouksia ja konsultoinnissa saadaan paran-
nusehdotuksia.

Koulutukset, suunnittelu- ja muut kokoukset | Palaute antaa merkkeja siitd onko riskien
hallinta tehokasta ja kuinka tietoisia osallis-
tujat ovat riskeista.

Keskustelut henkiloston kanssa Riskien hallinnan toimivuutta arvioida osa-
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na normaaleja keskusteluja henkiloston
kanssa tuomalla esille toimintatapoja, kuin-
ka riskeja tunnistetaan ja miten valvonta-
toimenpiteet toimivat.

Erillisarvioinnit ovat hyodyllisia antamaan arvioita siita kuinka riskien hallinta itsessaan
toimii. Niilld voidaan myos arvioida miten jatkuva toiminnan seurata toimii. Erillisarvioinnit
vaihtelevat laajuudeltaan ja tiheydeltdan. Ne riippuvat usein riskien merkityksesta organi-
saatiolle ja riskien vastaamisen toimenpiteiden tarkeydesta seka niihin liittyviin hallintatoi-
menpiteistd. Korkean prioriteetin riskialueet ja niiden vastaamisen toimenpiteet arvioidaan
yleensa useimmin. Kokonaisuudessaan riskien hallinnan arviointeja tehdaan yleensa har-
vemmin. Tama tehdaan yleensa jos organisaatiossa tapahtuu merkittavia muutoksia kuten
strategian muutos, johdon muutos, hankinnat, hajautukset, muutokset taloudellisissa tilan-
teissa, muutokset operatiivisissa toiminnassa tai merkittavat muutokset tietojen kasittelyn
prosesseissa. Jos kokonaisuutta arvioidaan, tulee sita arvioida myos strategiatasolla toi-
menpiteiden ohella. Arvioinnin rajaus riippuu myos mita tavoitteita arvioidaan, strategisia,

operatiivisia, raportoinnin tai vaatimuksenmukaisuuden tavoitteita. (COSO 2004a, 77.)

Erillisarvioinneissa voidaan kayttaa useita eri menetelmia ja tyokaluja, kuten tarkistuslistat,
kyselyt ja prosessikaavioiden analyysit. Menetelmana voidaan kayttaa myos vertailuja
organisaatioiden valilla. Vertailuissa taytyy aina muistaa erot organisaatioiden valilla nii-
den tavoitteissa ja toimintaymparistoissa. Riskien hallinnan dokumentaatiotasoissa on
mya0s eroja riippuen organisaation koosta ja monimutkaisuudesta. Suurilla organisaatioilla
on yleensa hyvin kattava dokumentaatio, joita pienissa organisaatioissa ei valttamatta ole.
Riskien hallinnassa on useita epavirallisia toiminta joita ei ole dokumentoitu, kuitenkin
nama tehdaan saanndllisesti ja tehokkaasti. Vaikka naita ei ole dokumentoitu ei se tarkoi-
ta etta toiminnot eivat olisi tehokkaita tai niita ei voisi arvioida. Dokumentointi auttaa arvi-
oinnin tekemista seka tehostaa sita. Arvioinnin lopputuloksena on usein raportti itse arvi-
ointiprosessista joka litetdan osaksi riskien hallintadokumentaatiota. Erityisesti kun johto
esittda ulkopuolisille arvion riskien hallinnan tehokkuudesta, on tata varten syyta olla do-
kumentaatio tukemassa arviota. Dokumentaatio on erityisen hyddyllista jos riskien hallin-
nan tehokkuutta kyseenalaistetaan. (COSO 2004a, 79.)

Puute on riskien hallinnan tila, johon tulee kiinnittda huomiota. Se voi olla havaittu, mah-
dollinen tai oikea puute riskien hallinnasta. Se voi olla myds mahdollisuus parantaa riskien
hallintaa, joka lisaa organisaation todennakdisyytta saavuttaa tavoitteensa. Riskien hallin-
nan puutteiden raportointia varten voidaan hyodyntaa useita tietolahteita. Puutteita voi-

daan havaita jatkuva seurannassa, erillisarvioissa ja ulkoisten toimijoiden raportoimana.
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Kaikki havainnot riskien hallinnan puutteista, jotka vaikuttavat organisaation kykyyn kehit-
taa ja ottaa kayttéon strategiaa seka asettaa ja saavuttaa tavoitteita tulisi raportoida vas-
tuuhenkildille. Asiat jotka viestitdan eteenpain, riippuvat yksilon valtuuksista kasitella itse
tilanteita ja esimiesten valvontatoimista. Arvioitaessa mita viestitdan eteenpain, on tar-
peellista myds arvioida ja raportoida havaitun puutteen syyt, kuten virheelliset toimintata-
vat. MyOs havainnot joilla ei ole suurta vaikutusta kokonaisuuteen on syyta raportoida
eteenpain jos niilld on merkitysta toimintakulttuuriin ja siihen mik& on sallittua toimintaa ja
mika ei. (COSO 2004a, 79-80.)

Havainnot puutteista raportoidaan normaaleja viestintdkanavia pitkin [ahimmille esimiehil-
le. Organisaatiossa pitaisi olla myds kanavat raportoida sensitiivisistd havainnoista kuten
laittomista tai sopimattomista toimista. Riskien hallinnan puutteet tulisikin aina raportoida
vastuullisen henkildn esimiehille, jotta nama voivat antaa tukea ja valvoa korjaavien toi-
mien tekemista. Jos havainnoista pitaa raportoida organisaation ulkopuolelle, on tama
tapahduttava tarpeeksi paatosvaltaisen tason kautta, jotta se tapahtuisi asianmukaisesti.
Riskien hallinnan toimivuuden kannalta on oleellista saada tietoa mahdollisista puutteista
oikealle taholle. Tata varten tuli muodostaa saannostot mita tietoja tarvitaan millakin tasol-
la tehokkaan paatoksenteon takaamiseksi. Mita alemmaksi organisaatiorakenteessa
mennaan, sen yksityiskohtaisempia raportoitavien tietojen tulisi olla. Raportoinnin sisaltd

tulisikin olla maariteltyna organisaation johdosta kasin. (COSO 2004a, 81.)

2.4.10 COSO ERM roolit ja vastuut

Riskien hallintaan vaikuttavat useat tahot, joilla on tarkeitd vastuita riskien hallinnan kan-
nalta. Riskienhallinnan vastuut ovat aina organisaation sisalla. Ulkopuoliset tahot, jotka
osallistuvat suoraan tai epasuorasti organisaation tavoitteiden saavuttamisen, eivat ole
osa tai vastuullisia organisaation riskien hallinnasta. Organisaation koko henkiléstd vaikut-

taa ja osallistuu riskien hallintaa omalla toiminnallaan. (COSO 2004a, 83.)

COSO (2004, 83-88) mukaan riskien hallinnan kannalta organisaation sisalla joilla on
merkitys ja vastuita riskien hallinnassa

— ylimmalla johdolla

— johdolla

— riskienhallintajohtajalla
— talousjohdolla

— sisaisella tarkastuksella
— muulla henkildstoélla

COSO (2004a, 89-91) mukaan Ulkoisia tahoja jotka vaikuttavat riskien hallintaan ovat

— ulkopuoliset auditoijat
— lakien ja asetusten saatajat ja valvojat
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— tahot jotka ovat vuorovaikutuksessa organisaation kanssa
— ulkoistuskumppanit
— talousanalysoijat, media.

Ylin johto

COSO (2004a, 83-84) mukaan ylin johto osallistuu riskien hallintaan valvonnalla tai ole-
malla tietoinen seuraavista:

— Riskien hallinnan toteutuksen laajuus organisaatiossa.

— Tukemalla organisaation muun johdon nakemysta organisaation riskinottokyvysta.

— Katselmoimalla organisaation riskien kokonaisnakyman ja arvioimalla niita ris-
kienottokykya vasten.

— Ylimmalle johdolle tiedotetaan suurimmista riskeista ja reagoiko johto asianmukai-
silla toimenpiteilla.

Ylin johto on osa sisdisen ymparistdn osa-aluetta ja silla on oltava riskien hallinnan toimi-

vuuden kannalta vaadittava osaaminen seka kiinnostus siihen. (COSO 2004a, 84.)

Johto

Johto on suorassa vastuussa kaikesta organisaation toiminnasta, myds riskien hallinnas-
ta. Vastuut riippuvat tehtavista ja organisaatiotasosta ja ne voivat vaihdella huomattavasti
riippuen organisaation toiminnasta. Organisaatioissa toimitusjohtaja, paajohtaja tai vas-

taavassa roolissa toimiva henkild on riskien hallinnan omistaja ja vastuussa siita, etta ris-

kien hallinnan kaikki osa-alueet ovat toiminnassa. (COSO 2004a, 84.)

Riskienhallintajohtaja

Joissakin organisaatioissa on keskitetty riskien hallinnan johtaminen riskienhallintajohtajal-
le. Riskienhallintajohtaja toimii suoraan toimitus- tai paajohtajan alaisuudessa ja hanella
on kaytettavissa resursseja tehokkaan riskienhallinnan aikaansaamiseksi. Rooli voidaan
antaa toiselle johtajalle muiden tehtavien lisaksi tai nimeta pelkastaan tahan rooliin keskit-
tyva henkild. Toimivan riskien hallinnan aikaansaamiseksi on riskienhallintajohtajan roolin
vastuiden oltava selkeitd. Riskienhallintajohtaja tukee muita riskien hallinnassa, muun

johdon vastuulla on oman alueensa riskien hallitseminen. (COSO 2004a, 86.)

Talousjohto

Talousjohdolla ja muulla henkildkunnalla on merkittava rooli organisaation riskien hallin-
nalle. Taman alueen toiminta on koko organisaation laajuista toiminnan suunnittelusta
valvontaan. Talousjohto ja henkildkunta ovat keskeisessa roolissa estamassa ja havait-

semassa valheellista raportointia. Talousjohtaja osana organisaation ylinta johtoa omalta
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osaltaan maarittelee organisaation eettisen toiminnan tapoja seka vaikuttaa organisaation
raportointikdytantéihin. (COSO 2004a, 87-88.)

Sisainen tarkastus

Sisainen tarkastus arvioi riskien hallinnan tehokkuutta ja antaa parannusehdotuksia. Si-
saisen tarkastukseen luotujen standardien mukaan sisaisen tarkastuksen tulisi keskittya
riskien hallintaan ja siihen liittyvien valvontatoimenpiteiden tarkastamiseen. Sisaiset tar-
kastajat avustavat johtoa ja ylinta johtoa tutkimalla, arvioimalla, raportoimalla ja suositte-
lemalla toimenpiteita riskien hallinnan riittdvyydesta ja sen tehostamisesta. (COSO 2004a,
88.)

Muu henkilosto

Riskien hallinta on jollain asteella kaikkien vastuulla organisaatiossa. Riskien hallinnan
tulisi olla suoraan tai epasuorasti olla jokaisen tyontekijan tydonkuvaa. Riskienhallinta kuu-
luu kaikille ja roolit seka vastuut tulisi olla tarkasti maaritelty tehokkaasti viestitty (COSO
2004a, 88-89).

Ulkoiset tahot

Ulkoiset tahot voivat auttaa organisaation tavoitteiden saavuttamisessa. Ulkoiset tahot
voivat myds antaa hyodyllista tietoa riskien hallinnan kayttoon. Ulkoiset auditoijat antamat
riippumattoman nakodkulman organisaation toiminnasta. Lakien ja asetusten saatajat ja
valvojat vaikuttavat riskien hallintaa vaatimusten kautta tai tekemalla tarkastuksia organi-
saation toimintaan. Organisaation kanssa vuorovaikutuksessa olevat tahot kuten asiak-
kaat, toimittajat ja yhteistydkumppanit antavat informaatiota organisaation toiminnasta,
jota voidaan hyodyntaa riskien hallinnassa. Ulkoistuskumppanit tekevat organisaation
puolesta toimenpiteita, joita organisaatioiden tulee valvoa koska riskeihin liittyvid vastuita
ei voi ulkoistaa. Talousanalysoijat ja media tekevat ulkopuolisen nakdkulmasta arvioita
organisaation toiminnasta. Tata tietoa voidaan hyddyntaa osana riskien hallintaa. (COSO
20044a, 89-91.)

2.4.11 COSO ERM rajoitukset

Riskien hallinnassa on huomioitava, ettei se anna taytta varmuutta siita, ettad organisaatio
saavuttaa tavoitteensa (COSO 2004a, 93). COSO (2004a, 93) mukaan rajoituksissa on

huomioita kolme rajoittavaa tekijaa, jotka ovat seuraavat:
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— Riskit liittyvat tuleviin tapahtumiin, jotka ovat luontaisesti epavarmoja.

— Riskien hallinta toimii eri tasoilla eri tavoitteiden mukaisesti. Strategisten ja opera-
tiivisten tavoitteiden suhteen riskien hallinta auttaa varmistamaan, etta organisaa-
tion johto on ajoissa tietoinen siita, missa suhteessa organisaation tilanne on ase-
tettuihin tavoitteisiin nahden. Riskien hallinta ei voi antaa edes kohtuullista var-
muutta siita, etta asetetut tavoitteet saavutetaan.

— Riskien hallinta ei voi antaa taytta varmuutta mihinkaan tavoitekategoriaan.

Ensimmainen tekija huomioi, etta tulevaisuutta ei voida ennustaa varmasti. Toinen tekija
huomioi, etta joitakin tapahtumia johto ei voi hallita. Kolmas tekija huomioi, etta prosessit
eivat aina toimi kuten on aiottu. Kohtuullinen varmuus ei kuitenkaan tarkoita sita, etta ris-
kien hallinta sdanndllisesti epaonnistuu. Riskien hallinnan vaikutus pienentaa riskeja, jotka
estavat organisaatioiden tavoitteiden saavuttamista. Hyvin hallitut organisaatiot todenna-
kdisemmin saavuttavat tavoitteensa saanndllisesti. Aina kuitenkin voi tapahtua tapahtumia
joita ei voida kontrolloida kuten virheellinen toiminta. (COSO 2004a, 93-94.)

2.5 1S0O 31000

ISO 31000 standardi maarittelee periaatteet, viitekehyksen ja prosessit riskien hallintaan.
Standardi kuvaa yleisluonteisen toimintamallin, joka antaa periaatteet ja ohjeet erimuoto-
toisten riskien hallitsemiseen jarjestelmallisella, avoimella ja uskottavalla tavalla. Jokaisel-
la toimialalla tai riskienhallinnan soveltamiskohteella on omat tarpeensa riskienhallinnalle.
Siksi standardin keskeisin piirre on toimintaympariston maaritteleminen riskienhallintapro-
sessin yleisiin lahtokohtiin. Toimintaymparistoon kuuluvat organisaation tavoitteet, sidos-

ryhmat, riskikriteerit seka ymparistd, jossa organisaatio toimii. (SFS-ISO 2011, 6.)

2,51 1SO 31000 koostumus ja soveltuvuus

Standardi kuvaa riskienhallinnan periaatteet, puitteet ja riskienhallinnan prosessin. Naiden

valinen suhde on kuvattu seuraavassa kuviossa (kuvio 28).
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Kuvio 28 ISO 31000 standardin osien suhde (SFS-ISO 2011, 10)

Riskienhallintaa voidaan soveltaa koko organisaatioon, sen eri alueisiin ja tasoihin. Sita
voidaan myos soveltaa yksittaisiin tehtaviin, projekteihin ja toimintoihin mina tahansa
ajankohtana. (SFS-ISO 2011, 6.) Seuraavissa aliluvuissa on kuvattu ISO 31000 standar-
din osien sisalto.

2.5.2 1SO 31000 periaatteet

Riskienhallinnan vaikuttavuuden vuoksi organisaation on syyta noudattaa riskienhallinnan

periaatteita kaikilla tasoilla (SFS-ISO 2011, 22). Periaatteet on kuvattu seuraavassa taulu-

kossa (taulukko 12).

Taulukko 12 1ISO 31000 riskienhallinnan periaatteet (SFS-ISO 2011, 22-24)

Riskienhallinnan periaate

Kuvaus

Riskienhallinta tuo lisdarvoa ja sailyttaa
sen.

Riskienhallinta auttaa tavoitteiden saavut-
tamista ja toiminnan tason kehittymista

Riskienhallinta on olennainen osa kaikkia
organisaation prosesseja.

Riskienhallinta ei ole organisaation toimin-
noista ja prosesseista erillinen toiminto.
Riskienhallinta on osa johdon vastuualuetta
ja olennainen osa kaikkia organisaation
prosesseja

Riskienhallinta on osa paatdksentekoa.

Riskienhallinta auttaa tekemaan tietoisia

valintoja, asettaa toimintoja tarkeysjarjes-
tykseen ja erottamaan vaihtoehtoiset toi-

mintatavat.

Riskienhallinnan lahtékohtana on epavar-
muuden huomioon ottaminen.

Riskienhallinnan otetaan huomioon epa-
varmuus, sen luonne ja kasittelymahdolli-
suudet.

Riskienhallinta on jarjestelmallista, jasen-
nettya ja ajantasaista.

Jarjestelmallinen, ajantasainen ja jasennet-
ty toimintamalli lisda tehokkuutta ja tekee
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tuloksista yhdenmukaisia, luotettavampia ja
helpommin vertailtavia.

Riskienhallinta perustuu parhaaseen saa-
tavilla olevaan tietoon.

Riskienhallintaprosessin lahtétiedot perus-
tuvat tietolahteisiin, kuten historiatiedot,
kokemus, palaute ja havainnot. Paatéksen-
tekijdiden on otettava selvaa tietoihin liitty-
vista rajoituksista ja toisistaan poikkeavat
asiantuntijoiden nakemykset seka otettava
nama huomioon.

Riskienhallinta toteutetaan organisaation
tarpeiden mukaan.

Riskienhallinta on sovitettu yhteen organi-
saation ulkoisen ja sisdisen toimintaympa-
ristdn ja riskiprofiilin kanssa.

Riskienhallinta ottaa inhimilliset ja kulttuuri-
set tekijat huomioon.

Riskienhallinnalla tunnistetaan organisaati-
on omien ja ulkopuolisten henkildiden ky-
vyt, nakemykset ja aikomukset jotka voivat
auttaa tai haitata organisaation tavoitteiden
saavuttamista.

Riskienhallinta on avointa ja kattavaa.

Sidosryhmien ja organisaatioiden eri tasoil-
la olevien paatdksentekijdiden ottaminen
oikealla tavalla ja oikeaan aikaan mukaan
riskienhallintaa takaa, etta se pysyy tarkoi-
tuksenmukaisena ja ajantasaisena.

Riskienhallinta on dynaamista, toistuvaa ja
muutoksiin reagoivaa.

Riskienhallinnan avulla muutokset havain-
taan ja niihin reagoidaan viipymatta. Ulkois-
ten ja sisadisten tapahtumien my6ta toimin-
taymparisto ja tietdmys muuttuvat, riskeja
seurataan ja katselmoidaan, uusia riskeja
ilmaantuu, osa riskeistd muuttuu ja osa
katoaa.

Riskienhallinta tukee organisaation jatku-
vaa kehittamista.

Organisaation olisi kehitettava ja toteutet-
tava strategioita, joilla niiden riskienhallin-
taa kehitetdan organisaation muun kehit-
tdmisen ohella.

2.5.3 IS0 31000 puitteet

Riskienhallinnan onnistuminen riippuu sen perustana olevien johtamisrakenteiden vaikut-

tavuudesta ja jarjestelyista, joilla riskienhallinta sisallytetaan organisaation kaikkeen toi-

mintaan. Puitteet auttavat hallitsemaan riskeja vaikuttavasti, kun riskienhallintaprosessia

sovelletaan organisaation eri tasoilla ja toimintaymparistdissa. Puitteet varmistavat, etta

riskienhallintaprosessista saatu tieto riskista raportoidaan oikealla tavalla ja sita kaytetdan

paatdksenteon ja vastuiden perustana kaikilla olennaisilla organisaation tasoilla. (SFS-

ISO 2011, 26.) ISO 3100 puitteiden osat ja niiden suhde on kuvattu seuraavassa kuviossa

(kuvio 29).
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Riskienhallinnan puitteiden suunnittelu

-Organisaation ja sen toimintaymparistén ymm3rtaminen
-Vastuu

-SisgllyttEminen organisaation prosesseihin

-Resurssit

-Sisgisten viestints- ja raportimallien madritteleminen

-Ulkoisten viestint3- ja raporttimaliizn m3aritteleminen

Riskienhallinnan toteuttaminen
Puitteiden jatkuva kehittdminen -Riskienhallinnan puitteiden toteuttaminen
-Riskienhallintaprosessin toteuttaminen

N/

Puitteiden seuranta ja katselmointi

Kuvio 29 ISO 31000 puitteet (SFS-ISO 2011, 26)

Puitteiden tarkoitus ei ole maaritella johtamisjarjestelman rakennetta, vaan auttaa organi-

saatiota sisallyttamaan riskienhallinta sen yleiseen johtamisjarjestelmaan. Organisaatio

voi muuttaa puitteiden osia omia tarpeita vastaaviksi. (SFS-ISO 2011, 26.)

Valtuudet ja sitouttaminen

Riskienhallinnan kayttddnotto ja sen jatkuvan vaikuttamisen varmistaminen edellyttaa joh-

don vahvaa ja jatkuvaa sitoutumista. Tarvitaan my0s strategista ja perusteellista suunnit-

telua, jotta kaikki organisaation tasot saataisiin sitoutumaan riskienhallintaan.(SFS-ISO
2011, 26.) SFS-ISO (2011, 26-28) mukaan standardissa sitoutumisen varmistamiseksi

johdon tulisi muun muassa tehda seuraavaa:

Maaritettava ja vahvistettava riskienhallintapolitiikka.

Maaritettava riskienhallinnan suorituskykyindikaattorit, jotka ovat samansuuntaisia
organisaation suorituskykyindikaattoreiden kanssa.

Laadittava riskienhallinnan tavoitteet niin, ettd ne ovat samansuuntaisia organisaa-
tion tavoitteiden ja strategioiden kanssa.

Nimettava riskienhallinnasta organisaation eri tasoilla vastaavat tahot.
Varmistettava, etta riskienhallintaan varataan riittavat resurssit.

Varmistettava, etta riskienhallinnan puitteet pysyvat tarkoituksenmukaisina.
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Riskienhallinnan puitteiden suunnittelu

Seuraavissa luvuissa on esitetty riskienhallinnan puitteiden kehittamiseen liittyvat tavoit-

teet. Lisaksi kappaleissa on kuvattu mahdolliset dokumentaatiot ja tehtavat.

Organisaation ja sen toimintaympaéaristébn ymmartaminen

Ennen riskienhallinnan puitteiden suunnittelua ja toteuttamista on tarkeaa arvioida ja

ymmartaa seka organisaation ulkoinen etta sisainen toimintaymparistd. Nama voivat vai-
kuttaa merkittavasti puitteiden suunnitteluun. (SFS-ISO 2011, 28.)

SFS-ISO (2011,28) mukaan standardissa ulkoisen toimintaympariston arviointiin kuuluvat

kansainvalinen, kansallinen, alueellinen tai paikallinen yhteiskuntaan, kulttuuriin,
politikkaan, lainsdadantéon, viranomaismaarayksiin, rahoitukseen, teknologiaan,
talouteen, luontoon tai kilpailukykyyn liittyva toimintaymparisto

keskeiset organisaation tavoitteisiin vaikuttavat tekijat ja kehityssuunnat

suhteet ulkoisiin sidosryhmiin seka naiden nakemykset ja arvot.

SFS-ISO (2011, 28) mukaan standardissa sisdisen toimintaympariston arviointiin kuuluvat

hallintotapa, organisaatiorakenne, roolit ja vastuut

toimintaperiaatteet, tavoitteet ja niiden saavuttamiseen tarvittavat strategiat
resurssit ja tietdmykseen liittyvat voimavarat kuten padoma, aika, henkilét, proses-
sit, jarjestelmat ja teknologia

tietojarjestelmat, tiedonkulku ja paatoksentekoprosessit mukaan lukien muodolliset
ja epamuodolliset

suhteet sisaisiin sidosryhmiin seka naiden nakemykset ja arvot

organisaation kulttuuri

organisaation kayttédn ottamat standardit, ohjeet ja mallit

sopimussuhteiden muoto ja laajuus.

Riskienhallintapolitiikan maéritteleminen

Riskienhallintapolitikan oln ilmaistava selkeasti organisaation tavoitteet riskienhallinnalle
seka sitoutuminen siihen (SFS-ISO 2011, 28). SFS-ISO (2011, 28-30) mukaan standardin

riskienhallintapolitiikka kattaa

organisaation riskienhallinnan perusteet

organisaation tavoitteiden ja toimintaperiaatteiden ja riskienhallintapolitikan valiset
yhteydet

riskienhallintaan liittyvat vastuuta ja velvollisuudet

eturistiriitojen kasittelytapa

sitoutuminen tarvittavien resurssien varaamiseen riskienhallinnasta vastaavien ta-

hojen kayttoon

riskienhallinnan tason mittaus- ja raportointikeinot

sitoutuminen riskienhallintapolitiikan puitteiden katselmointiin ja kehittdmiseen se-

ka saannallisin valiajoin etta reaktioina tapahtumiin tai olosuhteiden muuttumiseen.

Vastuut ja velvollisuudet

Organisaation on varmistettava, etta organisaatiossa on maaritelty vastuut ja velvollisuu-

det, valtuudet seka riittava osaaminen riskienhallintaan. Naihin kuuluvat osaaminen ris-
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kienhallintaprosessin toteuttamiseen ja yllapitamiseen sekd mahdollisten hallintakeinojen

riittdvyyden, vaikuttavuuden ja tehokkuuden varmistaminen. (SFS-ISO 2011, 30.)

Siséllyttdminen organisaation prosesseihin

Riskienhallinta on sisallytettdva kaikkiin organisaation kaytantoihin ja prosesseihin tarkoi-
tuksenmukaisella, vaikuttavalla ja tehokkaalla tavalla. Riskienhallintaprosessi ei ole erilli-
nen prosessi, vaan se on liitettdva osaksi organisaation prosesseja. Sen olisi etenkinkin
oltava osa toimintaperiaatteiden kehittamista, liikketoimintasuunnittelua strategista suunnit-
telua, katselmuksia ja muutoksenhallintaprosesseja. Organisaation kattavalla riskienhallin-
tasuunnitelmalla varmistetaan, etta riskienhallintapolitikka toteutetaan ja sisallytetaan

kaikkiin organisaation kaytantoihin ja prosesseihin. (SFS-1ISO 2011, 30.)

Resurssit
SFS-ISO (2011, 30) mukaan organisaation on kohdennettava tarvittavat resurssit riskien-
hallintaan ja otettava huomioon

— ihmiset ja heidan taitonsa, kokemuksensa ja patevyytensa
riskienhallintaprosessissa kussakin vaiheessa tarvittavat resurssit

— organisaation riskienhallintaan kaytettavat, prosessit, menetelmat ja tytkalut

— dokumentoidut prosessit ja menettelyt

— tiedon ja tietamyksen hallintajarjestelmat

— koulutusohjelmat.

Sisdisten viestinta- ja raporttimallien laatiminen

Organisaation on luotava sisadisen viestinnan ja raportoinnin mallit, joilla vahvistetaan vas-
tuuta ja riskien omistajuutta (SFS-1ISO 2011, 32). SFS-ISO (2011, 32) mukaan mallien olisi
varmistettava, etta

— riskienhallinnan puitteiden tarkeimmista osista ja myohemmistd muutoksista tiedo-
tetaan asianmukaisesti

— puitteista, niiden vaikuttavuudesta ja tuloksista raportoidaan riittdvasti organisaati-
on sisalla

— riskienhallinnan soveltamisesta saatua olennaista tietoa on saatavilla sopivilla ta-
soilla ja sopivina ajankohtina

— tiedonvaihtoon siséisten sidosryhmien kanssa on olemassa prosesseja.

Ulkoisten viestinta- ja raportointimallien laatiminen
Organisaation on laadittava suunnitelma siité kuinka se aikoo viestia ulkoisten sidosryh-
mien kanssa (SFS-ISO 2011, 32). SFS-ISO (2011, 32) mukaan suunnitelmaan sisaltyy

— asiaankuuluvien ulkoisten sidosryhmien osallistaminen ja vaikuttavan tiedon vaih-
tamisen varmistaminen

— lakien, viranomaisten ja hallintoelinten vaatimustenmukainen ulkoinen raportointi

— palautteen antaminen ja raportointi viestinnasta ja tiedonvaihdosta

— viestinnan hyédyntaminen lisddmaan luottamusta organisaatioon

— viestintd sidosryhmien kanssa kriisi- tai poikkeustilanteessa.
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Riskienhallinnan toteuttaminen

Riskienhallinnan toteutuminen tapahtuu organisaatioissa seka puitteiden etta riskienhallin-
taprosessin toteuttamisen avulla. Seuraavissa kappaleissa on kuvattu naiden standardis-

sa maaritelty sisalto.

Riskienhallinnan puitteiden toteuttaminen
SFS-ISO (2011, 32) mukaan standardin riskienhallinnan puitteita toteuttaessaan organi-
saation on tehtava seuraavat toimet:

— Maariteltava sopiva puitteiden toteuttamisen aikataulu ja strategia.

— Sovellettava riskienhallintapolitikkaa ja —prosessia organisaation prosesseihin.

— Noudatettava lakien ja viranomaisten vaatimuksia.

— Varmistettava, etta paatoksenteko, kuten tavoitteiden maarittaminen ja asettami-
nen, on samansuuntainen riskienhallintaprosessin tulosten kanssa.

— Jarjestettava tiedotus- ja koulutustilaisuuksia.

— Viestittava ja vaihdettava tietoa sidosryhmien kanssa varmistaakseen, etta sen ris-
kienhallinnan puitteet ovat edelleen tarkoituksenmukaisia.

Riskienhallintaprosessin toteuttaminen

Riskienhallinta on toteutettava varmistamalla, etta riskienhallintaprosessia sovelletaan
riskienhallintasuunnitelman mukaisesti. Prosessia on sovellettava kaikilla organisaation
tasoilla ja tehtavaalueilla osana sen kaytantdja ja prosesseja. (SFS-1ISO 2011, 32.) Ris-

kienhallintaprosessi on kuvattu omassa aliluvussaan.

Puitteiden seuranta ja katselmointi

SFS-ISO (2011, 32) mukaan varmistuakseen, etta riskienhallinta on vaikuttavaa ja tukee
jatkuvasti organisaation suorituskykya, on sen tehtava seuraavat toimet:

— Mitattava riskienhallinnan tasoa ja verrattava sita indikaattoreihin, joiden soveltu-
vuutta katselmoidaan saanndllisin valiajoin.

— Mitattava sdanndllisesti riskienhallintasuunnitelman toteutumista ja mahdollisia
poikkeamia siita.

— Katselmoitava sdanndllisesti, ovatko riskienhallinnan puitteet, riskienhallintapoli-
tiikka ja —suunnitelma edelleen asianmukaisia, kun otetaan huomioon organisaati-
on ulkoinen ja sisainen toimintaymparisto.

— Raportoitava riskeistd, riskienhallintasuunnitelman edistymisesta ja siitd, kuinka
hyvin riskienhallintapolitikkaa noudatetaan.

— Katselmoitava riskienhallinnan puitteiden vaikuttavuutta.

Puitteiden jatkuva kehittaminen

Seurannan ja katselmoinnin tulosten perusteella on paatettava kuinka riskienhallinnan
puitteita, riskienhallintapolitikkaa ja —suunnitelmaa voidaan kehittdd. Naiden paatdsten on
johdettava organisaation riskienhallinnan ja sen riskienhallintakulttuurin kehitykseen.(SFS-
ISO 2011, 34.)
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2.5.4 IS0 31000 riskienhallintaprosessi

SFS-1SO (2011, 34) mukaan riskienhallintaprosessi on

— olennainen osa johtamista
— sisallytetty organisaation kulttuuriin ja kaytantéihin
— mukautettu organisaation liiketoimintaprosesseihin sopivaksi.

Riskienhallintaprosessi kattaa seuraavassa kuviossa kuvatut toiminnot (kuvio 30).

Toimintaympériston
médritteleminen

Riskien arviointi

Riskien tunnistaminen

Viestinta ja Riskianalyysi Seuranta ja

tiedon vaihto katselmointi

Riskien kisittely

Kuvio 30 ISO 31000 riskienhallintaprosessi (SFS-ISO 2011, 34.)

Viestinta ja tiedonvaihto

Ulkoisten ja sisaisten sidosryhmien kanssa on viestittava ja vaihdettava tietoa kaikkien
riskienhallintaprosessin vaiheiden aikana. Ulkoisella ja sisaisella viestinnalla ja tiedon-
vaihdolla on varmistettava, etta riskienhallintaprosessin toteuttamisesta vastaavat ahot ja
sidosryhmat ymmartavat paatdksenteon perusteet ja syyt siihen, miksi tiettyja toimenpitei-
ta tarvitaan. (SFS-1ISO 2011, 34-36).

Sidosryhmien kanssa viestiminen ja tiedon vaihtaminen on tarkeaa, koska sidosryhmat
tekevat olettamuksia riskistd omien riskia koskevien nakemystensa perusteella. Koska
nakemyksilla voi olla huomattavaa vaikutus tehtyihin paatoéksiin, ndkemykset olisi otettava

huomioon paatdéksentekoprosessissa. (SFS-ISO 2011, 36.)
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Toimintaympariston maaritteleminen

Maarittelemalla toimintaymparistdén organisaatio ilmaisee sen tavoitteet, maarittelee ulkoi-
set ja sisdiset muuttujat, jotka on otettava huomioon riskien hallinnassa, seka merkitta-
vyyden arvioinnissa kaytetyt riskikriteerit. Monet naistd muuttujista ovat samanlaisia kuin
puitteiden suunnittelussa tarkastellut muuttujat. Muuttujia on kuitenkin tarkasteltava yksi-
tyiskohtaisemmin sen osalta, kuinka ne liittyvat riskienhallintaprosessin soveltamisalaan.
(SFS-ISO 2011, 36.) Toimintaymparistén maaritteleminen voidaan jakaa eri osioihin. Osiot

on kuvattu seuraavassa kuviossa (kuvio 31).

Toimintaympariston

maaritteleminen

Ulkoinen Sisdinen Riskienhallintaprosessin
toimintaymparistd toimintaymparistd toimintaymparistd

Kuvio 31 ISO 31000 riskienhallintaprosessin toimintaymparistén maarittelyn osat (SFS-
ISO 2011, 36-40)

Ulkoisen toimintaympaéristén médritteleminen

Ulkoinen toimintaymparistd on se ulkoinen ymparistd, jossa organisaatio pyrkii saavutta-
maan tavoitteensa. Ulkoisen toimintaymparistén ymmartaminen on tarkeaa, jotta voidaan
varmistaa, ettd ulkoisten sidosryhmien tavoitteet ja huolenaiheet otetaan huomioon riski-
kriteerien laatimisessa. (SFS-ISO 2011, 36.) Ulkoiseen toimintaymparistédn kuuluvat teki-

jat on lueteltu riskien puitteiden suunnittelu luvussa.

Sisaisen toimintaympdériston maaritteleminen
Sisainen toimintaymparistd on se sisainen ymparistd, jossa organisaatio pyrkii saavutta-

maan tavoitteensa. Riskienhallintaprosessin olisi oltava samansuuntainen organisaation
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kulttuurin, prosessien, rakenteen ja strategian kanssa. Sisainen toimintaymparisto kattaa
kaikki organisaation sisaiset tekijat, jotka voivat vaikuttaa tapaan, jolla organisaatio hallit-
see riskeja. (SFS-1ISO 2011, 36-38.) Sisaiseen toimintaymparistdon kuuluvat tekijat on

lueteltu riskien puitteiden suunnittelu luvussa.

Riskienhallintaprosessin toimintaympdéristén maaritteleminen

Organisaation tai riskienhallintaprosessin kattamien organisaation osien, toimintojen ta-
voitteet, strategiat, laajuus ja muuttujat on maariteltdva. Organisaation riskienhallinnassa
on otettava huomioon tarve perustella siihen kaytettavat resurssit. Lisaksi resurssit, vas-
tuut, valtuudet ja tallenteet on maariteltava. Riskienhallintaprosessin toimintaymparisto
vaihtelee organisaation tarpeiden mukaan. Siihen voi sisaltya maarittelyt, joiden pitaisi
auttaa varmistamaan, etta riskienhallintaan sovellettava toimintamalli soveltuu olosuhtei-
siin, organisaatioon ja sen tavoitteiden saavuttamiseen vaikuttaviin riskeihin.(SFS-ISO
2011, 38). SFS-ISO (2011, 38) mukaan maarittelyssa on oltava

— riskienhallintatoimintojen tavoitteet lyhyella ja pitkalla aikavalilla

— riskienhallintaprosessin vastuutahot

— suoritettavien riskienhallintatoimintojen laajuus ja yksityiskohtaisuus seka erityises-
ti mukaan sisallytettavat tai pois jatettavat asiat

— toiminnon, prosessin tai toiminnon seka organisaation muiden projektien, proses-
sien tai toimintojen valiset suhteet

— riskienarviointimenetelmat

— tapa, jolla suorituskykya ja vaikuttavuutta arvioidaan riskienhallinnassa

— paatokset, jotka on tehtava

— tarvittavat tutkimukset, niiden laajuus, tavoitteet ja rajaukset seka niihin tarvittavat
resurssit.

Riskikriteerien maaritteleminen

Organisaation olisi maariteltava kriteerit, joita kaytetadan riskien merkityksen arvioinnissa.
Kriteerien olisi kuvastettava organisaation arvoja, tavoitteita ja resursseja. Osa kriteereista
voi perustua lakien ja viranomaisten vaatimuksiin sekd muihin organisaatiota sitoviin vel-
voitteisiin. Riskikriteerien olisi oltava yhtapitavid organisaation riskienhallintapolitikan
kanssa. Ne olisi maariteltdva jokaisen riskienhallintaprosessin alussa ja niita olisi tarkas-
teltava jatkuvasti. (SFS-ISO 2011, 40.)

Riskien arviointi

Riskien arviointi on kokonaisvaltainen prosessi, joka kattaa riskien tunnistamisen, riski-
analyysin ja riskin merkityksen arvioinnin (SFS-ISO 2011, 40). Riskien arviointi jakautuu
riskien tunnistamiseen, riskianalyysiin ja riskien merkityksen arviointiin. Vaiheet on kuvattu

seuraavassa kuviossa (kuvio 32).
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Riskien arviointi

Riskien
Riskianalyysi merkityksen
arviointi

Riskien
tunnistaminen

Kuvio 32 ISO 31000 riskien arviointi (SFS-1ISO 2011, 40-42)

Riskien tunnistaminen

Organisaation olisi tunnistettava riskin lahteet, vaikutusalueet, tapahtumat ja niiden syyt
seka mahdolliset seuraukset. Tapahtumissa on huomioitava myds olosuhteiden muutok-
set. Riskien tunnistamisen tavoitteena on luoda kattava luettelo riskeista niiden tapahtu-
mien perusteella, jotka voivat mahdollistaa tai estaa tavoitteiden saavuttamisen tai paran-
taa, haitata, nopeuttaa tai viivastyttaa sita. On tarkeaa tunnistaa riskit, jotka liittyvat jonkin
mahdollisuuden hyddyntamatta jattamiseen. Riskien tunnistaminen mahdollisimman kat-
tavasti on ratkaisevan tarkeaa, silla riski, jota ei tunnisteta tassa vaiheessa, ei ole mukana

myS6hemmassa analyysissa. (SFS-ISO 2011, 40.)

Organisaation olisi kaytettava sellaisia riskien tunnistamisen tyokaluja ja menetelmia, jotka
soveltuvat sen tavoitteisiin ja kykyihin seka sen kohtaamiin riskeihin. Olennainen ja ajan-
tasainen tieto on tarkeaa riskien tunnistamisen kannalta. Tiedon olisi soveltuvin osin sisal-
lettdva myds taustatiedot. Riskien tunnistamisessa oli oltava mukana henkil6ita, joilla on
tarvittava tietdmys. (SFS-ISO 2011, 40.)

Riskianalyysi

Riskianalyysiin kuuluu kasityksen muodostaminen riskista. Riskianalyysi on lahtékohta
riskin merkityksen arvioinnille ja paatoksille siita, tarvitseeko riskeja kasitella ja mitka ovat
sopivimmat riskienkasittelystrategiat ja —menetelmat. Riskianalyysi voi myos antaa 1aht6-
tietoja paatoksentekoon, kun on tehtava valintoja sellaisten eri vaihtoehtojen valilla joihin
sisaltyy erityyppisia ja eritasoisia riskeja. (SFS-ISO 2011, 42.)
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Riskianalyysiin sisaltyy riskien syiden ja lahteiden, niiden myoénteisten ja haitallisten seu-
rausten seka seurausten tapahtumisen todennakdisyyden tarkastelu. Seurauksiin ja ta-
pahtumistodennakdisyyteen vaikuttavat tekijat olisi tunnistettava. Riskia analysoidaan
maarittelemalla seuraukset ja niiden tapahtumistodenngkoisyydet seka muut riskiin liitty-
vat ominaisuudet. Tapahtumalla voi olla useita seurauksia, ja se voi vaikuttaa moniin ta-
voitteisiin. Kaytossa olevat hallintakeinot ja niiden vaikuttavuus ja tehokkuus olisi myos
otettava huomioon. (SFS-ISO 2011, 42.)

Riskien merkityksen arviointi

Riskien merkityksen arvioinnin tarkoitus on auttaa tekemaan paatdksia riskianalyysin tu-
losten perusteella siita, mita riskeja on tarpeen kasitella ja mika on niiden kasittelyn toteut-
tamisen tarkeysjarjestys. Riskien merkityksen arviointiin kuuluu analyysiprosessin aikana
havaitun riskitason vertaaminen toimintaympariston maarittelemisen yhteydessa maaritel-
tyihin riskikriteereihin. Taman vertailun perusteella voidaan paattaa riskien kasittelyn tar-
peesta. (SFS-ISO 2011, 42.)

Riskien kasittely

Riskien kasittelyyn sisaltyy yhden tai useamman riskienkasittelytavan valitseminen ja valit-
tujen vaihtoehtojen toteuttaminen. Riskienkasittelytavat luovat tai muuttavat hallintakeino-
ja. (SFS-ISO 2011, 42). SFS-ISO (2011, 42) mukaan riskienkasittely on toistuva prosessi,
johon kuuluvat

— riskien kasittelyn arviointi

paatds siitd, onko jadnndsriskien taso siedettava

jos jaanndsriskien tasoa ei pideta siedettavana, uuden riskien kasittelyn aloittami-
nen

riskien kasittelyn vaikuttavuuden arviointi.

Edella mainitut vaiheet sisaltyvat kahteen paavaiheeseen, jotka on kuvattu seuraavassa

kuviossa (kuvio 33).
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Riskien kasittely

Riskienkasittelysuunnitelman

Riskienkasittelytavan valinta o . .
v laatiminen ja toteuttaminen

Kuvio 33 ISO 31000 Riskienkasittelyn vaiheet (SFS-ISO 2011, 44.)

Riskien kasittelyn vaihtoehdot eivat valttamatta ole toisensa poissulkevia tai kaikkiin olo-
suhteisiin soveltuvia (SFS-ISO 2011, 42). SFS-ISO (2011, 42-44) mukaan vaihtoehtoja
voivat olla

— riskin torjuminen paattamalla olla aloittamatta tai jatkamatta riskin aiheuttavaa toi-
mintaa
— riskin ottaminen tai lisddminen jonkin mahdollisuuden hyédyntdmisen takia
— riskin lahteen poistaminen
— todennakoisyyden muuttaminen
— seurausten muuttaminen
— riskin jakaminen toisen osapuolen tai osapuolten kanssa esimerkiksi sopimusten
tai rahoittamisen kautta
— saéilyttdminen tietoon perustuvalla paatéksella.
Riskienkdsittelytavan valinta
Kun riskinkasittelytavoista valitaan sopivinta, niiden toteutumiseen vaatimia kustannuksia
ja tydmaaraa verrataan niista saataviin hyo6tyihin ottaen huomioon lakien ja viranomaisten
vaatimukset. Myds muut vaatimukset, kuten yhteiskuntavastuu ja ymparistdonsuojelu tulee
ottaa huomioon. Paatdksenteossa olisi myds otettava huomioon riskit, jotka voivat vaatia
riskin kasittelya, joka ei ole taloudellista perusteltua. Tallaisia ovat esimerkiksi vakavat,
mutta harvinaiset riskit eli riskit joilla on pieni todennakdisyys, mutta hyvin haitalliset vaiku-

tukset. (SFS-1SO 2011, 44.)

Joitakin riskin kasittelyn vaihtoehtoja voidaan tarkastella ja soveltaa joko yksittain tai yh-
dessa. Useiden kasittelytapojen kayttdminen yhdessa on yleensa hyddyllista. Kasittelyta-
poja valitessaan organisaation olisi huomioitava sidosryhmien arvot ja nakemykset ja so-

pivimmat tiedonvalitystavat organisaation ja sidosryhmien valilla. (SFS-ISO 2011, 44.)
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Riskienhallintasuunnitelmassa olisi selkeasti yksilditava, missa tarkeysjarjestyksessa yk-
sittaiset riskinkasittelytoimenpiteet toteutetaan. Riskin kasittely voi itsessdan aiheuttaa
uusia riskeja. Riskinkasittelytoimenpiteiden epdonnistuminen tai tuloksettomuus voi olla
merkittava riski. Seurannan taytyy olla olennainen osa riskienkasittelysuunnitelmaa, jotta
toimenpiteet varmasti pystyisivat vaikuttavina. Riskin kasittely voi aiheuttaa seurausriske-
ja, joita taytyy arvioida, kasitelld, seurata ja katselmoida. Seurausriskit olisi sisallytettava
samaan riskinkasittelysuunnitelmaan kuin alkuperainen riski, eika niitd saisi kasitella uute-
na riskind. Naiden riskien valinen yhteys olisi tunnistettava ja sailytettava. (SFS-ISO 2011,
44.)

Riskinkésittelysuunnitelman laatiminen ja toteuttaminen

Riskinkasittelysuunnitelmien tarkoituksena on dokumentoida, kuinka valitut kasittelyvaih-
toehdot toteutetaan (SFS-ISO 2011, 44). SFS-ISO (2011, 44) mukaan riskinkasittelysuun-
nitelmissa olisi kuvatta

— riskinkasittelytapojen valintaperusteet, kuten niistd odotettavat hyodyt

— suunnitelman hyvaksymisesta vastuussa olevat tahot ja sen toteuttamisesta vas-
taavat tahot

— ehdotetut toimenpiteet

— resurssivaatimukset, myos poikkeustilanteisiin varautuminen

— toiminnan tason mittarit ja rajoitukset

— raportointi- ja seurantavaatimukset

— ajoitus ja aikataulu.

Riskinkasittelysuunnitelmat olisi yhdistettdva organisaation johtamisprosesseihin, ja niista
olisi keskusteltava asiaan liittyvien sidosryhmien kanssa. Paatdksentekijéiden ja muiden
sidosryhmien olisi oltava tietoisia riskin kasittelyn jalkeisen jaanndsriskien luonteesta ja
laajuudesta. Jaanndsriski olisi dokumentoitava ja sita olisi seurattava, katselmoitava ja
tarvittaessa kasiteltava uudelleen. (SFS-ISO 2011, 44-46.)

Seuranta ja katselmointi

Seka seurannan etta katselmoinnin olisi oltava suunniteltu osa riskienhallintaprosessia.
Niihin olisi kuuluttava saanndllisia tarkastuksia tai valvontaa. Seuranta ja katselmointi voi
olla maaravalein tapahtuvaa tai tilannekohtaista. Seurantaan ja katselmointiin liittyvat vas-
tuut olisi maariteltava selvasti. (SFS-ISO 2011, 46.)

Organisaation seuranta- ja katselmointiprosessin olisi katettava kaikki riskienhallinta pro-
sessin osa-alueet(SFS-ISO 2011,46). SFS-ISO (2011, 46) mukaan kattava prosessi tarvi-

taan seuraavista syista:
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— Voidaan varmistaa, etta hallintakeinot ovat vaikuttavia ja tehokkaita seka raken-
teeltaan etta toiminnaltaan.

— Saadaan lisatietoja ja voidaan parantaa riskin arviointia.

— Voidaan analysoida tapahtumia, kuten lahelta piti -tilanteet, muutoksia, kehitys-
suuntia, onnistumisia ja epaonnistumisia ja oppia niista.

— Havaitaan ulkoisen ja sisaisen toimintaympariston muutokset myds riskikriteerien

ja itse riskien muuttuminen, mika voi edellyttaa riskien kasittelyn ja tarkeysjarjes-

tyksen uudelleentarkastelua.

Uudet riskit tunnistetaan.

Riskienkasittelysuunnitelmien toteuttamisen edistyminen toimii myo6s suorituskyvyn mitta-
rina. Tuloksia voidaan hyddyntaa organisaation yleisen suorituskyvyn hallinnassa, mit-
tauksissa ja ulkoisessa ja sisdisessa raportoinnissa. Seurannan ja katselmoinnin tulokset
olisi tallennettava ja niista olisi raportoitava soveltuvin osin ulkoisesti ja sisaisesti. Niita
olisi myds kaytettava riskienhallinnan puitteiden katselmoinnin lahtdtietoina. (SFS-ISO
2011, 46.)

Riskienhallintaprosessin tallenteet

Riskienhallintatoimintojen olisi oltava jaljitettavia. Riskienhallintaprosessin tallenteet ovat
menetelmien ja tyokalujen seka koko prosessin kehittamisen lahtokohta. (SFS-ISO 2011,
46.) SFS-ISO (2011, 46) mukaan tallenteiden luomista koskevissa paatoksissa olisi otet-
tava huomioon seuraavaa:

— Millaisia jatkuvan oppimisen tarpeita organisaatiossa on.

— Millaista hyotya tiedon uudelleen kayttamisesta on johdolle.

— Mita kustannuksia ja toimia tallenteiden luominen ja yllapito vaatii.

— Millaisia tallenteita laki, viranomaiset ja organisaation toiminta edellyttavat.

— Kuinka tallenteita paasee tarkastelemaan, kuinka helposti 16ytaa tarvitsemansa ja
millaisia tallennusvalineita kaytetaan.

— Mika on tallenteiden sailytysaika.

— Kuinka arkaluonteisia tiedot ovat.

2.6 VAHTI-ohje riskien arvioinnista tietoturvallisuuden edistamiseksi valtionhal-

linnossa

Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhma VAHTI on julkaissut useita tieto-
turvallisuuden ohjeita joita valtionhallinnossa noudatetaan. Vuonna 2003 VAHTI julkaisi

ohjeistuksen riskien arvioinnoista valtionhallinnossa.

2.6.1 Johtaminen, tietoturva ja riskienhallinta

Tietoturvallisuus on osa johtamistoimintaa. Tietoturvallisuuden ensisijaisena tavoitteena

on tarjottavien palvelujen perustana olevan tietoaineiston ja kaytdssa olevan tietotekniikan
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turvallisuuden seka toimintakyvyn ja kaytettavyyden varmistaminen kaikissa oloissa. Tie-
toturvallisuuden perustana on tunnistaa ja arvioida organisaation toimintaan liittyvat tieto-
riskit, jonka pohjalta tehdaan paatdkset mita toimenpiteita pitda toteuttaa. Riskeja hallitta-
essa lahtékohdaksi on otettava organisaation toiminnan kehittdminen, kuten esimerkiksi
toimintatavat, osaaminen ja johtaminen. Sen jalkeen tulevat tekniset suojauskeinot.
(VAHTI 2003, 10.)

Johdolla tulee olla oikea kuva organisaation toimintaan kohdistuvista tietoriskeista ja tieto-
turvallisuuden tasosta. Toimintaan ja palvelujen tietoturvallisuuteen kohdistuvien riskien
arviointiin tarvitaan jarjestelmallinen riskianalyysimenettely. (VAHTI 2003, 10.) VAHTI
(2003, 10) mukaan riskianalyysin tarkoituksena on

— selvittaa toiminnan ja palveluiden tietoturvatarpeet ja vaatimukset

— arvioida ulkoiset ja sisaiset riskit

— selvittda sdadoksista ja maarayksista johtuvat vaatimukset

— arvioida toiminnan ja tietotekniikan muutoksien vaikutukset tietoturvallisuuteen
— selvittaa sidosryhmien odotukset

— edella mainittujen perusteella maaritella tietoturvallisuuden tarpeet, periaatteet ja
toteutustapa.

2.6.2 Riskien arvioinnin merkitys ja organisointi

Riskienhallinnalla on selkeat paavaiheet. Ensin tunnistetaan uhat ja arvioidaan niiden
merkitys. Sen jalkeen suunnitellaan riskien torjunta ja tarvittavat toimenpiteet. Kolmannes-
sa vaiheessa suunnitellaan miten vahingon sattuessa toimitaan ja miten siita toivutaan.
Taman jalkeen tilannetta seurataan. Mahdollinen toteutunut riski analysoidaan ja tapahtu-
neesta otetaan opiksi. (VAHTI 2003, 15.)

Riskien arvioinnin merkitys

Riskien arvioinnilla tarkoitetaan niita jarjestelmallisia toimenpiteita, joilla pyritdan tunnista-
maan tietoturvallisuuden uhkia ja haavoittuvuuksia seka arvioimaan mahdollisesti toteutu-
vien uhkien seurauksia. Kaytettavat menetelmat ja tyovalineet voivat olla samoja kuin
muidenkin riskien arvioinnissa kaytetdan. (VAHTI 2003, 15.) VAHTI (2003, 15) mukaan
riskien arvioinnissa pyritdan vastaamaan siihen

— mita kaikkea voi sattua

—  miksi

— mita siita voi seurata

— miten suuri on aiheutuva riski.
— mitka riskit ovat suurimmat.
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Riskien arviointi osana riskienhallintaa

Riskien arviointiin sisaltyy myos tulosten raportointi perusteluineen (VAHTI 2003, 15). Ris-

kien arvioinnin ja hallinnan vaiheet on esitetty seuraavassa kuviossa (kuvio 34).
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Kuvio 34 Riskien arvioinnin ja hallinnan vaiheet (Murtonen 2003; VAHTI 2003, 16)

Kriittinen ja ennakkoluuloton asenne on hyva uhkien tunnistamisen ja riskien arvioinnin
lahtokohta. Lisaksi tarvitaan apuvalineitd, joilla varmistetaan tarkastelun kattavuus ja jar-
jestelmallisyys. Uhkien tunnistaminen voidaan aloittaa karkeilla kartoitusmenetelmilla.
Niilla saadaan kokonaiskuva tilanteesta ja I6ydetaan ne riskialueet, joita on seuraavassa
vaiheessa tarkoituksenmukaista tutkia yksityiskohtaisemmilla menetelmilla. Tunnistami-
nen etenee yleisesta yksityiskohtaisempaan. Valilla on syyta arvioida kokonaistilaanne
uudelleen karkealla kartoitusvalineelld. (VAHTI 2003, 16.)

Riskien arvioinnin suunnittelu ja toteutus

Riskien arvioinnin suunnittelu edesauttaa sen sujuvaa toteutusta. Hyvan suunnittelun
avulla riskien arvioinnin toteutus helpottuu ja nopeutuu. Arviointi kannattaa pyrkia pita-
maan mahdollisimman yksinkertaisena. Riskien arviointi kannattaa tehda ryhmatyona,
johon osallistuu organisaation toiminnan tuntevia henkiléita (VAHTI 2003, 17.) VAHTI
(2003, 17) mukaan analyysin onnistumisen edellytyksena on sité varten nimetty vastuulli-
nen henkild, jonka tehtdvana on

— kohteesta tarvittavan tiedon hankkiminen
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— tyéryhman kokoaminen

— tyéryhman perehdyttaminen analyysimenetelmaan
— tyéryhmakokousten vetaminen

— tulosten raportointi ja tiedottaminen.

Yhteistydssa tydryhmassa kasitelldan analyysin laajuus ja rajaus, laaditaan toteutussuun-
nitelma ja kokousaikataulu sekd suunnitellaan jatkotoimenpiteiden organisointi (VAHTI
2003, 17).

Riskien arvioinnin ensimmaisena tehtavana on tunnistaa suojattavat kohteet, jotka ovat
organisaation toiminnalle tarkeita ja joita ilma organisaatio ei voi toimia. Tallaisia suojatta-
via kohteita ovat esimerkiksi tietoaineistot, turvaluokitellut asiakirjat, holvit, asiakastilat,
laitehuoneet, toimistohuoneet, neuvottelutilat, arkistot, paperien havitys, tietojarjestelmat,
sovellukset ja tietoliikenneyhteydet. (VAHTI 2003, 17.)

Varsinainen analysointi tehdaan tyéryhmassa. Sen suositeltava koko on vetajan lisaksi 3-
6 henkea. Ryhmaan valitaan henkilita, joilla on hyva kasitys kohteen toiminnasta, val-
mius keskustella asioista rakentavassa hengessa ja joille on varattu riittavasti aikaa osal-
listua analyysiprojektiin. Tarkeaa on, etta ryhmassa ovat kattavasti mukana kaikki tarvitta-
vat tahot (VAHTI 2003, 18.)

Riskien arvioinnin organisointi

Riskien arvioinnin tulee olla saanndllista ja jatkuvaa toimintaa. Riskien arviointia voidaan
kayttaa toiminnan suunnittelussa, projekteissa, tietotekniikkahankkeissa, toiminnan tar-
kastuksessa ja paivittaisessa johtamisessa. Keskeista on laaja-alainen riskien arviointi ja
hallinta. (VAHTI 2003, 18)

Tietoturvallisuuden vastuiden tulee olla laaja-alaisesti huomioitu organisaatiossa (VAHTI
2003, 18). Eri tahoja, joilla on vastuista tietoturvallisuusriskien arvioinnissa, on kuvattu

seuraavassa taulukossa (taulukko 13).

Taulukko 13 Vahti tietoturvallisuusriskien arvioinnin tehtavia ja vastuita (VAHTI 2003, 18-

19)
Tehtava Vastuut
Ylin johto — Vastaa kokonaisvastuun osana tietoturvalli-

suuden toteutumisesta

— Siséallyttaa tietoturvallisuuden osaksi ris-
kienhallintaa

— Luo edellytykset ja takaa tietoturvallisuuden
toteuttamiseksi tarvittavat resurssit

— Hyvaksyy tietoturvapolitikan ja siihen liitty-
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vat periaatteet
Edellyttaa toimintojen tietoturvapriorisointia
Asettaa vaatimukset raportoinnille

Tietohallintojohto

Valmistelee tietohallintoon ja tietotekniik-
kaan liittyvan tietoturvapolitiikan

Ohjaa organisaation tietoturvallisuuden ke-
hittdmistoimenpiteita

Varmistaa tietoturvallisuuden toteutumisen
tietohallinnossa

Huolehtii riskien arvioinnista tietojarjestel-
makehityksessa ja tietotekniikkahankkeissa
Arvioi elintarkeiden tietojarjestelmien haa-
voittuvuutta

Kaynnistaa arvioinnin esiintuomat kehitta-
mistoimenpiteet

Tietoturvallisuusjohto

Osallistuu tietoturvapolitiikan ja -
periaatteiden maarittelyyn

Kehittaa tietoturvallisuutta turvallisuuspolitii-
kan mukaisesti

Ohjaa tietoturvallisuuden kaytannén toteu-
tusta ja siihen liittyvaa riskienhallintaa

Luo ja valitsee menettelyt tietoriskien arvi-
oimiseksi

Hankkii arvioinnissa tarvittava asiantunte-
muksen

Kouluttaa toiminnasta vastaavan henkilos-
ton kayttdmaan arviointimenetelmia
Osallistuu asiantuntijana riskien arviointiin

Operatiivinen johto

Vastaa toimialansa tietoturvallisuuden kehit-
tamistoimenpiteiden toteuttamisesta

Ottaa huomioon tietoturvavaatimukset joh-
taessaan toimialaansa

Esimiehet

Toteuttavat tietoturvatoimenpiteita asetettu-
jen tavoitteiden mukaisesti

Raportoivat tietoturvallisuudesta ja siihen
kohdistuvista uhkista ja hairidista

Tietoturva-asiantuntijat

Avustavat johtoa ja yksikoita tietoturvalli-
suuden edellyttdmien asiantuntijat toimenpi-
teiden kehittdmisessa ja siihen liittyvassa
paatoksenteossa

Toteuttavat osaltaan paatetyt tietoturvatoi-
menpiteet

Toimivat asiantuntijoina riskien arvioinnissa

Tietopalveluista ja asiakirjahallinnosta
vastaavat

Raportoivat havaitsemistaan uhkista ja hai-
ridsta asiakirjahallinnosta

Osallistuvat tarvittaessa oman alansa asian-
tuntijoina riskien arviointiin

Tietojarjestelmien paakayttajat

Seuraavat tietojarjestelmien toimintaa tieto-
turvallisuuden kannalta

Raportoivat tietoturvallisuutta vaarantavista
uhkista ja hairidista

Osallistuvat tarvittaessa oman alansa asian-
tuntijoina riskien arviointiin
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Kayttajat — Raportoivat tietoturvallisuutta vaarantavista
uhkista ja hairidista

— Osallistuvat tarvittaessa oman alansa asian-
tuntijoina riskien arviointiin

2.6.3 Uhkien madarittely ja tunnistaminen

Uhkien tunnistamiseen on olemassa eri menetelmia, joita voidaan kayttaa rinnakkain
(VAHTI 2003, 25). VAHTI (2003, 25) perusteella menetelmaa valittaessa on otettava
huomioon

— tiedon keruu

— menetelman ominaisuudet ja sopivuus siihen ymparistéén, jossa sita on tarkoitus
kayttaa

— tulosten esitystapa ja kattavuus

— tulosten selkeys ja yksiselitteisyys

— kaytén helppous

— menetelman omat turvaominaisuudet

— raportointimahdollisuudet.

Uhkien tunnistamismenetelmia

Riskianalyysimenetelmilla voidaan uhkien tunnistettaessa ottaa huomioon monia luonteel-
taan erilaisia tekijoita ja tarkastella yksityiskohtaisesti niiden valisia riippuvuussuhteita.
Analyysissa tarkasteltava kohde jaetaan yleensa osiin ja riskeja tunnistetaan osakohtai-
sesti. Usein tunnistuksessa kaytetdan apuna tarkistuslistoja tai avainsanaluetteloita.
(VAHTI 2003, 25.) VAHTI (2003, 25-26) mukaan uhkien ja vaarojen tunnistamiseen on

kehitetty useita menetelmia. Seuraavissa kappaleissa esitelladn osa menetelmista.

Potentiaalisten ongelmien analyysi

Potentiaalisten ongelmien analyysi POA on tehokas uhkien tunnistusmenetelma. Uhkien
tunnistaminen edellyttda avointa mielta ja eri kokemusten yhdistamista. Tavallinen kes-
kustelu tai tarkistuslistojen kayttd ei tayta naitad vaatimuksia. POA on tehokas menetelma
riskien luovaan ideointiin ja kasittelyyn tydryhmassa. Potentiaalisten ongelmien analyysis-
sa on useita vaiheita. Analyysi laaditaan ryhmatyona vastuulisen vetajan johdolla. Koh-
teen koosta riippuen joudutaan pitdmaan useampiakin analyysikokouksia, joiden tyypilli-
nen kesto on 2-4 tuntia. POA aloitetaan valitsemalla ja rajaamalla tarkasteltava kohde.
Valintaperusteet ja kohteen rajaukset on hyva esitella tarkastelun loppuraportissa. Valittua
kohdetta tarkastellaan usean osatekijan kautta. Esimerkiksi tietojarjestelmaa voidaan tar-
kastella arkkitehtuurin, tietojen kayton, sovelluksien, palvelinten, tietoliikenteen, fyysisen
ympariston seka tahan liittyvan henkiléston kautta. (VAHTI 2003, 26.)
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Uhkapuut

Uhkapuut on menetelma, jossa uhkat jaetaan jarjestelmallisesti pieniin osiin. Menetelmas-
sa tietoturvaa koskevia uhkia jaetaan pienempiin osiin niin kauan kuin se on mahdollista.
Nain syntyva puumalli kuvaa rakenteellisesti kaikkia tietoturvaa koskevia uhkia. Uhkapui-
den rakentaminen vaatii tarkastelun kohteen selkeaa rajausta ja huolellista tarkastelun
kohteena olevan toiminnon tai tietojarjestelman analyysia (Suominen 2003, 86; VAHTI
2003, 26).

Skenaariomenetelméa

Skenaarioanalyysissa kaydaan lapi erilaisia tapauksia, joiden avulla pyritdan tunnista-
maan mahdollisia uhkia. Analyysi aloitetaan skenaarioiden luomisella. Tahan vaiheeseen
otetaan mukaan henkildéstoa eri puolelta organisaatiota seka eri alueiden erityisosaajia.
Skenaarioiden laadinnassa on hyva hyédyntaa tietoja aiemmin sattuneista tietoturvava-
hingoista tai lahelta piti —tilanteista. Apuna voidaan kayttaa myos tietoturvaan liittyvaa
yleista aineistoa. Analyysin seuraavassa vaiheessa laadittujen tapausten pohjalta pyritaan
saamaan kuva suojausten nykytilasta seka mahdollisista tietoturvapuitteista. (Suominen
2003, 88; VAHTI 2003, 27.)

Haavoittuvuusanalyysi

Haavoittuvuudella tarkoitetaan riskien hallintaan liittyvaa epavarmuutta, joka uhkaa orga-
nisaation toimintaa. Haavoittuvuusanalyysin nakékulma on tulevaisuuspainotteinen. Ana-
lyysissa pyritaan tarkastelemaan, miten jatkossa selvitdan. Myos kokemuksista otetaan
opiksi. Tarkastelemalla itselle ja muille sattuneita tilanteita ja vahinkoja saadaan vinkkeja
omista vahvuuksista ja heikkouksista. Haavoittuvuusanalyysissa voidaan tarkastella toi-
mintaa kokonaisuutena. Analyysissa tunnistetaan ne osa-alueet, joihin liittyvat suurimmat
riskit ja selvittaa riskeja tarkemmin ja toteuttaa riskeja vahentavia toimenpiteita. (VAHTI
2003, 27-28.)

Tarkistuslistat

Tarkistuslistojen avulla voidaan uhka kerrallaan miettia, liittyyké tdma oman organisaation
toimintaan. Tarkistuslista on hyva valine karkeaan uhkien tunnistamiseen ja ongelmakoh-
tien paikallistamiseen. Tarkistuslistoja voidaan kayttaa muistilistoina, kun mietitaan eri
uhkien vaikutusta organisaatiossa. Tarkistuslistat eivat ole koskaan taydellisia. Listoja
kaytettaessa on syyta miettia, kattavatko ne organisaation toimintaan liittyvat keskeiset
uhat. (VAHTI 2003, 29.)
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2.6.4 Riskien suuruuden arviointi

Riskin suuruuteen vaikuttavat mahdollisten seurausten vakavuus ja todennakdisyys. Uh-
kia l6ytyy usein niin paljon, etta kaikkia ongelmia on mahdoton hoitaa yhdella kertaa. Tar-
keaa onkin tunnistaa ne isoimmat riskit, jotka kiireisemmin vaativat ratkaisua. Taman vuo-
si maaritelldaan ensin riskin suuruus arviocimalla uhkan seurauksena mahdollisesti synty-
vien vahinkojen suuruus ja todennakoisyys. Riskin suuruuden arviointi antaa perusteet
toimenpiteiden suunnittelulle ja kohdistamiselle. (VAHTI 2003, 41.)

Uhkan todennakoisyyden arviointi

Uhkien todennakdisyyksien luokitteluun voidaan kayttaa asteikkoa joka on yhdistelma
sanallista arviota ja numerollista arviota. (VAHTI 2003, 41.) Asteikko on esitelty seuraa-

vassa taulukossa (taulukko 14).

Taulukko 14 VAHTI Uhkien todennakdisyyksien arviointiasteikko (VAHTI 2003, 41-42)

Uhkan todenna- Todennédkoisyys Todennakoisyyden kuvaus
koisyysaste arvo
Korkea 3 — Toiminto tai jarjestelma on heikosti valvot-
tua
— Toimintoon tai jarjestelmaan paasy on
helppoa

— Toimintoa tai jarjestelmaa kohtaan on
suurta mielenkiintoa

— Toiminnon ohjeistusta ei ole

— Tapahtuma ilmenee kerran kuukaudessa

— Uhkan toteuttaminen on mahdollista suu-
relle maaralle kayttajia (oma henkildsto,
yhteistybkumppanit, ulkopuoliset)

Keskimaarainen 2 — Toiminto on osittain valvottua

— Toiminnon ohjeistus on puutteellista

— Tapahtuma ilmenee 1-2 kertaa vuodessa

— Uhkan toteutuminen on mahdollista tietylle
kayttajaryhmalle (atk-tuki)

Alhainen 1 — Toiminto on hyvin valvottua ja siihen paa-
sy on hallittua

— Toiminto on hyvin ohjeistettu

— Toimintoa kohtaan ei ole mielenkiintoa

— Tapahtuma ilmenee kerran vuodessa

— Uhkan toteuttaminen on mahdollista vai
yksittaisille tyontekijdille (asiantuntijat)

Ei merkitysta 0 — Todennakdisyys on tasan nolla. Tama
uhka ei voi toteutua missaan olosuhteissa

Seurausten vakavuuden arviointi

Seurausten vakavuuden arviointi kattaa mahdollisesti esiintyvan haitallisen tapahtuman
vaikutusten analysoinnin. Kuten todennakdisyyksien arvioinnissa, seurausten vakuutta
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voidaan arvioida asteikon avulla. (VAHTI 2003, 42.) Asteikko on esitelty seuraavassa tau-

lukossa (taulukko 15).

Taulukko 15 VAHTI Uhkien vakavuuksien arviointiasteikko (VAHTI 2003, 42-43)

Uhkan vakavuus- Vakavuusarvo Vakavuuden kuvaus
aste
Erittain vakavat 3 — Seuraukset koskevat kaikkia tietojen tai

palveluiden kayttgjia

— Uhkan toteutuminen aiheuttaa valittémia
toimenpiteita

— Uhkan toteutuminen aiheuttaa raportoin-
nin ministeridlle ja tiedotusvalineille

— Uhkan toteutuminen aiheuttaa toiminnan
keskeytymisen tunneista useisiin paiviin

— Uhkan toteutuminen aiheuttaa suuria ta-
loudellisia kustannuksia

— Uhkan toteutuminen aiheuttaa vakavan
hairidn organisaation toiminnassa (usei-
den avainhenkildiden menetys)

— Uhkan toteutuminen aiheuttaa luottamuk-
sellisuuden menetyksen

— Toiminta on lainsaadannon velvoitteiden
vastaista

Vakavat 2 — Seurauksilla on vaikutusta organisaation
sisalla, esimerkiksi yksittaisten tyonteki-
jéiden tydmaarat kasvavat (avainhenkilén
menetys)

— Seuraukset koskevat useita tietojen tai
palveluiden kayttajia

— Seurauksilla on vaikutus organisaation
toimintaan (saatava kuntoon tunneissa)

— Uhkan toteutuminen aiheuttaa tiedotteen
tekemisen

— Uhkan toteutuminen aiheuttaa merkittavia
taloudellisia kustannuksia

Véahaiset 1 — Seuraukset koskevat muutamia tietojen
tai palveluiden kayttajia

— Uhkan toteutuminen ei aiheuta valittdmas-
ti toimenpiteita

— Uhkan toteutuminen aiheuttaa sisaisen
raportoinnin

— Uhkan toteutuminen aiheuttaa vahaisia
taloudellisia kustannuksia

— Toiminnan keskeytyminen on muutaman
minuutin pituinen

Riskin suuruus

Kaytannon apuvalineena riskin arviointiin voidaan kayttaa riskitaulukkoa. Taulukossa seu-

rausten vakavuudelle ja uhkan todennakdisyydelle on kolme eri tasoa. Uhkien arviointien

perusteella valitaan ensiksi seurausten vakavuus ylimmalta riviltd. Sen jalkeen valitaan

tapahtuman todennakdisyys ensimmaisesta sarakkeesta. Riskin suuruus saa valintojen
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leikkauksessa maaritellyn arvon valilla 1-5. Pienimmilldan arvo 1 merkitsee merkitykseton-
ta riskia ja suurimmillaan arvo 5 merkitsee sietamatonta riskia. (VAHTI 2003, 43.) Seuraa-
va taulukossa (taulukko 16) on kuvattu riskin kriittisyyden arvioinnissa avuksi kaytettavaa

riskitaulukkoa.

Taulukko 16 VAHTI Riskitaulukko (VAHTI 2003, 43.)

Kriittisyys Seurausten vakavuus
Vahainen (1) Vakava (2) Erittdin vakava (3)
Uhkan Korkea (3) 3. Kohtalainen riski 4. Merkittava 5. Sietdmaton riski
toden- riski
nakoi- | Keskimaarainen | 2. Vahainen riski 3. Kohtalainen 4. Merkittava riski
syys (2) riski
Alhainen (1) 1. Merkitykseton 2. Vahainenriski | 3. Kohtalainen riski
riski

Jatkoarviointi

Analyysia voidaan jatkaa merkittavimpien uhkien seurausten ja tapahtumistaajuuden
kvantitatiivisella arvioinnilla, mikali tarvitaan tarkempia arvioita paatdéksenteon pohjaksi.
Uhkien todennakdisyyksien arviointi perustuu talldin esimerkiksi komponenttien vioittumis-
tietoihin ja ihmisten toiminnan virhetietoihin. Seurausten kuvaamiseen voidaan kayttaa
laskentamenetelmia, jotka kuvaavat jarjestelman kayttaytymista hairidtilanteessa. (VAHTI
2003, 44.)

2.6.5 Toimenpiteiden priorisointi ja maarittely

Tunnistettuja riskeja voidaan hallita monilla keinoilla. Ensisijaisesti on pyrittdva estamaan
vahinkojen syntyminen tai vahentdmaan niiden seurauksia. Tarvittavat toimenpiteet riip-
puvat riskien suuruudesta. Toimenpiteiden suunnittelussa voidaan kayttaa avuksi tauluk-
koa. (VAHTI 2003, 45.) Toimenpidetaulukko (taulukko 17) on kuvattu alla.

Taulukko 17 VAHTI Toimenpiteiden maarittelytaulukko (VAHTI 2003, 45-46)

Riskin suuruus Toimenpiteet
Merkitykseton riski — Toimenpiteita ei tarvita
Vahainen riski — Toimenpiteita ei valttamatta tarvita.

— Harkitaan parempia ratkaisuja, jotka
eivat aiheuta lisdkustannuksia.

— Tilannetta seurataan ja varmistetaan,
etta riski pysyy hallinnassa.

Kohtalainen riski — Ryhdyttava toimiin riskin pienenta-
miseksi. Toimenpiteiden toteutukselle
voidaan suunnitella sopiva aikajanne.

— Toimenpiteiden kustannuksia on mietit-
tava tarkasti.

— Jos risKiin liittyy erittdin haitallisia seu-
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rauksia, kuten vakava henkilévahinko
tai tulipalo, on tarpeen selvittaa toden-
nakoisyys tarkemmin.

Merkittava riski

— Riskin pienentdminen on valttamatdnta.
Toimenpiteet tulee aloittaa nopeasti.

— Riskialtista toimintaa ei pida aloittaa
ennen kuin riskia on pienennetty.

— Riskialtista toimintaa voidaan jatkaa,
mutta kaikkien on tunnettava riski ja
toiminta pitda saada loppumaan nope-
asti.

Sietamaton riski

— Riskin poistaminen on valttamatonta.
Toimenpiteet tulee aloittaa valittdmasti.

— Riskialtista toimintaa ei pida aloittaa.

— Riskialtis toiminta pitda keskeyttaa,
kunnes riski on poistettu.

Riskien arvioinnin tavoitteena on I6ytaa tehokkaimpia toimenpiteita tietoturvallisuuden

parantamiseen. Riskin suuruutta voidaan kayttaa perusteena toimenpiteiden kohdistami-

seen. Suurimpien riskien poistaminen tai pienentaminen tulee olla etusijalla toimenpiteita

toteutettaessa. Riskien suuruusjarjestys ei ole kuitenkaan suoraan toimenpiteiden jarjes-

tys. Toimenpiteiden valinnassa pitaa paatya kokonaisuuden kannalta parhaaseen ratkai-

suun. (VAHTI 2003, 46.)

Riskienhallinnan keinot

Kun riskien todennakoisyys ja vakavuus on arvioitu, voidaan suunnitella ja paattaa kei-

noista riskien hallitsemiseksi (VAHTI 2003, 21). Riskeja voidaan hallinta monin keinoin.

Keskeiset toimintavaihtoehdot on kuvattu seuraavassa taulukossa (taulukko 18).

Taulukko 18 VAHTI keskeiset riskienhallinnan keinot (VAHTI 2003, 21)

Hallintakeino

Kuvaus

Riskin valttaminen

Mahdollista vain, jos ko. toiminnasta pidat-
taydytaan kokonaan.

Riskin poistaminen

Yksittainen riski voidaan mahdollisesti pois-
ta kokonaan. Poistaminen saattaa aiheut-
taa uusia riskeja.

Riskin pienentdaminen

Ensisijaisesti on pyrittava estdmaan vahin-
kojen syntyminen tai vahentdmaan niiden
seurauksia. Erilaisilla kontrolleilla pyritaan
vahentdmaan seurausten vakavuutta tai
tapahtuman todenndkoisyytta.

Riskin siirtaminen

Siirtdminen voidaan tehda sopimuksilla tai
vakuuttamalla.

Riskin pitdminen omalla vastuulla

Osa riskeista joudutaan tai kannattaa pitaa
omalla vastuulla. Talldin otetaan tietoinen
riski siita, ettd uhka voi toteutua.

Riskien pienentamiseksi voidaan tehda erinaisia toimia. Naitd on kuvattu seuraavassa

taulukossa (taulukko 19).
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Taulukko 19 VAHTI Toimenpiteita riskien pienentamiseksi (VAHTI 2003, 21-22)

Toimenpideluokka Kuvaus

Tekniset toimenpiteet Laite- tai tyodtilaratkaisut, konesuojauksen
kehittdminen, tekniset varmistukset, haly-
tinjarjestelmat tai huollon ja kunnossapidon

parannukset.
Organisaation toimintaan liittyvat toimenpi- | Yhtenaisista pelisdanndista sopiminen,
teet toimintaohjeiden laatiminen, valvonnan tai

seurannan kehittdminen, tiedonkulun ja
tydsuunnittelun parantaminen tai vastuista

sopiminen.
Yksiléiden toiminnan parantamisen toi- Uusien tydvalineiden hankinta, ohjeistus,
menpiteet perehdyttaminen ja koulutus, uudet tyoai-

ka- tai tyoparijarjestelyt.

Kaikkia riskeja ei voida poistaa. Riskienhallintatoimenpiteet on syyta aloittaa suurimmiksi
arvioiduista riskeista ja ulottaa niin laajalle kuin mahdollista. Riskienhallintaa liittyy aina
arviointi toimenpiteiden kustannuksista. On mietittdva kuinka paljon riskien pienentaviin

toimenpiteisiin voidaan panostaa. (VAHTI 2003 22.)

2.6.6 Jatkokehitys- ja seurantasuunnitelmat

Riskien arvioinnissa laadittujen toimenpide-ehdotusten toteuttamiseksi tulee analyysin
lopuksi sopia, mita ehdotuksia ja miten niitd ryhdytaan viemaan eteenpain. Samalla sovi-
taan toimenpiteille vastuuhenkilot ja karkea aikataulu. Edistymista seurataan sopivin va-
lein pidettavissa seurantakokouksissa. (VAHTI 2003, 47.) Riskien hallinnasta voidaan
tehda suunnitelma taulukkomuodossa. Esimerkki hallintasuunnitelmataulukosta (taulukko

20) on esitetty alla.

Taulukko 20 VAHTI riskin hallintasuunnitelma (VAHTI 2003, 47)

Riski WWW-palvelun tietomurto

Tavoite Tavoitteena on seka riskin todennakaisyy-
den etta seurausten vakavuuden pienen-
tdminen

Syy riskin olemassaoloon Kayttojarjestelmassa on haavoittuvuuksia.

Testauksessa ei ole |0ydetty kaikkia aukko-
ja, joita hyokkaaja voi hyddyntaa

Toimenpide-ehdotus Toimintaympariston tapahtumia seurataan.
Palvelimen ohjelmisto paivitetdan usein.
Hankitaan seurantavalineita joilla mahdolli-
nen murto voidaan havaita.

Aikataulu ja vastuuhenkild Toiminnan seuranta on jatkuvaa. Hankitaan
tarvittavat ohjelmistot kahden kuukauden
aikana. Vastuuhenkild N.N.

93




Suunnitellut toimenpiteet on saatettava asianomaisten tietoon. Seka johtoa, ettéd kohteen
henkil6stda tulee informoida riskianalyysin tuloksista ja kertoa jatkotoimenpiteista. Tiedot-
taminen voidaan hoitaa organisaation normaalin tiedotuskaytannén mukaisesti. (VAHTI
2003, 47-48.)

2.7 Muiden organisaatioiden riskienhallinta

Verkostoituneessa yhteiskunnassa riskienhallinta on noussut edellytykseksi organisaatioi-
den toiminnalle. Eduskunnan kanslia ei ole tasta poikkeus. Voidakseen kehittaa riskien-
hallintaa on tiedettava tavoitteet ja taso mihin pyritdan. Tassa yhtend menetelmana on
vertailu muiden organisaatioiden toimintatapoihin. Teoriataustaa vasten vertailu suoritettiin
haastattelujen avulla. Haastateltavaksi valittiin julkishallinnon ja yksityissektorin toimijoita.
Julkishallinnosta haastateltiin valtiohallinnon viraston ja valtionhallinnon palveluntoimitta-
jaa. Yksityissektorilta haastateltiin eduskunnan palveluntarjoajaa ja huoltovarmuuskriittista
organisaatiota. Valinnoilla pyrittiin saada kattavat haastattelut aikaan organisaatioista
jotka liittyva suoraan tai edustavat samaa kuin eduskunta ja organisaatiota joille riskien-
hallinta on erittain tarkedad oman toiminnan kannalta. Naiden suhde ja rooli eduskunnan

kansliaan on esitetty seuraavassa kuviossa (kuvio 35).

Huolto-

VAP ITLILS -

kriittinen
toimija

Falvslu

Yksityissektori

Cstaminen

Julkishallinto

Eduskunta

Ostaminen

valtiohalinnan

CELTSIITI palhvelutalmittajat

Kuvio 35 Teoriataustaan haastateltujen organisaatioiden suhde eduskuntaan

Haastattelut tehtiin teemahaastatteluina, haastattelukysymykset on esitetty liitteessa 1

haastatteluteemat.
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2.71

Eduskunnan palveluntarjoaja

Eduskunnan palveluntarjoajana kayttopalveluille toimii Elisa Appelsiini Oy. Haastateltavan

henkiléna oli tietoturvapaallikkd Kirill Filatov. Haastattelun yhteenveto johtopaatdksineen

on esitetty seuraavassa taulukossa (taulukko 21).

Taulukko 21 Elisa Appelsiini Oy riskienhallinta (Filatov 18.12.2014)

Teema Tulos Johtopaatos
Mita riskienhallinnalla nyt Riskienhallinta on siirtynyt Riskienhallinnan tulisi huo-
ymmarretaan kohti kokonaisriskien hallin- | mioida kokonaisuudet ja

taa konsernitasolla ja pro-
sessitason riskienhallintaan.

Osa riskienhallinnasta on
viela lahella tekemista ja ei
huomioi kokonaisuutta.

Organisaatiokulttuuri on
vahvasti tekemislahtoista ja
pyrkii ketteryyteen, talla
selkea vaikutus riskienhal-
linnan toteutukseen.

pyrkia toimimaan prosessi-
tasolla seka kaytannon ta-
solla.

Organisaatiokulttuurilla on
merkittava vaikutus riskien-
hallinnan toteutukselle, kult-
tuuri olisi saatava myon-
teiseksi riskienhallinnalle.

Mita riskienhallinnalla pitaisi
saada tiedoksi

Riskienhallinnalla on kaksi
tavoitetta, organisaation
jatkuvuuden toteutuminen
seka asiakkaiden sopimus-
velvoitteiden tayttaminen.

Riskienhallinnalla on saata-
va selville keskeisten jarjes-
telmien mahdolliset ongel-
mat, niin omassa organi-
saatiossa kuin asiakkaan
jarjestelmissa.

Asiakkaalla on kuitenkin
vastuu omien jarjestelmien-
sa turvallisuudesta ja ris-
keista.

Riskienhallinnan on huomi-
oitava organisaation tavoit-
teet ja ulkoiset velvoitteet.

Organisaation on harjoitet-
tava sdanndllista riskienar-
viointia ja jarjestelmien tar-
keyden arviointia.

Verkostossa ostavan osa-
puolen on huolehdittava
riskienhallinnasta. Riskien-
hallinnassa tulisi olla yhtei-
set liityntapisteet.

Miten ja mita tulisi mitata
(raportointi: mita, kuka, ke-
nelle, kuinka usein, miten
jatkoseuranta, kuka val-
voo...)?

Riskienhallinnasta raportoi-
daan konsernin tasolla kes-
keisista riskeista. Yritysta-
solla riskeja seurataan liike-
toiminnoittain kootusti. Lii-
ketoiminnat seuraavat omia
riskejaan vastuualueillaan.

Mittarit riippuvat eri liikketoi-
minta-alueista, teknologia-
keskeisissa liiketoiminnois-
sa keskitytaan jarjestelma-
kohtaisiin riskeihin ja muis-
sa toiminnoissa esimerkiksi
projektikohtaisiin riskeihin.

Mittarit riskienhallinnalle on
muokattava organisaation
kypsyyden mukaan.

Alussa on syyta mitata ris-
kienhallinnan suorittamista.
Kypsemmalla tasolla on
kehitettava jalostuneempia
mittareita riskienhallinnan
tehokkuuden mittaukseen.

Mittauksen toimivuuden
edellytys on oman toimin-
nan ja sen erityispiirteiden
ymmartadminen.
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Mittarit muodostuvat pitkalti
toiminnon luonteesta niiden
kypsyydesta.

Mitd odotuksia rajoille / rea-
gointipisteille

Liiketoiminnan kannalta
tarkeisiin jarjestelmiin tai
hankintoihin seka projektei-
hin on kiinnitettava tarkem-
min huomiota kuin muihin.

Organisaation on tunnistet-
tava sille kriittiset jarjestel-
mat ja niiden sidokset.

Riskinsietokykya on alen-
nettava kriittisissa kohteis-
sa.

Mita erityispiirteita tietohal-
lintoon / palvelutuotantoon
liittyy

Tietohallinnon toimintamalli
on pidetty kevyena. Keskei-
set tuotantojarjestelmat on
tunnistettu ja niihin liittyvaa
riskienhallintaa tehdaan
saanndllisesti.

Toimintaa ohjaa vahvasti
asiakkaan tekemat sopi-
mukset ja yhteistyon taso.

Onnistumisen kannalta on
palveluorganisaatiossa tun-
nistettava asiakkaan toimin-
ta ja siihen liittyvat odotuk-
set.

Asiakkaan on ymmarrettava
mitd on ostanut ja miten
valvoa sitd mita on ostanut.

Muut erityiset riskienhallin-
taan liittyvat asiat

Yhteistyd on keskeisessa
roolissa. Tama takaa onnis-
tuneen riskienhallinnan.

On ymmarrettava verkoston
erityisominaisuudet riskien-
hallinnassa ja pidettava
aktiivisesti ylla keskustelu-
kanavia asiakkaan ja palve-
luntuottajan valilla.

2.7.2 Valtiohallinnon palvelutuottaja

Valtionhallinnon palveluntuottajana toimii Valtion tieto- ja viestintatekniikkakeskus VAL-

TORI. Haastateltavina henkil6ina olivat riskienhallintajohtaja Kimmo Rousku ja tietoturva-

paallikkd Tommi Simula. Haastattelun yhteenveto johtopaatdksineen on esitetty seuraa-

vassa taulukossa (taulukko 22)

Taulukko 22 Valtion tieto- ja viestintatekniikkakeskus VALTORI riskienhallinta (Rousku

10.2.2015; Simula 9.1.2015)

Teema

Haastateltava R.

Haastateltava S.

Johtopaitos

Tulos

Tulos

Mita riskienhallinnal-
la nyt ymmarretaan

Toimintaan ja stra-
tegisia tavoitteita
uhkaavat epasuotui-
sat tai kielteiset asiat
ja tapahtumat, joista
nostetaan uhkien
arvioimisella
tunnistettuja, hallin-
taan ja seurantaan
otettuja riskeja.

Riskienhallinta on
organisaation toi-
mintaa ohjaava me-
nettely, jolla tunnis-
tetaan ja priorisoi-
daan toimintaa uh-
kaavat asiat ja ta-
pahtumat, seka
mahdollistetaan
paatdksenteko toi-
menpiteista niiden
kasittelemiseksi

Riskienhallinta on
0sa organisaation
johtamista.

Riskienhallinnalla
on oltava keskuste-
lukanava johtoon.

Mita riskienhallinnal-
la pitaisi saada tie-

Mitka ovat ne sellai-
set uhat, jotka mei-

Riittavat tiedot toi-
mintaa uhkaavista

Riskienhallinnan
pitda pystya tunnis-
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doksi

dan pitaa tunnistaa
ja ottaa hallintaan.

Toisesta nakokul-
masta riskienhallin-
nasta pitaisi saada
tietoon organisaa-
tioon pain seuraa-
vaa:

— Miten organisaa-
tiossa riskienhal-
linta toimii?

— Miksi sita teh-
daan?

— Miten sita teh-
daan?

Lisaksi tarvitaan

esimerkkeja sen

toiminnasta eli vai-
kuttavuudesta mitta-
reiden kautta.

riskeista ja niiden
vaikutuksista, jotta
voidaan toteuttaa
tarvittavat toimenpi-
teet niiden saatta-
miseksi hyvaksytta-
valle tasolle. Keinoi-
na toimivat esimer-
kiksi pienentamalla
riskeja kehitystoi-
menpitein tai valtta-
malla liilan suuren
riskin muodostavaa
toimintaa.

tamaan oleelliset
riskit toiminnalle ja
I16ytaa keinot niiden
hallitsemiseksi.

Riskienhallinnan on
myos sisallytettava
menetelmat rapor-
toida toiminnasta
organisaation laa-
juisesti.

Miten ja mita tulisi
mitata (raportointi:
mita, kuka, kenelle,
kuinka usein, miten
jatkoseuranta, kuka
valvoo...)?

Mittareina voidaan

kayttaa seuraavia:

— tunnistettujen
uhkien maara

— kasiteltyjen ris-
kien maara

— sovittujen toi-
menpiteiden
maara

— sovittujen toi-
menpiteiden vai-
kuttavuus

— riski-tasojen
muuttuminen
ylOs tai alas

— historiatiedot

Raportoinnin teh-
daan sovittujen vas-
tuiden mukaisesti.
Kaytdssa on vuosi-
kellossa 4 kohtaa, 2
kertaa arviointi osa-
na seuraavan vuo
toiminnan suunnitte-
lua, seka 2 kertaa
arvioidaan sovittujen
toimenpiteiden tila.

Mita mitataan: ylei-
sesti riskienhallinta-
prosessin toimivuut-
ta ja vaikuttavuutta
seka hallintatoimen-
piteiden statusta.

Kuka mittauksen
tekee: riskienhallin-
nan toimenpiteista
vastaavat henkilot,
muun muassa ris-
kienhallinta, turvalli-
suus, talous ja ope-
ratiivinen toiminta.

Kenelle raportoi-
daan: riskien omista-
jille ja hallintatoi-
menpiteiden paatok-
senteosta vastaavil-
le henkildille seka
muille organisaation
osille ja sidosryhmil-
le, joihin toimenpi-
teet vaikuttavat.

Kuinka usein rapor-
toidaan: riittavalla
frekvenssilla paa-
toksenteon kannalta,
huomioitava esimer-
kiksi vuosibudjetoin-
nin ajankohdat.

Jatkoseuranta ja

Mittarit on sovittava
mittamaan seka
prosessin toimi-
vuutta etta silla
aikaansaatuja vaa-
timuksia.

Raportointi ja ris-
kienhallinnan seu-
ranta on vastuutet-
tava selkeasti.

Riskienhallinnan on
huomioitava muun
organisaation toi-
minta ja aikataulu-
tettava toimintansa
sen mukaisesti.

Riskienhallinta on
koko organisaation
vastuulla, ei vain
riskienhallintapro-
sessin kehityksesta
vastaavalla osalla.
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valvonta: riskienhal-
lintaorganisaatio
valvoo prosessin
toimintaa, muut or-
ganisaation osat
vastuullaan olevien
riskiarviointien to-
teuttamista ja hallin-
tatoimenpiteiden
edistymista. Esimer-
kiksi talousosasto
seuraa talousriskeja,
palveluorganisaatio
seuraa palveluun
liittyvia tietoriskeja.

Mita odotuksia rajoil-
le / reagointipisteille

Riskienhallinnan
toimivuus ja rea-
goinnin dynaami-
suuden tavoittami-
nen vie oman aikan-
sa ja edellyttaa jo
aika toimivaa, pi-
tempaan aidosti
toiminnassa ollutta
kypsynytta toimin-
tamallia. Alussa toi-
minta tapahtuu
enemman tai va-
hemman improvisoi-
tua.

Viestintaa koko or-
ganisaatio, etta kai-
kista asioista kan-
nattaa reagoida — ei
odoteta mitaan ris-
kienhallintasessiota.

Riskienhallinnan
kehittaminen ja pal-
veluiden normaali
tuotantotoiminta
pitaa selkeasti erot-
taa.

Johto maarittaa hy-
vaksyttavat riskita-
sot, jotka ylittyes-
saan edellyttavat
toimenpiteita ja es-
kalointi tapahtuu eri
tasoille maariteltyjen
kriteerien perusteel-
la.

Hallintatoimenpiteille
maaritelldan toteu-
tusaikataulu, jonka
ylitys aiheuttaa es-
kaloinnin.

Riskienhallinta ja
erityisesti reagoin-
tipisteet kehittyvat
riskienhallinnan
prosessin kehitty-
essa. Kuitenkin
johdon olisi maari-
teltava jo alussa
riskinottokyky, jotta
riskeihin voitaisiin
reagoida.

Seurannan kautta
tapahtuu reagoin-
tia, mutta myos
osana normaalia
palvelutuotantoa
olisi ryhdyttava
toimenpiteisiin heti
ongelmia havaitta-
essa.

Mita erityispiirteita
tietohallintoon / pal-
velutuotantoon liittyy

Oman tietohallinnon
ja asiakaspalvelu-
tuotannon erot voi
olla haastava tunnis-
taa.

Tietohallinnolla on
keskeinen rooli or-
ganisaation toimin-
taan kohdistuvien
tietoriskien hallin-
nassa.

Tietohallinto vastaa
organisaation toi-
mintaa tukevien ICT-
palvelujen ja —rat-
kaisujen tuottami-
sesta ja niihin koh-

Palveluita tuotetta-
essa on tunnistet-
tava asiakkaan
toiminnalle kriittiset
jarjestelmat ja pys-
tyttava reagoimaan
niihin kohdistuviin
ongelmatilanteisiin.
Tietohallinnon on
kuitenkin arvioitava
myd&s oman toimin-
nan kannalta kriitti-
set riskit.

98




nasta.

distuvien hallinta-
toimien hyvaksyn-

Muut erityiset ris-
kienhallintaan liitty-
vat asiat

Palveluissa riskien-
hallinnan pitaisi vie- | ja.
da osaksi palvelui-
den vuosikelloa,
jotta sen toiminta
olisi hallittua ja oh-
jattua.

Ei erityisia havainto-

Riskienhallinta on
oltava maaramuo-
toista kaikissa or-
ganisaation toimin-
nan osissa.

2.7.3 Valtion virasto

Valtion virastona toimii Valtiokonttori. Haastateltavana henkiléna oli riskienhallintajohtaja

Juha Pietarinen. Haastattelun yhteenveto johtopaatdksineen on esitetty seuraavassa tau-

lukossa (taulukko 23).

Taulukko 23 Valtiokonttorin riskienhallinta (Pietarinen 5.2.2015)

Teema Tulos Johtopaatos
Mita riskienhallinnalla nyt Keskittyy talla hetkella ope- | Riskienhallinnan tulisi olla
ymmarretaan ratiivisiin ja vahinkoriskei- huomioida organisaation

hin. Riskienhallinta ei ole
viela silla kypsyystasolla
milla sen pitdisi olla. Toimin-
ta virastossa on hyvin laaja-
alaista ja poikkeavat toisis-
taan merkittavasti, joka vai-
kuttaa riskienhallintaan ja
erityisesti sen johtamiseen.
Kypsyystasot vaihtelevat
riskienhallinnassa, osa toi-
minnoista on luonnostaan
ennakoivampaa ja vahvasti
sdadeltya, kun taas osa
toiminnoista ei taas vaadi
vahvaa hallintaa.

toiminta ja pyrkia luomaan
yhteistad mallia esimerkiksi
raportoinnille ja seurannalle.

Yksi malli ei valttamatta
taysin sovi kaikkeen organi-
saation toimintaan, mutta
viitekehys auttaa harmoni-
soimaan riskienhallintaa.

Mita riskienhallinnalla pitaisi
saada tiedoksi

Riskienhallinnan kautta tuli-
si saada tiedoksi mitka ovat
tavoitteita uhkaavat riskit.

Riskienhallinnan ei tulisi
yksioikoisesti keskittya vain
vahinkoriskien hallintaan,
vaan nimenomaan strate-
gisten tavoitteiden saavut-
tamiseen. Julkishallinnossa
tama tarkoittaa virastolle
asetettuja velvoitteita ja
uusien esimerkiksi sahkois-
ten palveluiden tuomien
hydtyjen saamista.

Organisaation on tunnistet-

tava sille asetetut tavoitteet

ja riskienhallinnalla pyrittava
hallitsemaan naitéd uhkaavia
riskeja.

Riskienhallinnan tulisi myos
huomioida myds strategis-
ten riskien hallinta operatii-
visten ja vahinkoriskien
ohella.

Miten ja mita tulisi mitata
(raportointi: mita, kuka, ke-

Riskienhallinnan kehityksen
alussa on syyta mitata ris-

Mittaristo on oleellinen osa
riskienhallinnan toimivuu-
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nelle, kuinka usein, miten
jatkoseuranta, kuka val-
v00...)?

kienhallintaprosessin toimi-
vuutta.

Jatkossa kannattaa mitata
toimenpiteiden tehokkuutta
ja vaikuttavuutta. Tehok-
kuuden ja vaikuttavuuden
mittarit toimivat samalla
prosessin toimivuuden mit-
tareina.

den varmistamista.

Mittareita on kehitettava
samalla kun riskienhallinta
kehittyy organisaatiossa,

Mitd odotuksia rajoille / rea-
gointipisteille

Reagointipiste kannattaa
asettaa aina arvioitavan
kohteen kriittisyyden mukai-
sesti. Mita kriittisempi koh-
de, sen tarkempaa tarkaste-
lua se vaatii.

Toimintaympariston arvioin-
nissa tulisi siis huomioida
miten arvioitava kohde pal-
velee organisaation toimin-
taa.

Kriittisyysluokituksen kautta
voidaan |oytaa tarvittavat
reagointirajat. (tdhankin
yksinkertainen malli, esi-
merkiksi koriajattelu kol-
meen luokkaan)

Organisaatioiden tulisi teh-
da kriittisyysluokittelu omis-
ta palveluistaan ja siihen
liittyvista jarjestelmista.

Jo yksinkertainen malli kriit-
tisyyden arviointiin on riitta-
va. Esimerkiksi jakamalla
palvelut kolmeen luokkaan,
voidaan saavuttaa jo toimi-
va malli.

Mita erityispiirteita tietohal-
lintoon liittyy

Tietohallinnon tulee tunnis-
taa roolinsa toimintaa tuke-
vana organisaationa. Toisin
sanoen, miten tietojarjes-
telmat, tietoliikenne ja pe-
rusinfra tukevat muun orga-
nisaation toimintaa ja rea-
goitava naihin liittyviin uh-
Kiin ja riskeihin.

Organisaation on tunnistet-
tava palveluiden ja siihen
liittyvien jarjestelmien riip-
puvuudet. Riippuvuuksien
tunnistamisen kautta voi-
daan osaltaan varmistaa
riskienhallinnan kattavuus.

Muut erityiset riskienhallin-
taan liittyvat asiat

Riskienhallinta edellyttda
yhteisty6ta koko organisaa-
tion laajuisesti.

Organisaation laajuinen
kommunikaatio on edellytys
riskienhallinnan onnistumi-
selle.

2.7.4 Huoltovarmuuskriittinen organisaatio

Huoltovarmuuskriittisena organisaationa toimii Jyvaskyla Energia. Haastateltavan henki-

I6na oli riskienhallintajohtaja Kari Helislahti. Haastattelun yhteenveto johtopaatoksineen

on esitetty seuraavassa taulukossa (taulukko 24).

Taulukko 24 Jyvaskylan Energian riskienhallinta (Helislahti 24.2.2015)

Teema Tulos Johtopaatos
Mita riskienhallinnalla nyt Riskienhallinnan tulisi olla Riskienhallinnan mallin tulisi
ymmarretdan yksinkertaista ja helposti olla riittdvan yksinkertainen,
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lahestyttavaa.

Riskienhallinnassa talla
hetkellad keskitytaan lilkaa
analysointiin ja unohdetaan
varsinainen riskienhallinta
eli toimenpiteet.

Liian monimutkainen ris-
kienhallinnanmalli saa aa-
rimmaisissa tapauksissa
organisaation luopumaan
riskienhallinnasta.

mutta toimiva.

Uhista tulee paasta toimen-
piteisiin mahdollisimman
nopeasti, helposti kaytetta-
villa tyokaluilla ja tata tuke-
villa menetelmilla.

Mita riskienhallinnalla pitaisi
saada tiedoksi

Riskienhallinnan keskeise-
na osana ovat toimenpiteet.
Naiden I6ytaminen keskeis-
ten riskien hallitsemiseksi
on riskienhallinnan tarkoi-
tus.

Jokaisen organisaation on
mahdollista |6ytaa sille mer-
kitykselliset riskit oppimisen
kautta.

Riskienhallintakulttuurin
luominen on pohjaty6ta
riskienhallinnan edistamisel-
le.

Kulttuuria voidaan edistaa
jakamalla riskienhallintaa
pienempiin osiin organisaa-
tion eri osien tarpeiden mu-
kaan. Kulttuuri edistyy te-
kemisen ja oppimisen kaut-
ta.

Miten ja mita tulisi mitata
(raportointi: mita, kuka, ke-
nelle, kuinka usein, miten
jatkoseuranta, kuka val-
v00...)7?

Toimenpiteet on vastuutettu
operatiiviselle tasolle, joka
raportoi niista esimiehelle.
Nama puolestaan raportoi-
vat riskienhallinnasta omille
esimiehilleen, josta muo-
dostetaan riskienhallinnan
kokonaiskuva.

Raportoinnin kohteina ovat
esimerkiksi toimenpiteiden
toteutumisaste tai riskiana-
lyysien tekeminen.

Myds strategisten projektien
riskit kuten talous, aikataulu
ja kannattavuus voidaan
ottaa mukaan yhdeksi mitta-
riksi.

Riskienhallinnan seurannan
ja toteuttamisen vastuut on
maariteltdva organisaation
lapi johdosta operatiiviselle
tasolle. Talle on luotava
edellytykset riskienhallinta-
mallilla.

Mita odotuksia rajoille / rea-
gointipisteille

Reagointipisteet voidaan
maaritella kohteen mukaan.
Samoin raportointivali voi-
daan maaritella kohteen
mukaan. Kiriittisimpia kohtei-
ta on seurattava tarkemmin
kuin muita.

Naiden maarittelyssa voi-
daan kayttaa puolueetonta
tahoa, joka voi analysoida
mitka riskit ovat tarkeita.

Organisaation on tunnistet-
tava kriittiset toimintansa ja
tavoitteensa. Naiden seu-
ranta on oltava tarkemmalla
tasolla kuin muiden kohtei-
den riskit ja hallintatoimen-
piteet.

Ulkopuolisesta nakokulmas-
ta voi olla hy6tya riskien

analysoinnissa, mutta lopul-
linen vastuu on aina organi-
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Tama edellyttaa toiminnan
tuntemista ja luottamusta
ulkopuoliseen tahoon.

saatiolla.

Mita erityispiirteita tietohal-
lintoon liittyy

Tietohallinto on kriittinen
tukitoiminto organisaatiolle.
Kriittisten jarjestelmien osal-
ta on riskienhallinnan oltava
kunnossa ja huomioitava
tietoriskit.

Tietohallinnossa usein ko-
rostuu projektien riskienhal-
linta. Lahes kaikki toiminta
tietohallinnossa on nykyisin
projektimuotoista, erityisesti
uusien jarjestelmien kayt-
téénoton kohdalla.

Tietohallinnossa on myos
tunnistettava riippuvaisuu-
det palvelutoimittajista. Tie-
tohallinnon tuotantomalli on
tyypillisesti osittainen tai
kokonaan ulkoistettu malli.

Tietohallinnon on kommuni-
koitava substanssin tai joh-
don kanssa, jotta palvelui-
den ja niihin liittyvat jarjes-
telmat saadaan priorisoitua.

Tietohallinnon on tehtava
verkostonsa kanssa ris-
kienhallintaa. Tietohallinnol-
la olisi oltava oma malli ris-
kienhallinnalle, jotta se
huomioisi tarpeeksi oman
organisaation toiminnan.

Muut erityiset riskienhallin-
taan liittyvat asiat

Riskienhallinnan tulisi pyrkia
mahdollisimman kaytannon-
l&heiseen toimintaan.

Kaytannonlaheisyys vaatii
yksinkertaiset tyokalut ja
naitd tukevat toiminnat.

Riskienhallinnan kehityk-
sessa on noudatettava kyp-
syysmallia. Yksinkertaisten
menetelmien avulla organi-
saatio oppii riskiajattelua ja
tdma edesauttaa riskikult-
tuurin kehitysta.

2.8 Yhteenveto riskienhallinnasta

Riskienhallinta on menestyvan organisaation keinoja hallita epavarmuuksia ja huomata

mahdollisuuksia toiminnassaan. Edellisissa luvuissa on esitelty riskienhallinnan teo-

riataustaa kirjallisuuden ja kolmen keskeisen viitekehyksen avulla. Nama toimivat tarkea-

na lahteenad eduskunnan tietohallintotoimiston riskienhallinnan kehityksen kannalta tarpei-

den ohella. Teoriataustasta on muodostettu synteesi taulukkomuodossa (taulukko 25).

Taulukko 25 Yhteenveto riskienhallinnasta

Tekija

Kuvaus tai tavoit-
teet

Keinot

Viittaus

Riskienhallinnan
motivaatio

Auttaa organisaatio-
ta saavuttamaan
varmemmin tavoit-
teensa.

Pyrkia vahentamaan
epavarmuustekijoi-
den toteutumista ja
niiden vaikutuksia.

Organisaation ana-
lyysi omasta toimin-
nastaan.

Aikaisemmat tapah-
tumat ja niiden seu-
raukset.

Kirjalisuuskatsaus
Riskienhallinnan
tavoitteet luku 2.3.1
ja Riskien raportointi
luku 2.3.6.

COSO yleisesittely
luku 2.4
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Tayttaa organisaa-
tiolle asetetut ja
odotetut vaatimuk-
set.

Ulkopuoliset vaati-
musten tai odotus-
ten tunnistaminen
esimerkiksi lainsaa-
danto ja asiakas-
odotukset.

ISO 31000 periaat-
teet luku 2.5.2

Haastattelut luvut
271-27.4.

Riskienhallinnan
kehittdminen ja sen
hyddyt

Kehittamisen perus-
tana yrityksen kyky
ja halu riskinottoon.

Mahdollisuus vaikut-
taa kilpailukykyyn
positiivisesti.

Johdon rooli keskei-
nen kehittdmisessa.

Riskienhallinnalla
mahdollista tehos-
taa organisaation
tyoskentelya.

Riskienhallinta yh-
tenaistaa toiminta-
tapoja.

Maaritellaan ris-
kienhallinnan peri-
aatedokumenteissa.

Maaritelty riskitasot
ja tunnistetut riskit
paatoksenteon tu-
kena. Mahdollisuuk-
sien tunnistaminen
riskienhallinnan
avulla ja myyntiar-
gumenttina kaytta-
minen.

Organisaation johto
maarittelee vastuut
ja antaa tukensa
kehittamiselle. Sa-
malla johto sitoutuu
itse riskienhallinnan
kehittamiseen.

Riskienhallinta lait-
taa organisaation
miettimaan riskeja
yhdessa keskustel-
len. Organisaatioyk
sikkojen valinen
kommunikaatio pa-
rantuu. Lisaksi ris-
keja mietitdan yh-
teistydkumppanien
kanssa, joka edistaa
kommunikaatiota ja
yhteisen tavoitteen
muodostamista toi-
minnalle.

Prosessimainen
toimintatapa vaikut-
taa koko organisaa-
tion toimintaan ja
luo turvallisuuskult-
tuurin lisksi pohjaa
prosessikulttuurille.

Kirjallisuuskatsaus
luku Riskienhallin-
nan tavoitteet luku
2.3.1, Riskienhallin-
ta prosessina luku
2.3.2 ja Riskienhal-
linnan kehittaminen
luku 2.3.6

COSO Sisainen
ymparisto luku 2.4.2
COSO Tavoitteen-
asettelu luku 2.4.3
COSO roolit ja vas-
tuut luku 2.4.10

ISO 31000 periaat-
teet luku 2.5.2

ISO 31000 puitteet
luku 2.5.3

ISO 31000 riskien-
hallintaprosessi luku
254

VAHTI riskien arvi-
oinnin merkitys ja
organisointi luku
2.6.2

Haastattelut luku
272,274

Riskienhallinnan
toteutustapa

Toistuva, mitattava,
maaramuotoinen
toteutustapa eli pro-
Sessi.

Standardien ja hy-
vien kaytantdjen
hydédyntaminen.

Kirjallisuuskatsaus
luku Riskienhallin-
nan tavoitteet luku
2.3.1, Riskienhallin-
ta prosessina luku
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Ennakoiva toimin-
tamalli, joka tunnis-
taa mahdolliset on-
gelmat.

Tunnistamisen jal-
keen analysoi, hal-
litsee ja seuraa ris-
keja.

Riskienhallinta ra-
portoi toiminnastaan
organisaatiossa ja
sidosryhmille.

Kehittyva malli, joka
mukautuu organi-
saatioiden muutok-
siin.

Huomioi my6s mah-
dollisuudet eika ai-
noastaan ongelmat.

Toimii osana orga-
nisaation toiminnan
suunnittelua

Analysointiin, hallin-
takeinojen maaritte-
lyyn seka seuran-
taan avustavien
tyokalujen maaritte-
ly.

Raportointimallien
maarittely osaksi
riskienhallinnan
viitekehysta seka
keskitetyn riskisal-
kun luonti.

Organisaation toi-
minnan kehittami-
seen panostaminen
ja prosessitoiminnan
hyétyjen ymmarta-
minen seka proses-
sin katselmointiin
panostaminen kehi-
tyksen varmista-
miseksi.

Arvioinnissa huomi-
oitava strategiset
riskit, joiden hallin-
takeinoilla voi olla
positiivisia vaikutuk-
sia organisaation
toimintaan, uusina
innovaatioina tai
muina hyotyina.

2.3.2, Riskien arvi-
ointi luku 2.3.3,
Riskienhallintakeinot
luku 2.3.4, Riskien
raportointi luku
2.3.5 ja Riskienhal-
linnan kehittaminen
luku 2.3.6

COSO yleisesittely
luku 2.4

COSO tapahtumien
tunnistaminen luku
244

COSO riskien arvi-
ointi luku 2.4.5
COSO riskeihin vas-
taaminen luku 2.4.6
COSO valvontatoi-
menpiteet luku 2.4.7
COSO tieto ja vies-
tinta luku 2.4.8
COSO seuranta
luku 2.4.9

ISO 31000 puitteet
luku 2.5.3

ISO 31000 riskien-
hallintaprosessi
254

VAHTI Riskienarvi-
oinnin merkitys ja
organisointi luku
2.6.2

VAHTI Uhkien maa-
rittely ja tunnistami-
nen luku 2.6.3
VAHTI Riskien suu-
ruuden arviointi luku
26.4

VAHTI Toimenpitei-
den priorisointi ja
maarittely luku 2.6.5
VAHTI Jatkokehitys-
ja seurantasuunni-
telmat luku 2.6.6

Haastattelut luku
2.7.1-2.7.4.

Riskienhallinnan
kayttoonotto

Kayttdonotossa
huomioitava organi-
saatiokulttuuri.

Asteittainen kyp-
syysmallin mukai-
nen kayttddnotto.
Ensin maariteltava
perusvaatimukset ja
toteutettava yksin-
kertainen riskien

Kirjallisuuskatsaus
Riskienhallinnan
kehittdminen luku
2.3.6 ja Riskienhal-
linnan kayttéénotto
luku 2.3.7
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Kehitystyolle maari-
teltava selkeat ta-
voitteet ja aikataulu.

Riskienhallinta vie-
tava osaksi muita
prosesseja.

Riskienhallinnan
kehitysvastuu on
maariteltava

Riskienhallinnan
toteutus ja paatok-
senteko on maaritel-
tava.

arviointi. Seuraa-
vaksi prosessin
maarittely ja lopulta
integrointi osaksi
paivittaista toimin-
taa.

Riskienhallinnan
kehitys toteutettava
projektina, jossa
selkeasti maaritellyt
tavoitteet, aikataulu
ja vastuut.

Riskienhallinnan
huomioitava muut
prosessit ja luotava
naihin kiinnityskoh-
dat. Esimerkiksi
sisaisen tarkastuk-
sen prosessit, liike-
toiminnan suunnitte-
luprosessit, projekti-
prosessit ja muut
prosessit.

Kehitysprojektissa
maariteltava selked
omistajuus riskien-
hallinnan kehityksel-
le. Kehitysvastaava
ei voi kuitenkaan
tehda johdon puo-
lesta paatdksia

Riskienhallinnan
toteutus on maaritel-
tava organisaatios-
sa kaikille. Paatok-
senteko on johdon
vastuulla

COSO sisainen ym-
paristd luku 2.4.2
COSO roolit ja vas-
tuut luku 2.4.10

ISO 31000 periaat-
teet luku 2.5.2

ISO 31000 puitteet
luku 2.5.3

ISO 31000 riskien-
hallintaprosessi luku
254

VAHTI riskien arvi-
oinnin merkitys ja
organisointi luku
2.6.2

Haastattelut luku
2.7.1-2.7.4

Riskienhallinnan
onnistumiskriteerit

Organisaation sitou-
tuminen riskienhal-
lintaan kaikilla ta-
soilla.

Riskienhallintakult-
tuurin luominen or-
ganisaatioon.

Huomioi organisaa-
tion kypsyysasteen
riskienhallinnassa.

Johdon valtuutus
riskienhallinnalle.
Selkeiden vastuiden
maarittely.

Organisaation joh-
don ja henkildston
koulutus.

Riskienhallinnan
asteittainen kayt-
toonotto organisaa-
tiossa. Tyokalujen
pitdminen yksinker-
taisina.

Kirjallisuuskatsaus
luku Riskien arviointi
luku 2.3.3, Riskien-
hallintakeinot luku
2.3.4, Riskienhallin-
nan kehittaminen
luku 2.3.6 ja Ris-
kienhallinnan tason
arviointi luku 2.3.8

COSO sisainen ym-
paristo luku 2.4.2
COSO tavoitteen-
asettelu luku 2.4.3
COSO tapahtumien
tunnistaminen luku
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Merkityksellisten
tapahtumien onnis-
tunut tunnistaminen

Oikein suhteutetut
hallintakeinot riskei-
hin ja toimintaan
nahden

Keskittyminen hal-
lintatoimenpiteisiin
ja niiden saannalli-
seen seurantaan.
keskeinen osa, ei
pelkka analyysi.

Integrointi osaksi
organisaation toi-
mintaa.

Kattaa organisaati-
on toiminnan kes-
keiset kriittiset toi-
minnot tavoitteiden
saavuttamisen kan-
nalta.

Yhteistydkumppa-
neiden huomioimi-
nen ja sitouttaminen
riskienhallintaan.

Riskienhallinta on
oltava tehokasta.

Operatiivisessa toi-
minnassa keratyn
opin mukaan tuomi-
nen riskienhallintaan
tekijdiden kautta.
Historiatiedon ke-
raaminen tapahtu-
mista. Organisaati-
on tavoitteiden sel-
ked maarittely.

Organisaation ris-
kinottokyvyn tunnis-
taminen arvioinneis-
sa.

Seurannan kautta
painotus hallintatoi-
menpiteisiin, lisaksi
tarvitaan keskitetty
nakyma riskeihin.

Vuosikellojen maa-
ritteleminen seka
palveluiden ja muun
toiminnan seuran-
taan yhdistaminen.

Analysoi organisaa-
tion ulkoisen toimin-
taympariston ja si-
saisen toimintamal-
lin seka toiminta-
ajatuksen seka joh-
taa naista kriittiset
menestystekijat or-
ganisaation toimin-
nalle. Lisaksi huo-
mioi organisaatiolle
asetetut tavoitteet
analyyseissa.

Yhteistydkumppa-
neiden osallistami-
nen riskienhallintaan
yhteisty6toiminta-
mallilla seka sopi-
musteitse.

Saannodllinen tason
mittaus riskienhal-
linnan prosessin
mittareilla seka ver-
taismittauksella ul-
kopuolisiin tahoihin.
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COSO riskien arvi-
ointi luku 2.4.5
COSO riskeihin vas-
taaminen luku 2.4.6
COSO valvontatoi-
menpiteet luku 2.4.7
COSO seuranta
luku 2.4.9

COSO rooli ja vas-
tuut luku 2.4.10

ISO 31000 periaat-
teet luku 2.5.2

ISO 31000 puitteet
luku 2.5.3

ISO 31000 luku
254

VAHTI Riskien arvi-
oinnin merkitys ja
organisointi luku
2.6.2

VAHTI Uhkien maa-
rittely ja tunnistami-
nen luku 2.6.3
VAHTI Riskien suu-
ruuden arviointi luku
26.4

VAHTI Toimenpitei-
den priorisointi ja
maarittely luku 2.6.5
VAHTI Jatkokehitys-
seurantasuunnitel-
mat luku 2.6.6

Haastattelut luvut
271-274
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3 Eduskunnan kanslian tietohallinnon riskienhallinnan kehittaminen

Opinnaytetydn kehittamistehtavan kohteena oli eduskunnan kanslian tietohallintotoimiston
riskienhallinnan kehittdminen. Tavoitteena oli kehittdd malli, jolla tietohallintotoimisto voisi
maaramuotoisesti riittavalla laajuudella hallita riskejaan. Malli toteutettiin riskienhallinnan
puitekuvauksena, jota varten maariteltiin riskienhallinnan periaatteet, kuvattiin riskienhal-
linnan puitteet ja luotiin riskienhallinnan kasikirja, joka sisalsi prosessikuvauksen, mene-
telmakuvaukset, riskienarvioinnin tyokalut seka koulutusmateriaalit. Malli testattiin kasitte-
lemalla aikaisemmin havaitut riskit tydstamalla ne riskisalkkuun seka tekemalld kokonaan
uusi riskienarviointi keskeiselle tietojarjestelmalle. Kaikki dokumentaatio myds hyvaksytet-

tiin toimiston johtoryhmassa.

Kehitystehtavalla lahdettiin ratkomaan ongelmaa siita, minkalaisella mallilla tietohallinto-
toimiston pitaisi hallita riskejaan. Lisaksi tutkittiin, minkalaisia tarpeita tietohallintotoimistol-
la on riskienhallinalle ja miten riskeja tulisi tunnistaa, priorisoida ja analysoida seka hallita
toimistossa. Tutkimusmenetelmina kaytettiin konstruktiivista tutkimusta mallin luomiseen.

Tukevina menetelmina kaytettiin haastatteluja ja dokumenttianalyysia.

Kehittamistehtava suoritettiin toimiston sisdisena projektina, jossa projektipaallikkona toimi
tietoturvapaallikkd ja projektin omistajana tietohallintopaallikké. Tietohallintopaallikkd toimi
samalla tutkimuksen ohjaajana organisaatiossa. Seuraavissa aliluvuissa on kuvattu tar-
kemmin miten kehittamistehtava tehtiin, perustellaan menetelmavalinnat seka esitellaan

tutkimuksessa kehitetty malli ja sen testauksen tulokset.

3.1  Menetelmakuvaukset ja perustelut niiden kayttamiselle

Tutkimusmenetelmana kehitystydssa kaytetaan konstruktiivista tutkimusotetta. Tietohallin-
totoimiston kdytannon johtamisessa ja aiemmin tehdyssa riskianalyysissa tuli esille selked
tarve kehittda toimiston riskienhallintaa. Riskienhallinnalle nykytila oli matalalla kypsyysas-
teella, joka myos kaytannossa toi esille tarpeen uudelle toimintatavalle. Konstruktiivisessa
tutkimusotteessa luodaan uusi toimintamalli ja testataan tata kaytannossa. Kehitystehta-
van tavoitteena oli luoda uusi malli tietohallintotoimiston riskienhallintaan ja testata mallin
toimivuutta kdytannossa. Konstruktio oli riskienhallinnan puitteet ja toimintamalli sen to-

teuttamiseksi mukaan lukien sita tukevat tydkalut ja dokumentaatio.

Jos kehittamistehtdvana on luoda jonkinlainen konkreettinen tuotos tai esimerkiksi suunni-
telma, mittari tai malli sopii [Ahestymistavaksi konstruktiivinen tutkimus. Konstruktiivisella
tutkimusotteella pyritdan ratkaisemaan tosielaman ongelma innovatiivisella konstruktiolla

ja tuottamaan tieteenalalle uutta kontribuutiota. Kyse on uudenkaltaisen todellisuuden
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rakentamisesta tutkimustiedon pohjalta. Uuden rakenteen luomiseksi tarvitaan olemassa
olevaa teoreettista tietoa ja uutta kdytanndsta kerattavaa tietoa. Ratkaisun on oltava uu-
denlainen ja teoreettisesti perusteltu. Konstruktiivinen tutkimus on paikallaan, kun ongel-
manratkaisuun tarvitaan myos teoreettista tietdmysta. Kohdeorganisaatio saa konstruktii-
visessa tutkimuksessa puolueettoman ja teoreettiseen tietdmykseen perustuvan ratkaisun
ongelmaan. (Lukka 2001; Ojasalo ym. 2014, 65-66.)

Kehittamistehtavan tavoitteena oli luoda tietohallintotoimistolle soveltuva riskienhallinta-
malli, joka toimisi myos kaytannossa. Taman varmistamiseksi on luotua mallia testattava.
Lisdksi on huomioitava toimiston tarpeet riskienhallinnalle. Konstruktiiviseen tutkimukseen
kuuluu ratkaisun testaaminen seka kaytannon tiedon hankinta. Koska nyt luotiin ensim-
maista kertaa nain laaja riskienhallinnan malli, on selvaa, etta sita on jatkokehitettava tie-
tohallintotoimiston riskienhallinnan kypsyysasteen kasvaessa. Siten kyseessa on pitkaai-
kainen sitoutuminen malliin ja sen kehittamiseen. Konstruktiivisen tutkimuksen luonteisiin
kuuluu myds toimeksiantajan sitoutuminen kehitystydhon seka madaltaa mahdollista jat-

kokehitysta kayttamalla samoja menetelmia.

Konstruktiivinen tutkimus on suunnittelua ja kasitteellista mallintamista seka toteutusta ja
testaamista. Konstruktiivinen tutkimusote sisaltaa kehitetyn konstruktion toteuttamisyrityk-
sen, jolla mitataan sen toimivuutta. Konstruktiivinen eli suunnittelutieteellinen tutkimus
pyrkii vastaamaan kysymyksiin voidaanko rakentaa tietty innovaatio ja kuinka hyddyllinen
innovaatio on. Jatkokehityksestd huomioiden konstruktiivinen tutkimus madaltaa teoreetti-
sen tutkimuksen ja kaytanndn kehitystyon valista kuilua, mika lisdd omaa tutkimusosaa-
mista mydhemmissa kehittdmishankkeissa. Tutkimusotteessa tutkija ja kohdeorganisaati-
on edustajat tekevat Iaheista yhteisty6ta, jossa odotetaan tapahtuvan kokemuksellista
oppimista. Toimeksiantajan on sitouduttava kehittdmiseen, se ei saa olla vain yhden
avaintyotekijan tai johtajan ajatus. (Jarvinen & Jarvinen 2004, 103; Lukka 2001; Ojasalo
ym. 2014, 65-66.) Konstruktiivisen tutkimukseen prosessin vaiheet on kuvattu seuraavas-

sa kuviossa (kuvio 36).
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Teorian ja Ratkaisujen - Soveltamisalueen
o Teoriakytkentojen .
toimivuuden laajuuden

i EwE il laatiminen ndyttdminen
hankinta testaus Y tarkastelu

Ratkaisujen

Ongelman
etsiminen

Kuvio 36 Konstruktiivisen tutkimuksen prosessi (Kasanen, Lukka & Siitonen 1991; Ojasalo
ym. 2014, 67)

Konstruktiivisessa tutkimuksessa tavoitteena on kehittda organisaatioon jotain uutta. Tal-
I6in kannattaa kerata tarvittava aineisto monin tavoin. Havainnointi, rynmakeskustelut,
kysely ja haastattelu ovat tyypillisid menetelmia konstruktiivisessa lahestymistavassa.
Lisaksi yhteistyd organisaation kanssa on oleellista. Kehitystarpeet on syyta tuntea hyvin
tarkoin. Konstruktiivisen tutkimuksen tekija tai kehittdja on aina myds muutosagentti, jonka

rooli vaikuttaa voimakkaasti kohdeymparistossa. (Ojasalo ym. 2014, 68.)

Virkani tietoturvapaallikkdna edellyttda laheista toimintaa IT-palveluiden toimittajien seka
erityisesti tietohallintotoimiston asiantuntijoiden kanssa, jotka ovat vastuussa IT-
palveluntuottajien ohjaamisesta. Lisaksi osallistun tietotohallintotoimiston johtamiseen
toimiston johtoryhman jasenend. Konstruktiivinen tutkimusote soveltuu hyvin tdhan toimin-

tamalliin ja ei tuota ongelmia sen vaativan yhteistydon suhteen.

Tutkimuksessa kaytettiin teorian ja kdytanndon tiedon hankintamenetelmina haastatteluja
ja dokumenttianalyysia. Haastateltavilta saatiin kerattya tietohallinnon tarpeet riskienhal-
linnalle sek& muiden organisaatioiden toteutustavat riskienhallinnalle. Dokumenttianalyy-
silla arvioitiin riskienhallinnan nykytilanne ja tietohallintotoimistolle asetetut vaatimukset.

Lisaksi kerattiin teoriataustaa kirjallisuudesta ja tutkimuksista.

Haastattelu sopii hyvin moniin kehitystehtaviin, silla haastattelulla saadaan nopeasti kerat-
tya syvallisesti tietoa kehittdmisen kohteesta (Ojasalo ym. 2014, 106). Haastattelut toteu-
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tettiin puolistrukturoituina haastatteluina joihin oli mietitty haastatteluteemat etukateen.
Talla tavalla haluttiin antaa mahdollisuus keskustelulle, mutta myds antaa raamit keskus-
telun aiheessa pysymiselle. Ojasalo ym. (2014, 108) mukaan haastattelun tavoitteena on
kehittamistehtavan ratkaisua edistadvan aineiston kerddminen. Haastattelussa haastattelija
ohjaa kaytavaa keskustelua. Haastattelija on kysyja ja tiedon keraaja ja haastateltava vas-
taaja ja tiedon antaja. Haastattelu toteutettiin kahden haastattelijan voimin, joista toinen
keskittyi pelkdstdan muistiinpanojen tekemiseen. Haastatteluaineistot analysointiin tee-
moittain ja niistd muodostettiin kooste. Teemoittelussa tarkastellaan aineistossa esiintyvia
ilmi6ita tai asioita jotka ovat useammalle haastateltavalle yhteisia (Ojasalo ym. 2014,

110).

Dokumenttianalyysin avulla tunnistettiin ulkopuoliset vaatimukset riskienhallinnalle kuten
esimerkiksi tietohallintolinjaus. Lisaksi dokumenttianalyysin avulla arvioitiin nykyinen ris-
kienhallinta ja —arviointimenetelma. Sisallén analyysi tehtiin pelkistamalla se osiin haastat-
teluteemojen, teoriataustan vaatimusten ja asetettujen vaatimusten mukaisesti. Ojasalo
ym. (2014, 136-138) mukaan dokumenttianalyysissa pyritaan tekemaan paatelmia kirjalli-
seen muotoon saatetusta erityisesti verbaalisesta symbolisesta tai kommunikatiivisesta
aineistosta. Tavoitteena on analysoida dokumentteja jarjestelmallisesti ja luoda sanallinen
ja selkea kuvaus tulkittavasta ja kehitettavasta asiasta. Analyysin tarkoituksena on infor-
maatioarvon lisdaminen. Silla luodaan selkeytta aineistoon, jotta voidaan tehda siita luo-

tettavia johtopaatoksia.

Teorian, tietohallintotarpeiden kartoittamisen ja nykytilan arvioinnin pohjalta muodostettiin
konstruktiona riskienhallinnan malli, jonka toimivuutta testattiin tietohallintotoimistossa.
Tutkimusprosessin vaiheet ja sen kytkdkset kehittamistehtdvaa on kuvattu seuraavissa

luvuissa.

3.2 Tutkimusprosessi ja kytkokset kehittamistehtavaan

Konstruktiivisen tutkimuksen prosessissa tunnistetaan aluksi relevantti ongelma jolla on

mahdollisuuksia teoreettiseen kontribuutioon, selvitetdan yhteistydmahdollisuudet pitkaai-
kaiseen yhteistydhon, hankintaan teoriatausta, kehitetdan innovaatio ja testataan sen toi-
mivuus. Testauksen jalkeen tarkastellaan ratkaisun soveltuvuutta ja tunnistetaan ja analy-
soidaan teoreettinen kontribuutio. (Lukka 2001.) Jarvinen ja Jarvisen (2004, 104) mukaan
konstruktiivinen tutkimus on jaoteltavissa kolmeen osioon: kohteen suunnittelu, prosessin
suunnittelu ja toteutuksen suunnittelu. Kohteen suunnittelu on lopputuloksen suunnittelua
ja maarittelya, prosessin suunnittelussa suunnitellaan miten periaatteessa eri resursseja

kayttden lopputulos saadaan aikaan ja toteutuksen suunnittelussa suunnitellaan kaytan-
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non toimenpiteet miten alkutilasta paastaa haluttuun lopputilaan. Lisaksi innovaation ra-
kentaminen ja kayttd tulee arvioida, koko elinkaari ideasta ensimmaiseen toteutukseen,

kayttdéon ja lopulta havitykseen asti(Jarvinen & Jarvinen 2004, 105).

Riskienhallinnan mallin kehittamistehtavan tarve syntyi eduskunnan kansliassa kaynniste-
tysta riskienhallinnan kayttoonotosta ja sen mukana tehdysta tietohallintotoimiston riski-
analyysista. Riskianalyysin havaintona oli, ettei tietohallintotoimisto ole maaramuotoisesti
kehittanyt tai ohjannut tietoturvallisuuttaan maarittelemalla toimintatapoja siihen. Tietohal-
lintoon oli perustettu tietoturvapaallikdn virka, jonka toimenkuvana on kehittda hallinnollis-
ta tietoturvaa. Riskianalyysin perusteella tietohallintotoimiston johtoryhma paatti, etta ris-
kienhallinnan kehittdminen on ensimmainen askel kohti maaramuotoista tietoturvan hallin-
taa kohden. Kehittamistydn pohjana toimi kaytdssa oleva riskienhallintakaytantd. Tama ei
kuitenkaan antanut mallia kokonaisvaltaisemmalle riskienhallintamallille. Tata varten tar-
vittiin vahvasti teoriaan pohjautuva uusi toimintatapa. Kehittamistehtava jaettiin kolmeen
paavaiheeseen. Vaiheet olivat nykytilan arviointi, hallintamallin suunnittelu ja luonti seka
hallintamallin testaus. Taman rinnalla tehtiin opinnaytetydraportointia. Vaiheet sisaltdineen

on kuvattu seuraavassa kuviossa (kuvio 37)

4 Riskienhallinnan kehitystehtéava \

Nykytilan arviointi Hallintamallin suunnittelu ja Hallintamallin testaus

luonti

sYhteenvetotietohallinnon
tarpeista

sTarpeiden analyysi yleisiin
hallintamalleihin nahden

sTietohallintotoimiston

riskienhallintamallin luonti

sToimiston tarpeiden
tunnistaminen
riskienhallinnalle

#Nykyisten
riskienhallintakaytantcjen
arviointi

*Yleisten

riskienhallintamallien

arviointi

sRiskienhallintamallin
testaus

sMallin toimivuuden
arviointi

sKayttdonoton
hahmotelma

QOpinnédytetyon raportointi

Kuvio 37 Kehitystehtavan vaiheistus

3.2.1 Nykytilan arviointi

Nykytilan arviointi vaati tutkimusaiheen tarkempaa tutkimista. Tutkimisen kohteina olivat

tietohallintotoimiston tarpeiden tunnistaminen, tietohallintotoimiston riskienhallinnan nyky-
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tilan arviointi seka riskienhallinnan teoriataustan keraamista. Naistd muodostettiin pohja-

vaatimukset toimiston riskienhallintamallin toteutukselle.

Tutkimusaiheen syvallisen tuntemuksen hankkiminen muistuttaa kenttatutkimusta. Ha-
vainnointien, haastattelujen ja kirjallista aineisto analysoimalla pyritdan saavuttamaan
syvallinen ymmarrys organisaation lahtdtilanteesta. Tavoitteena on myds varmistaa tietoi-
suus alan aiemmista teorioista. Tama mahdollistaa myéhemmassa vaiheessa tunnista-
maan ja analysoimaan tutkimuksen teoreettista kontribuutiota. (Lukka 2001.) Jarvinen ja
Jarvinen (2004, 108) kuvaavat tuntemuksen hankkimista osana tavoitetilan kuvausta joka
tehdaan osana innovaation toteuttamista. Tavoitetila heijastaa innovaation ja suunnitteli-
joiden ja paéattajien arvoja. Tavoitetilaa kuvaava malli on normatiivinen ja se esittda miten
asioiden pitaisi olla. Jarvisen ja Jarvisen (2004, 109) esittdman mallin mukaan tavoitetila
kuvataan spesifiointiprosessin avulla. Tieteen nakdkulmaa painottamalla tulee perusteelli-
sen kirjallisuustutkimuksen avulla varmistua, etta innovaatio on ainutlaatuinen tai tekee
huomattavan parannuksen olemassa olevaan innovaatioon. Kaytannon innovaatioissa on
usein useita osapuolia joilla on omia toiveita tavoitetilan suhteen. Eri osapuolten nake-
mykset tulisi huomioida siten, etta eri osapuolet pyrkivat ristinkouluttamaan toisiaan tavoi-

tetilan vaatimusten suhteen

Toimiston tarpeiden tunnistaminen riskienhallinnalle

Toimiston tarpeiden tunnistaminen tehtiin haastatteluilla. Haastateltavina olivat tietohallin-
totoimiston johtoryhman jasenet paitsi tutkimuksen tekija tietoturvapaallikkd. Toimiston
johtoryhman jasenet toimivat esimiesroolissa asiantuntijoille ja suunnittelijoille seka pro-
jektipaallikoille. Paallikdiden nakemys riskienhallinnan kehittdmisesta oli keskeinen tarpei-
den tunnistamisen kannalta. Samalla haastatteluilla aloitettiin johtoryhman sitouttaminen
uuden riskienhallintamallin kayttdonoton tueksi. Haastattelut toteutettiin jokaiselle johto-
ryhman jasenelle omana puolistrukturoituna teemahaastatteluna. Haastatteluteemat on

esitetty liitteessa 1.

Puolistrukturoitu haastattelu sisaltda seka strukturoituja kysymyksia ettd avoimia keskus-
teluteemoja. Haastattelu on tehokas ja tarkea tiedonhankintamenetelma. Uutta tietoa voi-
daan valittémasti tarkentaa vastaanoton jalkeen johon ei ole mahdollisuutta kirjalliseen
materiaaliin tutustuttaessa, (Jarvinen & Jarvinen 2004, 145-146.) Seuraavassa kuviossa

(kuvio 38) on esitetty tarpeiden kerdamisen vaiheet ja siihen vaikuttaneet tekijat.
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hallinnan
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tarpeet

Kuvio 38 Tietohallintotoimiston riskienhallinnan tarpeiden kerdaminen

Haastattelun teemoihin ja tulosten analyyseihin vaikuttivat seka teoriatausta ettd nykytilan

analyysi.

Nykyisten riskienhallintakaytantojen arviointi

Nykyisten riskienhallintakaytantdjen arviointi perustui eduskunnan kansliassa kaytossa
olevan menetelman arviointiin. Arviointiin saatiin myds materiaalia tietohallintotoimiston
johtoryhman haastatteluista. Yhtenad haastatteluteemana oli riskienhallinnan nykytila tieto-

hallintotoimistossa.

Eduskunnan kansliassa oli aloitettu yhteisen riskianalyysimenetelman kayttd vuonna
2014. Sita oli edeltanyt sisaisen tarkastuksen havaintoihin perustunut eduskunnan kansli-
an kansliatoimikunnan paatds kaynnistaa riskienhallinta kaikissa yksikdissa. Turvallisuus-
yksikkod pilotoi mallia ensin ja 2014 kevaan aikana samalla menetelmalla analysoitiin koko
kanslian riskit. Samaa menetelmaa kaytettiin tietohallintotoimiston riskien analysoimiseen.
Nama askeleet riskienhallinnan kehityksessa oli otettu ennen tata tutkimusta.

Riskienhallinnan nykytilan arviointi perustui edella mainittuihin haastatteluihin ja kaytdssa

olevan menetelman arviointiin. Nykytilan arvioinnin vaiheet on esitelty seuraavassa kuvi-

ossa (kuvio 39). Katkoviivalla esitetyt vaiheet eivat kuuluneet taman tutkimuksen piiriin.
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Johdon tahtotila

Nykyisen riskianalyysimenetelman kehitys ja pilotointi

Riskianalyysien toteutus kanslian yksikdissa

Riskianalyysi- ja hallintamenetelman analyysi + tietohallintotoimiston Teoria-

johtoryhman haastattelut

tausta

Riskien-
hallinnan
nykytila-
arvio

Kuvio 39 Tietohallintotoimiston riskienhallinnan nykytilan arviointi

Arvioinnissa vertailtiin nykyista riskianalyysimenetelmaa teoriataustan tuomaan viiteke-
hykseen riskienhallinnan toteutuksesta. Myds johtoryhman haastatteluissa tuodut seikat
otettiin huomioon arviossa. Analyysimenetelmana oli dokumenttianalyysi, jossa nykytilaa
kuvaava dokumentaatio purettiin teoriataustan perusteella muodostettuihin ndkemyksiin
riskienhallinnan sisallésta ja verrattiin niiden toteutumista nykytilassa. Ojasalo ym. (2014,
139-140) mukaan pelkistdmisen tarkoituksena on selkeyttaa ja tiivistda aineistoa tunnis-
tamalla ja rajaamalla pieni maara nakokulmia. Pelkistamalla tuotetaan myds uutta tietoa.
Abstrahoinnin avulla pyritddn muodostamaan yleiskasitteet pelkistdmalla ja muodostamal-
la oleellinen tieto tutkimukselle. Tulkintavaiheessa muodostetaan analyysin perusteella

johtopaatokset.

Analyysin jalkeen tehtiin tulkinta analyysin tuloksista ja esitettiin ne johtopaatoksina ris-
kienhallinnan nykytilasta. Ojasalo ym. (2014, 143-144) mukaan tulkinta ei tarkoita samaa
kuin analyysi. Tutkimus ei ole viela valmis kun tulokset on analysoitu, vaan tutkijan tehta-
vana on tulkita tulokset. Tulkinnassa tutkija tuo kohdeilmiosta esiin jotain uutta. Kehittgjan
on pyrittava laatimaan eri havainnoista ja osatuloksista synteeseja, jotka kokoavat yhteen
keskeiset tulokset ja antavat selkeasti pelkistetyn ja perustellun vastauksen asetettuihin
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kysymyksiin. Johtopaatdkset tai kehittdmistydn suositukset laaditaan naiden synteesien

perusteella. Nykytilan arvioinnin tulokset on esitelty luvussa 3.4.

Yleisten riskienhallintamallien arviointi

Yleisten riskienhallintamallin arviointi sisalsi teoriataustan kerdamisen riskienhallinnasta.
Teoriataustassa kaytettiin |[ahteina kirjallisuutta ja tutkimuksia, jotka muodostivat teoreetti-
sen viitekehyksen riskienhallinnalle. Kaytannonlaheinen riskienhallinta muodostui COSO
ERM kokonaisvaltaisen riskienhallinnan viitekehyksesta, ISO 31000 riskienhallinnan stan-
dardista ja Valtionhallinnon tietoturvallisuuden johtoryhman VAHTI julkaisemaa ohjeesta
riskienhallinnan toteutukselle. Naita tdydennettiin haastatteluilla riskienhallinnan toteutuk-
sista muissa organisaatioissa. Teoriataustan kokoonpano on esitelty seuraavassa kuvios-
sa (kuvio 40).

Standardit

Parhaat kaytannot

Kaytannonlaheinen
riskienhallinta

Teoriatausta Haastattelut

Kirjallisuus

Teoreettinen
riskienhallinnan
viitekehys

Tutkimukset

Kuvio 40 Tutkimuksen teoriataustan koostumus
Keratyista materiaaleista muodostettiin synteesi, joka on esitelty luvussa 2.8. Menetelma-

na synteesin muodostuksessa kaytettiin dokumenttianalyysia, kuten nykytilan arvioinnissa
ja tarpeiden tulosten muodostamisessa.
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3.2.2 Hallintamallin suunnittelu ja luonti

Hallintamallin suunnittelu ja luonti -vaiheessa koostettiin yhteen edellisessa vaiheessa
koottu materiaali, analysointiin se ja naiden pohjalta luotiin malli riskienhallinnan toteutta-
miselle tietohallintotoimistossa. Kehitetty malli oli tutkimuksen konstruktio, jonka toimivuut-

ta testattiin kaytannéssa.

Vaihe on kriittinen, jos konstruktiota ei pystyta kehittdmaan, ei projektia ole syyta jatkaa.
Vaihe on luova ja heuristinen, joten tarjolla on hyvin vahan yleispatevia ohjeita. Konstruk-
tion tulee olla innovatiivinen, pelkkaa aiempien konstruktioiden soveltamista ei voida pitaa
konstruktiivisen tutkimusotteen tuloksena. (Lukka 2001.) Jarvinen ja Jarvisen (2004, 109-
111) kuvaavat konstruktion muodostamisen implementointiprosessina, jossa voidaan
kayttaa erilaisia ongelmanratkaisun heuristiikkoja, kuten ongelmanreduktio heuristiikka.
Tassa heuristiikassa jaetaan paaongelma pienempiin osaongelmiin ja pyritdan ratkaise-
maan osaongelmat ja silla tavoin paaongelman. Muita tavoitetilan saavuttamiskeinoja ovat
valmisosan hankinta tayttdamaan asetetut vaatimukset seka rinnakkaiset spesifiointi- ja

implementointiprosessit.

Tietohallintotoimiston tarpeet riskienhallinnalle koostettiin yhteen ja analysoitiin teoriataus-
taa seka nykytilaa vasten. Analyysin perusteella luotiin hallintamalli tietohallintotoimiston

Seuraava kuvio (kuvio 41) kuvaa mallin luontia ja karkeaa sisaltda.

Riskien-
hallinnan
nykytila

Riskienhallinta

s . ™
Periaatteet
l— * Riskienhallinnan
tahtotila
Teoriatalsta TI_Et(_]ha"Ini_‘.OtOImIStDI-‘I \
riskienhallinnan malli p .
Puitteet
— * Riskienhallinnan
toteutus ja
seuranta
\
4 . B . A
Arviointi
Tieto- s .
hallinnon L— # Riskien tunnistus,
= analysointi ja
hallinnan kasittely
A

tarpeet

Kuvio 41 Riskienhallintamallin luonti ja sisaltd
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Yhteenveto tietohallintotoimiston tarpeista

Yhteenveto tietohallintotoimiston tarpeista tehtiin johtoryhman haastattelujen perusteella.
Yhteenvetoa vasten analysoitiin koostettu haastattelumateriaali. Analyysissa purettiin
haastatteluiden tulokset teemoittain seka tehtiin teemakohtainen yhteenveto. Yhteenve-
doista tehtiin johtopaatokset johtoryhman nakemyksista riskienhallinnalle tietohallintotoi-
mistossa. Johtopaatdkset tarpeista on esitelty tutkimuksen tuloksia esittelevassa luvussa

3.4 ja liitteessa 2.

Tarpeiden analyysi yleisiin hallintamalleihin nahden

Tietohallintotoimiston tarpeet riskienhallinnalle yleisiin riskienhallintamalleihin ndhden teh-
tiin analysoimalla toimiston tarpeiden analyysin tulkinnat vertaillen niita yleisten riskienhal-
lintamallin analyysin tuloksiin nahden. Taman tuloksena saatiin Iahtdkohta tietohallintotoi-

miston riskienhallinnan mallin kehitykselle. Tulokset on esitelty luvussa 3.4.

Tietohallintotoimiston riskienhallintamallin luonti

Tietohallintotoimiston riskienhallintamalli luotiin edellisissa vaiheissa tehtyjen analyysien
perusteella. Riskienhallintamalli pohjautui vahvasti teoriataustaan huomioiden toimiston
tarpeet ja nykytilan riskienhallinnassa. Malli koostuu riskienhallinnan periaatteista, riskien-
hallinnan puitteiden kuvauksesta, riskienhallinnan prosessikuvaksesta ja riskienhallinnan
kasikirjasta. Lisaksi kehitettiin riskianalyysin tydkaluja, riskienseurannan tydkaluja ja ris-
kienhallinnan koulutusmateriaalia. Kehitetty ja testattu malli on esitelty luvussa 3.4 ja liit-
teissa 3,4,5, 6, 7, 8, 9ja 10.

3.2.3 Hallintamallin testaus

Kehitetyn konstruktion testi on konstruktiivisen tutkimuksen tarkeimmista piirteista, kon-
struktion testaus testaa samalla tutkimusprosessin toimivuutta. Jos innovoitu konstruktio
lapaisee testin, on mielekasta arvioida sen toimivuutta muissa organisaatioissa. Vaikka
testi epaonnistuisi, on hyva arvioida kuinka epaonnistumiset voidaan valttaa muissa orga-
nisaatioissa. Toimivuuden arviointi perustuu maarittelyvaiheessa luotuihin odotuksiin. Mita
yksityiskohtaisempi tavoitetilan kuvaus on, sitd paremmin voidaan arvioida onko se toteu-
tettavissa ja millaiset ovat hyddyt ja muut sivuvaikutukset (Jarvinen & Jarvinen 2004, 113;
Lukka 2001.)
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Riskienhallintamallin testaus

Riskienhallintamallia testattiin dokumentaation osalta kommenttikierrosten ja hyvaksynto-
jen kautta tietohallintotoimiston johtoryhmalla seka testaamalla riskianalyysitytkalua te-
kemalla riskianalyysi Active Directory -tietojarjestelmalle seka seurantatydkaluja kasitte-
lemalla tietohallintotoimiston tunnistettuja riskeja. Testausprosessi on havainnollistettu

seuraavassa kuviossa (kuvio 42).

Dokumentaation testaus

Kommentointi
Ensimmainen /_ \ Kommentoitu
versio \ _/ Versio \ _/
Kommentointi Hyvaksynta

Valmis versio

Seurantamenetelman testaus

Paivitetyt
hallinta-
\ Riskien _/ suunnitelmat \ Salkkuun _/
uudelleen- ienti
késittely vent

Arviointiprosessin testaus

Toden- L s
Bt /_ naksisyydet —\ /— Riskin kasittely —\
tunnis- REIES
taminen \ _/ \ Riskin _/ suunnitelmat
Vakavuudet merkityksen

arviointi

Kuvio 42 Riskienhallintamallin testaus

Dokumentaatio testattiin kommentoinnin kautta. Tietohallintotoimiston johtoryhma kasitteli
dokumentaatiot osana toimiston johtoryhman kehityspaivia. Dokumentit kasiteltiin ensin
johtoryhman jasenten suoralla kommentoinnilla ja sen jalkeen yhteisellda kommentointilai-
suudessa helmikuussa ja maaliskuussa 2015. Dokumentit hyvaksyttiin maaliskuussa
2015.

Riskienhallintamallin seurantamenetelmaa testattiin kasittelemalld uudelleen tietohallinto-
toimiston aikaisemman mallin mukaisesti tunnistetut ja kasitellyt riskit. Riskit ja erityisesti
niiden hallintasuunnitelmat kasiteltiin uuden riskienhallintamallin mukaisesti. Paivitetyt
hallintasuunnitelmat ja riskit vietiin seurantaa varten kehitettyyn riskisalkkuun. Paivitetyista

hallintasuunnitelmista ja naihin liittyvista vastuista tiedotettiin mallin mukaisesti. Riskisalk-

118



ku kasiteltiin tietohallintotoimiston johtoryhman kokouksessa huhtikuussa 2015 ja asetet-

tiin suunnitelmien mukaiseen seurantaan.

Riskienarviointiprosessi testattiin arvioimalla Active Directory —tietojarjestelman riskit kol-
messa tydpajassa huhtikuussa 2015. Tydpajat pidettiin yhdessa tietohallintotoimiston asi-
antuntijoiden ja palveluntarjoajan edustajien kanssa. Tydpajoissa testattiin riskienhallinta-
kasikirjan, koulutusmateriaalin seka riskienarviointityokalujen toimivuus. Ensimmainen
tydpaja aloitettiin lyhyella koulutuksella riskienhallintaan ja keskityttiin riskien tunnistami-
seen. Toisessa tyOpajassa arvioitiin riskien todennakoisyydet ja vakavuudet. Kolmannes-
sa tyopajassa arvioitiin riskien merkitykset ja kasiteltiin merkitykselliset riskit muodosta-
malla niille hallintasuunnitelmat. Lopuksi hallintasuunnitelmat vietiin koko toimiston riski-

salkkuun ja asetettiin hallintamallin mukaiseen seurantaan.

Mallin toimivuuden arviointi

Tutkimuksen lopussa analysoidaan teoreettinen kontribuutio. Tama on tutkimuksen kan-
nalta vaistamaton ja ratkaiseva vaihe. Tutkijan on osoitettava teoreettinen kontribuutio
joko reflektoimalla konstruktiota teoriataustaan ja osoittamalla sen uutuus tai analysoimal-
la riippuvuussuhteita tutkimusprosessissa. (Lukka 2001.) Jarvinen ja Jarvisen (2004, 115)
mukaan uuden innovaation tieteellinen meriitti vaatii rakentamisprosessin kuvauksen yksi-
tyiskohtaisesti, perustella valinnat ja paatdkset. Ratkaisun alkuperaisyys ja paremmuus

muihin tunnettuihin ratkaisuihin nahden tulee myos osoittaa.

Tietohallintotoimiston riskienhallintamallin toimivuutta arvioitiin testauksen jalkeen. Arvioin-
ti tehtiin asetettuihin tavoitteisiin nahden. Arvioinnissa vertailtiin kehitetyn dokumentaation
sisaltda ja sen kommentointia ennen hyvaksyntaa. Seurantamenetelman arviointi tehtiin
vertailemalla aikaisemmin tunnistettuja riskeja ja niiden seurantaa uuden menetelman
mukaiseen seurantaan. Arvioinnissa myos huomioidaan johtoryhman kommentit seuran-
nasta. Arviointiprosessia arvioidaan vertaamalla aikaisempaan menetelmaan ja uuden
mallin mukaiseen menetelmaan. Toimivuuden arvioinnin tulokset on esitelty taman rapor-

tin luvussa 3.4.5 ja tutkimuksen johtopaatdkset luvussa 4.1.

Kayttoonoton hahmotelma

Riskienhallintamallin kayttoonoton hahmotelma toteutettiin osana riskienhallinnan kasikir-
jaa ja sen liitteena olevaa vuosisuunnitelmaa ja vuosikelloa. Nama on esitelty liitteessa 7

riskienhallinnan kasikirja. Lisaksi kayttoonottoa hahmotellaan luvussa 4.3.
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3.3 Kehitystyon toteutus

Kehitystyo toteutettiin tietohallintotoimiston sisaisena kehitysprojektina, jonka avulla toteu-
tettiin toimintatapojen kehitys. Projektin toteutuksessa noudatettiin tietohallintotoimiston
projektimallia. Kehitystyo toteutettiin kolmessa vaiheessa, jonka rinnalla tehtiin opinnayte-
tydn tutkimustyon raportointia jatkuvana tydna kehitystyon edetessa. Projekti toteutettiin

loppuvuoden 2014 ja kevaan 2015 aikana.

3.3.1 Kehitystyon organisointi

Kehitystydn projektin omistajana oli tietohallintotoimisto ja sen toimistopaallikkd toimiva
tietohallintopaallikkd. Ohjausryhmana toimi tietohallintotoimiston johtoryhma, jolle raportoi-
tiin projektin edistymisesta ja joka toimi ylimpana paatoksentekijana projektissa. Kehitys-
tydn projektin projektipaallikkdna toimi tietoturvapaallikkd. Projektin toteutuksesta vastasi
tietoturvapaallikkd, jonka kaytettavissa oli tarpeen mukaan ulkopuolinen konsultti. Projekti-
ryhman ulkopuolisina asiantuntijoina olivat tietohallintotoimiston asiantuntijat ja suunnitteli-
jat seka IT-palveluita tuottavat palvelutalojen asiantuntijat ja muiden organisaatioiden ris-
kienhallinnan asiantuntijat. Projektin sidosryhmina toimivat eduskunnan kanslian muut

yksikot ja muut toimijat. Alla oleva kuvio (kuvio 43) kuvaa kehitystydn organisointia.

Tietohallintopsallikkd, pj
ATK-paallikke
Tietojarjestelmapasllikks
Tietoturvapaallikks, sihtaeri

Projektin ohjausryhma

Tietoturvapaallikko ]
Projektipaallikkd

Tietoturvapasllikks
Konsultti

Projektirghma

Tietohallintotoimiston

asiantuntijat IT-palveluiden tuottajat Riskienhallinnan asiantuntijat Muut yksiket ja toimijat

Projektin asiantuntijat Projektin asiantuntijat Projektin asiantuntijat Projektin sidosryhmét

Kuvio 43 Kehitystyon projektiorganisaatio

Kehitystyo toteutettiin pdaosin tietohallintotoimiston sisaisena virkatyona. Ulkopuolista

konsulttia kaytettiin tukemaan ja kommentoimaan kehitysty6ta.
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3.3.2 Kehitystyon vaiheet ja aikataulut

Kehitystyo jaettiin kolmeen vaiheeseen: nykytilan arviointi, hallintamallin suunnittelu ja
luonti seka hallintamallin testaus. Opinnaytetyon raportointia tehtiin koko kehitystyén ajan.
Kehitystyon projektin vaiheiden sisaltd on kuvattu luvussa 3.2. Kehitystydn tulokset rapor-
toitiin opinnaytteena tehtavan tyéelaman kehittamistehtavan raportissa osana tata doku-

menttia. Aikataulullisesti projekti toteutettiin syksy 2014 — kesa 2015 aikavalilla.

3.3.3 Kehitystyon ohjaus

Kehitystyon edistymista seurattiin tietohallintotoimiston projektimallin mukaisesti. Projekti-
paallikko toimitti edistymisraportit ohjausryhman kayttoon, jossa ne kasiteltiin. Projektissa
oli 4 ohjauspistettd mukaan lukien aloitus- ja lopetuskokoukset. Edistymisraporteissa esi-
teltiin tehtavien edistyminen, taloudellinen edistyminen ja kustannus kaytté. Ohjausryhma
kasitteli myds muutosehdotukset. Opinnaytety6ta ohjattiin omilla ohjaustapaamisilla pro-

jektin rinnalla.

3.4 Tutkimuksen tulokset

Tama luku esittelee tutkimuksen tulokset vaiheittain. Tulokset vastaavat tutkimuskysy-
myksiin. Tutkimuskysymykset ja niihin vastaavat tulokset on esitetty seuraavassa taulu-
kossa (taulukko 26).

Taulukko 26 Tutkimuksen tulokset

Tutkimuskysymys Tulos

Millaisella mallilla eduskunnan tietohallinto- | Tutkimuksen tuloksena kehitettiin kolmita-
toimiston tulisi hallita sen toimintaa liittyvia | soinen malli, joka maarittelee riskienhallin-
riskeja? nan toiminnan tietohallintotoimistossa. Lu-
vun 3.4.2 aliluku tietohallintotoimiston ris-
kienhallinnan viitekehys ja sitd seuraavat
aliluvut esittelevat sisallon tarkemmin.

Mita riskienhallinnan tarpeita eduskunnan Tutkimuksen tuloksena ovat johtoryhman
tietohallintotoimistolla on? haastattelut seka haastatteluiden ja nykyti-
lan analyysin perusteella tehty tarvekooste.
Tulokset on esitelty luvussa 3.4.1 tietohal-
lintotoimiston riskienhallinnan nykytilan
arviointi ja luvun 3.4.2 aliluvussa Analyysi
tietohallintotoimiston tarpeista riskienhallin-

nalle.
Miten eduskunnan tietohallintotoimisto tun- | Tutkimuksen tuloksena ovat riskienhallin-
nistaa, analysoi ja priorisoi riskejaan? nan kasikirja ja riskiarviointitydkalu. Tulok-

set on esitelty luvun 3.4.2 aliluvuissa ris-
kienhallinnan kasikirja ja riskienhallinnan
tyékalu.
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Tulokset on jaoteltu nykytilan arvioon ja tarvekartoitukseen, kehitettyyn tietohallintotoimis-
ton riskienhallinnan malliin seka tuotetun mallin testauksen tulokset. Kaikki tulokset on
esitelty tdman luvun aliluvuissa.

3.4.1 Tietohallintotoimiston riskienhallinnan nykytilan arviointi

Nykytilan arviossa analysoitiin eduskunnan kanslian kaytossa olevaa riskienhallintaa teo-
riataustaan ndhden. Tietohallintotoimiston tarpeet riskienhallinnalle kartoitettiin haastatte-

lemalla toimiston johtoryhman jasenet. Yleisten mallien arviointi tehtiin luomalla keratysta

tiedosta synteesi.

Riskienhallinnan nykytilan arvio

Nykytilan arviointi tehtiin analysoimalla sita teoriataustasta johdettuun synteesiin purka-

malla se vastaaviin osiin ja analysoimalla niiden toteutumista. Analyysin lopputuloksena

ovat johtopaatokset nykytilan soveltuvuudesta riskienhallinnan toteuttamiseksi tietohallin-

totoimistossa. Nykyinen riskienhallintamalli on kuvattu luottamuksellisessa liitteessa 12.

Nykyisen riskienhallintamallin analyysi on esitetty seuraavassa taulukossa (taulukko 27).

Taulukko 27 Nykyisen riskienhallinnan analyysi

Riskienhallinnan tekija

Nykytilan toteutus

Johtopaitos

Riskienhallinnan motivaatio

- Tavoitteiden saavut-
taminen

- Epavarmuustekijoi-
den tunnistaminen ja
vaikutusten pienen-
taminen

- Vaatimustenmukai-
suus

Riskienhallintaa on kasitelty
eduskunnan kanslian johto-
ryhmassa ja tilintarkastuk-
sen yhteydessa.

Riskienhallinnan kautta ha-
lutaan tunnistaa ja hallita
paremmin operatiivisia ris-
keja.

Vaatimuksenmukaisuusta-
voitteet nakyvissa sisaisten
vaatimusten kautta.

Nykytilassa on olemassa
motivaatio riskienhallinnalle.

Johtoryhma on valtuuttanut
riskienhallinnan kehittamis-
tyon ja kayttoonoton.

Yksikkotason riskienhallin-
nan motivaatio riskienhallin-
nalle ei viela ilmeista, to-
dennakoisesti vaatii riski-
kulttuurin kehittymista.

Riskienhallinnan kehittami-
nen ja sen hyddyt.
- Riskinottokyky
- Johdon keskeinen
rooli
- Organisaation toi-
minnan tehostami-
nen
- Yhtenaiset toiminta-
tavat

Johdolle raportoidaan vuo-
sittain riskienhallinnasta

Kehitetty yhtendinen malli
riskien tunnistamiseen ja
hallintakeinojen listaami-
seen.

Eduskunnan kanslian ris-
kienottokyky ei ole selkeasti
tunnistettavissa nykymallis-
ta.

Johdon sitoutuminen tulee
esille mallin kaynnistamisen
yhteydessa ja vuosittaises-
sa raportoinnissa.

Organisaation toiminnan
tehostamisesta ei voida
viela tehda johtopaatoksia.

Yhtenaistetyt toimintatavat
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riskien tunnistamiseen ole-
massa. Naiden laajentami-
nen muuhun toimintaan ei
ole todennettavissa

Riskienhallinnan toteutusta-
pa
- Toistuva, mitattava
maaramuotoinen
- Ennakoiva toiminta-
malli
- Tunnistaa, analysoi,
hallitsee ja seuraa
riskeja
- Raportoi toiminnas-
taan organisaatiossa
ja sidosryhmille
- Kehittyva malli mu-
kautuu organisaation
muutoksiin
- Huomioi my6s mah-
dollisuudet

Nykytilassa maaritelty tois-
tuvuus kerran vuoteen ja
arvioinneissa kaytettavat
uhka- seka vakavuusluokat.

Nykytilassa tunnistetaan ja
analysoidaan riskeja.

Riskeista raportoidaan tur-
vallisuus yksikolle, joka
koostaa ne yhteiseksi rapor-
tiksi.

Riskienhallinnalle ei ole
maaritelty mittareita tai mui-
ta vastuullisia toimistoittain.
Maaramuotoisuus kattaa
vain riskientunnistamisen
keinot.

Nykytilassa ei ole huomioitu
riskienhallintatoimenpiteiden
seurantaa.

Raportointimalli ei kata or-
ganisaation laajuista tiedot-
tamista. Raportointi on |&-
hinna yksisuuntaista.

Nykytilassa ei ole maaritelty
kehitysta eika organisaation
mahdollisuuksien tunnista-
mista. Operatiivisten riskien
osalta mahdollisuuksien
tunnistaminen on myds vai-
kea toteuttaa.

Riskienhallinnan kayttdonot-

to

Huomioi organisaa-

tiokulttuurin

- M@aaritellyt tavoitteet
ja aikataulu

- Integrointi osaksi
muita prosesseja

- Kehitysvastuu maari-
teltava

- Riskienhallinnan to-
teutusvastuut ja paa-
toksenteko maaritel-
tava

Nykytila huomioi organisaa-
tion aloittamalla riskienhal-
linnan kevyella mallilla.

Tavoitteena operatiivisten
riskien tunnistaminen ja
aikatauluna vuosittainen
tapahtuma.

Integrointi maaritelty osaksi
toiminnan suunnittelua.
Kehitysvastuita ei maaritel-

ty.

Toteutus- ja paatdksenteko-
vastuu maaritelty yksikadille

Kayttéonotossa on huomioi-
tu riskienhallinnan kypsyys-
tason riskienhallinnalle. Mal-
li ei kuitenkaan tarjoa kehi-
tysaskeleita riskienhallinnan
tai kulttuurin kehittamiselle.

Kayttdonoton tavoitteet var-
sin yleisluontoiset, mutta
huomioiden kulttuurin, eivat
kaytannon tavoitteet ole
viela selvilla. Taustoitukses-
sa olisi voinut maaritella
riskienhallinnan toteuttami-
sen motivaatiot.

Integrointi osaksi nykyisia
toimintatapoja on suppea.
Yleiseen malliin on hankala
luoda yksikkotason integ-
rointia. Esimerkkeja integ-
raatiosta olisi syyta antaa.

Selkea kehitysvastuu puut-
tuu nykyisesta toimintamal-
lista.

Vastuut toteutuksesta ja
paatdoksenteosta hyvin ylei-
sella tasolla, ei anna selkei-
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ta vaatimuksia miten tulisi
toteuttaa.

Riskienhallinnan onnistu-
miskriteerit
- Sitoutuminen
- Riskienhallintakult-
tuurin luonti
- Organisaation kyp-
syyden huomiointi
- Tapahtumien tunnis-
taminen
- Oikein suhteutetut
hallintakeinot

Organisaatio sitoutuminen
johdon tasolla selkeaa.

Riskienhallintakulttuuri ei
viela olemassa.

Organisaation kypsyys
huomioitu aloittamalla ris-

kienhallinta kevyella mallilla.

Tapahtumien tunnistamista
ei ohjeistettu.

Hallintakeinojen suhteutta-
minen ohjattu riskikartan
avulla.

Johdon sitoutuminen on

olemassa jolloin silt osin
riskienhallinnan kayttoon-
otolle on hyvat olosuhteet.

Yksikoiden sitoutuminen
toimintaan on epaselvaa ja
yksikdiden omalla vastuulla.
Varsinaista mallia sitoutumi-
sen varmistamiseksi ei ole.

Riskienhallintakulttuurin
luomiseksi ei ole maaritelty
keinoja kuten tietoiskuja
seminaareja tai koulutuksia.

Organisaation kypsyys on
huomioitu, joka auttaa kayt-
tédnotossa. Kehitysaskeleet
kuitenkin epaselvia kun or-
ganisaation kypsyys kasvaa
riskienhallinnan toteutuksen
kautta.

Tapahtumien tunnistami-
seen tarvitaan apukeinoja,
nykyinen malli ei valttamatta
kattava vaikka uhkaluokat
on maaritelty.

Hallintakeinojen suhteutta-
minen esimerkiksi kriittisten
jarjestelmien osalta ei to-
teudu nykyiselld mallilla.
Keinot voivat olla liilan kevei-
ta tai jareita.

Yhteenvetona voidaan todeta, etta vaikka nykyinen malli luo pohjan riskienhallinnan kayn-

nistamiselle eduskunnan kansliassa, ei se ole kuitenkaan riittdvan kattava teoriataustaan

nahden. Nykyiselld mallilla on pystytty tunnistamaan riskeja sekd muodostamaan naille

hallintatoimenpiteitd. Hallintakeinoille ei kuitenkaan maaritella aikatauluja eika seurantaa.

Hallintatoimien riittdvyydesta ja vaikuttavuudesta ei saada riittdvaa kuvaa nykymallilla.

Riskienhallinnan kokonaistoimivuudelle ei ole maaritelty seurantakeinoja nykymallissa.

Taten ei ole tietoa siitd, onko se riittavalla tasolla. Mallilla ei ole mydskaan maaritelty kehi-

tysvastuuta. Organisaation toiminnan muuttuessa ja riskienhallinnan kyvykkyyden kasva-

essa, tulisi mallin mukautua tehokkaampaan toimintaan. Integraatio nykyiseen toimintaan

ei tule riittavasti esille nykymallissa. llman selkeata integraatiota normaaliin toimintaan
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riskienhallinta saattaa muuttua irralliseksi toiminnaksi, jolla ei ole omistajaa ja se voi jaada

jopa tekematta.

Nykymallista voidaan hyddyntaa uhkaluokkia, riskien vaikutusten luokitusta seka todenna-
koisyyksien luokituksia. Lisaksi riskien suuruuden maarittelemaa riskikarttaa voidaan hyo-
dyntaa jatkossa. Uuden mallin kaytdssa naitd ominaisuuksia on syytad hyddyntaa, jotta
sailytettaisiin yhteensopivuus kanslian muiden yksikoiden ja toimintojen riskienarvioinnin

kanssa.

Tietohallintotoimiston tarpeet riskienhallinnalle

Tietohallintotoimiston tarpeet riskienhallinnalle kartoitettiin haastattelemalla toimiston joh-
toryhma. Haastatteluissa kartoitettiin tietohallintotoimiston johtoryhman nakemyksia ris-
kienhallinnan nykytilasta ja tarpeista riskienhallinnalle. Johtoryhma on riskienhallinnassa
avainasemassa. Johtoryhma toimii esimiesasemassa henkildstdlle ja omalla sitoutumisel-
laan antaa viestin riskienhallinnan tarkeydesta. Haastateltavina olivat tietohallintopaallik-

ko, tietojarjestelmapaallikko ja ATK-paallikko.

Haastattelut toteutettiin yksildhaastatteluina kayttamalla teemoja. Haastattelun teemoja
olivat

— riskienhallinnan nykytila

— riskienhallinnan tavoitetila

— riskienhallinnan raportointitarpeet

— riskienhallinnan reagointipisteet

— tietohallinnon riskienhallinnan erityispiirteet
— muut riskienhallinnan tarpeet.

Haastattelun teemat on tarkemmin kuvattu liitteessa 1 haastatteluteemat.

Haastatteluista tehtiin muistiinpanot ja ndistd muodostettiin yhteenveto. Yhteenvetoon
lisattiin tietohallintotoimistolle asetetut tavoitteet tietohallintolinjauksista. Nama analysoitiin
ja tuloksista tehtiin johtopaatokset riskienhallinnan kehittdmistarpeista. Yhteenveto haas-
tatteluista ja johtopaatokset on esitetty seuraavassa taulukossa (taulukko 28). Haastattelut
on kokonaisuudessaan esitetty liitteessa 2 yhteenvetotaulukko tietohallintotoimiston haas-

tatteluista.

Taulukko 28 Yhteenveto tietohallintotoimiston johtoryhman haastatteluista

Teema Yhteenveto Johtopaitokset

Nykytila Toimittajariippuvuutta liikkaa Nykyinen riskienhallinta
Kattavuus puutteellista, ris- ei toimi kattavasti ja toi-
kienha”inta ei Ole méérémUO' missa on liikkaa vaihtelua
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toista tekemista

Ajanpuute aiheuttaa vain reak-
tiivista toimintaa

Riskien hallinta jaa tekematta

tai niiden toteuttamisesta
puuttuu yhtendinen oma
arviointimalli.

Tavoitetila Prosessi riskien hallinnalle eli Riskienhallinnan periaat-
riskienhallinnan malli teet on luotava.
Kattavuus palvelutuotannon ja Riskien arviointiprosessi
projektinhallinnan riskeja kos- on kuvattava
kien '
Proaktiivisuutta mallien avulla

Raportointi Saannollisyytta lisattava (vuo- | Riskienhallintaan vaadi-

sikellomainen kasittely)
Vertailukelpoisuus eri riskien
valisesti riskiluokkien sisalla
(kriittisyydet)

taan yhtendinen saan-
ndllinen raportointimalli,
joka perustuu riskienhal-
linnan periaatteisiin.

Reagointipisteet

Proaktiivisuutta korostettava
Malli ja vertailukelpoisuuden
mahdollistavat mittarit/taulukot
Monitoimittajuuteen liittyvien
riskien tunnistaminen

Riskienarviointiprosessiin
on luotava reagointia
helpottamaan case-
tyyppisia esimerkkeja
tyypillisimmista riskeista
ja niiden merkityksesta
(todennakdisyys ja vai-
kutus).

Tietohallinnon erityispiirteet

Riskienhallinnan yhteinen ja
yhtendinen malli
Palveluiden riskienhallinnan
malli huomioi koko talon

Riskienhallinta on toteu-
tettava yhtenaisten ris-
kienhallinnan periaattei-
den mukaan.

Tietohallinnossa otetaan
kayttoon ja sovelletaan
koko organisaatioon vai-
kuttavia yhtenaisia peri-
aatteita.

Tietojarjestelmien han-
kintaan ja niihin liittyvissa
projekteissa riskeja on
arvioitava laajemmin kuin
vain tietohallinnon riskei-
na.

Muut riskienhallinnan tar-
peet

Projektien riskienhallinnan kat-
tavuus

Eduskunnan erityispiirteet yh-
teiskunnassa (mm. julkisuus-
nakokulma)

Projektinhallintaan on
laadittava riskienhallintaa
varten yhtenainen malli.

Jarjestelmatoimittajien
riskienhallintamallit eivat
yksistaan riita eduskun-
nan tarpeisiin.

Yhteenvetona voidaan todeta, ettéd nykyinen riskienhallintamalli koetaan teoreettisena eika

se ole luonteva osa normaalia toimintaa. Riskienhallintaa tehdaan, mutta se ei ole maa-

ramuotoista tai riittdvan kattavaa. Riskeihin paaasiassa reagoidaan ja tehdaan korjaavia ja

selvitystditd ennakoinnin sijaan. Odotuksena riskienhallinnalle on maaramuotoinen tapa
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tunnistaa ja kasitella riskeja ennakoivasti. Riskienhallintaan halutaan toimintamalli ja sita

tukevat tydkalut. Riskienhallinta pitaisi olla osa toimiston kaikkia palveluita.

Yleisten riskienhallintamallien arviointi

Yleisiin riskienhallintamalleihin arvioitiin teoriataustan tiedot ja muodostettiin naita syntee-

si. Synteesi on esitelty tdman raportin luvussa 2.8 yhteenveto riskienhallinnasta.

3.4.2 Tietohallinnon riskienhallintamallin luonti

Tietohallintotoimiston riskienhallinta malli perustui nykytilan arvion ja tarvekartoitukseen

seka teoriataustaan. Naiden perusteella muodostettiin, suunniteltiin ja luotiin tietohallinto-

toimiston riskienhallinnan malli.

Analyysi tietohallintotoimiston tarpeista riskienhallinnalle

Riskienhallinnan nykytilaa ja tarpeita verrattiin teoriataustan teemoihin riskienhallinnan

toteutuksesta. Naista tehtiin analyysin pohjalta johtopaatokset joista johdetaan kehityksen

toimenpiteet. Analyysin tulokset on esitetty seuraavassa taulukossa (taulukko 29).

Taulukko 29 Riskienhallinnan tarpeiden analyysi

Teoriataustan tee-
ma

Nykytila

Tarvekartoitus

Johtopaitos

Riskienhallinnan
motivaatio

Ylimman johdon
motivaatio on ole-
massa

Motivaatio on ole-
massa tietohallinto-
toimiston johtoryh-
massa

Tarvittava motivaatio
I6ytyy riskienhallin-
nan kehitykselle ja
toteuttamiselle

Kehittaminen ja
hyddyt

Voidaan hyodyntaa
osia nykyisesta mal-
lista

Riskienhallintaa ha-
lutaan hyédyntaa

osana toimiston pal-
veluita ja johtamista.

Riskienhallintaa pi-
taa kehittaa syste-
maattisempaan
suuntaan, jotta sita
voitaisiin kayttaa
halutulla tavalla.

Toteutustapa Nykytila ei riittdvan Riskienhallinnalla on | Riskienhallinta on
kattava eika tayta pystyttava enna- tuotava osaksi nor-
yleisesti asetettuja koivasti paranta- maalia toimintaa
tavoitteita maan toimistojen toimistossa.

palveluiden toimin-

tavarmuutta. Toiminnalle on luo-
tava selkea malli,

Riskeja on pystytta- | tydkalut ja ohjeet

va ennakoimaan. seka tuettava henki-
|6st6a toteutukses-
sa.

Kayttdonotto Nykytila antanut Riskienhallinnassa Suunnitellussa mal-

pohjan riskienhallin-
nalle, mutta jatkoke-
hitysta ei ole maari-
telty.

Kayttéonotolle on

on huomioitava tie-
tojarjestelmien kriit-
tisyys koko edus-

kunnan toiminnalle.

Riskienhallinnassa

lissa on huomioitava
sidosryhmat seka
pystyttava reagoi-
maan Kriittisiin jar-
jestelmiin. Samalla
on kuitenkin sailytet-
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luotu mahdollisuus.

on huomioitava toi-
miston tuotantotapa
ja saatava toimittajat
mukaan riskienhal-
lintaan.

tava yhteensopivuus
kanslian muiden
yksikdiden riskien-
hallintaan.

Kayttéonotossa on
sitoutettava henki-
I6st6 ja toimittajat
mukaan hallintamal-
liin ja tapoihin.

Onnistumiskriteerit

Onnistumiskriteerit
[6ytyvat sitoutumi-
sessa.

Organisaation kyp-
syys on huomioitu
kevyella aloituksella

Johdon tahtotila on

olemassa, asiantun-
tijat tekevat jo omis-
sa tehtavissaan ris-
kienhallintaa.

Integrointi osaksi
toimintaprosesseja
on saatava ai-
kaiseksi

Riskienhallinnalle on
maariteltava tahtotila
ja vastuut.

Riskienhallinnan
toteuttamista on
tuettava koulutuksil-
la ja toimivilla tyoka-
luilla.

Riskienhallinnalle on
luotava sita tukeva
toimintakulttuuri

Riskienhallintamallin kehityksessa on edellisten tulosten perusteella huomioitava seuraa-

vat seikat:

— Riskienhallinta on toteutettava yhtenaisten riskienhallinnan periaatteiden mukaan.
— Riskienhallinnan kokonaisprosessi on kuvattava ja maariteltava riskienhallinnan

puitteet.

— Riskienarviointiprosessi on kuvattava nykyista tarkemmin.
— Riskienarviointia varten on laadittava tarkemmat ohjeet ja tydkalut.

Ohjeissa olisi luotava arviointia helpottamaan esimerkkeja tyypillisimmista riskeista
ja niiden merkityksesta.

Riskienhallintaan tarvitaan yhtenainen, saanndllinen raportointimalli, joka perustuu
riskienhallinnan periaatteisiin.

Raportoinnin on katettava toimiston kaikki riskit.

Riskienhallinnan toimintaa on arvioitava saanndllisesti.

Riskienhallinnalle on maariteltava toteutus-, seuranta- ja kehitysvastuut.
Riskienhallinnan on katettava koko toimiston toiminta.

Riskienhallintaa on koulutettava saannollisesti koko toimiston henkildstolle.
Riskienhallintamallin on oltava yhteensopiva koko eduskunnan kanslian riskienhal-
lintamallin kanssa.

Toimenpiteet riskienhallinnan kehittamiselle

Tarpeiden analyysin ja nykytilan arvion seka teoriataustan perusteella voidaan paatella

seuraavat toimenpiteet tarpeiden tayttamiseksi. Riskien hallinnan kehittdmistoimien paa-

kohdat eduskunnan tietohallintotoimistossa ovat

tietohallintotoimiston riskienhallinnan viitekehyksen luominen
riskienhallinnan periaatteiden kuvaaminen

riskienhallinnan puitteiden kuvaaminen

riskienhallinnan prosessin kuvaaminen
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— riskienarvioinnin tyékalujen kehittdminen ja ohjeistus seka koulutusmateriaalin
luonti
— riskienhallintamallin testaaminen
— riskienhallintamallin toimivuuden arviointi.
Riskienhallinnan nykyisesta menettelysta voidaan ottaa kayttéon riskienarviointia tukevat
uhkaluokat, todennakdisyysasteikko, vakavuusasteikko ja riskien merkityksen arviointia

tukeva riskikartta.

Tietohallintotoimiston riskienhallinnan viitekehys

Tietohallintotoimiston viitekehys koostuu useista kasitteistd, dokumenteista ja tydkaluista.
Kasitteitd ovat tietohallinnon riskienhallinta, riskienhallintaprosessi ja riskienarviointipro-
sessi. Dokumentteja ovat riskienhallinnan periaatteet, riskienhallinnan puitekuvaus ja ris-
kienhallinnan kasikirja. Tyokaluja ovat riskienhallinnan prosessikuvaus, riskisalkku, ris-
kienhallinnan vuosikello, riskienarvioinnin prosessikuvaus, riskienarviointitydkalu, riskien-
hallinnan vuosisuunnitelma ja koulutusmateriaalit. Naiden suhde toisiinsa on kuvattu seu-

raavassa kuviossa (kuvio 44).

Tietohallintotoimiston riskienhallinta

-

Riskienhallintaprosessi

o

rd
f

Riskienhallinnan
puitteiden kuvaus

Riskiznhallinnan
Prosessikuvaus

Riskienhallinnan
periaatteet

Riskienhallinnan kisikirja
Riskisalkku

Riskiznarvicinnin iski viginti- 1 i 1 Koulutus-
Riskiennallinnan prosessikuvaus tydkalu vuosisuunnitelma materiaalit
vuosikello

Kuvio 44 Tietohallintotoimiston riskienhallinnan viitekehys

Tietohallintotoimiston riskienhallinta kattaa kaiken riskienhallintatoiminnon toimistossa.
Keskeisin dokumentti, jossa maaritellaan riskienhallinnan sisalto ja tahtotila, on riskinhal-
linnan periaatteet. Riskienhallintaprosessi sisaltaa riskienhallinnan puitekuvauksen, joka
kuvaa kokonaisprosessin ja sen yllapidon. Tydkaluina talla tasolla on riskisalkku, jonka
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avulla riskienhallinnan kokonaiskuvaa seurataan seka riskienhallinnan vuosikello, joka

maarittelee toistuvat tapahtumat riskienhallinnassa. Samalla tasolla on myés riskienhallin-

nan prosessikuvaus, joka visualisoi prosessin toiminnan.

Riskienarviointiprosessi kuvaa kuinka riskienarviointeja tehdaan tietohallintotoimistossa.

Riskienhallinnan kasikirja kuvaa menetelmat riskienarviointien tekemiselle ja riskien seu-

rannalle. Ty6kaluina talla tasolla ovat riskienarvioinnin tyokalu, koulutusmateriaalit seka

riskienhallinnan vuosisuunnitelma, joka maarittelee tarkemmalla tasolla mita toimenpiteita

kuluvalla vuodella tulee riskienhallinnassa tehda. Talla tasolla on myds riskienarvioinnin

prosessikuvaus. Dokumenttien ja tyOkalujen sisaltd on kuvattu seuraavissa aliluvuissa.

Riskienhallinnan periaatteet

Tietohallintotoimiston riskienhallinnan periaatteet -dokumentti kuvaa riskienhallinnan tah-

totilaa sekd maarittelee korkealla tasolla riskienhallinnan linjauksen. Periaatteet-

dokumentti on taman raportin liitteena, Liite 3 Eduskunnan tietohallintotoimiston riskien-

hallinnan periaatteet.

Periaatteet luotiin ohjaamaan riskienhallintaa toimistossa. Periaatteiden avulla toimiston

johto sitoutuu riskienhallintaprosessiin ja velvoittaa muun henkiléstdén noudattamaan ris-

kienhallinnan maarittelemia toimintatapoja. Seuraavassa taulukossa (taulukko 30) on ku-

vattu periaatteiden sisalto tiivistetysti. Samassa taulukossa tehdaan kytkenta teoriataus-

taan, nykytilan arvioon ja tarpeisiin.

Taulukko 30 Riskienhallinnan periaatteiden sisalto ja kytkokset teoriaan, nykytilan ja toi-

miston tarpeisiin

Sisalto Kuvaus Teoriatausta Nykytila Tarpeet
viittaukset
Johdanto ja Maarittelee ris- | Kirjallisuuskat- | Vastaa tarpee- | Vastaa maara-
riskienhallinnan | kienhallinnan saus riskienhal- | seen yksikdiden | muotoisuuden
tavoitteet tehtavan ennal- | linnan prosessi | sitoutumisen ja sitoutumisen
taehkadisevana | luku 2.3.2 ja varmistamises- | tavoitetta. Maa-
toimintana. riskienhallinnan | ta. rittelee riskien-
kehittaminen hallinnan enna-
luku 2.3.6 koivaksi
COSO ERM
sisdinen ympa-
ristd luku 2.4.2,
ISO 31000 ris-
kienhallinnan
periaatteet ja
puitteet luvut
2.5.2ja2.5.3.
Riskienhallin- Velvoittaa mal- | Kirjallisuuskat- | Vastaa tarpee- | Vastaa tarpee-
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nan periaatteet

lin noudattami-
seen. Maaritte-
lee riskienhal-
linnan osaksi
normaalia toi-
mintaa ja kos-
kee kaikkea
toimiston toi-
mintaa.

saus riskienhal-
linnan kehitta-
minen luku
2.3.6

COSO ERM
sisdinen ympa-
ristd luku 2.4.2

ISO 31000 ris-
kienhallinnan
periaatteet
2.5.3.

Haastattelut
palveluntarjoaja
luku 2.7.1, val-
tiohallinnon
palvelutuottaja
luku 2.7.2, val-
tion virasto luku
2.7.3 ja huolto-
varmuuskriitti-
nen organisaa-
tio luku 2.7.4

seen maara-
muotisesta toi-
minnasta ja sen
periaatteista.

seen maara-
muotisesta toi-
minnasta ja sen
periaatteista.

Riskienhallin-
nan roolit ja
vastuut

Kuvaa proses-
sin roolit ja vas-
tuut

Kirjallisuuskat-
saus riskienhal-
linnan kehitta-
minen luku
2.3.6 seka ris-
kienhallinnan
kayttéonotto
luku 2.3.7

COSO tieto ja
viestinta luku
2.4.8 seka roolit
ja vastuut luku
2410

ISO 31000 ris-
kienhallinnan
puitteet luku
2.5.3.

VAHTI riskien
arvioinnin mer-
kitys ja organi-
sointi luku
2.6.2.

Haastattelut
valtiohallinnon
palvelutuottaja
luku 2.7.2 ja
huoltovar-
muuskriittinen

Vastaa tarpee-
seen selkeista
vastuista ja
rooleista

Vastaa tarpee-
seen selkeista
vastuista ja
rooleista
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organisaatio
luku 2.7.4

Riskienhallin-
nan toteutus-
prosessi

Kuvaus toteu-
tusprosessista
seka riskin-
sietokyvysta

Kirjallisuuskat-
saus riskienhal-
linta prosessina
luku 2.3.2 ja
riskien arviointi
luku 2.3.3

COSO Sisainen
ymparisto luku
2.4.2, tavoit-
teenasettelu
luku 2.4.3, ta-
pahtumien tun-
nistaminen
2.4 .4 riskien
arviointi 2.4.5 ja
riskeihin vas-
taaminen 2.4.6.

ISO 31000 ris-
kienhallinnan
puitteet luku
2.5.3 ja riskien-
hallintaprosessi
luku 2.5.4.

VAHTI Riskien
arvioinnin mer-
kitys ja organi-
sointi luku
2.6.2.

Haastattelut
palveluntarjoaja
luku 2.7.1 ja
valtiohallinnon
palvelutuottaja
luku 2.7.2

Vastaa tarpee-
seen laajentaa
riskienhallintaa
koko toimintaan
seka maaritte-
lee riskienotto-
kyvyn.

Vastaa tarpee-
seen kattavasta
riskienhallinnas-
ta ja maara-
muotoisesta
toiminnasta
seka maaritte-
lee arviointipro-
sessin

Ohjeet ja koulu-
tus

Maarittele miten
koulutetaan
riskienhallintaa

Kirjallisuuskat-
saus riskienhal-
linnan kayt-
téonotto 2.3.7

COSO tieto ja
viestinta luku
2.4.8.

ISO 31000 puit-
teet luku 2.5.3
ja riskienhallin-
taprosessi luku
254.

Haastattelut
huoltovar-

Vastaa tarpee-
seen riskienhal-
lintakulttuurin
luomiselle

Vastaa tarpee-
seen yhdenmu-
kaisesta ris-
kienhallintamal-
lista
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muuskriittinen
organisaatio
luku 2.7.4

Riskienhallin-
nan periaattei-
den ja proses-
sin toimivuuden
seuranta ja val-
vonta

Kuvaa saannol-
linen tarkaste-
lun periaatteet
mallin toimivuu-
desta.

Kirjallisuuskat-
saus riskienhal-
linta prosessina
luku 2.3.2 ja
riskienhallinnan
kayttéonotto
2.3.7 seka ris-
kienhallinnan
tason arviointi
luku 2.3.8.

COSO valvon-
tatoimenpiteet
luku 2.4.7 ja
seuranta luku
24.9.

ISO 31000 puit-
teet luku 2.5.3.

Haastattelut
palveluntarjoaja
luku 2.7.1, val-
tiohallinnon
palvelutuottaja
luku 2.7.2, val-
tion virasto luku
2.7.3 ja huolto-
varmuus-
kriittinen orga-
nisaatio luku
2.7.4.

Vastaa tarpee-
seen kehityksen
organisoinnista
ja mallin toimi-
vuuden arvioin-
nista.

Vastaa tarpee-
seen yhtenai-
sesta mallista
riskienhallinnal-
le.

Tiedottaminen

Maarittelee tie-
dottamistarpeen
riskienhallinta-
mallista

Kirjallisuuskat-
saus riskienhal-
linta prosessina
luku 2.3.2 ja
riskien rapor-
tointi luku 2.3.5
seka riskienhal-
linnan kayt-
tédnotto luku
2.3.7.

COSO tieto ja
viestinta luku
2.4.8.

ISO 31000 puit-
teet luku 2.5.3
ja riskienhallin-
taprosessi luku
2.54.

Haastattelut

Vastaa tarpee-
seen riskienhal-
lintakulttuurin
luomiselle.

Vastaa tarpee-
seen yhdenmu-
kaisesta ris-
kienhallintamal-
lista
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palveluntarjoaja
luku 2.7.1, val-
tiohallinnon
palvelutuottaja
luku 2.7.2 ja
valtion virasto
luku 2.7.3

Riskienhallin-
nan kasitteet

Riskienhallin-
nan yhteinen
sanasto

Kirjallisuuskat-
saus riskienhal-
linnan kayt-
téonotto luku
2.3.7.

COSO tieto ja
viestinta luku
2.4.8.

ISO 31000 puit-
teet luku 2.5.3
ja riskienhallin-
taprosessi luku
2.54.

Vastaa tarpee-
seen riskienhal-
lintakulttuurin
luomiselle.

Vastaa tarpee-
seen yhdenmu-
kaisesta ris-
kienhallintamal-
lista

Riskienhallinnan puitteet

Tietohallintotoimiston riskienhallinnan puitteet —dokumentti kuvaa riskienhallinnan koko-

naistoteutusmallin tietohallintotoimistossa. Dokumentti kuvaa miten riskienhallinta on to-

teutettu tietohallintotoimistossa ja mitka tekijat siihen vaikuttavat. Riskienhallinnan puitteet

-dokumentti on tdman raportin liitteena, Liite 4 Eduskunnan tietohallintotoimiston riskien-

hallinnan puitteet. Puitteiden kuvauksella huolehditaan siita, etta toiminta on maaramuo-

toista ja kaytettava ajantasainen. Puitteet kuvaavat miten riskienhallintaa johdetaan tieto-

hallintotoimistossa. Seuraava taulukko (taulukko 31) kuvaa periaatteiden sisallon tiiviste-

tysti ja esittaa kytkokset teoriataustaan, nykytilan arvioon ja toimiston tarpeisiin.

Taulukko 31 Riskienhallinnan puitekuvaus ja kytkennat teoriaan, nykytilan ja toimiston

tarpeisiin

Sisalto Kuvaus Teoriatausta Nykytila Tarpeet
viittaukset

Johdanto, val- Kuvaus riskien- | Kirjallisuuskat- | Vastaa kehitys- | Maarittelee yh-

tuudet ja sitou- | hallinnan kyt- saus riskienhal- | vastuun ja mui- | tenaista toimin-

tuminen kennasta koko- | linnan kehitta- den vastuiden tamallia

naisuuteen ja
johdon valtuu-
tuksesta ja si-
toutumisesta

minen luku
2.3.6 ja riskien-
hallinnan kayt-
toéonotto luku
2.3.7

COSO sisainen
ymparisto luku
2.4.2.

tarkempaan
vaatimukseen.

Maarittelee yk-
sikkotasolla
sitoutumisen.
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ISO 31000 puit-
teet luku 2.5.3.

VAHTI riskien
arvioinnin mer-
kitys ja organi-
sointi luku
2.6.2.

Haastattelut
valtiohallinnon
palvelutuottaja
luku 2.7.2 ja
huoltovar-
muuskriittinen
organisaatio
luku 2.7 4.

Puitteiden
suunnittelu

Maarittelee toi-
miston toimin-
taympariston,
periaatteet,
vastuut ja vel-
vollisuudet,
riskienhallinnan
toteuttamisen ja
viestinnan.

Kirjallisuuskat-
saus riskienhal-
linta prosessina
luku 2.3.2, ris-
kienhallinnan
kehittaminen
luku 2.3.6 ja
riskienhallinnan
kayttédnotto
luku 2.3.7.

COSO sisainen
ymparisto luku
2.4.2, tapahtu-
mien tunnista-
minen luku

2.4 .4, riskien
arviointi luku
2.4.5, valvonta-
toimenpiteet
luku 2.4.7, tieto
ja viestinta luku
2.4.8, roolit ja
vastuut luku
2.4.10.

ISO 31000 puit-
teet luku 2.5.3
ja riskienhallin-
taprosessi luku
254,

VAHTI riskien
arvioinnin mer-
kitys ja organi-
sointi luku
2.6.2.

Vastaa tarpei-
siin riskienhal-
linnan seuran-
nasta ja koko-
naisvaltaisuu-
desta. Integroi
riskienhallintaa
muuhun toimin-
taan.

Maarittelee yh-

tenaisen toimin-
tatavan riskien-
hallinnalle.

Riskienhallinta-
puitteiden ja

Puitteiden to-
teutuksen sito-

Kirjallisuuskat-
saus riskienhal-

Vastaa tarpee-
seen laajentaa

Maarittelee
maaramuotoista
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riskienhallinta-
prosessin to-
teuttaminen

minen periaat-
teisiin ja vuosi-
kelloon. Pro-
sessin toteut-
tamisen sitomi-
nen kasikirjaan

linta prosessina
luku 2.3.2.

COSO sisainen
ymparisto luku
2.4.2, tapahtu-
mien tunnista-
minen luku

2.4 .4, valvonta-
toimenpiteet
2.4.7, tieto ja
viestinta luku
2.4.8 jaroolit ja
vastuut luku
2.4.10.

ISO 31000 puit-
teet luku 2.5.3
ja riskienhallin-
taprosessi luku
2.54.

Haastattelut
valtiohallinnon
palvelutuottaja
luku 2.7.2, val-
tion virasto luku
2.7.3

riskienhallinnan
kattavuutta.

toimintaa.

Riskienhallin-
nan puitteiden
katselmointi ja
mittarit

Maarittelee puit-
teiden katsel-
mointitavat ja
riskienhallinnan
toimivuuden
mittarit.

Kirjallisuuskat-
saus riskienhal-
linta prosessina
luku 2.3.2 ja
riskienhallinnan
tason arviointi
luku 2.3.8.

COSO seuranta
luku 2.4.9.

ISO 31000 puit-
teet luku 2.5.3.

Haastattelut
eduskunnan
palveluntarjoaja
luku 2.7.1, val-
tionhallinnon
palvelutuottaja
luku 2.7.2, val-
tion virasto luku
2.7.3, huolto-
varmuuskriitti-
nen organisaa-
tio luku 2.7.4

Vastaa tarpee-
seen toimivuu-
den arvioinnista
ja mittareista.

Vastaa tarpee-
seen yhtenai-
sesta toiminta-
mallista ja ris-
kienhallinnan
laajuuden kas-
vattamisesta.

Riskienhallin-
nan puitteiden
kehittdminen

Maarittelee vas-
tuut riskienhal-
linnan kehitta-

Kirjallisuuskat-
saus riskienhal-
linnan kehitta-

Vastaa tarpee-
seen kehitys-
vastuista.

Vastaa tarpee-
seen yhtenai-
sesta toiminta-
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misesta.

minen luku
2.3.6 ja riskien-
hallinnan kayt-
téénotto 2.3.7

COSO roolit ja
vastuut luku
2.4.10.

ISO 31000 puit-
teet luku 2.5.3.

VAHTI riskien
arvioinnin mer-
kitys ja organi-
sointi 2.6.2.

Haastattelut
valtionhallinnon
palveluntarjoaja
luku 2.7.2

mallista.

Riskienhallinnan prosessikuvaus

Riskienhallinnan puitekuvauksen kanssa samalla tasolla on kuvattu riskienhallinnan koko-
naisprosessi. Prosessikuvaus visualisoi miten riskienhallinnan kokonaisprosessi toimii
tietohallintotoimistossa. Prosessi on kuvattu seuraavassa kuviossa (kuvio 45). Prosessi
I10ytyy myds taman raportin liitteesta, liite 10 Riskienhallinnan kokonaisprosessi. Prosessin

vaiheiden tekstikuvaukset ovat osa puitekuvausta ja riskienhallinnan kasikirjaa, liitteet 4 ja

7.
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Riskienhallinnan prosessi
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Kuvio 45 Eduskunnan tietohallintotoimiston kokonaisriskienhallintaprosessi

Toimittaja taso
(teknologiat)

Riskisalkku

Riskisalkku toimii koko toimiston riskiseurannan valineena. Riskisalkkuun kerataan kaikki
toimiston riskit suuruusjarjestyksessa. Seurannan tavoitteena ja tehtavana on varmistaa,
etta riskeille suunnitellut toimenpiteet toteutuvat sovitulla tavalla. Seurantaa tehdaan toi-

miston johtoryhmassa neljannesvuosittain. Johtoryhma paattaa toimenpiteista joita riski-

salkun perusteella tehdaan. Salkkuun kirjataan riski, todennakdisyys, vaikutus, kriittisyys,
riskin suuruus, tavoiteaikataulu hallintatoimille, vastuuhenkild, toimenpiteiden status ja

uhkaluokka. Riskisalkun malli on taman raportin liitteena, liite 9 riskisalkku.

Riskienhallinnan vuosikello

Riskienhallinnan vuosikello maarittelee miten kokonaisprosessi yllapidetdan ja miten ris-
kienhallinnan toimivuutta seurataan. Vuosikellossa maaritellaan johtoryhman tekeman
toimenpideseurannan ajankohdat, riskiarviointien sopimisajankohta, koulutusajankohta,
riskien ja salkun katselmointiajankohta, dokumenttien paivitysajankohta, dokumenttien
hyvaksyntaajankohta seka vuosiraportin ajankohdan. Seuraavassa kuviossa (kuvio 46) on
esitetty riskienhallinnan vuosikello. Vuosikello on tdman raportin liitteena, liite 11 riskien-

hallinnan vuosikello.
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Riskienhallinnan kasikirja kuvaa tietohallintotoimiston riskienhallinnan prosessiin liittyvat

kaytannon toimet. Kasikirjaan on liitetty useita apuvalineita riskienarviointien ja kasittelyn

tueksi seka seurantaan ja koulutukseen liittyvaa materiaalia. Riskienhallinnan kasikirja on

taman raportin liitteena, liite 7 riskienhallinnan kasikirja.

Seuraava taulukko (taulukko 32) kuvaa kasikirjan sisallon tiivistetysti ja esittaa kytkokset

teoriataustaan, nykytilan arvioon ja toimiston tarpeisiin.

Taulukko 32 Riskienhallinnan kasikirja ja kytkennat teoriaan, nykytilan ja toimiston tarpei-

siin

Sisalto

Kuvaus

Teoriatausta
viittaukset

Nykytila

Tarpeet

Johdanto, ris-
kienhallinta- ja
arviointiprosessi

Esittelee kasi-
kirjan sisallon,
riskienhallinnan
viitekehyksen ja
riskienarvioinnin
toteutuksen ja
vastuut

Kirjallisuuskat-
saus riskienhal-
linta prosessina
luku 2.3.2, ris-
kienhallinnan
kehittaminen
luku 2.3.6 ja
riskienhallinnan
kayttédnotto
2.3.7

Vastaa tarpee-
seen laajentaa
riskienhallintaa

Vastaa tarpee-
seen maara-
muotoisesta,
kattavasta ris-
kienhallinnasta.
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COSO riskien
arviointi luku
2.4.5jaroolit ja
vastuut luku
2.4.10.

ISO 31000 puit-
teet luku 2.5.3.

VAHTI riskien
arvioinnin mer-
kitys ja organi-
sointi luku 2.6.2

Haastattelut
valtiohallinnon
palvelutuottaja
luku 2.7.2 ja
huoltovar-
muuskriittinen
organisaatio

luku 2.7.4
Riskien arviointi | Esittelee miten | Kirjallisuuskat- | Nykytilasta kdy- | Kuvaa arviointi-
ja liitteet 1, riskien arviointi | saus riskien tetaan uhka- prosessin, an-
456,7ja8 tehdaan tieto- arviointi luku luokkia, vaikut- | taa apuvalineita

hallintotoimis-

2.3.3 ja riskien-

tavuusluokkia ja

kuten case-

liite 1 riskienhal- | tossa hallintakeinot todenna- esimerkkeja
linnan RACI- luku 2.3.4. koisyysluokkia riskeista. Maa-
taulukko seka riskikart- rittelee yhtenai-
COSO tapah- taa yhteensopi- | sen riskienarvi-
liite 4 riskien tumien tunnis- vuuden sailyt- ointimallin.
kasittelyn esi- taminen luku tamiseksi kans-
merkkeja ja 2.4 .4, riskien lian muuhun
hyvia kaytantoja arviointi luku riskienhallintaan
2.4.5 jariskei- nahden.
lite 5 uhkaluo- hin vastaami-
kat nen luku 2.4.6. | Tarkentaa toi-
menpiteita mita
liite 6 riskien ISO 31000 ris- | tehdaan itse
vaikutusluokat kienhallintapro- | riskien arvioin-
sessi luku 2.5.4. | nissa.
lite 7 todenna- VAHTI riskien
kdisyyksien arvioinnin mer- | Vastaa myos
luokitus kitys ja organi- | tarpeeseen
sointi luku tapahtumien
lite 8 riskikartta 2.6.2, uhkien tunnistamisen
maarittely ja apukeinoista.
tunnistaminen
luku 2.6.3, ris-
kien suuruuden
arviointi luku
2.6.4, toimenpi-
teiden priori-
sointi ja maarit-
tely luku 2.6.5.
Riskien hallinta, | Maarittelee mal- | Kirjallisuuskat- Vastaa tarpee- Maarittelee
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seuranta, kat-
selmointi ja
viestinta

lin riskien seu-
rannalle ja arvi-
ointien katsel-
moinnille seka
periaatteet vies-
tinnalle ja tie-
donvaihdolle.

saus riskienhal-
linta prosessina
luku 2.3.2, ris-
kien raportointi
luku 2.3.5

COSO valvon-
tatoimenpiteet
luku 2.4.7, tieto
& viestinta luku
2.4.8 ja seuran-
ta luku 2.4.9.

ISO 31000 puit-
teet luku 2.5.3
ja riskienhallin-
taprosessi luku
254,

VAHTI jatkoke-
hitys- ja seuran-
tasuunnitelmat
luku 2.6.6.

Haastattelut
eduskunnan
palveluntarjoaja
luku 2.7.2, val-
tionhallinnon
palveluntuottaja
luku 2.7.2, val-
tion virasto luku
2.7.3 ja huolto-
varmuuskriitti-
nen organisaa-
tio luku 2.7 .4.

seen riskienhal-
lintatoimenpi-
teiden seuran-
taan seka ra-
portoinnista
organisaation
laajuudelta

maaramuotoi-
sen toiminnan.
Maarittelee yh-
tenaisen saan-
ndllisen rapor-
tointimallin, joka
perustuu ris-
kienhallinnan
periaatteisiin

Riskienhallin-
nan vuosikello
ja riskienhallin-
nan toimenpi-
teet ja liitteet 2
ja3

liite 2 riskienhal-
linnan vuosikel-
lo

lite 3 riskienhal-
linnan toimenpi-
teet

Maarittelee toi-
menpiteiden
syklit ja tapah-
tuma-ajat seka
tarkentaa vuo-
sittaiset tapah-
tumat

Kirjallisuuskat-
saus riskienhal-
linta prosessina
luku 2.3.2, ris-
kien raportointi
luku 2.3.5

COSO seuranta
luku 2.4.9.

ISO 31000 puit-
teet luku 2.5.3
ja riskienhallin-
taprosessi luku
2.54.

Haastattelut
valtionhallinnon
palveluntarjoaja
luku 2.7.2.

Vastaa tarpee-
seen integroida
riskienhallina
osaksi toimiston
muuta toimintaa
ja sadanndllisen
seurannan

Maarittelee
saannollisen
riskienhallinta-
mallin
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Riskienarviointiprosessi
Talla tasolla kuvataan myds riskienarviointiprosessi. Riskienarviointiprosessi kuvaa miten
riskienarviointiprosessit tietohallintotoimistossa tehdaan. Prosessin vaiheet on kuvattu

riskikasikirjassa. Seuraava kuvio (kuvio 47) kuvaa riskienarviointiprosessia.

Riskienarvioinnn prosessi

Vaihe

Riskien hallinnan
toteuttaminen |

— Riskeja koskeva viestintd ja tiedonvaihto AJ—D{ Riskien seuranta ja katselmointi

Ulkoiset

Riskien arviointiprosessi 1
Riskien arvioinnin Riskien I Riskien merkityksen Riskien kasittely +——

kohde tunnistaminen L EUEL ) arviointi

Riskienhallinta
A

Sisdiset

Organisaatio
taso

Riskien arviointiprosessi
riskien arvioinnin kohteen Riskien T Riskien merkityksen Riskien kisittely

maaritteleminen I tunnistaminen arviointi

4

Palvelut,
projektit ja

hankinnat

Toimittajan
) Toimittajan Toimittajalla olevien Toimittajan ehdotus
vastuulla olevien = L e
vastuulla olevien —» riskien merkityksen riskien kasittelylle

riskien o c
riskien analysointi arviointi

tunnistaminen

Toimittaja -taso
(teknologiat)

Kuvio 47 Riskienarviointiprosessi

Riskienarvioinnin tyokalu

Riskienarvioinnin tyokalu yhtenaistaa riskienarviointiprosessia tietohallintotoimistossa.
Arvioinnin lisaksi se toimii seurannan ja katselmointien apuna seka keraa historiatietoa
riskeista. Jokaisesta arvioitavasta kohteesta taytetaan oma arviointityokalu. Tyokalu on
taman raportin liitteena, liite 8 riskienarviointityokalu. Tydkalu kayttdohjeet on kuvattu ris-

kienhallinnan kasikirjassa.

Riskienarviointity6kaluun taytetaan esitiedot sivulle arvioitava kohde, maaritellaan kohteen
toimintaymparistd, arvioitavan kohteen riippuvuudet muulle toiminnalle ja riippuvuudet
muusta toiminnasta, kohteen kriittisyys toiminnalle seka kaytetdankd riskiasteikkoa sellai-
senaan vai vaatiiko se soveltamista. Tassa vaiheessa voidaan hyddyntaa periaatteissa

kuvattua toimintaymparistoa seka kasikirjan liitteend olevaa riskikarttaa.

Riskien arviointi tehdaan aktiiviset riskit valilehdelle, jolle kuvataan riskit ja niiden syyt,
arvioidaan todennakoisyydet ja vakavuudet. Tyodkalu laskee automaattisesti riskien kriitti-

syysarvon ja paattelee riskin suuruuden. Kriittisyysarvo ei kerro suoraan riskin suuruutta,
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sen avulla voidaan erottaa toisistaan saman suuruusluokan riskit toisistaan. Riskin suu-
ruus maaraytyy riskikartan avulla tydkalussa automaattisesti kolmeen luokkaan: korkeat
riskit, kohtalaiset riskit tai matalat riskit. Riskin suuruus maarittelee jatkokasittelyn tarpeen,
yleislinjaus on maaritelty riskienhallinnan periaatteissa, korkeat ja kohtalaiset riskit otetaan
kasittelyyn aina. Myds matalat riskit otetaan kasittelyyn, jos ne liittyvat arvioitavan kohteen
kriittisiin riippuvuuksiin tai arvioitava kohde on kokonaisuudessaan kriittinen eduskunnan

toiminnalle.

Aktiiviset riskit valilehdelle kuvataan riskienhallintasuunnitelma eli riskin hallintaan liittyvat
toimenpiteet ja tavoitetila. Samalle kuvataan riskin omistaja eli toimenpiteiden seurannas-
ta vastaava henkilda ja toimenpiteiden aikataulu seka tarkistuspiste. Myos uhkaluokka
merkitdan tydkaluun seurantaa varten. Aktiiviset riskit valilehtea kaytetaan riskin toimenpi-
teiden seurantaan seka katselmointiin. Talta valilehdelta siirretdan myos tiedot kokonais-

seurantaa varten toimiston riskisalkkuun.

Historiatietoihin siirretaan jokaisen muutoksen jalkeen tiedot arviointivalilehdelta ja paivite-
taan seurantakaaviot vastaamaan tilannetta. Naita tietoja kaytetaan arvioitaessa riskien

toimenpiteiden vaikutuksia ja toteutumista riskienhallinnan mittauksen osana.

Riskienhallinnan vuosisuunnitelma

Riskienhallinnan vuosisuunnitelman avulla ajoitetaan riskienhallinnan vuosittaiset. Ris-
kienhallinnan vuosikello maarittelee tapahtumien ajankohdat, vuosisuunnitelma taas maa-
rittelee toimenpidetasolla mita kunakin vuonna tehdaan. Kaikkia toimenpiteita ei tehda
joka vuosi, toimenpiteet on jaoteltu parittomille ja parillisille vuosille seuraavan taulukon
mukaisesti (taulukko 33).

Taulukko 33 Toimenpiteiden jakautuminen vuosille

Parittomina vuosina | Parillisina vuosina

Riskienhallinnan periaatteet X X
- Muutostarpeiden arviointi
- Muutosehdotusten laatiminen
- Johdolla hyvaksyttdminen

Riskienhallinnan periaatteet X
- Johdon/avainhenkiléiden haastattelut

Riskienhallinnan puitteet X X
- Prosessin toimivuus

- Prosessin paivittdminen
- Mittariston paivittdminen
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- Johdolla hyvaksyttdminen

Riskienhallinnan kasikirja

nen

- Johdolla hyvaksyttaminen

- Dokumentin ja vuosikellon paivittami-

- Esimerkkien arviointi ja paivittaminen

le

Riskienhallinnan koulutus koko edus-
kunnan tietohallintotoimiston henkilostol-

le

Riskienhallinnan tietoiskut henkilostol-

Riskiarviointien toteutus

- Kohteiden valinta

- Vuosikelloon paivittdminen
- Seuranta ja katselmointi

Riskisalkun seuranta

sittain.

- Riskisalkun lapikaynti johtoryhmassa
- Huom! Tama tehdaan neljannesvuo-

Vuosisuunnitelmassa taas maaritelldan tarkemmalla tasolla miten toimenpiteita tehdaan.

Vuosisuunnitelman tyhja esimerkki on kuvattu seuraavassa taulukossa (taulukko 34).

Taulukko 34 Riskienhallinnan vuosisuunnitelmaesimerkki

Toteutuksesta
vastaa

Toteutusajankohta

Toteutukseen
osallistujat

Riskienhallinnan periaatteet

- Muutostarpeiden arviointi

- Muutosehdotusten laatiminen
- Johdolla hyvaksyttaminen

Riskienhallinnan periaatteet

- Johdon/avainhenkildiden haas-
tattelut

Riskienhallinnan puitteet

- Prosessin toimivuus

- Prosessin paivittaminen

- Mittariston paivittdminen

- Johdolla hyvaksyttaminen

Riskienhallinnan kasikirja

- Dokumentin ja vuosikellon paivit-
tdminen

- Esimerkkien arviointi ja paivitta-
minen

- Johdolla hyvaksyttaminen
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Riskienhallinnan koulutus koko
eduskunnan tietohallintotoimiston
henkilostolle

Riskienhallinnan tietoiskut henki-
[6stolle

Riskiarviointien | Arviointikohde:

toteutus

- Kohteiden
valinta

- Vuosikelloon

paivittdminen

- Seurantaja
katselmointi

Riskisalkun seuranta

- Riskisalkun lapikaynti johtoryh-
massa

- Huom! Tama tehdaan neljan-
nesvuosittain.

Riskienhallinnan koulutusmateriaalit

Riskienhallinnan koulutus on keskeinen osa toimintamalliin sitouttamista. Riskienhallintaa
varten on luotu oma koulutusmateriaali. Koulutusmateriaali on taman raportin liitteena, liite

6 riskienhallinnan koulutusmateriaali.

3.4.3 Riskienhallintamallin testaus

Riskienhallintamallia testattiin tietohallintotoimistossa kolmella keinolla. Dokumentaatio
testattiin kasittelemalla ja hyvaksymalla ne tietohallintotoimiston johtoryhmassa. Riskisal-
kun ja seurannan toimivuutta testattiin kasittelemalla tietohallintotoimiston tunnistetut riskit
uuden mallin mukaisesti ja lisdamalla kasitellyt riskit riskisalkkuun sekd hyvaksymalla ne
tietohallintotoimiston johtoryhmassa. Riskien arviointiprosessia testattiin tekemalla Active
Directory tietojarjestelmasta riskien arviointi ja kasittelemalla tunnistetut riskit kehitetyilla
tydkaluilla. Lopuksi riskit lisattiin seurantaan riskisalkkuun. Seuraavissa luvuissa on esitel-

ty testauksen tulokset.

Dokumenttien testaus

Dokumentaation pohjaty6t luotiin yksildtydna. Taman jalkeen ne kaytiin 1api tydpajatyds-
kentelyna konsultin kanssa viimeistellen ne johtoryhman kommentointiin. Kun dokumentit
oli saatu valmiiksi johtoryhman kommentointiin, tiedotettiin niistd toimiston johtoryhman
jasenille. Johtoryhman jasenet kavivat lapi dokumentit yksildtyéna ja valmistelivat kom-
menttinsa. Dokumentit ja niihin liittyvat kommentit kaytiin 1api johtoryhman kehityspaivina.

Kehityspaivien yhteydessa hyvaksyttiin muokattuina kommenttien perusteella. Hyvaksy-
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misen jalkeen ne julkaistiin intranetissa ja tiedotettiin toimistokokouksissa seka sahkdpos-
tilla henkilostolle. Hyvaksytyt dokumentit myds jaeltiin sidosryhmille soveltuvin osin. Do-

kumenttien hyvaksymisaikataulut on kuvattu seuraavassa taulukossa (taulukko 35).

Taulukko 35 Dokumentaation testaus

Dokumentti Liite Ensimmainen Kommentointi Hyvéaksynta
versio

Riskienhallinnan Liite 3 13.2.2015 13.2.-24.3.2015 24.3.2015

periaatteet

Riskienhallinnan Liite 10 27.2.2015 27.2.-24.3.2015 24.3.2015

prosessi

Riskienhallinnan Liite 4 13.2.2015 13.2.-24.3.2015 24.3.2015

puitekuvaus

Riskienhallinnan Liite 5 13.2.205 13.2.-24.3.2015 24.3.2015

vastuutaulukko

Riskienhallinnan Liite 7 1.4.2015 1.4.-14.4.2015 14.4.2015

kasikirja

Riskienhallinnan Liite 11 1.4.2015 1.4.-14.4.2015 14.4.2015

vuosikello

Tietohallintotoimiston johtoryhma hyvaksyi kaikki dokumentit yllakuvatussa aikataulussa.
Tasta johtuen katsotaan dokumenttien Iapaisseen testauksen ja saaneen hyvaksynnan.

Hyvaksytyt dokumentit ovat taman raportin liitteena.

Riskienarvioinnin tydkalu, riskisalkku ja koulutusmateriaalit kehitettiin samalla menetelmal-
1& kuin dokumentaatio. Naitten testaus tehtiin kayttamalla tydkaluja kaytdnndssa. Seuraa-

vissa luvuissa on kuvattu naitten testaus.

Riskisalkun testaus

Riskisalkkua varten kasiteltiin tietohallintotoimiston aikaisemmin tunnistetut riskit uudel-
leen. Kasittelyssa kaytettiin tydkaluina riskienarvioinnin tydkalua seka riskisalkkua. Tes-

taus tehtiin riskienhallinnan kasikirjan avulla.

Ensimmaisessa vaiheessa aikaisemmista riskikuvauksista purettiin esille konkreettinen
riski ja syy riskiin. Samalla tarkistettiin pitdako alkuperainen riski sisallaan useita riskeja.
Riskien maara pysyi tarkastuksesta huolimatta samana. Tassa vaiheessa myds tunnistet-
tiin syy riskiin ja kirjattiin se ylés arviointitydkaluun. Myds uhkaluokat tarkistettiin, niiden
vaihtamiseen ei ollut tarvetta. Toisessa vaiheessa tarkastettiin riskien arvioinnin tulokset
vaikuttavuuden ja todennakdisyyden osalta. Naihin ei tehty muutoksia kasittelyssa. Ris-

kien kriittisyydet ja suuruudet pysyivat arvioissa samoina.

Kolmannessa vaiheessa maariteltiin riskien perusteella hallinnalle tavoitetila ja hallintatoi-
menpiteet, joilla tavoitteeseen paastaan. Nama tarkentuivat selkeasti edellisista arvioista
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parantuneen arviointitietojen vuoksi. Hallintatoimenpiteiden maarittelyn jalkeen tarkennet-
tiin vastuuhenkil6t ja toimenpiteiden aikataulut. Vastuut maariteltiin henkilétasolle niissa

riskeissa, joissa ne olivat olleet ryhmilla ja aikataulut tarkennettiin paivamaaratasolle.

Viimeisessa riskityokalun tayttovaiheessa tarkistettiin toimenpiteiden statustiedot vastuu-
henkil6ilta. Statustiedot eivat olleet muuttuneet edellisen tarkistuskerran jalkeen. Taman
jalkeen paivitettiin historiatiedot ajantasaiseksi seurantaa varten ja siirrettiin riskit riskisalk-
kuun. Riskisalkkuun siirrettiin

— riskitunniste

— riskin kuvaus

— todennakdisyys

— vaikutus

— riskin kriittisyys

— riskin suuruus

— vastuuhenkild

— toimenpiteiden tavoiteaikataulu
— toimenpiteiden statustieto.

RiskityOkalua kaytti ja siirron riskisalkkuun teki tietoturvapaallikké yhdessa ATK-paallikon,
tietojarjestelmapaallikdn ja tietohallintopaallikon kanssa. Lopputuloksen katselmoi ja hy-
vaksyi tietohallintotoimiston johtoryhma 14.4.2015. Salkku voidaan katsoa toimivaksi tyo-

kaluksi, koska se saavutti johtoryhman hyvaksynnan ja otettiin tuotantokayttoon.

Alkuperainen riskiarvio on taman raportin liitteena, luottamuksellinen liite 13 tietohallinto-
toimiston nykyiset riskit. Tietohallintotoimiston kasitellyt riskit ovat taman raportin liitteena,
luottamuksellinen liite 14 tietohallintotoimiston kasitellyt riskit. Tietohallintotoimiston riski-

salkku on taman raportin liitteena, luottamuksellinen liite 16

Riskienarvioinnin testaus

Riskienarviointiprosessi testattiin tekemalla keskeiseen tietojarjestelmaan Active Directory
—hakemistopalveluun riskienarviointi. Testaus tehtiin kolmessa tyopajassa riskienhallinta-
kasikirjan avulla. Tyopajoihin osallistuivat tietoturvapaallikkd, sovellustiimin projektipaallik-
ko ja perustietotekniikkatiimin projektipaallikkd. Kayttdpalvelutoimittajan edustajina olivat
palvelupaallikkd seka palvelusta vastaava jarjestelmaasiantuntija. Erillisia palvelutoimitta-
jan tyopajoja ei jarjestetty. Riskienarvioinnin tyopajat pidettiin 15.4., 24.4. ja 30.4.2015.
Riskienarviointiin liittyi myos esivalmistelu, joka tapahtui riskienhallinnan kasikirjaan ja
koulutusmateriaaliin tutustamalla seka arvioitavan kohteen esitietojen tayttaminen. Tieto-
turvapaallikko taytti esitiedot, jotka kaytiin ensimmaisessa tydpajassa lapi. Tydpajojen
jalkeen tietoturvapaallikkd siirsi riskit riskisalkkuun ja kavi ne Iapi palvelun omistajan, ATK-

paallikdn kanssa.
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Ensimmaisessa tydpajassa kaytiin 1api koulutusmateriaali tiivistetysti ennen varsinaista
riskienarviointia. T@ma toimi samalla koulutusmateriaalin testauksena. Lyhyen katsauksen
jalkeen siirryttiin varsinaiseen riskienarviointiin. Ensimmaisena tyopajan teemana oli ris-
kien tunnistaminen. Apuna tunnistamisessa kaytettiin riskienhallinnan kasikirjan esimerk-
keja ja uhkaluokkia. Uhkaluokkia kaytettiin keskustelun teemana ja keskustelusta poimit-
tiin riskit ylos. Kun kaikki teemat oli kayty lapi, tarkistettiin vield kasikirjan esimerkit tunnis-
tettaisiinko naitten avulla lisaa riskeja. Riskit tarkennettiin kdytannon tasolle ja kirjattiin

uhkaluokkineen riskityokaluun.

Seuraava tyopaja aloitettiin lyhyelld kertauksella edellisessa tydpajassa havaituista ris-
keista. Lisariskeja ei tunnistettu joten tasta siirryttiin toisen tydpajan teemaan, joka oli ris-
kien analysointi. Ensimmaiseksi analysoitiin tunnistettujen riskien syyt. Analysointi tehtiin
keskustelemalla ja tulokset kirjattiin ylos hallintatydkaluun. Kirjaamalla riskien syyt, voi-
daan naille helpommin muodostaa hallintasuunnitelmat. Seuraavaksi analyysissa arvioitiin
riskien todennakadisyys ja toteutumisen vaikutukset asteikolla 1-5. Asteikko on kuvattuna
riskienhallinnan kasikirjassa. Jokainen kirjattu riski kasiteltiin ensin todennakdisyyden ja
sitten vaikutuksen osalta. Riskityokalu laski automaattisesti riskin kriittisyyden ja riskin

suuruuden.

Viimeisessa tydpajassa arvioitiin riskien merkitys ja paatettiin toimenpiteiden tarpeellisuu-
desta. Esitiedoissa tunnistettiin jarjestelman kriittisyys toiminnalle seka keskeiset jarjes-
telman toimintaan liittyvat riippuvuudet. Naihin liittyvien riskien osalta tehtiin hallintasuun-
nitelmat samalla tapaa kuin kohtalaiset riskit myds matalille riskeille. Muilta osin matalat
riskit otettiin seurantaan ja muita toimenpiteita ei niille suunniteltu. Muut riskit valittiin kasit-
telyyn riskienhallinnan periaatteiden mukaisesti eli korkeita riskeja ei siedeta jolloin toi-
menpiteet tahtdavat niiden pienentdmiseen, siirtdmiseen tai poistamiseen. Kohtalaiset
riskit pyritdan pienentdmaan siitdmaan tai poistamaan, jos tassa ei onnistuta, seurataan

niita aktiivisesti.

Samassa tyOpajassa jatkettiin riskien kasittelylla. Hallintatoimenpiteet suunniteltiin maarit-
telemalla ensin tavoitetila johon pyritaan. Taman jalkeen keskusteltiin keinoista miten ris-
kia hallitaan, onko keinoina riskin pienentaminen, poistaminen tai siirtdminen. Toimenpi-
teiden keinon valinnan jalkeen keskusteltiin onko se riittava vai pitaisiko jaljelle jaavaa
jaannosriskia arvioida viela uudelleen. Jaannosriskien todettiin olevan riittavalla tasolla
toimenpiteiden suorittamisen jalkeen, joten uudelleenarviointeja ei tehty. Toimenpiteet
kirjattiin aktiiviset riskit —valilehdelle. Tarkkoja toimenpidekuvauksia riskeille ei tehty, jos

hallinta vaatii suunnittelua ja toteutusta suunnittelun jalkeen kirjattiin nama toimenpiteiksi.

148



Riskien tilannekatsauksessa paivitetdan hallintasuunnitelmien edistymista. Suunnitelmaan
merkittiin myos riskin omistaja eli toimenpiteiden seurannasta vastaava henkild, toimenpi-

teiden valmistumisaikataulu seka tarkastuspiste. Kaikki riskit kasiteltiin samalla tavalla.

Tybpajojen jalkeen tietoturvapaallikkd siirsi kasitellyt riskit toimiston riskisalkkuun seuran-
taa varten. Riskiarvioinnin tulokset kasiteltiin myds kohteen omistajan, ATK-paallikén,
kanssa yhdessa. Tassa paatettiin miten riskeista tiedotetaan. Tulokset paatettiin jakaa
toimiston sisalla ja palvelutoimittajalle, mutta vain palveluun nimetyille henkilGille, jotka
ovat turvaselvitettyja ja allekirjoittaneet vaitiolovakuutuksen. Muuta tiedotusta ei tehda.
ATK-paallikkd seuraa Active Directoryn riskien edistymistd kokonaisuutena riskienhallinta-
suunnitelmien mukaisesti ja tietoturvapaallikko kaikkien riskien edistymista vuosikellon

mukaisesti. Seuraava kokonaistilanteen tarkastus on syyskuussa 2015.

Tyokalut voidaan katsoa toimiviksi ja testaus onnistuneeksi. Jarjestelmaan liittyvia riskeja
tunnistettiin, niiden vaikutukset ja suuruudet analysointiin, hallintatoimenpiteet paatettiin
aikatauluineen ja vastuuhenkildineen. Kohteen omistaja hyvaksyi tulokset ja ne siirrettiin
seurantaan. Testaukseen liittymat materiaalit ovat taman raportin liitteina, liite 6 koulutus-
materiaali seka luottamukselliset liitteet, lite 15 Active Directory riskit ja liite 16 Tietohallin-

totoimiston riskisalkku.

3.4.4 Riskienhallintamallin hyédyntaminen

Riskienhallintamallia voidaan testausten tulosten perusteella hyddyntaa tietohallintotoimis-
tossa. Riskienhallintamallista hyotyjen saaminen vaatii toimistolta sitoutumista sen toteut-
tamiseen. Ottaen huomioon Iahtétilanteen, on mallin kayttdmisesta saatavissa nopeasti
hyotyja. Mallin toiminta kehittyy ajan mydsta ja sen kehittdmisesta on huolehdittava sa-
malla tavalla kuten mista tahansa muusta toimintamallista. Jatkuvalla kehittamisella ja
mittaamisella riskienhallintamalli pystyy jatkossakin antamaan tukea toiminnan johtami-

seen.

Palvelut

Palveluiden nakdkulmasta riskienhallinta antaa tietohallintotoimistolle mahdollisuuden
ennakoida palveluissa mahdollisesti esiintyvia hairidtilanteita ja toimenpiteilla pienentaa
niiden esiintymista ja mahdollisia vaikutuksia. Tuotannossa olevien palveluiden osalta
arvioitava kohde tunnetaan hyvin ja toteutuksen mahdolliset heikkoudet saadaan kirjattua
ylés ja hallintaan. Uudesta palvelusta on saatavilla kehitysvaiheessa tehtyja havaintoja.

Nama tiedot voidaan hyddyntaa riskienarvioinnissa. Uusien palveluiden osalta riskienhal-
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linnan tukena voivat olla vield projektin aikaiset ja hankinnan aikaiset riskienarvioinnit ja

riskienhallinnantoimenpiteet.

Projektit

Projektien riskienhallintaan tai hankintojen riskienhallintaan sopivuudesta ei mallista kui-
tenkaan saatu varmuutta. Kehityksen aikana tietohallintotoimiston sen hetkiset projektit
olivat jo pitkalla kayttéonottovaiheessa, jolloin suurin osa riskeista oli hallinnassa tai mah-
dollisista ongelmatilanteista oli jo selvitty. Mydskaan hankintoja ei tehty kehitystyén aika-
na. Oletettavasti malli kuitenkin soveltuu riskienhallintaan myo6s naissa tapauksissa. Ris-
kienhallinnan perusta on arvioida epavarmuuksia ja muodostaa naille hallintakeinoja. Pro-
jektien riskienhallinta perinteisesti perustuu talouden, aikataulujen ja laadun kontrollointiin.
Naille maaritelldan vaikutusten todennakoisyydet ja vaikutukset seka hallintakeinot. Sama
toimintamalli on myds nyt kehitetyssa riskienhallintamallissa. Malli siis oletettavasti toimisi
ja laajentaisi projektinhallinnan riskienhallintaa. Seuranta eroaisi jatkuvan palvelun riskien
seurannasta. Projektin riskeja seurataan projektipaallikdn toimesta ja ne on liitetty projek-
tin ohjaukseen. Projektissa on todenndkoisesti myos tarvetta arvioida riskeja tihedmmalla
tahdilla kuin jatkuvissa palveluissa. Projektin toimintaymparisté muuttuu nopeammin kuin
jatkuvan palvelun ymparistd. Riippuen projektimallista on riskeja syyta arvioida aina vai-

heen loppuessa tai kehityskierroksen lopussa, kun paastaan Iahelle lopullista tuotosta.

Hankinnat

Hankinnoissa vaatimukset ovat keskeisessa roolissa. Riskienhallinnassa on mahdollista
tunnistaa hankintoihin liittyvia riskeja kehitetyn mallin avulla ja muodostaa naista vaati-
muksia hankittavalle kohteelle. Edellytyksena on hankittavan kohteen toiminnan tuntemi-
nen, mutta tdma on hankintojen kannalta oleellinen vaatimus muutenkin. Uusissa hankin-
noissa ei paasta yksityiskohtaiselle tasolle riskienhallinnassa, mutta jo yleisella tasolla
voidaan tunnistaa oleellisia riskeja jotka hankinnoissa tulisi huomioida. Hankinnat jotka
liittyvat jonkin olemassa olevan palvelun paivittdmiseen, voivat hyddyntaa palvelutuotan-
non aikaisia riskiarviointeja vaatimusten muodostamisessa. Vaikka kehittdmisen aikana ei
tehty merkittavia hankintoja, on oletettavaa, ettd mallia voidaan hyédyntaa seuraavan suu-

remman hankinnan aikana osana vaatimusmaarittelya.

Seuranta

Riskienhallintamalli tuo tietohallintotoimistoon kokonaan uuden toimintamallin riskien seu-
rantaan. Aikaisemmassa mallissa riskeja on kaytanndssa seurattu kerran vuodessa toi-

minnan suunnittelun yhteydessa. Seuranta on integroitavissa toiminnan muuhun seuran-
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taan joko sisdiseen prosessiin tiimikokousten yhteyteen tai palvelutoimittajien kanssa teh-
tavaan palvelunseurantaan. Seurantaa joudutaan todennakoisesti tekemaan molemmilla
tavoilla. Teknisten korjaavien toimenpiteiden tekeminen on palveluntoimittajien vastuulla
ja tietohallintotoimiston omiin prosesseihin liittyvat toimenpiteet ovat sisdisen kehityksen
kautta tehtavia toimenpiteitd. Organisaatioon liittyvien riskien seuranta tehdaan tietohallin-
totoimiston johtoryhman toimesta sisaisesti. Koska nama rakenteet ovat jo olemassa, seu-
rannan jarjestdminen ei vaadi ylimaaraisia jarjestelyja. Seuranta pystytdan jarjestdmaan
sopimalla kokousten sisalto ja ajankohta. Seurannan toimivuus on rakenteiden puolesta
todennakdisesti korkealla tasolla ja siten hyddynnettavissa tietohallintotoimiston toimin-

nassa.

Mallin toimivuuden seuranta ja kehittaminen

Kehitetty malli vaatii seurantaa ja jatkokehittamista. Avainhenkilona mallin toimivuuden
seurannan ja kehittdmisen kannalta on mallista vastaava henkild, tietohallintotoimiston
riskienhallintamallin vastuiden mukaisesti tietoturvapaallikkd. Kehitysprosessista on vas-
tannut tietoturvapaallikkd, jolloin sen hyddyntaminen ja soveltuminen tietohallintotoimis-
toon on huomioitu alusta alkaen. Varmuus mallin seurannan ja kehittdmisen hyddyntami-
sen mahdollisuuksista saadaan, kun mallia on kdytdnnossa toteutettu ja kehitetty seuran-

nan perusteella. Tama toteutuu kayttdédnoton edetessa.

3.4.5 Tulosten ja kehitysprosessin arviointi

Tulokset onnistuivat varsin hyvin. Ne pohjautuivat vahvasti teoriataustaan ja huomioivat
nykyisen toimintatavan ja tarpeet. Kehitetylla mallilla pystyttiin kasittelemaan olemassa
olevat riskit tarkemmalle tasolle ja liittdmaan ne riskisalkkuun seurantaan. Uusia riskeja

pystyttiin myds tunnistamaan, analysoimaan ja kasittelemaan kehitetylla mallilla.

Tulosten onnistuminen

Riskienhallinnan dokumentit eli periaatteet, puitekuvaus ja kasikirja voidaan katsoa onnis-
tuneiksi tuotoksiksi. Ne hyvaksyttiin johtoryhman toimesta ja testattiin riskienarvioinnin
testauksen yhteydessa. Samalla testattiin riskiarviointitydkalu ja riskien seurantaan keskit-
tynyt riskisalkku. Myds koulutusmateriaali testattiin arviointien yhteydessa. Riskienhallin-
nan prosessin kehitysta ja seurantaa ei tdssa vaiheessa pystytty todentamaan testauksen
avulla. My6s vuosikello ja vuosisuunnitelma jaivat testaamatta. Naita varten olisi prosessia
pitanyt kayttaa pidemman aikaa, kuin tutkimuksessa oli mahdollista toiminnan varmista-

miseksi.
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Kehitysprosessin onnistuminen

Kehitysprosessi oli hyvin pitkalti tietoturvapaallikén vastuulla. Eduskunnan kanslia valmis-
tautui kehitysprosessin aikana peruskorjaukseen liittyviin muuttoihin, vaaleihin ja uusien
tietojarjestelmien kayttdéonottoihin. Tama antoi kehitystyodlle raamit, joka kaytanndssa tar-
koitti, etta kehitystyd oli kokonaan tietoturvapaallikon vastuulla. Kehitystyo sai kuitenkin
tukea tietohallintotoimiston johtoryhmalta, joka ohjasi kehitysty6ta seka toimi kommentoin-

tiroolissa. Prosessissa kaytettiin myds kommentoijan roolissa ulkopuolista konsulttia.

Kehitysprosessi onnistui olosuhteet ja resurssit huomioon ottaen hyvin. Tietoturvapaallik-
ko pystyi keskittymaan kehitystydhon varaamalla kokonaisia paivia kehitystyéhon. Mallin
kehittdminen pohjautui vahvasti teoriataustaan, jolloin sen merkitys korostui. Teoriataus-
tan keraaminen aloitettiin valittomasti kehitystyon alussa, jotta se olisi kaytettavissa ris-
kienhallinmallin kehitystyon aikana mahdollisimman varhaisessa vaiheessa. Mallin hah-
mottelu tapahtui samaan aikaan teorian keradmisen kanssa, nama etenivat rinnakkaisina
vaylind. Tama mahdollisti iteratiivisen toimintamallin ja mallin uudelleentarkastelun perus-

tuen kerattyyn tietoihin, kun teoriatausta kasvoi.

Prosessiin sitoutuminen tapahtui johtoryhman kautta. Johtoryhmalla oli kommentoinnin
kautta keskeinen rooli kehitystydn tulosten hyvaksynnassa seka toimiston tarpeiden ke-
radmisessa. Kayttéonoton kannalta olisi ollut toivottavaa toimiston henkildstén laajempi
osallistuminen, joka olisi antanut mahdollisuuden sitouttaa mallin kayttdon laajemmin kuin
vain testausten osalta. Tama puute on kuitenkin kompensoitavissa koulutuksilla ja mallin

kayttamisella tuotannossa.

Itse projekti noudatti tietohallintotoimiston projektimallia. Projektin organisaatio oli kuiten-
kin varsin pieni, joten ehka kevyempi malli olisi soveltunut lapivientiin. Kevyempi projekti-
malli on vasta kehitteilla, joten sita ei ollut saatavilla. Projektia kuitenkin seurataan ja ohja-
taan molemmissa malleissa samalla tavalla, raportointikaytanndissa on eroa. Projektimalli

kuitenkin toimi tassakin tapauksessa.

Oma rooli kehitystyossa

Oma roolini kehitystydssa oli hyvin keskeinen. Toimin tietoturvapaallikkona kehitysvastuul-
lisena seka projektipaallikkona. Kehitetyn riskienhallintamallin jatkon kannalta toimin myos
vastuullisena kehittajana ja kayttoonotosta vastaavana resurssina. Nama huomioiden olin
sitoutunut mallin kehitystyohon ja olen sitoutunut mallin kayttamiseen ja jatkon kehittami-

seen. Kehitystyossa pystyin keskittymaan riskienhallintamallin kehittamiseen varsin hyvin.

Ainoana varsinaisena resurssina ajankaytto oli ajoittain haasteellista. Tassa auttoi tdiden
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priorisointi ja aikataulujen varsin helppo siirto, ainoana resurssina ei tarvinnut suuria jar-

jestelyja aikataulujen muutoksille ja tilavarauksille.

Tutkijana minulla oli mahdollisuus paasta ndkemaan tietohallintotoimiston toimintaa orga-
nisaation sisalta ja vaikuttaa kehitystyolla organisaation toimintaan. Organisaatio antoi
myds itse sisaltda kehitystydhon ja ei pyrkinyt liikaa vaikuttamaan kehitettdvaan riskien-
hallinnan malliin. Tietohallintotoimisto luotti minuun tutkijana ja kehitystyon tekijana. Tieto-
hallintotoimiston johtoryhman tuki oli tutkijana minulle keskeinen, ilman sita ei tutkimusta
olisi voinut tehda. Johtoryhma osallistui riskienhallintamallin kehittamiseen seka antoi re-
surssit sen tekemiseen. Empirian vaativan kaytannon tyon lisaksi minulla oli aikaa kaytet-

tavissa teoriataustan kasaamiseen.

Paasin kehitystyossa vaikuttamaan kaikkiin osa-alueisiin ja luomaan uutta toimintamallia
tietohallintotoimistolle. Vaikka koko kehitystyo oli yksin vastuullani, paasin kuitenkin teke-
maan yhteistydta toimiston johdon ja henkildston kanssa. Tama loi kehittamistydhon
kumppanuuden ilmapiirin ja uuden toiminnan luoman autenttisuuden, kun pyrittiin ratkai-
semaan aitoa ongelmaa, joka oli tutkimuksen kaynnistavana tekijana. Oma roolini oli tas-
sa olla kehittja ja konsultti samaan aikaan. Vahva teoriatausta taas toi minulle tutkijan
roolin, joka nakyy kehitetyssa mallissa, joka nojautuu teoreettiseen taustaan ja nykytilan

seka tarpeiden arviointiin.

3.4.6 Yhteenveto

Tutkimustehtavassa kehitettiin eduskunnan tietohallintotoimistolle riskienhallinnan malli.
tutkimusmenetelmana kaytettiin konstruktiivista tutkimusotetta, kehityksella haluttiin luoda
kaytanndn mallien toimiston riskien hallitsemiseksi. Kehitystehtava jaettiin kolmeen vai-

heeseen: nykytilan arviointi, hallintamallin suunnittelu ja luonti seka hallintamallin testaus.

Nykytilan arvioinnissa analysoitiin riskienhallinnan nykykaytannét, toimiston tarpeet ris-
kienhallinnalle seka yleiset riskienhallintamallit. Nykykaytantdjen analyysi tehtiin doku-
menttianalyysilla kdytdssa olevasta riskienhallintamenetelmasta, toimiston tarpeet tunnis-
tettiin haastattelemalla tietohallintotoimiston johtoryhma ja yleiset riskienhallinnan mene-

telmat arvioitiin tekemalla teoriataustasta synteesi.

Hallintamallin suunnittelussa ja luonnissa tehtiin yhteenveto tietohallinnon tarpeista, ana-
lysoitiin tarpeet yleisiin malleihin nahden ja kehitettiin ndiden pohjalta tietohallintotoimiston
riskienhallintamalli. Tarpeiden yhteenvedossa todettiin, etta nykyinen riskienhallintamalli
soveltuu paaosin riskienarviointiin, mutta tarve on laajemmalle hallittavalle kokonaisuudel-

le, johon sisaltyy arviointien lisdksi seuranta ja kehitys. Teoriataustan perusteella menes-
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tyva riskienhallinta vaatii myds johdon sitoutumisen ja riskienhallintakulttuurin luomisen
seka selkeat rakenteet riskienhallinnalle. Naiden tietojen pohjalta kehitettiin tietohallinto-
toimiston riskienhallintamalli joka jakautuu kolmeen tasoon: riskienhallinta yleisesti, ris-
kienhallintaprosessi ja riskienarviointiprosessi. Yleisella tasolla maaritellaan riskienhallin-
nan tahtotila ja vastuut riskienhallinnan periaatteilla. Riskienhallintaprosessin tasolla maa-
ritelladn kuinka riskienhallintaa toteutetaan ja kuinka sité ohjataan seka seurataan. Maarit-
televana dokumenttina talla tasolla on riskienhallinnan puitekuvaus. Seurantaa tehdaan
riskisalkulla ja sdanndllisyytta ajastetaan vuosikellolla. Riskienarviointiprosessissa taas
tehdaan riskienarvioinnit. Talla tasolla riskienhallintakasikirja maarittelee toimenpiteet mi-
ten arviointeja tehdaan. Lisaksi riskienarvioinnin tyokalu auttaa tekemaan arvioinnit seka

koulutusmateriaalit tukevat arviointien suorittamisia.

Hallintamallin testauksessa testattiin mallin toimivuus ja arvioitiin sen hyédynnettavyys
toimistossa. Tietohallintotoimiston johtoryhma kommentoi ja hyvaksyi kaikki riskienhallin-
taan liittyvat dokumentit. Riskienhallinnan seurannan toimivuus testattiin kasittelemalla
aiemmat riskiarvioinnit uudelleen ja siitamalla ne salkkuun seka hyvaksyttamalla ne johto-
ryhmalla. Riskienarvioinnin testaus tehtiin tekemalla alusta saakka riskienarviointi Active
Directory —jarjestelmalle. Testausten perusteella luodut dokumentaatiot ovat toimivia ja
otettavissa kayttoon tietohallintotoimistossa. Lisaksi seuranta vaikutti toimivalta ja hyvak-
syttiin johtoryhman toimesta kayttoon. Riskienarviointiprosessi pystyi myds tuottamaan

onnistuneen riskienarvioinnin ja myos tama prosessi hyvaksyttiin kayttoon.

Testausten pohjalta arvioitiin, etta kehitetty malli on hyddynnettavissa tietohallintotoimis-
tossa. Mallin kehitys tapahtuu kun sitd on kaytetty jonkin aikaa. Tassa vaiheessa ei siis
varmuudella voida sanoa kuinka hyvin malli toimii jatkossa toimiston toimintatapojen muu-
tosten yhteydessa, mutta sdanndllinen mallin toimivuuden seuranta ja muokkaukset ole-

tettavasti pitavat mallin toimivana myos tulevaisuudessa.

Kehitysprosessi, joka noudatti tietohallintotoimiston omaa projektimallia, todettiin myds
toimivaksi. Projektin vahaiset resurssit olisivat voineet muodostua ongelmaksi, mutta na-
ma valtettiin toimiston johdon sitoutumisen ja téiden priorisoinnin avulla. Tutkijan rooli oli
myds keskeinen ja tarked uuden toiminnan luomisessa. Erityisesti teoriatausta vaikutti

vahvasti kehitettyyn malliin, joten tutkijan rooli oli tarkea mallin kehittamisessa.
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4 Yhteenveto ja arviointi

Riskienhallinnan merkitys organisaatiolle on yksi menestyksekkaan organisaation tekijois-
ta. Riskienhallinta osana muuta organisaation tekemaa laatuty6ta parantaa ja tehostaa
organisaation toimintaa. Lahes kaikki organisaatiot tekevat riskienhallintaa jollakin tavalla,
joko suunnitellusti omana toimintonaan tai osana muuta organisaation tekemaa tyota.
Riskienhallinnalle on selkea tarve olemassa, jotta organisaatiot voivat hallita epavarmuus-

tekijoita.

Tama opinnaytetydna tehty kehitystehtava lahti kehittamaan eduskunnan tietohallintotoi-
mistolle riskienhallintamallia toimiston riskien aiheuttamien epavarmuustekijéiden hallit-
semiseksi. Tutkimuskysymyksena oli selvittaa millaisella mallilla eduskunnan tietohallinto-
toimiston tulisi hallita sen toimintaan liittyvia riskeja. Liséksi tavoitteena oli selvittdd mita
riskienhallinnan tarpeita tietohallintotoimistolla on ja miten tietohallintotoimisto tunnistaa,

analysoi ja priorisoi riskejaan.

Tarve kehitystyodlle oli havaittu osana toimiston tekemaa riskianalyysia omasta toiminnas-
taan. Riskienhallinta ei ollut silla tasolla kuin sen haluttiin olevan. Kehitystarpeita oli erityi-
sesti prosessimaisessa toiminnassa ja riskienhallinnan vaikuttavuuden seurannassa ja

arvioinnissa. Lopputuloksen haluttiin olevan kokonaisvaltainen malli, joka tukisi tietohallin-

totoimiston johtamista.

Tietoturvapaallikkd luonnosteli kehitystydn projektisuunnitelman ja kaynnisti sen sisaisena
hankkeena. Kehitystydssa kartoitettiin riskienhallinnan nykytilanne seka toimiston tarpeet
riskienhallinnalle. Lisaksi huomioitaisiin keskeiset riskienhallinnan toteutusmallit, koottai-
siin kattava lahdemateriaali ja haastateltaisiin muiden organisaatioiden riskienhallintavas-
taavia riskienhallinnan toteutusmalleista. Naiden pohjalta luotaisiin tietohallintotoimistolle

riskienhallintamalli.

Teoriatausta koottiin I1dahdekirjallisuudesta ja parhaista kaytanndista, standardeista ja oh-
jeista. Hyvin nopeasti tuli selville, ettad Iahdemateriaalit yhtenaisesti korostivat prosessi-

maisen riskienhallinnan tarkeytta onnistuneelle riskienhallintamallille. S&anndllinen arvi-

ointi ja seuranta ovat riskienhallinnan onnistumisen kannalta tarkeimmassa roolissa. Ris-
kienhallinnan tavoitteet saavutetaan suunniteltujen toimenpiteiden avulla, joita tulee seu-
rata. Itse riskienhallinnan ohjaaminen vaatii my6s maaritellyt toimintatavat tukemaan ris-
kienhallinnan toteuttamista. Organisaation sitoutuminen ja kulttuuri vaikuttavat mydés ris-

kienhallinnan onnistumiseen.
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Toimiston tarvekartoitus toteutettiin samanaikaisesti teoriataustan kerddmisen kanssa.
Tarvekartoitus tehtiin haastattelemalla tietohallintotoimiston johtoryhma. Haastattelun tu-
loksina toimiston tarpeiksi tunnistettiin maaramuotoinen riskienhallinnan malli, joka tukisi
palveluiden tuottamista, kehittdmista ja hankintoja. My0s tarve konkreettisille tydkaluille oli

oleellinen havainto.

Riskienhallinnan nykytilan arvio tehtiin analysoimalla kaytettavissa olevaa dokumentaatio-
ta riskianalyyseista. Analyysissa todettiin nykyisen toimintamallin tukevan riskienarviointi-
prosessia ja hyddynnettavissa nailtd osin arvioinnissa. Nykyinen toimintatapa kuitenkin
tarvitsee tdydennysta erityisesti toimenpiteiden seurantaan ja riskienhallintamallin jatko-

kehittamiseen.

Teoriataustan, toimiston tarpeiden ja nykytilan analyysin perusteella kehitettiin tietohallin-
toimistolle kolmitasoinen riskienhallinnan malli. Ylimmalla tasolla maaritellaan riskienhal-
linnan tahtotila ja johdon sitoutuminen seka riskienhallinnan periaatteet. Seuraavalla tasol-
la maaritelldan riskienhallinnan prosessi, vastuut ja kuvataan riskienhallinnan puitteet.
Yksityiskohtaisimmalla tasolla kuvataan riskienarvioinnin menetelmat riskienhallinnan ka-
sikirjassa. Malli koostuu dokumentaatiosta ja kaytannon tydkaluista. Dokumentit ovat ris-
kienhallinnan periaatteet, riskienhallinnan puitekuvaus, riskienhallinnan kasikirja, riskien-
hallinnan vuosikello seka koulutusmateriaali. TyOkaluja ovat riskisalkku toimiston riskien
seurantaan ja riskienarvioinnin tyokalu kohdekohtaiseen riskienarviointiin ja toimenpitei-

den seurantaan.

Dokumentaatio testattiin hyvaksyttamalla ne tietohallinnon johtoryhméassa. Ennen hyvak-
symista johtoryhma kommentoi dokumentteja. Kaytannon tydkaluista riskisalkkua testattiin
kasittelemalld aikaisemmat riskit uudelleen ja viemalla ne riskisalkkuun seurantaan ja
hankkimalla hyvaksynta sille johtoryhmasta. Riskienarviointitydkalu ja koulutusmateriaali
testattiin arvioimalla sopivan kohteen riskit alusta asti. Samalla testattiin riskienhallinnan

kasikirjan ja koulutusmateriaalien toimivuutta.

Testit osoittivat, ettd dokumentaatio ja niissa maariteltava malli on hyvaksyttavissa ja otet-
tavissa kayttoon tietohallintotoimistossa. Kaikki dokumentit hyvaksyttiin ja otettiin kayt-
toon. Riskisalkkuun pystyttiin viemaan arvioidut riskit seurantaan. Riskienarvioinnin koh-
teen riskit voitiin arvioida riskienhallintakasikirjassa maaritellylla tavalla kayttamalla ris-
kienarvioinnin tyokalua. Koulutusmateriaali myos toimi, arvioinnissa osattiin toimia oikein
ja saatiin tuloksia aikaiseksi. Riskienhallintamallin toimivuuden seurannan ja siita johdet-

tavaa kehitysta ei voitu testata tutkimuksessa.
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Testien perusteella malli on hyddynnettavissa tietohallinnon toiminnon osana. Nykyiset
toimintamallit mahdollistavat riskienhallinnan integroitumisin osaksi normaalia toimintaa
ilman, etta ylimaaraisia toimintatapoja tulisi kehittda tai nykyisia muuttaa paljon. Tutkijan
roolissa paasin hyvin toimimaan osana tietohallintotoimiston organisaatiota ja vaikutta-
maan sen toimintaan. Toimisto ei mydskaan pyrkinyt liikaa vaikuttamaan tutkimuksen tu-

loksiin.

4.1 Johtopaiatokset

Tutkimuksessa oli paatavoitteena selvittdd, minkalaisella mallilla eduskunnan tietohallinto-
toimiston tulisi hallita riskejaan. Tutkimuksen kehitystehtavassa paadyttiin luomaan malli,
joka maarittelee ylatasolla riskienhallinnalle selkedt suuntaviivat ja maarittelee riskienhal-
linnan osaksi toimiston normaalia toimintaa. Ylatasolla maaritellaan riskienhallinta maa-
ramuotoiseksi toiminnaksi, jonka toteuttamiseen osallistuvat kaikki tietohallintotoimistossa
tydskentelevat. Seuraavilla tasoilla tarkennetaan toimintatavat ja kdytannon tasolla tehta-

va riskienhallinta.

Kehitettyyn riskienhallinnan malliin paadyttiin teoriataustan, tarvehaastatteluihin ja nykyti-
lan arvion kautta. Teoriataustan mukaan riskienhallinnan tulee olla prosessi jonka toteut-
tamiseen koko organisaatio on sitoutunut. Organisaation sitoutuminen tapahtuu johdon
sitoutumisen kautta. Tietohallintotoimiston riskienhallinnan mallissa maaritellyt riskienhal-
linnan periaatteet ilmaisevat johdon sitoutumisen riskienhallintaan. Prosessimainen lahes-
tymistapa on toteutettu maarittelemalle riskienhallinnan toteutuksen puitteet ja kaytannon
tydkalut riskienhallinnan puitekuvauksessa ja kasikirjassa. Tarvehaastatteluissa tuli esille
tarve maaramuotoisesta kaytannonlaheisesta riskienhallinnasta. Naihin tarpeisiin vastat-
tiin edelld mainittujen dokumenttien lisdksi kehittdmalla riskienarvioinnin tyékalut ja ohjeet
kaytannoén esimerkkeineen riskeista. Nykytilan arvio paatyi lopputulokseen, ettd nykyinen
malli on sovellettavissa riskienarviointiin, mutta ei sovellu prosessimaiseen maaramuotoi-

seen riskienhallintaan.

Testausten perusteella malli on toimiva ja antaa paremman ndkyman kokonaistilanteesta.
Mallilla pystyttiin havaitsemaan uusia riskeja ja kirjaamaan yl6és jo aiemmin tunnistettuja
riskeja tarkemmalla tasolla kuin aikaisemmin. Riskienhallintamalli ja siihen kuuluvat tydka-
lut mahdollistivat tarkemman tason analyysin riskeista seka helpottivat toimenpiteiden
seurantaa. My0s kriittisten riskien tunnistaminen helpottui. Lisaksi malli antoi suunnitel-
mallisuutta riskienhallinnan toteutuksiin ja ennakointimahdollisuuden riskienarviointien

toteutuksiin.
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Johtopaatdksena voidaan vetaa, etta riskienhallinnan mahdollisimman kattava ja tehokas
toiminta vaatii riskienhallinnan kokonaisvaltaisen mallin luomista, joka kattaa organisaati-
on kaiken toiminnan. Mallissa voidaan hyddyntaa riskienhallinnan olemassa olevia kaytan-
toja soveltuvin osin. Nykykaytannot tulee kuitenkin analysoida huolellisesti, jotta voidaan
tunnistaa hyddynnettavat osat. Kehityksessa on myos huomioitava organisaation tarpeet,
jotta riskienhallintamalli on mahdollisimman toimiva ja sovellettavissa osaksi normaalia
toimintaa. Lisdksi jos organisaatiolla on jonkinlainen malli olemassa riskienarviointiin, voi-
daan tdman toimintakykya huomattavasti tehostaa luomalla selked, maaramuotoinen malli

riskienhallintaan ja sen toteutukseen.

Tutkimuksen toisena kysymyksena oli selvittdd, minkalaisia tarpeita tietohallintotoimistolla
on riskienhallinnalle. Tarpeiden selvittaminen toteutettiin haastatteluilla. Haastattelut tee-
moitettiin aloittamalla nykytilan arviosta paatyen tietohallintotoimiston erityistarpeisiin.
Haastattelujen analysoinnin jalkeen tuloksena paadyttiin siihen, etta riskienhallinta koettiin
nykymallissa teoreettisena eika kaytannon tason toiminnassa nakyvana. Riskienhallinnan
pitaisi nakya kaikessa toimiston toiminnassa toimiston johtamisesta sen tarjoamiin palve-
luihin saakka. Lisaksi tietohallintotoimiston keskeinen rooli tietojarjestelmiin liittyvien pal-
veluiden tuottajana on kriittisyydeltaan ja tuotantomallissaan kayttamien ulkoistusten kaut-

ta poikkeava muista saman osaston toimistoista, joka tulisi huomioida riskienhallinnassa.

Johtopaatdksena tasta voidaan tehda, etta kriittisten toimintayksikdiden kuten tietohallinto-
toimiston riskienhallinnan tulee olla mahdollisimman kattavaa ja maaramuotoista. Kriittiset
kohteet tulisi pystya tunnistamaan ja kasittelemaan niiden riskit tarkemmin kuin ei kriittis-

ten kohteiden. Lisaksi riskienhallinnan tulee huomioida tuotantomalli ulkoistustilanteissa ja

maaritella riskienhallinta siten, etta ulkoistuskumppanit ovat osa sita.

Kolmantena kysymyksena oli selvittda miten tietohallintotoimisto tunnistaa, analysoi ja
priorisoi riskejaan. Toimintatapaa selvitettiin nykymallia analysoimalla ja teoriatausta ja
toimiston tarpeet huomioiden. Analyysin tuloksena kehitystydssa paadyttiin siihen, etta
nykymallista on sailytettava yhteensopivuuden vuoksi osia. Kanslian yhteisessa riskien-
hallintamallissa on maaritelty riskien todennakadisyys ja vaikutusten vakavuus seka riski-
luokat, jotka ovat yhteensopivuuden vuoksi oltava samoja koko organisaatiossa. Muilta
osin parannuksia tehtiin kaikille osa-alueille kehittdmalla riskienarviointitydkalua, luomalla
tata tukevaa ohjeistusta ja panostamalla koulutukseen. Testauksen perusteella riskienar-

viointien laatu ja analysointikyky parani aikaisempaan malliin verrattuna.

Johtopaatoksena tasta voidaan tehda, etta riskienarviointikyvykkyyden nostamiseksi ja

laadukkaampien tulosten aikaansaamiseksi, on kaytannon tydkaluihin ja tukimateriaaleihin
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panostettava. Riskienarviointeja voi tehda hyvinkin kevyella mallilla, mutta riskienhallinnan
ohjeistus, koulutusmateriaali ja tyokalut vaikuttavat lopputuloksiin positiivisesti. Erityisesti
tulosten laatu paranee silloin kuin ne on viety tarvittavalle yksityiskohtien tasolle kaytan-
non esimerkein varustettuina. Tietohallintotoimistossa riskienarviointeja tekevat henkilot
ovat asiantuntijoita ja pystyvat omaksumaan vaadittavan ajattelutavan nopeasti, mutta
ennalta maaritelty toimintatapa nopeuttaa orientoitumista ja helpottaa seka nostaa toteu-

tusten laatua melko raskaassa riskienarviointiprosessissa.

4.2 Tutkimuksen arviointi ja suositukset

Kehittamistehtavana toteutettu konstruktiivinen tutkimus onnistui tavoitteissaan. Riskien-
hallinnan malli saatiin toteutettua ja testattua tietohallintoimistossa. Mallissa myds pystyt-
tiin huomioimaan toimiston tarpeet. Vaikka tutkimuksellisesti my6s mallin toimimattomuus
on tulos, antaa onnistunut testaustulos hyvan lahtékohdan mallin kayttéénotolle. Kehitta-
mismenetelma ja sen aikana keratyn materiaalin tiivistelm& on dokumentoitu tdhan raport-

tiin. Naiden pohjalta tutkimustyd on mahdollista toteuttaa uudelleen.

Huomioitavaa on kuitenkin, etta tietohallintotoimiston lahtotilanne ei ole enda sama kuin
tutkimuksen alussa. Avainhenkil6t ovat kommentoineet ja hyvaksyneet tassa tutkimukses-
sa kehitetyn mallin. Tama on vaikuttanut avainhenkildiden nakemyksiin tarpeista ja toden-
nakoisesti samaa tulosta tarvekartoituksissa ei enaa saataisi. Tekemalla tarvekartoituksen
jossain muussa eduskunnan kanslian yksikdssa voisi tuottaa samankaltaisen tutkimustu-
loksen kuin tietohallintotoimistosta saatiin. Siina tapauksessakin olisi huomioitava erilaiset
toimintatavat ja palveluiden tuotantomallit, jotka vaikuttaisivat lopputulokseen. Tarvekartoi-
tus on tdman tutkimuksessa vaikeimmin toistettavia alueita erilaisista toimintaymparistdis-
ta ja niihin vaikuttavista seikoista johtuen. Menetelmana haastattelu on kuitenkin toistetta-

vissa ja tulokset samalla tavalla analysoitavissa.

Riskienhallinnan nykytilan arvio tuottaisi oletettavasti samankaltaisen lopputuloksen kuin
nyt tehty arvio. Tama pohjautui pitkalti dokumenttianalyysiin, johon ulkopuoliset ymparisto-
tekijat eivat vaikuta. Analyysin tekija on kuitenkin tietohallintotoimiston organisaatiossa
toissa, jolloin voidaan olettaa, etta talla on vaikutusta lopputulokseen. Ulkopuolinen taho
olisi voinut painottaa eri ndkdkulmia ja paatya arviossaan jonkin verran erilaiseen tulok-
seen. Isoja poikkeamia ei todennakoisesti olisi kuitenkaan esiintynyt, riskienhallinnan kyp-

syystaso ei ole kautta organisaation kovin korkealla.

Teoriataustan yhteenveto tuottaisi todennakoisesti samankaltaisen tuloksen kuin tassa
tutkimustydssa saatiin aikaiseksi. Kaikki teoriataustan 1ahdemateriaalit painottivat samaa

prosessimaista |[&hestymista riskienhallinnassa. Merkittavia eroja kirjallisuuden, kaytanto-
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jen ja asiantuntijahaastattelujen valilla ei syntynyt. LAhdemateriaalit tuntuivat tdydentavan
toisiaan eika varsinaisia ristiriitoja syntynyt. Tama antaa kuvan, etta riskienhallinnan par-
haasta toimintamalleista on varsin yhtendinen ndkemys vallalla. Tama myds tukee nake-
mysta siita, etta toistettaessa kehitystehtavan konstruktio olisi varsin samankaltainen kuin

nyt kehitetty.

Kehitetty malli pohjautui vahvasti teoriataustaan, jonka synteesi olisi todennakoisesti sa-
mankaltainen jos tutkimus tutkimusta toistettaisiin. Tutkijan toiminta organisaation osana
ei siten vaikuttaisi merkittavasti lopputulokseen verrattuna siihen jos tutkija olisi ollut ulko-
puolinen. Myds testauksen lopputulos ei tdman tulkinnan mukaan eroaisi siten merkitta-
vasti tassa tutkimuksissa paadytyista tuloksista. Tutkijalla oli vapaus tehda omia tulkinto-
jaan ja kehittaa mallia tutkimuksen pohjalta ilman, ettd kohdeorganisaatio olisi vahvasti

pyrkinyt vaikuttamaan lopputuloksiin.

Tutkimuksen tulosten ja kehitetyn mallin voidaan olettaa olevan luotettavia ja kayttdonotet-
tavissa. Suosituksena on, etta tietohallintotoimisto ottaa kehitetyn riskienhallintamallin
kayttoon ja omaksuu sen osaksi normaalia toimintamalliaan. Malliin on rakennettu saan-
ndllinen toimivuuden arviointi ja sen pohjalta tehtava jatkokehitysmahdollisuus. Nama
ominaisuudet auttavat mallia mukautumaan tietohallintotoimiston toiminnan muutoksiin
seka riskienhallinnan kypsyyden kasvun kautta tuleviin muutostarpeisiin. Mitd nopeammin
malli otetaan kayttoon, sitd nopeammin luodaan myos riskienhallinnalle myonteinen kult-

tuuri. Riskienhallintakulttuuri on yksi menestystekijoista toimivalle riskienhallinnalle.

Prosessimainen toimintatapa mahdollistaa laadun parantamisen riskienhallinnan toteutuk-
sissa, joka heijastuu koko organisaation toimintaan. Tietohallintotoimisto pystyy jo heti
kayttdédnoton alkuvaiheessa saamaan nopeita etuja ennustettavuuden parantuessa seka
ennakoimaan mahdollisia heikkouksia toiminnassaan ja tarjoamissaan palveluissa. Myds
selkeasti maaritellyt vastuut mallin toteuttamisesta, seurannasta ja kehittdmisesta paran-
tavat toimiston suorituskykya palveluiden tarjoamisessa. Riskienarviointii sisdadnrakenne-
tulla toimintaympariston analyysi auttaa tunnistamaan kriittisia jarjestelmia ja riippuvuuk-

sia, joka on taas hyddynnettavissa esimerkiksi jatkuvuuden hallinnassa.

4.3 Jatkokehitys

Tietohallintotoimiston riskienhallinnan malli on elinkaarensa alussa. Mallin vaikutuksia
toimiston toimintaan tai riskienhallintaan ei viela tiedeta. Jatkokehityksena olisi arvokasta
tutkia miten kehitetty malli vaikuttaa toimiston suoritukseen ja miten sita voisi edelleen
kehittaa palvelemaan organisaation tarpeita. Tutkimuksessa voi verrata saman organisaa-

tion yksikkdja toisiinsa tai eri organisaatioiden samassa tilanteessa olevien yksikdiden
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tilannetta. Tilannetta olisi hyva arvioida riskienhallintakulttuurin kehittymisen ja riskienhal-
lintamallin kehittymisen nakékulmista. Arviointikeinoina voi kayttaa riskienhallinnan mit-
taustulosten vaikutuksia kehitykseen ja tehda haastattelututkimus riskienhallintaan osallis-
tuneiden parissa. Naiden perusteella havaituista mahdollisista eroista voi arvioida riskien-
hallinnan onnistumisia ja tehdd muutosehdotuksia nykyiseen toimintamalliin. Talla tavalla
on mahdollista saada laajempi nakokulma kehittymiseen kuin vain oman yksikon toimintaa

arvioimalla.

Jatkokehitysmahdollisuuden tarjoaa myds mallin laajentaminen organisaation kokonais-
valtaisen riskienhallinnan malliksi. Koko organisaation riskienhallinnassa tulisi panostaa
raportointiin ja seurantaan erityisesti. Yksikkétasoille voidaan antaa mallia riskienhallinnan
toteuttamiseen, mutta organisaatioyksikdiden riskienhallintamalli erityisesti riskienarvioin-
nin ja riskinottokyvyn osalta vaihtelee. Olisi tutkittava voitaisiinko yleista riskienhallintamal-
lia valmiiksi muuntaa yksikkdkohtaiseksi ennen sen kayttoonottoa, jos tiedetaan organi-
saatioyksikon toimintatapa ja onko tallaisesta muuntamisesta hyotya riskienhallinnan te-
hokkuuteen. My0s riskienarvioinnin tulosten tulkintaa olisi tutkittava. Yksikkokohtaisten
tulosten erojen huomioiminen seurannan kokonaisuudessa ja silti sailyttaa yhdenmukai-
nen tapa tunnistaa riskit, joita tulisi organisaatiotasolla seurata, vaatisi erillisia toimintamal-
leja tulosten tulkintaan. Riskienhallinnan tuloksia ei suoraan voi verrata toisiinsa yksikko-
jen valilla erilaisista tarpeista ja toimintaymparistosta seka tuotantomallista johtuen. Yksi-
kdissa tunnetaan oman toiminnan riskit ja voidaanko niitd ylhaalta kasin seurata ja vaikut-
taa niihin. Toisaalta onko mahdollista tunnistaa yksikkotasolla riskeja jotka vaikuttavat
koko organisaation toimintaan esimerkiksi riippuvuuksien kautta. Naihin kysymyksiin olisi
jatkotutkimuksissa hyva I6ytaa vastauksia. Koko organisaation riskienhallinnan tuloksista
pitaisi pystya jalostamaan tietoa esimerkiksi yhteisista tekijdista, jotka vaikuttavat useam-
massa yksikdssa. Jalostetusta tiedosta olisi erityisen kiinnostavaa tutkia mahdollisia piilo-
riskeja. Piiloriskit voivat aiheutua riippuvuuksista eri yksikdiden toiminnasta, joita ei valt-
tamatta tunnisteta yksikkotasoisissa riskiarvioinneissa. Piiloriskit pitaisi myos pystya hal-
litsemaan ja niille pitaisi pystya ldytamaan omistaja. Koko organisaation kattava riskien-

hallintamallin kehittdminen tuo useita kiinnostavia jatkokehityskohteita esille.
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Liitteet

Liite 1. Haastatteluteemat

Johdanto teemaan keskustellen

— Toiminnan vaatimusten ja yleisten linjausten mukainen riskienhallinta
— Riskienhallinta kdytannossa toiminnan eri tasoilla
— Riskienhallinnan ulottaminen koko organisaatioon

Riskienhallinnan nykytila

— Mita riskienhallinnalla nyt ymmarretaan?
— Mita riskienhallinnan kautta pitaisi saada tiedoksi?

Riskienhallinta ja mittarit

— Mita ja miten tulisi mitata (raportointi: mita, kuka, kenelle, kuinka usein, miten jat-
koseuranta, kuka valvoo...)?
— Mita odotuksia on rajoille / reagointipisteille, joiden jalkeen tulisi puuttua asioihin?

Riskienhallinta tietohallinnossa / palveluntarjoajalle

— Mita erityispiirteita tietohallintoon liittyy?
— Muut erityiset riskienhallintaan liittyvat asiat?
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Liite 2. Yhteenvetotaulukko tietohallintotoimiston haastatteluista

Teema

Haastateltava 1

Haastateltava 2

Haastateltava 3

Yhteenveto

TH-linjaukset

Jatkotoimet ris-
kienhallinnalle

Nykytila ja tavoitetila

Nykytila - Teoreettista - Eiole kattavaa - Tietoriskit ulkois- |- Toimittajariippu-
- FEiole prosesseis- |- Jaa kesken- tettu tietohallinnol- vuutta liikaa

sa eraiseksi (vain ar- le - Kattavuus puut-

- Ei kata asiantunti- viointi) - Riskien hallinta teellista > eiole

ja-tasoa - Reaktiivista jaa tekematta (ai- maaramuotoista

- Toimittajariippu- kalja os&;\amlnen tgkemlsta .

VUUS voi puuttua) - Ajanpuute > vain
- Toimittajariippu- reaktiivisuus
vuus - Riskien hallinta
- Testaus rajallista jaa tekematta
Tavoitetila - Prosessitasolle - Selkea prosessi - Palveluhallinta - Prosessi riskien

yllettava
- Proaktiivisuus

- Katettava seka
ohjaamisen etta
tekemisen tasot

Tunnetuimmat
riskit kartoitettava
ja kasittelyn mal-
linnus

Hallinnan malli

(liketoimintanako-
kulma)

odJatkuvuus
oKannattavuus

oTarpeeseen
vastaaminen

- Projektinhallintaan
liittyvat riskit kat-
tavasti

hallinnalle = ris-
kienhallinnan malli

- Kattavuus palvelu-
tuotannon ja pro-
jektinhallinnan ris-
keja koskien

- Proaktiivisuutta
mallien avulla

Kansanedustajien ja
eduskunnan tyon
nykyista parempi
tukeminen tietotek-
niikalla ja edellytys-
ten luominen tieto-
johtamiseen.
Tavoitteisiin liittyy
olennaisesti sahkai-
sen asioinnin ja ka-
sittelyn seka tietolii-
kenneverkon aiem-
paa monimuotoi-
semman kayton
edistdminen.

Nykyinen riskienhal-
linta ei toimi katta-
vasti ja toimissa on
likaa vaihtelua tai
niiden toteuttamises-
ta puuttuu yhtenai-
nen oma arviointi-
malli.

Riskienhallinnan
periaatteet on luota-
va.

Riskien arviointipro-
sessi on kuvattava.
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Teema Haastateltava 1 Haastateltava 2 Haastateltava 3 Yhteenveto TH-linjaukset Jatkotoimet ris-
kienhallinnalle
Mittarit
Raportointi - Tavoitteellista - Jarjestelmat vuo- |- Yleisetriskiluokat |- Saanndllisyytta Eduskunnan tieto- Riskienhallintaan
- Saanndllista sikellomaisesti oUlkoiset riskit lisattava (vuosikel- | hallinto jarjestaa ja vaaditaan yhtenai-
- Kanslia vuosittain oKustannusriskit lomainen kasitte- | tuottaa asiakkailleen | nen saanndllinen
(vuosikello myds) Akatauluriekit ly) eduskunnan toimin- | raportointimalli, joka
- Projektit yhtenai- raia TSkt |- Vertailukelpoisuus | nan edellyttamat perustuu riskienhal-
sesti (sama malli) o Teknologiariskit eri riskien vilisesti | tieto- ja viestintatek- | linnan periaatteisiin.
riskiluokkien sisal- | niikan palvelut laa-
|4 (kriittisyydet) dukkaasti, tehok-
— ——— — — kaasti ja taloudelli- ~ [——————
Reagointipisteet - Priorisointi - Etukateismallit - Kattavuutta - Proaktiivisuutta Riskienarviointipro-

Proaktiivisuus

- Proaktiivisuus

- Riippuvuudet
useista tekijois-
ta/osapuolista
(monitoimittajato-
teutus)

enemman (tarkis-
tuspisteita enem-
man)

- Kayttétapauksia
myos riskien na-
kokulmasta

korostettava

- Malli ja vertailu-
kelpoisuuden
mahdollistavat
mittarit/taulukot

- Monitoimittajuu-
teen liittyvien ris-
kien tunnistami-
nen

sesti.

Palveluja kehitetdan
innovatiivisesti vali-
tuilla alueilla kehityk-
sen karjessa.

sessiin on luotava
reagointia helpotta-
maan case-tyyppisia
esimerkkeja tyypilli-
simmista riskeista ja
niiden merkityksesta
(todennakdisyys ja
vaikutus).
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Teema

Haastateltava 1

Haastateltava 2

Haastateltava 3

Yhteenveto

TH-linjaukset

Jatkotoimet ris-
kienhallinnalle

Tietohallinnon eri-
tyistarpeet

Tietohallinnon eri-
tyistarpeet

Huoltokatkojen
suunnittelu ja ajoi-
tus (koko talon
huomioon ottami-
nen)

Muutoshallinta
kattavaksi

Kokonaisarkkiteh-
tuuri tarvitaan
Pystyttava irtau-
tumaan toimittaja-
riippuvuudesta
(ettei kaikessa
menna vain toimit-
tajan ehdoilla)

- Yhteinen malli ja
menetelma riskien
hallintaan

Riskienhallinnan
yhteinen ja yhte-
nainen malli
Palveluiden ris-
kienhallinnan malli
huomioi koko ta-
lon

Keskeisena tavoit-
teena on myods tieto-
hallinnon organisaa-
tion ja toiminnan
kehittdminen. Toi-
minnan kehittdmisen
yksi merkittava alue
on projektitydskente-
lyn kehittdminen ja
oman projektitydmal-
lin kayttéonotto.

Riskienhallinta on
toteutettava yhte-
naisten riskienhallin-
nan periaatteiden
mukaan. Tietohallin-
nossa otetaan kayt-
toon ja sovelletaan
yhtenaisia periaattei-
ta. Tietojarjestelmien
hankintaan ja niihin
liittyvissa projekteis-
sa riskeja on arvioi-
tava laajemmin kuin
vain tietohallinnon
riskeina.

Muut riskienhallinnan

tarpeet

Projektien riskien-
hallinta ja hankin-
tojen riskienhallin-
ta

Eduskunnan eri-
tyispiirre yhteis-
kunnassa (mm.
julkisuusnakdkul-
ma)

- Projektinhallinta

- Tasojen mukaan
arviointi

oOrganisatorinen
oStrateginen

- Hankinnat (vrt.
toimittaja- tai pal-
velukohtaisuus)

Projektien riskien-
hallinnan katta-
vuus

Eduskunnan eri-
tyispiirteet yhteis-
kunnassa (mm.
julkisuusnakokul-
ma)

Tavoitteisiin liittyy
olennaisesti sahkai-
sen asioinnin ja ka-
sittelyn seka tietolii-
kenneverkon aiem-
paa monimuotoi-
semman kayton
edistdminen.
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Liite 3. Eduskunnan tietohallintotoimiston riskienhallinnan periaatteet

Riskienhallinnan periaatteet

Pdivimaird | Versio | Muuttaja Muutos / toimenpiteet Tila

13.2.2015 0.9 Antti Laulajai- Dokumentin valmistelu hyvak- | luonnos
nen syttavaksi.

24.3.2015 1.0 Antti Laulajai- Tarkennettu vastuut ja hyvak- | hyvaksytty

nen

sytty toimiston johtoryhmadssa
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Siséllysluettelo:

(POISTETTU LIITTEESTA)
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Riskienhallinnan periaatteet

1 Johdanto

Nailla riskienhallinnan periaatteilla edesautetaan eduskunnan
tietohallintotoimiston kykya tuottaa palveluita eduskunnan ydin-
toimintojen ja keskeisten tehtavien tueksi. Riskienhallinnan peri-
aatteet auttavat osaltaan eduskunnan tietohallintotoimistoa sen
strategisissa tehtdvissa.

2 Riskienhallinnan tavoitteet

Eduskunnan tietohallintotoimiston riskienhallinnan tavoitteena
on eduskunnan toimintaa hairitsevien riskien ennaltaehkiisemi-
nen. Riskienhallinnan tavoitteisiin kuuluu toimintaan kohdistu-
vien uhkien tunnistaminen ja riskien hallitseminen.

Eduskunnan tietohallintotoimiston riskienhallinnan tavoitteina
on suunnitelmallisesti huolehtia riskien tunnistamisesta, analy-
soinnista, arvioinnista seka kasittelystd eduskunnan tietohallinto-
toimiston toiminnassa, jarjestelmahankkeissa seka niihin liitty-
vassa projektinhallinnassa ja kumppanitoiminnassa.

3 Riskienhallinnan periaatteet

Eduskunnan tietohallintotoimiston riskienhallinta toteutetaan
yhtenevaisesti eduskunnan kanslian yleisten riskienhallintaperi-
aatteiden mukaisesti.

Riskienhallinta on saannollistd, ennakoivaa, jarjestelmallistd, ja-
senneltya ja ajantasaista seka tilannekohtaisesti toiminnan kriit-
tisyyden huomioon ottavaa.

Riskienhallinta on osa eduskunnan tietohallintotoimiston toimin-
taa ja paatoksentekoa seka toiminnan kehittdmista. Riskienhallin-
ta kattaa muun toiminnan ohella myds palvelutuotannon, jarjes-
telmédhankinnat ja niihin liittyvat projektit.

Riskienhallintaan osallistuminen kuuluu kaikille eduskunnan tie-
tohallintotoimiston tehtdvissa toimiville tydntekijoille mukaan
lukien tietohallintotoimistolle toitd tekevat ulkopuoliset henkil6t.

Riskienhallintaprosessi toteutetaan palvelutuotannossa sopimus-
ten mukaisessa laadunhallinnassa seka hankkeiden projekti-
suunnitelmissa.
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4 Riskienhallinnan roolit ja vastuut

Riskienhallinnasta kokonaisvaltaisesti vastaa eduskunnan turval-
lisuusjohtaja.

Eduskunnan tietohallintotoimiston riskienhallinnasta vastaa tie-
tohallintopaallikko.

Riskienhallinnan seurannasta ja kehittdmisesta vastaa tietotur-
vapaallikko.

Tietohallintotoimiston organisaatiotasoisesta riskienhallinnasta
vastaa tietohallintotoimiston johtoryhma.

Palvelutuotantoon ja hankkeisiin liittyvasta riskienhallinnan oh-
jauksesta ja seurannasta vastaavat atk-paallikko ja tietojarjestel-
mapaallikko. Riskienhallinnasta kdytannon tasolla vastaavat pal-
velupaallikot, suunnittelijat, asiantuntijat ja hankkeiden projekti-
paallikot.

5 Riskienhallinnan toteutusprosessi

Riskienhallinta toteutetaan riskienarviointiprosessissa riskien-
hallinnan periaatteiden mukaisesti. Riskienhallinnan periaatteet
ja riskien arviointiprosessissa kaytettavit riskirajat arvioidaan
vuosittain.

Riskienarviointi prosessi kattaa riskien tunnistamisen, analy-
soinnin, merkitysten arvioinnin seka riskien kasittelyn. Riskien
tunnistamisen yhteydessa riskit kartoitetaan eli tunnistetaan ja
kuvataan. Riskianalyysissa tarkastellaan riskien luonnetta ja
madritellddn riskien taso arvioimalla todenndkéisyys ja vaikutus.
Riskien merkityksen arvioinnissa arvioidaan onko riski tai jaan-
nosriski hyvaksyttavalla tai siedettavalla tasolla. Riskien kasitte-
lyssa riskeja poistetaan, pienennetddn, siirretdan tai paatetdan
sietaa riski.

Riskien sieto ja kasittely:

- Punaisia eli korkeita riskeja ei siedeta eika niita sallita. Kaikil-
le punaisille eli korkeille riskeille tehdadn suunnitelma niiden
poistamiseksi, pienentdmiseksi tai siirtdmiseksi.

- Oranssien eli kohtalaisten riskien osalta selvitetdan voidaan-
ko riski poistaa tai voidaanko riskia pienentaa. Kaikki orans-
sit eli kohtalaiset riskit, joita ei voi poistaa tai riskin suuruutta
ei voida pienentaa riittdvasti, kuvataan ja niitd seurataan ak-
tiivisesti.

- Vihreat eli alhaiset riskit kuvataan ja niiden merkitysta arvi-
oidaan tarvittaessa. Pddsadntoisesti vihreille eli alhaisille ris-
keille ei tehda poisto- tai pienentamistoimenpiteita.

Riskienhallinnassa tulee ottaa lisdksi huomioon se, etta pienten
riskien yhteisvaikutus voi olla pahimmillaan suurempi kuin yksit-
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taisten riskien suuruus (ns. kerrannaisvaikutus tai riippuvuuksis-
ta aiheutuvat vaikutukset).

Riskienarvioinnissa arvioinnin kohteen kriittisyys tulee ottaa
huomioon ja tarvittaessa reagoidaan my6s alemman tason riskei-
hin laatimalla niille hallintatoimenpiteet.

6 Ohijeistus ja koulutus

Riskienhallinnan ohjeet 16ytyvét riskienhallinnan kasikirjassa, jo-
ka kdydaan lapi vuosittain. Riskienhallinnan kasikirjaa paivite-
tadn tarvittavilta osin vuosittaisen lapikdynnin perusteella.

Riskienhallinnan periaatteet perehdytetaan henkilostolle.

7 Riskienhallinnan periaatteiden ja prosessien toimivuuden seuranta ja valvonta

8 Tiedottaminen

Riskienhallinnan periaatteet kdydaan vuosittain lapi. Riskienhal-
linnan prosessin toimivuus ja kehitystarpeet kartoitetaan ja pai-
vitetdadn riskienhallinnan periaatteiden lapikaynnin yhteydessa.

Riskienhallinnan prosessin toimivuutta seurataan ja mitataan.

Riskienhallinnan periaatteiden paivityksista ja muutoksista tiedo-
tetaan henkilostolle ja sopimuskumppaneille seké sidosryhmille.

9 Riskienhallinnan kasitteet

Riskienhallinta luo toiminnalle lisdarvoa uhkien tunnistamisen
ja riskien kasittelyn kautta riskeja pienentden tai poistaen.

Riskeilld tarkoitetaan toimintaan liittyvia epadvarmuuden ja uh-
kien vaikutuksia tavoitteisiin niin myodnteisesti kuin kielteisesti.

Riskienhallinnan periaatteet sisiltavat riskienhallinnan suun-
nittelun, toteutuksen, raportoinnin ja kehittamisen.

Riskienhallintaprosessi on riskienhallinnan periaatteiden, me-
nettelyjen ja kdytantojen jarjestelmallinen soveltaminen riskien
tunnistamiseen, analysointiin, arviointiin, kasittelyyn, seurantaan
ja katselmointiin.

Riskien arviointi on prosessi, joka kattaa riskien tunnistamisen,
analysoinnin, merkitysten arvioinnin.

Riskien tunnistaminen on prosessi, jossa riskit havaitaan ja ku-
vataan.

Riskianalyysi on prosessi, jossa pyritddn ymmartdmaan riskin
luonne ja maarittelemaan riskitaso.
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Riskien merkityksen arviointi on prosessi, jossa riskianalyysin
tuloksia verrataan riskikriteereihin ja arvioidaan, onko riski tai
sen suuruus hyvaksyttava tai siedettava.

Riskien hallintakeinot ovat riskeihin vaikuttavia ja riskeja
muuttavia toimenpiteita.

Jaannosriskit ovat jiljellejaavia riskeja, joita ei voida tai haluta

poistaa. Niitd voidaan myos kutsua hyvaksytyiksi riskeiksi tai ris-
keiksi, joita ollaan valmiita ottamaan.
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Liite 4. Eduskunnan tietohallintotoimiston riskienhallinnan puitteet

Riskienhallinnan puitteet

Paivamadrd | Versio | Muuttaja Muutos / toimenpiteet Tila

13.2.2015 0.9 Antti Laulajai- Dokumentin valmistelu hyvak- luonnos
nen syttavaksi.

24.3.2015 1.0 Antti Laulajai- Tietohallintotoimiston johto- hyvaksytty

nen

ryhman hyvaksynta

176




Siséllysluettelo:

(POISTETTU LIITTEESTA)
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Riskienhallinnan puitteet

1 Johdanto

Talla riskienhallinnan puitteiden kuvauksella edesautetaan edus-
kunnan tietohallintotoimiston kykyéa ja mahdollisuuksia ohjata
toimintaansa liittyvien riskien hallintaa. Riskienhallinta vieddan
osaksi organisaation toimintaa ja johtamiskulttuuria. Riskienhal-
lintaan kuuluu riskienhallinnan puitteiden suunnittelu, riskien-
hallinnan toteuttaminen, riskienhallinnan puitteiden seuranta ja
katselmointi seka riskienhallinnan puitteiden jatkuva kehittami-
nen. Riskienhallinta kattaa vastuiden ja valtuuksien méaarittelyn,
riskienhallintaan kédytettdvien resurssien varaamisen seka mitta-
reiden ja tavoitteiden méaarittelyn.

2 Valtuudet ja sitoutuminen

Eduskunnan kansliatoimikunta vahvistaa riskienhallinnan peri-
aatteet turvallisuusjohtajan esityksesta. Eduskunnan turvalli-
suusjohtaja huolehtii koko eduskunnan kattavista riskienhallin-
taperiaatteista seka niiden soveltamisesta eduskunnan kanslia-
toimikunnan paatésten mukaisesti.

Eduskunnan tietohallintotoimiston paallikké huolehtii riskienhal-
lintaperiaatteiden laadituttamisesta sekd niiden esittelysta hallin-
tojohtajalle.

Eduskunnan tietohallintotoimiston johtoryhma paattaa riskien-
hallintaperiaatteiden linjauksista seka riskienhallintaan kaytetta-
vista resursseista.

Eduskunnan tietoturvapaallikko vastaa eduskunnan tietohallinto-
toimiston riskienhallintaperiaatteiden ja niihin liittyvien mitta-
reiden ja tavoitteiden laatimisesta ja kehittdmisesta seka kaytan-
toon viemisesta.
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3 Riskienhallinnan puitteiden suunnittelu

3.1 Toimintaymparistd

Ulkoiset sidosryhmat ja vaikuttavat tekijat

Valtio-

neuvosto

Palvelun-
tarjoajat

Media ja
kansalaiset

Saddokset ja
viranomais-
ohjeet

Teknologia

Eduskunnan
tietohallintotoimisto

Asiakkaat
(edustajat,
avustajat,

virkamiehet ja

ty6ntekijat)

Tiedot,
jarjestelmat ja
infra

Resurssit
(budjetti, aika,
henkilét, prosessit,
jarjestelmét ja
teknologia)

Strategiat ja
linjaukset
seka TTS

Ohjesadnto,
organisaatio-
rakenne, roolit
ja vastuut

Sisdiset sidosryhmit ja vaikuttavat tekijat

Eduskunnan tietohallintotoimiston toimintaymparistoon kuulu-
vat ulkoiset sidosryhmaét ovat:

- Saadokset ja viranomaisohjeet, jotka otetaan huomioon edus-
kunnan toiminnassa

- Media ja kansalaiset, joiden tiedusteluihin vastataan ja tarvit-
taessa tarjotaan informaatiota sekd medialle tarjottavat pal-
velut

- Valtioneuvosto ministerioineen

- Palveluntarjoajat, joita ovat mm. ulkoistuskumppaneita tai
sovellustoimittajia

- Teknologia ja tekninen kehitys, uudet teknologiat ja tietohal-
linnon tarpeisiin tai kayttoon mahdollisesti soveltuvat palve-
lut ja ratkaisut

Eduskunnan tietohallintotoimiston toimintaymparisto6n kuulu-
vat sisdiset sidosryhmat ovat:

- Asiakkaat, joihin kuuluvat kansanedustajat seka ndiden avus-
tajat, virkamiehet ja eduskunnan muut tydntekijat

- Resurssit, joiden avulla palveluita tuotetaan ja kehitetdan

- Eduskunnan kanslian ohjesdanto, joka ohjaa eduskunnan tie-
tohallintotoimiston toimintaa ja vastuita
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- Strategiat ja linjaukset seka talouden ja toiminnan suunnitte-
lu, joissa kuvataan tarkemmin toiminnan tavoitteet seka teh-
tavat

- Tiedot, jarjestelmat ja infra, joilla tietohallintotoimisto tuottaa
eduskunnassa tarvittavat ICT-palvelut

3.2 Riskienhallintaperiaatteiden maarittely

Eduskunnan tietohallintotoimiston riskienhallinnan periaatteet
perustuvat eduskunnan kanslian hyvaksymiin ja paattamiin ris-
kienhallinnan periaatteisiin, jotka on muodostettu eduskunnan
kanslian tavoitteiden ja toimintaperiaatteiden mukaisesti.

Eduskunnan tietohallintotoimiston riskienhallinnan periaatteet
on julkaistu ja niissa on kuvattu riskienhallintaan liittyvat vastuut
ja velvollisuudet.

Eduskunnan tietohallintotoimiston riskienhallinnan periaatteita
katselmoidaan vuosittain ja paivitetdan tarvittavilta osin.

3.3 Vastuut ja velvollisuudet

Eduskunnan tietohallintotoimiston riskeista kokonaisvastuu kuu-
luu tietohallintopaallikélle. Riskien omistajina toimivat vastuu-
alueillaan ATK-paallikkd ja tietojarjestelmapaallikkd, joille val-
tuudet riskien kasittelyyn antaa tietohallintopaallikké.

Riskienhallintaprosessissa riskien kasittelysta vastaavat projek-
tipaallikot, sovellusasiantuntijat ja tekniset asiantuntijat seka so-
vellussuunnittelijat ja tekniset suunnittelijat, joille valtuudet ris-
kien kasittelyyn antavat ATK-paallikko ja tietojarjestelmapaallik-
ko.

Riskien hallinnan puitteiden kehittdmisestd, toteuttamisesta ja yl-
lapidosta vastaa eduskunnan tietoturvapaallikké.

Riskienhallinnan vastuut kuvataan tarkemmin erillisessa taulu-
kossa (RACI-taulukko).

3.4 Riskienhallinta eduskunnan tietohallintotoimistossa

Riskienhallinta toteutetaan osana toiminnan ja talouden suunnit-
telua seka palveluiden ja projektien hallintaa. Riskienhallintaa oh-
jataan riskienhallinnan kasikirjan ja riskisalkun avulla.

Resursointitarpeet ja tarvittavien resurssien varaaminen seka re-
surssien osaamisen kehittiminen otetaan huomioon toiminnan ja
talouden suunnittelussa.

Riskienhallinnan kehittdminen toteutetaan tietoturvan vuosikel-
lon mukaisesti.
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3.5 Riskienhallinnan puitteista viestinta

Riskienhallinnan puitteiden tarkeimmista osista ja muutoksista
tiedotetaan koko eduskunnan tietohallintotoimiston henkil6stol-
le.

4 Riskienhallinnan puitteiden ja riskienhallintaprosessin toteuttaminen

Riskienhallinnan puitteet toteutetaan riskienhallinnan periaat-
teiden ja tietoturvan vuosikellon mukaisesti.

Riskienhallinnan prosessi on kuvattu erikseen. Riskienhallinnan
prosessissa noudatetaan riskienhallinnan késikirjaa.

5 Riskienhallinnan puitteiden katselmointi ja mittarit

Riskienhallinnan puitteiden tehokkuutta ja toimivuutta arvioi-
daan jatkuvasti. Riskienhallinnan puitteet katselmoidaan vuosit-
tain. Katselmoinnin yhteydessa arvioidaan riskienhallinnan pro-
sessin onnistumista ja vaikutuksia puitteisiin.

Riskienhallinnan puitteiden tehokkuuden mittareita ovat:
- riskienhallinnan toteutumiset (riskienhallinnan kasikirja)

o riskienhallinnan kasikirjan kannalta suunnitelmalli-
suuden (riskiarviointien) toteutuminen vuositasolla

- riskien kasittely (riskisalkku)
o riskeille tehtavat toimenpiteet

= toimet kdynnistamat-
ta/kaynnistetty /toteutettu

= aika (pitkittyyko, pysytdanko tavoitteissa)
o toimenpiteiden vaikutukset
- riskienhallinnan dokumentaation ajantasaisuus
o katselmoinnit ja paivitystarpeiden tunnistaminen
o paivitysten/muutosten toteuttaminen
- riskienhallinnan koulutukset/perehdytykset
o vuosittainen valmennus/ tietoisuuden kehittdminen
o muutoksiin perehdyttdminen

Riskienhallintaprosessin toimivuutta seurataan ja tulokset arvi-
oidaan. Tuloksia kdytetdan riskienhallinnan puitteiden katsel-
moinnin ldhtétietoina.
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6 Riskienhallinnan puitteiden kehittaminen

Eduskunnan tietoturvapaallikko johtaa riskienhallinnan puittei-
den kehittdmista ja arvioi katselmoinnin kautta saatuja tuloksia ja
havaintoja laatien niiden perusteella riskienhallinnan puitteiden
kehitystoimet ja kehitysehdotukset. Toteutettavaksi ehdotetuista
kehitystoimista paatoksen tekee eduskunnan tietohallintotoimis-
ton paallikké.
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Liite 5. Eduskunnan tietohallintotoimiston riskienhallinnan vastuutaulukko

Eduskunnan Eduskunnan Tietohallinto- Eduskunnan Tietoturva- ATK-paillikke Tietojdrjestelma- |Projektipaalli- Palvelun-tarjoajat
turvallisuus- hallintojohtaja paallikko tietohallinto- paallikko paallikko kot,palvelupaallik
johtaja toimiston &t, asiantun-tijat
johtoryhm3 ja suunnit-telijat
Eduskunnan tietohallintotoimiston
. . . I, C | A, C I R C C | I
riskienhallinnan periaatteet
Eduskunnan tietohallintotoimiston
. . . . I, C | A I R C C |
riskienhallinnan puitteet -dokumentti
Puitteiden suunnittelu
Riskienhallinnan toteuttaminen
Puitteiden seuranta ja katselmointi
Puitteiden jatkuva kehittdminen
Eduskunnan tietohallintotoimiston
. | | A I R R R |
riskisalkku
Eduskunnan tietohallintotoimiston
- . . I,C | A I R C C | I
riskienhallinnan prosessin kuvaus
Eduskunnan tietohallintotoimiston
I, C | A I R C C | I

riskienhallinnan kisikirja

Eduskunnan tietohallintotoimiston
palveluiden riskienhallinnan prosessi
kdytinnossa
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Toimintaympd&ristdn maaritteleminen

Riskienarviointiprosessi

Riskien tunnistaminen

Riskianalyysi

Riskien merkityksen arviointi

Riskien kasittely

Seuranta ja katselmointi

Viestintd ja tiedonvaihto

=ab-NisRisNiaNisNial e

D |2 | = ||| ||

DD | = ||

OO @@ |M|Mm|m|m

Eduskunnan tietohallintotoimiston
organisaation riskienhallinnan prosessi
kdytinnossa

Toimintaymparistdn maaritteleminen

Riskienarviointiprosessi

Riskien tunnistaminen

Riskianalyysi

Riskien merkityksen arviointi

Riskien kisittely

Seuranta ja katselmointi

Viestintd ja tiedonvaihto

B |||

== e I = I = = = Y e = ) = = Y e

D|M|M|MD (M@ [(M|M|Mm

D (@MW |T|W™(D

R =responsible (vastuullinen), R-henkild suorittaa annetun tehtavan tai on osa suoritustiimia, jokaisella tehtavalld on ainakin yksi R-henkild
A = accountable (vastuussa oleva), A-henkild valvoo, ettd tehtava tulee valmiiksi, jokaisella tehtavalld on vain yksi A-henkild

C =consulted (neuvoja), C-henkildltd voidaan kysya ohjeita ja neuvoja, jokaisella tehtdvalld voi olla nolla —rajaton maars C-henkild3

| =informed (tiedotettava), I-henkilda tiedotetaan tehtdvan suorittamisesta, jokaisella tehtavalla voi olla nolla —rajaton maara I-henkilga
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Liite 6. Riskienhallinnan koulutusmateriaali

[l eouskunTA

Riskien arviointi

tietohallintotoimistossa

ajainen, tetatury 5| kki

- Edulbtsth p

Yleismaaritelmat riskiarvioinnista

= Sastssnsas chevan tedon grpehel mal ki

byt

HEnE

L wadriin lusnislamte) skl
TaivBE iR, DM B L
gl B kobad tusven rikin suaniiden
areinimissid (lhde NTT]

= Anhr il of sl liean

el B, Arviai nin Tuset 00t aina
ekt sl naRl. arvioiniga
tkynteasna [y valoiuksisn

tibiarviain it st ol
LA WAl 3 DaGRfnE, vaiia
areininmisa hisamakinuseta ke, o
3¢ farknita, el Fkat ol eribise
huarasihokdetts

* Riskien tunnistamista
* Onarvio tilanteesta
= Tavoite: riskittdmyys?
— "Pad pensaassa”’?
— "Waltet2dnkd tekernistd,
ettei synmy riskeja”?
— Riskitietoisuus!|

— Riskien ha

= Arvicantl

— Riskien ha

=

Esityksen sisalto

* Riskien arvioinnin viitekehys eduskunnassa
* Eduskunnan tietohallintotoimiston riskit

llinnan ja arvicinnin prosessi

— Riskien arvicinnin meneatelma
* Tunnistamenen

* Toimenpitest

llinnan kehittdminen (mm. vuosikella)

Riskien arvioinnin viitekehys

[§ EouskunTa
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Taustalla: Operatiivisten riskien hallinta
eduskunnan kansliassa (25.11.2013)

* Riskikartta

— Punaiset, oranssit ja vihreat riskit
* Riskiluokat
* Liitteissda mm.

= Vaikutuksen arvioint —taulukko

— Tadennikdisyyden arviginti —taulukko

Riskikartta — riskien suuruudet

* Vaikutus x TodenndkGisyys
— Esim. d x 2 = § (kohtalainen]

* Riskien suuruudet:

IR
-
e
™
£
w

— Korkea riski = punainen
— Kohtalaimen riski=
— Alhainen riski=

Tedannikiigys

Kaytettavat riskiluokat
Riskiluokka |Sissins |

Dpera strotegis ja piatokeantekn
johtaminen ja tniminkaprosna

prosessit prapbtintalinta

Vi b L

Kkien, m3dniysien j& sopmsh i
meanki st (mdars, osaamine n, matiaatio)
atakicy

wirka- ja tydauhieiden hallinés
toimitdat, Frysinen turvallisues
fiefnjdpestebrat

Aoisinnas infratruktuus
tistoiurallsuus

rikmbisuus

umnnonilmids

Uhkakuvia riskiluokkien ndktkulmasta

* Dperatiivisen johtamisen riskit
— Heikasti johdettu ja chjeistettu wiminta
= Sewraukset: Viveet, virheet ja laadun helkkeneminen
* Lakien ja mdardysten noudattamatta jattamisen riskit
— Sanktiot
— Seurguksst; Eduskunnan julkisen kuvan heskentyminen
* Avainosaamiseen littyvat riskit
= lohtamisen puutteet
— Kehittymissuunmitelmien laadinnan puuttest
— Seurauksst; Virbaeet jb toimintakatkokset
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Vaikutuksen arviointi
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Todennakdisyyden arviointi
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Riskien hallinta ja arviointi
eduskunnan tietohallintotoimistossa

[§ E0UsKUNTA

Tietohallintotoimiston tavoitteet

gl ke gekies L3 - 216 ieshpegs

R 0 e L [ ke Dy

kT pareTpd suke Tt Lesisrakis B
adeliymyuen keaminen wegichianises

TN iwcismesn Biyy olenshnii
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3 nhaBangs (Qbepisl LAGEl R
SCAPEar]. PRk AR L
phinrawiati infrwerths [tsicis na- i
]

+  Eduskuntatydn tukeminen

* Digitaalisen asioinnin
edistdminen

= Taiminnan kehittaminen

= Paleluiden luotettavuus

* Vrt. voiko lokin vaorontoa
edellisia tavoitteita?
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Tietohallintotoimiston visio

Edumiurrar Hetohallinic et o techss
miskhalieny sdurkumian siminamn
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kehittimizessd
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Tietohallintotoimiston
riskienhallinta — yleista

Tietahallintataimision
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peruspilareista
Harmintojan perastesdla woidasn
tehdd suunniteimia ja pastoksia
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taimistom johbamisessa
Tietatursan hadlintamalli ja
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@ tovisunrs

Laadun varmistaminen
Suunnittelun ja
paatoksenteon tukeminen
Myds tietoturvallisuuden
hallinnan tuki

Vrt. voike jokin woarartog
edpllisid fovoitteita®
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Riskien arvioinnin menetelma

* Kolme paavaihetta:
— Riskien arvicinnin kohteen maaritteleminen

— Riskienarviainti {prosassi)

Riskien arvioinnin kohteen

madritteleminen ““"‘““":;“‘“'”‘"
* Rajaukset '_\I @/ o
" Antlss ot S,

= Toimintaymparistd I;:':) / —__-?-".

* Riippuvuudet ja "\_ =
— Riskien kisittely vaikutukset = =
— Merkitys muille 'f:'_;:\ .f T"'_:\'.
— Riippuvuus muista ‘n-._l_/;d_ _\_\"\-.__F-’J
+ Kohteen krilttisyys s £ @
* Arviointityokalu -
Riskien arviointi
* Vaiheittain tyBpajat:
— Riskien tunnistamistyGpaja, toimintaan
kohdistuvien riskien tunnistaminen o=
— Riskien arviginti, vahingon suuruus ja
toteutumisen todennakdizyys ——
— Toimenpiteista padttaminen ja seuranta, riskien 1
omistajuudet ja aikataulut
L @
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Riskien tunnistaminen

= Riskien tunnistaminen
ja kirjaaminen
+ Keskeiset kysymykset:

KAiten riski vol toseutua |a
mita toteutumisesta seuraa?

— bAika on riskin syy?

— WAitE on mahdolisest
Tapahiusnut akemmin?

Riskian [uanisiarmisessa an
tavoirteena Kivtdsd toimannan
tannithe den tobeutumdsta astiviat
tal haittaavat uhkatekign
Tavaltizena on tunnistaa
mahdollisimman kankresttinen
riski, jotta uhkan muodastamalis
riskille voi daan mbbritells
hallintatcimenpiteicd
Tunniztamizen spura kigtelian
riskiniokkia mahdollisimiman
laajan niikt&ulman
mandastamise ksl seka

esi kit pauksa

G o G
Riskien vaikutusten arviointi Riskien todennakdisyyksien arviointi
v Asteikko 1-5: : + Astelkko 1-5, tapahtuu: -
o — Sauraavan 1 vucden aikana 5
T v S : ;- = Seuraswan 2 vuoden akar 4 : ;-
— Pienin wailutus 1 _'E 3 — Seuramvan 5 wuoden aikana 3 _'E 3
*+ Walkutusten arviointi: 2z S;uru-un ég'mndmaltana] in
) . = Sayrpsvan 2 wyocden gikans 1
= Eurpmiirdinen vahinks 1 + Todenndkdisyyden arvisinti: !
= Talmimattomuuden [tilat ja 1|z2]3fsa]s — hikaisemmal tapahtumat 1]2]3js]5
Jarjestelmit) haitta TodennEDisyys - Ennakoitu kehittyminen Todennikilisyys
= Mainetappio = Mykyisat riskionhalingskeino A —
— Tawaitteissa — Eantrolleissa annishaminen
epdonnisturnmen
G o @ o
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Toimenpiteet riskeille

Riskien hallitsemisen toimenpiteat
* Riskien omistajuus

* Riskien kasittely

* Riskien hallintasuunnitelma

Riskien hallitsemisen toimenpiteet

* Tunnistettujen ja analysoitujen riskien
hallitsemiseksi pddtetdan toimenpiteistd

* Ensimmaisessd tarkastelussa padtellddn
ovatko riskit merkityksettomia ja hallinnassa

* Jos nain ei ole, mietitdan tarvittavat
toimenpiteet riskien hallitsemiseksi

* Tamé muodostaa riskienhallintasuunnitelman

Riskien omistajuus

* lokaiselle riskille nimet3in omistaja

= Riskeille tehtaville toimenpiteille nimetadn
omistaja

— Riskin omistaja vastaa toimenpiteiden tekemisestd
* Toimenpiteiden varmistamiseksi

= Sadanndllinen seuranta

= Sagnndllinen raportointi

Riskien kasittelyn toimenpiteet

= Korkeat riskit

= Vaativat nopeita toimenpitaltd
Taimengiteat alaitetaan valistomasti
Kohtalaiset riskit
Vaativat toimenpiteitd ja seurantaa
— Pithdttyessiin woivat nousta korhbeiksi riskedsi
fatalat riskit
= Voivat edellyttid toimenpiteita
— Dsa riskesstd voidaan byvalkayd pa sietis
COtettawva huomioon myds arvioidun kohteen kriittisyys
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Riskien hallintasuunnitelma

Toimenpiteiden edistymista seurataan sdannollisesti
Tavoitealkataulut riskien kisittelylle
» Tietohallintatoimiston riskien kokonaistilannetta
seurataan ﬂ(‘:hﬂl"lﬂ Esvuositiain
+ Korkeiden riskien seuranta tiheammalld tahdilla
* Rizkeille suunniteltujen toimenpiteiden seuranta
— Riskien armistajat raportoivat tietoturvapillikille ja
kohteen omistajalle
— Tietoturvapddllikkd koostaa edistymitraportin
= Em. toimet ovat varsinaista riskienhallintaa!

Riskienhallinnan kehittaminen,
vuosikello ja vuosisuunnitelma

[ EcusEunTA

Riskienhallinnan prosessi

= Riskianalyysi ei ole kertaluenteinen tapahtuma

* Riskejd pitdd tarkastella sadanndllisesti,
uhkakuvat muuttuvat seks tavoitteet

* Myds sidosryhmien vaikutukset sekd muut
muutokset toimintaympdristdssa vaikuttavat
riskeihin

— WL mwm =D
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Riskienhallinnan kehitys

Riskienhallinnan kehittdmisests vastaa
tietoturvapaillikko

Eehityksessd noudatetaan kypsyysmallia:
"Tekemdlld oppii” —malli kiytdssa
Riskienhallinnan tyokalujen kehittaminen;
= Wisuaalisuuden kehittdminen

= Kayttdjaystavallisempi toteutus

= Raportointimenetelmien tehokkuus

Toimenpiteiden ajoitus

« Riskienhallinnan vuosikello miarittelee
vuosittain tehtévit toimenpiteet

Riskienhallinnan P
wuosikello:

-
* Vuosisuunnitelma tarkentaa toimenpiteiden r ""'“_'i'_"* iy P T e S
sisdllén ja ajankohdan =
-__. - P
ovsows A -
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Riskienhallinnan kehittdmisen

=

=]

vuosisuunnitelma _. . =

Riskienhallinnan
— Periaatiest

— Pulttest —--_-__-.- ;-.-.
— Kisikirja

— Koulutud ja tietoiskut

Riskiarviointien "
toteutus —
Riskisalkun seuranta

Lisatietoja:
Antti Laulajainen,
tietoturvapaallikko

[l cousEuNTA
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Liite 7. Riskienhallinnan kasikirja

RISKIENHALLINNAN KASIKIRJA

Pdivimadra | Versio Muuttaja Muutos / toimenpiteet Tila

1.4.2015 0.9 Antti Laulajainen Dokumentin valmistelu hyvaksytta- luonnos
vaksi.

7.4.2015 1.0 Antti Laulajainen Hyvaksytty toimiston johtoryhmassa hyvaksytty

195




Sisallysluettelo:

(POISTETTU LIITTEESTA)
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1 Johdanto

Tama riskienhallinnan késikirja kuvaa eduskunnan tietohallintotoimiston ris-
kienhallinnan prosessiin liittyvat kdytannon toimet seka sisaltda esimerkkeja
riskien kasittelyyn.

2 Riskien hallinta- ja arviointiprosessi

2.1 Riskien hallinnan viitekehys

Riskienhallintaa toteutetaan eduskunnan tietohallintotoimistossa sovittujen ris-
kienhallinnan periaatteiden mukaisesti. Riskienarviointia ohjataan eduskunnan
tietohallintotoimistossa sovittujen riskienhallinnan periaatteiden pohjalta kuvat-
tujen riskienhallinnan puitteiden avulla.

Riskienhallinnan prosessi
Vaihe
c
©
c
c 2 Riskienhallinta.
3 W N Raportointi
2= prosessi
w © I I —
3 e - =
5 —~ ~—
w
c 2
@ O
=
S E 9 ) )
s = H Tietoturvallisu Jatkuvuuden
s E é uden hallinta hallinta
>
B 2
T}
=]
h.
Riskienhallinta
=
c 4 *
‘© Riskienhallinta- Riskienhallinnan Riskien hallinnan Riskien puitteiden Riskien puitteiden
-E periaatteet puitteiden —» . seuranta ja jatkuva
N toteuttaminen N i
a — suunnittelu katselmointi kehittiminen
52 -
o _ ]
o —| Riskeja koskeva viestinta ja tiedonvaihto 4;5‘ Riskien seuranta ja katselmointi ‘:'.
\ )
2
=] Ulkoiset o e =
© o — Riskien arviointiprosessi
v Riskien arvioinnin M i i
Z 8 —> kohde Riskien Riskianalyysi Riskien merkityksen | Ll Riskien kisittely +—{
o 5 tunnistaminen \ arviointi J
2 Sisdiset
isise
o
- ] .
S = d | Riskien arviointiprosessi
o £ 9 riskien arvioinnin kohteen - f : - o
U x .o Riskien . N Riskien merkityksen Riskien kasittely ——— |
% .%J. = madritteleminen | tunnistaminen Bldanays arviointi
o
=% E.“: A
2
=) r
:'3 2 Toi ‘tt j
oimittajan . e
1] %’0 vastuu\lao\levien Toimittajan Toimittajalla olevien Toimittajan ehdotus
T o i ¥ vastuulla olevien riskien merkityksen —3»{ riskien kasittelylle
£ c . . riskien analysointi arviointi | N
€ ﬁ tunnistaminen - ~
=
=

Kuva 1. Riskienhallinnan kokonaiskuva.
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2.2 Riskien arvioinnin toteutus ja vastuut

Riskien arviointia toteutetaan seuraavilla tasoilla:

Tietohallintotoimiston oman organisaation ja toiminnan riskien arviointi.

Tietohallintotoimiston tarjoamat palvelut, projektit ja hankinnat eli tietohal-
lintotoimiston kohdekohtaiset riskienarvioinnit.

Palvelutoimittajiin ja ndiden tuottamiin palveluihin (mm. kayttopalvelu-, tie-
toliikenne-, sovellus-, infra- ja asiantuntijapalvelut) kohdistuva riskienarvi-

ointi.

Riskienarvioinnn prosessi
Vaihe
(o}
-
é Riskien hallinnan
© toteuttaminen
i=
c
Q
ﬁ —4 Riskeja koskeva viestinta ja tiedonvaihto Riskien seuranta ja katselmointi ‘4
£ ]
o .
) Ulkoiset
g o Rk— Riskien arviointiprosessi
w iskien arvioinnin iski iski i -
8 » e R.lsk\er? Riskianalyysi Riskien m.e_rklt.yksen Riskien kisittely
oG tunnistaminen arviointi
= Sisiiset
isdise
o
(e
o=
g = g Riskien arviointiprosessi
= o= — —
g ﬁ E r\sk\en.ﬁ.rvllommnlkohteen Riskien Riskianalyysi Riskien merkityksen Riskien kasittely ’—
T o S madritteleminen tunnistaminen Y arviointi
©
o
no—
=)
8% v
' oo Toimittajan T s . P
© o . Toimittajan Toimittajalla olevien Toimittajan ehdotus
— O vastuulla olevien . e N i
B e} riskien ~»{ vastuulla olevien riskien merkityksen riskien kasittelylle
= = . . riskien analysointi arviointi
s tunnistaminen
E o
=
=

Kuva 2. Riskienarviointiprosessin kokonaiskuva.

Riskien arviointien toteutusvastuut:

Tietohallintotoimiston johtoryhman toteuttaa eduskunnan tietohallintotoi-
miston organisaation riskien arvioinnit.

Suunnittelijat ja projektipaallikot toteuttavat palveluiden, projektien ja han-
kintojen riskiarvioinnit.

Suunnittelijat ja projektipaallikot toteuttavat myos palvelutoimittajiin ja nai-
den tarjoamiin palveluihin kohdistuvat riskiarviointien toteuttamiset yhteis-
tyossa toimittajan edustajien kanssa.
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- Eduskunnan tietoturvapaallikko osallistuu tarvittaessa riskiarviointien suo-
rittamiseen.

Riskienhallintaan ja riskien arviointiin liittyvat vastuut on kuvattu tarkemmin
liitteend olevassa vastuutaulukossa, liite 1 (RACI-mallin mukainen).

3 Riskien arviointi
3.1 Erityista riskien arvioinnissa
Riskien arvioinnissa on otettava huomioon seuraavia erityisid ndakokulmia:
- Organisaation riskien arviointi
o Henkil6st66n ja resursseihin liittyvat nakokulmat

o Budjettiin ja talouden ja toiminnan suunnitteluun liittyvat nakoékul-
mat

o Tietohallintotoimiston tavoitteet ja linjaukset
- Palveluiden, projektien ja hankintojen riskien arviointi

o Henkiloston osaamiseen ja resurssien kaytettavyyteen liittyvat ndko-
kulmat

o Kohteen kriittisyys ja riippuvuudet
o Alihankinta- ja kumppanuussopimukset
o Vaatimustenmukaisuus
- Palvelutoimittajien riskien arviointi
o Teknologioihin ja tietoturvallisuuteen liittyvat vaatimukset
o Palveluprosesseihin liittyvat nakokulmat
o Palvelutaso- ja turvallisuussopimukset
o Tietoliikenteeseen liittyvat ndkokulmat
o Tietoihin liittyvat nakokulmat
o Kayttdjien tunnistamiseen liittyvat nakokulmat

Tarvittaessa riskien arviointi ulotetaan kattamaan myds muiden kuin eduskun-
nan tietohallintotoimiston omiin palveluihin liittyvien tahojen omistamiin jarjes-
telmiin ja tuottamiin palveluihin.

3.2 Riskien arviointi

Riskien arvioinnin vaiheet ovat:
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- Riskien arvioinnin kohteen maarittely
- Riskien tunnistaminen
- Riskien analysointi

- Riskien merkityksen arviointi

Riskien kisittely
3.2.1 Riskiarvioinnin kohteen maarittely

Riskiarvioinnin kohteen osalta arvioidaan siihen vaikuttavat asiat ja mahdolliset
rajaukset. Kohteen maarittelyn yhteydessa kiydaan lapi myos Kriteeristo ja sen
sovellettavuus. Riskien arvioinnissa kdytettavan kriteeriston sovellettavuutta
arvioitaessa ja madriteltdessa tulee ottaa huomioon arvioinnin kohteen tarkeys
eduskunnan toiminnalle tai eduskunnan tietohallintotoimistolle.

Riskien arvioinnin toteuttamisesta vastaava kirjaa ennen riskien arvioinnin to-
teuttamista tyokaluun lahtotiedot valilehdelle:

- Riskien arvioinnin kohde (esim. organisaation osa tai toiminto).

- Riskien arvioinnin kohteen toimintaympariston maarittelyn. Toimintaympa-
ristoon kuuluvat seka ulkoiset (teknologia, palveluntarjoajat, valtioneuvosto,
media ja kansalaiset sekd sdddokset ja viranomaisohjeet) ettd sisdiset (asiak-
kaat, resurssit, ohjesdanto, strategiat ja linjaukset seka tiedot, jarjestelmat ja
infra) sidosryhmat ja vaikuttavat tekijat, jotka on tarkemmin kuvattu ris-
kienhallinnan puitteet —-dokumentissa.

- Tietohallintotoimiston tavoitteiden ja riskienhallinnan periaatteiden mukai-
suus seka arvioinnissa kdytettavan asteikon sopivuus eli kiayko asteikko sel-
laisenaan vai sovelletaanko sitd kohteen riskien arvioinnissa.

- Kriittiset riippuvuudet eli riskien arvioinnin kohteelle vilttamattémat asiat
ja osapuolet seka riskien arvioinnin kohteesta riippuvat asiat ja osapuolet.

3.2.2 Riskien arviointi: tunnistaminen, analysointi ja merkityksen arviointi

Riskien arvioinnissa ensin tunnistetaan riskit, jonka jalkeen suoritetaan riskiana-
lyysi ja tdman jalkeen suoritetaan riskien merkityksen arviointi eli:

- riskien tunnistamisen yhteydessa kirjataan
o jokainen havaittu riski
o kuvaus riskista tai sen seurauksista
o riskiluokka
- tunnistamisen apuna kdytetddn esimerkkeja riskeista ja yleista uhkaluokitus-

ta. Esimerkit ja uhkaluokat ovat tdiman dokumentin liitteissa 4 ja 5
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- riskien analysoinnin yhteydessa arvioidaan ja kirjataan riskikohtaisesti
o syytriskin olemassaoloon
o riskin todennikoisyys
o riskin vaikutukset

- riskin todenndkoisyyden ja vaikutusten suuruuden arvioinnista kdytetddn
asteikkoa 1-5. Vaikutusten ja todenndkoisyyksien luokitusten kuvaukset ovat
taman dokumentin liitteissa 6 ja 7.

- riskien merkityksen arvioinnissa kiydaan riskikohtaisesti lapi
o riskin suuruudet (todennédkdisyys ja vaikutukset)
o siedetdanko riski vai edellytetadnko riskin osalta toimenpiteita

- riskien suuruuden ja merkityksen arvioinnissa kdytetaan apuna riskikarttaa.
Riskikartta on kuvattu tdma dokumentin liitteessa 8.

My6s merkitykseltdan ja vaikutuksiltaan pieneksi koettu riski tulee ottaa kasitte-
lyyn, mikali silld on tunnistettu olevan tarkea merkitys eduskunnan toiminnalle
tai eduskunnan tietohallintotoimiston toiminnalle.

3.2.3 Riskien kasittely

Kaikki tietohallintotoimiston riskiarvioinneissa tunnistetut riskit kerataan riski-
salkkuun. Riskien kasittely tapahtuu riskisalkkuun sisallytettyjen riskienhallin-
tasuunnitelmien kautta.

Riskien kasittelyssa arvioidaan ja kirjataan

- merkityksen mukaan arvioidaan riskikohtaisesti, onko riski
o valtettavissa eli riskialttiilta toiminnalta pidattaydytaan
o poistettavissa eli poistetaan riskid aiheuttavat tekijat

o pienennettavissa eli suunnitellaan ja toteutetaan toimet, joiden ansi-
osta riskin todennakdisyys ja/tai vaikutus pienenee

o siirrettavissa eli maaritelldadn esimerkiksi sopimuksilla vastuu riskis-
ta toiselle osapuolelle tai sopimuskumppanille

o siedettdvissa eli hyvaksytdan riskin toteutumisen mahdollisuus ja
seuraukset

- mahdollinen jadnnodsriski ja mikali jadnnosriski ei ole siedettdvissa suorite-
taan jadnndsriskille riskiarviointi

- riskikohtaisesti riskienhallintasuunnitelmaan kirjataan:

o riski ja sen suuruus
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o syyriskiin / syy riskin olemassaoloon
o tavoitetila

o riskille tehtavat toimenpiteet riskienhallinnan periaatteiden mukai-
sesti tavoiteaikatauluineen

o riskin omistaja eli toimenpiteiden seurannasta vastaava henkil
o riskin késittelystd vastaava henkilo
o riskin status

o riskille tehtavien toimenpiteiden tarkastusaikataulu

4 Riskien hallinta, seuranta, katselmointi ja viestinta
4.1 Riskien seuranta ja katselmointi

Tietohallintotoimiston johtoryhma seuraa riskeja riskisalkun avulla. Tietoturva-
paallikko yllapitaa riskisalkkua. Riskien seurantaa tehdaan vuosikellon mukai-
sesti. Riskien omistajat seuraavat vastuullaan olevia riskeja riskienhallintasuun-
nitelmaan asetettujen tavoiteaikataulujen mukaan. Riskien seurannan tavoittee-
na ja tehtdvana on varmistaa, ettd riskeille suunnitellut toimenpiteet toteutuvat
sovitulla tavalla.

Riskien katselmointi on vuosikellon mukainen tarkastelupiste, jolloin kdydaan
lapi tunnistetut ja uudet riskit. Riskien katselmoinnissa riskeistd vastaavat tar-
kastavat tunnistetuille riskeille tehtyjen ja suunniteltujen toimenpiteiden toteu-
tumisen. Riskien katselmoinnissa arvioidaan, onko tunnistettujen riskien suu-
ruus muuttunut ja tarvitaanko uusi riskien arviointi. Uusien riskien osalta arvi-
oidaan suuruus ja merkitys seka suunnitellaan ja paatetaan niille tehtavista toi-
menpiteistd. Riskien katselmoinnissa arvioidaan myos mahdolliset muutokset
jadnnosriskeissa.

4.2 Riskeja koskeva viestinta ja tiedonvaihto

Kaikki tunnistetut riskit kirjataan eduskunnan tietoturvapaallikon yllapitiméaan
riskisalkkuun.

Riskiarviointien tulosten jakelusta paattaa riskiarvioinnin kohteen omistaja, joka
huolehtii tulosten jakelusta mm.

- sovelluspalveluiden tuottajille,

- kayttopalveluiden tuottajille,

- tietoliikennepalveluiden tuottajille,
- sisdllon omistajille ja

- palveluiden omistajille.
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Riskiarviointien tulosten jakelussa tulee ottaa huomioon tietojen salassapidosta,
luottamuksellisuudesta ja liikesalaisuuksista niin, etta tietoa jaetaan vain niille,
jotka sitd tyotehtdviensa perusteella tarvitsevat.
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Riskien hallinnan vuosikello ja riskienhallinnan toimenpiteet

Eduskunnan tietohallintotoimiston riskien hallinnan ja arvioinnin vuosikello si-
saltaa riskienhallinnan kokonaisseurannan ja riskisalkun seurannan.

Parittomina vuosina

Parillisina vuosina

Riskienhallinnan periaatteet

- Muutostarpeiden arviointi

- Muutosehdotusten laatiminen
- Johdolla hyvaksyttaminen

X

X

Riskienhallinnan periaatteet
- Johdon/avainhenkiléiden haastattelut

Riskienhallinnan puitteet

- Prosessin toimivuus

- Prosessin pdivittdminen

- Mittariston paivittdminen
- Johdolla hyvéksyttdminen

Riskienhallinnan Kisikirja

- Dokumentin ja vuosikellon paivittiminen
- Esimerkkien arviointi ja paivittiminen

- Johdolla hyvaksyttdminen

Riskienhallinnan koulutus koko eduskunnan tie-
tohallintotoimiston henkilostolle

Riskienhallinnan tietoiskut henkilostolle

Riskiarviointien toteutus

- Kohteiden valinta

- Vuosikelloon paivittdminen
- Seuranta ja katselmointi

Riskisalkun seuranta
- Riskisalkun lapikaynti johtoryhmassa
- Huom! Tdma tehdaan neljannesvuosittain.

Yleiskuva vuosikellosta on tdmén dokumentin liitteessa 2 riskienhallinnan vuo-
sikello. Vuosittaiset riskienhallinnan toimenpiteet kuvataan timan dokumentin
liitteessa 3, johon kirjataan toimenpiteiden kohteet, toteuttajat seka tavoite- ja

seuranta-aikataulut.
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KASIKIRJAN LIITE 1: RACI-taulukko

Eduskunnan
turvallisuus-
johtaja

Eduskunnan
hallintojohtaja

Tietohallinto-
paillikkd
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toimiston
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Tietojérjestelma-
paallikkd
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KASIKIRJAN LIITE 2: Riskienhallinnan vuosikello
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KASIKIRJAN LIITE 3: Riskien hallinnan toimenpiteet

Riskien hallinnan toimenpiteet 2015

Toteutuksesta
vastaa

Toteutus-
ajankohta

Toteutukseen osal-
listujat

Riskienhallinnan periaatteet

- Muutostarpeiden arviointi

- Muutosehdotusten laatiminen
- Johdolla hyvaksyttdminen

Riskienhallinnan periaatteet
- Johdon/avainhenkil6iden haastattelut

Riskienhallinnan puitteet

- Prosessin toimivuus

- Prosessin paivittdminen

- Mittariston paivittiminen
- Johdolla hyvaksyttaminen

Riskienhallinnan kisikirja

- Dokumentin ja vuosikellon paivittiminen

- Esimerkkien arviointi ja paivittiminen
- Johdolla hyvaksyttdminen

Riskienhallinnan koulutus koko eduskun-
nan tietohallintotoimiston henkilostolle

Antti Laulajainen

08.06.2015 ja
24.06.2015

Tietohallintotoimiston
koko henkilosto

Riskienhallinnan tietoiskut henkilostolle

Riskiarviointien | Arviointikohde:

toteutus

- Kohteiden
valinta

Active Directory (AD)

- Vuosikelloon
paivittaminen

- Seuranta ja
katselmointi

Antti Laulajainen

15.04.2015,
24.04.2015 ja
30.05.2015

Orvokki Halme
Sari Wilenius

Mika Halsvaha (toi-
mittaja)

Veli-Matti Ahlroth
(toimittaja)

Vaski

Sovittava

Sovittava

Tietohallintotoimisto
organisaation riskit

Antti Laulajainen

Sovittava

Riskisalkun seuranta
- Riskisalkun lapikaynti johtoryhmassa

- Huom! Tama tehdain neljannesvuosit-
tain.

Antti Laulajainen

Sovittava
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Riskien hallinnan toimenpiteet 2016

Toteutuksesta vas-
taa

Toteutusajankohta

Toteutukseen osal-
listujat

Riskienhallinnan periaatteet

- Muutostarpeiden arviointi

- Muutosehdotusten laatiminen
- Johdolla hyvaksyttdminen

Riskienhallinnan periaatteet
- Johdon/avainhenkildiden haastattelut

Riskienhallinnan puitteet

- Prosessin toimivuus

- Prosessin paivittaminen

- Mittariston paivittdminen
- Johdolla hyvaksyttaminen

Riskienhallinnan kisikirja

- Dokumentin ja vuosikellon paivittiminen

- Esimerkkien arviointi ja paivittdminen
- Johdolla hyvaksyttdminen

Riskienhallinnan koulutus koko eduskun-
nan tietohallintotoimiston henkildstolle

Riskienhallinnan tietoiskut henkilostolle

Riskiarviointien | Arviointikohde:

toteutus
- Kohteiden

valinta

- Vuosikelloon
paivittaminen

- Seuranta ja

katselmointi

Riskisalkun seuranta
- Riskisalkun lapikdynti johtoryhmassa

- Huom! Tama tehdaan neljannesvuosit-
tain.
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KASIKIRJAN LIITE 4: Riskien kasittelyn esimerkkeja ja hyvia kiytantoja

Tavoite:

Riski (mika voi mennai pie-
leen/mita voi tapahtua):

Riskin tunnistaminen /
huomaaminen:

Toimenpidesuositus riskeiltid suojautumi-
seen:

Palvelut (tietojarjestel-
milld tuotettavat palve-
lut) ovat kéytettavissa
sovitusti.

Palveluihin tulee laaja kayt-
tokatkos esimerkiksi paasyn-
valvonnasta ja kayttdjien
tunnistamisesta vastaavaan
jarjestelmaan.

Tunnista eri palveluiden
(jarjestelmien) riippuvuudet
tai jarjestelman tiarkeys
toiminnalle (toiminnan
laajuus).

Tunnistetaan riskit seuraavista nakokulmis-
ta:

- luottamuksellisuus
- eheys
- erityisesti: saatavuus

Tunnistetaan jarjestelmien valiset riippu-
vuudet.

Uuden jarjestelmdn
kayttéonottoprojekti
pysyy aikataulussa ja
tarvittavat yhteydet
saadaan toimimaan.

Aikataulu voi pettia tehta-
vien viivdstyessd, odottamat-
tomien ongelmien ilmaantues-
sa, resurssien dKillisten pois-
saolojen vuoksi tai osaamisen
puutteesta johtuen.

Tunnista ainakin seuraavat
riskit:
- ihmisiin liittyvat riskit
- teknologiaan liittyvat
riskit
- projektin aikatauluun
liittyvat riskit

Riskien kasittelyssa suositeltavia asioita:
- henkil6ihin liittyvat riskit:
o varahenkil6t
o o0saamisen varmistaminen
- teknologiaan liittyvét riskit:
o riippuvuuksien tunnistaminen
o teknisten vaatimusten maarittely
- projektinhallintaan liittyvat riskit:
o realistinen aikataulutus

o tyomadirien ja tavoitteiden aktiivi-
nen seuranta

- muut riskit?

Tiedot ovat oikein ja
tietoihin pystyy luotta-
maan.

Tiedot vahingoittuvat, muut-
tuvat tai poistuvat tahallisen
tai tahattoman syyn vuoksi
hallitsemattomasti.

Tunnistetaan tiedot ja tietoja

sisdltavat suojattavat kohteet.

Tarkastetaan esim. vuosittain:
- tietojen kdytettavyys

- testataan pidemman aikaa tallennettu-
jen tietojen Kasiteltavyys

Tietojarjestelmat toimi-
vat muiden niihin liitty-
vien jarjestelmien kanssa
yhteen.

Tietojarjestelmid vanhenee
ja/tai yhteensopivuus tai
yhteentoimivuus menetetdén,
jolloin tietoja ei pystyta
kasittelemaan.

Elinkaarenhallinnan mukai-
nen tarkastelu.

Tarkastetaan esim. vuosittain:
- jarjestelmédn ajantasaisuus
- tietojen kdytettavyys

Madraajoin jarjestelmén elinkaarenhallin-

nan mukainen tarkastelu seka riskien arvi-
ointi. testataan pidemman aikaa tallennet-
tujen tietojen kasiteltavyys

Asiakaspalvelu toimii
moitteettomasti ja asia-
kaspalvelijat ovat tavoi-
tettavissa. Tarvittavat
asiantuntijat ovat riitta-
van nopeasti kaytettavis-
sa.

Asiakaspalvelu ei ole kaytet-
tivissa. Henkilot sairastuvat,
vaihtavat tyopaikkaa tai
muutoin poistuvat tyévah-
vuudesta. Henkildiden
osaaminen ei ole ajantasais-
ta.

Tunnistetaan riskit:
- henkilot
- 0saaminen

- kuormitus

Tarkastetaan madrdajoin:
- vastuut ja varahenkilot
- henkiléiden osaaminen

- tarjottavan palvelun riittavyys ja katta-
vuus sekd kapasiteetti

- arvioidaan jaannosriskit ainakin ker-
taalleen

Tietoverkko on turvalli-
nen kayttaa ja haittaoh-
jelmista vapaa.

Tietojarjestelmédn ja/tai
tietoliikenneverkkoon paasee
tai joutuu tai toimitetaan
haittaohjelma. Jarjestelmén
koodiin jaa tai pesiytyy haital-
lista ohjelmakoodia.

Suoritetaan arviointeina:

- haittaohjelmaskan-
nauksia

- haavoittuvuusanalyyse-
ja

- ohjelmakoodin arvioin-
teja

Arviointien jalkeen laaditaan toimenpide-
suunnitelmat:

- haittaohjelmien poistamiselle tai suo-
jautumisen kehittamiselle

- haavoittuvuusanalyysin tuloksille

- koodin testaamiselle ja korjaamisille
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Tavoite:

Riski (mika voi mennai pie-
leen/mita voi tapahtua):

Riskin tunnistaminen /
huomaaminen:

Toimenpidesuositus riskeiltid suojautumi-

seen:

Projektin kustannukset
pysyvat hallinnassa ja
mahdolliset riskit tunnis-
tetaan etukateen ja
muutoksiin varaudutaan
etukdteen. Sovittujen
riskeihin vaikuttamisen
toimenpiteiden toteut-
taminen ja toteuttamisen
aktiivinen seuranta seka
saannolliset riskien
katselmoinnit.

Kustannukset kasvavat
hallitsemattomiksi projekteis-

sa.

Projektin kustannuksiin liitty-
vien riskien arviointi jdd teke-
madttd tai puutteelliseksi ja
riskien arvioinnin yhteistd
sovittua mallia ei noudateta tai
kustannusten seuranta muutoin
unohdetaan.

Projektin riskit tunnistetaan:

- projektisuunnitelmasta
puuttuu riskien arvioin-
ti, kasittely ja toimenpi-
desuunnitelma

- toimittajan raportointi
ei vastaa sovittua

- toimittaja ei raportoi
tehtdvien edistymisesta

- ohjausryhma ei ko-
koonnu sovitusti tai ka-
sittele riskeja

- projektipaallikko ei
raportoi projektin ete-
nemisesta

Yhteinen malli hallintaan ja mallin koulutta-
minen vastuuhenkil@ille ja tarvittaessa koko
henkildstolle. Riskeiltd suojautumiseksi:

projektin riskit arvioidaan ennen pro-
jektin aloittamista

projektin ohjausryhma tarkastaa pro-
jektisuunnitelman ja edellyttaa riskien
arviointia, kasittelya ja toimenpide-
suunnitelmaa

projektin riskit kirjataan projektisuun-
nitelmaan ja riskisalkkuun

kdytetdan projektin hallinnan mallia

projektin ohjausryhma seuraa kustan-
nusten kehittymista

projektin riskeille tehddan arviointeja
ja katselmointeja sdannollisesti

projektin edistymistd seurataan sdan-
nollisesti

Palveluiden sddannollises-
ti toistuva riskiarviointi
ja havaittujen riskien
aktiivinen seuranta seka
vuosittainen katselmoin-
ti. Sovittujen riskeihin
vaikuttamisen toimenpi-
teiden toteuttaminen ja
toteuttamisen aktiivinen
seuranta seka saannolli-
set riskien katselmoinnit.

Kustannukset kasvavat
hallitsemattomiksi palveluissa.

Palveluiden kehittdmistd teh-
dddn ilman riskien arviointia
sekd kustannusten ja kdytettd-
vien tyépanosten seurantaa.

Palveluiden riskit tunniste-
taan:
- palveluihin liittyvia
vaatimuksia ei ole ase-
tettu eika kasitelty

- palvelusta tai siina kdy-
tettdvasta jarjestelmas-
td ei ole elinkaarenhal-
lintamallia

- palvelun tai siina kdy-
tettdvan jarjestelman
teknologian kehittymis-
té ei seurata

- palveluun tai siind kay-
tettdviin jarjestelmiin
liittyvia riippuvuuksia
ei ole tunnistettu

Yhteinen malli hallintaan ja mallin koulutta-
minen vastuuhenkildille ja tarvittaessa koko
henkilostolle. Toimenpiteina:

palveluihin ja niissé kaytettaviin jarjes-
telmiin kohdistetaan riskien arviointeja
tunnistettuja riskeja seurataan

riskien katselmointia suoritetaan sdan-
nollisesti

Riskienhallinnan periaat-
teiden, puitteiden ja
prosessin sddannollisesti
toistuva arviointi seka
vuosikellon mukainen
toiminta.

Riskien hallinta (johtaminen)
epaonnistuu ja tietoturvalli-
suus vaarantuu.

Puutteellisuudet mallissa tai
Jjohtamistoimien unohtaminen
tai tarvittavan pddtoksenteon
(hyvéksyntdjen) viivdstyminen.

Riskit tunnistetaan:
- riskien arvioinnit ja
katselmoinnit jaavat to-
teutumatta

- vuosikelloon sovitut
tehtavat jaavat teke-
matta

- dokumentit jaavat pai-
vittdmatta tai hyvaksy-

Johdon osallistuminen paatosten tekemi-
seen/aikaansaamiseen seka selkedt nimetyt
vastuuhenkilot tarvittaville tehtaville. Toi-
menpiteina:

palveluihin ja niissa kdytettaviin jarjes-
telmiin kohdistetaan riskien arviointeja
riskien katselmointia suoritetaan saan-
nollisesti ja tunnistettuja riskejd seura-
taan

matta - dokumentteja paivitetadn ja katselmoi-
daan saannollisesti
- johtoryhma seuraa saannollisesti ris-

kiarviointien toteutumista
Riskienhallinnan periaat- | Riskien hallinnan ohjeistustaei | Riskit tunnistetaan: Toimenpiteina:
teiden, Pultf‘fldefl )a nou‘_i_f‘teta ja tietoturvallisuus - riskeille sovitut toi- - riskeille sovittujen toimenpiteiden (ris-
prosessin saannollisesti pettaa. menpiteet jaavit teke- kienhallintasuunnitelmaan kirjatut)
toistuva koulutus sekd Vastuuhenkildiden ja/tai muun matta seuranta

vuosikellon mukaisten
tavoitteiden aktiivinen
seuranta.

henkiléstén laiminlyonnit
ohjeiden noudattamisessa tai
koulutuksen puute.

- riskeja koskeva koulu-
tus jaa toteutumatta

- riskien arvioinnit ja
katselmoinnit jaavat to-
teutumatta

- vuosikelloon sovitut
tehtdvat jadvat teke-

riskeja koskeva koulutus toteutetaan
saannollisesti ja kattavasti

vuosikellon mukaista toimintaa edelly-
tetddn
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Tavoite:

Riski (mika voi mennai pie-

Riskin tunnistaminen /

Toimenpidesuositus riskeiltid suojautumi-

leen/mita voi tapahtua): huomaaminen: seen:
matta
Projektien riskienhallin- Projektin laatu menetetdén. Riskit tunnistetaan: Riskienhallinnan ohjeistuksen ja mallien

nassa riskienhallinnan
mallin seka riskienhal-
linnan kasikirjan ja muun
riskienhallinnan ohjeis-
tuksen noudattaminen.
Sovittujen riskeihin
vaikuttamisen toimenpi-
teiden toteuttaminen ja
toteuttamisen aktiivinen
seuranta seka saannolli-
set riskien katselmoinnit.

Projektissa ei noudateta yhteis-
td riskienhallinnan mallia tai
projektin aikana syntyy odot-
tamattomia muutoksia tai
viivdstyksid. Projektin lopputu-
los ei vastaa sovittua.

- laatu- ja hyvaksymiskri-
teerit puuttuvat

- testaamista ei ole suori-
tettu tai sovittu tehta-
vaksi

- riskien seuranta jara-
portointi puuttuu

noudattaminen, riskien etukateen arviointi
seka riskien aktiivinen seuraaminen projek-
tissa ja projektisuunnitelmassa. Toimenpitei-
na:

- projektin riskit arvioidaan ennen pro-
jektin aloittamista

- projektin ohjausryhma tarkastaa pro-
jektisuunnitelman ja edellyttia riskien
arviointia, kasittelya ja toimenpide-
suunnitelmaa

- projektin riskit kirjataan projektisuun-
nitelmaan ja riskisalkkuun

- kaytetdan projektin hallinnan mallia

- projektin riskeille tehddn arviointeja
ja katselmointeja sdannollisesti

- projektin edistymista seurataan sdin-
nollisesti

- luodaan laatu- ja hyvaksymiskriteerit

- testaamiset suunnitellaan ja toteute-
taan sovitusti

Riskien arvioinnit ja
riskien kirjaaminen
riskisalkkuun ja riskien-
hallintasuunnitelmien
paivittaminen. Riskien
sdannollinen ja kattava
arviointi seka riskien
saannollisesti toistuva
katselmointi.

Palveluiden laatu menetetaan.

Palveluiden tuottamisessa ei
noudateta yhteisid ohjeita tai
palveluissa tehdddn odottamat-
tomia ja ylldttdvid muutoksia.

Riskit tunnistetaan:

- odottamattomat kayt-
tokatkokset

- asiakkaan ja toimittajan
valisissa tapaamisissa ei
seurata palvelun laatua

- muutoksia tehdaan
suunnittelematta

Muutostenhallinta ja odottamattomiin tilan-
teisiin varautuminen riskiarviointien perus-
teella seka riittdvan usein tapahtuva riskien-
hallinnan koulutus. Toimenpiteina:

- toimintamallista sopiminen ja sovitun
mallin noudattaminen

- asiakas-toimittaja -tapaamisten toteut-
taminen sadnnollisesti (laatu asialistal-
la) ja laatupoikkeamien Kkasittely

- palvelutasosopimukset (SLA, Service
Level Agreement)

- palveluihin ja niissa kaytettaviin jarjes-
telmiin kohdistetaan riskien arviointeja

- tunnistettuja riskeja seurataan

- riskien katselmointia suoritetaan sdan-
nollisesti

Aikatauluihin ja palvelu-
aikoihin liittyvien riskien
kartoittaminen seka
tunnistettujen riskien
aktiivinen seuranta ja
sdannollinen katselmoin-
ti. Sovittujen riskien
kasittelytoimenpiteiden
toteuttaminen ja toteut-
tamisen seuranta.

Projektin aikataulu pettaa.

Projektinhallinnassa unohde-
taan tehdd riskiarviointi ja/tai
seurata projektisuunnitelman
mukaisuuden toteutumista tai
varahenkildiden kdytettdvyy-
destd ja osaamiseen liittyvistd
vaatimuksista ei ole sovittu
etukdteen.

Tunnistetaan:

- ihmisiin liittyvat riskit,
henkiléiden kaytetta-
vyytta ei ole varmistet-
tu ja/tai varahenkiloita
ei ole nimetty

- teknologiaan liittyvat
riskit, osaamisriski
ja/tai vanhenemisriski

- projektin aikatauluun
liittyvat riskit, eparea-
listinen aikataulu

- toimittajiin liittyvat
riskit, henkil6ita ei ole
nimetty

- projektikokoukset jaava
pitdmatta

- projektin ohjausryhma
ei kokoonnu

Projektin riskien arviointi etukateen myos
aikataulujen sekd varahenkildiden kaytetta-
vyyden osalta seka aktiivinen projektin
onnistumisen (aikataulussa pysymisen)
seuranta. Toimenpiteina:

- henkildihin liittyvat riskit:

o varahenkilot

o o0saamisen varmistaminen
- teknologiaan liittyvat riskit:

o riippuvuuksien tunnistaminen

o teknisten vaatimusten maarittely
- projektinhallintaan liittyvat riskit:

o realistinen aikataulutus

o tyomaarien ja tavoitteiden aktiivi-
nen seuranta
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Tavoite:

Riski (mika voi mennai pie-
leen/mita voi tapahtua):

Riskin tunnistaminen /
huomaaminen:

Toimenpidesuositus riskeiltid suojautumi-
seen:

- projektia koskevat paa-
tokset jadvat tekematta

- muutoksenhallinta pro-
jekteissa tapahtuu odot-
tamatta tai ilman suun-
nittelua ja vaikutusten
arviointia
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KASIKIRJAN LIITE 5: Uhkaluokat

Riskien tunnistamisessa kaytetdan apuna seuraavia uhkaluokkia

riskiluokka sisalto

operatiivinen johtaminen strategia ja paatoksenteko
toimintaprosessi

projektinhallinta

tiedonkulku

lakien, maardysten ja sopimusten mukaisuus
henkil6sto (méard, osaaminen, motivaatio)
etiikka

virka- ja tyosuhteiden hallinta

toimitilat, fyysinen turvallisuus
tietojarjestelmat

toiminnan infrastruktuuri
tietoturvallisuus

rikollisuus

luonnonilmiét

ja prosessit

henkilot

jarjestelmat

ulkoiset tekijat
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KASIKIRJAN LIITE 6: Riskien vaikutusluokat

Vaikutusten arvioinnissa kaytetdan seuraavaa taulukkoa apuna

Jarjestelmiin tai

Tavoitteiden saavuttamisen ja perus-

tehtavien kannalta kysymyksessa on

Asteikko Euroa Maineen menetys, joka
tiloihin kohdistuva' riski, joka toteutuessaan olisi vaikutuk-
siltaan
5 — Vakava > 1 milj. jaftai | huomattava tuho tai on- jaltai | voisi johtaa vakavaan ja pysyvaan | ja/tai | pysayttava.
nettomuus, josta seuraa- (> 3 vuotta) maineen menetykseen
valla toimintakyvyn mene- keskeisten sidosryhmien ja suuren
tykselld on merkittava yleisén keskuudessa.
vaikutus myos eduskun-
nan (kanslian) sidosryh-
miin.
4 — Merkittava 100.000 - | ja/tai | vahinko tai onnettomuus, | ja/tai | voisijohtaa rajattuun, pitkakestoi- jaltai | kriittinen/merkittava.
1 mil;. jolla on pitkakestoinen seen (1-3 vuotta) maineen mene-
vaikutus kanslian useisiin tykseen.
toimintoihin.
3 — Huomattava | 10.000 - jaltai | vahinko tai laitevika, joka | ja/tai | voisi johtaa rajattuun ja kestoltaan jaltai | huomattava.
100.000 aiheuttaa rajatun toiminta- enintdan kohtalaiseen (< 1vuosi)

kyvyn menetyksen huo-

mattavaksi ajaksi.

maineen menetykseen, rajoittuu

esimerkiksi tiettyihin sidosryhmiin.
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2 — Kohtalainen

1.000 -
10.000

jaltai

laitevika tai muu hairio,
joka vaikeuttaa joitakin

toimintoja lyhytkestoisesti.

jaltai

olisi vaikutuksiltaan vahainen.

jaltai

kohtalainen.

1 — Vahainen

Kattaa kaikki muut tapaukset, jotka eivat tayta ylla mainittuja kriteereja
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KASIKIRJAN LIITE 7: Todennikdisyyksien luokitus

Todennakoisyyksien arvioinnissa kaytetaan seuraavaa taulukkoa arvioinnin apuna

Riskin arvioitu toteutumistiheys ottaen

huomioon nykyiset hallintatoimet

Kuvaus

5 — Toteutuu seuraavan 1 vuoden aikana.

Vastaava riski on toteutunut 12 viime kuukauden aikana ja/tai sen odotetaan tapahtuvan vuosittain, ja/tai sisai-

sessa ja ulkoisessa toimintaymparistdssa on tapahtunut erittain merkittavia muutoksia.

Kontrollit, joilla riskia voisi hallita, eivat ole kaytdssa.

4 — Toteutuu seuraavan 2 vuoden aikana.

Vastaava riski on toteutunut 12 viime kuukauden aikana ja/tai sen odotetaan tapahtuvan seuraavien vuosien ai-

kana, ja/tai sisdisessa ja ulkoisessa toimintaymparistdossa on tapahtunut merkittdvia muutoksia.

Kontrollit, joilla riskia voisi hallita, ovat vanhentuneet eivatka vastaa muuttunutta tilannetta.

3 — Toteutuu seuraavan 5 vuoden aikana.

Vastaava riski on toteutunut parin viime vuoden aikana, ja seuraavan odotetaan toteutuvan 5 vuoden kuluessa,

jaltai sisdisessa ja ulkoisessa toimintaymparistdssa on tapahtunut muutoksia.

Kontrollit, joilla riskia voisi hallita, ovat vain osittain kaytossa.

2 — Toteutuu seuraavan 10 vuoden aikana.

Toiminnalliset prosessit ovat melko vakaita, ja kaytossa olevien kontrollien odotetaan kattavan odotettavissa ole-
vat riskit. Nakopiirissa on muutoksia organisaation tai toiminnon rakenteessa, miehityksessa, johtamisessa, jar-
jestelmissa ja prosesseissa. Muutokset ovat valmisteilla, kdynnissa ja/tai toimintaan liittyvat riski-indikaattorit ovat

varoittavia.
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Kontrollijarjestelma ei ole kattava.

1 — Toteutuu seuraavan 20 vuoden aikana.

Toiminnalliset prosessit ovat hyvin vakaita, ja kontrollien uskotaan kattavan odotettavissa olevat riskit.
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KASIKIRJAN LIITE 8: Riskikartta

Riskien suuruuden ja merkityksen arvioinnissa kaytetdan seuraavaa karttaa
apuna. Riskin suuruus maaraytyy vaikutuksen ja todennakoéisyyden suuruk-

sien kautta. Riskienhallinnan periaatteissa on maaritelty tietohallintotoimiston

riskienottokyky.

Vaikutus
W

1 2 3 4 5

Todenndkdisyys

Korkea riski = punainen
Kohtalainen riski=

Alhainen riski=
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KASIKIRJAN LIITE 9: Riskisalkku

Riskisalkku on erillinen excel-taulukko, jonka yllapidosta vastaa tietoturvapaal-
likko.

KASIKIRJAN LIITE 10: Riskien arviointityékalu
Riskien arviointityokalu on erillinen excel-taulukko, jonka yllapidosta vastaa tie-
toturvapaallikko.

KASIKIRJAN LIITE 11: Riskienhallinnan koulutusmateriaali

Riskienhallinnan koulutusmateriaali on erillinen ppt-esitys, jonka ylldpidosta
vastaa tietoturvapaallikko.
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Liite 8. Riskienarvioinnin tydkalu

Esitiedot

Arvioinnin kohde, omistaja ja arvicintiajankohta I

Kohteen tyyppi

51quanisaati0

[henkilén nimi, rooli]

Kuvaus:

[henkildn nimi, rooli]

Muut vastuuhenkildt ja asiantuntijat

[henkildn nimi, rooli]

Kohteen nimi:

Mimilyhenne:

Omistaja:

[henkildn nimi, rooli]

Arviointipdiva:

Kuvaus toimintaympéaristosta

[sanallinen kuvaus
toimintaympdaristdstd tai tieto siita,
missd ja miten toimintaympdaristd

on kuvattu]

Riippuvuudet (tarkeimmat riippuvuudet)

Kohde on
rilppuvainen:

[katso oheinen kuwva tai yll& kuvattu
toimintaympéristd ja kerro 2-3
kriittisinta riippuvuutta]

Kohteesta ovat
riippuvaisia:

[katso oheinen kuva tai yllI3 kuvattu
toimintaympé&ristd ja kerro 2-3
kriittisinta riippuvuutta]

Uioisat sidoonghenat fa valoutiaat teligt
T
. ™
— wakic- "I —
N | )
|' P wun - T
'\ o t‘:‘

Kohteen kriittisyys eduskunnan toiminnalle

[sanallinen kuvaus kriittisyydesta
ja esim. hdirion vaikutuksista]

Arviointikriteeri

ston (asteikon) sovellettavuus

[sanallinen kuvaus asteikon
sovellettavuudesta arvioinnissa

Vaukulus

1 2 E] 4

Todennikeisyys

Korkea riski=punainen
Kehtalainen riski=
Alhainenriski=
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Aktiiviset riskit

|Anrioinnin kohde

Arviointi pvm

[o

0.1.1500]

"Mitd voi tapahtua? "Miksi ei toimita oikein?

n

"Miten tulisi toimia? Mita pitaisi korjata?

ID | Riski- Riski Syy riskiin Toden- Kriittisyys Riskin Tavoite Toimenpide-ehdotus Vastuu- Tavoite- Tarkis-
tunniste nakdisyys Vakavuus (TN*V) suuruus henkila aikataulu tettu
(1-5)
(1-5)
[i] 1 01 [Riski] [Henkild] p.kkvwy p.kkavwy
1 5 5 Korkea riski
Riski il
[i] 2 02  [Riski] SN [Henkild] .k p.kkvwy
2 4 8 o
riski
Riski il k. k.
[i] 3 03 [Riski] 3 5 9 NS [Henkild] p.kkvvwy p.kkvvwy
Riski ilg
0 4 04  [Riski] 4 ) s SR [Henkils] p-kkwwy p-kkavwv
0 5 05 [Riski] [Henkild] p.kk.vwwv p.kk.vwwv
5 1 5 Matala riski
[i] 6 06  [Riski] 1 5 5 T —— [Henkild] p.kkvwy p.kkavwy
Riski ilé
1] 7 o7 [ ] e [Henkild] p.kk.vwwv p.kk.vwwv
2 4 8
riski
Riski il
o 8 08 [ ] 3 3 9 R [Henkild] p.kk.vwwv p.kk.vwwv
[i] 9 09  [Riski] [Henkild] p.kkvvwy p.kkvwy
4 2 8 Matala riski
Riski ilg LKk, kk.
1] 10 010 [Risk] s N S NS [Henkild] p.kkavwy p.kkavwy
1] 11 o011 [Riski] 1 5 5 M e [Henkild] p.kkovvey p.kkovvvy
Riski ilg
0 12 012 [Riski] S [Henkils] p.kk.vwwy p.kk.wvvwy
2 4 8 L
riski
1] 13 013 [Riski] [Henkild] p-kkwwy p-kkavwv
3 3 9 Matala riski
Riski ilg
1] 14 o014 [ ] 4 ) s e [Henkild] p.kkvwy p.kk.vwy
o 15 015 Riski Henkild Ky Kk
[ 1 3 1 5 Matala riski [Henkilo] P P
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Tayta
14

Status Uhka-
luokka
Aloitamattal ; Operatiivinen :
i johtaminen ja !
_..prosessit
Kesken, ei
etene. Henkilat
Kesken, { 1
etenea.
Kunnossa,
ok.

Aloitamattal

Kesken, ei
etene.
Kesken,
etenee.

Kunnossa,
ok.

Aloitamattal

Kesken, ei
etene.
Kesken,
etenee.
Kunnossa,
ok.

Aloitamattal

Kesken, ei
etene.

Kesken,
etenea.

Operatiivinen :
johtaminen ja
prosessit

Operatiivinen
johtaminen ja
prosessit

{Ulkoiset tekijat!

Operatiivinen

i johtaminenja |
prosessit




Historiatiedot 1

Arvioinnin kohde

]
Riski- | Arviointi | Toden- Vaikutus Kriittisyys Riskien Riskiluokka Riskiluokat ja suuruudet yhteensa
tunniste nakoisyys suuruudet Operatiivinen | Henkilot |Jarjestel | Ulkoiset
johtaminen ja mat tekijat
Prosessit
i Operatiivinen
1 3 5 johtaminen ja
01 10.4.2015 Korkea riski prosessit 4 4 4 3
i Korkeat Kohtalaiset (Matalat
2 4 8 ) L Henkilat
02 10.4.2015 Kohtalainen risk
03 10.4.2015 3 3 9 Matala riski Jarjestelmat 3 9
i Ulkoiset
04 10.4.2015 4 2 8 Matala riski tekijat
i Operatiivinen
3 1 5 johtaminen ja
05 10.4.2015 Matala riski prosessit
:06 10.4.2015 1 5 5 Korkea riski Henkilot
2 4 3 ) | Jarjestelmat
07 10.4.2015 Kohtalainen risk
i 3 3 9 Ulkoiset
08 10.4.2015 Matala riski tekijat
i Operatiivinen
4 2 3 johtaminen ja
09 10.4.2015 Matala riski prosessit
'L'IllL'I' 10.4.2015 5 5 Matala riski Henkilot
(3T 10.4.2015 1 5 Korkea riski Jarjestelmat
i Ulkoiset
012 10.4.2015 2 4 8 Kohtalainen riski tekijat
i Operatiivinen
3 3 9 johtaminen ja
r013 10.4.2015 Matala riski prosessit
4 2 3 o Henkilot
014 10.4.2015 Matala riski
‘015 10.4.2015 3 1 5 Matala riski Jarjestelmat
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Historiatiedot 2

Riski- | Arvicinti | Toden- Vaikutus | Kriittisyys| Riskien Riskiluokka Riskiluokat ja suuruudet yhteensa
tunniste nakoisyys suuruudet Operatiivinen | Henkilt | Jarjestel | Ulkoiset
johtaminen ja mat tekijat
Prosessit
[ Operatiivinen
5 2 10 johtaminen ja
01 31.12.2014 Matala riski prosessit 4 4 4 3
il Kohtalainen Korkeat Kohtalais|Matalat
4 3 12 o Henkilat ot
02 31.12.2014 risk
03 31.12.2014 3 4 12 Korkeariski | Jarjestelmat b 3 6
F
2 5 10 . | Ulkoiset tekijat
04 31.12,2014 Korkea riski
0 Operatiivinen
1 1 1 johtaminen ja
05 31.12.2014 Matala riski prosessit
FDIS 31.12.2014 5 2 10 Matala riski Henkilot
i Kohtalainen . .
4 3 12 o Jarjestelmit
o7 31.12.2014 risk
F
3 4 12 | Ulkoiset tekijat
08 31.12.2014 Korkea riski
0 Operatiivinen
2 5 10 johtaminen ja
03 31.12.2014 Korkea riski prosessit
rDlD 31.12.2014 1 1 Matala riski Henkil&t
011 31.12.2014 2 10 Matala riski | Jlarjestelmit
i Kohtalainen i
4 3 12 o Ulkoiset tekijat
012 31.12.2014 risk
0 Operatiivinen
3 4 12 johtaminen ja
013 31.12.2014 Korkea riski prosessit
F
2 5 10 - Henkilat
014 31.12.2014 Korkea riski
015 31.12.2014 1 1 1 Matala riski | Jarjestelmat
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Historiatiedot 3 seurantataulukot

Riskien jakautuminen
suuruuksittain 10.4.2015

W Korkeat
1 Kohtalaiset

= Matalat

M Operatiivinen johtaminen ja

 Prosessit Riskit
luokittain
10.14.2015

m Jarjestelmat

= Ulkoiset tekijat
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Historiatiedot 4 seurantataulukot

Riskien jakautuminen
suuruuksittain 31.12.2014

W Korkeat
1 Kohtalaiset

= Matalat

M Operatiivinen johtaminen ja

 Prosessit Riskit
luokittain
31.12.2014

m Jarjestelmat

= Ulkoiset tekijat
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Historiatiedot 5 seurantataulukot

Kehitys riskeittdin

14
12 e () )
e ()3
10
04
(5]
% 05
=
=
s
o — ()8
4 — ()G
e ()10
2
0 —(012

1.12.2014 1.1.2015 1.2.2015 1.3.2015 1.4.2015
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Liite 9. Riskisalkku

Arvioinnin kohde

Arviointi pym

Riski-
tunniste

-

[Tunniste] [Riski]

[Riski]
[Riski]
[Riski]
[Riski]

[Tunniste]
[Tunniste]
[Tunniste]

[Tunniste]

[Riski]
[Riski]
[Riski]
[Riski]

[Tunmniste]
[Tunniste]
[Tunniste]

[Tunniste]

[Riski]
[Riski]
[Riski]
[Riski]

[Tunniste]
[Tunniste]
[Tunniste]

[Tunmniste]

[Riski]
[Riski]

[Tunmniste]

[Tunniste]

Riski

Toden-
nakdisyys
(1-5)

1

Vaikutus
(1-5)

Kriittisyys
(TN*V)

-

Riskin suuruus

Korkea riski

Kohtalainen riski

Matala riski

Matala riski

Matala riski

Korkea riski

Kohtalainen riski

Matala riski

Matala riski

Matala riski

Korkea riski

Kohtalainen riski

Matala riski

Matala riski

Matala riski

Vastuu-
henkild

[Henkild]

[Henkild]
[Henkild]
[Henkild]
[Henkild]

[Henkild]
[Henkild]
[Henkild]
[Henkild]

[Henkild]
[Henkild]
[Henkild]
[Henkild]

[Henkild]
[Henkild]
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