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The purpose of this thesis was to examine the different methods of implementing a VPN connection. One im-
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Active Directory. Microsoftin Windows-toimialueen kayttdjatietokanta ja hakemisto-
palvelu

Active Directory Certificate Services. Tunnistus seka paasyn valvonta jolla luodaan se-
ka hallitaan julkisia avaimia.

Advanced Encryption Standard. Lohkosalausmenetelmd, jota kdytetaan tietotekniikas-
sa.

Authentication Header. Toinen IPsecin suojausprotokollista, joka autentikoi datan.
Adaptive Security Appliance. Ciscon suunnittelema tietoturvalaite.
Diffie-Hellman. Avainten vaihto algoritmi.

Data Encryption Standard. Salausmenetelma, jota on kdytetty laajasti ympari maail-
maa.

Triple Data Encryption Standard. Yleisimmin kaytetty DES-salauksen muoto.
Dynamic Host Configuration Services. IP-osoitteiden jakoon tarkoitettu protokolla.
Domain Name System. Nimipalvelu, joka muuntaa verkko-osoitteita IP-osoitteiksi.
Extensible Authentication Protocol. Kayttajien tunnistusprotokolla.

Encapsulation Security Payload. Toinen IPsecin suojausprotokollista, joka salaa datan
ja autentikoi sen.

File Transport Protocol. Tiedonsiirtomenetelmd, jonka avulla voidaan siirtda tietoja
kahden tietokoneen valilla.

Generic Routing Encapsulation. Ciscon kehittdma tunnelointiprotokolla.
Hypertext Transfer Protocol. Hypertekstin siirtoprotokolla.

Hypertext Transfer Protocol Secure. Suojattu Hypertekstin siirtoprotokolla.
Internet Key Exchange. Internet salausavaimien jakeluun tarkoitettu protokolla.

IP Security Architecture. Laajennettu IP-protokolla, jonka avulla todennetaan ja sala-
taan jokainen IP-paketti istunnon aikana.

Layer 2 Tunneling Protocol. Microsoftin ja Ciscon kehittdma VPN-tunnelointiprotokolla.

Message-Digest. Tuottaa tuloksenaan 128-bittisen tiivisteen, joka tyypillisesti esite-
taan 32-merkkisena heksakoodatussa muodossa

Microsoft Point-to-Point Encryption. VPN-yhteyksissa kaytettava tiedonsalausmene-
telma.

Microsoft Challenge Handshake Authentication Protocol. Salasanasuojattu todennus-
protokolla.

Open System Interconnection Reference Model. Tiedonsiirtoprotokollien yhdistelma.

Point-to-Point Protocol. Digitaalisessa tiedonsiirrossa kaytetty protokolla
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Point-to-Point Tunneling Protocol. VPN-tunnelointiprotokolla, joka pohjautuu PPP-
protokollaan.
Pre-Shared Key. Etukateen jaettu salausavain, jonka avulla osapuolet todennetaan.

Rivest, Shamir & adleman. Digitaalisissa allekirjoituksissa ja salaisten avainten salauk-
sessa kaytetty algoritmi.

Secure Hash Algorithm. MD5 ns. korvaaja, jonka tuottama tiiviste on 160 bittia pitka.
Secure Shell. Etdyhteyden tietoliikenteen salaamiseen tarkoitettu protokolla.

Secure Sockets Layer. Internet-sovellusten tietoliikenteen salaamiseen tarkoitettu
protokolla.

Secure Sockets Layer Virtual Private Network. Tekniikka, jossa otetaan VPN-yhteys
SSL-yhteyden yli suljettuun verkkoon etaty6asemalta tai yhdistetaan kaksi suljettua
verkkoa keskenaan

Secure Socket Tunneling Protocol. VPN-tunnelointiprotokolla jossa verkkoliikenteen
salaukseen on kdytetty SSL-salausta.

Transport Layer Security. salausprotokolla, jolla voidaan suojata Internet-sovellusten
tietoliikenne IP-verkkojen yli

Virtual Private Network. Virtuaalinen erillisverkko, yhdistetdaan useampia verkkoja jul-
kisen verkon yli.
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JOHDANTO

Opinndytety6 tehdaan toimeksiantona, joka on saatu Pieksamaen kaupungin tietohallinnon IT-
paasuunnittelija Tommi Tikkaselta syksylla 2014. Opinndytety6n tavoitteena on tutkia eri toteutusta-

poja VPN-tunnelin luomiselle.

Ty0Ossa tutkitaan, kuinka VPN-yhteys voidaan rakentaa sekd, mita laitehankintoja tarvitaan vai voiko
yhteyden toteuttaa ainakin osittain ohjelmallisesti. Lisaksi kasitelldadn VPN-yhteytta myos yleisella ta-
solla seka tehdaan Pieksamaen kaupungille esimerkkisuunnitelma, jonka mukaan VPN-tunneli voi-
daan toteuttaa.

Padasiallinen tavoite on tutkia eri toteutustapoja VPN-yhteydellad seké tehda esimerkkisuunnitelma
Pieksamaen kaupungille VPN-tunnelin rakentamisesta. Suunnitelman avulla Pieksamaen kaupunki voi
my6hemmin rakentaa VPN-tunnelin Pieksamaen kylilta kaupunkiin. VPN-tunnelin avulla verkon hallit-
tavuus, valvonta ja etdyhteydet parantuvat eika tietoliikenne padse harhautumaan. Kokonaisuutena
VPN-tunneli tuo Pieksdmden kaupungin ja sen kylien véliseen tietoliikenneyhteyteen lisaa tietoturvaa
seka yksinkertaistaa verkkoarkkitehtuuria. Pieksamaen kaupungille suunnitellaan yhteys jossa on
parhain tietoturvaratkaisu. Kuvassa 1 ndhdéan maantieteellinen aluekuvaus kohteesta, johon esi-

merkkiratkaisu suunnitellaan.
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KUVA 1. Esimerkki suunnitelman maantieteellinen aluekuvaus (Ruuskanen 2015-14-4.)
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VIRTUAL PRIVATE NETWORK

Lyhenne VPN tulee sanoista Virtual Private Network eli virtuaalinen yksityisverkko. VPN-yhteys on
keino, jolla voidaan muodostaa suojattu yhteys kahden suljetun verkon valille julkisen verkon yli.
VPN-yhteys on aina salattu ja yleisin kaytetty salausmenetelma on SSL (Secure Socekts Layer). Sa-
lauksena voidaan kayttad myods SSH:ta (Secure Shell), mutta se ei ole tietoturvan kannalta yhta hy-

va ratkaisu kuin SSL-salausmenetelma. Nykysin salauksena kaytetdan paljon myds IPsec:ia.

Toimintaperiaate

Yleisimmin VPN-yhteyksid luodaan eri toimipaikkojen reitittimien valille. Kun yhteys luodaan reititti-
mien valille, ei tybasemille tarvitse asentaa ja maaritella erillisia VPN-asiakasohjelmistoja. Etuna tas-
sa on myos se, ettd tyontekijalta ei vaadita toimenpiteitd muodostaakseen VPN-yhteyden. VPN-
yhteyksia voidaan rakentaa myds Point-To-Point-tyyppisesti, jolloin kdyttdjan on itse muodostettava
VPN-yhteys.

VPN-tunneli mahdollistaa intra-osoitteita kayttdvien laitteiden liikenndinnin Internetin I&pi ilman suo-
jausta. Vaikka liikennetta ei ole suojattu, on tunnelissa kulkeva data turvassa, koska VPN-yhteydet

kayttavat vahvaa salausta ja kayttajien tunnistusta. (Hakala ja Vainio 2005, 382.)

Perusajatuksena VPN-yhteydessa on siis tiedonsiirron ja sen sisdltdman datan yksityisyys. Yksityi-
syyden saavuttamiseen vaaditaan, etta tieto salataan ulkopuolisilta ja varmistutaan tiedon aitoudes-
ta. Tama saavutetaan tunnelointiprotokollia hyddyntden. Tunnelointiprotokollia kasitellaén tarkem-

min luvussa 3.

VPN-tunneli luo julkisen verkon sisdlle eristetyn tunnelin, jonka sisélla kulkeva liikenne on suojattu
ulkopuolisilta (2kmediat 2014). Useimmiten VPN-tunneliin ohjataan vain etalaitteen ja yrityksen sisa-

verkon vdlinen lilkkenne; muu liikenne ohjataan suoraan ulos VPN-tunnelin ohi.

Edut ja haitat

VPN-yhteyden etuja ovat tiedon saatavuus paikasta riippumatta seka se, ettd VPN on hyvin skaa-
lautuva muutosten edessa. VPN-yhteyden avulla saadaan helposti myds salattua arkaluontoisia asioi-
ta julkiselta liikenteelta.

VPN-yhteyksien rakentaminen vaati kuitenkin asiantuntemusta ja VPN-tunnelin suorituskyky riippuu
taysin julkisen verkon suorituskyvystd. VPN-yhteyden suorituskyky ei siis ole lainkaan kayttdjan tai

yllapitdjan hallittavissa. VPN vaatii myos syvallista asiantuntemusta tietoliikenteen tietoturvasta.
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VPN-TUNNELOINTIPROTOKOLLAT

VPN-tunneli voidaan rakentaa kayttamalla eri tunnelointiprotokollia. Kaytettdava tunnelointiprotokolla
valitaan sen mukaan, minkalaiseen kayttéon VPN-tunneli tulee seka kaytettavista laitteista, eli palve-
limista, palomuureista tai reitittimista. Yleisimpina kaytdssa olevia protokollia ovat L2TP ja GRE ja
kaikista yleisin on IPsec. Naiden yhdistelmista yleisin kaytossa oleva on GRE — IPsec yhdistelma.

Tassa luvussa esitelladn ndiden lisaksi myds PPTP ja SSTP -protokollat.

Point to Point Tunneling Protocol

Point to Point Tunneling Protocol (PPTP) periaatteena on, etta se kapseloi PPP-kehykset IP-
datagrammeiksi. Tamén avulla PPP-kehykset voidaan |ahettaa verkon yli. PPTP-protokolla kayttaa
TCP- ja GRE-protokollia. TCP-protokollaa kdytetdan tunnelin hallinnoimiseen ja GRE-protokollan laa-
jennettua versiota PPP-paketin kuljetukseen verkossa. PPTP-tekniikka soveltuu kaytettdvaksi seka

yksittdisten kayttajien etta reitittimien valisiin yhteyksiin. (Microsoft Corporation 2014.)

Encrypted
 J A
1P GRE PPP PPP Payload
Header | Header | Header (IP Datagram)
| < PPP frame ;i

KUVA 2. PPTP-paketin rakenne (Microsoft Corporation 2012.)

Layer 2 Tunneling Protocol

Layer 2 Tunneling Protocol (L2TP) sopii kaikkiin OSI-mallin 2. kerroksella eli siirtokehyskerroksella
toimivien yhteyksien hyddyntdmiseen, mutta L2TP:n rakenne on paljon monimutkaisempi kuin PPTP-
protokollan. Yleisimmin L2TP:ta kaytetdadan PPP-kehysten siirtdmiseen internetissa. Salauksena

L2TP.ssa kaytetaan IPSec:a.

P UDP L2TP PPP PPP Payload
Header Header | Header Header (IP Datagram)
-+ PPP frame —————
< L2TP frame >
- UDP frame >

KUVA 3. L2TP-paketin rakenne (Microsoft Corporation 2012.)

L2TP-protokollassa alkuperdiseen PPP-kehykseen lisdtdan L2TP-otsake ja lisaksi viela UDP-otsake.
Jotta paketista saataisiin salattu, salataan se vield IPSec:lla lisadmalla pakettiin IPSec Encapsulation
Security Payload -otsakkeet seka IPSec Authentication trailer. Alkuun sijoitetaan salaamaton IPSec

ESP header ja loppuun salattu IPSec ESP trailer. Lopuksi kun paketti on koottu ja salattu, sijoitetaan
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salattu paketti vield IP-datagrammin sisdan. Kuvassa 4 on kuvattu, miten IPSec-salausmenetelma

vaikuttaa L2TP-paketin rakenteeseen. (Hakala, Vainio ja Vuorinen 2006, 287.)

1P UDP L2TP PPP PPP Payload
Header | Header | Header | Header (IP Datagram)
L ]
e | 555 | upp | Lete | eep PPP Payload o | e
Header i Header | Header | Header (IP Datagram}) Srailer: | Trailar

t ¢
l

Encrypted by IPSec

KUVA 4. L2TP-paketin rakenne kun se on salattu kayttden IPSec-salausta (Microsoft Corporation
2012.)

3.3  Secure Socekt Tunneling Protocol

3.4 Generic

Secure Socket Tunneling Protocol (SSTP) on VPN-tekniikoista uusin ja se on ollut saatavilla Windows
Vistan SP1 -versiosta ldahtien. SSTP on standardisoitu protokolla, ja sen on kehittédnyt Microsoft.
(Crawford 2014.)

SSTP mahdollistaa PPP- ja L2TP-pakettien lahettdmisen SSL 3.0 -kanavan kautta. Kun L2TP- ja IP-
Sec-liikenne yleisimmin torjutaan palomuurissa, SSTP mahdollistaa verkkoliikenteen paasyn palo-
muurin lapi. Yhteys palvelimen ja asiakkaan valille muodostetaan TCP-portin 443 kautta, koska SSTP
hyddyntda HTTPS-protokollaa. (Crawford 2014.)

SSTP ei sovellu Site-To-Site-yhteyksiin, vaan se on luotu kaytettdvaksi ainoastaan asiakasyhteyksiin,
eli Point-To-Point. (Crawford 2014.)

Routing Protocol

Generic Routing Encapsulation (GRE) on IETF maarittelema standardi, ja se kayttaa IP-protokolla 47
GRE-pakettien tunnistamiseen (Cisco Systems b). GRE on IP-protokollan otsikkotietojen avulla muo-
dostettava yksinkertainen, salaamaton yhteys. (Hakala ja Vainio 2005, 382) Kuvassa 5 on esitelty

GRE-paketin rakenne.
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(Carrier Protocal)

IP Network
(Transport Protocol)

Original IP Packet

(Passenger Protocal)

P GRE P TCP l Data ‘

KUVA 5. GRE-paketin rakenne (Cisco Systems.)

Pitkanen (2015-1-26) painotti “Vaikka GRE on jo itsessaan tunneli, niin sita ei voi sellaisenaan kayt-
taa turvallisen yhteyden luomiseen, koska siina ei ole mitaan salausta. GRE-tunneli on aina “pusket-
tava” esim. IPSec-tunnelin siséan. Pelkké GRE-tunneli ilman salausta on ns. VN-tunneli (Virtual Net-
work), mutta kun se ajetaan IPSec-tunnelin sisdan, saadaan siitd muodostettua varsinainen VPN-

tunneli.”

3.5 IP Security

IPsec (IP Security) on IETF:n kehittama protokolla. IPsec on itse asiassa joukko protokollia, joilla
mahdollistetaan turvallinen pakettien siirto verkossa. IPsec toimii IP-protokollan paalla, joten IPsec:a
voidaan kayttad minka tahansa protokollan turvaamiseen, joka toimii IP-protokollan paalla. (Hakala,
Vainio ja Vuorinen 2006, 393.) IPSec:n protokollat mahdollistavat turvallisen menetelman avainten-
vaihtoon joka yleisimmin tapahtuu IKE-menetelmaa (Internet Key Exchange) kayttden. (Hussain
2006).

IPSec-protokolla muodostuu kahdesta eri osasta, ESP-protokollasta (Encapsultaion Security Payload)

ja AH-protokollasta (Authentication Header). Néama ovat IPsec:n kaksi suojausprotokollaa.

Naiden protokollien avulla IPsec mahdollistaa viestien
e eheyden varmistamisen
e |3hettdjan varmistamisen
e toistamisen estémisen
e salakirjoittamisen.
(Hakala, Vainio ja Vuorinen 2006, 393.)

AH:lla todennetaan osapuolet ja varmistetaan tiedonsiirron eheys. Tiedonsiirron eheydella tarkoite-
taan, etta varmistetaan viestin alkupera ja siirrettyjen tietojen muuttumattomuus tiedonsiirron aika-
na. (Hussain 2006.)
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Kuvassa 6 on esitetty IPsec:n rakennekuva, jossa ESP hoitaa varsinaisen salauksen ja IP-paketin ai-
touden todentamisen, joka on kapseloitu IPsec-paketin sisdan. ESP:n yleisimmin kdytetyt variaatiot
ovat ESP tai ESP+AH. Kayttamalla pelkastadn ESP:td saadaan tiedonsiirto salattua, kun taas kaytta-
malla ESP+AH:ta saadaan salauksen lisdksi myods todennettua osapuolet. Luottamuksellisuuden
varmistamiseen kaytetdan yleisimmin AES (Advanced Encryption Standard) -menetelmaa. Kaytta-
malla MD5:ta (Message Digest) tai SHA:ta (Secure Hash Algorithm), varmistetaan, etta sisdltda ei
ole muutettu matkalla. VPN-tunnelin molempien paiden todentamiseen kaytetdan joko PSK (PreSha-
red Key)- tai RSA (Rivest, Shamir & adleman)- menetelmaa. Viimeisend IPsec-rakenteessa valitaan
kaytettdva DH-ryhma (Diffie-Hellman group). DH-ryhma on avainten vaihto algoritmi. Jos salauk-
seen ja todentamiseen on kaytetty 128bit. avainta, kaytetdan DH-ryhmia 5, 14, 19, 20 tai 24. Mikali
salaus ja todennus on suojattu 256bit. salauksella kaytetdan DH-ryhmia 21 tai 24. Mitd isompi DH-
ryhma on kaytdssa, sita turvallisempi avaintenvaihto prosessi, mutta mitd suurempaan DH-ryhmaan
mennaan sitd raskaampi ja hitaampi avainten vaihto prosessi on. DH-ryhman valinnassa joudutaan
siis tekemaan kompromisseja tietoturvallisuuden ja VPN-yhteyden nopeuden kanssa. Pienin DH-

ryhma on 1 joka on 768-bit. (Cisco Systems c.)

IPsac Framewaork

ESP +
ESP AH

IPsec Protocol AH

Confidentiality

Integrity SHA

Authentication RSA

Diffie-Hellman

KUVA 6. IPSec rakennekuva (Cisco Systems c.)

IPSec:a voidaan kayttda kahdella eri tavalla, joko kahden tavallisen osapuolen valisen yhteyden tur-
vaamiseen (kuljetusmoodi) tai luomaan osapuolien valille suojattu tunneli (tunnelimoodi) (Hakala,
Vainio ja Vuorinen 2006, 393).
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3.5.1 Kuljetusmoodi

Kuljetusmoodissa kdytettyna IPsec suojaa lahetettavan viestin sisdllon ja IP-otsakkeen uuden IP-
paketin sisadn. Mikaan viestin alkuperdisesta osasta ei ole muutettavissa eika nakyvissa sina aikana
kun pakettia siirretdan verkon yli. (Hakala, Vainio ja Vuorinen 2006, 393.)

3.5.2 Tunnelimoodi

Tunnelimoodissa IPSec-yhteyden osapuolina voivat olla joko tavallinen tietokone tai IPSec-
yhdyskaytava. IPSec-yhdyskaytavana voi toimia joko palomuuri tai reititin. IPSec-yhdyskaytavat
kayttavat viestien lahettdmiseen aina tunnelimoodia, kun taas tietokoneet voivat avata toistensa va-

lille IPSec-yhteyden joko kuljetus- tai tunnelimoodissa. (Hakala, Vainio ja Vuorinen 2006, 393.)

3.5.3 IPSec-yhdyskéaytava

Avattaessa yhteytta toiseen verkkoon kayttden IPsec-yhdyskaytavaa, avaa yhdyskaytava tunneli-
moodiyhteyden kohdeverkon IPsec-yhdyskaytavaan. Kaikki viestit jotka ohjataan yhdyskdytavaan,
suojataan yhdyskaytavan valisen yhteyden ajaksi verkkojen vdlille luodulla IPSec-yhteydella. Yhdys-
kaytavaan voidaan lahettda mité tahansa viestejd, oli ne sitten ennestaan suojattuja tai suojaamat-
tomia. (Hakala, Vainio ja Vuorinen 2006, 393.)
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SALAUSPROTOKOLLAT

Puhuttaessa tietoverkkojen tietoturvallisuudesta ei niiden salauksen merkitysta voida vahatelld, kos-
ka likkenteen salaaminen on internetin tietoturvan perusta. VPN lukeutuu niihin joiden salaus tulee

olla erityisen vahva. (Hakala ja Vainio 2005, 382).

Yksi tarkeimmistd periaatteista suojatussa lilkkenteessa on, etta kaytetddan mahdollisimman monta
erityyppista salausalgoritmia. Tama estaa sen, ettei hyokkadja ensimmaisen salauksen purettuaan

pysty purkamaan toista samalla menetelmalla kuin aiemman.

Secure Sockets Layer

Secure Sockets Layer (SSL) ei vaadi kayttajalta erikseen sen kytkemistd paalle vaan se kytkeytyy it-
sestadn paalle kun avataan SSL-yhteyttd kayttava sivusto tai yhteys. Edellytyksend, ettd SSL-
yhteytta voidaan kaytaa, tulee palveluntarjoajan olla hankkinut tarvittavat varmenteet ja ohjelmat.
Palveluntarjoaja joutuu erikseen ostamaan SSL-varmenteen esimerkiksi Verisign:Ita. (Hakala, Vainio
ja Vuorinen 2006, 391.)

SSL luo vahvan salauksen kayttajan ja www-palvelimen valille. Salauksen etuna on, etta ulkopuoli-
nen "hyokkaaja” ei liikennetta seuraamalla saa kasiinsa luottamuksellisia tietoja. SSL ei ainoastaan
salaa liikennettd vaan se tarjoaa myos vahvan todentamisen varmenteiden avulla. Varmenne on
erikseen asennettu palvelimelle ja tdamadn perusteella voidaan varmistua oikeasta palvelusta. (Hakala,
Vainio ja Vuorinen 2006, 391.) SSL salaa tiedon OSI-mallin sovelluskerroksilla eli kerroksilla viisi ja

kuusi.

SSL:std on olemassa useita verisoita. SSL:n luoman salauksen vahvuus selviad sen nimen perdssa
olevasta luvusta. Usein kaytetty on SSL128, jolloin salaus avain on 128bit pitka joka on huomattavan

vaikea murtaa johtuen sen pituudesta ja monimutkaisuudesta. (If 2015.)

Secure Sockets Layer Virtual Private Network

Secure Sockets Layer Virtual Private Network (SSL VPN) on tekniikkaa, jossa VPN-yhteys otetaan
SSL-yhteyden yli suljettuun verkkoon etalaitteelta tai yhdistetdan kaksi erillisté suljettua verkkoa
keskenaan. SSL VPN ero perinteiseen VPN-yhteyteen on se, etta SSL VPN on toteutettu ylemmilla
OSI-mallin kerroksilla (4-7), kun esimerkiksi IPSec, jota on paljon kaytetty VPN-yhteyksissd, toteute-
taan OSI-mallin kerroksella 3. SSL VPN ei ole standardisoitu ja tasta johtuen se ei valttématta toimi
kaikkien jarjestelmien kanssa keskendan. (SSL VPN Wikipedia 2013.)

Tavallinen VPN-yhteys tarvitsee aina erillisen VPN-client ohjelman, kun taas SSL VPN-yhteys voidaan

avata milla tahansa internet-selaimella. (Helppari Oy 2014.)
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4.3  Secure Shell

Secure Shell (SSH) on salattuun tietoliikenteeseen tarkoitettu protokolla. Yleisin tapa kadyttda SSH:ta
on, ettd SSH-asiakasohjelmalla otetaan yhteys SSH-palvelimeen, jota kautta paastadn kayttamaan
etapalveluita. (SSH Wikipedia 2015.)

Kun tunnelointiin kdytetadn SSH:ta, tulee huomioida, ettd palvelimelle voidaan avata yhteyksia jotka
normaalisti estettaisiin palomuurissa. Mydskaan virustorjuntaohjelmat eivat pysty tutkimaan SSH-

yhteyksid, koska SSH-yhteydet ovat salakirjoitettuja. (Hakala, Vainio ja Vuorinen 2006, 388.)

4.3.1 Secure Shell siirtokerroksessa

Siirtokerros eli siirtoprotokolla huolehtii tydaseman ja palvelimen tunnistamisesta, viestin eheydesta

ja salakirjoittamisesta. Siirtoprotokolla toimii TCP-protokollan paalla.

SSH-yhteytta kayttavat osapuolet sopivat viestinndssa kaytettdvasta
e pakkausmenetelmasta
o tiivistefunktiosta jolla viestien eheys varmistetaan
e istuntoavaimesta
e palvelimen tunnistamisesta

e salakirjoitusmenetelmasta

Vaikka edelld mainitut asiat on sovittu yhteyden muodostus vaiheessa, voi kumpi tahansa osapuoli
koska vain vaatia viestinnassa kdytettavien menetelmien uusimista. Kun menetelmista on sovittu

uudestaan, yhteys jatkuu normaalisti. (Hakala, Vainio ja Vuorinen 2006, 389.)

4.3.2 Secure Shell kayttadjatunnistuskerroksessa

Kayttajatunnistuskerros eli kayttajatunnistusprotokolla toimii siirtoprotokollan paalla ja sen tehtdviin
lukeutuu tunnistaa suojatun yhteyden kayttajat. Tahan on olemassa esimerkiksi seuravia tapoja:

e kayttajénimen ja salasanan perusteella

o kayttdjanimen ja julkisen avaimen perusteella

o kayttdjéanimen ja tydaseman perusteella

Kun tunnistamiseen kaytetaan kayttajanimea ja salasanaa, tydasema lahettaa kyseiset tiedot siirto-
protokollaa kayttaen palvelimelle selkokielisend, jossa ne tarkistetaan ja padtetaan sallitaanko yh-
teyden luominen. Vaikka kayttajanimi ja salasana lahtevatkin selvdkielisena siirtoprotokollalle, niin
eivat ne kuitenkaan kulje verkossa selvakielisena, koska siirtoprotokolla salakirjoittaa kaiken mité se
kuljettaa. (Hakala, Vainio ja Vuorinen 2006, 389.)

Jos tunnistaminen tapahtuu kayttamalla kayttdjanimea ja julkista avainta, tydaseman julkinen avain

tarkistetaan kayttajan avainparin salaisella avaimella. Tasta syntyy niin sanottu digitaalinen allekirjoi-
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tus joka koostuu yhteyttd koskevista tiedoista. Naita tietoja ovat mm. kayttdjanimi ja julkisen avai-

men algoritmin nimi siirtoyhteyskerrosyhteydelld. (Hakala, Vainio ja Vuorinen 2006, 389.)

4.3.3 Secure Shell yhteyskerroksessa

Yhteyskerros eli yhteysprotokolla toimii siirtokerroksen ja kayttdjatunistuskerroksen paalla. Taman
avulla voidaan avata useita kanavia siirtoprotokollan sisalle. N&itd kanavia voidaan kayttaa kuin eril-
listd yhteytta paateyhteyteen tai yhteyden vdlittdmiseen. Voidaan siis todeta, etta SSH-yhteyden
osapuolten valilla on yksi siirtoprotokollan yhteys, jonka kaikki kanavat on tunneloitu sen yhteyden
kautta. (Hakala, Vainio ja Vuorinen 2006, 390.)

Erona SSH:lla ja SSL:lla on se, ettd SSH toimii OSI-mallin sovelluskerroksella kun taas SSL toimii ker-

roksilla nelja - seitseman.
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5 VPN-YHTEYDEN ROOLIT

Jotta VPN-yhteys voidaan toteuttaa, tulee yritykselld olla asennettuna palvelimella tiettyja rooleja
mitd VPN-yhteys tarvitsee. Naistd valttamattomimmat ovat AD CS, DHCP ja DNS joista kerrotaan

tassa luvussa tarkemmin.

5.1 Active Directory Certificate Services

Active Directory Certificate Services (AD CS) on Active Directoryn (AD) tyokalu, jonka avulla jarjes-
telmien yllapitajat voivat hallinnoida ja mydntaa varmenteita eri palveluille. VPN-yhteyksien lisaksi
naihin palveluihin lukeutuvat mm. Internet Protocol Security (IPSec), Secure Sockets Layer (SSL) ja

Transport Layer Security (TLS).

5.2 Dynamic Host Configuration Protocol

Dynamic Host Configuration Protocol:in (DHCP) tyypillisin tehtava on jakaa IP-osoitteita Iahiverkkoon
kytkeytyville laitteille. Osoiteavaruus, jolta DHCP jakaa IP-osoitteita on yllapitdjan ennalta maaraa-
ma, esim. 192.168.1.51-192.168.1.66, talldin jaossa on 15 IP-osoitetta. Mikali laitteita kytkeytyy la-
hiverkkoon enemman kuin IP-osoitteita on jaossa, ei osoiteavaruuden ylimeneville laitteille anneta

IP-osoitetta, ennen kuin niitd taas vapautuu.

DHCP ei jaa asiakkaille pelkkia IP-osoitteita, vaan se voi jakaa myos oletusyhdyskaytévan ja nimipal-

velimen. DHCP:n kautta voidaan jakaa myds monia muita verkon asetuksia.

5.3 Domain Name System

Domain Name System (DNS) on nimipalvelujarjestelma, joka muuntaa IP-osoitteet verkkotunnuksik-
si ja pdinvastoin. (Kaario 2002, 75 -78). Yhdistettdessa tietokonetta DNS:n avulla esimerkiksi inter-

netsivustoon tai verkkolevyyn, voidaan kadyttdd numeerisen osoitteen tilalla sita vastaavaa nimes, eli
esimerkiksi selaimen osoitekenttdan voidaan kirjoittaa suoraan www.savonia.fi sen sijaan, etta sy6-

tettdisiin numeerinen osoite, joka tassa tapauksessa olisi 193.167.78.120.
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6 TIETOTURVA

On huomattava, etta VPN-yhteyden molemmissa paissa tulee olla palomuuri. Vaikka liikkenne olisi sa-
lattu, ilman palomuuria tunnelin paa olisi kuitenkin taysin avoin. Nain ollen esimerkiksi L2TP tai GRE-
tunnelin kdytto pelkastaan ei riitd, vaan tunneli on suojattava vield vaikka IPsec-tunelilla, jonka si-
saan GRE tai L2TP-paketti ajetaan.

PPTP-protokollaa kaytettdessa salaus toteutetaan Microsoft Point-To-Point Encryption -salauksella
(MPPE). MPPE:ssa salausavaimet generoidaan kayttajatunnistus prosessin yhteydessa, naitd ovat
mm. Microsoft Challenge Handshaking Authentication Protocol (MS-CHAP) tai Extensible Authentica-
tion Protocol Transport Level Security (EAP-TSL). (Hakala, Vainio ja Vuorinen 2006, 288.)

Jos yhteytta muodostava laite kdyttaa MS-CHAP-protokollaa, |ahetetadn yhteytta muodostavalla lait-
teelle satunnainen viesti salattavaksi. Yhteyttd muodostava laite |dhettéda saamansa viestin salakieli-
sena takaisin yhdessa yhteystunnisteen ja salasanan kanssa. Alkuperdisen viestin lahettényt etdkayt-
tdpalvelin tai IAS-palvelin (Internet Authentication Server) purkaa saamansa salatun viestin ja mikali
se vastaa palvelimen lahettamaa viestia — voidaan yhteys muodostaa. (Hakala, Vainio ja Vuorinen
2006, 288.)

Mikali tarvitaan laajempaa kayttdjan tunnistusta, kdytetdan salaukseen EAP-TSL-protokollaa. EAP-
TSL soveltuu hyvin kaytettévaksi liikkuvien etékayttadjien tunnistamiseen, koska siind kaytetaan julki-
sen avaimen salaukseen liittyvia sertifikaatteja. Tama puolestaan mahdollistaa vaihtuvien tunnuslu-

kujen tai dlykorttien kaytdn VPN-asiakkaan tunnistamiseen. (Hakala, Vainio ja Vuorinen 2006, 289.)

IPSec-protokolla vastaa salauksesta silloin, kun kaytetdan L2PT-protokollaa. Viesti salataan DES (Da-
ta Encryption Standard) -ja 3DES (Triple DES) -salauksella. L2PT-protokollan kdytdn edellytys on se,
ettd tunnelin molemmissa padissa oleville laitteille on jaettu etukdteen ns. aloitusavain. (Hakala, Vai-
nio ja Vuorinen 2006, 289.)
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7 TOTEUTUSTAVAT

VPN-yhteyksien toteutustapoja on monia; tavat riippuvat kaytetyistd protokollista, kayttétarkoituksis-
ta seka kaytettavissa olevista resursseista. Kyse on siis tavasta, jolla yhteys tunneloidaan ja muodos-
tetaan kahden reitittimen valille. Yleisimpia tapoja muodostaa yhteys on kayttaa L2TP-protkollaa se-
ka GRE- ja PPTP-protokollaa. Myds IPSec-protokolla on yleinen kadytdssa oleva toteutusmuoto. Ku-
vassa 7 on esitetty VPN-tunnelin rakennekuva Site-To-Site yhteydessa kun kdytetadn Ciscon ASA-
5505 -palomuuria. Tassa luvussa kaydaan lapi laitepohjainen ja ohjelmapohjainen ratkaisutapa lapi
ja esitelldan molemmista tavoista kaksi eri tapaa toteuttaa VPN-yhteys.
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KUVA 7. Site-To-Site VPN -tunnelin rakenne (Ruuskanen 2015-4-4.)

7.1  Ohjelmapohjainen ratkaisu

Ohjelmapohjainen VPN-yhteys sopii hyvin eta- ja matkatyota tekevalle henkilélle, jonka on tarve
paasta kasiksi yrityksen tietoihin ja palveluihin. Ohjelmistopohjainen VPN tarvitsee aina kdyttajan
toimia yhteyden muodostukseen. Téama tarkoittaa lahinna sitd, ettd kdyttajé muodostaa itse VPN-
yhteyden avaamalla kaytéssa olevan VPN-ohjelman ja sy6ttaa tunnuksen ja salasanan muodostaak-
seen yhteyden.

7.1.1 OpenVPN

Yleisin kdytdssa oleva ohjelmapohjainen ratkaisu on OpenVPN. OpenVPN on asiakas-palvelin, eli
Point-To-Point-tyyppinen ratkaisu. OpenVPN:a voidaan kdyttad myds Site-To-Site-yhteyksiin, mutta
se vaatii enemman palvelinmaarityksia. (OpenVPN Technologies.)

OpenVPN on avoimeen lahdekoodiin perustuva SSL/TLS-pohjainen ratkaisu, joka toimii OSI-mallin
kerroksilla 2 ja 3. OpenVPN:std on omat versionsa palvelimelle ja etdtietokoneelle. Tietoliikenteen
salauksessa on mahdollista kdyttad joko symmetrista tai epasymmetrista salausta. (OpenVPN Tech-
nologies.)

Mikali halutaan luoda Site-To-Site-tyyppinen tunneli kdyttdmallad OpenVPN-ohjelmaa, tarvitsee tun-

nelin molempiin pdihin asentaa palvelin, joista toinen toimii niin sanottuna Access- eli yhdyskaytava-
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palvelimena. Access-palvelimella tarkoitettaan sita, etta se toimii yhteyden yhdyskaytavana, joka
hoitaa VPN-yhteyden liikenteen. Tunneli luodaan siis palvelimien valille. Kuvassa 8 on esitetty verkon
rakennekuva silloin, kun kaytetadn OpenVPN Site-To-Site-tyyppiselld yhteydelld. (OpenVPN Techno-

logies.)

LAN LAN

10.20.1.0 : : 10.30.1.0
Site-to-Site Tunnel
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!odem Router \03"
Modem
Access Server 2 iii I
Access Server 1 wiGateway Client Q
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KUVA 8. OpenVPN Site-To-Site verkon rakennekuva (OpenVPN Technologies.)

Router

OpenVPN:ssa liikenne kulkee aina yksittaisen UDP- tai TCP-portin kautta eikd ndin ollen kayta esi-

merkiksi IPsec-protokollaa. (OpenVPN Technologies).

7.1.2 AnyConnect VPN

Yksi vaihtoehto ohjelmapohjaiseen VPN-yhteyden toteutukseen on kayttaa Ciscon AnyConnect VPN-
ohjelmaa. AnyConnect VPN kayttad uudempia protokollia kuin jo ehkd@ hieman vanhentunut IPSec
VPN-asiakasohjelma. AnyConnect VPN tukee SSL-protokollaa sekd uudempaa IKEv2 (Internet Key

Exchange) —protokollaa. (Cisco Systems e.)

AnyConnect VPN -menetelma on hyva siksi, etta se kayttaa IPSec-protokollaa, eli se toimii jokaisen
sellaisen ohjelman kanssa, joka toimii IP-osoitteen pohjalla. AnyConnect VPN:n etu on myds, etta se
kayttéda SSL-protokollaa, jolla on myos selaintuki. Talldin FTP-, HTTPS- ja HTTP-ohjelmat ovat myds

kdytettdvissa. (Cisco Systems e.)

7.2 Laitepohjainen ratkaisu

Laitepohjaisessa toteutuksessa kayttajaltd ei vaadita toimenpiteitd yhteyden muodostamiseen vaan
yhteys on valmiiksi muodostettu reitittimella. Laitepohjainen yhteys on yleensa aina Site-To-Site

tyyppinen ja ohjelmistopohjaisissa ratkaisuissa kaytetaén useimmiten Point-To-Point-yhteyksia.

7.2.1 Linux VPN -palvelin

Laitepohjaisia ratkaisuja on monia. Yhtena ratkaisuna voidaan asentaa VPN-tunnelin toiseen pdahan
Linux-pohjainen VPN-palvelin, joka hoitaa kaiken tarvittavan, kuten liikenteen salauksen ja kapse-

loinnin seka kayttajén todentamisen. Tama vaihtoehto on kustannuksiltaan edullinen ja hyva ratkai-
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su pienten toimipisteiden vdlille. Tata toteutustapaa kayttdessa olisi parempi kayttaa Point-To-Point-

yhteyksia.

Erillisen VPN-palvelimen kanssa toteuttava yhteys vaatii aina enemman konfigurointia ja maarityksia

riippuen kaytettavasta protokollasta ja salausmenetelmasta.

7.2.2 Cisco ASA 5505-Firewall

Yhtena hyvana vaihtoehtona Site-To-Site-yhteyksiin olisi ndkemykseni mukaan hyva kayttaa Ciscon
ASA 5505 -palomuuria yhteyden toteuttamiseen. Ciscon ASA 5505 -palomuuria kdytettdessa voidaan
VPN-yhteys muodostaa kayttden IPSec:a tai SSL:da. ASA-palomuuriin voidaan suoraan madritella eri

VLAN:eja seka voidaan maarittda, kaytetadnko salaukseen IPSec:a vai SSL:aa.

Kuvassa 9 nahdaan SSL:n ja IPsec:n vertailu taulukko. Taulukosta kay ilmi, ettd IPsec mahdollistaa
kaikkien niiden ohjelmien kayton, jotka toimivat IP-pohjaisesti, ja sen autentikointiin kdytetdan kak-
sisuuntaista todennusta kayttden joko esijaettua salausavainta tai digitaalista varmennetta, kun taas
SSL:da kaytettdessa autentikointi on joko yksisuuntainen tai kaksisuuntainen. IPsec:a kdytettaessa
ainoastaan erikseen maadritellyt ja konfiguroidut laitteet voivat muodostaa yhteyden. SSL:a kaytetta-

essa kaikki laitteet voivat muodostaa yhteyden.

Ciscon ASA 5505 —palomuurin kayttd ei ole niin edullinen kuin edelld mainittu Linux-pohjainen rat-
kaisu. Taman toteutustavan kustannukset riippuvat siité kuinka laajaan ymparistdon laitteet tulisivat

eli kuinka monta kayttajaa (yhteyksia) ja VLAN:a kohteessa tarvitaan.

I | IPsec
Applications Web-enabled applications, file = All IP-based applications
sharing, Email
Encryption Moderate to Strong Strong
Key lengths from 40 bits to Key lengths from 56 bits to
256 bits 256 bits
Authentication Moderate Strong
One-way or two-way Two-way authentication using
authentication shared secrets or digital
certificates
Connection Low Medium
Complexity Requires only a web browser | Can be challenging to
nontechnical users
Connection Any device can connect Only specific devices with
Options specific configurations can
connect

KUVA 9. SSL:n ja IPSec:n vertailutaulukko (Cisco Systems a.)
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8 VALITTU TOTEUTUSTAPA

Kohteet joihin VPN-yhteys Pieksamden kaupungilla tulisi rakentumaan, kasittavat kaikki useita
VLAN:eja mm. oppilaitos, terveydenhuolto ja hallinto. Ciscon ASA-palomuuria kdyttamalla, ei kaytta-

jan tarvitse itse muodostaa VPN-yhteyttd vaan yhteys on valmiiksi jo olemassa.

Parhaimmaksi ratkaisuksi esimerkkikohteeseen valittiin kdyttda Ciscon ASA-5505 palomuuria, kuva
10. Valinta perustuu yhteystyyppiin (Site-To-Site) ja siihen, etta Ciscon ASA-palomuurissa on hyva
mahdollisuus eri VLAN:lle. Perus lisenssiin kuuluu kolme (3) VLAN:nia, jotka ovat lisdlisenssilla laa-

jennettavissa 20kpl:seen, lisaksi Pieksdmden kaupungilla on ennestdan jo kaytdssa kyseisia laitteita.

e

Cisco Asa 5505 SERIES

A 2
daptive Sacurity Appliancs

KUVA 10. Cisco ASA-5505 (Cisco Systems.)

8.1  VPN-tunnelin toteutus Cisco ASA-5505 -palomuurilla

VPN-tunnelin rakentaminen aloitetaan ottamalla yhteys laitteeseen IP-osoitteen perusteella. Yhtey-
den ottamiseen kaytetaan Cisco ASDM Launcher -ohjelmaa. Mikali laitetta ei ole viela konfiguroitu

milladn tavalla, ei sillda mydskaan ole IP-osoitetta. Talldin voidaan konfigurointi tehda konsoliportin
kautta.

Cisco ASDM Launcher-ohjelmaan syétetaan laitteen IP-osoite sekd kayttdjatunnus ja salasana, joilla
saadaan yhteys laitteeseen. Tamén jdlkeen ollaan laitteen hallintakonsolissa ja voidaan aloittaa maa-
rittdmaan VPN-tunnelia. Mybhemmin tassa luvussa esitetyt konfiguraatiot tehdaan tunnelin molem-
pien padiden palomuureihin siten, ettd ne vastaavat toisiaan. Ainoat muutettavat asiat ovat IP-
osoitteet mitkd muutetaan kohteen mukaiseksi, eli maaritellddn molempien laitteiden ulkoverkon

osoite ja sisaverkon osoitealueet kohteen mukaisiksi.

Aloitetaan valitsemalla “wizards” valikosta “IPsec VPN Wizard"”, kuva 11. IPsec-tunneli voidaan luoda
myds niin sanottuun etakaytté (Remote Access) VPN-tunnelin suojaksi. Tassa tydssa kaytetdan Site-
To-Site VPN-tunnelia.
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System Hesources Status

CPU TR Lisage (percent) uF.....................I
00 '
5 s0 20:41 204z 20:43 20:44
Wuwor: 0 B TCF 0 B Tod: 0 g
dsco123 |15 B R 405109 84542 PMUTC

KUVA 11. IPsec VPN-tunnelin luonti (Cisco Systems b.)

Kun IPsec Wizard on valittu, aukeaa kuvan 12 mukainen valikko, jossa valitaan Site-To-Site VPN-

tunneli tyyppi.

& YPN Wizard X
L4 =

VPN Wizard WP Tunnel Type (Step 1 of ...)
Lise this wizard bo configure new ske-to-site VPN bunnels or new remaobe access YPN tunnels, &
Etunnel bebween two desices 15 caled & site-to-site bunned and IS budirectional, A tunnel
established by calls from remobe users such as telecommiters is called remote access tunnel.

Thi= wizard creates basic tunnel corfigurations that you can edit lster using the A50M,

VBN Tunnel Type: .

() Remote fcoess h Intesriet
= - g

PN Tunnel Interface: oikside v

Enable inbound IPsec sessions ko bypass inkerface access lisks. Group policy and per-user
autharization access lists skl apply ko the braffic,

KUVA 12. Yhteystyypin valinta (Cisco Systems b.)

Kuvassa 13 maaritelldan laitteen IP-osoitealue, autentikointimenetelma seka tunnelin nimi. Tassa

tydssa kdytetdan esijaettua avain (Pre-Shared Key) -menetelmaa. Voitaisiin kayttdd myos sertifikaat-
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tia, mutta se vaatisi sertifikaatin tekemisen ja luomisen, joten valitaan kaytettavaksi esijaettua

avainta.

Esijaettu avain voi olla mika tahansa, mutta ei kuitenkaan liian yksinkertainen, jotta se ei olisi niin
helppo murtaa. Avain tulee marittda tunnelin molempiin paihin ja sen on oltava sama tunnelin kum-

massakin paassa. Tama sen takia, ettd laitteet todentavat toisensa nimenomaan taman esijaetun

avain avulla.

£ YPN Wizard 3

@ VPN Wizard Remote Site Peer (Step 2 of 6)

Configure the IP address of the peer device, authentication method and the tunnel group For this
site-to-sike hunnel,

Peer IP Address: | 172.17.1.1
Authentication Methaod

{*) Pre-shared key
Pre-Shared Key: | ol 23

() Cestificate
Certificate Signing Algorthm:  rsa-sig
Certificate Name: |

() Chalenge response authentication (CRACK)

~Tunngl Group

For sbe-to-sike connections with pre-shared key authenticabion, e bunmel group name must
b the same as either the peer IP address or the peer hostname, whichever is used as the
peer's identity,

Tunned Group Mame: | 172.17.1.1

KUVA 13. IP-osoitteen ja autentikoinnin maarittely (Cisco Systems b.)

Kun laitteelle on annettu IP-osoite ja maaritelty autentikointi tavaksi esijaetun avain kaytté, maari-
telldan seuraavaksi IKE-protokolla eli milld tavalla esijaettu avain suojataan. Kuvasta 14 poiketen
tassa tyOssa kaytetdan suojaukseen AES-menetelmda ja autentikointiin SHA-menetelmaa seka DH-
ryhmaa 5. Mitd suurempi kyseinen DH-ryhma on, sitd enemman se vaatii aikaa prosessointiin. Toisin
sanoen suurempi on aina turvallisempi, mutta raskaampi ja hitaampi. DH-ryhma 2 on 1024-bittinen
kun taas 5-ryhma on jo 1536-bittinen.

DH-2:en 1024 bittinen salaus on vield murrettavissa, mutta vaati paljon prosessointi aikaa. DH-5:en
1536 bittista salausta ei vield ole onnistuttu murtamaan ja siita johtuen tassa tydssa kdytdmme DH-
ryhmaa 5. DH-2:en turvallisuutta voidaan tosin parantaa maarittelemalld avainten vaihtovaliksi lyhy-
empi aika, jolloin sen murtaminen hankaloituu johtuen avaimen tihedmmasta vaihtuvuus valista

(Cisco Systems d.)
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= YPM Wirard [E

4 VPN Wizard IKE Policy (Step 3 of 6)

Seleck the encryption slgorithm, autheritication slgorithe, and Diffie-Helman group For the
denaces bo use to negotiate an Intemet Key Exchange (IKE) ssourity association bebwesn
tham. Confiourations an bath sides of the connection must makch exacthy,

Encryplion; LES ?|
Austhentication: SHA v|
DH Group: v

KUVA 14. Internet Key Exchange kaytannén maarittely (Cisco Systems b.)

Kuvassa 15 maaritelldan milla tavalla IPsec-tunnelin suojaus ja autentikointi tapahtuu. Valitaan jal-
leen suojaustavaksi AES ja autentikointitavaksi SHA.

= VPN Wizard

r 2 =
VPN Wizard IPsec Encryption and Authentication (Step 4 of 6)

(X

Sedect the encryption and authentication algorithms For this IPsec YPN kunnel, Configurations
on both sides of the connaction must match exacty,

Encrypkion b

Authentication: SHA A4 |

< Back | Mot > ] rinish cancel | [ rep |

KUVA 15. IPsec-tunnelin suojaus ja todennus (Cisco Systems b.)

Kuvassa 16 maaritelldan laitteet ja verkot, eli paikallisen verkon ja etaverkon paat suojataan IPsec-
tunnelilla, jolloin tunnelin sisalla liikkuva data on suojattu. Local Networks -kohdassa valitaan lait-

teen takana oleva sisaverkko ja Remote Networks valitaan nimensa mukaan etapaan verkkoalue.
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= YPH Wizard

¥ VPN Wizard Hosts and Retworks (Step 5 of 6)

Ed

An IPsec tunnel protects data exchanged by selected hosts and networks at the local and
remote sites. Please idenbify hosts and networks to be used in the IPsec bunnel,

Ackion: (") Do riok Prokect

Local Metwarlks: |any
1
Remobe Netwarks: |an-.r

Exempt ASA side hostjnetwork From address translation: inside v

[ <Back | mest= | Finish [ caneel | | Heb |

KUVA 16. Verkkojen suojaaminen IPsec:ll& (Cisco Systems b.)

Yhteenvetosivulla ndhdaan Site-To-Site tunnelin maarittelyt, kuva 17.

0= YPN Wizard
r VPN Wizard Summary (Step 6 of 6)

X

o have created & Sie-to-Site VPN tunnel with the Faliowing sttributes:

WP Tunnal Interface: outside
Peer IP Address: 172.17.1.1
IPSsec authenbcation uses pre-shared key ioscol 23
Turned Group Mame: 172,17, 1.1
IKE Policy Encryption | Authentication | DHGroup: DES | SHA [ Group 1
IPsec ESF Encryption | ESF Authenbicstion: DES | SHA
Traffuc flow to be protected By this tunnel:
{localy 101, 10, 10,0/24
(remote) 10,20,.10.0/24

<Back | Mest w cancel | [ Heb |

KUVA 17. Site-To-Site VPN-tunnelin maarittelyjen yhteenveto (Cisco Systems b.)
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9 YHTEENVETO

OpinndytetyOssa saavutettiin sille asetetut tavoitteet eli tuotiin esille eri toteutustapoja seka valittiin
toteutustavoista yksi, joka sopisi parhaiten Pieksamden kaupungin toteutettavaksi. Vaikka VPN-
tunnelia ei viela tassa vaiheessa toteuteta, on tama tyo Pieksdmden kaupungille hyva pohja, jonka

perusteella VPN-yhteys voidaan toteuttaa, kun se on ajankohtaista.

VPN-yhteyden toteutustapojen vertailu toi esille sen, kuinka monta erilaista tapaa VPN-yhteyden ra-
kentamiselle oikeasti on. Kaytettavia protokollia toteutukseen on monia ja jokaisessa on omat hyvét
ja huonot puolensa.

Opinndytety6 oli mielenkiintoinen ja samalla haastava sen vuoksi ettd, koska tyd oli pelkastaan teo-
riapohjainen vertailuty6. Tydsta jai siis puuttumaan itse VPN-tunnelin toteutus kaytanndssa. Tunne-
lin kdytanndn toteutus olisi ainakin itseani helpottanut opinnaytetydn teossa, koska silloin olisi saa-
nut todeta, miten VPN-tunneli todella toteutetaan ja olisi todenndkdisesti myds térmannyt ongelma-
tilanteisiin. Kaytannon toteutuksen ja mahdollisten ongelmatilanteiden selvityksen myéta olisi tullut
myos lisdtietoa itse tydhon ja olisin itse paassyt viela paremmin perille VPN-yhteyden toteutuksesta.
Ty6n haastavuutta lisési myos se, ettd VPN-tunnelin rakentaminen vaatii paljon tietoa tietoliikentees-

ta tietoverkossa seka tietoturvallisuudesta.
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