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Kaytetyt termit ja lyhenteet

AD

AES

DB9

DHCP

DNS-palvelin

Dual-band

Freeware

IEEE

IP-osoite

ISM

Active Directory, Windows serverin kayttajatietokanta.
Advanced Encryption Standard
Katso "RS-232".

Dynamic Host Configuration Protocol, DHC-palvelu. Huo-
lehtii IP-osoitteiden ja muiden TCP/IP-asetusten antami-
sesta verkon koneille (Hakala & Vainio, 2002,154).

Domain Name Server. Nimipalvelujarjestelma, joka muut-

taa verkkotunnuksia eli domaineja IP-osoitteiksi.

Teknologia, joka mahdollistaa 2,4 GHz:n ja 5 GHz:n taa-

juuksien yhtaaikaisen kayton langattomassa reitittimessa.

lImaisohjelma. Tavallisesti vain korvaukseton kopioiminen

on sallittua.

Institute of Electrical and Electronics. Maailman laajin tek-
nisten ammattilaisten muodostama yhteisd. Perustettu v.
1884. Muutaman sahkoinsintérin perustamaan yhteisoon
kuuluu téana paivana yli 300 000 ammattilaista lahes kai-
kista maista. (Granlund, 2007, 4.)

Internet Protocol, internetkerroksen protokolla. Huolehtii

IP-tietoliikennepakettien perille toimittamisesta.

Numerosarja, jota kaytetaan verkkolaitteiden yksilGimi-

seen verkossa.

Industrial, Scientific, Medical. Vapaasti kéaytettava

taajuusalue.



KVM

LAN
LMSG

MAC-osoite

Nonssi

Ping

PUuTTY

RC4

RJ45

RS-232

SSID

TCP/IP

TKIP

Keyboard, Video, Mouse-kytkin. Mahdollistaa usean tieto-
koneen hallinnan yhden n&ppaimiston, nayton ja hiiren

avulla.
Local Area Network, lahiverkko.
LAN/MAN Standardization Group.

Media Access Control -osoite. Yksiloity osoite, jonka avul-

la laite tunnistetaan verkossa.

Nonse, eli nonssi on mitddnsanomaton luku- tai kirjainyh-
distelma (Granlund 2007, 318).

Komento, jolla voidaan kokeilla jonkin laitteen saavutetta-

vuutta.

Terminaaliemulaattori. Maksuton ohjelma, jolla voi ottaa
paateyhteyksia Windows-koneesta muihin tietokoneisiin,
jos kaytdssd on jonkinlainen Internet-yhteys (Korpela,
2002).

Ron Rivestin mukaan nimetty jonosalaaja, Rivest Cipher 4
(Granlund 2007, 318).

Ethernet-kaapeli, puhekielessa verkkokaapeli.

Kahden laitteen valiseen kommunikointiin tarkoitettu tieto-

likenneportti. Tunnetaan nimella sarjaportti.
Service Set Identifer, Langattoman verkon tunnus.

Transmission Protocol/Internet Protocol. Maarittelee miten
verkossa olevien laitteiden pitaisi yhdistya toisiinsa inter-
netin valityksella ja miten datan pitéaisi kulkea niiden valil-

1a.

Temporal Key Interchange Protocol



Toimialue

U-NII

UPS

VLAN

VMware

WGB

Wi-Fi Alliance

Wi-Fi

WLAN
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Joukko verkkoon liitettyja tietokoneita, joita hallitaan yh-
teisend yksikkona. Kaytetdan etenkin yrityksissa ja kou-

luilla.

Unlicensed National Information Infrastructure, 5 GHz:n
ylapuoliset vapaasti kaytettavat taajuusalueet (Puska,
2005, 284).

Uninterruptible Power Supply. Varavirtalahde lyhytaikais-

ten sahkokatkosten varalle.

Virtual LAN, virtuaalilahiverkko. Tekniikka, jolla fyysinen
l&hiverkko voidaan jakaa loogisiin osiin.

Virtuaalikoneiden luontiin ja suorittamiseen tarkoitettu oh-

jelmisto.

Workgroup Bridge. Kaytetd&dn yhteyden luomiseen tyo-
asemien valilla, jotka eivat ole samassa langallisessa ver-

kossa.

Organisaatio joka testaa, etta laitteet ovat 802.11-
standardin mukaisia. Naille testatuille laitteille se myontaa
Wi-Fi CERTIFIED -sertifikaatin, joka merkitsee ettd se
toimii kaikkien muidenkin sertifikaatin saaneiden laitteiden

kanssa.

Yleisesti kaytettava nimitys langattomasti lahiverkosta.
Wi-Fi Alliancen tavaramerkki ja WLAN:in kaupallinen nimi.

Wireless LAN, langaton lahiverkko.
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1 JOHDANTO

1.1 TyOn tausta

Opinnaytetyon aihe ja toimeksianto saatiin Seindjoen Ammattikorkeakoulun tieto-
likennetekniikan lehtorilta Alpo Anttoselta. Tietoliikennetekniikan laboratoriossa
sijaitsevaan Labranet-jarjestelmaéan tarvittin WLAN-verkko osaksi jarjestelmaa.
Langatonta lahiverkkoa voitaisiin kayttdd opetuskaytossa ja tietoliikennekurssien

laboratorioharjoituksia tehdessa.

1.2 Tyon tavoite

Taman opinnaytetyon ensisijaisena tavoitteena on rakentaa Seingoen Ammatti-
korkeakoulun tietoliikennetekniikan laboratorioon toimiva ja tietoturvallinen langa-

ton verkko, jota voidaan kayttaa opetustarkoituksessa ja oppilaskaytdssa.

Toissijaisena tavoitteena, tyon tekijan kannalta, on tutustua langattoman tiedonsiir-
ron historiaan, standardeihin, eri tekniikoihin sek& tutustua ty0ssa kaytettavaan
WLAN-laitteistoon.

1.3 Tyon rakenne

Opinnaytetydn ensimmaisessa luvussa kerrotaan tyon taustasta ja tavoitteista.
Luvussa 2 kasitellaan yleista tietoa langattomista lahiverkoista seka niiden histori-
aa ja standardeja. Kolmannessa luvussa tutustutaan langattomiin tiedonsiirtotek-
niikoihin ja tietoturvaan. Luvussa 4 tutustutaan Labranet-jarjestelmaan. Luvussa 5
esitelladn tydssa kaytettavaa laitteistoa, eli WLAN-reitittimia ja yhteyden testaami-
seen kaytettavia laitteita. Luku 6 keskittyy varsinaiseen tyén toteutukseen eli lan-
gattoman lahiverkon rakentamiseen/konfigurointiin. Luvussa 7 tehdaan yhteenveto

tydsta ja luvussa 8 pohditaan tyén onnistumista.
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2 LANGATON LAHIVERKKO (WLAN)

2.1 Yleista

Wi-Fi, WLAN, langaton lahiverkko — kaikki tarkoittavat samaa asiaa. Langattomuus
on nykykehityksessa tarked asia, ja langatonta teknologiaa hyddynnetaan yha
enemman uusissa laitteissa. Televisiot, matkapuhelimet, pelikonsolit ja tietokoneet
hyodyntavéat langatonta tiedonsiirtoa. Langattomia verkkoja on nykyisin tarjolla
monissa julkisissa tiloissa, kuten huoltoasemilla, lentokentilld, junissa ja jopa linja-
autoissa. Langaton tiedonsiirto on nykyisin niin suosittua, etta sita joudutaan jatku-

vasti kehittamaan nopeammaksi kasvavan datamaaran vuoksi.

2.2 WLAN-standardoinnin historiaa

1980-luvun puolivéalissd Motorola esitteli Altairin, ensimmaisen WLAN-tuotteensa.
Altairin langaton teknologia, kuten myds muiden valmistajien tuotteet 80- ja 90-
luvun alkupuolella, oli valmistajien omaa k&sialaa. Tasta johtuen kuluttajat joutui-
vat sitoutumaan yhteen toimittajaan, ja tuotteen tulevaisuus oli epavarma. Taman
vuoksi IEEE:n LAN/MAN-standardointiryhma (LMSG) alkoi kehittdd standardia
langattomille I&hiverkoille. (Puska 2005, 15.)

LMSG alkoi kehittaa ensimmaistéd standardia vuonna 1990 ja ensimmainen
802.11-standardi julkaistiin vuonna 1997. Ensimmaisen 802.11-standardin hitaan,
1 ja 2 Mbit/s siirtonopeuden liséksi sitd vaivasi puutteet yhteensopivuudessa seka
kayttélupaongelmat kaytettyyn taajuuskaistaan liittyen. Naista huolimatta 802.11
tarjosi hyvan pohjan tuleville standardeille. (Puska 2005, 15.)

Vuonna 1999 julkaistiin 802.11b-standardi, joka nosti bittinopeuden 11 Mbit/s. Inf-
rapunavalo jatettiin pois suurempaa nopeutta tavoiteltaessa, ainoaksi siirtotieksi
valittin 2,4 GHz:n radiotaajuudet, ja siirtotekniikaksi valittin DSSS aikaisemman
FHSS:n sijaan. Uusi standardi nousi edeltdgjadnsa huomattavasti suositummaksi.
Tekniikkaa laajennettiin 802.11b+ -standardilla, joka kaksinkertaisti siirtonopeu-

den, mutta sen suosio jai marginaaliseksi. (Puska 2005, 15.)
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Myb6hemmin samana vuonna, 1999, kehitettiin 802.11a-standardi. Sen teoreetti-
seksi bittinopeudeksi luvattiin 54 Mbit/s 5 GHz:n U-NlI-taajuusalueella ja siina esi-
teltiin uutta OFDM-siirtotekniikkaa. Koska taajuudet olivat varattuja monissa mais-
sa, 802.11a oli kaytdossa lahinna USA:ssa ja Kanadassa. Ongelmaksi muodostui

huono kantomatka ja laitteiden korkeahko hinta. (Puska 2005, 16.)

Vuonna 2003 ratifioitu 802.11g tarjosi myos siirtonopeuden 54 Mbit/s, mutta se
kaytti Euroopassakin vapaassa kaytdossa olevaa 2,4 GHz:n ISM-taajuusaluetta.
(Puska 2005, 16.)

2.3 IEEE 802.11n

IEEE 802.11n -standardi valmistui vuonna 2009 ja se kasvoi nopeasti 802.11g-
standardia suositummaksi. Se tarjoaa edellisiin standardeihin nahden huomatta-
vasti suuremman tiedonsiirtonopeuden (600 Mb/s, todellinen 100-200 Mb/s vrt.
802.11a:n ja 802.11g:n 54 Mb/s, todellinen 25 Mb/s). 802.11n tukee taajuuksia 2,4
GHz ja 5 GHz ja kayttaa sekd OFDM ettd MIMO-tekniikoita. (Granlund 2007, 305.)

2.4 802.11-standardien yhteenveto

Taulukossa 1 esitetdaan yhteenveto esiteltyjen standardien tarkeimmista ominai-
suuksista, kuten kaytettavasta taajuusalueesta, tekniikasta ja teoreettisesta data-
siirtonopeudesta.



Taulukko 1. Yhteenveto 802.11 -standardeista (Puska 2005, 46)

Standardi | Ratifioitu | Taajuusalue | Tekniikka | Teoreettinen
nopeus
802.11 1997 2,4 GHz FHSS, 1 ja 2 Mbit/s
DSSS
802.11b 1999 2,4 GHz DSSS 1,2,55]ja
11 Mbit/s
802.11a 1999 5 GHz OFDM 6-54 Mbit/s
802.11¢g 2003 2,4 GHz OFDM 1-54 Mbit/s
802.11n 2009 2,4 GHz, MIMO, 600 Mbit/s
5 GHz OFDM

14
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3 WLAN-TEKNIIKAT JA TIETOTURVA

3.1 OFDM-tekniikka

OFDM eli Orthogonal Frequency Division Multiplexing on monikantoaaltomodu-
lointi-tekniikka, jossa taajuusalue, jolla dataa siirretaan, jaetaan alikanaviin ja niita
kaytetaan rinnakkain (Granlund 2007, 112; Puska 2005, 40).

3.2 MIMO-tekniikka

MIMO-nimitys muodostuu sanoista Multiple Input Multiple Output. MIMO eli moni-
l&hetintekniikan toiminta perustuu usean vastaanotto- ja lahetysantennin kayttoon.
Jokainen antennipari k&sittelee omaa itsenaista lahetetta. (Granlund 2007, 305.)

3.3 Hajaspektritekniikat

Hajaspektritekniikka perustuu kapean digitaalisignaalin hajauttamiseen levedlle
taajuuskaistalle. Sen hyottyja on hyva hairionsietokyky ja sita on vaikea salakuun-
nella, silla sen signaali muistuttaa kohinaa. Hajaspektritekniikka sai alkunsa toisen

maailmansodan sotateollisuudesta. (Rackley 2007, 76-77.)

3.3.1 FHSS-tekniikka

Frequency Hopping Spread Spectrum eli taajuushyppelytekniikka on yksi haja-
spektritekniikoista. Viesti hajautetaan koko kaytettavalle taajuusalueelle, taajuus-
alue on jaettu tasakokoisiin alikanaviin ja kiintean mittaisiin aikavaleihin. Naen-
naissatunnainen hyppyjarjestys sovitaan ennakkoon, vastaanottaja ja lahettgja
molemmat noudattavat sita. Kun siirto alkaa, data paloitellaan ja jokainen pala siir-
retdan sovitun hyppyjarjestyksen mukaisesti. (Granlund 2001, 234; Granlund
2007, 117.)
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Kuvio 1. FHSS:n periaate.

3.3.2 DSSS-tekniikka

Direct Sequence Spread Spectrum eli suorasekvenssihajaspektri menetelma toimii
siten, ettd kapea signaali hajautetaan eli levitetaan laajemmalle taajuuskaistalle.
Hajautuksessa kaytetaan 11-bittistd koodia/hajautusavainta, jota kutsutaan Chi-
piksi (suom. lastu) ja koodi hajautetaan alikanaville. Viesti kerrotaan koodilla lahe-
tettdessa, jolloin kertolaskun lopputuloksena saadaan hajautusavaimen “taajuu-
den” sisaltama lahete. Vastaavasti vastaanotettaessa lahete kerrotaan hajau-

tusavaimella ja tulokseksi saadaan alkuperainen signaali. (Granlund 2007, 118.)
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Kuvio 2. DSSS:n periaate (Data Communications 2008).
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3.4 Tietoturva

Tietoturva on oleellinen osa langatonta lahiverkkoa. Hyvan tietoturvan saavuttami-
seksi on syyta tutustua olemassa oleviin salaustapoihin. Huolella valitut langatto-
man verkon suojausasetukset estavat langattoman verkon luvattoman kayton seka

estavat tietojen paasyn ulkopuolisen kasiin.

3.41 WEP

WEP eli Wired Equivalent Privacy on IEEE 802.11 -standardin mukainen tietolii-
kenteen salaustapa. Autentikointiin eli todentamiseen on kaksi menetelméaéa, Open
system ja SHA. (Granlund 2007, 318.)

Open system on sananmukaisesti avoin ja kaikilla on vapaa paasy verkkoon

(Granlund 2007, 318). Téallaisia kaytantdja nakee usein julkisissa tiloissa.

SHA eli Shared Key Authentication perustuu yhteiseen salaiseen avaimeen. Au-
tentikointi tapahtuu haaste-vastaus-menetelmalla. Tukiasema lahettaa yhteytta
yrittavélle laitteelle nonssin. Nonssi on mitdansanomaton luku- tai kirjainyhdistel-
ma. Laitteen pitaa salata nonssi verkon omalla WEP-avaimella ja lahettda se sitten
takaisin tukiasemalle. Tukiasema tekee tarkistuksen nonssin oikeinkirjoituksesta.
Tiedon luottamuksellisuus varmistetaan WEP-menetelmalla, joka perustuu RC4-
jonosalaukseen. (Granlund 2007, 318.)

WEP-salaus sisaltda paljon heikkouksia, joita ei osattu ottaa ensimmaisessa
802.11-standardissa huomioon. Autentikointi koskee ainoastaan laitetta eika kayt-
tajaa ja nain ollen se mahdollistaa verkon luvattoman kayton. Myés yksi heikkous
littyy salausavaimeen, silla se on kiintedsti asetettu. Nain salausavaimen pystyy
selvittdméaan salakuuntelemalla liikennettd. Tavallisesti avain on 128 bittinen ja se

sisaltaa 24 bitin alustusvektorin ja 104 bittisen avaimen. (Granlund 2007, 318.)

WEP-salausta ei suositella kaytettavaksi paikoissa, joissa verkossa voi liikkua ar-

kaluontoisia tai salaisia dokumentteja.
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3.42 WPA

WPA tulee sanoista Wi-Fi Protected Access. Se kehitettiin WEP-salauksen puut-
teiden vuoksi. WPA taytyi WEP:in puutteiden vuoksi saada nopeasti myos markki-
noilla oleviin laitteisiin, joten se suunniteltiin kayttdonotettavaksi ohjelmistopéivi-
tyksella. WPA-salauksessa kaytetddn TKIP-protokollaa, joka muuttaa sa-
lausavaimia niin etta avain esiintyy samana vain aarimmaisen harvoin. IEEE
802.1x -protokollaa voidaan kayttaa kayttajien autentikoimiseen, esim. AD:ta apu-
na kayttaen. (Granlund 2007, 320.)

3.43 WPA2

WPA-salauksessa kaytettavat uudet menetelmét korjasivat WEP-suojauksen puut-
teet ja loivat pohjan IEEE 802.11i -standardille eli WPA2-suojaukselle (Granlund
2007, 321).

WPAZ2-suojausta ei voitu enéé toteuttaa ohjelmistopaivityksella, vaan laitteistoihin
piti tehda muutoksia. Nykyisin WPA2-suojaus on pakollinen kaikissa Wi-Fi CERTI-
FIED -laitteissa. (Granlund 2007, 321.)

RC4 eli Rivest Cipher 4 on saanut nimensa Ron Rivestin mukaan. RC4-
jonosalaaja korvattiin AES-salauksella. AES kayttaa erittdin tehokas Rjiandael-
algoritmia ja 128-, 192- sekd 256-bittisia salausavaimia ja se vaatii laitteilta erilli-
sen salauspiirin. (Granlund 2007, 321.)
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4 LABRANET

4.1 Tausta

Labranet on Seindjoen Ammattikorkeakoulun tietoliikennetekniikan laboratoriosta
l0ytyva opetusymparistd. Labranet rakennettiin projektityona kevaalla 2013. Sen
rakensivat Seingjoen Ammattikorkeakoulun Tietotekniikan 2010 -vuosikurssin
opiskelijat Jori Saari, Arttu Antila, Tuomas Kivimaki, Ville Uusitalo seka Jaakko

Ketelimaki.

Seingjoen Ammattikorkeakoulun tietotekniikan koulutusohjelma tarjoaa suuntau-
tumisvaihtoehdoksi tietoverkkotekniikan, joten sitd varten taytyy myos olla hyva
opetusympaéristd. Labranetin rakentamisen ideana oli saada ammattikorkeakoulul-
le samankaltainen opetusymparistd kuin Jyvaskylan tai Kymenlaakson ammatti-

korkeakoulussa. (Saari ym. 2013, 3.)

Jyvaskylan  ammattikorkeakoulun  tuotantoverkkoa  kutsutaan  LabraNet-
ymparistoksi ja osana tata toimii SpiderNet-ymparistd. Nama ymparistét mahdollis-
tavat erilaisten ja hyvinkin monimutkaisten verkkojen toteutuksen. Jarjestelmaan
on kytketty noin 20 luokkaa, se yllapitaa ja palvelee 900 kayttajaa ja 300 tydase-
maa. (Saari ym. 2013, 3.)

Operaattoritasoisen verkkoympariston rakentaminen Seindjoen Ammattikorkea-
koululle oli mahdotonta, mutta muiden ammattikorkeakoulujen toteutusta sovelta-

malla koululle saatiin rakennettua toimiva kokonaisuus (Saari ym. 2013, 3).

4.2 Esittely

Labranet on tdysin EPEDU-tuotantoverkosta eristetty tuotantoverkko opetuskayt-
toon ja laboratorioharjoituskayttoon. Padasiassa verkkoa kayttavat tietoverkkotek-
niikan opiskelijat. Labranet-projekti toteutettiin Tietoliikennetekniikan laboratorion
takaosassa sijaitsevaan varastotilaan. SeAMK Labranet koostuu seka uudesta

ettd vanhasta palvelinkalustosta. (Saari ym. 2013, 3-4.)
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Tietoliikennetekniikan laboratoriossa oleville tybasemille asennetaan VMware
Workstation ja ohjelmalla luodaan koneelle virtuaalinen tybasema. Tybasemissa
on kaksi verkkokorttia, joista toinen on varattu ainoastaan VMWaren kayttoon.
Tama virtuaalinen tybasema yhdistetddn Labranetin SELABRANET-
toimialueeseen. Toimialue on palvelintilassa ja jatkuvassa tuotantokaytossa. (Saa-
riym. 2013, 4.)

Palvelimet toteutetaan VMware ESXi -ymparistoon ja naille palvelimille on tarkoi-
tus jatkossa asentaa kaikki kursseilla tarvittavat palvelimet. Tama ymparisto eriste-
tadn EPEDU-tuotantoverkosta. Kuviossa 3 on Labranetin toiminta selkiytettyna.
(Saari ym. 2013, 4.)

» k V Windows 7 Virtual Machine, joka
< on yhdistettyna SELABRANET
: toimialueeseen.

Cisco reititin jolla teh-
dain NAT omaan tuo-
tantoverkkoon.

SeAMK Labranet palvelintila. Tilassa
toimii SELABRANET tuotantoverkko
sekd harjoitusverkko. Molemmat ovat
jatkuvassa kaytossa.

Kuvio 3. SeAMK Labranet (Saari ym. 2013, 5).

Liitteestd 1 16ytyy PacketTracer-ohjelmalla tehty piirros Labranet-jarjestelmasta.
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4.3 Laitteisto

Labranetin laitteistoon kuuluu kaksi Fujitsu RX200 S7 -palvelinta, kaksi Fujitsu
RX300 S2 -palvelinta, yksi Fujitsu Primergy BX600 S2 10-paikkainen korttipalvelin
ja yksi Fujitsu FiberCat SX 80 iSCSI -levyjarjestelma. Naiden lisaksi laitekannasta
l6ytyy KVM-kytkin, kaksi Brocade valokuitukytkinta ja UPS. (Saari ym. 2013, 5.)
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5 KAYTETTAVA LAITTEISTO

5.1 Cisco Aironet 1131AG

Tyossad kaytetddn kahta Ciscon valmistamaa Aironet 1131AG Access Point
-laitetta. Aironet 1131AG:n ensimmainen versio julkaistiin 10. marraskuuta 2004.
Sita valmistettiin lahes yhdeksan vuoden ajan, kunnes 26. heindkuuta 2013 sen
valmistus lakkautettiin. Laitetuki jatkuu 31. heindkuuta 2018 asti. (Cisco 2013a.)

Opinnaytetyossa kaytettavan laitteen ominaisuuksiin lukeutuu muun muassa
802.11g- ja 802.11a-standardi tuki, eli se tukee 2,4 GHz:n ja 5 GHz:n taajuuksia ja
Dual-bandia.

\

Kuvio 4. Cisco AIR-AP1131AG-E-K9
(Cisco 2013a).

5.2 Langattoman verkon testauksessa kaytettava laitteisto

Yhteyden testaamiseen kaytetdédn Google Nexus 4 -alypuhelinta ja HP Pavilion
15-E058S0O -kannettavaa tietokonetta. Testaamiseen kaytetddn lisédksi D-Link
DWAL160 -adapteria silla kaytettavissa olevan HP:n kannettavan verkkokortista ei

l6ydy tukea 5 GHz:n taajuuksille.
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/) Pavilion 15

Kuvio 5. Goog|e Nexus 4 Kuvio 6. HP Pavilion 15-E058S0O (HP 2013)
(Gadgets).

Kuvio 7. D-Link DWA-160 WLAN -adapteri.

5.3 Langattoman verkon testauksessa kaytettava ohjelmisto

Kannettavalla tietokoneella verkon skannaamisen kaytetdédn inSSiDer 2.1
-ohjelmaa. Nimensa mukaisesti ohjelma skannaa lahistolta 16ytyvat langattoman
tukiasemat, niiden kayttdman taajuuden, kanavat, MAC-osoitteet ja paljon muuta.
Kuviossa 8 on sovelluksen paivitetty versio. Sovelluksesta on saatavilla freeware-
versio (Techspot 2015).
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inSSIDer - nn

Max

MA( Channel a PHY Type Security Data R: Signal
D:El 100 a 54 =53

& WPA-Personal

& WPA-Personal 54 58
54 -61
54 -62
54 -70

Kuvio 8. inSSIDer 4 (Metageek 2015).

Google Nexus 4 -alypuhelimella kaytettiin WiFi Analyzer -nimisté sovellusta. Tyos-
sa kaytettiin testaamiseen myds alypuhelinta sen vuoksi ettéa verkot voitiin skanna-
ta katevammin kuin inSSIDer-ohjelmalla. inSSIDeria kaytettiin, kun haluttiin yksi-

tyiskohtaisempaa tietoa. Sovellus on saatavissa ilmaiseksi Google Playsta.

Kuvio 9. WiFi Analyzer (Google Play 2015).
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6 LANGATTOMAN VERKON RAKENTAMINEN

6.1 Konfigurointi

Cisco Aironet 1131AG AP -laitteen konfiguroimiseksi taytyy se ensiksi kytkea
osaksi toimivaa lahiverkkoa. Kun laite kytketty l&hiverkkoon, voidaan sen IP-osoite

tarkistaa mukana tullutta DB9-RJ45 console -kaapelia kayttaen.

/)

)

A=,

Kuvio 10. Cisco DB9-RJ45 console cable (Instructables 2011).

Konfigurointiin kaytettavasta tietokoneesta riippuen voidaan myds tarvita RS232-
USB-adapteri, mikali tietokoneesta ei 16ydy sarjaporttilitAntdmahdollisuutta. DB9-
RJ45-kaapelista kytketddn toinen paa Aironetin Console-porttiin (katso kuvio 11

seka taulukko 2) ja toinen paa tietokoneeseen.

Kuvio 11. AIR-AP1131AG-E-K9:n osat (Cisco 2013b).
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Taulukko 2. AIR-AP1131AG-E-K9:n osaluettelo (Cisco 2013b).

1| Power connector |5 Padlock post

2 Ethernet port 6 Mode button

3 Keyhole slot 7| Ethernet (E) and Radio (R) LEDs

4 Console port 8 Status LED

Seuraavaksi taytyy selvittaa laitteen IP-osoite. Tahan tarvitaan terminaaliemulaat-
toria, kuten PuTTYa. Ohjelman Session-valikosta (kuvio 12) valitaan yhteystavaksi
serial ja serial line -kohtaan pitaa maarittéda oikea portti, tassa tapauksessa COM4.

Lopuksi klikataan Open.

Category:

(=) Session Basic options for your PuTTY session

L__| _l_E"" LPglging Specify the destination you want to connect to
—I- Terminal
Serial line Speed

- Keyboard
- Bell COM4| 9600

- Features Connection type:

EI- Window ) Raw () Telnet () Rlogin () 55H @ Serial
- Appearance
- Behawiour

Load, save or delete a stored session

- Translation Saved Sessions

- Selection

- Colours Default Settings
[=- Connection cisco

cisco serial

Cloze window on exit:
() Aways () Mever @) Only on clean exit

Open Cancel
Kuvio 12. PUTTY Session -valikko.

Seuraavaksi aukeaa terminaali-ikkuna (kuvio 13), josta selviaa minka IP-osoitteen
laite on saanut. Kuvion 13 alimmalta riviltd n&hd&an saatu IP-osoite,
192.168.178.35. Talla osoitteella laitteen asetuksia paésee hallitsemaan. Mikali
ikkuna ja& mustaksi, kannattaa laitteen virtajohto irrottaa hetkeksi ja kokeilla sitten

uudelleen.
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Kuvio 13. Terminaali-ikkuna.

Kun IP-osoite on selvitetty, voidaan siirtya varsinaiseen konfigurointiin. Tama on
yksinkertaisinta suorittaa selaimen kautta. Saatu IP-osoite syodtetaan selaimen
osoiteriville. Selain kysyy tunnusta ja salasanaa. Huomaa ettd konfiguroinnissa
tulee kayttaa Internet Exploreria ja yhteensopivuusnakymaa, muutoin asetukset
eivat maaraydy oikein. Seuraavassa kuviossa 14 nahdaan, millainen on hallin-
tasivuston etusivun nakyma. Tassa kappaleessa ei kayda lapi jokaista valikkoa ja
asetusta, vaan ainoastaan tarkeimméat ja opinnadytetyon kannalta oleellisimmat
kohdat.
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Kuvio 14. Hallintasivuston etusivu.

Express Set-Up -osiossa (kuvio 15) voidaan maaritella tukiasemalle Hostname,
jolla se erotetaan helposti verkon muista laitteista. Hostname-kohdan alta 16ytyy
MAC-osoite, jota kaytetaan samaan tarkoitukseen. Seuraavassa kohdassa Vvoi-
daan maarittaa tukiasema hakemaan IP-asetukset DHCP-palvelimelta, asettaa
staattinen IP-osoite ja maarittdd kaytettava oletusyhdyskaytava. Kaksi seuraavaa
kohtaa sadatdd RadioO- ja Radiol-perusasetuksia, kuten roolia. Rooli mé&araa miten
laite toimii verkossa esim. yhteyspisteend, toistimena tai WGB:na (katso kuvio 16).
Liséksi voidaan valita, optimoidaanko radiot mahdollisimman suurelle lahetysno-

peudelle vai -kantamalle.
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Host Name: TwetokikenneLabm 3503
MALC Address: 0026 chas 5324
Configurstion Server Py DHCP & Stwse P
IP Addvess: 192 168 178 35
1P Subnet Mash: 25 M550
Detault Gatoway: 04000
SNMP Communiny: Aduhul(:unmuue'
*' Read-Only Raad-Wmta
Radiod 802116
Role in Radio Network: ® Accoss Pant Repeater
Workgroup Bridge | Uriversal Workgroup Badge  Chent MAC
Scanoar
Optimsizn Radio Network for: Througtend Range = Defout Cuslom
Alronet Extensions: ® Enable Disablo
Radiot-802.11A
Rode i Radio Network ® Access Pont Ropesie
Workgroup Bedge ' Universal Werkgroup Bodge  Clent MAC
Scannor
Optiosize Radio Network for: Theougheet Rangs @ Delaut Capatom
Airomst Extensions: & Enable Disable

Kuvio 15. EXPRESS SET-UP.

Switch
- dd D
WGB Access point
Controller
DHCP/ACS §
ITFTB/FTP o

Kuvio 16. Figure 19-3 Workgroup Bridge (Cisco 2010).

Perusasetukset langattoman verkon konfiguroimiseen Ioytyvat Express Security
-valikon (kuvio 17) alta. Sieltd voidaan maaritella langattomalle verkolle SSID,
VLAN ja kaikkein tarkein asetus, kaytettava turva-asetus. Jos molemmilla taajuuk-
silla (2,4 GHz:lla ja 5 GHz:lld) aikoo kayttdd samaa SSID-tunnusta, voidaan se

lisata tata kautta laitteelle, muutoin kannattaa kayttda SSID Manageria. TAmén



30

valikon turvallisuus asetukset ovat myos hyvin yksinkertaiset, eika saatovaraa juu-
rikaan [0ydy.

® NoVIAN Enable VLAN 1D z (1-4054) ] Natow VLAN

3. Security
® No Secirty

Hatc WEP Key

Ky 1V 1205t v

AP Aismonte anon
RADIUS Server | (Foatname or (P Addresa)
RADHUS Server Secret

WPA
RADIUS Sarver B | (Hestnams or P Address)
RADIUS Server Secret

Kuvio 17. Express Security.

Jarkevinta on kuitenkin kayttaa eri nimia eri taajuuksilla, néin voidaan valttaa esi-
merkiksi ongelmat joissa tietokone ei ymmarra vaihtaa 2,4 GHz:n verkkoon, kun
tietokone joutuu 5 GHz:n kantaman ulkopuolelle. Security -osion SSID Manager
-valikosta (kuvio 18) voidaan lisata useita SSID-tunnuksia ja niille voidaan maarit-
taa omat VLAN-tunnukset ja kaytettavat taajuudet. Samasta valikosta 16ytyy myods

laajemmat turvallisuusasetukset (kuvio 19).

ustnane | aleaietd dy Latwate| Y00 vptre i J houry, 25 miseiny
Cumrert SHO L
S8
[Cotent_3 ¥ikve
Lt See VAN CNORNE » V) Dules Mg
Bachug t
Bacog 2
Backp 2
Waeriossi R0 B2 110
Hado! B2 1A
Metwork 10 R
Daber

Kuvio 18. SSID Manager 1(3).
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Py ! NOM v LT NOM v
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Py Managemest Marshanwy v Coxm # Frokde APA | WAW w

WA e shared Kay EE T TP & ANCH Plevminc bved

Kuvio 19. SSID Manager 2(3).

| Guest Mode/Infrastructure SSID Settings.
Radio0-802.11G:
Set Beacon Mode: @ Single BSSID  Set Single Guest Mode SSID: | LabraNetA_2 4GHz v
Multiple BSSID
Set Infrastructure SSID: | < NONE > V| ] Force Infrastructure Devices to associate only to this SSID
Radio1-802.11A:
Set Beacon Mode: ®Single BSSID  Set Single Guest Mode SSID: | LabraNetA_5Ghz v |
Multiple BSSID
Set Infrastructure SSID < NONE > V| [] Force Infrastructure Devices to associate only to this SSID
[ Apply || Cance |

Kuvio 20. SSID Manager 3(3).

Network Interface -valikon (kuvio 21) alta I16ytyvat RadioO- ja Radiol-valikot, joiden
alta paastaan saatamaéan langattomien lahettimien asetuksia erittain yksityiskoh-
taisesti. Eri asetuksia on kymmeni&, niiden saadot riippuvat kayttokohteesta ja tar-

koituksesta, joten asetuksia ei tassa eritella.
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< AADIDGEOZ NG STATUS - DETALEDSTAUS SETTINGS |z CARRIERBUSY TEST
Hostame Twtoikennelabea X505 Tistolimenne L abradSie uptims is 2 hours, 20 mnutes
Wotwork btctoces: Rodko0. W21 Sattoge |
3 - Mol L
Ensble Radio: Enable Desable
1P Aoaréss
Current Status {Software/Hardware): Dsablad & Down &
Raole in Radio Network Access Point
Access Point (Fakback to Radwo Shutdown)
Access Point (Falback %o Repeater)
Repeater
Waorkgroup Bridge

Universal Wodgroup Bndge  Cham MAC (HHHH HHHH HHHH)

Scanner

Kuvio 21. Langattomien lahettimien asetukset.

6.2 Kayttoonotto ja kytkenta

Kayttdonoton kannalta on tarkeda skannata lahistolta [0ytyvat verkot. Kuviosta 22
nahdaan etta 2,4 GHz:n taajuusalue on hyvin ruuhkainen, joten kaytettava kanava
kannattaa valita huolella. 2,4 GHz:n taajuudelle valittin kanavat 3 ja 9, silla ne

osuivat suhteellisen vapaaseen kanava-alueeseen.

& BN ¢ RNRU VLS RN
HERE 1

M,

Kuvio 22. inSSIDer 2,4 GHz:n taajuus.

Vastaavasti 5 GHz:n taajuusalue on hyvin ruuhkaton. Ruuhkattomuus johtuu osit-

tain 5 GHz:n heikommasta kantamasta ja osittain matalemmasta suosiosta 2,4
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GHz:n taajuuteen ndhden. Kaytettavassa laitteessa 5 GHz:n taajuudella ei kana-
vaa voinut itse valita, vaan laite skannasi automaattisesti ymparistéssa olevat ver-
kot ja teki kanavavalinnan sen mukaan. Laite valitsi kanavat 48 ja 104. Kuviosta
23 ndhdaan, etta 5 GHz:n taajuudelta ei I6ytynyt kuin Tietoliikennetekniikan labo-

ratoriossa olevat laitteet.

DiDars

Kuvio 23. inSSIDer 5 GHz:n taajuus.

Tietoturva-asetuksista valittin salaustavaksi TKIP ja autentikointitavaksi valittiin
WPA2 ja WPA Pre-shared Key. Pre-shared Keyksi, eli langattoman verkon sa-
lasanaksi sovittiin sellainen salasana, joka on helposti muistettava, muttei liian yk-

sinkertainen.

Itse kytkennan suorittaminen on erittdin suoraviivaista sen jalkeen, kun konfigu-
rointi on suoritettu. Labranet-jarjestelméa on kayttévalmis ja HP:n kytkin (johon Ai-
ronet-laitteet kytketddn) ja sen portit olivat valmiiksi konfiguroituja. Ensiksi Ai-
ronetin Ethernet-porttiin kytketdan RJ45-kaapeli, sitten valitaan HP:n kytkimesta
vapaa portti ja kytketdan RJ45-kaapelin toinen paa siihen. Taman jalkeen laitteet

ovat kayttovalmiina. HP:n kytkin on ympyroityna kuviossa 24. Aironet 1131AG
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-laitteet paatettiin sijoittaa siten, ettd toinen jai varastotilaan rakkikaapin paalle (ku-

vio 25), ja toinen siirrettiin laboratorion puolelle johtohyllyn paalle (kuvio 26).

- W

- - »
B SCISEsTTICeCSSE snasEEoCom

. ///(////IIIIIIIII .

.’_
-t

v

Kuvio 24. HP:n kytkin.

Kuvio 25. Aironet-tukiasema rakkikaapin paalla.
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Kuvio 26. Aironet-tukiasema johtohyllyn paalla.
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7 YHTEENVETO

Tassa opinnaytetytssa rakennettiin langaton lahiverkko osaksi Seingjoen Ammat-
tikorkeakoulun Labranet-jarjestelméé. Labranet on ammattikorkeakoulun opiskeli-
joiden rakentama jarjestelma, joka on tarkoitettu tietoliikennetekniikan opiskelijoi-

den kayttoon harjoitustoita ja kytkentoja tehdessa.

Tyossa kaytettiin kahta Cisco Aironet 1131AG Access Point -laitetta. Laitteista 16y-
tyy tuki 2,4 GHz:n ja 5 GHz:n taajuuksille, ja se tukee molempien taajuuksien yh-

taaikaista kayttoa.

Laitteisto konfiguroitiin luokkaymparistdon sopivaksi ja kanaviksi valittiin sellaiset
kanavat, jotka olivat mahdollisimmat ruuhkattomat, tdssa tapauksessa kanavat 3
ja 9 2,4 GHz:n verkossa ja 5 GHz:n verkossa laite itse valitsi sopivat kanavat 48 ja
104.

Laitteille valittiin konfiguroimisen jalkeen sopivat loppusijoituspaikat. Toinen Cisco
Aironet 1131AG jai rakkikaapin paalle tietoliikennetekniikan laboratorion peralla
olevaan varastotilaan. Toinen laite sijoitettiin laboratorion puolelle johtohyllyn paal-

le.
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8 POHDINTA

Opinnaytetyd oli mielenkiintoinen. Ty6 oli hyvaa harjoitusta, silla tyota tehdessa
oppi konfiguroimaan muitakin Ciscon laitteita kuin peruskytkimia. Tavoitteena oli
saada toimiva langaton tiedonsiirtojarjestelmé osaksi Labranet-jarjestelmaa ja tas-

sS& onnistuttiin osittain.

Koululta lainattuun Aironet-tukiasemaan tutustuttiin ensin kotona. Taméa helpotti
kytkentojen ja konfiguroinnin tekemista koululla, kun laitteet olivat jo osittain tuttu-

ja.

Opinnaytetydssa onnistuttiin osittain, silla laitteiden kytkenttja tehtaesséa Labranet-
jarjestelman asetuksissa oli jotain vikaa, eika Aironet-laitteiden kautta paasty verk-
koon. Vikaa etsittdessa selvisi, ettei DNS-palvelin vastannut lainkaan ja se esti
langattomien laitteiden paasyn verkkoon. Kun toinen laitteista siirrettiin uuteen kyt-
kentarasiaan, ja kytkimen portti vaihtui, verkkoyhteys alkoi toimia normaalisti. T&s-
té voidaan tehda johtopaatos, etta joku oli konfiguroinut kytkimen loppupaan portit
(ne portit joita kaytettiin laitteiden konfiguroimiseen ja mihin toinen laite jatettiin

kinni) erilailla kuin alkupaan portit johon toinen laitteista siirrettiin.

DNS-palvelimen vastaamattomuus tuotti kytkentévaiheessa aika paljon p&aénvai-
vaa ja ylimaaraista tyota, silla ensin luultiin, etta laitteet oltiin konfiguroitu vaarin
kun yhteys ei toiminut aluksi. Asiaa selvitettiin ja huomattiin, etté ensisijainen DNS-
palvelin ei vastannut lainkaan pingaukseen (ping). Yritimme Alpo Anttosen kanssa
selvitelld mista vika johtui, mutta emme saaneet asiaan selvyyttd. Han sanoi tutki-

vansa, ettd onko Labranetin asetuksia muutettu.

Kokonaisuudessaan ty6 oli hyvaa harjoitusta, kun tuli ongelmiakin vastaan, niin sai

kehittdd omia vianselvitystaitojaan.
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Liite 1. SeAMK LabraNetin PacketTracer piirros
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LIITE 1 SeAMK LabraNetin PacketTracer piirros

[
L@ Tietolikennetekniikka/SeAMK Labranet

1(1)

192.98.84.97 =

Router-PT-Empty
kaxx00.sjk.uta.fi

Router-PT-
SELABGW

Luokan valijakamon ja

luokan valokuiturasioiden valiseksi
kuiduksi multimode sc-sc

pituus 30m. Jakamolla A3-2 luckasta

kuitupaneelille tuleva kuitu X 8

Kerrosjakamo A3-2

Sisaverkko 192.168.200.0
Hallintaverkko 192.168.201.0

Singlemode tai
Multimode

Kytkimiin Ciscon “
SFP-RJ45 modulit Fi
eli GBICT

Kerrosjakamo A5-1

Singlemode tai Multimode

Talojakamo

jatketaan kytkimelle im pituisella sc-sc
multimode kuidulla, Kytkimelta A3-JK2-5w2
talojakamon

kuitupaneeliin kytkettavan kuidun pituus

1m ja tyyppi singlemode tai multimode sc-sc

Switch-PT-Empty
A3-IK2-LABSW2

S

Switch-PT-Empty
B1-TALOIK-LABSW3

HUOM! A3-2-SW1 yhteys talojakamolle toteutettu multimodella! Kuitupanelilla kaytossa paikat 5-6.

1

Kytkimeksi Vesan HP tai tekun vanha Cisco

Talojakamolta tuleva kuitu jatketaan 1-2m

sc-sc kuidulla kytkimelle. Datacenterin kaikki rj-45 rasiat
pois lukien tietohallinnon kaytossa olevat

kytketdan tahan kytkimeen,

Kerrosjakamolta A3-2 tuleva kuitu tuodaan

talojakamon kuitupanelilta kytkimelle 1-2m pituisella

sc-sc kuidulla, Jakamolle vietdvasta

kytkimesta yhteytts jatketaan kerrosjakamoon A5-1 1-2m
sc-sc kuidulla.

HUOM! Yhteysvali A3-2 ja A5-1 testattava siten, ettd
talojakamolle ei tarvitsisi vieda kytkinta, Kytkimen vienti
talojakamolle kuitenkin varmempi tapa saada yhteys toimimaan.

2




