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1 Tyonlahtokohdat

1.1 TeliaSonera

TeliaSoneraon monikansallinen teleoperaattorija yksi suurimmista Suomessa toimi-
vista operaattoreista, jolla on rakennettuna omaa verkkoa. Suomalainen Sonera yh-

distyi vuonna 2002 ruotsalaisen Telian kanssa ja on siitalahtien ollut osa TeliaSonera
Oyj:ta. Suomessaovat kaytdssa nimikkeet TeliaSonerajaSonera. Yhti6 tyollistdaa noin

26 000 henkil6a maailmanlaajuisesti. (TeliaSonerain brief 2014, 2.)

1.2 Lihtokohdat

Control center -osaston tyovuoroja on pidetty Excel-taulukossa, jonka hallinnointi on
olluttydlasta. Excelin toimintaa on helpotettu kaavojen avulla, jolloin toimintojaon
pystytty automatisoimaan. Vuorolista on myos kaavojen seurauksenamennyt moni-
mutkaisemmaksi hallita, jauseidenyllapitdjien takia kaavat ovat rikkoutuneet hel-
posti ja niitda on jouduttu toistuvasti korjaamaan. Tyévuorolista ei ole myodskaan
mahdollistanut tilastojen tekemista tyévuoroista, ja Excelin asettamien rajoitteiden
vuoksi ainoastaan yksi henkil6 kerrallaan voi pitdaa vuorolistaa muokattavassa tilassa.
Myoskadan tyontekijoilla katselutilassa oleva Excel-tiedosto ei saavuorolistaan tehtyja
muutoksia, vaan tiedosto pitdaa avata uudestaan verkosta, jotta padivitykset tulevat

nakyviin.

1.3 Tyon tavoitteet

Tavoitteenaoli padsta eroon Excelin aiheuttamistarajoitteista, mahdollistetaan use-
an henkildn yhtaaikainen vuorolistan hallinnointi, pdastdan eroon rikkoutuvista kaa-
voista ja pyritdan tekemaan hallinnoimisesta mahdollisimman helppoa, jottaaikaa
jaa muihintehtaviin. Tyo toteutettiin verkkosivupohjaisena kayttoliittymana, joka
hakee tiedot palvelimella olevastatietokannasta. Tama mahdollistaareaaliaikaisen
tiedonssiirtymisen kayttdjille, koskajarjestelma hakee tietokannasta aina ajantasai-

sen tiedon.



1.4 Vaatimusmadrittely

Kaytossa olleessa Excel-pohjaisessavuorolistassaolleet ominaisuudet toimivat vaa-
timusmaarittelyn pohjana. Tydn tarkoituksenaoli luodavastaavillaominaisuuksilla
varustettu jarjestelma, jossa mahdollistetaan tulevaisuudessa uusien ominaisuuksien
helppoimplementointi osaksi jarjestelmaa. Vaikka verkkosivut suunniteltiin kaytetta-
vaksi Firefox-selaimella, se ei estd sivuston kdyttamista muillaselaimilla. Muillase-

laimillasivuston toimintojen toimivuutta ei kuitenkaan voidataata.

Tyosta tuli 16ytya vuoropohjakierto, joka on muokattavissa ennalta maariteltyjen
vuorojen mukaan. Vuoropohjasta pystytdan siirtamaan uusi viikko vuorolistaan ja
vuorolistan vuoroja pystytadan muokkaamaan puolen tunnin tarkkuudella. Tyévuoro-
listan piti mahdollistaa kolmivuorotyon aiheuttamat vaihtelut vuoroissa. Jokaiselle
pdivalle lasketaan tyovuorossaolevien henkildiden lukumaara javerrataan sita ol e-
tettuun vahvuuteen. Poikkeamat vahvuuksista tuotiin esiin korostamalla vuoron vah-

vuus vareilla.

Yksikolla on kaytdssaan tyovuoroissa ennalta maariteltyja rooleja. Tydvuoroihinon
pystyttava merkitsemaan tarvittaessa rooli, ja jokaiselta paivalta on tarkistettava,
ettd jokaisessa pdivan vuorossa on kyseistd rooliavahintaan yksi (1) kappale. Tyévu o-
rot ovat normaalisti 7,5 tai 10 tuntia pitkia. Tyoviikon pituus on 37,5 tuntia, ja vuoro-
jatehdaan kolmen (3) viikon jaksoissa, eli jakson tuntimaara on 112,5 tuntia. Kaikki

poikkeamat viikoittaisissajajakson tuntimaarissa piti korostaa.

Yksikko tyoskentelee vuoden jokaisena pdivana, ja pyhdpaivinad pidetaan eri maara
tyontekijoita tdissa. Taman takia arkipyhat pitaa pystya merkitsemaan ja laskemaan
vahvuudet sen mukaan oikein. Tyéntekijoille voi tulla arkipyhanpoistoja, jotka pyri-
taan tasaamaan vuoden aikajaksollatasaisesti tyontekijoiden kesken. Tasta syysta
tilastoinnin mahdollistaminen oli erittdin olennainen osatydn tulosta. Vuorokierrossa
on myos viikon kestava varallaolojakso, joka tulee ottaa huomioon vuorokierrossaja

vuorolistan toiminnassa.



2 Tietokanta

2.1 Kayttotarkoitus

Tietokannan perimmaisena tarkoituksen on sdilyttaa tietoa kayttajalle. Kayttaja pys-
tyy hallinnoimaan tietokannan tietoja joko rajatusti tietysta paikasta tai vapaasti mis-
ta tahansa. Tietokantaan pystytdan tallentamaan suuria maaria tietoa ja hakemaan
sieltd eri hakusanoillaaina haluttu tieto nopeasti. Tietokannassa sailytetaan vain tie-
to, joka haetaan sieltd kdyttadjan tarpeisiinjatulostetaan kayttdjan haluamallatavalla.

(Hakkinen 2014a, 5.)

2.2 Rakenne

Tietokantasovellussijaitsee palvelimella, ja palvelimellavoi olla useita tietokantoja
kaytossa eri tarkoituksiin. Tietokantojen maaraa palvelimella ei ole rajoitettu ja jokai-
selle tietokannalle pystytaan maarittamaan oikeudet erikseen. Tietokanta rakentuu

kuvion 1 mukaisesti.

Tietokanta
Palvelin Sovellus Tietokanta 1 Tietokanta 2 Tietokanta n
MysQL

Kuvio 1 Tietokannat palvelimella

2.3 Oikeudet

Oletuksenatietokantapalvelimelle pystyy kirjautumaan vain paakayttaja paikallisesti.
Tietokantaan pystytaan luomaan erillisia kayttajatunnuksia, joillaon paasy koko tie-
tokantaan tai vaintiettyyn osaan sita. Oikeuksia voidaan maarittaa kolmellaeritasol-
la palvelimella. Eri tasot ovat tietokantapalvelimen hallinnolliset oikeudet, tietokan-
taoikeudetja osittaiset oikeudet tietokantaan. Tietokantapalvelimen hallinnallisilla

oikeuksilla pystytaan hallinnoimaan koko palvelimen tietokannan toimintaa. Tieto-



kantaoikeuksilla hallinnoidaan palvelimellaolevan tietyn tietokannan toimintaaja
oikeuksia. Osittaisilla oikeuksilla voidaan myontaa oikeus vain tiettyyn osaan tieto-

kantaa, esimerkiksi tauluihin tai ndkymiin. (Privileges provided by MySQL n.d.)
Kayttdjan autentikointi

MySQL-tietokantaa kadyttavan taytyy tunnistautua yhteyden muodostamisen yhtey-
dessa palvelimelle, jolloin palvelin tarkistaa, [0ytyivatko kayttdjan syottamat tiedot
palvelimen kayttdjistd jatunnistautuiko kayttdja sallitulta yhteydelta. Kayttajaoikeu-
den luonninyhteydessa pystytadan maarittamaan kohde, josta kadyttdja saa kirjautua
jarjestelmaan. Kayttajan kirjautuminen pystytaan sallimaan mista tahansa osoitteess-
ta, rajoittaa tiettyyn osoitteeseen tai salliavain paikallinen kirjautuminen. Mikali
kayttajan tietoja ei loydy tai kayttdja kirjautuu sellaisesta paikasta, joka ei ole sallittu,
tietokannan hallintajarjestelma evaa kayttajalta padsyn tietokantaan. Kayttéoikeuk-
sia madritettdessa on tarkeaa rajata kayttajan paasy tarpeiden mukaan. (The MySQL

Access Privilege Systemn.d.)

2.4 Taulut

Kentta ja tietue

Tietokannantaulu on kaksiulotteinen kanta, jossa sarakkeet muodostavat taulun
kentat ja rivit muodostavat tietueet. Kentat maarittavat tallennettavan tiedon tyypin
jakenttienriveille tallennettavat tiedot ovat tietueita. Varsinainentieto, jotatieto-
kannasta haetaan, ovat tauluntietueiden arvot. (Relaatiotietokantojen peruskasit-

teet2004.)
Rajoitteet

Kentalle voidaan maarittda ominaisuuksia, jotka tarkentavat kentén toiminteitaja
sallittaviaarvoja. Ominaisuuksia ovat, ettd tietue eivoi olla tyhj3, tietueellaonole-

tusarvo, tietueen arvon taytyy olla yksilollinen, sarake maaraytyy perus- ja/tai vii-

teavaimeksi. (Relaatiotietokantojen peruskasitteet 2004.)



Eheys

Toimivan tietokannan kuuluu ollaehea. Eheydelle on kolme vaatimusta, jotka ovat
avaineheys, viite-eheys ja attribuuttieheys. Avaineheys saavutetaan, kun taulussa on
pdaavain ja jokainen pdaavaimen arvo on yksildllinen. Viite-eheydelld tarkoitetaan
pddavaimen ja viiteavaimen valista viittausta. Viiteavaimelle taytyy |0ytya vastinpari
toisentaulun padavaimesta. Attribuuttieheys saavutetaan, kun tietueen arvot vas-

taavat kentdn parametreja eli ovat sallittuja tietoja. (Hakkinen 2014c, 9.)

Taulujenvalisialiitoksia kuvaavia suhteita on kolmeaerilaista tyyppia. Ensimmaisena
on yksi-yhteen, jokatarkoittaa etta taulun A tieto voi l6ytya vain kerran taulun B tie-
doista. Kaytannon esimerkkina tama olisi esimerkiksi aviopuolisot, elikummallakin
voi ollavain yksi aviopuoliso. Seuraavaja yleisin on yksi-moneen-suhde, jossa yksi
taulun A tietovoi ilmetd useassataulun B tietueessa. Kaytannon esimerkkina toimii
tilanne, jossayhdelld henkil6lld voi olla useita puhelinnumeroita omistuksessajayh-
della puhelinnumerollavoiollavain yksi omistaja. Viimeisimpana on monesta-
moneen-suhde, joita pyritdan valttamaan. Mikali tilanne vaatii monesta-moneen-
suhteen on suositeltavaatehda taulujenvilille uusi taulu, johon tulee yksi-moneen-
jamonta-yhteen-suhteet. Téllaisenatapauksenatoimii verkkokauppa Internetissa,
jossa useat kayttajat voivat tilata useitaja samoja tuotteita. Tilanteeseenrakenne-
taan valitaulu, jossa pidetaan tilauksen tietoja. Eli silloin suhde muuttuu yksi-
moneen- ja monta-yhteen-suhteeksi. Sanallisesti selitettynadtilanne onniin, etta yh-
delld henkil6lld voi ollauseitatilauksia ja yksi tuote voi kuuluauseampaan tilaukseen.

(Relaatiotietokannat luento 3 2011.)

Liitokset

Tietokanta mahdollistaatietojen yhdistamisen useammasta eri tietokannan taulusta
jatulostaa ne liitoksen avullayhdessa tulosjoukossa. Liitoksen muodostamisessa kay-
tetdan yleensd perus-ja viiteavaimiaeli tietoa, joka |6ytyy molemmista tauluista.
Liitosehto muodostetaan MySQL-lausekkeen WHERE-lauseessa, jossa madritetaan

kahden taulun sarakkeet vastaamaan toisiaan. (Hakkinen 2014b, 2-4.)
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2.5 Tietueiden Kisittely

MySQL tietokantaa kasitelldan komentojen avulla. Komennoissa maaritetadn tehtava
toimenpide, viitattavataulu, mita kenttia asia koskee ja arvojoukkoa maarittavia pa-
rametreja, joillavoidaan rajata arvojoukkoa. Muutoksessa taytyy aina ollataulun
pddavain mukana, muutoin tietokannan oma suojaus estaa arvojen muuttamisen.

MySQL-lausekkeet paattyvat aina puolipisteeseen.
Lisdys

Tietojenlisadaminentietokantaan tapahtuu INSERT INTO -lausekkeella. Lausekkeen

rakenne on seuraava:
insertinto EMPL (tunnus, etunimi, sukunimi)values ('f1217,’Joni’,’Launonen’);

Lausekkeessaarvo EMPL viittaatauluun, johon lisdays tehddan. Ensimmaisissa suluissa
maaritelldan kentat, joihin arvojatullaan lisédmaan. Tassa tapauksessa kentéat ovat
tunnus, etunimi ja sukunimi.Sen jalkeentulee values eliarvot, jotka syotetdan sa-
massa jarjestyksessa, kuin kentat on maaritelty aiemmissasuluissa. Tassa tapaukses-
saarvot ovat f1217, Jonija Launonen. EMPL-taulussa tunnusta suositellaan kaytetta-

van padavaimena, koska tunnus on kaikille tyontekijdille yksildllinen arvo.
Valinta

Tietojenvalintatietokannan tauluistatapahtuu SELECT-lausekkeella. Lausekkeessa
maaritetadn, mitka kentat halutaan tauluistatulostaa ja taman jalkeen joukkoavoi-

daan rajoittaa tarkentavilla parametreilla. Yksinkertainen lauseke on seuraavanlai-

nen:
select * from EMPLwheretunnus =’f1217’;

Lausekkeessavalitaan tahtimerkin vuoksi kaikki kentat taulusta EMPL ja tulostetaan
arvot, joissa tayttyy maare, ettd tunnus on f1217. Eli tassa tapauksessa juurilisatty
kenttd EMPL-tauluun. Tietoja pystytdadan hakemaan useasta eri taulusta, ja haettujen
kenttien maaraa voidaan rajoittaa korvaamallatahtimerkki haluttujen kenttien nimil-
|a. Seuraavassa esimerkissa haetaan kahdesta taulusta tietoja, ja mikali tauluissaon

samannimisia kenttig, tulee ne tarkentaa taulun nimella.

select etunimi, sukunimi, joukkue from EMPL, TEAM where EMPL.tunnus =
TEAM.pelaajatunnus;
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Esimerkissa haetaan etunimija sukunimi EMPL-taulusta ja joukkue TEAM-taulusta.
Lopullisessatulosteessa nakyvat etunimi, sukunimi seka joukkue, jossa henkil6 pelaa.
Henkilon tunnus l6ytyy TEAM-taulun pelaajatunnuskentastd, jalausekkeessa maari-
telldan, etta pelaajatunnuksenjahenkilon tunnuksen tulee ollasamat. Kun kahdessa
eri taulussaoleviatietojahalutaan yhdista3, tulee tiedon l6ytya molemmista tauluis-
ta. EMPL-taulun tunnus toimii taulun padavaimena ja TEAM-taulun pelaajatunnus on

viiteavaimena.

Muutos

Tietojen muuttaminen tietokannan taulussatapahtuu UPDATE-lausekkeella. Senra-
kenteestaloytyyjo aiemmin tutut komponentit eli taulu, kentat, uusi arvo kentalle ja

tarkentava maare muutosta koskevistatietueista. Lauseke on seuraavanlainen:
update TEAM setjoukkue="Palloveikot’ where pelaajatunnus ='f1217’;

Lausekkeessa pdivitetaan TEAM-taulun joukkuekenttdaan uusiarvo Palloveikot. Muu-

tos tehdaan sellaisille tietueriveille, joissa pelaajatunnus on f1217.

Poisto

Tietojen poistaminen taulustatapahtuu DELETE-lausekkeella. Lauseke on yksinker-

tainenja sisaltaa tiedon, mista taulusta poistetaan, ja tarkentavien parametrien avul-

la maaritetaan, mitka rivit kuuluvat poistettavien listalle.
deletefrom EMPLwheretunnus ='f1217’;

Lauseke poistaa EMPL-taulusta aiemminluodun henkilon tiedot. Tietueita poistetta-
essa on aina tarkeaa lisata padavain tarkentaviin parametreihin, koskatietokannan
suojaus vaatii avaimen lausekkeeseen. Mikali poistettavien tietueiden paaavaimiaei

voida yksiloida, mutta poistettavat tietueet maaritetaan muilla parametreilla, voi-

daan kayttaa seuraavanlaistakomentoa:
delete from VUORO where viikko<="12" and indeksi <>"’;

Lauseke poistaa VUORO-taulusta kaikki tietueet, joissaviikonarvoon 12 tai alle ja
indeksi on jotain muuta kuin tyhja. Vuorotaulussa kaytetdan juoksevaaindeksinume-
rointia padavaimena, eikdsita voida helposti maarittaa poistolauseessa maarittavaksi

parametriksi.
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2.6 Nikymit

Nakymien tarkoituksenaon helpottaatoistuvien hakujen tekemista tietokantaan
samoillatiedoilla. Nakyma toimii viittauksenasiihen tallennettuun lausekkeeseen, ja
ndakymia pystytdadan luomaan useitasamanaikaisesti. Tama toteutetaan kuitenkin niin,
ettd jokaisella nakymalla on yksildllinen nimi. Nakyma tallennetaan CREATE VIEW —

lausekkeella, jasen osana on normaali MySQL-valintalauseke.

createview suomalaiset as select * from EMPLwheremaa =’Suomi’;

Ylla olevallalausekkeella luotiin nakyma nimeltdadan suomalaiset. Nakymalla haetaan

EMPL-taulusta kaikki ne tietueet, joissa maa-kentan arvo on Suomi. Nakymaa pysty-

taan jatkossa kutsumaan yksinkertaisemmin seuraavalla komennolla:

select * from suomalaiset;

Nakyman tulostejoukkoa pystytaan rajoittamaan normaalin lausekkeen tavoin tar-

kentavilla parametreilla, joilla saadaan halutut tietueet nakyviin.

2.7 Ohjelmointirajapinta

Rajapinta toimii tulkkinatietokannan ja kaytettavan sovelluksen vélilld. Tassa opin-
ndytetydssa sovelluksenatoimi verkkopohjainen HTML-sivusto, johon tietoja haettiin
tietokannasta PHP-kielen avulla, joka puolestaan toimii ohjelmointirajapintanatieto-
kantaan. Kayttaja kayttaa sovellustaeika ole tietoinen taustallatapahtuvista muista
prosesseista. Kuviossa 2 on esiteltyna prosessien eri osapuoletjanuolillaon kuvattu

keskustelusuhteet eri osapuolienvalilla.

Tietokanta

Sovellus Rajapinta
- HTML PHP MySaL

Kayttaja

Kuvio 2 Rajapinnat ja niiden valiset keskustelusuhteet
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3 Tyon suunnittelu

3.1 Palvelin

Kaikki tyossa tarvittavat palvelut voidaan toteuttaa kayttamalla yhta palvelinta.
Opinnaytetyotatehtdessaei nahty tarpeelliseksi eika jarkevaksi erottaa MySQL-
tietokantaa ja verkkosivujaerillisille palvelimille. Verkkopohjainen vuorolista ei vaadi
jatkuviaresurssejapalvelimelta, vaan resurssejavaaditaan ainoastaan kayttdjien
tehdessa hakuja tietokantaan. Tasta syysta virtuaalinen palvelin on kaikkein paras
vaihtoehto, koska palvelin pystyy varaamaan tarvittavat resurssitsilloin, kun ontar-

ve, ja luovuttamaan niitd muiden kayttoon silloin, kun resursseille ei ole tarvetta.

3.2 Tietokanta

Tietokantaan luodaan jokaiselle kolmesta ryhmasta oma taulu tyovuorotietojen sai-
lyttamiselle. Hakujen optimoimiseksi jokaiselle ryhmalle luodaan omataulu. Jokaista
tyontekijaa kohdenvuodessatulee 365 rividtietoja, ja tyontekijoiden maaran kasva-
essa puhutaan useistatuhansista riveistatietojaryhmaa kohden vuodessa. My6s
ryhmien jako omiinlistoihin selkeyttda hallittavuuttajavuorojen osoittamista tietyn
ryhman vuoroiksi. Jokaiselle ryhmalle luodaan myds oma taulu vuoropohjakiertoa
varten, koska vuorokierrot ja halutut roolit eroavat toisistaan. Nain ollen ryhmat pys-
tyvat toimimaan eriytettyna muistaryhmista. Pddavaimena ndissa tauluissa toimii

juoksevaindeksinumero.

Kaikki tyontekijat pidetdaan yhdessatietokannantauluista, jossa sailytetdan tarpeel li-
nen tieto tyontekijasta. Tyontekijoilla on kdytossaan kayttajatunnus, joka on uniikki,

ja siksi sita kaytetadn padavaimena taulussa. Tyontekijan tiedoissa sailytetaan jarje s-
telmantoiminnan kannalta oleellisiatietoja, kuten tydsuhteen muoto, henkilén vuo-
rolistan maarittava ryhma seka onko kayttajalla oikeus hallinnoida vuoroja. Tyonteki-

jataulu on kytkoksissa vuorolistatauluun yksi-monessa-suhteella.

Taman lisaksityo tulee vaatimaan hallinnollisen datan sailyttamista tietokannassaeri

tauluissa. Hallinnollinen data ei ole yhteydessa muihin tietokannan tauluihin, vaan
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sisaltaa tyota maarittavia parametreja, kuten paivakohtaiset tyéntekijdiden vahvuu-

det, pyhapaivientiedotjajaksotyon jakson alkamisen vuoden alussa.

3.3 Verkkosivut

Verkkosivut toteutettiin perinteiselld HTML-kielell3, jossa kdytettiin PHP:ta rajapinta-
na tietokannan ja verkkosivujen valilla. Sivustosta oli tarkoitus luoda mahdollisimman
yksinkertainen ja peruselementeilla rakennettu kevyt versio. Sivusto rakennettiin
kayttamalla itse luotua koodiaja vain tarvittavissa tilanteissa turvauduttiin kaytta-

maan valmiiksi luotuja toteutuksia ja koodinpatkia kuten skripteja.

Sivustolle luotiin kirjautumispalvelut, josta paadytadn vuorolistaan oman ryhman
kohdalle. Sivuston optimoimiseksi ndaytetdaan vain muutama viikko kerrallaan vuoro-
listaa, koska silloin saadaan kayttdjalle nakymaan kaikkein oleellisintietojatarvitta-
essa tyoviikkoja pystytaan selaamaan eteenpadin jataaksepain. Vuorojen hallinnointia
varten luotiin erillinen tila, jonka pystyvat aktivoimaan vain siihen oikeutetut henki-

|6t.

Vuorotietojen muokkaamistavarten luotiin erillinen sivu, jonka kautta toteutetaan
kaikki muutokset vuoroihin. Kaikki mahdollinen on toteutettu ennalta maariteltyjen
arvojenavulla kdyttden apuna alasvetovalikoita, radiopainikkeitajavalintaruutuja.
Nain pyritdan minimoimaan kayttajan tekemiavirheitatietoja syotettdaessa. Myos
MySQL-injektion toteuttaminen on pyritty estimaan mahdollisimman tehokkaasti.
On selvaa, ettd kaikkia kohtia ei voida ennalta maarittaa kayttajan tarpeiden mukaan,
kuten tyovuoroa koskevaa kommenttia. Tahan toteutettiin suojaus MySQL-injektion

varalta.
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4 Tyoympadariston kuvaus

4.1 Palvelut

Tyon toteutus vaati verkkosivuinfrastruktuurin luomisen, tietokannan, jossatietoja
sdilytetaan, sekarajapinnan verkkosivujenjatietokannanvaliin. Tyo toteutettiin
avoimen lahdekoodin sovelluksilla, jasiita syysta palvelimen kayttojarjestelmaksi
valikoitui Linux. Seka kehitysalustalle ettd tuotantoverkkoon asennettiin LAMP-

ymparisto eli Linux-palvelin, jossa pyorivat Apache-, MySQL- ja PHP-palvelut.
Apache

Apache on avoimen lahdekoodin projekti, jonkatarkoituksena on mahdollistaa HTTP-
palvelimenyllapito paikallisessa verkossatai julkisessaInternetissa. JulkisessaInter-
netissda nakyminen eivaadi Apacheltamitaan, vaan verkkolaitteiden pitdaa osata ohja-

ta pyynnot palvelimelle, jossa Apache pyorii. Tassa tydssa palvelin jatettiin kaytetta-

vaksi pelkastaan yrityksen sisaverkosta.
MysQL

MySQL on avoimeen ldhdekoodiin perustuva tietokantasovellus. Se mahdollistaa
tietokannan hallinnoimisen suoraan palvelimelta tai toiselta koneelta. Hallinnointi
tapahtuu komentorivin (CLI) kautta tai erilliselld sovelluksella graafisen kayttoliitty-

man avulla.
PHP

PHP on kehitetty toimimaan ohjelmointirajapintanaverkkosivujen jatietokannan
valilla. PHP on palvelinpdan ohjelmointikieli, jataman vuoksi koodi suoritetaan palve-
limenlaskentatehollajasaatu tulos toimitetaan ainoastaan kayttdjalle. Ndinollen

kayttajalla ei ole tietoasiitd, mitd PHP suorittaa taustallaja miten, vaan han nakee

ainoastaan tuloksen.
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4.2 Kehitysympiristo

Opinnaytetyota varten pystytettiin erillinen ymparisto, jossa tyd suunniteltiin ja kehi-
tettiin. Ymparisto pidettiin hyvin yksinkertaisena, jasiihen kuuluivat ainoastaan pal-

velin, tydasemaja valissa olevakytkinlaite.
Palvelin

Palvelimenatoimi Raspberry Pi model B+, joka oli varustettu Class 10-nopeuden
muistikortilla. Palvelimelle asennettiin Raspbian kayttdjarjestelma, joka pohjautuu
Debian Linuxin kdyttojarjestelmaversioon Wheezy, jase on tehty yhteensopivaksi
Raspberry Pi -alustalle. Palvelimelle asennettiin Apache2, MySQL 5.5 ja PHP 5.4 ver-

siot.
Tydasema

Ty6asemaa kaytettiin myos todentamaan verkkosivujen toimintaa, ja se vastasi tuo-
tantoverkossa oleviatybasemia. Taman lisdksi tydasemallasuunniteltiin jayllapidet-

tiin palvelimella olevaatietokantaa MySQL Workbench -ohjelmalla.

4.3 Tuotantoverkko

Tuotantoverkkoon opinndytety6td varten luotiin erillinen virtuaalipalvelin, joka pyorii
VMWare-ohjelmiston paalla. Virtuaalipalvelimelle asennettiin Red Hat Enterprise
Linux 6, johon asennettiin vastaavat palvelut, joita kehitysymparistossakin kaytettiin.
Kehitysymparistosta poiketen Red Hat Linux ei pohjaudu Debian-kayttojarjestelmaan,
ja palveluidenvililldilmenikin versioeroja. Tuotantoon saatiin muutoin asennettua

vastaavat versiot, mutta PHP:sta asennettiin uudempi 5.6-versio.

Tuotantoverkon palvelin onsijoitettu yrityksen sisaverkkoonsiten, ettd sinne eiole
paadsya ulkoverkostailman VPN-yhteyttd. Tama estada ulkopuoliset palvelunestohydk-
kdyksetja tietomurrot. Mutta vaikka sivut ovat yrityksen sisdaverkossa, on tietotur-

vaan kiinnitetty huomiota.
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5 Ympariston kayttoonotto

5.1 Laitteiston asennus
Kehitysymparisto

Raspbian-kayttojarjestelma asennettiin muistikortille Raspberry Pi -sivuston ohjeiden
mukaisesti. Opinnaytetyon teossa kadytettiin versiota, joka on julkaistu 9.9.2014. En-
simmadisen kaynnistyskerran aikana kayttajalle naytetaan konfigurointivalikko, jossa
madritetaan tarkemmat asetukset kayttojarjestelmalle. Mikali tuo valikko pitaa myo-

hemmin saada auki, niin sen saa kirjoittamallakomennon

sudo raspi-config

Konfigurointivalikosta tarkistetaan ensimmaisena, ettd koko levytila on kaytossa
muistikortilta. Tama tapahtuu valikon 1 kautta, josta maaritetdaan koko muistikortti

jarjestelman kayttoon.

Seuraavaksi tarkistetaan jarjestelmanaika, paikka ja nappaimistokieli. Nappdimist 6-
kieli suositellaan vaihdettavaksi ennen salasanan maarittamists, koska oletuksena
ndppaimistokieli on englanti, jossa erikoismerkit ovat eri ndppaimien takana kuin

suomalaisessanappaimistokielessa. Asetukset |oytyvat valikon 4 alta.

Oletuksenajarjestelman kayttajatunnuksenaon pija salasana raspberry. On suositel-
tavaa vaihtaa tama salasana, koska muutoin kuka tahansa paasee kirjautumaan pal-

velimelle eikd se ole tietoturvallista. Salasana vaihdetaan valikon kohdasta 2.

Lopuksi maaritellaan viela kohdan 8 lisdvalinnat alta jarjestelman nimi, muistinkaytto
ja SSH-asetukset. Jarjestelman nimella tarkoitetaan nimeg, jollalaite nakyy verkossa
muille koneille. Myos komentorivilla ndkyy laitteen nimi kayttajan perassa. Muistin-
kdytossa maaritelldaan laitteen oman muistinja GPU-muistin valinen suhde. Palvelin-
kaytossa eitarvita graafista kayttoliittymaa, joten GPU-arvo asetetaan pienimmaksi
mahdolliseksiarvoksi, jolloin muille toiminnoille jad enemman muistia kdytettavaksi.
Mikali jarjestelmaan halutaan muodostaa etayhteys SSH-protokollan avulla, taytyy

lisdasetuksista aktivoida SSH-optio. Mikali SSH aktivoidaan, on erittdin tarkeaa, etta
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oletuskayttdja ja salasana muutetaan jarjestelmalle, koska jarjestelman turvallisuus

on muutoin vaarannettu.

Nyt kaikki tarvittavat asetukset on maaritelty jarjestelman perustoimintojen osalta.

Konfigurointivalikko voidaan sulkea etusivun Finish-painikkeen avulla.

Tuotantoverkko

Tuotantoverkon palvelintuli esiasennettuna opinnadytetydtavarten. Jarjestelmaan ei
ollutasennettu mitdaan ylimaaraisia sovelluksiatai palveluita. Jarjestelmaan eiole
aktivoitu graafista kdyttoliittymaa ja palvelinta kaytetdan SSH-yhteyden yli komento-

rivilta. Tuotantoverkon palvelimellajarjestelmana on Red Hat 6.6 Santiago.

5.2 Palveluiden asennus

Palvelimelle tuli asentaa LAMP-ymparist6. Kehitysymparisto on tehty Debian-

pohjaisessakayttojarjestelmassa, joten pakettihallintaohjelmana toimii APT. Tuotan-

toverkon palvelin on Red Hat, joka kdyttaa YUM-pakettienhallintaa.

Kehitysymparisto

Ennen uusien pakettien asentamistaon tarkeaa paivittaa pakettitiedot jarjestelmas-
sa. Kayttojarjestelman mukana tulevat pakettitiedot voivat ollavanhentuneitaja
ajantasaisimmat versiot saadaan asennettua vasta tietojen paivityksen jalkeen. Paivi-

tys tapahtuu seuraavalla komennolla
sudo apt-getupdate

Jarjestelman mukana asennetut paketit kannattaa paivittaa uusimpiin paketteihin
ennenjarjestelmanlopullista kdyttoonottoa. Ndin jarjestelma saadaan luotua uusim-

pienversioiden paalle. Uusimmat paketit saa asennettua komennolla

sudo apt-getupgrade

Komento listaa paketit, joista on saatavilla uudempi versio. Ja vastaamalla Y-
jarjestelman esittamaan kysymykseen saadaan paketit ladattua Internetistd, ja oh-

jelmaasentaa tarvittavat paketit automaattisesti.
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Varsinainen LAMP-ymparisto asennetaan taman jalkeen komennolla
sudo apt-getinstall apache2 mysql-client mysql-server php5

Komennollaasennetaan uusimmat saatavillaolevat paketit Apachesta, MySQL:sté ja
PHP:sta. MySQL:n asennuksen yhteydessatadytyy vastata ohjelman asetuksia maarit-
televiin kysymyksiin. Kysymyksissa madritetdaan paakayttdjan salasana seka muita

asetuksia, jotka nakyvat alla.

Set root password? [Y/n]y

Remove anonymous users? [Y/n]y
Disallow rootlogin remotely? [Y/n]y
Reload privilege tables now? [Y/n]y

Nyt palvelimelle on asennettu tarvittavat palvelut, mutta PHP pitda vield konfiguroi-
da kayttamaan oikeaa merkistoa. PHP:n hallintatiedosto avataan kayttajan haluamal-

la tekstieditorilla.
sudo nano/etc/php5/apache2/php.ini

Tiedostostakdydaan pakottamassa PHP:n merkistd UTF-8:aan. Tarvittava tieto 10ytyy

riviltd 683 ja maarityksen tulee ollaseuraava:

default_charset="UTF-8"

Taman jalkeen muutoksettallennetaan jane astuvat voimaan palveluiden uudelleen-

kdynnistamisen yhteydessa. Palveluiden uudelleenkdynnistys onnistuu komennolla

sudo serviceapache2 restart

Nyt ympariston palvelut on asennettu ja esikonfiguraatiot tehty. Apachen ja PHP:n
toiminta palvelimellavoidaan todentaatekemallda Apachen oletushakemistoon PHP-
tiedosto, jossakutsutaan PHP:n info-funktiota. Tiedoston voi luoda haluamallaan

tekstieditorilla, esimerkissa kaytamme Nanoa.

sudo nano/var/www/info.php

Tiedostoon tallennetaan seuraavat rivit:

<?php
phpinfo();
>

Tiedosto tallennetaan painamalla CTRL + O ja vastataan kysymykseen painamallaY.
Taman jalkeen ohjelmastavoidaan poistua painamalla CTRL + X. Taman jalkeen In-
ternet-selaimellayhdistetdan palvelimellasijaitsevaan tiedostoon, esimerkiksi

http://192.168.1.2/info.php. Mikalisivusto latautuu, on Apache ja PHP asennettu
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palvelimelle onnistuneesti. Kayttajalle auennutsivu sisaltdaa PHP:nversionja PHP:ta

maarittavat parametrit seka niiden arvot.

Tuotantoverkko

Tuotantoverkon palvelimelleasennetaan vastaavat palvelut, kuin kehitysymparistos-

sa kaytettiin. Alustojen kayttojarjestelmat poikkeavat toisistaan, joten versioiden

vélisid erojailmenee palvelinten vélilld. Apache asennetaan komennolla

sudo yuminstall httpd httpd-devel

Red Hat -kayttojarjestelman 6.6-versio tarjoaa oletuksenaasennettavaksi PHP:n 5.3-
version ja MySQL:n 5.1-version. Tyota varten tarvitaan vahintaan MySQL-versio 5.5,
jotta skandinaaviset merkit toimivat oikein tietokannassa. Myds PHP:n versio paivite-
taan, jotta voidaankirjautumisvaiheessa kayttaa edistyneempaa salasanan kryptaa-

mista.

Jakelun mukana tulevia paketteja uudempien versioiden kaytto vaatii, etta jarjestel-
malle ndytetdan, mista paketit 10ytyvat. Tama onnistuu maarittamalla uusi reposito-
rio jarjestelmaan. Repositorio sisaltaatiedon paketeistajaniidensijainnista Interne-

tissa. Uusi repositorio asennetaan seuraavasti:

sudo rpm -Uvh https://mirror.webtatic.com/yum/el6/latest.rpm

Kun tiedoston haku Internetistad onnistuu ja paketti saadaan asennettua osaksi jarjes-
telmas, ovat paketin mukana tulleet tiedot pakettienhallinnan kaytettavissa. Taman
jalkeenvoidaan asentaa MySQL:n uudempi versio uudesta ldhteestd, jokaonnistuu

seuraavallakomennolla

sudo yuminstall mysqgl55w mysqgl55w-server

Asennusvaiheessakaydaan lapi vastaavat kysymykset, joita kehitysymparistossa tuli
vastaan. Mikéli palvelu ei suoraan kdynnisty asennuksen jalkeen, voidaan se pakottaa

kdyntiin suorittamalla komento

sudo servicemysqldstart

Taman jalkeenasennetaanvield PHP ja siihen MySQLi-lisdosa, joka mahdollistaatie-

tokantaan yhdistamisen PHP:n avulla. Uusi PHP-versio |0ytyy samasta repositoriosta,

jonka aiemminsisallytimme jarjestelmaan, joten voimme asentaa PHP:n komennolla

sudo yuminstall php56w php56w-opcache php56w-mysgl
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Komento asentaa samalla muut tarvittavat lisdosat. Kuten kehitysymparistéssa, myos
tuotantoverkossaon tarve kayda muokkaamassa PHP:n asetuksista merkistoksi UTF-

8. Tarvittava kohta Ioytyy rivilta 683 tiedostosta

sudo nano/etc/php.ini

Taman jalkeen palvelutdytyy taas kdaynnistdaa uudestaan, jotta tehdyt muutoksettu-

levat voimaan. Palvelun saa kdynnistettya uudestaan komennolla:

sudo service httpd restart

5.3 Tietokannan luonti

Esivalmistelut

Tietokanta luotiin kehitysymparistossa MySQL Workbench-ohjelmalla. Valmiista tie-
tokannasta luotiin lopuksi varmuuskopio, jokavietiin tuotantoverkon MySQL-

tietokantaan. Tuotantoverkossa ei ole tehty tietokantaan rakenteellisiamuutoksia.

Oletuksenatietokantaan paasee kirjautumaan vain paikallisesti paakayttajana. Ta-
man vuoksi ensimmainen kirjautuminen MySQL-tietokantaan tehdaan palvelimelta
paikallisestijakdaydaan luomassa uusi kdyttdja, joka saa kirjautua tietokantaan etana.
Tata kayttajaa kaytetaan MySQL Workbench -ohjelmassatietokannan luontiinjahal-

linnointiin. Tietokantaan paastaan kirjautumaan palvelimeltakomennolla
mysql -uroot -p

Taman jalkeen jarjestelmakysyy paakdyttajan salasanan, minka jalkeen kdyttajaon
kirjautuneena MySQL-sovellukseen paakayttdjana. Kirjautumisen onnistumisen tietaa

siitd, ettd komentorivilla nakyy mysql>. Tassa tilassa kirjoitetaan kaikki tietokantaa

koskevat komennot.

Tietokannan luominen

Kun ollaan kirjautuneena MySQL-tietokantaan, voidaan luoda uusi tietokanta, jota

opinndytetydssa kaytetaan. Uusi tietokanta luodaan ja otetaan kaytt6on komennoilla

CREATE DATABASE tietokanta
USE tietokanta
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Kayttdjan luominen

Edellda kuvattujen toimintojen jalkeen luodaan uusi kayttdja ja madritetaan mihin
tietokantaan kayttajalla on oikeudet. Oikeuksien maarittamisessad voidaan kayttaa
tarkkaa maaretta kirjoittamallase niin kuin se on tai kdyttaa jokerimerkkia, jokaon *-

merkki.

CREATE USER ’kayttaja’@’localhost’ IDENTIFIED BY ‘salasana’;
GRANT ALL PRIVILEGES ON tietokanta.* TO ‘kayttaja’@’localhost’;
FLUSH PRIVILEGES;

On huomioitavaa, etta ylla olevassa esimerkissd annettiin oikeus kayttajalle kirjautua
paikallisesti palvelimelta. Tama on riittdva maaritys tuotantoverkossa, kun PHP ja
MySQL sijaitsevat samalla palvelimella. Mutta kehitysymparistossatietokannan hal-
linnointi suoritetaan erilliselta tietokoneelta, joten sille on myds luotava oikeudet.
Oikeudet ovat muutenvastaavat, mutta localhost-arvo muutetaan vastaamaan yh-
distettavdan koneen IP-osoitettatai korvataan *-merkill3, jolloin kayttdja voi kirjautua

mista osoitteestatahansa tietokantaan.

MySQL Workbench-ohjelman yhdistdminen tietokantaan

Sovelluksenylavalikostavalitaan Database ja Connect to Database. Aukeavaikkuna
ndyttaa kuvion 3 mukaiseltaja siihentaytetaan tietokantaa koskevat tiedot. Esimer-
kissa tietokantasijaitsee palvelimella, jonka osoite on 192.168.1.2. Kayttaja ja tieto-

kanta ovat aiemmassa kohdassa luodut tiedot.

Stored Connection: v | Select from saved connection settings
Connection Method: | Standard (TCP/IP) w | Method to use to connect to the RDBMS

Parameters | 55 Advanced

Hostname: | 192 158.1.2 Port: 3308 Name or IP address of the server host. - TCR/IP port.
Username: | kayttaja Name of the user to connect with.

Password: Storein Vault ... The user's password. Will be requested later if it's not set.

Default Schema: |ﬁEtDkanta| The schema to use as default schema. Leave blank to select it lat

Kuvio 3 Asetukset tietokantaan yhdistamista varten
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Painamalla OK ohjelmayrittaa yhdistaa tietokantaan ja kysyy kayttdjan salasanaa.
Syotetdadn kayttdjalle maaritetty salasana kenttaan, jonka jalkeen yhteys muodoste-

taan kantaan.
Taulun luominen tietokantaan

Taulu voidaan luoda ohjelmalla graafisesti valitsemalla ohjelman vasemmasta laidas-
ta kuvion 4 mukainen kohta. Valikko saadaan auki painamallahiiren oikeata painike t-

ta kohdan Tables paalla.

SCHEMAS o
Q, |Filter objects
v [ tietokanta
[ Tables Create Table...
'ETJ Wiews .
B stored Pro Create Table Like... 3
B Functions Search Table Data...
Refresh All

Kuvio 4 Aloitetaan uuden taulun luominen tietokantaan

Ohjelman keskiruutuun avautuu valilehti, jossatietokannan taulu voidaan luoda. Tay-
tetdan taulun nimija halutut kentat tietokantaan ominaisuuksillaan kuvion 5 mukai-
sesti. Lopuksi painetaan Apply, mika muuttaa kenttiin syotetytarvot MySQL-
komennoksi, joka ajetaan tietokantaan. Komento nakyy avautuvassa ikkunassa, ja se

pitaa vield hyvaksyd ennenvarsinaista ajoa.

[ Table Name: |EMP|- | Schema: tietokanta
‘

J'_(/“r Collation: |utfdmb4 - default collation v| Engne: |InncDB v

List of employees and their properties
Comments:

Column Mame Datatype PK MN UQ BIN UM ZF AI Default -~
tead VARCHAR(8) Ooodgd
firstname VARCHAR(20) O OoOoogo
displayname VARCHAR(20) O O0O0o00O
lastname VARCHAR[45) O OoOoogo
phone VARCHAR(10) O00o0Oooo
admin TINYINT(1) | I B B

situation VARCHAR(15) O OOo0odo

section VARCHAR(13) O Oodoogd

position TINYINT(L) O OO00Oo

digest VARCHAR(128) O O 0O00mn v
Column Mame: | tcad Data Type: |VARCHAR(8)

Collation: | Table Default W Default:

Comments: Primary Key Not Mull Unigque

[ ginary [] unsigned [] zeroFill

|:| Auto Increment

Columns  Indexes ForeignKeys Triggers Partitioning Options

Apply Revert

Kuvio 5 Uuden taulun luominen graafisesti
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Vastaavasti tietokannan voi luoda itse komentomuodossa ohjelman Query-
vdlilehdell3, joka aukesi, kun tietokantaan yhdistettiin. Siihen kirjoitetaan MySQL-
komentosiind muodossa, ettd se voidaan ajaa tietokantaan. Aiemmin kuviossa5

graafisesti luotu EMPL taulu nadyttaa ajettavana MySQL-komentona seuraavalta:

CREATE TABLE "EMPL’ (
“tcad’ varchar(8) NOT NULL,
“firstname’ varchar(20) NOT NULL,
“displayname’ varchar(20) NOT NULL,
‘lastname’ varchar(45) NOT NULL,
‘phone’ varchar(10) DEFAULT NULL,
‘admin’ tinyint(1) NOT NULL DEFAULT'0’,
“situation’ varchar(15) NOT NULL,
“section” varchar(13) NOT NULL,
‘position” tinyint(1) NOT NULL,
“digest’ varchar(128) NOT NULL,
PRIMARY KEY (‘tcad),
UNIQUEKEY “tcad_UNIQUE’ (“tcad’)

) ENGINE=InnoDB DEFAULT CHARSET=utf8 mb4 COMMENT='List of employees and

their properties';

Komento suoritetaan valitsemallaylapalkista Query ja sen alta Execute current sta-
tement, tai saman voi tehdd myos ndppainyhdistelmalla CTRL + Enter. Mikali tieto-
kannan hallintatehdaan puhtaasti palvelimen komentoriviltd suoraan tietokantaan,

niin komentomuodossa kirjoitettu koodi pystytaan suorittamaan siella.

On huomioitavaa, ettda merkiston arvon tulee ollautf8mb4, joka mahdollistaa a-, a- ja
0-merkkien kdyttamisen tietueiden arvoissa. Muut tydssa kaytetyt taulutja niiden

kentat sekd arvot |oytyvat liitteesta 1 ja kaaviokuva koko tietokannasta liitteesta 2.

Viiteavaimen luominen taulujen vilille

Taulujenliitosehdot maaritetdan taulun luonnin yhteydessa Foreign Keys-
védlilehdelta. Mikali liitosehto tehd&dan taulun luonninjalkeen, valitaan taulu hiiren
oikealla painikkeellajataman jalkeenvalitaan valikosta Alter table. Liitosehdollatu-
lee ollayksil6llinen jakuvaava nimi. Viiteavain liitetdan ainaviitattavan taulun paa-
avainta vasten. Kuviossa 6 on maaritelty WS_AV-taulun liitosehto aiemmin luodun
EMPL-taulun kanssa, joka maaritetdan kohdassa Referenced Table. Muokattavan tau-
lun kentat nakyvat Column-sarakkeessa, jostavalitaan mika taulun kentista halutaan
liittaa osaksi toisen tauluntietoja. Tassa tapauksessa valitaan arvo tcad, joka on liitet-
ty osaksi EMPL-taulun tcad-kenttaa. Liitettavien taulujen kenttien arvot pitaa vastata

toisiaan, jotta liitosehto toimii. Foreign Key Options -kohdassa voidaan maarittaa tie-
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tojen paivittamisen ja poistamisen ehdot. Vaihtoehtoina ovat muutoksen estaminen,
paivittaminen, puuttuvaarvo (null) tai no action -valinta, jolla ei tehda mitdan muu-

toksia.

B Table Name:  [WS_AV schema: tietokanta

Foreign Key Name Referenced Table Column Referenced Colum » T oreion Key Options
fk_avtcad “tietokanta®." EMPL’ [Jind On Update: | CASCADE w
tcad tcad
E week On Delete: | CASCADE ]
[] date Foreign Key Comment
[] shiftstart
[] shiftend
[ shift2start

[] shift2end v
< > | £ >

Columns Indexes ForeignKeys Triggers Partitioning Options

Apply Revert
Kuvio 6 Viiteavaimen maarittdaminen taulujen valille

TyOssa kaytetyt viiteavaimet on kuvattuna liitteessa 2, jossa nakyy tietokannan taulut

kaaviokuvana. Viiteavaimet voidaan myos maarittaa MySQL-komentojenavullailman

graafista kayttoliittymaa seuraavasti:

ALTER TABLE “tietokanta’."WS_AV’

ADD CONSTRAINT ‘fk_avtcad’
FOREIGNKEY (‘tcad’)
REFERENCES “tietokanta™."EMPL" ("tcad’)
ON DELETE NO ACTION
ON UPDATE NO ACTION;

5.4 Graafinen kayttoliittyma
HTML

Sivuston pohjallatoimii HTML-koodillatoteutettu kehysrakenne, jonka paalle sisaltoa
tuotetaan tietokannasta PHP:n avulla. Sivustoltaselkeimpana HTML-koodilla toteu-
tettu elementti onvuorolistan taulukkondakyma, johon on tuotu tyontekijoiden tyo-
vuorot. Taulukoita on kaytetty myods muuallatydssa apuna rakenteen sdilyttamiseksi.
Tasta hyvana esimerkkind on kuvio liitteessa 3, jossa ylapuolella ontydssa olevana-

kyma ja alapuolella havainnollistava kuva, jossa on tuotu nakyviin taulukon pohjara-

kenne.

Tyossa liikutaan paljon sivustoltatoiselle, jasiirryttdessataytyy saada siirrettydtie-
toa. Sita siirretdan seka osoiterivin ettd lomakkeiden avulla. Lomakkeet on luotu

HTML-koodia hyddyntden ja niihin on haettu tietokannasta pohjatiedot, joita kayttdja
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voi muokata. Naista helpoin dokumentoidaja lahes kokonaan HTML-koodilla toteu-

tettu on kirjautumissivu. Kirjautumissivun koodi on nahtavilla liitteesta 4.

CSS

Sivustonyleisilmetta maarittavat ominaisuudet onkirjattu palvelimellasijaitsevaan
CSS-tiedostoon, johon jokaisen sivun alussaviitataan. CSS-tiedoston tarkoituksenaon
yhtenaistaa ja helpottaa sivuston ulkoasun muuttamista. Muuttamalla tiedostossa
olevaa maaritystda muutos ohjautuu kaikille sivuille janiihin kohtiin, joita muutos kos-
kee.Tama yksinkertaistaasivustonylldpitoa, ja esimerkiksi sivuston vdarimaailmaaon

helppo muuntaa tyylitiedostojen avulla. Tydssa kaytetyn tyylitiedoston sisalto 10ytyy

liitteestd 5. Tyylitiedosto sisaltdad myos navigointipalkkia maarittavia ominaisuuksia.

JQuery

JQuery on erillinenkirjasto, joka sisaltda valmiiksi maariteltyja funktioitajaominai-
suuksia, joita pystytdaan hyodyntamaan verkkosivuilla. JQuery taytyy erikseen ottaa
kayttoon lataamalla Internetista palvelimelle Javascript-tiedosto tai viittaamalla sel-
laiseen Internetissa. Opinndytetydssa kdytettiin JQuerynversiota2.1.1. Tiedosto la-
dattiin JQueryn verkkosivuilta paikalliseksi tiedostoksi. Ndin ollen pystytdan varmis-
tumaan siita, ettd kirjasto on aina sivuston kaytettavissa. Paikallisen kopion tallenta-

minen onnistuu komentorivilla Wget-sovelluksen avulla.

sudo wget http://code.jquery.com/jquery-2.1.1.min.js

Tiedosto tallentuusiihen kansioon, jossa komento on kirjoitettu. Tiedosto onsiirretty
palvelimellaverkkosivujen kanssa samaan kansioon, jolloin siihen voidaan viitata

HTML-koodissa seuraavasti:
<scripttype="text/javascript" src="jquery-2.1.1.min.js"></script>

Opinnaytetyota tehtdessajouduttiin hyodyntamaan JQuerya yhden osan toteuttami-
sessa. Kyseessd on tyontekijoiden paikan muuttaminen vuorolistalla. Taman toteutus
haluttiin tehda kaksiulotteisella matriisilla, joka on toteutettu radiopainikkeiden avul-
la. Ainoastaan HTML ja PHP-kieltd hyodyntamalla ei voidaluoda kaksiulotteista mat-
riisia, koska radiopainike pystytaan liittdmaan vain yhteen ryhmaan. JQuery mahdol-
listaa Class-maarityksen, jonka avulla pystytaan liittamaan yksi radiopainike osaksi

kahta eri ryhmaa.
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Liitteesta 6 |6ytyy radiopainikematriisin koodi, josta ndemme, kuinka radiopainikkee-
seenon maadritetty kaksi ominaisuutta nameja data-col. Naista name on HTML-

kielessa maaritetty ominaisuusja data-co/on JQueryn tuoma ominaisuus. Koodissa

vaakasuorat riviton sidottu JQuerylld ja pystysarakkeet HTML-kielella.

5.5 Ohjelmointirajapinta

Ohjelmointirajapinnan koodi, tassatapauksessa PHP, kirjoitetaan osaksi sovelluksen
koodia. Koodi suoritetaan siind vaiheessa, kun se tulee sovelluksen koodissavastaan.
PHP koodin aloittaa merkinta <?php ja lopettaa ?>-merkinta. Ohjelmointirajapinnan
toimintaavarten taytyy PHP:hen asentaa MySQLi-laajennus. Se mahdollistaatieto-

kantaan yhdistamisen jatietokantakomentojen suorittamisen PHP:n kautta.
Tietokantaan yhdistiminen ja yhteyden paattdminen

PHP:n avullatehdyt MySQL-kyselyt vaativat, etta tietokantaan on luotu istunto. Is-
tunto luodaan aina ennenvarsinaisten hakujen suorittamista tietokantaan. Yhdista-

minen tapahtuu seuraavilla parametreilla:

<?php

Sservername ="localhost”;
Susername="kayttaja";
Spassword="salasana";
Sschema ="tietokanta";

// Yhteyden muodostaminen tallennetaan muuttujaan Sconn
Sconn =new mysgli(Sservername, Susername, Spassword, Sschema);
?>

Mikali MySQL hyvaksyy kirjautumisen yhteydessa annetun kdyttajatunnus ja salasana
-parin, on yhteys muodostettuja PHP:n avulla voidaan tehda hakuja tietokantaan.
Kun tarvittavat haut on tehty, tulee yhteys tietokantaan sulkea. Vaihtoehtoisesti yh-

teys voidaan sulkeavasta PHP-sivun lopussa. Sulkeminen tapahtuu yksinkertaisella

komennolla

Sconn->close();

Kayttdjan kirjautuminen palveluun

Tyovuorolistan kayttaminen edellyttda aktiivistaistuntoa. Istunto luodaan kayttajan

kirjautuessasivustolle. Jokaisen sivun alussa tarkistetaan, onkoistunto aktiivinen, ja
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mikali havaitaan, etta istunto on vanhentunut tai kayttaja yrittaa sivustolle ilman
kirjautumista, niin kayttdja uudelleenohjataan kirjautumissivulle. Kayttajan kirjautu-

misessasuoritettu salasanan tarkistus seka istunnon luonti on selitetty liitteessa 7.

Kirjautumisvaiheessa suoritettu MySQL-kysely kayttajatietojen hakemistavarten on
suojattu MySQL-injektiolta. Suojaus tapahtuu tekemalla prepared statement -kysely,
jossa MySQL-kysely lahetetdan palvelimelle ensin jaarvot syotetdaan myéhemmin.
Nain ollen MySQL-injektion suorittaminen kyselyssa on mahdotonta, koska kyselyyn

lisattavat arvot eivat ole osa MySQL-kyselya.

Kayttdjan salasanan vaihtaminen

Kayttdjan on mahdollistavaihtaa salasana omalle tunnukselleen kirjautumissivulta.
Kayttajalta kysytdan tunnus, vanha salasana ja uusi salasana kaksi kertaa, jotta valty-
taan kirjoitusvirheiltd uudessasalasanassa. Kayttdjan oikeusvaihtaasalasana varmis-
tetaan samalla tavalla kuin kirjautumisvaiheessa, muttakirjautumisen sijasta kdytta-
jan uusi syotetty salasana kryptataan ja tallennetaan tietokantaan. Salasanan vaih-

tamisessakaytetty PHP-koodi loytyy liitteesta 8.

Koodissasuodatetaan kayttajan syottamat arvot MySQL-injektion varalta kayttamalla
real_escape_string-funktiota. Funktio poistaa syotteesta pakenemismerkit, joita ovat

NUL (ASCI10), \n,\r, \,’,” ja CTRL+Z. (Mysqli::real_escape_stringn.d.)

Arkipyhan tai koulutuksen merkitseminen tietokantaan

Vuorolistassaon mahdollista merkita koulutuksia ja arkipyhdpaivid paivan tietoihin.
Tietojentallennuksen yhteydessaselvitetaan PHP:n IF-lausekkeilla, tarvitseeko ai-
emmat tiedot poistaa tai pdivittaa vai luodaanko kokonaan uusi tieto tietokantaan.
Paivdakohtaiset merkinnat sailytetdan tietokannassa omassa DAYS-nimisessa taulussa,

jossa paivamaara toimii taulun yksilollisena padavaimena.

Tietojen kerdaaminen, kasittely jatietokantaan kyselyn suorittaminen toteutetaan
PHP-koodilla. Kaytetty koodi l6ytyy liitteestd 9. Koodissa kerdtaan aluksi tarvittavat
tiedotlomakkeentiedoistajaosoiteriviltd, minka jalkeen selvitetdan tehtava toimen-
pide ja luodaan sitd vastaava MySQL-lauseke. Lopuksi luotu lauseke ajetaan tietokan-

taan komentona.
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6 Tietoturva

6.1 Salasanan kryptaus

Kryptaus

Kayttdjan syottama salasana kryptataan password_hash()-funktion avulla kdyttaen
Blowfish-algoritmiajasatunnaista suolausta. Kryptauksen ansiosta kadyttdjan salasa-
naa eitallennetaselkokielisenatietokantaan, joten mahdollinen tietomurto tietokan-
taan eianna kayttdjien salasanoja selville. Taman lisdksi satunnainen suolaus mah-
dollistaasen, ettd vaikka kahdella kayttajallad olisi sama salasana, ei tietokantaan tal-

lennetuista salasanatiedoista pystyta yhdistamaan, etta kayttdjilld on sama salasana.

Kayttdjan salasanan kryptaaminen tapahtuu kuvion 7 mukaisesti, jossa kayttdjan sa-
lasana ajetaan Password_hash()-funktion lapi kdyttden satunnaista suolausta. Loppu-

tuloksenaon kryptattu salasanatieto, joka tallennetaan tietokantaan.

Satunnainen suola

U

Sydtetty salasana ’ Password_hash(Sinput, Kryptattu salasana
Sinput PASSWORD_BCRYFT) $crypted

Kuvio 7 Salasanan kryptaaminen password_hash()-funktiolla

Tietokantaan tallennettu salasanasisaltaa tiedon kaytetysta salausalgoritmista, sala-
uksen suolan seka salatun salasanan. Pelkdn salasanan tallentamisen lisaksi on tarke-
aa tallentaakaytetty salausalgoritmi seka suola, jotta salasanaa voidaanverrata
myShemmin syotettavaan kirjautumistietoon. Salasanan varmentaminen kirjautumi-
sen yhteydessatapahtuu kuvion 8 mukaisesti, jossa kayttajan syottama salasana suo-
lataan tietokantaan tallennetulla salasanatiedolla, joka sisalsi kdytetyn suolan. Funk-
tion antama arvo joko tdsmaa tietokannan tietoon, jolloin sy6tetty salasanaon sama
kuintietokantaan tallennettu, tai sitten ne eroavat, jolloin syotetty salasana on vaa-

ra.
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Tietokantaan tallennettu
$crypted
Syotetty salasana ‘ Password_hash(Sinput, Soutput == Scrypted
$input $crypted) Soutput != Scrypted

Kuvio 8 Salasanan varmentaminen kirjauduttaessa

Blowfish

Blowfish-algoritmin kdyttaminen kryptauksessarajoittaa kdyttdjan syottaman salasa-
nan pituuden 72 merkkiin. Jos kayttadja syottaa pidemman salasanan, jatetaan yli-
menevat merkit huomioimatta. Salasanan kryptauksen vahvuus riippuu kdytettavan
algoritmin lisaksi myos kryptauksen vahvuudesta, joka voidaan maarittaa cost -
parametrilld. Oletuksenavahvuudeksi on asetettu 10, mutta sitd voidaan muuttaa
tarvittaessa. Mita suurempivahvuus on, sitd enemman resurssejavaaditaan koneel-

ta, ja sitd kauemmin koneellamenee suorittaa salasanan kryptaaminen.

Kryptaamisen monimutkaisuuden maarittaminen laitteistolle sopivaksi

Seuraavallakoodilla maaritetdan, missaajassa algoritmitulee olla suoritettu, ja saa-

daan suurin kdytettava cost-parametri, joka kykenee aikamaareeseen:

<?php
StimeTarget=0.05;// 50 millisekuntia
Scost=8§;
do{
Scost++;
Sstart=microtime(true);
password_hash("test", PASSWORD_BCRYPT, ["cost" =>S$cost]);
Send = microtime(true);
}while ((Send-$Sstart) < StimeTarget);
echo "Appropriate Cost Found:". Scost."\n";
?>

On tarkeda, etta kaytettavaarvo eioleliian pieni, jolloin kryptaus on helpompi pur-
kaa, mutta on myos pidettava huolta siita, etta kayttdjakokemus ei heikkene liian

pitkan vasteen seurauksena. Tasta syystd on sopivaavalita 50-100 ms kryptaamisen

enimmaiskestoksi palvelimentehojaselvittaessa.
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6.2 MySQL-injektio

MySQL-injektiollatarkoitetaan tilannetta, jossatietokantaan paastadn syottamaan
haitallisiakyselyitd, jotkavoivat paljastaa arkaluontoisia tietoja tietokannasta tai
mahdollistaa paasyn tietokantaan. MySQL-injektio on mahdollista toteuttaa paikois-
sa, joissasivuiltaluetaan muuttuvaa tietoa ja se syotetaan tietokantaan. Yleensatie-
toja luetaan esimerkiksi verkkosivujen osoiterivilta tai tekstikentistd, kuten kirjautu-
mistietoja syotettdessa. Ontarkead suojata tallaiset kentatinjektiotavastaan, silla
taitavat hakkerit osaavat hyodyntda pienimmankin haavoittuvuuden ja saada merkit-

tavia vahinkojaaikaan.

Tassa tyossa kaytetty palvelin on kokonaan sisdverkossa. Tasta huolimatta MySQL-
injektio on otettu huomioon sellaisissa kohdissa, jossa se ntoteuttaminen on mahdol-

lista.

Seuraavassa esimerkkitapauksessa poimitaan sivun osoiteriviltd kayttajan tunnus,
jonka perusteellatulostetaan kayttdjan etu- ja sukunimi tietokannasta. Ensimmaises-
sa tapauksessa koodia ei ole suojattu MySQL-injektioltajase on altis murroille. Sivun

koodion pidetty esimerkin osalta yksinkertaisena.

<?php
include"connect.php";

// Poimitaan osoiterivintunnus haavoittuvaisena

Stunnus =$_GET['tunnus'];

Ssqlhaku=Sconn->query("select * from EMPLwhere tcad='Stunnus');
Shaku =S$sqlhaku->fetch_assoc();
echo Skayttaja=Shaku['firstname'] .
?>

. Shaku['lastname'];

Kuviossa 9 on esiteltynd, kuinka aluksi on haettu normaalisti kdyttdjan tunnuksella
tiedotja jalkimmaisessa haussa kuviota on hyoédynnetty MySQL-injektion perusele-

menttia, eli todetaan haun olevan aina totta merkkaamalla hakuun or1 = 1.

L 3 farm.dy.fi/infectedcode phpftunnus=tunnusi

Tekifa Yksi

L farrm.dy.fi/infectedcode phpftunnus="or '1'="1
M Kayttaja

Kuvio 9 Haavoittuva MySQL-kysely tietokantaan



32

Seuraavaksi suojataan koodi yksinkertaisella real_escape_string-funktiolla, joka estaa
injektion toteuttamisenjaavataan vastaavat sivut kuin haavoittuvaisessa esimerkis-

sa. MySQL-injektiosuojauksen kanssa koodi ndyttaa seuraavanlaiselta:

<?php
include "connect.php";

// Poimitaan osoiterivintunnus suojattuna injektiolta

Stunnus =S$conn->real_escape_string($_GET['tunnus']);
Ssqlhaku=Sconn->query("select * from EMPLwhere tcad='Stunnus'");
Shaku =S$sqlhaku->fetch_assoc();
echo Skayttaja=Shaku['firstname'] .
>

. Shaku['lastname'];

Nyt suojattuna sivusto toimii oikein eikad luovuta muita kayttdjatietoja kuin halutun.

Tasta esimerkkind kuviossa 10 ndhty alempi haku, jossatosilauseke or1 = 1 eiluovu-

ta tietokannan ensimmadisen tietueen arvoja.

€ farm.dy.fifinfectedcode.phpftunnus=tunnusi
Tekija Ylsi
€ farm.dy.fifinfectedcode.phpftunnus="or '"1'="1

Kuvio 10 Suojattu MySQL-kysely tietokantaan

Ylemmat esimerkit ovat hyvin yksinkertaisia eivatka vuoda itsessaan arkaluontoista
tietoa, mutta asiansa osaavalle henkil6lle yksinkertaisellatestilld I6ydetty haavoittu-
va kohta avaa ovet, ja han pystyy ottamaan tietokannan haltuunsa ja saamaan sielta

tarvittavat tiedot ulos.

Seuraava yksinkertainen koe on kuvattu kuviossa 11, ja se on tehty haavoittuvaan

jarjestelmaan. Siind kayttaja saa selville MySQL-tietokannan version.

< farm.dy.fi/infectedcode phpftunnus=tunnus1' AND substring(@@wversion,1,1)="4
L farm.dy.fi/infectedcode phpftunnus=tunnus1' AMND substring(@@version,1,1)="3
Kayitaja Yhsi

Kuvio 11 Haavoittuvuus paljastaa kaytetyn version MySQL-tietokannasta
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7 Kayttoliittyma

7.1 Kirjautuminen

Autentikaatio

Tyon edetessa selvitettiin mahdollisuutta Active Directory (AD) -ymparistoon integ-
roimiselle, mutta koska oli aikataulullisesti epavarmaa, milloin tarvittavat oikeudet
AD-autentikoinnin toteuttamiselle saadaan, paadyttiin tekemaan paikallinen autenti-
kaatio. Paikallisessa autentikaatiossa kdyttdjan tunnistetiedot sdilytetdaan tietokan-

nassa osana kayttajan muita tietoja.
Salasanan vaihtaminen

Kirjautumissivulta kayttdjalle on luotu mahdollisuus vaihtaaitse kdaytossa olevasal a-
sana. Salasanan vaihto vaatii perinteisesti kayttdjatunnuksen, vanhan salasanan ja
kaksi kertaa uuden salasanan kirjoitusvirheiden valttamiseksi. Jarjestelma tarkistaa
ensinvanhan salasanan oikeellisuuden jarjestelmdssa olevaan tietoon kryptaamalla
sen ja vertaamallasita tietokantaan tallennettuun tietoon. Taman jalkeen tarkiste-
taan, ettd uusi salasana on syotetty kaksi kertaa ja ne tdsmaavat keskenaan. Mikali
kaikki on kunnossa, salasana kryptataan ja tallennetaan tietokantaan, jonka jalkeen

uudellasalasanallavoidaan kirjautua.

7.2 Navigointi

Jokaisen sivunyldlaitaan on rakennettu navigointipalkki, joka sisaltdad olennaisimmat
toiminnot kyseiselle sivulle. Tydvuorolista, joka avautuu kirjauduttaessa, on sivuston
oletussivu jatoimii puurakenteen juurena. Eri osioiden valilla pystytdan liikkumaan
navigointipalkin kautta, ja hierarkian syvemmilta tasoilta paastaan navigointipalkin
avullaylospain. Tietyille sivuille ei paase navigointipalkin kauttavaan ainoastaan si-

vuillaolevista muistalinkeista.
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7.3 Katselutila

Sivuston perusndkymana toimii kaikille kaytossa oleva katselutila, jossa nakyvat ker-
rallaan enintdan kolmen (3) viikon tyévuorot yhdeltad vuorolistalta. Vuorolistojen va-
lilla pystytdan liikkumaan navigointipalkissa olevasta valikosta. Jokaisen tyontekijan
vuoron kohdallaon olennainen tieto ndhtavilla eli tydvuoron aloitus- ja lopetusaika
sekd mahdollinen rooli javuorovastaavan tehtava. Taman lisdksi viikoittainen varal-
laolo merkitdan vihrealla taustavarilla, jalisatietoja saa viemalla hiiren tydvuoron

paalle. Myos tybajan lyhennykset, arkipyhan poistot ja kommentit muuttavat tyévuo-

ron pohjavaria, ja tarkemmat tiedot saadaan viemalla osoitin tyévuoron paalle.

Jokaiselle paivalletietokantaan on tallennettu tieto tarvittavien tyontekijoiden maa-
rasta. Arkipyhina kdytetdaan sunnuntain vahvuutta. Jokaisen paivan kohdalla tarkiste-
taan aamu-, ilta- ja yovuorolaisten lukumaara ja verrataan sita tietokantaan tallen-
nettuuntietoon. Mikali tyontekijoiden lukumaara poikkeaa normaalista, vuorolista
ilmoittaasiita korostamalla vahvuuden punaisellatai vihreadlla varilla riippuen siita,
ylitetdaanko vai alitetaanko vahvuus. Vastaavaa toimenpidetta hyddynnetaan myos
roolien kanssa, eli mikali roolitettuja henkilditda on normaalista poikkeava maara, siita
nousee vuorolistaa hallinnoiville henkildille huomio. Aiemmin mainitut asiakohdat on

esitelty liitteessa 10.

7.4 Hallinnointitila

Vuorolistaa muokkaavilla henkililla on mahdollisuus aktivoida hallinnointitila navi-
gointipalkista. Tama mahdollistaa yksittdisten vuorojen muokkaamisen, uusien vuo-
rojen lisddmisenvuorolistaan, kdyttdjien hallinnan sekd lomien jamuidenvuorolistaa
koskevien muutoksien kirjaamisen. Jokaisen tydntekijan vuoroon on lisatty radiopai-
nike, joka tulee nakyviin, kun hallinnointitila on kaytossa. Klikkaamalla painikettasiir-
rytdan erilliselle sivulle muokkaamaan kyseista tyévuoroa. Muutokset tallennetaan ja

ne viedaantietokantaan, josta ne ovat heti kaikkien saatavilla. Kuviossa 12 ndkyvat

hallinnointitilan tuomat painikkeet.
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| | Tréntekijal | Tyéntekija2 | Tydntekijad | Tyéntekijad | TvéntekijiS | Tvéntekiji6

| 2015 / viikko 6 | O Siiera e ollaisty rivi tahn
1. helmi 1-17 §(7-1430 AV |— 13-23 § |-7:30 21:30-
W6 [ o =0 0 O O O S
2. helmi 1222 § |7-17 1323 AV [— -1:30
Ml B ann |5 o =20
3. helmi 21:30- 1222 AV (1323 s||—
I ,':':. 3 { : ) SL2 |j:::| |:::::| SL |::::| |::::| .j':j.
4. helmi -7:30 21:30- 71430 § (717 AV |—
ke | AP 30 s | A R
5. helmi 7:30 153023  §(7-17 s|nn AV
T0 3. hJ.ﬂll 31201 || 512
6. helmi 1222 AV (21:30- 717 AV (153023 S8
= ) SE ) i ) ] SL2 | O @) SL2
7. helmi 711430 AV [— 14:30-2 5 [-730 1323 AV
ra | T o | | -
) ) [ ) 2 () 21-30- ] )
| vko. 2 [37.3h [37.3n [37.3h [37.35h [373n 37.5h

Kuvio 12 Hallinnointitilantuomatradiopainikkeet

7.5 Vuoropohja

Jokaiselle vuorolistalle onluotu oma vuoropohjakierto, jota pystytdan tarvittaessa
muokkaamaan. Vuoropohjaan tehtavat muutokset eivat muuta jo vuorolistoillaole-
via vuoroja, mutta vaikuttavat listalle lisattaviin vuoroihin. Vuoropohja huomioi nor-
maalin vuorolistan tavoin vahvuuden seka roolien maaran. Vuorolistan hallinnoijilla

on normaalin ndakyman tavoin mahdollisuus vuorojen muokkaamiseen.

7.6 Oma sivu

Jokaisella kayttdjalla on oma sivu, jossa nakyvat henkilon omattyévuorot koko vuo-
den ajalta. Jatkossa opinndytetydn ulkopuoleltatdanne osioon on suunniteltu toteu-
tettavaksi vuorolisien laskenta, kdyttajan kielivalinta sekd vuorotietojen tulostaminen
paperiseenversioon jatyovuorojenvienti kalenteriin. Tydvuorojen kalenteriin vienti
toteutetaan tallentamallatietokannan tiedot Comma-Separated Values (.CSV) -
muotoisessatiedostossatietokoneelle, minka jalkeen se voidaan vieda haluttuun
sahkopostijarjestelmaan. Tuettuja sahkopostijarjestelmia tulevat olemaan Googlen ja

Microsoft Outlookin kalenterit.
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7.7 Kayttajien hallinta

Tietokanta sisaltda kayttajan kirjautumistietojen lisdksi myds vuorolistan kannalta
merkittavia tietoja kuten tydsuhteen tyypin, mihin vuorolistaan henkild kuuluu ja
onko henkilolla hallintaoikeutta jarjestelmassa. Taman lisaksi kayttajalta on keratty
nimitiedotjatydpuhelinnumero, joka naytetdaan henkilon varallaolon yhteydessa

muille tyontekijoille. Kayttdjan hallintasivu on nahtavilla liitteessa 11.

Uusia kayttajia voidaan lisata jarjestelmaan, minka jalkeen he ovat kaytettavissa vuo-
rolistoilla. Kayttaja voidaan myo0s siirtda vuorolistaltatoiselle tai poistaa kokonaan.
Vakituisia tyontekijoita pystytdaan siirtdamaan vuorolistalla paikalta toiselle liitteessa

12 nakyvalld radiopainikematriisilla.
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8 Jarjestelman pilotointi

8.1 Toteutus

Kun opinnaytetyo oli saatu siirrettya kehitysymparistosta tuotantoverkon palvelimel-
le ja tarkistettua, ettd kaikki tarvittavat ominaisuudet toimivat niin kuin niiden kuu-
luikin, aloitettiin kayttajille avoin pilottijakso. Pilottijakson aikanavanhaa ja uutta
vuorolistaa ajetaan rinnakkain, ja sen tarkoituksena on l6ytaa mahdolliset ongelmat
jarjestelman kaytossa ja kerata kehitysideoitajatkoavarten. Jakson on suunniteltu
kestavan kaksi (2) viikkoa, mutta riippuen palautteen maarasta ja tarvittavista korja-

ustoimenpiteistd voidaan sitd laajentaa tarvittaessa 1-2 viikolla.

8.2 Kayttajapalaute

Kayttdjia on pyydetty antamaan jarjestelmasta palautetta, jollajarjestelmaa pysty-
taan kehittamaanja ennen kaikkea korjaamaan kriittiset jarjestelmassa olevatvir-
heet. Tyota tehtdessa jarjestelmastad on pyritty karsimaan pois virheelliset toiminnal-
lisuudet, mutta ndinkinisossatyossa niita voi edelleen esiintya. Kayttajapalautteen
keraaminen on erittdin tarkeaa tyon kannalta, koska eri kayttajat kayttavat palvelua

eri tavallaja osaavat havainnoida epdkohtia, joitatyon tekija ei osaa ottaa huomioon.

8.3 Analysointi

Annettu kayttdjapalaute analysoitiin ja jaettiin kahteen eriluokkaan. Oli kehittavia
kommentteja, jotkakirjataan ylos ja toteutetaan mahdollisuuksien mukaan opinnay-
tetyon ulkopuolella. Taman lisdksi oli jarjestelman kannaltakriittisiad palautteita, eli
kayttajien havaitsemia epakohtiatai virheita toiminnoissa, jotka vaikuttavat koko
jarjestelmantoimintaan. Naiden Idytdminen jakorjaaminen on erittdin tarkeaa, jotta

jarjestelmadvoidaan ottaa kdyttoon tuotannossa.
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9 Yhteenveto

9.1 Tyon lopputulos

Opinnaytetyo sai alkunsa tarpeesta luoda uusi toimivampi jarjestelmatyovuorojen
yllapitamiseen. Tyt paatettiin tehda tietokantojen javerkkosivujen avullajaty 6n
lopputuloksenasaatiin toteutettuatoimivajarjestelma, joka pystytaan ottamaan
kayttoon tuotannossa. Nadin ollen opinnaytetyo saavutti sille maaritetyt vaatimukset
jatyon lopputulosoli onnistunut. Tyon suorittaminen oli oletettua hankalampi ja

tyolaampi projekti. Tyon laajuudestaantaa viitteita PHP-tiedostoissa olevat noin

4400 rivia koodia.

Tyon teoriaosuus paatettiin kirjoittaa tietokantojen perusteista, jataman lisaksi kay-

tiin 1api jarjestelman kannalta oleelliset palvelut janiiden toimintaa. Dokumentoinnin
osalta eiollut jarkevaa kdayda koko tyota lapi, koska kyseessd on massiivinentyd. Sen

sijaan keskityttiin yleisiin toiminnallisuuksiin, joita voidaan hyédyntaa yksittaisina

palasina missa tahansa ty6ssa ilman, ettd ne ovat tahan tyéhoén sidonnaisia.
Testausvaihe ja korjaukset

Tyon testausjaksoa jouduttiin pidentdamaan, koska testaajilla oli muitatyokiireita eika
jarjestelmaa keritty ndin ollen taysin testaamaan ensimmaisen kahdenviikon aikana.
Isompiaongelmiaei havaittu tyossa testausjakson aikana, mutta muutamia pienia
kehitysideoita testaajilta [oytyi sivustolle. Nama muutokset oli helppo toteuttaa jar-

jestelmaan, ja koska kriittisia ongelmia ei havaittu, nama korjaukset tehtiin jarjestel-

maan heti.

9.2 Kehitysideat

Opinnaytetyotatehtdessatulivuorolistalle kehitysideoita sekd itseltd etta tyétove-
reilta. Ndita ideoita on tarkoitus alkaa tyostamaan opinnaytetyon jalkeen. Alla esite-
taan listaominaisuuksista, joiden toteuttamistatullaan pohtimaanja selvitellaan

mahdollisuuksia, kuinka ominaisuudet voitaisiin toteuttaa.
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e AD-autentikaation totetutus
e Vuorolisien listaus henkilén omilla sivuilla
e Taustahenkildiden vuorovastaavan kierron lisaédminen
e Ohjeistukset tyontekijan tehtavista ja rooleista
o Kaksikielinen toteutus vuorolistalle
e Sivujen hallinnan helpottaminen ja optimointi
e Tydbvuorojen vienti kalenteriin

e Vuorolistan kayton laajentaminen yrityksen muissa yksikoissa?

9.3 Pohdinta

Opinnaytetyon toiminnallisen osion tyostaminen oli mielekasta, ja se opetti minulle
paljon erilaisiatoteutustapojaverkkosivujen puolelta. Lisaksi sain syvennettyda omaa
osaamistani tietokantojen kanssa. Oli hienoanahda tyon kehittyminenvaihe vaiheel-
ta, vaikka aluksi ndin isossatyossa oli ongelmana paasta vauhtiin, koska palaset ovat
niin paljon sidoksissatoisiinsa, ettei yhta asiaa voinut saada kokonaan valmiiksi ilman
toisten palasien tukea. Tyé myos eli jonkin verran tekemisen mukana, koska suunnit-
teluvaiheessaeiole osattu ottaa kaikkia asioitahuomioon ja niitda on jalkikateen lisat-
ty tyohon. Tyo oli vahalla lahted myds laajenemaan vielda mittavampiin suhteisiin,
jotenoli erittdin hyva tehda tarkat rajaukset opinndytetyolle. Rajausten ansiosta pys-
tyttiin siirtdmaan valtaosa uusistaideoista opinndytetyon ulkopuolella suoritettaviksi

jatkotoimenpiteiksi.

Laajuudesta johtuen my®ds kirjallisen tydn kirjoittaminen oli ajoittain hankalaa. Oli
haasteita etsiad tyosta sellaisiakomponentteja, jotka voidaan sisallyttaa raportointiin.
Komponentit eivat saa myoskaan ollaliian syvallisid toiminteita tyon kannalta, vaan
tarkoituksenaoli, etta niita voidaan kayttaa missatahansa tilanteessailman kytkosta

juuritahan tyohon.
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Liitteet

Liite 1 MySQL-tietokannan taulut

CREATE TABLE "BASE_AV" (
‘ind” smallint(2) NOT NULLAUTO_INCREMENT,
‘worker” tinyint(1) NOT NULL,
‘date’ tinyint(1) NOT NULL,
“shiftstart’ time DEFAULT NULL,
“shiftend” time DEFAULT NULL,
“shift2start” time DEFAULT NULL,
‘shift2end’ time DEFAULT NULL,
“standbystart’ time DEFAULT NULL,
‘standbyend’ time DEFAULT NULL,
‘role’ varchar(3) DEFAULT NULL,
“shiftleader varchar(3) DEFAULT NULL,
‘note’ varchar(255) DEFAULT NULL,
PRIMARY KEY (‘ind"),
UNIQUEKEY “index_UNIQUE" (‘ind")
) ENGINE=InnoDB AUTO_INCREMENT=71 DEFAULT CHARSET=utf8mb4 CO M-
MENT="Shiftrotationfor AV employees';

CREATE TABLE "BASE_IT" (
‘ind” smallint(2) NOT NULLAUTO_INCREMENT,
‘worker” tinyint(1) NOT NULL,
‘date’ tinyint(1) NOT NULL,
“shiftstart’ time DEFAULT NULL,
“shiftend” time DEFAULT NULL,
“shift2start’ time DEFAULT NULL,
“shift2end’ time DEFAULT NULL,
“standbystart’ time DEFAULT NULL,
“standbyend’ time DEFAULT NULL,
“shiftleader varchar(3) DEFAULT NULL,
‘note’ varchar(255) DEFAULT NULL,
‘role’ varchar(3) DEFAULT NULL,
PRIMARY KEY (‘ind"),
UNIQUEKEY “index_UNIQUE" (‘ind")
) ENGINE=InnoDB AUTO_INCREMENT=64 DEFAULT CHARSET=utf8 mb4 COM-
MENT="Shift rotationfor IT employees';

CREATE TABLE "BASE_RV" (
‘ind” smallint(2) NOT NULLAUTO_INCREMENT,
‘worker” tinyint(1) NOT NULL,
“date’ tinyint(1) NOT NULL,
“shiftstart’ time DEFAULT NULL,
‘shiftend” time DEFAULT NULL,
“shift2start” time DEFAULT NULL,
“shift2end’ time DEFAULT NULL,
‘standbystart’ time DEFAULT NULL,
‘standbyend’ time DEFAULT NULL,
‘role’ varchar(3) DEFAULT NULL,
“shiftleader varchar(3) DEFAULT NULL,
‘note’ varchar(255) DEFAULT NULL,
PRIMARY KEY (‘ind"),
UNIQUEKEY “index_UNIQUE" (‘ind")
) ENGINE=InnoDB AUTO_INCREMENT=71 DEFAULT CHARSET=utf8 mb4 CO M-
MENT="Shift rotationfor RVemployees’;
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CREATE TABLE "DAYS' (

‘day date NOT NULL,

‘comment’ varchar(128) DEFAULT NULL,

“holiday’ tinyint(1) DEFAULT NULL,

PRIMARY KEY ("day’),

UNIQUEKEY ‘day_UNIQUE" (‘day’)
) ENGINE=InnoDB DEFAULT CHARSET=utf8 mb4 COMMENT='Information regarding
specificdateand also holiday marking';

CREATE TABLE "MGMT" (
‘year int(11) NOT NULL,
“offset” tinyint(1) NOT NULL,
PRIMARY KEY (“year’),
UNIQUEKEY “year_UNIQUE’ ("year’)
) ENGINE=InnoDB DEFAULT CHARSET=utf8 mb4;

CREATE TABLE "PUBL’ (

‘ws varchar(13) NOT NULL,

‘published" tinyint(2) NOT NULL,

PRIMARY KEY (‘ws"),

UNIQUE KEY "WS_UNIQUE’ ('ws")
) ENGINE=InnoDB DEFAULT CHARSET=utf8 mb4 COMMENT='Week i ndicator of pub-
lished shifts';

CREATE TABLE "STRE" (
‘ind” tinyint(1) NOT NULLAUTO_INCREMENT,
‘ws " varchar(13) NOT NULL,
“date’ tinyint(1) NOT NULL,
‘morning’ tinyint(1) DEFAULT NULL,
“evening’ tinyint(1) DEFAULT NULL,
‘night’ tinyint(1) DEFAULT NULL,
PRIMARY KEY (‘ind),
UNIQUEKEY “ind_UNIQUE ("ind")
) ENGINE=InnoDB AUTO_INCREMENT=22 DEFAULT CHARSET=utf8mb4 CO M-
MENT='"Strengths of shifts foreachlist’;
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CREATE TABLE "WS_AV" (

‘ind int(11) NOT NULLAUTO_INCREMENT,

“tcad” varchar(8) NOT NULL,

‘week” tinyint(2) NOT NULL,

‘date’ date NOT NULL,

“shiftstart’ time DEFAULT NULL,

‘shiftend” time DEFAULT NULL,

“shift2start” time DEFAULT NULL,

‘shift2end’ time DEFAULT NULL,

“standbystart’ time DEFAULT NULL,

“standbyend’ time DEFAULT NULL,

‘role’ varchar(3) DEFAULT NULL,

“shiftleader varchar(3) DEFAULT NULL,

“tylystart” time DEFAULT NULL,

“tylyend” time DEFAULT NULL,

‘vacation' tinyint(1) DEFAULT'0’,

‘sick’ tinyint(1) DEFAULT'0',

“holidayremoval’ tinyint(1) DEFAULT'0',

‘note’ varchar(255) DEFAULT NULL,

‘lastchange™ timestamp NOT NULL DEFAULT CURRENT_TIMESTAMP,

“changedtcad’ varchar(8) NOT NULL DEFAULT 'system’,

PRIMARY KEY (‘ind),

UNIQUE KEY ‘index_UNIQUE’ ('ind"),

KEY fk_avtcad_idx (‘tcad’),

CONSTRAINT “fk_avtcad® FOREIGN KEY (“tcad”) REFERENCES "EMPL" (‘tcad’) ON DE-
LETE CASCADE ON UPDATE CASCADE
) ENGINE=InnoDB AUTO_INCREMENT=99 DEFAULT CHARSET=utf8mb4 COM-
MENT="Worksheet of AV';

CREATE TABLE "WS_IT" (

‘ind int(11) NOT NULLAUTO_INCREMENT,

“tcad” varchar(8) NOT NULL,

‘week” tinyint(2) NOT NULL,

‘date’ date NOT NULL,

“shiftstart’ time DEFAULT NULL,

“shiftend” time DEFAULT NULL,

“shift2start” time DEFAULT NULL,

‘shift2end’ time DEFAULT NULL,

“standbystart’ time DEFAULT NULL,

‘standbyend’ time DEFAULT NULL,

‘role’ varchar(3) DEFAULT NULL,

“shiftleader varchar(3) DEFAULT NULL,

“tylystart” time DEFAULT NULL,

“tylyend’ time DEFAULT NULL,

“vacation' tinyint(1) DEFAULT'0’,

“sick’ tinyint(1) DEFAULT'0',

“holidayremoval tinyint(1) DEFAULT'0',

‘note’ varchar(255) DEFAULT NULL,

“lastchange’ timestamp NOT NULL DEFAULT CURRENT_TIMESTAMP,

‘changedtcad varchar(8) NOT NULLDEFAULT 'system’,

PRIMARY KEY (‘ind"),

UNIQUEKEY “index_UNIQUE’ (‘ind"),

KEY “fk_ittcad_idx " (‘tcad’),

CONSTRAINT “fk_ittcad” FOREIGN KEY (“tcad’) REFERENCES "EMPL’ (*tcad’) ONDE-
LETE CASCADE ON UPDATE CASCADE
) ENGINE=InnoDB AUTO_INCREMENT=85 DEFAULT CHARSET=utf8 mb4 CO M-
MENT='Worksheet of IT';
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CREATE TABLE "WS_RV" (

‘ind int(11) NOT NULLAUTO_INCREMENT,

“tcad” varchar(8) NOT NULL,

‘week” tinyint(2) NOT NULL,

‘date’ date NOT NULL,

“shiftstart’ time DEFAULT NULL,

‘shiftend” time DEFAULT NULL,

“shift2start” time DEFAULT NULL,

‘shift2end’ time DEFAULT NULL,

“standbystart’ time DEFAULT NULL,

“standbyend’ time DEFAULT NULL,

‘role’ varchar(3) DEFAULT NULL,

“shiftleader varchar(3) DEFAULT NULL,

“tylystart” time DEFAULT NULL,

“tylyend” time DEFAULT NULL,

‘vacation' tinyint(1) DEFAULT'0’,

‘sick’ tinyint(1) DEFAULT'0',

“holidayremoval’ tinyint(1) DEFAULT'0',

‘note’ varchar(255) DEFAULT NULL,

“lastchange™timestamp NOT NULL DEFAULT CURRENT_TIMESTAMP,

“changedtcad’ varchar(8) NOT NULLDEFAULT 'system’,

PRIMARY KEY (‘ind),

UNIQUE KEY ‘index_UNIQUE’ ('ind"),

KEY “fk_rvtcad_idx"(‘tcad’),

CONSTRAINT “fk_rvtcad” FOREIGN KEY (“tcad’) REFERENCES "EMPL’ (“tcad’) ON DE-
LETE CASCADE ON UPDATE CASCADE
) ENGINE=InnoDB AUTO_INCREMENT=99 DEFAULT CHARSET=utf8 mb4 CO M-
MENT="Worksheet of RV';



Liite 2 Tietokannan kaaviokuva

_lws_av

ind INT(11)
@ tcad VARCHAR(B)
> week TIMYINT(2)
 date DATE
 shiftstart TIME
 shiftend TIME
# shift2start TIME
2 shift2end TIME
» etandbystart TIME
»standbyend TIME
srole VARCHAR(3)
 shiftleader V ARCHAR(3)
> tyl ystart TIME
2 tdyend TIME
2 vacation TINYINT (1)
2 sick TIMNYINT{ 1)
 holidayremoval TINYINT({1)
> note Y ARCHAR( 255)
| astchange TIMESTAMP
# changedtcad ¥ ARCHAR(E)

1

>

—] STRE v
ind TINYINT(L)

* ws VARCHAR(13)
» date TINYINT(1)
smorning TINY INT{1)
sevening TIMYINT(1)
s night TIMYIMNT{1)

»

vl

_lws_1m

ind INT{11)
@ tcad VARCHAR(B)
> week TINYINT(2)
 date DATE
» shiftstart TIME
# shiftend TIME
# shift2start TIME
#shift2end TIME
»etandbystart TIME
»standbyend TIME
srole VARCHAR(3)
» shiftleader ¥ ARCHAR(3)
> tyl ystart TIME
s tyiyend TIME
svacation TINYINT{1)
2 sick TINYINT{1)
#holidayremoval TINYINT(1)
> note VARCHAR{ 255)
#|estchange TIMESTAMP
» changedtcad ¥ ARCHAR(R)

T

1

T

>

—| EMPL v

tcad VARCHAR(S)
#firstnam e V ARCHAR({ 20}
#displayname YARCHAR(20)
#|zstname V ARCHAR{45)
# phone VARCHAR{10)
» admin TINYINT(1)
# gituation VARCHAR(15)
#section VARCHAR{13)

# position TINYINT( 1)
* digest V ARCHAR{128)
»
'] pays v
day DATE
s comm ent VARCHAR(128)
 holiday TINYINT{1)
>

v

T B S

_ | ws_Rv v

ind INT{11)
@ tcad VARCHAR(S)
»week TINYINT(Z)
 date DATE
# shiftstart TIME
# shiftend TIME
# shift2start TIME
# shift2end TIME
»standbystart TIME
»gtandbyend TIME
#role VARCHAR(3)
# shiftleader V ARCHAR(3)
» tylystart TIME
#tyivend TIME
#vacation TINYINT{1)
# sick TINYINT{ 1)
# holidayremoval TINYINT(1)
> note VARCHAR( 255)
#|estchange TIMESTAMP
# changedtcad V ARCHAR(E)

¥

!
!
!
!
|
!
!
!
|
|

“IMeMT ¥
vear INT(11)

» offset TINYINT (1)

>

—| puBL v
ws VARCHAR(13)

* published TINYIMT {2}

»

45

TlBASE_AV Y

ind SMALLINT{Z)
>worker TINYINT (1)
> date TINYINT (1)
# ghiftstart TIME
# ghiftend TIME
#shift2start TIME
# ghift2zend TIME
»standbystart TIME
#standbyend TIME
srole VARCHAR(3)
2 shiftleader ¥ ARCHAR(3)
* note Y ARCHAR{ 255)

[

~] BASE_IT v
ind SMALLINT(2)

s worker TINYINT (1)

» date TINYINT{1)

# shiftstart TIME

# shiftend TIME

#shift2start TIME

2 ghift2end TIME

> standbystart TIME

#standbyend TIME

2 shiftleader ¥ ARCHAR{3)
> note W ARCHAR({ 255)
srole VARCHAR(3)

] BASE_RV v
ind SMALLINT{2)

s worker TINYINT (1)

# date TINYINT (1)

2 shiftstart TIME

2 ghiftend TIME

ghift2start TIME

# ghift2end TIME

> standbystart TIME

#standbyend TIME

srole VARCHAR(3)

# shiftleader ¥ ARCHAR(3)

s note VARCHAR(255)
>




Liite 3 Taulukkorakenteen hyodyntaminen tyossa

& TeliaSonera Takaisin

16.02.2015 Tekiji Yksi
Vaoro: 13:00 |- 2300 v [] Merkkaa vapaaksi
Lisdvuoro: - v |— v Yévuoro
Varallaclo: - - — ke
Rooli: AV W
Shiftleader: SL2 v
Tydajanlyhennys: - v — W
Arkipyhinpoisto: Kylia ® Ei
Mun poissaclo: OKylla ®E;
Loma: O Kylla @ F;
Ylityd
Huomiot:

Viimeksi muokattu: Vuoropohjasta / 10.05.2015 19:36

Paivita

&2 TeliaSonera Takaisin

[16.02.2013 | Tekija Yksi
[Voro- [1300 v|-[2300 v | ] Merkccan vapaicsi
|Lisi\-'uoro: | — V- v | Ydvuoro
|Va.tallaolo: | - V|- |— ]
|RD-D]1': | AV W
[ shiftteader: |sl2 ~
li
|Ty{:iajanlyhmuys: | - v - |— ]
|.—‘ukipyh5.upnislo: | Kyl % Ei
|Z\-iuu poissaolo: | O Kylla @ F;
|Loma: | O Kylla O
Ylityd
Huomiot:

Viimeksi muokattu: | Vuoropohjasta/ 10.03.2015 19:36
Paivita
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Liite 4 Lomakkeen kaytto Kirjautumisessa

<form method="post" action="login.php">
<tableborder="0px" cellspacing="10px" cellpadding="5px">
<th width="225px" colspan="2">
<h1>Command Center<br>-vuorolista</h1>
</th>
<tr>
<?phpif(Serror=="1") {?>
<td colspan="2"><font color="red"><b>Kayttajatunnus ja/tai salasana virheelli-
nen</b></font></td>
<tr>
<?php}?>
<td>Kdyttajatunnus:</td>
<td><inputtype="text" name="tcad" required></td>
<tr>
<td>Salasana:</td>
<td><inputtype="password" name="passwd" width="200px" required></td>
<tr>
<td></td>
<td><a href="changepw.php">Vaihda salasana</a></td>
<tr>
<tr>
<td></td>
<td><inputtype="submit" value="Kirjaudusisaan"></td>
<tr>
<td width="90px"></td>
<td width="150px"></td>
<td width="230px"></td>
<tr>
<td height="220px" colspan="3">
<divid="changelog">
<?phpinclude"changelog.txt";?>
</div>
</td>
<tr>
<td>Version:0.9 alpha</td>
<td colspan="2">
<right>Jarjestelmaan liittyvissa ongelmissa ota yhteys <a
href="mailto:f1217@student.jamk.fi?Subject=Vuorolista" tar-
get="_top">yllapitdjaan.</a></right>
</td>
</table>
</form>



Liite 5 Tyylitiedoston sisdlto

html,body {

}

margin: 0px;

padding: 0px;

width:100%;
background-color: #5F2A7E;
position:absolute;
top:-7px;

#theader {

}

position:fixed;
background-color: #5F2A7E;
color: white;

height:42px;

width:100%;

top: Opx;

left: Opx;

#tcontent {

}

position:fixed;

top:42px;

bottom: 0px;

width:100%;

left: Opx;

right: Opx;
overflow-y:auto;
overflow-x: auto;
background-color: #F3F3F3;
color:black;

t#owns hifts {

}

border: 1pxsolid;
position:absolute;
overflowx: hidden;
overflow-y:auto;
background-color: #F3F3F3;
width: 500px;

height: 600px;

#shiftexport {

position:fixed;

top: 700px;

left: 15px;
background-color: #F3F3F3;
width:500px;

height: 220px;
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#ichangelog {
position:static;
width: 500px;
height: 200px;
overflow-y:auto;
overflowx: hidden;
border: 1pxsolid;
padding:5px;

}
table{
padding-eft: 15px;
padding-top: 15px;
border: 1px;
font-size: 12px;
}
td {
padding: 0px3px0px3px;
}
top {
vertical-align: top;
}
bottom {
vertical-align: bottom;
}
left{
text-align:left;
}
right{
text-align:right;
float:right;
right: 2px;
}
center {
text-align: center;
vertical-align: center;
}
rb{
height: 10px;
width: 10px;
}
a{
color: #5F2A7E;
text-decoration:none;
}
a:hover {

color: #5F2A7E;
text-decoration:underline;

49



50

/*Navigointi palkki on otettu sivustolta ja muokattu omiintarpeisiin soveltuvaksi.
http://inspirationalpixels.com/tutorials/creating-a-dropdown-menu-with-html-css */

.clearfix:after {
display:block;
clear:both;

[*-—-- Menu Outline ----- */

.menu-wrap {
width:100%;
box-shadow:0px 1px3pxrgba(0,0,0,0.2);
background:#5F2A7E;

}

.menu {
width:100%;
left: Opx;
margin:0px;
background:#5F2A7E;
}

.menu li {
margin:0px;
list-style:none;

}

.menu a {
transition:all linear0.1s;
color#FFFFFF;

}

.menu li:hover >a, .menu .current-item>a {
text-decoration:none;
color:#D4D4D4;

}

.menu .arrow {
font-size:12px;
line-height:0%;

/*-----Top Level ----- */

.menu>ul >li{
float:left;
display:inline-block;
position:relative;
font-size:19px;

}

.menu>ul>li>a{

padding:9px 10px;

display:inline-block;

text-shadow:0px 1px Opxrgba(0,0,0,0.4);
}

.menu>ul >li:hover>a,.menu>ul >.current-item>a {
background:#5F2A7E;
}



[*-—-- Bottom Level ----- */
.menu li:hover .sub-menu {
z-index:1;
opacity:1;
}

.sub-menu {
width:160px;
padding:0px0px;
position:absolute;
top:100%;
left:0px;
z-index:-1;
opacity:0;
transition:opacity linear0.15s;
box-shadow:0px2px3pxrgba(0,0,0,0.2);
background:#5F2A7E;

}

.sub-menu li{
display:block;
font-size:16px;

}

.sub-menulia{
padding:10px 20px;
display:block;

}

.sub-menu lia:hover, .sub-menu .current-itema {
background:#5F2A7E;
}



Liite 6 Paikanhallintamatriisi koodina

<tableborder="0" cellspacing="10px" cellpadding="5px">
<formaction="users_posdb.php" method="POST">
<?php
for($r=0;Sr<=Suserrow;Sr++) {
if(Sr=="0"){?>
<th></th>
<?php
Stcadarray =array("empty");
Snamearray =array("empty");
for(Sc=1;Sc<=Suserrow;Sc++) {
Suser=Suserhaku->fetch_assoc();
array_push(Stcadarray, Suser['tcad']);
array_push(Snamearray, Suser['displayname']);?>
<th><?php echo $¢c?></th>
<?php}?>
<tr>
<?phplelse{
for(Sc=0;Sc<=Suserrow;Sc++){
if(Sc=="0"){?>
<th width="75px"><?php echo Snamearray[$r]?></th>
<?phplelse{?>
<td>
<inputtype="radio" name="<?phpecho Stcadarray[Sr]?>" data-col="<?php
echo Sc?>"value="<?phpecho $c?>"
<?phpif(Stcadarray[$r] == Stcadarray[Sc]){
echo checked;
1>
</td>
<?php}
}?>
<tr>
<?php}
}?>
</table>
<tableborder="0" cellspacing="10px" cellpadding="5px">
<td width="85px"></td>
<td>
<inputtype="submit" name="paivita" value="Paivita jarjestys"></input>
<inputtype="text" name="curlista" hidden value="<?php echo Scurrent-
list?>"></input>
</td>
</form>
</table>



Liite 7 MySQL-injektiolta suojattu Kirjautuminen

Sinputtcad=$_POST['tcad'];
Sinputpw=S$_POST[passwd'];

if(Sstmt=Sconn->prepare("select tcad, section, digest from EMPLwhere tcad=?")) {
// bind variableasstring
Sstmt->bind_param("s", Sinputtcad);

// execute statement
Sstmt->execute();

// savevariables from query
Sstmt->bind_result(Stcad, Scurrentlist, Sdigest);

// fetch the data
Sstmt->fetch();

// close connection
Sstmt->close();

}

// check password, if ok then make global variable user with user account
if(crypt(Sinputpw, Sdigest) == Sdigest) {
S_SESSION["user"] =Stcad;
header("refresh:0;url=shifts.php?list=Scurrentlist");
}else{
header("refresh:Q;url=index.php?error=1");

}

53



54

Liite 8 Kdyttajan salasanan vaihtaminen

Stcad =Sconn->real_escape_string(S_POST['tcad']);
Soldpw =S$conn->real_escape_string($_POST['passwd']);
Snewpw =S$conn->real_escape_string($_POST['newpw']);
Snewpw2 =S$Sconn->real_escape_string(S_POST['newpw?2']);

Skayttajahaku =Sconn->query("select tcad, digest from EMPLwhere tcad='Stcad");
Skayttaja = Skayttajahaku->fetch_assoc();

if(Skayttaja['tcad'] !=NULL) {
if(crypt(Soldpw, Skayttaja['digest']) == Skayttaja['digest]) {
if(Snewpw ==S$Snewpw2) {

Shashpw = password_hash(Snewpw, PASSWORD_BCRYPT);
Ssql ="UPDATE EMPLSET digest='Shashpw where tcad='Stcad";
Sconn->query(Ssql);
echo "Salasanavaihdettu, sivu uudelleen ohjautuu 3 sek kuluttua...";
header("refresh:3;url=index.php");

}else{
header("refresh:0;url=changepw.php?error=3");
}
}else{
header("refresh:0;url=changepw.php?error=2");
}
}else{

header("refresh:0;url=changepw.php?error=1");

}



Liite 9 Arkipyhdn merkitseminen tietokantaan

Sind =Sconn->real_escape_string(S_GET['ind']);

St_holiday =Sconn->real_escape_string($_POST['arkipyha']);
St_comment=Sconn->real_escape_string(S_POST['comment']);
St_poista=Sconn->real_escape_string(S_POST['poisto']);

Stietohaku=S$conn->query("select * from DAYS where day ='Sind");
Stietorow =Stietohaku->num_rows;

if(St_poista=='on') {
Ssql="delete from DAYS where day='Sind"";
}else{
if(Stietorow>'0") {
Ssql ="update DAYS SET day='Sind', comment='$t_comment', holiday='$_holiday'
where day='Sind"’;

}else{
Ssql ="insertinto DAYS (day, comment, holiday) values ('Sind', 'St_comment',
'St_holiday")";
}

}

Sconn->query(S$sql);
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Liite 10 Vuorolistan esikatselutila

.

Omasivu  V

% TeliaSonera

| <<« Edellinen jakso == Edellinen viikko | Seuraava viikko =

[ Tyéntelijal | Tyéntekija2 | Tydntekijad | Tyéntekija4 | TyontekijaS | Tydntekiji6 | Tysntekiji7 | Tybmtekija8 | Tyomtekijad | Tysmtekijal0
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a
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Liite 11 Tyontekijan tietojen hallinta

"..‘?* TeliaSonera Takaisin

Lisaa uusi henkilo Paikan vaihto
Tvinteldji: | Tekija Yksi Y Hae tiedot
TCAD: tunnus1
Etunimi: Tekija

Nimi listalla: | Tyontekijal
Sulmnimi: Yksi

Tydpuhelin: | 0401231234

Tydsuhde: Vakituinen W
Fvhmi: Asiakasverkko v
Admin: Kylld v

Paivita tiedot

Poista kayttdja | [ Kyl haluan poistaa kivttsjan tunnusl



Liite 12 Kdyttajien paikanhallintamatriisi

& TeliaSonera Takaisin

Lista: | Asiakasverkko w Hae lista

Tyéntekijall @ [ i - i _
Tyéntekijiz () (@ i - . ]
Tyéntekijad () () @ - 8 ] _
Tventekijgid () () () @ O O _
Tvintekijis O O O O - ~ : _
Tyintekiji6 O O O O O @ ) :
TvintelijiT O O O O O O @ :
vintekiji8 © O © O O O O @ _
Tvimtelsjid O O ] ) O ] O ] ) )
Tyintekijilo () O O O O O O O O w

Paivita jarjestys



