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LMA

Tietotekniikka ja sen tehokas hyddyntdminen on yha tarkeampaa liiketoiminnan
tehostamisessa. Myos pienet ja keskisuuret rakennusalan yritykset tarvitsevat tie-
totekniikkaa erilaisten tehtavien hoitamiseen, tiedon dokumentointiin ja tallen-
tamiseen sek& nopeampaan tiedonsiirtoon. Tarkoituksena oli suunnitella ja to-
teuttaa keskisuurelle rakennusliikkeelle toimiva tiedonsiirtokanava ja tallennus-
paikka, joita voitaisiin k&yttaa Internetin vélityksella tydmailta k&sin. Rakennus-
liikkeell& oli tyémaita maantieteellisesti laajalla alueella ja tarvittiin nopeampia
tiedonsiirtokeinoja. Tyossa oli tarkoitus hakea sopiva ratkaisu, joka vastaisi yri-
tyksen tarpeita. Tyohon liittyen ei ole tehty erillista empiiristé tutkimusta, vaan
tyon lahtokohtana on kaytetty henkilokohtaista tuntemusta yrityksen toimintata-
voista sekd vastaavia jarjestelmid kehittaneiden henkildiden asiantuntemusta.
Tyon teettanyt yritys hakeutui konkurssiin védhan ennen tydn valmistumista.
Tyon ratkaisumallia on tdmén vuoksi muokattu yleisemmalle tasolle. Tulokset
on tarkoitettu pienten ja keskisuurten rakennusliikkeiden sisaisien tiedonsiirto-
menetelmien kehittdmiseen. Tietotekniikka kehittyy kovaa vauhtia ja varsinkin
matkapuhelinteknologian nopeammat yhteydet muuttavat myés rakennustyo-
maiden tiedonsiirtomahdollisuuksia. Tamén tyon ratkaisuja on siten paivitettava

tekniikan luomien mahdollisuuksien mukaan.
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ABSRACT

Currently the information technology and its effective use are more and more
important in the business efficiency. Also small and medium-sized construction
firms need it in many different ways, for example in faster data transfer. The
goal of this engineering thesis was to design a working data processing system
for a medium-sized construction firm, so that the system could be used over the
Internet from the construction sites. The construction firm had construction sites
in different areas of the country and faster data transfer was needed. The goal of
this thesis was also to find a suitable solution that could meet the needs of the
firm. This engineering thesis is based on my personal knowledge of the firm and
on the expertise of the persons, who have developed similar systems. The com-
missioning company of this work was subject to a compulsory winding-up order
just before this thesis was finished and for that reason the results of this thesis
have been adapted to the general level. The results are meant for development of
data transfer and processing systems in small and medium-sized construction
firms. The information technology is developing all the time and the proposed
decisions must be updated in accordance with the development of the informa-

tion technology.
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1. JOHDANTO

Tietotekniikalla on yha tarkedmpi rooli myds pienten ja keskisuurten yritysten
toiminnassa. Vaikka resursseja ja tietotaitoa on huomattavasti vahemman kuin
suurilla yrityksilla, taytyisi niiden kuitenkin pystya toimimaan samoilla keinoilla
ja periaatteilla samassa tietotekniikan tayttaméssa ymparistossé. Tutkintotyo tuli
pyyntona yrityksen omistajien toimesta jo varhaisessa vaiheessa opiskelujen ai-
kana syksylla 2003. L&htokohta oli, ettd tietotekniikan ja tietoliikenteen kéyttoa
ei koettu riittavan tehokkaaksi. Jotta yritys pystyisi paremmin Kilpailemaan suu-
rempien kanssa myds tassd suhteessa, taytyi etsid keinot tilanteen parantamisek-

Si.

Taman tutkintotyon tavoitteena oli alun perin kehittdd kohteena olevan yrityksen
IT-laitteita ja tiedonsiirtokanavia tehokkaammiksi ja paremmin toimiviksi tyoka-
luluiksi. Lisaksi tavoitteena oli muodostaa yrityksen tietoteknisid hankintoja oh-
jaava viitekehys. Saatujen tulosten tulisi olla helposti kdytantoon siirrettavissa.
Ennen tdman tutkintotydn valmistumista, helmi-maaliskuun vaihteessa 2005, yri-
tys ajautui taloudellisiin vaikeuksiin ja hakeutui konkurssiin. P&atin kuitenkin
séilyttaa tavoitteet ja tehdd tutkintotydn aiheesta valmiiksi. Tyon ldhtokohtana
kaytin rakennusliike Ari Raiskio Oy:n tilannetta ja muodostin sen perusteella ke-
hitysmallin, joka ovat sovellettavissa myds muihin pieniin ja keskisuuriin raken-
nusalan yrityksiin. Kun toimin tyfeldmassé tulevaisuudessa, uskon voivani so-
veltaa tdmén tutkimuksen satoa missé yrityksessa sitten toiminkin. Tydssé kéyte-

tyt tekniset termit ja lyhenteet on selitetty liitteessa 1.

Yritys oli kevéastad 2004 alkaen mukana Keski-Suomen pk-yrityksille tarkoite-
tussa TEHO-hankkeessa, jossa toteuttajana oli Jyvéskyléan yliopisto. TEHO-
hankkeen tavoitteena oli nostaa tietotekniikan hyodyntdmisen tasoa tietojenkaésit-
telyn kokonaisvaltaisella kehittamistydlla. Tutkintotydn oli tarkoitus tdydentaa

TEHO-hankkeen kaynnistamaa kehitysta yrityksen sisalla.
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Ty0n aihepiiri on erittdin laaja. T&mén vuoksi tyon rajaaminen on tarkead, jotta
siitd tulisi toteuttamiskelpoinen. Rajaaminen muodostui hankalaksi, koska niin
moni asia liittyy tyon aihepiiriin. Valitsin ndkdkulmaksi laitelahtdisen esitysta-
van ja keskityn péaéasiassa tietokoneisiin. Esitdan myds niiden sisaltamia tarkeim-
pi& ohjelmistoja ja lisélaitteita. Tulokset olen koonnut taulukoiksi ja toiminta-
kaavioiksi, joita pystyy myos ymmartdméaén ilman suurempaa tietotekniikan
osaamista. Liséksi esitan toimintatapoja, joita yrityksessé tulisi miettia kehitys-
hankkeisiin lahdettéessa. Jotta tyosta olisi saatavilla kokonaiskuva, on mielesténi
tarpeellista kertoa yrityksessa ollut lahtotilanne seka asetut tavoitteet mahdolli-
simman tarkasti. Vaikka yritysté ei endé ole, sen tilannetta voidaan pit44 1ahto-

kohtana verrattaessa tuloksia toisiin yrityksiin.

Yritys oli perustettu vuonna 1989. Sen kotipaikka oli Kuhmoinen ja omistajia
Ari ja Leena Raiskio. Yrityksen liikevaihto vuonna 2003 oli noin 7 miljoonaa
euroa ja 2004 hieman enemman. Tyontekijoita yrityksessa oli tilanteesta riippuen
noin 40. Yrityksen toimintaa oli laajennettu jatkuvasti, silld alussa yritys toimi
Kuhmoisissa ja sen lahikunnissa. Kasvun myota tuli tarpeelliseksi etsia toité laa-
jemmalta alueelta ja timan myota logistiset ongelmat lisdantyivat. Viime vuosina
tyomaita on ollut ympari Eteld-Suomea. Rakentamiseen on vuosien mittaan li-

sdéntyvassa maarin liittynyt valtava mééara dokumentointia.

Tietotekniikka ja sen luomat mahdollisuudet ovat kehittyneet valtavasti. Yrityk-
sessé olikin hyva ilmapiiri kehittamiselle ja omistajilla oli halua ryhtyé kokeile-
maan uusia asioita tietotekniikan avulla. Tietotekniikan hyodyntamista laajennet-
tiin vahitellen toimistosta ja varastolta tydmaille. Koko tietotekniikan osaaminen
ja laitteiden kehitys on ollut valtavan nopeaa ja t&ssé tyossa esitetyt erilaiset ke-
hitysaskeleet yrityksessa tapahtuivat menneen kolmen vuoden aikana.
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2. LAHTOTILANNE RAKENNUSLIIKE ARI RAISKIO OY:SSA

2.1 Lahtotietojen kokoaminen

Alussa tyon tavoite oli suunnitella yritykselle toimiva palvelin- ja verkkoympa-
ristd, jolloin tydmaiden ja toimiston vélinen tiedonsiirto seka tiedon arkistointi
olisi ollut helpompaa. Asiaan liittyen oli myds tehty puitesopimus Jydacom Oy:n
kanssa tarvittavien laitteistojen hankinnoista tietyll4 aikavalilla. Kaytannossa
kuitenkin laitteiden kéytt6 ja varsinkin niihin hankittujen ohjelmistojen kéyton
oppiminen seka niiden ottaminen ty6kaluiksi osoittautui huomattavasti hitaam-
maksi prosessiksi kuin oli kuviteltu. Taman takia yrityksessa oli paatetty luopua
puitesopimuksen mukaisista hankinnoista palvelin- ja varmistusasemien suhteen
niin pitkéksi aikaa, kunnes yrityksen jo hankkimien laitteiden ja ohjelmistojen
osaaminen olisi saatu riittdvan hyvélle tasolle. Taloudelliset ongelmat kuitenkin
ajoivat yrityksen konkurssiin, joten seuraavaan vaiheeseen ei tassa yrityksessa
koskaan péésty.

Tata tutkintotydté varten ei ole tehty mitaan erillista tutkimusta. Kaikki tutki-
muksessa kdytetyt tiedot perustuvat omiin kokemuksiin ja tietopohjaan, jota olen
ker&nnyt tyon ja opiskelun kautta. Itse olin rakennusliike Ari Raiskio Oy:ssé ke-
sdtyontekijand vuodesta 1998 lahtien. Ammattikorkeakouluopiskelujen aikana
olin mukana yrityksen erilaisissa tyémaanjohto- seka kehitystehtévissa. Tunsin
yrityksen toimintatavat ja henkildiden osaamisen hyvin. Olin ollut mukana kai-
kissa tietotekniikan kehitysta koskevissa projekteissa alusta alkaen. Nain ollen
paadyin siihen, ettei tarvetta ollut esim. erilliselle kyselylle, jolla yrityksen edus-
tajien toiveita olisi kartoitettu. Myéhemmin tydn edetessd, kun yritys ajautui
konkurssiin, laajapohjaisten kyselyjen toteuttaminen kehitykseen liittyen ei ollut
mahdollistakaan.
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2.2 Yrityksen lahtotilanne tietotekniikan suhteen

Internet-yhteyksien nopeudet kasvoivat ja kannettavien tietokoneiden resurssit
kehittyivat jatkuvasti. N&in ollen oli jarkevaa alkaa tehda dokumentteja ja siirtaa
tietoa sdhkoisessd muodossa myds tyomailta kasin. Aluksi yhdelld koneella,
melko pian myds toisella, jotta edes pari suurinta tydmaata olivat riittdvan kyke-
nevia tuottamaan dokumentteja. Internet-yhteydet ovat olleet tilanteesta ja palve-
lujen tarjoajasta riippuen erilaisia gprs-, isdn- ja adsl-yhteyksia. Vuonna 2003
yrityksessa tehtiin toimintajarjestelmé ja sen yhteydessa otettiin kaikkien kayt-
toon yhteisen mallin mukaiset paperiset ja séhkoiset dokumenttipohjat. N&in pys-
tyttiin luomaan eri tydmailla samanlaisia dokumentteja, jolloin tiedon I0ytami-

nen ja arkistointi saatiin helpottumaan.

Melko pian yrityksessa paatettiin hankkia lisda kannettavia tietokoneita ja niihin
ohjelmistoja seké tulostimet. T&ssa vaiheessa tietojen varmuuskopiointi ja tal-
lennuspaikat tulivat ajankohtaisiksi. Jycacom Oy tarjosi yritykselle kokonaisval-
taista ratkaisua, jossa oli lahtokohtana hankkia ensin kannettavia tietokoneita
kaikille, joille se oli tarpeellinen. Mydhemmassa vaiheessa oli tarkoitus hankkia
toimistolle oma palvelin seka siihen liittyvat varmistusasemat ym. Palvelinympa-
ristda oli tarkoitus kayttaa Internetin kautta etdkayttona tyémailta kasin. Kaytta-
jille olisi luotu omat tunnukset, joilla oikeudet olisi rajoitettu jokaisen tarpeeseen
sopiviksi. Jarjestelmén paakayttaja olisi hoitanut palvelinta ja varmistanut sen

toiminnan.

Kannettavien koneiden hankintapaatos tehtiin yrityksessé nopeasti osittain sen
vuoksi, etta Siikarantaopiston ammatti- ja erikoisammattitutkintokoulutus oli
kaynnistetty jo aiemmin ja siind oli mukana yrityksen ydinhenkil6t eli noin 10
henkil6d. Koulutuksen yksi osa oli tietotekniikan perusteiden koulutus ja tdmén
vuoksi kynnys koneiden hankintaan pieneni. Suurin osa ydinhenkil6stosta oli
kayttanyt tietokoneita tydssadn, mutta joukossa oli myds henkil@itd, joilla ei ollut
kokemusta tietokoneiden kaytosta. Yrityksen ikdajakauma oli hyvin samankaltai-

nen kuin rakennusalalla yleensd, eli nuoria oli véhan (kuva 1).
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Parin péivan kurssilla ei ndin ollen saavutettu mitadan erinomaista tietotekniikan
osaamisen tasoa. Tietotekniikan perusteista ja perusohjelmien kaytosta useimmat

saivat kuitenkin valttamattomat tiedot koneiden kéyttamiseen.

Samantyyppisiéd kannettavia tietokoneita (tekniset tiedot selitetty tarkemmin lu-
vussa 2.6) hankittiin kolme taysin samanlaista ja myéhemmin vield yksi lisaa.
Ennen nditd koneita oli hankittu jo kaksi hieman hitaampaa konetta noin vuotta

aikaisemmin.

2.3 Yrityksen perusongelmat tietoteknisessa ymparistossa

Melko pian koneiden hankkimisen jalkeen huomattiin yrityksessa erilaisia tie-
donsiirtoon ja tallentamiseen liittyvia ongelmia, vaikka henkilokohtaiset koneet
oli hankittu ja ne toimivat moitteettomasti. Samantyyppisien tydmaiden toistuvat
dokumentit, kuten tyémaasuunnitelmat yms., saatiin toimimaan melko hyvin.
Aina uuden kohteen alkaessa pyydettiin yleensa sdhkopostilla edellisen vastaa-
van kohteen suunnitelmien tekijalta vanhat suunnitelmat ja niitd muokattiin uu-
teen tydmaahan sopivaksi. Talla tavoin suunnitelmat kehittyivét ja parantuivat
jatkuvasti. Kuitenkin vélilla jotain aina unohtui tai katosi kéyttdjien osaamatto-
muuden ja tietdmattomyyden takia. Tyomaat hoitivat asioitansa yksittaising, ja

samasta asiasta saattoi olla kaikilla oma itse tehty versio.

Huomattiinkin, ettd turhan tyon vélttdmiseksi kaikkien olisi luotava dokumentte-
ja samalle pohjalle ja myds tallennettava tietoa samalla tavalla, jotta se voitaisiin
16ytdd mydhemmin. My6s varmuuskopiointikdytanto oli kaikilla oman néake-
myksen mukainen, jolloin kukaan ei voinut olla varma, etté kaikki tieto pysyisi
tallessa. Rakennushankkeessa olevien osapuolten vélilla tiedonsiirto parani, mut-
ta samalla my6s huomattiin, ettd esim. Autocad-piirustusten muoto vaihteli.
Vaikka kallis ohjelma oli ostettu, ei sill4 voitukaan aukaista piirustuksia s&hkoi-

sessd muodossa.
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Kaikkein suurimmaksi ongelmaksi muodostui kuitenkin Internet-yhteyden muo-
dostaminen tydomailta. Useat tyomaat kestivat 3-4 kuukautta, ja laajakaistayhtey-
den toimitusaika oli jopa 8 viikkoa. Kun yhteys oli tyémaalle saatu, tulivat eteen

eri palveluntoimittajien véliset yhteensopivuusongelmat.

Koneiden asetuksissa oli usein ongelmia ja pahimmillaan yhteytta ei saatu toi-
mimaan kunnolla koko tyémaan aikana. Osaan koneista hankittiin tdmén ongel-
man poistamiseksi gprs-kortteja, joilla voidaan muodostaa Internet-yhteys ilman
kiinte&td puhelinverkkoa. Naiden korttien ongelmaksi muodostui kuitenkin hita-
us, varsinkin suurikokoisia tiedostoja siirreltdessa. Laajakaistan toimiessakin
suurikokoisten tiedostojen siirtdminen ei onnistunut séhkdpostilla, ja sahkopostit

tukkeutuivat suurista viesteista.

Kaikkien ongelmien taustalla oli osaamisen puute seka koneen perustoimintojen
ettd eri ohjelmien ja Internetyhteyksien kaytossa. Varsinaisia hankesuunnitelmia
tai kannattavuuslaskelmia ei yrityksessé ollut kukaan tehnyt. Tietotekniikan
hyodyntdmisen kehittdminen oli kylla hyva idea, mutta sille ei asetettu minkaan-
laista aikataulua tai tavoitetta. Kukaan ei osannut arvata ennen koneiden hank-
kimista, kuinka moni pienikin asia saattaa aiheuttaa suuria ongelmia tdman ta-
paisessa yhteisdssé toimittaessa. Seuraavissa luvuissa onkin kuvailtu yrityksessa
ollutta koulutuksen ja osaamisen tasoa seké laitteiden tarkempia teknisia ominai-

suuksia.

2.4 Koulutus ja osaaminen ohjelmistotasolla

Kuten useimmissa rakennusalan yrityksissd, myos tyon teettajané olleessa yri-
tyksessa suurin osa yrityksen tyontekijoistéd oli sukupolvea, joka ei ole tottunut
kayttaméaan tietokoneita (kuva 1). Kuvassa on esitetty rakennusalan tyollisten
ikdjakauma. Suurin osa tyontekijoista ei ole ollut tekemisissa tietokoneiden
kanssa juuri lainkaan. Tyonjohtajien ja yritysomistajien tasolla osaaminen on

hieman paremmalla tasolla.



TAMPEREEN AMMATTIKORKEAKOULU TUTKINTOTYO 11(38)

Rakennusalan tydéllisten ikdjakauma
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Kuva 1. Rakennusalan ty6llisten ikdjakauma /5, s. 13/

Rakennusliikkeen hankkimissa tietokoneissa oli paljon ohjelmia, joita ei osattu
kayttaa juuri lainkaan. Koneen kaytto rajoittui suurimmalla osalla kéyttdjista

vanhojen dokumenttien muokkaamiseen ja sahkdpostin késittelyyn.

Kuten jo aiemmin totesin, yrityksesséa ei ollut panostettu riittavasti ennalta koulu-
tukseen, ja koneiden hankkimisp&éatos tehtiin erittdin nopeasti. Siikaranta-opiston
jarjestaman ammattitutkintokoulutuksen atk-koulutusosio ei ollut riittdva pohja
koneiden tehokkaaseen kayttéonottoon. Koulutuksesta keskusteltiin useaan ot-
teeseen yrityksen omistajien kanssa, mutta aina tuntui olevan liian Kiire sen to-
teuttamiseen. Jossain vaiheessa keskusteluissa tuli myds esille koulutuksen mah-
dollisuus tdmén tutkintotydn puitteissa. Teho-hankkeen mukaan 1aht6 oli yksi
askel kohti lisdkoulutusta henkiltstélle. Hankkeen puitteissa oli mahdollista saa-
da yrityksen henkil6stolle atk-koulutusta hankkeeseen osallistumisen kustannus-

ten suuruisella summalla. Tama koulutus ei kuitenkaan ehtinyt koskaan toteutua.

Lahes kaikki yrityksen sahkoiset dokumentit olivat word- (.doc) tai exel- (.xIs)
muotoisia dokumentteja. N&itda muotoja oli jokaisen kayttdjan melko helppo luo-
da ja niit& oli myos helppo muokata tarpeen mukaan. Kaikki koneiden kéyttajat

osasivat kéyttad nditd ohjelmia jo peruskoulutuksen jalkeen.



TAMPEREEN AMMATTIKORKEAKOULU TUTKINTOTYO 12(38)

Ongelmia néissd ohjelmissa aiheuttivat 1&hinnd muotoiluasetukset, jotta doku-
mentin ulkoasu olisi pysynyt samana seuraavalle kayttéjalle tai lukijalle. Tutkin-
totyon yhteydessa oli myos tarkoitus miettid, onko jarkevééa lahettaa edelld mai-
nittuja tiedostomuotoja yrityksen ulkopuolelle, koska ne ovat valmiita muokatta-
vissa olevia pohjia saman alan yrittdjille. Tasta aiheesta keskusteltiin padasiassa
teho-hankkeen projektin vetdjan kanssa. Kehitysideana oli muuttaa dokumentit
esimerkiksi pdf-muotoon ja sen jalkeen lahettad eteenpdin. Téhankin parannuk-

seen tarvitaan sekd ohjelma ettd osaamista.

Muita paljon tietokoneella k&siteltavia asioita olivat digitaaliset valokuvat, joissa
oli ongelmia Iahinna siirtdamisen suhteen suurien tiedostokokojen takia. Tahan
ongelmaan palvelinymparistd toisi helpon ja luontevan ratkaisun, jolloin myds
kuvien saatavuus myéhemmin olisi helppoa. Suunnittelijoilta tulleissa s&hkdisis-
sé autocad-piirustuksissa, joiden tiedostomuotona oli dwg, oli usein yhteensopi-
vuusongelmia, koska kaikki autocad-ohjelmat eivat pysty késittelemaan van-
hempien tai uudempien versioiden luomia tiedostoja. Tassa tilanteessa suunnitte-
lijalta saatuja kuvia ei pystytty avaamaan séhkoisend. Tilanteen ratkaisumalleista
oli jo keskusteltu, ja yksi selked tapa hoitaa asia kunnolla on sopia projektin alus-

sa, minké&laiseen muotoon piirustukset tallennetaan.

Sahkdpostia osattiin kéyttaa yleisesti ottaen melko hyvin, mutta esimerkiksi séh-
kdpostiviestien tallentaminen ja sen oikea muoto, jotta myos liitteet saatiin tal-
lennettua, oli puutteellista. Internetin kdyttd osattiin perustasolla, mutta tiedon
hakemista kauppiaiden kotisivuilta tai yhteystietojen l6ytdmisessa oli viel& pal-
jon opeteltavaa. Varsinkin vanhemman polven ihmiset, jotka ovat olleet Interne-
tin kanssa vahemman tekemisissg, eivat ndhneet Internetid samanlaisena tieto-

kanavana kuin nuoremmat.

Kehittdmisajatuksia oli myds monista muista asioista, jotka otettaisiin kayttéon,
kun siirryttdisiin palvelinymparistoon. Tallaisia asioita olivat mm. laskujen kier-

ratys, kustannusseuranta, tuntilistat ja kotisivut.
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2.5 Laitekanta yrityksessa

Kuvassa 2 on esitetty rakennusliikkeen laitteiden sijoittelu seké tiedonsiirtokana-
vat eri osapuolten vélilla. Kuvassa on esitetty vain yksi tydmaa, koska muuten
asian kuvallinen ilmaisu muodostuisi hankalaksi tulkita. Tydmaat, jossa kaytet-
tiin tietokoneita, olivat keskendan padsaantoisesti samanlaisia ja niiden maara

vaihteli kahden ja viiden valilla. Kuvassa alueet on siis jaettu eri fyysisten paik-

kojen mukaan.
Tiedonsiirto yrityksessa perustui palveluntarjoajan (tdssa tapauksessa Sonera)

postilaatikon kautta kulkevaan liikenteeseen. Ongelmana olikin suurempien tie-
dostojen siirtdminen. Yli kahden megabitin sahkopostin liitetiedostot olivat jo
vaikeita siirtd. Isokokoisten tiedostojen siirtoon kaytettiinkin usein cd-levya.

Ongelma tassa siirtotavassa oli kuitenkin se, ettd menetettiin kokonaan sahkdisen

tiedonsiirron nopeus. CD-levyja l&hettiin postissa ja niita kuljetettiin liikuttaessa

Paatoimipiste

eri tydmaiden valilla.
Lisalaitt

Siirrettavat tallennusvélineet
(esim.CD-levy) PC

Muut
yhteistybkumppanit

@

Monitoimilaite

eet

N

7}
1]
,\5
T
> )
3
ey
30
by
= &
& £
&8 ADSL-
:v': ~ modeemi+
.-§ palomuuri
[ 2 Skanneri
Tyémaat
(2-5 kpl)
iirrettavat tallennusvalineet
(esim.CD-levy)
Virustorjunt Varasto
ohjelmisto
ADSL Lisalaitteet
Lisalaitteet modeemi+
palomuuri modeemi+palomuuri+ §
d Siirrettavat tallennusvalineet WLAN mahdollisuus Virustorjunte ~N
§ (esim.CD-levy) (El suojattu) ohjelmisto | Monitoimilaite
Tulostin
menetelmat

Kuva 2. Rakennusliike Ari Raiskio Oy:n tiedonsiirtolaitteet ja -
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Yrityksessa hyodynnettiin séhkopostia liittdmalla siihen liitetiedostoja. Sahko-
postilla siirretyt tiedostot ja Internetisté 16ytyva valtava tietomééra helpottivat
tydémaan rutiineja ja nopeuttivat monien asioiden kulkua. Yhtenéisen ohjeistuk-
sen puute tuli ilmeiseksi, kun mukana oli yhd useampia tietokoneiden kayttéjia ja
jokaisella oli hieman omanlaisensa nékemys asiasta. Varmuuskopiointi oli jokai-
sen kayttajan vastuulla oman koneensa osalta, ja tiedot sailyvat ehka jopa hyvén
onnenkin ansiosta. Tahankin toimintaan kaivattiin yhtendista ohjeistusta. Palve-
linympéristdssé varmuuskopiointi tapahtuu automaattisesti, jolloin tietojen ha-
vidmisriski pienenee huomattavasti. Jarjestelman suurin puute oli sen haavoittu-
vaisuus. Jos palveluntarjoajan postipalvelin oli jostain syysta epakunnossa, mi-
taan tietoa ei saatu siirrettya. Tietoturva oli huomioitu laitekohtaisin kayttajatun-
nuksin, salasanoin ja virustorjuntaohjelmin. Muita turvallisuussuojia olivat pa-
lomuurit, jotka peruivat kannettavissa XP-kéyttojarjestelman ominaisuuteen ja
toimistolla seké varastolla modeemin ominaisuuteen. Internetin ylitse kulkeva

tietoliikenne oli suojattu palveluntarjoajan toimesta S-HTTP-yhteydellé.

Seuraavissa taulukoissa 1 ja 2 on esitetty yrityksessa olleiden laitteiden tekniset
tiedot seké niissa olleet ohjelmistot ja lisélaitteet. Taulukossa on myds ohjelmis-
ton jalkeen pieni kuvaus, mihin kdytt6on ohjelmisto on hankittu. Taulukoiden
tarkoitus ei ole toimia hankintoja ohjaavina, koska tietotekniikan kehitys on no-
peaa ja ndma laitteet olisivat vanhanaikaisia. Taulukoista voi kuitenkin havaita,
kuinka paljon erilaisia sovelluksia ja lisalaitteita tssa yrityksessa oli kaytossa.
Lisélaitteiden ja ohjelmistojen hankinnat pitdd myds huomioida koneiden han-
kinnan yhteydessa. Naissd koneissa ei ollut vield riittavia ohjelmistoja kaikkien
suunniteltujen kehitysvaiheiden tarpeisiin. Ohjelmistojen lisenssit ovat kalliita ja
niiden tarpeetonta hankintaa tulee vélttaa. Laitteiden ja ohjelmien paivitys, laa-
jennusmahdollisuuksiin ja yhteensopivuuteen tulee kiinnittaa erityistd huomiota,

jotta hankinnoista saadaan kannattavia.
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Taulukko 1. Toimiston ja varaston tietokoneet ja niiden lisélaitteet /7/

Toimiston kone

Tyyppi Kayttojarjestelmé Suoritin ja muisti Internet/l&hiverkko
Tybasema PC Compaq | Windows 2000 2.66Ghz P4/ 256 MB/ ADSL 512/ ei lahiverk-
EVO D310MT+7500 40GB koa

17" nayttd

Sovellus/lisalaite

Kayttotarkoitus

MS Office XP SB FlI

Toimisto-ohjelmistojen kayttd

JD toimisto-ohjelmia

mm. osto- ja myyntireskontra

F-Secure Antivirus

Virustorjunta

Varaston kone ja laitteet

Tyyppi

Kayttojarjestelma

Suoritin ja muisti

Internet/lahiverkko

Tyo6asema PC Po-
mi+Viewsonic E92f+SB
19

Windows XP Home FI

2.4Ghz P4/ 512MB/
80GB

ADSL 512/ ei lahiverk-

koa

Sovellus/lisélaite

Kayttotarkoitus

MS Office 2000

Toimisto-ohjelmien kayttd

AutoCAD

Piirusten lukeminen

Windows-kortisto

Yhteystietojen hallinta

ArcSoft Kuvankasittely
Canon CanoScan LIiDE | Skannaus
20

F-Secure Antivirus

Virustorjunta

HP Laserjet 1200

Tulostus
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Taulukko 2. Tydémaiden kannettavat koneet ja niiden lisalaitteet /7/

TyOmaa kone 1 (2kpl, pienia sovelluseroja)

Tyyppi

Kayttojarjestelma Suoritin ja muisti

Internet/lahiverkko

Kannettava PC Compaq
EVO N160

Windows 2000 1.0GHz / 128MB /

20GB / 14.1"néytto

Sovellus/lisélaite

Kayttotarkoitus

MS Office 2000 SB FI

Toimisto-ohjelmien kayttd

Asus PC-100 ISDN link

ISDN-Kortti, internet-yhteyden muodostamiseen

F-Secure Antivirus

Virustorjunta

HP Laserjet 1200

Tulostus

Tyodmaa kone 2 (4kpl, pienia sovelluseroja)

Tyyppi

Kayttojarjestelma Suoritin ja muisti

Internet/lahiverkko

Kannettava PC IBM
ThinkPad R40

Windows XP Pro 1.4GHz /512MB /

40GB / 15"néyttd

Sovellus/lisalaite

Kayttotarkoitus

MS Office SB XP FI

Toimisto-ohjelmien kayttd

JD kustannuslaskenta

Kustannuslaskenta

kahdessa koneessa KL+

Versio

AutoCAD 2004 LT

Piirusten tekeminen ja katseleminen

Nokia D211 korttipuhe-
lin

Verkkoyhteys GPRS-, HSCSD- tai langattomien
LAN -verkkojen yli

F-Secure Antivirus

Virustorjunta

HP Laserjet 1300

Tulostus

Microsoft Office Small Business for XP (suomi) versio siséltda seuraavat ohjelmat:

-Word

-Excel

-Outlook
-Powerpoint viewer
-Publisher

Teknisia termejé ja lyhenteitd on selitetty liitteessa 1.

16(38)
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3. TOTEUTTAMINEN YRITYKSESSA

3.1 Yleista

Tulosten kuvaamisen lahtotilanteena olen kayttanyt rakennusliike Ari Raiskio
Oy:n tilannetta, jossa tyokohteiden ja toimipisteen valilla oli suuria maantieteel-
lisia etéisyyksid. Tulokset ovat kuitenkin soveltuvia kaytdntoon minkalaisessa
rakennusyrityksessa tahansa, missé pohditaan ratkaisuja tydmaiden ja toimipis-
teen véliseen Internetin véalityksell& tapahtuvaan séhkdiseen tiedonsiirtoon. Tu-
losten osalta olen ottanut laitelahtdisen ndkdkulman, koska silloin asioiden ym-
martaminen ja kokonaisuuden hahmottaminen on helpompaa. Teknisiin yksityis-
kohtiin en ole kovin tarkasti syventynyt, koska olen rakennusalan ihminen enké&
tietotekniikan ammattilainen. Olen myds jossain maarin lahestynyt asiaa kaytta-
janakokulmasta, koska itsekin tulen varmasti kayttdmaan tydssani vastaavia jar-

jestelmié ja ohjelmistoja.

Tuloksista olen koonnut mahdollisimman selkedt kaaviot, joita pyrin tdydenta-
maan sanallisesti. Omien késitysteni ja mielipiteiden tukena olen kayttanyt Kir-
jallisuudesta 16ytamiéni asioita sekd Tampereen ammatti-korkeakoulun 1T-pro-
jektityoryhman edustajan Kim Koskisen /6/ asiantuntemusta. Erityisen tarkeata
on huomioida tdmén tutkintotydn tekemisajankohta, koska tietotekniikan kehitys

on niin nopeaa, etta tdma tyo ei tule vastaamaan tavoitetilannetta kovin pitkaan.
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3.2 Tarvittavat lahtttiedot, selvitykset ja edellytykset

Tassé tutkintotydssé on kaytetty eradna lahteend Juha Mertasen Kirjaa "Pane yri-
tys liikkeelle — mobiiliratkaisut liiketoiminnan tukena”. Mertanen toteaa kirjas-
saan: ~’onkin tarkeda laittaa ensin yrityksen prosessit ja toimintatavat kuntoon,
jotta pystytéaan hallitsemaan paremmin nykyista liiketoimintaa. Vasta taman jal-

keen voidaan miettid uusien ratkaisujen kehittamista™. /3, s. 35-36/

Ensimmainen vaihe kehittdmisessé on kartoittaa yrityksen sen hetkinen tilanne
tietotekniikan suhteen, eli mita laitteita, -liittymid, -verkkoja, -palveluita ja sovel-
luksia on talla hetkelld kéytossa sekd milla tasolla osaaminen on. Seuraavaksi
mietitaan, olisiko tarvetta laajentaa ja/tai uudistaa jarjestelmia vai onko niita ol-
lenkaan, eli kartoitetaan tavoitteet. Kolmas vaihe on ratkaisumallien esittami-
nen, jolloin tutkitaan tekniset mahdollisuudet sen hetkisilla laitteilla ja osaami-
sella seké tehdaan esitykset eri vaihtoehdoista. Lasketaan myds vaihtoehtojen
kustannusarviot. Yhteensopivuudet ovat yksi suurimmista ongelmista laitteisto-
jen valillg, ja tdma tulee myds huomioida pohdittaessa esim. laajennusmahdolli-
suuksia. Vaihtoehdoista valitaan parhaiten sopiva, joka on toteutettavissa. Kehi-
tysprojektille pitdd asettaa aikataulu ja kustannustavoitteet, joita pitdd myos val-
voa seké ohjata. Projektilla pitaé olla myds vastuuhenkil6t, joilla on riittava paa-

tantdvalta ratkaisujen tekemiseen. /5/

Projektisuunnitelmaa tehtéessa pitdd myods huomioida ja arvioida, mitka tehtavat
ja toiminnot voitaisiin siirtaa sahkaoisiksi. Useat isot rakennusliikkeet ja materi-
aalitoimittajat kayttavat jo sahkoisia lomakkeita ja laskuja toiminnassaan. Pienis-
sd ja keskisuurissa rakennusliikkeissé téallaisia miettimisen arvoisia ovat mm.
sdhkadinen laskutus ja laskujen Kierratys, tuntikirjanpito, tydmaanpaivékirjat ja
seurantaraportit. Myos yrityksen sisdiseen tiedonsiirtoon tulee miettié ratkaisuja
oman palvelinympdriston ja sen tuomien mahdollisuuksien avulla. Kaiken pe-
rustana tulee olla kasitys siita, ettd lisdinvestoinnilla saadaan lisaa kannattavuut-
ta, kilpailuetua tai jotain muuta sellaista, joka viime kadessa nakyy parantuneena

tuloksena.
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Erilaisten tietotekniikan kehitysprojektien kdynnistdminen ja varsinkin niiden
onnistuminen on hankalaa. Tarkeimpi& asioita ovat riittdva perehtyminen ja
ajankaytto jo alkuvaiheessa. My6s ajoitus saattaa vaikuttaa joissain tapauksissa.
Koska tekniikan kehitys on nopeata, tulisi ainakin huomioida laitteiden riittdvan
pitka elinkaari hankkeiden kannattavuuden takia. Avainasioita ovat myds ne, etté
laitteilla saadaan todellista hyotyad, ja niiden k&yttdminen ei muodostu ylivoi-
maksi tehtavéksi. Asioita tuleekin jo hankesuunnitteluvaiheessa miettid kéyttajan

nakokulmasta ja kéyttdd apuna tarvittavia asiantuntijoita. /5/

Projekteihin on suhtauduttava ja sitouduttava kuten rakennushankkeeseen: sill4
on oltava selkeé tavoite, nimetty johtoryhma, joka ohjaa hanketta seka tekee paa-
toksid, seké aikataulu, jota sitoudutaan noudattamaan. Nain voidaan varmistaa

investoinnin kannattavuus ja toiminta tulevaisuudessa. /5/

Paperisia dokumentteja on ja tulee olemaan paljon rakennusliikkeiden péivittai-
sessd toiminnassa. Ratkaisumallissa ei oteta kantaa yksittéisiin asiakirjoihin eiké
toteutuksen tarkkoihin teknisiin ratkaisuihin. Ratkaisun yksityiskohdat riippuvat
useista yrityskohtaisista tekijoista. Sahkoista tiedonsiirtoa ajatellessa tulee miet-
tid asiakirjatasolla, mit4 kannattaa siirtda tai muuttaa séhkdiseen muotoon. Laite-
kuvassa on merkitty skanneri yrityksen paatoimipaikkaan, jossa voitaisiin muut-
taa dokumentteja sahkoiseen muotoon. Taméankin tyyppisia yksityiskohtia kan-

nattaa miettid tietotekniikan kdyton tehostamisen yhteydessa.
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3.3 Ratkaisumallin lahtokohdat

Ratkaisun lahtokohtana ovat yrityksessé esiintyvét tarpeet kayttaa yrityksen si-
sdisia palvelujarjestelmia tydmailta kasin. Palvelujérjestelmé voi olla jo olemas-
sa oleva paatoimipisteessa kaytossa oleva jéarjestelmad, tai se voidaan rakentaa
etakayton tarpeisiin. Palvelujarjestelma tassa yhteydesséa on hyvin yrityskohtai-
nen ja tarpeista riippuva ratkaisu. Sisaltd voi vaihdella hyvin yksinkertaisesta
erittdin laajaan jarjestelméaan, jossa myos ulkopuolisille tarjotaan palveluita

(esim. extranetit).

Ratkaisumallissa kuvaan jérjestelyjd, jotka mahdollistavat jarjestelmén etékdyton
seka esitén laitesuosituksia. Pienissa ja keskisuurissa rakennusalan yrityksessa
mielesténi ei ole tarpeellista tarjota palveluita ulkopuolisille. Tietoturvariskit
kasvavat sitd suuremmiksi mitd enemman kayttéjia jarjestelmalla on. Kayttoti-
lanteita voi olla myds useita erilaisia, mutta olen lahtokohtaisesti ajellut, etta jar-
jestelmaa kaytetaan yrityksen omilla koneilla paatoimipisteessa seké tyomailta

etakayttona.

TyOmaa on periaatteessa aina kiinted toimipiste tydmaan keston ajan, jolloin tie-
toturvallisuuden ja yhteyksien toiminnan varmistaminen on téssa kayttotilantees-
sa muita etékayttotilanteista helpompaa. Yritysjohdolla saattaa olla tarpeita kayt-
t&4 jarjestelmia myos vaihtuvista pisteistd, esim. matkoilla, jolloin tietoturvalli-
suus on huomioita vield tarkemmin kuin téssa ratkaisu-mallissa. En kuitenkaan
esitd tdman tyon yhteydesséd muita kayttotilanteita kuin rakennusliikkeen perusti-

lanteen.
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— -
ayttoymparistot ja b N
tilanteet = uhkat ja riskit
&
“a
tarpeet /
L T
»  eldkaytidratkaisut |- > suojauskeinot

tekniset
mahdollisuudet

turvallisen etakayton
arkkitehtuuri

Kuva 3. Etédkayton tarpeista ratkaisuihin /5, s. 11/.

Kuten kuvassa 3 valtiovarainministerion tyéryhma /5/ on kuvannut, tarpeiden
kayttoympaéristdjen ja kdyttotilanteen selvityksen jalkeen tekniset mahdollisuu-
det luovat puitteet ratkaisulle. Uhat ja riskit torjutaan suojauskeinojen avulla, jol-

loin kokonaisuus muodostaa turvallisen etdkayton arkkitehtuurin eli toimin-

taympaériston.

Teknisesta ratkaisusta riippumattoma
YRITYKSEN

ETAKAF;TSTT%YMPA' komponentit PALVELUJARJES-
TELMAT

Etakéytettava sisalts
] o

Kayttaja
&

o

Etakaytto-
palvelu

VERKKOYHTEYS

Palvelun
verkkoliitanta

Paatelaitteen
verkkoliitanta

TEKNINEN RATKAISU

Kuva 4. Toimintaymparisto ja sen jakautuminen, mukailtu /5, s. 12/.
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Toimintaympadristd voidaan jakaa kahteen osaan kuten kuvassa 4: teknisesté rat-
kaisusta riippumattomiin osiin ja varsinaiseen tekniseen ratkaisuun. Teknisesta
ratkaisusta riippumattomia ovat kayttoympaéristo, kéayttajat, kaytettava sisalto ja
olemassa olevat palvelujérjestelméat. Tarkeimpia huomioitavia asioita, naissa
teknisesta ratkaisusta riippumattomissa asioissa on kayttajien tunnistamisen
varmistaminen seké etakaytettavan siséllon (dataa, dokumentteja, multimediaa)

turvaaminen. /5/

Tekninen ratkaisu koostuu komponenteista, joita ovat kuvassa 4 esitetyt osat.
Paatelaitteet tarkoittavat tadssd yhteydessa yhta tai useampaa kannettavaa tietoko-
netta. Muita mahdollisia paatelaitteita ovat esim. alypuhelimet, jotka saattavat
olla tulevaisuudessa myds rakennusalalla yha tarkeampid. Paatteen verkkoliitan-
t4, jolla tarkoitetaan tekniikkaa, jolla p&atelaite kytketdan verkkoon, eli laajakais-
tamodeemia tai modeemina toimivaa matkapuhelinta. Toteutustekniikkaan vai-
kuttavat kayttoymparistd seka halutut ominaisuudet. Verkkoyhteyksilla tarkoite-
taan tietoliikennelaitteita ja —verkkoja seka niilla toteutettua tiedonsiirtotieta, jo-
ka mahdollistaa etak&yttdjan paatelaitteen ja etakaytettavan sovelluksen vélisen
kommunikoinnin. Palvelunverkkoliitannalla tarkoitetaan teknisié ja hallinnollisia
jarjestelyja, jotka méérittelevét ja toteuttavat miten sovelluspalvelu on etikaytta-
jien saatavilla ja kaytettavissa. Palvelu voi olla etdkéyttoon suunniteltu tai myoés
paikallisesti kaytettava. Verkkoliitanta voi rajoittaa etakayton vain sovelluksen

joihinkin toimintoihin tai tietylle kayttajaryhmalle. /5/

Kaikille kayttajille tulisi luoda kayttajatunnuksin ja salasanoin varmennetut to-
dentamismenetelmaét seké kayttajakohtaiset oikeudet palveluiden kayttoon. Kay-
tosta tulisi olla yrityksen siséiset ohjeet, joiden noudattamiseen sitoudutaan.
Verkkoliikenne pitdd myds seurata ja valvoa, seka jarjestelméan tulee pita siité

Kirjaa eli lokia. /5/

Jotta kallis investointi ei ole turha, jarjestelmén toiminnan ja yllapidon varmis-
tamiseksi yritykseen on syyta palkata tai kouluttaa henkild, joka tuntee ja hallit-
see jarjestelman. Rakennusalan tunteminen ja yleisesti alalla kaytettyjen ohjel-

mistojen tunteminen on myds valttdmatonta.
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3.4 Ratkaisumallin uhkat ja niiltd suojautuminen

Kuvassa 5 on esitetty etakdyton kokonaiskuva vastaavalla tavalla kuin valtiova-
rainministerion julkaisussa /5/. Siihen on merkitty ylapuolelle mahdolliset uhka-
tekijat seka kuvan alapuolelle suojautumiskeinot kyseessé olevilta uhkilta. Ku-
vassa on esitetty vain mielestani kaikkein tarkeimmat ja keskeisimmat uhkat se-
k& niiden torjuminen. Valtionvarainministerion julkaisussa /5/ on késitelty uhkat
ja niiltd suojautuminen erittain tarkasti. Téssa kasittelen asian omalta nakokul-

maltani kéyttden runkona ko. julkaisua.

Yritykseen on laadittava ohjeistus, jossa maéaritelladn tarkasti etdkaytonsdannot
ja ohjeet. Kannettavien koneiden turvaaminen on mielesténi rakennusliikkeissa
yksi tarkeimmistd. Ohjeita on annettava vahintaan siitd, kuinka koneita sailyte-
taan, missa niita sailytetadn ja kuinka turvataan, etta tietoa ei joudu vaariin ka-
siin, esimerkkind kayttajatunnukset ja salasanat. Kéayttajatunnuksilla varmiste-
taan henkilon identiteetti. Kayttajilla on oltava riittdva osaaminen ja ongelmati-
lanteita varten henkild, jolta voi kysya neuvoa. Kayttooikeudet tulee olla rajattu
niin, etta tarkeimpiin tietoihin eivat kaikki paase kasiksi. Verkkoliitdnnan ja tie-
tokoneiden tarkeimmaét suojausvalineet ovat ajan tasalla oleva ja aktiivinen vi-
rustorjuntaohjelmisto sek& henkil6kohtainen palomuuri. Ensimmainen antaa suo-
jan tietovalineiden kautta leviévia haittaohjelmistoja vastaan. Toinen taas torjuu
seka verkosta tulevat tietokoneelle suunnatut tunkeutumisyritykset, etta tavalla
tai toisella koneelle paésseiden haittaohjelmien yritykset liikennoida ulospain.
/5/

Etékaytettava sisalto ja etakayttopalvelu on myds suojattava. Sisallén suojaami-
sessa kdytetaan sanomien yksilointiin tunnistetta, tarkistussummia ja sahkoista
allekirjoitusta. Sanomien ja koko verkkoyhteyden suojaamiseen kéaytetaan sala-
kirjoitusta. Toiminnan kannalta erittéin tarkeiden tietojen siirtdamista internetin
valityksella tulisi vélttdd. Kannettavilla tietokoneilla olevan tiedon tuhoutu-
misuhkaa vastaan pitaa suojautua huolehtimalla saannéllisesta varmuuskopioin-
nista vahintaan jarjestelman sisaiselle palvelimelle ja mahdollisesti myds muille

henkilokohtaisille siirrettaville tallennusvélineille.
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Palvelimen siséllon tuhoutumisuhkaa vastaan pitéé sen siséllosta tallentaa jatku-

vaa varmuuskopiointi vahintadn kahteen eri fyysiseen paikkaan. Varsinaisen

etakayttopalvelun suojaamiseen kuuluu paésynvalvonta, joka toteutetaan verkko-

liitdnnéssa seka toimintakyvyn turvaaminen, jonka hallinta pitaa olla nimetty

joillekin henkildille. /5/
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Kuva 5. Etékayton uhkat ja niiltd suojautuminen, mukailtu /5, s. 32,36/
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Internetin valityksella kulkeva verkkoliikenne on salattava tai suojattava ulko-

puolisilta. Salaamiseen kdytetdan yleensa TLS- tai WTLS-yhteyskaytantod, jon-
ka yleisin sovellus on selainpohjainen S-HTTP-kayttd. Suojattu yhteys on yleen-
sé IPSec-pohjainen VPN-toteutus tai SSH-yhteys (lyhenteet selitetty liitteessa

1). Molempiin yhteyden suojaamis- ja salaamistapoihin liittyy mekanismi, joilla
kommunikoivat osapuolet voivat tunnistaa ja todentaa toisensa. Suojauksen vaa-
rana on kuitenkin se, etté virustorjuntaohjelmistot eivat pysty havaitsemaan sala-

tun tiedoston virusta ennen kuin suojaus on purettu. /5/

Verkkoliitantdjen toteuttamisessa yleistyvat langattomat liitantatavat (WLAN)
parantavat kdyttdmukavuutta, mutta kasvattavat tietoturvariskia, koska verkkoa
ei voida rajat tietylle alueelle. Langattomien verkkojen kayttoon tulisi suhtautua
samalla tavalla kuin Internetin valitykselld tapahtuvaan etdkdyttoon. Verkkojen
valitykselld siirrettava tieto tulisi salata esimerkiksi VPN-yhteyden avulla.

Turvallisuuden lisdéamisella ei ole oikeastaan rajoja. Aina voidaan rakentaa lisaa
paéallekkain toimivia ja toisiaan varmistavia toteutuksia. Palveluja voidaan ryh-
mitell& eri palvelimille, liikennettd voidaan suodattaa, voidaan tehda erilaisia
puskurivyohykkeitd jne. Rakennusliikkeissé pitdd muistaa, ettd panokset ovat ra-
jalliset eika tietotekniikka ole varsinainen myyntituote, vaan tyontekijoiden tyo-

kalu.



26(38)

TUTKINTOTYO

TAMPEREEN AMMATTIKORKEAKOULU

3.5 Ratkaisumallin kaytannon toteutus ja tietoliikennereitit
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Kuva 6. Ratkaisumallin laitteet ja tiedonkulku osapuolten valilla
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Kuvassa 6 on esitetty sujuvan etédkayttojarjestelman koneet ja niiden paikat. T&-
mé& malli ei ole ainut oikea ratkaisu, vaan ratkaisua pitd4 soveltaa sen mukaan,
minkalaisia toimintoja yrityksessa tehd&én. Ratkaisu perustuu rakennusliike Ari
Raiskion tilanteeseen, jossa oli paatoimipisteen ja tydmaiden todellinen etéisyys
jopa satoja kilometreja. Ratkaisu on rakennettu oman tai vuokratun palvelimen
ympérille. Palvelin toimii koko jarjestelman keskipisteend, jonne tallennetaan
tietoa kaikkien kayttajien toimesta. Jokaisella kayttajalla on omat tunnukset, joil-
le annetaan eritasoisia oikeuksia, tarpeen mukaan. Tietojen hallitsemisen helpot-
tamiseksi luodaan hakemistot, jotka ovat esimerkiksi hankekohtaisesti nimettyja.
Tiedonsiirto-ohjelmana kaytetdan esimerkiksi NetOp:t4, jonka tietoturva varmis-
tetaan kayttajatunnuksilla ja salasanoilla. NetOp kayttdd moduulien vélisessa lii-
kenteessd 256 bittistda VPN-pohjaista AES—salausta /9/. Etéakéayttdohjelmiston yh-

teydenottoprosessi on selvitetty kuvassa 7.

1) Yhteysohjelman kéynnistys

>
2) Kysyy kayttdjatunnusta ja salasanaa
<
3) Kéyttajatunnuksen ja salasana sy6ttd '
>
4) Yhteys muodostuu
>
5) Tiedostojen siirto
« {tapahtuu kuten windowsin resurssien hallinnassa) Yritvksen
Tybémaan < > ykse
kannettava palvelujarjestel
6) limoitus siirto OK ma
<

7) Yhteyden katkaisu

Kuva 7. Etédkayttoohjelmiston yhteydenottoprosessi
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Palomuurit molemmissa péissa estavat asiattomilta paasyn jarjestelméaén. Jarjes-
telmén avulla suurikokoisetkin tiedostot saadaan litkkumaan nopeasti. Yhteisen
tallennuspaikan avulla tieto on sita tarvitsevien henkil6iden saatavilla.
Sahkdpostin késittelyyn voidaan edelleen kayttaa palveluntarjoajien postilaati-
koita, jolloin ei tarvitse rakentaa omaa séhkopostijarjestelméa. Ulkopuolelta tu-
leva sahkodinen tieto tulee joko sahkopostilla tai esim. cd-levyll4, josta se tallen-
netaan oikeaan paikkaan. Téhén systeemiin on helppo liittdd esim. sahkoinen
laskujen kierto ja hyvaksyntad. Myds muut asiat, jotka pitdisi saada melko nope-
asti tietoon pé&atoimipaikassa kuten digikuvat ty0vaiheista tyomaalla, voidaan
helposti siirtad naiden laitteiden avulla.

Tarkeimpia huomioitavia asioita on palvelimelle tallennettujen tietojen var-
muuskopiointi vahintadn kahteen eri paikkaan, jotka sijaitsevat fyysisesti eri pai-
kassa kuin palvelin. Tietoa on myds tallennettava jatkuvasti joko nauhavarmis-
tusasemilla tai levylle tallentavilla varmistusasemilla.

Sellaista tilannetta, josta tietoa padsee katoamaan, ei saa syntya. Toinen erittain
tarked asia on huomioida tietoturvan ja virustorjunnan varmistaminen tassa ym-
paristssa. Suurin riski tietoturvan kannalta on Internetin ylittdvan linjan paate-
laitteiden kautta tapahtuvat hyokkaykset. Palomuurit ja ajan tasalla olevat virus-
torjuntaohjelmistot ovat valttamattomia. Liséksi on kiinnitettdva huomiota lait-
teiden ja ohjelmistojen valiseen yhteensopivuuteen, jotta hyva jarjestelma ei

kaadu td4han ongelmaan.

Suurimmat muutokset ja kehitys tapahtuvat talla hetkella matkapuhelinten tie-
donsiirtonopeuksissa ja laitteiden kehityksessa. Kehitys mahdollistaa nopeampi
yhteyksié ja parempia ohjelmia puhelimiin. My6s niiden ké&yttd kannettavan tie-
tokoneen modeemina parantuu koko ajan. Alypuhelimet tulevat jossain maarin
jopa syrjayttaméaan kannettavia tietokoneita, koska niihin rakennetaan jopa teks-
tinké&sittelyohjelmia. Faksi ja tavallinen analoginen lankapuhelin tulevat véhitel-

len jadmaan kokonaan pois rakennustytmaan toimistoista.
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Palvelin

Tyyppi Kayttojarjestelmé Suoritin ja muisti Hintan. €
Xeon 3200MHz,

HP ProLiant ML350 - 1024Ram, 2-

T04 SCSI, Xe X\r{'”dg‘g:ﬁserver 2003 | yan.Ultra320 SCS, 2500€

3200/SA641 g SA641-RAID, CD,
GbLAN, TM, 1x725w

Sovellus/lisélaite Kéyttotarkoitus

Compaq HotPlug HDD .

U320 SCSI 15K 18.2GB kiintolevyt 2-4kpl 270€

HP SureStore DAT 40e .

20/40GB varmistusasema 1 550 €

varmistuasema 2 800 €

Paatoimipisteen kone

Tyyppi Kayttojarjestelma Suoritin ja muisti Hintan. €
Intel 540J P4 3200MHz

Tybasema PC Windows XPpro fi OEM | LGA 775, 512MB 1800€
533MHz DDR2-RAM

Sovellus/lisalaite Kayttotarkoitus

MS Office 2003 Small

Business Edition spl Toimisto-ohjelmien kayttd 250 €

OEM, FIN,

AutoCAD LT2006 Piirusten tekeminen ja lukeminen 1500 €

F-Secure Internet securi- . .

ty 2005 Virustorjunta 80 €

Monitoimilaite, Toshiba . I

office 1600 Tulostaminen,kopiointi ym. 2500€

Adobe acrobat 7.0 Pdf-tiedostojen luonti 390 €

Toimiston lisélaiteet

Laite/tyyppi Kayttotarkoitus Hintan. €

TeleWell EA-2000,

ADSL, kytkin, palomuu- | ADSL-modeemi 200 €

ri, WLAN

3Com Office Connect .

DualSpeed Switch 8 Kytkin 100€

Muut tarvikkeet (kaape- 1000 €

litym.)
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Taulukko 4. Tydmaan peruslaitteet ja ohjelmistot

Kannettava tietokone

Tyyppi Kayttojarjestelma Suoritin ja muisti Hinta n. €
HP/Compag NC6120 WinXPpro fi/swe/eng 15.0 TFT, P-M 1300€
PG824ET, 1600MHz, 512Ram,

ndyt.64-128MB, 40.0G,
DVD+RW, mod.56K,
GbLAN, WLAN, BT,

IR, Audio
Sovellus/lisalaite Kayttotarkoitus
MS Office 2003 Small
Business Edition spl
OEM, FIN, Toimisto-ohjelmien kéyttd 250 €

F-Secure Internet securi- Virustorjunta
ty 2005 80 €
HP LaserJet 3015 U2 Tulostus, kopionti, faksi

350€

OEM= Original equipment manufacturer

MS Office 2003 Small Business for XP (suomi) versio sisdlta4 seuraavat ohjelmat:
-Word

-Exel

-Outlook

-Powerpoint wiewer

-Publisher

Taulukoissa 3 ja 4 on esitetty kuvassa 6 esitettyjen laitteiden esimerkkiratkaisut
seka niiden tekniset tiedot ja perusohjelmistot. Liséksi on lueteltu mahdollisia
lisdlaitteita. Esimerkkilaitteiden ja ohjelmien hinta on merkitty nékyviin, jotta
olisi helpompi ymmartéa hankintojen suunnittelun tarkeys. Hinnat on saatu
Bulldog NetStoren /8/ kotisivuilta. Hinta on laitteen tai ohjelman hankintahinta
sisaltden alv:n. Hinnoissa ei ole kuitenkaan huomioitu laheskaan kaikkia
jarjestelman rakentamisen vaatimia kuluja. My6skaan vanhojen jo olemassa ole-
vien laitteiden hyddyntamisté ei ole huomioitu. Nopeasti taulukoista voi

havaita, ettd pienimmankin palvelinpohjaisen verkon kustannuksiksi muodostuu
helposti 20 000 euroa.
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Laitteet on valittu sill& perusteella, ettd niiden kayttoika olisi vahintaén viisi
vuotta. Hinnaltaan laitteet ovat keskitasoisia. Halvempiakin 16ytyy eiké ylérajaa
hinnoilla oikeastaan olekaan. Laitteiden valintaan vaikuttavat eniten yrityksessa
jo olemassa olevat laitteet. Yritykselld voi olla myds tarpeita juuri tietyille
ominaisuuksille. Palvelin on valittu vain hintaesimerkin kannalta. Itse en tunne
palvelimien omaisuuksia niin tarkasti, ettd voisin suositella juuri kyseista mallia.
Toimiston PC:n lahtokohtana on ollut Kim Koskisen /6/ suositus vahimmaéisvaa-
timuksista, jotta kone olisi toimiva myds muutaman vuoden kuluttua. Kannetta-
van tietokoneen laht6kohtana talla hetkelld kannattaa pitaé Intel Pentium M-
prosessoria. Koneet ovat selkeésti kevyempié ja kuluttavat vdhemman virtaa
kuin aiemmat mallit. Kayttojarjestelména on Windows XP pro, joka on varmasti
paras valinta yrityskéayttéon. Perusohjelmistona on XP Office Small business-
paketti, joka toimii hyvana perustoimisto-ohjelmien pakettina.

Ohjelmallisen palomuurin ja virustorjunnan tarkeytté ei varmasti voi liikaa
korostaa. Valitsin esimerkiksi F-Securen Internet security 2005 -paketin, joka
sisaltdd palomuurin virustorjuntaohjelmiston, vakoiluohjelmien poiston,
roskapostin hallinnan ja sovelluskontrollin. Kaikki tarvittavat ovat siis yhdessé
ohjelmassa mukana. Muut koneiden sisaltdmét ohjelmistot ovat l&hinna
yrityskohtaisia ja yrityksen tarpeita vastaavia. AutoCAD LT 2006 on riittava
rakennusliikkeille, jos tarvitaan ohjelmaa piirustusten tekemiseen. AutoCAD:n
taytté versiota tuskin kannattaa hankkia. Ammattiohjelmistojen lisenssit ovat
kalliita ja kannattaa tarkasti harkita, mita ohjelmia millakin koneella tarvitaan.
Néin saadaan sijoitetulle padomalle mahdollisimman suuri hyoty. Lisaksi on
huomioitava koneiden oston yhteydessa hankkia riittavat perusohjelmat, koska
koneiden ostaja saa niin sanotut OEM-versiot (original equipment manufactu-

rer), jotka ovat noin 50 % halvempia kuin erikseen ostettavat ohjelmat.
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Tiedostomuodot, joilla dokumentteja halutaan siirtad, vaikuttavat myos
ohjelmistoihin. Pdf-dokumenttien suojausmaéritykset ovat paremmat kuin
muissa tiedostomuodoissa. Kuitenkaan kaikkia dokumentteja ei kannata alkaa
muuttamaan suojattuun tiedostomuotoon sen takia, ettd muut eivat siita hyotyisi,
jo ajankéyton vuoksi. Mielesténi jarkevinta olisikin suojata vain tarkeimmat
dokumentit. Tiedostomuodon muokkaukseen sopii esimerkiksi Adobe acrobat-
ohjelma. Hankintahinta ei ole kohtuuton ja paivityksia on varmasti parhaiten saa-
tavilla. Internetistéd 16ytyy myos vastaavaan tarkoitukseen tehtyja ilmaisohjelmia,
mutta mielestani yhteensopivuuden ja toimivuuden kannalta on parasta hankkia
hyvét ohjelmat. Taulukossa 3 esitin toimiston PC:n yhdeksi perusohjelmaksi
Adobe acrobatia. Dokumentit, joiden suojaus on tarkeéa ja ne lahetetddn sahkoi-
sessd muodossa yrityksen ulkopuolelle, voidaan muuttaa pdf -muotoon yhdessé

paikassa, jossa on tarvittava ohjelma.

Dokumentin muokkaaminen Windowsin toimisto-ohjelmista tapahtuu samalla
tavalla kuin dokumentin tulostaminen. Tulostimeksi valitaan vain Adobe PDF ja
ohjelma kysyy mihin tiedostoon tuleva dokumentti halutaan tallentaa. Hyvaksy-
mélla dokumentista tulee pdf-muotoinen haluttuun tiedostoon. Pdf -dokumentti
on siis ik&an kuin valokuva toimisto-ohjelmalla tehdystd dokumentista. Néin tie-

doston koko pienenee ja sisaltoa ei pystytéd yhta helposti muokkaamaan.

Koneiden ominaisuudet ja ohjelmistojen sisélto tulee myds vastata kayttajan
osaamisen tasoa. Tulee muistaa myds, ettd useimmista ohjelmista I0ytyy ilmaisia
versioita, joilla tiedostoa voidaan avata, lukea ja tulostaa tarvittaessa. Laitteiden
myyjét usein unohtavat kokonaan tdman vaihtoehdon. Yhteensopivuusongelmat
ovat varmasti yleisimpi& ongelmia yrityksissa. Erityisid ongelmia aiheuttavat
laitteiden ja ohjelmien yhteensopivuus keskenédan. Hankintoja ei kannata tehda
ilman asiantuntijaa. Hankinnat ja niiden siséltd kannattaa rakentaa niin, etta

myads jarjestelman kdynnistys kuuluu kauppaan.
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Valitut laitteet ovat tall& hetkell& hinnaltaan, ominaisuuksiltaan ja hankintojen
elinkaarta ajatellen jarkevid. Ndma koneet olisivat varmasti k&yttokelpoisia noin
viisi vuotta. Tilanne kuitenkin muuttuu niin nopeasti, etta jo parin kuukauden
paasté on todennakoisesti parempia ja nopeampia vaihtoehtoja. Hankintaa suun-
nitellessa kannattaa kayttaa riittdvasti asiantuntevaa apua, jotta hankinnat onnis-

tuvat parhaalla mahdollisella tavalla.

3.6 Esimerkkejé tiedonsiirrosta osapuolten valilla

Néama esimerkit ovat omien tietojeni ja tyon yhteydessa tehtyjen selvitysten pe-
rusteella esitettyjd, joten ne eivat valttdmatta ole sellaisenaan toteutuskelpoisia.
Esitdn mit4 dokumentteja missékin kohteessa liikkuu ja missa muodossa niita

olisi hyva siirtdd. Henkil6t ja laitteiden sijainti voi vaihdella tapauskohtaisesti.

Ensimmaisessa esimerkissé kasittelen kuinka jarjestelméalla voidaan helpottaa
tyémaasuunnitelmien ym. tydmaan alussa tarvittavien asiakirjojen luontia. Olen
esittdnyt paatapahtumat kuvassa 8. Perusasioita, kuten Kirjautumista omalle ko-
neelle ja yhteyden muodostamista yrityksenpalvelimeen en ole kuvassa selitta-

nyt.

Ensimmaéisend haetaan vastaavan kohteen vanhat pohjat tai toimintajérjestelmén
mukaiset pohjat, joille tehddén tyémaakohtaiset suunnitelmat. Tiedostomuotona
ovat todennékaisesti Windowsin toimisto-ohjelmien tiedostomuodot, mutta mu-
kana voi olla my6s ammattiohjelmilla ym. tehtyja dokumentteja. Muokkauksen
jalkeen dokumentit tallennetaan palvelimelle, josta yrityksen eri henkil6t voivat
niit4 hakea tarvittaessa. Suunnitelmien tarkastuksen jalkeen ne voidaan lahettaa
tarvittaessa tyomaalle ja muille osapuolille. Tyémaa voi my0s ottaa dokumentit
suoraan palvelimelta. Varsinkin erikoisohjelmilla tehdyt dokumentit kannattaa

muuttaa pdf -muotoon, jolloin myds hankkeen muut osapuolet, joilla ei ole vas-

taavia ohjelmia voivat niité lukea.
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<Tc

imintajarjestelm&n mukaiset pohjat haetagn
palvelimelta (kaytetdan VPN-yhteyttd)
Tiedostomuotona .doc tai .xls

3

tyg

luodut tiedostot tallennetaan palvelimelle
maakohtaiseen kansioon (kéytetaan VPN
yhteyttd)

Dokumentteja
muokataan ohjeiden
mukaan ko. tybmaa

kohtaisiksi

<

Projektipaallikko tai
vast.mestari
tarkastaa
suunnitelmat

Tiedostot muutetaan

pdf-muotoon, jolloin

tiedosto koko myds
pienenee

Dokumentteja voi muokata kaikki joilla on
kayttdoikeudet koska tahansa, koska ne ovat
tallennettuna palvelimelle ei kenenk&én
henkildkohtaiselle koneelle.

Dokumentit
voidaan tulostaa
ja laittaa tydmaa-

kansioihin

2]

4

bunnitelmat 1ahetetdan pdf-muodossa tyénpaalle

ja hankkeen muille osapuolille
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Hankkeen muut
osapuolet

Kuva 8. Tyémaasuunnitelmien luonti

Toinen esimerkki jarjestelman kaytosta on piirustusten ja muiden isokokoisten

tiedostojen siirtdmisen nopeus, vélimatkasta riippumatta. Suunnittelijalta tulevat

piirustukset sahkoisend cd-levylla toimistolle, jossa ne tallennetaan palvelimelle.

TyOmaalta voidaan heti hakea tiedostot VPN-yhteyden avulla ja tulostaa tyonte-

kijoiden kayttoon. llman tehokasta ja toimivaa tiedonsiirtojérjestelméa cd-levyn

sisdltdma tieto pitaisi lahettdd muulla tavoin, joka varmasti veisi enemman aikaa.

Palvelinympdristo toimii yrityksen kaiken tiedon tallennuspaikkana. Se on ik&én

kuin yksi tietokone, joka on kaikkien kdytdssa. Yritys voi kdyttdd oman etakayt-

tojarjestelman liséksi myos ulkopuolisten palveluntarjoajien sahkoposti ym. jar-

jestelmi&. Lahtokohtana on kuitenkin, ettd kaikkien kayttajien tulee pelata sa-

moilla sadnnaill4 ja tavoilla, jotta jarjestelma toimii tehokkaasti. Mahdollisuudet

ovat lahes rajattomat.
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4. JOHTOPAATOKSET

Edellisessa luvussa esitin esimerkit yrityksen laitteista, ohjelmista ja tiedonsiir-
rosta seké tallennusmenetelmistd. Térkeda on kuitenkin huomata, etté tulos on
esimerkki vain yhdesta tavasta toteuttaa taman tyyppinen jarjestelma. Periaate
sdilyy, vaikka toteutus on detaljitasolla erilainen. Siksi olen tehnyt tdman tutkin-
totyOn aiheesta. Lopputulokseen vaikutti paljon se, ettd tyon teettava yritys ha-
keutui konkurssiin. IIman sité tutkintoty6 olisi siirtynyt heti kaytt6on ja néin ol-
len siitd olisi tullut vélittdmasti palautetta. Tutkintotydn oli siis tarkoitus olla l1&h-
tokohta, josta tilannetta olisi yrityksessé kehitetty. Konkurssiin johtivat useat
Syyt, joita en tassé yhteydessa selvitd. Talla hetkella minulla ei ole tietoa, onko
télle tyolle koskaan mitéén kayttoa. Itselleni paatavoitteeksi muodostui lahinna
valmistuminen, ei tdméan tyon taydellisyys. Tassa tydssa on kuitenkin esitetty nii-
t4 faktoja, joita tulee eteen valttdmatta, kun mietitdan siirtymista yh4 enemman
séhkoiseen tiedonsiirtoon. Ainakin henkilokohtaisesti olisin nyt valmiimpi l&h-

temadn mukaan minka tahansa yrityksen tietotekniikan kehityshankkeisiin.

Tietotekniikkajarjestelmat ja niiden kehittdminen on hyvin yrityskohtaista. Ylei-
sid ohjeita oikeisiin toimintatapoihin en pysty antamaan. Rakennusliikkeissa tie-
totekniikkajarjestelmien kehitys pitéisi ajatella kuten tyékalujen hankinta: vanhat
ja loppuun kéytetyt korvataan uusilla paremmilla koneilla. Kuten uudet tydkalut-
kin, tietokoneet ja jarjestelmat vaativat riittdvan koulutuksen, jotta niit4 osataan
kayttad tehokkaasti. Lahtokohdat onnistuneelle tietotekniikan toimintaymparis-

tolle ja tuottavalle kéyttétavalle on mahdollista saada tasté tyosta.

Tietotekniikka-alaan kuuluu merkittavéna osana jatkuva ja nopea kehittyminen.
Tietoturvallisuus on muuttunut yhdesta tietotekniikan kehityksen osa-alueesta
kattamaan kaikkea sahkaista tiedonsiirtoa. Nykyisin tehdaan jopa kannykadihin
tietomurtoja. Tietoturvallisuus tulee siis muistaa tarkeimpana kaikessa toimin-
nassa. Ensimmaéinen asia mietittdessa tdman tyon tuloksen siirtdmisté k&ytantoon

on tutkia tekniikan kehittymisen luomat uudet mahdollisuudet.
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Toinen asia on selvittaa tarpeet ja olemassa olevan tekniikan hyédyntaminen.
Néistd kahdesta muodostuu jonkinlainen ratkaisu, jonka tehokkaan kayton edel-
lytyksié ovat riittdva koulutus seka tukihenkil®, joka yllapitaa ja varmistaa kal-
liiden jarjestelmien toimivuuden. Tietotekniikan kehittamista suunnitellessa tulee
my®ds muistaa, ettd on olemassa paljon I1T-alan ihmisid, joiden osaamista kannat-
taa ehdottomasti kayttdd hyodyksi. Meidan rakennusalan ihmisten tuleekin kes-

Kittya siihen, mitd parhaiten osaamme kéyttden IT-laitteita tyokaluina.



TAMPEREEN AMMATTIKORKEAKOULU TUTKINTOTYO 37(38)

LAHTEET

Painetut lahteet

1. Keogh, Jim, Verkkotekniikat: tehokas hallinta, Edita Oyj 2001, 404 si-
vua, ISBN 951-826-434-1.

2. Kolari — Sirola — Veistola, Internet osana liiketoimintaa, Gummerus
Kirjapaino Oy 2000, 130 sivua, ISBN 952-5344-13-4.

3. Mertanen, Juha, Pane yritys liikkeelle: Mobiiliratkaisut liiketoiminnan
tukena, Talentum Media Oy 2004, 260 sivua, ISBN 951-762-828-5.

4, Rakennusalankoulutus- ja osaamisbarometri 2004, RIL —RIA -RKL —
SAFA -LVI -Keskusliitto — Rakennusliitto — Rakennusteollisuus RT,
63 sivua.

5. Valtiovarainministerid, hallinnon kehittamisosasto: Turvallinen eta-

kaytto turvattomista verkoista, 2/2003, 85 sivua, ISBN 951-804-395-7.

Painamattomat lahteet

6. Tampereen ammattikorkeakoulun Rakennusalan IT-projektityo-

ryhman yhteyshenkild Kim Koskinen.

7. Tietohallintokasikirja, Rakennusliike Ari Raiskio Oy, tyoversio, tekija:
Janne Lepisto, Jyvéskylan Yliopisto/Tietotekniikan Tutkimusinstituut-
ti.



TAMPEREEN AMMATTIKORKEAKOULU TUTKINTOTYO 38(38)

Sadhkoiset lahteet

8. Bulldog NetStore. [www-sivu] [viitattu 12.4.2005]. Saatavissa:
www.bdog.fi.

9. NetOp-ohjelmistotuotteet. [www-sivu] [viitattu 9.4.2005]. Saatavissa:

www.netop.fi.

LITTEET

1. Lyhenteité ja teknisia termejd, 3 sivua /4/.



LITE 1/1(3)

LYHENTEITA JA TEKNISIA TERMEJA

Lahteend kaytetty valtiovarainministerion julkaisua /4/.

ADSL

DSL

FTP

GPRS

HTML

HTTP

IEEE

IPSec

ISDN

Asymmetric Digital Subscriber Line. Suomessa yleisimmin kadytetty
DSL-tekniikka.

Digital Subscriber Line. Yleisnimitys siirtotekniikoille, joita kayttden
tavalliselle puhelintilaajajohdolle voidaan toteuttaa laajakaistainen
(jopa useita kymmenia Mbit/s) tiedonsiirtoyhteys. Kaytdnnon
toteutustekniikoita ovat mm. ADSL, SDSL, VVDSL.

File Transfer Protocol. TCP/IP-pohjainen standardisoitu
tiedonsiirtokaytanto.

General Packet Radio Service. GSM-verkkojen pakettivalitteinen
tiedonsiirtoteknologia, joka mahdollistaa teoriassa jopa 115 kbit/s
siirtonopeuden.

Hypertext Mark-up Language. Internetin selainsovellusten
dokumenttien méarittelykieli.

Hypertext Transfer Protocol. IETF:n méérittelema Internetin

selainkayton yhteyskaytantd. HTTP:n TLS-salaukselle varustettu
versio on S-HTTP.

Institute for Electrical and Electronics Engineers. Organisaatio, jonka
laatimat standartit ovat levinneet laajaan kayttoon erityisesti
lahiverkkojen toteutuksessa (IEEE 802-standardiperhe).

Internet Protocol. Internetin verkkokerroksen standardi yhteyskéytanto.

Internet Protocol Security. IETF-suositus IP-verkkon liikenteen
suojaamiseksi pakettitasolla kayttamalla salaustekniikkaa.

Integrated Services Digital Network. Televerkkostandardi, jonka
pohjalta nykyinen puhelinverkko on enimmékseen toteutettu.

Information Technology = tietotekniikka



palomuuri

POP

proxy

reverse proxy

S-HTTP

SSH

SSL

stealth-moodi

TCP

TLS

VLAN

LITE 1/2(3)

Jarjestelmd, joka on suunniteltu estdméén luvaton ja asiaton liikenne
verkosta tai verkkosegmentista toiseen. Usein palomuurin paatehtava
on tetouttaa suojamuuri Internetin tai muun avoimen verkon ja
organisaation sisdisen suljetunverkon vélille. Palomuuritekniikka
perustuu muurin lapi kumpaankin suuntaan kulkevan liikenteen
suodattamiseen edeltd méariteltyjen sd&ntdjen mukaisesti. Vain
luvalliset paketit paastetaan lapi, muut hylataan.

Post Office Protocol. Kayttajan paatelaitteen ja sahkopostijarjestelmén
valinen salaamaton yhteyskaytanto.

= vélipalvelin, vélityspalvelin. Tietoverkon ja paikallisen jarjestelman
vélissd oleva palvelin, joka voi toimia esimerkiksi tietojen hakua
nopeuttavana valivarastona tai turvapalvelimena.

Valityspalvelin, joka piilottaa taustallaan olevien palvelinten
verkkoidentiteetin ja ndkyvyyden kayttdjille. Nimitysté kéytetdén
erottamaan ko. "forward proxy”:sta, joka piilottaa palvelimelta niita
kayttavien kayttajien verkkonakyvyyden.

HTTP-yhteyskdytannén TLS-turvakéytannon avulla suojattu versio. S-
HTTP-kaytantoa vaativan web-sivun tunnus alkaa "https”.

Secure shell. Suomessa kehitetty suojattu yhteyskaytanto, joka perustuu
hybridisalaukseen.

Secure Sockets Layer. Netscape-yhtion kehittdma yhteyskaytanto, jossa
salaista avainta kayttaméalla luodaan turvallinen tiedonsiirtoyhteys
TCP/IP-verkossa.

Palomuurin toimintatapa, jossa hylattyihin paketteihin ei reagoida
mitenkdaan, jolloin niiden lahettaja ei tiedd, onko niiden aiottua kohdetta
olemassakaan.

Transport Control Protocol. Internetin kuljetuskerroksen standardi
yhteyskaytanto.

Transport Layer Security. SSL-yhteyskaytantéon perustuva, siita
edelleen kehitetty yhteyskayténtésuositus, jonka versio 1.0 vastaa
toiminnallisesti SSL v.3.0:aa.

Virtual Local Area Network = virtuaalinen lahiverkko. Yhteen
fyysiseen lahiverkkoon muodostettu looginen verkkosegmentti.



VPN

WLAN

alypuhelin
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Virtual Private Network, suojaverkko. Avoimeen verkkoon tiettyjen
kayttgjien valille muodostettu suljettu verkko, jonka siséisessa
lilkenteessa kédytetadn salakirjoitusta ja kdyttajan todennusta, joten se
séilyy luottamuksellisena muilta avoimen verkon kayttajilta.

Wireless Local Area Network = langaton lahiverkko. Radiotekniikkaan
perustuva lahiverkko, jonka toteutus useimmiten perustuu IEEE
802.11- standardiperheeseen.

Matkapuhelin, jolla on PDA-ominaisuudet ja jossa on mahdollisuus
asentaa ja ajaa erillisia sovellusohjelmia.



