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Opinnaytetyon tutkimuskohteena oli poikkihallinnollista kyberturvallisuusyhteistyota kehitta-
van valtiohallinnon hairichallintaryhman harjoitustoiminta. Tutkimusongelma oli se, etta val-
tiohallinnon hairiohallintaryhman harjoitustoimintaa tai harjoitusten luomisprosessia ei ollut
vakiinnutettu. Tutkimuksen tavoitteena oli luoda hairiohallintaryhmalle harjoitusmalli, jonka
avulla ryhmalle saataisi luotua tehokkaasti ja helppokayttoisesti kevyita harjoituksia. Tyon
tilaajana toimi Valtiovarainministerion alaisuudessa toimiva SeclCT-hanke, mista syysta tut-
kimus rajattiin koskemaan nimenomaisesti viranomaistoimintaa.

Tutkimuksellinen lahestymistapa tyohon oli kvalitatiivinen. Tiedonkeruumenetelmina kaytet-
tiin kyselya, teemahaastattelua seka havainnointia. Tutkimuksen aikana suoritettiin kaksi har-
joitusta, joiden onnistumista mitattiin kyselyjen avulla. Harjoitustilanteen aikaista toimintaa
havainnoitiin toimintaa varten raataloidyn havainnointilomakkeen avulla. Kokemuksia men-
neista kansallisista seka kansainvalisista kyberharjoituksista haluttiin kerata ja hyodyntaa
haastattelemalla kolmea valtiohallinnon tieto- ja kyberturvallisuuden asiantuntijaa.

Ensimmainen versio harjoitusmallista kehitettiin ensimmaisen harjoituksen ja tiedonkeruuvai-
heen jalkeen, minka jalkeen mallin toimivuutta testattiin jarjestamalla toinen harjoitus. Har-
joituksen suunnittelussa pyrittiin hyodyntamaan tutkimusprosessin kautta loydettya uutta tie-
toa. Harjoitusmallin taustavaikutusta toisen harjoituksen onnistumiseen mitattiin harjoituksen
jalkeen toteutetulla kyselylla.

Hairiohallintaryhman sisaiset harjoitukset koettiin toimintaan osallistuvien asiantuntijoiden
nakokulmasta tarkeaksi tavaksi kehittaa poikkihallinnollista yhteistoimintaa. Harjoitusmallin
soveltamisella harjoitusten luomiseen seka toiminnan kehittamiseen saatiin alustavia positii-
visia tuloksia. Mallin kayttoonotto myos muualla valtiohallinnossa heratti kiinnostusta. Jatko-
tutkimusaiheena voitaisiin pitaa taman tyon ulkopuolelle rajattua yksityisen sektorin kiinnos-
tusta vastaavalle mallille etenkin suurissa yrityksissa tai konserneissa.

Asiasanat: harjoitusmalli, poytaharjoitus, kyberturvallisuus, viranomainen
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The research subject of this thesis was the development of cross-governmental cyber security
training exercises held by the Virtual Incident Response Team. The research problem of the
thesis was that the creation and development processes for the exercises hadn’t been estab-
lished. The main objective of the study was to create an exercise framework that would allow
the team to create lightweight exercises efficiently and effectively. The subject for the study
originally came as a request from the SeclCT-project, which operates under the Ministry of
Finance of Finland.

The scientific approach to the study was qualitative. The methods used in this study were
enquiry, interviews and observation. Two cyber security training exercises were held during
the study period and the effectiveness of those exercises was measured with enquiries. The
operational success of the exercises was observed and documented by using a custom obser-
vation form. The information and experiences from past national and international cyber se-
curity exercises were gathered by interviewing three cyber security experts working within
the government.

The first version of the exercise framework was developed after the first exercise and some
data had been gathered by using the research methods. The framework was then tested by
trying to utilize the newfound information in the development process of the next exercise.
The success of the second exercise was then measured by using an enquiry.

The lightweight cyber security training exercises were found to be a useful way to develop
cross-governmental co-operation. The effect of the exercise framework on the quality of the
exercises was found to be positive. Other government agencies were also interested in utiliz-
ing the framework within their own organizations. A subject for further research could be to
investigate the need and interest for these types of exercises in the private sector.

Keywords: exercise framework, tabletop exercise, cyber security, authority
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1 Johdanto

Opinnaytetyon kehittamiskohteena oli vuoden 2014 lokakuussa perustetun valtiohallinnon hai-
riohallintaryhman harjoitustoiminta. Tyon tavoitteena oli luoda hairiohallintaryhmalle poyta-
harjoituksiin keskittyva harjoitusmalli, jonka avulla ryhmalle voitaisiin luoda yksinkertaisesti
ja tehokkaasti eri tilanteisiin soveltuvia harjoituksia. Ensisijaisesti harjoitusmallia tulisi hyo-
dyntamaan valtiohallinnon hairiohallintaryhma, mutta se soveltuu myos muualle valtiohallin-

toon tai muiden organisaatioiden hyodynnettavaksi.

Opinnaytetyoprosessin lahtokohtana oli se, etta tyon lopputulos vastaisi mahdollisimman hy-
vin tyon tilaajan tarpeita seka monipuolisia toimintaympariston haasteita. Erityisesti harjoi-
tusmallilta toivottiin helppokayttoisyytta seka harjoitusten skaalautuvuutta. Nain harjoitus-
malli saataisiin myos jatkossa hyodynnettya niin hairiohallintaryhman kuin muidenkin toimi-

joiden toimesta, valttaen paallekkaista tyota valtiohallinnossa.

Tutkimuksellinen lahestymistapa opinnaytetyohon oli kvalitatiivinen ja paapainopisteen nah-
tiin olevan tyoelamalahtoisessa toiminnan kehittamisessa. Tiedon keruu- ja analyysimenetel-
mat valittiin tukemaan asiantuntijoilta saatavaa arvokasta palautetta ja soveltumaan myos
tulevaisuudessa hairiohallintaryhman harjoitustoiminnan kehittamiseen. Noin muutaman
kymmenen hengen suuruinen tietoturvallisuuteen suuntautunut asiantuntijajoukko pystyy nain
parhaiten kehittamaan valtiohallinnon kybervarautumisen tasoa niin omilla hallinnonaloillaan

kuin myos yhteistyossa toistensa kanssa.

Aiheen valinta oli niin mielenkiintoinen kuin ajankohtainenkin. Kyberturvallisuuden tarkeytta
on lahiaikoina korostettu monelta taholta ja sen rooli tulee kasvamaan jatkossakin alati ver-
kottuvan ja tietoliikenteeseen painottuvan yhteiskunnan kehittyessa. Nain ollen myos valtio-
hallinnon kyberuhkiin varautumisen tulee olla ajan tasalla. Toimia taman edistamiseksi onkin
jo tehty: esimerkiksi Liikenne- ja viestintaministerion alaisuudessa toimiva Kyberturvallisuus-

keskus aloitti toimintansa tammikuussa 2014 (Viestintavirasto 2014).

Opinnaytetyon aihe oli myos siita erikoinen, ettei nimenomaisesti kyberturvallisuuteen liitty-
vasta harjoitustoiminnasta ole ennen tehty aikaisempia opinnaytetoita. Kyberturvallisuuden
ollessa itsekin viela lapsenkengissa, on valtiohallinnolla nyt hyva mahdollisuus kehittaa toi-
mintaansa yhdessa uuden hairiohallintaryhman perustamisen myota. Yhdessa harjoittelu tuo
usein esiin odottamattomia ja toimintaa haittaavia ongelmia ja tasta nakokulmasta katsottu-
na voitiinkin odottaa, etta harjoitusmalli tulisi olemaan kayttokelpoinen ja tarpeellinen tyo-

kalu yhteistoiminnan kehittamiseen.



1.1 Kasitteet

Tyossa kaytetaan termeja ja kasitteita jotka eivat valttamatta ole maallikolle tuttuja. Tasta
syysta koettiin tarpeelliseksi avata tyossa kaytettyja kasitteita. Myos tieteellisesta nakokul-
masta tama on oleellisesta, silla tyossa tehdyt havainnot saattavat jaada merkityksettomiksi
ilman kasitteiden maarittelya. Kasitteiden tarkka maarittely myos vahentaa vaarinymmarryk-
sia seka antaa tekstille tiettya legitimiteettia. Osa kaytetyista kasitteista voitaisiin kasittaa
monella tavalla, mista syysta termien selitys kontekstiin liittyen on viela korostuneemmassa

asemassa. (Hirsjarvi, Remes & Sajavaara 2013, 146-149)

HARJOITUSMALLI

Taman opinnaytetyon kontekstissa harjoitusmallilla tarkoitetaan viitekehysta, jonka avulla
voidaan luoda helppokayttoisesti ja tehokkaasti eri tarpeisiin soveltuvia harjoituksia. Harjoi-
tusmalli pitaa sisallaan ohjeet harjoituksen tekoon, havainnointilomakkeen, toteutusaikatau-

lun seka esimerkkiharjoituksen.

KYBERTURVALLISUUS

Kyberturvallisuudella tarkoitetaan tavoitetilaa, jossa kybertoimintaymparistoon voidaan luot-
taa ja jossa sen toiminta turvataan. Kybertoimintaymparistoa kaytetaan kasitteena, kun pyri-
taan kuvaamaan modernia sahkoistettya ja verkottunutta yhteiskuntaa. (Turvallisuuskomitean
sihteeristo 2013)

POYTAHARJOITUS

Poytaharjoituksella (engl. tabletop exercise) tarkoitetaan yksinkertaista ja kestoltaan lyhytta
harjoitusta, jossa pyritaan loytamaan ratkaisuja tosielaman ongelmatilanteisiin keskustele-
malla ryhmassa. Harjoituksessa on tyypillisesti yksinkertainen kasikirjoitus seka syotteita kes-
kustelun aktivoimiseksi. (Phelps 2010,13)

SKENAARIO
Skenaariolla tarkoitetaan harjoituskontekstissa jonkinlaista kuvausta tapahtumasta, onnetto-
muudesta, hyokkayksesta tai muusta tapahtumaketjusta, jossa jokainen vaihe kuvataan tar-

kasti tarinan ja harjoitustekniikan avulla. (Phelps 2010, 47)

VIRTUAL INCIDENT RESPONSE TEAM (VIRT)

Virtual Incident Response Team eli valtiohallinnon hairiohallintaryhma on tietoturvallisuuteen
erikoistuneista asiantuntijoista koostuva poikkihallinnollinen yhteistyoelin. Vuonna 2014 pe-
rustettu ryhma pyrkii parantamaan valtiohallinnon kybervarautumisen tasoa ja tiivistamaan
hallinnonalojen valista yhteistyota vakavissa- ja laajavaikutteisissa hairiotilanteissa. (Valtio-

varainministerio 2014, 3)



1.2 Tyon tilaaja

Opinnaytetyon tilaajana toimi Valtiovarainministerion rahoittama SeclCT-hanke. Valtiova-
rainministerio toimii valtiohallinnossa talous - ja finanssipolitiikan seka veropolitiikan asian-
tuntijaorganisaationa. Se vastaa julkishallinnollisen sektorin, kuntahallinnon lainsaadannon
seka kunnallistalouden kehittamisesta. Ministerion toiminnan tavoitteena on taloudellisen va-
kauden ja kasvun edistaminen, verojarjestelman kilpailukykyisyyden takaaminen seka jul-

kishallinnon palvelu - ja kilpailukyvyn turvaaminen. (Valtiovarainministerio 2015)

JulkICT-toiminto vastaa julkishallinnon tietojarjestelmien- ja hallinnon kehittamisesta. ICT:ta
kaytetaan lyhenteena informaatio- ja kommunikaatioteknologialle (Burdett & Bowen 2013, 3).
JulkICT-toiminto pyrkii myos edistamaan kansalaisten sahkoisia asiointipalveluja seka avata
avoimen datan tietovarantoja. Toiminto vastaa myos julkishallinnon tietoturvallisuuden oh-

jaamisesta ja kehittamisesta. (Valtiovarainministerio 2015)

SeclCT-hanke (valtion ymparivuorokautisen tietoturvatoiminnan kehittamishanke) on JulkICT-
toiminnon Kyberturvallisuus ja Infrastruktuuri-yksikon alaisuudessa toimiva kehittamishanke.
Hanke kaynnistettiin vuonna 2013 ja sen hankepaallikkona toimii erityisasiantuntija Kirsi Jan-
hunen. Hankkeen on maara paattya vuoden 2015 loppuun mennessa. Hankkeen tehtavana on
suunnitella viranomaisyhteistyona ja valituilta osin pilotoida valtionhallinnon tietoturvalouk-
kausten havainnointi, tietoturvapoikkeamiin reagointi ja tietoturvallisuuden tilannekuvan hal-

linta seka toimintamallit hyodyntaen valtion keskitettyja ICT-palveluita. (Hankerekisteri 2015)

Osana hankkeen tavoitetta lahentaa viranomaisten yhteistyokykya, perustettiin hankkeen
kautta valtionhallinnon hairiohallintaryhma eli VIRT. Opinnaytetyoprosessissa kehitettava har-
joitusmalli tulee taman hairiohallintaryhman kayttoon. VIRT:n jasenisto koostuu valtiohallin-
non asiantuntijarooleissa tyoskentelevista virkamiehista, jotka vastaavat omissa organisaati-
oissaan kyberhairiotilanteiden hallinnasta. Asiantuntijat valittiin ryhmaan lahettamalla nimi-
tyspyynto kuhunkin organisaatioon. Toiminnan alkuvaiheessa asiantuntijoita toimintaan on
pyydetty paaasiassa turvallisuusviranomaisista, mutta ryhmaa on sittemmin pyritty laajenta-

maan kattamaan kaikki hallinnonalat. (Valtiovarainministerio 2014, 3)

Toimintaan osallistuvat asiantuntijat ovat omissa organisaatioissaan tyypillisesti tietoturva-
paallikoita, tietoturva-asiantuntijoita, turvallisuuspaallikoita tai tyoskentelevat riskienhallin-
taan liittyvissa rooleissa. Jos organisaatiolla niin sanottu SOC (Security Operations Center), on
VIRT:iin osallistuva asiantuntija tyypillisesti taman vetaja. Talla valintamenettelylla on pyrit-
ty siihen, etta talla hetkella erillaan toimivat SOC:t saataisiin jakamaan keskenaan tietoa ja

muodostamaan valtiohallintoon parempaa kyberturvallisuuden tilannekuvaa.



1.3 Tyon rakenne ja kehittamisprosessi

Opinnaytetyon rakenne mukailee loogisesti ja kronologisesti edennytta kehittamisprosessia.
Hirsjarven ym. (2013, 54-55) mukaan opinnaytetyon rakenteen tulisi olla selkea ja sen tulisi
muodostaa tyosta tasapainoinen kokonaisuus. Ensimmaisessa kappaleessa esitellaan tyolle
olennaisten kasitteiden maarittelyt, tyon tilaaja seka kaydaan lapi tyon rajaukset ja prosessi.
Tasta siirrytaan kaytettyjen tutkimusmenetelmien esittelemiseen ja tutkimuksellisen viiteke-
hyksen avaamiseen. Taman jalkeen tyon loppuosa mukailee tyypillisen konstruktiivisen tutki-

muksen prosessia (Ojasalo, Moilanen & Ritalahti 2014, 67).

Konstruktiivisen tutkimuksen prosessissa aloitetaan mielekkaan ongelman etsimisella, josta
siirrytaan tiedonhankintaprosessiin. Taman jalkeen pyritaan keksimaan ongelmalle kaytannon
ratkaisu ja testaamaan ratkaisun toimivuutta. Lopuksi pyritaan osoittamaan ratkaisun toimi-
vuuden ja teoriakytkentojen yhteys seka kartoittamaan ratkaisun soveltamisalueen laajuus.
(Ojasalo ym. 2014, 67)

Taman tyon kehittamisprosessi on kuvattu alla kuviossa 1. Ongelma tunnistettiin ensimmaisen
harjoituksen pitamisen jalkeen ja tasta alkoi varsinainen opinnaytetyoprosessi. Taman jalkeen
kerattiin aiheeseen liittyvaa teoreettista ja kaytannon tietoa tiedonkeruumenetelmia kaytta-

en ja luotiin alustava harjoitusmalli. Harjoitusmallia testattiin hyodyntamalla sita toisen har-

joituksen tekemiseen. Taman jalkeen mallia jatkokehitettiin toisen kyselyn avulla. Lopuksi

pyrittiin kartoittamaan harjoitusmallin hyodynnettavyytta muualla valtiohallinnossa.

1. Ensimmadinen harjoitus

=
2. Palautekysely ja haastattelut
3. Harjoitusmallin 1. versio
' Opinnaytetyoprosessi

4. Toinen harjoitus ja palautekysely

5. Harjoitusmallin viimeistely

6. Hyodyntaminen valtiohallinnossa

Kuvio 1. Harjoitusmallin kehittamisprosessi
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1.4  Tutkimuskysymys ja rajaukset

Opinnaytetyoprosessin alkuvaiheessa oli selvaa, etta aihe tulee olemaan hyvin kaytannonla-
heinen ja lopullinen tuotos tulisi ainakin ensin vain pienen asiantuntijajoukon kayttoon. Tut-
kimuskysymysta maarittaessa syntyi ristiriitaa siita, tulisiko tyon olla puhtaasti konstruktiivi-
nen tutkimus vai onko tyossa pidemman aikavalin kehittamisen elementteja. (Ojasalo ym.
2014, 65) VIRT-toiminta oli kirjoitushetkella ollut kaynnissa vasta puoli vuotta ja sen jatkuvas-

ti toimintaa kehittavan luonteen vuoksi myos kehittamisprosessin tuli joustaa.

Hirsjarven ym. (2013, 126) mukaan tutkimuksessa pyritaan esittamaan yksi paaongelma, joka
pyritaan rajaamaan ja selittamaan mahdollisimman hyvin. Taman tyon osalta ongelma loytyi
harjoitustoiminnan jatkuvuudesta; VIRT-toiminnalle oli tehty yksi harjoitus ja sen myota hy-
vaa pohjatyota, jota voitaisiin hyodyntaa myos jatkossa. Pohjatyota tai harjoituksen luomis-
prosessia ei ollut kuitenkaan dokumentoitu ja mahdollisten henkilostomuutosten tapahtuessa
saattaisi tama tieto kadota kokonaan. Tasta ongelmasta saatiinkin johdettua tutkimuskysy-
mys: kuinka valtiohallinnon hairiohallintaryhman harjoitustoiminta saadaan vakiinnutettua ja

harjoitusten tuloksellisuutta seurattua?

Onnistuneelle opinnaytetyolle olennaista on riittavan tiukka aiheen rajaus. Tyypillisia suden-
kuoppia opinnaytetyon aiheen valitsemisessa ovat liian laajan tutkimusaiheen valitseminen,
lahdemateriaalin olemattomuus seka aiheen epamaaraisyys. Joskus myos tutkijan valitsemas-
ta aiheesta on jo kirjoitettu aikaisempi tyo, jolloin tutkimukselle taytyy vahintaan loytaa uusi
nakokulma tai hylata aihe tyystin. Rajauksen tukena voidaan kayttaa opinnaytetyon viiteke-

hysta ja annettua tehtavanantoa. (Hirsjarvi ym. 2013, 83-84)

Taman tyon kannalta rajaukset ovat olleet paaosin alusta asti selkeat. Tyon kautta kehitetta-
van mallin kohderyhma on valtiohallinnossa toimiva pieni asiantuntijajoukko. Tyon lopussa on
kuitenkin myos kartoitettu mallin hyodyntamista muualla valtiohallinnossa, silla se on olen-

nainen osa konstruktiivista tutkimusta. Opinnaytetyoprosessin aikana on pyritty tarkoitukselli-

sesti keskittymaan vain valtiohallintoon eika yksityiseen sektoriin.

Tyon tilaajan toiveena oli myos, etta mallin tulisi myos tukea kevytta ja helppokayttoista har-
joitusten muodostamista, joten taustalla olevan myos teorian ja harjoituksen tekemiseen kay-
tettavan vaivan maara on pyritty minimoimaan (Janhunen 2015). Lopputuloksen toivottiin
olevan kaytannonlaheinen. Harjoitusmallissa keskitytaan nimenomaan poytaharjoitusten

suunnitteluun eika muita harjoitustyyppeja ole sisallytetty tutkimukseen.
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2  Tutkimusasetelma

Tassa luvussa kuvataan opinnaytetyon teoreettinen viitekehys, lahestymistapa seka kaydaan
lapi aikaisempaa tutkimustietoa seka tyossa kaytetyt tiedonkeruumenetelmat. Teoreettisen
viitekehyksen ja kaytettyjen menetelmien kuvaaminen on olennainen osa opinnaytetta ja niil-
la pyritaan myos vahvistamaan tyon reliabiliteettia ja toistettavuutta. Tarkoituksena on kuva-
ta se, mita tutkimuksessa tehtiin ja kuinka tehdyt toimenpiteet suoritettiin (Hirsjarvi ym.
2013, 261). Tavoitteena on kuvata koko prosessi mahdollisimman selkeasti ja tarkasti siten,
etta lukijalle selkeytyy tutkimuksen taustalla oleva johtoajatus ja se, kuinka kaytetyt mene-

telmat tukevat tutkimuksen lopputavoitteeseen paasya.

Tutkimuksellinen lahestymistapa kehitystyohon oli laadullinen eli kyseessa on kvalitatiivinen
tutkimus. Tarkemmin maariteltyna voidaan puhua myos konstruktiivisesta tutkimuksesta. Oja-
salon ym. (2014, 65) mukaan konstruktiivisesta tutkimuksesta voidaan puhua silloin, kun tut-
kimuksen tavoitteena on luoda jonkinlainen konkreettinen tuotos, esimerkiksi suunnitelma,
mittari tai malli. Ojasalo ym. (2014, 65-66) lisaavat, etta konstruktiivisen tutkimuksen tavoit-
teena on loytaa kaytannon ratkaisu kaytannon ongelmaan seka tuottaa samalla uutta tietoa.
Tyosta saatavan uuden tiedon levittaminen muualle valtiohallintoon on ollut myos tyon tilaa-

jan toiveena.

2.1 Aikaisemmat tutkimukset

Ojasalon ym. (2014, 30) mukaan kehitystyossa on erittain oleellista tutustua olemassaolevaan
tutkimustietoon ja julkaisuihin. Aikaisemman tutkimustiedon etsiminen aiheesta aloitettiinkin
ammattikorkeakoulujen opinnaytetyotietokannan eli Theseuksen seka Kansalliskirjaston ylla-
pitaman julkaisuarkiston, Dorian, selaamisella. Yllamainituista tietokannoista pyrittiin etsi-
maan aikaisempia julkaisuja, joiden aihe tai sisalto voisi liittya taman tutkimuksen aihepiiriin.
Hakusanoina kaytettiin tyon keskiossa olevia termeja, kuten ”harjoitusmalli”, ”poytaharjoi-

tus” ja "kyberturvallisuus”.

Dorian aineistoista ei loytynyt aihetta hyodyttavia tutkimuksia hakusanoilla "harjoitusmalli”
tai ”poytaharjoitus”. Kyberturvallisuutta oli puolestaan tutkittu erityisesti lahivuosina paljon-
kin monesta eri nakokulmasta. Kyberturvallisuutta tutkineet opiskelijat olivat lahes poikkeuk-
setta Maanpuolustuskorkeakoulun opiskelijoita. Taman tyon tavoitteena ei ollut kuitenkaan
kyberturvallisuuden substanssin tutkiminen, joten edella mainittujen toiden hyoty tahan tut-

kimukseen nahden koettiin pintapuoleisseksi.

Lahiten aihetta sivusi Aholan (2014) pro gradu-tutkielma ”Valmiusharjoitusten onnistumiseen

vaikuttavat tekijat osallistujien nakokulmasta”. Tutkimuksen kohteena olivat aluehallintovi-
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rastojen seka Pelastusopiston jarjestamat valmiusharjoitukset, joiden onnistumista Ahola pyr-
ki mittaamaan kyselytutkimuksen ja haastatteluiden avulla (Ahola 2014, 23). Tutkimus eroaa
taman tyon aiheesta siten, etta nakokulma on osallistujan mielipiteessa harjoituksen onnis-
tumisesta. Tutkimuksen kohteena olleet harjoitukset ovat olleet myos luonteeltaan huomat-

tavasti laajempia seka toiminnallisempia kuin tassa tyossa kasiteltavat harjoitukset.

Theseuksesta etsittaessa hakutuloksina saatiin paaasiassa toiminnalliseen lihasharjoitteluun
liittyvia harjoitusmalleja kasittelevia opinnaytetoita. Poytaharjoitukset mainitsevat puoles-
taan Laine (2011, 14) ja Tuomikoski (2014, 50) varautumis- ja jatkuvuussuunnitteluun liitty-
vissa tutkimuksissaan. He mainitsevat poytaharjoitukset pintapuolisesti yhtena valineena or-

ganisaatioiden valmiuden testaamiseen erilaisiin kriisitilanteisiin liittyen.

Theseuksen ja Dorian lisaksi aikaisempaa tutkimustietoa pyrittiin etsimaan myos kansainvali-
sista lahteista. Etenkin monipuolista kirjallisuutta aihepiirin tiimoilta l6ytyi runsaastikin, mut-
ta suurin osa naista lahteista kosketti pelastusviranomaisten toimintaa tai muuta kriisivarau-
tumista. Aiheet kasittelivat paaasiassa fyysisia uhkia, kuten esimerkiksi luonnonkatastrofeja,
kemikaalivuotoja tai bioterrorismia. Siina missa monestakin naista lahteista olisi voinut sovel-
taa tietoa tata tutkimusta varten, valittiin lOydetysta aineistosta kaksi eniten potentiaalista

hyotya tuovaa lahdetta.

Ensimmaisen harjoituksen suunnitteluun oli jo ennen opinnaytetyoprosessia kaytetty lahteena
FEMA:n kyberturvallisuusaiheista poytaharjoitusta, joka jarjestettiin vuonna 2012. FEMA eli
Federal Emergency Management Agency on Yhdysvaltojen virasto, joka on keskittynyt vas-
taamaan nopeasti luonnonkatastrofeihin tai muihin laajoihin hatatilanteisiin. (FEMA 2012)
Edellamainitun harjoituksen materiaalit koettiin erittain havainnollistaviksi ja hyodyllisiksi,

minka takia materiaaleja haluttiin hyodyntaa myos tutkimuksessa.

Toisena tarkeana lahteena paatettiin kayttaa Phelpsin (2010) teosta "Emergency Management
Exercises”. Vaikka kirjan nimi viittaakin jalleen tyypillisten hatatilanteiden hallintaan, loytyy
teoksesta erittain kattavasti erityyppisia harjoituksia ja tarkat kuvaukset kustakin harjoitus-
tyypista. Teosta hyodynnettiin opinnaytetyoprosessin aikana runsaasti etenkin eri lomakkei-

den suunnittelussa.

Tutkimuksen aiheeseen peilaten oli selkeaa, etta kirjallisen ja sahkoisen lahdemateriaalin
paaasiallinen soveltumattomuus tyohon oli huomattavaa. Tasta syysta menetelmien valinnassa
jatettiin ulkopuolelle muunmuassa kirjallisuuskatsaus seka dokumenttianalyysi. Tyossa halut-
tiin myos keskittya hyodyntamaan VIRT-toiminnassa mukana olevien asiantuntijoiden ammat-
titaitoa ja laadullisia menetelmia kayttaen mahdollisesti jopa keksia innovatiivisia ja uusia

ratkaisuja harjoitusten luomiseen.
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2.2 Tiedonkeruumenetelmat

Tiedonkeruumenetelmien valinta pyrittiin toteuttamaan siten, etta niiden tuottama tieto olisi
tyon kannalta relevanttia, hyodynnettavaa ja sellaista, milla kohderyhman toimintaa saatai-
siin kehitettya myos jatkossa. Koska hairiohallintaryhma on pieni asiantuntijoista koostuva
joukko, voitiin alusta saakka sulkea pois suurin osa kvantitatiivisista menetelmista ja keskittya
muutamaan asiantuntijoiden arvokkaiden kokemusten tallentamiseen soveltuvaan menetel-
maan. Tama kuvastaa myos hyvin laadullisen tutkimuksen luonnetta - tutkimuksen kohteena
ovat ihmiset ja kerattava tieto kuvaa kohdejoukon mielipiteita, kokemuksia ja muita nako-
kulmia (Hirsjarvi ym. 2013, 164).

Tiedonkeruumenetelmiksi valittiin kolme menetelmaa: kysely, haastattelu seka havainnointi.
Uuden tiedon loytamiseksi oli tarkeaa, etta tietoa kerataan monipuolisin menetelmin (Ojasalo
ym. 2014, 68). Kvalitatiiviselle tutkimukselle tyypillista on myos se, etta menetelmien tulok-
sena saatava tieto on ennestaan tuntematonta ja siksi tutkimukselle ei ole olennaista antaa
ennalta asetettua hypoteesia (Hirsjarvi ym. 2013, 164). Menetelmat valittiinkin tukemaan toi-

siaan niin sanotun hiljaisen tiedon” loytamiseksi ja hyodyntamiseksi tyossa.

2.2.1  Kysely

Ensimmainen kaytetyista tutkimusmenetelmista oli kysely. Kyselyita tehtiin kaksi ja ne olivat
keskenaan lahes samanlaisia referenssitason maarittamiseksi. Kyselya kaytettiin palautteen
keraamiseksi kahdesta harjoituksesta. Ensimmaisella kyselylla pyrittiin kartoittamaan yleisia
kokemuksia harjoitusformaatista, mittaamaan harjoituksen onnistumista asiantuntijoiden na-
kokulmasta seka kartoittamaan toivottuja aiheita tulevilla harjoituksille. Tassa yhteydessa
voitaisiinkin kayttaa termia ”palautekysely”. Kyselyn toteuttamiseen kaytettiin Laurean kay-

tossa olevaa e-lomake-tyokalua. Kysymykset loytyvat liitteesta 1.

Kyselyn kayttamisessa tiedonkeruumenetelmana on niin hyvia kuin huonojakin puolia. Ilmei-
simmat vahvuudet kyselylle loytyvat sen helppokayttoisyydesta, tutkijan ajan saastamisesta
ja tunnettuudesta. Myos kyselyn levittaminen etenkin sahkoisesti on erittain helppoa. Kyselyn
kustannusvaikutukset ovat myos minimaaliset seka sen jatkohyodyntaminen on helppoa. (Hirs-
jarvi ym. 2013, 193-195)

Eniten haastetta kyselyn tekemisessa aiheuttavat usein oikeiden kysymysten loytaminen seka
vastausvaihtoehtojen valitseminen. Tata tyota varten valittiin viisiportainen vastausmalli,
silla se sopii hyvin mahdollisimman neutraalien vastausvaihtoehtojen valintaan. Myos kysy-
mysten tulisi olla asettelultaan sellaisia, etteivat ne sanankaanteillaan ohjaa vastaajaa mihin-

kaan suuntaan. (Ojasalo ym. 2014, 130-131) Tarkeaa on myos kyselyn pituuden maarittelemi-
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nen - tyon tilaajalla oli vahva toivomus siita, etta kysely pidetaan tiiviina ja etta siihen liitty-
via kysymyksia olisi korkeintaan 15 kappaletta. Virkamiesten koettiin tayttavan vuosittain
kymmenittain erilaisia kyselyita ja taten lyhyena mainostettu kysely tuntuisi houkuttelevam-

malta vastaamisen kannalta.

Kyselyssa kaikkien potentiaalisten vastaajien joukkoa kutsutaan perusjoukoksi (Ojasalo ym.
2014, 122). Perusjoukko oli molemmissa kyselyissa jarin pieni; ensimmaisessa harjoituksessa
potentiaalisia vastaajia oli noin 20 ja toisessa noin 12. Pieni perusjoukko korreloi taysin har-
joituksiin osallistuneiden asiantuntijoiden maaran kanssa, silla kyselyyn voivat vastata vain ne
henkilot, jotka ovat harjoitukseen osallistuneet. Tama onkin tyypillinen ongelma kvalitatiivis-
ten tutkimusten kyselyissa. Pieni otanta johtaa myos siihen, ettei vastaustuloksista voida ve-

taa kuin suuntaa-antavia johtopaatoksia (Ojasalo ym. 2014, 129).

Kyselyyn vastaamisen kynnyksen laskemiseksi on myos usein tarpeellista luoda kyselya varten
saatekirje. Saatteessa kuvaillaan ainakin kyselyn tarkoitus, kysymysten maara seka arvioitu

vastausaika. (Hirsjarvi ym. 2013, 204) Naita kyselyja varten kyselysta mainittiin jo sen lahet-
tamista edeltavassa kokouksessa seka saatekirjeena toimivan sahkopostin lahetti tyon tilaaja,

ei allekirjoittanut.

2.2.2 Teemahaastattelu

Kyberturvallisuus on Suomessa erittain tuore ilmio ja siihen liittyva asiantuntemus on nain
ollen harvojen ja valikoitujen henkiloiden kasissa. Tasta syysta tyohon paatettiin ottaa toisek-
si tiedonkeruumenetelmaksi haastattelu. Haastattelujen avulla pyrittiin loytamaan jo hyodyl-
lisiksi koettuja toimintatapoja edellisista kyberharjoituksista niin Suomessa kuin ulkomailla-
kin. Lisaksi koettiin tarpeelliseksi haastatella tyon tilaajan roolissa olevaa hankepaallikkoa,
jotta saataisiin dokumentoitua tyon tavoitteet, VIRT-toiminnan tausta seka se, mita harjoi-

tusmallilta halutaan. Haastatteluissa kaytetyt kysymykset loytyvat liitteesta 2.

Haastattelutyypiksi valittiin teemahaastattelu ja rakenteeksi puolistrukturoitu haastattelu.
Teemahaastattelulle tyypillista on se, etta haastattelun kysymykset juontavat juurensa jonkin
tietyn teeman tai aiheen ymparille. Kysymykset itsessaan voivat keskittya hyvinkin erilaisiin
yksityiskohtiin, mutta taustalla oleva teema pysyy samana. Puolistrukturoidulla haastattelulla
tarkoitetaan sita, etta haastattelijalla on ennalta sovitut kysymykset, mutta rakenteesta voi-
daan poiketa haastattelijan toimesta, jos keskustelua halutaan ohjata johonkin tiettyyn suun-
taan tai saada tietoa jostain teemaan liittyvasta ennakkoon tunnistamattomasta asiasta. Sa-
maten voidaan myos jattaa kysymatta haastattelun aikana turhiksi koettuja kysymyksia. (Oja-
salo ym. 2014, 107-108; Eskola & Suoranta 2000, 86)
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Haastattelut pyrittiin pitamaan ohjeen mukaisesti tiiviina ja kysymykset pyrittiin miettimaan
tarkasti etukateen, etta haastattelun vaikuttavuus olisi mahdollisimman suuri (Metsamuuro-
nen 2001, 42-43). Kaikki haastattelut nauhoitettiin haastatteluhetkella ja taman jalkeen kir-
joitettiin auki eli litteroitiin. Talla tavoin haastattelija pystyi keskittymaan taysin siihen mita
haastateltava hanelle kertoo. Litterointi on tyypillisesti hyva tehda mahdollisimman pian
haastattelutilaisuuden jalkeen. Nain haastattelussa kasiteltavat asiat ovat tuoreena mielessa.
Litteroinnin tulisi myos olla mahdollisiman sanatarkkaa, silla haastattelun analyysissa pienet-
kin litteroinnissa tapahtuneet virheet voivat johtaa virheanalyyseihin tai vaarinkasityksiin.
(Ojasalo ym. 2014, 107)

Hirsjarven ym. (2013, 206) mukaan teemahaastattelun pituuden tulisi olla vahintaan tunti.
Taman tyon kontekstissa haastatteluiden aiheet olivat kuitenkin erittain rajattuja ja taten
haastattelujen pituudet vaihtelivat noin puolesta tunnista tuntiin. Haastattelutilaisuuksia ei

myoskaan haluttu keinotekoisesti pidentaa.

Haastateltavat pyrittiin valitsemaan tarkasti, jotta kaikki tyon kannalta tarpeelliset nakokul-
mat tulisi tutkittua. Gillhamin (2005, 78-79) mukaan asiantuntijoiden haastattelussa on eri-
tyista se, etta asiantuntijoilla on henkilokohtaista ja usein dokumentoimatonta tietoa oman

erikoisosaamisensa alueelta. Tahan tietoon haastatteluilla pyrittiin paasemaan kasiksi.

2.2.3 Havainnointi

Kolmantena tiedonkeruumenetelmana kaytettiin havainnointia. Havainnointi on hyva tiedon-
keruumenetelma havaintojen tekemiseen tapahtumien luonnollisissa ymparistoissa. Havain-
nointi vaatii myos huolellista valmistautumista ennen itse tapahtumaa. Havaintojen tekijan
eli havainnoijan roolin voi vaihdella ulkopuolisesta tarkkailijasta aktiivisesti osallistuvaan roo-
liin, kunhan tapahtumaan osallistuminen ei hairitse havaintojen tekemista ja dokumentointia.
(Ojasalo ym. 2014, 114-116; Vilkka 2006, 43-44)

Havainnoinnissa olennaista on systemaattinen tarkkailu ja havaintojen dokumentoiminen. Do-
kumentointia varten on usein tarpeellista luoda etukateen jonkinlainen tiedonkeruulomake,
johon havainnot kerataan. Havainnoijan tulisi myos olla tilaisuudessa objektiivisessa asemassa
ettei havainnoinnin tulokset vaaristy tarkkailijan ennakkoasenteet vaarista tuloksia. Koska
havainnoija ei pysty havainnoinnin aikana kirjaamaan jokaikista asiaa ylos, on havainnoijalla
oltava kyky ymmartaa mitka ovat kulloinkin olennaiset kirjattavat asiat. Havainnoijalla tulee
usein siis myos oltava jonkinasteista asiantuntemusta aiheesta. Havainnoijan tulisi kuitenkin
mahdollisimman hyvin pitaa erillaan havainnot seka omat tulkintansa ja mielipiteensa havain-
nointavista aiheista. (Hirsjarvi ym. 2013, 213-214; Ojasalo ym. 2014, 115-116)
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Tassa tyossa havainnointia kaytettiin tiedonkeruumenetelmana harjoitusten aikana. Ennen
harjoituksia luotiin harjoituksia varten raataloity havainnointilomake, jota havainnoija kaytti
tiedon keraamiseen. Havainnointilomake oli yksinkertaistettu versio esimerkiksi FEMA:n
(2012) ja Phelpsin (2010, 160-161) kayttamista havainnointilomakkeista. Havainnointilomak-
keen ja harjoituksissa esitettyjen PowerPoint-esitysten valille myos luotiin varikoodattu nu-
merointijarjestelma, jotta havainnoija tietaisi kokoajan missa kohtaa harjoitusta mennaan.

Havainnointilomake loytyy liitteesta 3.

Phelpsin (2010, 160-161) mallissa kaytetaan yhdistettya “inject listia” eli syotelistaa ja ha-

vainnointilomaketta. Syotelista on tarkoitettu harjoituksen vetajalle eli fasilitaattorille syote-
kohtaisia muistiinpanoja varten, joiden avulla han pyrkii kertomaan kasikirjoituksen mukaista
pohjatarinaa tilaisuuteen osallistuville. Havainnointilomake on tyypillisesti tasta erillinen tyo-

kalu, joka ei sisalla muuta kuin yksinkertaisen kuvauksen syotteesta.

FEMA:n (2012) mallissa havainnointilomake on erillaan fasilitaattorin muistiinpanoista. Tassa
mallissa havainnointilomake on kuitenkin monisarakkainen ja vaikeakayttoinen, joten loma-
ketta oli tarpeen yksinkertaistaa. Koettiin, etta harjoitustilanteessa ei ole aikaa tayttaa mon-
ta eri saraketta, etenkin jos keskusteluvuorot vaihtuvat usean puhujan valilla. Lisaksi havain-
noijalla oli harjoitusten aikana puoliaktiivinen rooli, minka vuoksi mahdollisimman yksinker-

tainen havainnointilomake koettiin parhaaksi vaihtoehdoksi.

2.3 Analysointimenetelmat

Tiedonhakumenetelmien tuottamia tuloksia pyrittiin analysoimaan laadulliselle tutkimukselle
tyypillisia analysointimenetelmia kayttaen. Hirsjarven ym. (2013, 224-225) mukaan laadullisen
tutkimuksen analyysimenetelmien kayttamisessa paapainona on aineiston ymmartaminen.
Hirsjarvi ym. (2013, 224) lisaavat, etta aineistosta saaduilla tuloksilla ei useimmissa tapauk-
sissa voida selittaa ilmioita, vaan korkeintaan antaa suuntaa sille, kuinka tutkittua ilmiota
kannattaa tulkita. Laadullisen nakokulman vuoksi esimerkiksi kyselyn ja havainnoinnin osalta

sopivien analyysimenetelmien loytaminen oli haastavaa.

Kyselyiden tulosten analyysissa suurimpana ongelmana oli se, etta niin perusjoukon kuin vas-
tanneiden lukumaarat olivat pienia puhtaasti asiantuntijajoukon lukumaaran vuoksi. Taman
takia kaikki kvantitatiiviset analyysimenetelmat suljettiin pois kaytosta. Aineiston ymmarta-
misen parantamiseksi saadut vastaukset siirrettiin kyselytyokalusta Excel-taulukkoon, jolloin
tietoa pystyttiin tarkastelemaan tarkemmin seka visualisoimaan. Tulosten visualisointi kuvi-
oiksi tai taulukoiksi koettiin tyon tilaajan nakokulmasta tarkeaksi, silla kyselyn tuloksia paas-

tiin sita kautta esittelemaan seuraavassa hairiohallintaryhman kokouksessa.



17

Haastattelujen osalta analyysimenetelmana kaytettiin teemoittelua. Haastattelumateriaalin
analyysissa kaytettiin Ojasalon ym. (2014, 110-111) ohjetta tiedon kasittelysta, analysoinnista
ja tulkinnasta. Haastatteluiden analyysissa ensimmaisena vaiheena oli aanitteiden auki kir-
joittaminen eli litterointi. Litterointi pyrittiin tekemaan mahdollisimman pian haastattelun
jalkeen. Litteroinnin jalkeen aineistoa pyrittiin luokittelemaan aihealueittain ja teemoittain,
minka jalkeen voitiin paremmin hahmottaa linkki aiheyhteyteen ja hyodyntaa haastattelussa
hyodylliseksi aineistoksi koettua tietoa. Huomionarvoista oli kuitenkin se, etta haastateltavat
pyrittiin kuitenkin valitsemaan siten, etta jokaisella olisi harjoitusmallin kehittamisen kannal-

ta annettavanaan erilainen nakokulma oman erityisasiantuntemuksensa takia.

Havainnoinnin kannalta analyysimenetelmana kaytettiin aineiston pelkistamista seka tulkit-
semista (Ojasalo ym. 2014, 119). Yksikin harjoitus tuottaa havainnoinnin kautta hyvin moni-
puolista ja ronsyilevaa tietoa, minka takia tarkeimpien havaintojen ja suuntaviivojen loytami-
nen keratyn aineiston joukosta oli erittain tarkeaa. Tarkeimpien havaintojen loytamisen jal-

keen tietoa pyrittiin tulkitsemaan yhteistyossa tyon tilaajan kanssa.

Havainnoinnin tulosten analyysilla oli kaksi vaikutusta. Ensimmaisena vaikutuksena oli antaa
opinnaytetyoprosessiin viitteita siita, kuinka hyvin poytaharjoitus toimii harjoitteluvalineena
ja miten hyvin se toimii keskustelun herattajana. Toinen vaikutus oli tarkea VIRT-toiminnan
kehittamisen kannalta, silla havainnoinnin tuloksena harjoituksista saatava tieto saatiin do-

kumentoitua ja myohemmin hyodynnettya.

3 Harjoitusmallin luominen

Tassa luvussa kuvataan niita askelia mita opinnaytetyoprosessin aikana tehtiin kohti harjoi-
tusmallin ensimmaista versiota. Ensin luvussa kuvataan milla taustalla kirjoittaja loi ensim-
maisen tyossa kuvatun harjoituksen ja kuinka se toteutettiin. Taman jalkeen on kuvattu mita

tuloksia harjoituksen jalkeen tehdylla palautekyselylla ja haastatteluilla saatiin.

3.1 Tyoharjoittelu Valtiovarainministeriossa

Kirjoittaja aloitti Valtiovarainministeriossa harjoittelijana heinakuussa 2014. Tyoharjoittelun
oli maara kestaa noin kymmenen viikkoa ja toimia toisena Laurean harjoittelujaksoista. Har-
joittelun pituutta lopulta kuitenkin jatkettiin kolmella kuukaudella, jatkuen vuoden loppuun

saakka.

Sijoittautuminen ministeriossa tapahtui Julkisen hallinnon tieto- ja viestintatekniseen toimin-
toon ja sen alaisuudessa toimivaan Vaatimukset ja suositukset-yksikkoon (nyk. Kyberturvalli-

suus ja infrastruktuuri-yksikko). Tyonkuva ministeriossa koostui paaasiassa SeclCT-
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hankkeeseen liittyvista avustamistehtavista seka tiedonkeruusta. Taman lisaksi harjoitteluun

sisallytettiin myos VAHTI-toimintaan littyvia tyotehtavia.

Harjoittelun pituuden pidennyksen jalkeen koettiin, etta harjoittelun loppuajalle olisi miele-
kasta saada jonkin laajempi projekti, joka tukisi itsenaista tyoskentelya ja innovointia. Tassa
vaiheessa VIRT-ryhman toiminta oli juuri kaynnistetty ja alustavia suunnitelmia ensimmaisesta
harjoituksesta oli jo tehty. Nain ollen tehtavaksi asetettiin harjoituksen luominen VIRT-

ryhmalle, mika jarjestettiin tyoharjoittelun loppupuolella joulukuussa 2014.

3.2 Ensimmainen harjoitus

Harjoituksen aihioksi valittiin poytaharjoitus, silla se koettiin VIRT-ryhman kokoon nahden
soveltuvimmaksi, kustannustehokkaimmaksi ja kevyimmaksi tavaksi harjoitella yhdessa. Myos
Phelpsin (2010, 151) mukaan yksinkertainen poytaharjoitus on yksi helpoimmista tavoista jar-
jestaa harjoitus pienelle ihmisjoukolle. Poytaharjoitus on nimensa mukaisesti harjoittelutyyp-
pi, jossa harjoitettava joukko istuu kirjaimellisesti tai kuvainnollisesti yhden poydan aaressa.
Yksinkertainen poytaharjoitus ei taten tyypillisesti pida sisallaan suuremmille harjoituksille

tyypillisia simulaatioelementteja tai ns. ”hands-on” toimintaa.

Ensimmaiselle harjoitukselle oli varattu aikaa noin kolme tuntia, mika osoittautui suunnitte-
lun kannalta melko pitkaksi ajaksi. Arvioitiin, etta itse harjoitusosio tulisi kestamaan noin
kaksi ja puoli tuntia, kun otettaisiin huomioon tilaisuuden aloitus, tauko seka palauttelle va-
rattu aika. Nainkin pitka aika harjoittelulle tarkoitti taten sita, etta harjoiteltavia skenaarioi-
ta tulisi olla useampia ja niiden tulisi olla kysymysten asettelultaan monitahoisia.
Perusrakenteeltaan harjoituksesta tehtiin yksinkertainen. Esitysvalineeksi valittiin valtiohal-

linnossa yleisesti kaytossa oleva Microsoft PowerPoint-tyokalu.

Esityksen alussa kaytiin lapi harjoituksen tavoiteet, osallistujat seka muutamia ohjeita "pe-
lin” pelaamiseen. Itse harjoitusosio kaynnistyi harjoituksen maailman kuvauksella, mika tyy-
pillisesti tapahtuu nayttamalla harjoitusta varten tehtyja kuvia tai uutisartikkeleita, joilla

pyritaan luomaan harjoitukselle taustatarinaa seka johdattaa ensimmaiseen syotteeseen.

Syotteella tarkoitetaan tiettyyn skenaarioon liittyvaa esitettavaa tilannetta, johon harjoituk-
seen osallistuvat reagoivat. Koska poytaharjoituksessa syotteisiin ei voida reagoida toiminnal-
lisesti, seuraa syotteen jalkeen keskusteluosio skenaarion pohjalta. Harjoitusta suunnitellessa
huomattiin, etta syotteen jalkeisten keskusteluun johdattavien kysymysten suunnitteluun
kannattaa varata runsaasti aikaa, silla ne ovat poytaharjoituksessa primaarinen keskustelua
ohjaava voima. Harjoituksen vetajan rooli korostuu, jos kysymykset ovat puuttellisia eivatka

ohjaa keskustelua asetettujen tavoitteiden suuntaan.
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Koska VIRT:n fokuksena on keskittya kehittamaan valtiohallinnon keinoja ja yhteistyokykya
kyber- ja tietoturvallisuuden uhkia vastaan, keskityttiin skenaarioiden luomisessa lahinna tie-
toverkkoihin- ja jarjestelmiin kohdistuviin uhkiin eika esimerkiksi fyysiseen turvallisuuteen
liittyviin uhkiin. Asiantuntijoiden korkea tietotaidon taso merkitsi myos sita, etta skenaarioi-
den pitaisi pureutua arkaluontoisempiin ja merkittavampiin aiheisiin kuin esimerkiksi palve-
lunestohyokkayksiin tai muihin ”arkipaivaisiin” uhkiin, joihin on jo varauduttu monen vuoden

ajan.

Ensimmaisen harjoituksen kantavaksi teemaksi tulivatkin APT (Advanced Persistant Threat)-
tyyppiset hyokkaykset, joissa hyokkaajalla olisi aikaisempaa tietoa esimerkiksi valtiohallinnon
tietojarjestelmien verkkoarkkitehtuurista tai prosesseista. APT-hyokkayksella tarkoitetaan
kohdistettua haittaohjelmahyokkaysta, missa hyokkaaja on huolellisesti suunnitellut iskevansa

juuri tiettyyn kohteeseen. (Mowbray 2014, 29)

Lopulliseen harjoitukseen kehitettiin lopulta noin kymmenen eri skenaariota. Skenaarioiden
kehittamisessa kaytettiin apuna muun muassa Yhteiskunnan turvallisuusstrategiaa (Puolustus-
ministerio 2010) seka Kyberturvallisuusstrategiaa (Turvallisuuskomitean sihteeristo 2013).
Naista strategioista lOytyi hyvia suuntaviivoja skenaarioiden kehittamiseen, etenkin useampi-
en eri hallinnonalojen nakokulmien huomioonottamisessa. Harjoitukseen osallistuvien kannal-
ta tama on myos merkittava asia - toimintaan kuuluvien asiantuntijoiden roolit voivat poiketa
hyvin paljon toisistaan, mika tarkoittaa sita, etta skenaarioiden keskusteluosuuksissa voidaan

loytaa hyvin erityyppisia nakokulmia tai kokemuksia erilaisiin tilanteisiin.

3.3 Palautekyselyn tulosten analyysi

Ensimmaisen harjoituksen jalkeen harjoituksessa mukana olleille lahetettiin sahkopostitse
pyynto vastata palautekyselyyn koskien pidettya harjoitusta. Palautekyselyssa oli yhteensa 14
kysymysta, joista yksi oli avoin kysymys ja loput monivalintakysymyksia. Vastaajamaara tassa
kyselyssa oli yhdeksan henkiloa, mika tarkoittaa sita, etta noin puolet potentiaalisista vastaa-
jista saavutettiin kyselylla. Tama koettiin tyon tilaajan nakokulmasta kelvolliselta vastaus-
maaralta valtiohallinnossa. Myos Vehkalahden (2014, 44) mukaan kyselytutkimusten vastaus-

prosentti saattaa useinkin jaada alle 50 % prosentin.

Tulosten esittelyyn on valittu muutamia palautekyselyn tulosten kuvastavimpia kysymyksia
kuvioiksi. Kysymykset olivat jaettu viiteen eri kategoriaan: skenaariot, keskustelu, tavoitteee-
seen paaseminen, kokonaisuus seka harjoituksen pituus. Skenaario-kategoriassa kysyttiin ky-
symyksia liittyen skenaarioiden realistisuuteen, ajankohtaisuuteen ja relevanssiin asiantunti-
jan organisaatioon nahden. On huomionarvoista, etta skenaarioita oli lahes kymmenen ja ne

vaihtelivat toisistaan paljonkin. Kyselyn kysymykset loytyvat liitteesta 1.
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Skenaarioiden ajankohtaisuus on toiminnan kannalta valttamatonta. Hairiohallintaryhman
kannalta olisi ajan haaskausta harjoitella skenaarioita, joihin on jo valmiiksi mietittyja ratkai-
suja tai uhat ovat vakavuusasteeltaan matalasta paasta. Kyselyyn vastanneista asiantuntijois-
ta jokainen oli vahintaan osittain samaa mielta vaittamasta ”harjoituksen skenaariot olivat
ajankohtaisia”. Parantamiseenkin jai viela varaa, mutta on huomionarvoista etta erinomais-
ten skenaarioiden luomiseen tarvittaisiin erittain syvallista tietoa valtion kybertoimintaympa-

ristojen heikkouksista.

Yhdeksi kyselyn tarkeaksi nakokulmaksi haluttiin ottaa asiantuntijoiden kokemus siita, onko
harjoittelusta hyotya heidan omille organisaatioilleen. Kuten jo aikaisemmin mainittiin, har-
joitusten skenaariot vaihtelivat laidasta laitaan, joten skenaarioiden omakohtaisuus saattoi
vaihdella skenaarioittain. Vastaustulokset (kuvio 2) antoivat kuitenkin positiivisen kuvan siita,

etta harjoituksessa harjoiteltiin oikeansuuntaisia ja laajavaikutteisia hairiotilanteita.

Harjoituksen skenaariot voisivat koskettaa
omaa organisaatiotani

O =N W sy N

Taysin eri mieltd Osittain eri mieltd Ei samaa eikd eri  Osittain samaa  Tdysin samaa
mieta mie|ta mielta

Kuvio 2. Ensimmainen kysely - skenaarioiden omakohtaisuus

Tavoitteiden asettaminen ja niihin paaseminen ovat harjoituksen kulmakivia onnistumisen
mittaamisessa. Kyselyssa kysyttiin monia harjoituskokemukseen liittyvia kysymyksia, mutta
tarkeimpina kysymyksina kaikista olivat kaksi tavoitteisiin paasemiseen liittyvaa kysymysta.
Kuten kuviosta 3 voidaan tulkita, on tavoitteisiin paasemisen onnistumiseen vastattu niin kiel-

teisesti kuin positiivisestikin.

Poikkeuksellisesti moni oli myos vastannut keskimmaisen vaihtoehdon, mika voi kielia mones-
ta eri asiasta. Tyon tilaajan kanssa asiasta keskustellessa tultiin siihen johtopaatokseen, ettei
harjoituksen tavoitteita oltu rajattu tarpeeksi selkeasti ja etta rajausta tulisi ehdottomasti

parantaa seuraavaan harjoitukseen.
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Harjoituksessa asetettuihin tavoitteisiin
paastiin

0 T T T T 1
Tdysin erimieltd  Osittain eri  Ei samaa eikd eri Osittain samaa  Tdysin samaa
mieltd mielta mielta mieltd

Kuvio 3. Ensimmainen kysely - tavoitteisiin paaseminen

Harjoituksen onnistumista haluttiin myos mitata kokonaisuutena, mihin sisaltyy niin harjoituk-
sen sisallon lisaksi myos tilan soveltuvuus, laitteiden toimivuus, harjoituksen pituus ynna mui-
ta seikkoja. Kyselyyn vastanneista asiantuntijoista suurin osa (7/9) oli osittain samaa mielta

vaittaman ”harjoitus oli kokonaisuutena onnistunut” kanssa. Loput kaksi vastaajaa olivat vait-

taman kanssa taysin samaa mielta.

Kuviossa 4 on esitetty tulokset kyselyssa kysyttyyn kysymykseen poytaharjoituksen soveltu-
vuudesta hairiohallintaryhman harjoitteluvalineeksi. Suurin osa vastaajista on jalleen kokenut
poytaharjoituksen ainakin osittain soveltuvaksi valineeksi harjoitteluun. Kovin moni ei kuiten-

kaan ole ollut vaitteen kanssa taysin samaa mielta.

Poytaharjoitus oli hyva tapa harjoitella
talla kokoonpanolla

n=9
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Taysin eri mieltd Osittain eri mieltd Ei samaa eikd eri Osittain samaa  Taysin samaa
mieltd mieltd mieltd

Kuvio 4. Ensimmainen kysely - poytaharjoituksen soveltuvuus

Tyon tilaajan kanssa tehdyn pohdinnan jalkeen tultiin siihen tulokseen, etta poytaharjoituk-

sen ei tulisi olla ainoa kaytossa oleva harjoitteluvaline, vaan sen lisaksi voitaisi kehittaa tay-
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dentavia harjoittelumenetelmia. Muut harjoitusmenetelmat voisivat olla poytaharjoitusta

suppeampia etta laajempia toiminnallisia keinoja harjoitella.

Kyselyn viimeisena kysymyksena esitettiin kysymys harjoituksen pituudesta. Ensimmaisen har-
joituksen pituus oli vajaa kolme tuntia tauot mukaanluettuna. Kuviossa 5 esitetyt vastaustu-
lokset ovat hajaantuneet kolmen vastauksen kesken. Suurin osa vastaajista koki harjoituksen
pituuden sopivaksi, mutta myos huomattava osa koki harjoituksen liian pitkaksi. Tasta syysta
seuraavan harjoituksen kohdalla paatettiin kokeilla lyhyempaa mallia. Toisen harjoituksen
paatteeksi tehdyssa kyselyssa kysyttiin sama kysymysta, mista voitiin tehda taten jatkopaa-

telmia sopivasta harjoituksen pituudesta.

Poytdharjoitus oli pituudeltaan...
5
4
3
n=2
2
1
0 T T T T
Liian lyhyt Hieman lilan  Ei liian pitkd eikd ~ Hieman liian Liian pitka
lyhyt lilan lyhyt pitka

Kuvio 5. Ensimmainen kysely - harjoituksen pituus

3.4 Teemahaastatteut

Tyossa haastateltiin kolmea valtiohallinnon asiantuntijaa kolmesta eri organisaatiosta. Haas-
tateltavien valinnat tehtiin siita nakokulmasta katsoen, etta haastatteluista saataisiin mah-
dollisimman monipuolista tietoa harjoitustoiminnan kehittamisen kannalta kriittisista aiheis-
ta. Haastatteluiden tarkoituksena oli kerata tietoa Suomessa ja ulkomailla jarjestetyista ky-
berharjoituksista, niihin liittyvista kokemuksista ja hyvaksi todetuista kaytannoista harjoitus-
ten suunnittelussa. Haastatteluista keratty aineisto luokiteltiin alla olevien kappaleotsikoiden

mukaisesti. Haastattelukysymykset loytyvat liitteesta 2.

3.4.1 Haastatellut asiantuntijat

Kirsi Janhunen on Valtiovarainministerion JulklCT-toiminnon alaisuudessa toimivan SecICT-
hankkeen hankepaallikko ja toimii ministeriossa erityisasiantuntijana. Han on toiminut hank-
keen vetajana vuodesta 2013 asti. Janhusella on yli kymmenen vuoden tyokokemus erilaisista

tyotehtavista tieto- ja kyberturvallisuuden osa-alueilla. Ennen Valtiovarainministerioon tulo-
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aan han toimi Valtion IT-palvelukeskuksessa (nyk. Valtion tieto- ja viestintatekniikkakeskus
Valtori) tietoturvallisuusasiantuntijana. Hanen tyonkuvaansa kuuluvat laajat julkisen hallin-

non ICT-ohjaukseen liittyvat asiantuntijatehtavat.

Antti Sillanpaa toimii Turvallisuuskomitean sihteeristossa erikoistutkijana. Han on toiminut
aikaisemmin erikoistutkijana Puolustushallinnossa seka Maanpuolustuskorkeakoulussa. Koulu-
tustaustaltaan han on tekniikan tohtori, minka lisaksi han on suorittanut maisterin tutkinnot
Helsingin kauppakorkeakoulusta paaaineenaan laskentatoimi seka Helsingin yliopistosta, missa
hanen paaaineenaan oli kansainvalinen politiikka. Sillanpaan osallistuminen kyberturvallisuu-
den kehittamiseen valtiohallinnossa perustuu Turvallisuuskomitean kirjoittamaan Kyberturval-

lisuusstrategiaan, jonka toimeenpanoa Turvallisuuskomitean sihteeristo valvoo.

Antti Kiuru toimii Kyberturvallisuuskeskuksessa tilannekeskusryhman paallikkona. Han on ollut
Viestintaviraston palveluksessa noin seitseman vuoden ajan ja nykyisessa tyossaan noin kaksi
ja puoli vuotta. Aikaisemmin han on tyoskennellyt muunmuassa tietoturva-asiantuntijana.
Hanen tamanhetkiseen tyonkuvaansa kuuluu tilannekeskusryhman johtaminen, toiminnan
suunnittelu seka Viestintaviraston yhteyspisteen ymparivuorokautisen tilannekuvan yllapita-

misen varmistaminen.

3.4.2 Kokemukset kansallisista kyberharjoituksista

Kaikki asiantuntijat nostivat kansallisista harjoituksista paallimmaiseksi kolme eri harjoitusta;
TIETO-harjoituksen, VALHA-harjoituksen seka KYHA-harjoituksen. Naista TIETO- ja KYHA-
harjoitukset keskittyvat olennaisesti tieto- ja kyberturvallisuuteen liittyvien asioiden harjoit-

telemiseen. Naissa myos vetovastuu on ollut paaasiassa Puolustusvoimien harteilla.

VALHA-harjoitus on valtiohallinnon valmiusharjoitus, jonka tehtavana on harjoittaa valtion
ylinta johtoa ja virkamiesjohtoa yhteiskunnan poikkeustilanteissa toimimiseen. Luonteeltaan
VALHA on pitkalti paatoksentekoon keskittyva harjoitus ja se jarjestetaan vain kerran halli-
tuskauden aikana. Virkamiesjohdon nakokulmasta harjoitus kestaa noin viikon, kun taas valti-
onjohto on paikalla vain osan ajansta. Vuoden 2013 VALHA-harjoituksen paateemana oli ensi

kertaa kyberturvallisuus. (Sillanpaa 2015)

TIETO-harjoitus on edellamainituista erityisesti tietoturvallisuuden ja viestintaalan kriisival-
miuden vahvistamiseen suunnattu tekninen harjoitus. Se jarjestetaan joka toinen vuosi. Har-
joitukseen osallistuvat paasaantoisesti asiantuntijat, jotka ovat mukana kaytannon toiminnas-
sa taktisella tasolla, esimerkiksi tekemassa korjaustoimenpiteita. Harjoitus kestaa tyypillisesti
noin kolmesta neljaan paivaan. Harjoituksen keskeisena toimijana on Puolustusvoimien lisaksi

Liikenne- ja viestintaministerio. (Kiuru 2015; Sillanpaa 2015)



24

KYHA-harjoitus on nimenomaisesti kyberturvallisuuteen liittyva harjoitus, joka jarjestettiin
ensi kertaa vuonna 2013. Harjoituksen jarjestaa Puolustusvoimat yhteistyossa Jyvaskylan Am-
mattikorkeakoulun kanssa ja se kestaa noin viisi paivaa. Harjoitus on tarkoitus jarjestaa jat-

kossa joka toinen vuosi. (Sillanpaa 2015)

Yleisesti haastateltavat kokivat, etta kokonaisuutena kansallisista kyber-ja tietoturvallisuu-
teen liittyvista harjoituksista on ollut hyotya ja niiden merkitys on erittain tarkea valtiohal-
linnossa. Harjoituksissa paastaan tyoskentelemaan muiden viranomaisten kanssa ja luomaan
verkostoja. Harjoitukset voivat myos olla hyvin herattavia kokemuksia joillekin organisaatioil-
le, joille esimerkiksi kyberturvallisuuteen liittyvat asiat eivat ole arkipaivaa. Poikkihallinnolli-
suus nahtiin yleisesti positiivisena seikkana; muiden kuuleminen ja toisten toimintatapojen
oppiminen koettiin hyodyllisena. Teknisen puolen asiantuntijat myos oppivat siita, millaista
tilannekuvaa ylempi johtoporras tarvitsee paatoksenteon tueksi. (Janhunen, 2015; Kiuru 2015;
Sillanpaa 2015)

Parannettavaa kansallisista harjoituksista asiantuntijat loysivat monelta eri osa-alueelta. Jan-
husen (2015) mukaan viimeisimmissa harjoituksissa on tormatty usein samantyyppisiin ongel-
miin, ja naihin paaasiassa hallinnollisiin ja kommunikaatioon liittyviin seikkoihin tulisi kiinnit-
taa enemman huomiota harjoitusten suunnittelussa. Myos yllamainittujen harjoitusten ja poy-
taharjoitusten valiin toivottiin laajuudeltaan jotain valimallin harjoitusta. Sillanpaan (2015)
mukaan ongelmana on myos ollut se, etta harjoitukseen saapuvat asiantuntijat eivat ole aina
niita henkiloita joiden tosiasiassa pitaisi olla paikalla. Hanen mukaansa harjoituksiin pitaisi
saada aina organisaatioista sellaisia ihmisia, jotka tosiasiassa voivat vaikuttaa mielipiteisiin
omassa organisaatiossaan. Yleisen tietoisuuden lisaamisen nakokulmasta ei siis ole aina paras-

ta, etta harjoituksissa on paikalla esimerkiksi organisaation tietoturvapaallikko.

3.4.3 Kokemukset kansainvalisista kyberharjoituksista

Suomen edustajat kansainvalisiin kyberharjoituksiin ovat tulleet perinteisesti paaasiassa Vies-
tintavirastosta ja nykyaan sen alaisuudessa toimivasta Kyberturvallisuuskeskuksesta. Kiurun
(2015) mukaan Suomella on ollut edustusta paaasiassa neljassa eri harjoituksessa: ENISA:n
jarjestamassa Cyber Europe-harjoituksissa, Pohjoismaiden CERT-yhteistyon harjoituksissa seka
NATO:n jasenmaiden seka NATO:n rauhankumppanuusmaiden yhteisissa Cyber Coalition- ja
Locked Shields-harjoituksissa. Naiden lisaksi jarjestetaan joukko pienempia kommunikaa-

tioharjoituksia, jotka sisaltavat pienimuotoista yhteydenpidon harjoittelua ja testausta.

Harjoitukset ovat olleet hyvinkin erityyppisia ja ne ovat keskittyneet niin teknisen puolen har-
joitteluun kuin myos operatiivisen ja strategisen tason paatoksenteon harjoitteluun. Ylla mai-

nittuja harjoituksia jarjestetaan useimmiten joka vuosi tai joka toinen vuosi. Harjoituksiin on
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usein varattu paljon resursseja ja puitteet ovat olleet ensiluokkaa. Harjoitukset sitovat re-
sursseja vastavuoroisesti myos osallistujamaalta. Kyberturvallisuuden teemalla kulkevat har-

joitukset ovat yleistyneet 2010-luvulle siirryttaessa. (Kiuru 2015)

Kokemukset kansainvalisista harjoituksista ovat olleet lahes poikkeuksetta positiivisia. Tar-
keimpana hyotyna pidettiin asiantuntijoiden tutustumista ulkomaisiin kolleegoihin ja etenkin
uusiin toimintatapoihin. Usein tapahtumissa on kohdattu tyoskentelytapoja tai valineita mita

kotimaassa ei ole koskaan kohdattu tai hyodynnetty. (Kiuru 2015)

3.4.4 Hyodynnettavyys VIRT-toimintaan

Kaikki kolme asiantuntijaa pitivat VIRT-toimintaa seka siihen liittyvaa harjoitustoimintaa hyo-
dyllisena. Poytaharjoitusten jarjestaminen kyseisella kokoonpanolla nahtiin hyvana lisana
isommille kansallisille harjoituksille ja vastaavien pienempien harjoitusten hyoty koettiin suu-
rena. Asiantuntijat kokivat myos, etta VIRT:n tyyppinen poikkihallinnollinen kommunikaa-
tiovayla on ennen puuttunut ja etta keskietyn tiedon saatavuus poikkeusoloissa helpottaisi
kommunikaatiota merkittavasti. Negatiivisena asiana pidettiin osittain sita, etta hairiohallin-
taryhmaan osallistuvat asiantuntijat eivat valttamatta ole joka kerralla samat muista tyokii-

reista johtuen.

Monipaivaiset ja suunnitteluprosessiltaan usein jopa kokonaisia henkilotyovuosia vaativat har-
joitukset ovat luonteeltaan hyvin erilaisia kuin tassa tyossa kasitellyt kevyet harjoitukset, jo-
ten niista saatuja kokemuksia ei valttamatta voida hyodyntaa taysin poytaharjoitusten suun-
nitteluun. Asiantuntijat halusivat kuitenkin korostaa kaikissa harjoituksissa suunnittelutyon
tarkeytta ja tyopanoksen keskittamista kiinnostavan ja ajankohtaisen kasikirjoituksen luomi-

seen.

Harjoitusten tulisi myos tuoda asiantuntijoille joka kerta jotakin uutta, silla muutoin toiminta
lakkaa olemasta hyodyllista ja osallistujienkin kiinnostus laskee. Myos tosielaman case-
esimerkkien tuomista harjoituksiin koettiin hyvana tapana sitouttaa harjoitussisalto tosiela-
man organisaatiorakenteisiin ja toimintatapoihin. Yhdistelma salassapidettavasta tiedosta,
tilannekuvatiedosta seka julkisesta tiedosta harjoituksessa nahtiin hyvana ja innostavana ta-

pana esitella skenaarioita.

Uudenlaisena tyotapana korostettiin myos tutkimusongelmalahtoista harjoittelua ja ylipaa-
taan selkeiden tavoitteiden asettamisen tarkeytta jo aikaisin suunnittelutyossa. Usein olemas-
sa olevat ongelmat ovat jo tiedossa, joten niihin tarttuminen ja lapiluotaava analysointi asi-

antuntijoiden kesken voisi auttaa ongelmien ratkaisemisessa.
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4 Harjoitusmallin soveltaminen

Tassa luvussa kuvataan kuinka luotua harjoitusmallia sovellettiin seuraavan harjoituksen luo-
miseen ja yleiseen harjoitustoiminnan kehittamiseen. Toiseen harjoitukseen osallistuneille
lahetettiin harjoituksen jalkeen vastauspyynto palautekyselyyn, jolla mitattiin jalleen harjoi-
tuksen onnistumista ja tavoitteisiin paasemista. Uusina kysymyksina kyselyyn tuotiin harjoi-

tusmalliin liittyvan kiinnostuksen mittaamiseen suunnattuja kysymyksia.

4.1  Toinen harjoitus

Ensimmaisen harjoituksen seka tiedonkeruuvaiheen jalkeen oli tarkeaa paasta hyodyntamaan
loydettya uutta tietoa. Paras tapa testata harjoitusmallin toimivuutta ja uuden tiedon paik-
kaansapitavyytta oli jarjestaa uusi harjoitus. Ensimmaisen harjoituksen jalkeen annetun pa-
lautteen seka asiantuntijahaastatteluiden pohjalta oli selvaa, etta harjoituksen suunnitteluun
tulisi kiinnittaa entista enemman huomiota. Myos harjoituksen tavoitteiden tulisi olla selke-
ammat ja konkreettisemmat, jotta niiden mittaaminen olisi helpompaa. Tavoitteiden maarit-

tamisen lisaksi harjoitukselle asetettiin tutkimusongelma.

Palautekyselyn tulosten perusteella myos paatettiin, etta toinen harjoitus tulisi olemaan noin
puolitoista tuntia pitka, noin tunnin lyhyempi kuin ensimmainen harjoitus. Harjoitukseen tuo-
tiin myos uutena elementtina asiantuntijoiden osallistuminen harjoitukseen etayhteyden avul-
la. Harjoitukseen osallistui hieman vahemman asiantuntijoita ja harjoitukselle valittu tila oli
pienempi verrattuna ensimmaiseen harjoitukseen. Pienemman tilan valinnalla mahdollistet-
tiin etayhteyksien kaytto, mutta sen toivottiin myos vapauttavan keskustelua ja luomaan tilai-

suuteen rennompaa tunnelmaa.

Skenaarioiden maaraa laskettiin lyhentyneen ajan vuoksi seka keskusteluille varattiin enem-
man aikaa. Yhteensa harjoituksessa oli nelja skenaariota, joista kullekin varattiin aikaa noin
kaksikymmenta minuuttia. Skenaariot pyrittiin jalleen linkittamaan toisiinsa taustatarinan ja
kasikirjoituksen avulla, luoden harjoittelutilanteeseen jonkinasteista immersiota. Skenaariois-
sa pyrittiin myos kayttamaan paljon kuvia harjoitukseen osallistuvien asiantuntijoiden akti-

voimiseen.

Tiedonkeruun pohjalta oli selkeaa myos, etta aiheen tai teeman valinnan tulisi tuoda tuoretta
nakokulmaa VIRT-yhteistoimintaan ja kasittelemaan uudentyyppisia haasteita ensimmaiseen
harjoitukseen verrattuna. Tyon tilaajan kanssa kaydyn keskustelun jalkeen teemaksi valittiin
aihe, joka oli erittain ajankohtainen kybervarautumisen kannalta. Harjoituksen hyokkaajataho
oli tosielamassa esittany uhkauksia juuri harjoituksen alla, mista syysta teema sopi harjoitte-

lun aiheeksi erittain hyvin.
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4.2  Toisen palautekyselyn tulosten analyysi

Toisen harjoituksen palautekysely oli ensimmaisen tapaan onnistunut, silla suurin osa osallis-
tujista vastasi siihen. Yleisesti tuloksia tarkastelemalla voitiin paatella, etta toinen harjoitus
onnistui asiantuntijoiden mielesta vahintaan yhta hyvin kuin ensimmainen ja etta joillain osa-

alueilla havaittiin jopa parantuneita tuloksia.

Harjoituksen aiheen ajankohtaisuus koettiin asiantuntijoiden mielesta erittainkin positiivisena
ja kaikkien mielesta aihe olisi voinut edes osittain koskettaa heidan omaa organisaatiotaan.
Aiheen valinta siis onnistui. Myos aiheen pohjalta syntynyt keskustelu koettiin positiiviseksi.

Kuvion 6 perusteella harjoitus oli myos jotakuinkin yhta onnistunut kuin ensimmainenkin.

Poytaharjoitus oli kokonaisuutena
onnistunut
6
5
4
3 n=7
2
1
0 | i i I
Taysin eri Osittain eri  Ei samaa eika Osittain Taysin samaa
mielta mielta erimielta  samaa mielta mielta

Kuvio 6. Toinen kysely - harjoituksen onnistuminen

Harjoituksen pituutta lyhennettiin ensimmaisesta harjoituksesta noin tunnilla. Alla olevasta
kuviosta 7 voidaankin huomata etta lyhennetty harjoituspituus lienee jo lahella optimia. Op-

timaalinen poytaharjoituksen pituus onkin nailla nakymin noin 1,5 - 2 tuntia.

Poytaharjoitus oli pituudeltaan...

O B N W s O
3
1
~

T T T T 1
Lilan lyhyt ~ Hieman lilan  Eiliian lyhyt Hiemanliian  Liian pitka
lyhyt tai liian pitka pitka

Kuvio 7. Toinen kysely - harjoituksen pituus
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5  Tulokset

Tassa luvussa kuvataan opinnaytetyoprosessin tuloksena syntynytta harjoitusmallia ja sen
komponentteja. Taman jalkeen tutkittiin kehitetyn mallin sovellettavuutta valtiohallintoon.
Tutkimuksen lopullisena tuotoksena syntynyt harjoitusmalli vastasi lopulta jotakuinkin sita
mita tyon tilaajan nakokulmasta oli toivottu ja mita tyon alussa oli asetettu tavoitteeksi. Har-
joitusmallin toivottiin siis tukevan ja nopeuttavan harjoitusten luomisprosessia seka antaa
evaita pitkajanteiseen harjoitustoiminnan kehittamiseen. Itsessaan sekin oli jo positiivinen

tulos, etta opinnaytetyoprosessin aikana jarjestettiin toinen onnistunut harjoitus.

5.1  Viimeistelty harjoitusmalli

Lopullinen harjoitusmalli koostuu neljasta eri osasta. Tarkein osa harjoitusmallia on ohjeistus
harjoituksen jarjestamiseen, mika on noin kahdeksansivuinen word-dokumentti. Taman lisaksi
malliin kuului oheismateriaalina harjoituksen jarjestamista helpottava aikataulu, havainnoin-
tilomake harjoituksen aikaisen havainnoinnin helpottamiseksi seka esimerkkiharjoitus Power-

Point-esityksena. Harjoitusmallin komponentit loytyvat osin liitteista 3-5.

5.1.1 Ohjeistus

Ohjeistusta lahdettiin tekemaan alun perin hairiohallintaryhman vaatimukset mielessa pitaen.
Tyon edetessa huomattiin kuitenkin, etta tyosta voisi olla hyotya myos muille valtiohallinnon
toimijoille, joten ohjeistuksesta tehtiin mahdollisimman helposti ymmarrettava myos aihee-
seen tutustumattomille. Ohjeistus alkaa tavanomaiseen tapaan kansilehdella, sisallysluette-
lolla seka esipuheella. Taman jalkeen ohjeistuksessa kuvaillaan minka tyyppinen harjoitus
poytaharjoitus on. Tassa kappaleessa pyrittiin erityisesti keskittymaan kuvailemaan mita omi-
naisuuksia poytaharjoituksilla on, kuinka monta osallistujaa harjoituksessa voi olla, millaiset
organisaatiot tyypillisesti hyodyntavat poytaharjoituksia ja mitka ovat poytaharjoituksen hy-

vat ja huonot puolet.

Opinnaytetyoprosessin aikana oli silmiinpistavaa, kuinka tarkeaa perusteellinen suunnittelutyo
on harjoituksen onnistumisen kannalta. Tama seikka kavi ilmi myos kaikkien tiedonkeruume-
netelmien tuottamista tuloksista. Taman takia ohjeistukseen varattiin kokonainen kappale
pelkastaan harjoituksen suunnittelulle. Suunnitteluosiossa pyrittiin antamaan lukijalle selkeat
ohjeet siita, kuinka harjoituksen tavoitteita tulisi lahtea maarittamaan seka mitka ovat par-
haat tavat lahestya harjoituksen kasikirjoituksen suunnittelua seka skenaarioiden laadintaa.
Ohjeistuksessa pyrittiin myos painottamaan sita, kuinka paljon aikaa ja resursseja onnistu-
neen kasikirjoituksen laatimiseen tulee allokoida. Myos harjoituksen kohderyhmaan eli osallis-

tujiin neuvottiin kiinnittamaan huomiota.
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Toiseksi viimeisena ja laajimpana kappaleena oli harjoituksen osa-alueiden kuvaaminen. Har-
joituksen kaytannon valmistelua lahestyttiin lukijalle helposti omaksuttavasti kronologisesella
jarjestyksella; ohjeita annettiin toiminnasta ennen harjoitusta, harjoituksen aikana, seka har-
joituksen jalkeen. Naiden nakokulmien lisaksi ohjeistuksessa painotettiin myos jatkokehitta-

misen tarkeytta.

Ohjeistuksessa haluttiin korostaa suunnittelutyon tarkeyden lisaksi myoOs harjoitusta edeltavan
esivalmistelun tarkeytta. Tahan kuuluu muun muassa selkeiden roolien asettaminen. Tassa
osiossa my0s kerrotaan mitka ovat fasilitaattorin ja havainnoijan tarkeimmat tehtavat. Kay-
tannon valmisteluihin kuuluvat myos esimerkiksi tilavarausten tekeminen, tekniikan toimimi-
sesta huolehtiminen, esitysmateriaalin huolellinen valmisteleminen seka kalenterikutsujen

lahettaminen osallistujille.

Harjoituksen aikaisen toiminnan ohjeistamisessa korostettiin myos roolitusta. Harjoituksen
aikana tarkein rooli on fasilitaattorilla, joka pyrkii toimimaan interaktiivisesti osallistujien
kanssa seka aktivoimaan keskustelua kayttamalla hyvaksi kasikirjoitusta seka hanen kaytos-
saan olevaa mediaa. Harjoituksesta saatavien tulosten nakokulmasta myos havainnoijan roolia
haluttiin korostaa lukijalle, silla havainnoija on paaasiallisessa vastuussa harjoituksessa tehta-

vista muistiinpanoista.

Harjoituksen jalkeisessa toiminassa korostettiin erityisesti palautteen tarkeytta. Parhaimman
palautteen saamiseksi ohjeistuksessa neuvottiin keraamaan palaute harjoituksesta mahdolli-
simman pian harjoituksen paattymisen jalkeen. Ohjeistuksessa myo0s neuvottiin mita asioita
palautekyselyssa olisi hyva kysya ja mitata. Ohjeistuksessa kehotettiin fasilitaattoria myos
paattamaan harjoitus siten, ettei harjoitukseen jaisi juonen kannalta epaselvaa loppua ja et-
ta harjoitus paattyisi positiivissavytteisesti. Harjoituksen jalkeen lukijaa kehotettiin myos jar-
jestamaan harjoituksen purkutilaisuus, missa koottaisiin harjoituksesta saatu tieto seka kay-
taisiin lapi harjoituksesta saatu palaute. Harjoituksesta saatuja kokemuksia ehdotettiin myos

esiteltavaksi organisaation johdolle seka osallistujille.

Viimeiseksi kappaleeksi haluttiin jattaa lukijalle helpoiten ymmarrettavat ohjeet hyvan har-
joituksen jarjestamiseksi. Lopputuloksena syntyi kymmenen vinkin lista, mita noudattamalla
lukija saisi konkreettisia ja napakoita neuvoja harjoituksen jarjestamiseen. Vinkit jarjestet-
tiin jalleen kronologiseen jarjestykseen harjoituksen nakokulmasta, painottaen jalleen suun-
nittelutyon tarkeytta harjoituksen onnistumisen kannalta. Vinkeissa korostettiin muun muassa
selkeiden ja mitattavien tavoitteiden maarittamista, hyvan taustatarinan ja mukaansatem-
paavan juonen keksimista, ajankohtaisten skenaarioiden kayttamista, roolien asettamista,

keskustelun ohjaamista tavoitteiden suuntaan seka palautteen keraamisen tarkeytta.
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5.1.2 Oheismateriaalit

Ohjeistuksen lisaksi harjoitusmallin sisallytettiin myos kolme lisakomponenttia; harjoituksen
toteutusaikataulu, havainnointilomake seka esimerkkiharjoitus. Harjoituksen toteutusaikatau-
lun esikuvana toimi Phelpsin (2010, 151-154) kayttama malli. Havainnointilomake ja esimerk-
kiharjoitus suunniteltiin alusta asti toimimaan yhdessa. Havainnointilomakkeen sivussa kulke-
va numerointi on esilla myos esimerkkiharjoituksen kalvoissa, milla tavalla havainnoija pystyy
helposti seuraamaan missa kohtaa harjoitusta mennaan. Havainnointilomaketta yksinkertais-

tettiin ensimmaisesta versiosta helppokayttoisyyden parantamiseksi.

Esimerkkiharjoituksessa kaytettiin yhta aikaisemmin kaytossa ollutta skenaariota ja siihen
liittyvia kuvia ja kalvoja. Taman lisaksi kasikirjoituksen tarkeimmat asiat lisattiin esityksen

muistiinpanoihin seurattavuuden parantamiseksi.

5.2 Mallin hyodynnettavyys valtiohallinnossa

Kuten todettua, opinnaytetyoprosessin aikana huomattiin, etta harjoitusmallia voitaisiin jal-

kauttaa myos muihin valtiohallinnon organisaatioihin. Tyon tilaajan puolesta ehdotettiin myos
sita, etta harjoitusmallin voisi siirtaa Valtorin yllapitamaan valtiohallinnon tietoturvallisuuden
tyokalupakkiin. Talloin kaikki valtiohallinnon tietoturvallisuuden kanssa tyoskentelevat asian-

tuntijat paasisivat halutessaan kayttamaan mallia harjoitusten tekoon.

Alla olevassa kuviossa 8 on kuvattu toisen harjoituksen palautteessa keratty mielipide harjoi-
tusmallin kiinnostavuudesta VIRT-harjoitukseen osallistuneilta asiantuntijoilta. Tulosten pe-
rusteella harjoitusmalli kiinnostaa myos VIRT-toimijota ja mallia tullaankin jakamaan kaikille

sita haluaville.

Haluaisin harjoitusmallin
oman organisaationi kayttoon

1 .
0 T T T T

Taysin eri Osittain eri  Ei samaa eikd Osittain Tdysin samaa
mielta mielta erimielta samaa mielta mielta

Kuvio 8. Toinen kysely - harjoitusmallin kiinnostavuus
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6  Johtopaatokset

Tassa luvussa kasitellaan opinnaytetyon onnistumista asetettuihin tavoittesiin nahden seka
arvioidaan tyon luotettavuutta ja kaytettavyytta. Hirsjarven ym. (2013, 263-265) mukaan tyon
loppuvaiheen tarkastelujaksossa nostetaan esiin sen olennaiset seikat ja havainnot, osoite-

taan niiden merkitsevyys ja rajoitukset seka tehdaan naiden perusteella johtopaatokset.

Diskussiossa eli pohdinnassa tarkastellaan erityisesti tyossa loydetyn uuden tiedon merkitse-
vyytta ja hyotya kokonaiskuvaan suhteutettuna. Luvussa pohditaan myos tyon jatkokehitta-
mismahdollisuuksia seka ehdotetaan aiheita jatkotutkimukselle. Taman jalkeen tutkitaan tyon
toistettavuutta ja sita, kuinka hyvin tutkimuksessa kaytetyt menetelmat palvelivat tyon lop-
putulosta. Lopuksi kirjoittaja kay lapi kuinka tyossa onnistuttiin hanen henkilokohtaisesta na-

kokulmastaan katsoen.

6.1  Diskussio

Opinnaytetyon tutkimusongelmana oli se, etta valtiohallinnon hairiohallintaryhman harjoitus-
toimintaa tai harjoitustoiminnan luomisprosessia ei ollut vakiinnutettu. Tasta johdettiin opin-
naytetyon paaasiallinen tavoite: luoda hairiohallintaryhmalle harjoitusmalli, jonka avulla
ryhmalle saataisi luotua kevyita harjoituksia tehokkaasti ja helppokayttoisesti. Peilaamalla
tutkimuksesta saatuja tuloksia tavoitteisiin, voidaan todeta etta tavoitteiseen paastiin tyon

aikana.

Tutkimusongelman ratkaisuun paastiin pitkan kehittamisprosessin avulla, missa hyodynnettiin
tiedonkeruumenetelmien tuottama tieto seka aikaisemmat harjoituskokemukset ja minka tu-
loksena syntyi ratkaisuksi visioitu harjoitusmalli. Harjoitusmalli koettiin myos asiantuntijoiden

nakokulmasta houkuttelevana tukivalineena harjoitusten jarjestamiseen.

Tutkimuksen tarkoituksena on tuottaa uutta tieteellista tietoa tai tuottaa ratkaisuja kaytan-
non ongelmiin (Ojasalo ym. 2014, 19). Taman tutkimuksen kohdalla uuden tiedon tuottamisen
nakokulmasta asiaa voidaan tarkastella siita nakokulmasta, onko vastaavia harjoitusmalleja
ennen ollut kaytossa tai onko aiheesta tehty aikaisempaa tieteellista tutkimusta. Tassa tapa-
uksessa tietoperustan kasvattaminen kirjallisuuden kautta osoittautui haastavaksi eika aikai-
sempaa merkittavaa tutkimustietoa loytynyt suomenkielisista tai kansainvalisistakaan lahteis-
ta. Nain ollen tassa tutkimuksessa kaytettyjen tiedonkeruumenetelmien tuottama tieto voi-
daan nahda uutena tieteellisena tietona, kun taas menetelmien tuottaman tiedon tuloksena
syntynyt harjoitusmalli on enemman Ojasalon ym. kuvaama ratkaisu tiettyn kaytannon ongel-
maan (2014, 19).
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Tiedonkeruumenetelmien tuottaman tiedon analysoinnin jalkeen merkittavimpina nostoina

tutkimuksesta voidaan pitaa suunnittelun tarkeyden korostamista harjoituksen jarjestyspro-
sessissa. Suunnittelu tassa tapauksessa ei kata pelkastaan harjoituksen kasikirjoituksen huo-
lellista kirjoittamista, vaan harjoitukseen syotettavien asioiden kokonaisvaltaista ja iteratii-

vista tarkastelua. Tama tieto nousi esille niin havainnoinnin kuin haastatteluidenkin kautta.

Harjoituksen luomisprosessin aikana on erittain helppo innostua keksimaan paljon uusia ja

omasta mielesta mielenkiintoisia skenaarioita ja keskustelunaiheita, mutta harjoituksen on-
nistumisen kannalta kaikkien harjoituksen osa-alueiden tulisi tahdata harjoituksessa asetet-
tuihin tavoitteisiin ja tutkimusongelman ratkaisemiseen. Prosessin aikana loydetty uusi tieto

myos siirrettiin oleelliseksi osaksi lopullista harjoitusmallia.

Jo opinnaytetyoprosessin aikana huomattiin harjoitusmallin potentiaalin hyodyntaminen muu-
alla valtiohallinnossa, mista syysta mallin esitystapaa suunnattiin lievasti geneerisempaan ja
kayttajaystavallisempaan suuntaan. Aikaisemmin esitetyista tuloksista voidaan myos huomata,
etta malli on jo herattanyt kiinnostusta useissa toimijoissa. Harjoitusmallin mahdollinen siir-
taminen valtiohallinnon tietoturvallisuuden tyokalupakkiin alleviivaisi tyon onnistumista ja

opinnaytteen validiutta.

Tarkeana nakokulmana tyon onnistumisen mittamisessa voidaan pitaa luonnollisesti sita, kuin-
ka onnistuneena tyon tilaaja piti lopputuloksena syntynytta mallia. Alustavan esittelyn myota
tilaajan mielipide tyon onnistuvuudesta oli positiivinen. Tilaajan nakokulmasta mallia voitai-
siin hyodyntaa laajastikin valtiohallinnossa seka mahdollisesti myos yritysmaailmassa erityi-

sesti suurissa konserneissa.

Mallin mahdollinen jatkokehittaminen ja uusien kokemusten mukaan jalostaminen olisi kir-
joittajan nakokulmasta hyodyllista alati muuttuvan toimintaympariston vuoksi. Kybertoimin-
taymparisto asettaa etenkin valtiohallinnolle paljon haasteita, mista syysta poikkihallinnolli-
sen tiedonjaon ja harjoittelun rooli tulee todennakoisesti korostumaan myos jatkossa. Vastaa-
via harjoitusmalleja voisi tehda esimerkiksi laajempiin harjoituksiin tai eri harjoitustyyppeihin

liittyen.

Jatkotutkimuksen aiheeksi kirjoittaja ehdottaa esimerkiksi tyossa esitellyn harjoitusmallin
jalkauttamisen toteuttamista johonkin valtiohallinnon virastoon, missa yhdessa harjoittelun
tarve on tunnistettu. Samoin my0s tyon tilaajan mainitsema yritysten ja etenkin suurien kon-
sernien kiinnostus yhdessa harjoitteluun ja harjoitusmalliin voisi olla yksi jatkotutkimuksen
aihe. Konsernit voisivat olla kiinnostuneita harjoitusmallin hyodyntamisesta siksi, etta yhden
poydan aareen saataisiin konsernin alle kuuluvia pienempia toimijoita ja simuloitua koko kon-

sernia koskevia uhkia ja ennakoida niiden vaikutuksia monen eri toimijan nakokulmasta.
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6.2 Reliabiliteetti

Tutkimuksessa kaytetyt tiedonkeruumenetelmat olivat loydetyn tiedon perusteella perusteltu-
ja. Tutkimus tayttaa myos laadullisen tutkimuksen tunnusmerkit. Tutkimusmenetelmien kay-
tosta olisi kuitenkin voinut mahdollisesti saada vielakin tarkempaa ja validimpaa tietoa. Eri-
tyisesti palautekyselyn toteuttaminen olisi voinut onnistua paremmin, silla kysely lahetettiin
sahkoisena harjoitukseen osallistuneille muutama viikko harjoituksen jalkeen. Jalkikateen
ajateltuna paras tapa toteuttaa kysely olisi ollut heti harjoituksen jalkeen paperisena versio-
na. Saadun tiedon analysoinnissa olisi saattanut kestaa talla metodilla hieman kauemmin,
mutta vastaukset olisivat kattaneet kaikki harjoitukseen osallistuneet asiantuntijat. Vastauk-
set olisivat myos kuvastaneet vastaajien mielipidetta heti harjoituksen jalkeen, kun harjoitus

olisi ollut viela tuoreena vastaajien mielessa.

Teemahaastattelut olivat kokonaisuutena onnistuneita ja haastateltavien valinnat osuivat
kohdalleen. Lisahaastatteluitakin olisi voinut suorittaa, mutta haastatteluista saadun tiedon
kattavuuden ja ajan rajallisuuden vuoksi tasta kuitenkin pidattaydyttiin. Havainnoinnin puo-
lesta merkittavin tiedonkeruu tapahtui harjoitusten aikana, mutta julkisuussyista tuon tiedon
julkaiseminen ei olisi ollut mielekasta eika siita olisi ollut tyon kehityksen kannalta loppujen
lopuksi edes hyotya. Havainnoinnin tulokset jaivat nain ollen hieman pintapuoleisiksi, mutta
havainnoinnin valitseminen metodiksi hyodynsi myos harjoituksessa toimivan havainnoijan

roolin maarittamista.

Hyvan tutkimuksen luonteeseen kuuluu sen tulosten toistettavuus (Hirsjarvi ym. 2013, 231).
Taman tutkimuksen kannalta toistettavuuden todistaminen on hankalaa ottaen huomioon alati
muuttuvan tutkimusmenetelmien kohdejoukon. Samaten esimerkiksi palautekyselyn tulokset
ovat riippuvaisia paaasiassa harjoituksen laadusta, joka muuttuu joka kerta kun uusi harjoitus
tehdaan. Itse harjoitusmallin sisalto voisi tutkijasta riippuen muuttua paljonkin, silla kukin voi
kasittaa termin ”harjoitusmalli” monin eri tavoin. Taman tutkimuksen tuotoksena syntynyt
harjoitusmalli sisaltaa jokatapauksessa hyodyllisia ja perusteltuja elementteja hyvan harjoi-

tuksen jarjestamisen edistamiseksi.

6.3 Oman tyon arviointi

Kirjoittajan nakokulmasta tyo onnistui alustaviin odotuksiin nahden hyvin. Opinnaytetyopro-
sessin alkuvaiheessa ei ollut kovin hyvaa selvyytta siita, kuinka paljon kovaa tyota prosessin
lapivieminen todellisuudessa vaatiikaan. Alkuperaisesta aikataulusta poikettiin ainakin kah-
desti ja tyon loppuvaiheeseen kohdistui merkittava osa koko prosessin kirjoitustyosta. Tama
osa-alue lieneekin ollut tyon suurin kompastuskivi. Jalkikateen ajateltuna olisi myos ollut hy-

va pyytaa enemman opinnaytetyon ohjausaikoja jatkuvamman seuraamisen parantamiseksi.
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Lopputuloksena syntynyt harjoitusmalli on myos sellainen josta kirjoittajana voi olla tyytyvai-
nen. Se toimii hyvana opasteena harjoitusten luomiseen, vaikka harjoituksen jarjestajalla ei
olisikaan olemassa olevaa kokemusta harjoitusten jarjestamisesta, saati valmiita omia mate-
riaaleja sellaisen toteuttamiseen. Oli myos ilahduttavaa kuulla, etta mallin kayttoonottoa

voitaisiin laajentaa myos muualle valtiohallintoon.

Kokonaisuutena opinnaytetyon kirjoittaminen oli raskas, mutta lopulta palkitseva kokemus.
Kyberturvallisuuden tutkiminen aiheena oli myos mielenkiintoista ja opettavaa. Prosessi on
antanut uusia evaita tulevaisuuden varalle ja valtiohallinnon turvallisuuden parissa tyoskente-
ly on avannut silmia sille kuinka yhteiskuntamme pyrkii varautumaan sita kohtaan asettuvia
uhkia vastaan. Lopuksi kirjoittaja esittaa sydamelliset kiitoksensa laheisille, tyon tilaajalle

seka tyon ohjaajalle tuesta matkan varrella.
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Liite 1. Palautekyselyn kysymykset

Palautekyselyn kysymykset - VIRT-harjoitus 18.12.2014

Vastausvaihtoehdot:

Taysin eri mielta
Osittain eri mielta

Ei samaa eika eri mielta
Osittain samaa mielta

Taysin samaa mielta

Skenaariot:
- Harjoituksessa esitettiin realistisia skenaarioita
- Harjoituksen skenaariot olivat ajankohtaisia

- Harjoituksen skenaariot voisivat koskettaa omaa organisaatiotani

Keskustelu:
- Harjoituksen aiheet herattivat kehittavaa keskustelua
- Opin uusia asioita keskustelun myota
- Keskusteluaiheet koskettivat omaa organisaatiotani

- Jokainen sai halutessaan puheenvuoron keskustelussa

Tavoitteisiin paaseminen:
- Vastuut ja tehtavat laajavaikutteisessa hairiotilanteessa selkiytyivat

- Yhteistoiminnan periaatteet hairictilanteen sattuessa ovat selkeytynyneet

Kokonaisuus:
- Poytaharjoitus oli kokonaisuutena onnistunut
- Poytaharjoitus oli toteutettu teknisesti hyvin
- Poytaharjoituksesta oli hyotya omalle organisaatiolleni

- Poytaharjoitus oli hyva tapa harjoitella talla kokoonpanolla

Harjoituksen pituus

- Poytaharjoitus oli pituudeltaan... (liian pitka, hieman liian pitka...)

Avoin kysymys: toiveita tulevista skenaarioista.
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Liite 2. Haastattelujen kysymykset

Kirsi Janhunen, Valtiovarainministerio:

Kerro lyhyesti taustastasi ja tyonkuvastasi Valtiovarainministeriossa
Kerro SeclCT-hankkeesta, sen taustoista, tavoitteista ja nykytilanteesta.
VIRT-toiminta - kuinka toiminta sai alkunsa ja mita tavoitteita silla on?
Mita asioita VIRT-harjoitustoiminnalla halutaan selvittaa tai saavuttaa?

Harjoitusmallin aihioksi on valittu nimenomaan poytaharjoitus. Miksi?

o U1 AN W N -

Minkalaisia toiveita ja odotuksia sinulla ja ministeriolla on harjoitusmallin suhteen?
Kuinka sen tulisi palvella VIRT-toimintaa ja/tai valtiohallintoa?

7. Nakisitko harjoitusmallin sopeutuvan myos muualle valtiohallintoon tai yritysmaail-
maan?

8. Minkalaisia kokemuksia sinulla on Suomen tieto- ja kyberturvallisuusharjoituksista?

Antti Sillanpaa, Turvallisuuskomitean sihteeristo:

1. Kerro lyhyesti itsestasi, taustastasi ja tamanhetkisesta tyonkuvastasi

2. Kerro yleisesti Suomessa jarjestettavien kyberharjoitusten historiasta (milloin aloitet-
tu, kuinka usein, erot harjoitusten valilla)

3. Kuvaile harjoitusten suunnitteluprosessia (pituutta, kaytossa olevia resursseja, aika-
jannetta...)

4. Minka tyyppisia asioita on harjoiteltu?
Millaisia tuloksia on saatu eri kyberharjoituksista? Miten osallistujat kokevat harjoi-
tukset?

6. Mitka ovat nakymat VIRT-toiminnasta ja sen hyodyllisyydesta? Enta yhdessa harjoitte-
lun merkitys ryhman kesken?

7. Mita oppeja tai hyvia kaytantoja Suomen muista kyberharjoituksista voisi ottaa VIRT-

harjoituksiin?

Antti Kiuru, Kyberturvallisuuskeskus:

1. Kerro lyhyesti itsestasi, taustastasi ja tamanhetkisesta tyonkuvastasi

2. Eri kyberharjoitukset Euroopassa ja muualla, milloin aloitettu, minkalaisia harjoituk-
sia, miten usein...
Onko kokemuksia miten harjoituksia suunnitellaan, kuinka pitkaan, milla resursseilla..
Minka tyyppisia asioita harjoitellaan? (Teknista puolta vai kansainvalista yhteistyota)

Millaisia tuloksia on saatu harjoituksista?

o U1 N W

Mitka ovat nakymat VIRT-toiminnasta ja sen hyodyllisyydesta? Enta yhdessa harjoitte-
lun merkitys ryhman kesken?
7. Mita oppeja tai hyvia kaytantoja ulkomaisista kyberharjoituksista voisi ottaa VIRT-

harjoituksiin?
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Liite 3. Havainnointilomake

HAVAINNOINTILOMAKE - POYTAHARJOITUS
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Liite 4
Liite 4. Ohjeistus poytaharjoituksen jarjestamiseen - sisallysluettelo
Sisallysluettelo
1 Sy [ o101 PP 3
2 e Mool oTe)V A - 1= Uy o) 1 (U LY PPN 4
3 Harjoituksen SUUNNItEEIU ...oueiie i e e e e e e e e reeaaes 5
4 Harjoituksen 0Sa-aluEet .. .c.uuiiiii i ittt eeiieeeeieeeenneeaenneeesannssannes 6
4.1 ENNEN Narjoitusta.c.ueeieeeiieiteriitereiteeeneeeenneeesnneeesneeesnneeesnnesesnneess 6
4.2 HarjoituKSen @aikana ...ceueeeeiiieieitiiitieitaiteeieeeeeenteenneenneeneeenneanaeeaneenn 6
4.3 Harjoituksen JALKEEN ..cuueiiii it e i eeeeeeeeeeenneeeanneeaanneens 7
4.4 JatkoKehittaminen......c.ciiiiiiiii i r e eeee e eneeeneees 7

5 Kymmenen vinkkia hyvaan harjoitukseen ........cccoviiiiiiiiiiiiiiiiiiiiiiiiie e 8
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AIKATAULU POYTAHARJOITUKSEN TOTEUTTAMISEEN

Tehty Tehtdva

Huomioita

10 viikkoa ennen harjoitusta

X Paivamaaran ja kellonajan valitseminen harjoitukselle

Tilavarauksen tekeminen

Kalenterikutsun Iahettadminen osallistujille

Suunnitteluvaiheen aloittaminen

Tavoitteiden ja tutkimusongelman asettaminen

8 viikkoa ennen harjoitusta

Kasikirjoituksen luonnoksen laatiminen

Skenaarioiden ideoiminen tavoitteiden pohjalta

Havainnointilomakkeen teko

6 viikkoa ennen harjoitusta

Kasikirjoitus padpiirteittdin valmis

Skenaariot paapiireittain valmiina

Keskustelukysymysten laatiminen skenaarioiden pohjalta

PowerPoint-esityksen teon aloittaminen

Suunnan tarkastaminen verrattuna asetettuihin tavoittesiiin

4 viikkoa ennen harjoitusta

PowerPoint-esityksen viimeistelya

Kuvien, videoiden ja oheismateriaalin luomista

Palautekyselyn luominen

2 viikkoa ennen harjoitusta

Tarjoilujen tilaaminen

Esitysmateriaali ja kasikirjoitus valmiina

Viikko ennen harjoitusta

Muistutussahkoposti harjoituksesta osallistujille, ohjelman lahettaminen

Mahdollisten materiaalien tilaaminen tai printtaaminen

Paivaa ennen harjoitusta

Kokoustilan varmistaminen

Etdyhteyksien ja muiden teknisten laitteiden toimivuuden testaaminen

PowerPoint-esityksen testaaminen

Harjoituspdivana

Harjoituksen vetdminen

Palautteen kerddminen harjoituksen jalkeen

Talleta tai tuhoa harjoitusmateriaali harjoituksen jalkeen

Korkeintaan kaksi viikkoa harjoituksen jalkeen

Analysoi havainnointimuistiinpanot ja keratty palaute

Kirjoita muistio harjoituksesta ja sen onnistumisesta

Esittele tuloksia osallistujille ja johdolle




