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Kansainvalistyva toiminta haastaa yritysten ja organisaatioiden henkilostoturvallisuuden. |h-
misten ja tiedon vapaampi liikkuvuus on lisaantynyt maailmassa. Osaava ja luotettava henki-
6sto on yha ratkaisevammassa asemassa kilpailukyvyn varmistamisessa ja jatkuvuuden tur-
vaamisessa. Luotettavan henkiloston merkitys korostuu erityisesti, kun ydintoiminta sisaltaa
teknologisten edistysaskelien kehittamista valtiolle. On tarkeaa saada valikoitua luotettavat
henkilot jo rekrytointivaiheessa.

Taman opinnaytetyon tavoitteena oli selvittaa ratkaisut henkiloston taustakartoituksiin koh-
teena olevassa valtionyhtiossa. Taustakartoitusten ratkaisuja selvitettiin valtionyhtion nako-
kulmasta. Taustakartoitusten ratkaisuja haettiin valtionyhtion henkiloston rekrytointivaihee-
seen rajattuna.

Tutkimus toteutettiin laadullisena tutkimuksena. Tutkimuksen aineisto muodostui avointen
haastatteluiden pohjalta. Avointen haastatteluiden aineisto muodostui viidesta haastattelus-
ta. Haastateltavat henkilot edustivat laaja-alaisesti oman alansa erityisosaamista. Haastatel-
tavat muodostuivat viranomaisesta, valtionyhtion hallinnon edustajista, yksityisen palvelun-
tuottajan edustajasta ja elinkeinoelaman edustajasta. Haastateltavien tehtavat ovat ja olivat
olleet sidoksissa henkiloiden taustakartoituksiin, luotettavuuden varmistamiseen, henkilosto-
hallinnon tehtaviin ja lakiasioiden tehtaviin. Haastattelujen avulla etsittiin vaihtoehtoja hen-
kiloston taustojen kartoittamiseksi valtionyhtiossa. Haastattelujen avulla selvitettiin oikeu-
tuksia taustakartoituksien laatimiseen ja taustakartoituksiin kaytettavien ratkaisujen luotet-
tavuutta. Lisaksi haastattelujen avulla pyrittiin kartoittamaan, minkalaisia kehitystarpeita
henkiloston taustakartoituksissa on.

Haastatteluiden perusteella tyontekijan suostumuksella haettu henkiloturvallisuusselvitys yh-
distettyna tyotehtavien kannalta tarpeellisten rekistereiden tarkistamiseen ja rajattujen
avointen lahteiden kautta tapahtuvaan tietojen tarkistamiseen toimivat ratkaisuna henkilos-
ton taustojen kartoittamiseen valtionyhtiossa. Yhdistelemalla tyotehtavaan liittyvan tarpeelli-
suusvaatimuksen mukaan taustakartoitukseen kaytettavissa olevia ratkaisuja muodostuu kat-
tava ja luotettava taustakartoituksen kokonaisuus.

Henkilosto, taustakartoitukset, valtionyhtio
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Internationally operating companies and organizations are confronting new challenges regard-
ing the security risks related to their personnel. The freedom of movement of people, ser-
vices and information has increased globally and at the same time reliable personnel will be
in a crucial role in ensuring the competitiveness and continuity of the company. The role of
reliable personnel is specifically emphasized in situations such as when a company's core ac-
tivities include the development of technology for the state. The reliability of personnel
should be assessed already during the recruitment process with suitable measures.

The objective of this thesis was to examine various solutions for a state-owned company s
personnel background check procedures. The possible variations in the background check of
personnel were examined as well as defined from the state-owned company s point of view.
The focus on the possible solutions was directed to the recruitment process.

The thesis was conducted using a qualitative research methodology. Empirical data was col-
lected from five open interviews. The interviewed persons represented a wide range of ex-
pertise in their own field and also closely linked to the personnel background check proce-
dures. The interviewees included a representative of the authority, representatives of the
state-owned company, a representative of the private service provider and a representative
of the business association. The emphasis in the interviews was to discover the solutions for
personnel background check procedures. In addition, the purpose of the interviews was to
determine justifications for providing the personnel background checks and validating the
credibility of the personnel background checks. In addition, the interviews were used to iden-
tify development needs of the personnel background check.

The interviews indicated that in the state-owned company the most suitable solution for the
personnel background check would be a procedure that is carried out with the employees’
approval and one where the data is collected based on the work assignment, from the request
for personnel security clearance and various official registers in conjunction with the infor-
mation collection from the restricted open sources. The work assignment based evaluation
and the desired scope regarding the background checks shall constitute the one reliable enti-

ty.

Personnel, background check, state-owned company
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1 Johdanto

Yhteiskunta on kiihtyvalla vauhdilla kansainvalistynyt. Kansainvalistyminen nakyy muun muas-
sa tavaroiden, ihmisten ja tiedonkulun vapaampana liikkuvuutena maailmassa. Kansainvalis-
tyminen on myos ohjannut valtiota ja liiketoiminnan kilpailua. Valtion organisaatiot ovat ol-
leet voimakkaiden muutosten kohteena 2000-luvun aikana. Valtio on muokannut organisaatioi-
taan ja strategioita vastaamaan tiukentuneeseen kilpailuun ja kiristyneeseen kustannustehok-
kuuteen. Valtion organisaatioiden toimintamuotoja on muutettu virastoista liikelaitoksiksi ja
valtionyhtioiksi. Valtion organisaatioiden ja valtionyhtioiden toimintastrategiat ovat myos
enenemissa maariin sisaltaneet kansainvalistymisen nakokulmia. Strategiamuutokset ovat ol-
leet vastauksia yhteiskunnan ja kansainvalistymisen muutoksiin. Juvosen, Korhosen, Ojalan,
Salosen & Vuoren (2005, 187) mukaan liiketoimintaympariston sosiaaliset, poliittiset ja talou-

delliset olot muodostavat suurimpia vaikutteita strategian suunnittelulle.

Strategioiden muutokset ovat tuoneet tullessaan uusia haasteita turvallisuudelle. Henkiloston
liitkkuvuus, henkiloston vaihtuvuus projektiluonteisesti ja kansainvalistyminen ovat samanai-
kaisesti mahdollisuus ja uhka. Projektiluonteisuus mahdollistaa kilpailukyvyn yllapitoa, mutta
samalla ohjaa henkiloston vaihtuvuutta. Kansainvalisesti vapaampi lilkkuvuus mahdollistaa
projektiluonteisten tehtavien vastaanottamisen globaalisti. Toiden projektiluonteisuus nakyy
joissakin tapauksissa muuttoliikkeeseen pakottavana syyna. Toisaalta kansainvalistyminen
mahdollistaa taysin uuden tietotaidon sisaan saamisen valtiolle, mutta antaa myos mahdolli-
suuden niin aivo- kuin tietovuodolle valtiosta ulospain. Juvosen ym. (2005, 187-188) nakemyk-
sen mukaan markkinoiden muutos, teknologiankehitys, globalisaatio ja kansainvalistyminen,
tyovoiman saatavuus ja lilketoimintaymparistoissa tapahtuvat nopeat poliittiset tai taloudelli-
set muutokset edellyttavat tarkkaa ymparoivan maailman seurantaa. Muutokset liiketoimin-

taymparistossa heijastuvat myos henkilostoon.

Osaava ja luotettava henkilosto on yha ratkaisevammassa asemassa kilpailukyvyn varmistami-
sessa ja jatkuvuuden turvaamisessa. Henkiloston taustakartoitusten tarve nousee nykyaikana
esille esimerkiksi toimialoilla, joissa tutkimuksen ja tiedon kautta tuotetaan asiantuntijapal-
veluja. Erityisesti henkiloston taustakartoitusten merkitys korostuu, kun yhtion ydintoiminta
edellyttaa aivovoimaa teknologisten edistysaskelien kehittamiseksi valtiolle. On tarkeaa saada

luotettavat henkilot valikoitua jo rekrytointivaiheessa.

1.1  Tausta

Tahan opinnaytetyohon liittyvassa valtionyhtiossa on M-M. Kuivikon (henkilokohtainen tiedon-

anto 5.5.2015) mukaan 51 eri kansallisuutta ja noin 2700 henkiloa henkilostossaan. Tyoskente-



ly ydintoiminnassa on projektiluonteista, joka aiheuttaa henkilostossa vaihtuvuutta. Henkilos-
ton vaihtuvuus on viimeisen kolmen vuoden aikana ollut noin 300-500 henkiloa vuodessa. Kay-
tannossa tama tarkoittaa vuosittain noin 300-500 uutta henkilostoon kuuluvaa henkiloa, joihin

kohdistetaan toimenpiteita taustojen kartoittamiseksi rekrytointivaiheessa.

M-M. Kuivikon (henkilokohtainen tiedonanto 5.5.2015) kertoman mukaan henkilostoon kuuluva
henkilo tyoskentelee mahdollisesti saman tyosuhteensa aikana eri projekteissa, joihin voi liit-
tya julkiseksi luokiteltua tietoa seka salassa pidettavaa tietoa etta turvaluokiteltua tietoa.
Tama tarkoittaa taustojen kartoittamiseen liittyvan luotettavuuden arvioimisen kannalta, et-
ta lahestulkoon jokainen henkilostoon kuuluva kasittelee sopimussuhteensa aikana salassa

pidettavaa tietoa.

Valtionyhtion, Teknologian tutkimuskeskus VTT Oy:n (Tietoa meista, 2015) strategia sisaltaa
kansainvalistymisen nakokulman. Valtionyhtion yhtena tavoitteena on taydentaa kotimaista
osaamista, verkottaa suomalaisia yrityksia, yliopistoja ja tutkimuslaitoksia kansainvalisiin

hankkeisiin. Valtionyhtion tavoitteena on omalta osaltaan myos tukea kansainvalisten tutki-
musintensiivisten organisaatioiden asettumista Suomeen. Lisaksi valtionyhtio tavoitteena on

toimia vahvasti EU:n tutkimuksessa ja puiteohjelmissa.

1.2 Tavoite

Taman opinnaytetyon tavoitteena oli selvittaa ratkaisut henkiloston taustakartoituksiin koh-
teena olevassa valtionyhtiossa. Tavoite muodostui tyohon liittyvasta kaytannon tarpeesta sel-

vittaa ratkaisuja henkiloston taustojen kartoittamiseksi.

1.3 Rajaukset

Henkilostolla ymmarretaan tassa opinnaytetyossa kohteena olevan valtionyhtion omia tyonte-
kijoita ja externaaleja. M-M. Kuivikon (henkilokohtainen tiedonanto 5.5.2015) mukaan valti-
onyhtion omat tyontekijat ovat tyosopimussuhteisia henkiloita. Externaalit ovat vierailevia
henkiloita, vaihtotutkijoita, joiden rahoitus tulee paasaantoisesti henkilon lahettavasta orga-
nisaatiosta, mutta sopimusperusteisesti sitoutuvat valtionyhtioon. Extrenaaleille myonnetaan
tyotehtavien edellyttamat perusoikeudet kulkutunnisteisiin ja tietojarjestelmiin kuten saman
osaamisalueen tyosopimussuhteisille. Henkilosto muodostuu siis tyontekijoista, jotka ovat si-

toutuneet tekemaan tyota tyonantajalle, joka on tassa opinnaytetyossa valtionyhtio.



Taustakartoitukset rajataan tassa opinnaytetyossa kasittamaan niita toimenpiteita, joita voi-
daan kohdistaa henkilostoon tulevan henkilon taustojen tarkistamiseksi. Taustojen kartoitta-
minen on rajattu tassa opinnaytetyossa maaritellyn valtionyhtion henkiloston rekrytointivai-
heeseen liittyviksi toimenpiteiksi. Henkilon terveydentilan ja psykologisen soveltuvuuden ar-
vioinnit on rajattu pois taman opinnaytetyon taustakartoituksiin liittyvista osa-alueista. Hen-
kilotietojen kasittelyyn liittyvia oikeutuksia tarkastellaan tassa opinnaytetyossa suomalaisen

lainsaadannon nakokulmasta.

Lisaksi tassa opinnaytetyossa tarkastelu on rajattu yksittaisen valtionyhtion nakokulmaan.
Valtionyhtiolla tarkoitetaan tassa yhteydessa valtioenemmistoista osakeyhtiota, Teknologian
tutkimuskeskus VTT Oy:ta, jossa valtiolla on 100 prosentin omistus- ja sita kautta myos maa-

raysvalta.

Taman opinnaytetyon kannalta keskeisimmat kasitteet ovat henkilosto, taustakartoitus ja val-
tionyhtio. Opinnaytetyossa kasitellaan myos muita termeja, jotka kohdistuvat henkiloston
taustakartoitukseen liittyviin lakeihin, menettelyja suorittaviin viranomaisiin seka toimijoihin
etta prosesseihin. Niilta osin kuin termeja kaytetaan yleisesti myos englanniksi kaannettyna,
on termi kirjattuna myos englanniksi. Liitteessa (Liite 1) on avattuna opinnaytetyossa kaytet-

tyja termeja.

2 Valtionyhtio, Teknologian tutkimuskeskus VTT Oy:n henkilosto

Henkiloston maarittelyn ja asia yhteyden ymmartamiseksi on tarpeellista lahestya aihetta tur-
vallisuuden nakokulmasta. Lisaksi on tarkeaa turvallisuuden asiayhteydessa erottaa henkilo ja
henkilosto termit toisistaan. Henkiloturvallisuudessa suojataan M-M. Kuivikon (henkilokohtai-
nen tiedonanto 5.5.2015) mukaan omaa henkilost0a, asiakkaita ja muita sidosryhmia seka

heidan toimintaansa yrityksen sisa- tai ulkopuolelta kohdistuvilta uhkilta.

Henkilostoturvallisuudessa vastaavasti suojataan yritysta ja sen toimintaa oman henkiloston
aiheuttamilta uhkilta. Ilmonen, Kallio, Koskinen & Rajamaki (2010, 204) ovat kuvanneet hen-
kilostoturvallisuuden olevan henkiloston luotettavuuteen ja soveltuvuuteen, oikeuksien hallin-
taan, sijaisjarjestelyihin, henkiloston suojaamiseen seka tyosuhteen etta tyoyhdistelmien jar-
jestelyihin liittyvien turvallisuustekijoiden hoitamista. Intressit toteuttaa henkilostoturvalli-
suutta ovat usein yrityksen omia. Henkilostoturvallisuus seuraa koko tyosuhteen elinkaareen

ajan rekrytoinnin aloittamisesta tyosuhteen paattymiseen.

Tyontekijat sanan synonyymina kaytetaan sanaa henkilosto. Yksikkona sana tyontekija tarkoit-

taa henkiloa, joka korvausta vastaan tekee tyota tyonantajalle. Suoritettava tyo tehdaan



tyonantajan valvonnassa. Tyontekija on sitoutunut tekemaan tyota toiselle fyysiselle tai juri-
diselle henkilolle. Tyontekijan sitoutuminen tapahtuu tyosopimuksen kautta. Tyosopimuksessa
on maaritelty tyosuhteeseen kuuluvat asiat kuten tehtavat, palkkaus, sopimuksen kesto ja

muut tyosuhteeseen kuuluvat asiat.

Tyosopimuslain (55/2001, 3 luku, 1-58) mukaan tyontekijan on tehtava tyonsa huolellisesti
tyonantajan toimivaltaisia maarayksia noudattaen. Tyontekijalla on myos uskollisuusvelvoite,
jonka mukaan tyontekijan on toiminnassaan valtettava kaikkea, mika on ristiriidassa hanen
asemassaan olevalta tyontekijalta kohtuuden mukaan vaadittavan menettelyn kanssa. Ty0so-
pimuslaki (55/2001) ottaa kantaa myos kilpailevaan toimintaan maaritellen, etta tyontekija ei
saa tehda toiselle sellaista tyota tai harjoittaa sellaista toimintaa, joka voi vahingoittaa tyon-
antajaa tyosuhteessa noudatettavan hyvan tavan vastaisena kilpailutekona. Tyontekija ei
myoskaan saa tyosuhteen aikana kayttaa hyodykseen tai ilmaista muille tyonantajan liike- tai
ammattisalaisuuksia. Tyontekijan salassapitoon liittyvia velvollisuuksia voidaan myos tarken-

taa esimerkiksi salassapitosopimuksella tai salassapitositoumuksella.

Tassa opinnaytetyossa henkilosto koostuu tyosopimussuhteisista henkiloista ja externaaleista,
vierailevista vaihtotutkijoista, joiden rahoitus tulee paasaantoisesti henkilon lahettavasta or-
ganisaatiosta. Henkilosto muodostuu noin 2700 henkilosta, jotka tyoskentelevat kansainvali-
sesti verkottuneessa huippuluokan asiantuntijaorganisaatiossa. Huippuluokan henkiloston va-
linta on yksi tarkeimmista henkilostoprosessin vaiheista. Tahan seikkaan kiinnittaa huomiota
myos Honkaniemi ym. (2007, 182) kirjoittaessaan, etta uusien tyontekijoiden valintapaatokset
ovat tarkeimpia esimiestyohon kuuluvia paatoksia. Taitavasti valittu, osaava, luotettava ja

motivoitunut henkilosto tyoskentelee tehokkaasti ja innostuneesti tavoitteiden mukaisesti.

Henkiloston rekrytointiprosessissa tulee korostua ammattimaisuus ja strategian mukaisen
paamaaran tavoittelu. Valvisto (2005, 54) on maininnut rekrytoinnin perimmaisen tehtavan
olevan sopimukseen paaseminen, jonka avulla yhtio paasee taas palan pidemmalle omissa ta-
voitteissaan. Rekrytoinnissa on usein mukana sattuma. Sattuman mahdollisuus kasvaa, mikali
esimerkiksi osaajapula ja voimakas yhtion kasvu ohjaavat rekrytointiprosessia. Syrjasen (2007,
2) mukaan osaajapulaa ei voida ratkaista nopeilla kikoilla, vaan tilanne vaatii yrityksilta koko-
naisvaltaista suunnittelua ja ajattelua. Oikeiden rekrytointien merkitykseen on ottanut kan-
taa Keskusrikospoliisi (2012, 6) syksyn 2012 tilannekuvakatsauksessa mainiten, etta sisaisten
ja avainhenkiloiden taustat on tarkea tarkistaa rekrytointitilanteissa riittavasti seka lain maa-

rittelemissa puitteissa ja eettisesti hyvaksyttavasti.
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3 Henkiloston taustakartoitukset

Osaava ja luotettava henkilosto on liiketoiminnan turvallisuustekija. M-M. Kuivikon (henkilo-
kohtainen tiedonanto 5.5.2015) mukaan erityisesti luotettavuuden merkitys korostuu aloilla,
joissa tutkimuksen ja tiedon kautta tuotetaan asiantuntijapalveluja. Luotettavuutta ei voida
suoranaisesti mitata soveltuvuustestein tai haastattelemalla. Henkiloon kohdistuvan taustojen
kartoittamisen tarkoitus on monesti arvioida henkilon luotettavuutta tyotehtavaan nahden.
Tyonantajan on tarkeaa tietaa mita toimenpiteita on tehtavissa henkiloiden taustojen kartoit-
tamiseksi rekrytoinnin yhteydessa. Toisaalta niin tyonantajan kuin tyonhakijan on tarkeaa tie-

taa mita taustojen kartoittamiseksi voi ja kannattaa tehda rekrytoinnin yhteydessa.

3.1 Viranomaisten suorittamat henkiloiden taustatarkistukset

Henkiloihin kohdistuvia tarkastuksia voidaan suorittaa viranomaisten toimesta. Oikeusministe-
rion (2014, 1) mukaan henkilon taustoja selvitetaan lahinna viranomaisten rekisterien avulla
henkilon luotettavuutensa arvioimiseksi. Talloin tarkastukset ovat lakiin ja viranomaisten kay-
tettavissa oleviin rekistereihin sidottuja, kuten esimerkiksi henkiloturvallisuusselvitykset. Oi-
keusrekisterikeskuksen kautta on mahdollisuus hakea henkilon toimesta rikostaustaotetta,
jolla tarkoitetaan rikosrekisteriotetta. Euroopan unionin (EU:n) turvaluokiteltuun tietoon liit-
tyen Kansallinen turvallisuusviranomainen, National Security Authority (NSA) (2014, 8) on kir-
jannut, etta EU:n turvallisuusluokiteltu tietoa saa luovuttaa vain sellaiselle henkilolle, jolla

on viranomaisen hyvaksyma tyotehtaviin liittyva tarve kyseiseen tietoon.

3.1.1 Henkiloturvallisuusselvitys

Uusi laki turvallisuusselvityksista (726/2014) astui voimaan 1.1.2015. Turvallisuusselvityslain
(726/2014) mukaan tyonantaja voi lain maarittelemissa tapauksissa hakea tyontekijasta tai
tyonhakijasta henkiloturvallisuusselvitysta. Henkiloturvallisuusselvityksella tarkoitetaan hen-
kilon nuhteettomuuden tai luotettavuuden varmistamiseksi laadittavaa selvitysta henkilon
taustasta. Taustojen selvittaminen tarkoittaa joko paikallispoliisin tai Suojelupoliisin (SUPO:n)
tekemaa viranomaisrekisterien avulla tapahtuvaa tietojen tarkistamista. Uuden turvallisuus-

selvityslain mukaisesti rekisteritarkastuksen lisaksi poliisi voi haastatella henkiloa.

Turvallisuusselvityslain (726/2014) mukaan henkiloturvallisuusselvityksia on kolmea eri laa-
juutta. Laajuudet ovat: suppea, perusmuotoinen ja laaja. Paikallispoliisi vastaa suppeiden

henkiloturvallisuusselvitysten tekemisesta. SUPO vastaa perusmuotoisen ja laajan henkilotur-
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vallisuusselvityksen tekemisesta. Paaesikunta laatii puolustushallintoa koskevat henkiloturval-

lisuusselvitykset.

Turvallisuusselvityslain (726/2014, 18) tarkoitukseksi on kirjattu, etta lain tarkoituksena on
parantaa mahdollisuuksia ennakolta ehkaista toimintaa, joka voi vahingoittaa valtion turvalli-
suutta, maanpuolustusta, Suomen kansainvalisia suhteita, yleista turvallisuutta tai muuta nii-
hin verrattavaa yleista etua tai erittain merkittavaa yksityista taloudellista etua tai edella
tarkoitettujen etujen suojaamiseksi toteutettavia turvallisuusjarjestelyja. Turvallisuusselvi-
tysmenettelyn piiriin hakeutuminen edellyttaa myos hakevalta osapuolelta turvallisuusjarjes-
telyja. Hakijan on muun muassa teknisin ja muilla toimenpitein rajoitettava paasya suojatta-

viin tietoihin seka huolehdittava toimitilojen ja tietojarjestelmien suojaamisesta.

Turvallisuusselvitysmenettelyn piiriin hyvaksytty hakija voi Turvallisuusselvityslain (726/2014,
19-228) perusteiden mukaisesti hakea henkilosta henkiloturvallisuusselvitysta. Liitteessa (Liite
2) on kirjattuna Laki turvallisuusselvityksista (726/2014, 19-228) mukaiset perusteet hakea
henkiloturvallisuusselvitysta. Turvallisuusselvitys lain (762/2014, 218) mukaan esimerkiksi
suppea henkiloturvallisuusselvitys voidaan laatia sellaiseen palvelussuhteeseen tai toimeksian-
totehtavaa suorittamaan valittavasta tai palvelussuhdetta tai toimeksiantotehtavaa hoitavas-
ta, joka saa tehtavasaan oikeuden kasitella viranomaisen suojaustasoihin llI—IV luokiteltuja
asiakirjoja tai saa pysyvaisluonteisen oikeuden paasta sellaiseen viranomaisen yleisolta suljet-
tuun toimitilaan tai alueelle ja hoitaa siella itsenaisesti rakennus, asennus-, huolto- tai varti-
ointitehtavia tai muita niihin rinnastettavia tehtavia, jos toimitilasta tai alueesta saatavien
tietojen oikeudettomalla kaytolla tai niissa tapahtuvalla lainvastaisella teolla voi vaarantaa

yleista turvallisuutta, valtion turvallisuutta tai muuta merkittavaa yleista etua.

Vastaavasti perusmuotoinen henkiloturvallisuusselvitys voidaan turvallisuusselvityslain
(762/2014, 198) mukaan laatia sellaiseen palvelussuhteeseen tai toimeksiantotehtavaa suorit-
tamaan valittavasta taikka palvelussuhdetta tai toimeksiantotehtavaa hoitavasta, joka saa
oikeuden muutoin kuin satunnaisesti kasitella sellaisia viranomaisen asiakirjoja, jotka voidaan
tai tulee turvallisuusluokitella suojaustasoihin II—Ill kuuluviksi, tai muutoin hoitaa sellaisia
tehtavia, joissa han salassa pidettavia tietoja paljastamalla tai muulla lainvastaisella teolla
voi merkittavalla tavalla vaarantaa valtion turvallisuutta, maanpuolustusta, kansainvalisia
suhteita, poikkeusoloihin varautumista, vaestonsuojelua tai yhteiskunnan elintarkeita toimin-

toja taikka mainittujen etujen suojaamiseksi toteutettuja turvallisuusjarjestelyja.

Turvallisuusselvitys lain (726/2014, 208) mukaan laaja henkiloturvallisuusselvitys voidaan laa-
tia vain henkilosta, joka tyotehtavissaan saa oikeuden muutoin kuin satunnaisesti kasitella
suojaustasoihin | tai Il kuuluviksi luokiteltuja asiakirjoja tai hoitaa sellaista tehtavaa, jossa

han salassa pidettavia tietoja paljastamalla tai muulla lainvastaisella teolla voi vahingoittaa
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valtion turvallisuutta, maanpuolustusta tai Suomen kansainvalisia suhteita tai tarvitsee henki-
loturvallisuusselvityksen perusteella annettavaa todistusta kansainvalisen tietoturvallisuusvel-
voitteen vuoksi taikka voidakseen tulla valituksi kansainvalisen jarjeston tai toimielimen teh-

taviin.

Henkiloturvallisuusselvitysta voidaan myos hakea Turvallisuusselvitys lain (726/2014, 228) pe-
rusteella tyontekijasta joka saa kayttoonsa tietoja tyonantajan liike- tai ammattisalaisuuksis-
ta tai teknologisesta kehittamistyosta, joiden oikeudeton kaytto voisi aiheuttaa tyonantajalle,
taman asiakkaalle tai yhteistyokumppanille merkittavaa taloudellista vahinkoa. Edellytyksena
on aikaisemman lisaksi etta yritykseen voi sen toimialan tai toiminnan vuoksi kohdistua yritys-
vakoilua tai etta selvitys on tarpeen erittain tarkean yksityisen taloudellisen edun turvaami-
seksi. Kuvassa (Kuva 1) kuvataan turvallisuusselvitysmenettelyn piiriin hakeutumisen ja hen-

kiloturvallisuusselvityksen hakemisen prosessia.

| ARVIOINTIKRITEERILAUTAKUNTA

SUPO
vastaa
hyvaksymisestd
N
A\
TYONANTAJA
hakeutuu
henkiloturvallisuus-
selvitysmenettelyn SUPO laatii
piiriin. perusmuotoisen
o ” ja laajan
SHUECI,\LfLIﬁLTS TYONANTAJA henkilGturvallisuus-
henkilsturvallisuusselvityksen | o :S::aennuksellaan selvityksen
hakemiselle ja henkild henkiloturvallisuus-
toimittaa tarvittavat liitteet selvityksen.
kustannuksellaan. PAIKALLISPOLIISI
laatii suppean
henkilGturvallisuus-
selvityksen

KUVA 1: Henkiloturvallisuusselvityksen prosessi, mukaillen Turvallisuusselvityslakia
(726/2014).

Henkiloturvallisuusselvitysten edellytyksissa on ylla kirjatun mukaisesti paallekkaisyyksia,
mutta henkiloturvallisuuksien laajuudet eroavat toisistaan kaytettavien rekisterien osalta.
Perusmuotoisen henkiloturvallisuusselvityksen tietolahteet perustuvat vain sellaisiin rekisteri-
tietoihin, jotka on mainittu turvallisuusselvityslaissa (726/2014). Turvallisuusselvityslain

(726/2014, 258) mukaisesti tallaisia rekistereita ovat vaestotietojarjestelma, rikosrekisteri,
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lilkketoimintakieltorekisteri, sakkorangaistusta koskevat sakkorekisterin tiedot, oikeushallin-
non valtakunnallisen tietojarjestelman diaari- ja asianhallinta-jarjestelman valtakunnallisen
kasittelyjarjestelman syyteharkinnassa olevat tai olleet rikosasiat taikka ratkaisu- ja ilmoitus-
jarjestelman ratkaisut rikosasioissa. Lisaksi tarkistettavia rekistereita ovat henkilotietojen
kasittelysta poliisitoimessa annetussa laissa tarkoitetun poliisiasiain tietojarjestelman, hallin-
toasiain tietojarjestelman ja suojelupoliisin toiminnalliseen tietojarjestelman rekisterit, paa-
esikunnan pitamat sotilasoikeudenhoidon tietojarjestelman seka turvallisuustietorekisterin,
rajavartiolaitoksen esikunnan pitaman rajavalvontarekisterin ja Tullin pitamaan tutkinta- ja
virka-apujarjestelman rekisterit. Myos ammatin- tai elinkeinonharjoittajien seka heidan toi-
mikelpoisuuttaan koskevat rekisterit ja laissa saadettya toimintaa valvovan viranomaisen ylla-
pitamaan rekisteriin talletettuihin yrityksen vastuuhenkilon toimikelpoisuutta koskevat tiedot,
ulkomaalaisrekisterin, viisumirekisterin seka ulosottorekisterin etta luottotietorekisterin tie-
dot kuuluvat tarkistettaviin tietoihin. Perusmuotoisessa henkiloturvallisuusselvityksessa taus-
tojen tarkistamiseen voidaan kayttaa myos keskusrikospoliisin epailtyjen tietojarjestelmasta

ilmenevien tietojen ilmoitusta.

Turvallisuusselvityslain (726/2014, 308) mukaan suppean henkiloturvallisuusselvityksen laa-
dinnassa kaytetaan ylla mainittujen perusmuotoisen henkiloturvallisuusselvityksen kanssa
osittain samoja rekistereita. Kaytettavat rekisterit ovat ylla mainitut perusmuotoisen henkilo-
turvallisuusselvityksen rekisterit, lukuun ottamatta suojelupoliisin toiminnallista tietojarjes-
telmaa, paaesikunnan turvallisuustietorekisteria seka ulosottorekisteria etta luottotietorekis-

teria.

Laajaa henkiloturvallisuusselvitysta laadittaessa turvallisuusselvityslain (726/2014, 278) mu-
kaisesti perusmuotoisen henkiloturvallisuusselvityksen laatimisessa kaytettavien rekisterien
lisaksi henkilon tulee selvittaa tiedot elinkeinotoiminnasta tai osallistumisesta siihen. Tiedot
varallisuudesta ja veloista seka muista taloudellisista sidonnaisuuksista ovat myos ilmoitetta-
vien tietojen piirissa kuten myos perhe- ja sukulaisuussuhteet. Laaja henkiloturvallisuusselvi-
tys sisaltaa myos henkilotietolomakkeen. Henkilotietolomakkeessa selvityksen kohde antaa
tiedot viimeisen kymmenen vuoden aikana harjoitetusta elinkeinotoiminnasta tai osallistumi-
sesta siihen selvityksen laatimisen pohjaksi. Lisaksi samassa yhteydessa kohde antaa tiedot
varallisuudesta ja veloista seka muista taloudellisista sidonnaisuuksista etta perhe- ja sukulai-
suussuhteista. Aikaisemmin mainitun lisaksi toimivaltainen viranomainen voi tarkistaa annetut
tiedot ja hankkia tata tarkoitusta varten tietoja: verohallinnon julkisista verotustiedoista,
yleista kayttoa varten perustetuista elinkeinotoiminnan harjoittamista tai omaisuutta kuvaa-
via julkisia tietoja sisaltavista rekistereista. Luotto- ja rahoituslaitoksista kerattaviin tietoihin

liittyen selvityksen kohteelta pyydetaan suostumus tietojen hankkimiseen.
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Henkiloturvallisuusselvityksen kansainvalisen nakokulman kannalta on turvallisuusselvityslais-
sa (762/2014, 268) kirjattu, etta henkiloturvallisuusselvityksen kohde, joka on asunut yhtajak-
soisesti ulkomailla enemman kuin viisi vuotta viimeisten kymmenen vuoden aikana ennen sel-
vityksen laatimista, voi turvallisuusselvityksen kattavuuden varmistamiseksi esittaa ulkomaan
viranomaisen todistuksen sellaisista turvallisuusselvityslaissa (726/2014, 258:n, 1 momentin
1—3 kohdassa) tarkoitetuista rekisteritiedoista, jotka han voi asianomaisen maan lainsaadan-
non mukaan tata tarkoitusta varten saada. Turvallisuusselvityslaissa (762/2014, 25§, 1 mo-
mentin 1—3 kohdassa) tarkoitetuilla rekistereilla kasitetaan vaestotietojarjestelmaa, rikosre-
kisteria, liiketoimintakieltorekisteria, sakkorangaistusta koskevia sakkorekisterin tietoja ja
oikeushallinnon valtakunnallisen tietojarjestelman diaari- ja asianhallintajarjestelman valta-
kunnallisen kasittelyjarjestelman syyteharkinnassa olevia tai olleista rikosasioista taikka rat-

kaisu- ja ilmoitusjarjestelman ratkaisuja rikosasioissa.

Henkiloturvallisuusselvityksen tietolahteet voivat ulkomaalaisten osalta taten perustua edella
mainittujen perusmuotoisen turvallisuusselvityksen laatimiseen kaytettavien rekisterien lisak-
si edella mainittuihin turvallisuusselvityslain (762/2014, 258 1 momentin 1—3 kohdan) rekiste-
reita vastaaviin toisen valtion viranomaisen pitamiin rekistereihin. Lisaksi turvallisuusselvitys-
lain (762/2014, 258) mukaisesti tarkistettavien rekisterien tiedot voivat perustua poliisiasiain
tietojarjestelmaan, hallintoasiain tietojarjestelmaan ja suojelupoliisin toiminnalliseen tieto-
jarjestelmaan vastaaviin toisen valtion viranomaisen rekisterin tietoihin. Taman edellytyksena
on etta tiedot vastaavat Suomessa tarkoitettuun rekisteriin talletettavissa olevia tietoja. Li-
saksi edellytyksena on, etta tiedot on saatu toiselta EU:n jasenvaltiolta tai kansainvalisen tie-
toturvallisuusvelvoitteen perusteella taikka edella tarkoitettuja vaatimuksia vastaavasta toi-
sen valtion viranomaisen rekisterista ja tiedot talletetaan toimivaltaisen viranomaisen yllapi-

tamaan henkilorekisteriin.

Turvallisuusselvityslain (762/2014, 328) mukaisesti henkiloturvallisuusselvitys ei missaan laa-
juudessa lahtokohtaisesti pida sisallaan esitutkinnassa tai syyttajalla vireilla olevaa asiaa. Tal-
laisen tiedon kayttamisen edellytyksena on, etta tietojen kaytto on valttamatonta selvityksen
perustana olevaan tehtavaan liittyvien erityisten vaatimusten seka epaillyn teon luonteen
vuoksi. Viranomaisen rekistereiden tarkistamiseen perustuva henkiloturvallisuusselvitys ei
myoskaan sisalla viranomaisen arviota selvityksen kohteena olevan henkilon nuhteettomuu-
desta, luotettavuudesta tai sopivuudesta virkaan tai tehtavaan. Henkiloturvallisuusselvitys ei
myoskaan sido selvityksen hakijaa eli hakija voi tehda rekrytointiin liittyvat ratkaisut muilla

perusteilla.

Turvallisuusselvityslain (762/2014) mukaisesti turvallisuusselvitys on voimassa enintaan viisi

vuotta. Henkiloturvallisuusselvityksen hakemista aiheutuu hakijalle kustannuksia haettavan
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henkiloturvallisuusselvityksen laajuudesta riippuen. Maksun suuruus maaraytyy poliisin palve-

luhinnaston mukaisesti.

3.1.2 Rikostaustaote

Suomessa henkilon rikostaustan selvittamiseen on kaytettavissa Laki lasten kanssa tyoskente-
levien rikostaustan selvittamisesta (504/2002) mukaisesti rikostaustaote, jolla tarkoitetaan
rikosrekisteriotetta. Tyo- ja elinkeinoministerion (2013, 3-6) mukaan rikostaustan selvitta-
mismenettely koskee vain tilanteita, joissa tyo on luonteeltaan sellaista, etta se mahdollistaa
tyontekijan laheisen vuorovaikutuksen lapsen kanssa. Lain tarkoituksena on suojella alaikaisen
henkilokohtaista koskemattomuutta. Lain tarkoituksena on myos edistaa alaikaisen henkilo-
kohtaista turvallisuutta. Lakia sovelletaan tyohon, jossa pysyvaisluonteisesti kuuluu ilman
huoltajan lasnaoloa tapahtuvaa alaikaisen opetusta, hoitoa tai kasvatusta. Rikostaustan sel-
vittamismenettelylle on saadetty aikarajoitus. Alle kolme kuukautta kestaviin tyo- ja vir-
kasuhteisiin ei sovelleta rikostaustan selvitysmenettelya. Tyo- tai virkasuhteen osa-

aikaisuudella ei ole merkitysta aikarajan soveltamisessa.

Tyo- ja elinkeinoministerion (2013, 14) mukaan rikostaustan selvittamismenettely on osa hen-
kilon soveltuvuusharkintaa. Rikosrekisteriotteessa oleva merkinta ei ole este henkilon palk-
kaamiselle tai toimiluvan myontamiselle, vaan henkilon soveltuvuuden arvioiminen jaa aina
tyonantajan tai viranomaisen arvioitavaksi. Rikosrekisteriote sisaltaa tiedot paatoksista, joilla
henkilo on tuomittu rikoksista. Rikosrekisteriotteessa kirjatut rikokset rajoittuvat seksuaali-,

vakivalta ja huumausainerikoksiin.

Laki lasten kanssa tyoskentelevien rikostaustan selvittamisesta (504/2002) mukaisesti tyonan-
tajan on itse arvioitava onko tehtava rikostaustan selvittamismenettelyn kuuluva. Tyonanta-
jan on pyydettava nahtavaksi rikosrekisteriotetta, mikali tehtavassa on pysyvaisluonteisesti
tai olennaisesti ilman huoltajan lasnaoloa tapahtuvaa alaikaisen opetusta, hoitoa tai kasvatus-
ta. Rikostaustan selvittamismenettely voidaan kohdistaa vain henkiloon, joka ollaan ottamas-

sa tehtavaan. Henkilon esittama rikosrekisteriote ei saa olla kuutta kuukautta vanhempi.

Toisin kuin henkiloturvallisuusselvityksen, rikosrekisteriotteen hakee tyota tai virkaa hakeva
henkilo itse. Tama prosessi on esitetty kuvassa (Kuva 2). Tyo- ja elinkeinoministerion (2013,
18) mukaan tyon- tai viranhakija ei voi valtuuttaa tyonantajaa tilaamaan rikosrekisteriotetta
itsestaan. Tyon- tai viranhakija tilaa rikosrekisteriotteen oikeusministeriolta kirjallisesti tai
sahkoisen palvelun kautta. Rikosrekisteriote on maksullinen. Maksun suuruus maaraytyy oike-

usministerion palveluhinnaston mukaisesti.
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KUVA 2: Rikostaustaotteen prosessi, mukaillen Lakia lasten kanssa tyoskentelevien rikostaus-
tan selvittamisesta (504/2002).

3.1.3 Henkiloturvallisuustodistus

Suomessa kansallisena turvallisuusviranomaisena, National Security Authority (NSA), toimii
ulkoasiainministerio. NSA toimii valtiosihteerin alaisuudessa erillisena yksikkona. Laki kan-
sainvalisista tietoturvavelvoitteista (588/2004, 48) maarittelee, etta kansallisen turvallisuus-
viranomaisen tehtavana on ohjata ja valvoa, etta tassa laissa tarkoitetut erityissuojattavat
tietoaineistot suojataan ja niita kasitellaan asianmukaisesti. Yhtena tahan liittyvana tehtava-
na NSA myontaa kansainvaliset henkiloturvallisuustodistukset, Personnel Security Clearance
(PSC).

Kansainvalisilla tietoturvavelvoitteilla tarkoitetaan esimerkiksi kahdenvalisen tietoturvalli-
suussopimuksen maarayksia erityissuojattavan tietoaineiston suojaamisesta. Kahdenvalinen
tietoturvasopimus tunnetaan englanniksi kaannettyna General Security Agreement (GSA). Ta-
man sopimuksen piirissa oleva erityissuojattava tietoaineisto on salassa pidettavat asiakirjat
ja materiaalit, jotka ovat turvallisuusluokiteltuja. Turvallisuusluokittelu on esitettyna taulu-
kossa (Taulukko 1), jossa esitetty my0Os viranomaisen asiakirjojen tietoturvaluokittelu. Turval-
lisuusluokiteltuja asiakirjoja voi olla toisen valtion turvallisuusluokitellut asiakirjat seka EU:n
luokitellut asiakirjat. NSA:n (2011, 7) mukaan kansainvalisista tietoturvavelvoitteista annet-
hankkijana turvallisuusluokitellussa hankkeessa tai osallistuu tallaista sopimusta edeltavaan

tarjouskilpailuun.
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JULKIKEN TIETO

TAULUKKO 1: Viranomaisen tiedot ja asiakirjat (Valtiovarainministerio 2010, 31).

Suomi on myos tehnyt tietoturvallisuussopimuksia useiden maiden ja eraiden kansainvalisten
jarjestojen kanssa. Naiden sopimusten tarkoituksena on suojata sopimuksen piirissa olevaa

turvallisuusluokiteltua tietoa. Naiden turvallisuusluokiteltujen tietojen luokitukset ja vastaa-
vuudet osapuolten kesken ovat esitetty taulukossa (Taulukko 2). Tietoturvallisuussopimusten

piirin eivat kuulu yrityksen yrityssalaisuudet tai yrityksen sensitiiviset asiakirjat.

Kohde SUOJAUSTASOI SUQJAUSTASO I SUCJAUSTASO I SUDJAUSTASD IV
Suomi ERITTAIN SALAINEN SALAINER LUCTTAMUKSELLINEN | KAYTTO RAJOITETTU
Eu TRES SECRETUE/ SECRETUES CONFIDEMTIEL UE/ RESTREINT UE /

EU TOP SECRET ELI SECRET EL CONFIDENTIAL EL/ RESTRICTED
NATD COSMIC TOP SECRET NATO SECRET NATO COMFIDENTIAL HATO RESTRICTED

TAULUKKO 2: Eraiden kansainvalisten jarjestojen ja Suomen turvallisuusluokituksien vastaa-

vuus (Valtiovarainministerio 2010, 58).

Kansainvalisissa turvallisuusluokitelluissa hankkeissa on edellytyksena varmistaa tyontekijoi-
den viranomaishyvaksynta ennen kuin henkilolle myonnetaan oikeus hankkeen turvaluokitel-
tuun tietoon. NSA (2014, 8) on ohjeistanut, etta henkilon kasitellessa CONFIDENTIAL UE / EU
CONFIDENTIAL tai sita korkeamman tason EU:n turvallisuusluokiteltua tietoa, tulee hanella
olla kansallisen turvallisuusviranomaisen myontama henkiloturvallisuustodistus. Tavallisesti
myos muissakin kansainvalisissa turvaluokitelluissa hankkeissa alin turvallisuustaso, johon
vaaditaan henkiloturvallisuustodistus, on confidential eli luottamuksellinen. Henkiloturvalli-
suustodistusta ei edellyteta, mikali henkilolle luovutetaan RESTREINT EU / EU RESTRICTED tai
vastaavan kayttorajoitettu luokitellun tason turvallisuusluokiteltua tietoa. Yrityksen yrityssa-

laisuuden tai yrityksen sensitiivisiin asiakirjoihin liittyen ei myoskaan edellyteta henkiloturval-
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lisuustodistusta. Liitteessa (Liite 3) on esitettyna turvallisuusluokkien vastaavuudet Euroopan

unionissa.

Henkiloturvallisuustodistuksen myontamisen prosessi on esitetty kuvassa (Kuva 3). Prosessin
ensimmaisessa vaiheessa henkilolle tehdaan henkiloturvallisuusselvitys. Henkiloturvallisuus-
selvitys tehdaan noudattaen kansallista lainsaadantoa. Henkiloturvallisuustodistukseen liitty-
en henkiloturvallisuusselvitys tehdaan Suomessa SUPO:n toimesta. NSA:n (2011, 22) mukaan
SUPO ei ota kantaa onko selvityksen kohde sopiva tehtavaan. Arvion henkilon luotettavuudes-
ta tekee NSA SUPO:n lausunnon perusteella ja arvion perusteella NSA myontaa tai ei myonna
PSC:ta. PSC-todistus ja PSC-prosessiin laadittava henkiloturvallisuusselvitys ei ole maksupe-
rusteinen toimenpide henkilon tyonantajalle. Henkilolle myonnettava PSC voidaan myontaa
enintaan viideksi vuodeksi. NSA:n (2011, 15) mukaan eri maiden turvallisuusviranomaiset te-
kevat yhteistyota luodakseen henkilostoturvallisuuteen (erityisesti henkiloturvallisuusselvityk-

siin ja henkiloturvallisuustodistuksiin) liittyen mahdollisimman yhtenaisia kaytantoja.

NSA:t kasittelevat PSC:n
varmistuspyynnot

SUPO laatii Toisen valtion Henkildturvallisuus-
. ) NSA .
henkildturvallisuus- |« mvBntas PSC:n NSA <---p| selvitys noudattaen
selvityksen 4 - mydntad PSC:n. kansallista lainsaadant6a
/ 4\
HENKILOLTA
suostumus
henkilgturvallisuus- 2
selvitvksen o Tyonantaja hakee NSA:Ita Tydnantaja hakee NSA:Ita
V_ . PSC:ta. Ei maksuperustetta. PSC:ta.
hakemiselle ja
henkilé toimittaa SOPIMUSPUOLTEN SOPIMUSPUOLTEN
tarvittavat liitteet valilla tarve kdsitella valilla tarve kasitelld
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KUVA 3: Henkiloturvallisuustodistuksen prosessi, mukaillen Lakia kansainvalisista tietoturva-
velvoitteista (588/2004).

Henkiloturvallisuustodistusten hakeminen liittyy NSA:n (2011, 20) mukaan usein yhteisoturval-
lisuusmenettelyyn, joka on edellytyksena yrityksen osallistumiselle turvaluokiteltua tietoai-
neistoa sisaltavaan hankkeeseen. Hyvaksytyn yhteisoturvallisuusmenettelyn perusteella NSA
myontaa yritysturvallisuustodistuksen, Facility Security Clerance (FSC). Turvallisuusjarjeste-
lyiden kriteeristona kaytetaan kansallista turvallisuusauditointikriteeristoa (KATAKRI). Puolus-
tusministerion (2011, 3) mukaan KATAKRI:n kriteeristo toimii kansallisesti velvoittavana asia-

kirjana silloin, kun suomalaisten yritysten turvallisuustaso varmennetaan kansallisen turvalli-
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suusviranomaisen toimesta kansainvaliseen virnaomaispyyntoon pohjautuen ja yritysturvalli-

suustodistuksen myontamiseen tahdaten.

3.2 Henkiloiden taustakartoituksiin kaytettavissa olevia suomalaisia rekistereita

Henkilosta voidaan hakea tietoja taustojen kartoittamiseksi myos muulla tavalla kuin viran-
omaisten suorittamilla toimenpiteilla viranomaisten rekistereista. Taustakartoituksia varten
tietoa voidaan hakea myos yksityisten hakemana niin viranomaisten kuin yksityisten pitamista

rekistereista.

Henkilon taustakartoituksien laatimisen kannalta rekisterien kayttoon liittyy rajauksia ja toi-
saalta myos mahdollisuuksia. Honkaniemi ym. (2007, 49) ovat yleistaneet hyvin, etta organi-
saatiossa on kasiteltava henkiloon liittyvia tietoja, erityisesti henkilotietoja, huolellisesti ja
ehdokkaiden yksityisyyden suojaa kunnioittaen. Mahdollisuuksien kannalta suuri potentiaali
muodostuu kaytettavissa olevien rekisterien monipuolisen ja suuren maaran kautta. Jarvisen
(2010, 250) mukaan Suomella on omista kansalaisistaan poikkeuksellisen hyvin jarjestetyt,
ajantasaiset ja kattavat tietokannat. Sahkaoisia rekistereita on pidetty suomalaisen tietoyh-
teiskunnan keskeisena vahvuutena. Lisaksi Suomessa on laadittava rekisteriseloste kaikista
henkilorekistereista. Tama ohjaa rekistereita yllapitavia tahoja ilmoittamaan julkisesti, mita
henkilotietoja rekisterissa on, mihin niita kaytetaan. Rekisteriselosteessa on oltava myos kir-

jattuna, minne tietoja saannonmukaisesti luovutetaan ja tietojen suojauksen periaatteet.

3.2.1 Vaestotietojarjestelma

Yksi kaytettavissa oleva rekisteri on vaestotietojarjestelma. Vaestorekisterikeskuksen (2015)
mukaan vaestotietojarjestelma on valtakunnallinen sahkoinen rekisteri. Rekisteri sisaltaa pe-
rustiedot Suomen kansalaisista ja Suomessa vakinaisesti asuvista ulkomaalaisista. Vaestotieto-
jarjestelmassa yllapidetaan henkilotiedoista kaikki nimet, henkilotunnus, kansalaisuus, sah-
koinen asiointitunnus, siviilisaaty, perhesuhteet, aidinkieli ja ammatti. Lisaksi yllapidon piiris-

sa ovat kotikunta, osoitetiedot seka syntyma etta kuolintiedot sisaltaen paikkatiedon.

Vaestorekisterikeskuksen (2015) mukaan vaestotietojarjestelman tiedot eivat ole julkisia. Va-
estotietojarjestelman ja sen tietojen suorakaytto edellyttaa aina Vaestorekisterikeskuksen
kayttajaorganisaatiolle myontamaa tietolupaa seka kayttajaorganisaation sitoutumista luvan
ehtoihin. Henkilolle ja yhteisolle voidaan luovuttaa vaestotietojarjestelmasta tietoja, joita
tarvitaan oikeuksien ja velvollisuuksien toteuttamiseksi. Vaestotietojarjestelmasta saatavalla

vaestotietojarjestelman otteella, virka-/kotipaikkatodistuksella, henkilo voi todistaa muun
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muassa nimensa ja kotipaikkansa. Vaestotietojarjestelmasta haettavien otteiden maksullisuu-

desta on saadetty Valtiovarainministerion asetuksessa (1063/2014).

3.2.2 Oikeusrekisterikeskuksen yksityisoikeudelliset rekisterit

Taloudelliseen tilanteeseen liittyvia tietoja voidaan hakea esimerkiksi oikeusrekisterikeskuk-
sen (2015) yllapitamista yksityisoikeudellisista rekistereista, joita ovat konkurssi -, yritys-
saneeraus-, velkajarjestely- ja liiketoimintakieltorekisterit. Yksityisoikeudelliset rekisterit
ovat julkisia rekistereita, joista jokainen henkilo voi hakea tietoja. Oikeusrekisterikeskuksen
(2015) mukaan yksityisoikeudelliset rekisterin konkurssi- ja yrityssaneerausrekisteri sisaltaa
tiedot konkursseja ja yrityssaneerauksia koskevista hakemuksista ja paatoksista. Velkajarjes-
telyrekisteri pitaa sisallan tiedot yksityishenkiloiden velkajarjestelya koskevista hakemuksista
ja paatoksista. Tietoja tuomituista liilketoimintakielloista ylla pidetaan liiketoimintarekisteris-

sa.

3.2.3 Luottorekisteri

Suomen Asiakastieto Oy:n (2015) mukaan luottorekisteri sisaltaa tiedot kaikista henkiloista ja
heidan maksuhairidistaan. Luottorekisterin sisaltamista luottotiedoista saadetaan Luottotieto-
laissa (527/2007). Luottotietolain (527/2007, 28) mukaan lain tarkoituksena on varmistaa luo-
tettavien luottotietojen saatavuus, turvata luottotietojen kasittelyssa yksityisyyden suoja.
Lisaksi luottotietolain (527/2007) tarkoituksena on luonnollisten henkiloiden ja yritysten oike-
us tulla arvioiduiksi oikeiden ja asianmukaisten tietojen perusteella seka edistaa hyvaa luot-
totietotapaa. Henkiloluottotietoja saa luottotietolain (527/2007) mukaan luovuttaa kaytetta-
viksi tyonhakijan ja tyontekijan arvioimiseksi ja arvioitaessa yrityksen ja sen vastuuhenkilon
kykya vastata sitoumuksistaan sopimusosapuolena seka valittaessa henkilo yrityksen vastuu-
henkiloksi. Yksityishenkiloiden luottotiedoilla tarkoitetaan luottotietolaissa (527/2007) tieto-

ja, jotka koskevat luonnollisen henkilon tai yrityksen maksukykya tai maksuhalukkuutta.

Suomen Asiakastieto Oy:n (2015) mukaan tyonantaja voi kysya rekrytoivan henkilon luottotie-
toja, jos rekrytoitava tyontekija on valittomassa taloudellisessa vastuussa tyonantajan omai-
suudesta tai kun tyosuhde muutoin edellyttaa erityista luottamusta. Luottotietoja voi kysya
henkilo itse tai tyonantaja. Mikali tyonantaja hakee henkilosta luottotietoja, on rekrytoitaval-
le henkilolle ilmoitettava, mista rekisterista tiedot on hankittu. Henkilo ei voi kieltaa luotto-
tietojensa luovuttamista. Tiedon kysyminen on aina sallittua luottotietolaissa (527/2007)

mainittuihin kayttotarkoituksiin liittyen.
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Tyonantajan oikeus kayttaa tyonhakijan luottotietoja rajoittuu Suomen Asiakastieto Oy:n
(2015) mukaan tehtaviin, joihin sisaltyy paatantavaltaa tai itsenaista harkintavaltaa tehda
merkittavia taloudellisia sitoumuksia tai joissa tehtavana on taloudellisesti merkittavien luot-
tojen myontaminen ja valvonta tai joiden hoitamiseksi tyonantaja antaa paasyn tyonantajan
tai taman asiakkaan suojattuihin liike- ja ammattisalaisuuksiin tai joiden hoitaminen edellyt-
taa sellaisia tietojarjestelman kayttooikeuksia, joiden avulla voidaan siirtaa tyonantajan tai
taman asiakkaan varoja tai muuttaa niihin liittyvia tietoja tai joiden olennaisena osana on
kasitella ilman valitonta valvontaa arvoltaan merkittavaa maaraa rahaa, arvopapereita tai
arvoesineita tai jotka ovat tyonantajan tai taman asiakkaan omaisuuden vartiointitehtavia tai

joiden luonteeseen paasaantoisesti kuuluu valvomaton tyoskentely yksityiskodissa.

Suomen Asiakastieto Oy:n (2015) maarittelyn mukaan yksityishenkilon kannalta pelkka laskun
maksamisen myohastyminen laskun erapaivasta ei aiheuta merkintaa luottotietorekisteriin.
Maksuhairioksi kirjautuminen tapahtuu, kun maksun laiminlyonnin on vahvistanut joko viran-
omainen tai luottoja myontava yritys. Liitteessa (Liite 4) on esitetty Suomen Asiakastieto Oy:n
luottotietomerkinnat ja niiden tallennusajat. Henkilon on itse mahdollista saada luottotiedot
Suomen Asiakastieto Oy:sta (2015) ilmaiseksi yhden kerran vuodessa, mikali henkilo kayttaa
lakisaateista veloituksetonta tarkastusoikeutta. Tallaisen tarkistuksen yhteydessa henkilo saa
selville, mita tietoja on hanesta kirjattuna luottotietorekisterissa ja mahdolliset poistuneet
merkinnat. Lisaksi luottohairioihin liittyen henkilo saa tiedon tahoista, jotka ovat luottotieto-

ja kysyneet. Muissa tapauksissa luottotietojen tarkistaminen on maksullinen palvelu.

3.2.4 Kaupparekisteri

Kaupparekisteri on Patentti- ja rekisterihallituksen (2015) mukaan virallinen ja julkinen rekis-
teri suomalaisista yrityksista. Rekisterin tarkoituksena on yhteiskunnan toiminnan tukeminen
yrityksista annettavalla tietopalvelulla. Suomessa osakeyhtididen, kommandiittiyhtididen,
avoimien yhtioiden ja osuuskuntien on ilmoittauduttava kaupparekisteriin. Yksityisten elinkei-

nonharjoittajien on useimmissa tilanteissa tehtava perustamisilmoitus kaupparekisteriin.

Patentti- ja rekisterihallituksen (2015) maarittelyn mukaisesti kaupparekisteriin merkitaan
elinkeinonharjoittajia koskevia tietoja kaupparekisteriviranomaisen vastaanottamien ilmoitus-
ten ja tiedonantojen perusteella. Rekisterin tietosisalto rakentuu seka rekisteriasianosaisten
eli elinkeinonharjoittajien itsensa ilmoittamista tiedoista, etta tuomioistuinten ja muiden vi-
ranomaisten rekisteriviranomaiselle toimittamien tiedonantojen pohjalta. Kaupparekisterin
sisaltamia tieto ovat muun muassa yrityksen nimi, yrityksen kotipaikka tai kunta, josta toi-
mintaa johdetaan ja yrityksen toimiala. Lisaksi rekisterin tiedoista on loydettavissa kuka tai

ketka edustavat yritysta ja yrityksen osoite.
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Kaupparekisterin kautta on mahdollista loytaa henkilon kytkennat muihin yrityksiin ja muihin
kilpaileviin yrityksiin. Patentti- ja rekisterihallituksen (2015) ilmoittaman mukaan kauppare-
kisterin hakujen hinnat vaihtelevat Patentti- ja rekisterihallituksen ja Verohallinnon yhteinen
yritystietojarjestelman eli VIRRE:n tietopalvelun ilmaisesta yrityksen perustietojen hausta
Yritys- ja yhteisotietojarjestelma (YTJ) massatietojen poiminnan lahes 5000€ vuosikustannuk-
seen. Yritys- ja yhteisotietojarjestelma on Patentti- ja rekisterihallituksen ja Verohallinnon

yhteinen palvelu yritysten ja yhteisojen tietojen ilmoittamiseen ja yritystietojen hakuun.

3.2.5 Ulosottorekisteri

Laki ulosottokaaresta (705/2005, 1 luku, 31 §) mukaisesti jokaisella on oikeus saada ulosotto-
rekisterista nimeamaansa henkiloa koskeva todistus. Oikeuslaitoksen (2015) mukaan todistuk-
seen merkitaan todistuksen pyytamista edeltaneiden kahden vuoden ajalta tiedot, josta kay
ilmi velkojan nimi, velallisen nimi seka velallisen syntymaaika etta kotikunta. Todistuksesta
kay ilmi myos ulosottoasia, vireillaoloaika ja passiivisaatavaksi rekisterointi kuten myos velko-

jan saatavan maara ja velkojalle tilitetty maara seka estetodistuksen laatu etta paivamaara.

Oikeuslaitoksen (2015) antama todistus annetaan ulosoton tietojarjestelmasta. Lisaksi todis-
tus annetaan myos siina tapauksessa, etta ulosoton tietojarjestelmassa ei ole merkintoja.
Ulosottorekisterista annettava todistus voidaan antaa myos neljalta vuodelta. Tallaisessa ta-
pauksessa todistusta pyytavan henkilon on osoitettava tietojen olevan tarpeen hanen toi-
meentulonsa tai muutoin painavan yksityisen edun tai tarkean yleisen edun turvaamiseksi.
Rekisteroidylla henkilolla on oikeus saada tieto, kenelle hanesta on annettu todistus. Tieto
todistuksen antamisesta annetaan viimeisten kuuden kuukauden ajalta. Todistus ulosottore-
kisterista on maksuperusteinen. Maksun suuruus maaraytyy ulosottoviranomaisen palveluhin-

naston mukaisesti.

3.3 Avointen lahteiden tiedonhankinta henkiloiden taustakartoituksissa

Kansainvalistyminen ja tietojarjestelmien sahkoistyminen on avannut uusia mahdollisuuksia
tietojen keraamiseksi. Puolustusministerion (2015, 18) mukaan kansainvalistyminen on muut-
tanut niin valtion kuin yritysten ulkoisen ja sisaisen turvallisuuden rajaa hailyvammaksi. Yri-
tysten ja organisaatioiden toiminnot eivat ole valttamatta enaa paikkasidonnaisia, eika myos-
kaan henkilosto muodostu pelkastaan oman maan kansalaisista. Tyovoiman kansainvalinen
liikkuvuus ja tyossa tarvittavan tekniikan kansainvalistyminen luovat riskeja, joiden ennakoi-

minen on haasteellisempaa kuin aikaisemmin. Yksi riskien ennakointiin kaytettava keino on



23

tietojen keraaminen tiedustelemalla. Tiedustelu ymmarretaan tiedonhankinnaksi, joka koh-
distuu julkisiin ja ei-julkisiin lahteisiin. Suomessa tiedustelusta ei ole saadetty laissa ja sen
vuoksi termisto ei ole taysin vakiintunutta. Paaosin tiedustelu ymmarretaan kuitenkin viran-
omaisen suorittamaksi toiminnaksi kuten sotilas- turvallisuus- ja rikostiedustelu. Kaytettaessa
termia tiedonhankinta, mika ei ole viranomaisten yksinoikeus, on huomioitava etta tiedon-

hankinta on myos mahdollista yrityksille.

Suomen Puolustusministerion (2015, 17) mukaan tiedustelu sisaltaa useita tiedustelulajeja.
Avointen lahteiden tiedustelu, Open Source Intelligence (OSINT) on julkisiin lahteisiin, kuten
kirjallisuuteen, karttoihin, lehtiin ja julkisiin asiakirjoihin seka Internet-sivustoihin kohdistu-
vaa tiedonhankintaa. Signaalitiedustelu, Signals intelligence (SIGINT) on sotilas- tai siviilivi-
ranomaisen suorittamaa sahkoisiin signaaleihin kohdistuvaa tiedustelua. Signaalitiedustelun
keskeisimmat kansainvalisesti vakiintuneet alakasitteet ovat viestitiedustelu, Communications
Intelligence (COMINT), jolla tarkoitetaan sahkoiseen viestintaan kohdistuvaa elektronista tie-
dustelua ja mittaustiedustelu, Electronic Intelligence (ELINT), jolla tarkoitetaan sensori- ja
navigointisignaaleihin seka muihin teknisten laitteiden tuottamiin signaaleihin kohdistuvaa
elektronista tiedustelua ja valvontaa. Mittaustiedustelu ei kohdistu henkiloiden valiseen vies-
tintaan. Henkilotiedustelu, Human Intelligence (HUMINT) on henkilokohtaiseen kanssakaymi-
seen taikka henkilon tai muun kohteen henkilokohtaiseen havainnointiin perustuvaa tieduste-

lua. Henkilotiedustelua voidaan harjoittaa myos tietoverkon valityksella.

Lisaksi erikoiskasitteena Puolustusministerio (2015, 17) mainitsee ulkomaan henkilotieduste-

lulla tarkoitettavan ulkomaita koskevaa tiedustelua, joka perustuu henkilokohtaiseen kanssa-
kaymiseen tai henkilon tai muun kohteen henkilokohtaiseen havainnointiin. Ulkomaan tieto-

jarjestelmatiedustelussa ja ulkomaan henkilotiedustelussa on kyse ulkomailla tapahtuvasta

toiminnasta, jolloin niista voidaan kayttaa yhteista nimitysta ulkomaan tiedustelu.

Puolustusministerion laatima kuva tiedustelusyklista kuvaa asiakkaan ja tiedonhankkijan valis-
ta suhdetta (Kuva 4). Lisaksi kuvassa (Kuva 4) on esitetty tiedonhankinnan, raportoinnin ja

analyysin prosesseja ja naiden valisia vuorovaikutussuhteita.
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Palaute

laatiminen

KUVA 4: Tiedustelusykli (Puolustusministerio 2015, 15).

Tiedustelu ymmarretaan tiedonhankintana, jonka tarkoituksena on niin kartoittaa kuin lisata
ymmarrysta riskeihin ja sita kautta tavoitteena tuottaa tietoa, joka mahdollistaa riskienhal-
linnan toimenpiteet kuten vaikuttamisen ja varautumisen. Ilmonen ym. (2010, 46) ovat kir-
joittaneet yrityksen nakokulmasta, etta riskien tunnistamisen ja analysoinnin tavoite on poh-
jimmiltaan mahdollistaa riskien luokittelu ja hallintatoimien kohdentamiseen liittyva paatok-
senteko. Tarkoitus ja tavoitteet tiedustelutoiminnalla ja yrityksen riskienhallinnalla ovat osit-
tain yhtenevaiset. Yrityksen kannalta henkilon tyosuhteeseen liittyen henkilovalinta on yksi
huomattavista riskeista. Juvosen ym. (2005, 60) mukaan taustojen selvittaminen korostuu eri-
tyisesti silloin, kun yritys on palkkaamassa henkiloa tehtaviin, joissa ollaan tekemisissa esi-
merkiksi merkittavien rahasummien tai kriittisen tietoturvallisuuden kanssa. Tallin on aina

varmistuttava hakijan luotettavuudesta.

Yksi keino muuttuneessa ja alati muutoksessa olevassa toimintaymparistossa henkilon tausto-
jen kartoittamiseksi on tietojen hakeminen avoimista lahteista. Avointen lahteiden tieto on
yksinkertaisimmillaan tietojen hakemista esimerkiksi internet-hakujen avulla. Avoimet lah-
teet kattavat kaikki saatavilla olevat julkiset lahteet. Avointen lahteiden massiivinen tieto-
maara ja lahteiden kayttaminen ei ole yksiselitteista, koska tyonantajan on kerattava tyonte-
kijaa koskevat henkilotiedot ensi sijassa tyontekijalta itseltaan. Tyontekijan suostumuksella
voidaan tarkistaa kohdennetusti avoimista lahteista esimerkiksi ansioluettelon, Curriculum

Vitaen (CV) liittyvien tietojen oikeellisuus.
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Avoimista lahteista puhuttaessa ei voi ohittaa hakupalvelu Googlea. Googlen tavoitteena on
kerata ja jarjestaa koko maailman tieto. Jarvinen (2014, 265) on kirjoittanut, etta Yhdysval-
tojen Kansallinen turvallisuusviraston, tiedusteluelimen- ja viraston, National Security Agen-
cy:n (NSA) ollessa yritys, se olisi Google. Tai toisinpain: Google on NSA:n kaupallinen versio.
Siina, missa NSA pyrkii keraamaan tiedot salaa ja hyodyttamaan niilla omaa maataan, Googlen

tiedonkerays on enimmakseen avointa ja sen tarkoituksena on hyodyttaa osakkeenomistaja.

Internetin kautta tapahtuvaa tiedon hankintaa vaikeuttaa hakupalveluiden valta ohjata tie-
donhakuja. Jarvinen (2014, 273) tuo esille asian mainitsemalla, etta vaikuttaminen voi olla
tahallista, mutta myos tahatonta. Painottamalla hakujen tuloksia kayttajan aiempien hakujen
perusteella, Google haluaa tai voi varmistaa, etta loydamme juuri itsea kiinnostavimmat si-
vut. Hakukonekupla saa koko maailman kuvastamaan kayttajan omia ajatuksia, odotuksia ja
arvoja. Kattava internet-pohjainen tietojen haku edellyttaa kayttajaltaan hakujen hajautta-

mista useampiin palveluihin ja kriittista suhtautumista loytyneisiin tietoihin.

Vertailtaessa Eurooppalaista henkiloon liittyvien tietojen kasittelya Yhdysvaltalaiseen, nousee
esille muun muassa yritys nimelta ChoicePoint. Jarvisen (2010, 268) mukaan ChoicePoint
omistaa 20 miljardia tietuetta ja on kehittanyt tiedon kasittelya varten analysointimenetel-
mia. ChoicePointin toiminta perustuu siihen, etta Yhdysvalloissa henkilon tiedot ovat tiedot
keranneen yrityksen omaisuutta. ChoicePointin omistamista valtavista tietomassoista kyetaan
analysoimaan laadukasta tietoa, mutta liiketoimintaan tuo mukanaan litketoimintasalaisuu-

det, jolloin tietojen oikeellisuuden tarkistaminen on jopa mahdotonta.

Nykyaikana yksi tiedonhankinnan kanava on sosiaalinen media. Bundan (2012, 38) mukaan so-
siaalisen median rooli tiedonhankintaan liittyen on se, etta siita on tullut viime vuosina yksi
merkittavimmista tiedonhankintakanavista. Sosiaalinen media perustuu henkilokohtaisiin tie-
toihin kuten tekemisiin, tapahtumiin, ajatuksiin ja aikomuksiin. Lisaksi sosiaalinen media si-
saltaa tiedot verkostosta, sosiaalisen median verkosta. Sosiaalisen median verkostot ovat jois-
sakin tapauksissa erityisen arvokasta tietoa. Jarvinen (2010, 238) tuo esimerkin kautta asian
hyvin esille kirjoittaessaan, etta monesta pienesta Facebookin status-paivityksesta syntyy pal-

ainakin ollut Nokian palveluksessa.

Jarvisen mukaan (2014, 275) myos alypuhelinten ansiosta sosiaalisen median viestinta on jal-
kautunut maihin, joista oli aikaisemmin vaikea saada luotettavaa tietoa. Analyysit muuttuvat
viela tehokkaimmiksi ja paljon kertovammiksi, kun sosiaalisenmedian paivityksiin yhdistetaan
blogien, twiittien, nettikeskustelun ja muiden avointen lahteiden tieto esimerkiksi Google-
hakujen kautta. Henkilon taustakartoituksen kannalta avoimet lahteet saattavat olla nykyai-

kainen avain kokonaiskuvan muodostamiseksi tuntemattomasta henkilosta.
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3.4 Henkilon tietojen kasittelyyn liittyva lainsaadanto taustakartoituksissa

”Qikeus yksityiseen on mutkikas juttu. Siihen liittyy monia nakokulmia, ristiriitaisia tavoittei-
ta ja kansallisia arvoja. Yksityisyyden kasite ei ole universaali, vaan aina sidoksissa kulttuuriin
ja yhteiskuntaan.” (Jarvinen 2005, 14.) Yksityisyydella tai paremminkin yksityisyyden suojalla
tarkoitetaan oikeutta pitaa itseaan koskevat tiedot omina tietoina. Mietittaessa aikaa ennen
sahkoisia viestintavalineita tai internetia, yksityisyyden suojaa oli huomattavasti helpompi
varjella kuin nykyaikana. Nykyaikana yksityisia tietoja ei valttamatta ole julkisuudessa sen
enempaa kuin aikana ennen sahkoisia viestimia tai internetia, mutta hajallaan olevat yksityi-
set tiedot ovat huomattavasti helpommin koottavissa. Pienet yksityiset tiedot, jotka irrallisina
saattavat olla merkityksettomia, voivat yhteen koottuna muodostaa laajan kokonaiskuvan

henkilostoa.

Syrjanen (2007, 86-87) on kirjoittanut yksityisyyden kasitteen juurien loytyvan Yhdysvalloista,
jossa 1890 Samuel D. Warren ja Louis D. Brandeis kirjoittivat artikkelin oikeudesta yksityisyy-
teen. Artikkelia on pidetty yksityisdoktriinin lapimurtona lansimaisessa oikeuskirjallisuudessa.
Peilatessa artikkelia Yhdysvalloissa talla hetkella voimissaan olevaan henkilotietojen kaupalli-
seen nakokulmaan, jossa henkilon tiedot ovat tiedot keranneen yrityksen omaisuutta, on ti-
lanne hyvin ristiriitainen yksityisdoktriinin lapimurtoon nahden. Euroopan unionissa henkilo-
tietojen suoja nahdaan perusoikeutena, joka on tuotu myos esille Euroopan unionin perusoi-
keuskirjassa. Euroopan unionin perusoikeuskirja (2000, 9) kasittelee 8 artiklassaan henkilotie-
tojen suojaa maaritellen, etta jokaisella on oikeus henkilotietojensa suojaan. Tallaisten tieto-
jen kasittelyn on oltava asianmukaista ja sen on tapahduttava tiettya tarkoitusta varten ja
asianomaisen henkilon suostumuksella tai muun laissa saadetyn oikeuttavan perusteen nojal-
la. Jokaisella on oikeus tutustua niihin tietoihin, joita hanesta on keratty, ja saada ne oikais-
tuksi.

Perusoikeuksien oikeudet eivat ole ehdottomia. Henkilotietoja on kuitenkin kasiteltava
asianmukaisesti ja laillisesti. Henkilotietoja saa kerata vain tiettya selvasti maariteltya, lail-
lista tarkoitusta varten. Tarkasteltaessa yksityisyyden suojan kannalta henkilotietoja, on tar-
kea korostaa arkaluonteisten tietojen yksityisyytta, tietoja joihin kajoaminen ja niiden ke-
raaminen loukkaisi henkilon yksityisyytta. Arkaluontoisia tietoja koskevat periaatteet ovat

Suomessa EU:n lainsaadannon kanssa harmonisoitu.

Tata opinnaytetyota kirjoittaessa Euroopan Unionin uusi tietosuoja-asetus ja -direktiivi ovat
viela hyvaksymatta. Hyvaksynta on tarkoitus saada tehtya 2015 aikana. Lexian (2015) mukaan

uuden tietosuoja-asetuksen ja - direktiivin tarkoituksena on vahvistaa henkilotietojen suojaa



27

ja selkeyttaa henkilotietojen suojaa koskevaa saantelya koskien kaikkia jasenvaltioita. Yksi
tarkea suunniteltu uudistus on, etta henkilon suorittaman rekisteroitymisen on oltava seura-
usta tietoisesta valinnasta. Tarkoituksena on, etta kerattyjen tietojen osalta on pystyttava
nayttamaan, etta tietojen keraamiseen on saatu henkilolta suostumus. EU haluaa myos ulot-
taa eurooppalaiset tietosuojavelvoitteet kaikkiin kansainvalisiin toimijoihin, jotka omassa lii-
ketoiminnassaan keraavat eurooppalaisten henkilotietoja. Yksi merkittava uudistus henkilon
tietojen keraamisen kannalta on oikeus "tulla unohdetuksi” eli yksilon oikeus poistaa tietoja
rekisterista. Euroopan unionin tuomioistuimen paatos velvoitti Googlea taman tyyppiseen
toimintaan jo ennen asetuksen voimaan tuloa. Google tarjoaakin jo nyt mahdollisuutta pyytaa

omien tietojen poistamista hakutuloksista.

Suomen kansallinen lainsaadanto saatettiin vastaamaan EU:n tietosuojadirektiivia henkilotie-
tolailla vuonna 1999. Ihmisarvoon ja yksilon vapauteen liittyy oleellisesti myos Suomen perus-
tuslaki. Perustuslain (731/1999, 108) mukaan jokaisen yksityiselama, kunnia ja kotirauha on

turvattu ja henkilotietojen suojasta saadetaan tarkemmin lailla. Suomen valtiosaanto on vah-
vistettu perustuslaissa. Valtiosaannon tarkoituksena on turvata ihmisarvon loukkaamattomuus

ja yksilon vapaus ja oikeudet seka edistaa oikeudenmukaisuutta yhteiskunnassa.

Henkilotietolaissa (523/1999), jonka tarkoituksena on toteuttaa yksityiselaman suojaa ja mui-
ta yksityisyyden suojaa turvaavia perusoikeuksia henkilotietoja kasiteltaessa seka edistaa hy-
van tietojenkasittelytavan kehittamista ja noudattamista on saadetty tarkemmin henkilotieto-
jen suojasta. Henkilotietolaissa (523/1999, 108) henkilotiedoilla tarkoitetaan kaikenlaisia
luonnollista henkiloa tai hanen ominaisuuksiaan tai elinolosuhteitaan kuvaavia merkintgja,
jotka voidaan tunnistaa hanta tai hanen perhettaan tai hanen kanssaan yhteisessa taloudessa
elavia koskeviksi. Henkilotietolaki (523/1999) jakaa henkilotiedot arkaluonteisiin ja muihin
henkilotietoihin. Arkaluonteisina tietoina pidetaan henkilotietolain (523/1999, 118) mukaan
henkilotietoja, jotka kuvaavat tai on tarkoitettu kuvaamaan rotua tai etnista alkuperaa tai
henkilon yhteiskunnallista, poliittista ja uskonnollista vakaumusta tai ammattiliittoon kuulu-
mista tai rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta. Lisaksi arkaluonteisik-
si tiedoiksi luokitellaan henkilon terveydentilaa, sairautta tai vammaisuutta taikka haneen
kohdistettuja hoitotoimenpiteita tai niihin verrattavia toimia, henkilon seksuaalista suuntau-
tumista tai kayttaytymista, henkilon sosiaalihuollon tarvetta tai hanen saamiaan sosiaalihuol-

lon palveluja, tukitoimia ja muita sosiaalihuollon etuuksia.

Arkaluonteisten henkilotietojen kasittely on henkilotietolain (523/1999) mukaan kiellettya.
Poikkeuksina on kirjattuna muun muassa, etta arkaluonteisten tietojen kasittely on mahdollis-
ta, mikali rekisterdity on antanut nimenomaisen suostumuksensa tai jokin muu laki sen sallii.
Syrjasen (2007, 95) tulkinnan mukaan nimenomaisella kasittelykiellolla on todennakoisesti

haluttu korostaa arkaluonteisten tietojen keskeista merkitysta henkilon yksityisyyden suojan
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kannalta. Henkilotietolain (523/1999) periaatteiden mukaan kaikkia kasiteltavia henkilotieto-
ja koskee kuitenkin tarpeellisuusvaatimus. Tama tarkoittaa, etta ei-arkaluonteisten tietojen
kasittely tarpeettomasti on myos kiellettya. Henkilotietolain (523/1999) yhtena ajatuksena on
kasiteltavien henkilotietojen minimointi. Syrjanen (2007, 96-97) on ottanut tahan kantaa kir-
joittamalla, etta henkilotietojen ei pida olla liian laajoja suhteessa kayttotarkoitukseensa,
mutta ne eivat myoskaan saa olla epaasiallisia tai epaolennaisia. Jotta tata vaatimusta voitai-
siin noudattaa, rekrytointiin lahdettaessa tulisi tyonantajan ennakkoon suunnitella ja analy-
soida tehtava ja organisaatio, mihin valittava henkilo sijoittuu. Kaytannossa tama tarkoittaa
tarpeellisuusvaatimuksen kautta johdettuna tehtavaprofiilin avulla maaritettavaksi, mita tie-
toja ihmisesta on tarpeellista kerata rekrytointivaiheessa taustojen kartoittamiseksi. Toisaal-
ta kirjaamattomat tiedot, tiedot joita ei ole kirjattu mihinkaan, eivat ole henkilotietolain
mukaista tietojen kasittelya. Kirjaamattomien tietojen perusteella ei voida kuitenkaan tehda

tyosuhdetta koskevia paatoksia.

Suomi on Tietosuojavaltuutetun toimiston (2009, 3) mukaan ainoa Eurooppalainen valtio, jos-
sa on voimassa erityinen tyoelaman tietosuojalaki. Taman lain tarkoituksena on toteuttaa yk-
sityiselaman suojaa ja muita yksityisyyden suojaa turvaavia perusoikeuksia tyoelamassa. Laki
yksityisyyden suojasta tyoelamassa (759/2004, 358) mukaisesti kyseisen lain yksi keskeisimpia
kohtia on, etta tyonantaja saa kasitella vain valittomasti tyontekijan tyosuhteen kannalta
tarpeellisia henkilotietoja ja niiden pitaa liittya tyosuhteen osapuolten oikeuksien ja velvolli-
suuksien hoitamiseen tai tyonantajan tyontekijoille tarjoamiin etuuksiin taikka johtuvat tyo-
tehtavien erityisluonteesta. Vaahtio (2007,43) on viela lakiin liittyen tarkentanut, etta niin

sanotusta tarpeellisuusvaatimuksesta ei voida poiketa tyontekijan suostumuksella.

Kaytannossa tyonantajan on aina tapauskohtaisesti arvioitava tietojen tarpeellisuutta haetta-
van tyotehtavan suhteen. Tietojen tarpeellisuusvaatimus seuraa myos koko tyosuhteen ajan.
Tyo- ja elinkeinoministerion (2008, 2) mukaan tyoantajan ja tyontekijan oikeuksien ja velvol-
lisuuksien hoitamisen kannalta tarpeellisia tietoja ovat muun muassa tyotehtavien suorittami-
seen, tyontekijan valintaan, tyoolosuhteisiin ja tyo- ja virkaehtosopimusten ja maaraysten

noudattamiseen liittyvat tiedot.

Tyonantajan suorittamaa henkilon tietojen keraamista ohjaa laki yksityisyyden suojasta tyo-
elamassa. Laissa yksityisyyden suojasta tyoelamassa (759/2004, 48) on kirjattuna, etta tyon-
antajan on kerattava tyontekijaa koskevat henkilotiedot ensi sijassa tyontekijalta itseltaan.
Jos tyonantaja keraa henkilotietoja muualta kuin tyontekijalta itseltaan, on tyontekijalta
hankittava suostumus tietojen keraamiseen. Suostumus ei kuitenkaan ole tarpeen silloin, kun
viranomainen luovuttaa tietoja tyonantajalle taman laissa saadetyn tehtavan suorittamiseksi
tai kun tyonantaja hankkii henkiloluottotietoja tai rikosrekisteritietoja tyontekijan luotetta-

vuuden selvittamiseksi. Tyo- ja elinkeinoministerio (2008, 3) on maininnut henkiloon liittyvien
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erityistietojen tarpeellisuudesta henkiloiden luotettavuuden tarkistamiseksi, etta tallaisia
tyopaikkoja voivat olla muun muassa ydinvoimalat, tuotanto- ja tutkimuslaitokset. Naihin so-

velletaan turvallisuusselvityksista annettua lakia, jossa saadetaan ko. selvitysten perusteista.

Konttisen (2011, 28-29) mukaan muista lahteista kerattavien tietojen hankintaa on pyydetta-
va asianomaisen henkilon suostumus. Tama sama edellytys koskee myos henkilon tietojen
hankintaa hakukoneen avulla. Tietojen tulee olla olennaisia tyon kannalta, esimerkiksi luotet-
tavuuden varmistaminen, kun tyohon liittyy valitonta taloudellista vastuuta tai kun tyo vaatii
muusta syysta erityista luottamusta. Kun tyonantaja hankkii tietoja hakukoneen avulla eli ns.
”googlettamalla”, hanen on varmistettava tyontekijalta tietojen oikeellisuus, koska lahtokoh-

taisesti "googletetut” tiedot ovat epaluotettavia.

Tietosuojavaltuutetun toimisto (2006, 626/452) on ottanut kantaa henkilotietojen keraami-
seksi internetin hakukoneella kirjoittaen, etta paasaannon mukaan tyoantajan tai taman
edustajan tulee kerata tyonhakijoiden henkilotiedot ensisijaisesti tyonhakijalta itseltaan. Laki
yksityisyyden suojasta tyoelamassa perusteluissa (HE 75/2000) todetaan lisaksi, etta mikali
tyonhakija ei tietojen keraamisen suostumustaan anna tai sita on asian laatu huomioon ottaen
mahdotonta pyytaa hanelta, on tyonantajalla oikeus hankkia tietoja suostumuksettakin kah-
della edellytyksella. Ensinnakin tietoja voidaan hankkia vain silloin, kuin ne ovat ko. lain
(759/2004, 3 §) tarpeellisuusvaatimuksen mukaisesti valittomasti tarpeellisia tyosuhteen kan-
nalta. Toiseksi henkilotietojen hankintaan on oltava selva peruste, joka liittyy tyonhakijan
luotettavuuden selvittamiseen. Luotettavuuden selvittaminen ilman tyontekijan tai tyonhaki-
jan suostumusta vaatii kuitenkin tiukemmat kriteerit kuin tavanomainen tyo. Lain perusteluis-
sa mainitaan muun muassa tyontekijan henkiloluottotietojen tarkastaminen tai selvityksia
taloudellisesta riippuvuudesta, mikali kyseessa on henkild, joka on valittomasti taloudellisessa

vastuussa tyonantajan omaisuudesta tai kun tyosuhde vaatii muutoin erityista luottamusta.

Lain yksityisyyden suojasta tyoelamassa (759/2004) yhtena tarkoituksena on myods avoimuuden
periaate. Avoimuuden periaate liittyy myos henkilosto kerattaviin tietojen kasittelyyn. Jarvi-
sen mukaan (2005, 281) tata periaatetta noudattaen tyoantajan tulee ilmoittaa saamistaan
keraamistaan tiedoista tyontekijalle, ennen kuin niita kaytetaan hanta koskevassa paatoksen
teossa. Tietosuojavaltuutetun toimiston (2006, 626/452) mukaan on huomioitava yleislakina
sovellettavaksi tuleva henkilotietolaki (523/1999), jonka mukaan rekisterinpitajan on mene-
teltava huolellisesti, kaytettava luotettavia tietolahteita ja kasiteltava vain tyotehtavan kan-
nalta tarpeellisia henkilGtietoja. Taman vuoksi ns. googlaamalla tapahtuvaa henkilotietojen
keraamista ja tallettamista voidaan pitaa tyoelaman tietosuojalain 4 §:n ja henkilotietolain 5
§:n, 6 §:n ja 9 §:n vastaisena menettelyna. Mikali tyonantaja tai taman edustaja ainoastaan
etsii ja saattaa omaan tietoonsa tietoverkoissa olevaa tietoa, ilman etta tyonantaja keraa,

tallettaa tai muutoin kayttaa naita tietoverkosta hankkimiaan tietoja tyontekijaa tai tyonha-
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kijaa koskevassa paatoksenteossa, jaa tallainen kasittely henkilotietolain ja tyoelaman tie-

tosuojalain soveltamisen ulkopuolelle.

Syrjanen (2007, 164) kiinnittaa huomiota, etta yhteistoimintamenettelyihin liittyen tyonanta-
jalla on velvoittavia saannoksia laissa ja tyoehtosopimuksissa. Tyonhakijoiden ja tyontekijoi-
den henkilotietojen kasittelyyn liittyvista asioista tulee sopia yhteistoimintamenettelyssa.
Tahan liittyen Tyo- ja elinkeinoministerio (2014, 14) on kirjannut, etta tyohonotossa nouda-
tettavat yleiset periaatteet kuuluvat yhteistoimintamenettelyn piiriin vain, jos yrityksessa on
30 tai yli tyontekijoita. Suuremmissa yrityksissa yhteistoimintamenettelyn piiriin kuuluvat
myos tyohonoton yleisia periaatteita laajemmin tyohonotossa noudatettavat menetelmat eri-
teltyina henkilosto- tai ammattiryhmittain taikka tyotehtavittain. Tyohonotossa kaytettavia
menettelyja ovat esimerkiksi sisainen haku, tyovoimatoimiston, lehti-ilmoitusten ja internetin
kaytto. Samoin myos laki yhteistoiminnasta valtion virastoissa ja laitoksissa (1233/2013, 128)
maarittelee, etta yhteistoimintamenettelyssa on kasiteltava palvelukseen tulon yhteyteen
liittyvat ja palvelussuhteen aikana kerattavat ja palvelukseen tulevalle annettavat tiedot seka

tyohon perehdyttamisen jarjestelyt.

Paatokset tyohonottoon liittyvista asioista ovat kuitenkin periaatetason kysymyksia, ei itse
yksityiskohtaisia tyohonottoprosessiin liittyvia kaytannontoimenpiteita. Yksi yhteistoiminta-
menettelyn tarkeimpia asioita on Tyo- ja elinkeinoministerio (2014, 3) mukaan neuvotella en-
nen paatoksentekoa tyontekijoiden kanssa suunnitelmista, joilla on vaikutusta joko suoraan
tai epasuorasti henkiloston asemaan. Tarkeaa on huomioida, etta yhteistoimintamenettelyssa
ei voida sopia henkilotietojen keraamisesta, mitka eivat tayta henkilotietolain tarpeellisuus-

vaatimusta.

Suomessa on annettu 30. joulukuuta 2014 yhdenvertaisuuslaki (1325/2014), jonka tavoitteena
edistaa yhdenvertaisuutta ja ehkaista syrjintaa seka tehostaa syrjinnan kohteeksi joutuneen
oikeusturvaa. Lakia sovelletaan niin julkisessa kuin yksityisessa toiminnassa. TyOnantajan
kannalta tama tarkoittaa yhdenvertaisuuden huomioimista toimintatavoissa, joita noudate-
taan henkilostoa valittaessa ja henkilostoa koskevia ratkaisuja tehtaessa. Yhdenvertaisuuslaki
(1325/2014, 128) pitaa sisallaan myos erilaisen kohtelun oikeuttamisperusteet tyossa ja tyo-
hon otettaessa maarittaen, etta erilainen kohtelu tyosuhteessa ja julkisoikeudellisessa palve-
lussuhteessa seka tyoharjoittelussa ja muussa vastaavassa toiminnassa samoin kuin tyohon tai
palvelukseen otettaessa on oikeutettua, jos kohtelu perustuu tyotehtavien laatua ja niiden
suorittamista koskeviin todellisiin ja ratkaiseviin vaatimuksiin ja kohtelu on oikeasuhtaista

oikeutettuun tavoitteeseen paasemiseksi.
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4 Valtionyhtio, Teknologian tutkimuskeskus VTT Oy

Valtioneuvoston kanslian (Valtion omistajaohjaus, 2015) mukaan Suomessa valtion yhtioomis-
tus sai alkunsa elinkeino- ja yhteiskuntapoliittisista tarpeista itsenaisyytemme ensimmaisina
vuosikymmenina. Valtio otti kantaakseen yrittajariskia, koska yksityinen sektori ei ole ollut
siihen kykeneva ja/tai halukas. Valtio my0s siirsi viranomaistoimintoja osakeyhtiomuotoisiin

organisaatioihin kuten Alkoon ja Yleisradioon.

Valtion yhtiot voidaan Valtioneuvoston kanslian (Valtion omistajaohjaus, 2015) mukaan ryhmi-
tella sen perusteella, mika on valtion intressi yhtion omistajana. Omistuksen luonne ratkai-
see, minka suuruinen omistusosuus valtion pitaa sailyttaa yhtidssa. Valtion yhtiot jakautuvat
omistussuhteen mukaan valtioenemmistoisiin yhtioihin ja valtion osakkuusyhtioihin. Valtio-
enemmistoisessa yhtiossa on valtio-omistajalla enemmisto aanivallasta. Valtion osakkuusyhti-
oita ovat ne yhtiot, joissa valtion omistusosuus ja omistuksen tuottama aanivalta ovat va-
hemman kuin 50,1 prosenttia. Valtionyhtiolla tarkoitetaan taman opinnaytetyon yhteydessa
valtion enemmistoista osakeyhtiota Teknologian tutkimuskeskus VTT Oy:ta, jossa valtiolla on

100 prosentin omistus- ja sita kautta myos maaraysvalta.

VTT (Tietoa meista, 2015) on kansallisella statuksella toimiva Pohjoismaiden johtava tutki-
mus- ja teknologiayhtio. VTT yhtio kuuluu ty6- ja elinkeinoministerion (ministerio) hallin-
nonalaan ja ministerio vastaa yhtion omistajaohjauksesta. VTT on maaritelty valtion erityis-
tehtavayhtioksi, kuuluen asiantuntijaviranomaisiin ja tutkimuslaitoksiin. VTT:n asemaa maa-
rittelee myos laki viranomaisten toiminnan julkisuudesta (621/1999, 48), jossa on kirjattuna
etta kyseissa laissa viranomaisilla tarkoitetaan muun muassa valtion hallintoviranomaisia seka
muita valtion virastoja ja laitoksia. Yhtion omistusta koskevasta paatoksenteosta ja omistaja-
ohjauksesta saadetaan valtion yhtioomistuksesta ja omistajaohjauksesta annetussa laissa
(1368/2007).

VTT (Tietoa meista, 2015) itse kuvaa tehtavakseen on tuottaa tutkimuksen ja tiedon kautta
asiantuntijapalveluja kotimaisille ja kansainvalisille asiakkaille, lilke-elamalle, julkiselle sek-
torille ja sopimuskumppaneille. Miettinen (2001, 65) on kirjoittanut, etta valtion toiminnalla
voidaan katsoa olevan oikeutus silloin kun se korjaa markkinoiden toimintaa niin, etta kansa-
laisille aiheutuu korjauksesta enemman hyotyja kuin kustannuksia. VTT:n yhteiskunnallisia
vaikutuksiin liittyen VTT (Tietoa meista, 2015) ilmoittaa tuottavansa uuden liiketoiminnan
syntymisen kautta uusia tyopaikkoja ja hyvinvointia yhteiskuntaan. Uuden teknologian avulla
voidaan parantaa yhteiskunnan elinympariston terveellisyytta ja turvallisuutta. Tuottamalla
uusia ratkaisuja ja tutkimustietoa VTT edistaa toimialojen ja julkisten palvelujen kehittymis-
ta. Lisaksi kaytettavissa olevan asiantuntemuksen kautta VTT laajentaa ja vahvistaa yhteis-

kunnallisen paatoksenteon tietopohjaa.
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Valtio on perinteisesti tuottanut kansalaisilleen hyvinvointia tuottavia palveluita ja toiminut
julkishyodykkeiden tuottajana. Esimerkiksi turvallisuus, maanpuolustus, vaestonsuojelu ja
perusterveydenhuolto on mielletty valtion ominaisimpina tehtavina. VTT:n tehtavana on laki
Teknologian tutkimuskeskus VTT Oy -nimisesta osakeyhtiosta (761/2014 28) mukaisesti riip-
pumattomana ja puolueettomana tutkimuslaitoksena edistaa tutkimuksen ja teknologian laa-
ja-alaista hyodyntamista seka kaupallistamista elinkeinoelamassa etta yhteiskunnassa. Yhtio
vastaa tehtavaansa liittyvasta kansainvalisesta toiminnasta. VTT:n tulee myos lain velvoitta-
mana varmistaa myos tehtaviensa hoitaminen poikkeusoloissa. Tama tarkoittaa valmiussuun-
nitelmin ja poikkeusoloissa tapahtuvan toiminnan etukateisvalmisteluin seka muilla tarvitta-

villa toimenpiteilla suoritettavia toimenpiteita.

VTT tarkoituksena ei ole voiton tuottaminen. Tarkasteltaessa VTT:n (Tietoa meista, 2015)
kirjaamia avainlukuja, nousee kuitenkin esille taloudellinen puoli ja vaikuttavuus valtiossa.
VTT:n liikevaihto oli 279 M€ vuonna 2013. VTT tuotti 291 kpl keksintoilmoituksia ja 20 kpl oh-

jelmistoilmoituksia. Lisaksi VTT:n patenttisalkussa on 1 300 patenttia ja patenttihakemusta.

VTT:n toimintamuodon muutokseen virastosta valtionyhtioon liittyen yksi hallituksen esityk-
sen (HE 74/2014 vp) perusteista oli kansallisessa ja kansainvalisessa toimintaymparistossa ta-
pahtuvat jatkuvat muutokset. Tutkimus- ja kehittamistoiminnassa on tapahtunut siirtyminen
kansallisesta innovaatiojarjestelmasta kansainvalisiin verkostoihin. Osaamiskeskittymat ovat
siirtyneet myos kansallisista kansainvalisiksi osaamiskeskittymiksi. Yksi merkittava muutos on

ollut julkisen ja kansallisen tutkimusrahoituksen avautumisena kansainvaliselle kilpailulle.

Hallituksen esityksen (HE 74/2014 vp) mukaan yritykset siirtyvat entista enemman hankki-
maan osaamista kansainvalisesti, sielta missa osaaminen on parasta ja tehokkaimmin saatavil-
la. On havaittavissa, etta niin sanotut BRIC - maat (Brasilia, Venaja, Intia ja Kiina) vahvistavat
jatkuvasti merkitystaan kansainvalisessa innovaatiotoiminnassa panostamalla merkittavasti
tutkimustoimintaan. Lisaksi ne muodostavat vahvat markkinat uusille tuotteille ja palveluille.
Tutkimus-, kehittamis- ja innovaatiotoiminta on nykyaan tyoskentelya kansainvalisissa toimin-
taymparistoissa. Markkinat ovat avoimempia niin kansallisesti kuin kansainvalisesti. Valtionyh-
tion on helpompi reagoida asiakkaiden ja ympariston muutoksiin. Yhtiomuodon kautta on

myos tehokkaampaa kytkea asiakkaita ja tutkimusta aiempaa kansainvalisille markkinoille.

5  Tutkimuksen toteutus

Yritysmaailmassa kriittisyyden avulla tavoitellaan tuloksia ja pyritaan uudistumaan kilpailuky-

vyn sailyttamiseksi. Monissa yrityksissa tavoitteisiin paasemisen tueksi on laadittu vaiheistettu
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vuosikellotaulu. Samalla tavalla kuin yritys voi edeta vaiheittain tavoitteiseen, voi tutkimus
edeta jarjestelmallisesti ennalta maaritellyn suunnitelman mukaisesti aiheen valinnasta kir-
joittamiseen. Toisaalta samaan aikaan tutkimus voi edeta vaihtelevassa jarjestyksessa aiheen
valinnasta kirjoittamiseen. Prosessia kuvaa erinomaisesti tutkimusspiraali, jossa tutkimuksen
toteutus etenee paallekkain eri vaiheiden valilla (Kuva 5). Tama kuvastaa sita, etta samanai-
kaisesti voi olla kaynnissa useita eri toimenpiteita, jotka ohjaavat tekemaan valintoja. Kaikil-
le toimenpiteille on yhteista se, etta ne tahtaavat kokonaisuuden kannalta lopputuloksen saa-

vuttamiseksi, kuten yrityksen vuosikello.

Kirjoittaminen .
) Alheen valinta

Alnalston analyysl ()

. Matodin pohdinta

ATPAstom Kainis ® Kirjalllsuuden lukeminan

Kuva 5: Tutkimusspiraali (Hirsjarvi, Remes & Sajavaara 2009, 14).

Hirsjarvi ym. (2009, 15) ovat maininneet, etta tutkimuksenteossa on usein tyypillisesti toisi-
aan seuraavia vaiheita ja yksityisissa hankkeissa ajallisen toteuttamisen jaksot voivat erota
toisistaan. Oma opinnaytetyoni sisalsi yleisella tasolla tarkasteltuna seuraavat alla kuvatut

vaiheet.

Ensimmainen vaihe oli aiheen valinta. Aiheen valinta tapahtui vuosien 2009-2014 aikana. Va-
linta pohjautui tyotehtavissa esille tulleista tarpeista. Tyotehtavien kautta tapahtui myos
alustava perehtyminen aiheeseen ja aiheeseen liittyvaan kirjallisuuteen. Tutkimussuunnitel-
ma syntyi vuonna 2015 enemmankin tutkimusspiraalin hengessa aiheen valinnan ja kirjallisuu-

teen perehtymisen kanssa paallekkaisena tapahtumana.

Toinen vaihe muodostui teoreettisen viitekehyksen laatimisesta. Teoreettinen viitekehys tar-
kentui vuosien 2014-2015 aikana selvittamalla mita muita henkiloston taustakartoitukseen

kaytettavia menettelyja on olemassa, kuin valtionyhtiossa kaytossa olevat menettelyt tarkas-
teluhetkella olivat. Selvitin aikaisempia tutkimuksia, perehdyin kirjallisuuteen ja lainsaadan-

non aineistoon. Selvitin myos valtionyhtion tarpeita, joita peilasin myohemmin tutkimusai-



34

neistoon. Mielenkiintoista oli erityisesti huomata kuinka opinnaytetyossani tutkimusspiraalin

limittymisen periaate kulki edelleen mukana myos vaiheessa kaksi.

Kolmas vaihe oli tiedonkeruu. Tiedonkeruumenetelmaksi valitsin avoimen haastattelun, koska
avoinhaastattelu on tiedonkeruumenetelmana joustava. Halusin myos syventaa jo olemassa
olevia tietoja ja huomioida taustakartoituksien suorittamiseen liittyvan yhteistyon tarpeita.

Haastattelut suoritin vuonna 2015.

Neljas vaihe oli aineiston kasittely. Haastatteluiden jalkeen litteroin haastattelujen aineiston.
Litteroidun haastatteluaineiston peilasin teoriaosuuden aineistoon. Naiden eri vaiheiden kaut-

ta muodostuivat tulokset ja johtopaatokset vuonna 2015

5.1  Tutkimusaineisto

Tassa opinnaytetyossa paadyin kayttamaan laadullisen, kvalitatiivisen, tutkimuksen menetel-
mia, koska ihmiset toimivat tiedon keruun instrumenttina ja kohdejoukko valittiin tarkoituk-
senmukaisesti. Kvalitatiivinen aineisto on Alasuutarin (2007, 88) mukaan pala tutkittavaa
maailmaa sikali, etta se on nayte tutkimuksen kohteena olevasta kielesta ja kulttuurista.
Alasuutari (2007, 33) on myos todennut, jotta voisi puhua kvalitatiivisesta, tutkimuksesta,
talta metodien harmaalta alueelta tulee viela rajata pois tutkimukset, joissa litteroitu haas-
tatteluaineisto tai muu teksti- tai kuva-aineisto on jalkikateen koodattua strukturoitua kyse-
lya vastaavaan muotoon, ja jossa analyysimenetelmana kaytetaan pelkastaan tilastollista ana-
lyysia. Huolimatta siita etta aihealue on lainsaadannon tiukassa ohjauksessa, aihe pitaa yksit-
taisen henkilon tasolle vietyna vahvasti luottamuksellisuuteen ja yksityisyyteen liittyvia ele-
mentteja. Tama oli myos yksi syy paatya kayttamaan laadullisen tutkimuksen menetelmaa.
Opinnaytetyon aineisto muodostui kahdesta erilaisesta aineistosta, jotka olivat haastattelut ja

teoreettisen osuuden kirjalliset lahteet.

Haastattelujen aineiston kokosin haastattelemalla viranomaista, valtionyhtion hallinnon edus-
tajia, yksityisen palveluntuottajan edustajaa ja elinkeinoelaman edustajaa. Haastateltavien
tehtavat ovat ja olivat olleet sidoksissa henkiloiden taustakartoituksiin, luotettavuuden var-
mistamiseen, henkilostohallinnon tehtaviin ja lakiasioiden tehtaviin. Haastateltavien valinta
perustui lahtokohtatietoihin, joiden perusteella haastateltavien arvioitiin olevan merkityksel-
lisia vaikuttajia seka kansallisesti etta kansainvalisesti aihealueeseen liittyen eli alansa vahvo-
ja asiantuntijoita. Tahan seikkaan on kiinnittanyt huomiota myos Hirsjarvi & Hurme (2010, 46)
todetessaan, etta haastateltavia ei myoskaan valita satunnaisotoksella, vaan tietojen antami-
seen kaytetaan erikoistuneita henkiloita, mika usein tarkoittaa muutaman harvan henkilon

syvallista ja perinpohjaista haastattelua.
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Haastattelujoukko:
e Erkkila Johanna, Lakimies, Kansallinen turvallisuusviranomainen NSA
e Hellberg Jukka, Director, Senior Advisor, Heforus Oy
e Kariniemi Merja, Henkilostopaallikko, Teknologian tutkimuskeskus VTT Oy
e Susi Mika, Turvallisuusasiantuntija, Elinkeinoelaman keskusliitto

e Tuomainen llkka, Lakimies, Teknologian tutkimuskeskus VTT Oy

Haastateltavien valintaa tahan opinnaytetyohan puolsi erityisesti haastateltavien professio-
naalisuus aiheeseen liittyen. Elinkeinoelaman keskusliiton Turvallisuusasiantuntija Mika Susi
on turvallisuusalan laaja-alainen asiantuntija ja vastaa nykyisessa tehtavassaan yritysturvalli-
suuden osa-alueesta Elinkeinoelaman keskusliitossa. Han on myos tyoskennellyt muun muassa
SUPO:n Lausuntotoimiston paallikkona. SUPO:n Lausuntotoimisto vastaa Suomessa turvalli-
suusselvitysmenettelyn piiriin hyvaksymisesta seka perusmuotoisten etta laajojen henkilotur-
vallisuusselvitysten laatimisesta. Heforus Oy:n toimitusjohtaja Jukka Hellberg on ennen ny-
kyista tehtavaansa tyoskennellyt Puolustusvoimissa muun muassa sotilastiedustelussa ja pal-
vellut kymmenen vuotta Moskovassa. Hanella on erittain laaja-alainen ja kansainvalinen na-
kemys liiketoimintaympariston hallinnasta ja siihen liittyvasta tiedonhankinnasta. Lakimies
Johanna Erkkila tyoskentelee NSA:n palveluksessa, joka muun muassa koordinoi maarattyjen
kansallisten turvallisuusviranomaisten toimintaa, vastaa kansainvalisten tietoturvallisuussopi-
musten valmistelusta ja myontaa henkiloturvallisuustodistukset. Teknologian tutkimuskeskus
VTT Oy:n Henkilostopaallikko Merja Kariniemi on tyoskennellyt myos tutkijana ja hallitsee
rekrytointiprosessin molemmista nakokulmista valtionyhtion kannalta, niin rekrytoivan esi-
miehen nakokulmasta kuin henkilostopaallikon nakokulmasta. Merja Kariniemella on myos
kansainvalisen toiminnan nakokulma molempien tehtaviensa kautta aiheeseen liittyen. Tekno-
logian tutkimuskeskus VTT Oy:n Lakimies Ilkka Tuomainen tyoskentelee ydintoimintaa tuke-
vassa Business Support-toiminnossa ja on tehtavanimikkeensa mukaisesti erikoistunut lakiasi-
oihin valtionyhtiossa. Ilkka Tuomainen on tehtavassaan muun muassa selvittanyt henkiloston

taustakartoituksen laatimiseen liittyvaa oikeutusta valtionyhtion kannalta.

Alasuutari (2007, 84) on todennut, etta laadulliselle tutkimukselle on luonteenomaista kerata
aineistoa, joka tekee mahdollisimman monenlaiset tarkastelut mahdollisiksi. Haastateltavien
valintaa ohjasi taten myos haastateltavien erilaiset kokemustaustat haastateltavasta asiasta.
Haastattelun objektiivisuutta pyrittiin varmistamaan haastattelijoiden otannan laaja-
alaisuuden avulla. Haastateltavien valinnassa huomioitiin mahdollinen henkiloston taustakar-
toituksien kehittaminen tutkimustulosten avulla kohteena olevassa valtionyhtiossa. Haastatel-
tavien valinnassa painotettiin my0s yhteistyon ja yhteistyon kehittamisen nakokulmaa valtion-

yhtion kannalta, mika puolsi myos haastattelumuodon valinnassa.
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Hirsjarven ym. (2009, 182) mukaan saturaatiolla tarkoitetaan, etta tutkija keraa aineistoa
paattamatta etukateen, kuinka monta tapausta tutkii. Tutkija jatkaa haastatteluja niin kauan
kun haastattelut tuovat uutta aineistoa. Aineisto on riittava kun asiat alkavat kertaantua.
Taman takia ennalta ei maaritetty haastattelujen maaraa ehdottomaksi, koska halusin varmis-
taa aineiston riittavyyden ja saturaation. Toisaalta saturaatiota pyrittiin varmistamaan haas-

tateltavien professionaalisuuden avulla.

5.2  Avoinhaastattelu

Haastattelu on mielenkiintoinen tapa tutkia. Haastatteluissa korostuu kanssa kayminen ihmi-
sen kanssa. Hirsjarvi, Remes & Sajavaara (2009, 204) ovat korostaneet, etta haastattelu on
siina suhteessa ainutlaatuinen tiedonkeruumenetelma, etta siina ollaan suorassa kielellisessa
vuorovaikutuksessa tutkittavan kanssa. Ojasalon, Moilasen & Ritalahden (2009, 94) mukaan
haastattelu on yksi kaytetyimmista tiedonkeruumenetelmista seka tutkimustyossa. Haastatte-
lun valinta tiedonkeruumenetelmaksi on kuitenkin punnittava hyvin tarkasti, koska haastatte-

lu tiedonkeruumenetelmana on kaksijakoinen.

Haastattelu tiedonkeruumenetelmana on joustava ja sita kautta sen etuja on vastaajien saa-
minen mukaan tutkimukseen. Haastatteluilla tavoitetaan henkilot ja edustavuus on parempi,
koska yleensa kieltaytymisprosentti on pienempi kuin lomaketutkimuksessa. Tamankin opin-
nayteyon yhteydessa korostui positiivinen suhtautuminen tutkimuksen laatimiseen kayttamal-
la haastattelua tiedonkeruumenetelmana. Tassa opinnaytetyossa osallistumisprosentti oli 100
prosenttia lahetettyjen kutsujen maaraan nahden. Tama on merkityksellista arvioidessa tut-

kimustulosten luotettavuutta.

Haastattelun hyvia puolia on myos mahdollisuus tavoittaa haastateltavat tarvittaessa uudel-
leen. Haastateltavien uudelleen tavoittamisen mahdollisuus on tarkeaa, mikali halutaan sai-
lyttaa mahdollisuus syventaa saatavia tietoja. Toisaalta haastattelun valintaa tutkimusmene-
telmaksi ohjasi my0s yhteistyon ja yhteistyon kehittamisen nakokulma. Naiden perusteiden

yhteydessa haastattelu on perusteltu tapa tiedonkeraamiseksi.

Toisaalta haastattelun haasteita on sen vaativuus. Haastattelu edellyttaa huolellista valmis-
tautumista. Tutkimuksen alaiseen tietoon on perehdyttava yksityiskohtaisesti. Pelkastaan
haastatteluun valmistautumisessa aikaa vie ajankohtien varaaminen eli kaytannossa kalente-
reiden yhteensovittaminen haastattelijan ja haastateltavien valilla. Oman alansa erikoisosaa-
jien kalenterit ovat hyvin varattuja. Itse haastattelu on sosiaalinen tapahtuma ja haastattelun

onnistumiseen vaikuttaa itse tilanne. Haastattelun joustavuus saattaa kaantya itseaan vas-
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taan, mikali haastattelija ei osaa tulkita haastateltavaa haastattelutilanteessa. Pattitilantees-

sa haastateltava saattaa antaa tilannesidonnaisia vastauksia.

Avoin haastattelu, joka tunnetaan myos syvahaastatteluna, vapaana haastatteluna ja struktu-
roimattomana haastatteluna, on yksi haastattelujen eri muodoista. Hirsjarven ym. (2009, 209)
ovat maininneet, etta avoin haastattelu on kaikista haastattelun muodoista lahimpana keskus-
telua. Avoimen haastattelun kaytto on perusteltua tilanteissa, joissa haastateltavilla on eri-
laisia kokemuksia haastateltavasta asiasta. Avoin haastattelu ei myoskaan rajaa haastattelua

tiettyihin kysymyksiin. Avoin haastattelu on vuorovaikutustilanne.

Avoimessa haastattelussa Hirsjarven ja Hurmeen (2010, 45) mukaan haastattelijan paatehta-

vana on syventaa haastateltavien vastauksia ja rakentaa jatkoa niiden varaan. Haastattelussa
on tarkea selvittaa haastateltavan ajatuksia ja mielipiteita seka yrittaa kehittaa uusia hypo-

teeseja etta testata niita haastattelun aikana. Haastattelijan kannalta tarkeimpana tavoit-

teena on saada vuorovaikutuksen kautta tutkimuksen kannalta tarpeellista tietoa.

Haastattelijan tehtavana on myos motivoida haastateltava seka helpottaa informaation kulkua
ja sen jasentamista. Hirsjarvi ym. (2009, 209) ovat todenneet, etta avoimessa haastattelussa
tilanteen ohjailu jaa haastattelijan huoleksi. Tama johtuu siita, etta avoimessa haastattelussa
ei ole kiinteaa runkoa. Aiheen vaihtaminen tapahtuu avoimessa haastattelussa yleensa haas-
tateltavan aloitteesta. Ojasalon ym. (2009, 96) mukaan haastattelijan roolin pitaa muuttua
tarpeen mukaan passiivisesta kysymysten esittajasta aktiiviseen ja ajattelevaan osallistujaan
motivaation yllapitamiseksi. Taman opinnaytetyon haastatteluissa havaittiin, etta haastatel-
tavat olivat hyvin motivoituneita aiheeseen ja ainoastaan aiheen syventaminen jatettiin haas-

tattelijan tehtavaksi.

Toisaalta kielellinen viestinta on vain noin viidennes koko viestinnasta. Avoimen haastattelun
aikana on hyodyllista havainnoida haastateltavien toimintaa lisdinformaation vuoksi. ”Eleet,
ilmeet ja asennot on haastattelutilanteessakin otettava huomioon kommunikaatioon olennai-
sesti sisaltyvana osana. Emme ymmarra toisiamme vain sanoista, vaan tulkitsemme laajempi-
en toimintojen muodostamia kokonaisuuksina. Suullisessa viestinnassa sanat ja eleet toimivat
toistensa johtolankoina ja luotettavuuden kriteereina.” (Hirsjarvi & Hurme 2010, 119.) Taman
opinnaytetyon haastattelujen osalta oli havaittavissa avoin ja positiivinen ilmapiiri, joka tuli

esille haastatteluiden aikana ilmeiden ja eleiden kautta.

Hirsjarven & Hurmeen (2010, 103) mukaan haastattelutapahtuman on viime kadessa kysymys-
ten esittamista ja vastausten saamista. Joustavuutta tavoiteltiin tassa tutkimuksessa antamal-
la haastateltaville ennalta paakysymys, jonka lisaksi haastattelua varten oli valmiiksi mietityt

syventavat apukysymykset kaytettavissa. Tavoitteena oli joustavuuden kautta saada haasta-
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teltavien kokemukset esille mahdollisimman laajana. Taman opinnaytetyon haastatteluissa

yhdeksi rikkaudeksi muodostui juurikin haastateltavien esille tuoma kokemusten laajuus.

5.3  Tutkimuksen kulku

Haastateltavien valinta aloitettiin kartoittamalla tarkeat kontaktit luvun 5.1 mukaisesti.
Haastateltavaksi valituille henkiloille lahetettiin vapaamuotoinen sahkoposti, jossa tiedustel-
tiin henkilon mahdollisuutta osallistua haastateltavaksi. Haastateltavien kanssa sovittiin ta-
man jalkeen haastattelun paikka ja aika puhelimitse tai sahkopostilla. Oman tyopaikan henki-
l6iden kanssa sovittu aika vahvistettiin Outlookin kalenteria hyodyntaen, jolloin mahdollistui

samalla haastatteluun kaytettavan tilan varaaminen.

Haastattelun ajankohta valittiin haastateltavan kannalta mahdollisimman hyvin soveltuvaksi,
kuitenkin ehdottaen haastateltavalle muutamia vaihtoehtoja. Keskittamalla haastattelut 12
tyopaivan sisalle, pyrittiin varmistamaan opinnaytetyon aikataulussa pysyminen. Toisaalta
haastatteluiden ajallisella keskittamisella pyrittiin varmistamaan, etta haastatteluiden valilla
ei ehdi tapahtua esimerkiksi muutoksia lainsaadannossa, milla vastaavasti tavoiteltiin osaltaan
parempaa luotettavuutta tulosten osalta. Haastatteluajat olivat jarjestetty haastateltavien ja

haastattelijan toimesta siten, etta ajankohta oli ulkopuolisista hairiotekijoista vapaa.

Haastattelupaikka valittiin haastateltavan kannalta mahdollisimman joustavaksi. Haastattelut
toteutettiin haastateltavien tyopaikoilla. Haastattelutilat olivat neuvotteluhuoneita ja henki-
lokohtaisia tyohuoneita. Haastattelutilat olivat hairiotekijoista vapaita. Oman arvioni mukaan
hairiotekijoista vapaa tilanne edesauttoi haastattelutilanteen avointa ja positiivista ilmapii-

ria.

Haastatteluissa noudatettiin Ojasalon ym. (2009, 96) neuvoa, etta haastattelut kannattaa
yleensa nauhoittaa, jotta haastattelijan on jalkeenpain helppo palata haastattelutilantee-
seen. Nauhoituksen avulla voidaan myos litterointi toteuttaa hyvin tarkasti. Ennen haastatte-
luajankohtaa varmistettiin haastattelutilanteessa kaytettavan nauhurin ja varmuuskopiointi
valineiston toimintakuntoisuus. Haastattelutilanteissa, ennen nauhoituksen aloittamista, ker-
roin haastattelutapahtuman toteutuksen ja kertasin opinnaytetyon aiheen. Varmistin etta
haastateltavat ymmarsivat haastattelut nauhoitettavaksi. Haastattelut nauhoitettiin haasta-
teltavan luvalla sahkoiseksi tiedostoksi. Varmistin myos haastateltavilta, etta heille sopii hei-

dan nimien ja tyoantajatietojen kirjaaminen opinnaytetyohon.

Ojasalon ym. (2009, 96) mukaan haastattelu on etukateen suunniteltua seka haastattelijan

alulle panemaa etta ohjaamaa vuorovaikutusta. Ohjaamisesta huolimatta on tarkeaa, etta
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kysymysten laaja-alaisuuden kautta mahdollistuu haastateltavalle mahdollisuus kasitella ai-
hetta hanta itseaan kiinnostavasta nakokulmasta ja omia tietoja vastaavalla tavalla. Haastat-
telut aloitettiin esittamalla paakysymys. Taman jalkeen haastattelut etenivat vuorovaikutuk-
sessa. Haastateltavat kertoivat omat nakemyksensa aiheesta. Haastattelijan toimesta ainoas-
taan ohjattiin apukysymysten avulla syventymista paakysymyksen aiheeseen. Paakysymys ja

apukysymykset ovat kirjattuna liitteessa (Liite 5).

Haastattelun aikana tein myos muistiinpanoja mielestani tarkeimmista huomioista. Haastatte-
lut herattivat myos osassa haastateltavia kehitysideoita taustakartoituksiin ja niihin sidoksissa
oleviin toimintoihin haastateltavan omaan tehtavaan liittyen. Haastattelun jalkeen tein nau-

hoituksista valittomasti varmuuskopiot.

Haastattelujen kestot vaihtelivat noin 1 - 1,5 tunnin valilta. Haastattelun kaynnistamiseen ja
lopetukseen kului keskimaarin yhteensa aikaa 20 minuuttia / haastateltava. On kuitenkin to-
dettava sama kuin Hirsjarvi & Hurme (2010, 35) ovat todenneet, etta haastattelu vie paljon-
aikaa. Pelkastaan haastatteluihin liittyvat kaikki valmistavat toimenpiteet kuten ajankohtien,
materiaalien ja tarvikkeiden varaamiset seka haastattelu paikalle etta sielta pois tapahtuva
matkustaminen vievat oman aikansa. Kokonaisuutena yksi haastattelu vei noin 2,5 -5 tuntia

aikaa ilman litterointia.

Nauhoitusten auki kirjoittaminen tapahtui limikkain haastattelujen suorittamisen kanssa. Auki
kirjoittaminen eli litterointi toteutettiin sanatarkasti. Litterointi oli yksi haastavimmista ja
aikaa eniten viemista tyo vaiheista. Yksittaisen haastattelun litterointi vei aikaa noin 6 - 8
tuntia. Haastattelun litterointi tehtiin word-dokumentiksi. Haastattelujen litteroidut doku-
mentit ja haastattelun autenttiset nauhoitukset talletettiin niin henkilokohtaisen tietokoneen
C-levylle kuin erilliselle ulkoiselle muistille sailytettavaksi kahden vuoden ajaksi. Taman ar-
kistointitoimenpiteen avulla haluttiin varmistaa tietojen sailyminen mahdollista myohempaa

tarkastelua varten ja toisaalta vahvistaa tutkimuksen luotettavuutta.

Vaikka haastateltavia oli lukumaarallisesti pieni maara, viisi henkiloa, oli aineistoa runsaasti.
Hirsjarvi & Hurme (2010, 135) on osuvasti sanonut, etta aineiston runsaus ja elamanlaheisyys
tekee analyysivaiheen mielenkiintoiseksi ja haastavaksi, mutta samalla tekee analysoinnin

ongelmalliseksi ja tyolaaksi. Tama vaittama osoittautui oikeelliseksi analyysivaiheen aikana.

Haastatteluaineiston analyysiin ei ole olemassa yhta tiettya tapaa. Haastattelujen aineistoa
voidaan analysoida monin tavoin. Hirsjarven ym. (2009, 223) yleisohje on etta aineiston kasit-
tely ja analysointi tehtaisiin mahdollisimman pian keruu vaiheen jalkeen. Analyysin tekemi-
nen tapahtui paaosiltaan taman yleisohjeen mukaisesti, mutta yllattaen analyysin tekemista

tapahtui myos pitkin haastattelujen valissa. Yksi vaikuttava tekija oli aineiston keraamisen
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sijoittuminen useisiin ajankohtiin, vaikka haastattelujen ajankohdat pyrittiin kokoamaan

mahdollisimman lahelle toisiaan.

Hirsjarven & Hurmeen (2010, 136) mukaan laadullisessa analyysissa analyysi alkaa usein jo
itse haastattelutilanteissa. Tutkijan tehdessa itse haastattelut, han voi jo haastatellessaan
tehda havaintoja ilmioista niiden useuden, toistuvuuden, jakautumisen ja erityistapausten
perusteella. Jalkikateen voidaan todeta taman tutkimuksen haastattelutilanteissa tehdyn ana-
lyysin olleen asioiden yksinkertaistamista ja toisaalta haastatteluiden ajankohtien jakautumi-
sen yhteisvaikutuksen summa. Kaytannossa tama analyysin vaihe tapahtui muistiinpanojen ja
oman ajattelun kautta. Tata vaihetta voidaan pitaa jossain maarin pelkistamisena, joka oli

kokonaisuuden analysoinnin kannalta itselleni hyva tapa selkeyttaa asioita.

Analyysin toisen vaiheen aloitin lukemalla litteroidun aineiston. Ensimmainen lukukerta ei
pitanyt sisallaan minkaanlaista aineiston luokittelua. Pyrin ensimmaisen lukukerran avulla
enemmankin palauttamaan haastattelutilanteet mieleen ja luomaan kokonaiskuvan aineistos-

ta.

Hirsjarven & Hurmeen (2010, 147) mukaan aineiston luokittelu on olennainen osa analyysia.
Luokittelu luo pohjan tai kehyksen, jonka varassa haastatteluaineistoa voidaan myohemmin
tulkita seka yksinkertaistaa ja tiivistaa. Aineiston toisen lukemiskerran avulla lahdin luokitte-
lemaan aineistoa. Alun perin olin suunnitellut tekevani luokittelun hyodyntaen mind-map oh-
jelmaa tai vaihtoehtoisesti hakemalla tietoa avainsanojen avulla word-dokumentista ja teke-
malla saaduista tiedoista powerpoint-esityksen. Paadyin suorittamaan luokittelun kuitenkin
manuaalisesti. Jalkikateen olen tyytyvainen, etta paadyin levittamaan aineiston poydalle ja
yksinkertaisesti yliviivaustussilla merkitsemaan tutkimuksen tulosten kannalta merkitykselliset

tiedot. Koin taman erittain piristavaksi tavaksi toimia atk-laitteiden valtakaudella.
Analyysin kulku kaytannossa oli enemman kuvatun spiraalin muotoinen (Kuva 6), kuin suoravii-
vaisesti eteneva ja aikaisemmista esitetyista vaihekuvauksista voisi paatella. Spiraalityyppi-

nen prosessi oli my0s havaittavissa tutkimuksen toteutus suhteen (Kuva 5), jolloin voidaan

mieltaa molempien prosessien rakenne toisiaan tukeviksi.

_Z .0

KUVA 6: Analyysin polveileva eteneminen, mukaillen Hirsjarvea ym. (2009, 224).
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6  Tutkimuksen tulokset

Luokittelun paakriteerina kaytettiin paakysymysta. Lisaksi haastatteluissa kaytetyt syventavat
apukysymykset toimivat apuna ala-ongelmien luokittelussa. Huolimatta yksinkertaiselta kuu-
lostavalta luokittelulta, luokittelun tekeminen ei ollut helppoa. Tahan vaikutti todennakoises-
ti avoimen haastattelun kautta saadun aineiston runsaus ja elamanlaheisyys. Luokitteluun on
varmasti kaytettavissa muitakin toimivia ratkaisuja, mutta itse koin taman tavan tuovan vas-
tauksen yksinkertaisimmin vastauksen tutkimusongelmaan. Jalkikateen pohdittuna teema-
haastattelun avulla olisi kenties ollut mahdollista saada helpommin luokiteltava aineisto ilman
haastattelutilanteen avoimen vuorovaikutuksen hairiintymista, koska myos teemahaastattelu

mahdollistaa kysymykset ilman tarkkaa muotoa ja jarjestysta.

Taustakartoituksen ratkaisuja lahestyttiin kaikkien haastateltavien toimesta nakokulmasta,

jossa taustakartoituksiin kaytettavat ratkaisut todettiin tarkeaksi osaksi rekrytointiprosessia.
Toisaalta myos oikeutuksien perusteet todettiin tarpeelliseksi huomioida jo rekrytointiproses-
sia valmisteltaessa, jotta taustakartoitukset saadaan sulautettua sujuvaksi osaksi rekrytointi-

prosessia.

Mika Susi: (...) jokaisen organisaation laadukas ja omista toimintandkokulmista

ja tarpeista ldhtevd rekrytointiprosessi on se peruskivi (...).

Tarpeellisuuden ja oikeutuksen perusteltavuuden kannalta todettiin yksimielisesti tarpeelli-
seksi kartoittaa riskeihin peilaten organisaation omat tarpeet ja nakokulmat taustakartoituk-
sien suhteen. Taustakartoitusten tarpeiden kartoittamista voidaan lahestya eri nakokulmista,
mutta haastattelujen kautta todettiin keskeiseksi nakokulmaksi valtion yhtion tietoihin paasyn
oikeutus ja tiloihin paasyn oikeutus. Mikali henkilolla ei ole paasya valtionyhtion kannalta
merkityksellisiin jarjestelmiin tai tiloihin, ei nahty tarpeelliseksi kohdistaa henkiloihin tausta-
kartoituksia rekrytointiprosessiin liittyen. Mikali henkilolle muodostuu tyotehtavien kautta
oikeus salassa pidettavaan tai yritysalaiseen tietoon tai valtionyhtion toiminnan kannalta
kriittisiin tiloihin, todettiin henkiloon tarpeelliseksi kohdistaa taustakartoituksia. Kolmen
haastattelun kautta tuli esille myos vaatimus taustakartoituksen tekemiseksi, kun kasitellaan

kansainvalista turvaluokiteltua tietoa.

Johanna Erkkila: (...) tietoturvallisuusvelvoitteissa useimmiten mddrdys, ettda
henkildlld taytyy olla asianmukaisen tason turvallisuusselvitys ja sitd osoittava

henkilon henkiloturvallisuustodistus (...).
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Perusteet taustakartoituksien laatimiselle todettiin yksimielisesti muodostuvan tarpeellisuus-
vaatimuksesta suhteessa tyotehtavaan eli henkiloiden roolitukset tulee maaritella, jotta eri-

tasoiset taustakartoitukset saadaan sijoitettua oikein rekrytointiprosessiin.

Merja Kariniemi: (...) mitd korkeemmalle mennddn, mitd suurempi mahollisuus,
mitd suurempi riski vddrinkdytoksistd aiheutuu VTT:lle, ni sitd tarkemmin ne

pitdis tarkistaa mun mielestd (...).

Taustakartoituksen tarpeiden maarittaminen valtionyhtion omista nakokulmista rekrytointi-

prosessia varten miellettiin samalla myos lahtokohdaksi taustakartoitusten oikeutuksien tar-
kastelulle. Oikeutuksen nahtiin lahtevan liikkeelle tarpeellisuusvaatimuksesta suhteessa tyo-
tehtavaan ja henkilon antamasta suostumuksesta. Tarkastelu oikeutuksesta koettiin myos sa-
malla nakemyksen muodostamiseksi kaytettavissa olevista vaihtoehdoista henkiloston tausto-

jen kartoittamiseksi.

Jukka Hellberg: (...) yritys kertoisi rekrytoitavalle henkil6lle ettd me tulemme
tekemddn sellaisen taustaselvityksen, joka perustuu sekd julkisiin ldhteisiin,

sinun kertomaasi, ettd sitte viranomaisldhteisiin (...).

Ilkka Tuomaisen lisaksi myos muut haastateltavat vastasivat, etta kaikkiin tyotehtaviin ei voi-
da kohdistaa automaattisesti samoja toimenpiteita eli oikeutukselle ei ole yhta ja samaa pe-
rustetta. Ensisijaisesti tiedot on haettava henkilolta itseltaan ja toissijaisesti henkilon suos-
tumuksella rajattuihin aiheisiin ja menettelyihin liittyen. Huomioitavaksi nostettiin, etta ai-
noastaan kansainvalisen turvaluokitellun tiedon kasittely tasolla confidential ja sita korke-
ammalla tasolle yksiselitteisesti edellyttaa henkiloturvallisuusselvityksen perusteella myon-

nettavaa henkiloturvallisuustodistusta.

Ilkka Tuomainen: (...) sdddellddn tossa laissa yksityisyyden suojasta tybeldmds-
sd missd tilanteissa tyonantaja tai tyontekijdn noita henkilétietoja voidaan to-

ta kerdtd tai kayttdd (...).

Viranomaisten suorittamiin taustakartoituksiin liittyen valtionyhtion todettiin yksimielisesti
omaavan valtion turvallisuuteen ja teknologisen kehittamistyon perusteiden kautta oikeus
hakea henkilon suostumuksella, tyotehtavien roolin sen mahdollistaessa, henkilosto henkilo-
turvallisuusselvitysta. Henkiloturvallisuusselvityksen hakeminen edellyttaa haastateltavien
mukaan hakijana toimivalta organisaatiolta SUPO:n suorittamaa hyvaksymista henkiloturvalli-

suusmenettelyiden piiriin.
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Suomalainen rikostaustaote rajattiin pois, koska se on rajattu tyohon, joka mahdollistaa la-

heisen vuorovaikutuksen lapsen kanssa.

Mika Susi: (...) suomessa se on rajattu sinne lasten kanssa tyoskenteleviin tdlld
hetkelld (...).

Huomioitavaa on, etta rikostaustaotetta tai vastaava, todettiin kaikkien haastateltavien toi-
mesta mahdolliseksi ja tarpeelliseksi pyytaa ulkomaalaiselta henkilolta, mikali henkilon koti-
maan lainsaadanto sen mahdollistaa. Tahan ulkomailta toimitettavaan rikostaustaotteeseen
liittyen on myos mainittu laissa turvallisuusselvityksissa, etta kattavuuden varmistamiseksi
henkilo voi esittaa ulkomaan viranomaisen todistuksen rikosrekisterista tai oikeushallinnon

valtakunnallisesta tietojarjestelmasta tai vastaavasta.

Julkisten ja yksityisoikeudellisten rekisterien kayttaminen todettiin kaikkien haastateltavien
mielesta oikeutetuksi, mikali tarkistaminen on tyotehtavan kannalta perusteltua ja henkilo
antaa siihen suostumuksensa. Tassa yhteydessa myos periaate todistusten toimittamisesta
henkilon itsensa toimesta todettiin ensisijaiseksi tavaksi toimia, mutta toissijaisena vaihtoeh-

tona todettiin etta tyoantaja voi myos hakea tiedot henkilon suostumuksella.

Oikeutus avointenlahteiden tiedon hankintaan oli neljan viidesta haastateltavan mielesta
mahdollista, mutta ainoastaan henkilon suostumuksella ja silloinkin rajattuna henkilon ilmoit-

tamiin tietoihin tai aihe-alueisiin.

Ilkka Tuomainen: (...) silloin se pitdisi miettid niin ku tarkasti se ettd et miten,

miksi milloin missd rajoissa (...).

Kaikkien haastateltavien nakemyksena koettiin henkiloiden haastattelut tarkeaksi instrumen-
tiksi taustakartoituksien laadinnassa. Haastattelut nahtiin niin tarkeaksi asiaksi, etta ne kan-
nattaa ulkomaalisten henkiloidenkin osalta suorittaa minimissaan esimerkiksi videoneuvotte-
lulaitteiston avulla tai kayttaa luotettavaa alihankintaa, joka tapaa henkilon. Haastattelut
katsottiin kattavan myos henkilon suosittelijat, kun rekrytoinnissa on kyse avainhenkilosta.
Haastattelun tekemiseen nahtiin olevan oikeutus, mutta haastattelussa ei saa kysya arkaluon-
teiseksi luokiteltuja asioita, kuten esimerkiksi seksuaalista suuntautumista. Haastattelun
mahdollisuus todettiin olevan kaytettavissa my0s viranomaisen suorittamissa taustakartoituk-

sissa.

Johanna Erkkila: (...) jos siin lOytyy jotain, ni se menee todistusharkintaan. Sit

kuullaan sitd henkilod, mahdollisest haastatellaan sitd henkildd (...).
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Jukka Hellberg: (...) kaikki avainhenkil6iden osalta, jotka tulee siis merkittd-

viin tehtdviin ni tota pitdd toteuttaa haastattelut (...).

Taustakartoitusten luotettavuudesta keskusteltaessa todettiin kaikkien haastateltavien luot-
tamus suomalaisten viranomaisten suorittamiin taustakartoituksiin. Samoin luotettavaksi ko-
ettiin viranomaisten suorittamat taustakartoitukset niiden valtioiden osalta, joiden kanssa on
voimassa oleva tietoturvallisuussopimus. Tietoturvallisuussopimuksen sopimisneuvotteluiden
yhteydessa mainittiin vaihdettavaksi tieto kansallisesti kaytettavista menettelyista henkilo-

turvallisuusselvityksen laatimiseksi.

Johanna Erkkila: (...) tietoturvallisuussopimuksissa on sovittu vastavuorosen
suojaamisen perusteesta ja siin on tavallaan tunnistettu toisen valtion teke-

mdt turvallisuusselvitykset niinku vastavaa tasoo (...).

Suomalaiset julkiset ja oikeuslaitoksen yksityisoikeudelliset rekisterit todettiin kaikkien haas-
tateltavien luotettaviksi, mutta vastaavien ulkomaalaisten rekisterien hyodyntaminen koettiin
vastaavasti haasteelliseksi. Rekisterien luotettavuuteen arvioitiin vaikuttavan henkiloiden
puutteellinen identifiointi ja erilainen kulttuuri tietojen ilmoittamisesta rekistereihin. Toi-
saalta todettiin, etta kaupallisiin kuten internet-palveluiden rekistereihin, henkilon ei tarvitse

ilmoittamaan oikeita henkilotietojaan.

Avointen lahteiden luotettavuuden osalta todettiin, etta tietojen tarkastelu on tehtava kriit-
tisesti ja mieluiten sellaisen toimijan suorittamana, joka on erikoistunut avointen lahteiden
tietojen kasittelyyn. Avoimissa lahteissa miellettiin mahdollisuus muun muassa vaarien profii-
lien rakentamiseen ja toisaalta Euroopan alueella on mahdollisuus my0s pyytaa tietojensa

poistamista eli kayttaa niin sanottu oikeutta tulla unohdetuksi.

Huolellisesti valmisteltu haastattelu arvioitiin kaikkien haastateltavien toimesta luotettavaksi
keinoksi muiden tietojen vahvistamiseksi tai pois sulkemiseksi. Haastattelun luotettavuus kui-
tenkin todettiin riippuvaiseksi sen toteutuksesta. Luotettava haastattelu vaatii useamman
henkilon ja haastattelevien henkiloiden tulee hallita haastateltavalle etukateen annettujen
suoritusvaatimuksiin kohdistuvat osa-alueet. Referenssien haastattelu todettiin myos luotet-
tavaksi, kunhan ensin on tarkistettu, etta henkilolla ei ole objektiivisuutta haittaavaa suhdet-

ta varsinaiseen taustakartoituksen kohteena olevaan henkiloon.

Luotettavuuden kannalta todettiin kaikkien haastateltavien toimesta, etta yksinaan mikaan
kaytettavista vaihtoehdoista taustakartoituksen tekemiseksi ei ole valtionyhtion kannalta tay-
sin luotettava. Taustakartoituksen luotettavuutta voidaan kaikkien haastateltavien mukaan

parantaa kayttamalla eri vaihtoehtojen yhdistelmia ja suorittamalla niiden muodostaman tie-
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tojen muodostaman kokonaisuuden perusteella paatoksen tekoa tukevia analyyseja. Luotetta-
vuudessa arvioinnissa on myos huomioitava Suomessa kaytossa oleva periaate, etta tietoja
haetaan ensisijaisesti henkilolta itseltaan ja toissijaisesti muilla keinoin. Talloin henkilon it-
sensa toimittamien tietojen luotettavuutta on arvioita myos kriittisesti ja niiden luotettavuus
on varmistettava. Toisaalta ennalta tyonhakijalta pyydetyt suostumukset taustakartoitusten
tekemiseksi ja tarvittavien todistusten toimittamiseksi toimivat suurella todennakoisyydella

luotettavuutta nostava tekijana.

Mika Susi: (...) viranomainen ei automaattisesti tuota kaikkea tietoa sinne kdyt-
toon, vaan voi pudottaa sieltd jotain pois. Jos pohditaan esimerkiksi taloustie-
toja, niin viranomainen voi aivan hyvin tulkita, ettd no yks maksuhdiribmerkin-
td ei oo viranomaisen nakokulmasta keskeistd, mutta toisaalta yrityksen kan-
nalta juuri se tieto oliskin ehkd ollut just keskeistd. Eli siind kannattaa sitd

tarve harkinnan rekrytoinnin yhteydessd pohtia (...).

Ilkka Tuomainen: (...) epdilemdttd myds myds se rajaa myds ihmisid joilla joilla
olis sellaisia merkintdjd ettd tota voisin kuvitella ettd sellaiset ihmiset eivdt

eivdt valttadmdttd hae jossa nimenomaisesti mainitaan (...).

7  Johtopaatokset

Henkiloston taustakartoitukset valtionyhtiossa muodostavat tarkean kivijalan henkilostotur-
vallisuudesta. Henkiloihin kohdistuvan taustakartoituksen laatimisen nakokulmasta oli mielen-
kiintoista havaita haastateltavien nakemys siita, etta taustakartoituksia ei pida tehda pelkas-
taan rekrytointiprosessista irrallisena osana. Merja Kariniemen mukaan (...) se pitdis olla mun
mielestd jossain kohtaa prosessia, niinku se tarkastus (...). Keskusrikospoliisin (2012, 6) nake-
mys oli myos, etta sisaisten vaarinkaytosten ja myos yhteiskumppanien tekemien rikosten eh-
kaisemiseksi tyontekijoiden ja avainhenkiloiden taustat on tarkea tarkistaa rekrytointitilan-
teissa. Laadukkaaseen rekrytointiprosessiin tulee rakentaa sisaan monipuoliset ja kattavat

taustakartoitusten ratkaisut.

Tama ei kuitenkaan tarkoita sita, etta kaytannon toimenpiteiden vastuita ei olisi jaettu taus-
takartoitusten laatimisen osalta. Taustakartoituksiin liittyvien eri elementtien toteuttamiseen
liittyvat vastuut pitaa jakaa, jolloin taustakartoitukset toimenpiteena saadaan vakioiduksi
osaksi laadukasta rekrytointiprosessia. Syrjasen (2007, 2) mukaan tilanne vaatiikin kokonais-
valtaista suunnittelua ja ajattelua. Laadukkaan turvallisuussavytteisen rekrytointiprosessin

avulla lisataan myos rekrytoivien henkiloiden tietamysta seka sitoutumista turvallisuuteen
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liittyvissa asioissa. Samalla myos rekrytoitavalle henkilolle annetaan ensimmainen askel kohti

tyonantajalla vallitsevaa turvallisuuskulttuuria.

Taustakartoitusten elementtien sijoittaminen osaksi rekrytointiprosessia toimii todennakoises-
ti henkilostoturvallisuuden kannalta myos ennaltaehkaisevana ja negatiivisia hakijoita karsi-
vana tekijana. Johanna Erkkila totesi taustakartoitusten olevan (...) keino, joka on ldhinnd
tammodnen preventiivinen (...). Toisaalta ennakointia haetaan myos itse turvallisuusselvitys
lailla (726/2014). Turvallisuusselvitys lain (726/2014, 18) mukaan lain tarkoitus on parantaa
mahdollisuuksia ennakolta ehkaista negatiivista toimintaa, joka voisi kohdistua henkiloturval-

lisuusselvityksen hakijaan.

Taustakartoituksen suorittamiseksi kenties kattavin tietopankki voisi mahdollisesti olla arvioi-
tavan henkilon kanssa mahdollisimman pitkan yhteisen henkilohistorian omaava henkild. Tama
kuitenkin aiheuttaisi todennakoisesti uuden luotettavuus ongelman, koska asiaa pitaisi kysya
ihmisilta, joiden kanssa henkilo on esimerkiksi asunut lahes koko elamansa. Useissa tapauksis-
sa kyseeseen tulisi sukulaissuhteinen henkilo. Tamankaltainen pelkastaan sukulaissuhteiden
kautta tapahtuva taustakartoittaminen ei olisi objektiivista eika antaisi tyonantajasta positii-
vista kuvaa. Jukka Hellberg on samoilla linjoilla todetessaan, etta (...) ei oteta lausuntoja ih-

misiltd, joilla on tdllasii sukulaisvastaavii tai niil on yhteinen yritys tai jotakin muuta (...).

Toisaalta henkiloiden liikkuvuus kansainvalisesti ja henkiloston vaihtuvuus projektiluonteisesti
heikentaa suosittelijoiden mahdollisuutta antaa muita kuin ammatillisen osaamisen suosituk-
sia, kuten M-M. Kuivikko (henkilokohtainen tiedonanto 5.5.2015) aikaisemmin totesi tyosken-
tely ydintoiminnassa olevan projektiluonteista, joka aiheuttaa henkilostossa vaihtuvuutta.
Uutta henkiloa rekrytoidessa on tarpeellista hakea henkilon taustoihin liittyvaa tietoa muista
lahteista kuin pelkastaan suosittelijalta tai luottaa sumeilematta henkilon toimittamiin doku-
mentteihin. Merja Kariniemi tiivistaa ajattelemaan, etta (...) kaikki mikd on silmien edessd, ei

valttamdttd oo totta. Ni sama kriittysyys pitdis olla (...) ni siihen onks tddt totta vai (...).

Ennakko-odotusten mukaisesti henkiloston taustakartoituksiin kaytettavissa olevat viranomais-
ten suorittamat tarkastukset tunnettiin parhaiten. Poliisin suorittama henkiloturvallisuusselvi-
tysmenettely tunnettiin yleisella tasolla viranomaismenettelyista parhaiten, kuten myos itse
henkiloturvallisuusselvityksen prosessi (Kuva 1). Toisaalta henkiloturvallisuusselvitykseen poh-
jautuva, mutta NSA:n myontama henkiloturvallisuustodistus ja siihen kuuluva prosessi (Kuva
2) koettiin vieraammaksi. Tata saattaa toisaalta selittaa se, etta kansainvaliset turvaluokitel-
lun tiedon hankkeet nostavat vasta paataan niin yritysten kuin valtiontoimintojen kansainva-
listymisen myota. Henkiloturvallisuustodistukseen liittyvien menettelyiden tunnettavuutta
rajaa todennakoisesti myos niiden rajautuminen viranomaisen luokittelemaan kansainvalisiin

turvaluokiteltua tietoa sisaltaviin hankkeisiin. Tietoturvaluokittelu on kuvattu kuvissa (kuvat 3
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ja 4) niin kansalliseen kuin kansainvaliseen salassa pidettavaan tietoon liittyen. Tietoturva-
luokitteluun liittyen NSA (2014, 8) on ohjeistanut, etta henkilon kasitellessa CONFIDENTIAL UE
/ EU CONFIDENTIAL tai sita korkeamman tason EU:n turvallisuusluokiteltua tietoa, tulee ha-

nella olla kansallisen turvallisuusviranomaisen myontama henkiloturvallisuustodistus.

Suomessa kaytettavissa olevan rikostaustaotteen kayttoala koettiin liian rajatuksi. Tyo- ja
elinkeinoministerion (2013, 3) mukaan rikostaustan selvittamismenettely (Kuva 2) koskee vain
tilanteita, joissa tyo on luonteeltaan sellaista, etta se mahdollistaa tyontekijan laheisen vuo-
rovaikutuksen lapsen kanssa. Kansainvalisesti tarkasteltuna esimerkiksi suomalaisen rikostaus-
taotteen kayttotarkoitus koetaan olevan huomattavasti suppeampi kuin esimerkiksi vastaavan
Virolaisten kaytettavissa olevan rikostaustaotteen. Toisaalta henkiloturvallisuusselvitykseen
liittyen ulkomaalaiselta henkilolta voidaan pyytaa rikosrekisteriotetta kotimaastaan. Merja
Kariniemin mukaan (...) ihan ehdottomasti pitdd saada ulkomailta se (...) et pitdd saada se
oman asuinkunnan tai asuinpaikan viranomaisilta se todistus (...). Turvallisuusselvityslaissa
(762/2014, 268) kirjattu, etta henkiloturvallisuusselvityksen kohde, voi turvallisuusselvityksen
kattavuuden varmistamiseksi esittaa ulkomaan viranomaisen todistuksen sellaisista turvalli-
suusselvityslaissa (762/201425 8:n 1 momentin 1—3 kohdassa) tarkoitetuista rekisteritiedoista,

jotka han voi asianomaisen maan lainsaadannon mukaan tata tarkoitusta varten saada.

Vaikka tassa opinnayteyossa tarkastelin asiaa valtionyhtion nakokulmasta, on paljon toimijoita
ja tehtavia, jotka ovat turvallisuusselvitysmenettelyn ulkopuolella. Laki turvallisuusselvityk-
sista (726/2014) rajaa hakijoita, jotka voivat hakeutua turvallisuusselvitysmenettelyn piiriin
ja henkiloturvallisuusselvityksen piiriin kuuluvia tehtavia (Liite 2). Rikosrekisteriotteen hyo-
dyntaminen laaja-alaisempaan kayttoon pitaisi mahdollistaa esimerkiksi henkilon omalla suos-
tumuksella. Tallgin turvallisuusselvitysmenettelyn ulkopuolella oleville toimijoille annettaisiin
yksi tehokas tyovaline henkiloon kohdistuvan taustakartoituksen laatimiseksi. Taman mahdol-

lisuuden valillisia vaikutuksia ei voi kuin arvailla ilman tarkempaa tutkimusta.

Erilaisten rekistereiden kuten oikeusrekisterikeskuksen yksityisoikeudellisten rekisterien hyo-
dyntamisen henkiloon kohdistuvan taustakartoituksen yhteydessa nahdaan erittain tarkeaksi.
Suomalaisessa henkiloturvallisuusselvityksessa viranomainen tarkistaa perusmuotoiseen tur-
vallisuusselvitykseen liittyen muun muassa ammatin- tai elinkeinonharjoittajien seka heidan
toimikelpoisuuttaan koskevan rekisterin tiedot. Rekisterien hyodyntamisessa on muistettava
Laki yksityisyyden suojasta tyoelamassa (759/2004, 38), etta tyonantaja saa kasitella vain va-
littomasti tyontekijan tyosuhteen kannalta tarpeellisia henkilotietoja. Oleellista on kuitenkin
havaita, etta esimerkkina kaytettyjen rekisterien ja niiden kautta muodostuvien tietojen osal-
ta vain valtionyhtiolla itsellaan on oikea nakemys kyseisten tietojen merkityksesta. Mika Susi
herattaa ajattelemaan aihetta mainitessaan etta (...) viranomainen ei automaattisesti tuota

kaikkea tietoa sinne kdyttodn, vaan voi pudottaa sieltd jotain pois. Jos pohditaan esimerkiksi
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taloustietoja, niin viranomainen voi aivan hyvin tulkita, ettd no yks maksuhdiriomerkintd ei
oo viranomaisen ndkokulmasta keskeistd, mutta toisaalta yrityksen kannalta juuri se tieto
oliskin ehkd ollut just keskeistd. Eli siind kannattaa sitd tarve harkinnan rekrytoinnin yhtey-
dessd pohtia (...). Tieto siita, onko yrityssidonnaisuuksien kautta mahdollista muodostua etu-
ristiriidan henkilon hakemaan tehtavaan nahden ja mika on oikea taho arvioimaan asiaa, on

oleellinen asia huomioitavaksi kun suunnitellaan taustakartoituksien ratkaisuja.

Oikeellisen nakemyksen muodostamiseksi on tarpeellista, etta myos valtionyhtio suorittaa
kaytettavissa olevien rekistereiden tarkistamisen mahdollisuutta henkilon luvalla ja lain salli-
missa rajoissa. Tahan liittyy myos avointen lahteiden kaytto (Kuva 4) esimerkiksi CV:ssa esi-
tettyjen tietojen tarkistamiseksi. Avointen lahteiden tiedonkerays on avoimuudestaan huoli-
matta haasteellinen. Kerran internetiin laitettu tieto sailyy ikuisesti internetissa. Huolimatta
siita, etta itse tehdyt kotisivut tai sosiaaliseen mediaan ladatut tiedot voi itse poistaa, on
mahdollista etta toiset kayttajat ovat kopioineet tiedot. Erityisesti hetken mielijohteesta in-
ternetiin laitettu tieto saattaa nousta esille koko lopun elaman ajan. Toisaalta internetiin voi
rakentaa roolin, koska henkilotietojen valehtelu kaupallisessa internet-palvelussa ei ole rikos,
toisin kuin viranomaiselle ilmoittaessa. Julkiset rekisteriselosteet helpottavat myos loytamaan
kaytettavissa olevia rekistereita eli tietokantoja. Eri asia on, etta miten tietojen luovuttami-
nen rekisterista on mahdollista. Avointen lahteiden luotettavuuden kannalta on tarkeaa, etta
tietojen hankinnan suorittaa alaan erikoistunut toimija. Tarkasteltaessa henkilon suostumuk-
sen nakokulmasta tyotehtavien kannalta tarpeellisten tietojen hankintaan avoimista laheteis-
ta, voi aihetta lahestya Pertti Jarvisen pohdinnan kautta. Jarvinen (2010, 14) on pohtinut,
etta yhteiskunnassa henkilolla, jolla ei ole mitaan salattavaa, ei pitaisi olla tarvetta pohtia

yksityisyyttaan.

Huolimatta nykyajan kattavista mahdollisuuksista suorittaa henkiloon liittyvia taustatarkas-
tuksia sahkoisista jarjestelmista, nahdaan yhtena taustakartoituksiin liittyvana tarkeana ele-
menttina edelleen henkilon kanssa kasvokkain suoritettavat haastattelut. Ojasalon, Moilasen
& Ritalahden (2009, 94) mukaan haastattelu on yksi kaytetyimmista tiedonkeruumenetelmis-
ta. Haastattelun nakivat myos haastellut tarkeaksi toimenpiteeksi henkilon taustojen kartoi-
tuksessa. Haastattelu ei suoranaisesti ole henkilon taustojen kartoittamista, mutta hyvin ra-
kennettuun haastattelutilanteeseen saadaan sisaanrakennettua taustakartoitusta tukevia
elementteja. Toisaalta asia toimii myos toisin pain eli haastattelun avulla saadaan taustakar-
toitusta tukevaa tietoa ja tama yhdistettyna muuhun tietoon muodostaa laajan kokonaisuuden

paatoksen tueksi.

Taustakartoituksia tehdessa ei pida unohtaa kansainvalista nakokulmaa ja kriittisyytta ulko-
maalaisiin tietoihin. Tarkeaa on tiedostaa, etta viranomaisten tekemat tarkistukset ovat tar-

koin saanneltyja kaytettavien rekisterien osalta ja ulkomaalaisten rekisterien kaytto ei ole
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kaikissa tapauksissa mahdollista. Esimerkiksi henkiloturvallisuusselvityksen tietolahteet perus-
tuvat vain sellaisiin rekisteritietoihin, jotka on mainittu turvallisuusselvitys laissa (726/2014).
On tarkeaa, etta myos ulkomailta valtionyhtioon tyoskentelemaan tuleviin henkiloihin kohdis-
tetaan yhta laadukkaat taustakartoitukset kuin suomalaisiin henkiloihin. Ulkomaalaisten hen-

kiloiden kohdalla on oleellisen tarkeaa varata ja kayttaa riittavasti aikaa taustakartoituksen

tekemiseen. Toisaalta tama patee yhtalailla myos suomalaiseen henkiloon.

Valtionyhtiolla koetaan olevan monipuoliset mahdollisuudet suorittaa henkiloihin kohdistuvia
taustakartoituksia, kun tyotehtavan nahden tarpeellisuusvaatimukset ovat hyvin perusteltu ja
taustakartoitusprosessi valmisteltu. Tarpeellisuusvaatimuksen kautta maarittyy oikeus ja toi-
saalta nakemys taustakartoitusten laatimiseksi tarvittavista resursseita. Suoritettavien taus-
takartoitusten laajuuteen ottaa kantaa Jukka Hellberg todeten, etta (...) henkildt, jotka tulee
kyseisessd organisaatiossa toimimaan avaintehtdvissd tai luokitellun tiedon kanssa, ni eli
ylemmdn tason johtotehtdvadt, ni heistd pitdd tehdd sitte laajemmat taustaselvitykset kuin

tavanomaista viranomaisreittid pitkin (...).

Koska valtionyhtion omat resurssit ovat rajalliset ja toisaalta laajempien tarkasteluiden alai-
set avainhenkiloiden rekrytoinnit eivat nayttele paaosaa rekrytointien lukumaarassa, on mie-
lestani perusteltua tapauskohtaisesti harkita ulkopuolisen palvelun tuottajan kayttoa tausta-
kartoituksen laatimiseksi. Palveluntuottajan toimintaa voi hyvin verrata aikaisemmin esitta-
maani tiedustelusyklin kuvaan (Kuva 6). Erityisesti ulkopuolisen palveluntuottajan kaytto
mielletaan perustelluksi ulkomaalaisten henkiloiden kohdalla, koska ammattitaitoisella palve-

luntuottajalla on kyky ja osaaminen toimia lakien mukaisesti kohdemaassa.

Kustannusten kannalta on huomioitava, etta henkiloiden taustojenkartoittaminen aiheuttaa
aina kustannuksia. Yksittaisen henkiloon kohdistuva kustannus on ennakkoon maariteltavissa,
koska viranomaisten palvelut ovat maksuperusteisia. Kustannuksia pitaa kuitenkin tarkastella
henkilon taustakartoitukselle muodostuvan kokonaiskustannuksen kautta. Esimerkiksi hakeu-
tuminen turvallisuusselvitysmenettelyn piiriin henkiloturvallisuusselvitysten hakemiseksi (Kuva
1) edellyttaa myos hakevalta osapuolelta turvallisuusjarjestelyja. Hakijan on muun muassa
teknisin ja muilla toimenpitein rajoitettava paasya suojattaviin tietoihin seka huolehdittava
toimitilojen ja tietojarjestelmien suojaamisesta. Vastaavasti henkiloturvallisuustodistusten
hakeminen (Kuva 3) liittyy usein yhteisoturvallisuusmenettelyyn, joka on edellytyksena yrityk-
sen osallistumiselle turvaluokiteltua tietoaineistoa sisaltavaan hankkeeseen. Riippuen yrityk-
sen turvallisuusjarjestelyiden lahtokohtatilanteesta, turvallisuusjarjestelyihin kohdistuvat
kustannukset voivat vaihdella huomattavasti. Yritykselle kohdistuviin kustannusiin vaikuttavat
myos viranomaisen yhteisoturvallisuustodistusta varten suoritetun auditoinnin kulut, jotka

ovat riippuvaisia turvallisuustasosta ja auditointiin kohdistuvasta tyotuntimaarasta. Toisaalta
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voidaanko taustakartoituksen tekematta jattamisesta mahdollisesti aiheutuvia vahinkoja mi-

tata.

Syntyiko opinnaytetyon kautta uutta? Mielestani henkiloon kohdistuvan yksittaisten taustakar-
toituselementtien osalta ei syntynyt uutta. Jatkotutkimuksen kannalta syntyi kuitenkin uusia
ajatuksia yksittaisen taustakartoituselementin kaytettavyyden tutkimisen osalta. Lisaksi ta-
man opinnaytetyon avulla on mahdollista kehittaa niin sisaista kuin ulkoista yhteistyota taus-
takartoitusten laatimisiin liittyen. Opinnaytetyon avulla on myos mahdollista laatia koulutus-
materiaaleja esimerkiksi kohteena olleen valtionyhtion rekrytointiprosessiin osallistuville hen-
kiloille. Tuloksia voidaan hyodyntaa myos muissa yrityksissa tai organisaatioissa. Tosin hyo-
dyntamisen osalta taytyy huomioida, etta tulokset eivat ole suoraan kaytettavissa kaikkien
yrityksien tai organisaatioiden kayttoon, vaan hyodyntaminen on mahdollista ainoastaan so-

veltuvin osin.

Mika tarkeinta, tavoite loytaa ratkaisu henkiloston taustakartoituksiin valtionyhtiossa kuiten-
kin saavutettiin. Ristiin vertailemalla henkilon suostumuksella laaditut monipuoliset ja katta-
vat viranomaisten (kuvat 1, 2 ja 5) suorittamat taustatarkistukset, julkisten rekisterien,
avointen lahteiden (kuva 6) ja haastattelujen kautta saadut tiedot keskenaan, saadaan luotet-
tava ratkaisu taustakartoitukseksi valtionyhtiossa. Tama edellyttaa kuitenkin henkiloiden tyo-
tehtavien luokittelua suhteessa henkilon tietojen kasittelya maarittelevaan tarpeellisuusvaa-
timukseen, johon liittyy myos tilojen ja tietojen luokittelun (kuvat 3 ja 4) suhteuttaminen
henkilon tyotehtavaan. Henkilon kohdistuvat taustakartoitukset muodostava kokonaisuudes-
saan myos muuta kuin pelkan luotettavuuden arvioimiseen kaytettavan tyokalun. Mika Susi
mainitsee osuvasti, etta (...) taustaselvitys on niinku, se on osa isoa henkilostoturvallisuuden

prosessia ja tdrked osa sitd (...).

Rekrytointeja varjostavat joskus tiukat aikataulut ja vahvat ennakkonakemykset rekrytoita-
vasta henkilosta. Kuitenkin kiireessa liian kapea-alaisesti laaditun taustakartoituksen takia
aiheutuva virhe rekrytointi voi olla valtionyhtion maineen ja toimintoihin kohdistuvan riskin
kannalta kriittinen. Jukka Hellberg tiivistaa rekrytointiprosessin tarkeydesta mainiten, etta
(...) se pikkusen vaatii kustannuksia ja aikaa, mutta sitte se oikean henkilon l6ytymien, ni
sitte se maksaa sen vaivan palkan (...). Vastaavasti riittavan laaja-alaisesti laaditun ja faktoi-
hin perustuva taustakartoituksen pohjalta on myos tarkeaa uskaltaa tehda kielteinen paatos
henkilon osalta. Johanna Erkkila mukaan (...) henkilélle, jolle ei tdtd luotettavaa turvallisuus-
selvitystd voida tehdd, ni sille ei mydskddn voida antaa pddsyd siihen kansainvdliseen turva-
luokiteltuun tietoon (...). Sattuman siirtaminen sivuosaan edellyttaa tosiasioihin perustuvaa

henkiloston rekrytointiprosessia.
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Sain opinnaytetyon tekemisen kautta runsasta ja kaytannonlaheista tietoa tutkimusaineiston
lisaksi. Kiitos kuuluu erityisesti haastatteluille henkiloille seka kaikille tyon tekemiseen etta

tukemiseen osallistuneille henkiloille.

7.1 Tutkimuksen luotettavuus

Hirsjarvi & Hurme (2010, 19) ovat kirjoittaneet eettisyyteen liittyen, etta oltava erityisen
tarkkaavainen, kun siirtyy laillisuutta ja eettisyytta koskeviin asioihin. Tama ohjenuora erit-
tain tarkeaa huomioida, kun opinnaytetyossa kasitellaan esimerkiksi henkilon yksityisyyteen

liittyvia ja lain perusteella oikeutettuja toimenpiteita henkiloston taustojen kartoittamiseksi.

Hirsjarven ym. (2009, 232) ovat todenneet, etta kvalitatiivisessa tutkimuksessa ovat reliaabe-
lius ja validius saanet erilaisia tulkintoja. Termit saatetaan kytkea kvantitatiiviseen tutkimuk-
seen - jonka piirissa nama kasitteet ovat syntyneetkin - ja niiden kayttoa pyritaan valtta-

maan. Tasta tulkinnasta huolimatta niin laadullisen kuin kaikkien muidenkin tutkimuksien luo-
tettavuutta on tarpeellista arvioida. Luotettavuuden arviointi ei saa jaada kiinni kaytettavien

termien hyvaksyttavyydesta tutkimuksen lajiin nahden.

On itsestaan selvaa, etta tutkimuksessa pyritaan valttamaan virheiden syntymista. On kuiten-
kin tarkeaa pystya arvioimaan avoimin mielin tutkimuksen luotettavuutta. Yksi laadullisen
tutkimuksen luotettavuuden arviointiin kaytettava nakokulma on avoimuus ja tarkkuus tutki-
muksen eri vaiheisiin liittyen. Taman tutkimuksen osalta tutkimuksen vaiheet on kuvattu
avoimesti ja silla tarkkuudella, etta kaikki tutkimuksen vaiheet on kuvattuna tassa opinnayte-
tyossa. Luotettavuutta parantaa myos haastateltavien avoin esiintyminen omilla nimillaan ja
nauhoitettujen haastatteluaineiston autenttisuus sahkoisilla metatiedoilla varustettuna kuten
paivamaara- ja aikatiedoilla. Haastatteluaineisto on myos litteroitu ensimmaisesta viimeiseen
haastatteluun samalla tavalla kuin haastatteluissa on puhuttu. Nama havainnot eivat ole pel-
kastaan luotettavuuden nakokulmasta tarkea havainto, vaan myos laadukkaan toiminnan kan-

nalta tarkasteltuna tarkea kokonaisuus huomioitavaksi.

Hirsjarven & Hurmeen (2010, 186) mukaan yksi tapa maaritella reliaabelius on se, etta tulos
on reliaabeli, jos kaksi arvioitsijaa paatyy tutkimuksessa samanlaiseen tulokseen. Reliabilitee-
tilla ymmarretaan toistuvuutta, ei-sattumanvaraisuutta. Tassa opinnaytetyossa aineisto kerat-
tiin avoimen haastattelun avulla. Tutkimusaineiston keraaminen ei tapahtunut taydellisesti
samanlaisissa olosuhteissa kuten esimerkiksi samaan aikaan vuorokaudesta, samassa paikassa
tai taysin samanlaisella aikataululla. Tutkimuksen paakysymys oli kuitenkin kaikille haastatel-
taville sama. Analyysia tehdessa havaittiin, etta haastatteluiden kautta saatu tieto kyllaantyi

eli alkoi toistaa itseaan. Taman perusteella voidaan todeta, etta saturaatiopiste saavutettiin.
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Saturaatiopiste saavutettiin analyysia tehdessa ennen viimeisen haastattelun tietojen kasitte-
lemista, mika osaltaan vahvistaa tutkimuksen reliabiliteettia. Tarvetta tehda tarkentavia ky-
symyksia ei myoskaan muodostunut haastateltavien ensimmaisen haastattelun jalkeen. Toi-

saalta Hirsjarven & Hurmeen (2010, 189) mukaan aineistoa laadullisesti analysoitaessa lahim-
maksi perinteista reliaabeliuden kasitetta tullaan niilla alueilla, jotka koskevat aineiston laa-
tua. Talloin reliaabeliuden kannalta on huomioitava myos aikaisemmin mainitsemani laadulli-

set nakokulmat.

Hirsjarven ym. (2009, 231) mukaan toinen tutkimuksen arviointiin liittyva kasite on patevyys
eli validius. Validius tarkoittaa mittarin tai tutkimusmenetelman kykya mitata juuri sita, mita
on tarkoitus mitata. Validiteetin arviointi voi heikentaa henkilokohtainen ajattelumalli, vaik-
ka tyo tehtiin mahdollisimman objektiivisesti aineistoa tulkiten. Validiteetin voidaan kuiten-
kin todeta olevan hyva, koska tutkimuksen kohderyhma ja kohderyhmalle esitetyt kysymykset
olivat oikeat. Nakemys oikeellisuudesta perustuu siihen, etta kohderyhma pystyi vastaamaan
kysymyksiin osaamisensa puolesta ja vastaukset vastasivat esitettyihin kysymyksiin. Taman
perusteella arvioitiin kohderyhman olleen oikea kuten myos heille esitetyt kysymykset. Lah-
teiden oikeellisuuden lisaksi, voidaan todeta myos lahteiden olleen luotettavia lahteita, koska

haastateltavat olivat alansa erityisosaajia ja vastasivat nimensa kera.

Taman tutkimuksen luotettavuutta ei lahdetty lisaamaan triangulaation avulla. Tassa opinnay-
tetyossa triangulaation kayttaminen ei olisi merkityksellisesti lisannyt luotettavuutta suhtees-

sa triangulaation vaatimaan tyomaaraan.

7.2  Jatkotutkimuksen aiheet

Jatkotutkimuksen aiheita nostettiin esille haastatteluiden kautta haastateltavien toimesta
esille tulleista kehitysideoista. Toimenpiteella pyrittiin rajaaman oma henkilokohtainen ajat-
telumalli pois objektiivisuuden sailyttamiseksi ja antaa tutkimusaineiston tuottaa kehityside-
at. Haastatteluissa nousi esille useita kehitysideoita, mutta osa kehitysideoista rajautui sup-
peammiksi valtionyhtion sisaisesti toteutettaviksi kehitystoimenpiteiksi. Haastateltavien kai-

kista kehitysideoista rajautui kolme jatkotutkimuksen aiheitta.

Taustakartoitukset koettiin haastateltavien mielesta yksimielisesti tarkeaksi osaksi henkilosto-
turvallisuutta. Huolimatta uudistuneesta turvallisuusselvityslaista ja siihen liittyvasta turvalli-
suusselvitysrekisterista, jonka on tarkoitus tulla kayttoon vuoden 2016 aikana, koettiin henki-
loon liittyvan ajantasaisen tilannekuvan yllapito merkitykselliseksi henkilostoturvallisuuden
kannalta. Ajantasaisen henkiloon liittyvan tilannekuvan yllapitaminen koettiin aiheeksi, jota

olisi tarpeellista selvittaa lisaa. Henkiloon liittyvan ajantasaisen tilannekuvan yllapitamisen



53

vaikeudesta tuli surullinen esimerkki taman opinnaytetyon tekemisen aikana. Iltalehden
(2015) mukaan Germanwingsin peramies Andreas Lubitz lensi 24.3.2015 lentokoneen vuoren-

rinteeseen aiheuttaen 150 ihmisen kuoleman.

Haastatteluiden kautta nousi esille myos Suomessa kaytettavissa olevan rikostaustaotteen eli
rikosrekisteriotteen hyvin tiukasta rajatut kayttomahdollisuudet. Talla hetkella rikostaustan
selvittamismenettely koskee vain tilanteita, joissa tyo on luonteeltaan sellaista, etta se mah-
dollistaa laheisen vuorovaikutuksen lapsen kanssa. Suomessa toimii paljon esimerkiksi yrityk-
sia, jotka ovat turvallisuusselvitysmenettelyn ulkopuolella olevia toimijoita ja toiminta on
suuntautunut muualle kuin lasten kanssa tyoskentelyyn. Yrityksilla on kuitenkin usein yrityssa-
laista tai yrityssensitiivista tietoa suojattavana tai toimeksiannon kautta valillisesti muita suo-
jattavia etuja. Tallaisia suojattavia etuja voi yksinkertaisesti olla rakennusalan toimijalla, kun
he saavat toimeksiannon kautta paasyn yksityisten henkiloiden asuntoihin. Rikostaustaotteen
avulla tyonantajan olisi mahdollista pienentaa henkilostosta kohdistuvia riskeja. Ulkomailla
henkilo voi, riippuen valtiosta, esimerkiksi sahkoisen asiointipalvelun kautta hakea itse itses-
taan rikosrekisteriotteen esitettavaksi tyonantajalle. Suomessa rikostaustaotteen kayttomah-

dollisuuksien laajentamista tulisi selvittaa.

Kolmantena ja kenties haasteellisimpana aiheena nousi esille taustakartoituksien laatimisesta
saatavan hyodyn mittaaminen. Taustakartoitukset ovat rekrytointivaiheessa preventiivisia
keinoja. Ennakkotieto siita, etta tehtavaan hakeutuvalta henkilolta pyydetaan suostumusta
taustakartoituksen suorittamiseen, karsii todennakoisesti jossain maarin ennalta tehtavaan
hakeutuvia henkiloita. Toisaalta myos laaditun taustakartoituksen seurauksena tyotehtavaan

hakeutuvia henkiloita voi karsiutua hakijoista pois.
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Liite 1 Opinnaytetyossa kaytettyja termeja.

Externaali = Vieraileva henkilo, vaihtotutkija

Henkiloturvallisuusselvitys = Turvallisuusselvityslain (726/2014) mukaan henkilosta vi-
ranomaisten rekisterien avulla laadittava selvitys henkilon luotettavuutensa arvioimi-

seksi.

Henkiloturvallisuusselvitystodistus (Personnel Security Clearance Certificate PSCC tai
Personnel Security Clearance, PSC) = Henkiloturvallisuustodistus on Kansallisen turval-
lisuusviranomaisen (NSA) myontama todistus, joka perustuu Suojelupoliisin tekemaan

turvallisuusselvitykseen.

HetiL = Henkilotietolaki 523/1999

Kansallinen turvallisuusviranomainen (National Security Authority, NSA) = Ulkoasian-
ministerion erillinen yksikko valtiosihteerin alaisuudessa, jonka tehtavana on ohjata
ja valvoa, etta Suomelle toimitettu kansainvalinen turvallisuusluokiteltu tieto suoja-

taan ja sita kasitellaan asianmukaisesti.

Liiketoimintakieltorekisteri = Sisaltaa tiedot tuomituista liiketoimintakielloista.

Luottotiedot = Yksityishenkildiden luottotiedoilla tarkoitetaan luottotietolaissa tieto-
ja, jotka koskevat luonnollisen henkilon tai yrityksen maksukykya tai maksuhalukkuut-

ta.

Julkisten lahteiden tiedustelu (Open Source Intelligence, OSINT) = ”avointen lahtei-
den tiedustelu”, tiedonhankinta, jossa yhdistelemalla monesta lahteesta saatua jul-
kista aineistoa syntyy tietojen kokonaisuus tarkastelun alaisesta asiasta paatoksente-

on tueksi.

PL = Perustuslaki 731/1999

Rikostaustaote = Rikostaustaotteella tarkoitetaan rikosrekisteriotetta, joka on tarkoi-
tettu esitettavaksi suomalaisen tyonantajan, lupaviranomaisen, oppilaitoksen tai va-

paaehtoistoiminnan jarjestajan nahtavaksi.

Suojelupoliisi (SUPO) = Operatiivinen turvallisuusviranomainen, jonka ydintoiminta-

alueita ovat terrorismintorjunta, laittoman tiedustelun torjunta ja turvallisuustyo.



TyoSopL = Tyosopimuslaki 55/2001

Velkajarjestelyrekisteri = Sisaltaa tiedot yksityishenkiloiden velkajarjestelya koskevis-

ta hakemuksista ja paatoksista

Vaestorekisteriote = Aikaisemmin "virkatodistuksena / kotipaikkatodistuksena” tunnet-
tu Vaestotietojarjestelma ote, jossa on ajantasaiset henkilotiedot Suomen kansalaisis-
ta ja Suomessa asuvista ulkomaalaisista.

YhdenvertL = Yhdenvertaisuuslaki 1325/2014

YksitL = Laki yksityisyyden suojasta tyoelamassa 759/2004



Liite 2 Turvallisuusselvityksen piiriin kuuluvat tehtavat (Laki turvallisuusselvityksista
726/2014, 19-228)

198

Perusmuotoisen henkiloturvallisuusselvityksen piiriin kuuluvat tehtavat

Perusmuotoinen henkiloturvallisuusselvitys voidaan laatia sellaiseen palvelussuhteeseen tai
toimeksiantotehtavaa suorittamaan valittavasta taikka palvelussuhdetta tai toimeksiantoteh-

tavaa hoitavasta, joka:

1) saa oikeuden muutoin kuin satunnaisesti kasitella sellaisia viranomaisen asiakirjoja, jotka
voidaan tai tulee turvallisuusluokitella suojaustasoihin I1—Ill kuuluviksi, taikka muutoin hoitaa
sellaisia tehtavia, joissa han salassa pidettavia tietoja paljastamalla tai muulla lainvastaisella
teolla voi merkittavalla tavalla vaarantaa valtion turvallisuutta, maanpuolustusta, kansainva-
lisia suhteita, poikkeusoloihin varautumista, vaestonsuojelua tai yhteiskunnan elintarkeita

toimintoja taikka mainittujen etujen suojaamiseksi toteutettuja turvallisuusjarjestelyja;

2) hoitaa eduskunnan kanslian, tasavallan presidentin kanslian, eduskunnan oikeusasiamiehen
tai valtiontalouden tarkastusviraston tehtavaa ja tehtavassaan saa 1 kohdassa tarkoitettuihin
tietoihin verrattavissa olevia tietoja taikka saa pysyvaisluonteisen oikeuden paasta eduskun-

nan ja sen virastojen toimitiloihin;

3) toimii valtionjohtoa valittomasti palvelevissa tehtavissa, joissa voidaan edellyttaa erityista

luotettavuutta;

4) toimii tehtavissa, joissa voi vahingoittaa yhteiskunnan toimivuuden kannalta valttamatto-

man infrastruktuurin toimivuutta tai kriittisen tuotannon jatkumista;

5) voi tietojarjestelman paakayttajana tai muut toimivaltuutensa huomioon ottaen vahingoit-
taa viranomaisten toiminnan tai yhteiskunnan perustoimintojen kannalta keskeisten tietojar-

jestelmien toimivuutta tai niiden tietoturvallisuutta;

6) paasee tyotehtavissaan tietoihin, joita paljastamalla tai muulla kasittelylla taikka muulla
oikeudettomalla toiminnalla voi aiheuttaa vakavaa vahinkoa kansantaloudelle tai rahoitus- ja
vakuutusjarjestelmien toimivuudelle tai kansallisen edun kannalta merkitykselliselle elinkei-

notoiminnalle.



Perusmuotoinen henkiloturvallisuusselvitys voidaan laatia myos kansainvalisen tietoturvalli-
suusvelvoitteen toteuttamiseksi seka henkilon hakemuksesta kansainvalisen jarjeston tai toi-
mielimen tehtavaa varten 15 §:n 2 momentin mukaisesti samoin kuin henkilosta, jota ollaan

valitsemassa:

1) puolustushallinnon tehtaviin, opiskelijaksi Maanpuolustuskorkeakouluun, vapaaehtoisesta
maanpuolustuksesta annetun lain (556/2007) mukaiseen koulutukseen, Maanpuolustuskoulu-
tusyhdistyksen tehtaviin taikka kansainvalisena yhteistyona toteutettaviin kriisinhallinta- ja
rauhanturvaamistehtaviin tai osallistumaan kriisinhallinta- ja rauhanturvaamistehtaviin liitty-
vaan koulutus- tai harjoitustoimintaan;

2) opiskelijaksi Poliisiammattikorkeakouluun tai rajavartiolaitoksen tehtaviin;

3) koulutukseen, jonka tarkoituksena on valmentaa henkiloita ulkoasiainhallinnon tehtaviin.
Perusmuotoinen henkiloturvallisuusselvitys laaditaan myos sellaisen hakemuksen perusteella,
jonka suojelupoliisi on 24 §:n 1 momentin mukaisesti ottanut kasiteltavakseen tai hyvaksynyt
22 §:n mukaisesti menettelyyn.
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Laajan henkiloturvallisuusselvityksen piiriin kuuluvat tehtavat

Laaja henkiloturvallisuusselvitys voidaan laatia vain henkilosta, joka:

1) tyotehtavissaan saa oikeuden muutoin kuin satunnaisesti kasitella suojaustasoihin | tai Il

kuuluviksi luokiteltuja asiakirjoja;

2) hoitaa sellaista tehtavaa, jossa han salassa pidettavia tietoja paljastamalla tai muulla lain-
vastaisella teolla voi vahingoittaa valtion turvallisuutta, maanpuolustusta tai Suomen kansain-
valisia suhteita;

3) tarvitsee henkiloturvallisuusselvityksen perusteella annettavaa todistusta kansainvalisen
tietoturvallisuusvelvoitteen vuoksi taikka voidakseen tulla valituksi kansainvalisen jarjeston
tai toimielimen tehtaviin.

218

Suppean henkiloturvallisuusselvityksen piiriin kuuluvat tehtavat



Suppea henkiloturvallisuusselvitys voidaan laatia sellaiseen palvelussuhteeseen tai toimek-
siantotehtavaa suorittamaan valittavasta taikka palvelussuhdetta tai toimeksiantotehtavaa

hoitavasta, joka:

1) saa oikeuden kasitella viranomaisen suojaustasoihin Ill—IV luokiteltuja asiakirjoja;

2) tyoskentelee passin, henkilokortin tai muun sellaisen viranomaisen antaman todistuksen

valmistuksessa, johon liittyy erityinen luotettavuuden vaatimus;

3) saa pysyvaisluonteisen oikeuden paasta sellaiseen viranomaisen yleisolta suljettuun toimiti-
laan tai alueelle ja hoitaa siella itsenaisesti rakennus-, asennus-, huolto- tai vartiointitehtavia
tai muita niihin rinnastettavia tehtavia, jos toimitilasta tai alueesta saatavien tietojen oi-
keudettomalla kaytolla tai niissa tapahtuvalla lainvastaisella teolla voi vaarantaa yleista tur-

vallisuutta, valtion turvallisuutta tai muuta merkittavaa yleista etua;

4) paasee lentoasemalla tai satamassa taikka muulla maan ulkoisten tai sisaisten liikenneyh-
teyksien jatkuvuuden ja turvallisuuden kannalta merkittavalla liikennealueella yleisolta sul-
jettuihin tiloihin taikka tietoliikenneyhteyksien tai sahkon- ja energiantuotannon yleisen toi-

mivuuden kannalta merkityksellisiin kohteisiin;

5) osallistuu ydinaineen kuljetukseen taikka paasee ydinlaitokseen tai paasemalla ydinlaitok-
sen rakentamisalueelle saa tietoja ydinlaitoksen turvallisuuteen vaikuttavista tekijoista taikka
paasee ydinaineen kaytto- tai varastointitilaan tai sellaiseen sateilylahteen kayttopaikkaan tai
varastointitilaan, jossa sijaitsevien radioaktiivisten aineiden maara vastaa sateilylainsaadan-

nossa tarkoitettua korkea-aktiivisen umpilahteen aktiivisuustasoa tai on sita korkeampi;

6) tyoskentelee rajahdysaineiden valmistukseen tai kuljetukseen liittyvissa tehtavissa taikka
muutoin voi saada haltuunsa merkittavia maaria rajahdysaineita tai muita sellaisia aineita,
joiden asiattomalla kasittelylla voidaan aiheuttaa vahinkoa laajalla alueella tai suurelle maa-

raa ihmisia;

7) voi saada haltuunsa merkittavia maaria aineita, joita voidaan kayttaa biologisena, kemialli-

sena taikka toksiiniaseena;

8) tyoskentelee sellaisessa yhdyskuntatekniseen huoltoon taikka elintarvike- tai laakehuoltoon
kuuluvassa tai naita palvelevassa tehtavassa, jossa voi aiheuttaa vakavaa vaaraa yleison ter-

veydentilalle tai turvallisuudelle;



9) paasee rahanlaskentakeskukseen tai tyoskentelee rahanvalmistuksessa, huolehtii tyonanta-
jan tai taman asiakkaan lukuun arvokuljetuksista taikka muissa naihin verrattavissa olosuh-
teissa kasittelee itsenaisesti ja ilman jarjestettavissa olevaa jatkuvaa valvontaa laadultaan ja

maaraltaan merkittavaa omaisuutta, kuten rahaa, arvopapereita tai arvoesineita;

10) saa asemansa vuoksi oikeudet siirtaa tyonantajan tai taman asiakkaan varoja tai muuttaa
niihin liittyvia tietoja, jos oikeuksien kayttamisesta annettujen valtuuksien tai ohjeiden vas-
taisesti voi aiheutua yleista vahinkoa rahoitus- tai vakuutusjarjestelman luotettavuudelle tai

huomattavaa vahinkoa rahoitus- tai vakuutuslaitokselle tai sen asiakkaalle.

Suppea turvallisuusselvitys voidaan laatia myos henkilosta, joka:

1) on tarkoitus valita siviilihenkiloston osallistumisesta kriisinhallintaan annetussa laissa
(1287/2004) tarkoitettuun siviilikriisinhallintatehtavaan tai osallistumaan siviilikriisinhallin-

taan liittyvaan koulutus- tai harjoitustoimintaan;

2) toimii Hatakeskuslaitoksen hallinnon johto- tai asiantuntijatehtavissa tai hatakeskuksen
paivystystehtavissa taikka poliisi- tai pelastustoimen hallinnon johto- tai asiantuntijatehtavis-

sa tai pelastustoiminnan tehtavissa;

3) on tarkoitus valita Pelastusopistosta annetussa laissa (607/2006) tarkoitettuun pelastustoi-
men tai hatakeskustoiminnan ammatillisiin tutkintoihin johtavaan koulutukseen, ammattikor-
keakoulututkintoon johtavaan pelastustoimen paallyston koulutukseen taikka Rikosseu-

raamusalan koulutuskeskuksen koulutukseen;

4) on hakenut panostajan patevyyskirjaa tai yksityisista turvallisuuspalveluista annetussa lais-
sa (282/2002) tarkoitetun vastaavan hoitajan, voimankayttokouluttajan ja vartijan koulutuk-
seen.

Suppea turvallisuusselvitys laaditaan sellaisia tehtavia hoitavista tai tehtaviin valittavista,
jotka suojelupoliisi on 22 §:n mukaisesti hyvaksynyt turvallisuusselvitysmenettelyn piiriin taik-
ka jotka se on 24 §:n mukaisesti siirtanyt suppeina turvallisuusselvitysasioina kasiteltaviksi.
228

Eraiden tehtavien hyvaksyminen turvallisuusselvitysmenettelyyn

Suojelupoliisi voi sen lisaksi, mita 19 ja 21 §:ssa saadetaan, paattaa yrityksen hakemuksesta

hyvaksya perusmuotoisen tai suppean henkiloturvallisuusselvitysmenettelyn piiriin sellaiset



yrityksessa tai sen lukuun aliurakoitsijana toimivassa yrityksessa suoritettavat tehtavat, joissa

tehtavaan valittava tai sita hoitava:

1) saa sellaiset kayttooikeudet tyonantajan tai taman asiakkaan tietojarjestelmaan, joiden
kayttaminen oikeudettomasti voi keskeyttaa tai merkittavalla tavalla vaarantaa tietojarjes-
telman toiminnan siten, etta se aiheuttaa laajamittaisen tuotantotoiminnan keskeytymisen
tai muulla siihen verrattavalla tavalla aiheuttaa tyonantajalle tai taman asiakkaalle merkitta-
vaa taloudellista vahinkoa;

2) saa kayttoonsa sellaisia tietoja tyoantajan tai taman yhteistyokumppanin liike- ja ammat-
tisalaisuudesta, teknologisesta kehittamistyosta tai sen hyodyntamisesta, etta tietojen oi-
keudeton luovuttaminen, kaytto tai muu kasittely aiheuttaa tyonantajalle, taman asiakkaalle

tai yhteistyokumppanille merkittavaa taloudellista vahinkoa.

Sen lisaksi, mita 18 §:ssa saadetaan, suojelupoliisin hyvaksymispaatoksen edellytyksena on,

etta:

1) yritykseen voi sen toimialan tai toiminnan vuoksi kohdistua yritysvakoilua; tai

2) selvitys on tarpeen erittain tarkean yksityisen taloudellisen edun suojaamiseksi.

Suojelupoliisin on pyydettava ennen 1 momentissa tarkoitettua paatosta arviointikriteerilau-

takunnalta lausunto yrityksen sille toimittamasta hakemuksesta.

Suojelupoliisin on toimitettava 1 momentissa tarkoitetusta paatoksestaan tarvittavassa laa-

juudessa tieto suppeita turvallisuusselvityksia laativalle poliisihallinnon yksikolle.



Liite 3: Turvallisuusluokkien vastaavuus (HE 123/2011 vp)

EU TRES SECRET UE /EU |SECRET UE CONFIDENTIEL UE /EU |RESTREINT UE/
TOP SECRET /EU SECRET |CONFIDENTIAL EU RESTRICTED
Tres Secret (Lol Secret (Loi Confidentiel (Loi
Beleia 11.12.1998) 11.12.1998) 11.12.1998) ks. huomauius"
= Zeer Geheim (Wet Geheim (Wet | Vertrouwelijk (Wet Jdljempdind
11.12.1998) 11.12.1998) 11.12.1998)
Bulgaria CTporo cekpeTHO CeKpeTHO [ToBepurenHo 3a cyxeOHO Mon3BaHe
Téekin fa- Piisné tajné Tajné Duvérné Vyhrazene
savalta
Tanska Yderst hemmeligt Hemmeligt Fortroligt Til tjenestebrug
. - _ . O S _ . VS — NUR FUR DEN
Saksa STRENG GEHEIM GEHEIM Vs VERTRAULICH DIENST-GEBRAUCH
Viro Téiesti salajane Salajane Konfidentsiaalne Piiratud
Irlanti Top Secret Secret Confidential Restricted
Kreikka Axpwg Amoppnto Lyh.: | Amoppnto Epmotevtiko [Mepropropévng Xpnomng
AAIl Lyh.: (AIT) Lyh.: (EM) Lyh.: (I1X)
Espanja SECRETO RESERVADO |CONFIDENCIAL DIFUSION LIMITADA
R
Ranska Tres Secret Défense Secret Défense | Confidentiel Défense ;;}::;mmaurm Jéljem-




EU TRES SECRET UE /EU |SECRET UE CONFIDENTIEL UE /EU | RESTREINT UE/
TOP SECRET /EU SECRET CONFIDENTIAL EU RESTRICTED
Italia Segretissimo Segreto Riservatissimo Riservato
Kvoros Axpwog Anoppnto Lyh.: | Amoppnrto Epmotevtiko [Mepropropévng Xpnong
P (AAID) Lyh.: (AIT) Lyh.: (EM) Lyh.: (I1X)
Latvia Sevisd slepeni Slepeni Konfidenciali Dienesta vajadzibam
Liettua Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo
Luxemburg | Tres Secret Lux Secret Lux Confidentiel Lux Restreint Lux
Unkari Szigoruan titkos! Titkos! Bizalmas! Korlatozott terjesztést!
Malta L-Oghla Segretezza Sigriet Kunfidenzjali Ristrett
Alanko- § . _ X X - Dep.
maat Stg. ZEER GEHEIM Stg. GEHEIM | Stg. CONFIDENTIEEL VERTROUWELIIK
Itdvalta Streng Geheim Geheim Vertraulich Eingeschrankt
Puola Scigle Tajne Tajne Poufne Zastrzezone
Portugali Muito Secreto Secreto Confidencial Reservado
Romania :Smct SBCTBE de . Strict secret Secret Secret de serviciu
importan a deosebitd
Slovenia Strogo tajno Tajno Zaupno Interno
Slovakia Prisne tajne Tajné Doverné Vyhradené
KAYTTO
Suomi ERITTAIN SALAINEN |SALAINEN LUOTTAMUKSELLINEN | RAJOITETTU
; YTTERST HEMLIG HEMLIG KONFIDENTIELL BEGRANSAD
TILLGANG
HEMLIG/TOP SECRET
HEMLIG AV HEMLIG/ HEMLIG/ . )
Ruotsi* SYNNERLIG SECRET CONFIDENTIAL EE&EE RESTRICTED
BETYDELSE FOR HEMLIG HEMLIG
RIKETS SAKERHET
Yhdistynyt
kuningas- |Top Secret Secret Confidential Restricted
kunta

"Diffusion restreinte / Beperkte Verspreiding" ei ole Belgiassa turvallisuusluokka. Belgia kisittelee ja suojaa "REST-

REINT UE/EU RESTRICTED" -tiedot vahintdan yhti tiukasti kuin Euroopan unionin neuvoston turvallisuussaannoissa
kuvatut vaatimukset ja menettelyt edellyttavit.
Saksa: VS = Verschlusssache.
Ranska e1 kiytid turvallisuusluokkaa "RESTREINT " kansallisessa jérjestelmissadn. Ranska kisittelee ja suojaa "REST-
REINT UE/EU RESTRICTED" -tiedot vahintaan yhti tiukasti kuin Euroopan unionin neuvoston turvallisuussaannoissa
kuvatut vaatimukset ja menettelyt edellyttavit.

Ruotsi: ylemmalld rivilld olevia turvallisuusluokitusmerkintsjd kayttavit puolustusviranomaiset, ja alemmalla rivilla ole-
via merkintdjd kayttavat muut viranomaiset.




Liite 4: Suomen Asiakastieto Oy:n luottotietomerkinnat ja niiden tallennusajat (Suomen Asia-
kastieto Oy, 2015).

Kunkin koodin jalkeen on suluissa kerrottu, kuinka monta vuotta tieto sailyy Suomen Asiakastieto
Oy:n luottotietokannassa. Henkilén maksuhairién tallennusaika voi lyhentya kahteen vuoteen, mikali
saatava maksetaan ja tieto tastd toimitetaan rekisterinpitgjalle. Maksuhairién tallennusaika voi
pidentya (4 vuotta), mikali rekisterdidylle (henkild tai yritys) rekisterdidaan uusi hairié tallennusaikana.

Luottosuhteita koskevat maksuhéiriot

LKP | Tililuottoon tai luottokorttiin liittyva maksuhairié (2)

OSP | Kertaluottoon tai osamaksusopimukseen liittyvd maksuhairié (2)

TTT | Osamaksukauppalain mukainen tilitys ja tavaran takaisinotto (2), yritysta koskeva (3)
OPL | Kertaluottoon (pienlaina) liittyvdmaksuhairié (2)

Velkomusasiat

YVK Yksipuolinen tuomio velkomusasiassa (3)

SVK Velkomusasiassa annettu tuomio (3)

umyv Ulosottomenettelyssa todettu varattomuus tai muu este (3)

UMs Ulosottomenettelyssa todettu varattomuus tai muu este (3). Velalliselta ei ole suppeassa

ulosotossa I8ytynyt varoja velan suorittamiseksi (3), Tieto poistetaan rekisteristd heti
mik&li velka maksetaan ja tieto maksusta toimitetaan rekisterinpitdjalle.

UM Verottajan julkaisemat tilittdmatiémat veronpidatykset ja alv-erat (3)
uTsS Erikoisperinta tyonantajamaksuista (3)

Protestoinnit

VP Vekseliprotesti (3)
ATR Yksityisoikeudellinen trattaprotesti (3)
AST Yksityisoikeudellinen trattaprotesti, ei julkaistava (3)

Kuulutukset

PHK Kiinteistdn pakkohuutokauppakuulutus

PH Kiinnitetyn irtaimen pakkohuutokauppakuulutus
PHI Irtaimen omaisuuden pakkohuutokauppakuulutus
PHP Pakkohuutokauppakuulutuksen peruutus

PTS Kuulutus palkkaturva-asiassa tydnantajalle

Kuulutuksia koskevat tiedot poistetaan luottotietorekisteristd kuukauden kuluessa siitd, kun niita
vastaavat merkinnat on poistettu siitd viranomaisen rekisteristd, josta tiedot ovat peréisin.



Konkurssiasiat

KHI | Velallisen jattdma konkurssihakemus

KHV | Velkojan jattdma konkurssihakemus

KJS | Konkurssihakemus j@anyt sillensa

KHH | Konkurssihakemus hylatty

KRS | Konkurssihakemus rauennut saneerausmenettelyn aloitukseen

KKV | Velallinen asetettu konkurssiin

KHP | Konkurssi peruttu asettamisen jalkeen

KS Sovinto konkurssissa

KR Konkurssi rauennut varojen puutteessa

KVS | Konkurssi siirretty julkisselvitykseen

KVA | Konkurssivalvonta

KJV | Jakoluettelon vahvistaminen

KT Konkurssituomio

Konkurssiasioiden poisto luottotietorekisterista

Konkurssia koskevat tiedot poistetaan luottotietorekisterista viiden vuoden kuluessa konkurssin
alkamisesta; tiedot on kuitenkin poistettava kuukauden kuluessa siitd, kun konkurssi- ja
yrityssaneerausrekisterista on poistettu konkurssiasiaa koskevat tiedot sen vuoksi, etta
konkurssihakemus on hylatty taikka jatetty tutkimatta tai sillensa taikka ettd konkurssi on maaratty
peruuntumaan. Kyseiset merkinnat (KHV, KHH, KJS, KKV, KHP ja KRS) poistetaan talléin 4
kuukauden kuluttua tuomioistuimen paatcksesta.

Konkurssia koskevan tiedon poistuminen maaraytyy konkurssin paattymissyyn perusteella.
T&lldin poistetaan myds menettelyn aikaisempia vaiheita koskevat merkinnat.

Muissa tapauksissa kaikki konkurssia koskevat tiedot poistetaan 5 vuoden kuluttua konkurssin
alkamisesta (konkurssiin asettaminen, KKV).

Yrityssaneerausasiat

FHI | Velallisen jattdma saneeraushakemus

FHV | Velkojan jattdma saneeraushakemus

FHH | Saneeraushakemus hylatty

FHP | Saneeraushakemus peruttu

FVK | Véliaikainen toimenpidekielto

FSA | Saneerausmenettelyn aloittamispaatds

FJS | Saneeraushakemus jaanyt sillensa

FOV | Saneerausohjelman vahvistaminen

FR Saneerausohjelman raukeaminen

FOP | Saneerausohjelman paattyminen

FLA | Saneeraus lakannut aloittamispaatéksen jalkeen




Yrityssaneerausasioiden poisto luottotietorekisterista

Yrityssaneerausta koskevat tiedot poistetaan luottotietorekisterista kuukauden kuluessa siitd, kun niita
vastaavat merkinnat on poistettu siitd viranomaisen rekisterista, josta tiedot ovat peraisin.
Yrityssaneerausta koskevien tietojen poistumien maaraytyy saneerauksen paattymissyyn perusteella.
FHH-, FJS- ja FHP-merkinnéat poistetaan 4 kuukauden kuluttua paatéksesta. Talldin poistetaan myds
kaikki aikaisemmat saneerausmerkinnat. FR-merkinta poistuu 3 vuoden (+1kk) kuluttua
raukeamisesta. Talldin poistetaan myés kaikki aikaisemmat saneerausmerkinnat. FOP-merkinta
poistuu 6 kuukauden kuluttua ohjelman paattymisesta (loppuselonteon antamisesta). Tallgin
poistetaan myés kaikki aikaisemmat saneerausmerkinnat.

FHP- ja FLA-merkinn&t poistuvat 3 vuoden kuluttua p&datdksesta. Talldin poistetaan myds kaikki
aikaisemmat saneerausmerkinnat.

Velkajarjestelyasiat

HAK | Velkajarjestelyhakemus

HAP | Velkajarjestelyn aloittamispaatos

HVP | Velkajarjestelyn maksuchjelman vahvistaminen

HHP | Velkajarjestelyhakemuksen tai velkajarjestelyn hylkdaminen (2)

HRP | Velkajarjestelyn maksuohjelman raukeaminen (2)

HRV | Velkajarjestelyn raukeaminen velallisen itsensé toimesta (2)

HMP | Velkajarjestelyn maksuohjelman muuttuminen

HHS | Velkajarjestelyhakemus tai velkajarjestely jaényt sillensa tai rauennut (6 kk)

Velkajarjestelyasioiden tallennusajat

Velkajarjestelyd koskevat tiedot poistuvat tietokannasta yksityishenkildn velkajérjestelystd annetun
asetuksen 9 §:n mukaisesti. Velkajarjestelymerkinnat poistuvat tietokannasta maksuohjelman
paatyttya tai koodien HHP, HRP, HRV tai HHS poistuttua saman kuukauden viimeisena paivana.

Muut luottotietomerkinnat

TK Velallinen on tunnustanut suorituksen laiminlydnnin kirjallisesti: (2) vapaaehtoinen
velkajarjestely

OLK | Henkildn ilmoittama oma luottokielto, ei maksuhairié (2)

HAE | Henkildlle maaratty edunvalvoja

HAR | Henkildlle ma&ratty edunvalvoja, henkilén toimintakelpoisuutta on rajoitettu

HAV | Henkild on julistettu vajaavaltaiseksi ja hdnelle on maaratty edunvalvoja

JHV | Julkinen haaste velkojille (5)

LTK | Henkild maaratty liikketoimintakieltoon (kiellon kesto + 3 vuotta)

Toimintakelpoisuutta koskevat tiedot poistetaan kun. ko. tiedot on poistettu holhousasiainrekisterista.




Liite 5: Paakysymys ja apukysymykset.

Paakysymys:

- Mitka ovat ratkaisut henkiloston taustojen kartoittamiseen valtionyhtiossa?

Apukysymykset:
- Mitka ovat valtionyhtion oikeudet suorittaa henkiloston taustojen kartoituksia?
- Mita vaihtoehtoja valtionyhtiolla on kaytettavissa henkiloston taustojen kartoittami-
seksi?
- Kuinka luotettavia taustakartoitukset ovat?

- Minkalaisia kehitystarpeita henkiloston taustakartoituksissa on?



