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kehittad kayttdjatunnusten hallintaa.
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Author is working at town of Haapavesi. He is responsible for healthcare ict in Sote-Helmi.
There were clear need for develop better ways to manage user rights in the organization.

Object for the thesis was find out current problems in the process to request username for
user. Taking closer look for possible problems that lies in the process and would help to make
suggestions to improve current process.

Healthcare is strongly regulated by laws and decrees. These defines some of the technical
solutions such as complexity and length of password and how often you need to change your
password. There are lot of best practices and thumb rules how to create a good password and
how to remember your password.

Qualitative research methods suits well for this case. While the author has been working in
the organization he has done observation and unofficially interview his colleges. More data
was also collected with survey for supervisors and people in the charge of ict.

Collected data supported notes made by observation. Supervisors gave few very good
suggestions how to develop future system. The best solution to improve current system found
from neighbor town. Technical solution they are using will be monitored and costs calculated.
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Lyhenteet

AD Active Directory eli aktiivihakemisto. Windows Serverin osa, jota
kiytetddn muun muassa kayttdjatunnusten hallintaan.

eArkisto Sdhkdinen potilastietojen arkistointi.

eResepti Sdhkodinen ladkemadrays.

Hoitosuhde Hoitosuhde tarkoittaa terveydenhuollon ammattihenkiloén ja potilaan
vélistd luottamuksellista suhdetta.

MPLS MultiProtocol Label Switching, vikasietoinen reitittéva tietoverkko

ou Organizational unit, aktiivihakemistopuun “hakemisto”, joka voi
sisdltdd uusia organisatorisia yksikoitd, kayttijatileja tai
tietokonetileja.

SaaS Software as a Service, palveluna toteutettu tietojérjestelma

Spirometria Spirometriassa mitataan ventilaatiota eli keuhkojen tuuletuskykya

UPS Uninterruptible Power Supply, jérjestelmd tai laite, jonka tehtdvd on

taata tasainen virransyotto lyhyissd sahkokatkoksissa ja
syottojannitteen epatasaisuuksissa huolimatta.

Web-tallennus CGI:n toimitta ohjelma, jota kdytetdédn muun muassa
henkilostohallintaan (tyosuhteet, kesdlomat, poissaolot).
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1 JOHDANTO

Opinndytetyon aiheeksi valikoitu kéyttdjatunnusten hallinta useasta syystd. Organisaatiossa
oli selked tarve kehittdd kéyttdjatunnusten hallintaa. Téatd tuki tekijin omat havainnot
organisaation sisdlld. Kayttdjatunnukset liittyvdt oleellisesti tietoturvaan, joka on aina
ajankohtainen asia. Tietoturvan rooli korostuu sosiaali- ja terveyspuolen toiminnassa.
Ajankohtaiseksi kayttdjatunnukset tekevit myds Sote-uudistus ja lait sdhkodisestd
ladkemadrdyksestd ja sdhkoOisestd potilastiedon arkistosta, jotka toivat muutoksia
organisaation kdytdntoihin ja madrittelivat kiyttdjatunnusten ja salasanojen kiytdant6ja. Aiheen
valintaan vaikutti myds tekijan halu kehittid oman organisaationsa toimintaa ja tuottaa

parannusehdotuksia havaittuun selkedén epikohtaan.

Pééttotyon tekija on toissd Haapaveden kaupungilla ja vastaa sosiaali- ja terveyspiiri Helmen
tietotekniikan ylldpidosta pois lukien sosiaalitoimistot. Ndin aihealue rajautui luonnostaan
koskemaan vain Sote-Helmed. Sote-Helmessékin rajaus tarkentui koskemaan vain
terveystoimea, koska sosiaalipuoli on it-pdillikon vastuualueella ja sosiaalipuolen kéyttdmat

ohjemistot eridvét osittain terveyspuolen ohjelmistoista.

1.1 Toimeksiantaja

Tamin paittotyon toimeksiantajana on Haapaveden kaupunki, joka on perustettu 1866.
Haapavedesti tuli kaupunki 1996. Asukkaita kaupungissa on 7238. (Haapaveden kaupunki
2014, viitattu 13.7.2014). Haapaveden kaupunki toimii isdntdkuntana sosiaali- ja terveyspiiri
Helmelle. Paittdva elin on kuntien yhteinen perusturvalautakunta, jossa on yksi edustaja
jokaisesta kunnasta jokaista alkavaa 2000 asukasta kohti. Helmeen kuuluvat Haapavesi,
Pyhénti ja Siikalatvan (Kestild, Piippola, Pulkkila ja Rantsila) kunnat. Helmi vastaa kaikista
laissa sdddetyistd kansanterveys- ja sosiaalipalveluista ja niiden hallinnosta. Poikkeuksena

Pyhénnén kuntaa ostaa terveyspalveluiden lisdksi vain rajatut sosiaalipalvelut. (Sosiaali- ja



terveyspiiri helmi 2014, viitattu 13.7.2014.)

Sote-Helmelld on alueellaan neljé terveyskeskusta (Haapavesi, Pulkkila, Pyhédnté ja Rantsila).
Piippolan terveyskeskus suljettiin vuoden 2014 lopussa. Terveyskeskusten yhteydessd on
ladkaripalveluiden lisdksi mielenterveysneuvola, a-klinikan palvelut, hammashuolto, neuvola
ja fysioterapia. Haapaveden ja Pulkkilan terveyskeskuksissa on rontgen ja syyskuussa 2014
NordLabille ulkoistettu laboratorio. Kestildssd on hyvinvointipiste, joka tarjoaa
hammasladkiri, fysioterapia ja neuvolapalveluita. Terveyskeskusten yhteydessd on
vuodeosastot Haapavedelld ja Pulkkilassa. Vanhainkoteja on kuusi; Paakkilanhovi
Haapavedelld, Pihlajisto Kestildssd, Koivulehto Pulkkilassa, Vaarintalo Piippolassa, Nestori
Pyhdnnillé ja Rantsilassa terveyskeskuksen yhteydesséd oleva Kotipiha. Vanhainkotien liséksi
Helmen alueella on useita asumispalveluyksikoitd. Kehitysvammaisten asuntoloita on
Haapavedelld, Kestildssd ja Rantsilassa. Toimintakeskuksia on Haapavedelld ja Rantsilassa.
Rantsilassa on myos tukikeskus kuntoutujille. Liséksi kouluterveydenhoitajilla on yksittéisia
tydasemia Haapaveden, Pyhénnén ja Siikalatvan kouluilla. Terveystalon magneettirekka kiy

Haapavedelld tekeméssd magneettikuvauksia. Neuvoloissa on etdlddkirin vastaanottoja.

Ympéristopalvelu Helmi tuottaa elintarvike- ja terveysvalvontapalvelut, eldinlddkintdhuollon
palvelut ja ympéristonsuojelupalvelut. Eldinladkérit 10ytyvdt Haapavedeltd, Oulaisista ja
Kestiléstd. Elintarvike- ja terveysvalvonnan toimipisteet 10ytyvit Haapavedeltd, Pulkkilasta ja
Oulaisista. Haapavedeltd [0ytyvat lisdksi ympdristonsuojelu ja vasta yhtiditetty

ympdristolaboratorio Hakalab.

1.2 Sote-Helmen tietojarjestelmat

Sote-Helmessd on kéytossd hyvin erilaisia tietojdrjestelmid. Osa jérjestelmistd on
valtakunnallisia, kuten eArkisto ja eResepti. Osa jdrjestelmistd on paikallisia, kuten
spirometriassa kéytettivd Spiro, potilastietojdrjestelma Effica, tydvuorojen suunnitteluun

kaytetty Titania, matkalaskuohjelma ePopulus, lomien ja poissaolojen hallintaohjelma Web-



tallennus, hoitotarvikejakelu-ohjelmisto Effector ja sisdiseen tiedottamiseen tarkoitettu
intranet. Jotkut tietojirjestelméit ovat “yhteiskdytossd” toisen organisaation kanssa eli toimivat
alueellisesti. Yhteiskdytossd ovat muun muassa potilastietojen siirtimiseen Sote-Helmen ja
Oulaskankaan wvililld tarkoitettu alue-Effica. Oulun yliopistolliseen sairaalaan (OYYS)
arkistoon viedddn potilastiedot rontgenin NeaRIS-kuvantamisjérjestelméstd ja Romexis-
hammashuollon kuvantamisjirjestelmistd sekd sydanfilmit suoraan EKG-laitteilta. Sote-
Helmessd vieraileva Terveystalon magneettirekka vélittdd magneettikuvat myds suoraan
OYS:n arkistoon Sote-Helmen tietoverkon kautta. OYS yllipitdd Eemeli-jarjestelmés, josta
alueen organisaatiot, Helmi mukaan lukien, tilaavat tarvikkeita. Osa jirjestelmistd on ostettu
SaaS-palveluna toimittajilta. N&itd ovat muun muassa lddkdrin tietokannan tarjoava
Terveysportti, puhelinpéivystysjirjestelmé TeleQ ja tietosuojan ja tietoturvan tenttiohjelmisto
Navisec. Jarjestelmid kiaytetddn internet-selaimella. Ladkéreille on tydasemille asennettu
digisanelu saneluja varten. Halutessaan ladkdreilld on sanelussa kdytossd my0s
puheentunnistus. Sanelujen purkua varten sanelunpurkajien tydasemille on asennettu
polkimet, kuulokkeet ja sanelunpurkamiseen tarkoitettu ohjelmisto. Tilastotietoja ja seurantaa
varten Helmeen ollaan kéyttoonottamassa Tieto Oyj:n toimittamaa uutta Effica-raportointia.
Tatd jarjestelmdd kaytetddn internet-selaimella. Pddsyd rajataan verkkotunnuksilla ja

kayttdjaryhmilld (perus-, teho- ja padkayttdjd).

Turvallisuuden takia osassa toimipisteistd on kameravalvonta. Valvontakamerat ja
kameratallentimet tarvitsevat omat verkkoyhteytensd. TyOasemille pitdd asentaa ohjelmisto,

jolla voi seurata valvontakameroita. Valvontaohjelmisto vaatii omat salasanansa.

Tietojarjestelmédt ovat kriittinen osa péivittdistd terveyskeskusten toimintaa. Ilman
potilastietojirjestelmdd ladkarit ja hoitohenkilokunta eivdt nde ajantasaisia tietoja potilaasta
(kuvio 1). Jos tietojérjestelmdssd on toimintahdirid, hoitohenkildkunta tai lddkarit eivit voi
tehdd potilaasta ja potilaan hoidosta tarvittavia kirjauksia potilastietojdrjestelméain.
Potilasasiakirjoihin liittyvd laki mddrdda, ettd potilasasiakirjamerkinndt ovat tehtdva
viivytyksettd viimeistddn viiden vuorokauden kuluessa palvelutapahtuman paittymisestd

(Valvira 2015, Potilasasiakirjat. Viitattu 4.4.2015). Héiriétilanteen aikana potilaiden hoito
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hdiriintyy; rontgenkuvat eivit siirry arkistoon, mittaustietoja, kuten spirometria tai ekg-
rasitus, ei saada. Terveyskeskuksen normaalin toiminnan kannalta toimivat tietojarjestelmét

ovat siis elintiarkeit.

Potilas tulee

Potilzs poistuu
wastaznotolle

vastaanotalts

Ajanvaraus / Potilas
kirjataan saapuneeksi

v Tarkistetaan

Vastaanotto

Hoitotyd
{lddkari/hoitaja)

= potilastiedot /

B Taimenpide hoitohistoria

£ )

7]

=

w

]

=

i - v

=] v

] £

= g Potilasazizkirja Lakisdateinen
@ kirjaaminen
‘;ﬁ hoitotoimenpiteists
=
o=
8 Potilastiedot e
=
po (Effica, Spira, Oys- Potilastietojen sdilytys
= arkisto))
=

KUVIO 1. Tietojdrjestelmdt ja hoitotyo.

Usealla eri paikkakunnalla toimiminen asettaa omat haasteensa tietojérjestelmille. Ne vaativat
luotettavat tietoliikenneyhteydet toimiakseen. Haapavedelld sijaitsee 2013 rakennettu
palvelintila, jonka tietoliikenneyhteydet operaattorille ovat kahdennettu. Palvelintilan ja
palvelinten sdhkonsyottd on varmistettu ups-laitteilla, jotka ovat liitetty diesel-varavoiman
taakse. Diesel-generaattorit kdynnistyvdt puolenminuutin = sdhkokatkoksen  jdlkeen.
Terveyskeskusten ja muiden toimipisteiden verkkoyhteydet ovat toteutettu MPLS-verkkona.

Etdyhteydet Helmen verkkoon on toteutettu SSL-VPN yhteydelld. Poikkeuksena
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ohjelmistotoimittajien huoltoyhteydet, joita varten palomuuriin on avattu omat, rajatut paasyt
kyseisten  toimijoiden  ilmoittamista  julkisista  ip-osoitteista  ja  tarvittavista

tietoliikenneporteista.

1.3 Sote-Helmen kayttéajat

Sosiaali- ja terveyspiiri Helmessd kéyttdjatunnuksia tarvitaan usealle eri tyyppiselle
kayttdjdlle. Koska pdivystystoiminta on osittain ulkoistettu, on osa piivystivistd ladkéreistd
“kiypalaisid”, jotka saattavat kiydad tekeméssd pdivystystd vain yhden péivéin. Kaypaéliisille ei
useinkaan ole anottu kdyttdjatunnuksia valmiiksi, vaan ne pitdisi saada kéyttdjéille tdmén
tullessa aamulla t6ihin. Sairaslomien ja muiden vakituisten tyontekijoiden poissaolojen tilalle

kutsutuilla sijaisilla kdyttdjatunnusten ongelmat ovat pitkélti samat.

Toistaiseksi voimassaolevilla tydsopimuksilla kayttdjatunnukset ovat voimassa, kunnes
esimies ilmoittaa kdyttdjdn poistuneen organisaatiosta. Sekd verkko- ettd Effica-tunnukset
jaavit usein voimaan pitkdksi aikaa kéyttdja poistuessa organisaatiosta. Puhumattakaan muista
kayttdjdlle myonnetyistd tunnuksista lukuisiin muihin tietojérjestelmiin. Tdméd on selked
tietoturvaongelma. Osa erikoislddkareistd kdy organisaatiossa tdissd vain muutaman paivan
kuukaudessa. Heiddn kéyttdjatunnuksensa ovat voimassa samalla tavalla kuin toistaiseksi
voimassa olevilla tydsopimuksilla. Néissd tapauksissa salasanan unohtaminen on isoin
ongelma. Ongelma korostuu, koska erikoisladkérit toimivat organisaatiossa usein kello 16:00

jélkeen.

Organisaatiossa on my0s méiirdaikaisia tydsopimuksia, jolloin tunnukset ovat tehty
meneméin lukkoon muutama péiva ilmoitetun tydsopimuksen paityttyd. Havaintojen mukaan
tdssd on ongelmia, kun tyOsopimuksen jatkumisesta ei muisteta ilmoittaa ylldpidolle.
Tydsopimuksen jatkuessa kdyttdjdt joutuvat soittamaan ylldpitoon, kun heididn tunnukset ovat
menneet lukkoon. Tyoharjoittelussa olevat opiskelijat vastaavat kayttdjatunnusten osalta

madrdaikaisia tyosopimuksia omaavia kayttdjid. Myos tunnuksiin liittyvdt ongelmat ovat
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samat.

Kolmannet osapuolet tarvitsevat myds tunnuksia Sote-Helmen verkkoon. Esimerkiksi Tieto
Efficaa ja Plandent Romexista varten tarvitsevat omat kéyttdjatunnukset ja padsyn verkkoon
etdyhteydelld. Yritykset tekevit etdyhteyden kautta ohjelmistojen ylldpitoa, kuten
versiopdivityksid. Usein ohjelmisto- ja laitetoimittajien asentajat tarvitsevat myds
asennustunnukset, joilla voivat asentaa Helmen tydasemille laitteiden tarvitsemat ajurit ja

ohjelmistot tai kdyttoon hankitut uudet ohjelmat.

Kaéyttijdoikeudet ovat médritelty siten, ettd vain yllidpidolla on toimialueen hallintatunnukset.
Muut kéyttdjit ovat peruskdyttdjat-ryhméssd. Heilld ei ole oikeuksia asentaa ohjelmistoja
koneelle. Poikkeuksen tdhin tekevdt oman tyonséd ohella toimivat Effica-padkayttajat. Heille
on annettu aktiivihakemiston Juuri-nimisestd organisatorisesta yksikostd oikeus hallinnoida
kayttdjatunnuksia. Kyseisille kdyttéjille on asennettu tydasemille tdtd varten aktiivihakemiston
kayttdjat ja ryhmdit-hallintasovellus. Erityisestd syystd jotkin kéyttdjdt ovat saaneet

tydasemalle paikalliset jarjestelmivalvojan oikeudet.

1.4 Tutkimusongelma

Paittotyd tutkii organisaation kéyttdjatunnusten anomisprosessia ja kayttdjatunnusten
hallintaa. Tavoitteena on tuoda kiyttdjatunnusten anomisessa ja hallinnassa mahdollisesti
esiintyvdt ongelmat esille. Havaittujen ongelmien pohjalta laaditaan parannusehdotukset

ongelmien korjaamiseksi ja toiminnan kehittdmiseksi.
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2 TOIMINTAAN VAIKUTTAVAT LAIT

Terveystoimen toimintaan vaikuttaa useat lait ja asetukset. Sédddetyt lait ja asetukset
vaikuttavat luonnollisesti terveyskeskuksen toimintaan, mutta myds tietojirjestelmiin ja
niiden kayttdjatunnuksiin. Julkisen terveydenhuollon tietojérjestelmét ja niiden kehittdminen

eroavat muiden toimialojen tietojdrjestelmisté eniten juuri tdmén laki-ndkokohdan kautta.

2.1 Lainsaadanto

Sosiaali- ja terveysministerio (STM) valmistelee lainsdddént6d ja vastaa sosiaali- ja
terveyspolitiikasta. Terveydenhuollon tavoite on ylldpitdd ja edistdd vieston terveytta,
hyvinvointia, tyd ja toimintakykyd, sosiaalista turvallisuutta sekd véhentdd terveyseroja.
Vastuu terveydenhuollon jirjestimisestd ja rahoittamisesta on kunnilla. Terveyden ja
hyvinvoinnin laitos (THL) on asiantuntija- ja tutkimuslaitos. Sen tehtdvdnd on
terveyspalveluiden tutkimus ja kehittiminen sekd muut alan asiantuntijatehtdvét. Sosiaali- ja
terveysalan valvonta- ja lupavirasto (Valvira) valvoo, ohjaa ja hoitaa lupahallintoa sosiaali- ja

terveydenhuollossa. (STM, terveyspalvelut. Viitattu 7.3.2015.)

Henkilotietolaissa  523/1999  sdddetddn  henkilorekistereistd, hyvistd henkilGtietojen
kiasittelytavoista ja yksityisyyden suojaa turvaavista perusoikeuksista henkilétietoja
kisiteltdessd. Potilasasiakirjojen késittelystd ja asiakirjoihin siséltyvien tietojen salassapidosta
saddetddn laissa 785/1992 (laki potilaan asemasta ja oikeuksista). Sosiaali- ja
terveysministerion asetusta potilasasiakirjoista 298/2009 noudatetaan potilasasiakirjojen
laatimisessa ja sekd niiden ettd muun hoitoon liittyvdn materiaalin sidilyttdmisessa.
Arkistolakia 831/1994 noudatetaan potilasasiakirjojen sdilyttimisessd. Sosiaali- ja
terveydenhuollon julkisten ja yksityisten sosiaali- ja terveyspalveluiden asiakastietojen
sdahkoisestd késittelyistd ja valtakunnallisista tietojirjestelmépalveluista sdddetddn laissa

159/2007. Laki siséltdd sdddokset tietojen salassapidosta, luovutuksesta, arkistoinnista ja
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asiakkaan oikeuksista saada tietoa omista asiakastiedoistaan. Laki velvoittaa kaikki julkiset
toimijat liittymdin kansalliseen sdhkoiseen potilasasiakirjojen arkistopalveluun (eArkisto).
Laissa sdhkoisestd ladkemadrdyksestda 61/2007 sdddetddn sdhkoisten lddkemidrdysten
kisittelystd ja potilaan tiedonsaantioikeuksista (eResepti). Kela sdiddetddn yllapitiméan
valtakunnallista reseptikeskusta ja -arkistoa. Terveydenhuoltolaissa 1326/2010 sdddetddn
potilastietojen luovutuksesta ja kdytOstd sairaanhoitopiirin ja sen alueella toimivien

terveyskeskusten vililld. (STM, lainsdddénto, viitattu 7.3.2015.)

Keskeinen osa hoidon laatua on potilasturvallisuus. Turvallinen hoito on vaikuttavaa ja se
toteutetaan oikein ja oikeaan aikaan. Potilasturvallisuudesta ja laadunhallinnasta sdddetdén
sosiaali- terveysministerion asetuksessa laadunhallinnasta ja  potilasturvallisuuden
taytintoonpanosta laadittavasta suunnitelmasta (341/2011). (STM, lainsdddéantd. Viitattu

4.4.2015.)

2.2 Terveydenhoitoalan tietojéarjestelmien erityispiirteet

Terveydenhuollon tietojérjestelmissd késitelldédn potilastietoja. Useat lait ja sddnndkset
madrittelevdt potilastietojen ja potilasasiakirjojen kaisittelystd. Siksi pddsynhallinta,
kayttdjatunnukset mukaan lukien, terveydenhuollon jirjestelmiin korostuu. Luvattoman
henkildn pidsy tietojédrjestelmiin tai potilastietoihin, olivatpa ndmé séhkoisessa tai paperisessa

muodossa, rikkoisi useita eri lakeja.

Hoitosuhteen luottamuksellisuus edellyttdd erityistd huolellisuutta potilastietojen késittelyssa.
Potilastiedot kuuluvat oikeudellisesti yksityiseldméin suojan ydinalueeseen, jota turvaavat
lakien lisdksi kansainviliset ihmisoikeussopimukset, Euroopan unionin direktiivit ja
perustuslaki. Pelkkd tieto siitd, ettd henkilé on potilas, on salassa pidettidva tieto. Tatdkdin
tietoa ei saa ilmaista sivullisille ilman laissa sééddettyé perustetta. Potilastietojen késittelysta ja
niiden salassapitovelvoitteista sdddetddn useassa eri laissa. Potilaslain siséltidvit sddnnokset

ovat terveydenhuollon erityislainsdddéntod. Potilastietoja sisdltyy sekd potilaan hoitoa ja
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tutkimusta dokumentoiviin potilasasiakirjoihin ettd potilashallinnon asiakirjoihin. Laissa
yksityisestd terveydenhuollosta on lisédnd vaitiolovelvollisuutta koskeva sdédnnds, joka koskee
kaikkia toimintayksikossd ja sen tiloissa toimia henkilditd asemaan ja ammattiin katsomatta.

(Sosiaali- ja terveysministerié 2012, 15. Viitattu 17.3.2015.)

Henkilotietolakia sovelletaan kisitellessd potilastietoja, jotka on tallennettu sdhkoisiin
henkildrekistereihin tai muihin rekistereihin, joista yksittéistd potilasta koskevat tiedot ovat
vaivatta saatavissa. Viranomaisten toiminnassa syntyneitd tai tallennettuja potilastietoja
koskee lisdksi julkisuuslaki. Lakia sovelletaan potilasta koskeviin tietoihin huolimatta siiti,
minkédlaiseen viranomaisen asiakirjaan tai mihin rekisteriin ne on tallennettu.
Terveydenhuollon ammattihenkiloitd koskee ammattihenkilolaissa saddetty
salassapitovelvollisuus. Edelld mainitut lait ja niiden sisdltdvdt sdddokset koskevat
koulutuksesta ja asemasta riippumatta kaikkia henkil6itd, jotka osallistuvat potilaan hoitoon
tai hoitoon liittyviin tehtdviin terveydenhuollon toimintayksikdssé tai sen lukuun toimiessa.

(Sosiaali- ja terveysministerio 2012, 15 — 16. Viitattu 17.3.2015.)

Henkilotietolain mukaan henkilon terveydentilaa, sairautta tai vammaisuutta taikka hineen
kohdistettuja hoitotoimenpiteitd tai niihin verrattavia toimia koskevat tiedot ovat
arkaluonteisia henkildtietoja. Arkaluontoisia henkilGtietoja saa keritd, tallentaa, kdyttdd ja
muutoin kisitelld vain laissa sdddetyin tavoin ja perustein. Henkilotietojen kisittelyd on
tietojen kerddminen, tallentaminen, jdrjestiminen, kayttd, siirtdminen, luovuttaminen,
sdilyttdiminen, muuttaminen, yhdistiminen, suojaaminen, poistaminen, tuhoaminen ja muut
henkildtietoihin kohdistuvat toimenpiteet. (Sosiaali- ja terveysministerié 2012, 16. Viitattu

17.3.2015.)

Tiukan tietosuojan lisdksi terveydenhuollon tietojirjestelmiin ja jirjestelmien kaytto66n
vaikuttaa laki potilasturvallisuudesta (kuvio 2). Potilasturvallisuudella tarkoitetaan
terveyshuollossa toimivien yksikdiden ja organisaatioiden periaatteita ja toimintoja, joilla
varmistetaan hoidon turvallisuus ja suojataan potilasta vahingoittumiselta. Potilaan

nikokulmasta potilasturvallisuus on oikeaa hoitoa, oikeaan aikaan, oikealla tavalla ja hoidosta
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aitheutuu mahdollisimman pientd haittaa. Potilasturvallisuus on siis hoitoa, jossa potilaalle ei
koidu  vaaraa  vahingon, erehdyksen, unohduksen tai lipsahduksen  vuoksi.
Potilasturvallisuuteen kuuluu myo6s hoitoyksikdn periaatteet, kdytdnndt ja hyvét prosessit,
joilla riskejéd ja vaaratilanteita ennakoidaan ja estetdén; inhimillisten virheiden ehkiisy estda
yli puolet vahingoista. Potilasturvallisuus on jokaisen yhteinen asia, joka kuuluu jokaiselle
potilasta hoitavalle. Tarkoitus on oppia yhdesséd, eikd syyllistdd ketddn. (Terveyden ja

hyvinvoinnin laitos, 2014. Potilasturvallisuus. Viitattu 4.4.2015.)

Potilasturvallisuuteen kuuluu kolme osa-aluetta;
1. hoidon turvallisuus (hoitomenetelmait ja hoitaminen)
2. ladkehoidon turvallisuus (ladkkeet ja 144kitys)
3. ladkinnéllisten laitteiden turvallisuus (laitteiden turvallisuus ja niiden kéyton

turvallisuus).

Vaaratapahtuma

KUVIO 2. Potilasturvallisuus ja vaaratapahtuma. Kuvio pohjautuu STM:n sivuilla esitettyyn

kuvioon potilasturvallisuudesta.
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Potilasturvallisuudessa vaaratapahtuma voi olla joko ldheltd piti-tilanne tai haittatapahtuma.
Laheltd piti-tilanteessa potilaalle vaarallinen turvallisuusuhka havaitaan ajoissa, jolloin
potilaalle ei aiheudu haittaa. Haittatapahtumassa potilaalle aiheutuu eriasteista hoitoon
kuulumatonta haittaa. (Terveyden ja hyvinvoinnin laitos, 2014. Potilasturvallisuus. Viitattu

4.4.2015.)

2.3 Sdhkoinen ldadkemaardys (eResepti) ja sdéhkdinen potilastiedon
arkisto (eArkisto)

Kanta-palveluihin ~ liittyvdn  potilastietojérjestelmidn  pitdd  tukea  roolipohjaista
kayttdoikeuksien hallintaa sekd kayttdd vahvaa tunnistamista. Jérjestelmissd pitdd pystyd
tunnistamaan luotettavasti henkil6t, joilla on oikeus kéyttdd Kanta-palveluja. Ennen liittymista
organisaatiolla tulee olla kiytosséd toimiva kdyttdoikeuksien hallintajirjestelma ja -menettely.
Lisdksi kdytossd pitdd olla véestorekisterikeskuksen (VRK) myontdmit varmennekortit ja

varmennepalvelu. (Kanta, liittymisohje 2013, viitattu 7.8.2014.)

Asiakastietolaki eli laki sosiaali- ja terveydenhuollon asiakastietojen sdhkoisestd késittelysta
velvoittaa julkiset terveydenhuollon organisaatiot tallentamaan potilastiedot valtakunnallisesti
keskitettyyn arkistoon. My0s yksityisille terveydenhuollon organisaatioille keskitetyn arkiston
kayttoonotto on pakollista, jos potilasasiakirjojen pitkdaikaissdilytys toteutetaan sidhkdisesti.

(Kanta, lainsdddanto 2014, viitattu 13.7.2014.)

Sdhkdinen potilastiedon arkisto on terveydenhuollon jdrjestelmd, jota kéytetddn
potilastietojirjestelmélld. eArkisto mahdollistaa keskitetyn séhkodisten potilastietojen
arkistoinnin ja tietojen pitkdaikaisen sdilyttdmisen. Jarjestelmdlld on keskeinen rooli tietojen
valittimisessd terveydenhuollon organisaatioiden ja toimintayksikdiden kesken. Tietojen
siirtely jdrjestelméstd toiseen mahdollistuu, koska potilastiedot arkistoidaan teknisesti

yhtenevissd muodossa. Tdmi parantaa tietojen saatavuutta potilaan hoitoon osallistuvissa
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toimintayksikdissd. (KanTa, potilastiedon arkisto 2014, viitattu 13.7.2014). Sosiaali- ja
terveyspiiri Helmi liittyi potilastiedon arkistoon 22.5.2014 (KanTa, arkistoa kayttivit
terveydenhuollon yksikdt, viitattu 13.7.2014).

eArkisto edellyttdd organisaatioilta vahvan salasanan kédytto4. Salasanan pitdd olla vahintdan
kahdeksan merkkid pitkd. Siiné pitdé olla erikoismerkkejd, numeroita ja isoja/pienid kirjaimia.
Kéyttdjdn pitdd vaihtaa salasana 40 pdivdn vilein ja jdrjestelmin pitdd muistaa ja estdd
edellisten 12 salasanan kayttd. (KanTa, kansalliset auditointivaatimukset 2014, viitattu

13.7.2014.)
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3 SOTE-HELMEN KAYTTAJATUNNUSTEN HALLINTA

Kayttdjatunnusten hallintaan vaikuttavat tietoturvapolitiikka, tietoturvakadytdnnot sekd tekniset
toteutukset. Vastuu tunnusten hallinnasta kuuluu kaikille — myos kayttdjélle itselleen.
Esimiesten rooli ja vastuu on tunnusten ja tarvittavien oikeuksien anomisessa. Ylldpito vastaa

teknisestd toteutuksesta ja omalta osaltaan tunnusten luonnista ja ylldpidosta.

3.1 Helmen tekniset ratkaisut

Haapaveden kaupungilla on noin 900 ylldpidettivdd tydasemaa, noin 50 palvelinta ja
hallittavaa kytkintd. Kriittisimmit palvelimet ja kaikki kytkimet ovat avoimeen lahdekoodiin
perustuvassa Zabbix-valvontajirjestelmissd. Valvontajirjestelmd seuraa ja hélyttdd muun
muassa palvelimien prosessorikuorman, keskusmuistin tai kovalevytilan ylittdessd annettu
hélytysraja. Kytkinverkosta valvotaan pingilld kytkinten ylhééll4 oloa. Palomuurista seurataan
liitdnt6jen tilaa, avoimia yhteyksid ja kaistan kayttdd. Zabbix-valvonta on toteutettu
yhteistyossd Kalajoen kaupungin kanssa. Verkkoyhteydet ovat kriittiset, koska
potilastietojirjestelmd toimii verkon péélld; verkkovian sattuessa kayttdjat eivit padse

potilastietojirjestelméén.

Siikalatvan ja Haapaveden vuodeosastoilla sekd Haapaveden terveyskeskuksen aulassa ja
hallinnon tiloissa on kontrolleri-pohjainen langatonverkko, jonka tuotantoverkkoon péddsee
vain toimialueeseen liitetyt koneet. Langattoman verkon tukiasemat kaiuttavat myds avointa
vierailijaverkkoa, johon kéyttdjd péddsee hyviksymilld kayttdjdehdot. Vuodeosastoilla

langatonta verkkoa tarvitsevat 1adkéri ja osastonhoitaja paivittdiselld ladkarikierrolla.

Tydasemat jakaantuvat siten, ettd Sote-Helmessd on noin 320 tydasemaa, sivistyspuolella noin

290 ja loput koneet hallinnossa, sosiaalitoimessa ja muissa hallintokunnissa. Sote-Helmessi
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on vield 3 Windows XP-kéyttojarjestelmélld varustettua tydasemaa, jotka poistuvat EKG- ja
spirometrialaitteiden uusimisen kautta. Palvelimista yhdeksédn on fyysisid palvelinrautoja.
Niiden lisdksi 10ytyy nelja fyysistd virtuaalipalvelinrautaa, joissa loput palvelimet pyorivét

virtuaalisina. Kolmen virtuaalipalvelimen klusteri on kiinni levytallennusjérjestelmassa.

3.2 Kayttajatunnusten hallinnointi

IT-tiimiin kuuluu neljd henkildd; it-paillikko, kaksi it-suunnittelijaa sekd Effica-padkayttdja.
Lisédksi organisaatiossa on kaksi oman tyonsd ohella olevaa Effica-padkéyttdjaa. Vaikka it-
tiimissd vastuualueet on jaettu tarkasti, joutuu kdytdnndssd jokainen tekemédén kaikkea. Sote-
Helmen Windows 7-kédyttojarjestelmélld varustettujen tydasemien paikoilleen asennus

ulkoistettiin Tietolatva Oy:lle resurssipulan vuoksi.

Kayttdjatunnuksia luo ja hallinnoi useat eri ihmiset. Lihes jokaiseen kaytdssd olevaan
jarjestelmidn on kayttdjilld omat tunnukset ja salasanat. Taulukkoon 1 on kerétty ja listattu
yleisimmit jérjestelmét ja kenelle niiden salasanojen hallinta kuuluu. Mydhemmin kuviossa

neljd on havainnollistettu alla oleva taulukko kuviona.
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TAULUKKO 1. Sote-Helmessd kdytossd olevia

tietojdrjestelmid ja niiden kdyttdjdtunnusten

hallintavastuu.
JARJESTELMA YLLAPITAJA
verkkotunnukset It-tiimi ja Effica-pddkayttéjét
sahkoOposti it-tiimi
Effica Effica-padkayttdjat
ePopulus palkanlaskijat
Web-tallennus palkanlaskijat
NeaRIS rontgenhoitajat
Effector nimetyt padkayttdjat
TeleQ esimiehet
Dynasty hallintojohtaja, tietopalvelusihteeri
Titania atk-paallikko
Eemeli Oys?
Romexis padsy rajattu aktiivihakemiston ryhmalla
Spiro paisy rajattu aktiivihakemiston ryhmalla
Kameravalvonta Kameravalvonnan toimittaja?
Navisec kaksi esimiestd ja tietoturvavastaava

Ylla olevista jirjestelmistd sahkoposti olisi mahdollista integroida AD-tunnuksiin. Effector on

integroitu AD:hen, joten kiyttdja voi kirjautua sithen omilla verkkotunnuksillaan. Niin

valtytddn yksiltd uusilta kédyttdjdtunnuksilta ja salasanoilta. Potilastietojédrjestelmiin (Effica)

tima ominaisuus on tulossa todenndkoisesti vuoden 2016 aikana. Asiasta on keskusteltu

toimittajan eli Tieto Oyj:n kanssa viimeksi Tampereella Tieto Oy:n jirjestdméssd padkayttdja-

forumilla.

3.3 Nykyinen tunnusten anomisprosessi

Nykyisen prosessin mukaan esimies tiyttdd intranetistd 10ytyvén sdhkoisen kiyttdjatunnusten

anomislomakkeen (liite 1). Lomakkeeseen merkitddn ne jirjestelmadt, joithin kayttdjén taytyy

21



saada tunnukset. Samalla esimies tulostaa kiyttdjille salassapitosopimuksen (liite 2). Jos ja
kun kayttdja tarvitsee tunnukset my0s Efficaan, tulostaa esimies tidhdn erikseen tarkoitetun
anomislomakkeen (liite 3). Efficalle on erillinen tunnustenanomislomake siksi, ettéd
terveydenhuollon tietojérjestelmit vaativat kayttdjistd enemmaén tietoja. N&itd ovat muun

muassa Terhikki-rekisterinumero ja sosiaaliturvatunnus.

Terveydenhuollon ammattihenkildiden keskusrekisteri Terhikki on Valviran ylldpitima
julkinen tietopalvelu. Rekisteri perustuu terveydenhuollon ammattihenkiloistd annettuun
lakiin ja asetuksiin. Tietopalvelusta voi tarkistaa ammattihenkilén ammattipitevyyden. Tiedot
pdivitetdin kerran vuorokaudessa. Terveydenhuollossa on sekd laillistettuja ettd
nimikesuojattuja ammattihenkil6itd. Kaikki nimikesuojatut ammattihenkil6t eivdt valttimatta
tarvitse Valviran hyvédksyntdd ammattinimikkeen kayttoon. Oikeus kayttdd suojattua
ammattinimikettd tulee heille suoraan koulutuksen perusteella. Téllaisia ovat esimerkiksi
ldhihoitajat. Heistd kaikki eivit ole ilmoittaneet tietojaan Valviran rekisteriin, mutta ovat siitd
huolimatta terveydenhuollon ammattihenkil6itd. (Valvira, terveydenhuollon ammattihenkild

2015. Viitattu 28.3.2015.)

Sekd esimies ettd kéyttdjd allekirjoittavat tulostetut ja tdytetyt lomakkeet, jotka sitten
postitetaan organisaation sisdiselld postilla ylldpidolle. Kirjeen saatuaan ylldpito luo
lomakkeessa pyydetyt tunnukset, tulostaa tunnustenluovuttamista varten tehdyn lomakkeen

(liite 4) ja postittaa sen sisdisessd postissa kdyttdjille (kuvio 3).
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Kayttajatunnuksen anominen
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3
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Vaihtaa salasanan.
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hakemuksan
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anomuskomakkest

KUVIO 3. Prosessimalli kdyttdijdtunnusten anomisprosessista.
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3.4 Kayttajan todentaminen

Tietojarjestelmédn pitdd pystyd erottamaan oikea kéyttdjd viddrdstd. Kayttdja todennetaan
yleisesti joko salasanalla tai pin-koodilla. Pin-koodit ovat hankalia, koska kayttdjd ei voi
useinkaan niitd valita. Pelkkind numeroina pin-koodit ovat myos hankalia muistaa. Vaikka
salasana olisikin niin sanottu vahva salasana, on siini silti heikkouksia. Kdyttdja voi unohtaa
salasanansa aivan, kuten kéyttdja voi hukata avaimensa tai varmennekorttinsa. Salasana
voidaan luovuttaa my6s kolmannelle osapuolelle puhelimessa tai sédhkopostilla. Joku voi
saada salasanan haltuunsa olan yli katsomalla, kokeilemalla eri vaihtoehtoja tai 16ytdmalla
muistilapun. Ongelmana on se, ettei salasanan vuotamista vilttiméttd huomata helposti.
Tunkeutuja voi pahimmillaan sulkea oikean kéyttdjin pois jirjestelmédstd vaihtamalla

salasanan. (Jarvinen 2012, 112 —113.)
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Omassa hallinnassa olevat web-sovellukset
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KUVIO 4. Ohjelmistot ja kéyttdjdtunnukset.

Sosiaali- ja terveyspiiri Helmessd on kaytossd lukuisia salasanoja eri jirjestelmiin sekd
henkildvarmennekortit, jotka eResepti ja eArkisto vaatii. Varmennekortteja varten ldhes
jokaisella tydasemalle on asennettu kortinlukijandppdimistd ja tunnistautumiseen tarvittavat
ohjelmistot. Salasanoja unohdetaan tasaisin véliajoin — varsinkin pidempien lomien jiljilta.
Vastaan on tullut myds tapauksia, joissa kadyttdjatunnus ja salasana ovat
ndppdimistolld/tydopoydalla ndkyvissd lapulla. Néissd tapauksissa kdyttdjd on yleensd joutunut
esimiehen puhutteluun. Ehdottomasti kriittisimmét salasanat ovat verkkotunnukset ja Effica-
tunnukset. Effica sisdltdd potilastiedot ja verkkotunnuksilla kéyttdja péadsee kirjautumaan
organisaation koneille, saa padsyn sisdverkkoon ja verkkolevyihin. Y14 olevassa kuviossa

(kuvio 4) on visualisoitu kayttdjien tunnusviidakkoa eri jarjestelmiin. Kuvio 16ytyy isompana
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padttotyon lopusta liitteend (liite 5).

3.5 Active Directory

Aktiivi hakemiston (AD) kautta hallitaan kéyttdjd, ryhmad ja tietokone-objekteja. Objekti
siséltid tietoa, kuten objektin kuvauksen, kéyttooikeudet, sovellusoikeudet. AD:n ”Users and
Computers” kautta voidaan luoda, muokata ja poistaa objekteja hakemistosta.
Hakemistopuussa objektit eivdt ole yleensd yhdessd isossa ryhméssd vaan ovat lajiteltu
organisatorisiin yksikoihin. Ndméd usein sisdltdvét toisia organisatorisia yksikoitd. Niin
hakemistosta muodostuu puumainen rakenne, jossa organisatoriset yksikot ovat puun runko ja
objektit lehtid. Usein aktiivihakemiston rakenne peilaa yrityksen todellista rakennetta.
Esimerkiksi eri toimipisteet saavat omat organisaatioyksikét (organization unit, OU)
hakemistoon, joiden alle luodaan kidyttdjdt ja tietokonetilit. Aktiivi hakemiston “Users and
Computers” yleisimpid tehtdvid ovat kdyttdjétilien luonti, salasanojen vaihto, oikeuksien
asettaminen levyjakoihin ja kdynnistysskriptien asettaminen. (TechRepublic Windows Server

2008 2008, viitattu 7.8.2014.)

Haapaveden kaupungin aktiivi hakemiston rakenne Sote-Helmen osalta on jaettu
ylahakemistoon (Juuri), joka on jaettu paikkakunnittain. Jokaisella paikkakunnalla on erikseen
hakemistot tietokone- ja kéyttdjétileille. Ndamad on puolestaan jaettu vield osastoittain tai
toimipaikoittain, kuten poli, labra, vuodeosasto jne. NordLabille ja Tietolatvalle on tehty
aktiivihakemistopuun juureen omat organisatoriset yksikot. Alla oleva kuvio (kuvio 5)

ndyttdd, miten Sote-Helmen aktiivihakemiston puu on rakennettu.
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1) |
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KUVIO 5. Ruudunkaappaus Sote-Helmen aktiivihakemiston hakemistopuusta.

3.6 Kertakirjautuminen

Enterprise Single Sign On eli eSSO tarkoittaa kertakirjautumista. Erilaiset tydasemassa
ajettavat sovellukset kytketddn kertakirjautumisen piiriin. Tydasemille asennetaan ohjelmisto,
joka on yhteydessd keskitetyssd kdyttdjahakemistossa sijaitsevaan kertakirjautumistietoon ja
sovellusmadarittelyihin. Kéyttdjan kirjautuessa tyOasemalle ja verkkoon,
kertakirjautumisohjelmisto saa tiedon siitd, kuka koneella on ja mitkd sovellukset on

maédritelty kertakirjautumisen kohteeksi. Sovellusohjelman havaitessa kertakirjautumisen
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piiriin kuuluvan sovelluksen kdynnistymisen, syottdd ohjelmisto automaattisesti vaadittavat
kirjautumistiedot sovellusohjelmistoon ja pddstdd kayttdjin sovellukseen ilman kéyttdjan

havaitsevaa kirjautumisprosessia. (Kertakirjautuminen, viitattu 24.10.2014.)
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4 TUTKIMUS JA TULOKSET

Kehittdmistydssd on mahdollista ja suositeltavaa kéyttdd useita menetelmid. Laadullisen
tutkimuksen tyypillisid menetelmid ovat teema-, avoin ja ryhmihaastattelu sekd osallistuva
havainnointi. Tarkoituksena on hankkia suppeasta kohteesta paljon tietoa. Ndin tutkittavaa
ilmiotd voi ymmértdd paremmin ja kokonaisvaltaisemmin. Laadullisen tutkimuksen
lahtokohtana on todellisen eldmidn kuvaaminen. Todellisuus ymmarretddn moninaisena
kokonaisuutena, jota ei voi jakaa mielivaltaisesti osiin. Tutkimuksen kohde on harkitusti
valittu. Tutkimusprosessin tarkka kuvaus ja tulkintojen perustelut ovat tirkeitéd, koska niiden
avulla lukija voi tehdd padtelmid tutkimuksen luotettavuudesta. (Ojasalo & Moilanen &

Ritalahti 2009, 93 — 94.)

Koska padttotyon tekijd tyoskentelee itse organisaatiossa, on hyvin luontevaa valita
havainnointi tutkimusmenetelméksi. Tétd tiydentdd hyvin esimiehille tehtdva kyselytutkimus,
joka kartoittaa ongelmaa toisesta ndkokulmasta. Omien havaintojen tukena toimivat myds
tyokavereiden kanssa kdydyt keskustelut kdyttdjatunnuksista ja niihin liittyvistd ongelmista.
Koska keskustelua on kéyty useita kahden ja puolen vuoden aikana, eiké niitid ole kirjattu
ylos, varmistettiin keskustelujen johtopddtoksid tekemdlld it-tiimille ja Effica-padkayttdjille

suppea kyselytutkimus.

4.1 Tutkimuksen teko

Yhdeksélletoista sosiaali- ja terveyspiiri Helmen esimiehelle ldhetettiin sdhkopostilla linkki
internetisséd taytettdvain Webropol-kyselylomakkeeseen. Kyselylomakkeen kysymykset ovat
timéan pddttotyon liitteend (liite 6). Kyselylld pyrittiin selvittimédén, miten esimiehet
hahmottavat ja kokevat nykyisen kayttdjédtunnuksien anomisprosessin. Samalla selvitettiin,
kokevatko esimiehet kdyttdjidtunnusten anomisessa tai hallinnassa olevan ongelmia ja mité

ndmé mahdolliset ongelmat ovat. Kyselyssi ei selvitetd vastaajien taustoja, kuten osastoa tai
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tiimid, koska vastausjoukko on hyvin rajattu. Kdytdnnossd jo vastaajan tiimistd pystyisi
paitteleméén vastaajan henkil6llisyyden. Kysely ldhetettiin vain esimiehille siksi, ettd he ovat

keskiossd kayttdjatunnuksia anottaessa ja hallinnoidessa.

IT-tiimin jdsenid sekd Effican padkéyttdjid haastateltiin tyon ohessa lisdtiedon saamiseksi.
Varsinaista kyselykaavaketta ei ollut, vaan asiaa Kkésiteltiin tyon ohessa, tauoilla ja
palavereissa rupattelemalla”. Heille ldhetettiin vield hyvin suppea kysely (liite 7)
keskustelujen johtopédétosten varmistamiseksi. Koska virallista kyselylomaketta ei ole
kiytetty, on osa keskustelujen johtopddtoksistd ja anneista kisitelty omissa havainnoissa.

Apuna kéytettiin siis my0s omia havaintoja, jotka kirjattiin havainnointipdivékirjaan ylos.

4.2 Kyselytutkimus esimiehille

Kyselytutkimusten etuna on se, ettd niiden avulla voidaan kerita laaja tutkimusaineisto, jossa
suurelta maariltd ihmisid voidaan kysyd useita asioita. Menetelmd on nopea ja tehokas.
Kyselyt tuottavat paljon numeroihin perustuvia tuloksia, joita voidaan kisitelld tilastollisesti.
Kyselyn heikkoutena pidetddn tuotetun tiedon pinnallisuutta sekd sitd, ettei pystytd
arvioimaan, miten vakavasti vastaaja on suhtautunut tutkimukseen tai miten onnistuneita
annetut vastausvaihtoehdot ovat vastaajan ndkokulmasta. Heikkoutena on myods se, ettei
tiedetd, miten tietoisia vastaajat ovat tutkimusaiheesta tai miten perehtyneitd he sithen ovat.
Kysely soveltuu hyvin useiden aiheiden ja ilmididen tutkimukseen. Kyselytutkimusta
suunniteltaessa on muistettava, ettd se on mdidrillisen tutkimuksen menetelma.
Kvantitatiivinen tutkimus pyrkii kuvailemaan ja selittdméddn tutkimuksen kohteena olevaa
ilmiotd jarjestelmaillisten havaintojen avulla. (Ojasalo & Moilanen & Ritalahti 2009, 108 —
109.)

Koska tutkimukseen osallistuvien henkildiden lukumédiréd on rajattu kohtuullisen suuruiseksi,
tehddadn kysely koko perusjoukolle, jolloin kyselyn otanta on 100%. Linkki Webropol-
kyselyyn ldhetettiin sdhkopostilla 19 esimiehelle. Kysely oli avoinna 7.4 — 17.4.2015 ja siind
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ajassa kyselyyn vastasi 6 henkil6d. Vastausprosentiksi muodostui 31,6%. Koska vastausten
midrd jii alhaiseksi, on tuloksista hankala vetdd varmuudella isompia johtopédétoksia.
Vastausmddrd peilaa oman havainnon mukaan hyvin it-puolen ja esimiesten/tyontekijoiden
vilistd suhdetta. Usein tietotekniikka koetaan tyotéd haittaavaksi tai hankaloittavaksi tekijaksi,
eikd tietotekniikkaa ole integroitu osaksi tyon luonnollista suorittamista. Né&in ei
tietotekniikasta saada maksimaallista hyotyd irti. Vastausten méédrdstd voi vetdd
johtopditoksen, ettei tietotekniikka kiinnosta — ellei ole pakko. Koska tietotekniikka on arjen
tyOsté irrallaan oleva osio, on muodostunut raja-aitoja ja nakyméattomia esteitd kenttdvéen ja

it-puolen vilille.

Kyselyssd oli kaksi kohtaa, joissa vastaajaa pyydettiin arvioimaan viittimia
kouluarvosanoilla; 1 huono, 2 vilttdva, 3 tyydyttivd, 4, hyva, 5 kiitettdvd. Ensimméinen
vaittimadpatteri liittyi kdyttdjatunnusten anomisprosessiin, toinen kéyttdjatunnusten hallintaan

(taulukko 1 ja taulukko 2).
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TAULUKKO 2. Viittamdkysymykset liittyen kdyttdjdatunnuksien anomiseen.

1 2 3 4 5 Yhteensa Keskiarvo
Ohjeistus tunnusten anomiseen on helposti

0 1 3 1 1 6 3,33
I6ydettavissa.
Ohjeet tunnusten anomiseen ovat selkeat. 0 2 1 2 1 6 3,33
Nykyinen tunnusten anomisprosessi toimii

1 3 0 1 1 6 2,67
sujuvasti.
Anomisprosessi on joustava. 1 2 0 1 2 6 3,17
Saan tarvittavat kayttajatunnukset nopeasti. 1 3 0 1 1 6 2,67
Saan kerralla kayttajatunnuksiin liittyvat asiat

0 2 3 0 1 6 3
kuntoon.
Kayttajatunnusten anomislomake on helppo

0 1 2 2 1 6 3,5
tayttaa.
Tarvittaessa saan apua yllapidolta nopeasti. 0 0 1 3 2 6 417
Yllapito tukee tarpeeksi. 0 0 1 3 2 6 417
Taytan kayttajatunnuksien anomislomakkeen

0 1 2 1 2 6 3,67
valmiiksi tydsopmuksen teon yhteydessa.
Nykyinen paperinen tunnusten anomisprosessi

2 1 2 0 1 6 2,5
on riittava.
Yhteensa 5 16 15 15 15 66 3,29

Vastauksista huomioitavaa tulokset, jotka jadivdt alle kolmen keskiarvon. Nditd ovat
anomisprosessin sujuvuus, kayttdjdtunnusten nopea saanti ja nykyisen anomisprosessin
riittdvyys. Vastauksen kertovat, ettd nykyinen anomisprosessi paperisella lomakkeella ja
sisdiselld postilla on liian hidas. Tdmi puoltaa anomisprosessin muuttamista sdahkdiseen

muotoon. Omat havainnot tukevat titi tulosta.

Tuloksissa reilusti yli kolmen keskiarvolle kohosivat kysymykset koskien ylldpitoa. Esimiehet
kokivat saavansa it-tuelta tarvittavan avun ja saavansa avun nopeasti. Keskiarvo 4,17 on

erittdin hyvé tulos! Kayttdjatunnusten anomislomake koettiin myds kohtuullisen helpoksi
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tayttdd (3,5). Esimiehet vastasivat myo0s tdyttdvinsd kayttdjatunnusten anomislomakkeen
tyosopimuksen teon yhteydessd. Tdémi on osittain ristiriidassa omien havaintojen kanssa.

Ristiriitaa selittdnee vastausten maara.

Vastausten valossa kiyttdjatunnusten anomisen ohjeistusta voisi tarkistaa, vaikkei siind
koettukaan mitddn suuria ongelmia. Anomisprosessin joustavuutta voisi koittaa myds
parantaa. Tdtd tukee se, ettd viittdmdt kdyttdjatunnuksen anomiseen liittyvien asioiden
kerralla kuntoon saamisesta sai keskiarvoksi tasan kolme. Pienelld vastausten méaérilld yksi

annettu arvosana viisi nosti keskiarvoa himéévén paljon (2,6 — 3).
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TAULUKKO 3. Viittamdkysymykset liittyen kdyttdjdatunnusten hallintaan.

2 3 4 5 Yhteensa Keskiarvo
Unohtuneen salasanan vaihtaminen on helppoa. 0 5 1 0 6 3,17
Lukitun kayttajatunnuksen aukaisu on helppoa. 0 5 1 0 6 3,17
Kayttajat unohtavat salasanansa harvoin. 3 0 0 0 6 1,5
Salasanoja ei ole liikaa eri jarjestelmiin. 3 1 0 0 6 1,83
Ohjeistus kayttajatunnusten hallintaan on

0 4 1 1 6 3,5
riittava.
Kayttajatunnuksiin liittyva ohjeistus on helposti

1 3 1 1 6 3,33
saatavilla.
Kaupungin tietoturvapolitiikka on ajantasalla. 0 2 3 1 6 3,83
Kayttajille tarkoitettu tietoturvataulu on nakyvilla. 1 2 2 0 6 2,83
Saan tarvittaessa apua yllapidolta. 0 1 1 4 6 4,5
Saan tarvittaessa apua yllapidolta nopeasti. 0 1 2 3 6 4,33
Kayttajan poistuessa organisaation
palveluksesta kaikki hanen kayttajatunnuksensa 1 5 0 0 6 2,83
tulee poistettua.
limoitan kayttajan poistumisesta organisaation

1 1 4 0 6 3,5
palveluksesta yllapidolle.
Muutoksenhaku kayttajatunnuksiin on helppoa. 1 5 0 0 6 2,83
Muutoksen haku kayttajatunnuksiin on

2 3 0 1 6 3
ohjeistettu hyvin.
Kayttajat ymmartavat, mita riskeja
kayttajatunnuksen ja salasanan joutimisesta 0 2 2 2 6 4
vieraisiin kasiin liittyy.
Kayttajat ovat sitoutuneita noudattamaan

0 2 4 0 6 3,67
tietoturvapolitiikkaa.
Kayttajat muistavat lukita tietokoneen

2 2 2 0 6 3
poistuessaan tydasemalta.
Kayttajatunnuksia ja salasanoja ei ole kirjoitettu
(muisti)lapuille tybasemaan viereen nakyville (tai 1 1 3 1 6 3,67
nappaimiston alle).
Yhteensa 16 45 27 14 108 3,25
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Kayttdjatunnusten hallinnassa selvésti alle kolmen keskiarvon jai viisi vdittdmaa. Néaistd eivit
yllattineet kéyttdjien salasanojen unohtelu, turhan paljon salasanoja eri jéirjestelmiin,
kayttdjan tietoturvataulun puuttuminen nédkyviltd sekéd kiyttdjatunnusten poistoon ja hallintaan
liittyvét ongelmat. Nima vastaukset tukevat omia havaintoja. Varsinkin kéyttdjien salasanojen
unohtelu ja salasanojen méérd koettiin hyvin selvdsti ongelmaksi. Vaikka tunnusten hallinta
saikin kohtuullisen keskiarvon useammasta aiheeseen liittyvistd vdittimastd, on asiaan syyta
kiinnittdd enemméin huomiota. Tulosten valossa kayttdjatunnusten hallintaa tulee kehittda.
Kayttdjatunnusten hallinnan ohjeistusta tulee kehittdd. Vaikka véittdma sai keskiarvoksi tasan

kolme, nosti yksi vastaus keskiarvoa suhteettoman paljon (2,6 — 3).

Huomattavasti yli kolmen keskiarvolle paésivat vastaukset liittyen kysymyksiin ylldpidosta ja
itselle hieman yllattden kéyttdjien hahmottaminen riskeistd liittyen kayttdjatunnuksen ja
salasanan joutumisesta vieraisiin kdsiin. Esimiesten vastausten perusteella ylldpito antaa apua
(4,5) ja antaa apua nopeasti (4,3). Tulokset ovat erittdin hyvié, kun ottaa huomioon it-tuessa

vallitsevan resurssipulan.

Vastausten perusteella tietoturta on kohtuullisessa kunnossa, vaikkei kéyttdjén tietoturvataulu
olekaan selkedsti ndkyvilld. Tdmd puute on onneksi helppo korjata. Omana havaintona
tietoturvataulu pitdd péivittdd. Oman havainnon ja kyselyn tuloksen mukaan organisaatiosta
poistuvan kayttdjin tunnusten poistoon pitdd tulevaisuudessa kiinnittdd nykyistd enemmain
huomiota. Tietoturvan kannalta oli ilahduttavaa huomata, ettei esimiehet ole havainneet
kayttdjatunnuksia kirjoitettuna paperille ty0aseman vilittdméssd ldheisyydessd. Omana
havaintona timmdiseen tapauksiin on tormétty puolenkymmentd kertaa ja tapauksiin on
puututtu heti. Yleisesti kaupungin tietoturvapolitiikka koettiin olevan ajan tasalla (3,83),
mutta tdmd ei ole linjassa omien havaintojen kanssa. Esimerkiksi kaupungin
tietoturvapolitiikka on pdivitetty viimeksi vuonna 2008. Vastauksissa esiintyi paljon hajontaa
véittdmin kohdalla, ettd kdyttdja lukitsee tietokoneen poistuessaan tydasemalta. Keskiarvoksi

muodostui tasan kolme, mutta kaksi vastaajaa antoi arvosanaksi kaksi ja kaksi vastaajaa
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arvosanaksi 4. Omien havaintojen mukaan timé kuvaa vallitsevaa tilannetta hyvin. Osassa
organisaatiota asia toimii ongelmitta, mutta osassa organisaatiosta kiyttdjit unohtavat lukita

tietokoneen poistuessaan tydasemalta systemaattisesti.

Esimiehet vastasivat ilmoittavan ylldpidolle, kun kayttdja poistuu organisaation palveluksesta
(3,5). Omat havainnot eivit tdtd tulosta tue. Tatd vdiittdimén tulosta ei tue myOskdin
kayttdjalistan 1dpikdynti, jonka yhteydessd organisaatiosta poistuneiden kidyttdjien tunnukset
lukitaan. Selittdvand tekijdnd tdssd varmastikin on kyselyyn vastanneiden mé&érd; osa
esimiehisti hoitavat tunnusasiat esimerkillisesti. Epéilen juuri ndiden vastuuntuntoisten myos

vastanneen kyselyyn.

Kyselyssd esimiehille esitettiin véittdmien lisdksi 11 avointa kysymystid. Kuusi kysymysta
liittyr kayttdjatunnusten anomiseen ja viisi liittyl kéyttdjatunnusten hallintaan. Lisédksi
kumpaankin aihepiiriin liittyen oli esimiehilld lopussa mahdollisuus vapaaseen sanaan.

Vastausten ja tulosten syvéllisempéé analysointia vaikeuttaa alhainen vastausten maara.

4.2.1 Kayttajatunnusten anomiseen liittyvat kysymykset

Kuvaile lyhyesti nykyinen virallinen kdyttdjitunnusten anomisprosessi.

Talld kysymykselld pyrittiin kartoittamaan, miten esimiehet hahmottavat nykyisen
anomisprosessin. Kéytdnndssé testattiin esimiesten tietimysté olemassa olevasta prosessista.
Kysymykseen siis oli olemassa “oikea vastaus”, koska tunnusten anomiselle on olemassa
virallinen prosessi ja viralliset ohjeet. Kuudesta vastauksessa ainoastaan yhdessé oli maininta
kayttdjatunnusten teon yhteydessd salassapitosopimuksesta. Tietyssd mielessd timéd on
huolestuttava havainto — muistaako siis kukaan tehdd salassapitosopimusta? Positiivisena

2

asiana vastauksista nousi esille kommentti: ”...jdrjestely on hyvé ettd asiakkaalle voi sanoa

ettei kukaan voi katsella tietoja jos ei niitd tarvitse”.
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Miten nykyinen kiyttijitunnusten anomisprosessi mielestdsi toimii?

Kysymykselld pyrittiin = selvittimddn prosessin toimivuutta esimiesten nédkdkulmasta.
Vastaukset eivit olleet yllattdvid, vaan prosessin todettiin olevan hidas, kankea ja tunnusten
kdyttoonoton venyvin. Prosessia pidettiin sekavana eikd aina oikein tiedetty, mité
lomakkeessa kysytddn. Ongelmaksi koettiin myos se, ettd kaupungilla vaihtuvat jatkuvasti
henkildt, joille lomakkeet ldahetetidn. Tédstd on oma havainto, ettd kéyttdjiat todellakin
lahettavdt lomakkeet tietylle henkilolle. Tdmd on erittdin huono menettelytapa, koska
kyseinen kayttdjd voi olla pitkdénkin poissa tdistd loman tai sairasloman takia. Téall6in nimetyt

kirjeet odottavat henkildd postilokerikossa.

Mitkdi ovat nykyisen prosessin hyviit/huonot puolet?

Talld pyrittiin 16ytdmdin prosessissa esiintyvid epdkohtia ja vahvuuksia. Vastauksissa it-
paéllikkod Eero Harmdid kehuttiin, ettd hineltd saa aina avun ja ettd hdn aina vastaa
puhelimeen. Vastaus on johdonmukainen yllipidon saamien hyvien keskiarvojen kanssa.
Sisdisen valvonnan kannalta prosessia pidettiin hyvdnd. Huonona puolena mainittiin
systeemin hitaus, kankeus ja vanhanaikaisuus. Erityisesti hitaus ja kankeus korostui useassa

vastauksessa. Sijaiselle on hankala saada tunnukset oikeaan toimipisteeseen.

Pitiisiko nykyisti prosessia mielestiisi kehittid? Jos kylld, niin miten?

Kysymykselld yritettiin sekd aktivoida esimiehid osallistumaan prosessin kehittimiseen etti
kalastella hyvid ja uusia ideoita. Suurimmassa osassa vastauksissa prosessia toivottiin
sdhkoiseksi. Ehdotettiin seké tdytettivad web-lomaketta ettd web-tallennukseen integroitavaa
lomaketta. Vastauksissa toivottiin myds esimiehille mahdollisuutta hallita kdyttdjdtunnuksia,
kuten tarkistaa ja tarvittaessa jatkaa tunnusten voimassaoloaikaa tai vaihtaa salasana.
Kehittimistarpeena nousi esille myds unohtuneet tai toimimattomat tunnukset, jotka pitéisi
pystyd samaan toimintaan myds viikonloppuisin. Oli ilahduttavaa huomata, ettd ainakin osa

esimichisti haluaisi osallistua kdyttdjatunnusten hallintaan!
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Vastaako nykyinen prosessi teidin tarpeita vai puuttuuko siiti kenties jotain?

Talldkin kysymykselld pyrittiin nostamaan esille mahdollisia ongelmia ja toisaalta kéyttéjien
— siis esimiesten — tarpeita prosessille. Koska kysymys on edellisen kanssa saman luontoinen,
osa esimiehistd antoi kattavan vastauksen jo edelliseen kysymykseen. Prosessi koettiin
monimutkaiseksi, eikd millddn muistanut, kuka mistdkin alueesta vastaa. Omien
tyontekijoidensd tunnusten voimassaoloaikojen niakemistd toivottiin. Puutteeksi koettiin myds
se, ettei mistddn néde, mitd tunnuksia kenelldkin on. Samoin esitettiin ajatusta salasanojen ja

tunnusten vaihtoon hyddyntden pankki-tunnistautumista.

Onko sinulla ollut ongelmia kiyttijitunnusten anomiseen liittyen? Jos on, niin

minkdlaisia?

Talld kysymykselld pyrittiin selvittimién esimiesten kohtaamia ongelmia tunnusten kanssa
kaytdnnon arjessa. Isommalla vastausmairélld olisi voinut vetdd johtopadtoksid jarjestelman
tilastakin. Olisi ollut halyttdvdd, jos suurin osa esimiehistd olisi valittanut kohtaavansa
ongelmia tunnusten anomiseen liittyen. Kokonaisuudenhallinta koettiin ongelmaksi, koska
tietoa siitd, kenelld on tunnukset mihinkin, ei ole. Anomislomakkeita toivottiin selkedimmiksi.
Prosessia moitittiin kankeaksi ja hitaaksi, mikd on useassa kysymyksessé esille nouseva asia.
Positiivisesti yksi kolmasosa vastaajista ilmoitti, ettei ole kokenut ongelmia kéyttdjatunnusten
anomisessa. Vuorotyd aiheuttaa ongelmia, koska kaikki kayttdjat eivdt ole aina paikalla
kuulemassa ohjeistusta. Organisaatioon on tekeilld toinenkin ylemmén ammattikorkeakoulun
paittotyo, jossa perehdytddn syvillisemmin sisdiseen viestintddn. Siind otetaan tidhadnkin

asiaan enemman kantaa.

Saadut kdyttdjatunnukset eivét aina toimi ja titd joutuu selvittimdin puhelimessa. Tdmé on
selked epdkohta, mutta on eri asia, voidaanko tdhén tehdd teknistd korjausta. Omana
havaintona todettakoon, ettd usein kdyttdjat kirjoittavat saamansa salasanat véirin tai eivét

osaa vaihtaa salasanaa, kun jérjestelmi vaatii ensimmdiselld kirjautumiskerralla vaihtamaan
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salasanan. Joskus tehdyt kdyttdjatunnukset eivit toimi, ennen kuin ylldpito vaihtaa salasanan
uusiksi. Hilyttdvand ongelmana mainittiin, ettei kdyttdjatunnuksia ole aina tullut. Kuitenkaan
ei osattu sanoa, oliko tunnukset jddneet tekemittd vaiko postitetut tunnukset jddneet
seikkailemaan jonnekin vilille. Tekeméttd jadneet tunnukset eivét ole tietoturvan kannalta
vaarallisia, mutta viélille jidneet tehdyt tunnukset ovat. Tdmikin ndkokulma puoltaisi

sdhkoistd jarjestelmaa.

Vapaa sana.

Téssd annettiin esimiehille mahdollisuus vapaaseen palautteeseen. Uudistusten tekeminen
koettiin viisaaksi. Samalla toivottiin, ettei yhtddn uutta ohjelmaa tulisi lisd4, ellei joku vanha
poistuisi. Tdmé& on linjassa useiden eri salasanojen kanssa, joka koetaan ja joka on ongelma.
Edelleen toivottiin sdhkdistd jarjestelmad, joka toimisi, vaikka nimetty padkéyttdja olisikin

lomalla.

4.2.2 Kayttajatunnusten hallintaan liittyvat kysymykset

Kuvaile Iyhyesti nykyinen virallinen prosessi tarvittavista toimista
(tietojirjestelmdin/kayttijitunnusten  osalta), kun kiyttiji poistuu organisaation

palveluksesta.

Kysymys on osittain kompa, koska virallista prosessia tilanteesta ei ole (tai ei ole ainakaan
paittotyontekijan tiedossa). Tdmid jo itsessddn on suuri tietoturvariski ja epidkohta.
Kysymykselld pyrittiin siis selvittdmdin, mitd esimiehet mieltdvét tehtivdn, kun kayttdja
poistuu organisaatiosta. Koska virallista prosessia ei ole, my0s vastaukset hajosivat hieman.
Viidessd vastauksessa kerrottiin, ettd pitdd tehdéd ilmoitus. Ilmoituksen kohteeksi mainittiin
ohjelman vastuuhenkild, helpdeskin sdhkoposti, padkayttdja ja yllapito. Kaikki ovat oikeita
vastauksia, mutta vain, kun ndmai kaikki osapuolet ovat mainittuna samassa yhteydessi. Taméa

kuvastaa  kéyttdjatunnusten  hallinnassa  esiintyvdd ongelmaa ja  hajanaisuutta.
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Huolestuttavimpana vastauksena oli esimiehen toteamus, ettd hdn on ymmartinyt, ettd
tarpeettomat tunnukset poistetaan. Omien havaintojen mukaan tdssd on ongelmana
informaatiokatkos. Tieto ei kulje esimiesten, ylldpidon ja ohjelmien nimettyjen padkéyttdjien
valilld, kun kéyttdja poistuu organisaatiosta. Ongelmia tdssi aiheuttaa myo0s se, ettei mistdan

nde, mihin kaikkialle kyseiselld kédyttdjalla on tunnukset.

Kuka tai ketkd ovat vastuussa kiiyttijatunnusten yllipidosta?

Kysymykselld haluttiin saada tietdd, miten esimiehet hahmottavat kayttdjatunnusten hallinnan.
”Oikea” vastaushan on yksiselitteisesti “kaikki”. Tédssd suurin osa vastauksista vastuutti
esimiehet. Esimiehilld on organisaatiossa erittdin iso rooli kdyttdjatunnusten hallinnassa,
mutta vastuuta on myds ylldpidolla, ohjelmien padkayttdjillda ja kayttdjilla itsellddn.
Positiivisena huomiona yhdessd vastauksessa oli maininta, ettd ylldpito toimii esimiehiltd
tulleen tiedon varassa. Vastaus kuvastaa hyvdd ymmaérrystd asiasta. Monessa vastauksessa oli
maininta my0s ylldpidosta ja padkdyttdjistd. Vastausten perusteella voidaan sanoa, ettd

esimiehet ymmartavét hyvin kayttdjatunnusten hallintaan liittyvan vastuun.

Misti  tai kenelti kdyttijitunnusten hallintaan liittyviit asetukset (mm. salasanan

vanheneminen, koneen lukitseminen jne) tulevat?

Kysymykselld haluttiin testata esimiesten tietdimystd salasanoihin liittyen. Taustalla on noin
vuosi sitten tapahtunut liittyminen sdhkodiseen potilastiedon arkistoon, jonka vaatimissa
koulutuksissa on kisitelty my0s salasanoja ja niiden uusia vaatimuksia. Vastausten perusteella
esimiehet olivat tdstdkin asiasta hyvin perilld, silld vastuullisiksi nimettiin useassa

vastauksessa ylldpidon lisdksi kaupungin tietoturvapolitiikka ja lainsdddéanto.

Oletko tormdnnyt ongelmiin kiyttijitunnusten hallinnan kanssa? Minkdlaisiin?

Talla pyrittiin selvittdimddn, onko kayttdjatunnusten hallinnassa ongelmia. Kysymys on

hallinnan kehittdimisen kannalta kriittinen. Ongelmina mainittiin aikaisemminkin esille
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noussut epikohta, etteivit kéyttdjatunnukset oikeasti ole esimiesten hallinnassa milldédn lailla.
Tunnusten voimassaoloaika aiheutti myds ongelmia — eritoten sijaisten kanssa.
Kayttdjatunnuksia ja salasanoja koettiin olevan liikaa muistettavaksi. Salasanojen
unohtaminen, varsinkin salasanan vaihdon yhteydessd, koettiin ongelmaksi. Tietoturvan
kannalta ongelmana oli se, etti samoja tunnuksia kéytetddn useassa eri ohjelmassa. Omat
havainnot tukevat nditd ongelmia. Kéyttdjit ovat usein hyvin hukassa salasanojen ja
jérjestelmien kanssa. Usein kéyttdjd pyytdd uutta salasanaa vddrddn jdrjestelmiidn, joka

aiheuttaa sekaannusta ja joudutaan vaihtamaan useampia salasanoja.

Pitiisiko kdyttijitunnusten hallintaa mielestdisi kehittida? Jos kylld, niin miten?

Kysymykselld haluttiin osallistuttaa esimiehid kehitystyohon ja kalastella uusia ideoita
tunnusten hallintaan. Useammassa vastauksessa toivottiin kayttdjatunnusten hallintaa web-
tallennukseen.  Esimiehille toivottiin pddsyd hallinnoimaan kéyttdjdtunnuksia ja
mahdollisuutta vaihtaa salasana tai muuttaa tunnusten voimassaoloaikaa. Unohtuneen
salasanan vaihtoon toivottiin kehitettdviaksi sdhkoistd jarjestelmédd. Kertakirjautumisen
tapaista yhtd kéyttdjdtunnusta kaikkiin jérjestelmiin toivottiin my0s, vaikkakin ajatuksen
uskottiin olevan mahdoton toteuttaa kdytinndssi. Ilahduttavaa oli huomata esimiesten halu
osallistua tunnusten hallintaan. Tdhdn on olemassa yksinkertaisia teknisid ratkaisuja, joten
asia  vaatinee lisdkeskustelua  esimiesten kanssa. Sdhkdinen  kéyttdjatunnusten

hallintajérjestelma ratkaisisi useita esiintyvid ongelmia.

Vapaa sana

Lopuksi haluttiin esimiehille antaa mahdollisuus tuoda esille aiheeseen liittyvid, mielenpaalla
olevia asioita, joita ei osaa ajatella tai kysyéd. Ehké kysely oli jo aiheuttanut kisavisymyksen,
koska téhén tuli vain yksi vastaus. Siind tuotiin esille salasanojen hurja midrd:” ...niitd on niin
paljon ettd ne on pakko pitdé piilossa kirjallisina tai aamulla kun tulee tdihin ensimmaéisena
joutuu anomaan vanhojen tunnusten vaihtamista uusiin...joka aamu”. Tama kyllad kiteyttda

ongelman hyvin; salasanoja on (liian)paljon eri jdrjestelmiin.
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4.3 IT-tiimin haastattelut

Haastattelu on yksi kéytetyimmistd tiedonkeruumenetelmistd sekd kehittdmis- ettd
tutkimustydssd. Haastattelulla saadaan keréttyd nopeasti syvillistidkin tietoa kehittdmisen
kohteesta. KehittdimistyOssd haastattelu kannattaa yhdistdd muihin menetelmiin, koska yleensa
menetelmdt tukevat hyvin toisiaan. Haastatteluja ovat muun muassa strukturoitu eli
standardoitu lomakehaastattelu, teemahaastattelu, syvéhaastattelu ja ryhméhaastattelu.
Haastattelu voi kestdd kymmenistd minuuteista useisiin tunteihin. Haastattelu on haastattelijan
alulle panemaa ja ohjaamaa, etukiteen suunniteltua vuorovaikutusta. (Ojasalo & Moilanen &

Ritalahti 2009, 95 — 96.)

Useassa keskustelussa oman tyonséd ohella Effican padkayttod tekevien henkildiden kanssa
esiin nousi kdyttdjien salasanojen unohtelu. Varsinkin lomien jéilkeen salasanojen vaihto
tyollistdd kovasti. Salasanoihin liittyen jokainen ylldpitoa tekevd henkild totesi osan
kayttdjistd sekoittavan eri jirjestelmét keskendén ja pyytidvin usein muuttamaan salasanaa
vadrdan jarjestelmddn. Varsinkin Effica- ja verkkotunnukset sotkeentuvat monella. Ennen
eReseptin  kdyttoonottoa Effica-tunnuksen salasana piti olla kuusimerkkid pitkd ja
verkkotunnuksen véhintdén kahdeksan. Téstd kayttdjille ldhetetty ohjeistus tuotti kipakkaa

palautetta, kun osa kiyttdjistd koki ohjeiden olevan ristiriidassa.

It-tiimin palavereissa esille nousi ongelma tunnistaa kayttdjd, joka pyytdd salasanan vaihtoa.
Ylldpidolla ei ollut kéytettidvissd luotettavaa tapaa todentaa kéyttdjd, joka yleensd soittaa
puhelimella ja pyytdd salasanan vaihtoa. Monesti kayttdjat soittivat vieldpd siviili- tai
salaisesta  numerosta.  It-tiimissd  ongelmaksi  koettiin  myds  kéyttdjatunnusten
anomislomakkeen vajaa tiyttd, jonka perusteella kdyttdjéalle oli vaikea luoda tunnukset

kerralla oikein.
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4.3.1 Kyselytutkimus yllapidolle

Viidelle kéyttdjien verkkotunnusten ylldpidosta vastaaville ldhetettiin pieni kyselytutkimus
varmistamaan kéytyjen keskustelujen johtopddtokset. Kyseli tehtiin Webropolia hyviksi
kdyttden. Vastausaikaa oli lyhyt 11.5.2015 — 13.5.2015. Silti jokainen toissd ollut henkild
vastasi kyselyyn. Yksi henkil6 oli ajankohtana lomalla. Kyselytutkimuksen vastaukset tukivat
osaltaan my0s tehtyjd omia havaintoja. Samoja asioita nousi esille niin ylldpidolle kuin

esimiehille tehdyssi kyselyssa.

Mihin ongelmiin/haasteisiin olet tormdnnyt kiiyttijitunnusten anomisessa?

Kysymyksen asettelu jo sindllddn olettaa, ettd ongelmia on ollut. Toisaalta olisi hyvin
thmeellistd, jos ylldpitoa tekevédt henkilot eivdt olisi ikind térmédnneet minkddnlaisiin
ongelmiin. Kysymykselld haluttiin tuoda esille polttavimmat ongelmat anomisprosessissa.
Vastaukset olivat yhdenmukaisia kédytyjen keskustelujen kanssa. Kéyttdjatunnuksia ei aina
anota kirjallisesti tai anomuslomake tulee myohéssa. Prosessia ei siis noudateta. Esille nousi
myo6s puutteet anomuslomakkeessa, jolloin lisdtietoja piti erikseen kyselld. Koettiin etteivét
kaikki esimiehet ole tdysin sitoutuneita huolehtimaan uusien kayttdjien tunnuksista tai

muutoksista kdyttdjatunnuksiin.

Mihin ongelmiin/haateisiin olet tormdnnyt kdyttijitunnusten hallinnassa?

Tamidkin kysymys olettaa, etti ongelmia on tdytynyt jossain vaiheessa olla. Kysymyksen
tarkoitus on kaivaa esille kéyttdjdtunnusten hallinnassa olevia ongelmia. Esille nousi hyvi
huomio, ettd kéyttdjatunnusten hallinta-kdytdnndét ovat muuttuneet ja hallinnointia on
kehitetty vasta jdlkijunassa. Anomislomakkeissa on ollut puutteita. Tamdkin aiheuttaa
sekaannusta siind, mihin oikeusryhmdin tai sdhkoOpostin jakelulistalle kyseinen kéyttdja
laitetaan. Kéyttavit sekoittavat verkkotunnukset eri ohjelmien tunnuksiin, kirjautuvat vééarilla
tunnuksilla ja saavat tunnukset lukkoon. Esille nousi myos se, ettei yhtendistd kadytantod

tunnusten tilasta kédyttdjan poissaolon aikana ole. Vastauksissa ylivoimaisesti eniten mainittiin
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asia, ettd it-puolelle ei tule tietoa kdyttdjan tydsuhteen padttymisesta.

Miten kehittiiisit tunnusten anomisprosessia?

Talla kysymykselld haluttiin kartoittaa ylldpitoa tekevien henkildiden kehittdmisideoita.
Esimiehiltd toimittiin aktiivista toimintaa tunnusten anomisen yhteydessé niin, ettd tunnukset
anottaisiin etukdteen. Suurimmassa osassa vastauksissa kaivattiin sdhkoistd jérjestelmaa
nykyisen paperisen tilalle. Uudesta sdhkdisestd jarjestelmistd annettiin useita ehdotuksia,
jotka ovat yhteneviiset kehitysehdotusten kanssa kappaleessa 5.1. Esille nousi kiinnostava

ajatus kayttdjin tunnistamisesta sdhkdiselld allekirjoituksella.

Miten kehittdiisit tunnusten hallintaa?

Talldkin kysymykselld etsittiin tunnusten hallintaa tekevien henkildiden ideoita hallinnan
kehittamiselle. Edelleen sdahkoistd jarjestelmid toivottiin, jossa jokaiselle sovellukselle olisi
oma anomis- ja hallinnointisivu. Myds Web-tallennuksen hyodyntdminen nousi esille.
Mietittdviksi ehdotettiin ¥ myds ajatusta kéyttdjdtunnusten hallinnoinnin  siirtimisesti
esimiehille. Tatd asiaahan myds esimiehet toivoivat omassa kyselyssddn. Kuten esimiehet,
myos ylldpidon ihmiset toivoivat kattavaa jirjestelmad, josta nékisi kerralla kaikki kéyttdjén

olemassa olevat tunnukset.

Millainen mielestdsi on yllipidon ja esimiesten vilinen yhteistyo it-asioissa?

Kysymys on siksi olennainen, ettd asioita hoidetaan yhteistydssd. Jos vuoropuhelussa
ylldpidon ja esimiesten vélilld on ongelmia, sitd ei voi mikddn tekninen ratkaisu korjata.
Ylldpito sai esimiehille tehdyssd kyselytutkimuksessa hyvit arvosanat auttamisesta. Suurta
dramatiikkaa ylldpidonkaan vastauksissa ei ollut. Useammassa vastauksessa todettiin asian
vaihtelevan; osan kanssa asiat toimivat oikein hyvin, osan kanssa huonommin. Tuotiin esille
ajatus, ettd osa esimiehistd kokee it-asioiden olevan valttimiton paha. Tdhén viitataan myos

esimiesten kyselytutkimuksen vastausmiirin analysoinnissa sekd omissa havainnoissa.
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Ehdottomasti asia, jota tulisi organisaatiossa késitelld. Vastauksissa koettiin myo0s, etteivit
esimichet vélttdmittd arvosta tarpeeksi it-asioiden tirkeyttd tai niiden vaatimaa kovaa
tarkkuutta ja tyotd. Todettiin ettei esimiehilld voi olla asennetta, ettei hdn hallitse atk-asioista.

Talloin esimiehen pitéisi hankkia tarpeellinen osaaminen.

4.4 Omat havainnot

Havainnointi on tdrked ja hyddyllinen tutkimuksellisen kehittdmistyon menetelmé. Sen avulla
on mahdollista saada tietoa siitd, miten ihmiset kayttdytyvdat ja mitd luonnollisessa
toimintaymparistossé tapahtuu. Tutkimuksellinen havainnointi ei ole satunnaista katselemista,
vaan systemaattista tarkkailua. Aineistoa voidaan kerdtd sekd luonnollisessa etti
keinotekoisissa tilanteissa. Havainnointia kéytetddn joko itsendisesti tai haastattelun tai
kyselyn lisdnd ja tukena. Menetelmd mahdollistaa pddsyn tapahtumien luonnollisiin
ympdristdihin. Sen avulla on mahdollista saada tietoa siitd, toimivatko ihmiset niin kuin
sanovat toimivansa. Havainnointi sopii hyvin kehittdmistehtiviin, joiden kohteena on yksilén
toiminta ja vuorovaikutus toisten kanssa. Havainnoimalla selvitetddn, mitd siind tapahtuu,
mitd kohde tekee tai miten sitd kéytetddn. Havainnointi kohdistuu ennalta mééritettyyn
kohteeseen. Tulokset pyritddn rekisterdimédn vélittdmasti muistiin kayttdmélld lomakkeita,
paivékirjaa tai videoimalla, valokuvaamalla tai 44nittdmalla tilanteita. (Ojasalo & Moilanen &

Ritalahti 2009, 103 — 104.)

Kiyttdjat unohtavat salasanoja varsinkin lomien aikana. Kesdlomalta paluut tyollistdvat
ylldpitoa paljon. Kayttdjat ottavat ylldpitoon yhteyttd puhelimitse, kun unohtunut tai
lukkiutunut tunnus pitéisi vaihtaa. Usein ylldpidolla ei ole keinoa todentaa soittava henkilo.
Monesti kiyttdjd soittaa tuntemattomasta- tai siviilinumerosta. Prosessin mukaan vaihdettu
salasana pitdisi postittaa sisdiselld postilla kdyttdjéalld, mutta timéd on aivan liian hidas keino,

kun kéyttdjd on menossa esimerkiksi yovuoroon vuodeosastolle tai vanhainkotiin.
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Kéyttdjdn poistuessa organisaation palveluksesta, tietoa ei muisteta ilmoittaa ylldpidolla ja
kayttdjatunnukset jadvat roikkumaan. Kéyttdjatunnusten lukitsemiselle tai poistamiselle ei ole
olemassa tunnettua prosessia. Ylldpidolle ei ilmoiteta mydskédn silloin, kun kéyttdjd siirtyy
tyoskentelemddn eri toimipaikassa. Tami olisi kriittinen tieto siksi, ettd aktiivihakemiston
hakemistopuu pysyisi ajan tasalla. Sielld kéyttdjat ovat sijoiteltu paikkakunnittain ja

tehtivittiin/osastoittain. Ajantasaisuus helpottaa yllépitoa ja muun muassa padsynhallintaa.

Tunnusten anomisprosessi on liian hidas. Pahimmillaan se kestdd kaksi viikkoa. Kéyttdjat —
varsinkin harjoittelijat - joutuvat kyselemddn kayttdjatunnustensa perddn tunnusten viipyessa.
Téllaisissa tapauksissa kdyttdjit antavat omat kiyttdjatunnuksensa toisten kédyttoon niin, ettd
esimerkiksi harjoittelija voi tehdd tarvittavat kirjaukset potilastietojirjestelméén.
Kayttdjatunnuslomakkeita postitetaan tietylle it-tiimin jisenelle. TAma aiheuttaa pitkidkin
viivastymisid, kun kyseinen henkil6 sattuu olemaan lomalla tai muuten pidempdin poissa
toistd. Nimettyjd kirjeitd ei voida aukoa ilman kyseisen henkilon suostumusta. Nykyisti
tunnusten anomisprosessia hidastaa myds se, etteivdt esimichet tee anomuslomaketta
tydosopimuksen teon yhteydessd ja ldhetd sitd it-tiimille. T&ll6in it-tiimilld olisi aikaa tehda

uudelle tyontekijille tunnukset etukdteen valmiiksi.

Tunnusten anomislomake on osittain sekava, eikd ole tdysin ajan tasalla. Esimiehilld on
vaikeuksia hahmottaa, mitd kaikkea tietoa tdytettdvddn lomakkeeseen tulisi laittaa.
Tietotekninen sanasto on esimichille tuntematonta. Kayttidjatunnuksia tehdessd ongelmia
tuottaa my0s késin kirjoitetut anomuslomakkeet. Usein késiala on epéselvdd ja esimerkiksi

kayttdjan nimestd ei tahdo saada selvéa.

Tietoturvaan liittyen kayttdjille pitdisi jarjestdd lisdkoulutusta. Mikd onkaan helpompi tapa
“murtautua” tietojirjestelmddn, kuin urkkia kayttdjatunnus ja salasana selville? Omien
havaintojen perusteella timéd luultavasti onnistuisi pelkdstddn esittdytymalld yllapitdjéksi tai

muuksi ammattihenkiloksi ja kysymalld kayttdjaltd tunnuksia. Laitetiloihin tai vastaaviin
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padsya kysyessé ei henkilokorttia tai muuta tunnistetietoa yleensa kysyta eli ihmiset ovat liian

luottavaisia.

Sahkopostitunnusten anomisesta tehtiin havainto, ettd prosessi on tavattoman hidas.
Sahkopostitunnusten anomislomakkeen oli kéyttdjd allekirjoittanut 29.7.2014. Esimies oli
allekirjoittanut anomuksen 30.7.2014, jonka jilkeen anomus oli postitettu it-tuelle sisdiselld
postilla. Anomus saapui it-suunnittelijalle 8.8.2014, jolloin sdhkopostitunnukset luotiin,
tulostettiin ja postitettiin kayttdjalle. Arvioitiin kdyttdjan saavan tunnukset 12. tai 13.8. Tdma
tarkoittaa sitd, ettd sdhkoOpostitunnusten saanti kesti kaksi viikkoa. Alla olevasta
prosessikaaviosta nikee, kuinka sisdinen posti késittelee tunnusanomuksen kahdesti prosessin

aikana.

Sahkopostitunnuksen anomislomakkeesta tehtiin havainto, ettd lomake ei vastaa tdysin
todellisuutta. Ylldpidon tunnusten luomista vaikeutti sdhkdpostin postituslistat. Lomakkeessa
olevia postituslistoja ei 16ytynyt saman nimisind sdhkopostin hallinnasta. Ilman hiljaista tietoa
ylldpidon oli useasti mahdotonta liittdd kéyttdja anottuihin postituslistoihin. Havaintojen

mukaan kiytettdvét ja tarvittavat postituslistat ovat epdselvid myos esimiehille.
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5 KEHITYSSUUNNITELMA

Kyselytutkimusten, haastattelujen ja omien havaintojen pohjalta on perusteltua viittda, ettd
kayttdjatunnusten anominen ja hallinta tarvitsevat sdhkdisen jirjestelmén. Sdhkdiselld
jarjestelmilld on monia etuja. Se poistaa sisdisen postin aiheuttaman viiveen ja nopeuttaa
prosessia huomattavasti. Oikein sdddettynd jirjestelmd poistaa my0s tunnusten anomisessa
esiintyvian henkilditymisen, joka voi aiheuttaa viivettd tai tunnuksia ei tule. Sdhkdinen
jérjestelmd parantaa dokumentoinnin tasoa, koska tunnuksista saadaan tehtyd tietovarasto
ilman tulostusta paperille. Tdmd parantaa tunnusten hallintaa varsinkin tilanteissa, joissa
kayttdja poistuu organisaation palveluksesta. Esimies, padkdyttdjat ja ylldpito ndkevét
jarjestelmastd, mihin kaikkiin jarjestelmiin palveluksesta poistuvalla kédyttdjilla on tunnukset.
Jarjestelma tarjoaa esimiehille mahdollisuuden hallinnoida tunnuksia ainakin jossain

muodossa. Tétd perddnkuulutettiin tutkimuksen tuloksissa.

Kaytossd olevia lomakkeita tulee péivittdd ajantasalle. Lomakkeita pitdd yrittdd muokata
helpommin ymmarrettdviksi. Kehitystydssd olisi hyvd olla mukana ylldpidon liséksi
esimiehid. Muutaman esimiehen kanssa voisi kdyda rauhassa koko tunnusten anomisprosessin

ja hallinnan lépi. Tdma tuo lisdtietoa, miten lomakkeita pitdd muokata.

Sdhkoisen jdrjestelmdn lisdksi on mahdollisuuksien mukaan hankittavia ohjelmistoja
pyrittivd integroimaan suoraan aktiivihakemistoon. Té&mi poistaa aina tarpeen yksiltd
lisdtunnuksilta ja salasanoilta. Mahdollisuus integroida ohjelmisto aktiivihakemistoon
kayttdjan tunnistamiseksi on nostettava yhdeksi vaatimuskohdaksi ohjelmistoja kartoittaessa
ja hankkiessa. Integrointi aktiivihakemistoon ei ole aina mahdollista, mutta sitd kannattaa
ehdottomasti kyselld ohjelmistojen toimittajilta. Kannattaa ainakin tutkia kertakirjautumisen

kayttomahdollisuutta osassa kdytossé olevista ohjelmistoista.
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Lukemattomien kéyttdjatunnusten ja salasanojen viidakkoon on ajauduttu pitkén ajan kuluessa
hiljalleen, kun tietojédrjestelmid on kehitetty ja hankittu lisdd ohjelmistoja. Nyt on paikallaan
kokonaiskuvan hahmottaminen ja varsinkin kéyttdjaitunnusten hallinnan miettiminen
isommassa mittakaavassa uusiksi. Ty0 ldhtee tietoturvapolitiikan péivittdmisestd. Sen
puitteissa luodaan ja pdivitetddn tarvittavat prosessit. Kehitystybhon on suotavaa ottaa
esimiehet mukaan. Kehitysty0ssd pitdd huomioida my6s ulkopuoliset sidosryhmit, kuten
ulkoistettu helpdesk, ostopalveluna tuotettu lddkéripdivystys ja ohjelmistojen etdtuki ja —

ylldpito. Tunnusten anomisprosessi on sindlldén kunnossa, mutta se pitdd saada sahkdoiseksi.

5.1 Sahkdinen jarjestelma

Sahkoiset jarjestelmit voisi jakaa kolmeen eri tasoon. Ensimmdiselld tasolla jdrjestelmi on
lahinnd netissd tdytettdvd web-lomake, joka napin painalluksella toimittaa tdytetyn lomakkeen
tarvittaville henkildille esimerkiksi sdhkopostilla. Pddsyd jarjestelmddn voisi rajata
kayttdjatunnuksilla, pitdmélld palvelu organisaation sisdverkossa ja estamélld palveluun
ulkoverkosta. Pienelld ohjelmointityolld lomakkeesta voisi luoda sellaisen, jossa ennen
lahetystd ohjelma tarkistaa, ettd kaikki tarvittavat kentét ja kohdat ovat tdytetty. Ongelmana
téssd on edelleenkin vdhdinen tunnusten hallinnan puute seké jilleen yksien kdyttdjatunnusten

lisdys.

Hieman kehittyneemmaéssa jarjestelméssé taustalla olisi tietokanta, johon kerdtddn kayttdjit ja
heididn tunnuksensa eri jérjestelmiin. Tietoturvasyistd ainakaan salasanoja ei tule tallentaa
tietokantaan. Jirjestelmd voi edelleen olla vain organisaation sisdverkossa. Nyt esimiehet
voisivat tehdi jirjestelmén kautta ylldpidolle muutospyyntdja kéyttadjatunnuksien oikeuksiin
tai poistoithin. Etuna ensimméiseen versioon parempi dokumentaatio ja monipuolisemmat
kayttdjatunnusten hallintatyOkalut. Nididen kahden jdrjestelmén osalta etuna on myods
hankintahinta. Kummassakin tapauksessa on mahdollista tuottaa jarjestelmi omilla kiytossa

olevilla resursseilla. Ongelmana edelleen yhdet lisdkéyttdjatunnukset sekd ylldpidon kannalta
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ylimdardinen tyomééra eri jarjestelmien valilla.

Kehittyneimmisséd jirjestelmissd sdhkdinen jérjestelmd kommunikoi suoraan organisaation
aktiivihakemiston kanssa. Esimiehet, padkayttdjat ja yllapito kirjautuvat jarjestelmiin
olemassa olevilla verkkotunnuksilla, jolloin lisdd muistettavia salasanoja ei tule. Myds
kayttdjét voivat tietyin reunaehdoin kirjautua jérjestelmadn ja vaihtaa unohtuneen salasanansa
itse. Esimies voisi kdytdnnossd tehdd tunnukset kéyttdjille itse. Jarjestelmd voisi generoida
kayttdjalla salasanan ja esimies luoda kéyttdjdtunnuksen ohjeistuksen mukaan. Etuna
ylldpidon tydmdardn vdaheneminen sekd esimiesten hallintamahdollisuus kayttdjatunnuksien
osalta. Ongelma se, ettd tillaisia jérjestelmid ei kdytdnndssa voi endéd tehdd omana tyond, vaan
on tilattava toimittajalta. Tdma vaatii siis eniten rahaa ja aikaa sekd suunnitteluun ettd itse

ohjelmointitydhon tai valmiiden ohjelmistojen kartoittamiseen, vertailuun ja kilpailutukseen.

5.2 Web-tallennus

Sote-Helmella on kdytdssd CGI:n toimittama web-tallennus. Kyseiselld ohjelmalla anotaan ja
hallitaan muun muassa kesdlomia ja palkattomia vapaita. Kayttdjatunnuksia jirjestelmadn
hallinnoivat  palkanlaskijat, jotka  toimivat myds  ohjelmiston  padkayttdjind.
Kyselytutkimuksessa ehdotettiin kdyttdjatunnusten hallintaa lisdttdviksi web-tallennukseen.
Tdmd on mahdollista. Ainakin yhdelld l&hialueen kaupungilla on kyseinen jdrjestelma
kaytossd. Web-tallennuksessa kayttdjan perustiedoissa otetaan kantaa my0s kayttdjan
padsyoikeuksiin yleisiin tietojéarjestelmiin (kuvio 6), hallinnon tietojérjestelmiin (kuvio 7),
terveydenhuollon tietojérjestelmiin (kuvio 8) ja sosiaalihuollon tietojérjestelmiin (kuvio 9).
Néin esimiehet voivat helposti anoa ja hallita tyontekijoidensd tunnuksia eri jirjestelmiin.

Samalla dokumentaatio kunkin kayttdjan tunnuksista eri jarjestelmiin pysyy ajan tasalla.
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*# Muutosilmoitukset
# Keskeytykset Perustiedot | Terveyden ja sairaanhoidon palveluté Sosiaalipalvelut | Hyvaksyntad

Kiyttdoikeuspadtis Verkkotunnus

Sihkdposti
SONET

Laikehuolto [E1
Materiaalihallinta B

Jatka... | Tallenna 1 Valmisi ] Hae aikaisemmat

KUVIO 6. CGI:n Web-tallennus, kdyttdjdn perustiedot ja pddsy yleisiin ohjelmistoihin.

Perstiedot Yieiset | Terveyden ja sairaanhoidon pakeht | Sosiaalipabelit | Hyweaksynta

Dynasty o
It

Populus nwvaksyia

Titania

WehTitania

WorkTlow Tarkastaja

Workflow ywakswia
Webraporodnt
Taloussuunnitteln

Maisema

HaiPro

KUVIO 7. CGI:n Web-tallennus, kdyttdjin pddsyoikeudet hallinnon ohjelmistoihin.
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Perustiedot | Wieisat | Halinto |[Terveyden ja sairaanhcidon paveit| Sosiaalipatvelint | Hyvaksynta

WehLab
Hintaesko
Esko
Rawatar
Proweliness

Effica

Agfalmpax

KUVIO 8. CGI:n Web-tallennus, kdyttdjin pddsy terveydenhuollon ohjelmiin.

Kayttooikeuspaatis

| Terveyden ia sairaanhoidon palvel

Peiustiedol | Yieiset | [Hatinto |

PROCONSONA
AIKUISSOSIAALITYO
Tuloyksikkidjohtaja
Sosiaalityontekija
Sosiaaliohjaaja
Asiakassihteeri
Toimistosihteeri
LASTENSUOJELU
Tulosyksikkijohtaja
Sosiaalityontekija
Sosiaaliohjaaja
Lastenvahsoja
Toimistosilteeri
PERHETYO
Perhetyo

Perhetyin vastaava ohjaaja
Perheohjaaja
Perhetyintekija
VAMMAISPALVELU
Tulosyksikkojohtaja
Sosiaalitydntekija
Vammaispalveluohjaaja
Vastaava ohjaaja

Awvchuollon ohjaaja

Jatka... I Tallerna | - walmis I Poizta | | Tulosta I Hae akaisemnmat

KUVIO 9. CGI:n Web-tallennus, kdyttdjdin oikeudet sosiaalihuollon ohjelmiin.
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Tdmé ratkaisu olisi laajennettavissa sosiaali- ja terveyspuolen lisdksi kaikkiin kaupungin
toimintoihin, kuten hallintoon ja sivistyspuolelle. Esimiehille ei tulisi uusia kéyttdjdtunnuksia
ja salasanoja muistettavaksi, koska kdytettdisiin hyviksi jo olemassa olevaa jirjestelmaa.
Péadkayttdjand toimivat palkanlaskijat eivit tarvitse lisdkoulutusta. Ohjelmasta saa tarvittaessa
tulosteen kdyttdjdn tunnuksista eri jérjestelmiin. Esimies voi luotettavasti todentaa kéyttdjan
henkildkohtaisen tuntemisen, nimen ja sosiaaliturvatunnuksen avulla. Hankintakustannuksia
tulisi jonkin verran ja ndmi selvidisivdt nopeasti kysyttdessd CGl:lta tarjous. Arvioin etti

paras ja kustannustehokkain ratkaisu kayttdjatunnusten hallintaan.

5.3 Aktiivihakemiston hallintaoikeuksien delegointi

On myoOs mahdollista antaa esimiehille rajoitetut oikeudet hallita aktiivihakemistoa tai
aktiivihakemiston tiettyjd organisatorisia yksikditd (kuvio 10). Tdmid vastaa suoraan
esimiehille tehdysséd kyselyssd ilmitulleisiin toiveisiin salasanojen hallinnasta verkon osalta.
Halukkaille esimiehille voisi delegoida oman toimipisteensd organisatorisen yksikon
hallinnan kéyttdjien osalta. Ndin on tehtykin esimerkiksi sivistyspuolella ja oman tyon ohella
Effican padkayttod tekeville. He saavat tehdd ja hallinnoida kéyttdjatunnuksia suoraan

aktiivihakemistosta omalla tydasemallaan.

Kayttoonotto edellyttdd Windows-kéyttojarjestelméan osien asentamista tydasemalle, mutta ei
lisdinvestointeja. Télld voitaisiin poistaa kyselyssd esiin tulleita ongelmia salasanojen
nollauksessa sekd parantaa tietoturvaa liittyen salasanojen uusimiseen ja Kkéyttdjin
todentamiseen. Tydasemalle tehtdvén paikallisen asennuksen lisdksi halukkaille esimiehille on

suotavaa pitdd asiasta kayttokoulutus seké laatia mielellddn kuvalliset rautalanka-ohjeet.
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Delegation of Control Wizard x|

Tasks to Delegate i
You can select commaon tasks or customize your own. N

¥ Delegate the following common tasks:

[ Create, delete, and manage user accounts -
Reset user passwords and force password change at nexd logon
[ Read all user information

[ Create, delste and manage groups

O Modify the membership of & group

O Manage Group Policy links

O Generate Fesuttant Set of Policy (Flanning) il
i B

<]

" Create a custom task to delegate

KUVIO 10. Microsoft Windows Server 2008, aktiivihakemiston ohjattu oikeuksien delegointi.
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6 YHTEENVETO JA POHDINTA

Opinndytetyon tavoitteena oli tutkia Sote-Helmen kéyttdjadtunnusten anomisprosessia ja
kayttdjatunnusten hallintaa. Haluttiin kartoittaa prosesseissa mahdollisesti piilevdt ongelmat.
Tétd lahdettiin tutkimaan laadullisen tutkimuksen menetelmilld. Uusia kayttdjatunnuksia ja
olemassa oleviin tunnuksiin muutoksia anoville esimichille tehtiin kyselytutkimus.
Kayttdjatunnuksia yllapitdavid it-tiimin jdsenid haastateltiin epdvirallisesti toiden ohessa. Téta
tdydennettiin lyhyelld kyselytutkimuksella. Kolmantena menetelmidnd kéytettiin pééttdtyon

tekijin omia havaintoja organisaatiossa.

Tutkimuksessa saatiin selkeitd tuloksia. Ongelmakohtina kayttdjatunnusten anomiseen liittyen
esiin nousivat prosessin hitaus, kankeus ja epdvarmuus. Prosessin noudattamatta jittiminen
koettiin myds ongelmaksi. Anomislomakkeiden kanssa ongelmia aiheuttivat epidselvyys ja
ajantasaisuus. Omat havainnot ja kyselytutkimus esimiehille osoittivat, ettd nykyinen
tunnusten anomisprosessi on hidas eikd vastaa tdtd pdivdd tai esimiesten tarpeita. Ylldpito
koki, etteivit kaikki esimiehet noudata tunnusten anomisprosessia. Anomislomakkeet olivat

usein tdytetty puutteellisesti tai tdytetty epdselvélld késialalla.

Kayttdjatunnusten hallintaan liittyen ongelmiksi koettiin kéyttdjien salasanojen unohtelu seka
lilan monet salasanat ja kayttdjatunnukset. Ylldpidolle aiheutti ongelmia kéyttdjien eri
ohjelmien ja tunnusten sekoittaminen keskenddn. Tukipyyntdjen yhteydessd kayttdjien
todentamisessa oli ongelmia. Isona tietoturvaan liittyvind ongelmana havaittiin, ettei
kayttdjille tarkoitettu tietoturvataulu ollut kattavasti esilld. Ylldpito ei saanut tietoa
organisaatiosta poistuvasta kayttdjasti. Muutoksen haku kéyttdjatunnuksiin koettiin
esimiesten keskuudessa vaikeaksi. Ongelmaksi koettiin my0s se, ettei kayttdjdlle myonnettyjé
tunnuksia ole dokumentoituna mihinkéddn, eikd esimies tai yllépito pdise niitd mitenkdin
tutkimaan. Tdméa hankaloittaa hallintaa. Kayttidjdtunnusten voimassaoloajan hallinta koettiin

my0ds ongelmalliseksi — varsinkin vuorotydté tai sijaisuuksia tekevien henkildiden osalta.
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Seka esimiesten ettd ylldpidon mielestd organisaatio tarvitsee sdhkoisen jirjestelmén nykyisen
paperilomakkeen tilalle. Ylldpidosta toivottiin esimiehille isompaa roolia kéyttdjatunnusten
hallinnassa ja esimiehet toivoivat isompaa mahdollisuutta hallita tyontekijoidensd

kayttidjatunnuksia.

Esimiehet kannattaa ottaa aktiivisesti mukaan kéyttdjédtunnusten hallintaan. Heille asennetaan
tydasemille ohjelma kayttdjatunnusten hallintaan ja annetaan oikeudet hallita oman
yksikkonsd tunnuksia. Tdstd kannattaa jérjestid koulutusta. Tdméa helpottaa ylldpidon
tyokuormaa ja parantaa esimiesten mahdollisuutta hallita tunnuksia. Eri ohjelmien
kayttdjatunnusten hallintaan pitdd hankkia tai kehittdd sdhkoinen jérjestelmd. Kannattaa
tutustua markkinoilla oleviin valmiisiin ohjelmistoihin, mutta taloudellisesti jarkevintd on
hyodyntdéd olemassa olevaa CGI:n Web-tallennus ohjelmistoa. Naapurikunnassa on olemassa

tdhin valmis malli tuotantokdytossa.

Jatkokehittimisessd kannattaa aloittaa tietoturvakartoituksesta ja tietoturvan kattavammasta
kisittelystd. Tassd ty0ssd on nostettu esille ongelmia tietoturvassa ja terveystoimen
erityispiirteitd, jotka korostavat tietoturvan tirkeyttd. Jatkokehittimiselle on aihetta myos
korttikirjautumisen kéayttoonoton tutkimisessa. Tdmid laajentaisi sdhkoisessd potilastiedon
arkistossa ja sdhkoOisessd lddkemédrayksessd kaytossd olevien varmennekorttien kayttoa.
Kyselytutkimusten valossa jatkokehittimistd vaativat my0s organisaation sisdinen viestinti ja
kiyttdjatunnusten hallintaprosessi. Kéyttdjatunnusten hallintaan ei ole tilld hetkelld olemassa

virallista prosessia.

Tutkimusongelma laajentui ja rajautui tarkemmin aloitusseminaarin jdlkeen paljon. Pidetyt
seminaarit ohjasivat tyotd hyvin eteenpdin antaen hyvid neuvoja ja ndkdkulmia. Omien
havaintojen kirjaaminen ylos auttoi pitdimédn paéttdtyon mielessd ja kehittymissd péivityon

ohessa. Paittotyon tekijan tyoskentely toimeksiantajan palveluksessa oli hieman kaksiterdinen
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miekka. Toisaalta kyselyn ja havaintojen tekeminen oli helppoa ja aihe tuttu, mutta toisaalta
tuttu tutkimusympdristd aiheutti putkindkdisyyttd. Koulun ruokalassa kdydyt keskustelut
paéttotyostd luokkatovereiden kanssa auttoivat omalta osaltaan tyon edistymistd. Aina tyon
edistyttyd osan matkaa, viimeisin versio ldhetettiin paittotyon ohjaajalle. Hén antoi palautetta
ja osoitti tydssd kehityskohteita ja puutteita. Tdmé auttoi muokkaamaan tydstd loogisesti

etenevin kokonaisuuden ja oli hyva toimintatapa lopputuloksen kannalta.

Kaytetyt tutkimusmenetelméit sopivat tutkimusongelmaan hyvin. Tulosten pohjalta saadaan
konkreettisia kehittimistoimenpiteitd. Tyd antaa hyvin eviitd ylldpidolle kehittdd toimintaa.
Paattotyon tekijd tuli uutena tyontekijand toimeksiantajan organisaatioon 2012. Kahden ja
puolen vuoden aikana tehtyjen omien havaintojen painoarvo on suuri, koska niitd on voitu
tehdi varsinkin tyosuhteen alussa “ulkopuolisen” silmin. Esimiehille tehty kyselytutkimus toi
”vastapuolen” nidkdkannan ja kokemat ongelmat esille. Tutkimusten teko oli helppoa, koska
paittotyon tekiji tunsi henkilokohtaisesti suurimman osan esimiehistd. Kyselyyn vastanneiden
esimiesten madrd oli pettymys. Esimiesten henkilokohtainen tunteminen asetti odotukset

paljon korkeammalle. Webropol-kyselytyokalun kayttd oli helppoa.

Tyon aikataulu venyi aika paljon suunnitellusta. Tdhdn vaikuttivat tyOkiireet ja raskas
syyslukukausi 2014. Pienet suvantovaiheet tyon tekemisessd auttoivat jdsentelemddn tyon
rakennetta. Ldhdemateriaalia kéyttdjdtunnusten hallintaan liittyen oli hankala 16ytéa.
Terveysalan lainsddddnnostd ja asetuksista 10ytyi tietoa todella hyvin. Suurin oppiminen

tapahtui tilld osa-alueella.

57



LAHDELUETTELO

Haapaveden kaupunki. Viitattu 13.7.2014, http://www.haapavesi.fi/haapaveden-

kaupunki/haapavesi-info.html.

Jarvinen, P. 2012. Arjen tietoturva: vinkit & ratkaisut. Jyvéskyld: Docendo.

KanTa, Kansalliset auditointivaatimuset. Viitattu 13.7.2014,

http://www.kanta.fi/documents/12105/3983 179/Kansalliset+auditointivaatimukset+terveydenhuollo
ntorganisaatioille+v2+0.pdf/8be958a4-5968-4b02-b74e-d3c2075aec14

KanTa, Laki sosiaali- ja terveydenhuollon asiakastietojen sdhkoisestd késittelystd. Viitattu

13.7.2014 http://www.kanta.fi/fi/lainsaadanto.

Kanta, Liittymisohje Kanta-palveluihin 2013. Viitattu 7.8.2014,

http://www.kanta.fi/documents/12105/3494314/Liittymisohje+KanTa-
palveluihintvi+4 28062013 fi.pdf/b06967b7-d39f-429¢-95d3-1984859ec9ab.

KanTa, Potilastiedon arkisto. Viitattu 13.7.2014,

http://www.kanta.fi/fi/web/ammattilaisille/earkiston-esittely.

KanTa, Potilastiedon arkistoa kayttavit terveydenhuollon yksikot. Viitattu 13.7.2014,
http://www.kanta.fi/fi/potilastiedon-arkistoa-kayttavat-terveydenhuollon-yksikot.

Ojasalo, K & Moilanen, T & Ritalahti, J. 2009. Kehittimistyon menetelmit — Uudenlaista osaamista
litkketoimintaan. Helsinki: WSOYpro Oy.

Redicom Oy. Kertakirjautuminen eSSO. Viitattu 24.10.2014,
http://www.kertakirjautuminen.fi/esso.php.

Sosiaali- ja terveysministerid, 2013. Lainsdadénto. Viitattu 7.3.2015,

http://www.stm.fi/sosiaali_ja terveyspalvelut/tietohallinto/lainsaadanto

Sosiaali- ja terveysministerid, 2012. Potilasasiakirjojen laatiminen ja késittely. Opas


http://www.stm.fi/sosiaali_ja_terveyspalvelut/tietohallinto/lainsaadanto
http://www.kertakirjautuminen.fi/esso.php
http://www.kanta.fi/fi/potilastiedon-arkistoa-kayttavat-terveydenhuollon-yksikot
http://www.kanta.fi/fi/web/ammattilaisille/earkiston-esittely
http://www.kanta.fi/documents/12105/3494314/Liittymisohje+KanTa-palveluihin+v1+4_28062013_fi.pdf/b06967b7-d39f-429e-95d3-f984859ec9a6
http://www.kanta.fi/documents/12105/3494314/Liittymisohje+KanTa-palveluihin+v1+4_28062013_fi.pdf/b06967b7-d39f-429e-95d3-f984859ec9a6
http://www.kanta.fi/fi/lainsaadanto
http://www.kanta.fi/documents/12105/3983179/Kansalliset+auditointivaatimukset+terveydenhuollon+organisaatioille+v2+0.pdf/8be958a4-5968-4b02-b74e-d3c2075aec14
http://www.kanta.fi/documents/12105/3983179/Kansalliset+auditointivaatimukset+terveydenhuollon+organisaatioille+v2+0.pdf/8be958a4-5968-4b02-b74e-d3c2075aec14
http://www.haapavesi.fi/haapaveden-kaupunki/haapavesi-info.html
http://www.haapavesi.fi/haapaveden-kaupunki/haapavesi-info.html

terveydenhuollolle. Viitattu 17.3.2015, http://www.stm.fi/c/document library/get file?
folderld=5197397&name=DLFE-21316.pdf

Sosiaali- ja terveysministerid, 2014. Potilasturvallisuus. Viitattu 4.4.2015,
http://www.stm.fi/sosiaali_ja terveyspalvelut/terveyspalvelut/potilasturvallisuus

Sosiaali- ja terveysministerio, 2014. Terveyspalvelut. Viitattu 7.3.2014,

http://www.stm.fi/sosiaali_ja terveyspalvelut/terveyspalvelut

Sosiaali- ja terveyspiiri Helmi. Viitattu 13.7.2014, http://www.sotehelmi.fi/helmi/sote-helmi.html.

TechRepublic A closer look at Windows Server 2008's Directory Users and Computers. Viitattu

7.8.2014, http://www.techrepublic.com/blog/the-enterprise-cloud/a-closer-look-at-windows-server-

2008s-active-directory-users-and-computers/.

Terveyden ja  hyvinvoinnin  laitos, 2014.  Potilasturvallisuus.  Viitattu = 4.4.2015,

https://www.thl.fi/fi/web/laatu-ja-potilasturvallisuus/potilasturvallisuus/mita-on-potilasturvallisuus.

Valvira, 2015. Potilasasiakirjat. Viitattu 4.4.2015,

http://www.valvira.fi/ohjaus_ja valvonta/terveydenhuolto/potilasasiakirjat.

Valvira, 2015. Terveydenhuollon ammattihenkildiden keskusrekisteri. Viitattu 28.3.2015,
http://www.valvira.fi/tietopankki/rekisterit/terveydenhuollon ammattihenkilot/julkiterhikki


http://www.valvira.fi/tietopankki/rekisterit/terveydenhuollon_ammattihenkilot/julkiterhikki
http://www.valvira.fi/ohjaus_ja_valvonta/terveydenhuolto/potilasasiakirjat
https://www.thl.fi/fi/web/laatu-ja-potilasturvallisuus/potilasturvallisuus/mita-on-potilasturvallisuus
http://www.techrepublic.com/blog/the-enterprise-cloud/a-closer-look-at-windows-server-2008s-active-directory-users-and-computers/
http://www.techrepublic.com/blog/the-enterprise-cloud/a-closer-look-at-windows-server-2008s-active-directory-users-and-computers/
http://www.sotehelmi.fi/helmi/sote-helmi.html
http://www.stm.fi/sosiaali_ja_terveyspalvelut/terveyspalvelut
http://www.stm.fi/sosiaali_ja_terveyspalvelut/terveyspalvelut/potilasturvallisuus
http://www.stm.fi/c/document_library/get_file?folderId=5197397&name=DLFE-21316.pdf
http://www.stm.fi/c/document_library/get_file?folderId=5197397&name=DLFE-21316.pdf

LITTEET

LITE 1 Verkkotunnusten hakulomake

LIITE 2 Salassapitosopimus

LIITE 3 Effica-tunnusten hakulomake

LIITE 4 Verkkkotunnusten myontdmislomake
LITE 5 Kuvio kéyttijatunnusviidakosta

LITE 6 Esimiesten kyselytutkimuksen kysymykset

LITE 7 Ylldpidon kyselytutkimuksen kysymykset



HAAPAVEDEN KAUPUNGIN VERKKOTUNNUSTEN HAKULOMAKE LITE 1

Verkkotunnuslomake
Kayttdoikeuden hakijan tiedot:
Mimi
Osasto:
Tehtava / Toimipaikka:

Kayttooikeudet ja kayttdoikeuksien muutokset tiedostopalveluihin (esimies tayttas)

L-lewy: hallintokunta:
padsy kansioihin L-levylld: [ kaikkiin
[ vain naihin

Muut verkkolevyt: nakyylevwwnda ja kayttotarkoitus

nakyy levwna __ ja kayttotarkoitus

Sovellusohjelmat: [C]Effica [ODigia tarkastaja [JLimsBOSS CSpiro
ClKarttachjelma [ORakennusvalvonta [ Titania

M-

Muut verkkokansiot:
Kayttooikeusryhmat:

Kaytidoikeustunnuksen voimassacloaika
[] Toistaiseksi [ Ajalle ! 20 - ! 20

Sitoudun kayttdmaan saamiani kayttdoikeuksia vastuullisesti ja olemaan luovuttamatta
tunnusta ja salasanaa toiselle henkildlle.

/20
Hakijan allekirjoitus

Hyvaksyn yllamainitut kayttdoikeudet
! 20

Esimiehen allekirjoitus

Nimen selvennys

ATK-tuen merkinta:

Tunnus luotu f 20
Allekirjoitus



HAAPAVEDEN KAUPUNGIN SALASSAPITOSOPIMUS LIITE 2

SALASSAPITO- JA KAYTTAJASITOUMUS

Tydasemien (sisaltia tietoverkkoon langallisestilangattomasti liitetyt atk-laitteet), tietoliikenneverkon ja athk-
jarjestelmien kayttboikeudet annetaan vain niille, jotka ovat allekirjoittaneet timan salassapito- ja kiyttijdsitoumuksen.
Sitoumukset arkistoidaan sovitulla tavalla keskitetysti tulosyksikdittain/fvastuualueittain.

1. Salassapidosta iedan (sote-toimi):

Salassapitovelvollisuudesta (asiakirjasalatsuus ja vaitiolovelvollisuus) sa3detadn usessa laeissa kuten mm.- Laki potiaan asemasta ja oikeuksista
(TBEMB92, muut. 35372000, 13 §), Laki sosiaalihuollon asiakkaan asemasia ja oikeuksista (81212000, 14-19 §), Laki terveydenhuallon
ammattthenkildista (35801084, 17 §), Laki yksityisestd terveydenhuollosta (15271980, 12 §), Tydterveyshuoltolaki (7431878, § §). Laki
viranomaisten toiminnan julkisuwdesta (52 1/1898, 22-23 §), Hallintolaki {434/2003, 13 §) ja Henkildtietolaki (52371098, 33 §).

Potilastiedot ovat Potilaslain mukaan salassa pidettivia. Palvelussuhbeen tai muun tydtehtivan akana tai sen paatyitya sivulliselle ei saa ilmassta
tydn vuoksi tietoon saatuja terveydenhucBon toimintayksikkda tai sen asiakkaita, sopimuskumppaneita tai muita yhieistyotahofa koskevia salassa
pidettavid tietoja. Potilaiden terveydentilatietojen Esiksi tillaisia ovat myos mm. liike- ja ammattisalaisvedet Hoitosuhteessa sivullisella tarkoitetaan
muita kuin asianomaisessa toimintayksikissa tai sen toimeksiannosta potdaan heitoon tai silhen Hittywiin tehtidviin osallistuvia henkilaita (Potl 13
5.

Sosiaalihvollon asiakipat, jotka sisaltavat tietoja sosiaalihuclon asiakkaasta @i muusta yksityisest3 henkildsta, ovat salassa pidettavia.
Sosiaalihuollon jarjestdja tai tuettaja taikka niden pafveluksaessa oleva ei saa paljastaa asiakiran salassa pidettavaa sisaltéa tai tietoa, joka
asiakirjaan merkittyn3 olisi salassa pidettava, k3 muutakaan sosiaalihucllon tehtaviss3 tnimiessaan tietoonsa saamaansa seikkaa, josta on lailla
saadetty vaitivkovelvollisuus (Sesiaalihucllon asiakaslaki 14-15 §).

Rekisterien katselu- tai k3yttdoikeutta ei ole muihin kuin tydtehtavien edellyttdmin tietodhin, esimerkiksi ei omiin eika lahiomaisten potilastietoihin
ilman hoitavan |adkarin kepaa. [lman rekisterista vastaavan kirjallista lupaa ei saa luowutiaa tai sima3 salassa pidettavia asiakastietoja tai muuta
salassa pidettavad tetoa. eik3 allentaa niita toisiin rekisteraihin, tydaseman kiintolevylle, levykkeslle tai muile tallennuslaitede.

2. Kiyttijatunnuksesta ja salasanasta tiedan:

TySasemaa saa kayta3d vain omala kdyit3jamwnnuksela ja salasanalla. Kayttijatunnukset ovat henkilokohtaisia. Kukin vastaa kaytt3jamunnukseiaan
tehdyists merkinndista.

Salasana on vaihdettawa heti sen saamisen jalkeen ja mydhemmin tarvittaessa tai sovituin ailkavalemn.

K.@yttajatunnus ja salasana on pidettava muistissa. Nit3 ei s=aa antaa muiden tietoon.

Tietojanestelmista on kifauduttava ulos tai tydasema on lukittava valitdmast k3yion jalkeen. elei tydasema ole kdyttijan valvonnassa.

3. Tydaseman kiytista tiedan:

Tydasemassa saa kayttia vain kaupungin toimintayksikon hyvaksymid ja lisensioituja ohjelmia, jotka ovat ATK-yksikdn asentamia ja tukemia tai
erlliselld ATK-yksikdn hyvaksymdlla tavalla muun toimittaian asentamia ja tukemia.

F.aupungin hankkimia chjelmia ei saa kopicida.

Tydasemaa ei saa litt3a verkkoon tai siinai luvatta.

Samoja lewykkeitd tai muita tietovalineitd ei saa kayttas tydpaikala ja sen ukopuclella. jollei ole varmistautunut niiden viruksettomuudesta.
Epsdiltaessa tyoaseman olevan tetokonevinuksen saastuttama, tyGasemalla tydskentely on lopetettava valittdmasti. Tietokoneviruksista on aina
iimostettava ATK-yksikkodn.

Tydaseman kaytissa on otettava huomicon tietoverkon ja palvelintaitteiden rajoitettu kapasiteetti. Kuwvia, grafiikkaa ja aanitiedostoa saa valittaa
verkossa tai tallentaa palvelimeliz vain tydtehtavien vaatiessa.

Tydasemaa ei saa kaytaa tiedestojen pysyvian sailytykseen.

Tydasemaan talletettujen tiedostojen vamuuskopiomisesta wastaa kukin kaytaja itse.

Patwelimilla olevien tiedostogen vamistuskopiointi hoidetaan keskitetysti tai jargestelman padkayttijan toimesta.

4. S3hkidpostin ja Internet-yhteyksien kaytosta tiedan:

Sahképosti ja Intemet-yhteydet on tarkoitettu paasaantdisesti tydtehtavien hoitoon.

S3hkipostin kdytissa noudatetaan asiasta sovithuja periaatteita.

Arkaksonteisia ja muita salas=a pidettsvis tietoja =i 533 [Fhettdd| ulkeizsen s3hkdpostin vilitykselld.

Vinzsriskin vuoksi ulkopuclelta tulevan s3hkopostin liitetiedostoja ei saa avata. jos viesti tulee epamairiisesti |3hteests. Viesti on syytd hivittad.
SEhkbpostiketjukirjeita ja muuta roskapostia ei saa l5hettia eika valittia eteenpdin, vaan ne on tuhottava.

Internetists ei saa kopioida chjelmia.

3. Jarjestelmakohtaisista ohjeista tiedan:

Fumkin k3yitijan on tutustuttava kaupungin yleisiin tetotervaohjeisin, ja mahdollisest oman yksikkonss ohjeisiin, sekd kayttamiensa
tietojarestelmisn kdytoohjeisin ja rekistereiden rekisteriselosteisiin.

Tietojanestelmien kiytdsta kertyy sommenjilkitietoa ja kayitod seurataan.

6. Seuvraamuksista tieddn:

S33ntojen ja periaatieiden nkkomisesta kayttooikeudet tietojaresteimin voidaan peruuttaa. Rikkomuksista tiedotetaan aina esimiehelle. Jos
kys=essd on toistuva tai vakava rikkomus, ryhdytian tapauksen edellyttamiin jatkotoimiin. Mik3fi rkkomuksesta aihevtuu valittomast @i valillisest
taloudellisia menetyksi3, woidaan paitya vahingonkorvausvaatimuksiin (ks. tietosuojakasikiga).

Tietojen vadrinkayttd tai tahallinen ohjeiden vastainen toiminta voi johtaa muun chella rikosoikeudellisiin seuraamuksin.

Olen lukenutiymmartinyt ylia olevan salassapito- ja kiyttajasitoumuksen periaatieet ja sitoudun
noudattamaan niita.

Toimipaikka: Pym . 020

ABskifjoitus ja nimen selvennys:

Esimiehen allekirjoitus ja nmen selvennys:




HAAPAVEDEN KAUPUNGIN EFFICA-TUNNUSTEN HAKULOMAKE LIITE 3
Haapaveden kaupunki/Sosiaali- ja terveyspiiri Helmi =
- %‘_:
EFFICA-KAYTTOOIKEUSLOMAKE e Pr=ail
Tall3 lomakkeella rekisterdidytian uudeksi k3yttajiksi Sosiaali- ja terv-piini Helmen potilastietojarjestelman kayttajaksi
TE&ta lomaketta kiytetian myds jo clemassa olevan kiyttajatunnuksen cikeuksien muuttamiseen.
Kayttajan nimi: Henkilétunnus:
Terhikki-rekisteritunnus: Tydyksikkd:
Lahiosoite: Postinro ja-paikka
Erityishoitoa vaat. pot. hoitajat O Perhensuvola |
Farmaseutit | Puheterapeutit O
Ravitsemusterapeutit | Paihdetydntekijat ml
Réntgenhoitajat O Siikalatwan ambulanssim hoitajat |
Fysioterapeutti O Terveyden ja hyvinvoinnin suunnittelija ]
Koulukuraatior |
Kehitysvammahuctto Paoliklimikka: {paikkakunta)
+ Haapaveden Helmikartanon katselucikeudet [7] e (]
# Haapaveden Helmikartanon ohjaajat (| v kel O
= tekstinkdsittelijst (|
- i i &
» Haapaveden Kotirinteen ohjaajat E e i - O
i ; ; : Laboratorio
» HKestilan kehitysvammaisten asuntolan hoi |
* laboratorichoitajat
* Ranisilan toimintakeskuksen chjaajat O ™ ]
lab 3 ttajat
Hammashoitola: (paikkakunta) * ran nafeenotay O
. Vuodeosasto: (paikkakunta)
*  hammashoitajat =]
. » sairaanhoitaja O
* hammaslaakarit (|
» lahihoitaja’perush
» suuhygienistit E i O
- : :
L 35kari osastosihtearit [
-— i
o terveyskeskuslaakarit O v T O
Kaotihoito: aikkakunta
*  psykiatrit B e )
kotisai hoitaj
Mislenterveysneuvala * T ] O
»  lahihoitaja/perushoit
*  Miglenterveysneuvola O S =
P — Azumispaheelut (paikkakunta}
ST O Palvelukeskus: {esim Fihlajisto)
Neuvaola: [paikkakumnta) ¢ bilicimulearh m
S O » sairaanhoitaja [
= terveyskeskusavustaja O & essnholage 0
* terveydenhuollon o=astonhoitaja | ——— 0



Haapaveden kaupunki/Sosiaall- ja terveyspiiri Helmi

EFFICA-KAYTTOQIKEUSLOMAKE

« Rantsilan ryhmakedin hoitajat O Muut Effica chjelmat lisaksi
(esim Hallinta (asiaksryhmat), Seuranta)

« Ranisilan ryhmakeodin sairaanhoitajat O

KiyttGoikeuksien hakijan ja hinen esimiehensa allekirjoitukset:

Hyvaksyn haklian edellia mainitut K3ythioikaudet hakljan tydtehiavin Otan vasiaan edella lueleiut aX-kaytibokeudet |a sitoudun noudattamaan
KUl Imoitan paskaytajalie vivymsiemana kaytookeuksin terveyskeskuksan volmassa olevla detoturvaohiela. Clen yish vasuissa
valkuitavista muntoksista tunnuksaianl tehdyisis 10ista,

Paiviys Esimishen allekifoitus Paiviays Hayttijan allekirjoitus

Kiyttija tunnus voimassa asti- [esimies ottaa Kantaa tahan!)

Atk-tukihenkild tayttas:
Kiyttijatunnus: Pwmi;




HAAPAVEDEN KAUPUNGIN VERKKOTUNNUSTEN MYONTAMISLOMAKE  LITE 4

VERKKOTUNNUKSET

Toimialue: SIIKATERPA

Kayttdja:

Kayttajan login-tunnus:

Salasana:

(salasana on muutettava 1.kirjautumisella)

Kotihakemisto:

Haapavedelld f 20



LITE 5

KUVIO KAYTTAJAN TUNNUSVIIDAKOSTA
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KYSELYTUTKIMUS ESIMIEHILLE LIITE 6

1. Arvioi nykyistd tunnusten anomisprosessia viittdimien mukaan arvosanoin 1-5 (1 huono, 2

valttava, 3 tyydyttava, 4, hyvi, 5 kiitettdva).

Ohjeistus tunnusten anomiseen on helposti 16ydettavissa.

Ohjeet tunnusten anomiseen ovat selkeit.

Nykyinen tunnusten anomisprosessi toimii sujuvasti.

Anomisprosessi on joustava.

Saan tarvittavat kayttdjatunnukset nopeasti.

Saan kerralla kdyttdjatunnuksiin liittyvét asiat kuntoon.

Kaéyttdjatunnusten anomislomake on helppo tayttaa.

Tarvittaessa saan apua ylldpidolta nopeasti.

Ylldpito tukee tarpeeksi.

Taytin kayttdjatunnuksien anomislomakkeen valmiiksi tydsopmuksen teon yhteydessa.

Nykyinen paperinen tunnusten anomisprosessi on riittava.

2. Kuvaile lyhyesti nykyinen virallinen kdyttdjatunnusten anomisprosessi.

3. Miten nykyinen kiyttdjdtunnusten anomisprosessi mielestdsi toimii?

4. Mitka ovat nykyisen prosessin hyvét/huonot puolet?

5. Pitdisiko nykyistd prosessia mielestési kehittdd? Jos kylld, niin miten?

6. Vastaako nykyinen prosessi teiddn tarpeita vai puuttuuko siitd kenties jotain?

7. Onko sinulla ollut ongelmia kéyttdjatunnusten anomiseen liittyen? Jos on, niin minkilaisia?

8. Vapaa sana kdyttdjdtunnusten anomiseen liittyen



9. Arvioi seuraavassa nykyistd kdyttdjatunnusten hallintaa (salasanojen
vaihto/aukaisu/poisto/oikeuksien lisidminen) véittimien mukaan arvosanoin 1-5 (1 huono, 2
valttivi, 3 tyydyttava, 4 hyvd, 5 kiitettava).

Unohtuneen salasanan vaihtaminen on helppoa.

Lukitun kéyttdjatunnuksen aukaisu on helppoa.

Kayttdjat unohtavat salasanansa harvoin.

Salasanoja ei ole liikaa eri jarjestelmiin.

Ohjeistus kéyttdjatunnusten hallintaan on riittava.

Kaéyttajatunnuksiin liittyva ohjeistus on helposti saatavilla.

Kaupungin tietoturvapolitiikka on ajantasalla.

Kayttijille tarkoitettu tietoturvataulu on nékyvilla.

Saan tarvittaessa apua yllépidolta.

Saan tarvittaessa apua yllédpidolta nopeasti.

Kayttdjan poistuessa organisaation palveluksesta kaikki hanen kéyttdjatunnuksensa tulee poistettua.

Ilmoitan kéyttdjan poistumisesta organisaation palveluksesta yllapidolle.

Muutoksenhaku kayttdjatunnuksiin on helppoa.

Muutoksen haku kéyttdjatunnuksiin on ohjeistettu hyvin.

Kayttdjat ymmartavit, mitd riskejd kdyttdjatunnuksen ja salasanan joutimisesta vieraisiin késiin liittyy.

Kayttdjat ovat sitoutuneita noudattamaan tietoturvapolitiikkaa.

Kayttdjat muistavat lukita tietokoneen poistuessaan tydasemalta.

Kayttajatunnuksia ja salasanoja ei ole kirjoitettu (muisti)lapuille tydasemaan viereen ndkyville (tai ndppaimiston alle).




10. Kuvaile lyhyesti nykyinen virallinen prosessi tarvittavista toimista

(tietojarjestelmin/kéyttdjatunnusten osalta), kun kdyttdja poistuu organisaation palveluksesta.
11. Kuka tai ketkéd ovat vastuussa kayttdjatunnusten yllédpidosta?

12. Misti tai keneltd kdyttdjdtunnusten hallintaan liittyvét asetukset (mm. salasanan vanheneminen,

koneen lukitseminen jne) tulevat?
13. Oletko torménnyt ongelmiin kéyttdjatunnusten hallinnan kanssa? Minkélaisiin?
14. Pitdisiko kdyttdjatunnusten hallintaa mielestési kehittdd? Jos kylld, niin miten?

15. Vapaasana kayttdjatunnusten hallintaan liittyen.



KYSELYTUTKIMUS YLLAPIDOLLE JA EFFICA-PAAKAYTTAJILLE

1. Mihin ongelmiin/haasteisiin olet torménnyt kdyttdjdtunnusten anomisessa?
2. Mihin ongelmiin/haaasteisiin olet tormannyt kédyttdjatunnusten hallinnassa?

3. Miten kehittéisit tunnusten anomisprosessia?
4. Miten kehittdisit tunnusten hallintaa?

5. Millainen mielestdsi on ylldpidon ja esimiesten vélinen yhteistyo it-asioissa?

LIITE 7
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