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Taman toiminnallisen opinnaytetyon tarkoituksena oli luoda kattava ohje Laurea-ammattikor-
keakoulussa kaytettavalle OneDrive for Business-pilvipalvelulle. Ohje on suunnattu Laurean
opiskelijoille. Ohjeen avulla kayttaja saa riittavat tiedot OneDrive for Businessin kaytosta ja
siihen liittyvista hyodyista seka riskeista, jotta he voivat sen avulla tehostaa opintojensa kul-
kua.

Laurea-ammattikorkeakoululla on kaytossa Office 365 for Business-ohjelmisto. Siita on kay-
tossa kaikki muut osat paitsi OneDrive for Business. Tyossa kaytetty materiaali annetaan toi-
meksiantajalle, jotta he voivat muokata lopullista ohjetta ennen sen virallista julkaisua.

Opinnaytetyon teoreettisessa osassa kasitellaan OneDrive for Business-palveluun liittyvaa tie-
toturvaa, yksityisyyden suojaa, tiedon luokittelua seka palvelun lakisaateista puolta. OneDrive
for Businessin ollessa ulkoinen palvelu, lukijaa ohjeistetaan paivittamaan salasana turvalli-
seen lausekkeeseen. Salasanalauseke on itsessaan paljon turvallisempi ja helpommin muistet-
tavissa kuin yksittainen sana. Tyon tarkeimpina lahteina kaytettiin Microsoftin Office tuki-si-
vustoa ja OneDrive-blogia.

Opinnaytetyon toteutuksessa kaytettiin teemahaastattelua ja benchmarking-menetelmaa.
Naiden valittujen menetelmien avulla oli tarkoitus hahmottaa ja toteuttaa asiakkaan toivo-
man ohjeistuksen sisalto. Ohjeen ulkonako pyrittiin luomaan Laurea-ammattikorkeakoulun
brandikirjan mukaisesti, jotta ulkoasu on helposti tunnistettavissa.

Tekijalla oli aikaisempaa kokemusta yksityiseen kayttoon luodusta Microsoftin OneDrivesta.
Silla on kuitenkin toiminnallisia eroja Laureassa kaytettavalle OneDrive for Business-pilvipal-
velulle. Tyon aikana opittiin, kuinka paljon lisahyotya tuotteen kayttoonotto antaa Laurean
opiskelijoille. Toimeksiantajat pitivat kayttoohjetta suoraviivaisena ja helposti luettavana.

Asiasanat: pilvitallennus, OneDrive for Business, kayttoohje, tietoturva
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The purpose of this functional thesis was to create user instructions for Microsoft OneDrive for
Business cloud storage that Laurea University of Applied Sciences is currently using. The user
guide’s main users are Laurea students. The guide gives the user sufficient information about
OneDrive for Business cloud storage usage, advantages and risks so that students can intensify
the progress of their studies.

The Laurea University of Applied Sciences uses Microsoft Office 365 for Business. All other
parts of the software package are currently in use, except the OneDrive for Business. The ma-
terial for making the user guide will be saved into an external storage and will be given to the
employer of this thesis so that they can freely edit the final instructions before their official
publication.

The theoretical part of the thesis covers topics such as information security, the protection of
privacy, the classification and the legal side of OneDrive for Business cloud service. OneDrive
for Business is an outer service thus the reader is given instructions to update the password. A
passphrase is more secure and easier to remember than a normal password. The most im-
portant sources in making of this thesis were Microsoft OneDrive blog and Office support
webpage.

In the implementation phase of this thesis theme interviews and benchmarking were used.
The main purpose was to perceive and implement/execute the contents of the user guide
that the customer needed. The layout of the user guide was meant to be similar to that of
the brand book of Laurea University of Applied Sciences so it can easily be connected to Lau-
rea’s instruction manual.

The author who created this thesis had earlier experience with Microsoft OneDrive that was
created for personal use. It has some functional differences compared to the Business version.
During the making of this thesis, the creator learned how much learning advantage these in-
structions will give to Laurea students. The client considered the instructions to be straight-
forward and easy to read.

Keywords: cloud storage, OneDrive, user guide, information security
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1 Johdanto

Taman toiminnallisen opinnaytetyon tarkoituksena oli suunnitella ja luoda Laurea-ammatti-
korkeakoulussa kaytettavalle Microsoft Office 365 for Business-ohjelmistopaketissa olevalle
OneDrive for Business tuotteelle kayttoohjeet. Kyseinen toiminto on ollut kaytettavissa vuo-
desta 2014 asti, mutta sita ei ole virallisesti otettu kayttoon ohjeistuksen puutteellisuuden

vuoksi. Kayttoohjeen paakayttajina toimivat Laurean opiskelijat.

Kayttoohje pyrittiin luomaan Laurea-ammattikorkeakoulun ”Yhdessa Enemman” - brandikirjan
ulkoasun mukaisesti, jotta se on tunnistettavissa Laurean OneDrive for Businessin ohjeeksi.
Tarkoituksena oli luoda kayttoohje, jotka voidaan ottaa mahdollisimman pian kayttoon ilman,
etta sita tarvitsee muokata. Kayttoohje on rakennettu helppolukuiseksi, eika sen lukeminen
vaadi aikaisempaa tuntumusta Microsoftin OneDrive pilvipalvelusta. Ohjeessa on pyritty valt-
tamaan teknisia sanoja. Oppaan avulla kayttaja tietaa pilvipalveluun liittyvat hyodyt ja riskit.
OneDrive for Businessin ollessa ulkoinen palvelu oppaan kayttajaa kehotetaan tarkistamaan

salasanansa turvallisuus ja samalla kayttaja saa vinkkeja sen vahvistamisessa.

1.1 Toimeksiantaja

Toimeksiantajani oli Laurea-ammattikorkeakoulun tietohallinto. He vastaavat nimensa mukai-
sesti Laurean tietotekniikasta. Perinteiselle opiskelijalle heidan toimintansa nakyy parhaiten
Helpdesk-tukipalvelussa. Yhteyshenkilona toimi Heli Uusipaavalniemi seka Sonja Vanala. Opin-
naytetyon ohjeen teoreettinen ja toiminnallinen sisalto oli toteutettu heidan ohjeidensa mu-

kaisesti.

Laurean paikallisyksikot ovat paakaupunkiseudun laheisyydessa. Ne sijaitsevat Hyvinkaalla,
Keravalla, Leppavaarassa, Lohjalla, Otaniemessa, Porvoossa ja Tikkurilassa. Laurea on FUAS
(Federation of Universities of Applied Sciences) yhteistyoryhman jasen. Laurean lisaksi siihen
kuuluvat Hameen seka Lahden ammattikorkeakoulut. Laurea-ammattikorkeakoulu tarjoaa
kymmenta eri koulutusohjelmaa, joista kuusi on mahdollista suorittaa myos englanninkieli-
send. Kaikissa koulutusohjelmissa sovelletaan Laurean kehittamaa Learning by Developing-toi-
mintamallia, joka tekee opinnoista tyoelamalaheisia. Laureassa opiskelee noin 8000 henkiloa.

Valmistuvien henkiloiden tyollistymisprosentti on erittain korkea: 97,9 %.

Laurea-ammattikorkeakoulu toimii osakeyhtiomuotoisena (Laurea-ammattikorkeakoulu Oy)
(jatkossa kaytetaan nimea Laurea). Sen omistajia ovat Espoon kaupunki, Vantaan kaupunki,

Keski-Uudenmaan ammattikoulutusyhtyma, Hyvinkaan kaupunki, Lansi-Uudenmaan ammatti-



koulutusyhtyma, Porvoon kaupunki, Kauniaisten kaupunki, Kirkkonummenkunta ja Invalidi-
liitto ry. Laurean liikevaihto on 50 miljoonan euron lukemissa ja se tyollistaa 500 henkiloa
(Laurea.fi 2015.).

1.2 Tyon tavoitteet

Opinnaytetyon tulostavoitteena oli luoda kayttoohje Laureassa kaytettavalle OneDrive for Bu-
siness-pilvipalvelulle, joka on osa Office 365-ohjelmapakettia. Kayttoohjeen paakayttajina
toimivat Laurean opiskelijat. Tuotoksen tarkoitus oli viestittaa oppaan kayttajalle pilvipalve-

lun hyodyista ja vaaroista.

OneDrive for Businessin ollessa ulkoinen palvelu opiskelijaa muistutetaan turvallisen salasa-
nalausekkeen luomisesta. Perinteinen salasana ei yleensa ole kovin pitava ja se on helposti
muistettavissa. Ollessani tyoharjoittelussa Laurean tietohallinnon helpdeskissa, salasanan
unohtaminen oli kayttajien lahes viikoittainen murhe. Salasanalausekkeen avulla pyritaan te-

hostamaan opiskelijoiden tyontekoa.

OneDrive for Business-kayttoohje luotiin Laurean brandikirjan mallin mukaiseksi. Tarkoituk-
sena oli saada siita Laurean standardien mukainen, jotta toimeksiantaja pystyy ottamaan sen
kayttoon minimaalisen muokkaamisen jalkeen. Toimeksiantajan pyynnosta kaikki kayttoohjee-
seen kaytetty materiaali pidetaan tallessa ja toimitetiin heidan kaytettavaksi. Tarvittaessa he

voivat luoda kokonaan uuden kayttoohjeen OneDrive for Businessin kayttoonotolle.

2  Teoreettinen viitekehys

Kayttoohje perustuu vankasti tietoturvaan seka pilvipalveluun. OneDrive for Businessin ollessa
Laurean ulkoinen palvelu kayttoohjeessa muistutetaan kayttajaa turvallisen salasanan tarkey-
desta. Ohjeesta kay selville useimmat virheet, joita salasanan luonnissa tehdaan. Salasanan
tarkeyden korostamiseksi esitetaan skenaarioita, jotka voivat toteutua, jos heidan tunnuk-

sensa joutuu ulkopuolisien henkiloiden kasiin.

2.1 Pilvipalvelun maaritys

Krutz ja Vines mukaan pilvipalvelun voi maarittaa katevana, tarvittaessa kaytettavissa ole-
vana verkkomallina, joka on taynna laskentaresursseja (esimerkiksi verkkoja, palvelimia, tal-
lennustilaa, sovelluksia, palveluita), jotka voidaan nopeasti ottaa kayttoon vahaisella vaivalla

ja ilman palveluntarjoajan konsultointia (2010, 30).



Pilvipalvelut jaetaan Heinon mukaan kolmeen eri kategoriaan. Ne ovat luotu siten, etta asia-
kas saa nopeasti kasiinsa hanelle kustomoidun mallin. Konseptien nimet ovat:

e infrastruktuuri palveluna(infrastructure-as-a-service, laa$),

e sovellusalusta palveluna (Platform-as-a-Service, PaaS), ja

o sovellukset palveluna (Software-as-a-Service, SaaS) (2010, 50).

OneDrive for Businessin toimintamalli merkitsee tallennus palvelua, joka toimii sovelluspoh-
jaisesti. Yritykset joilla ei ole resursseja perustaa omaa tallennuskeskusta voivat vaivatta ot-

taa kayttaa pilvipalvelun tuoman ratkaisun (Gizmofish 2014).

2.1.1 Pilvipalvelun edut

Heino kuvailee pilvipalvelun eduksi sita, etta sen koneisto on ripoteltu ympari maailmaa. Nain
ollen tietovarkailla ei ole varsinaista tietoa, milla palvelimella heidan havittelemat tiedot si-
jaitsevat (2010, 98). Pilvipalvelun kayttoonotto yrityksessa tuo sille monipuoliset edut. Lau-
real Delaney on listannut naista 10 konkreettisinta syyta:
1) Tuotannon tehostaminen vahemmalla henkilostomaaralla
2) Teknologiset kustannukset vahenevat. Pystytaan pitamaan helppo paasy tietoihin
pienta maksua vastaan. Maksu suoritetaan palveluntarjoaman ehtojen mukaisesti.
3) Tyontekijoiden globalisointi. Henkilosto voi tyoskennella pilven kautta, mista tahansa
pain maailmaa, kunhan heilla on toimiva internet-yhteys.
4) Prosessit muuttuvat suoraviivaisemmiksi. Enemman tulosta pienessa ajassa seka hen-
kilostomaaralla.
5) Paaomakustannukset pienenevat. Ei tarvitse laittaa rahaa laitteistoihin, ohjelmiin tai
lisenssimaksuihin.
6) Kaytettavyys paranee. Tietoihin paasee kasiksi mista vain ja milloin vain.
7) Auttaa seuraamaan projekteja tehokkaammin. Pysytaan asetetussa budjetissa ja aika-
taulussa.
8) Henkiloston koulutuskulut pienenevat. Vahempi henkilosto tarvitsee tarvittavan kou-
lutuksen laitteiden ja ohjelmien kayttoon.
9) Pienennetaan lisenssien tarvittavaa maaraa. Venytetaan ja kasvatetaan lisensseja il-
man, etta tarvitaan ostaa uusia.
10) Parannetaan joustavuutta. Voidaan vaihtaa yrityksen suuntaa ilman vakavia henkilo-

tai rahallisia vahinkoja.

2.1.2  Pilvipalvelun riskit

Ennen kuin kayttaja ottaa pilvipalvelun kayttoonsa hanen on pohdittava sita riskia, etta hanen

luovuttamat tiedostot voivat paatya ulkopuolisille. Vaikka pilvipalvelut ovat yleisyydessaan



turvallisia, niin aina jaa mahdollisuudeksi, etta joku paasee vahingossa niihin kasiksi. Tahan

voi vaikuttaa pitamalla kirjautumistiedot henkilokohtaisina.

Pilvipalvelut eivat kuitenkaan ole taysin riskittomia. V3-teknologiasivusto on listannut 10 ris-
kia seka huolenaihetta, jotka pilvipalvelut tuovat tullessaan:
1) Automaattipaivityksien asentumista ei voi estaa. Ohjelmistojen ulkoasu voi muuttua
paivityksien myota, jonka jalkeen ohjelman uudelleenopettelua voidaan tarvita
2) Rahalliset saastot pienenevat, kun tuotteen kysynta kasvaa.
3) Internet-yhteydessa oleva katkos estaa tiedostoihin paasyn. Katkos voi kestaa useam-
mankin tunnin riippuen sen vakavuudesta. Menetettya tyoaikaa ei saada takaisin.
4) Pilvipalvelun myyjalla on laitteisto- ongelmia, jonka aikana tietoihin ei paasta kasiksi.
5) Kayttovaatimuksien neuvottelut ovat teoriassa heikoilla jailla. Kaikki palveluntarjo-
ajat eivat voi tarjota 99,99 % varmuudella olevaa kaytettavyytta.
6) Pilvipalvelimien ollessa ympari maailmaa ne ovat paikallisen lain velvoittamia naytta-
maan tietonsa, jos poliisi esittaa tarpeelliset vaatimukset.
7) IT-osaston ulkoistaminen. Vaikka IT-osasto olisi ulkoistettu, niin fyysinen tuki saattaa
ajoittain osoittautua hankalaksi.
8) Paikalliset IT-osaajat saattavat vahentya.
9) Ollaan kytkoksissa pilvipalveluihin. Vaikka pilvipalveluiden kaytto tuo vapautta, niin
niista poispaaseminen tuo kalliita investointeja.
10) Yrityksen litkesalaisuudet ovat muiden otettavissa, jos he paasevat murtautumaan

palvelintarjoajan palvelimiin (V3 2010.).

2.2 Tietoturva

Tietoturva on yrityksen suojakerros, jonka tarkoituksena on suojata informaation koskematto-
muutta ulkoiselta uhalta. Tietoturvan kuusi tarkeinta tavoitetta ovat:

1) Luottamuksellisuus: Tietoihin paasee kasiksi vain maaritetyt henkilot.

2) Eheys: Tuntemattomilla ei tule olla mahdollisuutta muokata tiedostoja mieleiseksi.
Tiedon tulee olla 100 % validi.

3) Kiistamattomyys: Pyritaan vahvistamaan, etta tiedon siirron aikana ei ole tapahtunut
muutoksia.

4) Paasynvalvonta: Tiedoston paasyvalvonnan yleisin varmentaminen on tunnuksen
luonti, joka Laurean opiskelijan tapauksessa tarkoittaa opiskelijatunnusta. Se taas on
yhteydessa Laurean palveluihin.

5) Saatavuus: Tiedon tulisi olla saatavilla ymparivuorokauden, vaikka ulkopuoliset osa-
puolet yrittaisivatkin kaataa yrityksen palvelimet.

6) Tarkastettavuus: Informaation on todistettavissa, ettei siihen ole kajottu.



10

Kuten ylapuolelta on huomattavissa, niin tietoturvan tavoitteet ovat hyvin riippuvaisia toisis-
taan (Internetopas 2015.).

OneDrive for Business-pilvipalveluun paasee kasiksi kirjautumalla opiskelijatunnuksilla Lau-
rean sahkopostiin, josta ohjautuu tallennustilaan. Opiskelijan kirjautuessa sisaan onnistu-
neesti, han on taten varmistanut oikeutetun paasyn tiedostoihin. Kayttajatunnus ja salasana

ovat henkilokohtaisia, joten niita ei tule koskaan kertoa toiselle.

2.3 Salaus

Salauksella tarkoitetaan tapaa, jolla viesti salakirjoitetaan siten, ettei se nayta alkuperaiselta
viestilta. Salauksen toiminnallisen prosessin nimi on kryptografia. Salakirjoitustekniikoita sa-

notaan algoritmeiksi, minka taustalla on matemaattinen kaava. Ennen ajanlaskun aikaa toimi-
nut Rooman diktaattori Julius Ceasar kaytti hallinta-aikanaan kryptografiaa, jotta pystyisi kes-
kustelemaan kenraaliensa kanssa. Tekniikan nimeksi annettiin ”Ceasar cipher” eli keisarin sa-
lakirjoitus (How to Geek 2010.). Alapuolella on kolme valmista esimerkkia ja yksi ratkaisema-

ton mallikirjoitus. Taman tyon lukija voi itse yrittaa ratkaista, mita viestissa sanotaan.

Viesti ilman salausta Viesti salauksella
ABCDEFGHIJKLMNOPQRSTUVWXYZ DEFGHIJKLMNOPQRSTUVWXYZABC

Esimerkki viesti Hvlphunnl ylhvwl

OPINNAYTETYO RSLQQCOWHWOB

(Selvita viesti) Khl vlgc, mrnd udwndlvlw ylhvwlg. Rqghnvl ronrrg.

Taulukko 1: Kryptografia

Osioissa 2.3.2 ja 2.3.3 selostan, kuinka salakirjoitusta kaytetaan pilvitallennuksessa, ja min-
kalaisia menetelmia OneDrive for Business kayttaa suojatakseen Laurean opiskelijoiden tie-
dostot. Osiossa 2.4 kasitellaan yksityisyyden suojaa ja USA liittovaltion maaraamaa lainsaa-

dantoa, jota Microsoft kayttaa tiedostojen suojauksessa.

2.3.1 Tiedoston suojaus ja purkaminen

Useimmat salausalgoritmit kayttavat symmetrista tai asymmetrista menetelmaa. Symmetrisen
salauksen ideana on kayttaa yhta avainta tiedon salaukseen seka avaukseen (How to Geek
2015.). Kuva 1 neiti A (Alice) lahettaa viestin herralle B (Bob). Molemmilla henkiloilla on en-
nestaan samat avaimet. Hanen avain suojaa tiedot kuvan keskella olevaksi numero ja kirjain
yhdistelmaksi. Herra B vastaanottaa viestin ja avaa sen avaimellaan nahdakseen viestin oi-
kean sisallon. Henkilo jolla ei ole samaa avainta, kuin A:lla ja B:lla ei tule nakemaan viestin

oikeata sisaltoa.
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ALICE BOB

A Dear Sir, S XEIEADN8201PL Decryption Dear Sir,
T sgorithm | KSDIAFHSOIQP > sigorithm

The resultof 3 MVPADKIAISDP 3 The resultof
your exam... V= )r your exam...

ENCRYPTION KEY DECRYPTION KEY

Kuva 1: Symmetrinen salaus (How to Geek 2015.)

Asymmetrisessa menetelmassa algoritmi perustuu kahteen eri avaimeen, jotka ovat julkinen
seka yksityinen avain. Ne toimivat vain ja ainoastaan yhdessa. Julkisella avaimella salataan
viesti ja yksityisella avaimella voidaan avata se. Toimenpiteen pystyy suorittaa myos toisin-
pain. Kuva 2 esitetaan asymmetrisesta algoritmia. Neidilla A (Alice) ja herralla B (Bob) on
erilliset avaimet. Neidin A:n tulee pyytaa herra B:ta lahettamaan avaimen, jotta A pystyy la-
hettamaan viestinsa B:lle. Toimenpide on hitaampi kuin symmetrinen, mutta samalla tuodaan

lisakerros turvallisuutta.

(How to Geek 2015)

(@ Bob's Public Key Bob's Private Key

m— 2 =
.

Alice's Alice's

Encrypted Data Encrypted Data
for Bob for Bob

Kuva 2: Asymmetrinen salaus (How to Geek 2015.)

OneDrive for Business kayttaa asymmetrista algoritmia, mutta lisayksena ylapuolella olevaan
esimerkkiin on se, etta avaimia on paljon enemman. Lisaa asymmetrisen algoritmin toteutta-
misesta OneDrive for Businessin kaytossa on kappaleessa 3.2.2 OneDrive for Businessin suo-

jaus.

2.3.2 Salausmenetelma AES

Gibson mukaan salausmenetelma AES tulee sanoista ”Advanced Encryption Standard”. Se on
voittanut useita palkintoja ja vuonna 2002 USA:n liittovaltio omaksui sen viralliseksi standar-
dikseen. Sita kayttaa myos useat suuret yritykset kuten Microsoft. Se on erittain vahva ja te-

hokas symmetrinen lohkosalaus, joka kayttaa vahemman tietokoneen laskentatehoa, kuin
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muut algoritmit. AES:lla on kolme erilaista avaimen vahvuuden tasoa. Ne ovat 128-, 192- ja
256-bittinen. Yleista nyrkkisaantoa voidaan kayttaa tassa tilanteessa, joten suurempi on pa-
rempi. Laskelmien mukaisesti 128-bittisen AES-salauksen vakisin avaaminen veisi eurooppalai-
sen numerojarjestelman mukaan noin 2 quintiljoonaa vuotta (2 x 103°) ja 256-bittisen
sexdesiljoonaa (2 x 10%) vuotta (2011, 218-219). AES on yksi OneDrive for Businessin tukipila-
reita suojatakseen tiedostot tuntemattomien silmilta. Lisaa AES toteuttamisesta OneDrive for

Businessin kaytossa on kappaleessa 3.2.2.

2.3.3 Microsoft BitLocker

Microsoft BitLockerin avulla voidaan salata kokonainen kovalevy antamaan lisasuojaa tietovar-
kailta tai henkiloilta, jotka yrittavat kirjautua tietokoneelle ilman oikeutettuja tunnuksia. Se
myos suojaa fyysisilta varkailta tai mahdolliselta tietokoneen hukkumiselta. Jos ulkopuolinen
yrittaa avata kovalevya toisella tietokoneella, niin data ei ole luettavissa. BitLocker on kay-
tossa kaikissa Windows 8 kayttojarjestelmissa ja Windows 7 Ultimate ja yritysversioissa.
BitLockerin avulla pystytaan suojaamaan erillisia kovalevyja tai USB-tikkuja. OneDrive for Bu-

sinessin pilvipalvelimet kayttavat BitLockeria (Technet Microsoft 2013.).

2.4  Microsoftin tietosuojatiedot ja lainsaadannot

Microsoft keraa palveluidensa kayttajista tietoja tuottaakseen paremmat kayttajakokemuksen
ja tehostaakseen tuotteitaan. Tietoja kerataan seuraavissa tilanteissa: tunnuksen luonti, si-
saankirjautuminen ja tuotteen kayttaminen. Tietoja siirtaessa Microsoft kayttaa salausta,
ettei kayttajien yksityisia tietoja osu uteliaiden silmille. Henkilon tiedot luovutetaan eteen-

pain vain kayttajan luvalla (Microsoft 2015.).

Microsoftin OneDrive for Business toimii maailmanlaajuisesti, jonka takia se noudattaa kan-
sainvalisia tietoturvalakeja. Yksi palvelun keskeinen viitekehys on Federal Information Proces-
sing Standard 140-2 (lyhennys FIPS 140-2), joka kuvaa Yhdysvaltain liittohallituksen vaatimuk-
sia tietoteknisien tuotteiden suojaamiseksi. FIPS 140-2 on edellytyksena kaikille tuotteilla,
jotka kayttavat kryptografiaa. FIPS 140-2 on valmiiksi maarittanyt, mita salaus- ja purkualgo-
ritmeja saa kayttaa, miten tietoturva-avaimet sailytetaan ja uudistetaan (Rycombe 2015.;
Blogs Office 2015.; Technet Microsoft 2015.).

Heino kertoo kirjassaan, etta Suomessa on lainsaadantoja, jotka koskettavat Microsoftin
OneDrive pilvipalvelun tuomaa aluetta. Naiden nimet ovat Henkilotietolaki 523/1999, Laki
tietoyhteiskunnan palvelujen tarjoamisesta 458/2000, Sahkoisen viestinnan tietosuojalaki
516/2004, laki yksityisyyden suojasta tyoelamassa 759/2004, seka Laki sahkoisesta asioinnista

viranomaistoiminnassa 13/2003. Niiden tarkoituksena on antaa Suomen kansalaiselle turvaa,
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jos jokin yritys on rikkonut maaritettyja lakeja. Asianomistajalla on oikeus hakea korvausta

menetyksen tai vaikeuden takia, joka lain rikkomisen seurauksena tapahtuu (2010, 98-104).

2.5 Salasana

Salasana on virtuaalinen avain, jonka avulla kayttaja paasee ovesta sisaan. Nykyaikana kirjau-
tuessa eri palveluihin, oli sitten kyse sahkopostitilista, verkkopankista tai Laurean kayttajati-
lista on kaytettava salasanaa ja tunnusta. Sen avulla pyritaan todentamaan, etta oikea hen-
kilo paasee kayttamaan hanelle oikeutettua palvelua. Oikea kayttajatunnus ja salasana ovat
varmenne siita, etta henkilo on todettu oikeaksi (Yksityisyydensuoja 2015.). Salasanan avulla

pidamme yksityiset tiedot suojattuina, eivatka ne joudu kolmansille osapuolille.

Burnett sanoo, etta verkkopalveluissa kaytettavissa salasanoissa on omat heikkoutensa. Niita
ei saa koskaan kertoa muille kayttajille, ei edes palvelun yllapitajalle. Verkossa olevien sala-
sanojen heikkous on se, etta tuntemattomat henkilot voivat paasta murtamaan ne. Fyysisen
avaimen valtti on se, etta vain sita kantava henkilo voi kayttaa sita. Virtuaalisella avaimella

voi olla useampi kayttaja (2006, 4). Internetissa lilkkkuu monenlaista tunnuksien kalasteluta-

paa, joten kayttajan on syyta olla varpaillansa. Ajoittain eri Suomen pankkien asiakkaat jou
tuvat epailyttavien sahkopostien kohteeksi, jotka paaltapain nayttavat pankin omilta vies-
teilta. Yksityiskohdista kuitenkin huomaa, etta kyseessa on kolmannen osapuolen tekaisema

viesti, jolla yritetaan kalastaa tunnusta ja salasanaa.

Luotaessa turvallista salasanaa, on kuitenkin ensiksi tiedettava niiden viholliset. Tehokkain
murtautumismenetelma on vasytysmenetelma (engl. brute force), jossa pyritaan loytamaan
oikea salasana koittamalla eri yhdistelmia. Tekniikka on salasanan monimutkaisuudesta riip-
puen erittain aikaa vievaa (Yksityisyydensuoja 2015.). On olemassa Online Domain Tool sivus-
toja jotka teoreettisen kaavan pohjalta maarittelevat, kuinka kauan salasanan murtaminen

vie (Online domain tool 2015.).

Useilla sivustoilla on kuitenkin vasytysmenetelmalle vastakeino. Sivustolle on maaritetty,
kuinka monta kertaa vaara salasana voidaan syottaa ennen kuin tunnus menee lukkoon. Alla
olevaan taulukkoon (Taulukko 3.) on maaritelty yleisimpia internet-salasanojen murtotapoja

ja niiden toimenpiteet.

Murtamismetodi = Toimintaperiaate

Arvaaminen Hyokkaaja yrittaa yleisimpia salasanoja, kuten sama kuin kayttajanimi
Nappaimien Hyokkaaja lahettaa kayttajan koneelle ohjelman, joka tallentaa nap-

tallennus paimien painallukset ja lahettaa ne hyokkaajalle.
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Sosiaalinen Hyokkaaja naamioituu palvelun yllapitajaksi ja lahettaa kayttajalle sah-
naamioituminen | kopostia, jossa pyytaa kertomaan tunnuksensa.

Taulukko 2: Salasanan murtamismenetelmat (Burnett 2006, 15-19)

The Verge -verkkolehden haastattelussa Edward Snowden toteaa, etta perinteisen 8 merkki-
sen salasanan murtaminen, jossa ei ole erikoismerkkeja kestaa muutaman sekunnin. Han suo-
sittelee kayttamaan salasanan sijaan salasanalauseita, joissa on erikoismerkkeja kirjaimien
lisaksi. Salasanalauseke koostuu useammasta sanasta. Ne voivat sisallytetaan isoja ja pieni
kirjaimia, numeroita ja erikoismerkkeja. Alhaalla naet muutaman esimerkkisalasanan seka

lausekkeen, kuinka kauan sen murtaminen tehokkaalla tietokoneella (The Verge 2015.).

Salasana Murrettavissa

esimerkki 4 tuntia

Esimerkk1 67 vuotta

EsimeRkki15 50 000 vuotta

Es#meRkki15 5 000 000 vuotta

PariSalaSanaa1# 381 triljoonaa vuotta
PerinteisiaSanojaPerakkain 398 oktodesiljoonaa (398'%%) vuotta

Taulukko 3: Salasana esimerkkeja (Online Domain Tool 2015.)

Salasanalausekkeen hyotyihin kuuluu helposti muistettavuus. Siina tarvitsee olla erilaisia sa-
noja perakkain. Lausekkeessa tulee kuitenkin olla lahemmas 20 - 30 kirjainta ilman yleisia sa-
noja kirjallisuudesta tai musiikista, sanoja sanakirjasta, yhteytta kayttajan nimeen tai tietoi-

hin, ja sen tulee olla erilainen kuin muut salasanat ja lausekkeet.

2.6 Tiedon luokitus ja eheyden varmistaminen

Tiedon luokittelulla pyritaan hallitsemaan se kenen silmille tiedot ovat tarkoitettu. Ulkopuoli-
sen henkilon paastaessa hanelle tarkoituksettoman tiedon lukeminen voi merkita suurta hait-

taa. Suomen Valtiovarainministerion mukaan tieto on jaettavissa neljaan turvallisuuskategori-
aan. Lisaksi on olemassa julkista tietoa, jota ei tarvitse luokitella yrityksen toiminnalle haital-
liseksi. Kuvio 1 pitaa sisallaan tiedon luokittelun tasot ja niiden hierarkkisen tarkeyden muihin
nahden. Mita sisempana ympyraa taso on, niin sita kriittisempi se on yritykselle (Valtiovarain-

ministerio 2015.).
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Erittain salainen

Salainen

Luottamuksellinen

Rajoitettu kaytto

Julkinen

Kuvio 1: Tiedon turvallisuuskategorioiden luokitus

Kayttoohjeen kannalta opiskelijan tulee valttaa sellaisten tiedostojen lataamista OneDrive for
Businessiin, jotka ovat luottamuksellisella tasolla tai sita ylempana. Naihin tietoihin kuuluvat
hanelle kriittisimmat tiedot, kuten henkilotunnus, pankkitunnus tai kayttajalle arat tai haital-
liset tiedostot. Jos tuntematon henkilo paasee kohteen tilille kasiksi, niin mahdollisia rikoksia
voivat olla henkilollisyyden vaarinkaytto, rahallisen omaisuuden menettaminen tai kiristami-
nen. Tallennettavissa olevia tietoja opiskelijan kannalta ovat kouluun liittyvat tiedostot,

jotka eivat kuitenkaan riko projektiin liittyvia salassapitovelvollisuuksia, kuvat ja videot.

2.7 Menetelmat

Opinnaytetyo toteutettiin kayttaen laadullisia eli kvalitatiivisia menetelmia. Laadullisessa
menetelmassa tutkijan ei tule sekoittaa saamiaan tuloksia oman uskomuksensa, arvostuksensa
tai asenteensa kanssa. Tutkimuksessa pyrittiin ymmartamaan tilaajan nakokulma, jonka mu-
kaan tehdaan johtopaatokset. Laadulliselle tutkimukselle perinteista on kayttaa avointa tai
teemahaastattelun menetelmaa (Tilastokeskus 2006.). Aineiston keruumenetelmana kaytet-

tiin teemahaastattelua, josta kerron kohdassa 2.7.1 Teemahaastattelu.

2.7.1 Teemahaastattelu

Eskola. J & Vastamaki. J (2010, 26) mukaan teemahaastattelun ideana ovat nimensa mukai-

sesti haastatella ihmista. Kvalitatiivisen menetelman mukaisesti haastattelut perustuvat laa-
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tuun, joten henkilot ovat valittu osaamisensa perusteella. Tarkoituksena on muodostaa kes-
kustelu, jonka aloittajana on itse tutkimuksen tekija, ja joka samalla johdattelee keskustelun
kulkua.

Opinnaytetyossa kaytettiin avointa teemahaastattelu, jonka avulla selvitettiin, mita toimeksi-
antajat toivoivat kayttoohjeelta. Lisaksi selvitettiin mitka seikat painottuvat ohjeen luon-

nissa. Haastatteluja kaytiin Sonja Vanala seka Heli Uusipaavalniemi kanssa.

Suurin osa kuitenkin itse tiedon ja taidon keruusta oli peraisin tyoharjoittelustani Laurean IT-
palvelun asiakastuessa ajanjaksolla 19.05. - 31.12.2014. Harjoitteluni aikana tutustuin opin-
naytetyon keskeiseen osaan ohjelmapaketti Office 365, jonka osana toimii itse tyon aihe

OneDrive for Business.

2.7.2  Benchmarking

Benchmarking eli vertailuanalyysilla tarkoitetaan tapaa, jolla mitataan saavutusta. Yritykset
kayttavat tata tapaa kehittaakseen palveluitaan esimerkiksi verratessaan omaa tuotettaan
toisen yrityksen tuotteeseen tavoitteena kilpailukykyisena pysyminen. Vertailuanalyysin ala-
kaytanteita ovat parhaiden kaytanteiden loytaminen, oman toiminnan vertailu, SWOT-analyysi

ja yhteystyovertailu (Study 2015.).

Opinnaytetyossa kaytin vertailuanalyysin parhaiden kaytanteiden loytamismenetelmaa. Sen
avulla selvitin Microsoftin tekemien ohjeiden sisaltoa ja niiden esillepanoa. Vertailin Laurean
ohjeita loytaakseni niiden yhtenevat piirteen, joita kaytin OneDrive for Businessin ohjeessa.
Vertailun ideana oli saada ohjeista informatiiviset, helposti luettavat ja yhtenevat Laurean

muihin ohjeisiin.

3 Office 365

Opinnaytetyon aiheena ollessa OneDrive for Businessin kayttoohjeen suunnittelu ja toteutus,
kuvaan seuraavassa nopeasti lapi Office 365 toimintaperiaatteen. Microsoftin Office 365 on
monipuolinen pilvipalveluratkaisu, jota tarjoaa monipuolista seka turvallisia ratkaisuja yrityk-
selle. Kayttajat paaset kasiksi tiedostoihin lahes mista vain, kunhan kaytossasi on laite, joka

vastaa jarjestelmavaatimuksia ja toimiva internet-yhteys (Microsoft Office 2015.).

Laurean opiskelijoilla on kaytossa Office 365 ProPlus-ohjelmistopaketti, joka tarjoaa moni-
puoliset tyokalut. Pakettiin kuuluu Microsoft Access, Excel, Word, PowerPoint, Outlook, Pub-

lisher, OneNote, InfoPath ja Skype for Business. Ohjelmat on mahdollista asentaa 5 PC tai
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Mac-tietokoneeseen (Microsoft 2015.). Kaikilla Laurean aktiivisilla opiskelijoilla on mahdolli-
suus asentaa Office 365. Laurean tietohallinto julkaisi asennusohjeet 2014 kevatlukukauden
alussa. OneDrive for Business-kayttoohjeissa on otettu huomioon myos henkilot, jotka ovat

ohittaneet ohjeistuksen.

3.1 Jarjestelmavaatimukset

Office 365 asentaminen laitteelle tarvitsee tietyt vahimmaisvaatimukset, jotta se pystytaan
ottamaan kayttoon. Se on myos kaytettavissa nykyaikaisella tabletilta. Opinnaytetyon ohje on
tehty paaasiallisesti tietokoneen kayttajaa varten, oli sitten kyseessa Windows tai Mac tyyppi-

nen. Alla olevassa taulukkoon on keratty Office 365-palvelupaketin vahimmaisvaatimukset.

Osa Vahimmaisvaatimus
Tietokone ja suori- PC: 1 gigahertsin (GHz) suoritin 32- tai 64-bittinen suoritin
tin +SSE2 tuki (Vuoden 2003 tai vanhempi)

Mac: Intel-suoritin

Keskusmuisti PC: 1 Gt-RAM-muistia (32-bittisessa kayttojarjestelmassa)
2 Gt-RAM-muistia (64-bittisessa kayttojarjestelmassa)
Mac: 1 Gt RAM-muistia

Kiintolevy PC: 3,0 gigatavua (Gt) vapaata levytilaa

Mac: 2,5 gigatavun HFS+-kiintolevymuoto

Nayton tarkkuus PC: Tarkkuus 1024 x 768
Mac: Tarkkuus 1280 x 800

Grafiikka Tuettava DirectX 10 tai uudempaa
Kayttojarjestelma PC: Windows 7, Windows 8, Windows Server 2008 R2 tai Windows
Server 2012

Mac: Mac 0OS X 10.6 tai uudempi

Selain Microsoft Internet Explorer 9
Mozilla Firefox 12

Apple Safari 5

Google Chrome 18

Muut .NET Framework 3.5, 4.0 tai 4.5
Internet-yhteys

Taulukko 4: Office 365 jarjestelmavaatimukset (Microsoft 2015.)

OneDrive for Business tukee yleisimpien mobiililaitteiden kayttojarjestelmia. Kayttoohjeen
paatarkoitus on kuitenkin kayttoonotto tietokoneella. Alapuolelle on keratty toimivat mobiili-
laitteiden kayttojarjestelmat, jotka ovat yhteensopivia OneDrive for Businessin kanssa (Micro-
soft OneDrive 2015.).
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- Android 2.3 tai uudempi
- i0S 6.0 tai uudempi

- Windows Phone 7.5 tai uudempi

3.2  OneDrive for Business

OneDrive for Business on yrityskayttoon luotu pilvipalvelu, joka on osa Office 365 jarjestel-
maa. Sen avulla paasee kasiksi tiedostoihin esimerkiksi mummolasta tai koulun penkilta. Li-
saksi se on tehokas tyokalu, jonka avulla tiedostojen jakaminen tai toiden palauttaminen su-
juu vaivatta. Kayttaja voi unohtaa sahkopostin liitteiden rajoitukset, silla tyokalulla voi jakaa
tiedoston linkkina. Kayttaja tarvitsee vain internet yhteyden seka laitteen, joka vastaa vahim-

maisvaatimuksia (Microsoft Office Support 2015.).

3.2.1 Ominaisuudet

Microsoftin OneDrive for Business mahdollistaa tiedostoihin paasyn tarvittaessa vaikka maa-
palloin toiselta puolelta. OneDrive for Business-pilvipalveluun kuuluu monta erilaista ominai-
suutta. Niiden avulla tyoskentely sujuu tehokkaasti. Palveluun ladatut tiedostot on helposti
muokattavissa, jaettavissa ja ladattavissa. Kokonaisien kansioiden lataaminen sujuu vaivatta.
Yksityiseen kayttoon tarkoitettu OneDrive tarjoaa 15 gigatavua tilaa, kun taas yrityskayttoon
tarkoitettu tarjoaa hieman yli 68 kertaisen maaran eli 1 024 gigatavua, joka on 1 teratavu.

Kuva 3 on OneDrive for Businessin selainpohjainen etusivu (Microsoft 2015.).

Office 365 OneDrive

P OneDrive @ Laurea Ammattikorkeakoulu
Tiedostot AS|a|<|Uat Ol \IT

Tervetuloa kayttdmaan OneDrive @ Laurea Ammattikorkeakoulu -palvelua. T33ll3 voit tallentaa, jakaa ja synkronoida tydssa tarvitsemiasi tiedoste
Tiedostot ovat yksityisid, kunnes ne jaetaan. Lisitietoja. Hylkaa

@uusi 2 lataa palvelimeen & synkronoi C jaa
v [ wir

¥ Ryhméat

Kuva 3: OneDrive selaimessa

OneDrive for Business tukee veda ja tiputa - ominaisuutta, jonka toiminta periaate helpottaa
tiedostojen lataamisen pilvitallennukseen. OneDrive for Businessin mukana tulee Online Of-
fice, jonka avulla dokumentteja ei tarvitse ladata tietokoneelle, vaan ne pystytaan avaamaan
suoraan selaimessa. Ominaisuus tarjoaa Word-asiakirjojen, Excel-tyokirjojen seka kyselyjen,

PowerPoint-esityksien ja OneNote-muistiinpanojen tekemisen suoraan selaimessa. OneDrive
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for Businessin saa tehokkaammin kayttoon mukana tulevan synkronointiohjelman kautta. Sen
avulla tiedostot synkronoituvat automaattisesti kayttajan kaikkien laitteistoiden valilla. Pois-
tettaessa tiedosto OneDrivesta se menee automattisesti palvelun roskakoriin, josta se on viela
myohemmin pelastettavissa, kunnes roskakori tyhjennetaan. Kirsikkana kakun paalle OneDri-

ven mukana tulee tiedostojen versionhallinta (Microsoft 2015.).

OneDrive for Businessin kirjastoon ladattujen tiedostojen maksimikoko on toistaiseksi 2 giga-
tavua (2048 megatavua). Yksityiskayttoon olevassa OneDrivessa tuo maara on korotettu 10 gi-
gatavuun. Toistaiseksi ei ole tiedossa, milloin yrityskayton tiedostokorotus tulee tapahtu-
maan. OneDrive for Businessin kirjastoon mahtuu 20 000 tiedostoa mukaan lukien kansiot ja
tiedostot. Tuote on kaytettavissa PC ja Mac tietokoneella, ja se tukee Windows, iOS ja
Android mobiililaitteita (Microsoft 2015.).

Kuva 4: OneDrive for Businessin monipuolinen kaytettavyys (Microsoft 2015.)

OneDrive for Businessia pystyy kayttamaan monesta eri laitteesta (Kuva 4), ja jokaisessa lait-
teessa tulee mahdollisuus asentaa automaattinen synkronointiin-ohjelma. Ominaisuus tulee
Office 365 asennuksen mukana, mutta sen voi ottaa kayttoon yksinaankin. OneDrive for Busi-

ness versiota pystyy kayttamaan henkilokohtaisen OneDrive kanssa.

3.2.2 OneDrive for Businessin suojaus

OneDrive for Business kayttaa edistyneita suojausmenetelmia. Tiedostot seka palvelinkeskus-
ten valinen liikenne salataan, jottei ulkopuolinen toimija ymmarra niiden sisaltoa. Tiedosto-
jen oltaessa paikallaan ne ovat edelleenkin suojattuja. Palvelinkeskuksissa Microsoft kayttaa

BitLockeria, joka luo lisasuojakerroksen kovalevylle. Jos keskuksen kovalevy irrotetaan, niin
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sen sisalto on AES-256-bittisen salauksen takana, jonka takia se ei ole luettavissa ilman omis-
tajan avainta (Technet Microsoft 2013.; Microsoft 2015.).

OneDrive for Businessin tiedostot suojataan omilla turva-avaimilla. Jokainen tiedoston muok-
kaus luo uuden avaimen. Gibsonin mukaan kaikki salaukset mukautuvat AES-256-bittisen suo-
jauksen alle, seka Federal information processing standardin (FIPS) pykala 140-2 mukaisesti.
AES-256 mahdollistaa 225 mahdollista eri avainyhdistelmaa. Laskelmien mukaan AES-256 avaa-
minen mukaan kestaa 10°! vuotta (2011, 219.) Tiedostot jotka ovat yli 64 kilotavuisia, jaetaan
pirstaleiksi, joista jokainen saa oman avaimensa. Tiedostot ja pirstaleet jaetaan Microsoftin
palvelimille ympari maapalloa. Palvelimien avaimet menevat niin sanottuun avain kauppaan.
My0s suojattujen tiedostojen seka pirstaleiden avaimet menevat OneDriven tietokantaan,
josta menevat avain kauppaan. Kaikkien turvatasojen paalle Microsoft kayttaa jatkuvasti uu-
distuvaa tunkeutumisen esto systeemia ja avaimien nimet muuttuvat jatkuvasti. OneDrive for
Businessin tiedostoihin ei siis paase kasiksi, ellei henkilo ole tunnistautunut oikeaksi (Micro-
soft Office Blogs 2015.).

3.2.3 Hyoty Laurean toimintaymparistossa

OneDrive for Business mahdollistaa opiskelijaa tekemaan toita milta tahansa tietokoneelta tai
laitteelta, johon on asennettu Microsoft Officen kaytettavissa oleva nykyaikainen internet se-
lain. Helppokayttoinen tiedostojen ja kansion jakaminen helpottaa tyoskentelya. Projektitoi-
den tekeminen ryhmassa ei OneDrive for Businessin kanssa ole ongelma. Sen avulla jokainen
ryhmalainen paasee samanaikaisesti muokkaamaan dokumenttia. Automaattinen tiedostojen
synkronointi pitaa opiskelijan kotitietokoneella kirjoitetut dokumentit jokaisella laitteella
saatavilla viimeisimpana. Lisaksi versionhallinta ominaisuuden avulla on helppo palata takai-

sin, jos jokin opiskelija on pyyhkinyt vahingossa tarkata materiaalia.

4  Kayttoohje

Nykyaikana kaikissa tuotteissa on mukana kayttoohjeet, jonka avulla kayttajan tulee pystya
hallitsemaan ostamaansa tuotetta. Kayttoohjeita kuitenkin usein moititaan esimerkiksi niiden
teoreettisuuden tai kielen kaannosten aiheuttamien epatarkkuuksien vuoksi. Toisaalta kaytto-
ohjeet ovat perusta tuotteen oikealle ja turvalliselle kaytolle. Ilman sita kayttaja ei valtta-
matta koskaan jaksa tai pysty opettelemaan tuotteen kayttamista, jonka seurauksena tyoka-
lun laskettua arvoa ei tule. OneDrive for Businessin kayttoohjeet ovat ehdottomasti pakolliset

ennen sen virallista kayttoonottoa (Tukes 2010.).

Saadakseen kayttoohje konkreettiseksi tyokaluksi, sita on markkinoitava opiskelijoille. AIDA

(Attention-Interest-Desire-Action (vapaa suomennos Huomio-Kiinnostus-Haluta-Osaaminen))
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on myyntitekniikan laji, jonka tarkoituksena on saada kayttaja kiinnostumaan tuotteesta.
Myyjan eli tassa tapauksessa Laurea IT-hallinnon tulee herattaa opiskelijoiden mielenkiinto
OneDrive for Businessin mahdollisuuksista, joka tehostaa opiskeluiden tyonkulkua. Kiinnostuk-
sen jalkeen opiskelijan ei tarvitse itse opetella kayttamaan tuotetta, silla OneDrive for Busi-

nessin kayttoohje tukee heita (Mind Tools 2015.).

4.1  Kaytettavyys

OneDrive for Businessin ohjeen lahtokohtana pidetaan sita, etta koulutusohjelmasta riippu-
matta oleva opiskelija pystyy sisaistamaan ohjeistuksen. Aalto-Yliopiston aineiston mukaan
tekstissa tulee tarkastella sen sisaltoa ja pohtia sanojen tarpeellisuutta (Aalto-Yliopisto
2015.). Painvastoin ohjeen tarkoituksena ei ole tehda siita paksua raamattua, jonka jokaista

ominaisuutta kuvaillaan tuhansin sanoin.

4.2  Visuaalinen ilme

Kayttoohje luotiin kayttaen mallina Laurean-ammattikorkeakoulun uusinta brandikirjaa ni-
melta ”"yhdessa enemman”. Laurean oppaiden keskeinen ominaisuus on yhteneva varimaa-
ilma, kirjasimien valinta, kuvitus ja informatiiviset otsikot. Juuri naihin OneDrive for Busines-
sin kayttoohjeessa pyritaan. Samantyylisella ilmeella ohje on helposti rinnastettavissa Lau-

rean opiskelijoiden oppaaksi.

4.2.1 Typografia

Typografialla tarkoitetaan fontin suunnittelua, valintaa, kayttoa seka siihen kuuluvan tekstin,
fonttien asettelua ja varitykseen liittyva suunnittelua. Typografian avulla teksti tehdaan help-
polukuisemmaksi, kauniimmaksi, houkuttelevammaksi ja tekstin jasentely visuaalisesti sel-

vemmaksi (Graafinen 2015.).
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Paavarit

PARNTOME 294 C PANTOME 465 C PANTOME 2295 C PARTONE 218 C CMYE: §.0.0.0
CMYE: 100,600,400 CHMYK: 20.25.60.0 CHYE: 100.0.0.0 CMYE: D.100.0.03 RGB! 255.255.255
BGE: §0.52, 100 RGE: 193,179,027 RGAR: 0153218 BGE: 3040.0,116 HEX: *FFFFFF
HEX: 8003478 HEX: ¥CTB3TF HEX! #009FDA HEX: #010074

Lisdwarit

PAMTOME 144 C PANTONE 255 C FANTOME 123 C PAMTONE 275 C FANTONE 220 C
CMYE 0.50.100.0 CMYE: 653, 100.0.0 CMYK: 0.15.85.0 CMYK: 48.0.24.0 CMYEKE: 5. 100.22.24
RGHE: 233.130.0 RGE: 110,368,123 RGH: 253.20:0.47 AGE 1221840 RizB: 163,080
HEX: #ESEIO0N HEX: FEE2GTB HEX: #FDCU2F HEX: #FARBBOO HEX: #430050

Kuva 5: Brandikirjan varit (Laurea 2015.)

Ylapuolella olevassa Kuva 5:ssa on maaritetty brandikirjan varit ja varikoodit ohjeen varimaa-
ilman maarittamiseksi. Kayttoohjeen varit seka fontit ovat peraisin Laurean brandikirjasta.
Laurean ”"Hakijanopas 2015” ja ”Brandikirjan liite1: Tunnusten kayttd” oppaissa paaotsikon
varina on tummansinista (RGB: 0.52.100) ja alaotsikoissa turkoosia (RGB: 0.159.218). OneD-
rive for Businessin kayttoohje seuraa Laurean asettamia vareja. Kannen otsikko kirjoitetiin
perinteisella mustalla. Toiminnallisien ohjeistuksien kirjasimen tukena kaytettiin kursivoitus

muotoa, jotta se erottuu paremmin varsinaisesta toimenkuvan ohjeistuksesta.

Kayttoohjeen kirjaimisena kaytettiin Lato-tyylia, joka kuuluu Laurean verkkoviestinta fonttei-
hin. Kirjaisin on suvultaan ”Sans-serif”. Sen fontissa ei ole erillisia vakasia, vaan sen linjan py-
syvat suorina ja helposti luettavina. Kayttoohjeen otsikkojen fontti on normaalia tekstia suu-

rempi, joten ne erottuvat muusta tekstista (Webopedia 2015.).

4.2.2 Otsikointi ja kuvitus

Lupton kertoo kirjassaan, etta otsikkojen sijoittaminen ja muotoilu vaikuttavat lukijan koke-
mukseen, seka sivun asettelujen visuaaliseen talouteen ja vaikutukseen. On esimerkiksi luki-
joita jotka katsovat ensiksi kuvia, jonka jalkeen silmalevat tekstiosuuden. Lukijan nakokul-

masta otsikkojen ja kuvien laheisyys ovat vaikutuskeino. Kuvien sijoittaminen otsikoiden vie-
reen ei aina ole tilan tehokkainta kayttotapa vaikuttavuuden kannalta. Jos otsikointi ei anna
lukijalle tarpeeksi osviittaa, niin sita tulee tukea kuvalla (2010, 130). Kayttoohjeen otsikoin-
nin tulee olla selka, huomiota herattava seka informatiivinen. Ilman selvaa otsikointia lukijan

on vaikea loytaa haluamansa ominaisuus, jota kayttoohjeessa on etsimassa.
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OneDrive for Businessin kuvituksessa kaytettiin vain tarpeellisia ja informatiivisia kuvia. Oh-
jeen etusivulle jatettiin tilaa Laurean itse maaraamalle markkinointikuvalle, jotta siita saa-
daan kayttajalaheisemman nakoinen. Yleisen sanonnan mukaisesti ”Yksi kuva kertoo enem-
man kuin tuhat sanaa” -mallia voidaan kayttaa tassakin tapauksessa. Ohjekirja sisaltaa kuvia
OneDrive for Businessin toiminnoista seka teoreettisen viitekehyksen tuomista viitteista, ku-

ten suojaisen salasanan tarkeys ja tietoturva, suojaus ja yksityisyyden suoja.

Ohjeen kannessa esiintyy Laurea-ammattikorkeakoulun ”yhdessa enemman” verkkotunnus
vaakakulmassa. Sen toisella sivulle on luotu OneDrive for Businessin mahdollisuuksista oleva
juliste, jonka tekemisessa on kaytetty Laurean brandikirjan ilmoittamia paavareja (Kuva 5).
Julisteen keskelle on asetettu OneDrive pilvi ja ymparille laitteita, joiden avulla pyritaan ku-
vastamaan tiedostojen synkronointia. Talla pyritaan vangitsemaan kayttajan katse, jotta ha-
nelle kay selvaksi ohjeen mahdollisuudet. Kayttoohjeen sisallysluettelo koostuu kuudesta eri
paaotsikosta, joiden alle on keratty niihin sopivia ominaisuuksia ja toimintoja. Otsikoiden ni-
met ovat: 1. OneDrive for Business, 2. vaatimukset, 3. ohjelmiston asennus, 4. toiminnot, 5.

opintojen loppuessa ja 6. ongelmanratkaisu.

5 Kayttoohjeen testaus

Kayttoohjeen testiryhmana toimi 10 henkilon joukko Laurean opiskelijoita. Henkilot olivat
Leppavaaran toimipisteen opiskelijoita eri koulutusohjelmista ja vuosikursseilta. Aluksi heille
annettiin 15 minuuttia aikaa tutustua ohjeistukseen. Taman jalkeen heita pyydettiin teke-
maan 4 eri OneDrive for Business toimintoa. Kaikki henkilot eivat paasseet suorittamaan sa-

moja toimintoja. Talla pyrittiin todentamaan, etta kaikki toiminnot ovat tehtavissa.

Testiryhma piti kayttoohjetta helposti seurattavana, informatiivisena ja auttoi heita oppi-
maan OneDrive for Businessin toiminnot. Heidan mielesta oli mukava nahda, miten salasanan
turvallisuutta voi muuttaa lisaamalla siihen erilaisia merkkeja. Osa henkiloista paattivat vaih-
taa salasanansa turvallisempaan. Kehitysehdotuksena opiskelijat pyysivat laittamaan viimei-
selle sivulle Laurean Helpdeskin yhteystiedot, jos kayttajat tarvitsevatkin lisaa kayttotukea.
Palautetta kuunneltiin, joten Helpdeskin yhteystiedot ja aukioloaika paatyivat viimeiselle si-

vulle.

6  Yhteenveto

Taman opinnaytetyon tarkoituksena on ollut luoda selkea ja kattava kayttoohje Laurea-am-
mattikorkeakoulussa kaytettavissa olevalle OneDrive for Business-pilvipalvelulle, jotta se saa-
daan opiskelijoiden kayttoon. Kayttoohjeen avulla opiskelija-kayttaja saa riittavat tiedot

OneDrive for Businessin kaytosta ja siihen liittyvista hyodyista seka riskeista. Pilvipalvelun
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avulla opiskelijat voivat tehostaa opintojensa sisaltoa ja kulkua; Pilvipalvelu sinansa soveltuu
erinomaisesti tukemaan Laurean Learning by Developing oppimismenetelmaa ja tiimeissa ta-

pahtuvaa opiskelua. Kayttoohje on tarkoitettu Laurean kaikkien opiskelijoiden kayttoon.

Laurea-ammattikorkeakoululla on kaytossa Office 365 for Business-ohjelmisto. Siita on otettu
kayttoon kaikki muut osat paitsi OneDrive for Business-pilvipalvelu, jonka kayttoonotto edel-
lyttaa selkean kayttoohjeen tekemista, sen yleista saatavuutta opiskelijoille ja tarvittaessa

tukea Laurea Helpdeskin kautta.

Opinnaytetyon lahtokohtana on viitekehys, jossa kuvataan laajasti pilvipalvelua sinansa. Kayt-
tajia varten todetaan Office 365-paketin vaatimat IT-laitteet ja ominaisuudet. Pilvipalvelun
etujen, haittojen ja riskien kasittelyn lisaksi paneuduttiin tietoturvaan, salaukseen, suojauk-
seen ja sen purkamiseen, taustalla olevaan lainsaadantoon seka yleensa tietojen luokitukseen
ja eheyden varmistukseen kayttaen nakokulmana erilaisten tietojen tarkeytta pilvipalvelun
kayttajan kannalta. Viitekehyksen kasittelyn avulla pyrittiin varmistamaan se, etta pilvipalve-
lun kayttajalle voidaan kayttoohjeessa ja lisaksi tarvittaessa antaa riittavan laajat tiedot pal-
velun ominaisuuksista ja niiden taustoista. OneDrive for Businessin ollessa ulkoinen palvelu,
kayttajaa ohjeistetaan paivittamaan salasansa turvalliseen lausekkeeseen. Salasanalauseke on

itsessaan paljon turvallisempi ja helpommin muistettavissa kuin yksittainen sana.

Opinnaytetyon toteutuksessa kaytettiin taman kaltaiseen tehtavaan erinomaisesti sopivaa
teemahaastattelua ja benchmarking-menetelmia. Niiden paasaantoinen tarkoitus oli hahmot-
taa ja toteuttaa toimeksiantajan toivoman kayttoohjeistuksen sisalto. Kayttoohjeen ulkonako
toteutettiin Laurea-ammattikorkeakoulun luoman brandikirjan mukaisesti, jotta ulkoasu on
helposti ja selkeasti tunnistettavissa Laurean ohjekirjaksi. Tunnistettavuutta lisattiin teke-
malla tiedostojen synkronointia kuvaava juliste ohjeistuksen toiselle sivulle. Luonnissa kaytet-
tiin brandikirjan paavareja. Kayttoohjeesta pyrittiin tekemaan kayttoonoton kannalta krono-

loginen, joka tukee opiskelijan tiedon ja taidon sisaistamista.

Tyossa kaytettiin sopivia painettuja ja etenkin sahkaoisia lahteita, joista tarkeimpia olivat Mic-
rosoftin Office tuki-sivusto ja OneDrive-blogi. Yksityisyyden suojaa kasiteltiin Suomen nykyi-
sen lainsaadannon ja online-toiminnan ohjeistuksen perusteella. Tyossa kaytetty materiaali

annetaan Laurean tietohallinnolle, jotta se on heilla kaytettavissaan tarpeen mukaan.

Kayttoohjeen julkaisuun tulee panostaa, jotta ohjeen tarjoama kapasiteetti saadaan hyoty-
kayttoon. Julkaisun ja viestinnan ajankohtana toimii hyvin vuoden 2015 syksyn uusien opiske-
lijoiden aloitus. Samaan aikaan vanhoillekin opiskelijoille tulee viestia laajasti tuotteen ole-
massaolosta. Ilman kunnollista lanseerausta OneDrive for Business menettaa arvoaan tyosken-

telyn parannusvalineena.
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Tekijan mielesta opinnaytetyo oli aiheena innostava ja ajankohtainen. Teoreettinen viiteke-
hys painui ajateltua suuremmaksi, jotta konteksti olisi ymmarrettavissa lukijan taustasta riip-
pumatta. Ohjeen tekemisessa oli omia haasteitansa, vaikka Laurean brandikirja oli helppolu-
kuista. Vaikeinta oli maarittaa ohjeessa kasiteltavat toiminnot vahasanaisesti, mutta selke-
asti, loogiseen jarjestykseen ja helposti ymmarrettavaksi.
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A. OneDrive for Business

OneDrive for Business on Microsoftin tallennuspalvelu, joka on suunnattu organisaatioille.
Sen avulla voit tallentaa tiedostoja pilvipalvelimelle, josta ne voi helposti esimerkiksi jakaa,
muokata tai I3hettai kollegoille. Lisad tallennuspalvelun ominaisuuksista niet kohdassa A.2.

A.1 Yhteys Laurean nykyiseen jdrjestelmaan

Laurea-ammattikerkeakoulussa on t3ll3 hetkelld kaytdssa Microsofiin Office 345 ohjelmis-
topaketti. Opiskelijoilla on mahdollista asentaa S:lle eri laitteelle. OneDrive for Business tuo
ohjelmistoille tiedostejen synkronointimahdollisuuden. jonka avulla laitteissasi on aina vii-
meisimmat versiot.

A.2 Ominaisuudet

Lista OneDrive for Businessin ominaisuuksista.
« 1 Teratavu {1024 G¢) tailennustilaa, ticdoston enimmaiskoko 2 Gt (2048 M¢)
» Automactti synkronointi pitéd keikissa Igitteissasi uusimmat tiedostot
*  Etsitiedostojesi nimet jo sisaitd
* Hailitze tiedostojosi puheliimella tai tabletilla
» Linkita tiedostosi sahkopostiliittecksi
*  Offiine-tuki
«  Online Cffice (Excel, OneNote. PowerPeint, Word)
* PCjoMac - tuki
» Poistetut tiedostot menevat OneDriven roskakoriin, josta ne ovot pelastettavissa 90 paivan sisallé
+ Tiedostajen jokaminen on heippos jo vaivatonto
» Tiedostot saatavilla 24/7
+  Tukee useito tiedostomuotoja
» Versionhgllinta

OneDnve for Business 4/23
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A.3 Paljonko on 1 teratavu?

Yksi teratavu voi kuulostaa tuntemattomalta ja vihaiselta.
I1TB=1024GB=1048576 MB= 1073741 824KT

Yhteen teratavuun mahtuu esimerkiksi:

o MSWord: §5 8§99 345 sivua « DVD233kpila438G8}
o Kuva: 349 525 kpi {6 3IM8B jpg) * BlueRay 40 kpi(d 25 GB}
o Adni: 262 142 kpl {d 3MB mp3) « CD1500xp!{d700MB)

o Adni: 17 000 tuntio (mp3)

A.4 Salasanan pdivittaminen

Tunnuksen on cltava turvallinen, ettei tuntemattomat padse tietoihisi kasiksi. Al3 kerro sa-
lasanaasi kenellek3an, edes yllapit3jalle. Salasanan paiset vaihtamaan osoitteesta
https://my.laurea fi.

- Salasanan oitava vahintagn 8 merkkia pitkd
- Salesanalouseiden kayttd on suositeitavaa
- Koostuu seuraavista merkeista
o pienct aakkoset
o isot agkkoset
o numerot (0 - 9)
o vali- jo erikoismerkit fesim. L "\ #, 5, %, & /)
- Salazanassa oltave vahintaan 3 en irjaisintyyppia
- Salazana ei sos sisaltad 3 merkkia tai pidempda osaa tunnuksests tai kayttajan
nimestd
- Salacanasi tulee vaihtas noin 4 kk vélein
- Salesanaa on henkildkohtainen jo sité tulee kdsitelia huolelizesti
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Pitkall3 salasanalla luodaan turvallinen tunnus. Yleisin salasanan murtotekniikka on sovel-
luspohjainen, joka yrittad automaattisesti eri merkkej3. kunnes oikea léytyy. Alla clevassa
laatikossa on esimerkkeja. kuinka kauan kestaisi, etta ne saadaan murrettua keskitehokkaan
tietokoneen avulla.

Salasana Murrettavissa
esimerkk: 3 tuntia
Ezimerked 67 vuotta
EzimeRkkil5 50 000 vuotta
Es#meRkwlS 35 0003 0CO vuotta
PariSalaSanaal#® 381 wiljoonaa vuotta
PerinteiziaSanojaPerak«ain 3%E oktodesiljoonaa (398°%* vuotia

A.5 Mit3 saan tallentaa pilveen?

Vaikka OneDrive for Business kayttai kehittyneimpia turvallisuusmenetelmia, kuten
BitLocker, AES-2556 ja jatkuvasti uudistuvaa tunkeutumisen estojarjestelmaa, niin olisi syyta
varautua pahimman varalle. On mahdollista. ett3 tuntematon henkils saa selville tunnuksesi
ja salasanan. Na3in ollen padsee murtautumaan kayttdjatilillesi. Alla olevassa taulukossa n3et

mit3 ei 5aa ja saa tallentaa OneDrive for Business pilvipalveluun.

13 et kuvat ja uontoizet kuvat 3
Ei arkaluontoiset tiedostot Fenkilon kannalta vaarallizia tiedoztoja
Koulutyot Kaytwajatilien zalasanat
Oheismateriaali Yrityksen liketoiminnan kannalta vaarallisia asia-
kirjoja
Paytakirjat Henkilgllisyystunnus tai pankkitunnus
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B. Vaatimukset

B.1 Tietokoneen vaatimukset

OneDrive for Businessin synkronointisovelluksen vahimmaisvaatimukset n3et alla olevasta

taulukosta. Ohjelman asennus ei ole valttdmatontad, mutta sen kiyttd on suocsiteltavaa.

Vahimmaisvaatimus

One ja suori- | PL: 1 giganertsn
tin +55E2 tuki [Vuoden 2003 tai vanhempi)
Mac: Intel-suoritin
Keskusmuisti PC. 1 Gt-RAM-muiztia (32-bittisassa kayttoarjectelmazza)

2 Gt-RAM-muiztia |62-bittizessa kdyttojarjestelmazza)
Mac: 1 Gt RAM-muiztia
Kiintolevy PC: 30 gigatavua [Gt) vapaata levytilaa
Mac: 2,5 gigatavun HFS+-kiintolevymuoto
Nayton tarkkuus | PC: Tarkkuus 1022 x 728
Mac: Tarkkuus 1280 x 800
- Grafikka Tuettava Direct¥ 10 tai uudempaa
Kayttojarjestelma | PC: Windows 7, Windows &, Windows: Server 2008 R2 tai Windows Serv-
er 2012
Mac: Mac OS5 X 10.8 tai uudempi
Selain Microzoft [nternet Explorer 9
Mozilla Firefox 12
Apple Safari 5
Google Chrome 18
Muuta NET Framework 3.5, 40 tai 4.5
Internet-yhteys
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B.2 Tuetut matkapuhelimet

Sinulla on mahdollisuus kayttada OneDrive for Businessia matkapuhelimestasi.
Puhelimen kayttojarjestelma Ladattava sovellus

~ndroid v.2.3 tail uudempi
Appl2 105 6.0 tai uudempi Saatavilla klikkaamalla tasta.
Windows Phone 7.5 tai uudempi Saatavilla klikkaamalla tasta.

B.3

OneDriven rajoitukset

OneDrive for Business rajoitukset riippuvat kaytt3jan laitteen kokoonpanosta.

Ongelma

3n 2 gigatavua (2042

Kirjazton koko Enintaan 20 000 tiedostoa [sis. kansiot]

Kovalavy taynni Voit synkrenoida, niin paljon tiedostoja, kuin kovalevyllasi on
tilaa.

Tukemattomat tizdostot ade, adp, asa. ashx, azmx, asp, bas, bat, cdx, cer, chm, clazz.

cmd, com, config, cnt, cpl, crt csh. der, dll, exs. fxp. gadget.
arp, hlp, hpj, hta, htr, htw. ida. idc, idg, ins, isp, its, jse, json,
ksh. ink, mad. maf, mag. mam, maq. mar, mas, mat, mau, mav,
maw, mcf, mda mdb, mde, mdt, mdw, mdz, ms-one-stub, msc,
msh, mshi, mshixml, msi. msp. mst, ops, ped, pif, pl, prf, pra.
printer, ps1, psixml, ps2. ps2xml, pscl, osc2, pst, reg. rem, sct.
=cr, =ct, shb, shs, shtm, shtml, soap, stm, svc, url, vb, vbe. vbs.
vsix, sw, wsc, wsf, wsh, xamlx

Virheellizet tiedosto- ja 4an-
ziomerkit

W 3 ST AN |
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C. Ohjelmiston asennus

OneDrivea on mahdollisuus kayttds ilman tietokoneelle asennettavaa chjelmaa.

C.1 OneDrive for Business sovellus

1. Kirjoudu Laurean sahkdpostiin (http://outiook com/owa/student laurea fi).

Klikkaa selaimen ylgloidessa olevaa "Office 365"

r

‘alitse asenna.

4. Valitse "OneDrive”
5. Asennus kieli (suositeltovag kayttag 32-bittizta, vaikke 64-jarjestelma)

8. \Valitse "Asenna’

Ohgelmisto
artal -
OUneUnve

Sky or Business
@ CneDrive for Busness synircaontioveius
S Onds Ge0omat Tetokorttiedn. Uniteto

2t 33 apuchueimat
M) OfCe-verno Setokonaeien on”

MUCEABAUT « 3713 §T JTANNIT TALCAS T eNE DTEALN (opan O CE- e

Asercnss tyOasemaan

ek Voo
Puheln js aulutietokone ]
Vl 12-Oran (Bs0snul) Jibmetanet
AT I A A T TN
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7. Ladsttuasi ohjelmistopaketin. kiikkaa “Suorita/Run”.

Setupd6.5i-fi_GrooveRetail_3VINS-W93CC-
FQPBB-YIWVF-TVIGI3_TX_PR_exe on ladattu.

8. Tietokone iataa tarvittavor tiedostot. Seuraa asennuksen ohjeistusta, kunnes saat seuraavan nakyman.

-

] Office

Kaikki on valmista!

Astnnas Oyt Vb jA wOst NIRSeS5] SarTrd Offhre TAaan. Multra Sethid objelmas purissa!

(ED

9. Valitse "Vaimis®.
10. Onneksi olkoon! Azenzit juuri Cnelrive for Business synkronointizovelluksen @
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C.2 Office 365 sovellus

Office 365 asentaminen ei cle pakollista. mutta on suositeltavaa. Opiskelijana pystys asen-

tamaan sen 5 eri laitteelle. jotta tiedostosi pysyvat paivitettyna olinpaikastasi riippumatta.
1. Kirjoudu Laurean sahkdpocstiin (http://outiook.com/owa/student lourea fi).
2. Klikkaa selaimen yidloidasta "Office 365"
3. Valitse "Asenna’
6. Valitse vasemmasta laidasta "Office”
b, Valitse heluamasi kiell. Suositeltavaa kayttaa 32-bittista, vaikka kéytdssa olisikin &4-bittinen kayt-
tojarjestelma.
c. Valitse "Asenng”

Chgmsto
B i
At e

Orelina
. . ——— ) - —— ] {—— 1 ot o e o |
L

Lrwern ot
Pt o Lttt e - et et - hae T

N 4

e

Tl — o bt Vo rerit W Lo Pt Crun A Puirte O, Tt e St AL o Crare b Bk

@ 0P e P a

ane Imw  Tosmtuet Crabicie  Aavm  FAGPe OVl Shoelw  SARN  Credree
Varen L

=

4. Selaimesi iimoittoa lodatusta tiedostosto. Volitse "Run / Suorita™

D6 yeu want 10 run of save Setup XBES. i 0I65ProPlusRetall 36daatla-Sa...exe (1,02 MB) from cZesotupofficespprlivecom?

5. Tietokoneesi alkoa asentamaan Office 385. Toimenpiteen kestoon vaikuttag saatavills olevan internet-
yhteyden nopeus. Paina seuraava, kunnes ndet alla oievan kuvon.
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u O I I .
Kaikki on vaimista!
AR 00 nyt valmaa, )3 vor! R eanl wrtyd OfTae- tlaan. Nuaavia Betild Obpetrean S e

6. Onneksi olkoon! Asensit juuri Office 365-ohjeimistopaketin @

D. Toiminnot

D.1 OneDrive for Business selaimessa
1. Kirjeudu opiskelijasahkdpostiin (http://outlook com/owa/student laurea.fi)

D+ 8¢ 10 omce s

r_]h'm potal office.com Mome

Omat soveluaset
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D.2 Aloitusvalikko

1 jo e OneOrive © Laurea Amvantioockeskou
‘\,\a - . . = o» -
ol o Asiakirjat . Kayttdohje
3
4 Tervwiulos Liytlinidn OneOrive © Lautes Amemuattiorksakonds -Sohius. TAMLS vort Salleatan jshad 1 syskooncids tyoisd
5 L AR ThdoLtot owat yiutyitll, Kutnes 00 jartases Lnitietois Myfkdd
L) 1A , o P Y
X @_,, 1 = Syekroms Q- v
v Ryhmat >

1. Etsi OneDrivesta: Voit etsid tiedostojen nimelld toi tiedostojen sisalts.

2. Tiedostot: OneDriven ticdostot. Palaa aloitusvalikkoon

3. Viimeisimmat: Viimeisimmaksi muokatut tiedostot.

4. Jaettu konssani: Tiedostot jotka ovat jaettu (Nahtavissa jo muokattovissa).

5. Seuratut: Voit laittea seurennan halusmiilesi tiedostoille. Sact ilmoituksen niiden muutoksisto

6. Sivuston kansiot: Ei toimi opiskelijoili.

7. Roskakeri: OneDrivesta poistetut ticdostot menevat roskakoriin, joste ne on pelastettavisza 90-paivan

kuluessa.

D.3 Online Office

Online Office tukee Excel, OneNote, PowerPoint ja Word -sovelluksia. Selainpohjaisessa
sovelluksessa ei pysty tekemaan aivan kaikkea, mita Office 345 tuc tullessaan. Ominaista
yll3 oleville sovelluksille on. etta selaimen versiossa ei ole tallennuspainiketta. Tallentami-
nen teimii automaattisesti.
1. Tiedoston avaaminen Oniine Officess
Kiikkag holuamaasi ticdoston nimed.

a
b Kiikkag selaimen ylalaidasts “Muokkaa ticdostos”.

“

Vaiitze "Muokkaa Word Oniinessa”.

@L_.: 2 L symironcs QU aav
.3’ Asstina E’J-uml skt peen
= Ohetw e | AV SOVEDVTRSSE WorD £34
L Tem . I Avas soveduiresss Word Online I
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D.4 Tiedoston luominen Online Office:lla

OOna 018 yydens tiedoston luomuren

1. Valitse "Uusi”. Asiakit B s
2. Valitse mieleinen ticdosto. u
< 2 ' [
3. Aloita tyonteko. tvta— S
4. HUOM:! Office Onlinen ticdoston muutokset tailentuvat automact- @": R X sy
tisesti B Q) oo onmane
Al i
B oW

D.5 Tiedoston muokkaaminen Online Officessa

Verkossa voit kayttda Microsoftin Office Onlinen tukemia tiedostoja. K3ytettavissa olevat
ohjelmat ovat Excel, OneNote, PowerPoint ja Word.

1. Valitse haluamasi tiedosto.

Muoidaa Wordissa
Klyth Nocrosol Woedin kakics
3. Valitse "Avea soveliuksessa Word Oniine’. roimineosa

2. Paing hiiren 2.nappsimellg pistejonos |...)

Muoldcaa Word Onfineissa
Tee nopea muutoksia sLoman
seiamessa.

D.6 Tiedoston lataaminen OneDriveen

OneDrive tukee kolmea eri tiedoston lataamista. Kaksi naista ovat selainpohjaisia ja kolmas

on synkronointisoveliuksen etu.
1. "Vedaja tipute": Ota micleisesta tiedostosts kiinni ja veda se selaimen OneDriveen.

7

Tervetiion Lymimain OraDove dor Butment -sehein TR o tdemtan s e nyriossod

e
°'\Jvh. ® SSHOL (M) b OneDiree - Laures » OneDmm

@M Lo | Dawen Qim v
Organae> @ Open.v.  Puint  Hewfoldes
¢ D ww e e ] ol ARALSER >3
& 2 Name
= onetne + sgn b Ve wed  Muery Abvesiran W Favedites
PO S pvad wmen 0 venumas ey Anesean & Ohyere
0 Te w8 phvid e B Vanms Hansy Arwasen

L0 Smbesbon rwim s Whan

=

me
‘Mmuuu

Latas
2. Valitse * 1 ------- , etsi mieleisesi tiedosto ja latao tiedostosi OneDriveen.
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3. "Veda jo tiputa™: Ote micleisestd tiedostosts Kiinni ja vedad se OneDrive for Busines: kansioon. Synkronoin-
tisoveliuz Iotaa tiedoston automaattisesti tililiesi.

Organize v Bl Aves Adobe Readernvessiossa Xl »  Sharewith »  Print  New folde

>

F Name
B Desktop 9 SiyRunnerRules
j8 Downloads
. Recent Places

e e s A e s Aaea [4, Copy to OneDrive - Lacres Ammattikorkeakouly

D.7 Tiedoston ja kansion jakaminen

Tiedoston ja kansion jakaminen toimii samalla periaatteella. Jakamisen yhteydess3 voit mai-
rittd3 vastaanottajan oikeudet. Alla oleva esimerkki on tehty tiedoston nikdkulmasta.
1. Valitse haiuamasi tiedosto
2. Klikkaa "Jaa".

3. 3. Valitze jakamizen taps
a.  Kutsu henkiid: Léheta schkdpostiviesti
b Hoe linkki: Henkilo vastaanottaa linkin iimon viestid.
¢. Ndet henkilot, joilla on tiedoston oikeudet
4. Lisad holuamasi henkildiden yhteysosoittest
a. Jos Laurealainen: Kirjoita hdnen nimensa
b Jos uikepuolinen: Kirjoita hanen sahkdpostiosoitteensa
5. Aseto valtuudet
Kirjoita valinnainen viesti.
Suorite jakaminen nepists "Jaa".
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Kohteen Asiakirja jakaminen

S 4,

Liite 1

0% el ARG Tt ta (AL

| RO Ral JRAD TAdOton Lavtass 3 Baen Makida kandsh A kivonts
| cncitebanttiin i be

mwumwﬁmwm-—s-

i @.”“f’f

2 Oacmmnen sz
NAYTA ASETLOLT

D.8 Tiedoston liittaminen sahkodpostin liitteeksi

OneDrive for Businessin avulla voit unohtaa liian isojen tiedostojen aiheuttamat liteongel-

mat. Lisaksi voitte yhdessa tydskennell3 tiedoston kimpussa reaaliajassa.
Valitse kiemmeri isaa” ja sielta “Liite tai OneDrive-tiedostot”

2. Valitse sijainniksi "OneDrive - Laures®

3. Valitse haluamasi tiedostolt)

4 Valitse ¥ seuraova®

5. Valitse “Jaa OneDrivessa®

€ ATA X avahh B UM @ SOV

1. e e T e st

v szuuuu4 K FeRaTA

Vartanonge H L Toate VAR AT

et
s
A O0F) ben
T vwllgew!® T §

Yitaaalian tervenn | Deat regarde.
Qpaniytetyin teis

LorssavmaBishastoul | Lbews Usweaty of Assied |

OneDnive for Business

Vemenmmt
2‘ Sl Q' Assumasie

&R CreDrive — Lares KayttOohje orecre — Lawres ammacsicrinnions +

-

ameran e - .
- g l B & wrmeriecs | 3,
Jaa Onelrivessa tal laheta 5

=S

J3a OneDrivessa

VASTAMAOTLR S ABLEY I LU gt AT [ VO TyOtherietd YN Oessh fea N Sest.

Laheta angena

VLAV ORI Saev it KODON L USIeTLI N
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D.9 Tiedostojen poistaminen ja palautus

Poistetun tiedoston pystyy palauttamaan 90-paivin kuluessa.
1. Valitse "Roskekori® seloimen vasemmasta laidasta.
2. Poista tiedosto.

e - - Q2 .
Roskakori

Tordoosen

Vs 5 X | B

TPy per— 0w M e Aurlae To Namten, 4 o

Sosnd 0 & ont Apenceal/1 102145 taarea S/D0Cuments ey vy 32083302 Ime

. CreOmuecoa Aharoren  Awenees

D At

Sodatet O 0 Qniopomn Aenonal/1 100179 s S O00men Merey JTAXISTANA <1

O Tponadotisn  spencaal/) 100179 learee_ A/Doturenty ik iootn 2301312 Tk
et

08 e prsanat) 162119 M, SOOI AN WA

00 woowxs Apenoral/t 1621YY Searen, S/DOCHmTUONT W30 <1

i i ks

f1 f1 s

1T Traowng,
3. Valitse selaimen vesemmasta laidaste "Roskakori'.
4. Valitse poistamasi tiedosto je poina "Paicuts”.

D.10 Tiedostojen esikatselu

Tiedostojen esikatselun pystyy suorittamaan Online Officen tukemilla tiedosteilla. Online

Wordilla pystyt esimerkiksi avaamaan PDF-tiedostoja.
1. Valitse haluamasi tiedosto
2. Valitse hiiretlasi pistejono {...)
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. ONT_Ahveninenvi

Asiakirjat » Kaytt

Tervetuloa kiytthmiin OneDrive for Busl

Opinndytetyo

OreOrive for Business kayttddaotto
Case Lavrea kayttéohje

ESCTE R

Runnefiyles e 4

i st

D.11  OneDrive for Business synkronointi
Synkroncintia varten tarvitset sovelluksen, joka asennettiin kohdassa C1.
1. Valitse "Synkronoi”

@_,' 1 Lataa c Synkroocs A -

Sovellus pyytaa kirjaston polkuo. jonka lGygdat selaimen osoitepolkista. Kopioi se cheizeen loatikkoon.

2. Sovellus Yy

heps SRR Com,

& Meooriaft CmeCone o0 Bunrrss = X
Minka kirjaston halua\ synkronoida?
PR TP BaAE Ay LABPOE (S PATLEAA ) P ARvs by Mo 15 e g
St brot Wb Ern st AL Sen et haven 118
e Ussnnspanis
Perase

3. Valitse tallonnettovan kirjoston sijainti.

4. Valitse synkronoi nyt
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5. OneDrive for Business yrittad synkroncida, kunnes pyytda kayttajaa tunnistautumean. Kirjoita séhkoposti-
oseitteesi muodossa “tunnus@student.iourea.fi* tai “tunnus@laures. fi” rippuen gloitusvuodestasi. Valitse

“seuraava’.
Kirjaudu sisaan
Kirjaudu sisaan i
TIRNSS tuoent aneath
Tiksi ox vamennettava vudeileen ennen kohteen
TIPS //TaUr eauas-my Shacepoint.oom™ AVaamists. Sslasana
urmssensneed
x
. Pysy nautuneena
Kirpudy
Kinautarmsen jiosen Bedoutof b stetukuet ovat online Slass
LUsstetsia | Tietdsumatedot Ekd longautuminen onnatu?

é. Kirjoita salezanasi.
7. Synkroneintia valmisteliagn hetki, jonka jaikeen saat alla olevan iimoituksen.
& Micrssoh OneDrive for Business - X
[~
Tiedostoja synkronoidaan parhaillaan. Voit seurata
niiden siirtymista.

Hast Bedostot tasid Kanuasia
ClsarnAbven OneCrive 20 Buines

| Nath omat bedatot .

D.12 OneDrive for Business sovelluksen perustoiminnot

Synkroncintisovellus tuo mukanansa muitakin ominaisuuksia. kuin automaattinen synkre-
nointi. Sen avulla pystyt hallitsemaan tiedostoja. Tarkemman luettelon naet alapuoclella.
1. Go to browser: Selaimesi avag kyseisen tiedoston sijginnin. Pyytda Kirjoutumista.
2. Copy link: Luot leikepdydaile verkkolinkin kyseiseen ticdostoon.
3. Share: Avaa ticdoston kohdan Dé. mukaisesti.
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4. View sync problems...: Aves synkronointivirheilmoituskeskuksen. Ohjeima chdottaa ratkaisua ongeiman

korjaamiseksi.
| @ OneDrive for Busimess » Go to beowser
. 1Zp » Copy fink
[ €S2 with Notepade+ Share...
Open with »

[R LA A aerhiam

View sync problems..

D.13 Versionhallinta

OneDrive for Businessin versienhallinnan avulla voit palauttaa jopa 10 (tarkista tama) aikai-

sempaa tiedostonversiota. Tiedostojen kehdalla voit tarvittaessa poistaa turhia versiota, jot-

ta tiedoston tarkeimmat kohokohdat s3ilyvat.

1. Valitse haluamosi tiedosto.
2. Klikkaa hiiren 2. nappdimelia pistejonoa [...)
3. Valitse "Versiohistoria”.
4. Klikkaa micleistdsi versiota.
5. Valitse micleinen hallinta vaihtoehto [Nayta, Palauta tai Poista).
®u~w 2o Dipwrn Qe wnv Versohistoda
) 2 o
£ Adwide ‘—m ey \ PRORI e p—
= Copby o e oy b e oaksas
) ONTAeaell o 19 | roaoms e e Amman
B tenetin e 4.:0 SRSNE TS Wy Avasnen
u Terr . A9 flasoos s Handy Ahvennen
Nomas s e
Poas
Lord 1 Mapial 5 . o
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E. Opintojen loppuessa

Opintojesi loppuessa opiskelijatunnuksesi lukkiutuvat ja samalia menetét OneDrive for Busines-

sin tallennustilan. Sinun tulee siirtda tarkedt tiedostot omalle tictokoneellesi ja tyhjentda tailen-

nustilasi. Néin ollen varmista, ettei kukaan ulkopuoclinen keskaan pddse niihin kasiksi. Tdssa no-
peat ohjeet, miten tallennat tiedostot tictokoneellesi.

1) Tiedostejen siirto OneDrive for Business soveliukselle
1. Tiedostosi synkroncituvat automaattizesti
2. Klikkaa hiiren 2.ndppcimellé OneDrive for Business kuvokkeesta. Valitse "Lopete kansion

synkrenointi.."

< Avaa OneDrive for Business -kansio

3. Synkronainnin lopettamisen jalkeen veoit poistoa tiedostot selgimesta.

Mcrosch OreCrrve for Busress - e

| P08 6 600 5y aloronis Densloreet karcia Mot 5 Litasrmas
‘ TSI SRR TRAM St b 2450 b pAosia

H\OneDrive - L Omelone - Lares A 1}

| =)
2} Tiedostojen kopiointi OneDrive selaimesta

1. Kireudu sisagn palveluun ja mene OneDrive for Business sivustolle.

2. Valitze kaikki tiedostot, jotka halust itseilesi (Ei kansiot)

3. Kiikkaa hiiren 2 ndppaimelia vaiittuo tiedostoa ja volitse “lotoa”

4. Tiedostojen latouksen aika riippuu kaytettdvan internetyhteyden nopeudesta.
5

Poista jaljeld olevat tiedostot.

OneDrive for Business 21/23




54
Liite 1

Lite 1

F. Ongelmanratkaisu

Seuraavaksi OneDrive for Business sovelluksen yleisimmat ongelmat ja niiden ratkaisut.

Ongelma: Sinulla on synkronointi ongelma tiedestojen kanssa.
Vastaus: Synkronointiongelma i'mence, jos tiedostossa on rojoitukseen kuuiuvia merkkeja, tiedostotyyppi on vaara,

ticdosto on liian suuri tai kayttdjcld oi ole latausoikeuksia.
a. Valitse oikeasta alakulmasta OneDrive for Businessin ikoni.
b.  Kiikkae "Ndyta synkronointiongelmat.”
c. Toimi esitetyn ratkaisun mukgisesti.

@ Synkronointivirheita

Nayta synkronointiongelmat

Ongelma: Sain ladsttua yksityiseen kaytedon tarkoitettuun OneDriveen 3 gigatavun tiedoston, mutte en pysty te-

xemdan semoan Lawean OneDriveen
Vastaus: OneDrive for Businessin tiedostojen maksimikoko on toistaiseksi vain 2 gigatavua.
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Ongelma: Kirjestot synkronaitiin, mutta holuan muuttaa niiden sijainnin tictokoneessani.
Vastaus: Sinun tulee ensixsi lopettaa kansion synkronointi, jonka jalkeen valitset “Synkronoi uusi kirjosto.” Uudelieen

synkronoinnin jalkeen voit vaihtes kiaston sijainnin. Lopuksi paing "Synkrenoi nyt”.

Avaa OneDrive for Business -kansio

S Aves OncDrive for Business -kansio

Syntrenci vt kirjetto Synkronor uus kinasto

Eeskeyth synkronomts Keskeytd synkronoint

Lopets kansca symlycncads

Lopeta kansion synikronosnty
(W oy = .
= Ohje — Ohje
g Lopews 5o is & Lopeta
-— jasitten

Ongelma: Poistin ticdoston pilvipalvelusta ja nyt en 1oydd sita laittecltoni
Vastaus: Poisteessasi tiedoston piivesta, se myds poistuu synkronoiduilta faitteiltasi. Tarkista pilvipalvelun roskakori.
Poistetut tiedostot on pelastettovissa 90-paivan sisalla.

Ongelma: Haluan varmistaa, ettd synkronoidussa kirjostossa on uusimmat tiedoston versiot.
Vastaus: Sinun tulee suorittaa manuaalinen synkronointi. Kiikkaa hiiren 2. ndppaimelia tydpdytasi alapalkizse ofeva
sininista OneDrive for Business ikonia. Valitse "Synkronoi nyt".

| Avas OneDrive for Busi &
‘Wmhmao

Keskeyts symironcinti
Lopeta kansion synkrcaointi...
Jalernusties halknts

= Ohe
& lopeta

Ongelma: Halugn lopettaa kirjaston synkronoianin.
Vastaus: Kiikkaa hiiren 2. nappaimeila tyopoytasi alopalkisza ofeva sininista OneDrive for Business ikonia. Valitse
‘Lopeta kansion synkronointi...”.

Jos et saanut ongelmiisi vastausta. niin ota yhteys Laurean HelpDeskin.

Palveluaika arkisin kello 8 - 16.

Sahkoposti: helpdesk@laurea fi
https://servicedesk laurea fi
Puh: 09-88687112
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