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Viime vuosien vallitseva trendi it-alalla on ollut big data. Niin isot kuin pienetkin yritykset
ovat heranneet big datan hyodyntamismahdollisuuksiin ja uusia mahdollisuuksia seka kehitta-
mishankkeita tutkitaan kuumeisesti. Big data -markkinat ovat kasvussa.

Tassa opinnaytetyossa on tutkittu lahemmin yhta big dataa hyodyntavaa tuotetta: Rongo 360°
-kayttoliittymaa. Toimeksianto tuli espoolaiselta informaation hallintaan erikoistuneelta asi-

antuntijayritykselta Rongo Oy. Opinnaytetyon tavoitteena oli laatia tietopaketti, joka palve-

lee alalla toimivia henkiloita heidan halutessaan tutustua lahemmin big data -ilmioon, Rongo

360° -kayttoliittymaan ja henkilotietolain saadoksiin yksityisyyden suojan varmistamiseksi.

Tutkimus toteutettiin laadullisen tutkimuksen tapaan keraamalla tietoa seka ajankohtaisista
tutkimuksista etta lehtiartikkeleista. Tietoa 360° -nakymien implementointiprojekteista saa-
tiin myos teemahaastattelun avulla. Tietosuojaa kasittelevat kappaleet pohjautuvat henkilo-
tietolakiin ja ajankohtaisen kirjallisuuden soveltamiseen.

Kattava tietopaketti sisaltaa tietoa big datan -ilmiosta, -tekniikoista kuten Hadoop, Pilvipal-
velut, NoSQL. Tietopaketissa kaydaan lapi Rongo 360° -kayttoliittyman tyyppisten 360° -naky-
mien rakenne ja soveltuvuus yritysten asiakaspalvelun tehostamiseen ja asiakastyytyvaisyyden
parantamiseen. Samoin tehdaan analyysia siita, kuinka 360° -nakymien implementointiprojek-
teja tulisi hallita. Edelleen esitetaan vaatimukset henkilotietojen keraamiseen, tallentami-
seen, kayttotarkoitussidonnaisuuteen ja tarpeellisuusvaatimukseen liittyen. Erityisesti pyri-
taan selvittamaan kuinka henkilotietojen yhdistaminen eri lahteista tulisi toteuttaa Rongo
360° -kayttoliittymassa, niin etta laillisuus ja asiakkaiden luottamus sailyvat.

Asiasanat: big data, 360°-nakyma, kayttoliittyma, tietosuoja



Laurea University of Applied Sciences Abstract
Laurea Leppavaara
Degree Programme in Business Information Technology

Heidi Isoniemi
A Survey on Big Data and the 360° Customer Views

Year 2015 Pages 40

In recent years, the predominant trend in the information technology field has been big data.
Both large and small companies have started to consider how to utilise big data, and new op-
portunities as well as development projects are studied feverishly. The big data market is
growing.

This thesis is a detailed study of one product utilising big data: Rongo 360 ° user interface.
The study was assigned by an information management consultant company Rongo Ltd in Es-
poo. The aim of this study was to establish an information package that serves the people
working in the field if they choose to take a closer look at the big data phenomenon, Rongo
360 ° user interface and the Personal Data Act regulations to ensure the right to privacy.

The study was conducted as qualitative research by collecting information from current stud-
ies and newspaper articles. Additionally, information about 360 degree views was gathered in
a theme interview. The chapters about privacy protection are based on the Personal Data Act
and the current literature.

The comprehensive information package contains information about the big data phenome-
non, big data technologies such as Hadoop, Cloud computing and NoSQL. The information
package explains the structure of the Rongo 360° user interface and similar 360 degree views
and their suitability to improve companies’ customer service and customer satisfaction. At the
same time, an analysis is made how the 360 degree views implementation projects should be
managed. Further, the study presents the requirements for collecting and storing personal
data, related to the reasons for usage and necessity. In particular, the study tries to deter-
mine how the gathering of personal data from different sources should be realized in the
Rongo 360° user interface so that the legitimacy and customers’ trust remain.

Keywords: big data, 360 degree view, user interface, privacy protection
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1 Johdanto

Teollinen yhteiskuntamme elaa murrosvaihetta, jonka yksi tarkeimmista nimittajista on data
ja sen hyodyntaminen. Internetin verkkokapasiteetin ja tietoliikenneyhteyksien nopeuden
kasvu, niita hyodyntavien teknisten laitteiden kirjo seka laitteiden prosessointikapasiteetti on
rajayttanyt seka datan maaran syntymisen etta sen valityksen. Datan hallinta ja isojen data-
maarien hyodyntaminen lasketaan jo nyt kehityshankkeiden ykkosprioriteettiin, niin meilla

Suomessa kuin maailmalla (Liikenne- ja viestintaministerion julkaisuja 20/2014, 11).

Viime vuosien vallitseva trendi it-alalla on ollut big data. Alan isot toimijat kuten Google ja
Facebook ovat osoittaneet ratkaisuillaan muille tieta. Nailla toimijoilla on kaytettavissaan
paivittain valtavat maarat dataa, jota he keraavat yksittaisten kayttajien hauista ja tykkayk-
sista. Tama data on avannut mahdollisuuden mainostajille, mika on vain yksittainen esimerkki
verkossa tapahtuvasta liiketoiminnasta. Pienemmat yritykset ja julkisen hallinnon organisaa-
tiot ovat jo ehka selvinneet big datan ymparilla alussa vallinneesta hypetyksesta, mutta se on
tuonut tullessaan useita kysymyksia ja kehityshankkeita, joita kuumeisesti mietitaan ja ollaan
lanseeraamassa. Toiveikkuudelle on sijansa, silla nyt ollaan kehittamassa uudenlaista liiketoi-

mintaa, jonka uskotaan lisaavan seka yritysten kilpailukykya etta luovan uusia markkinoita.

Big data ja sen hyodyntaminen yritysmaailmassa valikoitui taman tyon aiheeksi oman mielen-
kiinnon kautta. Tyota varten tuli mahdollisuus tutkia big dataa hyodyntavaa Rongo 360° -kayt-
toliittymaa. Rongo 360°on kayttoliittyma, jonka avulla luodaan kattava nakyma esimerkiksi
yrityksen asiakkaista, tuotteista tai toimittajista. Rongo 360° -kayttoliittyma on yksi esi-
merkki kehityksessa, joka seuraa big datan hyodyntamiseen liittyvaa trendia. Kayttoliittyma,
jonka avulla voidaan saavuttaa kattava nakyma, joko asiakkaasta tai muusta yritykselle tarke-
asta kohteesta, luo uusia mahdollisuuksia tehostaa ja kasvattaa liiketoimintaa. Taman mah-
dollistamiseksi on kayttoliittyman toimivuus ja lahdejarjestelmien kattavuus erittain tarke-
assa roolissa. Lisaksi on muistettava seka yksityisyyden suojan etta henkilotietolain saadokset,

joita tulee noudattaa, etenkin jos nakyma rakennetaan yrityksen henkiloasiakkaista.

Mahdollisuus tutkia lahemmin Rongo 360° -kayttoliittymaa tuli toimeksiantona espoolaiselta
informaation hallintaan erikoistuneelta asiantuntijayritykselta Rongo Oy. Rongo 360° on tuot-
teena erittain mielenkiintoinen etenkin sen big dataa hyodyntavan ulottuvuuden vuoksi. Yh-
teistyo Rongo Oy:n johtavan asiantuntijan Samu Paajasen kanssa antoi erittain hyvat lahto-

kohdat taman tutkimuksen lapivientiin.



2  Tavoite ja menetelmat

Opinnaytetyon tavoitteena on laatia tietopaketti, joka palvelee alalla toimivia henkiloita hei-
dan halutessaan tutustua lahemmin big data -ilmioon, Rongo 360° -kayttoliittymaan ja henki-
lotietolain saadoksiin yksityisyyden suojan varmistamiseksi. Tietopaketin rakentamiseen kay-
tetaan laadullisen tutkimuksen lahestymistapaa. Tutkimus toteutetaan keraamalla tietoa seka
ajankohtaisista tutkimuksista etta lehtiartikkeleista ja teemahaastattelun avulla. Tietosuojaa
kasittelevat kappaleet pohjautuvat henkilotietolakiin ja ajankohtaisen kirjallisuuden sovelta-

miseen

Tyon alussa tutkitaan kuinka big data vaikuttaa yleisesti it-alalla ja kuinka yritykset ovat he-
ranneet big datan kautta avautuviin mahdollisuuksiin. Big data -tekniikoista tutustutaan Ha-
doopiin, pilvipalveluihin ja marginaalisempiin big data- tekniikoihin: NoSQL, liiketoiminta-

analytiikka -tyokalut ja Enterprise Search -sovellukset.

Seuraavaksi tarkastellaan kuinka lainsaadanto velvoittaa henkilorekisterin yllapitajia. Kaydaan
lapi vaatimukset henkilotietojen keraamiseen, tallentamiseen, kayttotarkoitussidonnaisuu-

teen ja tarpeellisuusvaatimukseen liittyen. Erityisesti pyritaan selvittamaan kuinka henkilotie-
tojen yhdistaminen eri lahteista tulisi toteuttaa Rongo 360° -kayttoliittymassa, niin etta lailli-

suus ja asiakkaiden luottamus sailyvat.

Kolmanneksi kaydaan lapi alan tutkimuksen seka yritysmaailman esimerkkien etta teemahaas-
tattelun avulla Rongo 360° -kayttoliittyman tyyppisten kattavien nakymien rakenne ja sovel-
tuvuus yritysten asiakaspalvelun tehostamiseen ja asiakastyytyvaisyyden parantamiseen. Sa-
mojen menetelmien avulla tehdaan analyysia siita, kuinka 360° -nakymien implementointipro-
jekteja tulisi hallita. Esimerkeissa ja teemahaastattelussa on osaltaan kartoitettu vakuutus-ja

pankkialan yritysten tarpeita niin big datan kuin 360° -nakymien hyddyntamiseen.



3  Big data -ilmio

Datan merkittavaa kasvua kuvataan usein numeerisin tiedoin. Esimerkiksi teknologiayhtio IBM
on esittanyt, etta dataa tuotetaan paivittain jopa 2,5 triljoonan tavun (18 nollaa) verran ja
etta viimeisen kahden vuoden aikana tuotettu datamaara on noin 90 prosenttia koko tahan
saakka tuotetusta datasta (IBM 2014). Tutkimusyhtio IDC on tutkimuksissaan esittanyt digitaa-
lisen avaruuden kasvusta seuraavia tuloksia. Datan maaran maailmassa lasketaan olevan jo 5
zettatavua (21 nollaa), kun sita viela vuonna 2011 oli alle 2 zettatavua. Maaran odotetaan
kasvavan 44 zettatavuun vuoden 2020 paikkeilla ja yottatavun eli tuhannen zettatavun maara
saavutetaan noin vuonna 2030. (IDC iView 2012, 3; Salo 2014, 26.)

Vaikka dataa ja sen kasvua osataan jo hahmottaa ja laskea ja usein hallita tietoverkkojen
seka prosessoinnin avulla, haasteeksi jaa datan hyodyntamisen aspekti. Datan laatu on tassa
ratkaiseva tekija. Koska dataa syntyy monessa eri muodossa esimerkiksi digikuvina, Twitter-
viesteina tai asiakastietoina, on markkinoille syntynyt toimijoita, jotka myyvat ratkaisuja ja
palveluita seka ison datamaaran etta laadullisesti epatasaisen datan analysointiin. Naista tun-
netuin on avoimen lahdekoodien ohjelmistoprojekti Hadoop. Pilvipalvelut ovat tarkeassa roo-
lissa, kun halutaan kayttaa isoa tallennuskapasiteettia ja prosessoida suuria datamaaria. (Salo
2014, 32.)

Yhteiseksi nimittajaksi yhtaalta datan kasvulle etta sen valjastamiseen kehitetyille ratkai-
suille on 2010-luvulla vakiintunut big data. Jatkossa kaytan tata englanninkielista termia,

koska se on it-alalla vakiintunut termi.

3.1 Big data -kasite

Big data -kasitteen alkuperaa tutkittaessa tormaa META Group-yrityksen (nykyisin Gartner)
vuonna 2001 julkaisemaan Doug Laneyn raporttiin, jossa mainitaan datamaarien ja niiden si-
saltojen vaihtelevuuden kasvu. Vaikka raportissa ei mainita sanaa big data, kuvataan siina da-
taa ensimmaisen kerran V-kirjaimella alkavilla sanoilla Volume, Variety ja Velocity. Suomen-
kieleen sanat kaantyvat kaantajasta ja maarittelijasta johtuen esimerkiksi sanoihin Volume =

maara, Variety = vaihtelevuus ja Velocity = nopeus. (Salo 2014, 26; Ward & Barker 2013, 1.)

Tiedon maaran ja sen nopeuden lisaksi big datan maaritelmaan kuuluu tiedon vaihtelevuus eli
syntyvan tiedon heterogeenisyys. Tieto jaetaan yleensa kahteen tyyppiin: strukturoituun ja
strukturoimattomaan. Strukturoitu tieto on maaramuotoista ja se soveltuu tietokantaraken-
teisiin, kuten asiakkaan yhteys- ja transaktiotiedot. Strukturoimatonta tietoa syntyy talla het-

kella jo paljon enemman kuin strukturoitua. Strukturoimattomaksi tiedoksi voidaan esimer-



kiksi lukea suuret maarat kamera- ja videotallenteita. Taman datan hyodyntaminen on vai-
keata, ellei sita muokata esimerkiksi avainsanoilla niin sanotuksi semistrukturoiduksi tiedoksi.
Tasta esimerkkina digikuvat, joille voidaan antaa strukturoituja metatietoja, milloin ja missa

on kuvattu, kuvattavien nimet. (Salo 2014, 27.)

3 V:n lisaksi big dataan liitetaan usein lisa V eli Value (=hyoty, arvo). Talla viitataan siihen
kuinka hyodyllista digitaalinen data on organisaatiolle ja onko datalla arvoa. Itse data on
usein hyodytonta. Vasta kun se osataan kerata ja tallentaa analysointia varten, saatetaan da-
tasta saada tietoa ja tietamysta, jota organisaatio voi kayttaa paatoksenteon ja liiketoimin-
nan tukena. Talloin data muuttuu arvokkaaksi ja siita on hyotya organisaatiolle. (Liikenne- ja

viestintaministerion julkaisuja. 20/2014, 7.)

3.2 Digitaalinen jalanjalki

Tuotamme dataa monen eri tavoin: sita keraantyy finanssitalouden transaktioista, verkkopal-
veluista, sosiaalisen median keskustelupalstoilta, matkapuhelinten keskusteluista, liikenteen
valvontakameroista, internethauista ja netissa tehdyista klikkauksista seka saatutkista etta
satelliiteista. Meilla ei ole enaa kovinkaan montaa elamanosa-aluetta, josta ei jaa digitaalista
jalkea. (Deloitte 2015.)

Syntyva data voidaan tyypitella esimerkiksi lilkkuvaksi tai paikallaan pysyvaksi. Liikkuvaa da-
taa verrataan usein joessa virtaavaksi datavirraksi, kun taas paikallaan pysyva data on ver-
tauksissa jarvi tai meri. Esimerkkina virtaavasta datasta on antureiden lokitiedot. Analysoi-
malla naita tietoja voidaan vaikuttaa huollon oikea-aikaisuuteen ja siten vahentaa turhia
huoltokaynteja. (Salo 2014, 28; Tivi /1 2015, 33.)

Paikallaan oleva datan muodostaa esimerkiksi yritysten sisalla kertyva data ei vain struktu-
roitu mutta myos strukturoimaton kuten sahkopostit, tarjouspyynnot, tuotemateriaali, muis-
tiot, sisaiset tyoryhmatilat, pikaviestit jne. Tallaisen strukturoimattoman datan maaran olete-

taan kasvavan enenevassa maarin ja tarve sen analysointiin sita mukaa. (Salo 2013, 63.)

3.3 Datasta tietoa

Big datasta puhuttaessa on data-sanan kaytolla oikea paikkansa. Suomenkielessa data usein
kaantyy sanaan tieto, ja tiedosta puhutaan usein informaationa. Nama kolme sanaa ovat kui-
tenkin merkityksiltaan erilaiset. Tiedon maarittelyssa kaytetaan usein hierarkkista tasoku-
viota, josta on olemassa useita variaatioita. Sydanmaanlakka (2012) toteaa omassa variaatios-
saan (Kuvio 1), etta tiedon hierarkia voidaan jakaa viiteen tasoon: data, informaatio, tieto,

alykkyys ja viisaus. Data on se raaka-aine, josta voidaan kerata tai louhia informaatiota. Data
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on numeroita, tekstia, kuvia tai siina yhdistyy kaikki nama kolme tekijaa. Data sinallaan ei si-

salla merkitysta, vaan merkitys siirtyy informaatioon, jolla informoidaan jotakin.

Informaation valittamasta viestista on vastaanottajalla mahdollista muodostaa tietoa. Sydan-
maanlakka (2012) kiteyttaa tiedon olevan ihmisissa. Tieto syntyy ja se kasitellaan ihmisten ai-
voissa. lhmisella on kyky seka varastoida etta kasitella tietoa. Tiedolla kasvatamme alyk-
kyytta, joka viittaa kykyymme tehda oikeita ratkaisuja, valintoja ja paatoksia. Tieto ei siis si-
nallaan riita, vaan sita tulee osata kayttaa. Viisaus on jokaisen henkilokohtainen sisaistetty
tieto. Kun kaytamme tietoa ja sovellamme sita teemme samalla myos arvoihimme, moraa-
liimme ja henkilokohtaisiin kokemuksiin pohjautuvia paatoksia. Viisaus tukeutuu siis viela

enemman jokaisen oman henkilokohtaisen oppimisen varaan. (Sydanmaanlakka 2012, 191.)

Viisaus

Alykkyys

Tieto

Informaatio

Data

Kuvio 1: Tiedon tasot (Sydanmaanlakka 2012, 188 mukaillen).

Big data -ilmiota tutkittaessa on hyva ymmartaa ylla oleva hierarkkinen kuvio. Vaikka tiedon
lahteet ovat ulottuvillamme ja dataa virtaa ja lainehtii kiihtyvalla tahdilla, emme silti varsi-
naisesti pysty sisaistamaan kaikkea tata. Meilla taytyy olla tekniikan lisaksi seka kyky ymmar-

taa etta soveltaa raakadata tiedoksi, joka auttaa yksiloa tai yritysta paatoksenteossa.

3.4 Big datan hyodyntaminen

Se, etta nopeasti kasvavia suuria data maaria voidaan nykytekniikan avulla hyodyntaa, perus-
tuu datan varastoinnin halpenemiseen ja prosessoinnin nopeutumiseen. Dataa voidaan varas-
toida edullisesti pilvipalvelujen avulla. Tallennukseen tarvittava kapasiteetti ja pilvipalvelu-

jen resursseihin kuuluvat laskentatehot ovat nyt lahes kaikkien ulottuvilla ja edulliseen hin-
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taan. Moderni viestintateknologia antaa myos mahdollisuuden datan reaaliaikaiseen valityk-
seen, mika tekee tiedon hyodyntamisesta nopeampaa ja kasvattaa big dataa hyodyntavien yri-
tysten etuja. (Salo 2013, 98; Liikenne- ja viestintaministerion julkaisuja 20/2014, 8.)

Big datan katsotaan olevan jo mahdollisuus, jota ei pida jattaa kayttamatta ja sita verrataan-
kin resurssina 6ljyyn. Oljyyn, jota louhitaan ja jalostetaan eri kdyttétarpeisiin. Niin yritykset
kuin julkinen hallinto on herannyt tahan kehitykseen, jonka toivotaan kasvattavan liiketoimin-
taa, lisaavan asiakasuskollisuutta ja tehostavan toimintaa. Liiketoiminnan konsulttiyhtio Ac-
centuren tekeman tutkimuksen mukaan jopa 89 % tutkimukseen osallistuneista yritysjohtajista
maaritteli big datan roolin digitaaliselle liiketoiminnalleen erittain tarkeaksi. Yritysjohtajia
haastateltiin 19 eri maasta myos Suomesta. (Liikenne- ja viestintaministerion julkaisuja
20/2014, 8; Accenture 2015.)

Odotuksia on tutkittu eri tutkimusyhtioiden puolesta. Markkinatutkimusyhtio IDC (IDC 2015)

arvioi, etta vuonna 2018 big datan teknologia- ja palvelumarkkinoiden arvo on 41,5 miljardia
dollaria ja etta markkinoiden kasvu on noin kuusinkertaista verrattuna muuhun IT-markkinoi-
den kasvuun. McKinsey (2015) arvioi raportissaan jo vuonna 2011, etta big datan avulla saavu-

tettava lisaarvo ja kustannuspotentiaali ovat 1000 miljardia dollaria.

Tutkimusyhtio Gartnerin paljon kaytetty ja siteerattu tekniikan trendien elinkaari (Kuvio 2)
kertoo, etta big data -ilmio on jo ohittanut korkeimpien odotusten lakipisteen ja talla het-
kella tullaan odotuksissa realismin tasolle. Se, missa vaiheessa big data ja sen myota kehitty-
neet it-palvelut ja -ratkaisut muuttuvat tuottavaksi liiketoiminnaksi tapahtuu Gartnerin mu-

kaan noin 5 - 10 vuoden sisalla.
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Kuvio 2: Hype Cycle for Emerging Technologies (Gartner 2015).

Big data -markkinat ovat tulleet jaadakseen. Sen osoittavat niin alalla toimivien yritysten ja
palveluiden kirjo kuin investointien markkina-arvo. Vaikka valittavat palvelut ja tekniikat ovat
kaytannossa kaikkien niin isojen kuin pienten yritysten ulottuvilla, on huomioitava, etta big
datan kayttoonottoon on lahdettava realistisin odotuksin. Realismia on, etta osataan kayttaa
big dataa hyvaksi jo olemassa olevan liiketoiminta-analytiikan tukena seka rakentaa palvelu,

joka taydentaa ja yhdistaa kaytossa olevia tekniikoita. (Salo 2014, 38.)

3.5 Big data -tekniikat ja -markkinat

Hadoop, muistinvarainen analytiikka, pilvipalvelut ja NoSQL ovat eniten esilla olevat big da-

tan hyodyntamiseen kehitetyista tekniikoista. Taman lisaksi on olemassa liiketoiminnan avuksi
kehitettyja analytiikka- ja raportointityokaluja, joiden avulla saadaan myos big dataksi maari-
tellyt tietovarannot kayttoon. Isot toimijat kuten IBM ja Oracle ovat erikoistuneet naihin liike-
toiminta-analytiikan kuten Business Intelligence, strategisen liiketoiminnan suorituskyvyn hal-
linta, paatoksenteon automatisointi, riskien hallinta ja sosiaalisen median analytiikka -ratkai-

sujen kehittamiseen. (Salo 2013, 57.)

Ison markkinan muodostavat myos indeksoituun hakuun perustuvat niin kutsutut Enterprise
Search -sovellukset. Nama sovellukset keraavat tietoa yrityksen omista tietolahteista kuten
dokumenttivarastot, intranet, sahkopostit ja relaatiotietokannat. Tietoa voidaan kerata myos

yrityksen ulkopuolella sijaitsevista palveluista kuten internetista, sosiaalisesta mediasta tai
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uutispalveluista. Tiedon haku on indeksoinnin avulla nopeaa ja haun avulla saadaan esille
myos strukturoimattomat tiedot, jotka ovat muuten vaikeasti saavutettavissa. (White 2007,
114.)

3.5.1 Hadoop

Hadoop on toiminut ja toimii edelleen big data tekniikoiden airueena. Se on avoimen lahde-
koodin omaava ohjelmistoprojekti, jonka avulla voidaan rakentaa kokonainen palvelinklusteri
isojen datamaarien keraamista, tallentamista ja analysointia varten. Kaytannossa Hadoop on
jaettu osa-alueisiin, joista tunnetuimmat sen tiedostojarjestelma HDFS (Hadoop Distributed
File System) ja ohjelmointikehys MapReduce. Hadoopin hajautettuun palvelinklusteriin voi-

daan lisata erilaisia ohjelmistoprojekteja tarpeiden mukaan. (Salo 2014, 73.)

Hadoopin eduiksi luetaan sen edullisuus, toimintavarmuus ja skaalautuvuus. Edullisuuden ta-
kaa Hadoopin avoimen lahdekoodien ohjelmisto. Toisaalta tama ei takaa sita, etteiko Hadoo-
pin kayttoonotto tulisi maksamaan mitaan, koska kaytannossa Hadoop-osaajista on pulaa ja

Hadoopia pidetaan nuorena tyokaluna, jossa on lastentauteja. (Tivi/1 2015, 31.)

Hadoop on kehitetty toimintavarmaksi silla oletuksella, etta yksittainen palvelin joko fyysinen
tai virtuaali on herkka vioille ja niinpa sen kaatuminen ei saisi lamauttaa koko toiminnan.
Koska Hadoopin kaikki toiminnot ovat hajautettuna eri laitteille, on vikasietoisuus erittain
hyva. Kolmantena etuna on skaalautuvuus. Palvelinklusterin konemaaraa voi kasvattaa tai
vastaavasti vahentaa helposti ja nopeasti. Tama on etu etenkin isojen datamaarien kasitte-
lyssa. (Salo 2014, 73.)

Hadoopin isot kayttajat kuten Facebook ja Yahoo ovat jo osoittaneet Hadoopin toimivuuden.
Facebook kertoo Hadoop-klusterinsa kasvavan noin puolen petatavun (15 nollaa) paivavauhtia.
Suomessa menestystarinoita ei ole hehkutettu, mutta tammikuun 2015 Tivin numerossa kerro-
taan usean suomalaisen yrityksen kayttavan Hadoopia. Esimerkiksi teleoperaattori Sonera
kayttaa big dataa ja analytiikkaa hyvakseen estaakseen niin sanottua churn- eli asiakasvaihtu-
vuutta. Operaattorien on paljon kalliimpaa hankkia uusia asiakkaita kuin pitaa vanhoista asi-
akkaistaan kiinni. (Tivi/1 2015, 31.)

Hadoopia voi kayttaa seka pilvessa etta omien palvelimien paalle rakennettuna. Pilvipalve-
luna Hadoopia tarjoavat useat yritykset: Amazon Web Services Elastic MapReduce, Microsoft
Azure HDInsight, IBM Bluemix Map ReduceTrend ja Pivotal HD Service. Esimerkiksi Suomessa
toimivat yritykset Rovio, Fonecta ja ABB ovat ottaneet kayttoonsa seka Amazonin etta Micro-

softin pilvipalvelut big data -projekteissaan. Suurena syyna tahan on kustannuksien alhaisuus
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ja osaltaan myos kayton helppous. Muita isoja Hadoop jakelijoita ovat mm. Cloudera, Horton-
works ja Teradata. (Tivi/1 2015, 31.)

Kaytannossa Hadoop kayttoonottoon on nelja erilaista tapaa (Salo 2014, 82.):
1. Hadoop kayttoonotettuna sellaisenaan avoimen lahdekoodin projektina, jolloin vaadi-
taan Hadoop-osaamista organisaation sisalla
2. Hadoop-projektin kayttoonotto sellaisenaan pilvipalveluna, jolloin toiminnallisuuksia
tulee lisaa mutta samalla vaatimukset tietotaidosta lisaantyvat
Valmiin jakelun kautta kuten edella Amazonin esimerkissa

4. Hadoop hankitaan osana isompaa kokonaisuutta oman it-toimittajan kautta

Todennakoisinta on, etta kaksi viimeisinta toimintatapaa yleistyvat. Hadoopin kayttoonotto
ihan alusta saakka tehtavien konfigurointien tulee olemaan osaamista omaavien yritysten to-

teuttamismahdollisuus.

3.5.2 Pilvipalvelut

Big datasta puhutaan harvoin ilman pilvipalveluita. Pilvipalvelut on naista trendeista van-
hempi (Gartner Hype Cycle s. 12) ja voidaan sanoa, etta se on itse asiassa osasyyllinen big
data -ilmion leviamiseen. Pilvipalveluiden kehittaminen on avannut edellytykset suurten data-
maarien keraamiseen ja tallentamiseen seka prosessointiin. Entisten jaykkien palvelinsopi-
musten sijaan voidaan pilvipalveluja kayttaa joustavammin ja loytaa uusia tapoja toimia,

mika saastaa kustannuksia. (Kavis 2014, 2.)

Maarittely

Pilvipalveluiden etuihin luetaan sen paikasta riippumattomat internet-pohjaiset palvelut,
joita voi kayton mukaan laajentaa tai pienentaa hyvinkin nopeasti ja kayttajaystavallisesti.
NIST (USA:ssa toimiva National Institute of Standards and Technology) maarittaa pilvipalvelut

viiden yleispiirteen avulla:

1. ltsepalvelullisuus

Paasy palveluihin eri paatelaitteilla
Resurssien yhteiskaytto

Nopea joustavuus

Kayton tarkka mittaaminen (Salo 2014, 93.)

g N W N

Pilvipalvelut jaetaan kolmeen eri kategoriaan: infrastruktuuri palveluun, sovellusalusta palve-

luun ja sovellukset palveluun. Lyhenteet naille palveluille ovat: SaaS, PaaS, laaS.
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laaS

Lyhenne laaS tulee sanoista Infrastructure as a Service. Pilvipalveluiden tarjoaja lohkoo inter-
netissa yllapitamiaan konesaleja asiakkaille etukateen maariteltyina ja hinnoiteltuina osina.
Asiakas perustaa samaansa lohkoon tarvitsemansa kayttojarjestelman ja asentaa omat sovel-
luksensa. Tassa tapauksessa asiakkaalta tarvitaan osaamista kaynnistamisessa ja yllapidossa.
(Heino 2010, 52; Salo 2010, 25.)

PaaS

Paas eli Platform as a Service -pilvipalveluissa koneiston tarjoajalla on virtuaalinen palve-
linymparisto, josta asiakkaalle lohkotaan alustoja, joiden paalle voi rakentaa sovelluksia ja
niita voi testata, yllapitaa ja kehittaa. PaaS -koneiston kapasiteettia kaytetaan APl-ohjel-
mointirajapinnan valityksella ja se tekee tai teettaa koneistoa hyodyntavat sovellukset. PaaS
toimii parhaiten silloin, kun asiakkaalla on mahdollisuus itse rakentaa tarvitsemansa sovelluk-
set. (Heino 2010, 51;Salo 2010, 28.)

Saa$S

Software as a Service eli SaaS on pilvipalvelu, jossa asiakas hankkii pelkan sovelluksen. Palve-
luntarjoaja huolehtii kaikesta ja sovellus menee suoraan loppukayttajan selaimeen. Asiakas
eli yritys maksaa perinteisen lisenssimaksun sijasta esimerkiksi aikaperusteisti, kayttaja- tai
konekohtaisesti. SaaS -markkinat ovat kovassa kasvussa ja isoimman segmentin muodostavat
sSisallonhallinta-, kommunikointi- ja yhteisosovellukset. (Heino 2010, 53-54; Salo 2010, 29-
30.)

Hyodyt ja Riskit

Pilvipalveluiden keskeisiin etuihin kuuluvat edella mainitut joustavuus ja skaalautuvuus. Nai-
den lisaksi voidaan mainita paatelaiteriippumattomuus, mobiilius, lisaarvopalvelut ja kustan-
nusten lapinakyvyys. Pilvipalveluihin liitetaan myos paljon uhkia, jotka vaikeuttavat yritysten
pilvipalvelujen hankintapaatosta. Yksi suurimmista riskeista liittyy tietoturvaan: monien yri-
tysten liiketoiminnalle kriittisen tieto halutaan varastoida omien palomuurien taakse. Pilvipal-
velujen tarjoamat tiedon tallentamisen ja jakelupalvelut nahdaan riskeina datan eheyden,

luottamuksellisuuden seka saatavuuden nakokulmasta. (Salo 2014, 103.)

Etujen ja riskien ristiriidassa kamppailevien yritysten tulee kayttoonoton yhteydessa ottaa
huomioon riskit ja niiden todennakoisuus seka pyrkia minimoimaan ne. Koska pilvipalvelut te-

kevat vaajaamatonta tuloansa ja niiden tarjoajat kasvattavat liikevaihtoaan, on todennakoisin
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vaihtoehto, etta yritykset ovat pakotettuja muuttamaan it-strategiaansa ja nain ollen muutos
myos pakottaa yritykset toimintatapojen muutokseen. Tama merkitsee sita, etta yritysten on
sopeuduttava it-hankinnoissaan lisensoiduista yha enemman palvelupohjaisiin ratkaisuihin.
Tama ei poista kuitenkaan sita riskia, etta yritykset tulevat edelleen olemaan yhden toimitta-
jan ”vankeja”. Tasta hyvana esimerkkina on SAP-toiminnanohjausjarjestelman pilvipalveluun
siirtymisen mahdollistava SAP S/4HANA-palvelu. (SAP News Center 2015.)

3.5.3 Muita keskeisia tekniikoita

NoSQL

Kuten nimi jo antaa viitteita on NoSQL jotain muuta kuin perinteinen SQL, joka rakentuu re-
laatiotietokannan rakenteisiin kuten riveihin ja relaatioihin. NoSQL:ssa viitataan hajautettuun
ja skaalautuvaan tietokantaan. Siina tietokannan muodostavat sarakkeet ja indeksit. NoSQL-
ratkaisut kuten MongoDB, CouchDB, Riak ja Hadoopin HBase ovat usein osana isoa kokonais-
valtaista big data -ymparistéa. Nama niin sanotut hybridimallit yhdistavat perinteisia SQL ja

uusia tekniikoita. (Liikenne- ja viestintaministerion julkaisuja 20/2014, 27; Salo 2014, 65.)

Liiketoiminta-analytiikka -tyokalut ja Enterprise Search -sovellukset

Big data asettaa haasteen myo0s yritysten liikketoiminnan analysoinnin parissa. Analytiikan tyo-
kalut ovatkin muuttumassa yha enemman strukturoimatonta dataa sietaviksi. Samalla on kas-

vanut tarve datan nopean liikkeen valjastamiseksi.

set kuten Oracle ja IBM. Esimerkiksi IBM:n InfoSphere-tuoteperhe tarjoaa ratkaisuja niin iso-

jen datamassojen kuin liikkuvien tietovirtojen analytiikkaan. Taman lisaksi IBM on kehittanyt
tuoteperheen IBM Watson Foundation. IBM Watson on kysely- ja vastausjarjestelma, joka pyr-
kii toimimaan kognitiivisen oppimiseen perustuen eli kone mallintaa ihmisen oppimiskayttay-

tymista havainnoimalla, ajattelemalla ja ongelmien ratkaisun avulla. (Salo 2013, 68.)

Enterprise search -sovellukset toimivat seka yritykset sisaisen tietovarannon etta yrityksen ul-
kopuolisen tiedon yhdistajina. Niiden avulla luvataan 360° -nakyma kayttajan valitsemien ha-
kukriteerien avulla. Lupaukset kuten "oikea tieto oikeaan aikaa” ovat naiden sovellusten
myyntiargumentteja. Oheinen kuvio 3 avaa enterprise search -sovellusten toiminnan paapiir-
teet. Lahdejarjestelmien tiedot jarjestetaan “ryomimalla” niin, etta uusien tietojen paivitta-
minen tapahtuu sykleittain esimerkiksi yoaikaan. Seuraavaksi muodostetaan tiedosta indeksi

tai muu mahdollinen esimerkiksi metadataan perustuva tietojen haku, jonka avulla tiedot ka-
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tegorisoidaan loogisesti haettavaan muotoon. Indeksiin voidaan kohdistaa hakuja, jotka kayt-
taja maarittelee. Itse haku tehdaan hakukoneen avulla. Hakukone tekee indeksissa olevan tie-
don prosessoinnin sovittujen maaritteiden mukaan ja lahettaa tiedot formaatille, joka on
tehty sovelluksen kayttoon. Formaatti voi olla esimerkiksi kayttoliittyma, joka on selainpoh-

jainen. (Aiim. What is Enterprise Search? 2015.)

S S O il

2arcn SUpsys
RNt o R (Y
1T

Kuvio 3: What is Enterprise Search?. (Aiim 2015).

Enterprise seach -sovelluksia on markkinoilla erittain paljon. Naista esimerkkeina IBM Watson
Explorer (2015), joka toimii taman opinnaytetyon tutkimuskohteena olevassa Rongo 360° -
kayttoliittymassa. Muita markkinoilla toimijoita ovat esimerkiksi Dassault Exalead, Microsoft
Seach Server ja SAP NetWeaver Enterprise Seach. Sovellusten lahtokohtainen tavoite on antaa
kattava nakyma yrityksen toiminnoista, jotka ovat liiketoiminnalle tarkeita. Naita osa-alueita

ovat esimerkiksi asiakkaat, kilpailijat ja tuotteet.

4  Tietosuoja- ja henkilotietolainsaadanto

Joka paivainen elamamme on jo niin sidottu Internettiin, ettemme aina havahdu siihen kuinka
yksittaiset verkossa tekemamme klikkaukset seka tietojen valittaminen voidaan yhdistaa juuri
meihin. Internetin isot toimijat kuten Amazon, Twitter ja Facebook ovat jo usean vuoden ajan
kayttaneet asiakkaiden profilointia hyvakseen. Profiloinnin avulla yritysten on helpompi en-
nustaa asiakkaiden kayttaytymista ja sita kautta lahettaa heilla kohdennettuja mainoksia.
(Mayer-Schonberger & Cukier 2013, 151.)
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Profilointi on vain yksi esimerkki siita kuinka yksittaisia henkilgita ja heidan edesottamuksiaan
seurataan verkossa kaytannossa reaaliaikaisesti. Tama ja monet muut tavat “onkia” verkosta
henkiloiden tietoja ovat aiheesta nostaneet tietosuojakysymykset big data -ilmion osaksi.
Lainsaadantoon liittyvaa keskustelua kaydaan kohdistuen tietojen keraamiseen, sailyttami-
seen ja hyodyntamiseen. Tietosuoja-kasitteen alle kuuluvat yhtena osa-alueena henkildiden
yksityisyyden suoja, toisaalta tietosuoja pitaa myos sisallaan yritysten luottamuksellisen tie-

don suojaamisen. (Liikenne- ja viestintaministerion julkaisuja 20/2014, 29.)

Suomessa henkiloiden yksityisyys ja yksityiselaman suoja on turvattu perustuslaissa (PL 10 §).
Taman lisaksi Euroopan ihmisoikeussopimus ja EU:n perusoikeuskirja edellyttavat, etta jokai-
sen oikeutta yksityiselamaan kunnioitetaan. Yksityiselaman suojasta on perustuslain lisaksi
saadetty henkilotietolaissa (523/1999). Yksityisyytta suojaavat myos osittain pykalat tietoyh-
teiskuntakaaressa (7.11.2014/917), rikoslaissa (24.luku) seka laissa yksityisyyden suojasta tyo-
elamassa (13.8.2004/759). Suomessa toimivat Tietosuojavaltuutettu ja Tietosuojalautakunta,
jotka antavat ohjeita, lausuntoja ja tuomitsevat henkiloiden yksityisyyden suojaa koskevissa

asioissa. (Koivumaki ja Hakkanen 2014, 135.)

Henkilotietolain tarkoituksena on toteuttaa yksityiselaman suojaa ja edistaa hyvan tietojen-
kasittelyntavan kehittamista ja noudattamista. Laki velvoittaa henkilotietojen kasittelya te-
kevat yritykset ja yhteisot. Lain ulkopuolelle rajautuvat tapaukset, jolloin luonnollinen hen-

kilo kasittelee henkilotietoja yksinomaan omiin tarpeisiinsa. (HetilL 1 8.)

Yksityiselaman suoja on vahva ja periaatteellinen oikeus. Perustuslaissa sita usein sovelletaan
yhdessa sananvapauden seka julkisuusperiaatteen kanssa. Laki ei salli, etta ihmisten elamaa
tai toimintamahdollisuuksia rajoitetaan henkiloon itseensa liitettavien tietojen perusteella.
Toinen tarkea henkiloihin liittyvien tietojen kasittelyyn liittyva seikka on tietojen oikeelli-
suus. Tama siksi, etta meita koskevia etuja ja oikeuksia kasitellaan yha enenevasti sahkoisten

palvelujen avulla. (Liikenne- ja viestintaministerion julkaisuja 20/2014, 29.)

Nykyiseen tietosuojalainsaadantoon on lahitulevaisuudessa odotettavissa uudistuksia. Tahan
vaikuttaa EU-tasolla parhaillaan valmisteltu uusi tietosuoja-asetus. Asetuksella kumotaan vuo-
desta 1995 voimassa ollut tietosuojadirektiivi. Talla kertaa kuitenkin uudesta asetuksesta tu-
lee toisin kuin voimassa olevasta direktiivista sellaisenaan pakottavaa lainsaadantoa kaikissa
EU:n jasenmaissa. Asetuksen odotetaan astuvan voimaan vuoden 2015 aikana. Uudistuksen on
tarkoitus vahvistaa henkilotietojen suojaa ja selkeyttaa nykyista henkilotietojen suojaa koske-
vaa saantelya. Muutoksia odotellessa on henkilotietojen kasittelyssa edelleen voimassa taman
hetkinen lainsaadanto. (Tietosuojavaltuutetun toimisto. EU-tietosuoja-asetuksen vaikutukset
2015.)
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4.1  Henkilorekisterit ja -tiedot

Kuten henkilotietolaki (HetiL 1 §) edellyttaa, on henkilotietojen kasittelyssa noudatettava hy-
vaa tietojenkasittelytapaa. Olennaista henkilotietojen kasittelyssa on siis lain velvoittamat

toimenpiteet.

Henkilorekisteriksi katsotaan tietojoukko, joka on:
1. keratty samaa kayttotarkoitusta varten ja
2. jota kasitellaan atk:n avulla tai niin etta tiettya henkiloa koskevat tiedot on loydetta-

vissa manuaalikasittelyn avulla. (HetiL 3 §.)

Henkilotieto-kasite sisaltaa muuta kuin ihmisen nimen ja yhteystiedot. Laki maarittaa henki-
lotiedoiksi:

¢ luonnollista henkiloa tai

¢ hanen ominaisuuksiaan tai

e elinolosuhteitaan kuvaavat merkinnat, jotka

e voidaan tunnistaa hanta

e tai hanen perhettaan tai

¢ hanen kanssaan yhteisessa taloudessa elavia koskevaksi.

Henkilotietojen kasittelyyn luetaan pitka lista toimenpiteita. Naihin luetaan henkilotietojen
keraaminen, tallentaminen, jarjestaminen, kaytto, siirtaminen, luovuttaminen, sailyttami-
nen, muuttaminen, yhdistaminen, suojaaminen, poistaminen, tuhoaminen seka muut henkilo-
tietoihin kohdistuvat toimenpiteet. Olennaista on, etta rekisterinpitaja huolehtii toimenpitei-
den laillisuudesta ja henkilotietojen kasittelyyn osallistuvien tyontekijoiden tietotasosta, niin
etta hekin tuntevat lainsaadannon ja noudattavat sita tyossaan. (Koivumaki ja Hakkanen
2014, 138.)

4.2  Rekisteriseloste ja rekisterinpitajan velvollisuudet

Rekisteriselosteella tarkoitetaan juridista dokumenttia, joka kuvaa rekisterin sisallon ja kayt-
totarkoituksen. Rekisterinpitajalla tulee olla rekisteriote jokaisesta yllapitamastaan rekiste-
rista. Kaytannossa yritykset ilmoittavat rekisteriselosteensa usein yritysten internetsivuilla.
(Koivumaki ja Hakkanen 2014, 139.)

Vastuu rekisteriselosteen laatiminen on rekisterinpitajan vastuulla. Rekisterissa pitaa olla
maaratyt tiedot kuten henkilotietojen kasittelyn tarkoitus ja mita tietoja rekisteriin kerataan.

Tietosuojavaltuutetun kotisivuilla on mallilomakkeita, joita voi kayttaa apuna rekisteriselos-
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teen laadinnassa. Tietosuojavaltuutettu suosittelee niin sanotun laajennetun rekisteriselos-
teen eli tietosuojaselosteen kayttoa. Laajennetussa selosteessa rekisterinpitaja ilmoittaa re-
kisteroidyille heidan oikeuksistaan tarkistaa tietonsa, vaatia tiedon korjausta ja kieltaa suora-

markkinoinnin. (Koivumaki ja Hakkanen 2014, 140.)

Rekisteriselosteen laadinta on tehtava huolellisesti ja myos tulevaisuutta silmalla pitaen. Re-
kisteriseloste katsotaan eraanlaiseksi asiakaslupaukseksi, eika sita voi laajentaa yksipuolisesti
jalkikateen esimerkiksi kayttotarkoitusten laajentuessa. Rekisteriselosteet kannattaakin laa-
tia sanamuodoiltaan niin, etta niissa annetaan eri toiminnoille laajat mahdollisuudet eika ra-

joiteta kayttotarkoituksia yksityiskohtaisesti. (Koivumaki ja Hakkanen 2014, 141.)

Parhaimmillaan rekisteriseloste auttaa parantamaan yrityksen ja asiakkaan valista luotta-
musta. Mita paremmin laadittu seloste ja sen hyva seka avoin informointi tekevat yrityksesta

luottamusta herattavan.

Henkilotietolaki saataa rekisterinpitajan vastaamaan kaikista rekisterin yllapitamiseen tarvit-

tavista velvoitteista. Velvoitteita on useita:

e rekisterin kayttotarkoitus on maariteltava etukateen

e rekisterinpitajan tulee laatia rekisterista rekisteriseloste ja sen on oltava julkisesti
esilla esimerkiksi yrityksen www-sivuilla

e rekisterissa olevien tietojen virheettomyydesta on huolehdittava

e rekisterissa olevien tietojen suojaaminen mm. luvatonta kayttoa ja muuttamista vas-
taan on jarjestettava asianmukaisesti

e rekisteroidylla on oikeus milloin tahansa pyytaa tarkistamaan hanta koskevat tiedot

e rekisteritietoja kerattaessa, tallennettaessa, kaytettaessa ja luovutettaessa tulee
noudattaa naita asioita koskevia erillisia saadoksia.

(Koivumaki ja Hakkanen 2014, 139-147.)

4.3  Henkilorekisterit yrityksissa

Yrityksilla voi olla hyvinkin erilaisia rekistereita, joissa kasitellaan henkilotietoja. Etenkin va-
kuutusalalla henkilotietoja tallennetaan asiakas-, vakuutus-, korvaus - ja muihin vastaaviin
rekistereihin. Naihin rekistereihin on keratty jo olemassa olevien asiakkaiden tiedot. (Suomen
vakuutusyhtioiden keskusliitto 1999, 11.)

Asiakasrekisterissa olevaan henkiloon on oltava asiallinen yhteys, joka oikeuttaa rekisterinpi-

tajan kasittelemaan henkilon tietoja. Henkilotietolain 8 §:ssa todetaan, etta asiallinen yhteys
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syntyy, jos rekisteroidyn ja rekisterinpitajan valilla on yhteysvaatimuksen edellyttama asia-
kas- tai palvelussuhde, jasenyys tai muuhun niihin verrattava suhde. (Koivumaki ja Hakkanen
2014, 147.)

Yrityksilla on myos mahdollisuus kerata henkilotietoja uusista mahdollista asiakkaista. Nama
potentiaalisten asiakkaiden rekisterit eroavat asiakasrekistereista henkilotietolain maaraaman
kayttotarkoituksen mukaan. Asiakasrekisteriin voi tallentaa laajempia tietoja kuin potentiaa-
listen asiakkaiden rekisteriin. Laajempien tietojen avulla yrityksen on mahdollista kehittaa
liilketoimintaansa seka kehittaa tuotteitansa. Rekisteroidyille voidaan tarjota kohdennetum-

paa ja kiinnostavampaa viestintaa. (Koivumaki ja Hakkanen 2014, 147.)

Potentiaalisten asiakkaiden rekisterit ovat yritysten markkinoinnissa kayttamia rekistereita,
joiden kaytto on sallittu vain henkilon suostumuksen perusteella, tai henkilotietolain 19 §:n
nojalla rekisterin tiedot voidaan kerata myos muilta tahoilta ilman kuluttajan suostumusta.
(Koivumaki ja Hakkanen 2014, 149.)

Potentiaalisten asiakkaiden rekisterit jaetaan pysyviin suoramarkkinointi- ja kampanjarekiste-
reihin. Pysyva suoramarkkinointirekisteri luodaan pitkakestoista uusasiakashankitaa varten.
Tahan rekisteriin voidaan tallentaa henkilotietolain 19 §:n nojalla seuraavat tietotyypit:

e nimi

e yhteystiedot

e ika tai syntymavuosi

e arvo tai ammatti

e sukupuoli

e aidinkieli

e yksi henkiloon liittyva tunnistetieto.

Rekisteroityyn liittyva tunnistetieto on tarkea suoramarkkinoinnin kohdistamisen kannalta
oleva tieto. Sen voi muuttaa rekisterin yllapidon aikana ja sen ei tarvitse olla sama kaikilla
rekisteroidyilla. (Koivumaki ja Hakkanen 2014, 150.)

Kampanjarekisterit luodaan ennalta yksiloityja ja kestoltaan lyhytaikaisia markkinointitoimia
varten ja henkilotietolain 19 §:n nojalla ne eivat saa vaarantaa rekisteroidyn yksityisyyden
suojaa. Henkilotietolaki ei rajaa tietotyyppeja, joita rekisteroidyista saa kerata, rajauksena
toimii yksityisyyden suojan loukkaamattomuus. Kampanja on toteuttava maaraajassa ja sen

voi toteuttaa myos useassa toisiinsa liittyvassa erassa. (Koivumaki ja Hakkanen 2014, 150.)
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4.4 Tietosuoja ja luottamus

Uusi ja lahitulevaisuudessa voimaantuleva tietosuoja-asetus tulee antamaan nykyista lainsaa-
dantoa tarkemmat ohjeet henkilotietojen kasittelya varten. Yritysten tulee olla valmiita teke-
maan muutoksia tamanhetkisiin toimintatapoihinsa etenkin henkilotietojen elinkaaren osalta.
Asetuksessa tullaan myos saatamaan jopa 100 miljoonan euron sanktioista yrityksille, jotka
rikkovat asetusta. (Tivi/2 2015, 8.)

Viimeistaan tietosuoja-asetuksen voimaantulo luo yrityksille toivottavasti positiivisen paineen
keskittya henkilotietojen keraamisen ja kasittelyn parantamiseen. Yritykset, jotka herattavat
luottamusta, saavat asiakkaansa helpommin luovuttamaan tietonsa niiden kayttoon ja nain
saavuttamaan paremman asiakasymmarryksen, jota taas pidetaan hyvan asiakaskokemuksen
peruspilarina. Kuvio 4 luonnehtii tata luottamuksen rakentamisen yhtaloa hyvin. Tutkitusti
asiakkaat myos pysyvat uskollisena yritykselle, johon heilla on luottamuksellinen suhde. Luot-
tamus siis kasvattaa asiakaspysyvyytta seka myyntia. (Asiakasmarkkinointiliitto ASML ja Avaus

Marketing Innovations 2014. Luottamus liiketoiminnassa 2015.)

Luottamuksen kautta syvempi asiakasymmarrys

Kuvio 4: Miksi luottamus on tarkea? (Asiakasmarkkinointiliitto ASML ja Avaus Marketing Innova-
tions 2015).

4.5 Tietosuoja ja tietoturva

Tietosuoja nivoutuu kasitteena laheisesti tietoturvan kasitteeseen. Valtionhallinnon tietotur-

vallisuuden johtoryhma (VAHTI) maarittelee tietoturva-kasitteen seuraavasti:

"Tietoturvallisuudella tarkoitetaan tietojen ja palvelujen, jarjestelmien ja tietoliikenteen

suojaamista ja varmistamista niihin kohdistuvien riskien hallitsemiseksi seka normaali- etta
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poikkeusoloissa hallinnollisilla, teknisilla ja muilla toimenpiteilla.” (Tietoturvallisuudella tu-

loksia. Yleisohje tietoturvallisuuden johtamiseen ja hallintaan. VAHTI 2007/03).

Edelleen VAHTI maarittelee tietoturvan tavoitteet nain:

"Tietoturvallisuuden tavoitteena on tietojen luottamuksellisuuden, eheyden ja kaytettavyy-
den turvaaminen laitteisto- ja ohjelmistovikojen, luonnontapahtumien seka tahallisten, tuot-
tamuksellisten tai tapaturmaisten tekojen aiheuttamilta uhilta ja vahingoilta.” (Tietoturvalli-

suudella tuloksia. Yleisohje tietoturvallisuuden johtamiseen ja hallintaan. VAHTI 2007/03).

Tietoturva on siis yhta kuin toimenpiteet, joita yritykset ja organisaatiot suorittavat pyrkies-
saan suojaamaan tarkeita tietovarantojaan. Naita toimenpiteita hallinnoidaan yritysten sisais-
ten tietoturvapolitiikoiden avulla ja etenkin tietosuojaa ja henkiloiden yksityisyyden suojaa
nauttivien tietojen turvaamisesta ja toimenpiteista tietojen turvaamiseksi yritykset informoi-
vat asiakkaitaan usein yritysten internetsivuilla julkaistavissa rekisteriselosteissaan. Esimerk-

kina Sanoma Media Finland Oy:n rekisteriselosteen yhdeksas luku:

”Asiakastietoja sisaltavan jarjestelman kayttoon ovat oikeutettuja vain ne tyontekijat, joilla
tyonsa puolesta on oikeus kasitella asiakastietoja. Kullakin kayttajalla on oma kayttajatunnus
ja salasana jarjestelmaan. Tyotiloissa liikkumista valvotaan kulkuluvilla. Tiedot kerataan tieto-
kantoihin, jotka ovat palomuurein, salasanoin ja muilla teknisilla keinoilla suojattuja. Tieto-
kannat ja niiden varmuuskopiot sijaitsevat lukituissa tiloissa ja tietoihin paasevat kasiksi vain

tietyt ennalta nimetyt henkilot.” (Sanoma Media Finland Oy Rekisteriseloste 2015.)
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5  360°-asiakasnakyma

Big datan tekniikat -kappaleessa esitetyt enterprise search -sovellukset mahdollistavat katta-
vien asiakasnakymien rakentamisen. Nakymien nimi tulee englannin kielisesta termista 360
degree customer view. Naita sovelluksia on markkinoilla erittain paljon. Yhteista kaikille on,
etta sovellusten lahdejarjestelmina eivat ole vain yrityksen sisaiset tietovarannot vaan etta
sovellukset mahdollistavat ulkoisten tietovarantojen kayton. Taman lisaksi sovellukset ovat
valmiita kasittelemaan strukturoimatonta dataa, jota on seka yrityksen sisalla etta yrityksen

palomuurin ulkopuolella.

IBM. Big Data Use Cases

(o] L] - The journey that a customer tokes with your company Is an individual one
anc lew h Each customer requires a customized map with a gulde who understands
exactly where he wants to go—ensuring a smooth experience along the way.
7 Can your company provide every customer with his own personal guide?
o e omer \ And can your company chart a course 1o success?

Treasure Hunting?

Struggling to nd the right infarmation across scattared
sources drains the product
focing professionals and trusteates c.

o Need 10 enable
CUSTOMER-FACING PROFESSIONALS

Jumping Ship?
Faling o meet customeany’ growing expeciations
negovely impacts your botio ine as high-vahue

Go the Extra Mile

» Cuuickly resoive customes issues
» Procctively address needs

* Iniiote upsed & cross-sall tofks
* Adapt recommendaions

* Improve customer expenience

* Create ksting teiationships

* Improve loyaity scores

» Boost valiue over competiioes

* Implement effoctive self service

» Increcse customen's Uetime veue

customers respond with disloyeity and defection.
Neod to undarstand
THE INDIVIDUAL CUSTOMER

Missing the Boat?

Without doapar trsights into your customers by
sentiment, trends and changing needs,
iness strategry could be deod in the woer

360° View of the Customer

With big dota, master data management,
and analytics you can combine all
information to extract insights in
recl-time ond creats @ trusted

Your Ship Comes In
£y  * Trock customer sentiment
“{  » Predict consumer demand
* Anticipate future babaviors
« Fine tune products and wervices
« Inform menketing activiies

BN

Leam more at IBM.com/BigData

Kuvio 5: Enhanced 360° View of the Customer (IBM 2015).

Kattavien asiakasnakymien kehittaminen on saanut big datan myota uuden ulottuvuuden, ku-
ten IBM:n big dataan liittyvassa 360 astetta asiakasnakymassa on havainnollistettu. Nakymien
uskotaan tehostavan seka yrityksen asiakaspalvelua etta markkinointiponnisteluja. Esimerk-
kina voidaan mainita vakuutusyhtiot, jotka voivat kayttaa 360° -tyokalujen avulla saatavaa
tietoa poistamaan asiakasvaihtuvuutta, segmentoida asiakaskuntaansa heidan yhteydenpito-

mieltymystensa mukaan seka tehda brandianalyyseja. (Mohanty ym. 2013, 58.)



25

5.1 Rongo 360°

Rongo 360° on esimerkki kattavasta asiakasnakymasta, jonka avulla voidaan yhdistaa samaan
nakymaan usean eri lahdejarjestelman tiedot. Rongo 360° (kuvio 5) voidaan rakentaa niin,
etta lahdejarjestelmina voivat olla yrityksen sisaiset tietovarannot, kuten asiakasrekisterit,
laskutusjarjestelmat, dokumenttivarastot, yrityksen intrasivut, sahkopostipalvelimet ja asia-
kaspalvelun tikettijarjestelmat seka ulkoiset tietolahteet kuten sosiaalisen median keskuste-
lut, Twitter- ja Facebook-viestit seka uutispalveluiden kautta tulevat RSS-verkkosyotteet.

Kayttoliittymaan voidaan myos liittaa Hadoop yhdeksi tietolahteeksi. (Rongo 2015.)

Kuvio 6: Rongo 360° (Rongo 2015).

Rongo 360° tekee tiedon hausta nopeaa ja sen avulla voi kerata kaiken oleellisen datan koh-
teesta, joka voi olla asiakas, tuote tai kilpailija. Teknisesti taman tekee mahdolliseksi enter-
prise search -sovellus IBM Watson Explorer. Lahdejarjestelmat liitetaan Exploreriin konnekto-

reiden avulla ja indeksointi keraa datan lahdejarjestelmista. Yksittaiset kayttajien tekemat
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haut viedaan hakukoneeseen, joka palauttaa hakutiedot kayttoliittymaan. Eri kayttajille voi-
daan rakentaa eri nakymia kayttajaoikeuksien avulla. Talla on merkitysta esimerkiksi silloin
kun Rongo 360° halutaan implementoida eri toimintoihin kuten asiakaspalveluun ja myyntiin

seka markkinointiin.

Rongo 360° mahdollistaa my0os kattavien nakymien rakentamisen toistensa sisaan esimerkiksi
niin, etta asiakaspalvelija voi 360° -asiakasnakymansa kautta avata esimerkiksi 360° tuotenaky-

man, joka antaa valitun tuotteen kaikki ominaisuudet nakyville.

5.1.1  Edut

Rongo 360°:tta etuihin kuuluvat kayttoliittyman avulla saavutettavan tiedon esittamisen no-
peus ja samalla tietolahteiden laaja kirjo. Rongo 360°avulla voidaan niin julkiset kuin sisaiset-
kin tietolahteet yhdistaa samaan nakymaan. Tietolahteiden lisaaminen on helppoa enterprise

search -sovelluksen konnektorien avulla.

Asiakaspalvelu sujuvoituu, koska asiakaspalvelijan ei enaa tarvitse avata kaikkia eri tietojar-
jestelmia auki saadakseen asiakasta koskevan tarkean tiedon esille asiakaskontaktin aikana.
Asiakasta taas auttaa tieto, etta hanta koskevat tiedot ovat ajan tasalla ja han voi jatkaa
vaikka sahkopostitse aloittamaansa keskustelua puhelimitse asiakaspalvelijan kanssa vaivatto-
masti ilman toistoa. Tilanne joka on monelle tuttu isojen call centereiden tyontekijoiden

kanssa asioineelle.

Myynti ja markkinointi voivat kohdistaa tarkemmin toimenpiteensa kattavan asiakasnakyman
avulla, koska se mahdollistaa asiakkaiden segmentoinnin ja heidan sosiaalisen median keskus-
telujen seurannan. Tama on tarkeata, koska markkinointi ja myynti ovat siirtymassa yha mo-
nikanavaisemmaksi ja yritysten on pyrittava loytamaan ja raataloimaan asiakkailleen par-

haimmat lahestymiskanavat ja tuotteet. (Hemann, C. ja Burbary, K. 2013, 13.)

Etuna voidaan myos mainita 360 astetta asiakasnakymien hakujen huomattavasti tehokkaam-
mat ja skaalautuvammat haut verrattuna yritysten intranetsovellusten ratkaisuihin. Kuten
White (2007) kirjassaan Making Search Work kirjoittaa on enterprise searchin kaltaisen kon-
septin takana usein vaatimus yrityksen intranetin tehokkuuden kasvattaminen. Yrityksen hen-
kilokunnalle halutaan tarjota laajempi ja kattavampi haku, joka on seka tehokas etta toimin-

noiltaan huomattavasti kattavampi kuin intranet. (White 2007, 114.)
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5.1.2 Esimerkki vakuutusalalta

Big data edustaa tiedonkasittelyn murrosta myos vakuutusalalla. Vakuutusalalla kilpailu on ko-
vaa ja yritysten pyrkimyksiin asiakaskunnan sitouttamiseksi on jo lisatty big datan hyodynta-
miseen erikoistuvia tuotteita. Yhtena naista kansainvalisen vakuutusyhtiokonsernin Generalin
lanseeraama Vitality-tuoteryhma. Tuote antaa digitaaliseen valvontaan perustuvia alennuksia
ja etuja asiakkaille, jotka pitavat mukanaan anturia, joka tallentaa tiedot asiakkaan kuntoi-
lun maarasta ja valittaa ne sovelluksen avulla vakuutusyhtiolle. (Generali. Press Release
2015.)

Kuten edellinen esimerkki kertoo, big data nostaa vaatimustasoa yhtaalta vakuutusyhtioiden
omien tietovarantojen toisaalta big datan avulla kerattavan ulkoisen datan yhdistamiseen. Va-
kuutusyhtiot ovat perinteisesti hankkineet asiakkaitaan monikanavaisesti myyjien, itsenaisten
agenttien ja itsepalveluun perustuvien portaaliratkaisujen avulla. Mohanty et al. (2013) mu-
kaan tama on malli, joka tekee yhtenaisen asiakastiedon ja sita kautta saatavan asiakasym-
marryksen erittain vaikeaksi ja se tulee vaistymaan erilaisen ja syvemman asiakastiedon han-
kinnan ottaessa jalansijaa vakuutusyhtioiden toiminnassa. Vakuutusyhtioiden tulee Mohanty
et al. (2013) mielesta ottaa kayttoon niin sanotut 360 astetta asiakasnakymat, jotka yhdista-
vat eri toimijoiden tiedot ulkoisten tietolahteiden kuten sosiaalisen median ja demografisen

seka paikantamiseen liittyvaan dataan. (Mohanty ym. 2013, 60.)

5.1.3 Tietosuojakysymykset

Rongo 360° kaltaisen kattavan asiakasnakyman rakentamisen yksi suurimmasta huolenaiheista
on asiakkaiden tietosuojan varmistaminen ja tassa nimenomaan asiakkaiden yksityisyyden
suojasta huolehtiminen. Asiakasnakyman luonnin yhteydessa on kiinnitettava huomiota eten-
kin henkilotietolain eri pykalien velvoittamiin henkilotietojen kasittelyyn liittyviin maarayk-
siin siita, miten henkilotietoja kerataan, tallennetaan seka miten henkilotietojen kasittelyn

kayttotarkoitussidonnaisuus ja tarpeellisuusvaatimukset todennetaan.

Rongo 360° -kayttoliittymaan on mahdollista kytkea seka yrityksen olemassa olevien etta po-
tentiaalisten asiakkaiden rekistereita. Taman lisaksi henkilotietojen keraaminen on mahdol-
lista tehda kayttoliittymaan kytkettyjen uutisvirtojen tai sosiaalisen median kautta. Jos asia-
kasrekistereiden tietoja yhdistetaan ulkoisista tietolahteista saatujen henkilotietojen kanssa,
ollaan tilanteessa, missa rekisterinpitajan tulee osoittaa asiakasrekisterin rekisteriselosteessa
seka tietojen kayton kayttotarkoitussidonnaisuus seka tarpeellisuus. Samalla rekisterinpitajan
tulee informoida rekisteroitya, mita tietoja hanesta on keratty ja mista tietolahteista. (Koivu-
maki ja Hakkanen 2014, 143-145.)



28

Rekisterinpitajalla on myos henkilotietolain 9 §:n mukaan velvollisuus huolehtia, etta kasitel-
tavat henkilotiedot ovat ajan tasalla. Virheelliset ja vanhentuneet tiedot on havitettava. Tie-

tojen oikeellisuus on rekisterinpitajan vastuulla. (Koivumaki ja Hakkanen 2014, 144.)

Henkilotietolain 24 §:ssa saadetaan henkilotietojen yleisesta informointivelvoitteesta. Tavoit-
teena on, etta rekisteroidyt henkilot saavat tietoa heita koskevasta tietojen kasittelysta ja
etta kasittely on mahdollisimman avointa. Tahan informointiin soveltuu parhaiten rekisterin-
pitajan yllapitama rekisteriseloste, josta kay ilmi kaikki tarpeellinen tieto itse rekisterinpita-
jasta etta henkilotietojen kasittelyn tarkoituksesta. Samalla rekisterinpitaja voi informoida
rekisteroitya kuinka han saa hanta koskevat rekisteritiedot saataville esimerkiksi tietojen tar-
kistamiseksi. (Koivumaki ja Hakkanen 2014, 145.)

Rekisteroitya koskevat tiedot ovat usein asiakassuhteen luomisen yhteydessa kerattyja tietoja
kuten henkilo- ja osoitetiedot. Naiden lisaksi asiakassuhteeseen voi liittya muita tietoja kuten
maksutapasopimuksia tai pankkiyhteyteen liittyvia tietoja. Asiakassuhteiden kehittyessa verk-
koasioimisen suuntaan on asiakkaiden verkkokayttaytymiseen liittyvien tietojen keraaminen
lisaantynyt huomattavasti. Naiden tietojen keraaminen vaatii asiakkaan suostumusta ja niista
on ehdottomasti ilmoitettava rekisteriselosteessa. Tasta esimerkkina Netflix Oy:n tietosuoja-

kaytannosta kohta, jossa asiakkaalle kerrotaan sosiaalisen median tietojen kerayksesta:

”Tiedot sosiaalisten verkostojen tileiltasi: Jos paatat yhdistaa yhden tai useampia some-tileja
(kuten Facebook) Netflix-tiliisi, keraamme tietoja sosiaalisen median tililtasi alla, Sosiaali-

sissa verkostoissa jakaminen -kohdassa, kuvatulla tavalla.” (Netflix Tietosuojakaytanto 2015).

Kayttotarkoitussidonnaisuus saadetaan henkilotietolain 7 §:ssa. Henkilotietoja saa pykalan
saadoksen mukaan kasitella vain tavalla, joka ei ole yhteen sopimaton rekisterissa maaritellyn
kayttotarkoituksen kanssa. Ohessa OP-Pohjola-ryhman vakuutusyhtion asiakasrekisterin rekis-

teriselosteen kayttotarkoitusmaarittely:

”Henkilotietojen kasittelyn tarkoitus

1. Rekisterinpitajien henkiloasiakkaiden asiakassuhteen hoitaminen

2. Asiakasriskien hallinta

3. Rekisterinpitajien asiakkaisiin kohdistuva rekisterinpitajien seka samaan rahoitus- ja va-
kuutusryhmittymaan ja samaan taloudelliseen yhteenliittymaan kuuluvien yhteisdjen

tuotteiden suoramarkkinointi.” (Op-Pohjola Rekisteriseloste 2015).

Tama on hyvin tyypillinen ja sita voitaisiin luonnehtia jopa perinteiseksi vakuutusalalla toimi-
van yrityksen asiakasrekisterin kayton tarkoituksen maarittelyksi. Asiakassuhteiden muuttumi-

nen digitalisoinnin myota yha enemman verkossa tapahtuvaksi kanssakaymiseen onkin tuonut
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tarpeelliseksi asiakkaan tietojen kasittelyn kayttotarkoituksen tarkemman esittamisen. Perin-

teiset kayttotarkoitusmaaritykset ovat saaneet lisakseen lauseita kuten:

e "Tarjotaksemme teille ilmaisemienne kiinnostuksen kohteiden mukaista markkinatietoa
(mukaan lukien tietoja valittujen yhteistyokumppaniemme tarjoamista tuotteista ja pal-
veluista).

e Esittelemalla teille raataloityja tietoja ja mainoksia AlG:n Sahkoisissa Palveluissa.” (AIG

Europe Limited Maailmanlaajuinen tietosuojakaytanto 2015.)

Henkilotietolaki ja sen 9 § saatavat myos kasiteltavien henkilotietojen tarpeellisuusvaatimuk-
sesta. Vaatimuksena on, etta kasiteltavien henkilotietojen tulee olla maaritellyn henkilotieto-
jen kasittelyn tarkoituksen kannalta tarpeellisia. Taman toteutuksessa on rekisterinpitajan ol-
tava tarkkana siita, etta keratyt henkilotiedot ovat asianmukaisia ja olennaisia eivatka liian
laajoja kayttotarkoituksen perusteella. Tiedon keraaminen ja siita tiedottamisen avoimuus

ovat luottamusta herattavan rekisterinpitajan tunnusmerkkeja.

Olennaista rekisterinpitajaa velvoittavien maaraysten kaytossa on, etta niita sovelletaan aina
kun henkilotietoja kasitellaan. Rongo 360° -kayttoliittyman kayttoonotto esimerkiksi asia-
kasnakyman kaltaiseksi tyokaluksi vaatiikin yritykselta tarkkaa rekisterinpitajan velvoitteiden
lapikayntia ja mahdollisia muutoksia rekisteriselosteeseen tai tietosuojakaytanteisiin. Tar-
keata on, etta kaikista muutoksista informoidaan vanhoja ja uusia asiakkaista laajasti ja etta
informoinnin yhteydessa annetaan asiakkaalle mahdollisuus tarkistaa hanta koskevat tietonsa
ja annetaan hanelle oikeus kayttaa henkilotietolain 30 §:n nojalla suoramainonnan ja muun

suoramarkkinoinnin kielto-oikeuttaan. (Koivumaki ja Hakkanen 2014, 152.)

Liite 2 (s. 40) kuvaa yksityiskohtaisesti henkilotietojen kasittelyn lainmukaisuuden vaiheet.
Kuva havainnollistaa henkilorekisterin kanssa tyoskentelyn kasittelyvaiheet ja sovellettavat

henkilotietolain kohdat. Se toimii hyvana referenssina ja tyokaluna. (Aarnio 2012.)
5.1.4 Implementointi
Rongo 360° kayttoonottoon liittyy myos riskeja, jotka voidaan minimoida aluksi tehtavalla

tarkalla maarittelylla. Tahan tarvitaan seka kayttoliittyman tulevien kayttajien tarpeiden etta
yrityksen IT-arkkitehtuurin hyvaa tuntemusta (White 2007, 114-116).
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White (2007) listaa oheiset ja nimenomaan yleiset enterprise search -sovellusten implemen-

toinnissa esille tulevat huolenaiheet:

e Dokumenttien formaattikirjo

e Strukturoitujen tietovarantojen integrointi
e [T-arkkitehtuurin vaatimukset

e Koko implementoinnin toteutus

e Hakupalvelun monitorointi ja tuki

e Budjetin haasteet (White 2007, 114-119).

Erityisesti White (2007) ottaa esille dokumenttien formaattien aiheuttamat ongelmat. Mita
todennakoisemmin enterprise searchin pitaa hakea HTML dokumenttien lisaksi laaja kirjo eri
formaatilla tallennettuja dokumentteja. Taman lisaksi dokumenttien elinkaaressa saattaa olla
erilaisia sisaisia tietoturvaluokituksia, joiden muuttuminen saattaa aiheuttaa ongelmia. Toi-
nen isompi tarkastelun kohde on yrityksen palvelimien kapasiteetti mukaan laskettaessa en-
terprise searchin vaatima prosessointikyky. Yleensa kayttajat ovat jo tottuneet Googlen haku-
jen toimivuuteen ja nopeuteen. Jos enterprise search ei saavuta samaa nopeutta niin kaytta-
jat saattavat turhautua ja eivat ota hakua kayttoonsa. Turhautumista aiheuttaa varmasti

myos mahdollisten kuvien seka isojen tiedostojen lataamisongelmat. (White 2007, 114-116.)

Enterprise search -konseptin implementointiprojekti on haastava varsinkin, jos tehdaan mah-
dollisimman kattava jarjestelma. Silloin projektin budjetointi ja lapivienti tulee suunnitella
tarkkaan ja tehda tavoitteet selvaksi kayttajien tarpeet huomioiden. Mitaan nopeata ratkai-
sua ei White (2007) lupaa.

Rongo 360° kayttoonotossa ja implementoinnissa on hyva kayda edelliset Whiten listaamat
kohdat lapi mutta soveltaen, koska Rongo 360° voi keskittaa vain tietyn nakyman esimerkiksi
yrityksen asiakasnakyman rakentamiseen. Tarkeata on ottaa kayttajien vaateet huomioon
niista tietolahteista, joita esimerkiksi asiakaspalvelu tarvitsee seka lisata tahan kirjoon mah-
dolliset ulkopuoliset tietolahteet. Watson Explorerin etuna ovat standardikonnektorit, jotka

auttavat lahdejarjestelmien kytkennassa.

Toisaalta tarkeata on myos huomata, etta kayttoliittyman haku toimii nopeasti. Tahan vaikut-
tavat seka palvelimien tehokkuus ja lahdejarjestelmiin kasautuva mahdollinen kuorma. Palve-
limien kapasiteetti tulee mitoittaa rakennettavan indeksin kokoon nahden. Whiten (2007) lis-

talla oleva budjetoinnin haaste kiteytyy enterprise search -konseptin avulla rakennettavan na-

kyman lisenssimaksuihin, joiden kova hinta on yleensa kayttoonoton ratkaisevin vaa’ankieli.
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5.2 Haastattelu

Opinnaytetyohon saatiin myos mahdollisuus haastatella kehityspaallikkoa, joka on mukana
asiakas 360° -tyokalun implementointiprojektissa. Haastattelu tehtiin puhelimitse. Koska
haastattelu tehtiin puolen tunnin mittaisena, oli tarkoituksenmukaisinta tehda strukturoidun
ja syvahaastattelun sijaan teemahaastattelu, jonka runko muodostui kuudesta kysymyksesta
(Liite 1, 39).

Haastateltavalla on yli 30 vuoden kokemus pankkimaailman liike- ja ict-toiminnan valimaas-
tossa palveluiden kehittamistehtavissa. Hanella on talla hetkella tyon alla SOA-palveluarkki-
tehtuurin avulla rakennettava asiakas 360° -tyokalu vakuutus- ja pankkitoimihenkiloiden kayt-

toon.

Haastateltavan kanssa linjasimme aluksi asiakkaan vaateet rakennettaessa 360° -nakymaa.
Hanen mielestaan liiketoiminnan kannalta tarkeimmat vaateet ovat asiakastyytyvaisyyden pa-
rantaminen, toimihenkiloiden tyon tehostaminen niin, etta tiedonvalitys ja tiedon lapinaky-
vyys parantuvat ja yrityksen myynnin lisaaminen. Toimihenkiloille halutaan tarjota tyokalu,
jonka avulla he tunnistavat asiakkaan tarpeet nopeammin ja osaavat hakea asiakkaille sopivat

tuotteet.

Kayttajat ovat tarkeassa asemassa uuden tyokalun rakentamisprojektissa. Koska pankki- ja va-
kuutusala ovat viranomaisten tarkan valvonnan alla, ovat kayttajaoikeudet rakennettava tark-
kaan: vain tietyt henkilot voivat kayttaa tiettyja palvelu- ja tapahtumakombinaatioita. Kayt-
tajille luo haasteita seka tyokalun asteittainen valmistuminen johtuen vanhasta siiloihin pe-

rustuvasta sovellusarkkitehtuurimallista etta uuden tiedon hyodyntaminen omassa tyossa.

Kayttajien reaktiot ovat projektin onnistumisen kannalta erittain tarkeita. Yhtaalta kayttajien
antama palaute pitaisi saada nopeasti projektin kayttoon muutoksenhallinnan tueksi, toisaalta
kayttajat pitaisi saada kayttamaan uutta tyokalua, vaikka sen keskeneraisyys saattaa aiheut-
taa karsimattomyytta ja haluttomuutta. Projekti vaatii seka projektitiimilta etta kayttajilta

karsivallisyytta ja malttia, koska tuote rakennetaan pala palalla

Tietosuojaan liittyvaan kysymykseen haastateltava vastasi, etta alalla on niin tarkat maarayk-
set, etta niiden avulla on helppo toimia. Maaraykset ovat toki johtaneet asiakaspalvelun jon-
kinasteiseen jaykkyyteen, minka huomaa asiakkaiden tarpeiden kasvaessa. Asiakkaat eivat
valttamatta ymmarra, miksi asiakaspalvelija ei saa hanta koskevaa tietoa esille asiakaspalve-
lutilanteessa. Esimerkiksi asiakkaan juuri lahettama sahkopostiviesti ei ole valttamatta puhe-

limeen vastanneen asiakaspalvelijan tiedossa eika kaytettavissa tyokalun puutteen vuoksi.
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Haastattelun tuloksena syntyi kasitys, etta kattavien 360° -nakymien saralla tehty tutkimus ja
kehitetty palveluvalikoima tukevat haastateltavan yrityksessa meneillaan olevan projektin ta-
voitteita ja haasteita. Etenkin tavoitteet ovat kautta linjan samat mita White (2007) listaa
enterprise search -hakujen eduiksi. 360° -nakymien avulla saavutettavat hyodyt vastaavat asi-
akkaiden tarpeita: asiakaspalveluun halutaan tehokkuutta ja asiakastyytyvaisyyden toivotaan
paranevan. Haasteiden osalta oli mielenkiintoista todeta, etta White (2007) on myos samoilla
linjoilla haastateltavan kanssa, siita kuinka haun toimivuus ja tietojen esilletuonti ovat ehdot-

toman tarkeita tyokalun hyvaksymisen kannalta.

Tietosuojakysymykset jaivat haastattelussa hieman taka-alalle, koska haastateltavan projek-
tissa ei ole viela kaytossa yrityksen ulkopuolisen tiedon integroimista hakuun. Tietosuojan
rooli on kuitenkin hyvin tiedostettu ja siihen varmasti paneudutaan jatkoprojekteja suunnitel-

taessa.

Haastattelu oli erittain antoisa ja sen avulla sai hyvan kasityksen mihin kehitys 360° -naky-
mien osalta on menossa. Suuremmat yritykset tekevat varmasti viela toita omien yritysten si-
saisten tietovarastojen yhdistamisessa, kuten haastateltavan yrityksessa. Kun taas ketteram-
mat yritykset, joiden painolastina ei ole vanhoja ja yhteen sopimattomia tietovarastoja, voi-
vat jo ottaa ulkopuolisten tietovarantojen hyodyntamisen mahdollisuudet tarkkaan harkintaan

ja miettia, mika ratkaisu olisi heidan yritykselleen se oikea.
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6  Johtopaatokset ja arviointi

Big data on alati kasvavan digitalisoinnin yksi kiinnostavimmista trendeista. Kasvava digitaali-
sen tiedon maara on haaste niin jokaiselle henkilokohtaisesti kuin organisaatioillekin. Big data
ei ole vain it-maailman hypetysta, vaan enemman tai vahemman hallittavissa oleva kehitys,
joka koskettaa meita kaikkia. Datan jalostaminen hyodynnettavaksi tiedoksi ja tiedon yhdista-
minen toiseen tietoon tulee luomaan yrityksille mahdollisuuksia kustannussaastoihin, proses-

sien tehostamiseen, asiakasymmarryksen kasvattamiseen ja toimimaan tehokkaammin.

Big datan hyodyntaminen on monen tutkimuksen valossa vasta aluillaan. Kaikki viittaa siihen,
etta isojen IT-yritysten innovaatioiden vanavedessa on tulossa pienten ja keskisuurten yritys-
ten ryntays big data -markkinoille. Tama vaatii big data -tekniikoiden osaamista, mika usein
tarkoittaa seka Hadoop- etta pilvipalveluosaamista. Naiden lisaksi tarvitaan osaajia niin uu-
sien tietokantaratkaisujen kuin liiketoiminta-analytiikan osa-alueilla. Osa-alueiden moni-
naisuus ja osaamisen kehittamisen vaatimukset vaikeuttavat usein yritysten mahdollisuuksiin
ja halukkuuteen big data -projektien aloittamiseen. Valmiita palvelukonsepteja on kuitenkin

jo tarjolla.

Yksi ratkaisu on 360° -asiakasnakymat. Niiden ylivoimainen etu on, etta ne pystyvat yhdista-
maan eri tietolahteista myos yrityksen ulkopuolelta tietoa, joka on esitettavissa nopeana ha-
kuna nakyman kayttajalle. Esimerkiksi asiakastieto, joka yleensa sijaitsee monessa eri jarjes-
telmassa ja monen eri kirjautumisen takana, saadaankin nyt yhteen nakymaan ja nopeasti.
Tahan nakymaan voidaan viela lisata sosiaalisen median keskustelupalstojen kirjoituksia,
twiitteja tai uutissyotteita. Asiakaspalvelijalle jaa aikaa itse asiakaskontaktin luontiin ja ha-
nella kasillaan arvokasta tietoa, jonka avulla han voi kohdistaa asiakasta paremmin palvelevat

tuotteet tai palvelut; tehokasta ja tuottavaa.

Haasteiden lista on pitka. Ne liittyvat tuotteen implementointiin ja henkilotietojen kasitte-
lyyn sovellettavaan tietosuojalainsaadantoon. Tietoa kerattaessa eri tietolahteista ja tieto-
lahteissa kaytetyt eri nimeamisstandardit aiheuttavat paanvaivaa, vaikka tieto olisikin suh-
teellisen helppo saada esille. Kayttajat eivat aina heti ota riemumielin uutta tyokalua kayt-
toon, jos kayttoon liittyy tiedon esittamisen vaikeudet tai jos tietoa on niin paljon, etta se
asettaa kayttajan tietotaidon koetukselle. Asiakaspalvelijan pitaisi esimerkiksi hallita haasta-

vampia asiakaskontakteja tai lisata myyntia alueella, joka on hanelle vieras
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Yksityisyyden suoja herattaa myos kysymyksia. Tekniikan mennessa jo lainsaadannon edella
on yritysten panostettava avoimeen tapaan toimia. Henkilotietojen kasittely tulee olemaan
tulevaisuudessa entista tarkeampi myyntivaltti, koska asiakkaat valitsevat yritykset, joihin he
luottavat. Luottamuksellinen asiakassuhde on pitkaaikainen ja siita on yritykselle eniten hyo-

tya.

Opinnaytetyon aihealueet olivat erittain mielenkiintoiset ja niista syntyi kuva siita dynaami-

sesta muutoksesta, mita digitaalisuus tuo tullessaan. Tyon tavoitteena oli laatia tietopaketti,
joka palvelee alalla toimivia henkiloita heidan halutessaan tutustua lahemmin big data -ilmi-
00n, Rongo 360° -kayttoliittymaan ja henkilotietolain saadoksiin yksityisyyden suojan varmis-

tamiseksi.

Opinnaytetyossa haluttiin yhtaalta tarkastella syvallisesti big data -ilmiota, toisaalta taas sel-
vittaa Rongo 360° -kayttoliittyman rakenne seka soveltuvuus yritysten asiakaspalvelun tehos-
tamiseen etta asiakastyytyvaisyyden parantamiseen. Lisaksi kaytiin lapi 360° -nakymien im-
plementointiprojektien hallintaa. Haluttiin myos selvittaa tarkemmin tietosuojalainsaadannon

vaikutukset henkilotietojen ja henkilorekisterien kayttoon liittyen.

Tutkimus toteutettiin keraamalla tietoa seka ajankohtaisista tutkimuksista etta lehtiartikke-
leista. Tietoa 360°-nakymien implementointiprojekteista saatiin myos teemahaastattelun
avulla. Tietosuojaa kasittelevat kappaleet pohjautuvat henkilotietolakiin ja ajankohtaisen kir-

jallisuuden soveltamiseen.

Asetettu tavoite tietopaketin laadinnasta oli hyvin rajattu. Aiheen ajankohtaisuus teki kuiten-
kin tutkimusmateriaalin hankinnan helpoksi. Lisaksi teemahaastattelu antoi lisaa syvyytta
Rongo 360° tapaisten kayttoliittymien hyotyjen ja haittojen tarkasteluun seka projektien lapi-

viemiseen.

Kaiken kaikkiaan tutkimustyo oli erittain antoisaa ja aiheen ollessa niin mielenkiintoinen ja
laaja tuntui kattavan tietopaketin laatiminen aluksi isolta haasteelta. Tutkimus vei kuitenkin
mennessaan ja mielenkiintoisia lisatutkimusaiheita nousi esille prosessin aikana. Erittain mie-
lenkiintoista olisi tehda tutkimus siita, kuinka digitaalisia palveluja kehitetaan big datan
avulla tai esimerkiksi miettia ratkaisuja, kuinka ihmiset voisivat kayttaa omia digitaalisia tie-
tojaan hyvakseen verkkopalveluita kayttaessaan. Varmaa on, etta digitaalisuus tulee tulevai-

suudessa olemaan osa reaalimaailmaa.
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Liite 1: Haastattelukysymykset

Kysymys 1: Mita vaateita asetatte 360° nakymien kayttoliittymasuunnittelussa? Nimetkaa

kolme tarkeinta.

Kysymys 2: Mita hyotya ja kilpailuetua haluatte saavuttaa 360° nakymien avulla?

Kysymys 3: Miten otatte huomioon eri kayttajaryhmat?

Kysymys 4: Mitka ovat 360° nakymien haasteet? Nimetkaa kolme tarkeinta?

Kysymys 5: 360° nakymien kayttoonottoon liittyy varmasti eri kysymyksia. Mihin implemen-

toinnin osa-alueeseen panostatte eniten? Voitteko mainita kolme tarkeinta osa-aluetta?

Kysymys 6: Jos viela tarkastellaan lahemmin asiakastietojen esittamista 360° nakymien
avulla, niin naetteko yksityisyytta suojaavan lainsaadannon rajoitteena vai tukeeko se kaytto-

liittyman suunnittelua jotenkin?
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Liite 2: Henkilotietojen kasittelyn kuvaus ja lainmukaisuuden arviointi (Aarnio, R. 2012)
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HENKILOTIETOLAKI

Rekisterinpitdjan (3 § 4 k) henkilotietojen kasittelyn kuvaus ja
lainmukaisuuden arviointi
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