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KASITELUETTELO

PHP (Hypertext Preprocessor)
WWW-ympéristossa kéytetty ohjelmointikieli, jolla saa aikaan muun
muassa dynaamisia verkkosivuja.

XML (eXtensive Markup Language)
Kuvauskieli.

MySQL
Tietokantaohjelmisto, joka on suosittu Web-ymparistoissa.

Java
Laitteistoriippumaton ohjelmointikieli.

HTTP (Hypertext Transfer Protocol)
Selaimen ja verkkopalvelimen kesken valittava verkkoprotokolla.

HTTPS (Hypertext Transfer Protocol Secure)
Sama kuin edellinen, mutta verkkoprotokolla on suojattu ulkopuolisilta.

TCP/IP (Transmission Control Protocol / Internet Protocol)
Yleinen verkkoprotokolla.

Sprint
Osa projektinhallintamenetelmaa.
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1 JOHDANTO

Taman opinndytetyon aiheena oli Kkartoittaa oldtimerTimer-projektin
tietoturvaa ja tutkia tietoturvaa yleisesti. Tietoturva itsessdén on kuitenkin
laaja késite, ja sen vuoksi rajauksesta on jatetty pois dokumentoinnin
yksityiskohtaisemmat osiot sek& asiat, jotka kuuluvat kokonaan
oldtimerTimer-projektin ulkopuolelle.

Taustalla oli Digital Service Development -opintojakso, jossa jokainen
kurssin osallistuja sai valita oldtimerTimer-jarjestelmastd oman tehtévan
vastuualueeksi ja tehda siita myéhemmin opinnéytetyon. OldtimerTimerin
ideana oli ilmoittaa asiakkaidensa puhelimen kautta, mitd on ruokana
Linnan Ateriassa. Kurssin aikana jokainen tehtdvdalueestaan vastannut
kerasi siitd mahdollisimman kattavia tietoja kesan 2014 projektia varten.
Opintojakson jalkeen osa osallistujista jatkoi kesalla projektin kehittdmisté
eteenpdin, ja osa heistd samaan aikaan opinnaytetyota. Projektiin kuuluivat
péivé- ja sprint-palaverit, joissa tiedusteltiin jokaiselta osallistujalta tdiden
etenemisesta. Projektinseurannassa kaytettiin Scrum-
projektinhallintamenetelmaa.

Opinndytetyon toimeksiantaja oli Linnan Ateria Oy, joka tuottaa
asiakkailleen ateriapalveluita. Yhti6 perustettiin vuonna 2010 ja sen
omistaa H&meenlinnan kaupunki. Linnan Ateriasta esitettiin toive, ettd
saataisiin toteutettua sovellusohjelma, jonka avulla ikdihmiset voisivat
Ioytad lahimmat ruokailupaikat helpommin ja joka toisi tiedon
ruokailupaikkojen ruokalistoista. Linnan Aterian toiveiden pohjalta alettiin
kehittdmé&an sovellusta, jonka omistaa Hdmeen ammattikorkeakoulu.

Tietoturvaan liittyvat asiat olivat opinndytetyon Kkirjoittajalle yksi
tietotekniikan mielenkiintoisimmista aiheista seka halu Kartoittaa
jarjestelman tietoturvaa. Tekijall4 ei ollut aiempaa kokemusta tietoturvasta,
mutta han on kaynyt aiheeseen liittyvan kurssin. Opinndytetydn
toteuttamisen myota kirjoittaja saattaa tulevaisuudessa sijoittua tietoturva-
asiantuntijaksi.

Opinnaytetyon tavoitteena oli kartoittaa kesan 2014 oldtimerTimer-
projektin nykytilanne ja tutkia tietoturvaa yleisella tasolla. Opinndytetyota
kirjoittaessa aihe kallistui enemman tietoturvan yleiselle tasolle, koska
aihetta oli tarkoitus hyodyntada muissakin, korkeintaan kymmenhenkisisséa
projekteissa. Tamén vuoksi opinndytetyon ei ollut tarkoitus tayttaa
ainoastaan oldtimerTimer-jarjestelméan tarpeita. Lopulta rajaus tuli vastaan
ja aihe keskittyi tarkemmin tietoturvauhkiin ja tekniseen tietoturvaan.
Naista luotiin teoriaosio, jonka pohjalta toteutettiin tietoturvakartoitus.

Opinndytetyon tutkimuskysymykset:

- Mika on tietoturva?

- Mita laitteistoja ja ohjelmistoja kaytetd&dn OTT-projektissa?

- Miké on OTT-jarjestelman tietoturvan nykytilanne projektin lopussa?
- Miten jarjestelman tietoturvaa voisi kehittaa jatkossa?
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Opinnaytetydn ensimmaisissa luvuissa kerrotaan teoriassa, mité tietoturva
on. Taman jalkeen kerrotaan teoriassa tietoturvan maéaritykset, osa-alueet,
tietoturvauhat ja tekninen tietoturva. Lopuksi esitetddn oldtimerTimer-
projektin tietoturvakartoitus, jossa kerrotaan muun muassa projektissa
toteutettujen jarjestelmien nykytilanne ja mitd osa-alueita voisi jatkossa
kehittad tulevaisuudessa.

Opinnéytetyon luonne on empiirinen, ja tutkimusmenetelming
hyodynnettiin ~ laadullista  eli  kvalitatiivista ~ tutkimusta  sek&
teemahaastattelua. Tietoa tietoturvasta on keratty opinndytetyohon kayttaen
sekd internetida ja kirjoja. Osaltaan néiden kerattyjen tiedon pohjalta
suoritettiin tietoturvakartoitus oldtimerTimer-projektille
teemahaastattelulla.

Koska tietoturva on hyvin laaja kasite, aiheen rajaaminen kesédn 2014:n
oldtimerTimer-projektiin  oli ~ hyvin  haasteellista. ~ Alkuperéisen
suunnitelman mukaan aiheeseen tulisi mukaan my6s paljon asiaa
hallinnollisesta tietoturvasta ja tietoturvasuunnitelmasta. Lopulta Namé
aiheet kuitenkin rajattiin opinnaytetyon ulkopuolelle, koska niita ei ole
otettu kesan 2014:n projektiin lainkaan kayttoon.
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2 TIETOTURVA

Tassd luvussa kasitelladn tietoturvaa, sen Kkasitteitd, osa-alueita ja
lains&adannon vaikutus tietoturvaan. Koska tietoturva itsessdédn on hyvin
laaja kasite, sille ei ole olemassa yksiselitteistda maaritelmaa (Kuivanen
2005). Tiivistettynd tietoturvalla tarkoitetaan suojaamaan tietoja,
jarjestelmia ja tietoliikennetta ulkopuolisilta tahoilta erilaisissa olosuhteissa
(VAHT I-tietoturva 2004). llman minkaanlaista tietoturvaa ulkopuolisilla on
mahdollisuus tehdd mitd tahansa kasiin saaduilla tiedoilla, muun muassa
muokata, lukea, tarkastaa, tallentaa tai havittaa. Tietoturva ei ole ainoastaan
tietojen suojaamista, vaan siihen liittyvat sekd fyysinen turvallisuus ja
tiedonkasittelijoiden osaaminen. (Tirronen 2003)

Tietoturva on térkeda erityisesti yrityksissa ja julkishallinnoissa. Naissa
organisaatioissa késitellddn monia erilaisia tarkeita tietoja, muun muassa
henkil6tietoja, finanssitietoja ja muita asiakirjoja. Koska osa ndista tiedoista
ovat luottamuksellisia ja arkaluonteisia, niiden salassa pitdminen on
valttamatonta. Joissakin tilanteissa néihin tietoihin laaditaan kéasittelevélle
henkil6lle salassapitosopimus, joka perustuu lakiin. Néin tiedot eivat paady
ulkopuoliselle. VAHTIn mukaan salassapidon s&&tdmisestd mainitaan
esimerkiksi henkil6tieto- ja julkisuuslaissa. (VAHT I-tietoturva 2004)

Tietoturva ja tietosuoja ovat eri asioita. Tietosuojalla tarkoitetaan eri
ihmisten henkilGtietojen kerddmistd ja kasittelyn rajoittamista siten, etta
henkilon tiedot eivét paady vaariin késiin. (Tirronen 2003)

2.1 Tietoturvan madritykset

Aikaisemmin Kkatsottiin, ettd eheys, kéytettdvyys ja saavutettavuus
(englanniksi confidentiality, integrity & availability) olivat riittavia
tavoitteita tietoturvan maarittdmisessd. (Kuvio 1.) Nykyaan kuitenkin
katsotaan, ettd olennaisia tietoturvan maarityksia ovat myos
kiistamattomyys, paasynvalvonta ja todentaminen (Kuvio 2.). Jotta ndma
jalkimmaiset kohdat olisi mahdollista toteuttaa, kolme ensimmaista
maaritysta eivat huomioi tiedon muokkaajan tai omistajan henkil6llisyytta.
(Kitunen 2014, 10.)
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Saavutettavuus

Kaytettavyys

Kuvio 1. Havainnollinen kuva kertoo alkuperdisen tietoturvan maarittdmisesta.

Saavutettavuudella tarkoitetaan, ettd tietojarjestelmissd olevat tiedot
annetaan kaytettavaksi vain niille taholle, jotka tarvitsevat tyossdan. N&in
ollen mika tahansa taho ei voi muuttaa, katsoa tai tuhoa tietoja ilman néihin
valtuuksilla annettuja kayttooikeuksia (VAHTI-tietoturva 2004.). Joillekin
tahoille annetaan kuitenkin ty6éhonsa sopivia oikeuksia tarvitseviinsa
tietoihin, esimerkiksi kayttajalla on oikeus muuttaa tietoja, mutta ei oikeutta
tuhota niitd. Luottamuksellisuuden padasiallinen idea on suojata
yksityisyyttd ja varmistaa tietojen omistusoikeudet. Luottamuksellisuus
menetetdan, kun ulkopuolinen taho paasee luvatta kasiksi tietoihin, joihin
silld ei ole kayttooikeutta. (Kitunen 2014, 10.)

Eheydell& tarkoitetaan jérjestelmissa olevia tietoja, jotka ovat luotettavia,
oikeita ja ajantasaisia, mikéli tietojen muokkaamista valtuutetut tahot eivét
ole muokanneet tietoja hallitsemattomasti tai eivat ole muuten muuttuneet
laitteisto-, ohjelmistovian tai jonkun muun vastoinkdymisen seurauksena.
(VAHTI-tietoturva 2004) Jos jokin taho p&&see tavalla tai toisella
muokkaamaan tietoja lupaamatta, tiedon eheys menetetdan (Kitunen 2014,
9).

Kéytettdvyys tarkoittaa, ettd luotu tieto tai jarjestelméd on saatavilla ja
kéytettdvissd etukdteen valtuutetuille tahoille.  Tietojarjestelmasta

4
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katsottuna kéaytettdvyys vaikuttaa muun muassa laitteistojen lukumaaré,
kéayttajien kayttd tietojérjestelmdassd ja tiedostojensiirron kapasiteetti.
Kéyttaja voi Kkiertdd vaikeasti kéaytettdvissd olevan tiedon ja se on
riskialtillista tietoturvalle. Yllapidolle haastavampi saavutettava tavoite on
tasapainottaa kaytettdvyys sopivaksi turvallisuuden ja kéaytettavyyden
vélille. (Kitunen 2014, 9.)

Kiistamattomyys

Todentaminen

Paasynvalvonta

Kuvio 2. Havainnollinen kuva muista olennaisista tietoturvan méaarityksista.

Todentaminen eli autetikointi tarkoittaa, ettd etukéteen valitulla henkilolla
tai jarjestelmalla on oikeus péastad kayttdmaan jarjestelmad. Autetikointi
suoritetaan henkilon tai jarjestelman varmalla tunnustautumisella
esimerkiksi sormenjélkitunnistimella. (VAHTI-tietoturva 2004.)

Kiistamattomyys pohjautuu kasitteeseen, ettd dokumentit suojataan ja
todennetaan varmenteilla ja aikaleimoilla, jolloin henkild ei voi véittaa
muokanneensa tietoja, jos han ei ole ndin tehnyt. (VAHTI-tietoturva 2004.)

Paasynvalvonta tarkoittaa yleistd padsyé tietoihin, jonka todennetaan
tunnuksilla, salasanalla ja oikeuksien maéérityksella. Paasynvalvontaan
kuuluu my6s seurantajérjestelmd, joka tallentaa lokitiedostoja kéyttédjien
muokkaamista tiedostoista. (Verkkopedakologi s.a.)
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2.2 Tietoturvan osa-alueet

Tiivistettynd tietoturva jaetaan perinteiseen tapaan kahdeksaan eri osa-
alueeseen. Allaoleva kuva (Kuvio 3.) kertoo, miten tietoturvan osa-alueet
vaikuttavat toisiinsa.

Hallinnollinen turvallisuus

Henkilastoturvallisuus

Fyysinen turvallisuus

Tietoliikenneturvallisuus

Kayttoturvallisuus

Laitteistoturvallisuus | Ohjelmistoturvallisuus Tietoaineistoturvallisuus

Kuvio 3.  Havainnollinen kuvaus tietoturvan osa-alueista. (Kitunen 2014)

Hallinnollisella turvallisuudella on tarkoitus varmistaa tietoturvan hallinta
ja johtaminen. Naihin kuuluvat myods yhteyden ottaminen turvallisuudesta
vastaaviin henkildihin. Ndiden henkildiden térked tehtdva on arvioida
lakien mukaisia sopimuksia, jotka liittyvat tietoturvakéytantoihin. Mikali
hallinnolla ei ole minké&&nlaista kiinnostusta panostaa tietoturvaan,
todenndkdisesti hallinto ei yllapida tietoturvan tasoa ja henkiléston
tietoturvaosaamista. ~ Suuremmissa  organisaatoissa  hallinnollisen
turvallisuuden yllapito kuuluu yleensa tietohallintoa edustava osasto ja
pienemmissa organisaatioissa tietoturvasta vastaava henkil®. Hallinnollinen
turvallisuus vaikuttaa kaikkiin muihin tietoturvan osa-alueisiin. (Hakala,
Vainio & Vuorinen 2006, 10.)

Henkilostoturvallisuuteen kuuluvat sellaiset toimenpiteet, jossa rajataan
joidenkin kayttdjien mahdollisuus kasitelld organisaatioon kuuluvia tietoja
ja jarjestelmia. Suuremmissa organisaatioissa henkildstoturvallisuudesta
vastaa henkilOstoosasto, joka on yhdessa tietohallinnon ja muiden
tietoturvavastaavien kanssa. Henkilostoturvallisuus vaikuttaa Kkaikkiin
muihin tietoturvan osa-alueisiin, lukuun ottamatta hallinnollista
turvallisuutta. (Hakala, Vainio & Vuorinen 2006, 11.)

Fyysiseen turvallisuuteen kuuluvat kiinteistojen tilojen ja niihin kuuluvien
laitteiden suojaaminen fyysisiltd uhkilta, kuten murroilta, ilkivalloilta,
luonnonkatastrofeilta, tulipaloilta, vesivahingoilta ja muilta jarjestelmien
toimintah&irioiltd. Fyysisestd turvallisuudesta vastaavat kiinteistdalaan
eritoistuneet ammattilaiset. Tietohallinnon ammattilaisten on myos hyvéa
osallistua fyysiseen turvallisuuteen liittyv&an suunnitteluun ja yllapitoon.
Muun muassa palvelimentilojen fyysinen suojaaminen on oltava
korkeatasoinen. Fyysinen turvallisuus vaikuttaa kaikkiin muihin tietoturvan
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osa-alueisiin, lukuun  ottamatta  hallinnollista turvallisuutta ja
henkil6stoturvallisuutta. (Hakala, Vainio & Vuorinen 2006, 11.)

Tietoliikenneturvallisuudella varmistetaan siséisten ja ulkoisten verkkojen
tiedonsiirtoratkaisuja ja muiden viestintdjarjestelmien turvallisuudesta.
Tietohallinto on vastuussa tietoliikenneturvallisuudesta. Hakalan, Vainion
ja Vuorisen mukaan edelldmainittu tietoturvan osa-alue on keinotekoinen,
koska tietoliikenneturvallisuus vaikuttaa jokaiseen muuhunkin tietoturvan
osa-alueeseen ja niissa on runsaasti yhtendisia tekijoitd. Kaytannosta
katsottuna tietoliikenneturvallisuus vaikuttaa yleensa kéayttéturvallisuuteen
ja sitd kautta vaikuttaa laitteistoturvallisuuteen, ohjelmistoturvallisuuteen ja
tietoaineistoturvallisuuteen. (Hakala, Vainio & Vuorinen 2006, 12.)

Kéayttoturvallisuuteen liittyvat tietojarjestelmien kaytostéd aiheutuvat riskit
ja niihin varautuminen. Kayttoturvallisuus sisallyttdd kaytdnnossa
laitteistoturvallisuuden, ohjelmistoturvallisuuden ja
tietoaineistoturvallisuuden. (Hakala, Vainio & Vuorinen 2006, 12.)

Laitteistoturvallisuudessa  huolehditaan  tietokoneiden ja  muiden
tietojarjestelmien kytkettyjen laitteiden mitoitus, testaaminen, huoltojen
jarjestaminen  ja  laitteiston  kuluminen  sekd  vanheminen.
Laitteistoturvallisuuteen kuuluvat myods kaytosta aiheutuvat vaarat, kuten
séhkdiskun ja muiden luokkaantumisvaarojen arviointi ja minimointi.
Yleensé laitteistoturvallisuudesta vastaa tietohallinto. (Hakala, Vainio &
Vuorinen 2006, 12.)

Ohjelmistoturvallisuuteen kuuluvat esimerkiksi ohjelmistojen testaus ja
toimivuus, joilla varmistetaan muun muassa ohjelmiston sopivuus
kayttotarkoitukseen, ohjelmistojen yhteensopivuus laitteistoon seka toiseen
ohjelmistoon,  ohjelmiston  toiminnollisuus  sekd  virheettomyys.
Ohjelmistoturvallisuuteen liittyvat myds ohjelmistoversioiden ja lisenssien
hallinta. Tietohallinta vastaa ohjelmistoturvallisuudesta. (Hakala, Vainio &
Vuorinen 2006, 12.)

Tietoaineistoturvallisuuteen kuuluvat ne toimenpiteet, joihin liittyvét
tietoaineistojen séilyttdminen, turvaaminen, varmistaminen, palauttaminen
ja tuhoaminen. Tietoaineistoturvallisuudesta vastaavat tietohallinto ja
organisaation arkistoinnin vastaava osasto. (Hakala, Vainio & Vuorinen
2006, 11.)

2.3 Lainsaadannon vaikutus tietoturvaan

Tietoturvan toteuttamisessa on huomioitava tietoturvaan kuuluvia
lainsdadantoja. Suomen laissa ei kuitenkaan ole suoranaisesti olemassa
olevaa tietoturvaa koskevaa lakia, vaan ndma saddokset ovat osa muuta
olemassa olevia lakipykélid. Ne ovat muun muassa henkil6tietolaki.
Haastetta tuovat myods Euroopan unionin asettamat direktiivit, jotka on
toteutettu joko valiaikaisesti tai valittomasti, jotka on liitetty osaksi Suomen
lainsdadantoda. (Pappinen 2013)
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Henkil6tietolaki on vuonna 1999 voimaan tullut henkil6tietoja kasitteleva
peruslaki. Lain tarkoituksena on taata henkilGiden yksityiselamén suojaa ja
muita henkilGtietoja  késiteltdessd  yksityisyyden suojaa takaavia
perusoikeuksia (Finlex 1999). Tietoyhteiskuntakaari on vuonna 2015
osittain voimaan tullut lakikokoelma, joka on korvannut muun muassa
séhkoisen viestinndn tietosuojalain. Uuden lain on tarkoitus parantaa
viestintdpalveluiden kayttédjien oikeuksia seka varmistaa
viestintipalveluiden korkea laatu ja tietoturva. (Finlex 2014)

Suomen ja kansainvalinen laki asettaa yhteisoille sek& suoria ja epéasuoria
velvoitteita tietoturvan huolehtimiseksi. Yleensd ndmé velvoitteet ovat
yleisluonteisia, kdytannon toteutus ja madrittely yleisen tietoturvan taso.
Tietoturvan suunnittelu, yllapito ja kehittdminen ovat keskeisia saadoksia
tietoturvan kartoittamisessa. Lainsdadannon lisdksi on hyva tunnistaa
sopimuksiin kuuluvat velvoitteet tietoturvasta. (Laaksonen, Nevasalo &
Tomula 2006, 18.)

Viime vuosikymmenen aikana on tullut merkittavia mé&aré tietoturvaan
liittyvia saadoksid, joilla on osaltaan pyritty méaéarittelemaan tietoturvaan
liittyvia toimenpideita erilaisissa tilanteissa. Teknisen tietoturvan kannalta
on haastavaa huomioida lainsdadantod, koska tekniikka ja sovellukset
kehittyvat nopeasti. Laaksosen, Nevasalon ja Tomulan mukaan ne tuovat
uusia tilanteita ja mahdollisuuksia, joihin ei lain kannalta ole varauduttu.
(Laaksonen, Nevasalo & Tomula 2006, 18.)
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3 TIETOTURVAUHAT

Tietoturvauhka on tietoturvaan kohdistuva uhka, joka aiheuttaa vaaraa
jonkin tai useamman tietoturvan osa-alueen. (Koppa 2011) Té&ssa luvussa
luetellaan yleisempia kasiteltdvia tietoturvauhkia ja kerrotaan niilta
suojautumisesta.

3.1 Tulipalo tai vesivahinko

Kun suunnitellaan tietokonetiloja, on kiinnitettdvd huomiota erityisesti
tilojen paloturvallisuuteen. Paloturvallisuutta lisatdan ilmastoinnilla, joka
on varustettu lampotarkkailujérjestelmalld. llmastointia tulisi olla
asentamatta suoraan koneiden tai paloherkkien laitteiden yléapuolelle
ilmastoinnista mahdollisien aiheutuvien vuotojen takia. Tietokonetilan
suojaaminen tulipalolta automaattisilla sammutuslaitteella voi olla
vaarallista. Mikali sammutuslaitteessa on vettd, on kiinnitettdva huomioon
séhkolaitteiden vedensietokyky. Muuttaessa uuteen tietokonetilaan on
huomioitava viemareiden sijainti. Tietokonetilaksi valtetd&n ne tilat, joissa
viemérit ovat tilojen ylapuolella.

3.2 Sahkohairiot

Sahkohairiosta, salamaniskusta tai muusta sahkokatkoksesta johtuvat
virtajohdot ovat odottamattomia ja aiheuttavat todennadkdisid riskeja.
Liiallinen séhkdnsaanti voi tuhota séhkolaitteita késittelevia tietoja. Myos
odottamaton s&hkokatkos voi havittdd séhkovirtaa tarvitsevan laitteen
tietoja. Yksi tapa sahkohairididen estamiseksi on kayttaa ylijannitesuojia
siséltavia pistorasioita tai vikavirtasuojakytkinta.

3.1 Luonnonkatastrofit ja muut ymparistéuhat

Luonnonkatastrofeihin lukeutuvat muun muassa pyorremyrskyt, tulvat ja
maanjaristykset. Muilla ympaéristéuhkilla tarkoitetaan muun muassa
ihmisien aiheuttamia uhkia, kuten sodat ja ydinonnettomuus. Nama uhat
ilmenevat olosuhteista ja sijainnista riippuen. Yllamainittuja uhkia voidaan
ennaltaehkéistd varmuuskopioimalla tiedostoja pilvipalveluihin.

3.2 Haittaohjelmat

Haittaohjelma voi olla jonkin ohjelman osa tai skriptill& toteutettu komento,
joka lahetetddn Internetistd suoraan tai sahkopostin kautta tietokoneille.
Haittaohjelmat tietokoneessa aiheuttavat tahallisesti erilaisia tapahtumia,
kuten tiedon havittdmistd, kaappausta tai muuta vaarinkayttoa.
Haittaohjelmilta suojaudutaan asentamalla koneisiin tietoturvaohjelmia.
Seuraavassa kappaleessa kerrotaan yleisimpid ilmestyvia haittaohjelmia.
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Virus on tietokoneelle vahinkoa aiheuttava ohjelma. Virukset péésevat
késiksi tietokoneisiin séhkopostin liitteend, Internetista ladatun tiedoston tai
kayttajan vierailevan verkkosivun kautta. (Tietoturvapalvelu .s.a)

Troijan hevonen on haittaohjelma, joka on naamioitunut tavalliseksi
ohjelmaksi, joka vahingoittaa tietokonetta. Tietoturvapalvelun mukaan yksi
tavanomainen esimerkki troijalaisesta on tietomurrettu
tietokonepeliohjelma, joka mahdollistaa alkuperdisen pelin toimivuuden
ilman CD/DVD-levyd, mutta samalla pelin aikana troijalainen poistaa
tiedostoja tietokoneesta. (Tietoturvapalvelu .s.a)

Madot ovat nopeasti levidvia ohjelmia. Madot yrittavat tunkeutua niihin
Internetiin  kytkettyihin  tietokoneisiin, joissa jdivat asentamatta
tietoturvapéivitykset. Madot levidvat myos sédhkopostin osoitekirjoihin,
joiden kautta lahettavat osoitteisiin ja liittdvat mukaan tiedostoja. Madot
voivat myos tunkeutua aktivoituihin bluetooth-laitteisiin noin 15 metrin
paasta. (Tietoturvapalvelu .s.a)

Vakoiluohjelma jaljittdd ja kerda kayttajan tiedostoja sekd lahettdd niita
kayttdjan tietamattd kolmannelle osapuolelle. Vakoiluohjelma voi olla
asennettu tietokoneeseen tai osana tavallista ohjelmistoa kayttajan
tietdmattd. Esimerkiksi julkisilla paikoilla olevissa yhteiskayttOisissa
tietokoneissa saattaa olla asennettuna vakoiluohjelmia. Naihin koneisiin ei
suositella kayttavan henkil6tietoja ja salasanoja. (Tietoturvapalvelu .s.a)

Mainosohjelma on verkkoselaimessa oleva ohjelma, joka nayttaa
mainoksia. Osa mainosohjelmista voi keréatd kayttajan tietoja tietokoneen
kaytostd. Naiden perusteella mainosohjelma lataa ja ndyttédad automaattisesti
tietokoneelle mainosmateriaalia. (Tietoturvapalvelu .s.a)

Roskaposti on ei-toivottu séhkdpostiviesti, jota ldhetetddn kayttdjan
séhkopostilaatikkoon suurina  mé&arind. Roskapostille voi altistua
esimerkiksi  osallistumalla  kilpailuun  netissd, jossa pyydetdan
séhkopostiosoitetta ja kilpailu olikin huijaussivusto. Roskapostin tunnistaa
tyypillisesti siita, etta lahettdjan nimi pelkkana etunimena ja viestin sisaltd
nayttaa epéailyttavalta tai kuulostaa liian hyvalta. (Tietoturvapalvelu .s.a)

Verkkohuijaus on menetelmd, jolla varastetaan kayttdjan henkilokohtaisia
tietoja. Verkkohuijauksia esiintyy muun muassa sahkopostiviesteissa,
joiden sisélto vaittaa tulevan laillisesta organisaatiosta, mutta linkit menevat
aitoihin, mutta valheellisiin  verkkosivustoihin.  Huijaussivustojen
tarkoituksena on harhauttaa kayttajia syéttdmaan niihin muun muassa
pankkitunnukset, salasanat ja muita henkil6tietoja. Todellisuudessa pankit
ja viranomaiset eivat pyyda sahkopostitse salasanoja tai pankkitunnuksen
numeroita. (Tietoturvapalvelu .s.a)

3.3 Henkil6sto
Tietoturvariskeistd suurimpana pidetddn henkilostdd, joka voi tehda

hallitsemalleen jarjestelmalleen virheitd joko tahattomasti tai tahallisesti.
Useimmiten henkil6 ei tieda tai suhtautuu valinpitdmattomasti tietoturva-
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asioihin. Henkiloston muu uhka on epaluotettavuus, johon kuuluvat
esimerkiksi  ty0aikojen  laiminlydminen,  salassapitovelvollisuuden
rikkominen, tyontekijén asiaton padsy suojattuun materiaaliin tai tilaan.
Riskejd voi ennaltaehkaistd laatimalla salassapitosopimuksen, annetaan
vain tydtehtdviin kuuluvat kayttooikeudet ja tydajan seuraaminen.
(SecMeter 2008)

3.4 llkivalta ja varkaus

Murtautuminen tietojarjestelmaan ja sen kayttaminen luvatta, tarkoituksena
on joko varastaa tai havittad tiedostoja. Tiloissa ilkivaltaa ja varkautta
voidaan est&é asentamalla valvontakamerat, murtohélytykset ja asettamalla
ei-kaytossa olevat laitteistot lukittuun tilaan. My6s vakuutukset olisi hyvé
ottaa ja pitad niitd kunnossa.

3.5 Internet-yhteyden katkeaminen

Internetid vaativat aktiivilaitteet pitdd tarkistaa, ettd Internet-yhteys on
kunnossa. Mikali laajakaistassa Internet-yhteys ei ole syysta tai toisesta
toiminnassa, on syyta tarkistaa reitittimessa olevia valoja, ovatko ne paalla
Internetin ja ADSL.:n puolella. Kun molemmissa ei pala valo, ensimmaisena
on ilmoitettava viasta Internet-yhteyden tilaamisesta saadulta operaattorille.

11
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4 TEKNINEN TIETOTURVA

Teknisessé tietoturvassa varmistetaan, ettd kéytettdvissd olevissa
jarjestelmissé ei ilmene tietoturvahaavoittuvaisuuksia. N&iden tietoturvaa
on hyva pohtia aikaisintaan jarjestelmien hankintavaihteessa. Tassé luvussa
kerrotaan tekniseen tietoturvaan liittyvét jarjestelméat kuten sahkoposti,
palomuuri, mobiili ja tietokanta.

4.1 Tietoturvaohjelma

Tietoturvaohjelma on sovellus, joka estdd haittaohjelmien péaésyn
laitteeseen.  Tietoturvaohjelmia ovat muuan muassa palomuurit,
virustentorjuntaohjelmat ja anti-spyware-ohjelmat, jotka ovat yleisimpia
tietoturvaohjelmia kotik&ytdssa.

Palomuuri suojaa tietokoneen liikennettd ulkopuolisilta hyokkayksilta.
Virustentorjuntaohjelma torjuu nimensa mukaisesti viruksia ja muita
haittaohjelmia. Virustentorjuntaohjelmia on saatavilla maksullisina ja
ilmaisina. Roskanpoistaja havittda tietokoneissa tarpeettomia loki- ja
véliaikaistiedostoja. Ohjelmaa kaytaessa on kuitenkin pidettdva huolta, ettei
ohjelma poista myos tarpeellisia tiedostoja. Salasanojen hallintachjelman
tarkoituksena on yllapitdd ohjelmistoihin ja verkkosivuille asetettuja
salasanoja. Anti-spyware-ohjelma jaljittdd sekd havittdd tietokoneelta
vakoilu- ja muita haittaohjelmia.

4.2 Tietoliikenne

Tietoliikenne tarkoittaa s&hkdisen tiedon siirtdmistda lahettdjalta
vastaanottajalle. Tieto voi siirtya joko langallisen tai langattoman verkon
kautta. Alun perin TCP/IP-protokollia suunniteltaessa tietoturva jatettiin
kokonaan huomiotta. Toisin kuin IPv4:ssa, IPv6:ssa pyrittiin ottamaan
tietoturva paremmin huomioon.

TCP/IP:n heikkouksia ovat kuitenkin verkon salakuuntelu, yhteyksien
kaappaus ja véaarilla tunnustiedoilla esiintyminen. Verkon salakuuntelu on
TPC/IP-verkossa helppoa, jos kaappaava laite péaéasee fyysisesti lahelle
verkkoelementteja. Sitd on mahdollista suorittaa myos etaaltd, mutta silloin
se on tyoladmpaa, riippuen siitd, mika kytkin tai reititin on kdytdssa. Ne on
toteutettu eri tekniikoilla. Useat verkon perusprotokollat ovat taysin
salaamattomia, esimerkkeind ftp (tiedostojen siirtdminen kahden
tietokoneen  wvdlille), http ja smtp  (viestien  valittdmisen
séhkdpostipalvelimien kesken). Néiden suojatut verkot ovat ftps ja https.

4.3 Palomuurit

Palomuuri tarkoittaa laitetta tai ohjelmistoa, jonka tarkoituksena on
suodattaa tietoliikennettd ulkopuolisilta hyokkayksiltd.  Aikoinaan
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palomuuri oli tehokas suojaamaan organisaation ulkopuolelta tulleita
ennalta-arvaamattomia hyokkayksid vastaan. Samoin oli mahdollista
rajoittaa organisaatiosta ulospdin menevaa verkkoliikennettd ja estéa
tiettyjen Internet-palvelujen kayttd. IP-osoitteiden ja porttinumeroiden
rajoituksien asettaminen oli helppoa. (Jarvinen 2006, 105.)

Nykydédn kannettavien tietokoneiden ja WLAN-yhteyksien yleistyessa
palomuurin merkitys on tietoturvan kannalta vahentynyt. Uusien laitteiden
myo6ta tietoliikenne liikkuu uusien porttien kautta. Organisaation
henkilokunta ja erityisesti vieraat tuovat sisdan kytkettavid kannettavia
tietokoneita. Talléin koneissa olevat haittaohjelmat voivat levita
organisaation sisdiseen verkkoon. WLAN on tietoliikenteen kannalta
haavoittuvainen, koska se paastaa liikennettd sisadn ja ulos ohittaen néin
palomuurin. (Jarvinen 2006, 105.)

Porteista pahin kohta on porttinumero 80, joka on aina auki Internetié
kayttdessd. Taman vuoksi monet muutkin kayttavét, ja vakoiluohjelmat
kayttavat yllamainittua porttia hyodyksi. Jotta palomuuri voisi tunnistaa
sen, on tutkittava jokainen tietoliikenteessd oleva IP-osoite ja analysoida
nayttdékseen aidon http-protokollan mukaiselta. (J&rvinen 2006, 105.)

4.4 Palvelin

Palvelin on tietokone, johon on asennettu yleensa useita erilaisia
palvelinohjelmistoja. Palvelin voi olla muun muassa sahkdposti-, peli- tai
www-palvelin. Hyvén palvelimen ymparisto on suljettu ja lukittu tila, jotta
henkilékunnan ulkopuolisilta tahoilta on sinne paasy kielletty. Tilassa on
oltava toimiva ilmastointi ja se on sijoitettava muualle kuin suoraan
palvelimen ylapuolelle, koska ilmastointiin voi tulla vuotoja, jonka vuoksi
se saattaa aiheuttaa palvelimelle kosteusvaurioita.

Suuremmissa organisaatioissa palvelimet on hajautettu eri tiloihin ja
palvelimien kayttdd hyodynnetadn fyysisien palvelimen lisaksi myods
virtuaalipalvelimia. Virtuaalipalvelimet antavat mahdollisuuden testata
uusia sovellusohjelmia, kayttojarjestelmida ja kehittdd niitd ilman, ettd
palvelin menee fyysisesti rikki. Koulutuskdytosséakin hyodynnetéan
virtuaalipalvelimia, joissa opetetaan muun muassa verkkoasetuksien
konfigurountia. Virtuaalipalvelimen hyvana puolena ovat
kustannustehokkuus, kloonaus ja se, etté se ei aiheuta fyysisesti vahinkoja.
Vaikka virtuaalipalvelimet tuovat paljon hyvid puolia, ne ovat fyysisia
palvelimia hitaampia silloin, kun virtuaalipalvelinta kayttdd useampi
kayttaja samaan aikaan. Mit4 alhaisempi laitteisto virtuaalipalvelimelle
annetaan kayttoon, sitd hitaammaksi se tulee. (Pulli 2012)

4.5 Mobiili
Mobiili on laite, joka on &lypuhelin, tabletti, dlykello tai PDA-laite eli
kammentietokone. Laitteet ovat yleensd mukana kulkevia ja niilld on

yleensd mahdollisuus pdaastd Internetiin. Nykyisilld mobiililaitteilla on
lukuisia eri tietokoneiden ominaisuuksia, jotka ovat muun muassa Internet-
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selain, toimisto-ohjelmat seka video- ja kuvanmuokkausohjelmia. Ennen
vuosituhannen vaihtumista mobiililaitteet eivat olleet yhtd merkittavassa
kéaytossd kuin nykyaan. Ensimméinen mobiililaite oli matkapuhelin, jolla
VoI soittaa ja lahettdd tekstiviestejé. (Jarvinen 2012, 30.)

Erityisesti Android-jarjestelmiin on suotavaa asentaa viruksentorjunta ja
palomuuri, koska kyseinen kéayttojarjestelma on avoimen lahdekoodiin
pohjautuva sek& maailman suosituin mobiilikayttojarjestelmé. (Teknavi
2014) Etenkin yrityksen puhelimet, tabletit ja muut mobiililaitteet tulisi
suojata vastaavin keinoin kuin tietokoneet.

4.6  Séhkoposti

Sahkapostit liikkuvat salaamattomana julkisessa verkossa ja siten niissa ei
ole suojausta. Taman vuoksi viestien salakuuntelu on helppoa. Toisaalta on
my0s helppo véérentaa viestin lahettdjan tunnistustiedot, ja vastaanottaja ei
ole varma viestin lahettdjasta. (Hakala, Vainio & Vuorinen 2006, 39.)

Epdilyttavan lahettdjan pystyy yleensa tunnistamaan helposti esimerkiksi
epéilyttdvan viestin otsikosta: viesti on l&hetetty pelkéstddn lahettajan
etunimelld tai viesti on Kirjoitettu kielelld, jota lahettaja ei yleensa kayté.
Sahkaopostin liitteend voivat olla troijalaisia, viruksia, matoja tai muita
haittaohjelmia. Etenkin ne tiedostonpaétteet, jotka ovat .com, .exe, .shs, .pif
ja .vbs ovat tyypillisesti haittaohjelmien merkkejd, ja niiden avaamista on
syyté vélttaa. (Viestintavirasto 2014)

Hakalan, Vainion ja Vuorisen mukaan sahkopostiviestien suojaamiseen on
kehitetty muuan muassa ilmainen Pretty Good Privacy (PGP) -ohjelmisto.
Ohjelmisto suojaa viestin ulkopuolisilta, toteuttaa varmentamisen ja
varmentaa viestin alkuperan. Viestin lahettdjan lisdksi myos vastaanottajan
on kaytettdvd samaa ohjelmistoa avatakseen suojatun viestin. (Hakala,
Vainio & Vuorinen 2006, 381.)

Yksi tapa varmistaa viestin muokkaamattomuus ja viestin l&hettgjan
henkildllisyys on digitaalinen allekirjoitus. Viestin lahettajan julkisella
avaimella mahdollistaa allekirjoittamalla viestin, ja lahettdmisen jalkeen
viestin vastaanottaja todentaa viestin lahettajan henkil6llisyyden lahettajan
viestin julkisella avaimella. Digitaaliset allekirjottamisohjelmat ovat usein
kaupallisia.  Yllamainittu ohjelma PGP:n (Pretty Good Privacy)
heikkoutena on takaamattomuus viestin l&hettdjan ja héanen julkisen
avaimensa kuuluvuus. Tdma mahdollistaa sen, etta l&hettdjan julkinen avain
voi kuuluakin jollekin ulkopuoliselle. Tamén ongelman ratkaisevat
esimerkiksi julkisen avaimen infrastruktuurissa kéytetyt
henkilévarmenteet, jotka sitovat sekd lahettdjan ettd hanen julkisen
avaimensa luotettavuuden toisiinsa. (Viestintavirasto 2014)

4.7 Salasanat

Helppoja ja kaytetyimpid salasanoja, muun muassa salasana, 12345 ja
gwerty, on syyta Vvélttdd. Muista helpoista salasanoista ei saisi olla
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kayttajaan liittyvia nimia tai numeroita. Vaarinkayttdja voi Kirjoittaa helpon
sanasanan Kkirjautumiskenttddn ja kaapata tunnuksen. Vaihtoehtoisesti
vadrinkayttdjad voi hyodyntdd salasanaohjelmistoa, joka pitda listaa
tavallisesta nimisté ja helpoista salasanoista.

Jotkut sivustoista, esimerkkeind Google ja Dropbox, ilmoittavat
séhkopostin kautta tilin omistajalle, ettd muulla kuin omalta péatelaitteelta
on Kkirjauduttu sisadn. Illmoituksen lisdksi annetaan vaihtoehto, jossa
nollataan salasana ja sen tekemisen jalkeen vaarinkayttaja ei voi tehda tililla
enaa mitaan.

Hyvén salasana on ulkopuolisille vaikeasti arvattava, mutta kayttajélle
hyvin muistettava. Suositeltu salasanan pituus yli 12 merkkia ja se siséaltaa
erikoismerkkeja, numeroita, pienia seka isoja kirjaimia. Mitd pidempi
salasana ja enemman kaytetty erilaisia nappainmerkkeja, sitd vaikeasti
salasana on arvattavissa. Salasanaa suositellaan vaihtamaan usein ja
s&annollisesti. Jokaiselle tilille suositellaan eri salasana.

4.8 Kayttooikeudet

Kéyttooikeuksien rajaaminen kayttdjille on tehokas tapa parantaa
tietoturvaa. Kayttajalle annetaan ne oikeudet, jotka ovat tyonséd kannalta
valttdamattomia. Oikeuksien rajaaminen mahdolliseksi on vaadittava
harkintaa ja suunnittelua. Vaikka tulos vie aikaa ja vaivaa, hyvin
toteutetuilla rajoituksilla kayttajalla ei ole padsyd muokkaamaan
tietokoneen asetuksia tai tyonsd ulkopuolella olevia tiedostoja. Nain
virheitd ei tapahdu ja kayttdoikeuksien kannalta tietokone on léhes
haavoittumaton. Windowsissa kayttooikeudet eivat ole kuitenkaan yhté
kattavia kuin muut kayttojarjestelmat. Kayttdoikeuksien rajaaminen
mahdollistaa kiertdmisen, mik& on Windows-ympadristissa ongelma.
Jarvisen mukaan yksi ongelmista ovat sovellusohjelmien antamat epaselvét
ja harhaanjohtavat virheilmoitukset, joiden takia ohjelmat eivét ole tietoisia
oikeuksien rajaamista. (Jarvinen 2006, 195.)

Rajoitetuilla kéyttooikeuksilla toimivat kayttajat pystyvat kayttamaan
konetta ja ohjelmia, mutta eivdt muuttamaan asetuksia eivétkd niink&an
sotkemaan mitdan. Vaikka rajoitetulla kayttdoikeuksilla omaava henkil®
ké&ynnistaisi vahingossakin haittaohjelman, se ei pystyisi tekemaén koneella
vahinkoa. (Jarvinen 2006, 196.)

Kayttojarjestelmisséd kayttooikeudet madritellddn hyvin tarkkaan. Jotta
jokaiselle ei tarvitse maaritelld oikeuksia yksi kerrallaan, oikeudet asetetaan
ryhmiin. Paakayttajaryhmalla on kaikki oikeudet tietokoneeseen, kun
tavallisella kayttajaryhmélla on yleensa ohjelmien k&ytdssa tarvittavat
perusoikeudet. Kun kayttaja liitetd&dn jonkin ryhman jaseneksi, han saa
ryhmadn kuuluvat oikeudet. Kayttaja voi myods kuulua useampaan eri
ryhmaan. Paakayttdjien ja tavallisien kayttajien ryhmien valissa on myos
muita ryhmid. Naille ryhmille voidaan antaa joitakin paakéayttgjien
oikeuksia, muun muassa yll&pitotehtéviin varten, kuten varmuuskopiointia
tai ohjelmien péivittdmista. Kayttajaryhmien oikeuksia voi myds rajata
paésyn joihinkin kiintolevyn hakemistoihin. (J&rvinen 2006, 196.)
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4.9 Salaus

Salauksella salataan tieto siten, ettd sen haltuun saava ulkopuolinen ei voi
sitd avata. Salauksen tarkoitus on saattaa tieto sellaiseen muotoon, jonka voi
palauttaa alkuperdiseen muotoon vain tietoon oikeutetut henkilot.

Symmetrinen salaus on menetelma, jonka salauksessa ja sen purkamisessa

kaytetddn samaa avainta. (Viestintdvirasto 2007) Téssé luvussa on listattu
yleisimpid symmetrisia salausjarjestelmid. (Taulukko 1.)

Symmetriset salaukset

Mimi Kuvaus Avainkoko (bit) Salauslohko(bit)
DES IBMmn kehittami laajast kivtetty 16 64
vanha salausjirjestelmé.
AES Yleinen kavtdssa oleva tistotekniilcan 128, 192, 256 128
salaus. DESin seuraaja.
Blowfish Kavttad 16-kerrosta 64 bitin lohkoissa. 32-448 64
Twotish Lohkosalausijarjestelmai kdvitiva salans. 128,192, 256 128

Sama salausalgoritmi kuin DES:ssa,
mutta tuo useamman suojauskerran.

3DES 168, 112 168

Taulukko 1.  Taulukko yleisimmistd symmetrisistd salauksista.

Epasymmetrisessd salauksessa kaytetdan kahta avainta, joista toinen on
julkinen ja toinen yksityinen. Avaimet ovat yhteensopivia siten, ettd
julkisella avaimella salattu viesti on mahdollista purkaa yksityisella
avaimella ja pdinvastoin. Epdsymmetrinen salaus on hitaampi ja avaimen
on oltava pidempi kuin symmetrisella salauksella. (Viestintavirasto 2007)

Diffie-Hellman on salausprotokolla, jonka avulla kaksi osapuolta
keskustelevat kesken&&n turvattoman tietoliikenneyhteyden yli kayttaen
samantapaista salausmenetelmaa, joka salaa molemmat osapuolet, tehden
néin keskustelusta yksityisen. RSA on salausalgoritmi, joka luo julkisen
avaimen ja yksityisen avaimen, joita kdytetddn viestien/tiedon
lahettdmisessd ja avaamisessa. ElGamal on julkisten avainten
salausalgoritmi, jossa avaimia vaihdetaan. Ensiksi avain luodaan, tdman
jalkeen salataan ja lopuksi puretaan.

Tiedon salaukseen tarkoitettuja ohjelmia on monia, muun muassa
TrueCrypt. TrueCrypt on avoimen ldhdekoodin sovellusohjelma, jolla voi
salata kiintolevyn siséltd osiona tai kokonaan. Sen voi asentaa myos
sellaiselle kiintolevylle, jossa on asennettu kayttojarjestelméd, mutta silloin
tietokoneen kaynnistyessd TrueCrypt pyytdd salasanan ennen kuin antaa
kayttojarjestelmén kaynnistya. (Koivisto 2012)

4.10 Varmuuskopiointi

Saanndllinen varmuuskopiointi tietyn ajan valein olisi hyvé tiedostojen
katoamisen varalta. Aiemmin hyvid varmuuskopiontipaikkoja olivat
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tallennusmediat, CD/DVD-levyt, muistitikut, levykkeet ja Kkiintolevyt.
Nykyajan hyodyllisida varmuuskopiointipaikkoja ovat pilvipalvelut, joista
osa synkronoi automaattisesti aina sitd mukaa, kun aiemmin tallennettu
tiedosto muutettiin. Maailman ensimmaéisend pilvipalveluna oli pidetty
vuonna 1999 perustettu Salesforce.com. (ComputerWeekly 2009)

Lopullisesti havitettavia tiedostoja havitetddn kunnolla siten, etta tiedoston
varmuuskopioidutkin hévitetdan samalla tavalla. Kunnolla havittamisella
tarkoitetaan tiedoston havittamiseen tarkoitettua ylikirjoitusohjelmaa.

4.11 Tietokanta

Tietokanta on tietotekniikassa kéytetty termi, jossa on kokoelma yhteen
liitettyjd  tietoja. Ne sisdltadvadt muun muassa henkil6tietoja,
kayttajatunnukset salasanoineen ja asiakkaan tilaukset. Tietokannassa oleva
tieto on jarjestelmisté tarkein ja Kriittisin ominaisuus.

Tietokannan tietoturvallisuus alkaa asennuksesta, jossa muun muassa
asetetaan porttinumeroksi 1521 ja kayttdoikeuksien muuttaminen. Jos
tietokannassa on kayttajatunnuksia, niiden salasanat on oltava kryptattuja.
Esimerkiksi salaus algoritmi md5. Tietokannan tietoturvallisuus on hyva
testata ennen kdyttdonottoa.

4.12 Pilvipalvelu

Pilvipalvelulla tarkoitetaan jdrjestelmdd, jota voi k&ayttdd misséd vaan
paikasta riippumatta. Pilvipalvelimet ovat jaettu kolmeen eri paaluokkaan
laaS- (Infrastructure as a Service; infrastruktuuripalvelin), PaaS- (Platform
as a Service; alustapalvelin) ja SaaS (Software as a Service,;
sovellusohjelmapalvelin)—palveluihin.  Uusi, vyleistyva pilvipalvelimen
luokka on XaaS (Anything as a Service; yleispalvelin). (Takkinen 2013, 6
&11.)

Pilvipalveluiden huonona puolena on se, ettd niiden k&ytt0 edellyttaa
yleensd netin  kayttéd. Pilvipalveluiden teknisind riskeind ovat
pilviteknologiasta aiheutuva haavoittuneisuus, heikot rajapinnat ja tietojen
todennakdinen tuhoutuminen. (Kiviharju 2014)

4.13 WWW-siséllonhallintajarjestelma

WWW-siséllonhallintajarjestelmélla  tarkoitetaan  verkossa  olevaa
tietojarjestelméad, johon voi lisata helppokéyttdisesti tarkoituksenmukaisesti
olevia siséltjd, kuten tekstejd ja muita mediatiedostoja. Téllaiset ovat
kuvat, danitteet ja videot. Esimerkiksi blogien ja verkkosivujen taustalla voi
toimia siséllonhallintajarjestelma.

Taman hetkisen kaytetyimmét siséllonhallintajarjestelmét ovat Wordpress,
Joomla ja Drupal. Etenkin ndihin jarjestelmiin kohdistuvat haittaohjelmat,
jotka pyrkivat murtautumaan sisallonhallintajarjestelmiin kaikin keinoin ja
sita kautta aiheuttaa jarjestelmalle vahinkoa. Www-
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-
sisallénhallintajérjestelmid kohdistuvia haittaohjelmia voi ennaltaehkéistd
asentamalla  tietoturvaan  liittyvat  lisdosat ja  muuttamalla
oletushallintapaneelin ja -paakayttajan nimi joksikin muuksi.
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5 OLDTIMERTIMER-PROJEKTI

oldtimerTimer-projektin tekijét koostuivat kymmenesta henkilosta. Heista
kaksi vastasi mobiilisovelluksen kehittamisesta, kaksi
Wordpress/nettiportaalin kehittdmisestd, yksi tietokannan suunnittelusta,
yksi tuotantopalvelimen hankkimisesta seka yllapitamisestd, kaksi mobiilin
ja nettiportaalin  kayttoliittymien suunnittelusta.  Kirjoittaja vastasi
tietoturvasta, ja yksi oli projektipdallikon tehtdvisséd. Tassa luvussa
kerrotaan oldtimerTimer-jarjestelman tietoturvan nykytilanne ja se, mité
jarjestelman tietoturvassa otetaan huomioon.

Aikaisemmissa luvuissa mainitut tietoturvan osa-alueet olisi kaikki naista
otettu mukaan tietoturvasuunnitelmaan, mutta asiaa pohdittiin vasta kesan
2014:n jalkeen ja siten jatettiin osa tietoturvan osa-alueista kokonaan pois.
Esimerkiksi hallinnollista turvallisuutta vastaisi projektipdallikkd yhdessa
tietoturvavastaajan kanssa. Tietoturvan osa-alueista otettiin mukaan

kartoitettavaksi tietoliikenneturvallisuus, ohjelmistoturvallisuus,
kayttoturvallisuus ja fyysinen turvallisuus yhdessé laitteistoturvallisuuden
kanssa.

5.1 Projektin tietoturvakartoitus ja tulokset

Tietoturvakartoitusta varten projekti jaettiin  projektityontekijoiden
vastuualueiden mukaan, joiden tietoturvan joidenkin osa-alueet sekoitettiin
keskendan. Ainoastaan fyysinen ja laitteistoturvallisuus Kkartoitettiin
tietoturvan osa-alueiden mukaan. Osa tietoturvakartoituksen tulokset
perustuivat teemahaastatteluilla ja siihen perustuvilla Kirjallisilla
merkinn6illa. Haastattelun ulkopuolelle jaivat projektipaallikkd ja
kayttoliittymien suunnittelijat, koska tietoturvakartoitus suoritettiin pdéosin
tekniselld tasolla. Tietoturvan teemahaastattelu suoritettiin koko kesén
2014:n aikana yhden kerran ja kokonaisuudessaan se kesti noin kaksi tuntia.
Teemahaastattelu liittyy myos tietoturvan osa-alueisiin, joihin kuuluvat
tietoliikenneturvallisuus, kayttoturvallisuus ja erityisesti
ohjelmistoturvallisuus.

5.2 Fyysinen turvallisuus ja laitteistoturvallisuus

oldtimerTimer-projektin tila pidettiin Hameen ammattikorkeakoulun C-
talon tietokoneluokissa. Tilat oli yleisesti ottaen hyvin jarjestetty.
Tietokanta ja www-siséllonhallintajarjestelma sijaitsivat
virtuaalipalvelimessa, joka vastaavasti sijaitsi Hameen
ammattikorkeakoulun tiedonhallinnan palvelintiloissa. Osaltaan tést4
syysta hallinnollinen turvallisuus jai toteutumatta. Mobiilisovellus sijaitsi
kannettavissa tietokoneissa, joista vastasivat Kkyseisen jdrjestelman
kehittgjat. Tietokoneluokan tietokoneiden ja kannettavien tietokoneiden
kéynnistamisen jalkeen kysytddn kayttajatunnusta ja salasanaa.
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Jarjestelm&én  pdédsi  kirjautumaan  vain, jos oli  Hameen
ammattikorkeakouluun kuuluvat aktiivisessa kayttssa olevat tunnukset.

5.3 WWW-siséllonhallintajarjestelma

Projektinimi  nettiportaali, eli ~ WWW-sisallonhallintajarjestelmana
kaytettiin avoimeen lahdekoodiin pohjautuvaa Wordpressié, joka on télla
hetkelld maailman ké&ytetyin julkaisujarjestelmd. Laajasta kaytosta
huolimatta Wordpress voi olla riskialtis tietoturvalle: mitd kéytetympi
julkaisujérjestelma, sita riskialttiimpi se voi olla tietoturvalle.

Wordpress valittiin julkaisujérjestelméksi, koska se oli
projektitydntekijoille tuttu ja turvallinen. Muina ehdokkaina olisivat olleet
Drupal ja Liferay, mutta ne jatettiin pois edell& mainittujen syiden vuoksi.

Lisdosissa on huomioitu version yhteensopivuus Wordpressin nykyisen
version kanssa ja se, milloin jarjestelma oli viimeksi péivitetty. Lis&dosien
etsiminen oli tuottanut hankaluuksia koska monet mainitsemisen arvoiset
lisdosat olivatkin ehtineet vanhentua lyhyessa ajassa. OldtimerTimer-
projektin Wordpressiin asennettiin tietoturvaan liittyvét lisdosat. (Taulukko

2)
Wordpressin lisdosat

Mimi Kuwaus

. .. _|Laaja tietoturvaan liittvva lisdosa, jossa voi muun muassa
Allin one WP security | ] o , : -]
nimetd kirjautumisosoitteen tudelleen.

Jos vrittdd kirjantna sisAfn kolmesti vAarallA salasanalla,

Login Lockdown |, , e e
- jarjestelma luldautin 15 kst mununtikesi.
Members Laajempi kayttéoikenksiin kamhrva lisdosa.
Readv! Backup.  |Varmmskopicintilisiosa

Taulukko 2. OTT-projektissa kdytetyt Wordpressin lisdosat.

Wordpressin rekisterfinnissd  pyydettiin kayttjatunnusta  ja
sédhkopostiosoitetta, jonka jalkeen rekisterdijan sahkopostilaatikkoon tuli
viesti, jossa oli salasana. Nain jai epaselvéksi, milla tavalla salasana luotiin
ja lahetettiin sahkdpostissa.

Kayttajarooleissa olivat yllapit4ja, hoitajat ja omaiset. Yllapitdja antoi
manuaalisesti hoitajille omat tunnukset, koska muuten rekisteroijat olivat
automaattisesti omaisia. Ndin kuka tahansa ei voinut olla hoitaja ilman
yllapitdjan valtuuttamana. Mikéli kayttajakunta kasvaa jarjestelman kayton
myota, yllapitajéalle on tyolddmpéé antaa hoitajalle rooleja.

Nimen, sdhkopostin ja salasanan vaihto onnistuivat menemélld Omat
nékymat -sivulle.
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Wordpressin  oletuspaakayttdjan (admin) nimi oli vaihdettu, mutta
kirjautumisosoitetta (wp-admin) ei ollut vield vaihdettu. Na&iden
oletusnimien vaihtaminen oli kannattavaa, koska verkossa liikkuivat
Wordpress-julkaisujarjestelmaén suunnattuja haittaohjelmia, jotka yrittavat
murtautua jarjestelmaén oletushakemistojen perusteella ja murron jélkeen
aiheuttaa jarjestelmalle vahinkoa.

Sivustolla oli edelleen tietoturvaongelmia. Kayttdjiltd tulleet syotteet
tarkistettiin PHP:n funktiolla ennen niiden kéyttamistd, jonka piti estaa
esimerkiksi  koodien  syottamisen  tekstikentdn  kautta. PHP:n
tietokantayhteys oli ohjelmoitu sivuille, eli jos sivu "meni rikki" ja naytti
PHP-koodit selkokielising, sieltd pystyi helposti noukkimaan tietokannan
tiedot, kayttajatunnuksen ja salasanan. Tamén takia PHP:n funktion kayttd
ei ollut hyva ratkaisu, mutta tuolloin resurssit eivét riittdneet erilaisten
kansiorakenteiden muokkailuun yms.

5.4 Mobiilisovellus

Mobiilin kayttojarjestelména kaytettiin Androidia. Android on ohjelmoitu
Javalla. Ehdokkaina mobiilisovelluskehitystyokaluksi olisivat olleet
Corona SDK, PhoneGap, Xamarin ja AppGyver Steroids. Loppulliseksi
valinnaksi otettiin k&yttoon ehdokkaiden ulkopuolelta oleva Eclipse-
mobiilisovelluskehitystydkalu.

Rekisterdintijarjestelma toimi PHP-palvelimen kautta, jonka tiedot olivat
tallennettu. Rekisterditymisen aikana jarjestelma pyysi kayttajatunnuksen,
salasanan, etu- ja sukunimen. Niissd olivat GET-komennot, joiden avulla
pystyi helposti murtautumaan jarjestelmaan. Jarjestelman rekisterdityessé
puuttui kayttajatunnuksen tarkistus. Ilman tarkistusta kuka tahansa pystyi
rekisterditymaan jarjestelmaan mobiilisovelluksen kautta.

Jarjestelmén tietokanta ei tallentunut mobiiliin, kun verkko oli alhaalla.
Mobiilissa voi kuitenkin lisata kalenterimerkinndt palvelimen ollessa
alhaalla. PHP:ssa on kaytetty msql-koodi mysqglin sijaan, joka on huonompi
tietoturvaratkaisu toisin kuin jalkimmainen koodi.

5.5 Tietokanta

Tietokantana oli MySQL, ja asiakaspuolen syoétteet tallennettiin XML.:&én.
Tietokannan hallintaohjelmistona kaytettiin PhpMyAdminia. Tietokannan
salasanoja ei ole toteutettu md5:lla, koska se muuttaisi salasanan
salaukseksi, minka myo6té edes jarjestelmén yllapitajédkaédn ei tietéisi sita.
Myostadan PhpMyAdminin p&ékayttajan (root) nimed ei muutettu. XML:n
sijaan JSONia olisi voitu kéyttaa tietojen esittdmiseen, koska JSON on
XML.:aan verrattuna riippumaton JavaScriptista. Nain ollen sita olisi voinut
hyodyntédd muilla ohjelmointikielella.
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5.6 Palvelin ja tietoliikenne

Palvelimeksi valittiin  virtuaalipalvelin  fyysisen palvelimen sijaan.
Virtuaalipalvelin ~ oli ~ hankittu =~ Hameen  Ammattikorkeakoulun
tiedonhallinnolta. Palvelimen kayttojarjestelmana oli kaytdssa Linux.

Palvelimessa oli PhpMyAdmin ja wwwe-sisallonhallintajarjestelma.
Palvelin oli valiaikaisesti virtuaalipalvelimella siihen asti, kunnes
jarjestelma siirrettiin  fyysiselle palvelimelle tuotantotarkoitukseen.
HAMKin tiedonhallintoa ei  hyvéksynyt kaupallisia tuotteita
virtuaalipalvelimelle. Myos fyysisen palvelimen osalta olisi jouduttu
vastaamaan enemmaén tietoturvasta.

Tietoliikenteen liikkuminen jérjestelmien véliltd oli kaytetty http-
protokollaa, joka on hyvin tietoturva-altis kaappaamiseksi. T&man
ongelman ratkaisisi muuttamalla HTTP HTTPS-protokollaksi. Ongelmana
on virtuaalipalvelimen tuki HTTPS:lle, koska se jdi testaamatta.
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6 POHDINTA JA JOHTOPAATOKSET

Tietoturvakartoittamisen aikana huomattiin jarjestelmissa olevan runsaasti
aukkoja, mutta nettiportaalin tietoturva oli toteutettu kaikista muista
jarjestelmdn  osa-alueista  pisimmalle.  Nettiportaalin ~ Wordpress-
sisallonhallintajarjestelméan oli asennettu lukuisia eri tietoturvan lisdosia,
jotka tekivat jarjestelmasta lahes haavoittumattoman. Mobiilisovelluksen
tekninen toteutus oli ohjelmoitu kokonaan tyhjasta, ja siihen oli
monimutkaista toteuttaa tietoturvaan liittyvia jarjestelmia jalkikateen.
Palvelimen tarkempi tietoturvakartoitus ei ollut tarpeen, koska palvelin
toimi virtuaalisessa ymparistossa.

Noin kymmenhenkisessa odtimerTimer-projektissa tietoturvapolitiikkaa oli
pidetty lilan muodollisena eika sitd otettu kayttoon. Myos tietoturvan
yksityiskohtainen dokumentointi jéi toteuttamatta edelld mainitun syyn
vuoksi. Néiden sijaan toteutettiin yksinkertainen tietoturvakartoitus, joihin
asetettiin kartoituksen kohteelle kriittisimmille kohdille kysymykset.

Opinnaytetydn kaytannon osuus keskittyi kesan 2014 projektin
tietoturvaan. Osuus suoritettiin  teemahaastattelulla ja kartoittamalla
projektiin kéytettdvia laitteistoja sekd ohjelmistoja. Haastattelussa kavi
useassa osa-alueessa ilmi, ettd panostaminen tietoturvaan oli j&anyt
kokonaan tekemattd. Opinndytetydssa otettiin myds kantaa kesédn 2014
projektin tietoturvan nykytilanteeseen.

6.1 Tietoturvakartoituksen rajoitukset

Tietoturvan tutkimista rajasi eniten ajan puute. Tietoturvakartoitukseen
kootut kysymykset jaivat analysoimatta tarkemmin ja laajemmin.
Tietoturvakartoitukseen suoritettu teemahaastattelu jérjestettiin koko kesan
2014 projektin aikana kerran ja se tapahtui aivan projektin paatyttya.
Projektinhallintamenetelméné kaytettiin Scrumia koko projektin aikana,
joihin kuuluivat noin kymmenen minuuttia kestavat paivapalaverit. Suurin
osa péaivapalavereista jai véliin juuri ajan puutteen  vuoksi.
Paivapalavereissa kysyttiin jokaiselta projektitydntekijaltd mita tehtiin
paivan tyond. Naiden tiedustelujen pohjalta olisi voitu suorittaa
tietoturvaselvitys.

Aineiston pohjalta toteutettu tietoturvakartoitusta rajasi myos aiheen rajaus.
Tietoturva on aiheena niin laaja, ettd kesan 2014:n oldtimerTimer-projektiin
oli hyvin haastavaa. Opinndytety6hon tulivat alusta l&htien myds projektiin
liittymattomat tietoturva-asiat. Ndihin kuuluivat tietoturvan hallinnointi ja
vaiheittain eteneva tietoturvakartoitus. Lopulta ndmé& aiheet Kkuitenkin
poistettiin kokonaan lopullisesta opinnédytetyosta.
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6.2 Jatkokehitys

Koska oldtimerTimer-jarjestelma oli toteutettu vasta
prototyyppivaiheeseen, jarjestelman tietoturvan kartoittaminen ei ollut
kriittisin osa-alue. Kehittyneempi jérjestelmé toteutettiin syksyn 2014 ICT-
Project -opintojaksossa. Jatkossa tietoturvaa tulisi korostaa enemman
tulevassa projektissa.
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7 YHTEENVETO

Opinnaytetyon alkuperdisend tavoitteena oli suunnitella ja toteuttaa
tietoturvakartoitus oldtimerTimer-projektille. Kokonaisuudessa
jarjestelman kartoitus oli riittdméaton, mutta se kuitenkin onnistui jossain
madrin. Tietoturvakartoituksessa tutkittiin ensisijaisesti jarjestelméan
kriittisimmét kohdat. Suurin ongelma oli tietoturvan késittely, koska se oli
aiheena hyvin laaja ja sen kirjoittaminen ja rajaaminen tuotti hankaluuksia.

Mikéli Kirjoittajalle menetelmét olisivat olleet tuttuja ennestéén, kesén
2014:n projektissa lukuisilta virheilta olisi voitu vélttya ja kirjoittaminen
sekd aiheen rajaus olisivat olleet paljon selkedmpad. Joka tapauksessa kesan
2014:n projekti toi kuitenkin Kirjoittajalleen paljon uusia kokemuksia
tietoturvavastaajana.

Opinnaytetyoprosessin edetessd tutkimuskysymykset muuttuivat. Alun
perin tutkimuskysymykset liittyivét tietoturvakartoitukseen, riskianalyysiin
ja toipumissuunnitelmaan. Projektin hahmotuttua 0sa
tutkimuskysymyksista poistettiin ja laajennettiin tietoturvan yleiselle
tasolle. Ensimmainen tutkimuskysymys oli tietojen turvaamista, toinen oli
jarjestelmien kayttoonotto projektissa. Myohemmin tutkimuskysymyksia
tuli kolme lisad. Ensimméinen oli mité tietoturva on, viimeiset kysymykset
liittyivat projektin tietoturvan nykytilanteeseen ja projektin tietoturvan
jatkokehitykseen.

Ennen projektia ja opinndytetydprosessia tietoturva oli kirjoittajalle tuttu
aihealue, erityisesti Linuxin tietoturvan osa-alue. Projektin aikana késitys
tietoturvasta laajeni huomattavasti ja tietoturvakartoituksen toteuttaminen
toi mahdollisuuden tutustua eri jarjestelman osa-alueisiin, joissa
jarjestelman tietoturva oli enemman tai vahemman kunnossa. Projektin
hallintamenetelma Scrum toi myods kaytannon kokemusta.

Opinnaytetyon aihe oli Kirjoittajalle hyddyllinen. Projektin aikana
tietoturvan merkitys korostui ja tulevassa projekteissa huomion
kiinnittdminen tietoturvaan on jatkossa tarkedd. Vaikka Kirjoittajan kasitys
tietoturvasta on laajentunut teoriassa, tietoturvan kaytannon kokemuksen
lisdédminen olisi tarpeen.
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Liite 1
TIETOTURVAKYSYMYKSIEN RUNKO
Mobiilisovellus

Miten rekisterdinti toimii?

Onko olemassa olevan kayttajatunnuksen tarkistusta?

Tuleeko vahvistus, kun rekisterdinti on suoritettu?

Ketka voivat rekisteroitya?

Toimiiko mobiilisovellus ja sen tietokanta, kun verkko ei ole kaytdssa?

Onko PHP-tietokannassa kaytetty mysqli-komentoa?

Tietoliikenne

Milla tietoliikenteelld rekisterfitymis- ja muut tiedot tallentuvat

tietokantaan seka miké protokolla on kayttssa?

Nettiportaali/Wordpress

Mité tapahtuu, kun Kirjoittaa salasanan monta kertaa vaarin?

Miten kirjautumista tarkistetaan ja onko Kirjautumisyrityksia rajoitettu?

Miten rekisterdityminen toimii?

Kuka maarittaa uudelle kayttajalle aseman? (omainen, hoitaja)

Miten nimen, s-postin ja salasanan vaihto toimii?

Mita tietoturvalisiosat ovat kaytossa?
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Onko varmuuskopiointijarjestelmaa?

Onko oletuspéékayttajan nimi vaihdettu?

Onko tietokannan oletusarvo vaihdettu?

Onko kirjautumisosoite vaihdettu?

Onko kansioiden ja kirjoituslukuoikeudet muutettu jarkeviksi?

Tietokanta

Tietokannan nykytilanne?

Onko salasanat toteutettu md5:Ila?

Paakayttajan nimi muutettu?

Onko muita kuin paakéayttajia?

Miksi juuri XML:II& toteutetaan tiedonsiirrolla JSONin sijaan?

Palvelin

Mika palvelin on kéytossa?

Mita palvelimessa voi muokata?

Onko palomuuri kaytdssa ja voiko siind tehda maaritykset?

Onko virustentorjuntaohjelmaa?

Onko palvelin valiaikainen vai pysyva?

Onko tietoturvapéivityksia asentamatta?
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Onko asennettu ylimé&aréisié sovelluksia?




