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Taman opinnaytetyon tavoitteena on selvittaa neljannessa rahanpesudirektiivissa ja rahan-
pesulaissa saadettya riskiperusteista lahestymistapaa ja sen toimivuutta rahanpesun ja terro-
rismin rahoittamisen estamiseen tahtaavassa toiminnassa pankkisektorilla Suomessa. Lisaksi
tavoitteena on selvittaa onko riskiperusteinen lahestymistapa tehokkaampi keino ehkaista
rahanpesua ja terrorismin rahoittamista kuin aikaisemman lainsaadannon mukainen saantope-
rusteinen lahestymistapa. Opinnaytetyossa aihetta tarkastellaan paasaantoisesti rahanpesun
ja terrorismin rahoittamisen preventiivisen torjunnan nakokulmasta ja rikosoikeudellista tar-
kastelua tehdaan ainoastaan silta osin, kun silla on liittymakohtia rahanpesun ja terrorismin
rahoittamisen preventiiviseen torjuntaan.

Lahestymistapa tutkimusaiheeseen on paasaantoisesti oikeusdogmaattinen eli lainopillinen.
Opinnaytetyon lahteina on kaytetty voimassa olevan lainsaadannon lisaksi lainvalmistelu-
asiakirjoja seka aiheeseen liittyvaa suomalaista ja kansainvalista kirjallisuutta ja artikkeleita.
Erityisesti Financial Action Task Forcen (FATF) julkaisuilla on merkittava rooli opinnaytetyos-
sa. Opinnaytetyo jakautuu kolmeen osaan. Ensimmaisessa osassa maaritetaan teoreettinen
viitekehys kuvaamalla aiheeseen liittyvat keskeiset kasitteet. Lisaksi tassa osassa selvitetaan
millaisia vaikutuksia rahanpesulla ja terrorismin rahoittamisella on yhteiskunnallisesti. Opin-
naytetyon toinen osa muodostuu oikeudellisesta viitekehyksesta, jossa selvitetaan aiheeseen
liittyva kansallinen ja EU-oikeudellinen lainsaadanto. Opinnaytetyon kolmas osa kasittelee
varsinaista tutkimusongelmaa, ja sen tarkoituksena on vastata opinnaytetyossa esitettyihin
tutkimuskysymyksiin.

Opinnaytetyo osoittaa, etta riskiperusteisen lahestymistavan noudattamisen suurimmat haas-
teet ovat terminologian puutteellisuus, ja tasta seuraava lainsaadannon epatarkkuus. Ter-
minologian epamaaraisyys voi pahimmillaan johtaa siihen, etta riskiperusteista lahestymista-
paa tulkitaan vaarin ja pankit pyrkivat taman seurauksena eliminoimaan riskit. Taman seura-
uksena riskiperusteisen lahestymistavan perimmainen tarkoitus riskien hallinnasta ja vahen-
tamisesta jaa toissijaiseksi tavoitteeksi. Toinen merkittava ongelma on, etta riskiperusteinen
lahestymistapa ei sovellu kunnolla terrorismin rahoittamisen riskien arviointiin, vaan siihen
tulisi edelleen noudattaa saantoperusteista lahestymistapaa. Tama voi johtaa siihen, etta tu-
levaisuudessa lainsaadanto on nailta osin eriytettava.

Opinnaytetyo osoittaa, etta riskiperusteinen lahestymistapa ongelmista huolimatta, vastaa

paremmin taman paivan asettamiin haasteisiin torjua rahanpesun riskia kuin saantoperustei-
nen lahestymistapa.

Asiasanat riskiperusteinen lahestymistapa, rahanpesu, terrorismin rahoittaminen, pankki
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The objective of this thesis is to clarify the “Risk Based Approach” (RBA) given by of the
fourth money laundering directive and the Act on Detecting and Preventing Money Laundering
and Terrorism Financing. Specifically to find out how it prevents money laundering and ter-
rorism financing in the Finnish banking sector. This thesis is also considers development of the
money laundering and terrorism financing legislation from the “Rule Based” to “Risk Based
Approach” and tries to clarify if the change is beneficial. Within this thesis preventive law
relating to money laundering and terrorism financing and the criminal-law view is considered
only to understand the entirety of the problem.

The thesis is a juridical study. The thesis is based on legislation, Government Bills, Consoli-
dated legislation and Finnish and international literature, especially FATF’s (Financial Action
Task Force) publications. This thesis is divided into three parts. The first part is a theoretical
part, which introduces the main terminology of the subject. It also clarifies the consequences
of money laundering and terrorism financing to the society. The second part of the thesis,
determines the juridical framework, which includes both national and EU-legislation of the
money laundering and terrorism financing. The third part elaborate the “Risk Based Ap-
proach” and tries to give answers to the research problems of this thesis.

The main findings of the thesis are that the “Risk Based Approach” vocabulary is inadequate
and for that reason the legislation is partly unclear. The inadequate vocabulary can lead to
various interpretations and banks could understand the “Risk Based Approach” incorrectly.
This can even change the eventual meaning of the “Risk Based Approach” and lead banks to
its elimination in the connection with the money laundering and terrorism financing. The
main purpose of the “Risk Based Approach” is to manage and decrease risks of the money
laundering and terrorism financing. Secondly the “Risk Based Approach” has not been com-
prehensively addressed to assess risks of terrorism financing. Banks should for that reason use
the “Rule Based approach” to assess the risk of the terrorism financing. This can lead to some
differentiation of legislation in the future.

The thesis shows that the “Risk Based Approach” is (despite of the problems) a better meth-
odology to prevent the money laundering risks than the “Rule Based Approach”.

Keywords the risk based approach, money laundering, terrorism financing, the bank
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1 Johdanto

Riskit ja riskikulttuuri ovat keskeinen osa globaalia yhteiskuntaa tana paivana. Yhteiskuntaa
kohtaavat riskit ovat muuttuneet vuosien saatossa modernisaation seka teknologian seurauk-
sena ja yhteiskunnasta on tullut riskiyhteiskunta." Taistelu riskeja ja riskikulttuuria vastaan

koskettaa kaikkia maailman valtioita ja riskeja on moninaisia. Yksi keskeinen ja koko maail-

maa uhkaava riski on rahanpesun ja terrorismin rahoittamisen riski. Naita molempia voidaan
pitaa merkittavana uhkana koko yhteiskunnalle ja taman lisaksi ne luovat suuren uhan pank-
kisektorille seka rahoitusjarjestelman eheydelle, moitteettomalle toiminnalle, maineelle ja

vakaudelle.?

Pankkisektorilla tulee olla riittavaa osaamista ja ymmarrysta siita mita, rahanpesun ja terro-
rismin riskit merkitsevat pankille, pankkisektorille ja koko kansantaloudelle. Rahanpesun ja
terrorismin rahoittamisen riskit ja niiden hallinta riskiperusteista lahestymistapaa hyvaksi
kayttamalla tulee olla jatkossa yksi osa pankkien riskienhallintaa, sisaltya osaksi pankkien
strategiaa ja visiota, ja tata kautta olla koko henkilokunnan tiedossa sisaisten ohjeiden kaut-

ta.

Henkilokunnan osaamisen lisaksi rinnalle tarvitaan myos sellaista teknologiaa, joka omalta

osaltaan tukee rahanpesun ja terrorismin rahoittamisen estavaa toimintaa. Teknisten jarjes-
telmien tulisikin olla sellaisia, etta ne tukevat rahanpesun ja terrorismin rahoittamisen esta-
vaa toimintaa ja kohdistavat automaattisia ja manuaalisia monitoroinnin toimenpiteita riski-

perusteisesti erityisesti niihin asiakkaisiin, joissa katsotaan olevan suurin riski.

Toimintaymparisto ja yhteiskunnan muuttuminen riskiyhteiskunnaksi ovat asettaneet paineita
myos rahanpesua ja terrorismin rahoittamista estavalle lainsaadannolle. Taman seurauksena
on saadetty nelja rahanpesudirektiivia, kansallista lainsaadantoa on paivitetty useita kertoja
ja naiden rinnalle on laadittu direktiiveja ja lainsaadantoa tukevia asetuksia. Lainsaadannon
muuttuminen on johtanut siihen, etta saantoperusteisen lahestymistavan ei katsota vastaavan
taman paivan vaatimuksia, vaan asiaa tulee tarkastella riskiperusteista lahestymistapaa nou-

dattamalla.

Pohdittavaksi jaa, etta voidaanko tallaista yhtaloa pitaa sellaisena, jonka avulla rahanpesua

ja terrorismin rahoittamista pystytaan ehkaisemaan tehokkaammin kuin aiemmin.

1 Kreus 2010, 12.
2 EUVL L 309, 26.10.2005, 15.
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2 Tutkimuksen tausta ja tutkimusasetelma

2.1 Tutkimuksen tavoite ja rakenne

Rahanpesua ja terrorismin rahoittamista ehkaisevaa toimintaa on toteutettu Suomessa useilla
eri sektoreilla jo vuosia, mutta toiminnan muodot ovat muuttuneet yleisen toimintaymparis-
ton ja lainsaadannon muuttuessa. Toimintaympariston muutoksista keskeisempia ovat olleet
globalisaatio ja teknologian kehittyminen, joiden seurauksena rahanpesun ja terrorismin ra-
hoittamisen muodot ovat lisaantyneet. Lainsaadanto on muuttunut Euroopan unionin ja mui-
den kansainvalisten jarjestojen jasenyyksien myota saantoperusteisesta kohti riskiperusteista

toimintatapaa.

Pankkisektorilla on merkittava rooli taistelussa rahanpesua ja terrorismin rahoittamista vas-
taan. Riskiperusteisen lahestymistavan kayttoonotto ja muut asiakkaan tuntemiseen ja tunnis-
tamiseen liittyvat velvollisuudet ovat olleet ajankohtaisia pankeissa viime vuosien aikana.
Naiden seurauksena pankkien toimintaohjeet ja prosessit ovat muuttuneet osin merkittavasti-
kin. Toimintatapojen muutokset ovat nakyneet asiakkaille asti, ja asiakkaiden keskuudessa
ihmetysta ovat herattaneet pankkien esittamat kysymykset (KYC, Know Your Customer) asiak-
kaiden taloudellisesta tilanteesta ja asioinnista seka pyynnot todistaa henkilollisyytensa. Na-
ma ovat herattaneet myos median mielenkiinnon ja naista on uutisoitu useaan otteeseen eri

viestintakanavien toimesta.

Rahanpesua ja terrorismin rahoittamista ehkaisevaa lainsaadantoa on muutettu viimeisen
kymmenen vuoden aikana useaan otteeseen. Viimeisin muutos on Euroopan parlamentin ja
neuvoston saatama direktiivi rahoitusjarjestelman kayton estamisesta rahanpesutarkoituksiin
seka terrorismin rahoitukseen, jatkossa neljas rahanpesudirektiivi, joka astui voimaan
25.6.2015.% Neljannen rahanpesudirektiivin tarkoituksena on riskiperusteista lahestymistapaa
entisestaan korostamalla tehostaa rahanpesun ja terrorismin rahoittamisen estavaa toimintaa.
Saantelylla pyritaan saamaan aikaan myos laajempaa talousrikollisuutta torjuvaa toimintaa ja
estamaan esimerkiksi lahjontaa ja korruptiota, verorikoksia ja jarjestaytynytta rikollisuutta.
Jasenvaltioilla on kaksi vuotta aikaa implementoida direktiivi kansalliseen lainsaadantoon te-
kemalla lakiin rahanpesun ja terrorismin rahoittamisen estamisesta ja selvittamisesta

(503/2008), jatkossa rahanpesulaki, tarvittavat muutokset.

Opinnaytetyon tavoitteena on selvittaa neljannessa rahanpesudirektiivissa ja rahanpesulaissa
saadettya riskiperusteista lahestymistapaa ja sen toimivuutta rahanpesun ja terrorismin ra-

hoittamisen estamiseen tahtaavassa toiminnassa pankkisektorilla Suomessa. Lisaksi tavoittee-

3 EUVL L 141, 5.6.2015.
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na on selvittaa onko riskiperusteinen lahestymistapa tehokkaampi keino ehkaista rahanpesua
ja terrorismin rahoittamista kuin aikaisemman lainsaadannon mukainen saantoperusteinen
lahestymistapa. Lainsaadannollisen nakokulman lisaksi tavoitteena on luoda yleiskuvaus siita,

mita riskiperusteinen lahestymistapa tarkoittaa pankeille.

Opinnaytetyo jakautuu kolmeen osaan pitaen sisallaan teoreettisen ja oikeudellisen viiteke-
hyksen seka varsinaisen tutkimusongelmaa kasittelevan osan. Opinnaytetyon luvussa kolme
maaritellaan teoreettinen viitekehys sille, mita rahanpesulla ja terrorismin rahoittamisella
yleisesti tarkoitetaan. Taman jalkeen luvussa kuvataan valvontaviranomaisten ja yhteistyota-
hojen roolia seka kansallisesta etta kansainvalisesta nakokulmasta tarkasteltuna, ja lisaksi
selvitetaan Financial Action Task Forcen (FATF) ja rahanpesun selvittelykeskuksen merkitysta
rahanpesun ja terrorismin rahoittamisen estamiseen tahtaavassa toiminnassa. FATF:n antamil-
la suosituksilla on ollut keskeinen vaikutus kansalliseen ja kansainvaliseen lainsaadantoon, ja

esimerkiksi rahanpesudirektiivit perustuvat pitkalti niihin.

Opinnaytetyon oikeudelliseen viitekehykseen tutustutaan tutkimuksen neljannessa luvussa.
Rahanpesun ja terrorismin rahoittamisen preventiivisen nakokulman kannalta oikeudellinen
viitekehys muodostuu rahanpesulain lisaksi muusta kansallisesta lainsaadannosta ja asetuksis-
ta, joissa saadetaan rahanpesun ja terrorismin rahoittamisen estamisesta ja asiakkaan tunte-
misesta ja tunnistamisesta. Naita lakeja ja asetuksia ovat mm. sijoituspalvelulaki (747/2012),
laki luottolaitostoiminnasta (610/2014) seka rahanpesun estamisesta ja selvittamisesta annet-
tu sisaasiainministerion asetus (890/2003), jatkossa rahanpesuasetus. Kansainvalisen oikeu-
dellisen viitekehyksen muodostavat rahanpesudirektiivit ja niita tukevat asetukset. Lisaksi
tassa luvussa tarkastellaan rahanpesuun ja terrorismin rahoittamiseen liittyvaa rikosoikeudel-

lista lainsaadantoa, koska silla on yhtymakohtia preventiiviseen lainsaadantoon.

Opinnaytetyon kolmannessa osassa selvitetaan riskiperusteista lahestymistapaa ja pyritaan
antamaan vastaukset tutkimusongelmiin. Opinnaytetyon viidennessa luvussa selvitetaan mil-
laisia riskeja pankkitoimintaan liittyy yleisesti ja millaisen riskin rahanpesu ja terrorismin ra-
hoittaminen muodostavat pankeille. Lisaksi tassa luvussa selvitetaan, millaisia riskienhallin-
nan valineita pankkisektorilla on ehkaista rahanpesun ja terrorismin rahoittamisen riskia. Ta-
ma luku toimii johdantona riskiperusteista lahestymistapaa koskevalle luvulle, koska jatkossa

riskiperusteinen lahestymistavan tulisi olla osa pankkien riskienhallintaa.

Luvussa kuusi selvitetaan, mita riskiperusteisella lahestymistavalla tarkoitetaan ja mista se
muodostuu. Tassa luvussa kuvataan esimerkkien avulla, mista tekijoista pankkeja koskeva ra-
hanpesun ja terrorismin riski muodostuu, selvitetaan keinoja (kontrollit), joilla riskeja voi-
daan vahentaa ja maaritellaan jaannosriski, mika pankeille jaa kannettavakseen kontrollien

jalkeen. Seitsemannessa luvussa selvitetaan, miten suomalaiset pankit ovat implementoineet
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kayttoonsa riskiperusteisen lahestymistavan ja mita hyotyja ja mahdollisia haittoja se on tuo-
nut mukanaan. Viimeisessa luvussa tiivistetaan opinnaytetyon tulokset yhteen, arvioidaan
opinnaytetyon onnistumista, validiteettia ja sen hyodynnettavyytta pankeissa seka arvioidaan

lainsaadantoa ja sen riittavyytta tai riittamattomyytta kaytantoon.

2.2  Tutkimusasetelma ja -menetelmat

Rahanpesua ja terrorismin rahoittamista kasittelevia tutkimuksia on tehty jonkin verran Suo-
messa, mutta niiden tarkastelukulma on paasaantoisesti ollut rikosoikeudellinen. Preventiivi-
sesta nakokulmasta tehtyja ja erityisesti riskiperusteista lahestymistapaa kasittelevia tutki-

muksia ei liene tehty Suomessa.

Opinnaytetyon lahteina kaytetaan aiheeseen liittyvaa suomalaista ja kansainvalista kirjalli-
suutta ja artikkeleita. Kirjallisuuden lisaksi lainsaadannon valmisteluasiakirjat ja lainsaadanto
ovat keskeisia lahteita. Lahestymistapa tutkimusaiheeseen on oikeusdogmaattinen eli lainopil-
linen. Lainopin tarkoituksena on saada vastaus kysymykseen oikeusjarjestyksen sisallosta esit-
tamalla normikannanottoja ja tulkintakannanottoja oikeusnormeista seka tuottamalla syste-
matisointiehdotuksia ja tulkintasuosituksia oikeudenalalla toimiville seka tavallisille kansalai-

sille. Tassa opinndytetydssa lainoppia kasitelldan tulkintalainopin nakokulmasta.*

Oikeusdogmaattisen metodin lahtokohtina ja ihanteina on pidetty systemaattisuutta ja lega-
lisimia. Systemaattisuuden tavoitteen mukaan oikeuden tulisi olla sisaisesti rationaalinen ja
looginen normatiivinen kokonaisuus. Legalismi puolestaan ilmenee arvosidonnaisten asioiden
ja oikeuden erottamisena toisistaan. Tassa opinnaytetyossa systematisointia ja tulkintaa suo-
ritetaan normatiivis-analyyttisen nakokulman lisaksi soveltamiskaytannon ja historiallis-
geneettisen tarkastelukulman kautta. Opinnaytetyossa kaytettava tiedonhankintatapa on
hermeneuttinen mika tarkoittaa sita, etta tassa opinnaytetyossa esitettava tieto on saatu tul-

kitsemalla aihetta koskevaa lainsaadantoa.’

Opinnaytetyossa esitetyn oikeudellisen ongelman ratkaisemiseen kaytetaan kolmelta tasolta
saatavaa informaatiota. Aksiologinen dimensio (arvojen taso) saavutetaan analysoimalla oike-
uslahteita. Toisen tason muodostavat lain esityot ja tasta tasosta kaytetaan nimitysta kon-
struktiivinen dimensio (yleisten oppien taso). Naiden lisaksi tutkimuksessa kaytetaan analyyt-
tista dimensiota (oikeussaantojen ja muiden oikeuslahteiden taso), jolla ei ole varsinaista po-
sitiivisoikeudellista merkitysta, mutta jonka avulla ymmarretaan tutkimusongelman yhteis-

kunnalliset arvoperusteet.®

4 Aarnio 2011, 12-13.
> Husa 1995, 134-135, 147, 150.
® Husa 1995, 152-153.
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2.3 Tutkimuksen rajaukset

Taman opinnaytetyon tarkoituksena on systematisoida ja tulkita rahanpesulaissa ja rahan-
pesudirektiivissa saadettya riskiperusteista lahestymistapaa ja sen riittavyytta torjumaan ra-
hanpesua ja terrorismin rahoittamista pankkisektorilla Suomessa. Aihetta tarkastellaan aino-
astaan pankkisektorin nakokulmasta ja muut rahanpesulaissa ja rahanpesudirektiivissa maari-
tellyt ilmoitusvelvolliset’ on rajattu opinndytetyon ulkopuolelle. Aiheen sensitiivisyydesta joh-

tuen tarkastelu tullaan tekemaan yleisella tasolla erittelematta pankkeja.

Aiheen rikosoikeudellinen tarkastelu jatetaan opinnaytetyossa pienempaan rooliin ja sita tar-
kastellaan vain kokonaisuuden hahmottamisen kannalta tarvittavin osin. Aiheen vero-

oikeudellinen tarkastelu rajataan lisaksi opinnaytetyon ulkopuolelle, vaikka rahanpesu ja ter-
rorismin rahoittaminen osana talousrikollisuutta usein kytkeytyvat verotusoikeudellisiin kysy-

myksiin.

3 Rahanpesu ja ja terrorismin rahoitus

3.1 Yhteiskunnalliset vaikutukset

Euroopan unionin perusperiaatteena on ihmisten, tavaroiden, palveluiden ja paaomien vapaa
lilkkuvuus unionin alueella. Vapaa liikkuvuus oikein kaytettyna helpottaa toimintaa, mutta
toisaalta se lisaa vaarinkaytosten riskia ja luo rikollisuuden ja rikoshyodyn katkemisen kannal-
ta suotuisat olosuhteet toteuttaa rahanpesua ja terrorismin rahoittamista.® Rahanpesua ja
terrorismin rahoittamista voidaan pitaa vakavana rikollisuutena, koska niilla saattaa pahim-
massa tapauksessa olla vaikutuksia valtioiden lailliseen talouteen, turvallisuuteen ja koko yh-
teyskunnan toimivuuteen ja luotettavuuteen. Rahanpesu voi muodostua korruption kautta

uhkaksi my6s niin ylikansalliselle rahoitusjérjestelmalle kuin yhteiskuntajérjestykselle.’

Rahanpesun ja terrorismin rahoittamisen riskia pidetaan niin merkittavana, etta se on sisally-
tetty Valtioneuvoston periaatepaatokseen yhteiskuntavastuusta. Periaatepaatoksen mukaan

rahanpesu hairitsee tervetta kilpailua, heikentaa oikeusvaltion toimintakykya seka rapauttaa
yritysten toimintaympériston.'® Jos rahanpesua ja terrorismin rahoittamista ei pystyta torju-
maan, niin ne aiheuttavat koko yhteiskuntaan kohdistuvan riskin, tuovat mukanaan kielteisia

taloudellisia vaikutuksia seka aiheuttavat finanssimarkkinoiden epavakautta. Rahanpesu ja

7 Lainsaadannéssa kaytetaan joko termia ilmoitusvelvollinen tai valvottava riippuen asiayh-
teydesta.

® Huhtamiki 2000, 175.

? sahavirta 2007, 150.

10 Tyo- ja elinkeinoministerio 2013.
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terrorismin rahoittaminen ovat yksittainen osa talousrikollisuutta, mutta usein ne ulottavat
vaikutuksensa myos muihin talousrikollisuuden muotoihin, kuten harmaaseen talouteen ja
korruptioon." Tasta johtuen téssa luvussa tarkastellaan ensin talousrikollisuuden yhteiskun-
nallisia vaikutuksia ja maaritetaan, mita harmaalla taloudella ja korruptiolla tarkoitetaan.
Taman jalkeen tutkimuksessa keskitytaan selvittamaan, mita rahanpesulla ja terrorismin ra-
hoittamisella tarkoitetaan ja millaisia yhteistyotahoja ja valvontaviranomaisia talla sektorilla

on.

Harmaa talous kansainvalistyy koko ajan ja sen maara kasvaa tasaisesti myos Suomessa. Har-
maa talous vaikuttaa eri puolille yhteiskuntaa ja sille on keskeista erilaisten lakisaateisten
velvoitteiden laiminlyonti, jonka seurauksena se aiheuttaa yhteiskunnalle merkittavia tappioi-
ta. Laissa harmaan talouden selvitysyksikosta (1207/2010) harmaa talous maaritellaan organi-
saation sellaiseksi toiminnaksi, jossa toiminnasta aiheutuvia lakisaateisia velvoitteita, kuten
veroja, lakisaateisia elake-, tapaturma- tai tyottomyysvakuutusmaksuja taikka tullin perimia
maksuja, laiminlyodaan tai pyritaan saamaan perusteettomia palautuksia. Harmaan talouden
seurauksena verotuloja tai maksuja jaa saamatta, yritysten valinen kilpailu ei ole tasapuolis-
ta, yritysten tyontekijoita voidaan kohdella lainvastaisesti ja veromoraali seka oikeusjarjes-
telma voivat yleisesti heiketd.'? Laissa harmaan talouden selvitysyksikosta saadetéan velvoit-
teidenhoitoselvityksesta, jonka mukaan sen pitaa tukea rahanpesulain rahanpesun ja terro-
rismin rahoittamisen estamisen selvittamista antamalla selvitysta pyytavalle organisaatiolle

selvityksen velvoitteiden hoitamisesta."

Harmaan talouden torjuntaa voidaan toteuttaa seka ennaltaehkaisevilla toimilla, paljastamis-
ja selvittamistoimilla etta toimilla, joilla saadaan takaisin harmaan talouden tekijalleen tuot-
tama taloudellinen hydty. ' Harmaan talouden torjuntaa varten on ministerioryhma valmistel-
lut tehostetun harmaan talouden ja talousrikollisuuden torjunnan neljavuotisen toimintaoh-
jelman, joka on jatkoa viidelle aikaisemmalle Valtioneuvoston periaatepaatokselle hallituksen
toimintaohjelmaksi talousrikollisuuden ja harmaan talouden vahentamiseksi. Toimintaohjel-
man yhtena tavoitteena on vahentaa harmaata taloutta ja talousrikollisuutta. Toimintaohjel-
man hankkeet ennaltaehkaisevat harmaata taloutta ja niiden toteuttamisella vahennetaan
rikoksentekomahdollisuuksia, korotetaan kiinnijaamisriskia ja lisataan viranomaisten tietoi-

suutta harmaan talouden paljastamisessa ja torjunnassa. '

" SwD (2013) 22 final, 3.

12 Harmaa talous 2014, 4, 12.
3 HE 163/2010, 24.

14 Harmaa talous 2014, 4, 12.

'3 Tehostettu harmaan talouden ja talousrikollisuuden torjunnan toimintaohjelma vuosille
2012-2015, 1-2.
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Harmaan talouden ja talousrikollisuuden torjunta vaatii laaja-alaista yhteistyota seka kansal-
lisesti etta kansainvalisesti. Suomi jatkaa aktiivista toimintaansa kansainvalisen veronkierron
lopettamisessa ja harmaan talouden torjumiseen liittyvien hankkeiden edistamisessa seka

EU:ssa ettd OECD:ssa.'® Toimintaohjelmien jatkuvuutta, jotka liittyvdt harmaaseen talouteen
ja talousrikollisuuteen on pidetty tarkeana, koska talousrikosten tekomahdollisuudet kehitty-
vat jatkuvasti taloudellisen, yhteiskunnallisen, kansainvalisen ja teknisen toimintaympariston
muuttuessa. Myos jarjestaytynyt rikollisuus on alkanut yha enemman hyodyntaa harmaan ta-

louden mahdollisuuksia omassa toiminnassaan.'’

Talousrikollisuuteen ja harmaaseen talouteen kuuluu yhtena osana usein korruptio, joka on
usein rajat ylittavaa rikollista toimintaa. Korruptio voidaan maaritella julkisen vallan hyvaksi-
kaytoksi yksityisiin tarkoituksiin ja sita esiintyy seka kehittyneissa valtioissa etta kehitysmais-
sa. Korruptio voidaan jakaa vahaiseen ja laajamittaiseen korruptioon. Vahaisella korruptiolla
tarkoitetaan toimintaa, jota kehitysmaiden ihmiset kohtaavat arjessaan. Tallaisena voidaan
pitaa esimerkiksi toimintaa, jossa viranomainen pienta korvausta (eli lahjusta) vastaan edis-
taa asian etenemista. Laajamittainen korruptio puolestaan tarkoittaa tietoista julkisten varo-
jen hyvaksikayttoa yksityisiin tarkoituksiin. Laajamittaiseen korruptioon syyllistyvat usein kor-
keat virkamiehet ja poliitikot. Korruptio on uhka taloudelliselle kasvulle ja sosiaaliselle kehi-

tykselle seki kansalliselle moraalille.

3.2 Rahanpesu

Rahanpesemisella on pitka historia ja sen vaitetaan kasitteena syntyneen Yhdysvalloissa tut-
kittaessa jarjestaytyneiden rikollisryhmien tekemiksi epéiltyja rikoksia 1920-luvulla." Toisen
tarinan mukaan rahanpesu kasitteena olisi yleistynyt amerikkalaisessa juridisessa kielenkay-
tossa 1970-luvun keskivaiheilla.?’ Kansainvalisesti rahanpeseminen tuli kasitteend tunnetuksi
1980-luvun alussa Etela-Amerikassa, kun rikolliset muuttivat huumekartellirikosten kautta
saadut tulot naennaisen liiketoiminnan kautta lailliseksi. Rahanpesemisen kasitetta kaytettiin
ensimmaisen kerran Yhdysvalloissa vuonna 1982 annetussa tuomioistuimen ratkaisussa. Ra-

hanpesulla termina on vain muutaman vuosikymmenen historia, mutta rahanpesun perimmai-

1 OECD on vuonna 1948 perustettu jarjesto, jonka tehtavana on turvata kestava taloudelli-
nen kasvu, edistaa tyollisyytta seka lisata hyvinvointia. Suomi on ollut OECD:n jasen vuodesta
1969.

"7 Tehostettu harmaan talouden ja talousrikollisuuden torjunnan toimintaohjelma vuosille
2012-2015, 1-4.

18 Korruption vastaisen toiminnan kasikirja 2002, 6-7.
19 sahavirta 2008, 19.
20 Huhtamaki 2000, 17.
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sella ajatuksella siita, etta rikollisen toiminnan kautta hankittujen varojen alkupera on pys-

tyttdva peittdmaan, on sitéd vastoin vuosisatoja pitka historia.”’

Yleisimmin kaytetty rahanpesun maaritelma on peraisin vuonna 1988 solmitusta Wienin yleis-
sopimuksesta.”” Wienin sopimuksen mukaan rahanpesu on maéritelty suppean maaritelman
mukaan omaisuuden muuntamiseksi tai siirtamiseksi, jonka tarkoituksena on salata tai peittaa
omaisuuden laiton alkupera tai avustaa esirikoksen tekijaa valttamaan tekojensa oikeudelliset
seuraamukset. Laajan maaritelman mukaan rahanpesua on rikoksella saadun omaisuuden
hankkiminen, hallussapito ja kayttaminen. Joissakin tapauksissa se voidaan maaritella myos
laillisesti hankitun omaisuuden laittomaksi kdytdksi.”> Rahanpesu on liitdnndinen teko, joka
edellyttaa aina esirikosta. Rahanpesulla pyritaan siihen, etta rikoksentekija voi jatkossa ra-

hoittaa uusia rikoksia ja hankkia rikoshyddyn avulla itselleen uutta varallisuutta.?*

YK:n huume- ja rikosjarjeston arvion mukaan maailmassa pestaan rahaa vuositasolla 615 mil-
jardia -1,54 biljoonaa euroa.”” Suomessa rahanpesun kohteena olevan omaisuuden arvioidaan
olevan peraisin lahinna talous- ja huumausainerikoksista. Myos ulkomailla tehdyista rikoksista
saatuja varoja pestaan Suomessa, jolloin varallisuus tulee Suomeen tai kuljetetaan edelleen
Suomen kautta.?® Rahanpesusta on tullut kansainvalinen ongelma, koska rikoksen tekijat pyr-
kivat siirtamaan rikoksella saadut varat ylikansallista rahoitusjarjestelmaa hyvaksi kayttaen

sellaiseen valtioon, joka ei ole esirikoksen tekopaikka.?’

3.2.1 Rahanpesun vaiheet

Rahanpeseminen prosessina voi muodostua useista erillisista toimista. Rahanpesemisprosessin

vaiheet on kirjallisuudessa jaettu sijoitusvaiheeseen, harhautusvaiheeseen ja palautusvaihee-

seen. Wienin sopimuksessa vaiheet on nimetty omaisuuden muuntamiseksi, sen alkuperan sa-

laamiseksi ja varojen lahteen laillistamiseksi. Sijoitusvaiheessa laiton raha pyritaan siirtamaan
laittomasta toimesta lailliseen toimeen siirtamalla se joko rahoitusjarjestelmaan tai maantie-
teellisesti paikasta toiseen. Tyypillisin menetelma on muuttaa rikoksella hankitut kateisvarat

sahkoiseen muotoon tallettamalla ne pankkitilille. Sijoitusvaiheessa korostuu erityisesti rahoi-
tuslaitosten asema mahdollisina rahanpesemisen kanavina. Joskus sijoitusvaihetta saattaa

edeltaa muuntamisvaihe. Muuntamisvaiheessa varat esipestaan ennen varsinaista laillistamis-

2! sahavirta 2008, 20.

22 Yhdistyneiden kansakuntien huumausaineiden ja psykotrooppisten aineiden laitonta kaup-
;Z)3aa vastaan solmittu yleissopimus eli Wienin yleissopimus (SopS 44/1994).
Sahavirta 2008, 23-24.
24 |iukku & Vasara 2000, 632.
25 Eurooppa neuvosto 2015.
26 Rahanpesun torjunnan parhaat kaytanteet 2012, 4.
27 Sahavirta 2007, 150.



18

prosessin alkamista. Muuntamisvaiheen tarkoituksena on muuttaa rahanpesuun kaytettavien

valineiden muotoa esimerkiksi muuntamalla kiteinen toiseen valuuttaan tai arvoesineeksi.?®

Rahanpesuprosessin seuraavassa vaiheessa eli harhautusvaiheessa lailliseen jarjestelmaan saa-
tujen varojen alkupera ja niihin maaraysvaltaa kayttavan henkilollisyys pyritaan haivytta-
maan. Varallisuutta siirretaan usein kolmansien henkiloiden (bulvaanien) nimiin, siten etta
rikoksentekijalle jaa maaraysvalta omaisuuteen. Harhautusvaihetta pidetaan usein rahanpe-
sun tarkeimpana vaiheena, koska sen onnistuessa on mahdollista saada rahoituslaitokset tuot-
tamaan sellaisia asiakirjoja, joiden perusteella on mahdotonta selvittaa varojen todellista
alkuperaa, esirikosta tai sen tekijaa. Tassa vaiheessa rahanpesijat kayttavat usein sellaisten
valtioiden rahoituslaitoksia, joissa pankkisalaisuutta suojellaan tai siten apuna kaytetaan ns.
veroparatiisivaltioita, jotka tarjoavat verotuksellisia ja rahoituksellisia etuja. Harhautusvai-
heessa kaytetaan talletusten lisaksi myos muita liiketoiminnassa kaytettavia muotoja, kuten

esimerkiksi takaisinlainausta.?

Palautusvaiheessa esirikoksen tekija sijoittaa varat julkisesti lailliseen talouteen, kun varojen
alkupera on pystytty naennaisesti osoittamaan lailliseksi. Jokaiseen vaiheeseen liittyy suuri
riski kiinni jaamisesta. Vaara on erityisen suuri sijoitusvaiheessa, koska silloin rahanpesija
joutuu kohtaamaan laillisen talouden edustajat, jotka ovat paasaantoisesti velvollisia tunnis-
tamaan asiakkaansa seka tekemaan tarvittaessa ilmoituksen viranomaisille epailyttavista lii-
ketoimista. Rahanpeseminen voi sisaltaa kaikki ylla mainitut vaiheet, vain jonkin niista tai
saman vaiheen toistettuna useamman kerran. Toteutus riippuu pitkalti siita, millaisia tarpeita

pesijalla tai esirikoksen tekijalla on.*

3.2.2 Rahanpesun tekotavat

Rahanpesemista voidaan toteuttaa usealla eri tavalla ja se on usein riippuvainen rahanpesijan
taidoista, varojen maarasta ja siita kuinka nopeasti pestyt varat halutaan kayttoon. Rikollis-
jarjestojen tekemissa rahanpesutapauksissa kaytetaan usein rahanpesun ammattilaisia apuna
seka aikaa etta myos rahaa rahanpesun toteuttamiseen. Rahanpeseminen voidaan toteuttaa
fyysisilla tai sahkoisilla menetelmilla. Fyysisilla menetelmilla tarkoitetaan varojen kuljetta-
mista paikasta toiseen fyysisesti tai varojen sekoittamista laillisiin varoihin. Sahkoisia mene-
telmia kayttamalla pestavat varat siirretaan pankkijarjestelmassa. Rahanpesun kanavina voi-

daan kayttaa rahoituslaitoksia, valuutanvaihtoyhtioita tai muuta yritystoimintaa, kuten esi-

28 sahavirta 2008, 24-27, 30-31.

29 sahavirta 2008, 31-32.
30 sahavirta 2008, 33-34.
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merkiksi kasinoita, vedonlyontitoimistoja tai arvotavarakauppiaita. Rahanpesemisen valineina

puolestaan kiytetaan esimerkiksi valuuttaa, kultaa tai arvopapereita.*'

Rahanpesun tekotavat voidaan jaotella kahteen alaryhmaan eli tarkoitusta korostavaksi ra-
hanpesuksi ja seurausta edellyttévéksi rahanpesuksi.*? Rahanpesuun voi syyllistya ottamalla
vastaan, kayttamalla, muuntamalla, luovuttamalla, siirtamalla, valittamalla tai pitamalla hal-
lussaan rikoksella hankittua omaisuutta, jonka tarkoituksena on hankkia itselleen tai toiselle
hyotya tai peittaa ja haivyttaa sen rikollinen alkupera. Vastaanottamisella tarkoitetaan esi-
merkiksi varojen haltuun ottamista. Luovuttamisella taas tarkoitetaan esimerkiksi tilin kayt-
tooikeuden luovuttamista edelleen esirikoksen tekijalle. Kayttamisella tarkoitetaan omaisuu-
den tuhlaamista ja sen siirtamista esimerkiksi sijoituksiin. Muuntamisesta on kysymys silloin,
kun esimerkiksi varoja vaihdetaan toiseen valuuttaan. Siirtaminen puolestaan tarkoittaa varo-
jen siirtoa tililta toiselle ja valittaminen esimerkiksi arvopapereiden valittamista. Hallussapi-
doksi katsotaan esimerkiksi varojen lyhyt tai pitkaaikainen hallussapito. Sen ei kuitenkaan
tarvitse olla fyysista hallintaa. Nama edella kuvatut tavat ovat tarkoitusta korostavan rahan-

pesun tekotapoja.*

Seurausta edellyttavaa rahanpesua ovat esimerkiksi peittaminen ja haivyttaminen tai sen
avustaminen. Talloin rikoksella hankitun omaisuuden, rikoksen tuottaman hyodyn tai naiden
tilalle tulleen omaisuuden todellinen alkupera pyritaan haivyttamaan tai peittamaan esimer-
kiksi kauppakirjalla, jolla siirretddn varojen hallinta nimellisesti toiselle henkildlle.** Myds
julkinen kehottaminen tai suostuttelu ovat seurausta edellyttavan rahanpesun muotoja. Talla
tarkoitetaan menettelya, jossa ennalta maaraamattomalle ihmisjoukolle valitetaan suullisesti
tai median valitykselld rikokseen kehottava viesti.*> Lisaksi torked rahanpesu ja tuottamuksel-
linen rahanpesu ovat seurausta edellyttavan rahanpesun muotoja. Torkean rahanpesun tun-
nusmerkit tayttyvat, jos rahanpesussa rikoksen kautta saatu omaisuus on erittain arvokas tai
rikos tehdaan erityista suunnitelmallisuutta kayttaen. Rahanpesu voidaan katsoa toteutetuksi
suunnitelmallisesti, esimerkiksi jos omaisuutta on muunnettu useaan kertaan rahasta arvopa-
pereiksi, arvoesineiksi tai kiinteistdiksi.*® Tuottamuksellista rahanpesu on silloin, kun rikoksel-
la hankittua varallisuutta vastaanottavalla on syy suhtautua varojen alkuperaan epaillen. Tal-

laisena syyna voidaan pitaa esimerkiksi tilannetta, jossa rikokseen syyllistyva tuntee esirikok-

31 Sahavirta 2008, 24-25.

32 Rahanpesukriminalisointien muutostarpeet 27/2010, 36.
33 Rahanpesun torjunnan parhaat kaytanteet 2012, 4.

34 | appi-Seppila 2009, 878.

33 sahavirta 2008, 189-190.

36 | appi-Seppila 2009, 879.
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sen tekijan taloudellisen aseman niin, etta talla ei ole ollut mahdollista hankkia varoja rehel-

lisilld keinoilla.*”
3.3 Terrorismi ja sen rahoitus

Media on tehnyt terrorismin kasitteesta kaikille tutun. Terrorismin uhka jonkinasteisena kos-
kettaa koko maailmaa, myos Suomea. Terrorismiin liittyy usein vakivaltaa tai uhkaa vakival-
lasta tavoitteiden saavuttamiseksi seka levottomuutta ja pelkoa. Ilmiona terrorismi maaritel-
laan niin, etta se on toimintaa, joka sisaltaa kansallisen lain tai kansainvalisen oikeuden vas-
taisia tekoja, vakivaltaa tai silla uhkaamista seka levottomuuden tai pelon aiheuttamisen ta-
voittelua.? Terrorismi luo vakavan uhan demokratialle, ihmisoikeuksille seki talouden ja yh-
teiskunnan kehitykselle.*® Terrorismin kannalta oleellisen maaperi toteuttaa terrorismia ovat
valtiot, joissa TSS-oikeudet (taloudelliset, sosiaaliset ja sivistykselliset oikeudet) eivat ole
kehittyneita. TSS-oikeuksien edistamista ja tehokasta toteuttamista voidaan pitaa yhtena kei-

nona ehkaista terrorismia.*

Terrorismin kannalta Euroopan unioni on avoin alue, minka johdosta turvallisuuden sisaiset ja
ulkoiset nakokohdat liittyvat keskeisesti toisiinsa. Terrorismin kannalta tallainen toimintaym-
paristo on otollinen, ja rikolliset kayttavat tata hyvakseen. Estaakseen terrorismia tehokkaasti
Euroopan unioni on laatinut EU:n terrorismin vastaisen strategian. Strategia koostuu neljasta
tekijasta, joita ovat ennaltaehkaisy, suojaus, toiminnan estaminen ja varautuminen. Strategi-
an tavoitteena on torjua globaalia terrorismia seka turvata EU:n alueella oleville ihmisille va-

paa ja turvallinen ymparisto.*’
3.3.1 Terrorismin maaritelma

Terrorismin maaritteleminen ei ole yksiselitteista. Terrorismi sanana juontaa juurensa latinan
kielen sanasta terrere, mika tarkoittaa pelotella.” Usein terrorismi yhdistetaan poliittiseen
vakivaltaan, ja sita kaytettiin ensimmaisen kerran Ranskan vallankumouksen aikoihin. Vuonna
1832 julkaistussa saksalaisessa sanakirjassa terrorismi puolestaan maariteltiin poliittiseksi jar-
jestelmaksi, joka pyrkii saavuttamaan paamaaransa kayttamalla hyvaksi vakivaltaa ja jul-
muutta.® 1970- ja 1980-luvulla terrorismia maariteltiin eri painotuksilla, joissa esiintyivét

vakivalta, poliittinen tarkoituspera, pelon ja kauhun aiheuttaminen, kamppailu valtaapitavia

37 sahavirta 2008, 191.198.

38 sisaministeric 2015.

39 pekkala 2011, 53.

0 scheinin 2009, 519.

41 Sisaministerio 2015.

2 Malkki & Paastela 2007, 22.
43 paastela 2005, 19-20.
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vastaan tai vakivalta vallanpitdjien puolesta.* Suomeen sanat terrorismi, terroristi ja terrori
tulivat 1870- ja 1880-lukujen vaihteessa sanomalehtien kautta, joissa kerrottiin Venajan val-
lankumouksellisten ryhmittymien suunnittelemista ja tekemista attentaateista keisarinvaltaa
vastaan. Suomessa sortovuosien aktiivinen vastarinta ja kansalaissodan aikaiset tapahtumat

ovat tunnetuimpia poliittisen vékivallan ja terrorin ajanjaksoja.*

Nakemyserojen vuoksi eri terrorismin muodoista on laadittu useita kapea-alaisia sopimuksia,
jotka ovat paaasiallisesti rikosoikeudellisia ja jotka koskevat vain tiettyja lueteltuja tekomuo-
toja. Naista voidaan esimerkkina mainita ilma-alusten kaappauksia ja panttivankien ottamista
koskevat sopimukset.“*® Euroopan neuvoston terrorismin ennaltaehkiisya koskevassa sopimuk-
sessa vuodelta 2008* terrorismirikokset maariteltiin vield viittaamalla aiempiin sopimuksiin ja
niissa omaksuttuihin rikosmaaritelmiin. Terrorismin rahoituksen vastaisessa yleissopimukses-
sa® terroristinen teko pyrittiin maarittelema&n aiempien sopimusten luetteloinnin lisaksi
myos maarittelemalla terroristinen teko. Taman sopimuksen mukaan terroristisena tekona
pidetaan tekoa, jonka tarkoituksena on aiheuttaa kuolema tai vakava ruumiillinen vamma si-
viilihenkilolle, joka ei aktiivisesti osallistu aseelliseen selkkaukseen liittyvaan vihollistoimin-
taan. Taman lisaksi edellytetaan, etta teko on luonteeltaan tai asiayhteydeltaan sellainen,
etta sen tavoitteena on aiheuttaa pelkoa ihmisten keskuudessa tai pakottaa hallitus tai kan-
sainvalinen jarjesto tekemaan tai pidattaytymaan tekemasta tietty ennalta maaritelty toi-
menpide. Edella kuvattu maaritelma yhdessa aiempien yleissopimuksissa kuvattujen rikosmaa-

ritelmien kanssa on tilld hetkelli terrorismin rikosoikeudellinen maaritelma.®

Uusimpien maaritelmien mukaan tarkoituksena ei ole maaritella terrorismia, vaan ymmartaa
sen syitd ja dynamiikkaa seka siihen vaikuttavia tekijoita.”® Tana paivana terrorismin kasittee-
seen liittyy edelleen vahva poliittinen ja moraalinen merkitys, mutta tarkeampaa on maaritel-

la se, kuka on terroristi kuin se, mita terrorismilla tarkoitetaan.
3.3.2 Terrorismin rahoittamisen maaritelma
Terrorismin rahoittamista on usein kuvattu kaanteisena rahanpesemisena. Tama tarkoittaa

sita, etta kun rahanpesussa yritetaan saada laittomia varoja lailliseen jarjestelmaan, niin ter-

rorismin rahoittamisessa lailliset varat puolestaan jaetaan ja kaytetaan rikollisiin tarkoituk-

4 portaankorva 2011, 35-36.
45 Malkki & Paastela 2007, 338.

46 Yleissopimus ilma-alusten laittoman haltuunoton ehkaisemisesta (SopS 62/1971) ja kan-
sainvalinen yleissopimus panttivankien ottamisesta vastaan (SopS 38/1983).

4 Terrorismin ennaltaehkaisya koskeva Euroopan neuvoston yleissopimus (SopS 49/2008).
“8 Terrorismin rahoituksen torjumista koskeva kansainvalinen yleissopimus (SopS 74/2000).
49 . L.

Kimpimaki 2011, 13-15.
*% portaankorva 2011, 35-36.
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siin. Terrorismin rahoittamisella on usein poliittinen merkitys ja rahanpesun tarkoituksena on
tuottohakuisuus. Lisaksi nama eroavat toisistaan myos siina, etta terrorismin rahoittamisessa
summat ovat yleensa huomattavasti pienempia kuin rahanpesussa.’' Naissa molemmissa kes-
keiseen rooliin nousevat siis rahan liikkeisiin ja omistajuuteen liittyvat kysymykset. Erona
naissa on se, etta rahanpesun kohdalla tarkeinta on selvittaa rahan alkupera, kun taas terro-
rismin rahoittamisessa keskeisinta on selvittaa, paatyvatko rahat terroristeille tai terroristi-

ryhmille terroristisista tekoa varten kaytettavéksi.*

Terroritekoihin ryhtyminen aiheuttaa terroristille kuluja, jolloin rahoitus on terrorismin elin-
ehto. Varoja tarvitaan useisiin tarkoituksiin. Niita kaytetaan niin jokapaivaiseen toimintaan ja
elamiseen kuin iskujen rahoittamiseen. Toisaalta varoja kuluu lisaksi hallinnollisiin menoihin,
kuten viestintaan ja koulutukseen. Varainhankinnassa lailliset ja laittomat keinot menevat

usein limittdin, ja yksittaisia lahteitd on mahdotonta jaljittaa.>

Varsinainen terrorismin rahoittaminen on ilmiona moniosainen. Se pitaa sisallaan tulojen
tuottamisen, resurssien sailyttamisen ja niiden suojelemisen takavarikoimiselta ja jaadytta-
miselta seka rahojen jakamisen kayttoa varten. Terrorismin rahoitus voidaan jakaa valtioilta
tai organisaatioilta saatavaan taloudelliseen tukeen seka rahankeruumenetelmin hankittaviin
varoihin. Koska valtion tukema terrorismi on vahentynyt merkittavasti kylman sodan jalkeen,
on varainhankinta hoidettava paasaantoisesti muiden rahankeruumenetelmien avulla. Terro-
ristijarjestot saavat merkittavia summia rahaa rahankeruun ja hyvantekevaisyysjarjestojen
kautta ns. populaaritukena. Populaaritukea saa lahes jokainen terroristijarjesto. Kolmas ra-
hoituksen lahde on yritystoiminta, jossa terroristit luovat yrityksia hankkiakseen, sailyttaak-

seen ja siirtaakseen rahaa.>

Laillisten rahoituskanavien lisaksi terroristit nojautuvat rikolliseen toimintaan, ja sen osuus
rahoituksessa on kasvamassa. Rikollisia keinoja hankkia varoja ovat esimerkiksi huumekauppa,
petokset, ryostot ja kiristys. Molemmista lahteista tulevat varat kierratetaan niin, etta niiden
alkuperaa ei voida jaljittaa. Rahanpesuun liittyvat menetelmat, kuten salakuljetus, peiteyri-
tykset ja rahasiirtojen jakaminen, ovat kaytettyja keinoja varallisuuden alkuperan peittami-
sessa. Terrorismin rahoituksen monimuotoisuus on toiminnan kantava voima, koska yhden tai

useamman rahavirran jaadyttaminen ei vaikuta jarjestdjen toimintaan merkittavasti.>

1 Turner 2011, 132-134.

32 Kimpimaki 2011, 25.

>3 portaankorva 2011, 35-36.
>4 palonen & Laitinen 2011, 77.
> palonen & Laitinen 2011, 77.
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Terrorismin torjunta ja erityisesti terrorismin rahoituksen torjunta on tullut merkittavaksi
osaksi suomalaisten viranomaisten toimintaa.> Terrorismissa ja terrorismin vastaisessa toi-
minnassa rahoituksen keskeisyys terroristien toiminnan mahdollistajana on tuottanut paljon
erilaista lainsaadantoa ja viranomaiskaytantoa. Talla on ollut huomattava vaikutus myos talo-
usrikollisuuden vastaisiin toimiin. Teknologian myota internetista on tullut tarkea kanava ter-
roristien viestinnassa, rekrytoimisessa ja varainhankinnassa. Terrorismin rahoituksen estami-
sen tekee vaikeaksi ilmion monimutkaisuus, rahoituskeinojen monimuotoisuus ja rahoituksen

sekoittuminen lailliseen talouteen.®’

3.4 Valvontaviranomaiset ja yhteistyotahot

Rahanpesun ja terrorismin rahoittamisen estamisen valvonta perustuu kansainvalisiin sopi-
muksiin ja standardeihin. Rahanpesudirektiivi edellyttaa, etta kaikille ilmoitusvelvollisille joi-
ta rahanpesulaki velvoittaa, on asetettu toimivaltainen viranomainen tai muu taho valvomaan
niiden toimintaa. Kansallista valvontaa Suomessa hoitavat Finanssivalvonta, sisaasiainministe-
rio, valtiovarainministerio, ulkoasiainministerio ja aluehallintovirasto. Kansainvalisesti merkit-
tavimpia tahoja ovat Basel Banking Committee on Banking Supervision (BCBS), International
Organisation of Securities Commissions (I0SCO) ja Euroopan finanssivalvontaviranomaiset.
Valvontaviranomaisten lisaksi rahanpesun ja terrorismin rahoittamisen preventiivisessa tor-
junnassa on keskeisessa asemassa kansallinen ja kansainvalinen yhteistyo eri tahojen kesken.
Naista keskeisimpia ovat Keskusrikospoliisin yhteydessa toimiva rahanpesun selvittelykeskus

sekd Financial Action Task Force on Money Laundering (FATF).>®

3.4.1 Kansallinen ja kansainvalinen valvonta

Luottolaitosten toimintaa valvoo Suomen Pankin yhteydessa toimiva Finanssivalvonta ja sen
toiminnasta saadetaan laissa finanssivalvonnasta (878/2008). Talletuspankkien toiminnasta
saadetyn lain (1268/1990) 3 §:n mukaan saastopankkeja valvoo Finanssivalvonnan lisaksi saas-
topankkitarkastus ja osuuspankkien yhteenliittymaan kuuluvia osuuspankkeja yhteenliittyman
keskusyhteiso. Finanssivalvonnan valvonta on luonteeltaan laillisuusvalvontaa, joka perustuu
siihen, etta valvottavat toimivat lain, viranomaismaaraysten seka yhtiojarjestystensa ja mui-

den sisaisten normiensa mukaisesti. Finanssivalvonta hoitaa tehtaviaan valvontakayntien ja

% Sisaministerio 2015.
> palonen & Laitinen 2011, 65, 81.

%8 Standardi 2.4 Asiakkaan tunteminen - rahanpesun, terrorismin rahoittamisen seka markki-
noiden vaarinkayton estaminen. Maaraykset ja ohjeet 2013, 9-10.
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tarkastusten kautta ja antamalla maarayksia valvottavia koskevien saannosten noudattamises-

ta sekd laatimalla valvonnan kannalta tarpeellisia toimintaohjeita.”®

Aluehallintoviraston vastuulla on valvoa muita kuin Finanssivalvonnan valvomia rahoituslaitok-
sia. Naita ovat esimerkiksi perintatoimistot ja muut luotonantajat. Lisaksi aluehallintoviraston
valvottavia ovat esimerkiksi valuutanvaihtoliikkeet, panttilainaustoimistot ja asianajotoimis-
tot.® Sisdasiainministerio vastaa rahanpesua ja terrorismin rahoittamisen estamisté koskevan
lainsaadannon laatimisesta ja lisaksi se valvoo esimerkiksi kasinoita ja niiden toimintaa. Ta-
man lisaksi sisaasiainministerion vastuulla on Suomen ja FATF:n valinen toiminta. Valtiova-
rainministerion vastuulla on puolestaan rahoitusmarkkinalainsaadanto, minka lisaksi se edus-
taa Suomea EU:n rahanpesukomiteassa. Ulkoasianministerion vastuulla on kansainvaliset fi-
nanssipakotteet ja vientilupavalvonta.®' Suomen Pankin asema pankkivalvonnassa perustuu
asemaan keskuspankkina. Suomen Pankin tarkein tehtava on toteuttaa Euroopan keskuspankin
maarittelemaa rahapolitiikkaa. Taman lisaksi se huolehtii omalta osaltaan maksu- ja rahoitus-

jarjestelman luotettavuudesta ja tehokkuudesta.®

Vuonna 2008 alkanut finanssikriisi toi globaalisti esille laajoja puutteita finanssimarkkinoiden
kansainvalisessa valvonnassa ja sen koordinoinnissa. Taman pohjalta saadettiin asetus uudesta
eurooppalaisesta valvontajarjestelmasta (1093/2010) ja vuonna 2011 aloitti toimintansa kol-
me eurooppalaista finanssivalvontaviranomaista, Euroopan pankkiviranomainen (EBA), Euroo-
pan vakuutus- ja lisaelakeviranomainen (EIOPA) seka Euroopan arvopaperimarkkinaviranomai-
nen (ESMA). Kaikkien tavoitteena on parantaa sisamarkkinoiden toimintaa varmistamalla
asianmukainen, tehokas ja yhdenmukainen valvonta Euroopassa. Erityista huomiota kiinnite-
taan siihen, etta riskienhallinta ja valvonta ovat vaadittavalla tasolla ja naiden lisaksi tavoit-
teena on parantaa asiakkaansuojaa.®® Suomen Finanssivalvonnan on noudatettava suosituksia

tai ilmoitettava noudattamattomuudesta seka sen perusteista kyseiselle EU-viranomaiselle.®

Kansainvalisesti merkittavin ensimmainen preventiivista rahanpesua torjuva asiakirja on ollut
Baselin komitean® vuonna 1988 antamaa julistusta pankkijarjestelman rahanpesutarkoituksiin

kayttamisen estamisesta. Julistusta pidettiin aikanaan merkittavimpana pankkien itsesaatelya

% Finanssimarkkinoiden makrotaloudellisten vaikutusten saantely. Valtiovarainministerion
julkaisuja 32/2012, 20, 22.

80 Aluehallintovirasto 2015.

®' Finanssivalvonta 2009.

62 Kontkanen 2011, 40.

63 Kontkanen 2011, 42-43.

64 Wuolijoki &Hemmo 2013, 57-60.

%> Baselin komitea on kansainvlinen elin, joka arvioi pankkitoiminnan valvonnan kehittamista
seka valmistelee valvonnan standardeja.
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ohjanneena asiakirjana.® Baselin komitean julistuksen pohjalta on laadittu pankkeja koskevia
vakavaraisuusvaatimuksia (Basel | ja Il) seka vuoden 2019 loppuun mennessa asteittain voi-
maan otettava Basel lll, joka nostaa oman paaoman vaatimuksia merkittavasti seka asettaa

muita velvoitteita pankeille.®’

Toinen pankkijarjestelman vakauden kannalta keskeinen kansainvalinen jarjesto on arvopape-
rimarkkinoiden valvontaviranomaisten kansainvalinen yhteistyojarjesto International Or-
ganisation of Securities Commissions (I0SCO). I0SCO on antanut vuonna 1998 suositukset, jot-
ka koskevat arvopaperimarkkinoiden valvonnan rakennetta ja jarjestelmia, itsesaatelya, val-
vonnan toteutusta ja sanktioita, valvontaelinten yhteistyota, liikkeeseenlaskijoita, sijoitusra-
hastoja, sijoituspalvelujen tarjontaa ja jalkimarkkinoita.®® Suositusten tavoitteena on suojata
sijoittajia, varmistaa etta markkinat toimivat tasapuolisesti ja tehokkaasti ja ovat lapinakyvat

seka vihent&a pankkeihin kohdistuvaa systeemiriskia.®

3.4.2 Rahanpesun selvittelykeskus

Suomen rahanpesun selvittelykeskus on hallinnollisesti Keskusrikospoliisiin sijoitettu, vuonna
1998 perustettu poliisiyksikko. Rahanpesun selvittelykeskus on osa Egmont ryhmaa, joka on
epavirallinen yhteistyoelin kansainvalisen yhteistoiminnan kehittamiseksi rahanpesun torjun-
nassa.’® Rahanpesun selvittelykeskuksella on keskeinen rooli rahanpesun ja terrorismin rahoit-
tamisen preventiivisessa torjunnassa. Rahanpesun selvittelykeskuksen tehtavista saadetaan
rahanpesulain 35 §:ssa pykalassa. Pykalan mukaan rahanpesun selvittelykeskuksen on selvitet-
tava tehdyn ilmoituksen perusteella, onko ilmoituksen taustalla kysymys rahanpesusta, ra-
hanpesun alkurikoksesta vai terrorismin rahoituksesta.”’ Rahanpesun selvittelykeskuksen teh-
tavana on myos edistaa eri viranomaisten yhteistyota rahanpesun torjunnassa seka yhteistyota
ja tietojen vaihtoa rahanpesun selvittamista hoitavien vieraan valtion viranomaisten ja kan-
sainvélisten jarjestojen kanssa.’” Yhteistydtahoja ovat esimerkiksi Europol ja Interpol. Europol
on lainvalvonnasta vastaava erillisvirasto, jonka tehtava on tukea Euroopan Unionin jasenval-
tioita kansainvalisen rikollisuuden ehkaisemisessa ja torjunnassa. Europol mahdollistaa tieto-
jenvaihdon ja mahdollisuuden kayttaa Europolin tietokantoja ja tietojenvaihtojarjestelmia
taistelussa terrorismia ja rahanpesua vastaan.”? Interpol taas toimii johtavana poliisiorgani-

saationa, joka avustaa viranomaisia ja organisaatioita rikosten ehkaisyssa ja tutkinnassa maa-

% Sahavirta 2008, 47-61.

%7 Euro&Talous 3/2010, 23, 29.

68 Valtiovarainministerid 2014.

69 Objectives and Principles of Securities Regulation 2003, 3.

70 Egmont Group 2013.

7 Rahanpesun selvittelykeskuksen vuosikertomus 2014, 8.

2 Rahanpesun torjunnan parhaat kaytanteet 2012, 22, 24.

73 Europol-katsaus 2011. Yleiskertomus Europolin toiminnasta, 7, 27, 52.
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ilmanlaajuisesti.” Lisaksi rahanpesun selvittelykeskus osallistuu OECD:n alaisen FATF:n toi-
mintaan ja kansainvalisiin projekteihin seka toimii yhteistyossa pohjoismaisten rahanpesun

selvittelykeskusten kanssa.”

Rahanpesun ilmoitusvelvolliset on maaritelty rahanpesulain 2 §:ssa ja heita velvoittaa 23 §:n
mukaisesti ilmoitusvelvollisuus, mikali ne epailevat, etta niiden havaitsemassa toiminnassa voi
mahdollisesti olla kysymys rahanpesusta. Rahanpesun ilmoitusvelvollisuus on lakisaateista,
mutta ilmoituksen laatu ja tietosisalto seka oikea-aikaisuus ovat kaytannossa tarkeimpia teki-
joita rahanpesun ja terrorismin rahoittamisen estdmisen torjunnassa.’® Ilmoitusvelvolliseen
kohdistuu rikosoikeudellinen seuraamus, jos ilmoitusvelvollinen jattaa ilmoittamatta epailyt-

tavan lifketoimen taikka paljastaa jollekin ilmoituksen tekemisen.”’

Rahanpesun selvittelykeskus ottaa vastaan ilmoitusvelvollisten tekemat rahanpesuilmoituk-
set.’”® Rahanpesuilmoitukseen merkittavilld rahanpesutiedoilla tarkoitetaan tietoja, jotka il-
moittajan mukaan voivat liittya rahanpesuun, terrorismin rahoittamiseen tai rahanpesun esi-
rikokseen. Rahanpesuilmoituksessa ilmoitetut tiedot tallennetaan Suomessa rahanpesurekiste-

riin, jonne on paasy vain rahanpesun selvittelykeskuksen henkilokunnalla.”

Rahanpesulain 37 §:n mukaan selvittelykeskuksella on oikeus tallentaa, kayttaa ja luovuttaa
sille ilmoitettuja tietoja vain rahanpesun ja terrorismin rahoittamisen estamiseksi ja selvit-
tamiseksi. Rahanpesun selvittelykeskuksen rahanpesutietojen luovuttaminen muille kuin ra-
hanpesun torjunnasta vastaaville viranomaisille ei ole talla hetkella mahdollista voimassa ole-
van lainsaadannon mukaan. Mikali rahanpesun selvittelykeskus katsoo, etta rahanpesun selvit-
tamisen yhteydessa esiin tulleiden asioiden jalkeen on syyta epailla rikosta, kaynnistaa ra-
hanpesun selvittelykeskus poliisiyksikkona rikoksen esitutkinnan. Rahanpesun selvittelykes-
kuksella on rikoksen esitutkintaan liittyen mahdollisuus suorittaa esimerkiksi kuulusteluja,
tarkkailua, teknista tarkkailua ja televalvontaa.®® Selvittelykeskuksella on rahanpesua tai ter-
rorismin rahoitusta tutkiessaan rahanpesulain mukaan oikeus pyytaa myos salassapitosaannos-

ten mukaisia tietoja.®' Suomen rahanpesun selvittelykeskus vastaanotti vuonna 2014 kaikilta

7 poliisi 2015.
& Rahanpesun selvittelykeskuksen vuosikertomus 2013, 5-6.

76 Tietoa harmaasta taloudesta: Rahanpesutietojen luovuttaminen muuhun viranomaistoimin-
taan OECD-maissa, 2.

7 Finanssivalvonta 2009, rahanpesun ja terrorismin rahoittamisen estaminen, 7.

78 Keskusrikospoliisi 2014, Rahanpesun selvittelykeskus, vuosikertomus 2013, 5-6.

7 Tietoa harmaasta taloudesta: Rahanpesutietojen luovuttaminen muuhun viranomaistoimin-
taan OECD-maissa 2013, 2.

80 Rahanpesun selvittelykeskuksen vuosikertomus 2014, 8.
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ilmoitusvelvollisilta 23.062 ilmoitusta epailyttavasta lilketoimesta tai tapahtumasta, joista

pankkien tekemia oli yhteensa 1.125 kappaletta.®

Rahanpesun selvittelykeskuksen tarkeytta preventiivisen rahanpesun ja terrorismin rahoitta-
misen estamisessa on parannettu edelleen laajentamalla viranomaisten mahdollisuutta vaih-
taa tietoja keskenaan uudistamalla 1.6.2015 voimaan tulleet rahanpesulain 35 § ja 37 §, joissa
saadetaan rahanpesun selvittelykeskuksen tehtavista seka oikeudesta saada, kayttaa ja luo-
vuttaa tietoja rahanpesuun ja terrorismin rahoittamisen estamiseen liittyvien rikosten selvit-
tamiseksi. Hallituksen esityksessa (288/2014) eduskunnalle laiksi eraiden Suomelle Yhdisty-
neiden Kansakuntien ja Euroopan Unionin jasenena kuuluvien velvoitusten tayttamisesta an-
netun lain muuttamisesta ja eraiksi siihen liittyviksi laiksi ehdotetaan muutoksia, joiden tar-
koituksena on lisata tietojen vaihtoa eri viranomaisten kesken. Rahanpesulain 35 §:3a on
muutettu niin, etta jatkossa rahanpesun selvittelykeskuksen tehtavana on rahanpesun ja ter-
rorismin rahoittamisen estamisen ja selvittamisen lisaksi rahanpesun ja terrorismin rahoitta-
misen paljastaminen. Tama mahdollistaa jatkossa rahanpesun selvittelykeskuksen hallussa
olevien tietojen kayton ja luovuttamisen mahdollisimman varhaisessa vaiheessa rikosten en-

naltaehkaisemiseksi.®

Toinen keskeinen muutos liittyy rahanpesulain 37 §:aan, jossa saadetaan rahanpesun selvitte-
lykeskuksen oikeudesta saada, kayttaa ja luovuttaa tietoja vain rahanpesun ja terrorismin
rahoittamisen estamiseksi ja selvittamiseksi. Tata momenttia on muutettu niin, etta saatuja
tietoja saisi kayttaa ja luovuttaa salassapitosaannosten estamatta rahanpesun ja terrorismin

rahoittamisen sekd naihin liittyvien rikosten estamiseksi, paljastamiseksi ja selvittamiseksi.®*

Lakimuutosten seurauksena Suomessa on lisatty tietojenvaihdon mahdollisuutta. Esimerkiksi
rahanpesun selvittelykeskuksen ja ulosottoviranomaisten valinen tietojenvaihto on nyt mah-
dollista ja se omalta osaltaan mahdollistaa tehokkaamman toiminnan havaita mahdollinen
rahanpesu tai terrorismin rahoittamiseen viittaava toiminta. Tassa yhteydessa on kuitenkin
hyva huomioida, etta rahanpesulla ja siihen liittyvilla rahasiirroilla ja monilla rahanpesutie-
doilla on kansainvalinen ulottuvuus, jolloin kansallinen tietojenvaihto ei valttamatta riittavan
tehokkaasti auta paljastamaan rahanpesua ja terrorismin rahoittamista. Esimerkiksi osassa
OECD-maista tietojenluovutus ei ole lainkaan mahdollista ja taman lisaksi on maita, joissa
tietojenluovutus on joiltain osin pakollista mutta saattaa pitaa sisallaan tiukat kayttorajoituk-
set. Tietojenvaihtoon liittyvan lainsaadannon ja kaytannon taustalla vaikuttavat kansalliset
tekijat, joita ovat esimerkiksi rahanpesun selvittelykeskuksen ja verohallinnon hallinnollinen

sijoittuminen, yksityisyyden suoja ja pankkisalaisuuteen liittyva kansallinen lainsaadanto seka

82 Rahanpesun selvittelykeskuksen vuosikertomus 2014, 8.
& HE 288/2014 vp, 38-40.
8 HE 288/2014 vp, 38-40.
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se seikka, onko veropetos maan lainsaadannon mukaan rahanpesun esirikos. Tiedon luovutuk-
sen ja hyodynnettavyyden kannalta kansainvalisesti ongelmallista voi olla se, etta joissakin
maissa veropetoksella haltuun saadun taloudellisen hyodyn rahanpesu ei ole rahanpesuna

tuomittavissa.®

3.4.3 Financial Action Task Force on Money Laundering (FATF)

Rahanpesun ennaltaehkaisevassa toiminnassa merkittavassa asemassa on ollut G7-maiden Pa-
riisissa vuonna 1989 perustettu rahanpesunvastainen toimintaryhma (FATF). FATF on 34 maan
ja kahden kansainvalisen organisaation muodostama hallitusten valinen asiantuntijatyoryhma,
jonka tavoitteena on antaa suosituksia toimenpiteista, joilla valtiot voivat suojautua rahan-
pesulta ja terrorismin rahoittamiselta kehittamalla siihen liittyvaa kansallista lainsaadantoa
ja kansainvalista yhteistyota seka korostamalla luotto- ja rahoituslaitosten osallistumista ra-

hanpesemisen estamiseen ja paljastamiseen.?

FATF:n laatimista suosituksista merkittavimmassa asemassa ovat 40 rahanpesun vastaista suo-
situsta vuodelta 1990. Suositukset perustuvat vuoden 1988 Wienin sopimukseen ja vuonna
2000 allekirjoitettuun Palermon sopimukseen.?’ Suositusten tarkoituksena oli alun perin estaa
huumausainekaupasta saatujen varojen rahanpesua rahoitusjarjestelman kautta. Yuonna 1996
suosituksia paivitettiin vastaamaan sen hetken teknisia ja muita vaatimuksia. Samassa yhtey-
dessa rahanpesun maaritelmaa laajennettiin koskemaan myos muuta kuin huumausainevaroil-
la tehtavaa rahanpesua. Yuonna 2001 suosituksia laajennettiin kahdeksalla terrorismin rahoit-
tamisen vastaisella suosituksella ja vuonna 2004 viela yhdella erityissuosituksella terrorismin
rahoittamisen estamiseksi. Viimeisimman kerran suosituksia on paivitetty vuonna 2012, jolloin
suosituksissa otettiin ensimmaista kertaa huomioon riskiperusteinen lihestymistapa.® Suosi-
tukset eivat sido jasenmaita oikeudellisesti, mutta jasenmaat ovat sitoutuneet suositusten

taytantoonpanoon ja niiden mukaisiin toimenpiteisiin.®

FATF:n laatimat 40 suositusta on jaettu seitsemaan osaan pitaen sisallaan rahanpesun rikosoi-
keudelliset suositukset, terrorismin rahoittamisen, varojen jaadyttamisen ja sanktioihin liitty-
vat suositukset, valvontaviranomaisille asetetut suositukset, kansainvaliselle yhteistyolle ase-
tetut suositukset, rahanpesun ja terrorismin rahoittamisen estavaan toimintaan ja lapinaky-

vyyteen tahtaavat suositukset seka rahanpesun ja terrorismin rahoittamisen toimintaperiaat-

8 Tietoa harmaasta taloudesta: Rahanpesutietojen luovuttaminen muuhun viranomaistoimin-
taan OECD-maissa 2013, 3-4.

8 Sahavirta 2007, 151.

8 Rahanpesun selvittelykeskuksen vuosikertomus 2013, 7.

88 The FATF Recommendations 2012, 7-8.

8 valtiovarainministerio 2014.
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teille ja yhteistydlle asetetut suositukset.’ Suosituksia kasitelladn tarkemmin kuudennessa

luvussa.

Terrorismin rahoituksen vastaiset yhdeksan suositusta perustuvat YK:n sopimusten ratifioin-
tiin, rahoitustekojen kriminalisointiin, rahoitustekoihin liittyvien varojen jaadyttamiseen ja
konfiskaatioon, epailyttavista rahasiirroista ilmoittamiseen, kansainvaliseen yhteistyohon,
rahasiirtoja tekevien elinten valvontaan, rahasiirtoja koskevien tietojen tallentamiseen, voit-
toa tavoittelemattomien organisaatioiden hyvaksikayton estamiseen seka kateisrahan siirtojen

valvontaan.”!

Toimintaryhman suosituksilla on ollut keskeinen merkitys rahanpesun estamiseksi ja selvitta-
miseksi saadetyn lainsaadannon sisaltoon, ja rahanpesudirektiivit perustuvat pitkalti naihin
suosituksiin.”> FATF:n toiminnan tarkoituksena on kehittda jatkuvasti rahanpesun ja terroris-
min rahoittamisen vastaista tyota antamalla suosituksia, seuraamalla niiden toteutumista ja
tekemalla maatarkastuksia jasenmaihin. FATF arvioi jarjestoon kuulumattomien maiden ra-
hanpesun ja terrorismin rahoittamisen vastaisia toimia yhteistyossa arvioinnin kohteena olevi-
en maiden kanssa ja tarvittaessa FATF julkaisee yhteistyohon haluamattomien maiden nimet

ns. NCCT-listalla (non cooperative countries and territories).”

4  Oikeudellinen viitekehys

4.1  Yleista

Pankkisektorin saantely Suomessa perustuu lakeihin ja viranomaismaarayksiin. Saantelyn ensi-
sijaisena tarkoituksena on turvata tallettajien saamiset® ja toisaalta luoda luottamuksen il-
mapiiri pankkisektorin ja sen asiakaskunnan valille. Pankkisektori on ollut rajujen muutosten
alaisena viimeisten vuosikymmenten aikana. Pankkitoiminta on muuttunut paivittaispalvelu-
toiminnoista erilaisiin neuvontapalveluihin, kuten sijoittamisen ja vakuuttamisen palveluihin.
Palveluiden lisaantyminen ja muuttuminen seka vuonna 2008 alkanut finanssikriisi ovat mer-
kinneet saantelyn lisaantymista. Niin ikaan globalisaatiolla on ollut vaikutusta pankkisektoria
koskevaan lainsaadantoon. Kansallinen lainsaadanto ei yksinaan enaa riita vaan rinnalle tarvi-
taan myos kansainvalista lainsaadantoa. Tana paivana pankkisaantely perustuu pitkalti EU-

normiainekseen. Tama nakyy siina, etta finanssialaa koskevien EU-saadoksien maara ja niiden

%0 The FATF Recommendations 2012, 4-5.
1 Kimpimaki 2011, 17.

%2 Sahavirta 2007, 151.

93 Valtiovarainministerio 2014.

%4 Tallettajien saamisilla (asiakkaiden tekemilla talletuksilla) tarkoitetaan sellaisia takaisin-
maksettavia varoja, jotka ovat kokonaan tai osittain talletussuojarahaston suojan piirissa.
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yksityiskohtaisuus on lisddntynyt merkittavasti.” Toisaalta EU:n finanssialan valvontaviran-

omaiset ovat liséksi lisdnneet tulkintaohjeiden antamista.”

Rahanpesua ja terrorismin rahoittamista voidaan torjua seka ennaltaehkaisevilla etta jalkika-
teen vaikuttavilla oikeudellisilla normeilla. Preventiiviset eli ennaltaehkaisevat keinot ovat
kehittyneet rahoituslaitosten kansainvalisen yhteistyon tuloksena ja repressiivisten eli jalkika-
teen vaikuttavien keinojen syntymisen taustalla on ollut tarve estaa rikoksella saadun hyodyn
kaytto esirikoksen tekijan hyvaksi tai rikollisen toiminnan jatkamiseksi. Rahanpesemisen pre-
ventiiviset ja repressiiviset keinot ovat keskenaan sidoksissa toisiinsa, silla rahanpesurikosten
loytaminen vaatii tehokasta preventiivista otetta pankeilta, ja toisaalta lainsaadannon tulee
olla sellaista, etta kriminalisointi on tehokasta. Tehokkaan rahanpesemisen torjunnan edelly-
tyksena on mahdollisimman laaja valtioiden ja taloudellisten yhteenliittymien rahanpesemista

koskevan lainsaadanndn yhtenaisyys ja sen tehokas téytantéonpano.”’

Rahoituslaitosten tehtava rahanpesemisen torjunnassa on keskittya preventiivisten keinojen
kehittamiseen ja sita kautta suojata kansainvalisen rahoitusjarjestelman luotettavuutta ja
vakautta. Preventiivisen torjunnan kehityksen taustalla on ajatus siita, etta torjunta perustuu
tarpeeseen estaa rikoksella saatujen varojen paasy lailliseen talouteen ja erityisesti rahoitus-
jarjestelmaan sen luotettavuuden ja vakauden sailyttamiseksi. Rahanpesun ennaltaehkaisemi-
sesta ovat erityisesti kiinnostuneita valtiot, joissa rahanpesua mahdollisesti tehdaan. Esimer-
kiksi Sveitsissa on kehitetty rahanpesua estavia normeja, koska se haluaa suojella pankkijar-
jestelmansa yleista luotettavuutta ja uskottavuutta. Sveitsin preventiivisilla rahanpesunor-

meilla on ollut vaikutusta myds kansainvalisiin normeihin.”®

Rahanpesua ja terrorismin rahoittamisen estamista saannellaan seka Suomen kansallisella
lainsaadannolla etta Euroopan unionin tasoisella lainsaadannolla. Tutkimuksen keskeisimmat
saannokset ovat rahanpesulaki ja rahanpesudirektiivit, joiden avulla rahanpesua ja terroris-
min rahoittamista pyritaan estamaan preventiivisesti. Lakia ja direktiivia taydentavat FATF:n
antamat suositukset. Rahanpesulakia taydentavat rahanpesuasetus, joka antaa tarkempia
maarayksia rahanpesulain noudattamisesta seka valtioneuvoston asetus eraisiin rahoitussopi-
muksiin liittyvasta yksinkertaistetusta asiakkaan tuntemismenettelysta rahanpesun ja terro-
rismin rahoittamisen estamisessa ja selvittamisessa (1204/2011). Edella mainittujen lisaksi

laissa luottolaitostoiminnasta (610/2014) ja sijoituspalvelulaissa (747/2012) on saannoksia,

% Ojasen mukaan taydellinen harmonisointi voi tarkoittaa joko yhdenmukaistamisen astetta
tai laajuutta tietyssa asiakaskokonaisuudessa, puhutaan ns. maksimidirektiiveista.

% Wuolijoki & Hemmo 2013, 8-12.

%7 Sahavirta 2007, 64-66, 149, 151.

% Sahavirta 2007, 43-45, 47,149.
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jotka tukevat rahanpesulakia ja rahanpesudirektiiveja. Terrorismin rahoittamista estavaa

toimintaa tukee myos laki varojen jaadyttamisesta terrorismin torjumiseksi (325/2013).

Rahanpesua ja terrorismin rahoittamista saanteleva lainsaadanto on muotoutunut ajallisesti
viimeisen 25 vuoden aikana ja sita voidaan havainnollistaa alla olevalla kuviolla. Opinnayte-

tyossa selvitetaan taman jalkeen keskeisimmat saannokset.

| | ! l L 1 | |
! I 1 1 | 1 T T >
1991 1994 1998 2001 2003 2005 2008 2015
1.rahanpesudirektiivia b
istavan

korostaminen ja
madritelmien
tarkentuminen

Kuva 1 Rahanpesua ja terrorismin rahoittamista saantelevan lainsaadannon aikajana

4.2 Rahanpesudirektiivit

Rahanpesudirektiivit ovat sekundaarista EU-oikeutta, jonka tarkoituksena on harmonisoida
jasenvaltioiden lainsaadantoa. Tama tarkoittaa sita, etta jasenvaltiot velvoitetaan muutta-
maan omaa lainsaadantoaan EU-saantelyn mukaiseksi, mutta EU-saantelylla ei korvata kansal-
lista lainsaadantoa. Nain ollen jasenvaltiot voivat ottaa paremmin huomioon oman kansallisen
lainsaadantonsa direktiivien implementoinnissa. Rahanpesudirektiivit ovat ns. vahimmaisdi-
rektiiveja, jotka antavat jasenvaltioille mahdollisuuden saataa tiukemmasta ja laajemmasta
kansallisesta saantelysta. Direktiivien taytantoonpanossa jasenmaiden on noudatettava EU-
oikeuden yleisia oikeusperiaatteita eli vilpittoman yhteistyon periaatetta, lojaliteettiperiaa-

tetta ja tehokkuusperiaatetta.”

Rahanpesudirektiivien katsotaan syntyneen Baselin julistuksen pohjalta. Baselin julistus pe-
rustui Euroopan neuvoston ministerikomitean suositukseen vuodelta 1980, jossa painotettiin

asiakkaan tunnistamista virallisista asiakirjoista seka tietojenvaihtoyhteistyon aloittamista

% Ojanen 2010, 38, 40, 43.
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pankkien ja lainkayttoviranomaisten valilla. Taman lisaksi pankkien henkilokunnalle kehotet-
tiin jarjestamaan koulutusta asiakkaan tunnistamisesta ja rikollisen menettelyn havaitsemi-
sesta. Baselin komitean antamassa julistuksessa kehotettiin jasenvaltioiden pankkien ja rahoi-
tuslaitosten lisaksi myos muiden maiden vastaavia yhteisoja laatimaan henkilostolleen toimin-
taohjeet, joissa velvoitetaan asianmukaisesti tunnistamaan jokainen asiakas, torjumaan kaikki
epailyttavat liiketoimet ja tekemaan yhteistyota lainkayttoviranomaisten kanssa. Taman li-
saksi julistuksessa kiinnitettiin huomiota myos henkilokunnan koulutukseen, tunnistamisme-
nettelyiden kehittamiseen, asiakirjojen sailyttamiseen ja sisaisen tarkastuksen laajentami-

seen siten, ettd se koski myds rahanpesun estamista.'®

Euroopan unionin jasenmaita ja Euroopan talousalueeseen (ETA) kuuluvia maita velvoittaa
rahoitusjarjestelman kayttamisen estamisesta rahanpesutarkoituksiin annettu rahanpesudi-
rektiivi. Rahanpesudirektiivin tarkoituksena on turvata rahoitusjarjestelman uskottavuus vel-
voittamalla jasenvaltiot kriminalisoimaan rahanpesu ja asettamaan tietyille toimialoille en-
naltaehkaisemiseen liittyvia velvoitteita.'" Rahanpesudirektiivin tavoitteena on pyrkia torju-
maan yhteisojen sisalla rajat ylittavaa rikollisuutta seka turvaamaan jasenvaltioiden rahoitus-
jarjestelman eheys, puhtaus ja lahjomattomuus ja estamaan rahanpesijoita ja terrorismin
rahoittajia kdyttamaan hyvikseen yhteismarkkinoita ja sen tuomia vapauksia.'® Rahanpesudi-
rektiivin paaasiallinen tarkoitus on rahanpesun kieltaminen hallinnollisin valinein ja preventii-

103 nakokulmasta. '™

visesti ennen kuin asiaa ryhdytaan tarkastelemaan rikosoikeudellisesta
Rahanpesudirektiiveja on annettu tahan mennessa nelja, joista viimeisin on astunut voimaan

25.6.2015.

4.2.1 Ensimmainen rahanpesudirektiivi

Rahanpesun vastainen toiminta alkoi Euroopassa 1990-luvun alussa. Rahanpesun saantelyn
tavoitteena oli tuolloin pyrkimys saada kansainvalinen huumausainerikollisuus hallintaan. Tas-
sa vaiheessa rahanpesua koskeva lainsaadanto ei ollut yhtenevainen Euroopan unionin alueella
ja rikolliset pystyivat helposti hyodyntamaan lainsaadannon eroavaisuuksia, kun rikollisin kei-
noin saatujen varojen alkuperaa peiteltiin kierrattamalla rikoshyotya valtiosta toiseen. Tassa
yhteydessa havaittiin, etta rikosoikeudellinen lahestymistapa ei yksinaan ollut tehokas rahan-

pesun vastainen toimintamalli, vaan myos rahoitusjarjestelmaa tulisi kayttaa rahanpesun es-

100 sahavirta 2008, 62.
191 | jukku &Vasara 2000, 632-633.
102 s ahavirta 2008, 100-101.

103 Rahanpesemisen repressiiviset torjuntakeinot maaritellaan Wienin ja Strasbourgin sopi-
muksissa, joihin viitataan myos rahanpesudirektiiveissa rahanpesun kriminalisoinnin osalta.
104 pahanpesukriminalisointien muutostarpeet 27/2010, 19-20.
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tamiseen.'® Taman pohjalta Euroopan yhteisdiden neuvosto antoi direktiivin rahoitusjarjes-
telman kayton estamisesta rahanpesutarkoituksiin Euroopan talousalueella (91/308/ETY).
Tama niin sanottu ensimmainen rahanpesudirektiivi edellytti, etta talousalueen jasenvaltiot
saatavat vuoteen 1993 mennessa lain, jolla kriminalisoidaan rahanpesu ja luodaan kansalliset
valvontajarjestelmét sen ehkaisemiseksi.'® Lisaksi jo ensimmaisessa rahanpesudirektiivissa
velvoitettiin jasenvaltioita ottamaan huomioon rahoitusalan rahanpesutyoryhman antamat

suositukset (nykyisin FATF).'"’

Ensimmaisen rahanpesudirektiivin 1 artiklan mukaan rahanpesua on rikollisin keinoin saatujen
varojen tahallinen ja tietoinen muuntaminen tai siirtaminen varojen todellisen omistajan,
alkuperan, luonteen, hallinnan, sijainnin tai lilkkkeiden salaamiseksi tai peittamiseksi. Rahan-
pesua on myos osallistuminen edella mainittuihin toimiin tietoisena siita, etta varat ovat pe-
raisin rikollisesta toiminnasta. Osallistumisena voidaan direktiivin mukaan pitaa avunantoa,
yllyttamista, neuvomista ja suosimista rahanpesuun liittyvissa toimissa. Myos varojen kaytto
ja vastaanottaminen on direktiivin mukaan rangaistavaa, mikali varojen todellinen alkupera

on vastaanottohetkella tiedossa.'®

Ensimmaisen rahanpesudirektiivin myota rahoitusjarjestelman merkitys rahanpesua estavassa
toiminnassa havaittiin tarkeaksi. Tasta johtuen ensimmainen rahanpesudirektiivi velvoitti di-
rektiivin 12 artiklan mukaisesti rahoitusalalla toimivat luotto- ja rahoituslaitokset seka kaikki
rahanpesuriskia omaavat ammattiryhmat ja yritykset ryhtymaan rahanpesua estaviin toimiin.
Rahanpesudirektiivin 3 artiklan mukaan luotto- ja rahoituslaitosten tuli tuntea asiakkaansa ja
naiden edunsaajat asiakassuhteissa seka direktiivin mukaisen vahimmaistason ylittavissa yksit-
taisissa liiketoimissa. Taman lisaksi 4 artiklassa saadettiin, etta kaikki asiakassuhteisiin ja lii-
ketoimiin sisaltyvat asiakirjat seka henkilollisyyden todentamiseen liittyvat tiedot oli doku-
mentoitava ja sailytettava viiden vuoden ajan. Direktiivin 11 artikla velvoitti, etta luotto- ja
rahoituslaitokset ottavat kayttoon riittavat sisaiset tarkastus- ja tiedonantomenettelyt rahan-
pesuun liittyvien jarjestelyjen estamiseksi ja ehkaisemiseksi seka jarjestamaan henkilokunnal-
le riittavan koulutuksen. Direktiivin mukaan erityista huomiota ja huolellisuutta tuli kiinnittaa
lilketoimiin, jotka sisalsivat poikkeuksellisen paljon rahanpesuriskia tai joissa osallisena oli
sellainen kolmas maa, jonka vakavaa rikollisuutta koskeva lainsaadanto ei ollut yhteneva yh-
teison alueen maiden lainsaadantoon. Taman lisaksi rahanpesuun liittyvista epailyista oli kai-

kissa tilanteissa, myos pankki- ja liikesalaisuuden estamatta, raportoiva viranomaiselle, ja

105 EyvL L 166 28.6.1991, 68-69.
106 Huhtamaki 2000, 175.

107 EvvL L 166 28.6.1991, 68.
108 EvvL L 166 28.6.1991, 70.
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tama oli tehtava niin, etta epailya ei saa ilmaista kyseiselle asiakkaalle tai kolmannelle henki-

6lle.'”

Rahanpesudirektiivi saatettiin voimaan Suomen kansalliseen lainsaadantoon 1.1.1994 voimaan
tulleella rikoslain (39/1889) katkemisrikoksia koskevan 32 luvun muutoksella. Rahanpesudi-
rektiivin sisaltyvia luotto- ja rahoituslaitoksia koskevia maarayksia asiakkaan tunnistamisesta,
huolellisuusvelvollisuudesta ja epailyttavista liiketoimista seka naiden liiketoimien ilmoitta-
misvelvollisuudesta saatettiin voimaan muuttamalla asianomaisia elinkeino- ja toimialoja kos-

kevia lakeja.'"

4.2.2 Toinen rahanpesudirektiivi

Vuonna 2001 Euroopan parlamentti ja neuvosto antoi direktiivin (2001/97/EY) rahoitusjarjes-
telman kayton estamisesta rahanpesutarkoituksiin. Talla toisella rahanpesudirektiivilla kumot-
tiin ensimmainen rahanpesudirektiivi. Sysays rahanpesudirektiivin muuttamiseen tuli komissi-
on paatelmien ja jasenvaltioiden toiveiden seurauksena. Euroopan parlamentti ja neuvosto
katsoivat paatelmissaan, etta ensimmaisen rahanpesudirektiivin maaritelma luotto- ja rahoi-
tuslaitoksista ei ollut riittavan tarkka ja sita tuli nain ollen tasmentaa. Taman seurauksena
ensimmaisen rahanpesudirektiivin maaritelmaa rahoitusalan ulkopuolisista ammateista ja yri-
tyksista tarkennettiin koskemaan sellaista rajattua toimijoiden joukkoa, joiden katsottiin ole-
van rahanpesulle alttiita. Tuolloin tallaisina toimialoina pidettiin esimerkiksi tilintarkastajia,

kiinteistonvalittdjid, asianajotoimistoja ja kasinoita."

Talloin havaittiin, etta rahanpesurikollisuus oli suuntautumassa yha enemman rahoitusalan
ulkopuoliseen litketoimintaan, koska niiden velvollisuutta rahanpesun estamiseen ei ollut
maaritelty. Ensimmainen rahanpesudirektiivi velvoitti jasenvaltiot torjumaan vain huumausai-
nerikosten tuottaman hyodyn rahanpesua. Euroopan parlamentti ja neuvosto kuitenkin katsoi-
vat, etta direktiivin rahanpesun alkurikoksen maaritelmaa tulisi jatkossa laajentaa niin, etta
se koskisi kaikkea jasenmaissa vakavaksi luokiteltavaa rikollisuutta. Taman taustalla oli kasi-
tys siita, etta rahanpesun torjunta liittyy olennaisesti jarjestaytyneeseen rikollisuuden torjun-
taan ja laajemman esirikosmaaritelman turvin rahanpesuun olisi helpompi puuttua. Esirikok-
sen maaritelman muutostarvetta lisasi myos FATF:n 40 suosituksen tarkistaminen vuonna

1996, jossa rahanpesun esirikosten piiria oli laajennettu."?

109 EvvL L 166 28.6.1991, 71-72.
M0 LE 158/1997 vp.

" Hopton 2009, 29.

M2 EyvL L 344 28.12.2001, 76-77.
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Toisessa rahanpesudirektiivissa viitattiin ensimmaista kertaa riskiin perustuvaan arviointiin,
kun 3 artiklan 11 momentissa todettiin, etta laitokset ja henkilot joihin direktiivia sovelle-
taan, ovat velvollisia toteuttamaan asianmukaisia erityistoimenpiteita tilanteissa joissa asia-
kassuhde on avattu ilman ett3 asiakasta on tavattu fyysisesti.'® Toisen rahanpesudirektiivin
myota Euroopan unionissa ymmarrettiin rahanpesun mukanaan tuomat riskit ja niiden seura-
usten vaikutukset rahoitusjarjestelmaan ja koko kansantalouteen. Tasta syysta toiseen rahan-
pesudirektiiviin sisallytettiin ehto, etta kaikkien uusien jasenmaiden tulee implementoida
omaan lainsaadantoonsa rahanpesudirektiivien mukaiset saannokset ennen kuin valtio voidaan

ottaa EU:n jasenmaaksi.'™

Lisaksi toisessa rahanpesudirektiivissa viitattiin palvelukaupan yleissopimukseen (GATS), jonka
mukaan jasenvaltiot voivat toteuttaa toimenpiteita, joilla turvataan julkinen moraali ja este-
taan petoksia seka luodaan varotoimenpiteet rahoitusjarjestelman vakauden ja koskematto-

muuden turvaamiseksi.'"

4.2.3 Kolmas rahanpesudirektiivi

Ensimmainen ja toinen rahanpesudirektiivi osoittautuivat pian riittamattomaksi rahanpesun
estavassa toiminnassa ja toinen rahanpesudirektiivi korvattiin Euroopan parlamentin ja neu-
voston direktiivilla rahoitusjarjestelman kayton estamisesta rahanpesutarkoituksiin seka ter-
rorismin rahoitukseen (2005/60/EY), jaljempana kolmas rahanpesudirektiivi. Kolmannen ra-
hanpesudirektiivin keskeisin tavoite oli taydentaa aiempia rahanpesudirektiiveja ja yhtenais-
taa Euroopan unionin rahoitusjarjestelmaan kuuluvien maiden rahanpesua koskevaa kansallis-
ta saantelya. Talloin katsottiin, etta rikollisesta toiminnasta peraisin olevat varat voivat va-
hingoittaa rahoitusalan vakautta ja mainetta seka rahoitusjarjestelman luotettavuutta. Myos
Euroopan unionin vapaan liikkuvuuden periaate vaati uusia toimenpiteita yhtenaisen rahoitus-
alueen kansallisten lainsaadantojen valilla. Yhtenaisen lainsaadannon katsottiin helpottavan
rahanpesun estamista ja selvittamista, koska rahanpesu tapahtuu yleensa usean valtion alu-
eella. Kolmas rahanpesudirektiivi saadettiin koskemaan rahanpesun lisaksi myos terrorismin
rahoittamisen estamiseen liittyvaa toimintaa. Kolmannen rahanpesudirektiivin taustalla ole-

vat FATF:n suositukset oli paivitetty 2003 ja direktiivi haluttiin vastaamaan sen suosituksia.'"®

Kolmannessa rahanpesudirektiivissa rahanpesun maaritelma pysyi muuttumattomana, mutta
siihen lisattiin terrorismin rahoituksen maaritelma. Kolmannen rahanpesudirektiivin mukaan

terrorismin rahoittamisella tarkoitetaan suoraan tai valillisesti tapahtuvaa varojen antamista

113
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Hopton 2009, 29.
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EUVL L 309, 25.11.2005, 15.
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tai keraamista, jossa varat on tarkoitus kayttaa kokonaan tai osittain terrorismin torjumisesta
laaditussa puitepaatoksessa''’ tarkoitettuihin rikoksiin. Kolmas rahanpesudirektiivi sisaltaa
aiempia direktiiveja laajemman ja tarkemman maaritelman niista ammattiryhmista, joita
koskee epailyttavaa liiketoimea koskeva ilmoitusvelvollisuus. Tassa yhteydessa maaritelmaan
otettiin mukaan kaikki sellaiset ammattiryhmat, jotka normaalin liiketoiminnan puolesta pys-

tyvat hyvin havaitsemaan mahdolliset rahanpesutapaukset.''®

Asiakkaan tuntemista koskevia saadoksia oli jo ensimmaisessa rahanpesudirektiivissa, mutta
niita koskevat menettelytavat olivat tarkentamattomia. Koska asiakkaan tuntemisella on ra-
hanpesun ja terrorismin rahoituksen vastaisen toiminnan kannalta keskeinen merkitys, katsot-
tiin ettd kolmannen rahanpesudirektiivin tulisi pitda sisdlldan kansainvélisten suositusten''’
mukaisia yksityiskohtaisempia saannoksia asiakkaan tunnistamismenettelysta. Lisaksi kolman-
nessa rahanpesudirektiivissa korostettiin sita, etta rahanpesun ja terrorismin rahoittamisen
riski ei ole kaikissa tilanteissa yhta suuri. Tasta johtuen tarkastelua tulisi jatkossa tehda ris-
kiin perustuvan lahestymistavan mukaisesti ja yhteison lainsaadantoon olisi lisattava periaate,
joka mahdollistaa yksinkertaistetun asiakkaan tuntemismenettelyn tietyissa tilanteissa ja toi-
saalta tehostetun tuntemismenettelyn tilanteissa, joissa rahanpesun ja terrorismin rahoitta-

misen riskin katsotaan olevan suuri. Direktiiviin sisallytettiin naiden lisaksi maaritelma tosi-

asiallisesta edunsaajasta ja sen tuntemisesta ja tunnistamisesta.'?

Kolmannen rahanpesudirektiivin 11 ja 13 artikla olivat merkittavimmat muutokset aikaisem-
piin rahanpesudirektiiveihin. Kolmannen rahanpesudirektiivin 13 artiklassa saadetaan riskipe-
rusteisesta arvioinnista ja tehostetusta asiakkaan tuntemisesta. Tehostettua asiakkaan tun-
temismenettelya tulee noudattaa sellaisiin asiakkaisiin, joissa katsotaan olevan suurin rahan-
pesunriski. Tehostettua tuntemismenettelya noudatetaan esimerkiksi sellaisessa tilanteessa,
kun asiakasta ei ole tavattu fyysisesti, asiakas on toisessa valtiossa poliittisesti merkittavassa
roolissa oleva henkilo tai liilketoimessa on osallisena sellainen kolmas maa, jonka lainsaadanto

on yhteison lainsaadantoa alemmalla tasolla. Vastaavasti kolmannen rahanpesudirektiivin 11

"7 EYVL L 164, 22.6.2002 todetaan, ettd terrorismirikoksena pidetin ihmishenkeen kohdis-
tuvia, kuoleman aiheuttamia rikoksia, ruumiillista koskemattomuutta loukkaavat torkeat ri-
kokset, ihmisryosto ja panttivangiksi ottaminen, rakennuksia, infrastruktuuria ja atk-
jarjestelmia vastaan kohdistuvat rikokset, erilaisten alusten haltuunotto, erilaisten aseiden ja
rajahteiden valmistus, hallussapito, hankinta, kuljetus, toimitus tai kaytto, vaarallisten ainei-
den tai tulipalojen, tulvien tai rajahdysten aiheuttaminen, perusluonnonvaran toimittamisen
hairinta tai keskeytys tai jokin ylla mainittujen tekojen tekemisella uhkaaminen.

"8 EUVL L 309, 25.11.2005, 16, 20.

19 Kansainvalisilla sadnnoksilld tarkoitetaan tassa yhteydessa Wolfsberg Groupin, FATF:n ja
Baselin pankkikomitean asettamia ohjeita.
120 EUVL L 309, 25.11.2005, 16-17.
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artiklassa saadetaan yksinkertaistetusta asiakkaan tuntemisvelvollisuudesta, mita voidaan

noudattaa vahaista rahanpesuriskia kantaviin asiakkaisiin. '

Lisaksi kolmas rahanpesudirektiivi sallii 14 artiklan mukaisesti, etta ilmoitusvelvollinen voi
hyvaksya kolmannen osapuolen suorittamat asiakkaan tuntemisvelvollisuutta koskevat toimet.
Taman tarkoituksena on valttaa on moninkertaista asiakkaan tunnistamista ja todentamista
koskevat menettelyt. Asiakkaan tunnistamiseen ja tuntemiseen liittyvien uusien saadosten
lisaksi kolmannessa rahanpesudirektiivissa edellytetaan, etta jasenvaltioiden on perustettava
rahanpesun selvittelykeskus. Direktiivin 21 artiklan mukaan rahanpesun selvittelykeskuksella

on keskeinen rooli rahanpesun ja terrorismin rahoittamisen torjunnassa.'?

Kolmannen rahanpesudirektiivin 40 artiklaa seka direktiivin 2 ja 3 jaksoa taydentamaan saa-
dettiin taytantoonpanodirektiivi (2006/70/EY), jossa saadetaan taytantoonpanotoimenpiteista
poliittisesti vaikutusvaltaisen henkilon maaritelman, seka yksinkertaistettuja asiakkaan tun-
temismenettelyja ja satunnaisesti tai hyvin rajoitetusti harjoitetun rahoitustoiminnan perus-

teella myonnettyja poikkeuksia koskevien teknisten perusteiden osalta.'?

Taytantoonpanodirektiivin 2 artiklassa maaritellaan poliittisesti vaikutusvaltaisiksi henkiloiksi
sellaiset luonnolliset henkilot, jotka toimivat tai ovat vuoden sisalla toimineet merkittavassa

julkisessa tehtavassa. Kolmannen rahanpesudirektiivin 11 artiklan maaritelmaa yksinkertaiste-
tusta tuntemismenettelyn soveltamisesta tarkennetaan taytantoonpanodirektiivin 3 artiklan 1
kohdassa.'* Poliittisesti vaikutusvaltaisen henkilon maaritelmaa ja merkitysta selvitetdan tar-

kemmin riskiarvioinnin yhteydessa kuudennessa luvussa.

Kolmatta rahanpesudirektiivia taydennettiin Euroopan parlamentin ja neuvoston antamalla
asetuksella maksajaa koskevien tietojen toimittamisesta varainsiirtojen mukana (1781/2006)
eli ns. maksajan tiedot asetuksella. Asetuksen mukaan varainsiirtojen jaljitettavyys voi olla
erityisen tarkea keino rahanpesun ja terrorismin rahoittamisen ehkaisemisessa, tutkimisessa
ja havaitsemisessa. Tasta johtuen jasenmaita velvoitettiin ottamaan kayttoon jarjestelma,
jossa maksajaa koskevien tietojen siirtdminen koko maksuketjun lapi on térkeds.'” Maksajan-
tietoasetuksen tavoitteena on varmistaa viranomaisten mahdollisuuksia jaljittaa rikolliseen

toimintaan ja erityisesti rahanpesuun ja terrorismiin rahoittamiseen liittyvia varainsiirtoja.'*

21 EUVL L 309, 25.11.2005, 24-25.
122 EyVL L 309, 25.11.2005, 26-27.
123 EUVL L 214, 4.8.2006, 29-31.
124 EUVL L 214, 4.8.2006, 29-31.

125 EUVL L 345, 15.11.2006, 1-3.
126 Standardi 2.4 Asiakkaan tunteminen - rahanpesun, terrorismin rahoittamisen seka markki-
noiden vaarinkayton estaminen. Maaraykset ja ohjeet 2013, 37-38.
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Asetuksen avulla pyritaan siihen, etta maksuissa on riittavat tiedot maksun alkuperaisesta
lahettajasta, jotta anonyymit ja puutteellisin tiedoin varustetut maksut vahenisivat. Asetusta
sovelletaan kaikissa valuutoissa tehtaviin maksuihin. Asetuksen tarkoittamana varainsiirtona
pidetaan myos kateismaksua omalle tilille tai tilisiirron maksamista kateisella. Talloin kateis-
maksun maksaja on tunnistettava maksajan tietojen sailyttamisen ja edelleen valittamisen
vuoksi. Yli 1.000 euron maaraisten kateismaksujen maksajan henkilollisyys on myos todennet-
tava. Maksun mukana kulkevien tietojen pitaa sailya koko maksuketjun ajan, eika niita saa
poistaa. Jos maksu on tavanomaisesta poikkeava tai epailyttava, valvottavan on tehtava il-
moitus rahanpesun selvittelykeskukselle. Valvottavalla tulee olla toimintapolitiikka ja mene-
telmat seka lahtevien etta saapuvien maksujen jatkuvaan seurantaan, minka lisaksi valvotta-
van tulee maarittaa sisaiset ohjeet ja menettelyt saapuvien maksujen mahdollisesta hylkayk-

sestd. Asetus on sellaisenaan noudatettavaa lainsaadantoa kaikissa EU:n jasenvaltioissa. '’

4.2.4 Neljas rahanpesudirektiivi

Teknologian kehitys, perinteisten maksamistapojen muutokset, finanssikriisin seurauksena
havaitut puutteet finanssisektorin saantelyssa ja FATF:n antamat uudet suositukset ovat ol-
leet tekijoita, joiden johdosta Euroopan komissio on antanut vuonna 2013 ehdotuksen Euroo-
pan parlamentin ja neuvoston direktiiviksi rahoitusjarjestelman kayton estamisesta rahan-
pesuun ja terrorismin rahoitukseen ja asetukseksi maksajaa koskevien tietojen toimittamises-
ta varainsiirtojen mukana. Tama ns. neljas rahanpesudirektiivi ja toinen varainsiirtoasetus on
astunut voimaan 25.6.2015 ja jasenvaltioilla on aikaa implementoida se kansalliseen lainsaa-
dantoonsa 26.6.2017 mennessa.'? Direktiivin muutokset saatetaan voimaan rahanpesulain
muutoksella, ja luonnosta hallituksen esityksesta uudeksi rahanpesulaiksi odotetaan vuoden
2016 alkupuolella.

Neljannen rahanpesudirektiivin tavoitteena on varmistaa EU-saantelyn yhdenmukaisuus
FATF:n antamien suositusten kanssa ja taydentaa niita. Neljannen rahanpesudirektiivin myota
direktiiviin tulee useita muutoksia, jotka koskevat direktiivin soveltamisalaa, riskiin perustu-
vaa lahestymistapaa, asiakkaan tuntemisvelvollisuutta, todellista omistajaa ja edunsaajaa
koskevia tietoja, kolmansien maiden vastaavuutta, hallinnollisten seuraamusten yhdenmukais-
tamista, rahanpesun selvittelykeskuksen yhteistyon lisaamista, toimivaltuuksien asettamista
Euroopan rahoitusalan valvontaviranomaisille seka tietosuojan turvaamista. Riskiperusteisen
lahestymistavan lisaksi yksinkertaistetun tuntemisvelvollisuuden edellytysten tiukentaminen

tulee vaikuttamaan ilmoitusvelvollisten toimintaan ja riskien tunnistamiseen.'?’

127 Standardi 2.4 Asiakkaan tunteminen - rahanpesun, terrorismin rahoittamisen seka markki-
noiden vaarinkayton estaminen. Maaraykset ja ohjeet 2013, 37-38.

128 4 14/2013 vp, 2.
1294 14/2013 vp, 3.
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Neljannen rahanpesudirektiivin kantava lahestymistapa on 6-8 artiklassa saadetty riskiin pe-
rustuva arviointi riskien kartoittamiseksi ja vahentamiseksi. Riskeja on jatkossa arvioitava se-
ka jasenvaltioiden etta ylikansallisella tasolla. Euroopan komissio tulee tekemaan arvion si-
samarkkinoihin vaikuttavista rahanpesun ja terrorismin rahoituksen riskeista ja arviota tullaan
paivittamaan vahintaan joka toinen vuosi. Komission tekema arvio luo pohjan koko unionin
tasoiselle riskiarvioinnille ja komission antamille suosituksille. Tallainen riskiarvio on uutta

rahanpesun ja terrorismin rahoituksen torjunnassa lahes kaikissa jasenvaltioissa.'*°

Taman lisaksi neljannen rahanpesudirektiivin 8 artiklassa saadetaan, etta myos ilmoitusvelvol-
listen on toimittava riskiin perustuvan arvioinnin mukaisesti. Tama tarkoittaa sita, etta ilmoi-
tusvelvollisten on toteutettava omaan toimintaansa oikein suhteutettuna asianmukaiset toi-
met tunnistaakseen ja arvioidakseen rahanpesun ja terrorismin rahoittamisen liittyvat riskit ja
esimerkiksi valvottavien asiakkaisiin, maihin tai maantieteellisiin alueisiin, tuotteisiin, palve-
luihin, liiketoimiin tai jakelukanaviin liittyvat riskit. Riskiarviointi on dokumentoitava ja se on
paivitettava saannollisesti. Lisaksi neljanteen rahanpesudirektiiviin on sisallytetty ensimmais-
ta kertaa liitteisiin lista riskimuuttujista, joita ilmoitusvelvollisten on otettava huomioon
paattaessaan, missa maarin ne soveltavat asiakkaan tuntemisvelvollisuutta koskevia toimenpi-
teita 13 artiklan 3 kohdan mukaisesti, seka listat tilanteista, joissa asiakasta voidaan pitaa
pienemman riskin asiakkaana ja vastavuoroisesti suuremman riskin asiakkaana riskiarvion pe-

rusteella.™"

Neljas rahanpesudirektiivi asettaa valvottaville uusia velvollisuuksia liittyen asiakkaan tunte-
misvelvollisuuteen. Jatkossa asiakkaan tunteminen ja siihen liittyvat toimenpiteet tulee tehda
yha enemman kokonaisvaltaisesti. Neljannen rahanpesudirektiivin 15 artiklan myota yksinker-
taistetun asiakkaan tuntemisvelvollisuuden saannokset ovat tiukemmat. Tama tarkoittaa sita,
etta poikkeusmahdollisuuksia ei enaa sallita, vaan jatkossa myos yksinkertaistettua asiakkaan
tuntemisvelvollisuutta on tehtava riskiin perustuvan arvion mukaisesti. Lisaksi tehostettua
asiakkaan tuntemisvelvollisuutta tiukennetaan ottamalla tehostetun tuntemisen piiriin myos
kotimaassa'*? poliittisesti merkittavassa tehtdvissa olevat henkilot, merkittavassa julkisessa
tehtavassa olevat henkilot seka kansainvalisessa jarjestossa merkittavassa asemassa olevat

henkildt ja heidan lahipiirinsa. '3
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EUVL L 141, 5.6.2015, 90.
EUVL L 141, 5.6.2015, 90.

132 K olmannessa rahanpesudirektiivissa poliittisesti merkittavana henkilona pidettiin vain ul-
komaisia henkiloita. Asiaa kasitellaan tarkemmin luvussa kuusi.
133 EUVL L 141, 5.6.2015, 94.
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Lisaksi direktiivi asettaa ilmoitusvelvolliselle yksiselitteisen ja erittain ankarilla seuraamuksil-
la tehostetun velvoitteen selvittaa ja tunnistaa tosiasialliset edunsaajat'* seka todentaa nai-
den henkilollisyys. Taman seurauksena oikeushenkiloiden tulee ilmoittaa kaikki omistajat ja
tosiasialliset edunsaajat rekisteriin. Rahanpesudirektiivin 30 artiklan mukaan jasenvaltioiden
on varmistettava, etta tiedot sailytetaan kussakin jasenvaltiossa keskitetyssa rekisterissa, ku-

ten esimerkiksi kaupparekisterissa, yhtidrekisterissa tai muussa julkisessa rekisterissa. ">

Neljannen rahanpesudirektiivin tavoitteena on loytaa tasapaino rahanpesun ja terrorismin
rahoituksen vastaisten luotettavien jarjestelmien seka valvontaan ja ennaltaehkaisemiseen
kaytettyjen toimenpiteiden ja toisaalta rekisteroityjen oikeuksien kunnioittamisen valilla.
Kerattavat henkilotiedot on neljannen rahanpesudirektiivin 41 artiklan mukaan pyrittava ra-
joittamaan siihen, mikd on valttamatonta henkildtietodirektiivin (95/46/EY)"® vaatimusten
tayttamiseksi. Henkilotietojen suojan osalta on otettava huomioon, etta komission ehdotus
EU:n uudeksi tietosuojalainsaadannoksi on parhaillaan neuvoston tyoryhmakasittelyssa ja sen

odotetaan valmistuvan vuoden 2015 aikana."’

Toisen maksajantieto asetuksen (2015/847) muutokset ovat pienia. Asetuksen soveltamisalaa
muutetaan niin, etta siihen katsotaan kuuluvan jatkossa myos maksukortit ja digitaaliset tai
tietotekniset laitteet. Lisaksi varainsiirtoihin tulee jatkossa laittaa maksajaa koskevien tieto-
jen lisaksi tiedot maksunsaajan nimesta ja tilinumerosta tai yksilollisesta tapahtumatunnuk-
sesta. Lisaksi 6 artiklan mukaan maksunsaajan on tunnistettava saajan henkilollisyys, kun kyse
on yli 1.000 euron varainsiirrosta tai jos maksunsaaja on EU:n ulkopuolella tai henkilollisyytta
ei ole aiemmin selvitetty. Naiden lisaksi seuraamuksia koskevia saannoksia muutetaan merkit-

tavasti ja jatkossa niiden tulee olla tehokkaita, oikeasuhtaisia ja varoittavia.'®

4.2.5 Saantoperusteisesta riskiperusteiseen saantelyyn

Rahanpesun ja terrorismin rahoittamisen estamisen torjunnassa on ollut alusta asti tavoittee-
na ehkaista niiden mukanaan tuomia riskeja. Ensimmaisessa ja toisessa rahanpesudirektiivissa
lahestymistapa riskien torjumiseen on ollut saantoperusteinen. Saantoperusteinen lahestymis-
tapa tarkoitti sita, etta direktiiviin kirjoitettuja saantoja noudatettiin kaikissa tapauksissa
samalla tavalla. Tama tarkoitti rahanpesun ja terrorismin rahoittamisen estamisen nakokul-
masta sita, etta ensimmaisessa ja toisessa direktiivissa maariteltiin selvasti tapaukset, joissa

ilmoitusvelvollisen oli tehtava ilmoitus rahanpesuepailysta. Saantoperusteisen lahestymista-

134 Tosiasiallisella edunsaajalla tarkoitetaan henkiloa, joka omistaa suoraan tai valillisesti yli

25 % yrityksesta.

135 EUVL L 141, 5.6.2015, 96-97.
136 EyvL L 281, 23.11.1995.
37U 14/2013 vp, 4.

138 EUVL L 141, 5.6.2015, 7-9.
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van etuna pidettiin sita, etta saannot olivat selkeita, lapinakyvia, yksiselitteisia ja tasapuoli-
sia kaikille. Lisaksi niiden implementointi kaytantoon oli kulujen osalta edullista, koska sen

toteuttaminen tehtiin samalla tavalla kaikille osapuolille.'’

Saantoperusteisen lahestymistavan haittana pidettiin sen tehottomuutta ja resurssien vaarin
allokointia, koska kaikkiin tapauksiin noudatettiin samanlaista menettelya. Lisaksi saantope-
rusteinen lahestymistapa mahdollisti sen, etta rikolliset voivat kayttaa sita hyvakseen muok-
kaamalla tapahtumia niin, etta ne jaivat raja-arvojen alle ja eivat laukaisseet ilmoitusvelvol-
lisuutta. Saantoperusteinen lahestymistapa johti huonoimmillaan siihen, etta valvottavat
asettivat raportointikynnyksen mahdollisimman alhaiseksi, koska he halusivat valttaa sanktioi-
ta. Lisaantynyt raportointi aiheutti lisakustannuksia ja raportoinnin tason laskemista, minka

seurauksena raportoinnista saatava hysty vaheni.'*

Esimerkkina saantoperusteisesta lahestymistavasta voidaan mainita esimerkiksi ensimmaisen
ja toisen rahanpesudirektiivin 3 artiklassa saadetty asiakkaan tunnistamisvelvollisuus. Artik-
lassa todetaan, etta asiakkaan henkilollisyys tulee todentaa silloin kun asiakassuhde peruste-
taan tai kun yksittaisen tapahtuman maara on 15.000 euroa tai enemman. Nama molemmat
ovat hyvin yksityiskohtaisesti maariteltyja tilanteita ja kuvastavat hyvin saantoperusteisen

ldhestymistavan perusajatusta.’’

Riskiperusteisen lahestymistavan kasitteen rahanpesun ja terrorismin rahoittamisen riskien
torjumiseen on luonut FATF. FATF julkaisi sen ensimmaisen kerran vuonna 2003, kun se pai-
vitti antamiaan 40 suositusta. Riskiperusteinen lahestymistapa sisallytettiin lainsaadantoon
kolmannen rahanpesudirektiivin myota.'* Riskiperusteisen ldhestymistavan tehokkuus riippuu
siita, etta kaikilla osapuolilla (pankilla, valvovalla viranomaisella ja lainsaatajalla/valtiolla)
on yhteinen ymmarrys siita, mita riskiperusteisen lahestymistavan tulisi pitaa sisallaan, kuinka
sita tulisi kayttaa ja kuinka rahanpesun ja terrorismin rahoittamisen riskeja tulisi hallita. Yh-
teistyo osapuolien valilla on valttamatonta, jotta riskiperusteinen lahestymistapa voidaan ot-
taa kdyttoon onnistuneesti.' Riskiperusteinen ldhestymistapa ei koske pelkastaan pankkeja
ja muita ilmoitusvelvollisia vaan neljannen rahanpesudirektiivin 48 artiklan mukaan myos val-

vovien viranomaisten tulee noudattaa valvonnassa riskiperusteista lahestymistapaa.'*

139 van den Broek 2011, 171-172.

149 yan den Broek 2011, 171-172.

1 van den Broek 2011, 174.

2 \an den Broek 2011, 172-174

3 EATF Guidance for a risk-based approach the banking sector 2014, 10.
144 EUVL L 141, 105.
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Riskiperusteisen lahestymistavan kayttoonottamisella pankit varmistavat sen, etta valineet
joilla riskeja vahennetaan tai estetaan ovat oikealla tavalla suhteutettuja tunnistettuihin ris-
keihin. Talla tavalla resurssit suunnataan oikein. Toinen vaihtoehtoinen tapa on kiinnittaa
etta tarkoitus on vain tayttaa lainsaadannon asettamat vaatimukset ja varsinainen rahanpe-
sun ja terrorismin rahoittamisen estaminen jaa toissijaiseksi tavoitteeksi. Riskiperusteisen
lahestymistavan kayttoonotto merkitsee rahanpesun ja terrorismin rahoittamisen riskien sisal-

lyttamista osaksi pankkien riskienhallintaprosessia.'

Riskiperusteisen lahestymistavan etuna voidaan pitaa, etta saantely on joustavampaa ja ra-
portoinnin taso on korkeampaa. Riskiperusteisen lahestymistavan seurauksena ilmoitusvelvol-
liset voivat itse laatia kontrollit, joilla riskeja hallitaan ja tama tekee preventiivisesta rahan-
pesun ja terrorismin rahoittamisen torjunnasta tehokkaampaa. Riskiperusteinen lahestymista-
pa siirtaa vastuuta rahanpesun ja terrorismin rahoittamisen torjunnasta ilmoitusvelvolliselle,
kun aiemmin vastuu on ollut saantoperusteisen lahestymistavan kautta valvovilla viranomaisil-
la. Tama puolestaan merkitsee sita, etta valvottavilla ei taman seurauksena voi olla taysin
samanlaisia tapoja toimia. Eroavaisuudet asettavat haasteita valvoville viranomaisille, koska
heidan tulee pystya arvioimaan onko tehdyt toimenpiteet tehty riskiperusteisesti. Lisaksi ris-
kiperusteinen lahestymistapa mahdollistaa sen, etta rikolliset eivat voi enaa tietaa etukateen
kuinka yksittainen ilmoitusvelvollinen on jarjestanyt monitorointitoimenpiteet ja niiden raja-
arvot.'* Riskiperusteisella lahestymistavalla pyritaan lisaksi helpottamaan asiakkaalle p&in
nakyvia velvoitteita siina tapauksessa, etta asiakas luokitellaan matalan tai normaalin riskin
asiakkaaksi. Korkean riskin asiakkaille riskiperusteinen lahestymistapa merkitsee puolestaan

laajempaa selvitysvelvollisuutta. '’

Riskiperusteiseen lahestymistapaan liittyy myos haasteita. Yksi niista on jo etuna mainittu
joustavuus. Riskiperusteisen lahestymistavan myota jokaisen ilmoitusvelvollisen on itse luota-
va oma sisainen riskiin perustuva toimintatapa. Tallaisen toimintatavan luominen vaatii ilmoi-
tusvelvolliselta laaja-alaista osaamista ja tietamysta rahanpesun ja terrorismin rahoittamisen
riskeista. Riskiperusteinen lahestymistapa tuo mukanaan ilmoitusvelvolliselle kustannuksia,
kun jokaisen valvottavan on erikseen kehitettava ja yllapidettava toimintatavat ja jarjestel-
mat, jotka mahdollistavat riskiperusteisen lahestymistavan kayttoonoton. Suurin rahallinen

panos tarvitaan, kun riskiperusteinen lahestymistapa otetaan kayttoon ensimmaéisen kerran.'*®

> EATF Guidance on the risk-based approach to combating money laundering and terrorist
financing. High level principles and procedures 2007, 2.

“ van den Broek 2011, 172-174.

7 EATF Guidance on the risk-based approach to combating money laundering and terrorist
financing. High level principles and procedures 2007, 3-4.

8 van den Broek 2011, 172-174.
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Riskiperusteista lahestymistapaa voidaan kayttaa myos terrorismin rahoittamisen riskien tun-
nistamiseen ja arviointiin. Terrorismin rahoittamisen tunnistamista pidetaan usein haasteelli-
sempana kuin rahanpesua, koska terrorismin rahoittamiseen kaytettavat varat voivat tulla
laillisista lahteista ja rahamaarat ovat usein suhteellisen pienia verrattuna rahanpesuun. Tas-
ta johtuen riskien tunnistaminen ja arvioiminen voi olla vaikeaa. Jos terrorismin rahoittami-
sen riskeja ei pystyta tunnistamaan ja arvioimaan riittavan hyvin, niin kontrollien laatiminen

voi olla haasteellista. '

Esimerkkina riskiperusteisesta lahestymistavasta voidaan mainita esimerkiksi asiakkaan tun-
temismenettely, joka on riskiperusteisen lahestymistavan myota muuttunut merkittavasti.
Kolmannessa ja neljannessa rahanpesudirektiivissa velvoitetaan ilmoitusvelvollisia noudatta-
maan riskiin perustuvan arvioinnin perusteella normaalia, tehostettua tai yksinkertaista asiak-
kaan tuntemismenettelya, kun tama ensimmaisessa ja toisessa direktiivissa perustui samanlai-

seen menettelyyn kaikkien asiakkaiden osalta.'

4.3 Rahanpesulaki

Rahanpesulain tarkoituksena on estaa rahanpesua ja nykyisin myos terrorismin rahoittamista,
edistaa niiden paljastamista ja tutkintaa seka tehostaa rikoksen tuottaman hyodyn jaljitta-
mist3 ja takaisinsaantia.’' Rahanpesulaki asettaa pankeille ja muille ilmoitusvelvollisille vel-
vollisuuksia, joiden avulla estetaan rahanpesua ja terrorismin rahoittamista. Nama velvolli-
suudet ovat ilmoitusvelvollisuus, tuntemisvelvollisuus, huolellisuusvelvollisuus seka velvolli-

suus noudattaa riskiperusteista lahestymistapaa.

Rahanpesuun liittyvia saannoksia loytyy useista eri laeista, ja rahanpesusaantelyn taustalla
ovat useat kansainvaliset velvoitteet, kuten edella kuvatut rahanpesudirektiivit ja FATF:n
suositukset. Tutkimuksen preventiivisen tarkastelukulman takia tassa luvussa kasitellaan paa-
saantoisesti rahanpesulakia ja rahanpesuasetusta. Lisaksi tassa yhteydessa selvitetaan rahan-
pesulain mukanaan tuomia velvollisuuksia pankeille. Luvun lopussa kaydaan lyhyesti lapi ri-

kosoikeudellista lainsaadantoa, koska niilla on keskenaan liittymakohtia toisiinsa.

Rahanpesuun liittyvia saadoksia oli aiemmin lisatty Suomen lainsaadantoon Wienin, Strasbour-
gin ja Palermon yleissopimusten velvoittamana. Yleissopimusten myota rahanpesua koskevaa
normistoa loytyi useista eri saadoksista, kuten esimerkiksi luotto- ja rahoituslaitoksia, sijoi-

tuspalveluyrityksia ja vakuutusyhtioita koskevista laeista. Vuonna 1998 saadetylla lailla ra-

9 EATF Guidance on the risk-based approach to combating money laundering and terrorist
financing. High level principles and procedures 2007, 8.

'50 van den Broek 2011, 172-174.

1 HE 25/2008, 5.
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hanpesun estamisesta ja selvittamisesta (68/1998) Suomi paivitti kansallisen lainsaadantonsa
FATF:n antamien suositusten tasolle ja vastaamaan ensimmaista rahanpesudirektiivia. Samalla

kaikki rahanpesua koskeva lainsaadanto saatiin koottua yhden lain sisaan. '™

Rahanpesua koskeva lainsaadanto muuttui oleellisesti vuonna 2003, kun laki rahanpesun es-
tamisesta ja selvittamisesta annetun lain muuttamisesta (365/2003) astui voimaan. Rahan-
pesulakia taydennettiin tuolloin rahanpesun estamisesta ja selvittamisesta annetulla sisaasi-
ainministerion asetuksella (890/2003) eli ns. rahanpesuasetuksella seka valtioneuvoston paa-
toksella valtioista, joiden rahanpesun estamis- ja selvittamisjarjestelmat eivat tayta kansain-
valisia vaatimuksia (944/2004)." Rahanpesuasetuksen tarkoituksena oli tarkentaa rahan-
pesulain saannoksia tehostetusta tuntemisvelvollisuudesta, poliittisesti vaikutusvaltaisen hen-
kilon (PEP) maaritelmaa ja rahanpesuilmoituksen sisdltdd. "> Rahanpesulain muutoksella ja
rahanpesuasetuksella pantiin voimaan Euroopan parlamentin ja neuvoston antama toinen ra-
hanpesudirektiivi.' Hallituksen esityksessa rahanpesulaista korostettiin ilmoitusvelvollisten
piirin laajentamista seka rahanpesun torjuntajarjestelman soveltamisalan laajentamista. Sa-
malla hallituksen esitykseen kirjattiin ilmoitusvelvolliselle maariteltyja velvollisuuksia, joita
olivat huolellisuus-, tunnistamis- ja ilmoitusvelvollisuus seka tehostettu tuntemisvelvollisuus.
Tuolloin rahanpesun estamis- ja selvittamisjarjestelman soveltamisalaan lisattiin myos terro-
rismin rahoittamisen estaminen ja selvittaminen. Tama merkitsi kaytannossa sita, etta ilmoi-
tusvelvollisilla on terrorismin rahoittamista epaillessaan samat velvollisuudet kuin rahan-

pesutapauksissa. >

Talla hetkella voimassa oleva laki rahanpesun ja terrorismin rahoittamisen estamisesta ja sel-
vittamisesta on vuodelta 2008 ja silla kumottiin laki rahanpesun estamisesta ja selvittamises-
ta ja pantiin voimaan Euroopan parlamentin ja neuvoston antama kolmas rahanpesudirektiivi.
Kolmannen rahanpesudirektiivin edellyttamat muutokset olivat niin merkittavia, etta tuolloin
katsottiin, etta lain selkeyden kannalta oli perusteltua saataa kokonaan uusi laki. Rahan-
pesulakiin vaikutti tuolloin myos FATF:n tekema maatarkastus, jossa saadut palautteet otet-

tiin huomioon rahanpesulain valmistelussa. '’

152 HE 158/1997 vp.

153 HE 25/2008 vp, 5.

134 Standardi 2.4 Asiakkaan tunteminen - rahanpesun, terrorismin rahoittamisen seka markki-
noiden vaarinkayton estaminen. Maaraykset ja ohjeet 2013, 30.

155 HE 25/2008 vp, 5.

156 HE 17372002 vp, 1.

57 HE 25/2008 vp, 1.
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4.3.1 Rahanpesulain mukaiset velvollisuudet pankeille

Rahanpesua ja terrorismin rahoittamisen estamista saanteleva lainsaadanto asettaa pankille

velvollisuuksia. Tarkein preventiivinen rahanpesun torjuntakeino on ilmoitusvelvollisuus, jon-
ka perusteella pankin tulee ilmoittaa rahanpesun selvittelykeskukselle havaitsemistaan epai-
lyttavista liiketoimista. Ilmoitusvelvollisuuden lisaksi pankkeja velvoittaa asiakkaan tunnista-
misvelvollisuus, selonottovelvollisuus seka velvollisuus noudattaa riskiperusteista lahestymis-
tapaa.'™ Tassa luvussa selvitetadn, mita ilmoitusvelvollisuudella ja selonottovelvollisuudella
tarkoitetaan. Riskiperusteista lahestymistapaa ja asiakkaan tunnistamisvelvollisuutta kasitel-

laan tarkemmin kuudennessa luvussa.

Rahanpesulain 9 §:n 3 momentti edellyttaa pankilta selonottovelvollisuuden noudattamista.
Selonottovelvollisuus perustuu huolelliseen kartoitukseen siita, etta pankki tuntee asiakkaan-
sa ja niiden liiketoiminnan laadun ja laajuuden seka perusteet pankin tarjoamien palvelujen
kaytolle. Selonottovelvollisuuden syntymiselle ei ole euromaaraista alarajaa. Pankki tekee
taman pohjalta arvioinnin siita, onko toimeksianto tai lilketoimi tavanomaisesta poikkeavaa.
Mikali pankki pitaa toimeksiantoa tai liiketoimea poikkeavana', on pankilla velvollisuus sel-
vittaa liiketoimen tai toimeksiannon tausta ja tarkoitus seka siihen sisaltyvien varojen alkupe-
ra. Erityista huomiota kiinnitetaan tapauksiin, joissa yrityksen tai liiketoimen rakenne tai
luonne on erityisen monimutkainen tai joissa on kaytetty epatavallisia rahoitus- tai muita rat-
kaisuja. Myos jos asiakkaan liikevaihto tai taloudellinen asema paranee akillisesti ilman ai-
emmin ennakoitua syyta, on selvityksen tekeminen perusteltua. Pankki voi tassa tapauksessa
kieltaytya suorittamasta liiketointa selvityksen ajaksi ja pankilla on oikeus pyytaa asiakkaalta
selvitysta varojen tai muun omaisuuden alkuperasta. Tallaisissa tapauksissa asiakkaan tulee
tayttaa kaikkien suomalaisten pankkien yhteisesti kayttamaa Finanssialan Keskusliiton laati-
maa selvitysta liiketoimeen sisaltyvista varoista ja omaisuudesta eli ns. selvitysta varojen al-
kuperasta'®. Huolellisuusvelvollisuuden tayttaminen edellyttda usein myds erilaisten viran-
omaisilta saatavien selvitysten hankkimista. Pankin on sailytettava huolellisuusvelvollisuuden
selvittamiseksi asiakkaalta tai muualta hankitut asiakirjat, joiden perusteella tapahtumien
kulkua on myohemmin mahdollista arvioida. Selvityksen perusteella pankki arvioi, onko sen
syyta tehda ilmoitus rahanpesun selvittelykeskukselle epailyttavasta liiketoimesta tai terro-

rismin rahoituksen epailysta.'®"

138 sahavirta 2007, 152.

159 Rahanpesulain 9 §:n mukaan liiketointa voidaan pitaa poikkeavana, jos se rakenteen, suu-
ruuden tai taloudellisen tarkoituksen osalta poikkeaa tavanomaisesta ja ei sovi yhteen sen
kokemuksen tai tietojen kanssa, jotka pankilla on asiakkaasta.

160 | omake liitteessd 1.
161 Rahanpesun torjunnan parhaat kaytanteet 2012, 16-17.
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Rahanpesulain 23 §:n 1 momentin mukaan pankin on viipymatta ilmoitettava selvittelykeskuk-
selle, jos pankilla on syyta epailla, etta pankin palveluja kaytetaan tai aiotaan kayttaa rikolli-
sesta toiminnasta peraisin olevien varojen tai muun omaisuuden todellisen luonteen, alkupe-
ran, sijainnin tai niihin kohdistuvien maaraamistointen tai oikeuksien peittamiseen tai haivyt-
tamiseen taikka terrorismin rahoittamiseen. Ilmoitusvelvollisuus voi syntya myos EU:n maksa-
jantietoasetuksen, rahanpesulain tehostetun tuntemisvelvollisuuden tai kansainvalisten fi-
nanssipakotteiden perusteella. Ilmoitusvelvollisuuden osalta on kuitenkin huomioitava, etta
ilmoituksen tarkoituksena ei ole vaikeuttaa aiheettomasti pankin tai asiakkaan liiketoimintaa

ja pankin toimenpiteiden on perustuttava mahdollisimman moniin tosiseikkoihin.'®?

Ilmoitus- ja selvittelyjarjestelman tavoitteena on estaa rahanpesua ja terrorismin rahoitta-
mista kehittamalla eri alojen toimintaa siten, etta niita ei voitaisi kayttaa vaarin. Jos rikollis-
ta alkuperaa oleva omaisuus on onnistuttu sijoittamaan rahoitusjarjestelmaan tai osaksi lail-
lista taloudellista toimintaa, mahdollistaa rahanpesun selvittelyjarjestelma toisessa vaiheessa
rahanpesun paljastamisen seka varojen ja omaisuuden tunnistamisen, jaljittamisen ja ri-

koshyddyn poissaannin.'®

Ilmoituksen tekoa ei saa paljastaa sille, johon epaily kohdistuu. Ilmoituksen tekemista ei saa
myoskaan paljastaa muulle henkilolle, jollei tama tarvitse tietoa rahanpesun estamista ja sel-
vittamista varten. Ilmoitusvelvollisuuden laiminlyonti seka ilmoituksen tekemisen paljastami-

nen on saddetty rangaistavaksi teoksi rahanpesulain 16 a §:n ja 16 b §:n mukaisesti.’®*

4.4 Rahanpesun rikosoikeudellinen saantely

Rahanpesua koskevat rikosoikeudelliset saannokset ovat tarpeellisia, koska niiden avulla pys-
tytaan torjumaan jarjestaytynytta rikollisuutta ja sen tuottamaa laitonta hyotya. Lisaksi kan-
sainvalinen ja valtioiden valinen rikostorjuntayhteistyo on valine loytaa keinoja rahanpesun

estamiseen.'®® Rahanpesulaissa kiytettdvat maaritelmat rahanpesusta ja terrorismista saavat

maaritelmansa rikoslain 32 luvun 6-10 S:ien ja rikoslain 34 a luvun mukaisesti. "%

Rahanpesusta tuli Suomessa rangaistava teko 1.1.1994, kun Euroopan unionin rahanpesua kos-
kevat saannokset tulivat Euroopan talousalueesta tehdyn sopimuksen mukaisesti voimaan.
Talloin rahanpesu tuomittiin rikoslain 32 luvun 1 8:n 2 momentissa saadettyna katkemisrikok-

sena. Suomessa ei ollut tata ennen yhtenaista lainsaadantoa rahanpesun estamisesta ja selvit-

162
163
164
165
166

Rahanpesun torjunnan parhaat kaytanteet 2012, 18.

HE 25/2008, 31.

Rahanpesun torjunnan parhaat kaytanteet 2012, 18, 25.
Liukku & Vasara 2000, 632.

HE 25/2008, 6.
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tamisestd.'®” Huhtikuusta 2003 asti rahanpesu on ollut rikoslain 32 luvussa kriminalisoitu itse-
nainen rikos.'® Rangaistus rahanpesurikoksesta maaraytyy sen mukaan, onko tekija tehnyt
myos esirikoksen vai osallistunut vain rahojen pesemiseen. Jos rahanpesija on tehnyt itse esi-
rikoksen, josta taloudellinen hyoty on saatu, hanta ei tuomita erikseen rahanpesusta, vaan
han saa rangaistuksen tekemastaan alkurikoksesta. Jos henkilo ei ole osallistunut esirikok-
seen, mutta han auttaa rikoksen tekijaa peittamaan tai haivyttamaan rikoksella saatujen va-
rojen alkuperan, voidaan hanet tuomita rikoslain mukaisesti rahanpesurikoksesta.'®® Tuotta-
mukselliseen rahanpesuun syyllistyy henkilo, joka torkeasta huolimattomuudesta ryhtyy rikos-

lain 32 luvun 6 §:ss& tarkoitettuihin toimiin."'”°

Terrorismin rahoitus on maaritelty kansainvaliseksi rikokseksi useissa kansainvalisissa asiakir-
joissa. Kansainvalisten sopimusten lisaksi terrorismin rahoitusta on pyritty torjumaan alueelli-
silla sopimuksilla ja asiakirjoilla. Terrorismin rahoittamisen ehkaisemiseksi omaksutut tekijat
ovat monilta osin jarjestaytynytta rikollisuutta koskevista sopimuksista lainattuja, kuten esi-
merkiksi rahanpesun ehkaisemisen ja paljastamisen mekanismeista.'”' Suomessa ei ollut en-
nen vuotta 2003 minkaanlaista terrorismia koskevaa saantelya. Tuolloin saadettiin rikoslain 34
a luku, jossa saadetaan terrorismirikoksista. Rikoslain 34 a luvun 5 §:n mukaan kyse on terro-
rismin rahoittamisesta, mikali henkilo suoraan tai valillisesti antaa tai keraa varoja ja niiden
tarkoituksena on rahoittaa terroristisiksi teoiksi maariteltyja tekoja, tai keraaja on tietoinen
siitd, ettd varoilla rahoitetaan tai aiotaan rahoittaa terroristisia tekoja.'’* Lainsaadannon

73 seka YK:n terrorismin

taustalla oli Euroopan Unionin puitepaatos terrorismin torjunnasta
rahoituksen vastainen yleissopimus'’“.'”> Terrorismin rahoittamisen torjunnan tehostamiseksi
lakiin katsottiin tarpeelliseksi liittaa rahanpesun torjuntaa vastaava ilmoitusjarjestelma. Tas-
ta johtuen rahanpesulain soveltamisala laajennettiin 1.6.2003 alkaen kattamaan myos terro-
rismin rahoittamisen estamisen ja selvittamisen. Soveltamisalan laajentaminen tarkoittaa si-
ta, etta ilmoitusvelvollisilla on ollut lain muutoksen jalkeen terrorismin rahoitusta epailles-

saan samat velvoitteet kuin rahanpesutapauksissa. Poikkeuksena on kuitenkin se, etta rahan-

167
168

Euroopan komissio 2011.

Rahanpesun torjunnan parhaat kaytanteet 2012, 3.

169 Keskusrikospoliisi 2015.

170 Rahanpesun torjunnan parhaat kaytanteet 2012, 26.

71 Kimpimaki 2011, 16-17.

172 Rahanpesun torjunnan parhaat kaytanteet 2012, 5.

173 Puitepaatos (2002/475/Y0S) ja sita muuttava paatos (2008/919/Y0S) edellyttavat, etta
EU-maiden tulee muuttaa omaa lainsaadantoa ja ottaa kayttoon terrorismirikoksia koskevat
vahimmaisrangaistukset. Paatoksessa maaritellaan terrorismirikokset, terroristiryhmiin liitty-

vat rikokset ja terroritoimintaan liittyvat rikokset seka saannot, jotka saatetaan osaksi EU-
maiden kansallista lainsaadantoa.

174 Ns. Palermon yleissopimus, joka sisaltaa aineelliseen rikosoikeuteen seka rikosoikeuden-
kayntimenettelya koskevaan lainsaadantoon liittyvia velvoitteita.

7> portaankorva 2011, 40.
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pesua epailtaessa epaillaan lilkketoimeen sisaltyvien varojen laillista alkuperaa, kun taas ter-

rorismin rahoittaminen voi tapahtua my®s laillisesti hankituilla varoilla.'”®

4.5 Pakotelaki ja finanssipakotteet

Pakotteilla tarkoitetaan kansainvaliseen turvallisuuspolitiikkaan liittyvia painostuskeinoja, ja
niilla saadetaan tiettyihin valtioihin, ryhmiin tai henkiloihin kohdistuvista rajoittavista toimis-
ta. Kansainvalisilla pakotteilla, kuten talouspakotteilla ja erilaisilla tuonti- ja vientikielloilla,
on merkittava osa kansainvalisen rauhan ja turvallisuuden yllapitamiseen tahtaavassa toimin-
nassa. Pakotteet kohdistuvat esimerkiksi valtioihin, yhteisoihin, yrityksiin tai yksittaisiin hen-
kiloihin ja naiden hallitsemiin varoihin. Suomea sitovat kansainvaliset pakotteet perustuvat
YK:n turvallisuusneuvoston tai Euroopan unionin ministerioneuvoston paatoksiin. EU:ssa pa-
kotteita koskevat tarkemmat maaraykset annetaan neuvoston asetuksina, jotka ovat suoraan
sovellettavaa lainsaadantoa kaikissa Euroopan unionin jasenmaissa. EU:n finanssipakotteiden
taytantoonpano Suomessa perustuu lakiin varojen jaadyttamisesta terrorismin torjumiseksi, ja
oikeus pakotteiden noudattamisesta tarvittavien henkilotietojen kasittelysta perustuu henki-
(6tietolain (523/1999) 8 §:n 4 momenttiin.'”’” Pakotteiden kansallisesta taytantoonpanosta
saadetaan laissa eraiden Suomelle Yhdistyneiden kansakuntien ja Euroopan unionin jasenena

kuuluvien velvoitusten tayttamisesta (659/1967) eli niin sanotussa pakotelaissa.'’®

Tarkeimmat pankkia sitovat ja pankin toimintaan vaikuttavat pakotteet ovat Euroopan unio-
nin pakotelista (EU:n sanktiolista), joka on sellaisenaan pankkia ja pankin asiakkaita sitova,
seka USA:n Office of Foreign Assets Control (OFAC-lista) -nimisen viranomaisen listaukset hen-
kiloista ja yhteisoista, joiden varat tulee jaadyttaa. Lainsaadanto ei velvoita suomalaisia
pankkeja noudattamaan OFACin tekemia listauksia, mutta paasaantoisesti voidaan kuitenkin
katsoa, etta se kuuluu rahanpesulain 9 §:n 3 momentin selonottovelvollisuuden piiriin ja tasta

johtuen suomalaiset pankit noudattavat niita."”

Pankin tulee seurata finanssipakotteiden muutoksia ja tarkistaa rekisterinsa saannollisesti
seka seurata maksuliikennetta ja muita liiketoimia varmistuakseen siita, etta se ei tarjoa pal-
veluja tai valita maksuja finanssipakotteiden kohteena oleville tahoille. Pakotteet tulee ottaa
huomioon esimerkiksi valvottavan maariskien hallinnassa, kirjeenvaihtajapankkisuhteissa,

tuonti- ja vientikaupan rahoituspalveluissa ja tuotteisiin liittyvissa prosesseissa. Pakotteiden

176 Rahanpesun torjunnan parhaat kaytanteet 2012, 5.

77 standardi 2.4 Asiakkaan tunteminen - rahanpesun, terrorismin rahoittamisen seka markki-
noiden vaarinkayton estaminen. Maaraykset ja ohjeet 2013, 39.

178 Ulkoasiainministerid 2015.

179 Standardi 2.4 Asiakkaan tunteminen - rahanpesun, terrorismin rahoittamisen seka markki-
noiden vaarinkayton estaminen. Maaraykset ja ohjeet 2013, 40.
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kohteena saattaa olla myos valtioita, joihin liittyviin asiakassuhteisiin ja liiketoimiin noudate-

taan tehostetun tuntemisen toimenpiteita.'®

Finanssipakotteet velvoittavat valvottavia jaadyttamaan asetuksissa tarkoitettujen henkiloi-
den, jarjestojen ja yhteisojen varat ilman erillista viranomaispaatosta. Pakotteiden tavoit-
teena on myos estaa terroristisia tekoja ja terrorismin rahoittamista. Pankissa tama voi kay-
tannossa edellyttaa esimerkiksi asiakkaan tilien ja muiden pankkipalveluiden sulkemista seka
rahoitussopimusten paattamista. Lisaksi pakotteet saattavat sisaltaa kiellon rahoittaa tallaisia
tahoja tai kiellon luovuttaa tai valittaa varoja suoraan tai epasuorasti pakotteiden kohteena
olevilla tahoille. Finanssipakotteiden kohteena voi olla myos pankkeja ja niiden ulkomaisia
sivukonttoreita seka yksityishenkiloita. Talla hetkella on voimassa useita maakohtaisia pakot-
teita, joista yhtena voidaan mainita Irania vastaan kohdistetut pakotteet. Euroopan unioni ja

Yhdysvallat ovat asettaneet laajoja pakoteohjelmia myds muita valtioita kohtaan. '’

5  Pankkitoiminnan riskit ja riskienhallinta

5.1  Yleista

Yritystoimintaan liittyy olennaisena osana riskit ja niiden mukanaan tuoma epavarmuus, joihin
riskienhallinnan avulla pyritaan vaikuttamaan. Sanalle riski on useita maaritelmia riippuen
siita, missa yhteydessa sita kaytetaan. Se voidaan maaritella esimerkiksi ISO-standardin mu-
kaan epavarmuuden vaikutukseksi suhteessa asetettuihin tavoitteisiin. Riskienhallinnalla puo-
lestaan tarkoitetaan keinoja, joilla naita havaittuja riskeja pyritaan hallitsemaan tai poista-
maan. Pankkitoimintaan kohdistuu monelta osin samat riskit kuin yritystoimintaan, mutta
lainsaadanto asettaa yritystoimintaan verrattuna pankkien riskienhallinnalle suurempia vaa-
timuksia, koska silla on vaikutusta finanssialan ja siten koko yhteiskunnan tasapainoisuuteen
seka makro- etta mikrotasolla. Makrovakauden valvonnassa paapaino on finanssisektorin kol-
lektiivisten riskien saantelyssa ja valvonnassa ja mikrovakauden osalta puolestaan yksittaisen
rahoitusalan toimijan vakavaraisuusvalvonnassa. Kaytannossa nama molemmat tasot sekoittu-

vat keskenaan ja niiden tulisi toimia toisiaan tukevalla tavalla.'®

Tassa luvussa tarkastellaan pankkitoimintaan liittyvia riskeja. Tarkastelua tehdaan ensin ylei-
sella tasolla ja taman jalkeen selvitetaan rahanpesun ja terrorismin rahoittamisen mukanaan

tuomia riskeja. Rahanpesun ja terrorismin rahoittamisen estamisen riskienhallinnallisena vali-

180 gtandardi 2.4 Asiakkaan tunteminen - rahanpesun, terrorismin rahoittamisen seka markki-
noiden vaarinkayton estaminen. Maaraykset ja ohjeet 2013, 40.

181 Standardi 2.4 Asiakkaan tunteminen - rahanpesun, terrorismin rahoittamisen seka markki-
noiden vaarinkayton estaminen. Maaraykset ja ohjeet 2013, 39.

182 Wuolijoki & Hemmo 2013, 8.



50

neena kaytetaan ns. kolmen puolustuslinja mallia, johon tutustutaan luvussa 5.3. Muut pank-
kitoiminnan riskienhallinnan valineet jatetaan taman tutkimuksen ulkopuolelle. Tama luku

toimii johdantona luvulle kuusi, jossa keskitytaan tarkastelemaan riskiperusteista lahestymis-
tapaa. Riskiperusteinen lahestymistapa on rahanpesun ja terrorismin rahoittamisen estamisen

ydin ja sen tulisi jatkossa olla yksi osa pankkien riskienhallintaa.

5.2  Pankkitoiminnan riskit

Pankit voivat olla kokonsa tai roolinsa perusteella niin merkittavia, etta valtio ei voi antaa
pankin ajautua vararikkoon. Tallaisia pankkeja kutsutaan systeemiriskisiksi pankeiksi. Systee-
miriskilla tarkoitetaan ketjureaktiota, jossa yksi toimija ei pysty vastaamaan velvoitteistaan,
mika aiheuttaa vahinkoa sita lainoittaneelle toiselle toimijalle. Taman toteutuessa se aiheut-
taa finanssisektorille kriisin, joka leviaa myos muuhun yhteiskuntaan ja talouteen. Systeemi-
riskin kannalta merkittavimmat pankit on pyritty yksiloimaan, jotta naiden pankkien vakava-
raisuuteen ja valvontaan voitaisiin kiinnittaa erityista huomiota. Globaalin rahoitusjarjestel-
man riskien kannalta merkittavimpia pankkeja kutsutaan nimella g-sif tai g-sib (global syste-
mic risk financial institution/bank) ja kansallisten riskien kannalta tarkeimpia nimella d-sib.'®
Financial stability board julkaisee listaa globaalin rahoitusjarjestelman riskien kannalta mer-
kittavimmista pankeista. Viimeisin lista on julkaistu marraskuussa 2014 ja suomalaisista pan-

keista talla listalla on Nordea Pankki. '

Pankkeja koskevat riskit voidaan jakaa riskilajeihin. Riskilajeja ovat luottoriskit, markkinaris-
kit, likviditeettiriskit, operatiiviset riskit ja strategiset riskit. Luottoriskeilla tarkoitetaan tap-
pioriskeja, joita syntyy luotonmyonnossa tai muissa pankkipalveluissa, joissa pankki ottaa
kantaakseen riskin asiakkaan maksukyvysta. Markkinariskilla tarkoitetaan puolestaan markki-
natilanteesta aiheutuvia riskeja, kuten korkoriskia. Korkoriski toteutuu tilanteessa, jossa ko-
rot ovat alhaisia pitkaan ja talletuskilpailun seurauksena pankkien korkokate pienenee ja uh-
kaa pankin kannattavuutta. Likviditeettiriski liittyy puolestaan pankin maksuvalmiuteen ja
riskeihin siita, etta pankki ei pysty realisoimaan varoja riittavan nopeasti maksuvelvoitteiden
tayttamiseksi. Luotto-, markkina- ja likviditeettiriskit ovat mitattavia riskeja, joita voidaan
arvioida erilaisten matemaattisten mallien avulla. Sen sijaan operatiivisia eli laadullisia riske-
ja ei pystyta mittaamaan. Operatiiviset riskit pitavat sisallaan toiminnalliset riskit, jotka ai-
heutuvat esimerkiksi toimimattomista prosesseista tai pankin maineen heikentymisesta.'®
Naita ovat myos pankkien teknisiin jarjestelmiin liittyvat riskit, pankkeihin kohdistuvat rikok-
set seka henkilokunnan ja pankkien johdon ammattitaito ja luotettavuus. Operatiivisena riski-

na voidaan pitaa myos juridista riskia. Strateginen riski on pankkitoiminnan epavarmuuteen

183 Wuolijoki & Hemmo 2013, 8-10.
184 Financial stability board 2014.
185 Wuolijoki & Hemmo 2013, 34.
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liittyva kokonaisriski. Strategiset riskit syntyvat siita, etta pankilla ei ole esimerkiksi selkeaa
lilketoimintastrategiaa tai valittu strategia vaarantaa pankin taloudellisen aseman.'® Riskien

valisia keskinaisia riippuvuussuhteita voidaan kuvata alla olevalla kuvalla.

Strateginen
riski

Operatiivinen
riski

Markkinariski

Kuva 2 Pankkiin kohdistuvien riskien keskindiset suhteet ja ulottuvuudet'®’

Rahanpesuun ja terrorismin rahoittamiseen liittyvat riskit ovat osittain samoja kuin edella
kuvatut pankkisektoriin kohdistuvat yleiset riskit. Rahanpesun ja terrorismin rahoittamisen
kannalta merkittavimmat riskit ovat valvontaan ja lainsaadannon noudattamiseen liittyvat
riskit, keskittymariski, maineriski, operatiiviset riskit, luottoriski ja likviditeettiin liittyvat
riskit. Valvontaan ja lainsaadannon noudattamiseen liittyva riski toteutuu silloin, jos pankki ei
noudata tai toimii vastoin rahanpesun ja terrorismin rahoittamisen estavaa lainsaadantoa ja
sisaisesti asettamiaan ohjeita. Taman seurauksena pankki voidaan tuomita maksamaan sakko-
ja saannosten ja lainsaadannon laiminlyomisesta. Lainsaadannon ja ohjeiden laiminlyonti on
usein merkki siita, etta myos pankin operatiiviset riskit eivat ole hallinnassa. Operatiivinen
riski toteutuu esimerkiksi tilanteessa, jossa pankki ei pysty tehokkaasti monitoroimaan asiak-
kaan tapahtumia ja tdman seurauksena pankkia kdytetaan hyvaksi rahanpesuun.'® Keskitty-

mariski toteutuu sellaisessa tilanteessa, jossa pankkia pidetaan rikollisten keskuudessa pank-

186
187
188

Kontkanen 2011, 92, 98.
Kontkanen 2011, 92.
Chatain 2009, 28-29.



52

kina, jota voidaan kayttaa hyvaksi rikollisiin tarkoituksiin. Talloin useat rikolliset pyrkivat

avaamaan asiakassuhteen tallaiseen pankkiin.'®

Maineeseen liittyva riski on suuri uhka pankille, koska liiketoiminnan luonne perustuu asiak-
kaan ja pankin valiseen luottamukseen. Mikali pankkia kaytetaan rahanpesuun tai terrorismin
rahoittamiseen ja tieto tulee julkisuuteen, niin se voi pahimmassa tapauksessa merkita asia-
kassuhteiden loppumista seka vaikuttaa yleisesti pankin asemaan pankkisektorilla. Mikali
pankkia kaytetaan rahanpesuun ja terrorismin rahoittamiseen, niin se voi aiheuttaa myos
luotto- ja likviditeettiriskin toteutumisen. Tama tarkoittaa kaytannossa sita, etta rahanpesijat
ja terrorismin rahoittajat voivat hakea luottoa pankista, mutta jattavat velat maksamatta.
Likviditeettiriski tarkoittaa puolestaan sita, etta pankki kohtaa akkinaisen suuren varojen
ulosvirtauksen, minka seurauksena pankin likviditeetti heikkenee.'” Edelld kuvatut riskit kie-

toutuvat usein toisiinsa ja yhden riskin toteutuessa myos muut riskit toteutuvat.

5.3  Pankkitoiminnan riskienhallinta

Finanssikriisin myota pankkisaantely on kiristynyt ja pankeilta edellytetaan yha laajempia ris-
kienhallintajarjestelyja. Finanssitoimialan saantely Euroopassa pohjautuu pitkalti Basel-
komitean ohjeistukseen. Suomen osalta tata ohjeistusta antaa Finanssivalvonta seka rahoitus-
sektorille etta myos vakuutussektorille. Finanssivalvonta edellyttaa, etta valvottavat toteut-
tavat riskienhallintaa prosessina joka on riippumatonta ja joka on pankin hallituksen jarjes-
tamisvastuulla (kuten esimerkiksi sisainen tarkastus). Tavoite koko riskienhallinnalle on se,
ettd valvottava tunnistaa riskit ja kytkee ne padoman hallintaan ja vakavaraisuuteen.'"
Pankkien nakokulmasta riskienhallinnalla on keskeinen merkitys, koska hyvin jarjestetty ris-
kienhallinta tukee liiketoiminnallisten tavoitteiden saavuttamista. Pankkisektorin riskienhal-
linnasta saadetaan luottolaitoslain 49 pykalassa ja sen mukaan luottolaitos ei saa toiminnas-
saan ottaa niin suurta riskia, etta se aiheuttaisi olennaista vaaraa luottolaitoksen vakavarai-
suudelle tai maksuvalmiudelle. Lisaksi luottolaitoksella on oltava tehokkaan riskienhallinnan
mahdollistava luotettava hallinto seka toimintaansa nahden riittava sisainen valvonta ja ris-
kienhallintajarjestelmat, mukaan lukien sellaiset johdon ja henkiloston palkitsemista koske-

vat periaatteet ja menettelytavat, jotka omalta osaltaan tukevat riskienhallintaa.'??

Tana paivana riskienhallinnalta odotetaan kokonaisvaltaista otetta. Globaalien taloudellisten
kriisien jalkeen paaomamarkkinat ja sijoittajat vaativat yha parempaa ja perusteellisempaa

tietoa yritysten riskeista. Tama on merkinnyt sita, etta pankeilta odotetaan kokonaisvaltaista

189 4e Wit 2007, 160.

190 Basel Committee on Banking Supervision: Customer Due Diligence for banks 2001, 4.
"1 |Imonen, Kallio, Koskinen & Rajamaki 2013, 24.
192 Wuolijoki & Hemmo 2013, 26, 32-33.
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riskienhallintaa, jolla hallitaan systemaattisesti kaikkia toimintaan kohdistuvia riskeja. Ris-
kienhallinnasta on tullut taman seurauksena johdon tyokalu. Kokonaisvaltainen riskienhallinta
lahtee siita, etta riskienhallinnan tavoitteet jaetaan sisaisiin ja ulkoisiin vaatimuksiin. Ulkoi-
set vaatimukset maaraytyvat paasaantoisesti lainsaadannon, riskienhallintastandardien ja
toimialan yleisten suositusten perusteella. Sisaisilla vaatimuksilla puolestaan tarkoitetaan nii-
ta seikkoja, jotka on maaritelty pankin omassa visiossa, arvoissa ja strategiassa seka sisaisissa
politiikoissa ja toimintaohjeissa. Pankin maarittama visio, arvot seka strategia muodostavat
riskienhallinnan perustan. Riskienhallinnalla tuetaan strategiassa maariteltyjen tavoitteiden
saavuttamista valvomalla, etta pankin ottamat riskit ovat oikeassa suhteessa pankin riskinkan-
tokykyyn ja valittuun riskinsietohaluun. Riskienhallinnan tavoitteena on tuottaa lisaarvoa sen
omistajille ja asiakkaille seka lisata luottamusta suhteessa markkinaan, viranomaisiin ja asi-

akkaisiin '

Rahanpesuun ja terrorismin rahoittamiseen liittyva riskienhallinta perustuu pankeissa kolmel-
la tasolla toteutettavaan toimintaan'*. Lihtokohtaisesti ndiden kolmen toiminnon tulisi olla

keskenaan riippumattomia ja itsenisia.'”

Ensimmaisessa linjassa ovat varsinaiset toimintaa harjoittavat yksikot (asiakasvastuulliset,
konttorit ja yksikot) ja heidan henkilokuntansa. Niiden vastuulla on omaan toimintaansa koh-
distuvien riskien tunnistaminen, arviointi ja kontrollointi. Rahanpesuun ja terrorismin rahoit-
tamisen estamiseen liittyvdt toimintatavat ja siihen liittyva ohjeistus'® tulee olla tarkasti
maaritelty ja dokumentoitu ja henkilokunnan tulee olla tietoinen siita. Lisaksi pankkien tulee
jarjestaa ensimmaisessa linjassa tyoskentelevalle henkilokunnalle koulutusta pankkien rahan-
pesua ja terrorismin rahoittamista koskevista toimintatavoista ja ohjeista. Koulutuksen ajan-
kohta ja sisalto tulee arvioida tarpeen ja pankin riskiprofiilin mukaisesti. Koulutuksen sisalto
tulee suunnitella niin, etta se vastaa tyontekijoiden toimenkuvaa ja siina tarvittavaa tieta-
mysta ja osaamista rahanpesun ja terrorismin rahoittamisen estamiseen liittyvassa toiminnas-
sa. Taydennyskoulutusta tulee jarjestaa siina maarin, etta henkilokunta tietaa sille kuuluvat
velvollisuudet liittyen rahanpesun ja terrorismin rahoittamiseen estamiseen ja etta sen am-
mattitaitonsa pysyy ylla. Uusille tyontekijoille koulutus tulee antaa mahdollisimman pian tyon

aloittamisen jalkeen.'”’

193 Imonen ym. 2013, 18-20, 42.

194 T4t4 kutsutaan Kolmen puolustuslinjan malliksi, joka perustuu The European Confederati-
on of Institute of Internal Audit (ECIIA) vuonna 2010 antamaan suositukseen riskienhallintaan
liittyvasta tyonjaosta. EClIIA:n mukaan malli soveltuu kaikille organisaatioille toimialasta riip-
pumatta.

195 Wuolijoki & Hemmo 2013, 29-30.

1% pankilla tulee olla sisaiset ohjeet esimerkiksi siita kuinka ilmoitus epailyttavasta liiketoi-
minnasta tehdaan.

197 Basel Committee on Banking Supervision: Sound management of risks related to money
laundering and financing of terrorism 2014, 5.
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Toisessa linjassa ovat riskienhallinta, compliance'®- ja valvontatoiminto, ja ndméa toiminnot
tulevat olla erotettuina toisistaan. Toisen linjan vastuulla on varmistaa yhteistyossa ensim-
maisen linjan kanssa, etta toimintaan liittyvat riskit on tunnistettu ja niiden hallintaa varten
on rakennettu riittavat toiminnot. Lisaksi toisen linjan tyontekijoiden vastuulla on toimia yh-
teyshenkilona rahanpesuun ja terrorismin rahoittamisen estamiseen liittyvissa asioissa sisai-
seen tai ulkoiseen viranomaiseen, kuten esimerkiksi Finanssivalvontaan tai rahanpesun selvit-
telykeskukseen. Lisaksi toisen linjan vastuulla on rahanpesuun ja terrorismin rahoittamiseen
liittyvan lainsaadannollisen kehyksen ymmartaminen ja muun liiketoiminnan luomien riskien

tunnistaminen ja niiden kayttodnoton implementointi osaksi pankin toimintatapaa.'®’

Kolmannen linjan muodostaa sisainen tarkastus, joka itsenaisesti arvioi ensimmaisen ja toisen
linjan luomien prosessien riittavyyttd, toimivuutta ja tehokkuutta.’® Sisdisen tarkastuksen
onnistumista tulisi tarkastella neljasta eri nakokulmasta kasin. Naita nakokulmia ovat pankin
rahanpesun ja terrorismin rahoittamisen estamisen toimintatapojen ja ohjeiden riittavyys
suhteessa riskeihin, pankin henkilokunnan kyky ottaa kayttoon pankin toimintatavat ja ohjeet
riittavalla tasolla, compliance-toiminnon valvonnan ja laaduntarkkailun tehokkuus mukaan
lukien automaattisen monitoroinnin parametrit ja pankin jarjestaman koulutuksen taso henki-
lokunnalle. Useissa maissa myos ulkoisilla tarkastajilla on tarkea rooli arvioitaessa pankkien
sisaista tarkastusta ja toimintatapoja seka tehdessaan arvion perusteella paatoksia siita tayt-
tavatko pankit rahanpesun ja terrorismin rahoittamisen nakokulmasta niille asetetut vaati-

mukset valvonnan ja lainsaadannon suhteen.””’

6  Riskiperusteinen lahestymistapa (risk based approach, RBA)

6.1 Yleista

Riskiperusteisella lahestymistavalla tarkoitetaan sita, etta valtioiden, valvovien viranomaisten
ja rahoituslaitosten tulee tunnistaa, arvioida ja ymmartaa heihin kohdistuvat rahanpesun ja
terrorismin rahoittamisen riskit, ja pyrkia pienentamaan havaittuja riskeja kontrollitoimenpi-
teilla.?®? Taman luvun tarkoituksena on kuvata riskiperusteisen lahestymistavan vaiheita eli
riskien tunnistamista, arviointia ja kontrollitoimenpiteita seka selvittaa mika riskiperusteisen

lahestymistavan merkitys on pankkien riskienhallinnan nakokulmasta tarkasteltuna. Opinnay-

198 Compliance-toiminnon tehtavana on edistaa ja valvoa saannosten ja toimintatapojen nou-
dattamista pankkitoiminnassa.

199 Basel Committee on Banking Supervision: Sound management of risks related to money
laundering and financing of terrorism 2014, 5.

200 Compliance Week 2015.

201 Basel Committee on Banking Supervision: Sound management of risks related to money
laundering and financing of terrorism 2014, 6.

202 Wolfsberg Statement. Guidance on a Risk Based Approach for Managing Money Laundering
risks 2006,1-7.
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tetyossa riskiperusteista lahestymistapaa tarkastellaan ainoastaan pankkisektorin nakokulmas-

ta.

Riskiperusteinen lahestymistapa on riskienhallinnan valine, jolla pankki pyrkii hallitsemaan
siihen kohdistuvaa rahanpesun ja terrorismin rahoittamisen riskia. Riskiperusteisen lahesty-
mistavan keskeinen osa-alue on riskiarviointi, joka nayttaisi perustuvan pitkalti yleisiin ris-
kienhallintastandardeihin ja metodeihin?®. Riskienhallintastandardien mukaan prosessi ete-
nee vaiheittain, pitaen sisallaan seuraavat vaiheet: riskienhallintatavoitteiden maarittami-
nen, riskien tunnistaminen, riskien arviointi maaran ja todennakoisyyden suhteen, riskienhal-
lintatoimenpiteiden suunnittelu ja toteuttaminen, raportointi ja kommunikointi ja riskienhal-

linnan tason ja sen onnistumisen saannéllinen arviointi.?®*

Opinnaytetyossa esitetty kuvaus perustuu lainsaadantoon ja kirjallisuuteen. Lukijan on syyta
tassa yhteydessa huomioida, etta riskiperusteisesta lahestymistavasta on laadittu useita eri-
laisia oppaita FATF:n, Baselin komitean ja muiden tahojen toimesta, mutta varsinaista yhta
metodologiaa ei ole olemassa. Tama luku toimii johdantona opinnaytetyon seuraavalle luvul-

le.

Riskiperusteinen lahestymistapa perustuu FATF:n 40 suositukseen ja se saa oikeudellisen pe-
rustansa rahanpesulaista ja neljannesta rahanpesudirektiivista. Rahanpesulain 6 §:n mukaan
pankkien on arvioita rahanpesun ja terrorismin rahoittamisen riskeja riskiperusteiseen arvi-
ointiin perustuen, ja pankilla on oltava toimintaansa luonteeseen ja laatuun nahden riittavat
sisaiset toimintaprosessit ja menetelmat, joilla se pystyy arvioimaan asiakkaisiin, toimialaan,
tuotteisiin ja palveluihin liittyvat vaarinkaytosten seka rahanpesun ja terrorismin rahoittami-
sen riskit.2%> Neljannen rahanpesudirektiivin toisen jakson 8 artiklan mukaan ilmoitusvelvollis-
ten on toteutettava asianmukaiset toimet tunnistaakseen ja arvioidakseen rahanpesun ja ter-
rorismin rahoittamisen aiheuttamat riskit ottamalla huomioon riskitekijat. Toimien tulee olla

oikeassa suhteessa ilmoitusvelvollisten luoteeseen tai kokoon nahden.?%

FATF:n suosituksessa numero 1 maaritetaan missa laajuudessa riskiperusteista lahestymista-
paa tulee kayttaa. Suosituksen mukaan maiden tulee tunnistaa, arvioida ja ymmartaa maahan
kohdistuvan rahanpesun ja terrorismin rahoittamisen riskit ja taman pohjalta maaritella toi-

menpiteet, joilla riskeja voidaan vahentaa. Kansallisen riskiarvion lisaksi pankkisektorin ja

203 EATF:n julkaisemassa oppaassa National Money Laundering and Terrorist Financing Risk
Assessment todetaan sivulla 6, etta oppaassa kaytetty terminologia perustuu yleisiin riskien-
hallinnallisiin oppeihin ja mm. ISO standardeihin.

204 Ilmonen ym., 2013, 27.

205 Standardi 2.4 Asiakkaan tunteminen - rahanpesun, terrorismin rahoittamisen seka markki-
noiden vaarinkayton estaminen. Maaraykset ja ohjeet 2013, 15.

206 EyVL L 141, 90.
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valvovien viranomaisten tulee omalta osaltaan tunnistaa, arvioida ja vahentaa heihin kohdis-
tuvaa rahanpesun ja terrorismin rahoittamisen riskia. Naiden tulee olla keskenaan linjassa ja

perustua yhteistyohon.?”

Riskiperusteisen lahestymistavan osa-alueita voidaan kuvata alla olevalla kuvalla.

RISKIPERUSTEINEN LAHESTYMISTAPA

‘,/ <Ri . P g | -TOimintatapa ja ) -Rahanpesuun ja
Flssli(;ixgltnn ohjeet terrorismin
«Jarjestelmit rahoittamisgen seka

Tuotteet/palvelut St lahjontaan ja
«Tapahtumat «Henkiloston K ° littvvi

: - koulutus korruptioon liittyva
«Maantiede «Monitorointi jaannosriski
«Jakelukanavat

\\ |\

y,

Kuva 3 Riskiperusteinen lahestymistapa
6.2  Riskien tunnistaminen ja riskiarviointi

Riskiperusteinen lahestymistapa lahtee siita, etta pankin tulee tunnistaa ja arvioida siihen
kohdistuvat rahanpesun ja terrorismin rahoittamisen riskit seka laajemmin kansainvalisiin
sanktioihin, korruptioon ja lahjontaan liittyvat riskit?®. Riskiarviointi muodostaa riskiperustei-
sen lahestymistavan perustan, koska sen avulla pankkien pitaisi pyrkia analysoimaan ja ym-
martamaan mitka rahanpesun ja terrorismin rahoittamisen riskit heihin kohdistuvat, ja mitka
niiden vaikutukset ovat yksittaiselle pankille, pankkisektorille seka taloudelle ja koko rahoi-
tusjarjestelmalle. Riskiarvioinnin avulla pankit pystyvat kategorisoimaan heihin kohdistuvat

riskit paremmin sekd maarittimaan tarvittavat resurssit riskien vahentamiseksi.?®’

207 EATF Guidance for a Risk-Based Approach the Banking Sector 2014, 7-8.

208 pyhutaan ns. inherent riskista, jolla tarkoitetaan bruttoriskia ennen kontrollitoimenpitei-
ta.
209 EATF Guidance for a Risk-Based Approach the Banking sector 2014, 9.
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Riskiarviointia tulee tehda pankin liiketoiminnan nakokulmasta seka asiakassuhteisiin perustu-
van tarkastelun kautta. Tama tarkoittaa sita, etta pankin on tunnettava asiakkaansa, asiak-
kaiden suorittamat tapahtumat, asiakkaan tosiasialliset edunsaajat, yhteistyokumppanit seka
pankissa tyoskenteleva henkilokunta. Tunteminen on edellytys sille, etta riskit tunnistetaan ja

ne pystytdan arvioimaan.?"

Kirjallisuudessa maaritellyt yleisimmat riskitekijat, joiden kautta tarkastelua tulisi tehda,

siin ja palveluihin, jakelukanaviin seka tapahtumiin liittyvat riskit. FATF:n tekeman arvion
mukaan maahan liittyva riski on sellainen, joka tulisi sisaltya jokaiseen riskitekijaan. Se milla
tavalla riskitekijoita painotetaan kokonaisvaltaista riskiluokittelua tehdessa, perustuu jokai-
sen pankin omaan paatokseen. Pankit voivat esimerkiksi asettaa jokaiselle riskiluokalle jonkin
tietyn arvoisen painokertoimen tai kdyttaa niita yhdessa tai erikseen?''. Lisaksi pankit voivat
maaritella edella kuvattujen lisaksi myos muita riskitekijoita, joita pankki pitaa oman toimin-

tansa kannalta merkittavina.2"

Riskiarvioinnin tekemisessa tulee kayttaa hyvakseen seka sisaisia etta ulkoisia lahteita. Sisai-
sia lahteita ovat esimerkiksi pankin jarjestelmiin tallennetut tiedot asiakkaista. Ulkoisia lah-
teita ovat puolestaan esimerkiksi ulkopuolisten tahojen laatimat sanktiolistat ja Suomen asia-
kastiedon raportit yritysten omistajasuhteista. Riskiarvioinnin kannalta tiedon hankinta ja en-
nen kaikkea sen laatu ovat erittain tarkeita, jotta riskiarviointia voidaan tehda luotettavalla
tavalla. Riskiarvioinnissa tulisi kayttaa hyvakseen seka historiaan perustuvaa tietoa etta myos
taman hetkista tietoa. Riskiarviointi tehdaan aina jostakin tietyn hetken tilanteesta analysoi-
malla edelld mainittuja osa-alueita.?’® TAméa merkitsee sité, etta riskiarviointi ei ole vain ker-
taalleen tehtava toimenpide, vaan tehdyt riskiarviot pitaa paivittaa saannollisesti ottaen

huomioon pankin tarjoamissa palveluissa tai asiakkaan toiminnassa tapahtuvat muutokset.?"*

Riskiarviointi tulee hyvaksyttaa pankin johdolla, dokumentoida ja kommunikoida pankissa niil-
le, joita se koskettaa. Riskiarvioinnin ei tarvitse olla monimutkainen, mutta se tulisi suhteut-
taa pankin kokoon ja liiketoimintaan sopivalla tavalla. Pienille pankeille, joiden asiakaskunta

on samanlaista ja pankin tuotevalikoima ja jakelukanavat ovat suppeita, riittaa yksinkertai-

210 de witt 2007, 156.

21 pyhutaan ns. single ja multi factoreista. Single factorin toteutuminen yksinaan merkitsee
suurempaa rahanpesun ja terrorismin rahoittamisen riskia. Multi factor yksinaan ei nosta ris-
kia vaan lisaksi tarvitaan jokin toinen riskitekija, jonka seurauksena rahanpesun ja terrorismin
rahoittamisen riski on suurempi.

212 Wolfsberg Statement. Guidance on a Risk Based Approach for Managing Money Laundering
risks 2006,1-7.

213 EATF Guidance for a Risk-Based Approach the Banking sector 2014, 17.

214 Standardi 2.4 Asiakkaan tunteminen - rahanpesun, terrorismin rahoittamisen seka markki-
noiden vaarinkayton estaminen. Maaraykset ja ohjeet 2013, 18.
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nen riskiarviointi, ja riskitekijat voidaan luokitella alhaiseen ja korkeaan riskiluokkaan. Mikali
pankin tarjoamat tuotteet ja palvelut ovat monimutkaisempia ja asiakaskunta on laaja, niin
talloin myos riskiarvioinnin on oltava laajempi, ja se edellyttaa useampia riskiluokkia ja nii-
den yhdistelmia. Riskiarvioinnin lopputuloksena rahanpesun ja terrorismin rahoittamisen riskit
on tunnistettu, niiden todennakoisyys on maaritelty, ne on dokumentoitu ja jokainen riskite-
kija on luokiteltu. Riskiarvioinnin seurauksena pankki pystyy luomaan kattavan kuvan siita
millaisia riskeja sen liiketoimintaan ja asiakaskuntaan liittyy.?'> Riskiarvioinnin pohjalta ha-
vaittuja riskeja seka niiden vaikutusta ja todennakoisyytta voidaan havainnollistaa erilaisilla
riskimatriiseilla. Riskimatriisin punaiseen ja oranssiin kohtaan asettuvat riskit ovat kaikista
merkittavimpia ja niihin tulee kohdistaa tehostettuja kontrolli-, seuranta- ja riskienhallinta-

toimenpiteita. Vastavuoroisesti vihrealle ja keltaisella alueelle asettuvat riskit ovat todenna-

koisyydeltaan ja vaikutukseltaan alhaisempia.?'®
Hyvaksyttava
riski Medium

Hyvaksyttava
riski Medium

Hyvaksyttava
riski Medium

Todenndkaisyys

Vaikutus

Kuva 4 Riskimatriisi

Seuraavaksi kaydaan lapi asiakkaisiin, tuotteisiin, palveluihin ja jakelukanaviin liittyvia riski-
tekijoita. Maantieteellinen riskitekija on otettu FATF:n suosituksen mukaan huomioon koko-

naisriskia arvioitaessa.

215 EATF Guidance for a Risk-Based Approach the Banking sector 2014, 15, 17.
21 |imonen ym. 2013, 88-91.
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6.2.1 Asiakkaisiin ja tapahtumiin liittyvat riskitekijat

Pankin on tunnettava asiakkaan (henkilo- ja yritysasiakas) kayttaytyminen silla tasolla, etta se
pystyy tunnistamaan mika on asiakkaan normaalia toimintaa ja mika ei. Tama tarkoittaa sita,

etta pankin on tehtava asiakassuhteeseen perustuvaa riskiarviointia kolmella eri tasolla, jossa
arvioidaan asiakkaan kayttamien tuotteiden, palveluiden ja jakelukanavien aiheuttamaa ris-

kia, asiakkaan maantieteellista riskid ja asiakkaan toimintaan liittyvaa riskia.?"’

Asiakkaan toimintaa arvioitaessa pankin tulisi selvittaa onko heilla asiakkaina henkiloita tai
yrityksia, joita ei ole tavattu fyysisesti, tosiasiallista edunsaajaa ei tunneta tai asiakas on po-
liittisesti vaikutusvaltainen henkilo (PEP). Naiden lisaksi pankin tulisi olla tietoinen siita onko
heilla asiakkaita, joiden varojen alkupera on epaselva tai tilin kautta kulkevien tapahtumien
tiedot ovat puutteellisia, tapahtumien maara poikkeaa tavanomaisesta niiden maaran, suu-
ruuden tai toistuvuuden osalta tai tapahtumat ovat monimutkaisia ja epaselvia. Riskia lisaa-
vana tekijana pidetaan myos tilannetta, jossa asiakkaalla on useissa eri rahalaitoksissa Suo-

messa tai kansainvalisesti tileja tai muita palveluja.?'®

Riskia lisaavana tekijana voidaan pitaa myos asiakassuhteen kestoa. Pitkaan jatkuneen ja
saannollisiin tapaamisiin perustuvan asiakassuhteen katsotaan vahentavan rahanpesun ja ter-
rorismin rahoittamisen riskia ja vastavuoroisesti vahan aikaa jatkuneessa asiakassuhteessa
katsotaan olevan suurempi riski. Rahanpesun ja terrorismin rahoittamisen riskia lisaavana te-
kijana pidetaan myos sita, jos pankki on ulkoistanut asiakkaan tuntemisprosessin kolmannelle

taholle.?"

Pankin tulisi olla edella kuvattujen asioiden lisaksi tietoinen siita, etta onko heidan asiakkaita
kansainvalisilla sanktiolistoilla tai onko asiakas mahdollisesti sellaisen henkilon lahipiiria, joka
on nailla listoilla. Myos lisensoimattomat valittajat, kuten kirjanpitajat, jotka toimivat asiak-
kaan lukuun nostavat rahanpesun ja terrorismin rahoittamisen riskia.??° Yritysasiakkaiden
osalta pankin tulisi olla tietoinen yritysasiakkaiden toimialasta??'. Korkean riskin toimialana
pidetaan esimerkiksi rahanvalitys- ja kasinotoimintaa kuten myos hyvantekevaisyysjarjestojen
ja muiden voittoa tavoittelemattomien saatioiden ja yhdistysten toimintaa. Korkean riskin

toimialojen osalta on kuitenkin hyva huomioida, etta kansainvalisesti hyvaksyttya korkean

27 Eintrac guidance on the risk based approach to combatting money laundering and terrorist
financing 2015, 17-18.

218 Wolfsberg Statement. Guidance on a Risk Based Approach for Managing Money Laundering
risks 2006, 5-6

219 Wolfsberg Statement. Guidance on a Risk Based Approach for Managing Money Laundering
risks 2006, 5-6

220 Wolfsberg Statement. Guidance on a Risk Based Approach for Managing Money Laundering
risks 2006, 5-6

221 Ns. NACE-luokitus on taloudellista toimintaa harjoittavien yksikdiden toimialaluokitus.
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riskin toimialalistaa ei ole olemassa, vaan listaus perustuu pitkalti pankin omaan arvioon kor-

kean riskin toimialoista.??

Maahan liittyvia riskitekijoita ovat esimerkiksi tilanteet, joissa henkiloasiakkaan kansalaisuus
on muu kuin Suomi tai yritysasiakkaiden osalta yrityksen kotipaikka on Suomen ulkopuolella.
Riskia lisaavana tekijana voidaan pitaa tilannetta, jossa asiakkaalla on osoite EU:n tai ETA-

alueen ulkopuolella, asiakkaan asuinpaikka on tuntematon tai asiakkaalla on muita kytkoksia
korkean riskin maahan. Maatieteellinen riski nousee lisaksi tilanteissa, joissa asiakkaan varat

tulevat korkean riskin maasta tai niita siirretdan korkean riskin maahan.??

Liiketoimintaan liittyvat maantieteelliset riskit voivat olla suurempia esimerkiksi tilanteissa,
joissa konttori sijaitsee lahella valtion rajoja ja katsotaan etta konttoria voidaan kayttaa si-
saanpaasyna valtion rahoitusjarjestelmaan. Myos kaupungin koolla, jossa liiketoimintaa har-
joitetaan voi olla riskia lisaava vaikutus. Pienissa kaupungeissa, joissa ihmiset tuntevat toisen-
sa voidaan katsoa olevan vahemman riskia kuin suurissa kaupungeissa, joissa ihmisia on paljon
ja he eivat tunne toisiaan. Lisaksi jos liiketoiminnalla on yhteyksia korkean riskin maihin, jois-
sa rahanpesua ja terrorismin rahoittamista saanteleva lainsaadanto ei ole niin kehittynytta tai
maata pidetaan korruptoituneena, niin silla on riskia lisaava vaikutus. Korkean riskin maiden
osalta on huomioitava, etta kansainvalisesti hyvaksyttya yhteista listaa korkean riskin maista
ei ole olemassa, vaan jokainen pankki laatii oman korkean riskin maiden listan kayttaen hy-

vakseen esimerkiksi FATF:n arvioita korkean riskin maista.?**

Asiakassuhteeseen liittyvaa riskia vahentavana tekijana voidaan pitaa tilannetta, jossa asiakas
on esimerkiksi julkinen porssiyhtio tai valtion viranomainen. Riskin katsotaan olevan pienempi

myos tilanteissa, joissa asiakkaan tilivarat ja tilin volyymi on alhainen.?®

6.2.2 Tuotteisiin, palveluihin ja jakelukanaviin liittyvat riskitekijat

Pankin on arvioitava asiakkaiden lisaksi mitka sen tuotteet, palvelut ja jakelukanavat nosta-
vat rahanpesun ja terrorismin rahoittamisen riskia. Tallaisia ovat esimerkiksi sellaiset tuot-
teet ja palvelut, jotka voidaan hankkia anonyymisti tai ilman fyysista tapaamista. Korkean

riskin tuotteina pidetaan myos trade financen ja rahoitusyhtididen tarjoamia palveluita, e-

222 Eintrac guidance on the risk based approach to combatting money laundering and terrorist
financing 2015, 11-13.
223 Wolfsberg Statement. Guidance on a Risk Based Approach for Managing Money Laundering
risks 2006, 4-5.
224 Eintrac guidance on the risk based approach to combatting money laundering and terrorist
financing 2015, 11-13.

> FATF Guidance on the Risk-Based Approach to combating money laundering and terrorist
financing 2007, 6.
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maksuja ja valuuttatileja. Korkean riskin palveluna puolestaan voidaan pitaa esimerkiksi kan-
sainvalista kirjeenvaihtajapankkisuhdetta tai kansainvalisia Private Banking -palveluita. Tuot-
teisiin ja palveluihin liittyva riski nousee niissa tilanteissa, jos pankilla ei ole selvaa kasitysta
siitd miksi asiakas tarvitsee kyseista palvelua tai tuotetta.?”® Tuotteisiin ja palveluihin liitty-
vaa riskia vahentavat tilanteet, joissa asiakkaan tekemat tapahtumat ovat rahamaarallisesti

alhaisia ja niiden kappalemaéarat ovat pienia seka tilinsaldo on alhainen.?’

Pankin tulee arvioida edella mainittujen riskitekijoiden lisaksi sahkoisten palveluiden vaiku-
tusta riskiin. Sahkoiset palvelut, kuten verkkopankki voivat nostaa tehtavien tapahtumien
maaraa merkittavasti, koska verkkopankki on asiakkaiden kaytettavissa ympari vuorokauden.
Tapahtumien maaran kasvu voi tehda pankille haasteelliseksi tunnistaa joukosta epailyttavat
tapahtumat. Verkkopankki mahdollistaa myos sen, etta asiakkaat voivat hankkia sen kautta
sellaisia tuotteita, joihin katsotaan sisaltyvan korkeampi rahanpesun ja terrorismin rahoitta-
misen riski. Tallaisia tuotteita ovat esimerkiksi arvo-osuustilit, joita voidaan kaytetaan osake-

lainaukseen, sisapiirikauppoihin tai markkinoiden manipulointiin.??

Tuotteiden, palveluiden ja jakelukanavien laajuus ja niiden maara on usein suoraan kytkoksis-
sa pankin liiketoiminnan laajuuteen. Jos pankin liiketoiminta kattaa useiden kymmenien kont-
torien verkoston, joissa tyoskentelee satoja tyontekijoita, niin siihen kohdistuu erilainen riski

kuin liiketoimintaan, joka kattaa vain yhden konttorin, jossa tydskentelee viisi henkilod.??

Tassa yhteydessa pankin on myos arvioitava teknologian ja innovaatioiden mukanaan tuomia
riskeja, koska uudet teknologiset ratkaisut voivat lisata esimerkiksi anonymiteetin mahdollis-
tavien palvelujen ja tuotteiden lisaantymisen ja tata kautta pankkiin kohdistuva rahanpesun
ja terrorismin rahoittamisen riski kasvaa.?*° Uudet teknologiset ratkaisut mahdollistavat tana
paivana sen, etta identiteettivarkaudet lisaantyvat. Tama voi olla jatkossa merkittava riski
myos pankeille.?' Pankki voi riskiarvioinnin perusteella myds paityé siihen, etta henkilokun-
nan osaamista voidaan pitaa riskitekijana. Puutteelliset tiedot ja taidot tunnistaa mahdollinen

rahanpesu ja terrorismin rahoittaminen seka tietamattomyys pankin toimintatapaohjeista ra-

226 Wolfsberg Statement. Guidance on a Risk Based Approach for Managing Money Laundering
risks 2006, 5-6
227 Eintrac guidance on the risk based approach to combatting money laundering and terrorist
financing 2015, 17.
228 Eintrac guidance on the risk based approach to combatting money laundering and terrorist
financing 2015, 9-10.
229 Fintrac guidance on the risk based approach to combatting money laundering and terrorist
financing 2015, 11-13.

% FATF Guidance on the Risk-Based Approach to combating money laundering and terrorist
financing 2007, 6.
231 Rikoslain 38 lukuun on lisatty 4.9.2015 voimaan tullut pykala 9 a, jossa saadetaan identi-
teettivarkaudesta.
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hanpesun ja terrorismin rahoittamiseen liittyvissa asioissa voi pahimmassa tapauksessa muo-

dostua merkittavaksi riskiksi pankille.

6.3 Riskien kontrollointi

Edellisessa luvussa kuvattiin sita millaisia riskitekijoita asiakkaisiin, toimialaan, tuotteisiin ja
palveluihin, tapahtumiin ja jakelukanaviin voi kohdistua ja miten ne luokitellaan. Tassa luvus-
sa kuvataan kontrollit, joilla tunnistettuja riskeja voidaan vahentaa ja hallita. Riskiarvioinnin
pohjalta pankin tulee pystya maarittamaan taso kuinka paljon riskia se on valmis sietamaan ja
tama luo perustan sille millaisia toimenpiteita se tekee vahentaakseen riskiarvioinnin pohjalta
tunnistettuja riskeja. Paatoksen riskinsietokyvysta ja sen suuruudesta tekee pankin johto.
Pankin riskinsietokykyyn vaikuttavat asiakkaan ja liiketoiminnan aiheuttamien rahanpesun ja
terrorismin rahoittamisen riskien lisaksi myos jo aiemmin kuvatut muut pankkitoimintaan vai-
kuttavat riskit. Kontrollitoimenpiteet tulee suhteuttaa havaittuihin riskeihin ja korkean riskin
tekijoihin tulee noudattaa tehostettuja kontrollitoimenpiteita. Vastavuoroisesti matalan riskin

tilanteissa voidaan kayttaa yksinkertaistettuja menetelmia.?*

Riskien kontrolloinnilla tarkoitetaan toimenpiteita, joilla arvioidaan jo olemassa olevien kont-
rollien kattavuutta ja niiden vahvuutta suhteessa riskiarvioinnissa havaittuihin riskeihin seka
tarvittaessa maaritellaan lisatoimenpiteet, joilla kontrolloinnin tasoa vahvistetaan. Myos
kontrollitoimenpiteet tulee arvioida ja luokitella. Yleisesti luokittelu tehdaan vahvaan, keski-
tasoon ja heikkoon tai naiden yhdistelmiin. Kontrollit tulee kuvata niin, etta niista kay ilmi
kuka vastaa kontrollista, miten kontrollitoimenpiteet toteutetaan ja kuinka kontrolli vahentaa
rahanpesun ja terrorismin rahoittamisen riskia. Kontrollien tulee olla myos sellaisia, etta ne
ovat raportoitavissa pankin johdolle ja sisainen tarkastus pystyy arvioimaan niiden tasoa.
Kontrollien tulee perustua pankin hyvaksymaan ja tukemaan sisaiseen ohjeistukseen ja lain-
saadantoon ja ne tulee paivittad saannollisesti.”* Tama perustuu siihen, etta pankin johto on
vastuussa naista ja toisaalta tyontekijoilla on oltava tieto siita, etta tuki rahanpesuun ja ter-

rorismin rahoittamista koskeviin toimintatapoihin tulee johdolta.?**

Kirjallisuudessa maariteltyja keskeisimpia kontrollointikeinoja ovat asiakkaan tuntemiseen ja
tunnistamiseen liittyvat toimintatapaohjeet ja -prosessit, asiakassuhteen seurantaan liittyvat

toimenpiteet sekd vastuiden, resurssien ja koulutuksen maaritteleminen.?*> Nama kontrolli-

22 Eintrac guidance on the risk based approach to combatting money laundering and terrorist
financing 2015, 26.

233 Fintrac guidance on the risk based approach to combatting money laundering and terrorist
financing 2015, 26.
234 T5l4 tarkoitetaan ns. top down lahestymistapaa.

235 Standardi 2.4 Asiakkaan tunteminen - rahanpesun, terrorismin rahoittamisen seka markki-
noiden vaarinkayton estaminen. Maaraykset ja ohjeet 2013, 15.
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toimenpiteet perustuvat pitkalti FATF:n suosituksiin numerot 10-20 ja 24-25, joissa maaritel-
laan ehkaisevia toimenpiteita, joilla riskiarviossa havaittuja riskeja voidaan hallita ja vahen-
ta4.2%¢ Rahanpesulain 6 pykalan 5 momentin mukaan pankin on voitava osoittaa Finanssival-
vonnalle, etta sen asiakkaiden tuntemista ja riskienhallintaa koskevat menetelmat ovat riitta-
vat suhteessa olemassa oleviin riskeihin, ja etta niissa on tehty tarvittavat arvioinnit liittyen

toiminnan laatuun, asiakassuhteisiin, tuotteisiin, palveluihin seka teknologiaan.237

6.3.1 Asiakkaan tunteminen

Asiakkaan tunteminen (Customer Due Diligence, CDD)*®

perustuu FATF:n suositukseen numero
10 ja se on rahanpesulain keskeinen velvoite. Asiakkaan tuntemisesta saadetaan myos neljan-
nen rahanpesudirektiivin toisessa luvussa. Asiakkaan tuntemisella tarkoitetaan kaikkia asiak-
kaan tuntemiseen, tunnistamiseen ja jatkuvaan seurantaan liittyvia toimintatapoja, joiden
avulla pankki varmistuu asiakkaan oikeasta henkilollisyydesta ja siita, etta se tuntee asiak-
kaan toimintaa riittavasti. Rahanpesulain 6 § edellyttaa, etta tunnistamiseen ja tuntemiseen
liittyvat toimenpiteet mitoitetaan riskiarviointiin perustuen, ja etta pankilla ei saa olla tun-
nistamattomia asiakkaita. Asiakkaan tuntemisen tulee olla jatkuvaa. Talla tarkoitetaan sita,
etta pankin tulee saannollisesti paivittaa asiakkaidensa tietoja vastaamaan sen hetken tilan-
netta ja talla tavalla pankki pystyy arvioimaan asiakkaaseen kohdistuvan rahanpesun ja terro-

rismin rahoittamisen riskin suuruutta saannollisesti.?®

Asiakkaan tuntemiseen liittyvat toimenpiteet voidaan jakaa toimenpiteisiin ennen asiakassuh-
teen syntymista ja toimenpiteisiin asiakassuhteen aikana. Selvitettavat asiat ovat erilaiset,
kun maaritellaan onko kysymys kokonaan uudesta asiakkaasta, passiivisesta asiakkaasta tai
aktiivisesti pankin palveluita kayttavasta asiakkaasta. Kokonaan uuden asiakkaan osalta tun-
temisvelvollisuus vaatii esimerkiksi sen, etta pankin on saatava asiakkaalta luotettava selvitys
varojen alkuperasta ja pankilla on oltava kasitys siita, miksi asiakas tarvitsee jotakin tiettya
palvelua tai tuotetta. Lisaksi tiedot asiakkaan edustajista, tosiasiallisista edunsaajista, omis-
tussuhteista, taloudellisesta asemasta ja varojen alkuperasta ovat asiakassuhteesta tarvitta-
essa hankittavia tietoja. Asiakassuhteen osalta on myos selvitettava onko asiakkaan asiointia
pelkastaan yhdessa pankissa vai myos muualla. Pankin tulee lisaksi selvittaa onko asiakkaalla
yhteyksia muihin valtioihin tai onko asiakkaalla rahaliikennetta toiseen valtioon. Riittavien

tietojen hankkiminen asiakassuhteesta mahdollistaa tavanomaisesta poikkeavien liiketoimien

236 EATF International standards on combating money laundering and the financing of terro-
rism & proliferations, The FATF Recommendations 2012, 4.

27 Standardi 2.4 Asiakkaan tunteminen - rahanpesun, terrorismin rahoittamisen seka markki-
noiden vaarinkayton estaminen. Maaraykset ja ohjeet 2013, 18.

238 psiakkaan tuntemismenettelysta voidaan kayttaa myos termia KYC (Know Your Customer)
29 standardi 2.4 Asiakkaan tunteminen - rahanpesun, terrorismin rahoittamisen seka markki-
noiden vaarinkayton estaminen. Maaraykset ja ohjeet 2013, 14.
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havaitsemisen asiakassuhteen aikana ja tukee selonotto- ja ilmoitusvelvollisuuden noudatta-

mista.2%

Asiakkaan tuntemista koskeva menettely ja periaatteet tulisi maaritella ja perustua pankin
laatimaan asiakaspolitiikkaan. Asiakaspolitiikan tulisi pitaa sisallaan ylemman johdon paatok-
set asiakkaaksi ottamisen edellytyksista seka olosuhteista, joissa uutta asiakassuhdetta ei voi-
da perustaa pankin kanssa tai jo olemassa oleva asiakassuhde tulee lopettaa. Lisaksi asiakas-
politiikassa tulee olla maaritelty onko asiakassuhde poliittisesti vaikutusvaltaisen henkilon
kanssa mahdollinen. Asiakassuhteisiin liittyvan paatoksenteon lisaksi asiakaspolitiikassa pitaisi
maaritella asiakkaan tuntemisprosessin laajuus asiakkaan riskiprofiili huomioon ottaen. Ne
asiakkaat joihin katsotaan kohdistuvan alhaisin riski tulisivat olla normaalin tai yksinkertaiste-
tun tuntemismenettelyn ja toimenpiteiden piirissa. Puolestaan ne asiakkaat, jotka riskiarvi-
oinnin perusteella ovat korkeamman riskin asiakkaita pankille, olisivat tehostetun tuntemis-
menettelyn ja toimenpiteiden piirissa. Asiakaspolitiikka tulisi laatia niin, etta se ottaa huomi-
oon asiakkaan riskitason ja taman noustessa asiakaspolitiikka edellyttaisi naille asiakkaille
tehostettuja toimenpiteita. Asiakaspolitiikan ei tule kuitenkaan olla niin tiukka, etta se ra-

joittaa liiketoimintaa.?*'

6.3.2 Asiakkaan tunnistaminen

Asiakkaan tunnistaminen tarkoittaa menettelya, jossa pankki selvittaa luonnollisten tai oike-
ushenkiloiden henkilollisyyden asiakkaan tai sellaiseksi aikovan toimittamien tietojen perus-
teella. Henkilollisyyden todentamisen tulee lahtokohtaisesti perustua suomalaisen viranomai-
sen antamaan, voimassaolevaan asiakirjaan (ajokortti, henkilokortti, passi, diplomaattipassi,
muukalaispassi ja pakolaisen matkustusasiakirja). Pankki voi todentaa luonnollisen henkilon
henkilollisyyden myos voimassaolevilla, ulkomaisen viranomaisen myontamilla asiakirjoilla,
joita ovat kansallinen passi ja matkustusasiakirjana hyvaksyttava henkilokortti. Todentamis-
asiakirjojen osalta ei ole olemassa yleista kansallista lainsaadantoa, jossa maariteltaisiin hy-
vaksyttavat todentamisasiakirjat. Nain ollen pankki voi omien riskienhallintaperiaatteidensa
mukaisesti paattaa, mitka edella mainituista asiakirjoista se hyvaksyy todentamisasiakirjoik-
si.2* Erityisestd syysta henkilollisyyden todentaminen voi perustua myds muuhun kuin viran-
omaisen myontamaan luotettavaan asiakirjaan. Erityisena syyna voidaan pitaa esimerkiksi si-

ta, etta henkilolla ei ole lainkaan viranomaisen antamaa henkilollisyytta osoittavaa asiakirjaa.

240 standardi 2.4 Asiakkaan tunteminen - rahanpesun, terrorismin rahoittamisen seka markki-
noiden vaarinkayton estaminen. Maaraykset ja ohjeet 2013, 15, 28.

241 Basel Committee on Banking Supervision: Sound management of risks related monay laun-
dering and financing of terrorism 2014, 7.

242 standardi 2.4 Asiakkaan tunteminen - rahanpesun, terrorismin rahoittamisen seka markki-
noiden vaarinkayton estaminen. Maaraykset ja ohjeet 2013, 21, 26.
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Muuhun asiakirjaan perustuvan henkilollisyyden todentamisen luotettavuus perustuu yksittais-

tapauksissa kokonaisharkintaan.?*

Oikeushenkilon henkilollisyyden todentaminen perustuu ajantasaiseen kaupparekisteriottee-
seen tai vastaavaan muuhun viranomaisen rekisterista hankittuun rekisteriotteeseen, joka
selvittaa oikeushenkilon olemassaolon ja oikeustoimikelpoisuuden seka sen hallituksen tai
muun paattavan elimen jasenet. Rahanpesulain 8 §:n 1 momentin mukaan pankin on myos
tunnistettava tosiasiallinen edunsaaja ja arvioitava riskiarvioinnin pohjalta, onko tosiasialli-
nen edunsaajan henkilollisyys myos todennettava. Oikeushenkilon edustajan toimivaltuus on
tarvittaessa varmistettava erillisesta valtakirjasta tai oikeushenkilon paattavan elimen poyta-
kirjanotteesta. Tosiasialliset edunsaajat eivat yleensa ilmene kaupparekisterista tai muista
julkisista rekistereista. Talloin pankki voi pyytaa oikeushenkilon edustajalta selvitysta oikeus-
henkilon omistus- ja konsernirakenteesta ja maaraysvaltaa kayttavista henkiloista. Tosiasial-
lista edunsaajaa ei tarvitse kuitenkaan tunnistaa, jos asiakas on yhtio tai yhteiso, jonka arvo-
paperit on otettu julkisen kaupankaynnin kohteeksi saannellyilla markkinoilla yhdessa tai use-
ammassa EU-valtiossa tarkoitetulla tavalla tai jos asiakas on kolmannessa maassa julkisesti
noteerattu yhtio ja siihen sovelletaan yhteison lainsaadantoa vastaavaa tiedonantovelvolli-
suutta. Pankin ei tarvitse myoskaan tunnistaa Suomessa tai toisessa ETA-valtiossa toimivan
asianajajan tai muun oikeudellisia palveluja tarjoavan asiakasvaratilien tosiasiallisia edunsaa-

jia, jos tosiasiallisten edunsaajien henkilollisyydet ovat saatavilla pyynnosta.2*

Rahanpesulain 7 §:n mukaan tunnistamisvelvollisuus liittyy aina vakituisiin asiakkaisiin tai jos
kyse on epailyttavasta liiketoimesta tai pankki epailee aiemmin todennetun asiakkaan henki-
l6llisyyden todentamistietojen luotettavuutta. Pankilla on myos tunnistamis- ja todentamis-
velvollisuus tilanteissa, joissa valvottava ilman asiakassuhdetta suorittaa yksittaisen liiketoi-
men jonka suuruus tai toisiinsa kytkeytyvien liiketoimien suuruus on vahintaan 15.000 euroa®”
tai kysymys on yli 1.000 euron suuruisesta varainsiirrosta, joka toteutetaan kateismaksuna.
Tallaisissa tapauksissa lainsaadanto perustuu maksajantietoasetuksen 4 ja 5 artiklaan ja niihin
kirjoitettuihin saannoksiin maksajan tunnistamisesta ja maksajan henkilollisyyden todentami-
sesta. Pankki on vastuussa asiakkaidensa tunnistamisesta ja henkilollisyyden todentamisesta
seka asiakkaiden tuntemisesta myos silloin, kun asiakkaan tunnistamis- ja tuntemistoimet te-

kee pankin asiamies tai joku muu ulkopuolinen taho. Tunnistamisen ja todentamisen avulla

243 Rahanpesun torjunnan parhaat kaytanteet 2012, 14.

244 standardi 2.4 Asiakkaan tunteminen - rahanpesun, terrorismin rahoittamisen seka markki-
noiden vaarinkayton estaminen. Maaraykset ja ohjeet 2013, 22, 27.
245 . e

Uuden rahanpesulain myota raja alenee 10.000 euroon.
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varmistutaan siita, etta tiedetaan kenen kanssa asioidaan ja kenen toimeksiannosta ja varoilla

likketoimia tehd&aan.?*

Jos pankki ei pysty tunnistamaan asiakasta tai toteuttamaan asiakkaan muita tuntemista kos-
kevia toimenpiteita, sen tulee kieltaytya aloittamasta asiakassuhdetta tai suorittamasta liike-
toimea. Naissa tilanteissa pankin tulee lisaksi harkita ilmoituksen tekemista rahanpesun sel-
vittelykeskukselle. Mikali kysymyksessa on tilanne, jossa vajaavaltaisen (alaikaisen) edunval-
voja tekee liiketoimen tai antaa toimeksiannon vajaavaltaisen asiakkaan puolesta, vajaaval-
tainen asiakas tulee tunnistaa. Hanen henkilollisyytensa voidaan kuitenkin jattaa todentamat-
ta, jos riskiarvion perusteella voidaan katsoa etta todentaminen ei ole tarpeellista. Naissa
tilanteissa edunvalvoja tulee kuitenkin aina tunnistaa ja tarvittaessa hanen henkilollisyytensa
todentaa. Pankin tulee myos aina varmistaa, etta edustajalla on valtuutus toimia asiakkaan

lukuun.?’

6.3.3 Asiakkaan normaali ja yksinkertaistettu tuntemismenettely

Pankin tekeman riskiperusteisen arvioinnin ja asiakaspolitiikassa maarittelemien riskiprofiilien
mukaisesti jokaiseen asiakkaaseen ei kohdistu samansuuruinen rahanpesun ja terrorismin ra-
hoittamisen riski. Tasta johtuen asiakkaan tuntemiseen liittyvat menettelyt voidaan jakaa
normaaliin menettelyyn, yksinkertaistettuun menettelyyn ja tehostettuun menettelyyn. Tassa

ja seuraavassa luvussa selvitetaan mita nailla menettelyilla tarkoitetaan.

Asiakkaan normaalissa tuntemismenettelyssa pankki on asiakkaalta saamien tietojen ja ris-
kiarvioinnin perusteella paattanyt, etta asiakkaaseen kohdistuu normaali rahanpesun ja terro-
rismin rahoittamisen riski ja asiakkaaseen noudetaan normaalia tuntemismenettelya. Normaa-
li tuntemismenettely pitaa sisallaan asiakkaan tunnistamisen, tietojen keraamisen ja niiden
paivittamisen asiakkaasta ja hanen tilanteesta. Normaalissa tuntemismenettelyssa asiakkaan
antamien tietojen paikkansapitavyys tarkistetaan tapaamisen yhteydessa noin kerran vuodes-
sa. Samassa yhteydessa paivitetaan myos asiakkaan riskiprofiili vastaamaan sen hetken tilan-
netta. Asiakkaan kanssa jatketaan normaalin tuntemismenettelyn mukaista seurantaa mikali

asiakkaalta saatujen tietojen mukaan ei ole aihetta muuttaa riskiprofiilia.?*®

Yksinkertaistettua asiakkaan tuntemista voidaan kayttaa tilanteissa, joissa katsotaan olevan

pieni riski rahanpesun ja terrorismin rahoittamisen nakokulmasta. Rahanpesulain 13 ja 14 §:n

246 Standardi 2.4 Asiakkaan tunteminen - rahanpesun, terrorismin rahoittamisen seka markki-
noiden vaarinkayton estaminen. Maaraykset ja ohjeet 2013, 12, 20-21.

247 Standardi 2.4 Asiakkaan tunteminen - rahanpesun, terrorismin rahoittamisen seka markki-
noiden vaarinkayton estaminen. Maaraykset ja ohjeet 2013, 22.

248 Standardi 2.4 Asiakkaan tunteminen - rahanpesun, terrorismin rahoittamisen seka markki-
noiden vaarinkayton estaminen. Maaraykset ja ohjeet 2013, 17.
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mukaan yksinkertaistettua asiakkaan tuntemismenettelya voidaan noudattaa tilanteissa, jois-
sa pankin asiakkaana on sellainen viranomainen tai oikeushenkilo, joista on saatavilla julkista
ja luotettavaa tietoa. Tallaisia ovat esimerkiksi yhtiot, joiden osake on julkisen kaupankayn-
nin kohteena tai luottolaitokset, joilla on toimilupa Suomessa tai toisessa ETA-valtiossa. Ra-
hanpesulain 15 §:n mukaan pankki voi myos noudattaa yksinkertaistettua tuntemisvelvolli-
suutta, jos asiakkaan kanssa tehty toimeksiantosopimus koskee rahanpesun ja terrorismin ra-
hoittamisen nakokulmasta véhariskista vakuutustuotetta.”®® Yksinkertaistetusta asiakkaan tun-
temisesta saadetaan rahanpesulain lisaksi valtioneuvoston asetuksessa eraisiin rahoitussopi-
muksiin liittyvasta yksinkertaistetusta asiakkaan tuntemismenettelysta rahanpesun ja terro-
rismin rahoittamisen estamisessa ja selvittamisessa. Sen mukaan yksinkertaistettua tunte-
mismenettelya voidaan noudattaa sellaisessa leasing- ja osamaksurahoitussopimuksessa, jonka
enimmaismaara on 15.000 euroa ja se perustuu asiakkaan ja rahoituksen myontajan valille
tehtyyn sopimukseen ja asiakassuhdetta voidaan seurata rahanpesulain 9 §:n?*° mukaisella

tavalla.?

Yksinkertaistettu menettely ei vapauta pankkia asiakkaan tuntemisvelvollisuudesta vaan pan-
killa tulee olla tallaisessa tapauksessa riittavasti tietoa asiakkaasta. Yksinkertaistettu menet-
tely ei vapauta pankkia myoskaan jatkuvan seurannan jarjestamisesta, koska jatkuvalla seu-
rannalla voidaan havaita mahdolliset asiakkaan olosuhteissa tai toiminnassa tapahtuneet muu-
tokset. Yksinkertaistettua asiakkaan tuntemismenettelya voidaan kayttaa vain yksittaistapa-
uksissa ja pankilla ei ole mahdollista kayttaa omaa harkintavaltaa tassa. Lisaksi pankilla tulee

olla toimintaohjeet yksinkertaistetun menettelyn noudattamista varten.?*

6.3.4 Asiakkaan tehostettu tuntemismenettely

Rahanpesulain 17 §:n mukaan ja neljannen rahanpesudirektiivin toisen luvun 18 artiklan mu-
kaan pankin tulee noudattaa asiakkaan tuntemisesta koskevia velvoitteita tehostetusti, jos
asiakkaaseen, palveluun, tuotteeseen tai liiketoimeen liittyy tavanomaista suurempi rahanpe-
sun tai terrorismin rahoittamisen riski tai jos asiakkaalla on liittymakohta valtioon, jonka ra-
hanpesun ja terrorismin rahoittamisen estamis- ja selvittelyjarjestelma ei tayta kansainvalisia
velvoitteita ja lainsaadannon asettamia vaatimuksia. Tallaisia voivat olla esimerkiksi tapauk-

set, jossa asiakas toimii toimialalla, jonka on havaittu liittyvan harmaaseen talouteen tai

249 Aluehallintovirasto 2015, kohta rahanpesulain valvonta.

230 Rahanpesulain 9 §:ssa saadetaan selonottovelvollisuudesta ja jatkuvasta seurannasta ja
sen mukaan pankin tulee riskiarviointiin perustuen hankkia asiakkaasta riittavat tiedot ja seu-
rata niita.

21 Standardi 2.4 Asiakkaan tunteminen - rahanpesun, terrorismin rahoittamisen seka markki-
noiden vaarinkayton estaminen. Maaraykset ja ohjeet 2013, 34-35.

22 standardi 2.4 Asiakkaan tunteminen - rahanpesun, terrorismin rahoittamisen seka markki-
noiden vaarinkayton estaminen. Maaraykset ja ohjeet 2013, 34-35.
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asiakas harjoittaa liiketoimintansa tavalla, joka antaa pankille aiheen epailla asiakkaan toimi-
van rikollisen toiminnan valikatena tai jos asiakkaalla on sellaisia ulkomaanmaksuja, joiden
kohde- tai alkuperamaa on finanssipakotteiden kohteena. Tehostettua tuntemismenettelya
noudatetaan myos tilanteissa, joissa solmintaan kirjeenvaihtopankkisuhde, asiakas on poliitti-
sesti vaikutusvaltainen henkilo (PEP), hanen perheenjasenensa tai laheinen yhtiokumppani tai
asiakas kayttaa etatunnistautumista. Pankki voi kuitenkin itse paattaa milla perusteella asiak-
kaisiin kohdistetaan tehostetun tuntemisen menettelya. Asiakkaasta tehty arvio tulee perus-

tua pankin tekemaan riskiarvioon tai muihin tietolahteisiin.?**

Tehostettu tuntemismenettely edellyttaa, etta pankki selvittaa lisakysymysten avulla kohdis-
tuuko asiakkaaseen korkean rahanpesuriskin mahdollisuus seka noudattaa erityista huolelli-
suutta ja jatkuvaa seurantaa. Tehostetut velvollisuudet merkitsevat tavanomaista yksityiskoh-
taisempaa ja tarkempaa asiakkaan tuntemista seka asioinnin seurantaa. Tehostetun tunte-
mismenettelyn tarkoituksena on selvittaa, etta asiakkaan toiminta on rehellista ja lapinaky-
vaa ja asiakkaalla ei ole rahanpesuun viittaavaa toimintaa. Pankilla on vastuu ymmartaa asi-
akkaiden toiminta ja heille tyypillinen maksuliikenne seka huomata asiakkaan tilassa tapahtu-
vat poikkeavuudet. Tehostetun tuntemisen prosessia noudatetaan kaikkiin niihin asiakkaisiin,
jotka on luokiteltu riskiluokittelumallilla korkean riskin asiakkaiksi. Tehostetun tuntemisen
toimenpiteet tulee ulottua myds perheenjiseniin tilanteen niin vaatiessa.?>* Lainsaadanto ei
kiella asiakassuhdetta korkean riskin asiakkaan kanssa tai korkean riskin mahan, vaan se edel-
lyttaa etta pankki on tunnistanut korkean riskin tekijat ja luonut prosessit ja kontrollit, joiden

avulla naita riskeja pystytaan pienentamaan ja hallitsemaan.

6.3.5 Poliittisesti vaikutusvaltainen henkilo (PEP)

Poliittisesti vaikutusvaltaisena henkilona (PEP) pidetaan rahanpesulain 20 §:n mukaisesti hen-
kiloa, joka on viimeksi kuluneen vuoden aikana toiminut toisessa valtiossa merkittavassa julki-
sessa tehtavassa. Merkittavana julkisena tehtavana voidaan pitaa esimerkiksi valtionpaamies-
ta, hallituksen paamiesta, korkeimman oikeuden jasenta, keskuspankin johtokunnan jasenta
tai valtion kokonaan omistaman yrityksen hallinto- johto ja valvontaelimen jasenta. Poliitti-
sesti vaikutusvaltaisen henkilon perheenjasenia ovat edella luetellussa asemassa toimivan
henkilon aviopuoliso tai kumppani, lapset ja heidan aviopuolisonsa tai kumppaninsa seka van-

hemmat, ja heitd koskee samat velvollisuudet.?”

233 standardi 2.4 Asiakkaan tunteminen - rahanpesun, terrorismin rahoittamisen seka markki-
noiden vaarinkayton estaminen. Maaraykset ja ohjeet 2013, 29.

234 HE 25/2008 vp, 41-42, 51-52.

255 Standardi 2.4 Asiakkaan tunteminen - rahanpesun, terrorismin rahoittamisen seka markki-
noiden vaarinkayton estaminen. Maaraykset ja ohjeet 2013, 32-33.
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Poliittisesti vaikutusvaltaisen henkilon yhtiokumppaneita ovat rahanpesuasetuksen 1 §:n mu-
kaan kaikki luonnolliset henkilot, jotka ovat yhteisojen tai elinkeinoharjoittajien tai oikeudel-
listen jarjestelyjen omistajia tai edunsaajia ja joilla on laheinen liikesuhde poliittisesti vaiku-
tusvaltaisen henkilon kanssa tai ne on perustettu poliittisesti vaikutusvaltaisen henkilon eduk-
si. Poliittisesti vaikutusvaltaisia henkiloita ovat myos toisen valtion nimittamat jasenet EU:n
parlamentissa, komissaarit seka toisen valtion jasenet EU-tuomioistuimessa ja EU:n tilintar-
kastuselimessa. Neljannen rahanpesudirektiivin ensimmaisen jakson 3 artiklan 9 kohdan mu-
kaan maaritelma on laajennettu koskemaan myos Suomessa poliittisesti vaikutusvaltaisina
henkildina pidettévia henkilditd.?® TAma tulee merkitsemaan sité, etta direktiivin astuessa
voimaan pankkien poliittisesti vaikutusvaltaisten asiakkaiden lukumaara tulee kasvamaan

merkittavasti.

Pankilla tulee olla ohjeet ja menettelytavat poliittisesti vaikutusvaltaisen henkilon, tallaisen
henkilon perheenjasenen ja laheisen yhtiokumppanin kanssa solmittavien asiakassuhteiden
aloittamisesta ja hoitamisesta. Pankin tulee hankkia selvitys kyseiseen asiakassuhteeseen tai
lilkketoimeen liittyvan varallisuuden ja varojen alkuperasta. Selvitys varoista on oleellisen tar-
keaa, koska heilla on omassa kotimaassaan asema, jonka perusteella he voivat siirtaa merkit-
tavia summia ulkomaille. Lisaksi poliittisesti vaikutusvaltaisten asiakkaiden toimintaan voi

liittyd normaalia suurempi korruption riski.?’

6.3.6 Tietojen sailyttaminen

Rahanpesulain 10 §:n mukaan tunnistaminen ja henkilollisyyden todentaminen seka asiakkaan
tuntemiseksi hankitut tiedot pitaa dokumentoida ja sailyttaa siten, etta pankki pystyy jalkika-
teen osoittamaan viranomaisille, miten kukin asiakas on tunnistettu, mihin asiakirjaan tai tie-
toihin tunnistaminen on perustunut ja kuka asiakkaan on tunnistanut. Taman lisaksi rahan-
pesulain 23 ja 25 §:ssa saadetaan niiden tietojen sailyttamisesta, kasittelysta ja salassapidos-
ta, jotka ovat tarpeen selonotto- ja ilmoitusvelvollisuuden noudattamiseksi. Henkilotietojen
kasittelysta saadetaan yleisesti henkilotietolaissa (523/1999). Asiakkaan tuntemiseksi hankit-
tujen henkilotietojen kasittely on henkilotietolain 8 §:n 1 momentin 4 kohdassa tarkoitettua
sallittua tietojen kasittelya. Lisaksi pankin pitaa sailyttaa asiakkaan tuntemiseen ja asiakas-
suhteen riskienhallinnan kannalta riittavat ja olennaiset tiedot asiakkaasta, sen edustajista,
omistussuhteista ja tosiasiallisista edunsaajista seka oikeushenkilon hallituksen tai vastaavan

paattavan elimen jasenista. Sailytysvelvollisuus koskee myos tietoja asiakkaan toiminnan laa-

26 standardi 2.4 Asiakkaan tunteminen - rahanpesun, terrorismin rahoittamisen seka markki-
noiden vaarinkayton estaminen. Maaraykset ja ohjeet 2013, 32-33.

27 standardi 2.4 Asiakkaan tunteminen - rahanpesun, terrorismin rahoittamisen seka markki-
noiden vaarinkayton estaminen. Maaraykset ja ohjeet 2013, 33.
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dusta, oikeushenkilon varsinaisesta toimialasta, toiminnan laajuudesta seka tietoja pankin

tarjoamista palveluista ja niiden kaytosta.?*®

Ilmoitusvelvollisen on sailyttava asiakasta koskevia tunnistamistietoja vahintaan viisi vuotta ja
tunnistamistiedot on sailytettava luotettavalla tavalla. Mikali kysymyksessa on satunnainen,
yli 15.000 euron®’ suuruinen liiketoimi, sailytysaika on myds tallgin viisi vuotta liiketoimen
suorittamisesta. Muilta osin tehtyihin tapahtumiin liittyvien tietojen ja asiakirjojen sailytta-
minen maaraytyy muun lainsaadannon, kuten kirjanpitolain (1336/1997) mukaan. Tunnista-
mistietojen sailyttamisella varmistetaan niiden kaytettavyys tarvittaessa myohemmin. Lisaksi
tiedot on arkistoitava niin, etta ne ovat saatavissa jalkikateen ilman kohtuutonta viivastysta.
Tunnistamistietojen sailyttamisen laiminlyonnista on saadetty rangaistus rahanpesulain 40
§:ssa ja sen mukaan tuntemisvelvollisuuden rikkomisesta tuomitaan sakkorangaistus jollei te-

osta muualla laissa saadeta ankarampaa rangaistusta.?®

Rahanpesulain ilmoitusvelvollisuuden noudattamiseksi hankitut selvitykset ja tiedot pitaa sai-
lyttaa erillaan asiakkaan tunnistamis- ja tuntemistiedoista. Asiakkaalla on oikeus tarkistaa
itseaan koskeva tuntemistiedot, jotka valvottava on asiakkaasta rekisteroinyt. Asiakkaalla ei
ole tarkastusoikeutta selonotto- ja ilmoitusvelvollisuuden tayttamiseksi hankittuihin tietoihin,
koska asiakkaalle ei saa paljastaa ilmoituksen tekoa. Asiakkaalla ei ole myoskaan oikeutta

tarkastaa valvottavan muita riskienhallinnan piiriin kuuluvia tietoja.?"'

6.3.7 Asiakassuhteen jatkuva seuranta

Jatkuva asiakassuhteen seuranta tarkoittaa toimenpiteita, joissa pankki seuraa asiakkaiden
tapahtumia ja asiakassuhteessa tapahtuvia muutoksia ja arvioi niiden sopivuutta asiakkaalta
saamiinsa tietoihin asiakkaasta. Pankin tulee asiakkaiden ja asiakkaiden tapahtumien lisaksi
tehda myos tuotteisiin ja palveluihin liittyvaa monitorointia, jotta silla on mahdollisimman
laaja kasitys myos naihin liittyvista riskitekijoista. Jatkuvalla seurannalla kehitetaan asiakas-
kunnan tuntemista ja asiakassuhteisiin liittyvaa riskienhallintaa seka noudetaan rahanpesulain
mukaista ilmoitusvelvollisuutta tehda ilmoitus epailyttavasta liiketoimesta. Tavoitteena on
myos havaita normaalista asioinnista poikkeava kaytos, seka estaa ja paljastaa vaarinkaytok-

sia ja rikollista toimintaa ja rahanpesua ja terrorismin rahoitusta. Rahanpesulain 9 pykalan 2

28 standardi 2.4 Asiakkaan tunteminen - rahanpesun, terrorismin rahoittamisen seka markki-
noiden vaarinkayton estaminen. Maaraykset ja ohjeet 2013, 36.

259 yuden rahanpesulain myota raja alenee 10.000 euroon.

260 Rahanpesun torjunnan parhaat kaytanteet 2012, 15, 35-36.

261 Standardi 2.4 Asiakkaan tunteminen - rahanpesun, terrorismin rahoittamisen seka markki-
noiden vaarinkayton estaminen. Maaraykset ja ohjeet 2013, 36.
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momentin mukaan valvottavan on jarjestettava seuranta, joka on riittava asiakkaan toimin-

nan laatuun, laajuuteen seka riskeihin nahden.?®

Valvonnassa kaytettavat menetelmat voivat olla seka automaattisia etta manuaalisia mene-
telmia ja menetelmien laajuus tulee suhteuttaa riskiarviointiin ja asiakkaan riskiprofiiliin.
Korkean riskin asiakkaille tulee suorittaa tehostettua monitorointia, mutta myos normaalin ja
alhaisen riskin asiakkaat tulevat olla monitoroinnin piirissa. Monitoroinnissa tulee kayttaa hy-
vaksi asiakkaan tuntemisprosessin kautta saatuja tietoja asiakkaista. Niista saatavilla tiedoilla
voidaan esimerkiksi tunnistaa monitoroinnissa tapahtumat, jotka eivat sovi asiakkaan normaa-
liin toimintaan. Monitorointia tulee tehda myos sanktiolistoja ja PEP-listoja vastaan, jotta
voidaan tunnistaa mahdolliset uudet sanktioiden alaiset ja poliittisesti merkittavat henkilot.
Lisaksi pankin tulee saannollisesti arvioida monitorointijarjestelmansa riittavyytta suhteessa
pankin kokoon, sen tapahtumien maaraan ja monimutkaisuuteen seka pankkiin kohdistuviin

riskeihin.2®3

Asiakkaan ja tapahtumien jatkuva seuranta mahdollistaa sen, etta pankki voi tunnistaa tapah-
tumien joukosta epailyttavat liiketoimet ja tapahtumat ja tarvittaessa tehda ilmoituksen ra-
hanpesun selvittelykeskukselle epailyttavasta liiketoimesta. Pankilla tulee olla kaikkien tie-
dossa olevat toimintatapaohjeet siita kuinka epailyttavat liiketoimet tunnistetaan, tutkitaan
ja kuinka ne raportoidaan edelleen. Toimintatapaohjeiden lisaksi pankin tulee pitaa huolta

siitd, ettd henkildkuntaa koulutetaan saannéllisin viliajoin osaamisen yllapitamiseksi.?®*

Epailyttavien liiketoimien tunnistamisen lisaksi pankeilta tulee l0ytya osaamista tehda varo-
jen jaadyttamista koskevat toimet. Tallaisiin toimiin ryhdytaan siina tapauksessa, etta pankin
asiakkaita loytyy sanktiolistoilta. Sanktiotarkistukset tulee tehda aina, kun asiakassuhdetta
perustetaan ja olemassa olevien asiakkaiden osalta sanktiotarkistukset ovat osa jatkuvaa seu-
rantaa.?®® Tassa on kuitenkin huomioitava, etta yksittaisen henkilon tai yhteison varojen jaa-
dyttaminen on riippumatonta riskiarvioinnista. Vaatimus jaadyttaa varoja on ehdotonta ja
siihen ei voida vaikuttaa riskiperusteisen lahestymistavan eri vaiheissa. Toisaalta riskiperus-

teista lahestymistapaa voidaan kayttaa hyvakseen tunnistamaan epailyttavia tapahtumia,

262 standardi 2.4 Asiakkaan tunteminen - rahanpesun, terrorismin rahoittamisen seka markki-
noiden vaarinkayton estaminen. Maaraykset ja ohjeet 2013, 36-37.

263 EATF Guidance for a risk-based approach the banking sector 2014, 21.

264 Basel Committee on Banking Supervision: Sound management of risks related to money
laundering and financing of terrorism 2014, 12-13.

265 Basel Committee on Banking Supervision: Sound management of risks related to money
laundering and financing of terrorism 2014, 12-13.
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mutta varsinainen ilmoitus epailyttavasta liiketoimesta ei ole riskiperusteista lahestymista-

paa 266

6.3.8 Muut kontrollit

Edella kuvattujen kontrollien lisaksi pankeilta edellytetaan rahanpesulain 6 §:n ja neljannen
rahanpesudirektiivin toisen jakson 8 artiklan kolmannen kohdan mukaan sellaisia toimintape-
riaatteita, valvontatoimenpiteita ja menettelytapoja, joilla omalta osalta vahennetaan ja
hallitaan tehokkaasti pankin tunnistamia rahanpesun ja terrorismin rahoittamisen riskeja ja
ne vastaavat lainsaadanndn asettamia vaatimuksia.?’ Pankin johto vastaa pankin tehokkaan
riskienhallinnan ja sisaisen valvonnan jarjestamisesta, niiden seurannasta ja tarvittaessa toi-
mien tehostamisesta. Naita toimenpiteita ovat jo edella kuvattujen asiakkaan tuntemiseen ja
monitorointiin liittyen toimintatapaohjeiden lisaksi esimerkiksi pankin johdon maarittelemat
organisaation vastuusuhteet. Vastuusuhteiden avulla maaritellaan kenen vastuulla organisaa-
tiossa on rahanpesuun ja terrorismin rahoittamiseen estamiseen liittyvien toimenpiteiden to-
teuttaminen. Toimintatapaohjeissa tulisi maaritella myos toimenpiteet henkilokunnan jatku-
vasta kouluttamisesta liittyen rahanpesun ja terrorismin rahoittamisen yleisiin periaatteisiin,
sita koskevaan lainsaadantoon ja ohjeistukseen tehda ilmoitus epailyttavasta lilketoimesta.
Toimintatapaohjeissa tulisi lisaksi maaritella miten pankki tekee tyontekijoidensa taustojen

selvityksen liittyen rahanpesuun ja terrorismin rahoittamiseen.?®

Edella kuvatun lisaksi pankin tulee tehostaa riskienhallintaa eriyttamalla sisainen tarkastus
compliance-toiminnosta. Compliance officerin tulisi kuulua pankin johtoryhmaan ja sita kaut-
ta saada johto sitoutumaan ja ymmartamaan rahanpesun ja terrorismin rahoittamisen torjun-
nan tuomat riskit. Sisaisen tarkastuksen tehtavana on varmistaa ja testata sisaisten toiminta-
periaatteiden, valvontatoimenpiteiden ja menettelytapojen riittavyys suhteessa pankin ko-

koon ja liiketoimintaan.?*’

6.4 Rahanpesun ja terrorismin rahoittamisen jaannosriski pankille

Rahanpesun ja terrorismin rahoittamisen jaannosriskilla*’”° tarkoitetaan sita riskid, joka jaa
jaljella kontrollointi ja muiden toimenpiteiden jalkeen. Riskiperusteisen lahestymistavan tar-
koituksena ei ole poistaa kokonaan rahanpesun ja terrorismin rahoittamisen riskia, vaan sen

tarkoituksena on tunnistaa, hallita ja vahentaa pankkiin kohdistuvaa riskia. Jaljelle jaavan

266 EATF Guidance on the Risk-Based Approach to combating money laundering and terrorist
financing 2007, 9.

267 EUVL L 141, 90.

268 Schott 2006, 27.

269 Schott 2006, 27.

270 pyhutaan ns. residual riskista.
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jaannosriskin tulisi olla yhtenevainen pankin johdon maaritteleman riskinsietokyvyn kanssa.

Mikali tilanne on sellainen, etta jaljelle jaava jaannosriski on suurempi kuin riskinsietokyky tai
kontrollitoimenpiteilla ei pystyta alentamaan riskia siedettavalle tasolle, niin tassa tapaukses-
sa pankin on uudelleen arvioitava kontrollitoimenpiteiden riittavyytta ja tarvittaessa lisattava

niitd. Jaanndsriskin tasoa on myos arvioita saannollisesti.?”

Riskiperusteinen lahestymistapa on jatkuva prosessi ja se tulee sisaltya pankin paivittaiseen
toimintaan ja osaksi pankin toimintatapoja ja ohjeistusta. Riskiperusteisen lahestymistavan
avulla varmistetaan, etta pankki ja koko pankin henkilokunta on sitoutunut toimimaan silla
tavalla joka estaa ja torjuu rahanpesua ja terrorismin rahoittamista. Riskiperusteista lahes-
tymistapa ei ole kertaalleen tehtava prosessi, vaan sita tulee paivittaa olosuhteiden muuttu-
essa. Esimerkiksi jos pankin liiketoimintamuodot muuttunut tai pankki tarjoaa asiakkailleen
uusia tuotteita tai palveluita, niin taman seurauksena riskiarviointiin on otettava mukaan uu-

det tekijat, toimintatapaohjeistukset ja kontrollit on muokattava vastaamaan naita.?’
6.5 Riskiperusteinen lahestymistapa suomalaisissa pankeissa

Suomalaista pankkisektoria voidaan kuvata keskittyneeksi, joka on voimakkaasti kytkeytynyt
muihin Pohjoismaihin ja on riippuvainen ulkomaisesta rahoituksesta. Kolmen suurimman pan-
kin Nordea Pankki Suomi Oyj:n, OP- ryhman ja Danske Bank Oyj:n yhteenlaskettu tase oli vuo-
den 2013 lopussa 92 prosenttia koko Suomen pankkisektorin taseesta.?”? Edelld mainittujen
pankkien lisaksi Suomen pankkisektorilla toimii pienemman markkinaosuuden omaavia pank-
keja, kuten Aktia Pankki Oyj, Svenska Handelsbanken Ab, Saastopankkien Keskuspankki Suomi
Oy ja S-Pankki Oy. Isoimmat suomalaiset pankit ovat paasaantoisesti finanssitaloja, jotka fuu-
sioiden ja muiden yhteenliittymien kautta tarjoavat asiakkailleen pankkipalvelujen lisaksi
saastamisen ja sijoittamisen palveluja seka vakuutuspalveluja. Pienemmilla pankeilla toimin-

ta rajoittuu paasaantoisesti peruspankkipalvelujen tarjoamiseen.

Kaikkiin pankkeihin kohdistuu jonkinlainen rahanpesun ja terrorismin rahoittamisen jaannos-

riski, mutta se mista riskitekijoista ja kontrollitoimenpiteista se muodostuu vaihtelee pankeit-

274

tain. Finanssialan Keskusliitolle?”* tehdyn haastattelun®” yhtena tarkoituksena oli selvittaa,

miten Finanssialan Keskusliiton mielesta suomalainen pankkisektori noudattaa neljannen ra-

21 Fintrac guidance on the risk based approach to combatting money laundering and terrorist
financing 2015, 27-28.

272 Eintrac guidance on the risk based approach to combatting money laundering and terrorist
financing 2015, 30-31.

273 Buro@&Talous 2/2014, 34.

274 Einanssialan Keskusliitto on pankkeja, vakuutusyhtioita, rahoitusyhtioita, arvopaperinva-
littajia, sijoitusrahastoyhtioita seka finanssialan tyonantajia edustava etujarjesto.

275 Kysymykset liitteessa 1.
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hanpesudirektiivin 8 artiklassa ja rahanpesulain 6 §:ssa saadettya velvollisuutta tunnistaa ja

keja pyritaan hallitsemaan ja pienentamaan.

Finanssialan Keskusliiton mukaan suomalaisten pankkien kannalta merkittavimmat riskitekijat
pankkitoiminnan bruttoriskia arvioitaessa voidaan jakaa liiketoiminnan ja asiakkaiden muka-
esimerkiksi liiketoiminnan volyymi, maantieteellinen peitto ja pankin liiketoiminta-alue ovat
tekijoita, joiden seurauksena pankkiin kohdistuvan rahanpesun ja terrorismin rahoittamisen
riski voi olla suurempi. Naiden lisaksi pankkien tulisi arvioida markkinatilanteen, suhteellisen
markkina-aseman ja pankin tuote- ja palveluintensiteetin seka jakelukanavien vaikutusta ris-

keihin.

Pankin organisatorisilla tekijoilla, kuten organisaation koolla ja rakenteella, sen kulttuuri- ja
riskitietoisuudella ja omistusrakenteella katsotaan Finanssialan Keskusliiton nakemyksen mu-
kaan olevan riskia mahdollisesti kasvattava vaikutus. Myos tietojarjestelmien ja infrastruktuu-
rin taso verrattuna liiketoiminnan tavoitteisiin on sellainen riskitekija, jonka vaikutusta on
syyta arvioida. Tassa yhteydessa olisi voinut olettaa, etta Finanssialan Keskusliitto olisi naiden
lisaksi korostanut myos henkilokunnan osaamista riskia lisaavana tekijana, mutta tata nako-
kulmaa ei tullut haastattelun perusteella esille. Tasta voisi tehda sellaisen johtopaatoksen,
etta suomalaiset pankit eivat ole valttamatta ymmartaneet henkilokunnan osaamisen vaiku-
tusta riskeihin, mutta toisaalta kulttuuriset ja omistusrakenteelliset tekijat viittaisivat siihen,
etta pankin johdon merkitys ja vaikutus riskiperusteisen lahestymistavan noudattamisessa on

tunnistettu ja sita pidetaan tarkeana.

Asiakaskunnan mukanaan tuomia riskia lisaavia tekijoita, ovat asiakaskunnan rakenne ja heille
tarjottavien tuotteiden ja palveluiden maara ja tyyppi. Finanssialan Keskusliitto ei haastatte-
lussa erikseen eritellyt mitka tuotteet erityisesti ovat heidan mielesta sellaisia, joilla on vai-
kutusta riskiin. Henkiloasiakkaiden osalta riskia nostavana tekijana voidaan pitaa myos varo-
jen maaraa ja niiden lahdetta, asiakkaiden tekemien kateisnostojen ja ulkomaanmaksujen
maaraa. Yritys- ja yhteisoasiakkaiden osalta riskia nostavat yrityksen toimiala, mahdolliset
sidokset ja yhteydet ulkomaille ja yrityksen omistusrakenteen lapinakyvyys ja vakaus. Myos
yrityksen elinkaari ja sen taloudellinen asema, ja ennen kaikkea siina mahdollisesti tapahtu-
neet merkittavat muutokset voivat olla riskia nostavia tekijoita. Yritys- ja yhteisoasiakkaiden
osalta palveluiden maara ja niiden laajuus seka kateisnostojen ja ulkomaanmaksujen maara

nostavat myos riskia.

Edella kuvattujen lisaksi oli huomionarvoista, etta Finanssialan Keskusliitto ei nostanut erik-

seen esille teknologian ja innovaatioiden merkitysta yksittaisena riskitekijana, vaikka nama
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esimerkiksi rahanpesulain 6 §:n kolmannen momentin mukaan ovat tekijoita, jotka ilmoitus-
velvollisen tulisi huomioida riskeja arvioidessaan. Tama selittynee kuitenkin pitkalti silla, etta
pankkisektorilla toimivat ilmoitusvelvolliset ovat tietoisia teknologian ja innovaatioiden mer-
kityksesta pankkitoiminnalle, ja myos niiden mukanaan tuomat riskit ja erityisesti rahanpesun

ja terrorismin rahoittamisen riskit on tunnistettu ja niiden merkitys on huomioitu.

Riskien kontrolloinnin kannalta Finanssialan Keskusliiton mukaan kyse on ennen kaikkea siita,
miten pankkia johdetaan ja millainen pankin arvopohja ja kulttuuri on. Mikali ylin johto ei ole
aidosti sitoutunut toimimaan omistajiensa edun mukaisesti ja toimintaa ohjaavien saannosten
edellyttamalla tavalla, tavanomaiset riskien vahentamiskeinot (asiakkaan tuntemisvelvolli-
suus, raportointi, tietojen sailyttaminen, sisainen valvonta) ovat riittamattomia, koska ylin
johto toimii niiden ylapuolella. Tallainen nakokulma tarkastella asiaa poikkeaa osittain esi-
merkiksi FATF:n julkaisemista oppaista. FATF korostaa sita, etta pankin johdon tulee olla si-
toutunut torjumaan rahanpesun ja terrorismin rahoittamisen riskeja, hyvaksya kontrollitoi-
menpiteet ja mitoittaa ne oikein suhteessa pankin johdon maarittelemaan riskinsietokykyyn.
Finanssialan Keskusliiton nakemys menee kuitenkin osittain viela pidemmalle korostamalla

pankin arvopohjaa ja kontrollitoimenpiteiden perustumista niiden pohjalle.

Lisaksi Finanssialan Keskusliitto korostaa sita, etta pankkien tulee ymmartaa rahanpesun ja
terrorismin rahoittamisen riskit osaksi pankkien operatiivisia riskeja. Niiden huomioiminen,
arvioiminen ja kasitteleminen kaikissa liikketoimintaa koskevissa valinnoissa ja paatoksissa on
osa pankin operatiivista riskienhallintaa. Talla tavalla pankit pystyvat jarjestelmallisesti maa-
rittamaan minka suuruinen rahanpesun ja terrorismin rahoittamisen jaannosriski heihin koh-
distuu. Mikali pankki ei pysty saamaan naita riskeja hyvaksyttavalla tasolle (pankin maaritta-
man riskinsietokyvyn rajoissa), tulee pankin tarkistaa kontrollitoimenpiteet ja suunniteltua

lilketointa ei tule tehda, ennen kuin sen aiheuttama riski on hyvaksyttavalla tasolla.

7  Riskiperusteinen lahestymistapa: Haaste vai mahdollisuus pankkisektorille?

Taman luvun tarkoituksena on selvittaa miten rahanpesua ja terrorismin rahoittamista saante-
levan lainsaadannon muuttuminen noudattamaan riskiperusteista lahestymistapaa on vaikut-
tanut suomalaisten pankkien toimintaan, ja millaisia haasteita ja mahdollisesti myos mahdol-
lisuuksia se on tuonut mukanaan. Tassa luvussa kuvattu selvitys perustuu Finanssialan Keskus-
liitolle tehdyn haastattelun kautta hankittuun nakemykseen seka kirjoittajan tekemiin omiin
havaintoihin lainsaadannosta ja kirjallisuudesta seka tyoskentelysta suomalaisella pankkisek-

torilla.

Jotta riskiperusteista lahestymistapaa voidaan noudattaa taysimaaraisesti, ja siita saatava

hyoty on sellainen kuin lainsaataja sen haluaa olevan, vaatii se pankeilta ja valvovilta viran-
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omaisilta toimenpiteita. Valvovien viranomaisten osalta tama merkitsee sita, etta niiden pitaa
muuttaa valvontakulttuuri vastaamaan riskiperusteista lahestymistapaa. Tama tarkoittaa kay-
tannossa sita, etta myos valvovien viranomaisten pitaa toiminnassaan noudattaa neljannen
rahanpesudirektiivin 48 artiklan mukaista riskiperusteista lahestymistapaa, ja etta valvovat
viranomaiset ottavat huomioon valvottaville annetun harkintavallan tehda riskiarviointia®’®.
Jotta valvova viranomainen pystyy arvioimaan pankkien riskiperusteisen lahestymistavan nou-
dattamisen tasoa, edellyttaa se laajamittaista yhteistyota. Lisaksi se vaatii molemmilta osa-
puolilta ymmarrysta siita, etta riskiperusteisen lahestymistavan tarkoituksena ei ole siirtaa
vastuuta rahanpesun torjumisesta valvovilta viranomaisilta pankkisektorille, vaan valvovien
viranomaisten on annettava proaktiivista palautetta ja rahanpesun torjuntajarjestelmien ke-
hittamissuosituksia jo ennen mahdollisten rahanpesutapausten ilmituloa. Riskiperusteinen
lahestymistapa ei nain ollen merkitse sita, etta valvovalla viranomaisella olisi jalkikateen ra-
hanpesutapauksen toteuduttua oikeus asettaa kriteerit, joita ilmoitusvelvollisen olisi tullut

noudattaa.

Rahanpesua ja terrorismin rahoittamista koskevat velvoitteet eivat rajoitu pelkastaan pankki-
en ja valvovien viranomaisten hoidettavaksi, vaan myos jasenvaltioilta edellytetaan tukevia
toimenpiteita, joilla ilmoitusvelvolliset tehostavat riskiperusteisen lahestymistavan noudat-
tamista. Neljannen rahanpesudirektiivin 30 artiklan mukaan valtioiden tulee perustaa rekiste-
ri, josta pankit ja muut ilmoitusvelvolliset pystyvat hankkimaan tosiasiallisia edunsaajia kos-
kevia tietoja. Tama on yksi esimerkki siita, etta preventiivisen rahanpesun ja terrorismin ra-
hoittamisen estaminen ei ole pelkastaan ilmoitusvelvollisten ja valvovien viranomaisten vas-
tuulla, vaan rahanpesun ja terrorismin rahoittamisen torjuminen halutaan saattaa koko yh-

teiskuntaa koskevaksi velvollisuudeksi.

7.1 Riskiperusteisen lahestymistavan mahdollisuudet

Pankkisektorin nakokulmasta tarkasteltuna riskiperusteisen lahestymistavan noudattaminen
merkitsee sita, etta rahanpesun ja terrorismin rahoittamisen riskit ovat jatkossa yksi osa
pankkien operatiivisia riskeja ja niiden hallintaan kaytetaan riskienhallinnallisia menetelmia.
Tata voidaan pitaa pankkien kannalta mahdollisuutena, koska jatkossa resurssit voidaan kes-
kittaa tehokkaasti ja aidosti sinne, missa riskiarvioinnin perusteella arvioidaan olevan eniten
riskia. Tama merkitsee myo0s sita, etta pankit eivat pyri tayttamaan vain lainsaatajan asetta-
mia velvollisuuksia, vaan toiminnan tarkoituksena on pyrkia aidosti ehkaisemaan rahanpesun

ja terrorismin rahoittamisen riskeja. Taman velvollisuuden asianmukainen tayttaminen mer-

276 Rahanpesulain 31 § velvoittaa valvovia viranomaisia hoitamaan valvontatehtavia tehok-
kaasti, mutta siihen ei sisally talla hetkella velvollisuutta toteuttaa valvontaa riskiperustei-
seen lahestymistapaan perustuen. Tama tulee muuttumaan uuden rahanpesulain myota, kun
se saatetaan vastaamaan neljatta rahanpesudirektiivia.
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kitsee sita, pankkien tulee tehda riskiarviointia ja valvontaa kaikkien asiakkaiden osalta ja
pankki ei voi jalkikateen vedota siihen, etta se on riskiperusteisen arvioinnin perusteella kat-

sonut, etta toimenpiteet ovat olleet tarpeettomia.

Riskiperusteinen lahestymistapa antaa pankeille mahdollisuuden, etta he voivat hyvaksya ja
ottaa kannettavakseen jaannosriskin. Tama puolestaan merkitsee sita, etta pankkien ei olete-
ta pystyvan torjumaan rahanpesun ja terrorismin rahoittamisen riskeja 100 prosenttisesti.
Pankkien tulee kuitenkin tiedostaa se, etta jaannosriski ei saa olla riskiperusteiseen lahesty-
mistapaan vedoten kohtuuttoman suuri, vaan se tulee suhteuttaa pankin riskinsietokykyyn.
Aikaisempi saantoperusteinen lahestymistapa ei mahdollistanut tallaista menettelya. Lisaksi
tama merkitsee sita, etta pankit voivat valttaa rangaistusseuraamukset, jos ne pystyvat osoit-
tamaan, etta kontrollitoimenpiteet on toteutettu saantelyn edellyttamalla tasolla. Tata mah-
dollisuutta ei ollut saantoperusteisessa lahestymistavassa, jossa rahanpesutapauksen ilmitulo

kertoi siita, etta kontrollijarjestelmat olivat riittamattomia.

Riskiperusteinen lahestymistapa oikein toteutettuna, ja osana pankkien riskienhallintaa voi
tuoda mukanaan edella mainittujen etujen lisaksi myos liiketoiminnallista etua. Asiakkaan ja
pankin valinen asiakassuhde tulisi perustua molemminpuoliseen luottamukseen ja siihen, etta
pankki tuntee asiakkaansa. Esittamalla asiakkaalle oikealla tavalla riskiperusteisen lahesty-
mistavan mukanaan tuoman lisaantyneen selvitysvelvollisuuden, on pankilla mahdollista saada
asiakkaasta sellaisia tietoja, joita pankilla ei valttamatta ole aikaisemmin asiakkaasta ollut.
Laajempi ymmarrys asiakkaan toiminnasta ja tilanteesta, antaa pankeille paremmat mahdolli-
suudet tarjota asiakkaille oikeita tuotteita ja palveluita. Naiden lisaksi oikein toteutettu ris-
kiperusteinen lahestymistapa vaikuttaa pankkien maineeseen, joka voi puolestaan heijastua
lilkketoimintaan. On todennakoisempaa, etta asiakkaat haluavat asioida sellaisen pankin kans-
sa, jonka toiminta on luotettavaa ja joka toiminnallaan osoittaa, etta pankki toimii lainsaa-
dannon mukaisesti, osoittaa yhteiskuntavastuuta ja sen yksi tarkeimmista tavoitteista on tor-

jua rahanpesua ja terrorismin rahoittamista.

7.2 Riskiperusteisen lahestymistavan haasteet

Riskiperusteinen lahestymistapa on tuonut mukanaan lukuisia haasteita pankeille. Taman
opinnaytetyon perusteella merkittavimpia ovat terminologian puutteellisuus, riskien eli-
minoiminen, riskiperusteisen lahestymistavan sopimattomuus arvioida terrorismin rahoittami-
sen riskia, henkilokunnan osaamisen puute ja riskiperusteisen lahestymistavan vaikutukset

muuhun pankkitoimintaan saantelevaan lainsaadantoon.

Yksi vaikutuksiltaan merkittavin ja pitkakestoisin on riskiperusteista lahestymistapaa maarit-

televan terminologian puutteellisuus ja sen heijastuminen lainsaadantoon epamaaraisyytena,
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ja saantelyn toimeenpanon ja kansainvalisen yhteistyon puutteellisuutena. Pitkakestoisen tas-
ta tekee se, etta riskiperusteinen lahestymistapa on sisallytetty lainsaadantoon jo vuonna

2008, mutta terminologia on jaanyt tarkentumatta niin lainsaatajan kuin FATF:n puolesta.

Terminologian tasmentymattomyys on havaittu ainakin kahdessa kansainvalisen konsulttiorga-
nisaation tutkimuksessa. LexisNexisin vuonna 2008 julkaisemassa tutkimuksessa todetaan, et-
ta ohjeistuksen puute ja lainsaadannon tasmentymattomyys ovat finanssisektorin osalta suu-
rimmat ongelmat noudattaa riskiperusteista lahestymistapaa. Tuolloin my0s todettiin, etta
pienet finanssialan toimijat ovat riskiperusteisen lahestymistavan kayttoonoton myota entista
alttiimpia talousrikollisuudelle kuin aiemmin.?’ Tuolloin havaitut puutteet voitiin osittain se-
littaa silla, etta riskiperusteinen lahestymistapa oli juuri otettu kayttoon ja terminologia oli
tasta johtuen viela tasmentymaton. Ongelma ei kuitenkaan ole poistunut vuosien kuluessa, ja
tata vahvistaa konsulttitalo KPMG:n vuonna 2014 julkaisema tutkimus, jonka mukaan riskipe-
rusteisen lahestymistavan noudattamisen kannalta suurin ongelma on ohjeistuksen puute.?’®
Ohjeistuksen puute voi johtua siita, etta terminologia on epaselvaa ja tasta johtuen ohjeiden
laatiminen on haasteellista. Tutkimukset osoittavat sen, etta terminologian puutteellisuus on
ajallisesti pitkaan jatkunut ongelma, vaikka vuosien kuluessa FATF on julkaissut useita riski-
perusteista lahestymistapaa kasittelevia oppaita ja lainsaadantoa on paivitetty. Ohjeistuksen
maaralla ei voida korvata epaselvyyksia, jos varsinainen terminologia jaa epaselvaksi ohjeissa

ja heijastuu sita kautta lainsaadantoon sen epamaaraisyytena.

Riskiperusteisen lahestymistavan metodologia perustuu pitkalti FATF:n maarittamaan ter-
minologiaan, joka on julkaistu 40 rahanpesun vastaisen ja yhdeksan terrorismin vastaisen suo-
situksen ja naita tukevien oppaiden yhteydessa. Suositukset ja ohjeet pitavat sisallaan seka
ilmoitusvelvollisille etta valvoville viranomaisille laadittuja kuvauksia siita, mita riskiperustei-
sen lahestymistavan tulisi pitaa sisallaan, mutta ne eivat maarittele selvasti mita rahanpesun
ja terrorismin rahoittamisen riskilla tarkoitetaan, ja miten esimerkiksi alhaisen ja korkean
riskin kasitteet maaritelldan.””® Rahanpesulaki ja rahanpesudirektiivit perustuvat FATF:n suo-
situksiin ja oppaisiin ja tama heijastuu suoraan lainsaadantoon terminologian maarittelemat-
tomyytena. Lainsaadannon tulkittavuuden kannalta olisi ollut loogista, etta neljannen rahan-
pesudirektiivin 3 artiklaan ja rahanpesulain 5 §:aan olisi maaritelty naissa kohdissa olevien
muiden maaritelmien lisaksi, mita rahanpesun ja terrorismin rahoittamisen riskilla tarkoite-

taan.

27 | exisNexis White Paper. Overcoming the Challenges of the Risk-Based Approach 2008, 6-7.
278 KPMG Global Anti-Money laundering survey 2014, 12, 37.
279 Terminologian puutteellisuutta on kritisoitu useissa tutkimuksissa. Tarkemmin tutkimuk-

sista Journal of Financial Crime Vol. 18 No. 4. 2011, sivut 361-386 ja Journal of Money launde-
ring Control Vol. 14 No. 4. 2011, sivut 346-358.
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Neljannen rahanpesudirektiivin 6 artiklan mukaan riskiperusteinen lahestymistapa perustuu
siihen, etta sitd tuetaan ylikansallisesti ja kansallisen riskiarvion?® tarkoituksena on toimia
apuna yksittaisille pankeille heidan tunnistaessaan ja hallitessaan omat riskinsa. Terminologi-
an epamaaraisyytta olisi mahdollisesti poistanut se, etta neljas rahanpesudirektiivi olisi vel-
voittanut jasenvaltioita laatimaan kansallisen riskiarvion aikaisemmin, ja toisaalta Euroopan
valvontaviranomainen olisi velvoitettu antamaan julkinen lausunto finanssialaan vaikuttavista
riskeista seka maarittelemaan minka perusteella asiakasta voidaan pitaa alhaisen tai korkean
riskin asiakkaana, ennen kuin yksittaiset pankit olisi velvoitettu noudattamaan riskiperusteista
lahestymistapaa. Neljannen rahanpesudirektiivin 6 artiklan mukaan komissio on kuitenkin vel-
voitettu antamaan lausunto vasta vuonna 2017 ja Euroopan valvontaviranomainen vuonna
2016. Naiden molempien laatiminen, ennen kuin pankit toteuttavat omaa riskiperusteista la-
hestymistapaa, olisi voinut muodostaa yhdessa FATF:n suositusten ja oppaiden kanssa jonkin-
laisen ylemman tasoisen viitekehyksen koko riskiperusteiselle lahestymistavalle ja siihen liit-

tyvalle terminologialle.

Rahanpesua ja terrorismin rahoittamista koskevan terminologian uupuminen ja toisaalta myos
epaselvyys siitd, mihin riskiperusteisen lahestymistavan metodologia®®' perustuu, merkitsee
kaytannossa sita, etta pankit itse maarittelevat mita riskiperusteisella lahestymistavalla ja
rahanpesun ja terrorismin rahoittamisen riskeilla tarkoitetaan. Riskiperusteisen lahestymista-
van perustuminen yhteiseen ja selvasti maariteltyyn terminologiaan hyodyttaisi niin pankkeja
kuin valvovia viranomaisia. Pankkien saama hyoty olisi se, etta epavarmuus ohjeiden oikealla
tavalla noudattamisesta poistuisi ja valvovat viranomaiset puolestaan pystyisivat arvioimaan

pankkeja tasapuolisesti.

Terminologian epamaaraisyys voi johtaa pahimmassa tapauksessa siihen, etta pankki ei ym-
marra organisaation kaikilla tasoilla millainen rahanpesun ja terrorismin rahoittamisen riski
pankkiin kohdistuu ja kuinka sen tulisi noudattaa riskiperusteista lahestymistapaa. Tallaisissa
tapauksissa pankki, valttaakseen toimimasta lainvastaisesti, voi vieda kontrollitoimenpiteet
aarimmaisen tiukalle tasolle. Seuraava oikeustapaus antaa viitteita siita, etta pankeilla ei ole
valttamatta taysin selvyytta siita, mita riskiperusteinen lahestymistapa tarkoittaa pankeille.
Oikeustapaus osoittaa myos sen, etta pankki on noudattanut tulkinnassa aarimmaisen tiukkaa
linjaa, ja tehdyt ratkaisut eivat ole perustuneet taysin riskiperusteiseen arvioon vaan siihen,

etta pankki on arvioinut toimimalla tietylla tavalla noudattavansa lainsaadantoa.

280 kansallinen riskiarvio laaditaan Poliisi ammattikorkeakoulun toimesta ja se on arvioitu jul-
kaistavan syksylla 2015.

81 FATF:n oppaissa on viitattu ISO standardiin, mutta niista ei kay selvasti ilmi perustuuko
riskiperusteinen lahestymistapa siihen.



80

Ita-Suomen HAO 17.6.2015 15/0193/4

Viron kansalainen X, jolla oli kotipaikka Suomessa ja suomalainen henkilotun-
nus, oli verkkopankkitunnuksiaan hakiessaan todistanut henkilollisyytensa Viron
passilla. Pankki ei ollut myontanyt henkilolle verkkopankkitunnuksia perustaen
paatoksen siihen, etta muun EU/ETA-jasenvaltion kuin Suomen myontama passi
ei ollut pankissa tuolloin riittava tunnistusasiakirja riskienhallinnallisista syista.
Asiakas oli ottanut tasta johtuen yhteytta vahemmistovaltuutettuun, joka oli
tehnyt asiasta hakemuksen Syrjintalautakunnalle vedoten siihen, etta pankki oli
toiminut asiassa vastoin syrjintakieltoa ja asettanut X:n epasuotuisempaan
asemaan. Syrjintalautakunta oli antanut asiasta valituksenalaisen paatoksen ja
kieltanyt paatoksessaan pankkia sakon uhalla olla jatkamatta tai uusimatta yh-
denvertaisuuslain vastaista menettelya. Pankki valitti paatoksesta hallinto-
oikeuteen. Pankin tekeman valituksen mukaan tunnistusperiaatteet olivat pe-
rustuneet rahanpesulaissa annettuun riskiperusteiseen arvioon, jonka mukaan
Suomen ulkopuolelta tuleviin asiakkaisiin sovellettiin korkeampaa rahanpesun
ja terrorismin rahoittamisen riskia. Korkeamman riskin hallitsemiseksi pankki
oli edellyttanyt verkkopankkitunnusten avaamiseen suomalaisen viranomaisen
myontamaa asiakirjaa. Hallinto-oikeuden tekemassa ratkaisussa todettiin, pan-
killa olisi tullut olla konkreettisiin seikkoihin perustuva epailys asiakkaan toi-
mista rahanpesuun ja terrorismin rahoittamiseen. Tallaista syyta pankilla ei
kuitenkaan ollut. Nain ollen pankilla ei ole arvioitu olevan perusteltua syyta
edellyttaa X:aa esittamaan suomalaisen viranomaisen myontama tunnistusasia-

kirja verkkopankkitunnukset saadakseen. Hallinto-oikeus hylkasi valituksen.

Talla hetkella Suomessa ei ole ylla kuvatun tapauksen lisaksi muuta oikeuskaytantoa, joka
olisi perustunut tai jossa olisi viitattu riskiperusteiseen lahestymistapaan. Mikali terminologiaa
ei tasmenneta FATF:n, lainsaatajan tai Euroopan unionin puolesta, niin on todennakoista etta
riskiperusteiseen lahestymistapaan tai siihen viittaavaa oikeuskaytantoa tulee jatkossa

enemman.

Terminologian epaselvyyden lisaksi toiseksi haasteeksi voi muodostua se, etta pankit pyrkivat
saantelyn kiristymiseen ja riskiperusteiseen lahestymistapaan perustuen eliminoimaan rahan-
pesua ja terrorismin rahoittamista aiheuttavat riskitekijat, vaikka riskiperusteisen lahestymis-
tavan perimmaisena tarkoituksena on hallita ja vahentaa havaittuja riskeja, eika poistaa niita
kokonaan. Toteutuessaan riskien eliminoiminen voisi haitata seka yksittaisten toimijoiden et-
ta kokonaisten toimialojen toimintaa. Tdma vuoksi uutta sadntelya valmisteltaessa®? olisi

varmistettava, ettei ilmoitusvelvollisilla aseteta niin laajoja ja epamaaraisia velvoitteita, etta

282 yudella saantelylla tarkoitetaan uutta rahanpesulakia, josta hallituksen on tarkoitus antaa
esitys kevaan 2016 aikana.
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ne joutuvat oman toimintansa edellytykset turvatakseen kieltaytymaan sellaisista asiakkaista
tai lilketoimista, joiden taustoja ne eivat kykene taydellisesti selvittamaan. Finanssialan Kes-
kusliiton mielesta tallainen ilmio on huolestuttava, mutta heidan mielesta tama liittyy enem-
man saadosten tiukkuuteen ja seuraamusten ankaruuteen kuin pankkien haluttomuuteen pal-

vella asiakkaita.

Riskien eliminoiminen tai vaarin tulkittu riskiperusteisen lahestymistavan noudattaminen voi
nakya lisaantyneen oikeuskaytannon lisaksi ensisijaisesti rahanpesun selvittelykeskukselle teh-
tavien ilmoitusten maaran lisaantymisena. Tata asiaa tiedusteltiin rahanpesun selvittelykes-
kukselta, mutta kysymykseen ei saatu vastausta. Rahanpesun selvittelykeskuksen vuosikerto-
musten perusteella pankkien tekemien ilmoitusten maara on kasvanut jonkin verran, mutta
merkittavaa nousua niissa ei kuitenkaan ole. Taman perusteella ei voida sanoa varmasti, etta
johtuuko ilmoitusten maaran nouseminen riskiperusteisen lahestymistavan tulkinnasta vai sii-
ta, etta pankeissa on panostettu rahanpesua ja terrorismin rahoittamista estavaan koulutuk-
seen, minka johdosta osaaminen on lisaantynyt, ja tasta johtuen ilmoituksia on tehty enem-

man.

Saadosten ja seuraamusten tiukkuuden lisaksi riskien eliminoimista voi lisata se, etta useim-
mat kontrollitoimenpiteet ovat osittain mustavalkoisia. Mustavalkoisella tarkoitetaan tassa
yhteydessa sita, etta jos esimerkiksi asiakkaalla on kytkoksia korkean riskin maahan, niin
asiakasta pidetaan taman yksittaisen tekijan perusteella korkean riskin asiakkaana, vaikka
asiakkaan mikaan muu toiminta ei viittaa siihen, etta asiakas aiheuttaisi pankille suuremman
rahanpesun ja terrorismin rahoittamisen riskin. Toisena esimerkkina riskiperusteisen lahesty-
mistavan mustavalkoisuudesta voidaan pitaa poliittisesti vaikutusvaltaisen henkilon ottamises-
ta asiakkaaksi. Poliittisesti vaikutusvaltaisen henkilon status merkitsee automaattisesti sita,
etta asiakas on korkean riskin asiakas. Riskiperusteisen lahestymistavan perimmainen tarkoi-
tus ei ole kuitenkaan osoittaa, etta kaikkia poliittisesti vaikutusvaltaisia henkiloita voidaan
taman perusteella pitaa rikolliseen toimintaan osallistuvana. Taman perusteella kieltaytymi-
nen asiakassuhteesta on vastoin neljannen rahanpesudirektiivin ja FATF:n suositusten hengen

vastaista.

Neljannen rahanpesudirektiivin 30 artiklassa saadetty velvollisuus tunnistaa tosiasialliset
edunsaajat voi myos muodostua pankeille haasteeksi, koska se tullaan mita ilmeisimmin ra-
joittamaan uudessa rahanpesulaissa pelkastaan ensimmaisen tason tosiasiallisiin edunsaajiin.
Paatos rajoittaa omistusketjun selvittaminen vain ensimmaiseen tasoon perustuu siihen, etta
riski loytaa tosiasiallinen edunsaaja pienenee, kun omistusketjussa mennaan eteenpain. Nel-
jannen rahanpesudirektiivin 30 artikla kuitenkin velvoittaa pankkeja selvittamaan koko omis-
tusketjun. Koko omistusketjun selvittaminen on aarimmaisen tarkeaa, koska talla tavalla voi-

daan varmistua siita, etta omistajina ei ole sellaisia tahoja, jotka ovat esimerkiksi sanktioiden
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alaisia. Tallainen menettely on myos FATF:n suosituksen numero 6 mukainen, jonka perus-
teella ilmoitusvelvollisten tulisi tunnistaa riskiarviointia tehdessaan myos sanktioihin liittyvat
riskit. Tasta voi olla seurauksena, etta uusi rahanpesulaki on talta osin osittain ristiriitainen

neljannen rahanpesudirektiivin kanssa.

Rahanpesua ja terrorismin rahoittamista saantelevan lainsaadannon perimmainen tarkoitus on
ehkaista riskiperusteista lahestymistapaa noudattaen pankkeihin kohdistuvia seka rahanpesun
etta terrorismin rahoittamisen riskeja. Kuitenkin FATF katsoo, etta riskiperusteinen lahesty-
mistapa ei ole tehokkain keino ehkaista terrorismin rahoittamisen riskeja, vaan niiden riskien
hallintaan pankkien tulisi noudattaa toisenlaista menettelya. Finanssialan Keskusliitto on
maarittynyt, etta terrorismin rahoittamisen torjunnassa ei tunneta riskiperusteista lahesty-
mistapaa ja terrorismin rahoittamisen torjunnan osalta tulisi noudattaa puhdasta saantope-
rusteista lahestymistapaa. Lisaksi Finanssialan Keskusliiton mielesta olisi johdonmukaista, et-
ta nama saantelyt erotettaisiin toisistaan. Terrorismin rahoittamisen torjuminen saantoperus-
teiseen lahestymistapaan perustuen on perusteltua silta kannalta, etta terrorismissa kaytet-
tavat varat voivat olla peraisin seka rikollisesta toiminnasta etta myos laillisista lahteista.
Lahteiden arvioiminen riskiin perustuen voi olla erittain haasteellista ja rahamaarien ollessa
useimmiten alhaisia, tapahtumien monitoroinnin rajojen laittaminen riittavan alas voi olla

vaikeaa.

Rahanpesua ja terrorismin rahoittamista saantelevan lainsaadannon eriyttaminen merkitsisi
sita, etta rahanpesudirektiivi saantelisi ainoastaan rahanpesua ja terrorismin rahoittamisen
saantelyyn tarvittaisiin oma direktiivinsa. Direktiivit tarkoittaisivat sita, etta niiden imple-
mentointi kansalliseen lainsaadantoon merkitsisi rahanpesulain uudistamista siten, etta ra-
hanpesulaki saantelisi pelkastaan rahanpesua ja terrorismin rahoittamisen estamisen torjun-

taan saadettaisiin oma lakinsa.

Lainsaadannon, prosessien ja resurssien lisaksi riskiperusteinen lahestymistapa ja riskien tun-
nistaminen ja niiden arviointi voi olla haaste henkilokunnalle. Haaste voi toteutua henkilo-
kunnan osaamisen, mutta myos tiukkojen aikataulujen johdosta. Neljannen rahanpesudirektii-
vin 45 artiklan mukaan pankeilla tulee olla koko henkiloston tiedossa olevat toimintaperiaat-
teet ja menettelytavat, joilla rahanpesua ja terrorismin rahoittamista ehkaistaan tehokkaasti.
Taman lisaksi neljannen rahanpesudirektiivin 46 artikla edellyttaa, etta pankkien on annetta-
va henkilokunnalle riittava koulutus, jonka avulla pankin henkilokunta tunnistaa rahanpesuun
ja terrorismin rahoittamiseen liittyvat toimet. Tama merkitsee sita, etta pankin johdon lisaksi
henkilokunnan tulee olla sitoutunut toimimaan silla tavalla, joka edistaa rahanpesun ja terro-
rismin rahoittamisen estamista. Henkilokunnan osaamisen merkitys on aivan keskeista, jotta
henkilokunta pystyy asiakkaita tavatessaan arvioimaan ja selvittamaan kuinka suuri rahanpe-

sun ja terrorismin rahoittamisen riski asiakkaaseen liittyy. Osaamisen lisaksi henkilokunta tar-
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vitsee riittavasti aikaa tavata asiakkaita. Riskiperusteisen lahestymistavan kayttoonoton myo-
ta pankkien laatimien asiaan liittyvien ohjeiden maara on kasvanut merkittavasti. Tama on
merkinnyt sita, etta asiakkaan tapaaminen vie ajallisesti kauemmin, koska ennen varsinaisten

pankkiasioiden hoitamista, tulee toteuttaa lainsaadannon asettamat vaatimukset.

Edella kuvattujen lisaksi riskiperusteisen lahestymistavan noudattamisessa on arvioitava sen
vaikutuksia muuhun pankkitoimintaa saantelevaan lainsaadantoon. Riskiperusteisen lahesty-
mistavan noudattamisen tulee ensinnakin oikein ymmarrettyna ja noudettuna tukea hyvaa
pankkitapaa. Hyvalle pankkitavalla ei loydy yhta ainoaa maaritelmaa, mutta esimerkiksi Suo-
men Pankkiyhdistys on maaritellyt hyvan pankkitavan toiminnaksi, jossa asiakassuhde perus-
tuu molemminpuoliseen rehellisyyteen ja luottamukseen, mita pitkaaikainen asiakassuhde
vahvistaa, ja jonka tarkoituksena pankit ottavat liiketoiminnassaan huomioon asiakkaan edun.
Hyvaa pankkitapaa on usein verrattu lojaliteettiperiaatteeseen, jonka perimmainen tarkoitus
on korostaa sopijapuolten yhdenvertaisuutta. Riskiperusteisen lahestymistavan toteuttaminen
on hyvan pankkitavan vastaista, mikali pankki siihen vetoamalla pyrkii hankkimaan asiakkaista
sellaisia tietoja, joita kaytetaan muuhun kuin asiakkaaseen liittyvan rahanpesun ja terroris-

min rahoittamisen riskin arvioimiseen.

Toisaalta pankkien tulee noudattaa riskiperusteista lahestymistapaa siten, etta se ei rajoita
oikeutta peruspankkipalveluihin. Asiakkaan oikeudesta peruspankkipalveluihin saadetaan lais-
sa luottolaitostoiminnasta annetun lain muuttamisesta ja sen 134 §:n mukaan talletuspankki
voi kieltaytya avaamasta talletustilia, antamasta tilinkayttovalinetta tai hoitamasta maksu-
palvelua koskevaa toimeksiantoa vain, jos pankilla on tahan painava peruste. Riskiperusteisen
ldhestymistavan tulee olla myds perusmaksutilidirektiivin?®®* mukainen. Direktiivin 16 artiklan
mukaan jasenvaltioiden luottolaitosten on tarjottava kaikille kuluttajille perusmaksutilia ja
taattava mahdollisuus kayttaa sita. Riskiperusteinen lahestymistapa rajoittaa oikeutta pank-
kipalveluihin ja on perusmaksutilidirektiivin vastainen, mikali pankki senkin jalkeen, kun ra-
hanpesulain ja neljannen rahanpesudirektiivin mukaiset velvollisuudet on suoritettu, kieltay-
tyy avaamasta asiakassuhdetta ilman, etta silla on painavaa syyta epailla asiakkaan kayttavan

pankkisuhdetta rahanpesuun tai terrorismin rahoittamiseen.

Pankkitoiminnan saantelyn lisaksi riskiperusteisen lahestymistavan noudattaminen edellyttaa
myos sita, etta se kunnioittaa Suomen perustuslain 10 §:n mukaista yksityisyyden suojaa seka
henkilotietolain 2 luvun 8 §:n ja henkilotietodirektiivin mukaisia periaatteita henkilotietojen
kasittelysta. Naiden osalta tama merkitsee sita, etta pankeilla ei ole riskiperusteiseen lahes-

tymistapaan vedoten mahdollisuus hankkia asiakkaista mita tahansa tietoja.

283 EUVL L 257, 28.8.2014, 214.
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8  Yhteenveto ja johtopaatokset

Rahanpesu, terrorismin rahoittaminen seka muu jarjestaytynyt rikollisuus, erityisesti lahjonta
ja korruptio, ovat huomattavia ongelmia ja ne uhkaavat pankkijarjestelman lisaksi koko yh-
teiskuntaa. Taistelua rahanpesua ja myohemmin myos terrorismin rahoittamista vastaan on
kayty usean vuosikymmenen ajan. Alussa rahanpesuun kohdistuviin rikoksiin pyrittiin vastaa-
maan repressiivisesti, rikosoikeudellisin valinein, mutta nopeasti huomattiin, etta tama ei
ollut riittavaa ja rinnalle tarvittiin myos preventiivisia keinoja ehkaista rahanpesua ja terro-

rismin rahoittamista.

Euroopan unionin rooli preventiivisten keinojen luojana on ollut merkittava, ja Euroopan
unionin ja sen jasenmaiden yhteistyossa on tahan mennessa laadittu nelja rahanpesudirektii-
via. Ensimmainen rahanpesudirektiivi on vuodelta 2001 ja neljas rahanpesudirektiivi on astu-
nut voimaan kesakuussa 2015. Rahanpesudirektiivit perustuvat pitkalti Financial Action Task
Forcen (FATF) laatimiin 40 rahanpesun vastaiseen ja yhdeksaan terrorismin vastaiseen suosi-
tukseen seka FATF:n laatimiin oppaisiin aihealueesta. FATF:n oppaiden yhtena paaasiallisena
tarkoituksena on ollut luoda ohjeistusta siita, kuinka riskiperusteista lahestymistapaa sovelle-
taan kaytannossa. Myos Suomen kansallisella lainsaadannolla on ollut merkittava rooli taiste-
lussa rahanpesua ja terrorismin rahoittamista vastaan, vaikka se perustuukin pitkalti siihen,

etta kansallinen lainsaadanto on saatettu vastaamaan rahanpesudirektiiveja.

Pankkitoimintaan kohdistuu paasaantoisesti samat riskit kuin yritystoimintaan. Pankkitoimin-
nan kansainvalistyminen ja Euroopan unionin vapaan liikkuvuuden periaate ovat kuitenkin
saaneet aikaan sen, etta rahanpesun ja terrorismin rahoittamisen riski on talla hetkella mer-
kittava uhka pankkisektorille, ja tasta johtuen niiden tulee sisaltya osaksi pankkitoiminnan
operatiivisia riskeja. Naita riskeja pyritaan hallitsemaan osittain silla, etta lainsaadanto on
asettanut yritystoimintaan verrattuna pankkien riskienhallinnalle suurempia vaatimuksia. Ra-
hanpesuun ja terrorismin rahoittamiseen liittyva riskienhallinta perustuu pankeissa kolmella
tasolla toteutettavaan, ns. kolmen puolustuslinjan malliin, jossa nama tasot toimivat keske-

naan riippumattomasti ja itsenaisesti.

Rahanpesudirektiivien saantely on ollut ensimmaisessa ja toisessa rahanpesudirektiivissa saan-
toperusteista, mutta kolmannen rahanpesudirektiivin myota se on muuttunut noudattamaan
riskiperusteista lahestymistapaa. Riskiperusteinen lahestymistapa tarkoittaa sita, etta pankit
ja muut rahanpesudirektiivin maarittamat ilmoitusvelvolliset arvioivat rahanpesun ja terro-
rismin rahoittamisen riskeja riskiarviointiin perustuen ja kohdistavat tehostettuja toimenpi-
teita sinne, missa katsotaan olevan suurin riski. Vastavuoroisesti matalan ja normaalin riskin

tilanteissa voidaan noudattaa normaalia tai yksinkertaistettua menettelya. Riskiperusteinen
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lahestymistapa koskee kaikkia ilmoitusvelvollisia, mutta sen laajuus tule suhteuttaa ilmoitus-

velvollisten luoteeseen ja kokoon nahden sopivalla tavalla.

Riskiperusteisen lahestymistavan ytimen muodostaa riskiarviointi, jossa pankkien tulee tunnis-
taa ja arvioida sen toimintaan ja asiakkaisiin liittyvat rahanpesun ja terrorismin rahoittamisen
riskit riskitekijoiden avulla. Riskiarvioinnin seurauksena pankki pystyy luomaan riskikuvan sii-
ta, millaisia riskeja sen toimintaan kohdistuu, arvioimaan niiden merkitysta ja vaikutusta
pankin toimintaan seka muodostamaan sita kautta kasityksen bruttoriskin suuruudesta. Ris-
kiarvioinnin jalkeen pankkien tulee maaritella toimenpiteet, joilla havaittuja riskeja pyritaan
pienentamaan ja hallitsemaan. Naita toimenpiteita kutsutaan kontrollitoimenpiteiksi, ja ne
pitavat sisallaan esimerkiksi asiakkaan tuntemismenettelyn, asiakkaan ja tapahtumien jatku-
van seurannan ja raportoinnin. Kontrollitoimenpiteiden jalkeen jaava riski on ns. jaannosriski,
joka pankkien pitaisi pystya hyvaksymaan, ja jonka tulisi olla yhtenevainen pankkien maarit-

teleman riskinsietokyvyn kanssa.

Taman opinnaytetyon tavoitteena on ollut selvittaa miten rahanpesua ja terrorismin rahoit-
tamista saantelevan lainsaadannon muuttuminen noudattamaan riskiperusteista lahestymista-
paa on vaikuttanut suomalaisten pankkien toimintaan, ja millaisia haasteita ja mahdollisuuk-
sia se on tuonut mukanaan. Opinnaytetyon johtopaatokset perustuvat Finanssialan Keskuslii-
tolle tehdyn haastattelun kautta hankittuun nakemykseen seka kirjoittajan tekemiin omiin
havaintoihin lainsaadannosta ja kirjallisuudesta, seka tyoskentelyyn suomalaisella pankkisek-
torilla. Opinnaytetyo on osoittanut, etta kattavan ja yksityiskohtaisen kuvauksen laatiminen
pankkien noudattamasta riskiperusteisesta lahestymistavasta on haasteellista. Tama johtuu
pitkalti siita, etta pankit ja muut tahot eivat ole halukkaita antamaan tietoja siita, mita riski-

perusteinen lahestymistapa merkitsee yksittaiselle taholle.

Riskiperusteiseen lahestymistapaan liittyy edelleen haasteita, mutta sita voidaan pitaa haas-
teista huolimatta saantoperusteista lahestymistapaa tehokkaampana keinona ehkaista rahan-
pesua ja osittain myos terrorismin rahoittamista. Riskiperusteinen lahestymistapa merkitsee
suomalaisille pankeille sita, etta pankeilla on asianmukaisesti ja riskiin perustuvan arvioinnin
kautta aito mahdollisuus kohdentaa resursseja sinne, missa riskiarvioinnin perusteella katso-
taan olevan suurin rahanpesun ja terrorismin rahoittamisen riski. Toiseksi riskiperusteinen
lahestymistapa merkitsee sita, etta pankkien tavoitteena ei ole riskienhallinnallisilla toimen-
piteilla poistaa kokonaan rahanpesun ja terrorismin rahoittamisen riskia vaan, pankit voivat
hyvaksya sellaisen jaannosriskin, minka he riskinsietokyvyn rajoissa katsovat pystyvan kanta-
maan. Kolmanneksi riskiperusteinen lahestymistapa merkitsee sita, etta rahanpesun ja terro-
rismin rahoittamisen estaminen perustuu yhteistyohon ja keskinaiseen palautteen antamiseen
pankkien, valvovan viranomaisen ja ylikansallisten tahojen kesken. Yhteistyon kautta myos

vastuu jakautuu tasapuolisesti kaikkien osapuolien kesken. Valvovien viranomaisten tulee pi-
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taa huolta siita, etta heidan pankkeihin kohdistamat riskiarviot ovat sellaisia, mita ei esimer-

kiksi rahanpesutapauksen tultua ilmi voida muuttaa ja koventaa.

Vaikka riskiperusteinen lahestymistapa on sisallytetty lainsaadantoon jo vuonna 2008, niin
siihen liittyy edelleen lukuisia haasteita, ja toisaalta oikein ymmarrettyna ja noudatettuna se
tuo mukanaan mahdollisuuksia. Opinnaytetyo osoittaa, etta riskiperusteisen lahestymistavan
noudattamisen kannalta suurimmat haasteet toteuttaa riskiperusteista lahestymistapaa ovat
terminologian puutteellisuus ja tasta seuraava lainsaadannon epatarkkuus. Terminologian
epamaaraisyys voi johtaa pahimmillaan siihen, etta riskiperusteista lahestymistapaa tulkitaan
vaarin, minka seurauksena riskit pyritaan eliminoimaan. Tama voi merkita sita, etta riskipe-
rusteisen lahestymistavan perimmainen tarkoitus riskien hallinnasta ja vahentamisesta jaa

toissijaiseksi tavoitteeksi.

Terminologian ja riskien eliminoimisen lisaksi riskiperusteiseen lahestymistapaan liittyvia mui-
ta haasteita ovat riskiperusteisen lahestymistavan sopimattomuus arvioida terrorismin rahoit-
tamisen riskia, henkilokunnan osaamisen puute ja riskiperusteisen lahestymistavan vaikutuk-

set muuhun lainsaadantoon.

Opinnaytetyo osoittaa, etta ongelmista huolimatta, riskiperusteinen lahestymistapa vastaa
kuitenkin paremmin taman paivan asettamiin haasteisiin torjua rahanpesua ja terrorismin ra-
hoittamista kuin saantoperusteinen lahestymistapa. Tama johtuu pitkalti siita, etta riskipe-
rusteinen lahestymistapa ja erityisesti riskiarviointi perustuu jokaisen pankin omaan harkin-
taan ja paatoksentekoon. Tama kuitenkin edellyttaa sita, etta terminologia tasmentyy joko
FATF:n tai lainsaatajan toimesta sellaiseksi, jossa riskiperusteisen lahestymistavan ja rahan-
pesun ja terrorismin rahoittamisen estamisen kannalta maaritellaan selvasti, ja riittavan sy-
vasti tahan liittyva terminologia. Toivottavasti ensi vuoden alkupuolella julkaistavassa halli-
tuksen esityksessa uudeksi rahanpesulaiksi terminologian merkitys riskiperusteisen lahestymis-

tavan kayttamisen kannalta on tunnistettu ja ymmarretty.

Opinnaytetyon validiteettia voidaan pitaa tyon ensimmaisen ja toisen osan osalta hyvana,
koska se perustuu aiheesta julkaistuun lainsaadantoon ja kirjallisuuteen. Opinnaytetyon kol-
mannen osan arvio riskiperusteisen lahestymistavan noudattamisesta suomalaisissa pankeissa
perustuu pitkalti Finanssialan Keskusliiton nakemykseen asiasta, ja yksittaisten pankkien osal-
ta riskiperusteisen lahestymistavan noudattamisessa voi olla eroja. Opinnaytetyo myos osoitti
sen, etta riskiperusteiseen lahestymistapaan liittyvaa pankkikohtaista kaytantoa ei haluta ker-
toa pankkien ulkopuolelle, joten tasta johtuen opinnaytetyossa esitetty kuvaus riskiperustei-
sen lahestymistavan noudattamisesta suomalaisissa pankeissa, on hyvin yleisella tasolla tehty
kuvaus. Kuvauksen tasosta johtuen opinnaytetyon hyodynnettavyys talta osin ei ole merkitta-

va. Opinnaytetyota voidaan kuitenkin pitaa jonkinlaisena alkututkimuksena mahdollisille jat-
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kotutkimuksille aihealueesta, ja mahdollisesti jatkossa pankit voivat antaa yksityiskohtaisem-
paa tietoa asiasta. Jatkotutkimuksen kannalta aiheen tekee mielenkiintoiseksi uusi rahan-

pesulaki ja mahdollinen aiheeseen liittyva oikeuskaytanto. Oikeuskaytanto mahdollistaisi sen,
etta sita kautta pystyttaisiin arvioimaan laajemmin kuinka riskiperusteista lahestymistapaa on

noudatettu, ja selvittamaan yksittaisten pankkien tasolla sen vaikutukset.
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Liite 1 Kysymykset Finanssialan Keskusliitolle

Kysymykset lahetetty sahkopostilla Finanssialan Keskusliittoon Mika Linnalle 24.7.2015.

1. Mita riskiperusteinen lahestymistapa FK:n mielesta tarkoittaa pankeille/finassilaitoksille ja
mita se toisaalta ei tarkoita?

2. Mitka ovat FK:n mielesta merkittavimmat riskifaktorit pankkitoiminnan inherent riskia arvi-
oitaessa?

3. Mitka ovat FK:n mielesta 5-10 merkittavinta riskitekijaa (AML/CTF) koskien
a)henkiloasiakkaita ja b) yritys-/yhteisoasiakkaita?

4. Mitka ovat FK:n mielesta merkittavimmat kontrollit vahentamaan inherent riskia?
5. Millaisena uhkana FK nakee de-riskingin eli riskin eliminoinnin?

6. Onko riskiperusteinen lahestymistapa (risk based) FK:n mielesta parempi valine ehkaista
rahanpesua ja terrorismin rahoittamista kuin 1. ja 2. rahanpesudirektiivin mukainen
saantoperusteinen (rule based) lahestymistapa? Miksi?

7. Voiko FK:n mielesta riskiperusteista lahestymistapaa toteuttaa tasapuolisesti koko pank-
kisektorilla Suomessa ja miten valvovat viranomaiset mittaavat taman toteumista?

8. Onko FK:n mielesta kansallinen ja kansainvalinen lainsaadanto talla hetkella riittava pre-
ventiivisen rahanpesun ja terrorismin rahoittamisen estamiseen vai tulisiko sen esimerkiksi
riskiperusteisen lahestymistavan osalta olla yksityiskohtaisempi? Ovatko esimerkiksi 4. ra-
hanpesudirektiivin liitteena olevat riskimuuttajat ja riskin osatekijat lisayksia, jotka
tasmentavat lainsaadantoa?



FK|Finanssialan Keskusliitto
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Liite 2 Selvitys liiketoimeen sisaltyvista varoista ja omaisuudesta

Selvitys
Liketoimeen sisaltyvat varat tai omaisuus

1)

Nimy (sukunimi, etunimet)
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Henkilotunnus Ulkomaalaisen syntyma P O (Myos suunta)

HENKILOTIEDOT Osoite (katu, kaupunki, valto)

DHutilét.'nii o 0
omasta puclestaan toisen puolesta, kenen: alla mainitun yri tai
Yrityksen tal yhteison nimi

YRITYKSEN TAl Y-tunnus Osote (katu, kaupuni, valtio)

YHTEISTON TIEDOT
Kaupparekisternro ta vastaava
O Talletus 0O Valutawahto O Arvopaperkauppa

KAYTETTAVA [ Kotimaan maksujenvalitys ] Ukomaan maksujenvaitys [ Vahnkovakutus

PALVELU O Muu, mika:

Varogen madra ta vakuutettavan | Mista varat ta vakuutettay on perasn (ok
omaisuuden avo Iaatu, esim. kauppa. Iahja, pernto, velka)

:PAI VAK&U'M{'ETI'AVAN O jatewu k3antopuolela
Keneltd varat tai vakuutettava omaisuus ovat perdisn (olkeustoimen toisen osapucien nimi ja
yhteystiedot)

Oj P— :

TIEDOT VARQJEN Varojen m3ra Kaystitarkoitus

KAYTTOTARKOITUK-

SESTA . —

(PANKKIPALVELUN | Kenslle varat ovat (varojen ttajan tiedot)

KAYTTAJA TAYTTAA)

O Kauppa-, vanto-tai [0 Veka- tai muu [ Vatakina 0O Viranomaisen upa
muu saantokirja sopil

SELWITYKSEEN [0 Lahja-tai [0 Yrityksen tuorsimmat ] Selvitys varojen [0 Rekisteriote ta

UIMTYVA perinnén tinpastostedot ;

KIRJALLINEN pankista

ANEESTO O Muu s3antokira, 0O Sehitys O Muu, mika:

mika: oikeustomen

SELWITYKSEN Pavays ABekiroitus ja nimenseivennys

ANTAJA
O Ajkort O Passi O Poliiswviranomaisen O Selwityksen

Gntima vastaanoftgjan

HENKILOLLISYYDEN henkilokortts henkilokohtaisesti

T AN . I B -

COENTAMINEN Asiakrjan nro, PIVa/paattymispaiva, my yt
Yhtidn nimi ja konttori Puhelinnumero
SELVITYKSEN
VASTAANOTTAJA Toimhenkildn allekirjoitus ja nimenselvennys

Senitys - Liketoimeen sisSRyvat varst B omaisuus 20113
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Liite 2 Selvitys liiketoimeen sisaltyvista varoista ja omaisuudesta

- ) _— Selvitys 2(2)
Fe|® an K o ’
,J::;:;:‘:,;L;::'::’,,. Rrbund Liketolmeen sisaityvat varat tal omalsuus
Pederation of . vy

LISATIEDOT

Sawtys - lostomean sl saat e orrmmscs 200



