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Taman insindoritydn tarkoituksena oli suunnitella ja toteuttaa erityyppisten palvelinjarjestel-
mien monitorointi kayttden System Center Operations Manager 2012 R2 -ohjelmistoa.
Tydn toimeksiantajana oli yritys A, joka tarjoaa asiakkailleen erilaisia hallittuja IT-ratkaisuja
pilvi- ja virtuaalipalveluina.

SCOM-palvelinymparistd oli tyéta aloitettaessa valmiiksi esiasennettu ja kayttévalmis, joten
tyéssa keskityttiin sovelluksen tyypillisen perusasennuksen yksityiskohtaisen lapikéynnin si-
jasta lahinna valvonnan laajuuden maaritykseen, valvontatoimintojen testaukseen eri palve-
lin- ja verkkolaitealustoilla sekd monitoroinnin varsinaiseen toteutukseen ja tuotantokayt-
téonottoon. Tydn puitteissa uusi valvontajarjestelma myds dokumentoitiin sisaistéd kayttdéa
varten kiinnittden huomiota monitoroinnin yllapitoon tulevaisuudessa ja palautumiseen mah-
dollisista vikatilanteista.

Lopputuloksena yrityksella oli kaytéssaan taysin toimiva monitorointijarjestelma, jonka piiriin
voi joustavasti lisatd uusia hallittavia palveluita seka valvonnan kohteita ladattavissa olevien
hallintapakettien avulla.
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The purpose of this thesis was to design and implement infrastructure and service monitor-
ing for several distinct types of server platforms using System Center Operations Manager
2012 R2. The thesis was carried out as a project for company A, a managed services pro-
vider offering hosted IT environments as cloud and virtualized services.

As the needed SCOM 2012 R2 server infrastructure was effectively pre-installed and in
place prior to beginning work on this project, the main emphasis of this thesis, instead of
describing typical server installation procedures in detail, was on defining the appropriate
monitoring scope, carrying out necessary testing for various platforms and components and
finally implementing the new monitoring tool into production. The monitoring environment
was also documented for internal use, with an eye on future maintenance and disaster re-
covery.

The outcome of this thesis is a fully functional monitoring solution that is easily extendable
and scalable. New monitoring objects can easily be introduced to the environment in the
form of downloadable Management Packs.
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Lyhenteet

SCOM System Center Operations Manager. Microsoftin kehittdma jarjestelmariip-

pumaton palvelinten ja palveluiden valvontaohjelmisto.

SLA Service Level Agreement. Asiakkaan ja palveluntarjoajan valinen sopimus,
jossa maaritellaan palvelulle tietyt vaatimustasot.

MP Management Pack, eli "hallintapaketti’. Laite- tai sovellustoimittajan tuot-
teelleen laatima sarja saantéja ja monitoreja SCOM:n kanssa kayttéénotet-
tavaksi.

SQL Structured Query Language. Standardoitu kyselykieli relaatiotietokantojen

luomiseen ja niiden muokkaamiseen.

AD Active Directory. Microsoftin kehittdmama hakemistopalvelu Windows-

toimialueverkkoihin.

WAP Windows Azure Pack. Microsoftin luoma kokoelma teknologioita, joiden
avulla IT-palveluntarjoajien on mahdollista tarjota Windows Azure -palve-

luita omasta konesalistaan.

0]0]=] Out-of-band. Varsinaisesta datansiirtokanavasta erillinen siirtokanava, jota
hyddyntaen esimerkiksi fyysisia palvelimia voi hallita etdna kayttdjarjestel-

man ulkopuolella.

SNMP Simple Network Management Protocol. TCP/IP-verkkojen hallinnassa kay-
tettéva tietolilkenneprotokolla.

SSH Secure Shell. Salattuun tietoliikenteeseen kéaytetty viestintdprotokolla.

ICMP Internet Control Message Protocol. TCP/IP-protokollapinoon kuuluva vies-
tintéprotokolla.
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1 Johdanto

Puhuttaessa laajoista ja monimutkaisista moderneista verkkoymparistdista, erityisesti
laaS (Infrastructure as a Service) -palveluntarjoajien ns. "multitenant”-verkkoinfrastruk-
tuurista, ei toimivan ja tdsmallisen palveluiden monitoroinnin merkitysta ja tarpeellisuutta
voi kylliksi korostaa. On voitava aina olla riittdvissa maarin varma tarjottujen palveluiden
saatavuudesta, useimmissa tapauksissa ympari vuorokauden ja vuoden jokaisena pai-
vana. Mahdolliset hairiét ja vikatilanteet on niiden sattuessa paikannettava ripeasti ja
niitd on reaktiivisten toimien lisaksi pyrittava my0s ehkaisemaan proaktiivisilla menetel-
milla. Tehokkaan valvonnan tuominen kulloinkin kyseessa olevaan ymparistéén auttaa

padsemaan naihin tavoitteisiin ja taten helpottaa jarjestelmien yllapitdmista merkittavasti.

Konesaliverkkojen monitorointiin ja palveluiden hallintaan on nykypéivdna saatavilla
useita erityyppisia ja eri alustoille suunnattuja valvontasovelluksia, joilla kullakin saattaa
olla yksi tietty kayttdkohde tai mahdollisesti useitakin eri sovellutuksia ymparistén hallin-
nassa. Microsoftin kehittdméa System Center Operations Manager (SCOM) on eras yritys
yksinkertaistaa konesalin palveluiden hallintaa tuomalla yhden sovelluksen alle mahdol-
lisuus seké verkkolaitteiden, fyysisten ja virtuaalisten palvelimien, levyjérjestelmien etté
sovellusten saatavuuden ja tehokkuuden monitorointiin. SCOM soveltuu erityisesti Mic-
rosoftin teknologioihin pohjautuvien ymparistdjen hallintaan ja on yksi nykypéaivan kayte-

tyimmista monitorointiratkaisuista.

Taman opinndytetyon tarkoituksena on kuvailla yritys A:n palvelin- ja verkkoymparis-
téssa syksyn 2015 aikana kayttddnotetun System Center Operations Manager 2012 R2
-valvontatydkalun toteutusprojektin vaiheet, aina huolellisen monitorointitarpeiden ja
kohteiden kartoituksen sekéa valvontatoimintojen testauksen kautta varsinaiseen tuotan-
toon siirtymiseen asti. Uuden monitorointityékalun kayttéénoton on odotettu helpottavan
yrityksen IT-infrastruktuurin yllapitajien paivittaisia tyétehtavia ja avaavan uudenlaisia
nakokulmia palveluiden saatavuudesta myds muualla yrityksen organisaatiossa toimi-
ville, esimerkiksi asiakkaiden kanssa solmittujen SLA-sopimusten vaatimustasoja tark-

kaileville johtotason henkildille.



2 Projektin taustaa

2.1 Yritys

Yritys A on paékaupunkiseudulla toimiva yritys, joka tarjoaa hallittuja IT-ratkaisuja pilvi-
ja virtuaalipalveluina seka kotimaisille ettéd ulkomaisille asiakkaille. Yrityksen laaja verk-
koinfrastruktuuri pitda sisallaan jaettujen palvelujen ja palvelimien lisédksi myoés erilaisia
asiakkaille kokonaan tai osittain dedikoituja ymparistéja. Hallinnan piirissd on kaiken

kaikkiaan useita satoja tydasemia seka eri kayttétarkoituksilla varustettuja palvelimia.

Yritys panostaa jatkuvasti palveluidensa ja toimintansa kehittdmiseen eri osa-alueilla,
yhden merkittdvimmisté ponnistuksista ollen tdma projekti uuden monitorointijarjestel-
man kayttdédnottamiseksi tuotantoymparistdssa. Tybasemien hallintaa varten yrityksella
on jo olemassa joukko hyviksi havaittuja ja ajan tasalla olevia tydkaluja, ja uusi SCOM-
jarjestelma onkin tarkoitettu kayttéénotettavaksi nimenomaan tehostamaan ja virtavii-
vaistamaan palvelinjarjestelmien seka verkkolaitteiden monitorointia talla hetkella kay-
t6ssa olevien tydkalujen tilalle ja rinnalle.

2.2 System Center Operations Manager 2012 R2

2.2.1 System Center 2012 R2 lyhyesti

System Center Operations Manager 2012 R2 -sovellus kuuluu Microsoftin System Cen-
ter 2012 R2 -tuoteperheeseen. System Center -tuotteet tahtdavat niitd kayttavien orga-
nisaatioiden paivittaisten konesalin hallintatoimintojen virtaviivaistamiseen, yksinkertais-
tamiseen, ja automatisointiin. System Center koostuu useasta eri komponentista, joilla
kullakin on oma erikoistunut tehtavansa IT-infrastruktuurin luonnissa ja yllédpidossa. Eri
tuotteet tukevat toisiaan yhdessa kaytettyind, mutta ovat erittéin tehokkaita tyokaluja yk-
sittaisindkin komponentteina kun tdhdataan jonkin tietyn toiminnon tai palvelun toteutuk-

seen. [1,s.5]

System Center 2012 R2 pitaa sisalldén seuraavat ohjelmistot ja komponentit:

o System Center Configuration Manager

o System Center Operations Manager



. System Center Data Protection Manager
o System Center Service Manager

o System Center Virtual Machine Manager
. System Center Orchestrator

o System Center Endpoint Protection

o System Center App Controller.

System Centerin eri osa-alueiden toiminnan ja kayttétarkoituksen ymmartaminen on
oleellista modernin Microsoftin teknologioihin pohjautuvan IT-arkkitehtuurin hallinnan
kanssa tekemisissa oleville yllapitdjille. Taman insinddritydn puitteissa System Centerin
muihin ominaisuuksiin ja sovelluksiin ei kuitenkaan tarkemmin syvennyta Operations

Manageria lukuun ottamatta.

2.2.2 Operations Managerin historiaa

Microsoftin luoman System Center Operations Manager (SCOM)-valvontaohjelmiston
juuret ovat englantilaisen Serverware Groupin 1990-luvun lopulla kehittdmassa "SeNTry
ELM” -nimisessé hallintasovelluksessa, jonka ominaisuuksiin lukeutui muun muassa
mahdollisuus selata usean Windows NT -alustaisen palvelimen tai tydaseman tapahtu-
malokeja yhdesta sijainnista. Oikeudet sovellukseen osti kuitenkin Mission Critical Soft-
ware -niminen yritys, joka nimesi tuotteen uudelleen "Enterprise Event Manageriksi”.
Mission Critical Software paatyi lopulta kirjoittamaan tuotteen Idhdekoodin kokonaan uu-
delleen, ja tassa yhteydessé sovelluksen nimi vaihtui jalleen. Uudeksi nimeksi tuotteelle
tuli OnePoint Operations Manager (OOM). Mission Critical Software yhdistyi alkuvuo-
desta 2000 NetlQ:n kanssa, joka puolestaan myi tuotteen oikeudet Microsoftille. Tasta
eteenpadin tuote tunnettiin nimella Microsoft Operations Manager (MOM). Ohjelmistolle
julkaistiin talla nimella viela uusi versio, Microsoft Operations Manager 2005, josta eteen-
pain sovelluksesta on kaytetty nimed System Center Operations Manager. Ensijulkai-
sunsa System Center Operations Manager sai versiolla 2007, johon julkaistiin myéhem-
min tdydennyksinad Service Pack 1- sekd R2-versiot. Viimeisin markkinoilla oleva SCOM-
versio on System Center Operations Manager 2012 R2, joka siséltaa aiempiin verrattuna
lukuisia uusia ominaisuuksia jo aiemmissa versioissa tutuksi tulleiden toimintojen liséksi
(ks. kuva 1).[2,s.17.]



System Center 2012 Operations Manager — History
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Kuva 1. System Center Operations Managerin ominaisuuksien kehitys vv. 2004 — 2012 [3].

2.2.3 Ominaisuudet ja kayttékohteet

Operations Manager -ohjelmiston avulla IT-infrastruktuurin yllapitajien on mahdollista
valvoa yhden nakyman kautta useiden laitealustojen, palvelujen, sovellusten ja verkko-
laitteiden suorituskykya, saatavuutta ja yleista terveytta. Operations Manager -konsolista
(ks. kuva 2) voi nopeasti paikantaa mahdolliset ongelmatekijat verkkoymparistén valvot-
tujen kohteiden joukosta. SCOM-ymparistd on myds hallittavissa ja automatisoitavissa
PowerShell-komentojen avulla. Se kayttaa tarkoitukseen raataldityd PowerShell-kon-
solia nimeltdan "Operations Manager Shell”. SCOM:in avulla voidaan valvoa Microsoft
Windows -kayttbjarjestelmalla varustettuja tybasemia ja palvelimia ja niilla ajettavia pal-
veluja, sovelluksia ja toimintoja, kattavaa maaraa erilaisia Unix/Linux-jarjestelmia palve-

luineen seka erilaisia verkkolaitteita, esimerkiksi kytkimia ja reitittimia.

Operations Managerin paaasiallisena tehtdavana on kertoa kayttajalle, mitka valvonnan
piirissa olevista kohteista eivat toimi ennalta maéritettyjen saantdjen ja monitorien mu-
kaisella tasolla, lahettdd halytyksia, kun se havaitsee ymparistdéssa potentiaalisia ongel-
mia sekd antaa myds neuvoja, suoria toimintaohjeita ja jopa mahdollisia ratkaisuja ha-
vaittujen ongelmien korjaamiseksi. Monitoroinnin laajuus on taysin yllapitajan itsensa

maaritettavissa valitsemalla monitoroinnin piiriin tulevat laitteet ja kohteet seka tuomalla



oman valintansa mukaan sovellukseen ns. Management Packeja eli hallintapaketteja,

jotka sisaltavat kayttdvalmiita sdantdja sekd monitoreja eri toimintojen valvomiseen.
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Kuva 2. Operations Manager -konsoli yritys A:n ympéaristdssa projektin alussa

Valvottavia kohteita voidaan tarkkailla erilaisten monitorien ja sdantéjen avulla, tai niilla
voidaan ajaa Operations Manager -konsolin kautta erilaisia komentoja jonkin tietyn toi-
minnon tai diagnostiikan suorittamiseksi. Monitorit eroavat sdanndista toiminnallisella ta-
solla suuresti, vaikka paéallisin puolin molemmilla voidaankin saavuttaa hyvin samankal-
taisia tuloksia valvonnan kannalta. Monitorit tarkkailevat valvotun kohteen terveyden tilaa
(engl. "health state”) lahestulkoon reaaliajassa. Ne antavat halytyksid, kun tilassa havai-
taan muutoksia huonompaan suuntaan ja vastavuoroisesti ilmoittavat kayttajalle, kun
terveystilan on jalleen havaittu palautuneen normaalille tasolle, jonka jalkeen ne sulkevat
itsendisesti luomansa halytykset. Monitoreista ei keratd dataa Data Warehouse -tieto-
kantaan kirjoitettavaksi, vaan tietoa terveystilan muutoksista ja halytyksista kasitellaan
pelkastaan Operations -tietokannassa. Kohteiden terveystilasta ei ole kaytettavissa pi-
dempiaikaista dataa raportointitarkoituksia varten. Sadantéjen avulla sen sijaan on mah-
dollista toteuttaa tiedonkeruu esimerkiksi kohteen suorituskyvysta ja tapahtumabhistori-
asta, silla sdantdjen keradma data kirjoitetaan myds Data Warehouse -tietokantaan.
Saanndilla on monitorien tapaan myés mahdollisuus erilaisten halytysten luomiseen.

S&annot eivat kuitenkaan tarkkaile edelld mainittua kohteen terveystilaa, vaan halytysten



luonti perustuu esimerkiksi tietyn jarjestelman tapahtuman (engl. "event”) havaitsemi-
seen, tai kun kohteen suorituskyky tippuu maaritellylle tasolle, esimerkiksi CPU:n kaytté
ylittda 80 %. [4, s. 4-5.]

2.2.4 Toimintaperiaate

Operations Manager -ymparistd koostuu asennuksen yhteydessa luotavasta perusyksi-
kostd, Management Groupista eli hallintaryhmasta, seka valvonnan kohteena oleville
laitteille asennettavista agenteista, jotka kerdavat monitoroitavista kohteista dataa ja ver-
taavat sitd ennalta maaritettyihin arvoihin. Agenteilta keratyn datan perusteella Operati-
ons Manager voi luoda halytyksia tai kayttaa datan pelkkiin arkistointi- ja raportointitar-

koituksiin.

Hallintaryhma pitd& sisallaan véhintddn yhden Management Serverin, hallintapalveli-
men, joka valittda agenteilta keratyn datan eteenpain SCOM:in tietokantoihin ja toimii
myds yhteyspisteena Operations-konsolille, jonka kautta ymparistéa hallinnoidaan ja val-
votaan. Hallintapalvelimen liséksi SCOM-ymparistd tarvitsee kayttédnsé kaksi erillista
MS SQL -tietokantaa, eli Operational-tietokannan seka Data Warehouse -tietokannan.
Operational-tietokanta sisaltda hallintaryhman konfiguraation ja asetukset seka kaiken
hallintaryhman keradman monitorointidatan, jota sailytetdan Operational-tietokannassa
oletusarvoisesti seitseman paivan ajan. Data Warehouse -tietokanta puolestaan sail66
valvonta- sekad halytysdataa pidempijaksoisesti raportointitarkoituksiin. Kaikki sadantéjen
avulla keratty, Operational-tietokantaan kirjoitettu data kirjoitetaan myds Data Ware-
house-tietokantaan, joten ajettavista raporteista saatava tieto on aina taysin ajanmu-
kaista. [4, s. 6.]

Edelld kuvatut hallintaryhman perustoiminnot voivat sijaita erillisilla, kullekin tehtavélle

omistetuilla palvelimilla, tai vahimmilldédn yhdella ja samalla palvelimella (ks. kuva 3).
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Kuva 3. Hallintaryhman rakenne [4, s. 6].

Kuten jo aiemmin on todettu, hallintapalvelimen tehtavana SCOM-ymparistéssa on olla
yhteyspisteena valvonnan alaisuudessa oleville agenteille ja monitorointiymparistéa hal-
linnoivalle yllapitajalle, seka valittda agenteilta keratty data edelleen tietokantoihin kirjoi-
tettavaksi. Yhteen hallintarynmaan voi sisaltyd joko pelkdstdan yksi tai mahdollisesti
useita hallintapalvelimia. Kun naiden palvelinten lukumaara ylittda kahden, niistd muo-
dostuu ns. "resource pool” eli resurssivaranto, ja valvontaty6 jaetaan tasaisesti kaikkien
sen jasenten kesken. Mikali jokin hallintapalvelimista kaatuu tai havida verkosta, muut
resurssivarannon jasenpalvelimet ottavat havinneen palvelimen tehtavat hoitaakseen.
Lisattdessa uusia jasenia resurssivarantoon ottavat niin ikdan uudet palvelimet kayn-
nissa olevia monitorointitehtavia vastuulleen taysin automaattisesti. Tavallisen hallinta-
palvelimen lisdksi on olemassa ns. "gateway” eli yhdyskaytavapalvelin, jonka avulla on

mahdollista valvoa myds kohteita, jotka ovat luotettujen AD-toimialueiden ulkopuolella.

Operations Manager -ympéaristdéssa termi "agentti” tarkoittaa kaytanndssa valvottavalle
laitteelle asennettavaa palvelua, jonka vastuulla on kommunikointi hallintaryhman suun-
taan aiemmin kuvaillulla tavalla. Agentit siis keraavéat tietoa ja tarkkailevat valvomaansa
laitetta hallintapalvelimelta saamansa konfiguraation mukaisesti. Kullakin hallintapalveli-
mella on omat valvottavat kohteensa, eli yksittdinen agentti on jokaisena hetkena yhtey-
dessé vain yhteen hallintapalvelimeen kerrallaan. Yksi tarkeimpia suorituskyvyn mitta-
reita SCOM-ymparistdssa on agentin laitteelleen laskema terveystila, jonka avulla ylla-
pitdjat voivat havaita mahdolliset suorituskyvyn putoamiset tai vikatilanteet agenteilla.
Agentti voi toimia myés ns. "proxy”-tilassa, jolloin se voi valittdd monitorointitietoa hallin-
taryhmalle jonkin toisen laitteen puolesta, jolle ei esimerkiksi syysta tai toisesta voi asen-

taa omaa agenttia.



Agentin toiminta valvottavalla laitteella on havaittavissa yhtena Windowsin jarjestelma-
palveluna (engl. "service”), joka on nimeltdan "System Center Management Health Ser-
vice”. Palvelu ajaa hallintapalvelimelta saamansa konfiguraation mukaisesti asiakaslait-
teella tarvittaessa erilaisia kaskyja ja suorittaa datan kerayksen. Silloinkin, kun palvelu ei
syysta tai toisesta saa yhteyttd maaritettyyn hallintapalvelimeensa, se jatkaa datan ke-
raamistd konfiguraationsa mukaisesti ja siirtdd sen jonoon hallittavan laitteen levyase-
malle. Kun yhteys hallintapalvelimeen jalleen palautuu, I&hetetadan tdma jonoon siirretty

data normaalisti eteenpain tietokantoihin tallennettavaksi.

Aiemmin mainitut SCOM-agenttien konfiguraatiot, joiden perusteella dataa kerataan val-
vonnan kohteilta, maaritellaén hallintapalvelimelle ladattavia hallintapaketteja (Manage-
ment Pack) hyédyntaen. Hallintapaketit siséltavat erilaisille sovelluksille ja palveluille
raataldityja monitorointisdantdja ja tiedot, joiden avulla hallintapalvelin osaa paikallistaa
valvotuilta laitteelta kunkin MP:n kohteena olevat toiminnot. Merkittdva osa saatavilla
olevista valmiista hallintapaketeista on ns. sinetdityja, mik& tarkoittaa sita, etta niiden
sisaltédn ei suoraan voi tehda muutoksia tai muokkauksia. Mahdollisille yllapitajan itse
tekemille muutoksille on talléin luotava uusi hallintapaketti ja kohdistettava se halutulla
tavalla. [4, s. 5-10.]

Kuvassa 4 esitellaan paapiirteittain Operations Managerin resurssien etsintdan ja uusien
laitteiden monitoroinnin aloittamiseen kayttdma menetelmd. SCOM etsii verkosta ko-
neobjektia yllapitajan asettaman konfiguraation mukaisesti ja |6ytaessaan etsityn laitteen
asentaa sille monitorointiagentin. Hallintapalvelin lahettd&d agentille pyynnésta konfigu-
raatiotiedot palvelimella asennettuna olevien hallintapakettien siséllon mukaisesti.
Agentti vertaa saamaansa konfiguraatiota hallittavan laitteen tietoihin ja kokoonpanoon,
ja valittda hallintapalvelimelle tiedon l6ytdmistdan komponenteista. Taman jalkeen hal-
lintapalvelin 1&hettdd saamiensa tietojen perusteella agentille monitorointilogiikan, ja
agentti ryhtyy valvomaan maariteltyja kohteita. Mahdollisten muutoksien tapahtuessa
monitorointilogiikkaa péivitetdan ja valvottavien komponenttien resurssienetsinta aloite-

taan uudelleen.
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Kuva 4. Valvottavan laitteen lisd&minen monitoroinnin piiriin [4, s. 9.]

2.2.5 Tyypillinen SCOM-palvelinasennus paapiirteittain

SCOM-jarjestelmaé kayttéonotettaessa on parhaimman lopputuloksen saamiseksi suo-
tavinta 1ahted liikkeelle huolellisesta ymparistdn suunnittelusta, joka sisaltdd kokonais-
kuvan monitoroitavien laitteiden ja kohteiden maarasta ja tyypistéd, ympéaristdn tarvitse-
mien palvelin- ja verkkoresurssien seka kayttajaroolien maarityksen, tietokantojen ja
mahdollisen raportoinnin suunnittelun ja ympéaristdn tietoturvan seka ilmoitusten toteu-
tuksen. Microsoft on luonut erilaisten palvelinymparistdjen suunnittelun tueksi sarjan tuo-
tekohtaisia IPD "Infrastructure Planning and Design)-oppaita, jotka sisaltavat ohjeita ja
parhaita kaytantdja ymparistén mitoitukseen seka kayttéonottoon liittyen. Oppaat ovat
ladattavissa veloituksetta Microsoftin verkkosivuilta. Kayttéénotto-ohjeistuksen liséksi
dokumentti siséltdd myds Operations Managerin jarjestelmavaatimukset kaikkien palve-
linroolien osalta. Taman opinndytetydn puitteissa jarjestelmavaatimuksia ei tarkemmin
kayda lapi. [1, s. 26-27.]

Olennaisimpia osuuksia suunnittelussa on SCOM-palvelinroolien jakamisen ja hallinta-
palvelimien kokonaislukumaaran mitoittaminen. Kuten aiemmin on todettu, Operations
Managerin kayttdonsa vaatimat palvelinroolit voivat kaikki sijaita samalla palvelimella, tai
ne voidaan jakaa usean jarjestelman kesken. Mikali kyseessa on vain pieni monitoroin-
tiymparistd, on ensimmainen vaihtoehto taysin validi suorituskyvyn kannalta. Tyypillisinta
on kuitenkin eriyttdd Operational- ja Data Warehouse-tietokannat omille SQL-palvelimil-

leen tai palvelinklustereille, ja asentaa hallintapalvelinrooli erilliselle palvelimelle. Vield
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tdhédn mennessa kasitteleméattémia palvelinrooleja ovat Web Console (Web-pohjainen
kayttoliittyma jolla paasee kasiksi SCOM:in dataan ja raportteihin HTTP-tai HTTPS-yh-
teyden yli) sekd Reporting Services- eli raportointipalvelurooli. Web Consolen voi asen-
taa olemassaolevalle hallintapalvelimelle, tai sen voi sijoittaa omalle palvelimelleen. Ra-
portointipalvelun tulisi sijaita samalla palvelimella SCOM:in tietokantojen kanssa, silla
raportit muodostetaan Data Warehouse -tietokannan sisallén pohjalta.

Tietokantojen ja hallintapalvelimen lisdksi SCOM tarvitsee kayttéénsa tietyn maaran
kayttajatileja, joita kaytetaan jarjestelman siséisiin toimintoihin ja esimerkiksi tietokantoi-

hin yhdistdmiseen. Tarvittavien tunnusten joukossa ovat seuraavat:

e “Management Server Action Account”, jonka olisi suositeltavaa olla domain-kayt-
tajatunnus. Tunnuksella tulee myds olla paikalliset jarjestelmanvalvojan oikeudet
hallintapalvelimella.

e Kayttadjatunnus “System Center Configuration Service” ja “System Center Data
Access Service -palveluja varten, joita kaytetaan Operational-tietokantaan yhdis-
tamiseen sekd sen muokkaukseen. Tama kayttajatili voi olla joko paikallinen jar-
jestelmatili tai domain-kayttajatunnus.

e “Data Reader Account”, domain-kayttajatunnus. SQL Reporting Services yhdis-

tda tman tunnuksen avulla Data Warehouse -tietokantaan raporttien luomiseksi.

e “Data Writer’, domain-kayttajatunnus. Hallintapalvelin kayttaa tata tunnusta da-
tan kirjoittamiseksi Data Warehouse -tietokantaan, ja tiedon lukemiseen Opera-
tional-tietokannasta.

Lisaksi agenttien asennusta ja hallinnointia varten tarvitaan kaksi kayttajatunnusta, jotka

ovat:

e “Local Administrator Account”. Tata tunnusta kaytetddn SCOM-agentin asennuk-
seen push-menetelmalla ja silla taytyy olla paikalliset paakayttajan oikeudet ko.
laitteella.

e "Agent Action Account”. Kaikki datankeruu ja toimintojen suorittaminen agenteilla

tapahtuu talla tunnuksella. Yleisimmin kaytdssa on paikallinen jarjestelmatili.
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SCOM vaatii myds verkkoympéristdn osalta eri hallinta- ja tietokantapalvelimien seka
agenttien valilla tapahtuvaan lilkkenndintiin tietyn maaran avoimia TCP- ja UDP-portteja.
Téarkeimpind mainittakoon TCP-portti 5723, jonka kautta Windows-agentit kommunikoi-
vat hallintapalvelimen kanssa, TCP-portti 1433 tietokantayhteyksia varten hallintapalve-
limelta Operational- ja Data Warehouse-tietokantoihin, TCP-portti 5724 Operations Ma-
nager-konsolin ja hallintapalvelimen valilla (mikali konsoli ei ole asennettu hallintapalve-
limelle vaan sité kaytetddn muusta sijainnista), TCP-portit 22 sek& 1270 Unix- ja Linux-
agenttien hallinnointiin hallintapalvelimelta sek&d UDP-portit 161 ja 162 verkkolaitteiden
hallinnointiin. Tarkempia palomuurikonfiguraatioon liittyvia vaatimuksia ei taman insin66-
ritydbn puitteissa kayda |api. Yksityiskohtaiset tiedot verkkoympéristédn kohdistuvista
vaatimuksista ovat saatavilla esimerkiksi aiemmin mainitusta IPD-oppaasta. [5, s. 55-
59.]

Kun huolellinen suunnittelu on saatu paatékseen, voidaan siirtyd asennusvaiheeseen.
Asennus kaynnistetdan palvelimella, josta on tarkoitus luoda uuden hallintaryhman en-
simmainen hallintapalvelin. Korkealla tasolla lapikaytynd SCOM-asennus sisaltaa seu-

raavat vaiheet:

Asennettavat ominaisuudet. Valitaan SCOM-jarjestelman toiminnot, jotka palve-

limelle halutaan asentaa.

e Asennushakemiston valinta. SCOM-asennuksen voi sijoittaa jarjestelmalevyn

ohella mihin tahansa muuhun haluamaansa sijaintiin.

e Edellytystarkistus. Asennusohjelma tarkistaa, ettd palvelimella on olemassa
kaikki SCOM-asennuksen edellyttamat komponentit ja etta verkkoymparisto tayt-

taa Operations Managerin sille asettamat vaatimukset.

e Asennustyypin valinta. Maaritetédan, liitetddnkd palvelin johonkin olemassa ole-

vaan hallintaryhmaan vai luodaanko uusi.

e Operational-tietokannan méaéaritys. Annetaan sen palvelimen verkkonimi ja tiedot,

jolle asennusohjelma luo Operational-tietokannan.

e Data Warehouse-tietokannan maaritys. Annetaan sen palvelimen verkkonimi ja

tiedot, jolle asennusohjelma luo Data Warehouse-tietokannan.
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e Operations Managerin kayttajatilien maaritys. Annetaan asennusohjelmalle jar-

jestelman tarvitsemien edella kuvailtujen eri kayttajatilien tiedot.

Taman jalkeen asennus k@ynnistyy ja sen edistymisté voi tarkkailla asennusohjelmasta.
Onnistuneen asennuksen jalkeen on vield tarpeellista asentaa Operations Manager -
konsoli ympéristdn hallinnointia varten, mikali sité ei varsinaisen ymparistén asennuk-
sessa tehty. Konsoli voi sijaita hallintapalvelimella tai sen voi asentaa mille tahansa
muulle palvelimelle tai tybasemalle, josta on mahdollista muodostaa vaadittu verkkoyh-
teys hallintapalvelimelle. [1, s. 40-63.]

3 Kaytettavat palvelinymparistot

3.1 Yleiset lahtokohdat

Aloitettaessa tadman insin6oritydn kaytannonlaheisempaa osuutta, oltiin yritys A:n tule-
van SCOM 2012 R2 -jarjestelman kaytté6noton osalta tilanteessa jossa vaadittu palve-
linympéristd oli jo esiasennettu eli tarvittavat palvelimet, SQL-tietokannat, kayttajatun-
nukset, verkkokonfiguraatiot ym. edellytykset olivat valmiiksi luotuina ja maariteltyina.
Projekti oli jo aiemmin alkanut huolellisella perehtymiselld Operations Managerin toimin-
taan ja ominaisuuksiin, silla SCOM oli tekijalle entuudestaan tuttu vain pintapuolisella
tasolla ja perusperiaatteidensa osalta. Pohjatietojen hankkiminen tapahtui itsenaisesti
hyddyntéen erilaisia Microsoftin seka erilaisten kolmansien osapuolten tarjoamia kirjalli-

sia ja sahkdisia oppimateriaaleja.

Seuraavaksi toteutettavina vaiheina olivat monitoroitavien jarjestelmien ja palveluiden
maaritys yrityksen sisdisend prosessina, testiymparistén pystytys, monitorointitoiminto-
jen testaus eri alustoilla ja lopulta saatujen tuloksien ja havaintojen pohjalta monitoroin-
tiagenttien asennus tuotantojarjestelmiin ja ympéaristén lopullinen konfigurointi seké hie-
nosaatd. Tulevissa luvuissa keskitytddn naiden vaiheiden l&pikéyntiin ja hyddynnettévien

jarjestelmien tekniseen kuvaukseen.
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3.2 SCOM-palvelinymparistdn kuvaus

Yritys A:n kayttédn tulevan SCOM-palvelinkokoonpanon (ks. kuva 5) osalta paadyttiin
ratkaisuun, jossa hallintaryhmé&n kaytt6dn asennettiin yksi hallintapalvelin ("ACS-DC1-
SCOMO01”), ja Operational- seké Data Warehouse-tietokannat sijoitettiin omille palveli-
milleen ("ACS-DC1-OMSQLO01” sek& "ACS-DC1-DWSQLO01”). Palvelinroolien eriyttami-
nen lisda suorituskyvyn kasvamisen liséksi omalta osaltaan jarjestelman vikasietoisuutta

ja mahdollistaa joustavamman tavan palautua mahdollisista vikatilanteista.
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72 TCP—

Agent Managed
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Kuva 5. Yritys A:n SCOM-palvelinymparistd
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Varsinaisten palvelinroolien jakamisen lisédksi Operations Manager -konsoli on asennet-
tuna erilliselle palvelimelleen ("DC1-MGMT02"), josta se on yllapitajien kaytettavissa Cit-
rixin XenApp-sovellusvirtualisointiratkaisun kautta jaettuna virtuaalisovelluksena. Nain
valtytdan konsolin manuaaliselta asennukselta kunkin yllapitdjan tydasemalle ja myds

suorilta RDP-yhteyksilta hallintapalvelimelle pelkissa konsolin kayttétarkoituksissa.

Kéytettavd SCOM-palvelininfrastruktuuri on taysin virtualisoitu ja sijaitsee yrityksen kay-
téssa olevassa Windows Azure Pack -ymparistdssd, jonka saatavuus ja toimintavar-
muus on korkea. Koska koko ymparistd on virtualisoitu, on Operations Managerin kayt-
t66n saatavilla tarvittaessa erittdin nopealla aikataululla lisadé fyysisia resursseja (CPU,
RAM, levytila) sekd myds kokonaan uusia palvelimia, jos esimerkiksi hallintaryhmén si-
saltdamien hallintapalvelimien maarda nahtaisiin tarpeelliseksi kasvattaa, vaikkapa li-
sdantyneen monitorointitarpeen johdosta. Alla olevasta taulukosta 1 on tarkasteltavissa
SCOM-ympariston palvelimien kaytdssa olevat resurssit ja kayttjarjestelmien seka oh-
jelmistojen versiotiedot projektin alussa.

Taulukko 1.  SCOM-palvelinten kokoonpano

Palvelin CPU RAM HD Kayttojarjestelma SQL Server-versio
ACS-DC1-OMSQLO1 [4ydinta |8GB 180GB Windows Server 2012 R2 |SQL Server 2012
ACS-DC1-DWSQL01 |4ydinta |8GB 300GB Windows Server 2012 R2 |SQL Server 2012
ACS-DC1-SCOMO01 2ydintd |4GB 80GB Windows Server 2012R2 |n/a

3.3 Monitoroitavat jarjestelméat ja palvelut

Monitoroinnin piiriin oli tarkoitus ottaa kirjava joukko yrityksen verkkoinfrastruktuuriin
kuuluvia seké sisaisessa ettd asiakkaiden kaytéssa olevia jaettuja palveluja ja laitteita.
Naiden kartoittamiseksi jarjestettiin tapaaminen, jossa kaytiin 1api olemassa olevat pal-
velut ja niiden senhetkinen monitorointivayla seka pyrittiin palvelukohtaisesti maaritta-
maan parhain lahestymistapa uuteen monitorointiin siirtymiselle. Kaikkia jarjestelmia ei
tultaisi siirtdmaan uuden SCOM-jérjestelman piiriin yhdella kertaa, vaan siirtyminen to-
teutettaisiin porrastettuna, palvelu kerrallaan.

Tapaamisessa esille tulleiden avainpalveluiden ja -jarjestelmien joukossa olivat esimer-

kiksi ndma kaytdssa olevat eri teknologiat:
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e AD DS (Active Directory Domain Services) ja AD-ymparistdn toimialueen ohjaus-
koneet

e DFS (Distributed File System) eli hajautetun tiedostojarjestelmén avulla toteute-
tut tiedostojaot

e Citrix XenDesktop

e System Center Configuration Manager 2012 (SCCM)

e System Center Data Protection Manager 2012 (DPM)

e NPS-palvelin (Network Policy Server)

e RRAS VPN -palvelin (Routing and Remote Access -palvelinroolin avulla toteu-
tettu VPN-yhteys)

e DirectAccess-palvelin

e Tulostuspalvelin

MS SQL -tietokannat.

Palvelinjarjestelmien ohella valvonnan alaisuuteen pé&atettiin ottaa myds erikseen maa-
ritelty joukko verkkolaitteita, mika pitda sisalladn esimerkiksi asiakkaiden tiloissa sijait-
sevia erilaisia kytkimia, reitittimia ja WLAN-tukiasemia. Useimmin esiintyneiden laiteval-

mistajien joukossa olivat Cisco, HP seka Juniper.

SCOM-monitoroinnin konfiguroiminen asiakkaille kokonaan dedikoituihin virtuaaliympa-
ristéihin paatettiin jattaa vield myéhemmin perinpohjaisesti selvitettavaksi, ja tullaan to-

dennakdisesti toteuttamaan erillisena projektinaan.
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3.4 Testiymparistdn kuvaus

Tydn tekijalla oli vapaat kédet toteuttaa monitorointitoimintojen testaus eri alustoilla ja
laitteilla. Alusta pitéden oli selvaa, ettd Operations Managerin toimintaa tultaisiin tutki-
maan Windows-jarjestelmien ja erilaisten verkkolaitteiden lisdksi myds Linux-pohjaisella
kokoonpanolla, jotta mahdollinen tuotantokayttédnotto sujuisi jouhevammin néiden
osalta. Samalla karttuisi kokemusta huomioonotettavista seikoista monitorointia aloitet-

taessa ja sen hienosaatamiseksi agentin jo ollessa asennettuna.

Kokeilualustoiksi ja -laitteiksi valikoituivat nailla lahtékohdilla:

Windows-palvelin (ja SQL-tietokanta)

Linux-palvelin (ja Apache web-palvelin)

verkon aktiivilaite (kytkin)

OOB-hallintalaite (Dell DRAC -jarjestelma).

Testausta varten pystytettiin tydn tekijan toimesta yrityksen muusta verkkoinfrastruktuu-
rista erillinen VMware-pohjainen virtualisointiymparisté "00001-MN-ESXI” (ks. kuva 6),
johon sijoitettiin testaukseen kaytettévat kaksi virtuaalikonetta (Windows- ja Linux-palve-
limet, "00001-MN-WS2012” ja "00001-MN-CENTOS”). VMware ESXi 6.0.0-pohjainen
hypervisor asennettiin ja konfiguroitiin Dell PowerEdge T310 -rautapalvelimelle (verkko-
nimi "00001-MN-DRAC”), joka yhdistettiin testausta varten konfiguroituun HP ProCurve
2510 -malliseen kytkimeen ("00001-MN-PCURVE?”). Kytkimelta oli yhteys yritys A:n si-

saverkkoon ja sen palveluihin seka tarvittaessa myoés internetiin.
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Kuva 6. Testiymparistd

Fyysinen palvelin otettiin monitoroinnin piiriin silla sijaitsevan OOB-hallintatoiminnon
"IDRAC6 Express” avulla. DRAC eli "Dell Remote Access Controller” on laitevalmistaja
Dellin kehittama jarjestelma rautapalvelimien etéhallitsemiseen ja monitorointiin kaytto-
jarjestelman ulkopuolisena itsendisena vaylana. DRAC on monitoroitavissa SNMP:n
(Simple Network Management Protocol) vélityksellda. Toiminnolle maéaritettiin kiintea 1P-
osoite ja sille annettiin oma verkkonimi "00001-MN-DRAC” tunnistamisen ja monitoroin-

nin helpottamiseksi.

VMware ESXi on ns. “bare metal’-tyypin hypervisor, eli virtualisointiymparistéa ajetaan
suoraan fyysisen palvelinraudan paalla. ESXi-ymparistolle annettiin oma verkkonimi
"00001-MN-ESXI”, jonka avulla siihen voitiin muodostaa yhteys muilta verkon ty6ase-
milta vSphere-konsolilla ja pdasta nain hallinnoimaan ympéristdssa sijaitsevia virtuaali-
koneita. Virtualisointiymparistéssa otettiin kayttéén ns. "NIC teaming” -ominaisuus eli
verkkokorttien yhteiskayttd, jolla kahdennettiin ymparistén verkkoyhteys hyédyntamalla
fyysisen palvelimen kumpaakin olemassa olevaa verkkokorttia ja Ethernet-porttia.

Testiymparistéén oli myds olennaista saada kayttéén taysin hallittavissa oleva, muusta

verkosta erillinen verkkolaite, jotta voitaisiin tehokkaasti jaljentaa erilaisia tilanteita, joissa
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kytkimeen tai johonkin sen valvotuista porteista ei saada yhteyttd hairitseméatta muun
verkon toimintaa testitoimenpiteiden seurauksena. Kytkimelle 00001-MN-PCURVE” an-
nettiin riittdva peruskonfiguraatio, jossa muun muassa maaritettiin tarpeelliset VLAN-
asetukset, asetettiin oletusyhdyskaytava ja sallittin SSH-yhteydet kytkimelle. Maaritetta-
vana oli myds kaytettdvd SNMP-yhteisénimi, jonka avulla verkkolaitetta tultaisiin lopulta

monitoroimaan.

Linux-palvelimen "00001-MN-CENTOS” osalta paadyttiin konfiguraatioon, jossa kaytto-
jarjestelmané oli CentOS 6.7 Final, jonka itsensé lisdksi valvottavana kohteena ns.
"LAMP-stack” eli Linuxiin pohjautuva Apachen, PHP:n ja MySQL-tietokannan avulla to-
teutettu web-palvelin. LAMP:n avulla rakennettiin erittdin yksinkertainen web-sivu moni-
torointitarkoituksia varten. Palvelimella oli kaytettdvind resursseina yksi virtuaalinen

CPU, kaksi gigatavua keskusmuistia seka 40 gigatavua levytilaa.

Windows-palvelimella "00001-MN-WS2012” oli tiettyjen Windowsin perustoimintojen li-
saksi tarkoitus monitoroida MS SQL -palvelinta ja siihen luotua yksinkertaista tietokan-
taa. Kayttdjarjestelmana palvelimella olikin Windows Server 2012 R2 Standard -kokeilu-
versio, ja tietokannan luomiseksi asennettiin ja konfiguroitin myds kokeiluversio SQL
Server 2012 -ohjelmistosta. Palvelimella oli kaytettévissa kaksi virtuaalista CPU:ta, nelja
gigatavua keskusmuistia sekd 40 gigatavua levytilaa kayttdjarjestelmaasennukselle ja

50 gigatavua tietokannan datalevyksi.

4 Monitorointitoimintojen testaus

4.1  Windows-palvelin

4.1.1 Monitoroinnin aloittaminen

Kayttojarjestelmén asennuksen, toimialueeseen liittymisen, pdivitysten asennuksen
ynna muiden tyypillisten perustoimenpiteiden jalkeen, joita tAméan tyén puitteissa ei ole
tarkoituksenmukaista kdyda yksityiskohtaisesti 1api, testipalvelimen 00001-MN-WS2012
kayttdonotto monitorointikokeilua varten jatkui SCOM-agentin asennuksella. Agentin
asennukseen Windows-, Unix- ja Linux-jarjestelmille on kaytettavissa yhteensa kolme

eri metodia:
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e ns. "push’-menetelmélld Operations Manager-konsolin kautta Discovery Wizar-

din avulla

e asennuksen kaynnistaminen SCOM 2012 R2-asennusmedialta suoraan kohde-
koneella

e asennuksen kaynnistdminen komentorivin avulla suoraan kohdekoneella

SCOM-agentti on myds mahdollista ns. paketoida ja sen asennus automatisoida System

Center Configuration Manager -ohjelmiston avulla.

Suositeltavin tapa agenttien asennukseen on sallia tarvittavat tietoliikenneyhteydet asi-
anmukaisiin TCP/UDP-portteihin ja asennus Discovery Wizardin avulla, silla muilla ta-
voin kayttéon otettujien SCOM-agenttien versioita ei voi esimerkiksi paivittdd suoraan
Operations Manager -konsolista kasin, vaan toimenpiteet taytyy naissa tapauksissa suo-
rittaa manuaalisesti suoraan kohdekoneelle kirjautuen.

Agentin asennus aloitetaan kaynnistamalla "Discovery Wizard” (ks. kuva 7) Operations
Manager -konsolin "Administration”-valilehdelta.
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H Computer and Device Management Wizard

E&,‘\ What would you like to manage?

Discovery Type

Auto or Advanced? Choose the type of computers or devices to discover and manage.

Discovery Method

Administrator Account Windows computers

Select Objects to Manage “* Discover Windows computers in your Active Directory
v 4 —l'u environment and install agents on the ones you want to

Summary U manage.

your environment and install agents on the ones you want to
manage.

Network devices

- UNIX/Linux computers
‘j This enables you to discover UNIX and Linux computers in
o
. “"**1 Discover and monitor network devices using Simple
Network Management Protocol (SNMP).

Select a discovery type and click Next to continue.

< Previous Next > “ Discover I Cancel

Kuva 7. Valitaan asennusvelhon alussa etsittavan resurssin tyyppi Windows-laitteeksi

Kun asennusvelholle on annettu tieto etsittavan resurssin tyypistd, valitaan resurssin et-
simiseen kaytettdvd menetelma kuvassa 8 esiintyvisté vaihtoehdoista. Tyypillisimmin va-
litaan “advanced”, jolloin kohdejarjestelmat voi maarittdd haluamallaan tavalla kasin.
Laajassa verkkoympéristésséa jarjestelmien haku pelkkdd domain-nimed kayttaen pa-
lauttaisi hyvin todennakdisesti suuren maaran tarpeettomia hakutuloksia, joten haun tar-

kentaminen spesifioimalla hakutermit tapauskohtaisesti on suositeltavaa.
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' Computer and Device Management Wizard E3

FL.\ Auto or Advanced?

Discovery Type

Auto or Advanced? Choose automatic or advanced discovery

Discovery Method

(" Automatic computer discovery
Scans the "NG" domain for all Windows-based computers.

Administrator Account
Select Objects to Manage

Summary

(¢ Advanced discovery
Allows you to specify advanced discovery options and settings.

Computer and Device Classes:

|Servers and Clients ;]

Note: This setting applies only when scanning Active Directory. You can configure how these
objects will be discovered, on the next screen(s).

Management Server

acs-pct-scomo: || =

™ Werify discovered computers can be contacted

< Previous I Next > I Discover Cancel

Kuva 8. Resurssienetsintamenetelman valinta

Seuraavassa vaiheessa (ks. kuva 9) on mahdollista joko maarittda kysely, jonka perus-
teella asennusvelho hakee AD:sta kaikki kayttdjan antamat ehdot tayttavat koneobjektit
agentin asennusta varten, tai vaihtoehtoisesti antaa asennusvelholle yksitellen ne tieto-
koneiden nimet, joille agentti halutaan asentaa. Mikéli agentteja on asennettavana ker-
ralla vain hillitty maara kuten téssé tapauksessa, lienee jalkimmainen vaihtoehto tehok-
kaampi. Velholle annettiin siis testipalvelimen nimi, ja ndin asennusta paastiin jatka-
maan.
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_,'_ Computer and Device Management Wizard E3 I

FL,.\ Discovery Method

Discovery Type

Auto or Advanced? How do you want to discover computers?

Discovery Method

Administrator Account

(" Scan Active Directory
Select objects from Active Directory to scan, or create an

Select Objects to Manage advanced query.

Summary I Cornfigure. .,
Domain:
JnG |

(¢ Browse for, or type-in computer names

Browse Active Directory or type computer names into the list
below. Separate each computer name by a semi-colon, comma
or a new line:

00001 -MN-WSZOIZ_ Browse... I

For example, server1.contoso.com or serverl

< Previous Next > Discover Cancel

Kuva 9. Asennuskohteen méaéarittely

Seuraavassa vaiheessa asennusprosessia (ks. kuva 10) asennusvelholle annetaan
kayttdjatunnukset, joilla varsinainen agentin asennus loppujen lopuksi suoritetaan. Kéy-
tettavilla tunnuksilla tulee olla paikalliset jarjestelmanvalvojan oikeudet kohdekoneella,
ja toimenpiteeseen voi kayttdd SCOM-jarjestelmaan maaritettyd "Management Server
Action Account” -kayttajatilia, jos se tayttdd nama vaatimukset, tai vaihtoehtoisesti mita
tahansa muita kayttajatunnuksia, joilla on vaaditut oikeudet. Téassa esimerkissa syétettiin
tekijan omat yllapidon kayttajatunnukset.
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' Computer and Device Management Wizard E

EL.\ Administrator Account

Discovery Type

Auto or Advanced? Administrator Account

Discovery Method
Select a user account with Administrator rights on the computers you will scan. These credentials will

also be used when installing the agents on managed computers.

Select Objects to Manage
(" Use selected Management Server Action Account

(¢ Other user account

Summary

User name:

Iadmin-mnieminen

Password:

Domain:

e =]

I Thisis alocal computer account, not a domain account

Note: When selecting the local account option, the agent installation task will be run
as the local account, while the Discovery task will be run using the Management
Server Action Account.

< Previous Nest > | Discover I Cancel

Kuva 10. Asennukseen kaytettavan kayttadjatunnuksen maéarittely

Painikkeella "Discover” kdynnistetdén resurssienetsintd asennusvelholle annettujen tie-
tojen perusteella. "Select Objects to Manage”-valilehdella vield vahvistetaan agentin
asennus etsintatoiminnon l6ytéamille jarjestelmille, ja "Summary”-vélilehdella (ks. kuva
11) agentin asennus kaynnistetaan. Valittavana tasséa vaiheessa on viela agentin asen-
nushakemisto, mikali siihen on tarpeellista vaikuttaa, ja kohdekoneella kaytettava "Agent
Action Account”. Kuten aiemmin todettua, Windows-jarjestelmilld on tyypillista kayttaa
tahan tarkoitukseen paikallista jarjestelmatilia ("Local System”), mutta tarpeen mukaan
tata varten voi maarittda jonkin muunkin kayttajatilin, esimerkiksi tilanteessa jossa jarjes-

telmatilin kaytté on estetty erindisista syista.
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H Computer and Device Management Wizard E3

FL’\ Summary

Discovery Type
Auto or Advanced? Summary
Discovery Method
Agents to be installed: 1
Administrator Account
Select Objects to Manage
Agent installation directory:

osoft Monitoring Agent

Agent Action Account

Specify credentials for the agent to use when performing actions.
(+ Local System

(" Other
User name:

I

Password:

|

Domain:

Jue =l

To close the wizard and deploy the agents, click Finish.

< Previous Nezt> Il Finish I Cancel

Kuva 11. Agentin asennuksen viimeistely

Agentti saatiin asennettua testipalvelimelle onnistuneesti, ja pienen viiveen jalkeen pal-
velin ilmestyikin nakyviin Operations Manager -konsoliin. Koska tarkoitus oli itse kaytto-
jarjestelman lisdksi mahdollistaa myds kohdekoneelle asennetun SQL-palvelimen val-
vonta, oli tarpeellista tuoda SCOM-ymparistédn SQL Server 2012 -toiminnolle kohdis-
tettu hallintapaketti (ks. kuva 12), joka sisaltdad SQL-palvelimen monitorointiin raataléityja
monitoreja, s&antdja ja komentoja. Hallintapaketin onnistuneen lisdamisen jalkeen
SCOM-jarjestelma paivitti luvussa 2.2.4 kuvaillun periaatteen mukaisesti kohteen moni-
torointilogiikkaa, tunnisti palvelimella asennettuna olevan SQL-palvelimen komponentit
ja lisdsi ne monitoroinnin piiriin.
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E‘? Select Management Packs
Select Management Packs @ Help
Impodt bt “f Add v “f Properties ... X Remove
‘ Name ’ Version ‘ Release Date ’ Status #';?::e ‘
/' SOL Server 2012 (Monitoring) 6.6.00 15.10.2013
\/ SOL Server 2012 Discovery) 6.6.0.0 15.10.2013
SQL Server Core Library sz | | | ]
yl Microsoft SOL Server Generic Pre...  6.6.0.0 19.6.2015

Status details :

This management pack is ready to import.

[ sl | cancel |

4

Kuva 12. SQL Server 2012 -hallintapakettien tuominen SCOM-ymparisté6n

4.1.2 Testausmenetelmét

Testausprosessi aloitettiin erdalla valvontatoiminnoista eittamatta kriittisimmalld, eli jal-
jella olevan vapaan levytilan maaraa seuraavan monitorin kokeilulla. Levytilan maaran
valvontaan Windows Server 2012- seka 2012 R2 -kaytt6jarjestelmille on kdytéssa moni-
tori nimeltd "Windows 2012 Logical Disk Free Space Monitor”, jolla on mahdollista valvoa
jaljella olevaa levytilaa joko sdadettavissa olevalla prosentti- tai megatavurajalla. Kohde-
koneen jarjestelmalevylle luotiin fsutil-sovellusta hyddyntéden ns. "dummy”-tiedosto, joka
pudotti jéljella olevan levytilan m&éaran kriittiselle tasolle. Kun havaittiin, etta tilanteesta
syntyi odotusten mukaisesti hdlytys Operations Manager -konsoliin, poistettiin dummy-
tiedosto palvelimelta. Hetken paéasta jarjestelma sulki aiemmin luomansa halytyksen ha-
vaitessaan, etta levytilaa oli palvelimella jalleen riittavasti. Monitorin voitiin todeta toimi-
van odotetunlaisesti.
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SQL-palvelimen valvonnan osalta oli tarkoitus luoda testitarkoituksiin kaksi erilaista vi-
katilannetta, joista ensimmaisessa valvonnan alainen SQL-testitietokanta siirtyy offline-
tilaan, ja toisessa kohdepalvelimen koko "SQL Server” -palvelu lakkaa vastaamasta.
Hybédynnettavind monitoreina tassa yhteydessa ovat jarjestyksessa "SQL Server 2012
DB” sekd "SQL Server 2012 DB Engine”. Koe aloitettiin avaamalla kohdepalvelimen
SQL-instanssi SQL Server Management Studiolla ja viemall& testitietokanta offline-tilaan

kuvan 13 mukaisesti.

= | % 00001-MN-WS2012 (SQL Server 11.0.21(
= [ Databases
+ [ System Databases

+ [ Database Snapshots

# |J :

5 | J ReportServ New Database...

# |J ReportServ ew Cey Detach...
+ [ Security Script Database as »
+ [ Server Objects Take Offline
+ [ Replication Hes > Bring Online
+ [ AlwaysOn Higl Policies >

Kuva 13. Tietokannan vieminen offline-tilaan

Hetken p&éastd monitori loi havaitsemastaan hairiésta halytyksen, jonka jalkeen tieto-
kanta tuotiin takaisin online-tilaan ja monitorin annettiin sulkea halytys. Ladattaessa
SQL-palvelimien hallintapaketti Operations Manageriin, tulee sen mukana joukko erilai-
sia "taskeja” eli agenteilla suoritettavia toimintoja. Tdma mahdollistaa tietokantojen kéa-
sittelyn suoraan konsolista kasin, ja tdssa tapauksessa tietokanta voitiin palauttaa on-
line-tilaan Operations Manager -konsolin avulla, ilman kohdepalvelimelle tai sen SQL-

instanssiin erikseen kirjautumista.

Seuraavaksi luotiin koko SQL-palvelimen kaatumista jéljitteleva tilanne pysayttamalla
koepalvelimen SQL Server -jarjestelmapalvelu. Operations Manager havaitsi tdman ja
synnytti aiheesta héalytyksen. Asiaan reagoitiin kdynnistamalla kyseinen palvelu uudel-
leen, ja monitori sulki jalleen luodun halytyksen.

SQL-palvelimen monitorointitoimintojen voitiin ndiden kokeilujen perusteella todeta toi-

mivan odotusten mukaisesti.
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4.2 Linux-palvelin

4.2.1 Monitoroinnin aloittaminen

Kuten Windows-testipalvelimenkin tapauksessa, Linux-jarjestelma oli ennen Operations
Manager-agentin asennusta valmiiksi konfiguroitu kéyttéjarjestelmén ohella valvottaviksi
tarkoitettuine web-palvelimineen. Linuxille SCOM-agentin voi asentaa Windows-jarjes-
telmien tapaan joko resurssienetsintédvelhon avulla Operations Manager -konsolista, tai
kasiasennuksena komentorivilld. Linux-agenttien asentamiseksi on myds maaritettava

tarpeelliset "Run As” -tilitiedot eli tunnukset, joita kdytetdan jarjestelmien monitorointiin.

Jotta testaukseen kaytetty CentOS-versio 6.7 olisi ollut mahdollista tuoda monitoroinnin
piiriin, oli myds tarpeellista paivittda Unix- ja Linux-jarjestelmien valvontaan kaytetyt hal-
lintapaketit, silla jarjestelman ensiasennuksen mukanaan tuomat MP-versiot eivat riitta-
neet kayttdjarjestelmén tunnistamiseksi. Tama onnistui Operations Manager -konsolista
samaan tapaan kuin aiemmin lapikdydyssa Windows-esimerkissa SQL-hallintapaketin
osalta.

Asennus kaynnistetaan resurssienetsintavelhon avulla Operations Manager -konsolista
samaan tapaan kuin Windows-jarjestelmillakin, valiten velhon alussa etsittdvan resurssin
tyypiksi Unix- ja Linux-jarjestelmat. Etsintédvelholle annetaan etsittavan laitteen tai laittei-
den verkkonimi. Vaihtoehtoisesti etsintddn voi kayttdd myds jarjestelman IP-osoitetta.
Tarpeellista on myds maarittaa kayttajatunnus, jolla on riittavat oikeudet asentaa agentti
kohdejarjestelmalle. Etsintédvelholle annetut tiedot laitteiden |6ytamiseksi pyydetaéan viela
vahvistamaan, jonka jalkeen ollaan kuvan 14 mukaisessa tilanteessa, ja agentin asen-
nus voidaan kaynnistdd. Asennus suoritetaan SSH-yhteyden yli eli hyddyntaen TCP-
porttia 22. Yhteyksien varmentaminen valvottaville laitteille on toteutettu sertifikaatein.
[6, s. 29-30.]



H_ Computer and Device Management Wizard

FL’ . Discovery Progress

Discovery Type

Discovery Criteria
Select the computers you want to manage

Computer Management Please wait while the UNIX/Linuz computers in your network are discovered. This may take some time
depending on the size of your network.
Discovery results:

Manageable computers (1 resut) | Addiional resuls (0 resuits) |

IV | Computer Name | IP&ddress | Action | | Dperatin
¥ oooo -mn-centos|| I 10.211.144.216 Install Agent and Manage Details Cent0S

< | o]

<Previous [ Hevs | Manage | Cancel |

Kuva 14. Linux-agentin asennus

4.2.2 Testausmenetelméat

Web-palvelimen valvontaa varten luotiin Operations Manager -konsoliin tarkoitukselle
omistettu, yksinkertainen monitori (ks. kuva 15), joka maaritettiin tarkkailemaan CentOS-
palvelimella kdynnissa olevien “httpd’-prosessien lukumaéraa. Rajaksi asetettiin yksi
esiintyma, ja kun tdma alitettaisiin, voitaisiin Apache-palvelimen olettaa olevan jonkinlai-
sessa hdéiridtilassa tai kokonaan pysahtynyt.
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% Add Monitoring Wizard

n Process Template Details

Monitoring Type © Help
G | Properti
eneralicperies Provide the process monitoring details

Settings When you browse for a process, process monitoring targets the computer it runs on. You can also select a group to replace the targeted
computer (required if you manually enter a process name).

Summary
Process name:
Jhttpd Select a process... |
Computer to target:
00001 -mn-centos | N Select a group... |
Alert severity:
IEnov j

Regular expression to filter process arguments (optional):

A Expression matching results (3 instances match)

fust/sbin/httpd
fust/sbin/httpd
fust/sbin/httpd
Just/sbin/httpd
Aust/sbin/httpd
Aust/sbin/httpd
Aust/sbin/httpd
fust/sbin/httpd
Just/sbin/httpd

<Previous | Newt> Create Cancel |

4

Kuva 15. Monitorin luominen®httpd”-prosessille

Kun monitori oli luotu, voitiin siirtyd suunnittelemaan testaustoimenpiteitd. Oman moni-
torin luonnin lisaksi Operations Manager -konsolin ominaisuuksia paatettiin hyédyntaa
my6s luomalla oma “task”, jonka avulla kohdekoneen httpd-daemonin voi kdynnistaa
esimerkiksi mahdollisessa vikatilanteessa uudelleen pelkéalla napin painalluksella. Tas-
kin luonti alkoi lisattavan toiminnon nimeémisella ja kohdehallintapaketin valinnalla. Seu-
raavaksi valittiin monitori, johon uusi task oli tarkoitus liittda. Tahan kaytettiin juuri luotua
httpd-monitoria. Lopuksi maaritettiin ajettava komento ja annettiin kayttajatunnukset,
joilla kyseinen komento halutaan ajaa kohdekoneella (ks. kuva 16).
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Wf Create Task Wizard [ X

‘ Task Shell Command Details

Task Type @ Help

General Properties

Shell Command Details

Provide the shell command details

When you provide the command, the command can be a path to a binary or script file, or a single-line shell
command. The specified command will be executed by the UNIX/Linux agent using the credentials
associated with the selected Run As profile.

Command:

service httpd restarf

Run As profile:
| UNIX/Linus Privileged Account |

Timeout (seconds): |120 3:

< Previous Nest > l Create I Cancel I

%

Kuva 16. Taskin luonti Linux-agentille

Testitoimenpiteend Linux-palvelimelle kirjauduttiin root-tunnuksilla, ja lopetettiin “pkill”-
komentoa hyddyntden yhdelld komentorivilld kaikki kdynnissé olleet httpd-prosessit.
Tasta syntyi hetken paasta héalytys Operations Manager -konsoliin, johon reagoitiin suo-
rittamalla aiemmin konfiguroitu task. Httpd-daemonin kaynnistyessa uudelleen taskin
suorittamisen yhteydessa tilanne palautui palvelimella normaaliksi, ja asiasta aiemmin

syntynyt hélytys sulkeutui monitorin toimesta automaattisesti.

Web-palvelimen testauksen lisaksi Linux-palvelimella paatettiin jaljentaa myds tilanne,
jossa kohdekoneen CPU-kayttd ylittda normaaliksi méaritellyn ylarajan. Tama toteutettiin
kaynnistamalla kohdepalvelimella asianmukaisin argumentein “stress”-niminen pro-
sessi, joka nostaa suorittimen tai suorittimien kuormituksen 100 prosenttiin ennalta maa-
ritellyksi ajaksi. Havaittuaan tdman normaalista poikkeavan tilanteen loi Operations Ma-
nager asiasta halytyksen monitorin "Operating System Total Percent Processor Time”
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avulla. Kun tdma keinotekoinen kuormitus poistettiin lopettamalla stress-prosessi palve-

limella, monitori sulki halytyksen.

4.3 Verkkolaitteet

4.3.1 Monitoroinnin aloittaminen

Verkkolaitteiden lisdadmiseksi monitoroinnin piiriin Operations Managerissa on tarpeel-
lista luoda konsoliin ns. "discovery rule” eli sdantd, jolla maaritetdan etsittavat resurssit,
niiden hakuvali sekd muut asianmukaiset parametrit. Etsintaa varten on kaytéssa velho,
joka kaynnistetdan konsolin "Administration”-valilehdeltd "Network Management” -ala-
osiosta. Aluksi velholle annetaan luotavan sadanndén nimi, etsintdan kaytettava hallinta-
palvelin ja resurssivaranto. Seuraavana vaiheena maaritetdan haun tyyppi, joka voi olla
joko eksplisiittinen (sadnndn avulla etsitdan vain erikseen nimettyja laitteita) tai rekursii-
vinen, jolloin etsintdsaantd pyrkii Idytamaan verkosta erikseen maaritettyjen liséksi myds
naihin suoraan kytkettyna olevat, varsinaisen haun ulkopuolella olevat verkkolaitteet. Ku-
ten palvelinjarjestelmien haussakin, myds verkkolaitteiden I6ytdmiseksi tarvitaan erityi-
set "run as’-tilitiedot, mik& verkkolaitteiden tapauksessa tarkoittaa tiedonhakuun kéytet-
tavan SNMP-yhteisénimen tai -nimien antamista (engl. "community string”). Jotta laitteita
voitaisiin valvoa SNMP-protokollan avulla, tulee SNMP-liikenteen olla sallittuna ja
SNMP-palvelun kaynnistettyn& valvottavilla laitteilla. Valvontaan voidaan kayttaa myoés
yksinkertaisia ICMP (ping)-kutsuja, mikéli kohdelaite ei tue SNMP-protokollaa tai sita ei
haluta hyédynté&a. Vaihtoehtona on myds naiden kahden valvontatavan yhdistelma. Tes-
tiymparistdssa yhteisénimena oli SNMP:n kayttdma vakio eli “public” ja sen avulla laittei-
siin oli vahintadan lukuoikeudet.

Velholle annetaan valvottavien laitteiden DNS-nimet (tai IP-osoitteet), SNMP-versio, val-
vontatapa ja kaytettava UDP-portti (ks. kuva 17). Tietojen antamisen jalkeen maaritetdan
etsintdsdanndn kaynnistysvali, joka oletusarvoisesti on asetettu tapahtuvaksi kerran vii-
kossa. Automaattisen haun voi my6s kytkea pois paalta, jolloin etsinnan voi ajaa manu-
aalisesti haluaminaan ajankohtina tarpeen mukaan. Saannén luonnin jalkeen etsinta
suoritetaan ensimmaisen kerran, ja I0ydettavissa olevat verkkolaitteet tulevat pikapuoliin

nakyviin Operations Manager -konsoliin.
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I Network Devices Discovery Wizard | X]

EL’\ Devices

General Properties @ Help

Discovery Method Specify devices

Detauk Accounts Specify the network devices that you want to discover and manage. You can also import a

text file that contains the IP addresses of your network devices.

Schedule Discovery

Summary || Import... epAdd... [# Edit.. 2X Remove

Completion Devices:
Device l Run As Account l SNMP Version I Port l Access Mode I
00001-MN-PCURVE  Use default accounts V1 o2 161 ICMP and SN...
00001-MN-DRAC Use default accounts V1 orv2 161 ICMP and SN...

Advanced Discovery Settings...

@More about network discovery settings

< Previous Next > Sav Cancel

(1

Kuva 17. Verkkolaitteiden etsintdvelho

4.3.2 Testausmenetelmét

Tarkoituksena oli tutkia monitoroinnin toimintaa tilanteessa, jossa valvonnan alaiselta
kytkimeltd "00001-MN-PCURVE” poistuu kaytéstd monitoroitu kytkinportti ja tdman
my6ta kyseisen portin takana sijaitseva, niin ikddn monitoroinnin piirissé oleva laite (tes-
tiymparistdén fyysinen palvelin "00001-MN-DRAC”). Kuten jo testiympériston kuvauk-
sessa mainittiin palvelimen kaksi 1000Base-T -luokan verkkokorttia oli asetettu yhteis-
kayttoisiksi, jolloin verkkoyhteydet virtualisointiymparistdn testipalvelimiin eivat hairiinty-
neet yksittdisen verkkoportin toimimattomuudesta. Testitoimenpiteiden aikana yhteys-
katkoista karsi siis vain DRAC-jarjestelma, joka oli maaritetty vastaamaan kutsuihin vain
taman kyseisen verkkokortin saamaa IP-osoitetta kayttden. Hairi6 jaljennettiin kahdella
eri tavalla, joista ensimmainen toteutettiin kirjautumalla kytkimelle sisdan SSH-yhteyden
yli, siirtymalla konfiguraatiotilaan ja yksinkertaisesti poistamalla kayt6sta (komennolla
“disable”) ethernet-portti numero 1. Toisessa testitilanteessa jéljiteltiin kytkinportin ja/tai
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verkkokaapelin fyysista rikkoutumista irrottamalla toimenpiteen kohteena olleeseen et-

hernet-porttiin kytkettyna ollut verkkokaapeli.

Testitoimenpiteistd aiheutui Operations Manageriin ennakko-odotusten mukaisesti haly-
tykset, yksi kytkinportin verkosta poistumisen yhteydessa monitorin “Interface Status”
toimesta ja toinen DRAC-jarjestelman tavoittamattomuuden johdosta, tassé tapauk-
sessa synnyttajana monitori nimeltéd "Network Device Responsiveness”. Palauttamalla
valvottu kytkinportti kayttéén, joko kytkimen konfiguraatiotilasta kasin ("enable”-komen-
nolla) tai kytkemalld jalkimmaisessa testitilanteessa irrotettu verkkokaapeli takaisin port-
tiin, halytykset sulkeutuivat asianmukaisten monitorien havaitessa tilanteen normalisoi-

tuneen.

5 Tuotantokayttoonotto

Kun erilaiset monitorointitoiminnot oli saatu testatuiksi edellisessa luvussa kuvailtujen
toimenpiteiden mukaisesti, oli aika ryhtyé naistéd saatuja havaintoja hy6dyntaen toteutta-
maan monitorointia tuotantoymparistéssa. Tahan kuului SCOM-agenttien asentaminen
valvottaville palvelinjarjestelmille ja monitoroinnin piiriin otettavien verkkolaitteiden sisal-
lyttdminen asianmukaiseen etsintdsaantddn, tarvittavien hallintapakettien tuonti Opera-
tions Manageriin sekd niiden sisaltdmien saantdjen ja monitorien muokkaus tarpeiden
mukaan, hélytysten konfiguroiminen, Operations Manager -konsolin réataléiminen eri ta-
voin ja lopuksi monitorointijarjestelman dokumentoiminen yllapitotoimien ja vikatilan-

teista palautumisen helpottamiseksi tulevaisuudessa.

5.1 Agenttien asennus palvelimille ja verkkolaitteiden haku

Monitorointiagentit valvottaville Windows-jarjestelmille asennettiin suurimmilta osin
push-menetelmalld, eli suoraan Operations Manager-konsolista asennusvelholla. Kai-
kissa tapauksissa kohdejérjestelmalla vallinnut palomuurikonfiguraatio ei tata sallinut eri-
naisista syista. Tallbin vaihtoehtona oli aiemmin todetun mukaisesti agentin asennus ma-
nuaalisesti kohdepalvelimelta kdsin Operation Manager-asennusmedian avulla, jolloin
palomuuriin tarvittiin avaus vain TCP-portille 5723, jonka kautta agentit kommunikoivat

hallintapalvelimensa kanssa.
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Valvonnan piiriin otettavilla verkkolaitteilla varmistettiin kaytdssa oleva SNMP-yhteiso-
nimi ja muut tarpeelliset tiedot, jonka jalkeen laitteet voitiin lisaté kaytettavaan resurssie-
netsintdsaantdéon. Etsintdsdanndn ajointervalli jatettiin vakioarvoonsa, eli verkkolaittei-
den etsintd tapahtuu automaattisesti kerran viikossa, muina aikoina tarpeen mukaan
(esimerkiksi uusia laitteita saantdon lisattéessa tai tarpeettomia siité poistettaessa) kayn-
nistimalla toimenpide manuaalisesti Operations Manager -konsolista kasin.

5.2 Hallintapaketit

5.2.1 Valinta ja tuominen Operations Manageriin

Kéaytettavat hallintapaketit valittiin aiemmin esiteltyjen valvonnan piiriin otettavien kohtei-
den ominaisuuksien mukaisesti. Microsoft tarjoaa hallintapaketteja suurimmalle osalle
itse kehittdmistaan tuotteista ja toiminnoista, ja nama ovat lisattavissa Operations Mana-
geriin suoraan verkkokatalogin kautta hakemalla ja asentamalla. Kaytéssa oleville kol-
mannen osapuolen palvelinjarjestelmille ja sovelluksille voi itse kehittajan tai kayttajayh-
teisdn toimesta olla saatavilla joko veloituksettomia tai maksullisia hallintapaketteja.
Nama taytyy tuoda SCOM-ymparistédén manuaalisesti. Kullekin valvottavalle toiminnolle
pohdittiin tapauskohtaisesti parhaat Idhestymistavat, ja tarvittavat hallintapaketit tuotiin

ymparistédn.

5.2.2 Luonti ja muokkaus

Ladatut hallintapaketit ovat kdytanndssa taysin kayttévalmiita sellaisinaan, ja Operations
Manager péivittaa itsenaisesti monitorointilogiikkaansa aina uuden hallintapaketin lasna-
olon havaitessaan. Jarjestelma ryhtyy tdysin automaattisesti valvomaan kohdekoneilta
paikantamiaan hallintapakettien sisaltdon tasméaavia kohteita. Hallintapakettien sisalta-
mien monitorien ja sdantdjen oletusmaarittelyissé voi kuitenkin useimmissa sovellutuk-
sissa ilmetd parantamisen varaa, kunkin valvottavan ymparistén tarpeiden mukaisesti.
Tiettyjen hallintapakettien kohdalla niiden tuloksellinen kayttd voi edellyttad jo lahtékoh-
taisesti muutoksien tekemista pakettien sisaltédn, silla jossain tapauksissa osa hallinta-
paketin siséltdmista monitoreista tai sé&nndista ei valittamatta ole hallintapaketin tuonnin

jalkeen automaattisesti kaytdssa.
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Hyvéana kaytanndn esimerkkina voidaan mainita Windows Server 2012 R2 -kayttdjarjes-
telm&n monitorointiin omistettuun hallintapakettiin sisaltyvat, vapaan levytilan valvontaan
kaytettavat monitorit "Windows Server 2012 Logical Disk Free Space (MB) Low”, "Logical
Disk Free Space” seka "Windows Server 2012 Logical Disk Free Space (%) Low”, jotka
eivat oletusarvoisesti ole aktiivisina, vaan ne taytyy ottaa kaytt66n luomalla kullekin mo-
nitorille ns. "override” eli ohitus, jolla monitorin valmiit oletusarvot korvataan uusilla. Ky-
seisten monitorien kayttamat prosentti- ja megatavurajat kriittisen levytilan maarittami-
seen ovat my6s todennakdisesti lilan alhaiset useimpiin sovellutuksiin, ja naihinkin voi
mahdollisesti olla tarvetta puuttua samassa yhteydessa. Mainitut monitorit otettiin kayt-

t66n tassakin verkkoymparistossa naita ohituksia hyddyntéen.

Parhaana kaytanténa ohitusten parissa toimiessa on aina luoda ohituksia varten tarkoi-
tukselle omistettu, erillinen hallintapaketti, joka siséltdd ndma manuaalisesti muutetut ar-
vot. Kuten jo aiemmin luvussa 2.2.4 todettiin, suurin osa laitevalmistajien tarjoamista hal-
lintapaketeista on ns. sinetdityja, joihin kayttdja ei edes voi itse laatimiaan muutoksia
tallentaa. Ohitusten kohteen voi rajata yksittaisen objektin tasolle, objektiluokaksi (jolloin
kaikki monitoroinnin piirissa olevat, kuvaukseen tdsmaavat objektit ovat ohituksen alai-

suudessa) tai halutut objektit sisaltdvaksi ryhméksi. [2, s. 207.]

5.3 Halytysten konfigurointi

Erilaisten séantdjen ja monitorien luomien halytysten lahettdmiseen ulos Operations Ma-
nager -jarjestelmasta on saatavilla useita eri tapoja. Kaytettavissa on SMTP-kanava il-
moitusten valittmiseen sahkdpostitse, IM (Instant Message)-kanava, SMS- eli teksti-
viestikanava ja komentokanava, jolla mahdollistetaan jonkin tietyn komennon suorittami-
nen automaattisesti aina hélytysten aktivoituessa. Sahkdposti-ilmoitusten konfiguroimi-
nen vaatii kaytettavissa olevan sahkoépostipalvelimen, joka sallii viestien valittamisen
joko anonyymina tai autentikoituna. Tekstiviesti-ilmoitusten mahdollistaminen vaatii hal-
lintapalvelimen kayttdén modeemin, joka tukee SMS PDU (Packet Data Unit) -muotois-
ten viestien lahettdmista, ja pikaviesti-ilmoituksia kayttdédnotettaessa vaaditaan jokin
kaytettavissd oleva pikaviestipalvelu, esimerkiksi Microsoft Lync. Maéritettdvana on
myds ilmoitusten saaja tai saajat, ne halytystyypit joista ilmoituksia halutaan vastaanot-

taa seka kellonajat, jolloin ilmoituskanavan on oltava aktiivinen. [5, s. 773-783.]
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Lahtdkohtaisesti ilmoitusten toimitustavaksi valittiin ainoastaan SMTP-kanava. S&hko-
postiviestien valittadjana toimii yrityksen kayttdma Microsoft Exchange 2013 -sahképosti-
palvelu. Jarjestelmasta lahtevien sdhkdpostien vastaanottajaksi maaritettiin yrityksen
Service Desk, joka reagoi viesteihin asianmukaisella tavalla, halytysten sisallésta riip-
puen joko tarttuen vikatilanteisiin itse tai tarvittaessa ohjaten pyynnét eteenpain, kulloin-

kin kyseessa olevalle asianmukaiselle taholle.

5.4 Konsolindkymien luonti

Valmiiksi olemassa olevien erityyppisten ja -sisaltbisten konsolindkymien lisdksi Opera-
tions Managerin kayttdjilla on mahdollisuus luoda omien tarpeidensa mukaan raataloityja
nakymia, esimerkiksi juuri tietyntyyppisten halytysten sisaltéén tai vaikkapa halutulla ta-
valla rajattuun laiteinventaarioon. Nakymien luonti tapahtuu konsolin "My Workspace” -
vélilehdella, ja kaytettavissa on lukuisia eri nakyméatyyppeja, joita voi esittda ruudulla yh-
denaikaisesti useita. My Workspace -tyétila on kayttajakohtainen, eli kullakin konsolin

kayttajalla on mahdollisuus omien, personoitujen nakymiensa luontiin. [5, s. 719.]

Hydédyllisten lisdndkymien tarve yritys A:n ymparistdssa tulee epailematta tarkentumaan
lopullisesti vasta, kun uuden konsolin kayttédnotosta on ehtinyt kulua aikaa, ja sen kaytté
sekd tarjoamat mahdollisuudet ovat tulleet sen operaattoreille syvemmin tutuiksi. Ope-
rations Manager-konsoliin luotiin harjoittelumielessa "General status dashboard” -nimi-
nen koontinayttd, joka siséltda kullakin hetkella avoinna olevat seké suljetut halytykset,
ja palvelinten sek&@ verkkolaitteiden senhetkisen terveystilan. Taman nakyman avulla
konsolin kayttaja saa nopeasti hyvan yleiskatsauksen verkkoympariston tilanteeseen ja
voi mahdollisen ongelmatekijan havaitessaan ryhtya tarvittaviin korjaustoimenpiteisiin.

5.5 Dokumentointi

Uudesta SCOM-jarjestelmasta laadittiin yrityksen sisdiseen wikipalveluun tarkoitukselle
omistettu tukisivu, joka siséltda palvelun ja ymparistén kuvauksen sekd myds ohjeita
muille yllapitdjille ja tukihenkilbille tyypillisimpien paivittaistoimintojen suorittamiseen, ku-
ten esimerkiksi jarjestelméan synnyttamiin hélytyksiin reagoimiseen, uusien agenttien

asennukseen ym. Wiki pyritdan pitamaén aina ajan tasalla mahdollisista ymparisté6n
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tehtavistd muutoksista ja muista havainnoista. Jarjestelman ydinkomponentit ja tarkeim-
mat yhteydet eri aliverkkoihin ja VLAN:hin havainnollistettiin myds laatimalla Microsoft
Visio -sovellusta hyddyntaen ymparistdsta graafinen dokumentti, jota niin ikdan tullaan

paivittdmaan mahdollisten muutosten tai paivitysten tapahtuessa.

5.6 Yllapito ja vikatilanteista palautuminen

Paivitysten asentaminen SCOM-jarjestelmaan tullaan hoitamaan palvelinjarjestelmille
kaytdssa olevien parhaiden kayténtdjen mukaisesti. Samalla pyritédan jarjestelman kayt-
tamattdbmyysajan minimoimiseen ja yleisesti valttamaan sen toiminnan hairiintymista.
Toimenpiteet tulee suunnitella huolellisesti, silla tyypilliset UR (Update Rollup) -kokonai-
suudet edellyttavat varsinaisten péivitysten asentamisen lisaksi useimmiten myos tietty-
jen SQL-skriptien ajamista Operations Managerin tietokantoja vasten. Palvelimelle asen-
nettavien paivitysten yhteydessa tulee huolehtia myds varsinaisten agenttien versiopai-
vityksistd. Mikali agentti on asennettu Operations Manager-konsolista push-menetel-
malla, ja vallitseva palomuurikonfiguraatio edelleen sallii tdman, voi agentin paivittaa sa-
malla toimintamallilla konsolista kasin paivitysvelhon avulla. Agentin ollessa manuaali-
sesti asennettuna kohdekoneelle Operations Manager -asennusmedian avulla, tai push-
menetelman vaatimien asianmukaisten TCP-porttien ollessa suljettuna, tulee myds

agentin péivitykset asentaa kasin kohdekoneelle.

Jarjestelmén sisaltamien palvelinkoneiden ja tietokantojen varmuuskopioinnista tullaan
huolehtimaan kéaytdéssa olevaa System Center Data Protection Manager 2012 -sovel-
lusta hyédyntden. DPM-jarjestelma hyédyntada VSS (Volume Shadow Copy) -teknolo-
giaa ja sen avulla mahdollistetaan lahes jatkuvalla tasolla tapahtuva datan suojelu seka
palautus. DPM:n toimintalogiikka muistuttaa hieman SCOM:n vastaavaa, eli varmuusko-
pioitaville laitteille asennetaan toiminnoista huolehtiva agentti, joka kommunikoi keskite-
tyn hallintapalvelimen kanssa ja huolehtii varmuuskopioinnin toteutumisesta maaritet-
tyina aikoina. Varmuuskopioinnin tyyppi ja sen kohteet konfiguroidaan DPM-jarjestelman
hallintakonsolista kasin. [1, s. 55.]
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6 Yhteenveto

Tydn tavoitteena oli toimivan, modernin ja hyvin dokumentoidun monitorointiratkaisun
konfiguroiminen yritys A:n k@yttdmaan verkkoympéristéon. Tavoitteen voidaan tydn tu-
loksien perusteella todeta tayttyneen erinomaisesti. Uusi monitorointijarjestelma on jo
osoittanut tehokkuutensa ja monikayttdisyytensa useissa yhteyksissa ja on helpottanut
vikatilanteiden ehkaisya ja niihin reagoimista hairididen sattuessa. Jarjestelman avulla
valvottavista kohteista on saatavissa runsaasti erityyppista tietoa useita eri kayttétarkoi-
tuksia varten. Monitoroinnin skaalan laajentamiselle jatkossa on saavutettu hyva pohja,
ja varsinaiseen SCOM-palvelinarkkitehtuuriin on helposti lisattédvissa kapasiteettia, jos
tarve niin vaatii. Tyéssa kuvaillusta testausprosessista saatiin runsaasti erittain kaytto-
kelpoisia havaintoja, jotka olivat hyvin sovellettavissa todellisiin palvelinjarjestelmiin var-
sinaisen tuotantoympdriston valvontaa suunniteltaessa ja sitd toteutettaessa. Uusi
SCOM 2012 R2 -jarjestelma tulee epailematta tuottamaan projektin toimeksiantajalle

runsaasti lisdarvoa palveluiden saatavuuden valvontaan tulevaisuudessa.

Tyo6ta aloitettaessa Microsoftin System Center -tuoteperhe oli tekijalle jo entuudestaan
hyvinkin tuttu tietyiltd osin, palvelinjéarjestelmien ylldpidosta saadun aiemman tyékoke-
muksen sekd aihepiiriin liittyvien opintojen pohjalta. Sen sijaan tédssa tydssa hyddynnetty
SCOM-jarjestelma ja siihen liittyvat kasitteet olivat tulleet tutuiksi vain kohtuullisen pinta-
puolisella tasolla. Projektin edetessa tieto ja ymmarrys kyseisen monitorointiratkaisun
parissa tydskentelemisesté karttui kuitenkin huomattavasti. Insindérityén aiheena uuden
monitorointijarjestelman kayttéonotto oli erittain antoisa, ja se avasi kokonaan uusia na-
kékulmia erilaisten verkkoymparistéjen valvontaan. Tekijan perehtyminen aihepiiriin jat-
kuu edelleen paivittain tyétehtavien ohella seka niiden puitteissa.
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