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Abstract

The purpose of this final project was to find out how information security and data
protection have been arranged for the contract fire brigade and part-time staff of
Oulu-Koillismaa Rescue Department and how security training has been taken into
account in training programs. The role of the contract fire brigade in rescue opera-
tions in the area of Oulu-Koillismaa Rescue Department is significant. In this area,
there is permanent staff working 24 hours a day in Kuusamo, Oulu, Haukipudas
and Kempele.

Data was collected with a questionnaire. Information security and data protection
are broad concepts and therefore it was important to carefully formulate the ques-
tions concerning the operations of the contract fire brigades to get relevant answers.
The questions were sent as a Webropol-questionnaire to all contract fire brigades
and part-time fire-fighter units in the area of Oulu-Koillismaa Rescue Department.
Additionally, the questionnaire was directed at the permanent staff that operates as
trainers of the contract fire brigade and approve their training programs. In addition
to the questionnaires, interviews were also conducted.

In terms of information security and data protection, it is notable that the operations
where contract fire brigades are most often needed are first response operations and
traffic accidents. In other words, operations where there is plenty of information
about people available. For this reason, it is important that data protection and in-
formation security training is arranged. This final project pointed out the fact that
not enough training has been organized and the matter should be better acknowl-
edged when preparing training programs. Highlighting this matter was appreciated
by the respondents.
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1 JOHDANTO

Taman opinndytetyon tarkoituksena on selvittad, miten sopimuspalokuntien ja sivutoimi-
sen henkil6ston tietoturva ja tietosuoja ovat jarjestetty ja miten koulutus on huomioitu
Oulu-Koillismaan pelastusliikelaitoksella. Aiheena tietoturva on laaja, joten tarkoituk-

senmukaista on selvittaa se, mika tietoturvassa koskettaa sopimuspalokuntatoimintaa.

Tietoturvasta huolehtiminen kuuluu tyénantajan toimenkuvaan ja tarvittaessa myos eri-
laiseen harrastustoimintaan, jossa saadaan sellaista tietoa, joka kuuluu tietoturvan tai tie-
tosuojanpiiriin. Sopimuspalokuntatoiminta on hyva esimerkki siitd, etté tietoturvasta huo-
lehtiminen ja kouluttaminen kuuluvat kyseiseen harrastustoimintaan siten, etté tietotur-
vakoulutusta tulisi jarjestad harjoituksissa. Harjoituksissa ja erilaisissa pelastustehtévissa
saadaan tietoa, jota ei ole tarkoitettu julkisuuteen. Tieto voi olla my®s julkista. Koulutuk-

sen jarjestamisell& voidaan erottaa ja saada tietoa siit4, mik& on julkista tietoa ja mika ei.

Erilaisissa tyopaikoissa jarjestetddn jo tietoturvakoulutusta siten, ettd saa suorituksen, etté
on suorittanut tietoturva-ajokortin. Samanlaista asiaa voisi miettida myds sopimuspalokun-

talaisten ja sivutoimisten henkiléston koulutuksiin.

Tietoturvaan liittyen tietosuoja yhdistetddn helposti samaksi asiaksi, vaikka kyseessa on
kaksi eri asiaa. Kuitenkaan ilman kunnollista tietoturvaa ei voi olla kunnollista tietosuo-

jaa ilman kunnollista tietosuojaa ei voi olla toimivaa tietoturvaa.

Tietoturvassa tarkoituksena on suojata tietoja ja tietojarjestelmia ja samalla on tarkoitus
varmistaa, etta jarjestelmat toimivat kaikissa olosuhteissa luottamuksellisina, eheind ja
ovat saatavilla. Tietosuojalla pyritddn takamaan ihmisten yksityisyydensuoja, ettei tar-
peeton tieto ole saatavilla. Kyseesséd on ihmisten henkil6tiedot, jotka ovat tietosuojan koh-
teena. (Jarvinen 2012, 12.)

Aiheena opinnaytetyd on ajankohtainen. Erilaiset tietoturvaan liittyvat riskit ja uhat ovat
jokapaivéista elamdadmme, ja onhan asia valilla esilla myos julkisuudessa. Tydpaikoil-
lamme on oltava jatkuva valmius, miten néité riskejé ja uhkia voidaan minimoida. Usein
luullaan, etta tietoturva on ainoastaan tietokoneita tai tietoverkkoja koskevaa huolehti-
mista, mutta se on paljon muutakin. Tdma nékyy sopimuspalokuntatoiminnassa siten, ett
sopimuspalokuntalaisten tarkeimmét toimintamuodot ovat harjoituksiin ja halytyksiin
osallistuminen. Talléin heidan toimintansa liittyy paljon muuhunkin, kuin tietokoneisiin

tai tietoverkkoihin.



Pelastuslain (379/2011) 86 8:n mukaan pelastustoimen palveluksessa oleva tai pelastus-
toimintaan osallistuva ei saa pelastustoimeen kuulumattomalla tavalla kayttad hyodyk-
seen eika luvatta ilmaista muille tassé tehtévassa tietoon saamaansa seikkaa, jos siitd on
laissa sdadetty salassapitovelvollisuus tai asia koskee yksityista liike- tai ammattisalai-

suutta, terveydentilaa, taloudellista asemaa tai henkildkohtaista olosuhdetta.



2 TUTKIMUKSEN TOTEUTUS

Tdssa opinnaytetyossa tutkimusmenetelmiksi valittiin haastattelut ja kyselyt. Kysely to-
teutettiin Webropol—jarjestelman kautta ja lahetettiin sdhkdisessd& muodossa.

Tutkimusta tehtdessé on tutkimuksella aina jokin tehtdva tai tarkoitus. Tarkoitus tutki-
muksessa ohjaa valintoja, ja tarkoitta sitd, miten tutkimusta on tarkoitus selvittaa. Tutki-
muksen tarkoitus voi olla kartoittava, selittdvd, kuvaileva tai ennustava. Huomioitavaa on
se asia, etta tutkimuksessa voi olla useita tarkoituksia ja tutkimuksen aikana voi tarkoitus
my06s muuttua. (Hirsjarvi ym. 2005, 128 -130.) T&ssa opinndytetydssé tutkimuksen tar-

koitus on selittavé ja kuvaileva. Eli 16yt ndiden kautta vastaus tutkimusongelmaan.

Selittavan tutkimuksen toiminnat ja asenteet vaikuttavat tutkimuskysymykseen. (Hirs-
jarvi ym. 2005, 129.) Télla pystytdédn miettimaan tassa opinnaytetyodssa, miksi tietoturva-

koulutus ja myos tietosuojakoulutus ovat jaaneet véahaiselle huomiolle.

Selittavan tutkimuksen tarkoituksena on 16ytaa ja etsia tilanteeseen ja ongelmaan selitys.
Tutkimuksen tyyppina voi olla kvantitatiivinen, kvalitatiivinen ja kenttatutkimus. (Hirs-
jarvi ym. 2005, 129.)

Kuvailevan tutkimuksen tarkoituksena on esitta4 erilaisia tapahtumia ja tilanteita ja tark-
koja kuvauksia henkiltisté seka tallentaa keskeiset ilmiot ja mielenkiintoiset piirteet asi-
asta. Tallaisen tutkimuksen strategiana voi toimia laadullinen tai maaréllinen tutkimus,
kenttatutkimus tai survey-tutkimus. (Hirsjarvi ym. 2005, 130.) Kuvailevan tutkimuksen
perusteella, kun on tehty kyselytutkimus, saadaan vastauksia tilanteisiin, millainen on tie-
toturvan ja tietosuojan taso, miten se on huomioitu koulutuksessa seka uusia jasenid mu-

kaan otettaessa.

Tietoa tietoturvasta ja tietoturvakoulutuksesta on ollut vahan Oulu—Kaoillismaan pelastus-
laitos alueen sopimuspalokuntalaisille. Tdmén vuoksi voisi todeta, etta aiheena asia on

vahemman tiedetty. Opinnaytetydssa on tarkoitus nostaa kyseinen asia esille.

Tutkimusstrategiana on kolme perinteista tapaa. Tassa opinnédytetydssa kaytettiin yhtena
tutkimusmenetelména survey—tutkimusta, siind tietyltd joukolta ker&téan tietoa standar-
doidussa muodossa ja tapaustutkimus, joka on tarkkaa, intensiivista tietoa jostain yksit-
taisestd tapauksesta tai pienestd madrasta suhteessa toisiinsa olevia tapauksia. (Hirsjarvi
ym. 2005, 125.)



Kyselytutkimus toteutetaan survey—tutkimuksena. Tyypillisia piirteita tallaiselle kysely-
tutkimukselle on, etté valitaan tietystd ihmisméaarésta otos henkilGita, kaytetaan kyselylo-
maketta, joka lahetetddn ennakkoon valituille henkilGille, keratdan aineisto jokaiselta
henkil6lté strukturoidussa muodossa eli muodossa, jossa kyselyn kysymykset ja vastaus-
vaihtoehdot ovat etukdateen tarkasti maaritelty ja saadun aineiston perusteella pyritdan ku-
vailemaan, vertailemaan ja selittdmaan ilmi6td, mihin on haluttu saada vastaus. (Hirsjarvi
ym. 2005, 125.) Tein kysymyspatteriston ja lahetin ne sahkaisesti valituille henkil6ille,

joita sain pelastuslaitoksen ja omien kontaktien kautta.

Aina ei mainita tai puhuta otoksesta, joka otetaan mukaan tutkimukseen tai kyselyihin,
silloin kvalitatiivisessa eli laadullisessa menetelméssa kerrotaan harkinnanvaraisesta
naytteestd, koska tarkoitus on pyrkid ymmartdmaan joitakin tapahtumia paremmin, saa-
maan lisatietoa ilmiosté tai asiasta, jotka koskettavat paikallista ilmi6ta tai 16ytaa uusiin
tapahtumiin ja nakokulmiin uusia erilaisia teoreettisia ndkokulmia. Talléin muutamaa

henkildd haastattelemalla voidaan saada merkittavaa tietoa. (Hirsjarvi, Hurme 2008, 59.)

Tassa opinnadytetydssa Webropol-kyselyn lisaksi tein haastatteluja. Tama tuli eteen, kun
en saanut niin paljoa vastauksia Webropol—kyselyjen kautta kuin odotin, vaikka sitakin
kautta vastausprosentti oli hyva. Talloin haastattelut ovat myds hyva vaihtoehto etsid vas-

tauksia omaan tutkimusongelmaan.

Laadullisen tutkimuksen tyypillisia piirteitd ovat esimerkiksi tilanteet, joissa tietoa han-
kitaan todellisissa tilanteissa ja tietoa saadaan, kun tiedon hankinta on kokonaisvaltaista
asian suhteen. Samoin tiedonvélineena kaytetdan ihmistd. Laadulliseen tutkimukseen
kuuluu myos erilaisten menetelmien kaytto selvitettdessa tutkimusongelmaa. Lisaksi tut-

kimukseen valitut henkilot on valittu tarkoituksenmukaisesti, ei sattumanvaraisesti.

Opinnaytetyossa on valittu tarkasti, kenelle kysymyksid on lahetty Webropol-kyselyn
kautta ja keta on sen lisdksi haastateltu. Myds se asia on huomioitava, ettd kun tutkimus-
suunnitelma on tehty tutkimusongelmasta tai asiasta, jota on tarkoitus selvittaa, tutkimuk-

sen edetessa muotoutuu myo6s tutkimussuunnitelma. (Hirsjarvi ym. 2005, 155.)

Kun tein Webropol-kyselyé ja haastatteluja, sain kontaktit omien kontaktien seka pelas-
tuslaitoksen kautta. Kun tehdaén kyselyé tai haastattelua, se perustuu paasaantoisesti sur-
vey-tutkimuksen kyselyihin ja haastatteluihin. (Hirsjarvi, Hurme 2008, 58.)



Kyselyissa voi tulla ongelmaksi vastausten saaminen. Helposti vastaukset jaavat 30 - 40
prosentin tuntumaan. Kuitenkin vastausprosenttia voidaan odottaa korkeammaksi, jos ky-
selyt on tehty jollekin erityisryhmaélle ja asia koskettaa vastaajia hyvinkin paljon. (Hirs-
jarvi ym. 2005, 185.)

Kvalitatiivisessa tutkimuksessa haastateltavien henkiléiden méara voi vaihdella, ja ndin
ollen se voi helposti olla liian pieni tai suuri. Kun halutaan, ettd ndiden ero ei ole liian
suuri, on paadytty siihen, etté kvalitatiivisessa tutkimuksessa nayttaa nykyisin olevan kes-

kimaéarin 15 henkil6a haastateltavina. (Hirsjarvi, Hurme 2008, 58.)

Lahetin kysymykset alueen kaikille sopimuspalokunnille sek& sivutoimiselle henkilos-
tolle. Lisaksi tein syvempia haastatteluja muutamille henkildille, joita sain kiinni. Henki-

|6t osallistuivat ja vastasivat myds Webropol-kyselyyn.

Mielestani vastaukset, joihin olen saanut vastaukset opinnaytetyéhon liittyen, ovat luo-
tettavia, eli tutkimuksen reliabiliteetti toteutuu, koska vastaajat edustavat yli puolia alu-
een sopimuspalokuntalaisia tai sivutoimista henkilostod ja vastaukset ovat yhtenevaisia.
Liséksi voisi todeta, ettd jos kysely toistettaisiin, olisivat vastaukset ja tulokset todenna-

koisesti samanlaisia.

Mikéli halutaan tutkimuksessa osoittaa tutkimuksen reliabiliteetti, se vaatii samalta hen-
kilolta tutkimukseen kahdella eri kerralla saman vastauksen ja tuloksen (Hirsjarvi, Hurme
2008, 185). Téssé opinndytetyossa tehtiin kaksi erillista kyselya. Niiden vastauksista pys-
tyi paattelemaan sen, ettd vastaukset ovat yhtenevié.

Tutkimukseen liittyy myds validiteetti eli k&sitteend validius, joka tarkoittaa patevyytta
siithen, miten tutkimusmenetelm4 tai mittarin on tarkoitus mitata nimenomaan sita tutki-
musongelmaa, joka on tarkoitus esimerkiksi mitata tai ratkaista (Hirsjarvi ym. 2005, 216).
Tutkimuksessa validius pyrittiin saamaan aiemman kokemuksen tiedon perusteella. Va-
lidius tarkoittaa luotettavuutta ja paikkaansapitavyytta. Vaikka kyselyssa oli vaihtoehto-
vaittamia, oli kyselyssa myds avoimia kysymyksid, joihin vastaajat saivat kertoa omia
nédkemyksia. Tdmé& antaa mahdollisuuden vastaajille kertoa jostain kysymyksesté tarkem-
min oman nakokulman asioihin. T&llGin vastauksiin ei ole olemassa yhta totuutta, vaan
vastaajilla voi olla erindkemyksia asioihin. Vaihtoehtokysymyksissa kysymykset ovat
muodoltaan sellaisia, ett niihin riittdd vastaukseksi kylla tai ei. Vastauksissa ei jaa silloin

ainakaan tulkinnanvaraa, vaan helposti nédkee asiaan muodostetun kannan.
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On olemassa myds mahdollisuus, joka heikentdd tutkimuksen validiutta. Vaihtoehto-
vaittamiin ei tutkija voi vaikuttaa ja kontrolloida, miten vastaajat ovat ymmaértaneet ky-
symykset. Lisdksi on huomioitava se, kuinka vakavasti vastaajat ovat suhtautuneet kyse-

lyyn ja kuinka huolellisesti tai avoimesti ovat vastanneet. (Hirsjarvi ym. 2005, 184.)

Olen ollut mukana sopimuspalokuntatoiminnassa aikana ennen aluepelastuslaitoksia. Sil-
loin ei tietoturvasta ja tietosuojasta ollut mitddn puhetta tai siitd mité4 ne tarkoittavat. Toki
yhteiskunta on niist4 ajoista muuttunut paljon. Kysymyksia tehdessani on tietoa tullut
tietoturvaan ja tietosuojaan paljon liséa verrattuna siihen aikaan, kun oli mukana sopi-
muspalokuntatoiminnassa. Kuitenkin on tiedossa ne asiat, jotka vaikuttavat eniten tahan
asiaan. Oma nakokulmani kysymyksiin syntyi, kun ndin harjoittelussa, miten sopimuspa-
lokuntalaisten ndkokulmasta asiaa on hoidettu. Tutkimalla lainsd&ddéntoa ja havainnoi-
malla paikan péalla sain selville, mitd kannattaa kysyd. Muutamalle henkil6lle lahetin
kyselyn ennen varsinaista kyselyd, ja ndma henkil6t eivét toimineet Oulu-Koillismaan
pelastuslaitoksen palveluksessa tai sopimuspalokunnissa. Heiddn mielestdéan kysymys-

tenasettelut ovat riittavat.
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3 TIETOTURVA JA TIETOSUOJA

Usein tietoturva ja tietosuoja menevat ihmisten mielessa sekaisin, koska ne muistuttavat
termeind toisiaan laheisesti. Helposti asiat voivat menné sekaisin, jos ei ole perehtynyt,
mité termit tarkoittavat. Tdméa koskettaa kaikkia ihmisid, joille tietoturva- ja tietosuoja-
asiat ovat jaaneet véahdiselle huomiolle tai koulutukselle. Kyse on molemmissa termeissa
tietojen suojaamisesta, mutta sisaltoné ne ovat erilaisia, koska tietojen sisalto ja tarkoitus
suojata tietoa ovat erilaisia (Jarvinen, 2012, 12).

Tietoturvaa parantamalla parannetaan myos tietosuojaa. Nam4 asiat tdydentavat ja liitty-
vat l&heisesti toisiinsa. Teknisilla ja erilaisilla toiminnallisilla jarjestelyilld voidaan pa-
rantaa ja lisata tietoturvaa, jolloin on mahdollisuus myos parantaa tietosuojaa. (Jarvinen,
2002, 21.)

3.1 Tietoturva

Aiheena tietoturva on laaja. Tavoitteet tietoturvan toiminnalle ovat sellaiset, ettéd tiedon
taytyy pysya luottamuksellisena, tietojen taytyy sdilya eheina ja tietojen taytyy olla saa-
tavilla tarvittaessa. (Jarvinen 2012, 10.)

Luottamuksellinen tieto saa olla ainoastaan niill& henkil®illd, joita asia koskettaa. Julki-
suuteen ei saa tulla sellaisia tietoja henkilostd, jotka koskevat henkilGtietoja yksityisela-

man suojasta tai koskettavat yrityssalaisuuksia. (Jarvinen 2012, 10.)

Lain viranomaisten toiminnasta julkisuudessa (621/1999) 6 luvussa mééritell&d&n salassa-
pitovelvoitteista. Luvussa on maaritelty ne asiat, jotka koskevat asiakirjajulkisuutta, vai-
tiolovelvollisuutta ja hyvaksikayttokieltoa, salassa pidettdvia viranomaisen asiakirjoja ja

salassapito-tai luokitusmerkintgjéa.

Liséksi kayton tai tiedonkasittelyn aikana oikeutettuja muutoksia sallitaan ainoastaan tie-
don kohdistumiseen. Tietoturvaongelmana voidaan mainita virukset, joita voi tulla séh-
kopostien valitykselld, néin ollen viesti ei ole en&& alkuperdisessa muodossa ja toimi

eheyden periaatteella. (Jarvinen 2012, 10.)

Kéytettavyydessa koneiden taytyy olla saavutettavissa, etté niitd voidaan kayttaa silloin,

kun niité tarvitaan. Samoin tietojen ja palvelun on toimittava, kun niitd tarvitaan. Tama
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tuo erilaisia haasteita, koska vélill4 voi koneita menna rikki, sovellukset eivét toimi ja

nettiyhteydet patkivat eri syisté. (Jarvinen 2012, 10.)

Usein tietoturvaongelmat johtuvat todentamisen vaikeudesta. Haasteen asiaan tuo se, mi-
ten tunnistetaan ja varmistetaan henkil6tiedot, saadaan varmuus verkkopalveluiden aitou-
desta ja laitteista. (Jarvinen 2012, 12.)

Tietoturva taytyy ottaa kuitenkin vakavasti, se taytyy suhteuttaa mahdollisiin uhkien va-
kavuuteen, tekniseen tasoon, siihen mihin ollaan sitouduttu, ja kustannuksiin. Tallainen
vaatimus tarkoittaa sitd, ettd mikali on tiedossa tietoturvaan liittyvié uhkia, tulee varautua
uskottavasti mahdollisiin tietoturvaongelmiin. (Helopuro, Perttula ja Ristola 2004, 145.)

Organisaatioiden omaan toimintaan ja yhteiskunnan toimintaan seka henkildtietoihin liit-
tyvia tietoja suojataan tietoturvallisuudella. Julkishallinnon eri organisaatioiden keskei-
nen osa on oikeat ja luotettavat tiedot, joilla on vaikutusta paatdksentekoon ja toiminta-

varmuuteen. (Andreasson ja Koivisto 2013, 32.)
Tietoturva voidaan jakaa eri osa-alueisiin.
1. Hallinnollinen turvallisuus

Perusta tietoturvallisuuteen luodaan hallinnollisen tietoturvallisuuden kautta organisaa-
tioissa. Tietoturvasta huolehditaan tehtéessé riskienarviointia, jolloin organisaatioissa
voidaan tunnistaa ja arvioida sek& hallita tietoturvauhkia, joilla on merkitystd toimin-
nassa. Tavoite on lisata tietoturvatietoisuutta. Tietoturvapolitiikan jarjestely ja kehittami-
nen lahtevat liikkeelle organisaation johdosta. Hyva tietoturvapolitiikka edellyttaad séan-
nollisin valiajoin riskien seuraamista ja arviointia, jotta voidaan tarvittaessa saada tietoa,
miten tietoturvapolitiikka on toiminut ja 16ytyyko tarpeita kehittdd toimintaa. Nain voi-
daan tarvittaessa tehda erilaisia parannusehdotuksia tietoturvan kehittdmiseksi. (Kokkala
2010, 6)

Tietoturva on organisaation johdon hyvéksymaa tietoturvapolitiikkaa. Se lahtee organi-
saation omista tavoitteista, padmaéarista, periaatteista ja toteuttamistavoitteista, jotka johto
on hyvaksynyt. Huomioitavaa on se asia, etta tietoturvapolitiikkaa koskettaa koko orga-
nisaatioon kuuluvaa henkil0st6d, ei ainoastaan johtoa. (Jarvinen 2002, 113.)

Hallinnollisen tietoturvan toimintatavat ovat yleisen tietoturvan huolehtiminen, vastuun-

jako ja toiminnan organisointi (Jarvinen 2002, 112).
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2. Tietoaineistoturvallisuus

Tietoaineistoturvallisuudella voidaan tarkoittaa esimerkiksi sita, ettd huolehditaan turval-
lisesta kasittelysté seka jérjestetddn tietoaineistot tietojen kasittelyn mukaisesti, huoleh-
ditaan turvallisesta séilytyksestd, ettd on kaikenlaiset tarkeéat asiakirjat ja yksittéiset tiedot
suojattu (Helopuro ym. 2004, 147). Tietoaineistoturvallisuuden kannalta lainsdéddannolla

on merkitystd. Julkisuuslaki on tassa se, joka ohjaa tietoaineistoturvallisuutta.

Liséksi tietoaineistoturvallisuuteen kuuluu erilaisia toimenpiteitd, kuten tietojen sailytta-
miseen, varmistamiseen, palauttamiseen ja tuhoamiseen liittyvia toimia. Yleensa tieto-

hallinto vastaa tietoaineturvallisuudesta. (Hakala ym. 2006, 11.)
3. Henkilostoturvallisuus

Henkilostoturvallisuuden kannalta riskien arviointi alkaa jo rekrytoinnin aikana, kun uu-
delle tyontekijalle on mahdollista tehda erilaisia taustaselvityksia seka turvallisuusselvi-
tyksid. Nain pyritddn parantamaan henkilostoon kohdistuvaa henkilostéturvallisuutta.
(Valtionvarainministerié 2006, 48.) Uusi turvallisuusselvityslaki astui voimaan vuoden
2015 alussa. Taman selvityksen johdosta voidaan karsia tarvittaessa henkildita rekrytoin-
tivaiheessa, mikéli selvitys tehdaan ja selvityksen hakija on sitd mielt4, etta silla on mer-
Kitysta.

Liséksi kannattaa jarjestaa uusille tydntekijoille ja toimintaan mukaan tuleville perehdyt-
tdmiskoulutusta tietoturvasta. On muistettava, etta jossain vaiheessa jonkun henkilon jaa-
dessa pois toiminnasta, on erityisen tarkedd muistuttaa ja ohjeistaa tilanteesta, miten sil-
loin toimitaan. (Jarvinen 2002, 112.)

Henkilostoturvallisuus on riskienhallintaa, joka koskee koko henkildstod. Henkildstotur-
vallisuuden osalta voidaan arvioida henkilén soveltuvuutta, tiedonsaanti-ja kayttooi-
keutta sekd toimenkuvaa. (Valtionvarainministerié 2008, 19.) Talldin taytyy esimerkiksi
maaritelld, kenellé ja milla periaatteella tai ryhmillé on tietojen haltuun saaminen ja lupa
kasitelld tietoja, ketkd padsevat kayttdmaan palvelimia eli saavat olla tietoverkoissa ja
kenelld on oikeus paasta tiloihin, joissa toimintaa harjoitetaan. (Valtionvarainministerio
2008, 27). Organisaatiossa paasaantoisesti henkilostohallinto yhdessa tietohallinnon ja
muiden turvallisuudesta vastaavien kanssa huolehtii henkildstoturvallisuudesta (Hakala
ym. 2006).
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4. Kayttoturvallisuus

Kéyttoturvallisuudessa ihmisen toiminta on merkittdva. Esimerkiksi kéyttooikeutta saa
antaa vain niihin kuuluviin tehtaviin. Pelastuslaitoksilla on mietittdva, kenelle voidaan
myontad Pronto-tunnukset. Liséksi salasanat ja niiden tarpeeksi usein vaihtaminen on
valttamatonta. On huomioitava se, millaiset vahimmaisvaatimukset yllapitaja vaatii sala-
sanoista. Kuitenkin kun kéytetadn erilaisia ohjelmia, esimerkiksi Prontoa, aina jaa loki-
tiedostoon tieto, mitd sielld on tehty. Pelastuslaitoksille on nimetty Pronton paakayttaja,
hanelle on nimettéva varahenkil®. Suositellaan myos valilla henkildiden Kierrattamista eri

tehtdvissd, jos se on vain mahdollista organisaatiossa.

NyKkyisin ei tietokoneita ja tietoverkkoja kayteta pelkastadan toimistoissa. Pelastusajoneu-
vot ovat myos tietoverkoissa. Tama lisaa valvontaa myos tietoturvan osalta. Néitéa laitteita
voidaan pitad aktiivilaitteina, jolloin aktiivilaitteisiin kuuluu turvata paivittainen laittei-
den turvaaminen, miten on huolehdittu kaytostd, huollosta, valvonnasta tai miten laitteita
yllapidetéén (Jarvinen 2002, 113).

5. Tietoliikenneturvallisuus

Tietoliikenneturvallisuus tarkoittaa esimerkiksi sitd, ettd erilaisten viestintaverkkojen
avulla liikkuvat tiedot tai viestit eivt tule koskaan ulkopuolisten tietoon ja ulkopuoliset
henkil6t eivét paase kasiksi viesteihin muuttamalla tai tuhoamalla niitd. Liséksi taytyy
voida estad ulkopuolisten mahdollisuus paasta tunnistamistietoihin tai kasittelyd koske-
viin tietoihin. Mikali haluaa péésté tietoliikennettd koskeviin asioihin kasiksi, taytyy 10y-
tya riittdvat todentamismenettelyt, padasynvalvontatiedot ja kiistamattémyysmenettelyt.
(Helopuro ym. 2004, 146 — 147.) Vastuu tietoliikenneturvallisuuden toiminnasta kuuluu

organisaation tietohallinnolle. (Hakala ym. 2006, 12).
6. Fyysinen turvallisuus

Valtionhallinnon tietoturvasanaston Vahti 8/2008 mukaan fyysisella turvallisuudella tar-
koitetaan "henkil6iden, laitteiden, aineistojen, postildhetysten, toimitilojen ja varastojen
suojaamista tuhoja ja vahinkoja vastaan. Sanaston mukaan fyysinen turvallisuus sisaltaa
muun muassa kulun- ja tilojen valvonnan, vartioinnin, palo-, vesi-, séhko-, ilmastointi ja
murtovahinkojen torjunnan sek& kuriirien ja tietoaineistoja siséltavien lahetysten turval-
lisuuden”. (Andreasson ja Koivisto 2013, 52 — 53.)
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Toimitilojen fyysista turvallisuutta ei pida vahéatellda. On todettu, etté erilaisilla turvarat-
kaisuilla ei ole merkitystd, jos fyysinen turvallisuus ja suojaus eivat ole ajan tasalla.
(Jarvinen 2002, 112.)

3.2 Tietosuoja

Saddosperustana yksityiselle tietosuojalle voidaan pitad lakia yksityisyyden suojasta tyo-
elaméssa (759/2004), henkil6tietolakia (523/1999), lakia viranomaisten toiminnasta jul-

kisuudessa eli julkisuuslaki (621/1999). (tietosuojavaltuutetun toimisto 2015.)

Tietosuojaa voidaan kutsua myos yksityisyyden suojaksi. Tietosuoja tarkoittaa henkilo-
tietojen sek& henkilokohtaiseen toimintaan liittyvien tietojen kerdédmisen ja kasittelyn ra-
joittamista niin, ettei henkilon yksityisyys vaarannu. Ké&site on noussut esille, kun on huo-
mattu, kuinka helpoksi ja tehokkaaksi tietojen kerddminen on tekniikan myota kaynyt”.
(Jarvinen 2002, 21.)

Henkil6tietolain, sahkoisen viestinnan tietosuojalain ja lain yksityisyyden suojasta tyo-
elaméssd mukaan tietyssa asemassa olevat henkil6t, jotka saavat tietoja ihmisistd, eivat
saa paljastaa tai ilmaista niita muille. Ndihin lakiin on kirjattu vaitiolo- ja salassapitovel-
vollisuus, joten kyse on tietosuojasta, joka koskee yksityisyytta ja yksityiselaman suojaa

parantavasta tietosuojasta. (Pesonen 2012, 15.)

Yksityisyyden suojalle ei kuitenkaan valvonta ja seuranta ole haitaksi. On hyva seurata,
miten viranomaiset kayttavéat saamiaan oikeuksia tietojen kerddmiseen tai kasittelyyn.
Tietojarjestelmid kéytettdessa voidaan viranomaisten ja myos tavallisten ihmisten teke-
miset tietoverkossa tallentaa ja rekisterdidd, koska mahdollisten vaarinkaytosten selvitta-
minen helpottuu tat4 kautta. Lain puitteissa eri viranomaisilla on oikeus kerétéa henkil6ista

tietoja ja késitella niitd. (Jarvinen 2002, 30.)

Esimerkiksi Prontoon tehdaan merkint6ja ihmisista. Kun Prontoon kirjaudutaan, jaa aina
jalki siitd, kuka ja milloin on Kirjautunut. Prontossa on esimerkiksi tietoja henkildista,
jotka henkilétietolain 523/1999 mukaan on salassa pidettdvad. Mikali tulisi jokin riitata-
paus, jolla on merkitysta henkil6tietolain mukaisesti tietosuojasta, voi késitelty tieto, joka

on tallennettu ja keratty, koitua henkilon omaksi eduksi ja turvaksi.
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Henkil6tieto koskee luonnollista henkil6d, hdnen eldamanolojaan tai hdnen ominaisuuksi-
aan koskevaa tietoa. Tieto jonka on oltava suojattua voi koskea my®6s niin perhetté tai

muuten samassa taloudessa asuvia henkil6ita. (Pesonen 2012, 16.)

Henkil6tiedon muoto voi olla kuvallisessa muodossa tai tekstind. Myds numeerinen tieto
voi olla henkil6tietoa. Erilaiset tiedot henkilostd, esimerkiksi tulot, varallisuus, tervey-
dentila ja perhesuhteet, ovat henkilGtietoja. VVoidaan todeta, etté tieto saa henkiltiedon
luonteen silloin, kun se kuvaa henkil6a tai yksiloa yhdistelemisien kautta. Henkil6tieto
on oltava tallennettuna jossain asiakirjassa tai tiedostossa, jotta voidaan todeta, ettd ky-
seessa on lain tarkoittama henkil6tieto, koska suullinen tieto ei ole sitd lain tarkoittamassa
mielessé. (Pesonen 2012, 16 — 17.)

Laissa yksityisyydensuojasta tyoelaméassa noudatetaan sdédnnoksia henkildista, jotka ovat
tyosuhteessa tai virkasuhteessa ja siihen verrattavassa julkisoikeudellisessa palvelusuh-
teessa. Laissa séadettédessa tyontekijastd, koskevat heitd samat sadnnokset ja niita sovel-
letaan myds virkamiehiin ja virkasuhteissa toimiviin henkildihin seka niihin verrattavissa
julkisoikeudellisissa palvelusuhteissa toimiviin henkildihin. Téssd laissa tarkoitetaan
my0s tyontekijalla henkil64, joka voi tyGsuhteella tarkoittaa muutakin palvelusuhdetta.
(Korhonen 2003, 132.)

Julkisuuslain eli lain viranomaisten toiminnan julkisuudesta (621/1999) koskee kaikkia
viranomaisia Suomessa. Pelastuslaissa 379/2011 on méaéritelty sen 868.ssa vaitiolovel-

vollisuudesta, joka koskee pelastustoimea. Tama lain kohta uudistui maaliskuussa 2015.

Uusi lakipykéld on 281/2015. Siind kerrotaan, seuraavaa: ’Salassa pidettavén tiedon il-
maisemisesta viranomaiselle tai julkista tehtavaa hoitavalle toimielimelle sdédetaan lailla.
Vaitiolovelvollisuus ei estéd ilmaisemasta sellaista tietoa, jonka ilmaiseminen on yksittais-
tapauksessa tarpeen hengen tai terveyden suojaamiseksi tai huomattavan ympéristo- tai
omaisuusvahingon valttdmiseksi. Salassapitovelvollisuuden estdmatté tarkoitetuilla hen-
kiloilla on myos oikeus ilmoittaa poliisille henkeen tai terveyteen kohdistuvan uhkan ar-
viointia ja uhkaavan teon estdmistd varten valttaméattomat tiedot, jos han tehtévia hoita-
essaan on saanut tietoja olosuhteista, joiden perusteella hanelld on syyta epailla jonkun
olevan vaarassa joutua vakivallan kohteeksi” (Pelastuslaki 379/2011, 868.)

Julkisuuslain mukaan salassa pidettdvéé tietoa, joka koskee pelastustoimea, on esimer-

kiksi, viranomaisen asiakirja, joka on pidettavé salassa, jos se tassé tai muussa laissa on
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sdddetty salassa pidettavaksi tai jos viranomainen lain nojalla on maarannyt sen salassa
pidettavéksi taikka jos se siséltaa tietoja, joista on lailla saddetty vaitiolovelvollisuus. Sa-
lassa pidettdvaa viranomaisen asiakirjaa tai sen kopiota tai tulostetta siité ei saa myoskaan
nayttdd eikd luovuttaa sivulliselle eikd antaa sitd teknisen kayttéyhteyden avulla tai
muulla tavalla sivullisen n&htavaksi tai k&ytettavaksi (Laki viranomaisten toiminasta jul-
Kisuudesta 621/1999, 22 8.)

Henkil6tietolain 523/1999 mukaan lain tarkoituksena on toteuttaa yksityiselaman suojaa
turvaavia perusoikeuksia henkil6tietoja késiteltédessé ja edistédd hyvan tietojenkésittelyta-
van Kkehittdmistd ja noudattamista (Henkil6tietolaki 523/1999, 1 8§).

Arkaluontoista tietoa on lain mukaan kielletty kasitelld. Henkil6tietoja, jotka ovat arka-
luontoisia ja kuvaavat henkil6tietoja, ovat esimerkiksi rotua tai etnistd alkuperad, henki-
I6n yhteiskunnallista, poliittista tai uskonnollista vakaumusta tai ammattiliittoon kuulu-
mista, rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta, henkildn terveyden-
tilaa, sairautta tai vammaisuutta taikka haneen kohdistettuja hoitotoimenpiteita tai niihin
verrattavia toimia, henkilon seksuaalista suuntautumista tai kayttaytymista, taikka henki-
I6n sosiaalihuollon tarvetta tai hdnen saamiaan sosiaalihuollon palveluja, tukitoimia ja
muita sosiaalihuollon etuuksia. (Henkil6tietolaki 523/1999, 11 §.)
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4 TIETOTURVA SOPIMUSPALOKUNNASSA

Pelastuslain nro 25 §:n mukaan pelastustoimen tehtévien hoitamista varten taytyy olla
pelastuslaitos omalla pelastustoimialueella. Alueen pelastustoimi voi kéyttaa pelastustoi-
minnassa lain 32 8:n mukaan apunaan vapaaehtoista palokuntaa, teollisuuspalokuntaa,
laitospalokuntaa, sotilaspalokuntaa tai muuta pelastusalalla toimivaa yhteisoa siten, miten
asiasta on sovittu. Pelastuslain 32 §:n mukaan pelastustoimintaan kuuluvia tehtévia ovat
halytysten vastaanottaminen, vaeston varoittaminen, uhkaavan onnettomuuden torjumi-
nen, onnettomuuden uhrien ja vaarassa olevien ihmisten, ympariston ja omaisuuden suo-
jaaminen ja pelastaminen, tulipalojen sammuttaminen ja vahinkojen rajoittaminen seké

edelld mainittuihin tehtéviin liittyvat johtamis-, viestinta-, huolto- ja muut tukitoiminnot.

Sopimuspalokuntatoiminnassa lahtokohtana tietoturvaan ja tietosuojaan on pelastuslain
379/2011, 86 §, joka méaarittelee salassapitovelvollisuudesta, tiedonsaantioikeudesta ja
henkilorekistereista. Kuitenkin tietoturvaa ja tietosuojaa voidaan avata tarkemmin erilai-
silla lainsaadannailld, joilla on merkitystd sopimuspalokuntatoimintaan. Tietoturvan
kannalta kannattaa huomioida lait, joilla on merkitystd sopimuspalokuntatoimintaan.
Vaikka on olemassa laki pelastustoimesta, joka koskee salassapitovelvollisuutta, on voi-
massa laki yksityisyydensuojasta tyoelamassd, henkil6tietolaki, laki viranomaisten toi-

minnasta julkisuudessa, turvallisuusselvityslaki ja rikoslaki.

4.1 Tietoturvalainsaadanto

Lakia yksityisyydensuojasta tyoeldméssa sovelletaan 2 §:n mukaan siten, mité tassé laissa
séadetaan tyontekijaa koskevien henkildtietojen kasittelystd, tyontekijalle tehtavista tes-
teistd ja tarkastuksista seké niita koskevista vaatimuksista ja teknisesta valvonnasta tyo-
paikoilla. Tekninen valvonta voi olla esimerkiksi s&hkoistd kulunvalvontaa paloaseman
tiloissa. Useimmiten taté lakia sovelletaan, kun ollaan rekrytoimassa uusia jasenid mu-
kaan toimintaan tai saannollisin véliajoin tehdaédn testaukset, ja joilla pyritdén osoitta-
maan, ettd on esimerkiksi terveydentilan vuoksi mahdollinen jatkamaan toiminnassa.

(Laki yksityisyydensuojasta tydelamassa 759/2004.)
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Sopimuspalokuntalaiset tekevat omasta toiminnastaan sammutussopimuksen. Siind méa-
ritell&&n heiddn tehtévansa siitd, mitd on sovittu pelastuslaitoksen kanssa ja mitk& kuulu-
vat tehtéviin. Silloin siitd saadut tiedot ovat salassa pidettévia, ellei laki toisin sano. Tama

kuitenkin vaatii tietoturva ja tietosuojakoulutusta.

Henkil6tietolain 523/1999 mukaan henkil6isté voidaan kerata henkildtietoja toimiessaan
sopimuspalokunta toiminnassa. Henkildtietolain 3 §:n 4momentin mukaan rekisterinpité-
jalla tarkoitetaan yhté tai useampaa yhteisod, laitosta tai saatiotd, jonka kéyttéa varten
henkilorekisteri perustetaan ja jolla on oikeus maaréta henkilorekisterin kaytosta tai jonka

tehtavaksi rekisterinpito on lailla saédetty.

Pelastuslaitos toimii omalla pelastustoimen alueella rekisterinpitdjana, joten se vaatii re-
Kisterinpitajalta suurta huolellisuutta, etteivat henkil6tiedot levia eteenpéin. Myds sopi-

muspalokunnat voivat toimia rekisterinpitdjané yhdistyksensé kautta.

Laki viranomaisten toiminnasta julkisuudessa koskee viranomaisia, jotka on maaritelty
lain 4 8:ssd4. Tamén pykalan mukaisesti sopimuspalokuntalaiset eivat ole viranomaisia,
mutta heitd koskee tdman lain 23 §, jossa mainitaan vaitiolovelvollisuudesta. N&in ollen
viranomaisen palveluksessa oleva ei saa paljastaa salassa pidettédvaa tietoa tai sisaltod,
joka on méaritelty salaiseksi, eikd muutakaan tietoa, jota on saanut tietoonsa vaitiolovel-
vollisuuteen liittyen. Samoin kun toiminta loppuu, jossa on saanut vaitiolovelvollisuuden
piiriin kuuluvaa tietoa, ei tietoa saa levittda ja paljastaa eteenpain. (Laki viranomaisen
toiminnasta julkisuudesta 621/1999.)

Lain mukaan salassapitovelvollisuus koskee myds sitd, joka harjoittelijana tai muutoin
toimii viranomaisessa tai viranomaisen toimeksiannosta tai toimeksiantotehtavaa hoita-
van palveluksessa tai joka on saanut salassa pidettavia tietoja lain tai lain perusteella an-
netun luvan nojalla, jollei laista tai sen perusteella annetusta luvasta muuta johdu (Laki

viranomaisten toiminnasta julkisuudesta 621/1999).

Liséksi on tullut voimaan vuoden 2015 alussa uusi turvallisuusselvityslaki. Lain tarkoi-
tuksena on mééritell& ja mahdollisuus toteuttaa henkiloturvallisuusselvitys. Talla pyritdan
selvittamaan henkilon luotettavuuden ja nuhteettomuuden varmistaminen siten, ettd hen-
kilon katsotaan olevan sopiva toimimaan esimerkiksi pelastustoimen tehtavissa. Talldin
sopimuspalokuntalaisesta voidaan tehda suppea henkiloturvallisuusselvitys, jonka tekee

paikallispoliisi. (Turvallisuusselvityslaki 726/2014.)
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Uusi turvallisuusselvityslaki antaa mahdollisuuden valita jasenid sopimuspalokuntatoi-
mintaan, mutta se ei sido kuitenkaan valitsemasta mukaan toimintaan henkiloité, vaikka
selvitys antaisi millaisen tahansa tuloksen henkildsta. Paatoksen siitd, millaisen painoar-
von turvallisuusselvitykselle antaa, tekee selvityksen hakija. Sopimuspalokunnalla on il-
moituksia esimerkiksi lehdissd, miten halutaan uusia jasenia mukaan toimintaan. Leh-
dissé@ mainitaan jo, millaisia henkil6itd halutaan mukaan toimintaan. Nykyisen lain mu-
kaan on mahdollisuus selvitta4 asia, ketd voidaan ottaa mukaan toimintaan, koska on tul-
lut voimaan uusi turvallisuusselvityslaki. Kuitenkin taytyy muistaa se, etta tehtdessa tai
vaadittaessa turvallisuusselvitys, taytyy siihen olla toimintaan mukaan tulevan kirjallinen

suostumus.

Kuitenkin on hyva asia, etté voidaan tehdé turvallisuusselvitys, mikéli halutaan, mutta se
ei ole estanyt tapahtumasta sinéllaéan ikévia asioita sopimuspalokuntalaisten toiminnassa.
Taytyy muistaa, etta turvallisuusselvitys ei kuitenkaan kerro kaikkea henkildsta, ja silloin

voi tapahtua myos ikévia asioita.

Pelastustoimen yksi arvoista on, ettd toimitaan luotettavasti. Tamé tarkoittaa myds sité,
etta kun saadaan tietoon asioita, jotka ovat salassapitomaéraysten alaisia, niitd noudate-
taan. Pelastuslain nro 86 8§ koskee vaitiolovelvollisuutta.

Kuitenkin on olemassa seikkoja, jotka voivat edellyttad, ettd salassapitomaaraysta joudu-
taan avaamaan. Lainsaadanndélla on tehty mahdolliseksi ilmaista salassa pidettavaa tietoa
viranomaiselle tai julkista tehtavaa hoitavalle toimielimelle. Vaitiolovelvollisuudesta
huolimatta on seikkoja, joita voidaan ilmaista. Tallainen voi olla, jossa on tarpeen hengen
tai terveyden suojaamiseksi tai huomattavan ymparistd- tai omaisuusvahingon véltté-
miseksi. Lisaksi henkil6lla on oikeus ilmoittaa henkeen tai terveyteen koskevaa uhkaa tai
arviointia poliisille tai uhkaavan teon estamista varten vélttdmattomat tiedot, joita on saa-
nut hoitaessaan tehtdvaa olosuhteista, jotka voivat aiheuttaa vaaraa siitd, etta epéilee jon-
kun joutuvan vakivallan kohteeksi. (Pelastuslaki 379/2011.) Nama asiat koskettavat pe-
lastuslain mukaan toimintaan osallistuvia henkil6ita. Heilld on silloin tarpeeksi hyva tieto

asioista, jotka koskevat salassapitoa.

Paasaantoisesti yksityiselamaan kohdistuva lainséd&dantd kohdistuu tietoon, joka ei ole
julkista ja saa j44da ainoastaan viranomaisten ja asianosaisten tietoon. Mikali salassapi-

dossa olevaa tietoa halutaan avata, siihen on oltava perusteltu syy.
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Rikoslain 40. luvun, 11 8:n mukaan virkamiehell4 tarkoitetaan henkil6a, joka on virka-
tai siihen rinnastettavassa palvelusuhteessa valtioon, kuntaan, kuntayhtymé&én tai muuhun
kuntien julkisoikeudelliseen yhteistoimintaelimeen. Julkisyhteison tyontekijalla tarkoite-
taan henkildd, joka on tydsopimussuhteessa edelld mainittuihin julkisyhteiséihin tai lai-
toksiin. Né&in ollen sopimuspalokuntalaisiin, jotka ovat toimeksiantosuhteessa, tai sivu-
toiminen henkil4sto, joka tehnyt suoraan henkilokohtaisen tydsopimuksen alueen pelas-

tuslaitoksen kanssa, on verrattavissa henkil6on, jota tassa laissa tarkoitetaan.

Rikoslain 38. luku koskee seuraamuksia tieto- ja viestintarikoksista. Sopimuspalokunta-
laisten ndkokulmasta katsoen tassa laissa tapahtuvat vaarinkéytokset, mikéli niita tapah-
tuu, ovat asianomistajarikoksia. N&in ollen syytt&ja ei voi nostaa syytetta, ellei asianomis-
taja sitd tai yleinen etu vaadi. Se, ettd jos tapahtuu jotain, mika voi olla rangaistavaa lain-
sédadannollisesti ja mita siita seuraa, koskee kaikkia pelastustoimintaan osallistuvia hen-
kiloita, myos sité sivutoimista henkildstod, joka osallistuu hélytyksiin ja on kenties ase-

malla varikkovalmiudessa seka saavat talloin tietoonsa arkaluontoista tietoa.

4.2 Ongelmia lain soveltamisessa

Tietoturva perustuu vapaaehtoisuuteen, joten lainsdéddannolla ei voida madritella tietotur-
van tasoa sopimuspalokunnissa. Esimerkiksi kulunvalvonta on tietoturvaa, mutta lailla ei
voida vaatia, millainen taytyy olla kulunvalvonnan taso pééstdékseen paloasemalle. Kui-
tenkin vapaaehtoisuuden pohjalta voidaan maéritell tietoturvantasoa seka tietosuojaa.
Sita kautta tulee mahdolliseksi kéayttaa erilaisia lainsdddannon keinoja myds sopimuspa-

lokuntatoiminnassa.

Suomessa sopimuspalokunnat toimivat itsendisesti omien saantdéjen mukaan. Ne ovat itse
suunnitelleet s&annot yhdistystoiminnan perusteella. N&in ollen jokaisella sopimuspalo-
kunnalla on Suomessa omat sadnnét, miten toimitaan. Kuitenkin sopimuspalokuntien toi-
minta perustuu alueellisten pelastuslaitosten kanssa tekemiin sammutussopimuksiin.
Nain ollen pelastuslaitosten antamien ohjeiden mukaan voidaan vaatia tiettya tietoturvan
tasoa. Kuitenkaan kaikki tietoturvaan liittyvat asiat eivat suoraan méaéraydy sopimuspa-
lokuntien omista saannoistd, vaan alueen pelastuslaitos voi vaikuttaa tai jopa maaréaté tie-
tyn tason, jota on noudatettava. Yhdistykset tietyn valiajoin tarkastelevat omia s&anto-

jaan, ja talloin sinne voisi lisata kirjauksen salassapitoasioista.



22

Jokainen yhdistys toimii omien s&antdjen mukaan, varsinkin nyky&an kannattaa suosi-
tella, ettd huomioidaan tietoturva ja tietosuojataso. Se, ettd miten nditd huomioidaan, on

yhdistysten valinen oma asia.

Kun on sitouduttu noudattamaan tiettya tietoturvan tasoa, tulee silloin sellaiset lainsaa-

dannot huomioida, jotka koskettavat sopimuspalokuntatoimintaa.

Oulu-Koillismaan pelastuslaitoksen alueella sopimuspalokunnilla ei ole yhtendista kay-
tantod tietoturvasta. Tdma4 tarkoittaa sitd, etté ei ole samanlaista koulutusta asiaan, vaikka
Oulun kaupunki on tehnyt kaikkia henkil6ita koskevat tietoturvaohjeet, joihin henkilds-
ton tulisi tutustua ja saada koulutusta. Harjoitusohjelmia laadittaessa ja harjoituksia pi-
dettéessa toimivat sopimuspalokunnat omien toiveiden mukaisesti. Paapaino harjoituk-
sissa on laadittu sen mukaan, mitk& ovat mahdolliset teht&vét erilaisissa onnettomuusti-
lanteissa, jolloin tietoturva—asiat ovat jadneet vdhemmalle huomiolle. Liséksi tietoturvaan
vaikuttaa se, milla paikkakunnalla palokunta sijaitsee ja miten siell& on tietoturvaan va-
rauduttu ja suhtauduttu. Talld on merkitysta, kun pelastuslaitos toimii paasaantoisesti
vuokralaisena eri kunnissa. Talldin taytyy huomioida se, mika on vuokranantajan halu
tietoturvaan ja miten sopimuspalokunnat yhdessa pelastuslaitoksen kanssa ovat valmiita

huomioimaan tietoturvaa.
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5 SOPIMUSPALOKUNTIEN MERKITYS SUOMESSA JA OULU - KOILLISMAAN
PELASTUSLIIKELAITOKSELLA

Suomessa on 22 alueellista pelastuslaitosta. Jokainen pelastuslaitos on alueellaan kehit-
tanyt omien tarpeidensa mukaisesti paloasemaverkoston. Néilt4d paloasemilta hoidetaan
onnettomuuksien sattuessa sammutus- ja pelastustehtavat. Asemien henkildsté muodos-
tuu paatoimisista viranhaltijoista, joita on (112 asemaa) ympadrivuorokautisesti tai sopi-
mushenkildstosta (709 asemaa). (Koivunen 2015, 6.)

Suomessa on, pois lukien Ahvenanmaa, 491 yhdistyspalokuntaa (vpk), 18 tyopaikkaso-
pimuspalokuntaa ja 200 sivutoimista, jotka ovat tehneet henkilokohtaisen sopimuksen
pelastuslaitoksen kanssa. Néissa palokunnissa toimii 13400 hélytyskelpoista henkil64,
jotka ovat saaneet samanlaisen koulutuksen ympdari Suomen ja joilla on samanlaiset kel-
poisuusvaatimukset sek& osallistumista harjoituksiin sek& halytyksiin ympari valtakun-
nan. (Koivunen 2015, 8.)

Pelastuslaitosten toimintamenot, jossa on huomioitu paatoiminen henkil6sto seké sivu-
toiminen henkildsto, on noin 400 miljoonaa euroa. Naista menoista on arvioitu, etta sopi-
muspalokuntien osuus on noin 72,8 miljoonaa euroa vuodessa eli vajaan viidenneksen
verran. Yhden sopimushenkiloston kustannukset ovat keskiméarin 5433 euroa vuodessa.
(Koivunen 2015, 6.)

Pelastustoiminnan kannalta sopimuspalokuntien osuus on varsin merkittavé. Jos asia kat-
sotaan pinta-alan mukaan, sopimuspalokunnat huolehtivat pelastustehtavista noin 90 %
maamme alueen pinta-alasta. Talld alueella asuu Suomen vaestosta noin 46 % asukkaista.
(Koivunen 2015, 3.)

5.1 Vpk — sopimuspalokunta

Vpk on yhdistysmuotoinen, vapaaehtoisella periaatteella toimiva sopimuspalokunta, joka
on tehnyt alueen pelastuslaitoksen sammutus- ja pelastustehtdvien sekd muiden erikseen
sovittujen palveluiden tuottamisesta. Esimerkiksi ensivastetoimintaa, harjoittaa noin 200

sopimuspalokuntaa. (Koivunen 2015, 10.)
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Yleensé sopimuspalokuntatoiminnassa on halytysosaston lisaksi muitakin osastoja. Esi-
merkkind mainittakoon nuoriso-osasto, veteraaniosasto ja naisosasto. Keskimaarin yhden

sopimuspalokunnan vuosibudjetti on 30000 euroa. (Koivunen 2015, 10.)

Tavanomainen sopimuspalokunta on tehnyt sammutussopimuksen alueen pelastuslaitok-
sen kanssa, jolla on keskimaarin seitseménkymmenta jasentd. Jasenista noin kaksikym-
ment& kuuluu hélytysosastoon. Sopimuspalokunnassa on mygs muita osastoja oman so-
pimuspalokunnan toiminnan mukaan. Padsaantoisesti niita ovat nuoriso-osasto, jossa on
keskimaarin viisitoista jdsenta ja naisosasto, jossa on keskiméarin kymmenen jésenta. Li-
séksi on muita osastoja, esimerkiksi veteraaniosasto. Naissa muissa 0sastoissa on noin
kaksikymmentaviisi jasentd. Liséksi sopimuspalokunnalla on paallikko ja puheenjohtaja
seka hallitus ja jaseniston kokous. Téallaisen sopimuspalokunnan kéytossa olevaan kalus-
toon kuuluu sammutusauto, séilidauto, miehistdauto, perakérry ja vene seka traileri (Koi-
vunen 2015, 11).

5.2 Henkil6kohtainen sopimuspalokunta

Henkil6t ovat tehneet tydsopimuksen suoraan pelastuslaitoksen kanssa, muuten toimivat
samalla tavalla kuin sopimuspalokunnat. Usein henkildstdlla on oma palomiesyhdistys,
ja toiminnassa on samoin mukana nuoriso-, nais- ja veteraanitoimintaa. Osallistuminen
halytystehtaviin ja harjoituksiin perustuu sopimuksiin kuten sopimuspalokunnilla. (Koi-
vunen 2015, 12.)

Tavanomaisella henkilokohtaisella sopimuspalokunnalla on keskimé&arin kaksikymmenta
halytyskelpoista jasentd. He ovat perustaneet palomiesyhdistyksen, jolla on puheenjoh-
taja ja hallitus seka jaseniston kokous. Heilla on kalustona kéaytettavissa suunnilleen sa-
manlaiset kuin vpk:lla eli sammutusauto, séilidauto, miehistdauto, perakérry ja vene seké
traileri. (Koivunen 2015, 13.)

5.3 Sopimuspalokunta toiminta Oulu-Koillismaan pelastusliikelaitoksella

Oulu-Koillismaan pelastusliikelaitos toimii Oulun la4nin alueella. Alue on pinta-alaltaan

suuri, ja valimatkat varsinkin Itdisella toimialueella ovat pitkid. Tdma luo oman haas-
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teensa sopimuspalokuntatoimintaan, varsinkin kun pelastuslaitoksen alueella on vakinai-
nen palokunta ympérivuorokautisessa toiminnassa ainoastaan Kuusamossa, Oulussa,

Kempeleelld ja Haukiputaalla (Oulu-Koillismaan pelastusliikelaitos 2012.)

Oulu-Koillismaan pelastustoimen alueella toimii seitseméntoista sammutussopimuksen
tehnyttd sopimuspalokuntaa yhdistysmuotoisena tai sivutoimisina henkiléstéind palo-
miesyhdistysten kautta. Yhteensd toiminnassa vuonna 2014 on ollut 381 henkil6a.
(Mé&atta 2015.)

Alueen sopimuspalokunnat ovat vapaamuotoista varallaolossa sellaisilla paikkakunnilla,
joissa ei ole vakinaista henkilokuntaa ympéri vuorokauden. Néill& paikkakunnilla, joissa
on vakinainen henkildsté ympérivuorokauden, on sopimuspalokunnilla sammutussopi-
muksessa méaritelty vpk-valmius, missa ajassa taytyy tietty maara henkildsta osallistua
halytystehtaviin. Esimerkiksi Oulussa on valmius sovittu sammutussopimuksessa 1 + 4
viidessatoista minuutissa ja Kuusamossa 0 + 2 kymmenessd minuutissa. Halytykset tule-

vat virven, matkapuhelimen tai piipparin eli hakulaitteen kautta.

Vuoden 2014 aikana alueen sopimuspalokunnilla oli 2028 tehtavaa. Néista tehtévista
kaksi eniten ollutta olivat ensivastetehtavat (446 kpl) ja liikenneonnettomuudet (354 kpl)
eli noin 40 % kaikista tehtavista. (Maatta 2015.)

Nama kaksi onnettomuustyyppia ovat tietosuojan kannalta merkittavia, vaheksymatta yh-
tdan muita tehtavid. Ensivastetehtavissa saadaan erilaista tietoa asiakkaista, se voi olla
myos tietoa, joka ei kuulu muille kuin tehtdvassa mukana olleille. Ta&mé tarkoittaa esi-
merkiksi sitd, ettd potilaslomakkeista huolehditaan niin, etté niitd ei nde muut kuin tehta-
vaan osallistuneet. Samoin joskus voi tulla eteen purkutilaisuus tehtavasta, johon osallis-
tuu ainoastaan tehtdvan osallistuneet henkil6t. Nain voidaan estéé turhan tiedon levitta-

minen palolaitoksen sisalla.

Liikenneonnettomuudet ovat varsinkin sosiaalisen median tai eri lehtien kautta kiinnos-
tavia onnettomuustyyppeja. Usein lehdissé nakee ilmoituksen, ettd ldhetd kuva, mak-
samme palkkion, tai tiedatko jotain asiasta, kerro vihje. Téllaisiin asioihin ei pidd menna
mukaan. Osalla sopimuspalokunnissa on néihin asioihin nollatoleranssi, ettei mitadn ku-
via tai tietoja saa kertoa sosiaalisessa mediassa tai lehdissa eteenpdin. Taytyy muistaa,

etté tiedottaminen kuuluu pelastustoiminnan johtajalle, joka on pelastusviranomainen.
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6 OULUN KAUPUNGIN TIETOTURVAPOLITIIKKA

NyKkyisin varmasti suurimmassa osassa erilaisissa tyopaikoissa (valtio, kunnat, yritykset)
on tietoturva-asiat otettu vakavasti. On laadittu erilaisia tietoturvaohjeita tavoitteena

saada tyOpaikoilla yhteiset kayténteet tietoturva-asioihin.

Tietoturvapolitiikan madrittelyyn ei ole olemassa yksiselitteistd maarittelyd, vaan jokai-
nen toimija madrittelee itse tietoturvapolitiikan. Tietoturva-asiakirjat voivat olla julkisia
janékyvilla esimerkiksi nettisivuilla tai tydpaikan ilmoitustaululla. Nain voi nahda, miten
on suhtauduttu tietoturvaan, millaisia ndkemyksié ja tavoitteita on asetettu. Kun johto si-
toutuu noudattamaan tietoturvapolitiikkaa, koskee se myds kaikkia tyontekijoita ja vel-

voittaa myds noudattamaan tietoturvapolitiikkaa. (Jarvinen 2002, 113.)

Myos Oulun kaupunki on laatinut itselleen tietoturvapoliittisen ohjeen, se koskee kaikkia
kaupungin tyontekijoita riippumatta siitd onko kyseessa virkasuhde tai tydsopimussuhde.

(Oulun kaupungin tietoturvapolitiikka 2013, 3.)

Laadittaessa erilaisia ohjeita ja visioita, tulee niihin maéritella tavoitteet. Ensimmaisena
asiana tietoturvaan liittyen tulee mietti ja arvioida riskit ja uhkakuvat. On tiedossa, etta
tietoturvaan liittyvat asiat ovat jatkuvasti erilaisten uhkien kohteena.

Organisaatiolle laaditaan ja vahvistetaan tietoturvaohjeet kaytdnnon tilanteisiin. Tamén
tarkoituksena on ohjata henkildston tietoturvatoimintaa. Tiedon turvallista kasittelyé kan-
nattaa korostaa henkildstolle. Tietoturvapolitiikka kannattaa hyvéksya riittdvan korkealla
tasolla organisaatiossa, jolloin tarkoituksena on, ettei uusimisen tarvetta ilmenisi kovin

usein. (Andreasson ja Koivisto 2013, 34.)
Oulun kaupunki on jakanut omat tavoitteet kuuteen eri osa-alueeseen

1. Tunnistetaan tietoturvaan liittyvat uhkatekijat. Tavoitteena on tunnistaa kaupungin
kannalta tarkeimmat ja merkittdvimmat uhkatekijat seka riskit, jotka vaikuttavat tietotur-

vaan. (Oulun kaupungin tietoturvapolitiikka 2013, 6.)

2. Saadaan pidettya erilaisten tietojarjestelmien, tietoverkkojen ja tietojenkasittelyyn liit-
tyvien toiminta jatkuvasti toiminnassa ilman keskeyttdmistd, havaitaan tarvittaessa ja
mya0s estetaan tietojen luvaton kaytto ja pyritddn suojaamaan elintarkeét toiminnot mah-
dollisimman lyhyelld toipumisajalla kaikissa héiriotilanteissa, jos vain tilanne sité vaatii

(Oulun kaupungin tietoturvapolitiikka 2013, 6).



27

3. Tietoturva-asioihin annetaan koulutusta koko henkiltstolle. Tunnistetaan, millaiset
ovat tietoturva ohjeet ja noudatetaan annettuja ohjeita. Jokaiselle tyontekijalle annetaan
sédannollisesti koulutusta, jonka tavoitteena on yll&pitaa luottamusta kaupungin tarjoamiin
palveluihin ihmisten ja sidosryhmien valillg, ettd tietoturva, tietosuoja ja yksityisyyden-

suoja toteutuisi. (Oulun kaupungin tietoturvapolitiikka 2013, 6)

4. Huomioidaan, ettd tietoturva toteutuu toimintaketjujen kautta kokonaisuudessaan. Toi-
mintaketjuun kuuluvat palvelujentoimittajat, yhteistydkumppanit ja alihankintaketjut.
Heidén on sitouduttava noudattamaan kaupungin tietoturvapolitiikkaa, ja mikali huoma-
taan sopimuksessa poikkeamia, on raportoitava asiasta eteenpain. Samoin on huolehdit-
tava, ettd tietojen tietoturvasta huolehditaan asianmukaisella tavalla. (Oulun kaupungin
tietoturvapolitiikka 2013, 6.)

5. Tietoturvallisten toimintamallien erilainen kehittdminen antaa uusia mahdollisuuksia
paivittaiseen toimintaan palvelutuotannon tukemiseen, kun voidaan hyddyntad uuden-
laista teknologiaa. Talléin voidaan erilaisissa toimintaympéristssa luotettavien ratkaisu-
jen avulla saada mahdollisimman tehokas ja tietoturvallinen tydskentely riippumatta

ajasta, paikasta tai tydvalineista. (Oulun kaupungin tietoturvapolitiikka 2013, 7.)

6. Vahti-tietoturvaohjeistus ja kansainvéliset tietoturvastandardit ovat laht6kohtana tieto-
turvaty6hon. Nain saataisiin tiedot suojattua parhaiten normaalioloissa tai hairidtilan-
teissa hallinnollisin tai teknisin toimenpitein. (Oulun kaupungin tietoturvapolitiikka
2013, 7.)

Perustana tietoturvatyon toteutumiselle on kaupunginhallituksen hyvaksyma tietoturva-
politiikka ja madritellyt ohjeistukset. Niistd 16ytyvat toimintamallit ja vastuut tietoturva-

politiikkaan. (Oulun kaupungin tietoturvapolitiikka 2013, 8.)

Oulu—Kaoillismaan pelastuslaitos tuottaa omalla alueellaan pelastustoimen palvelut ja
isdntdkuntana on Oulun kaupunki. Nain ollen sopimuspalokuntalaiset ja sivutoiminen
henkildsto ovat tehneet sopimukset pelastuslaitoksen kanssa osallistumisesta pelastustoi-
mintaan ja harjoituksiin. Tata kautta olisi hyva myos tutustua isantdkunnan tietoturvaoh-

Jeisiin, etta tiedetéan, mité asioita ajatellaan.
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Oulun kaupunki on jakanut vastuut tietoturvatydhon:
Kaupunginhallitus, kokonaisvastuu ja strategiset linjaukset

Tietohallinnon ohjausryhma, ICT-strategia ja sen toteuttami-

sen valvonta
Tietohallinto
/ \
Tietoturvatydryhma CT-turvallisuusjohtamisen tiimi
-tietoturvapolitiikka
-linjaukset ja ohjeistukset
ICT-riskienhallinta Tietoturva- ja tietosuojavastaavat
Hallinto - ja lainsdadanto palvelualueilla
Tietoturvaratkaisut ja tiedonhallinta
Tietosuoja

Loppukéyttdjat, osaamisen kehittdminen ja teknologiat (Oulun kaupungin tietoturvapo-
litiikka 2013, 8).
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7 KYSELYT JA HAASTATTELUT

Webropol-kysely ja haastattelut suoritettiin vuoden 2015 kevaan ja kesén aikana. Webro-
pol-kysely antaa mahdollisuuden kyselyn mukaan vastata vaittdmiin kyll& tai ei. Tamén
lisaksi jokainen kyselyyn osallistuva sai kertoa nakemyksia olennaisiin asioihin vaihto-
ehtokysymyksiin. Haastatteluissa tehtiin tarkennettuja kysymyksié tietoturvasta ja tieto-
tosuojasta. Kysely lahetettiin jokaiselle alueen sopimuspalokunnalle, sopimuspalokunnan
paallikolle tai yksikonjohtajalle, sivutoimisille palomiesyhdistyksille sek& henkil6stolle,
jotka hyvaksyvat tai laativat harjoitusohjelmat. Alueella toimii seitseméntoista sopimus-

palokuntaa tai sivutoimista palomiesyhdistystd. Webropol-kysely I6ytyy liitteesta 1.

Mielestani yhdelle henkil6lle tai palokunnalle lahetetyt kysymykset ovat perusteltuja,
koska sopimuspalokunnan paallikké tai harjoitusohjelmien laatija ja hyvaksyja edustaa
omaa palokuntaansa ja sitd, mitd harjoituksissa harjoitellaan ja milloin. Harjoitusohjel-
man hyvaksyja tai kouluttaja toimii pa&saantoisesti viranhaltijana pelastuslaitoksella.
Yleensé jasenisto ei osallistu harjoitusohjelmien tekoon, vaan sen tekevét edelld mainitut
henkil6t.

Sellaisista palokunnista, joista ei tullut kohtuuajassa vastauksia tai edes avattu lahetettya
kyselyd, sain esille uusia henkil6itd, jotka voisivat vastata kyselyyn. Siitd huolimatta vas-
tausten saaminen kesti mielesténi liian kauan. Tein asian selvittamiseksi muutamia lisé-
asioita, esimerkiksi haastattelin henkildita tapaamisen merkeissé, puhelimitse ja sahko-

postiviestien valitykselld. Haastattelurunko, jota kaytin, 16ytyy liitteesta 2.

Hélytysosastoissa oli mukana 381henkil6a vuonna 2014. Vastauksia Webropol-kyselyyn
tuli sopimuspalokunnista ja palomiesyhdistyksilta koskien 221 henkil6lta eli vastaukset
edustivat 58 % alueen henkilostosta. Vastauksia tuli kymmeneltd henkil6lta. Alunperin
kysymykset lahetettiin seitsemaélletoista henkildlle. Myohemmassé vaiheessa kysymyksia

lahetettiin vield neljalle henkilélle tdydentamaan kyselya.
Webropol-kyselyn ja haastattelujen yhteenveto

Vaikka osa vastaajista toimii pelastuslaitoksella viranhaltijoina, ovat he my6ds mukana
sopimuspalokuntatoiminnassa. Palokuntatoiminnasta vastaajilla on pitka kokemus. Puo-
let vastaajista on ollut mukana toiminnassa yli 20 vuotta ja loputkin kuudesta vuodesta

viiteentoista vuotta. Ndin he pystyvat hyvin arvioimaan koulutukseen liittyvia asioita.
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Heilld on tietoa siitd, millaista koulutusta on jérjestetty, ja he pystyivét arvioimaan myos

sité, millaista koulutusta voisi tulevaisuudessa jérjesta.

Eri tietoturva osa-alueista saadaan ndkemyksié, millainen ndkemys ja kokemus vastaajilla
on tietoturva ja tietosuoja — asioihin. Hallinnollinen tietoturva on tietoturvan Kivijalka.
Hallinnollinen tietoturvallisuus on organisaation johdon hyvaksymaa tietoturvapolitiik-
kaa. Téssa tyossé voidaan kayttad hyvana esimerkkina Oulun kaupungin laatimaa tieto-
turvaohjeistusta, joka koskee kaikkia tyontekijoita.

Tietoaineistoturvallisuuden merkitysta korostettiin. Tietoaineisto koostuu esimerkiksi
asiakirjoista ja erilaisista tiedostoista. Asiakirjoista 10ytyy asiakkaiden tietoja. Ne on tar-
koitettu ainoastaan heidén tietoonsa, jotka ovat osallisena tehtdvaan. Tama nékyy siin,
etta halytystehtavista noin neljasosa on ensivastetehtévia, jolloin joudutaan kasitteleméaén
potilastietoja. Prontoon sopimuspalokuntalaiset eivat paase tekemadn onnettomuusselos-
teita, vaan asian hoitaa eri paloasemilla pelastusviranomainen. Kaikki tieto ei ole aina

verkossa, vaan samoja tietoja voi l0ytya kirjallisena.

Henkildstéturvallisuuden osalta uusi turvallisuusselvityslaki astui voimaan vuoden 2015
alussa. Tama laki antaa mahdollisuuden tehda turvallisuusselvityksen henkil6sté, joka on
tulossa mukaan toimintaan. Tall& pyritddn parantamaan henkildstoturvallisuutta. Turval-
lisuusselvityksen mahdollisuutta pidetddan hyvéna asiana, ja vastaajista kaikki olivat sita
mieltd, ettd se on tarpeellinen tai sitd voisi harkita, vaikka tdhan asti sen kayttd on ollut
vahdistd. Vastaajista ainoastaan kahdessa tapauksessa on tehty turvallisuusselvitys ja
nama on tehty ennen uuden turvallisuusselvityslain voimaantuloa. Kuitenkin kaikki vas-
taajista pitivat turvallisuusselvitysta tarpeellisena tai sitd harkittavana. Nyt uuden lain
myota tahdn on mahdollisuus, etté turvallisuusselvitys tehdédan, joten aika nayttad, tuleeko

téhan jatkossa muutosta.

Henkil6turvallisuuteen kuuluu myos tietoturvaan liittyva koulutus. Koulutuksen merki-
tysta korostettiin ja sitd pidetaan tarkednd. Puolet vastaajista kertoi, etta tietoturva- ja tie-
tosuoja-asioita on kayty lapi. Kaytannossa ndin on tehty perehdyttamisvaiheessa. Koulu-
tusta tarvitaan aiheeseen enemman. Perehdyttdmisvaihe on osa henkiléstoturvallisuuteen
liittyvaa tietoturvaa. Siind kaydaan l&pi, millaista sopimuspalokuntatoiminta on. Pereh-
dyttdmisvaiheessa nousi esille salassapitosopimus. Vastaajista kahdeksan vaati kirjallista

salassapitosopimusta, joka tehddén perehdyttdmisvaiheessa tai kun liitytddn mukaan toi-
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mintaan. Salassapitosopimuksessa jasen omalla allekirjoituksella lupaa pit44 omana tie-
tona toiminnassa saamansa tiedot. Salassapitosopimuksella tarkoitetaan vaitiolovelvolli-

suutta.

Uskon, ettd tdma opinndytety6 aiheena saa koulutuksista vastaavat henkilot miettimaan
ja kdymaan lapi tietoturva ja tietosuoja-asioita. Vastaajat pitivat tarkeand, ettd asia on
noussut esille. Selvisi, ettd koulutukselle on tarvetta, etta ei riitd se, mitad kaydaan lapi
asioista perehdyttdmisvaiheessa.

Kayttéturvallisuuden osalta selvisi, ettd sopimuspalokuntalaiset eivat paase pelastuslai-
toksen siséiseen verkkoon, eika heille ole myonnetty Pronton kayttdoikeuksia. Naita oi-
keuksia on ainoastaan alueen pelastusviranomaisilla. Tallainen asia on perusteltua, koska

tieto sielld kuuluu viranomaistoimintaan.

Tietoliikenneturvallisuudella on yhteyttd kayttoturvallisuuteen. Kun sopimuspalokunta-
laiset eivat padse sisdiseen verkkoon, silloin voidaan pitéa turvallisena sitd asiaa, etté he
eivét paase tietoihin, joita verkossa on, esimerkiksi viranomaisten asiakirjat. P4atoimisen
henkildston kayttoa tietoliikenneturvallisuuden osalta huolehtii Oulun kaupungin tieto-
hallinto, jota kautta on hoidettu virustorjunta, huolehtii, ettd salasanat vaihtuvat tietyin

valiajoin, ja antaa kayttooikeudet tietoverkkoihin.

Fyysiseen turvallisuuteen kuuluu kulunvalvonta. Asemapaikoilla, joissa toimii vakinai-
nen palokunta yhdesséa sopimuspalokuntien kanssa, on k&yttssa sahkoiset lukot, jotka toi-
mivat kulunvalvontalatkélld. Alueella Oulun sopimuspalokunnalla on omat tilat, muut
sopimuspalokunnat kéyttavat tiloja ja kalustoa yhdessa pelastuslaitoksen kanssa. Tarvit-
taessa toiminnasta poisjaadvilta kerataan kulkuluvat pois. Talldin pystytdén varmistamaan,

etteivat ulkopuoliset ena paése tiloihin.

Vierailujen yhteyteen ei ole jarjestetty vierailuja varten omia s&ént6jd, vaan silloin toimi-
taan henkilGston antamien ohjeiden mukaan. Huolehditaan siitd, etté vierailijat eivat liiku
asemilla yksin. Jotain tehtdvia asemilla tekevat myos talon ulkopuoliset henkil6t, jotka
on perehdytetty siihen, miten kohteessa tydskennelldan ja toimitaan. Lisaksi téllaiset tyot

on sovittu etukateen, hyvana esimerkkind on siivous.

Myd6s mahdollisten onnettomuuksien tai hairitekijoiden varalta on suunnitelmia. Tietoja
varmuuskopioidaan ja kéaytetdan pilvipalveluita. Liséksi tietoja sailytetd&n paperiversi-

oina.



32

Oulun kaupunki tehnyt omat tietoturvaohjeet tyontekijoilleen, ja sdé&nndsten mukaan ne
koskettavat kaikkia kaupungin palveluksessa olevia tyontekijoité, niin virkamiehié kuin
tyésopimussuhteessa olevia henkil6itd. Nain ollen ohjeet koskettavat myds sopimuspalo-
kuntalaisia toimiessaan palokuntatehtavissa ja sivutoimista henkilostéa myos, koska he
ovat tehneet suoraan tyosopimuksen alueen pelastuslaitoksen kautta. Kyselyssa tuli esille
se, etté tietoturva- ja tietosuoja-asioita on kayty lapi perehdyttdmisvaiheessa. Samoin
siind vaiheessa on kayty lapi kaupungin tietoturvaohjeistusta, ndin totesi puolet vastaa-

jista. Mielestani olisi hyva kaikkien tietad, ettd kaupunki on laatinut tallaiset ohjeet.

Tietosuojan kannalta varallaolo on térked asia, koska silloin voidaan saada monenlaista
tietoa, joka koskee ainoastaan toimintaan osallistuville. Tarkoituksena on, ettei saatua tie-
toa levitetd ulkopuolisille henkil6ille. VVapaamuotoisen varallaolon aikana ei olla jatku-
vasti fyysisesti paloasemalla, vaan liikutaan ja ollaan ihmisten kanssa tekemisissa eri pai-

koissa.

Vastausten perusteella tarkein tekija, jolla turvataan tietosuoja varallaolon aikana varsin-
kin julkisilla paikoilla, on, ettd virve pidetdan &anettdméana ja virven kaiutin on pois
paalta, eli niin sanottua &&netonté virven kayttdd. Samoin tuli esille, ettd kaikki viestinta-
valineet ovat mukana. Kotioloissa voivat muut perheenjdsenet saada tietoa, joten heille
taytyy kertoa tietosuojasta, mité se tarkoittaa. Kuitenkin mahdollisesti saatu tieto varalla-

olon aikana perustuu salassapitovelvollisuuteen pelastuslain 86 §:n mukaisesti.

NyKkyisin sosiaalinen media voi haastaa ihmisié. Sinne voi laittaa ja jakaa sellaista tietoa,

jolla on ”markkina-arvoa”, mutta joka kuuluu salassapitovelvollisuuden piiriin.

Kannattaa miettid, ennen kuin on lahettdmdssa mitadn tietoa sosiaaliseen mediaan, onko
se sallittua ja hyvéksyttdvaa. Viestityksen, joka on julkista, poistaminen on vaikeaa.
Haastattelussa kavi ilmi, ettd tallaisista asioista seuraa sanktioita, mikali ndin tekee, etta
jakaa kuvia, videoita tai kirjoittaa omista tehtavista pelastustoiminnan aikana. Mikali ha-
luaa sosiaalisessa mediassa jakaa tietoa, kannattaa esimerkiksi perustaa omat facebook-
sivut ja siella kertoa yleisella tasolla omasta toiminnasta, esimerkiksi paiva paloasemalla-
tapahtumista tai harjoituskauden avauksista, jolloin otetaan mukaan uusia henkildita mu-

kaan toimintaan.
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Varallaoloa tekevét ndyttavén tietdvan tietoturvasta ja tietosuojasta hyvin. Tama nékyi
siind, kun he saivat vastata, miten tietosuojasta on huolehdittu varallaolon aikana. Kui-
tenkin kyselyssé tuli ilmi, ettd koulutus on jaényt véahaiseksi ja asiaan pitdisi panostaa
enemman. Varallaoloa tekevét pitempédén toiminnassa mukana olevat tai esimiesase-
massa olevat henkil6t. Samoin ndma henkil6t toimivat kouluttajina sopimuspalokunnissa.

Heill& on sitd tietoa, mutta tietoa pitéisi jalkauttaa harjoituksiin.
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8 POHDINTA

Opinnaytetyon aiheena tietoturva ja tietosuoja ovat laaja. Helposti voi kdydé niin, etté tyo
laajenee liian suureksi. Kun yrittad varoa tatd, ettd néin ei kay, on mahdollisuus, ettd ty6
jaa liian suppeaksi. Olisi heti alussa tarkeaa rajata tyon aiheeseen liittyva tutkimuson-

gelma, mita halutaan selvittaa.

Aiheeseen liittyvad materiaalia 16ytyy suhteellisen hyvin. Varsinkin netista 16ytyy kai-
kenlaista tietoa, ja helposti voi kdydd, ettd luottaa niihin liikaa. Kuitenkin Kirjallinen l&h-

deaineisto on tyon perusta ja nettildhteet voivat tdydentaa tyota.

Kyselytutkimuksessa joutui miettimaén, kenelle ja kuinka paljon kysymyksié esitettiin.
Jos jokaiselle toimintaan osallistuvalle, henkilGitd noin 400 olisi tehty, se olisi ollut aina-
kin minulle suuri urakka. Taytyy muistaa, ettd opinndytetyd on 15 opintopistettd. Kuiten-
kin jokaisella sopimuspalokunnalla on pééllikko, harjoitusohjelmien laatija tai kouluttaja.
Heidan vastuullaan on se, mitd harjoituksissa kdydaén l&pi. He huolehtivat millainen tie-
toturvataso on sopimuspalokunnissa. He edustavat omaa palokuntaansa. Siksi tuntui mie-

lekkdammalta tehda heille kysely ja haastattelut.

Opinnaytety6 on myos oppimistilanne. Aiheen mukaan péasee tai saa tutustua erilaisiin
asioihin ja tilanteisiin. Tassa tydssa olen saanut huomattavan paljon lisatietoa alun 1aht6-
tilanteeseen. Aiheen laajuus, mité tietoturva ja tietosuoja ovat, yllatti jonkin verran tyon
edetessd. Samoin Kirjallisen tyon osuus ensimmadistd kertaa tassa laajuudessa oli haasta-
vaa. Kyselytutkimusta tehdessa kannattaa huolellisesti valmistaa ennakolta kysymykset
varsinkin Webropol-kysymysten osalta, ettei jalkeenpéin tule mieleen asioita, mikali jo-
kin asia, johon haluaa vastauksen, jaa pois kyselystd. Toki on mahdollista jalkeenpain

saada vastauksia esimerkiksi haastatteluilla.

Tietoturvaan liittyvat asiat ja siihen liittyvat erilaiset uhat ovat lahes paivittéin esilla eri
medioissa. Né&in ollen tietoturva-asiat ovat esilld ja ihmisten tietoisuudessa. Tieto liikkuu
nykyisin nopeasti esimerkiksi verkossa ja tietoturvaan on oltava valmis reagoimaan. Tay-
tyy pystya tunnistamaan riskit. Tietoturvassa on useita riskitekijoita. Helposti kuvitellaan,
tietokone tai verkossa tapahtuva liikenne tai toiminta suurin uhkatekija tietoturvalle ja

tietosuojalle. Todellisuudessa ihminen on se suurin uhka tietoturva-asioihin.

Tietoturva-asiat ovat pelastustoimessa suhteellisen uusi asia, samoin koko yhteiskun-

nassa. Ei tarvitse mennd useita vuosikymmeniéa taaksepdin, kun téllaisesta asiasta ei ollut
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vield mitéén tietoa. Tekniikan ja tiedon lisd&ntyessé ovat pikkuhiljaa ndma4 asiat nousseet
esille. Thmisistd on saatavilla paljon tietoa eri rekistereistd, voi valilla kysyé jopa sitg,

mihin kaikkeen niita tarvitaan.

Helposti uusien asioiden esille tuominen tai ajatus siitd, etta tietoturva on tarkedd myos
pelastustoimessa, varsinkin jos kyse on harrastustoiminnasta, voi nostaa esille muutos-
vastarintaa. Miellet&én asiat helposti esimerkiksi, ettd kumpi on tarkedmpaa, tietadd hyvat
kaytannot tietoturvasta ja tietosuojasta vai osata tehda perusselvitys.

Tietoturvasta huolehtiminen on asennekysymys. Ihmisten asenteisiin voidaan vaikuttaa
kouluttamalla henkilstoa ja perustelemalla my6s, miksi tietoturva on térke asia. Tieto-
turvasta huolehtiminen taytyy lahtea liikkeelle johdosta kasin nayttamélla omaa esimerk-
Kid.

Palokunnissa on tiedostettu, ettd tietoturvasta huolehtiminen on tarkeé asia. Se, ettd asia
on tiedostettu, on hyvé, mutta se ei viela mielestani riit4. Se, ettd vaaditaan vaitioloa tie-
doista, joita saadaan erilaisista tehtavista, ei riita viela tietoturva-asioiden hyvaan hoita-

miseen. Kuitenkin tietoturva késitteena on erittéin laaja.

Vastuu alueen sopimuspalokuntien tietoturvakoulutuksesta kuuluu niille, jotka laativat
harjoitusohjelman. Vaikka tietoturva-asiat on tiedostettu, ei niitd ole juurikaan kéyty lapi
harjoituksissa. Tama nékyi siind, kun kerrottiin, etta tietoturva-asiat ovat jadneet vahem-
malle huomiolle tai asiaa pitdisi enemman nostaa esille ja muistuttaa, kuinka tarkeésté
asiasta on kysymys. Koettiin myos, ettd kun kyseessa harrastustoiminta, asia kuuluu
enemman viranhaltijoille, ja ettei asia varsinaisesti kosketa sopimuspalokuntia. Tieto-

turva-aiheen esille nostaminen opinnaytetyon aiheena sai positiivista palautetta.

Tietoa tietoturva-asioihin on olemassa paljon ja sitd kannattaa hyodyntaa. Sopimuspalo-
kunnat voisivat esimerkiksi kerran harjoituskauden aikana kayda lapi harjoituksissa tie-
toturva-asioita ja korostaa samalla niiden merkitysté jasenilleen. Vaikka aihe kasitteena

on laaja, siita pystyy poimimaan olennaisimmat asiat sopimuspalokunta toimintaan.
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Liite 1
1. Toimitko pelastuslaitoksella? *
Viranhaltijana
Sivutoimisena
Sopimuspalokuntalaisena
2. Oletko? *
Mies
Nainen
3. Mika on ikasi? *
18-25
26-35
36-45
46-55
yli 55
4. Oletko toiminut sopimuspalokuntalaisena tai pelastuslaitoksen palveluksessa? *
1-5 vuotta
6-10 vuotta
11-15 vuotta
16-20 vuotta
yli 20 vuotta
5. Toimitko palokunnassa tai pelastuslaitoksella? *
Sammutusmiehend

Yksikonjohtajana
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Sopimuspalokunnan paallikkona

Miehistdssa

Alipaéllystdssa

Paallystossa

6. Oletko tutustunut Oulun kaupungin tietoturva ohjeisiin? *
En

Kylla

7. Oletteko harjoituksissa kdyneet lapi tietoturva-asioita? *
Kylla

Ei

8. Mikali ette ole kdyneet tietoturva/suoja-asioita lapi, niin voisiko harjoituksissa niit4
kayda lapi? *

Kylla

Ei

9. Pidatkao tietoturvaan/tietosuojaan liittyvia asioita tarkeand? *
Kylla

En

10. Mita mielestasi tietosuoja tarkoittaa pelastustoimessa? *
11. Paasettekd laitoksen sisdiseen verkkoon? *

Kylla

En



12. Onko kéytossa Pronto tunnuksia? *

Kylla

Ei

13. Miten kulunvalvonta on teidan asemalla jarjestetty? *
14. Suoritatteko varallaoloa/paivystysta? *

Kylla

Ei

15. Milla teidat halytetadn halytystehtdvaan? *

Virve

Matkapuhelin

Piippari

Jokin muu

16. Miten huolehditte tietosuojasta varallaolon aikana? *
17. Kuka rekrytoi lisaa henkil6ita palokuntaanne? *

18. Miten rekrytoitte lisda henkil6ita? *

19. Teettekd kuntotestit uusille jasenille? *

Kylla

Ei

20. Vaaditteko uusilta jaseniltd salassapitosopimusta kirjallisesti? *
Kylla

Ei

Riittaa suullisesti

40



21. Teetteko turvallisuusselvitysta uusille jasenille? *
Kylla

Ei

22. Olisiko turvallisuusselvitys tarpeellinen? *

Kylla

Ei

Voisi harkita

23. Kuka kouluttaa asemallanne nuoriso-osastoa? *
24. Koetko tietoturvaan/suojaan liittyvét asiat tarkedna? *
Kylla

En

25. Vapaa sanaa / kommentointia halutessasi

41



42
Liite 2
1. Onko tietosuojaa ja tietoturvaa koskevat ohjeet saatavilla henkilostol1a? Miten?

2. Onko tietosuojaa ja tietoturvaa koskevista ohjeista koulutettu ja tiedotettu riittavasti?

Mita asialle voisi tehd&?
3. Edellytta&ko paasy tietojarjestelmiin henkilokohtaista kayttajatunnusta ja salasanaa?

4. Miten on tehty toimenpiteet murto, palo ja kiinteistovahinkojen ehkaisemiseksi?
Onko olemassa kaikenvaralta jarjestelyita?

5. Onko tietojérjestelmi& varten olemassa varajérjestelmét ja suunnitelmat? Millaiset?

6. Seurataanko ja valvotaanko henkilGtietojen kdyton ja kasittelyn lainmukaisuutta séan-

nollisesti? Miten?

7. Onko jatkuva viruksentorjunta jarjestetty?

8. Onko tietoturva huomioitu, hankittaessa uusia tietovalineita ja sovelluksia? Miten?
9. Onko tietojenkasittelyn jatkuvuus huolehdittu huolto ja yllapitosopimuksilla?

10. Onko jarjestetty riittava tietoturvakoulutus henkildstolle? Miten on jarjestetty, jos on

riittava?

11. Oletko varmistanut, etté vaitiolo ja salassapitosopimukset ovat osa tydsopimusta?
Miten olet?

12. Varmistatko, etté salasanat vaihdetaan riittdvan usein?
13. Varmistatko, ett4 salasanoja ei vaihdeta suusanallisesti?

14. Oletko varmistanut, etté asiakirjojen sdilyttdmisesta on annettu riittdvat ohjeet ja
maaraykset?

15. Oletko varmistanut, ettei kukaan ulkopuolinen paase siséiseen verkkoon? Miten?

16. Oletko varmistanut, ettei sisaisessa verkossa sivulliset péase henkil6tietoihin?
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17. Oletko varmistanut, ettd on olemassa kulunvalvontajérjestelmad, joka estaa luvatto-
man henkilon liikkumisen tiloissa ja ettd valvontajarjestelmé on koko ajan toiminnassa?
Tama siis, jos on kéytossa.

18. Oletko varmistanut, ettd kulkuoikeudet loppuvat palvelusuhteen péaéatyttya?

19. Oletko huolehtinut, ettd ulkopuolisen henkildston (esim. siivoojat) sisdanpéésyoi-

keudet tiloihin on madritelty heidan suorittamiensa tehtdviensd mukaan?

20. Oletko varmistanut, etté vierailijoita varten on vierailijasdaannot, joita noudatetaan

kaytanndssa?
21. Tarvitaanko kulkulupa, vai tullaanko “’kyldileméén” ihan perinteiseen tapaan?

22. Oletko varmistanut, ettd lyhyidenkin poissaolojen aikaan on annettu ohjeet huonei-

den ja paatteiden sulkemisesta? Miten toimit?

23. Oletko varmistanut, ettd tilat joissa jarjestelméan sisddnpéasyn mahdollistavat paat-
teet ovat ja tilat, joissa sailytetdan henkilGtietoja siséltavia asiakirjoja, on valvottu myos

tybajan jalkeen?
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