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Tutkimustehtavana oli selvittaa, kuinka tutkimuskohteeksi valittu yritys voi kehittaa IT-
riskienhallintaa ja minkalaisia riskeja tutkimuksessa ilmenee. Tutkimuskohteeksi valittiin
Yritys X, joka on rekrytointiin ja soveltuvuusarviointiin erikoistunut yritys. Kehittamistehta-
van tuotoksena yritykselle luatiin riskienhallintasuunnitelmia ja kaytannot, joilla riskeja arvi-
oidaan ja niiden toteutumista seurataan.

Tutkimus oli toimintatutkimus, jossa riskeja arvioitiin maarallisin tutkimusmenetelmin. Ke-
hittdmistehtavassa kaytetty teoria koostuu strategisesta IT-riskienhallinnasta ja riskienhal-
linnan kaytannon toimenpiteiden teorioista ja tata tutkimustehtdvaé tukevasta muutosjoh-
tamisen teoriasta.

Lahtotilanteen analysoinnin perusteella tehtiin kattava riskilista, jossa on maaritelty paikal-
lisesti vaikuttavat IT-riskit. Riskit luokiteltiin ryhmiin, jolloin niitd on helpompi arvioida koko-
naisuuksina. Yrityksen johdon paattksenteko helpottuu, kun riskeihin varautumisesta voi-
daan yksittaisten riskien sijaan paattaa ryhmittain. Riskit arvioitiin yksinkertaisella maaralli-
sellda metodilla, jossa riskien vakavuus ja todennakoisyys méaariteltiin.

Kehittamistehtdvan tulokset osoittavat, ettd riskejd on tunnistettu huomattava maara ja
niihin on nyt varauduttu paremmin kuin laht6tilanteessa. Taysin kattavaa riskienhallinta-
suunnitelmaa ei ole pystytty tutkimusajanjaksona luomaan, mutta kaikki vakavat riskit on jo
pystytty suunnitelmilla kattamaan. Aikaisemmin tilanteen mukaan toteutetussa riskienhal-
linnassa on ollut puutteita ja isoon osaan riskeista ei ollut varauduttu millaan keinoin.

Avainsanat IT-riski, riskienhallinta, riskienhallintasuunnitelma, muutosjoh-
taminen
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The aim of this thesis was to study how Company X, a consulting company specialising in
recruitment and assessment, can develop its IT risk management and to reveal possible
local IT risks. The goal was to create risk management plans for the company. In addition,
the study aimed at establishing practices to assess risks and monitor the realized risks.

This was an action research in which risks were assessed with quantitative methods. The
applied theory consisted of strategic IT risk management, practical risk management theo-
ries and change management theories supporting this research.

Based on the analysis in the beginning of the research, comprehensive risk lists containing
locally affecting IT risks were created. Risks were then classified and allocated to groups
as decision making is easier when risk planning can be planned by groups instead of by
individual risks. Risks were assessed with simple methods by giving every risk a value for
severity and probability.

The present research resulted in identifying a considerable number of risks. Additionally,
the research inspired the company to prepare for possible risks with risk plans for future
reference. The results also point out that the risk management carried out by the company
prior to the research has been inadequate and that the company has not been prepared
for the majority of the risks found. Risk management plans covering all of the discovered
risks were not established during the research period but all serious risks were covered
with the plans.
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1 Johdanto

1.1 Yritys

Kehityskohteeksi valittu yritys on keskisuuri konsultointia tarjoava Yritys X. Suomessa
yritys toimii koko maan laajuisesti ja silla on toimipisteet Helsingissa, Turussa, Tampe-
reella ja Oulussa. Kansainvalisesti yritys toimii 24 maassa. Yritys on perustettu vuonna
1967 Ruotsissa. Liikevaihto Suomessa on talla hetkella noin 6 miljoonaa euroa vuo-
dessa. Yrityksen paatoimiala on konsultointi ja paatuotteita ovat rekrytointiratkaisut,
osaamisen johtaminen, liiketoiminnan muutokset ja ylimmén johdon ratkaisut. Kaikki
ratkaisut ovat toteutettavissa ympari maailmaa asiantuntevien konsulttien toimesta.
(Yritys X 2014a.)

Henkilostoa yrityksella on Suomessa noin 60. Kansainvalisesti yrityksen palveluksessa
on noin 800 konsulttia. Suomessa konsultteja toimii hyvin erilaisilla taustoilla. Yrityksen
palveluksessa on muun muassa psykologeja, teologeja, puolustusvoimien palveluk-
sessa olleita ja eri teollisuus- ja teknologia-aloilta konsulteiksi siirtyneita henkildita.
Suurin osa konsulteista tyéskentelee Helsingin toimistolla. Muissa toimipisteissa tyos-
kentelee noin 4-8 henkea per toimisto. Suomessa yritys on toimialansa isoimpia kon-
sultointiyrityksia ja se on myo6s tunnetuimpia yritysten johdon keskuudessa. Toiminnan
lahtokohta on toiminnan yksinkertaisuus yhdistettyna pitkalle kehitettyihin ratkaisuihin.
Asiakkaiden luottamusta pidetddn yhtena tarkeimmista yrityksen arvoista. Yrityksen
visio, strategia ja tavoitteet ovat esitetty erillisessa liitteessa (Ks. liite 1). (Yritys X
2014b.)

Yritys X:ll& paatoksenteko on keskitetty muutamalle henkil6lle. Lahes kaikki paatokset
kulkevat kyseisten henkildiden kautta ja pienessa organisaatiossa tama toimii mieles-
tani hyvin. Kyseinen malli vaikuttaa siihen, ettd paattkset tulevat nopeasti, koska johto
on tottunut paattdmaan asioita heti ilman kokoontumisia ja neuvotteluja. Yrityksen or-
ganisaatio on hyvin matala. Kaytanndssa koko henkilosté on yhden tason pééassa toi-
mitusjohtajasta ja tama helpottaa huomattavasti kommunikaatiota yrityksessa kun paa-
toksia tarvittaessa ei ole turhia valikasia. Lisaksi esimiehet ja johtajat toimivat samoissa
tiloissa paasaantoisesti avoimin ovin, joten kaikki ovat helposti lahestyttavissa ja tavoi-
tettavissa. (Yritys X 2014b.)



Organisaatiokaaviossa, tietohallinto sijoittuu support teamin alle.

Team Team Team Team Team Support
1 2 3 4 5

Kuvio 1. Organisaatio. (Yritys X 2014b.)

1.2 Tutkimus- ja kehitystehtavan maarittely

Valitsin tutkimuksen aiheeksi yrityksen IT-riskienhallinnan. IT:n tarkoitus on mahdollis-
taa liiketoiminta ja pyrkimys on, ettd erilaiset IT:n toimet eivat haittaisi liiketoimintaa.
Riskeihin varauduttaessa joudutaan l&ahes varmasti tilanteeseen, jossa haittoja normaa-
liin toimintaan tulee ja tasapainoilu hyédtyjen ja haittojen valilla tulee olla tietoinen paa-
tos liiketoiminnalta.

Tarkoitukseni on luoda tietohallinnolle selkeat riskienhallinnan kaytannét, joissa toteu-
tuneita tapahtumia arvioidaan, tapahtumia verrataan tiedostettuihin riskeihin ja pyritd&n
reagoimaan riskeihin paremmin. Koska mittareita on melko vahan kaytossa talla hetkel-
1&, on erittéin tarkeaa, ettéd tyon yhteydessa tutkitaan tarkasti myos jo talla hetkella ke-
ratty tieto ja se kuinka pystyisimme hyddyntdmé&én jo olemassa olevaa tietoa mittareita
luodessa.



Aihe on yritykselle mielestani tarked. Talla hetkella liian paljon jatetdén arvion varaan ja
osassa riskeistd saatetaan kayttaa liikaa resursseja riskin suuruuteen verrattuna, kun
taas toisaalla saatetaan saastaa hyvinkin korkean riskin torjunnassa ja néin altistaa
yrityksen toiminta vaaraan. Yrityksella olisi hyva olla selkea ja yhteen paikkaan koottu
ohjeistus, kuinka riskien toteutuessa toimitaan. Talla hetkell& ohjeita ja kaytantdja on

maaritelty useisiin eri paikkoihin ja jarjestelmiin.

1.3 Nykytila

Yrityksen paaliiketoimintaan kuuluu rekrytointi. Rekrytointi on muuttunut viime vuosina
huomattavasti. Liiketoimintaan on tullut suhteellisen nopealla aikavalilla paljon sahkoi-
sid toimintoja. Ennen hakemukset tulivat padosin postitse kirjallisina. Projektit saattoi-
vat kestaa pitkia aikoja tAman takia ja hakemusten kasittely, arkistointi ja vanhojen ha-
kemusten hakeminen oli hidasta ja vaati paljon resursseja. Nykyaéan tyopaikkoihin ha-
keminen on keskittynyt lahes kokonaan Internetiin. Tulevaisuudessa uskon pétevien
hakijoiden m&aran vahenevan ja kilpailu hyvisté tyontekijoista tulee kovenemaan. Muu-
tokseen pyritddn varautumaan kehittdmalla toimintaa ja parantamalla jarjestelmien toi-
mintaa seka lisddmalla toiminnallisuuksia, joilla yritys pystyy helposti [6ytaméaan poten-
tiaalisia kandidaatteja erilaisiin tehtaviin.

Tulevaisuudessa uskon, etté erityisesti teknisesti ala kehittyy viela. Jo nyt yrityksilla on
useita projekteja, joissa video ja interaktiiviset jarjestelmat otetaan mukaan rekrytointiin
ja alalla tullaan my6s entistd enemman panostamaan rekrytoinnin liséksi henkildiden
perehdytyksen nopeuttamiseen ja henkiléstdn sitouttamiseen. Viimeisten vuosien aika-
na yrityksessa on tietohallinnon toimesta kehitetty teknistd ymparistod, kayttajien
osaamista, dokumentaatiota seka perusasioita, kuten tietoturvaa ja tietosuojaa. Yrityk-
sessa on myds tehty muutoksia rooleihin seké vastuisiin ja liiketoiminta on ottanut

enemman vastuuta liiketoiminnan jarjestelmista.

Riskeihin ja niiden mahdollisuuteen on yrityksessa varauduttu jollain tasolla, mutta mo-
nessa tapauksessa riskeja ei ole tarkasti maaritelty ja niiden varalle ei ole tehty selkeita
kirjallisia suunnitelmia. IT-riskit eivat vaikuta yrityksessé suoraan tietohallinnon budje-
tointiin ja hankintasuunnitelmiin liittyviin paatoksiin. IT-riskeja ja niiden vaikutuksia mita-
taan yrityksessa vahan. Nykyiseltdan kaytdssa olevat mittarit eivat siis juuri arvioi riski-

en seka niiden hallinnan vaikutusta yritykseen.



Kayttgjakyselyn kautta seurataan henkilston toimintaa. Mittarina toimii se, kuinka moni
kayttajista ilmoittaa toimivansa suosituksien vastaisesti tiedostojen kasittelyssa, tallen-
nuksessa tai tietojen varmuuskopioinnissa. IT-riskeja voidaan talla hetkella mitata kriit-
tisten tapahtumien perusteella eli kuinka usein tapahtuu sellaista mita voidaan pitaa
yritykselle riskina. IT-riskeja ja niihin varautumista voitaisiin myds télla hetkell& arvioida
kayttajien saaman koulutuksen maaralla ja silla mihin riskeihin koulutuksilla on varau-
duttu. Liséksi tietohallinnon kuluja voidaan pitda yhdenlaisena mittarina. Kaytéssamme

on suhteellisen paljon tietoa, jota voidaan kayttdd, kun uusia mittareita maaritellaan.

Iso osa IT-riskienhallinnasta tehtiin aikaisemmin tilanteen mukaan. Hankittaessa uusia
laitteita ja ohjelmia, uusia henkil6ita koulutettaessa ja projektien yhteydessa riskeja
pyrittiin maarittelemaan ja niihin pyrittiin varautumaan mutta selkeda suunnitelmallista

IT-riskienhallintaa ei ollut rakennettu.

COBIT:ssa on maaritelty kypsyysmalli, jossa prosessin kypsyytta arvioidaan 0-5 as-
teikolla. Asteikon tasot ovat kypsyysmallin asteikon mukaiset. Kypsyysmallin asteikot

ovat kuvailtuna taulukossa 1.



Taulukko 1. Kypsyysmallin asteikko. (ISACA 2007, 66.)

0 Olematon. Riskien arviointia, joka vaikuttaisi prosesseihin
ja paatoksentekoon, ei ole olemassa. Organi-
saatio ei arvioi turvallisuusriskien ja kehitys-
projektien epaonnistumisten vaikutusta liike-

toimintaan.

1 Alustava/tilanteen mukaan IT-riskeja arvioidaan tilanteen mukaan. Riskit

arvioidaan projektikohtaisesti.

2 Toistettava mutta vaistonvarainen Kehittymatdn riskienarviointi on olemassa ja

se on otettu kayttdon harkinnanvaraisesti.

3 Mé&aritelty prosessi Organisaationlaajuinen riskienarviointiprosessi
maérittelee milloin ja miten riskienarviointi

tehdaan. Prosessi on dokumentoitu

4 Hallinnoitu ja mitattavissa Riskien arviointiin ja hallintaan on standardi-
kaytantoja. Yrityksen johdolle raportoidaan

kaikista poikkeavuuksista

5 Optimoitu Riskienhallinta on  organisaationlaajuinen,
organisoitu ja hyvin hallinnoitu prosessi. Pro-
sessia valvotaan ja tiedon kerays, analysointi

ja raportointi ovat hyvin automatisoituja

Tehtavan aloitushetkella maarittelin yrityksen IT-riskienhallinnan tilaksi 1. Yritys oli va-
rautunut useisiin riskeihin mutta selked suunnitelmallinen IT-riskienhallinta oli puutteel-
linen. Prosessia ei ollut kuvattu selkedsti ja vastuut olivat maaritteleméatta suurelta osin.
Ongelma ilmeni valilla puutteellisena varautumisena ongelmiin ja siten pidempina kayt-

tokatkoina verrattuna suunnitelmallisempaan toimintaan.

1.4 Tavoitteet

Ennen opinnaytetydn aloittamista keskustelin esimieheni kanssa mahdollisista aiheista
ja tulimme yhdessa siihen tulokseen, etta riskienhallinta on hyva aihe kehittamistehta-
valle. Tavoitteeksi asetin selkeén tiedon saamisen paatoksenteon tueksi ja sen, etta
jatkossa turvataan mahdollisimman paljon yrityksen tietoa ja omaisuutta varautumalla
eri riskeihin. Lisaksi asetin tavoitteeksi yrityksen toiminnan suojaamisen ja toiminnan

jatkuvuuden takaamisen jatkuvasti muuttuvassa tilanteessa. Tavoitteena oli saada




kaikkiin kriittisiin ja vakaviin riskeihin riskienhallintasuunnitelmat ja mahdollisuuksien

mukaan varautua mahdollisimman moniin vahaisempiin riskeihin.

Kehittamistehtavan tuloksena odotin selkeaa mallia riskien ryhmittelyyn ja arviointiin
seka riskien toteutumista varten suunnitelmia ja ehkaisevia toimenpiteitd. Tavoitteena
oli myOs luoda raportti toteutuneista riskeista johdolle paatoksentekoa varten. Kyp-

syysmallin mukaiseksi tavoitetilaksi méaariteltiin taso 4.

1.5 Ongelman rajaus

Tutkimuksessa keskitytddn Yritys X:n Suomen toimintaan ja siitd on nain ollen rajattu
pois sisaryhtitt seka emoyhtion toiminta. Kehittamistehtava on rajattu koskemaan ai-
noastaan Suomen organisaatiota ja toimistoja seka paikallisia jarjestelmia ja laitteita.
Aihe rajataan koskemaan ainoastaan IT-riskeja. Muut liilketoiminnan riskit eivat ole tas-
sa tyossa tarkastelussa.

1.6 Kehittamistehtavan eteneminen ja aikataulu

Metropolian koulutukseen hakeuduttaessa teimme alustavan suunnitelman opinnayte-
tydn aiheesta, ja kursseilla jatkettiin suunnittelua kurssitehtavina. Kehittamistehtava
eteni muiden tdiden ohella hitaasti ja valilla tehtavaan tuli pitkiakin taukoja. Alkuperai-
sen aikataulun mukainen kehittdmistehtavan valmistumisaika oli joulukuussa vuonna
2014. En kuitenkaan halunnut kiirehtid tulosten mittaamisen kanssa ja jatin riittavasti

aikaa, jotta sain mitattavia tuloksia myds jatkuvasta seurannasta.



Kehittamistehtavéan aikataulu oli seuraava:

kehittamistehtéavan suunnittelu
viitekehys

viitekehysseminaari
alkutilanneselvitys

resurssien arviointi

riskilistojen laatiminen

riskien luokittelu

jatkuvan seurannan luominen
riskienhallintasuunnitelmat
toteutuneiden riskien tarkastelu
tulosten analysointi ja raportointi
tulosten esittelyseminaari

tydn valmistuminen

2012 - 2014

2013 — helmikuu 2014
helmikuu 2014

helmikuu 2014 — kesakuu 2014
elokuu 2014 — syyskuu 2014
syyskuu 2014 — lokakuu 2014
lokakuu 2014

lokakuu 2014

marraskuu 2014 —

elokuu 2015

elokuu — lokakuu 2015
lokakuu 2015

marraskuu 2015

1.7 Tutkimuskysymykset

Tutkimuksen ongelmana on:

e Kuinka yrityksen paikallista IT-riskienhallintaa voidaan kehittdd suunnitelmalli-

semmaksi?

Tutkimusongelmaa selvitettiin tarkemmilla tutkimuskysymyksilla, jotka olivat seuraavan-

laisia:

¢ Kuinka paljon ja kuinka vakavia riskeja havaitaan tekemalla riskikartoitus?

¢ Kuinka paljon suunnitelmallinen riskienhallinta lisdd suunnitelmien ja ohjeistus-
ten maaraa yrityksessa?

¢ Minkalaisia ja kuinka vakavia riskeja, joihin ei yrityksessé ole varauduttu, l6yde-
taan siirryttdessa suunnitelmalliseen riskienhallintaan?

e Kuinka paljon riskeja, joita ei ole aikaisemmin havaittu, [0ytyy jatkuvan seuran-

nan avulla?



1.8 Mittarit

Yrityksen kaytossa on kohtalaisesti tietoa, jota voidaan kayttaa, kun uusia mittareita
maaritellaan. Koska selke&dd suunnitelmaa ei yrityksella ollut, ei alkutilanteessa voitu
myoskaan mitata esimerkiksi riskienhallinnan kattavuutta, uusien riskien maaraa, nii-
den toteutuneiden riskien maaraa, joita ei ollut prosessissa havaittu ja maaritelty seka
esimerkiksi kriittisten IT-riskien maaraa. Jatkossa on kuitenkin tarkoitus myos mitata
kaikkia edella mainittuja. Jatkossa voidaan my0s mitata sit&, kuinka kulut riskien kartoi-
tuksen ja hallinnoinnin my6ta muuttuvat ja kuinka suuri osuus kuluista kuluu erilaisiin

toimenpiteisiin.

Tamaéan kehittamistehtavéan vaikutuksia mittaan seuraavilla mittareilla:

e Todettujen riskien maara ja riskiarvot

o Sellaisten kriittisten ja vakavien IT-riskien m&ara ja prosenttiosuus, joita varten
on tehty riskienhallintasuunnitelma verrattuna suunnittelemattomaan lahtétilan-
teeseen

e Uusien IT-riskien maara (ensimmaiseen arvioon verrattuna)

¢ Niiden merkittavien tapahtumien maara, jotka aiheutuivat tunnistamattomasta
IT-riskista

e Niiden tapahtumien maara, joihin I8ytyy uuden riskienhallintamallin mukainen
riskienhallintasuunnitelma

¢ Riskienhallintasuunnitelmien méaara

Nailla esitetyilla mittareilla pystyin mielestani vastaamaan tutkimuskysymyksiin ja arvi-
oimaan muutoksen tuloksia. Mittarit maariteltiin siten, ettd ne mahdollistavat aikataulun
mukaisen mittaustulosten saamisen. Pois jatettiin tydn aikana muun muassa taloudelli-

sia mittareita, joita ei ollut mahdollista mitata ilman useiden vuosien seurantaa.



2 Kehittamistehtavan viitekehys

Teoreettinen viitekehys kehittamistehtavalle koostuu seuraavista osa-alueista:

1. Strateginen IT-riskien hallinta
2. Riskienhallinnan kaytannon toimenpiteet

3. Muutosjohtaminen

IT-riskienhallintaan, maarittelyyn ja varautumiseen l6ytyy useita erilaisia ja eritasoisia
teorioita, joista yritykset voivat valita parhaan omaan tarpeeseensa. Tassa tehtavassa
kayn aluksi lapi tunnetuimpia teorioita, ja sen jalkeen keskityn valittuun teoriaan ja kdyn
teorian vaiheita tarkemmin lapi. IT-riskienhallintaan niissa viitekehyksissa, joita olen
tarkastellut, on selkeitd eroja siind mihin tarkoitukseen ne on luotu. Osa on tarkoitettu
IT-johdon kayttéon ja osa taas suorittavan tason ohjaamiseen. Osa on luotu vastaa-
maan puhtaasti ohjelmistojen kehittamiseen ja toisissa on taas lahtokohtana huomatta-
vasti laajempi kokonaisuus kulunvalvonnasta lahtien johdon paatbksentekoon.

Valitsin alustavaan tarkasteluun tunnetuimpia IT-riskienhallintaa siséltavia malleja. En-
simmaisena mallina on Control Objectives for IT and Related Technologies (jatkossa
COBIT), joka on IT Governance Instituten luoma viitekehys tietohallinnon johtamiseen.
Viitekehyksessa on useita eri aihealueita, joista yksi on Arvioi ja hallinnoi IT-riskeja.
Viitekehys on paasaantoisesti tarkoitettu tietohallinnosta vastaaville ja sen laht6kohta-
na on luoda yhteys liikketoiminnan ja tietohallinnon valille. Erityisen hyvaa viitekehyk-
sessd on sen selkeé ja suhteellisen tiivis kuvaus ohjaukseen tarvittavista tavoitteista ja
mittareista. ISACA, joka on julkaissut COBIT:n, on liséksi julkaissut vuonna 2009 erilli-
sen teoksen The Risk IT Framework, jossa on tarkemmin maaritelty riskienhallintaan

liittyvia prosesseja.

ISO standardit ovat British Standards Instituten luomia ja ne ovat tuttuja monesta eri
aihealueesta. Standardien laajentuessa myo6s IT-riskien hallintaan on luotu viitekehys
ISO 27005. ISO 27005 on luotu toimimaan l&heisesti ISO 27000-sarjan standardien

kanssa, joissa kasitelladn IT turvallisuudenhallintaa yleisemmin.

National Institute of Standards and Technology on luonut standardin riskienhallintaan ja

se kulkee nimellda SP 800 30 Risk Management Guide for Information Technology Sys-
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tems. Standardi on alun perin luotu terveydenhoitoalan ja muiden vastaavien sdénnel-
tyjen alojen kayttoon.

Suuri osa kirjallisuudesta, mitd opinndytetydn aineistoa keratesséani kasittelin, sisalsi
viittauksia COBIT:iin tai 1ISO 27005 standardiin ja nama ovatkin kaksi kaytetyimpien
joukossa olevaa teoreettista viitekehysta IT-riskienhallinnassa. COBIT on selkea ja
siind on kayty lapi suurin osa IT-riskienhallintaan liittyvista aihealueista. Olen jo vuosia
kayttanyt COBIT:ia, kun olen rakentanut ja kehittanyt yrityksen eri IT-prosesseja. Li-
saksi olen kaynyt useita COBIT kursseja, joten oli taysin luontevaa jatkaa COBIT:n
kayttamista myos tassa kehittdmistehtavassa. 1SO standardit ja SP 800 30 vastaavasti
eivat ole minulle kovin tuttuja kaytannossa ja siksi paatin jattéda ne pois tasta opinnayte-
tydsta. ISO ja COBIT ovat keskenaan hyvin samankaltaisia ja COBIT usein vertaa mita

ISO standardin kohtaa kyseinen prosessi vastaa.
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2.1 Riskienhallinnan malli

The Risk IT Frameworkissa prosessi on jaettu kolmeen paatasoon, joiden alla on kol-

me alempaa tasoa, joilla jokaisella on omia toimenpiteita.

Riskien hallinnointi

- Perusta ja yllapida
riskienhallintaa
- Huomioi riskit
paatoksenteossa
- Integroi yrityksen
riskienhallinnan kanssa

N

Riskeihin reagointi Riskien arviointi
- Keraa tietoa
- Analysoi riskeja
- Yllapida riskilistoja

- Hallinnoi riskeja
- Lajittele riskit
- Reagoi tapahtumiin

N\

Kuvio 2. IT-riskienhallinnan prosessit. (ISACA 2009, 15)

COBIT:ssa loytyy prosessi APO12 Hallinnoi riskeja. Prosessi mééritellaén kirjassa seu-
raavanlaisesti: Jatkuvasti tunnista, arvioi ja vahenna IT-sidonnaisia riskeja johdon maa-
rittelemissa rajoissa (ISACA 2012, 107.).

Prosessissa on méaaritelty korkeamman tason tavoitteet ja toimenpiteet riskienhallinnal-
le, mutta siind ei ole kaytannon toimenpiteitd tai sitd kuinka toimenpiteita tulisi toteut-

taa.
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2.2 Riskien arviointi

Kasittelen seuraavaksi COBIT:n maarittelemi& prosessin osia ja niille méaariteltyja toi-
menpiteita niilta osin, kuin nden kaytanndlliseksi suorittaa yrityksessamme. Riskien
arvioinnilla pyritddn saamaan jokaiselle riskille arvo, jolla niiden vakavuutta voidaan
arvioida. Arviointi on jaettu osiin, jotka ovat tiedonkeruu, riskien analysointi seka riskilis-

tojen luominen.

2.2.1 Tiedonkeruu

COBIT:ssa on maaritelty useita toimenpiteita oleellisen tiedon kerdaamiseen ja tehok-
kaan IT-riskien tunnistamisen luomiseen, analysoinnin ja raportoinnin mahdollistami-
seksi. Yrityksen tulisi luoda ja yllapitda mallia IT-riskien tunnistamiseen, ryhmittelyyn ja
analysoimiseen. Mallissa olisi hyva olla useita tapahtumatyyppeja, luokitteluja seka
riskikertoimia. Relevanttia tietoa tulisi kerata yrityksen sisédisesta ja ulkoisesta toimin-
taymparistosta, joilla voi olla vaikutus IT-riskienhallintaan. Tiedon keruussa oleellisena
osana tulisi tutkia ja analysoida historiatietoa IT-riskeista ja tiedon havibista ulkoisista
tietolahteista, trendeista ja tietokannoista. (ISACA 2012, 109.)

COBIT:n mukaan tiedot tulisi kirjata kaikista riskeista, jotka ovat aiheuttaneet tai mah-
dollisesti aiheuttavat vaikutuksia IT-projekteihin, IT-toimintoihin ja palveluntuottami-
seen. Oleellista tietoa olisi hyva keratd myds ongelmista, tapahtumista ja selvityksista.
Riskit tulisi luokitella samanlaisiin ryhmiin ja yhtenevaisia tekijoita tulisi korostaa. Riski-
en toteutumiseen johtaneiden tapahtumien yhteisia tekijoita olisi hyva maaritella. Olisi
hyva seurata erityisia edellytyksia, joita ilmeni tai oli poissa, kun riski toteutui. Samalla
tulisi seurata kuinka tapahtumien aikaiset olosuhteet toimintaymparistossa vaikuttivat
tapahtumien toistumiseen ja tappioiden maaraan. Saanndllisilla tapahtuma- ja riskiker-
roinanalyyseilla pyritdan tunnistamaan uusia tai nousevia riskeja sekd saadaan ymmar-

rysta ulkoisista ja sisaisista riskeihin vaikuttavista tekijoista. (ISACA 2012, 109.)

2.2.2 Riskien analysointi

Riskien analysointi toteutetaan luomalla hyddyllista tietoa, joka ottaa huomioon liike-

toiminnan kannalta oleelliset riskitekijat riskienhallinnan péaéatésten tueksi. Toimenpitei-
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na tulisi maaritella sopiva tarkkuus riskien analysointiin, jossa huomioidaan kaikki riski-

luokat ja resurssien liiketoimintakriittisyys. (ISACA 2012, 109.)

IT-riskisuunnitelmia tulisi rakentaa ja paivittda jatkuvasti. Riskisuunnitelmien tulisi pitaa
sisallaéan kaikki uhkatyypit. IT-riskien mahdollisten tappioiden tai voittojen todennakaoi-
syys ja laajuus tulisi arvioida riskien analysoinnin yhteydessa. Yrityksen tulisi tunnistaa
haavoittuvuudet, jotka vaativat riskienhallintaa ja analysoida potentiaaliset riskientorjun-
tavaihtoehdot, kuten riskin valttaminen, riskin vahentaminen, riskin siirtdminen ja riskin
hyvaksyminen. Riskisuunnitelmissa tulisi ehdottaa optimaalista riskeihin reagointia.
(ISACA 2012, 109.)

Bill Holstnider ja Brian D. Jaffe maarittelevat, etta riskeja voidaan analysoida kahdella
tavalla.

o Maarallinen metodi, jossa riskeille annetaan lukuarvoja esimerkiksi riskin vaiku-
tuksista yrityksen toimintaan, tai kustannukseen, jolla riskiltd suojaudutaan. Li-
séksi arvioidaan kuinka usein riski saattaa toteutua.

¢ Laadullinen metodi, jossa riskia arvioidaan kokemusten, nakemyksen ja kasitys-
ten perusteella. Arviosta pyritdan tekemaan mahdollisimman puolueeton.

(Holstnider & Jaffe 2010, 229.)

Shon Harris on vertaillut maarallisen ja laadullisen metodin eroja mielestani hyvin ja

yksinkertaisesti taulukossa 2.

Taulukko 2. M&arallisen ja laadullisen metodin erot. (Harris 2008, 101)

Ominaisuus Maarallinen Laadullinen
Ei vaadi laskentaa X
Vaatii vaativaa laskentaa X

Pitaa sisallaan paljon arvailua X
Tuottaa yleisia riskialueita ja viittauksia riskeihin X

On helpompi automatisoida ja arvioida

Kaytetaan riskienarvioinnin toimivuuden seurantaan
Tuottaa luotettavan hinta/hyoty analyysin

Kayttaa erikseen patevia ja objektiivisia arvoja
Kayttaa niiden tahojen mielipiteita,

jotka tuntevat prosessin parhaiten X
Nayttaa selkeita tappioita, joita voi koitua vuoden sisalla X

X X X X
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Harrisin mukaan riskien analyysia varten tulisi maaritella arvot jokaiselle voimavaralle

vastaamalla seuraaviin kysymyksiin:

Mik& on voimavaran arvo yritykselle?

Kuinka paljon sen yllapito maksaa?

Kuinka paljon se tekee voittoa yritykselle?

Kuinka paljon sen arvo olisi kilpailijalle?

Kuinka paljon sen uudelleen hankinta tai korjaaminen maksaisi?

Kuinka paljon sen hankinta tai kehittaminen maksoi?

(Harris 2008, 94.)

Seuraavaksi Harrisin mukaan tulisi arvioida mahdolliset menetykset riskiin liittyen vas-

taamalla seuraaviin kysymyksiin:

Mitd fyysista vahinkoa voisi riskin toteutuminen aiheuttaa ja kuinka paljon se
maksaisi yritykselle?

Kuinka paljon riskin toteutuminen voisi haitata tuottavuutta ja kuinka paljon se
maksaisi yritykselle?

Kuinka paljon menetetaéan jos luottamuksellista tietoa katoaa?

Kuinka paljon maksaa selviytya riskin toteutumisesta?

Kuinka paljon maksaisi, jos kriittiset laitteet hajoaisivat?

Mika on yksittdinen menetyksen arvio jokaiselle voimavaralle ja jokaiselle riskil-

le?

(Harris 2008, 94.)

Riskianalyysin kolmas vaihe Harrisin mukaan tulisi olla jokaisen riskin arviointi. Pitaisi

arvioida mika on todennédkdisyys riskien toteutumiselle seka laskea jokaiselle riskille

vuosittainen toteutumistiheys, joka ilmaisee kuinka monta kertaa riski voi toteutua vuo-

den aikana. Taman jalkeen viimeisena vaiheena tulisi yhdistdd mahdolliset riskien arvot

ja todennédkdisyydet ja hyddyntdd naité arvoja riskienhallinnassa seka verrata riskeilta

suojautumisen hyoty-/kustannussuhteita riskien toteutumisen aiheuttamiin kuluihin.
(Harris 2008, 95.)
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2.2.3 Riskilistojen luominen

COBIT:n mukaan riskilistat tulisi muodostaa luomalla ja yllapitamalla luetteloa tunne-
tuista riskeista ja riskien ominaisuuksista, kuten riskin yleisyys, mahdollinen vaikutus ja
toimenpiteen. Lisaksi listassa tulisi olla resurssit, jotka riskiin liittyvat sekd olemassa
olevat toimenpiteet. Riskilistojen luomisen yhteydessa liiketoimintaprosessit tulisi inven-
toida. Inventoinnin tulisi pitdd sisallaan henkiloston, sovellukset, infrastruktuurin, tilat,
kriittiset manuaaliset tiedot, toimittajat, yhteistyokumppanit ja ulkoistetut palvelut. Liike-
toiminnan jatkuvuuden kannalta oleelliset IT-palvelut ja resurssit tulisi maaritella ja hy-
vaksyttdd johdolla. Yrityksen tulisi keratd saannoéllisesti kaikki riskiarviot ja liittdd ne
koottuihin riskilistoihin. Riskiarvioiden perusteella tulisi maarittda riskisuunnitelmiin ris-
kien aiheuttajia, jotta riskien toteutuminen voidaan tunnistaa nopeasti. (ISACA 2012,
110.)

Eerola ja Luoto ovat ryhmitelleet riskit eri perusteilla tarkastelutilanteen asettamien tar-
peiden mukaan. Ryhmittelyn perusteena voi olla esimerkiksi:

¢ riskin muodostuminen yrityksessa tai sen ulkopuolella

e riskinotto: tietoinen/tiedostamaton

e riskin ilmeneminen: valitén/valillinen

o riskin kohde: padomariski, tuoteriski, markkinariski jne.

e seurausten vakavuus

¢ toteutumisen todennakdisyys

(Eerola & Luoto 2000, 24.)

Vastaavasti Jordan ja Silcock ovat ryhmitelleet IT-riskit seuraavalla luokittelulla:
e Projektit, jotka eivat valmistu — ainakaan sellaisina kuin piti
e |T-palveluiden jatkuvuus — kun liiketoiminta lamaantuu
e Tieto-omaisuus, joka ei pysy tallessa
¢ Palveluntarjoajat ja IT-toimittajat: katkoksia tietotekniikan arvoketjussa
e Sovellukset: murenevat jarjestelmat
e Infrastruktuuri: hyllyva perusta

e Strategiset riskit ja tulevaisuuden uhat: kun IT tekee kyvyttomaksi

(Jordan & Silcock 2006, 60.)
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2.3 Riskeihin reagointi

Riskeihin tulisi reagoida viestimalla riskeista. Tarkoituksena on tuottaa tietoa oikea-
aikaisesti IT-riskien nykytilasta ja mahdollisuuksista, kaikille sidosryhmille, jotta ne voi-
vat tehda sopivia vastatoimia. (ISACA 2012, 110.)

Riskeista tulisi raportoida kaikille sidosryhmille jarkevassa ja selkedssa muodossa paa-
toksentekoa varten. Riskienhallinnassa tulisi tuottaa paatdksentekijoille tietoa pahim-
mista mahdollisista tilanteista ja todennékoisimmisté tilanteista. Lisaksi tulisi tuoda esil-
le sellaiset riskit, joissa on mukana maineeseen vaikuttavia seka lakien ja saadosten
noudattamiseen vaikuttavia tekijoita. (ISACA 2012, 110.)

Kaikille sidosryhmille tulisi raportoida nykyinen riskiprofiili ja jos mahdollista kolmannen
osapuolen tulisi tarkastella raportteja seka sisdisia tarkastuksia. Naiden tuottama tieto
tulisi liitta& riskiprofiileinin. (ISACA 2012, 110.)

2.3.1 Riskienhallintakeinot

Riskien valttaminen tarkoittaa sitd, etta valtetddn toimenpiteita, jotka mahdollistavat
riskien toteutumisen. Yleensa riskien valttamista kaytetddn silloin, kuin mikdan muu
riskienhallinnan keino ei toimi ja kun jokin seuraavista todetaan:
e Ei ole muita kustannustehokkaita keinoja riskin suuruuden tai esiintymistihey-
den vahentamiseksi
o Riskia ei voida siirtda tai jakaa

e Johto ei hyvaksy riskia

(ISACA 2012, 28.)

Riskien vahentamisella pyritddn havaitsemaan riskeja, jonka jalkeen tehdaan toimenpi-
teitd, joilla vahennetdan riskin suuruutta tai esiintymistiheytta. Riskeja voidaan myos
jakaa tai siirtdd. Osa riskista voidaan siirtda esimerkiksi ulkoistamalla tai vakuuttamalla.
Voidaan esimerkiksi ottaa vakuutus IT-laitteistoille, ulkoistaa osa toiminnasta tai jakaa
riski toimittajille tekemdlld sopimuksia, joissa madritellaan kiinteét hinnat tai jaetaan
investoinnin kulut. Nama keinot eivat kuitenkin vapauta yritysta riskeista mutta ne saat-
tavat tuoda yritykselle osaamista riskinhallintaan yhteistydkumppanilta tai jakaa talou-

dellisia seurauksia riskien toteutuessa. (ISACA 2012, 28.)
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Riskeja voidaan myo6s hyvaksya, jolloin niiden varalle ei tehda mitaén toimenpiteita ja
tappiot hyvaksytaan, jos riski toteutuu. Tama ei kuitenkaan tarkoita, etta riskien suh-
teen ollaan valinpitamattomia. Riskin hyvaksyminen tarkoittaa, etta riski on tunnistettu
ja on tehty tietoinen paatds johdon toimesta hyvaksya riski sellaisenaan. Erityisesti IT-
riskit tulisi hyvaksya ainoastaan johdon toimesta IT:n tukemana ja riskien hyvaksymi-
nen tulisi viestia johdolle seka hallitukselle. (ISACA 2012, 28.)

2.3.2 Riskienhallinnan toimenpidesuunnitelma

Riskienhallintaa varten tulisi tehda toimenpidesuunnitelmia. Toimenpidesuunnitelmien
avulla riskeja pyritaan pienentamaan hyvaksytylle tasolle. Toimenpidelistassa tulisi olla
maariteltyna kyseiseen riskiin liittyvat resurssit, vastuuhenkilot seka toimenpidesuunni-
telmat. (ISACA 2012, 111.)

Toimenpidesuunnitelmissa tulisi myds olla listattuna, kuinka organisaatio seuraa riskeja
ja niiden mahdollisia aiheuttajia. Lisaksi yrityksen tulisi luoda lista projekteista ja toi-
menpiteista, jotka on suunniteltu riskien vahentamiseen. (ISACA 2012, 111.)

2.3.3 Tapahtumiin reagointi

COBIT:ssa todetaan, etta riskeihin tulisi reagoida oikea-aikaisesti tehokkailla keinoilla,
jotta voidaan rajoittaa IT-riskien aiheuttamien menetysten laajuutta. Tama voidaan teh-
da valmistelemalla, yllapitamalla ja testaamalla suunnitelmia, joissa on dokumentoitu

toimenpiteet, joita tulee tehdd, kun riskin toteutuminen havaitaan. (ISACA 2012, 111.)

Tapahtumia tulisi luokitella ja niita tulisi verrata maariteltyihin rajoihin. Tapahtumien
vaikutukset liiketoimintaan tulisi kommunikoida raportoinnin yhteydessa ja riskilistat
seka riskisuunnitelmat tulisi paivittaa. Riskien toteutuessa yrityksen tulisi vaikutuksien

minimoimiseksi toteuttaa suunniteltuja toimenpiteita. (ISACA 2012, 111.)

2.4 Muutosjohtaminen

Erolan ja Luodon mielesta systemaattisen riskienhallinnan estein&a on yrityksissa monia

tekijoitd. Uuden prosessin mukanaan tuoma liséatyd koetaan rasitteeksi tai riskienhallin-
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taa pidetddn vain yhtena uutena jarjestelmand, jonka puitteissa pyoritetdaan byrokratiaa
ja taytetdan uusia lomakkeita. Organisaatiolla ei ole useinkaan olemassa varautumis-
suunnitelmia poikkeustilanteiden varalle. Suunnitelmiin ei myoskddn nahda tarvetta,

koska ennenkin on parjatty ilman. (Erola & Luoto 2000, 61.)

Erola ym. Mukaan tyypillinen este suunnitelmien tekemiseen on se, ettd siihen ei ole
aikaa. Yrityksen johdon arvoista ja painotuksesta riippuu, mitkéa tehtavat ovat niin tar-
keita, etta aika niihin riittaa. Mikali riskien kartoitusta ja varamenettelyjen suunnittelua ei
pidetd johdon mielesta tarkeédna asiana, ei niihin mytdskéén voida organisaatiossa pa-

nostaa ja kayttaa aikaa. ( Erola ym. 2000, 61.)

Erilaisten esteiden valttamiseksi, ja koska kehittamistehtavassa haetaan muutosta yri-
tyksen toimintaan, on muutosjohtamista hyva kasitella kevyesti. Erametsa (2004, 154)
on luonut kuvion 3 mukaisen Lapiviemisen portaat, joka on muunnelma Kotterin Muu-
toksen portaat -mallista. Lapiviemisen portaat -mallin paapaino on muutoksen lapivie-
misen suunnittelussa, muutoksen myymisessa ja konkreettisessa ihmistyssa, ja mie-

lestani se soveltuu hyvin tilanteeseemme.

8.Sitked tekeminen ja pysyvyys

7.0saamisen kehittaminen

6.Luopuminen ja esteiden poistaminen

5.Muutoksen myyminen ja vaikuttaminen: a) muutosvas-
tarinta ja sen voittaminen b) ymmarryksen syntyminen c)
usko d) tahto

4 Muutoksen lapiviemisen suunnittelu kulttuuriin sopeuttaen

3.Visiot, strategia, tavoitteet ja mittarit

2.Analyysi ja paatokset

1.Selvilla oleminen

Kuvio 3. Lapiviemisen portaat. (Erametsd 2004, 154)
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Erametsan mielestéd olisi ihanteellista, jos muutoksessa asenteiden muokkaaminen ja
hienosaataminen tulisi ennen konkreettista muutosta. Parhaimmillaan asenteita yhdes-
sa muuttamalla ja kehittdmalld voidaan saada ihmiset oivaltamaan muutoksen tarve ja
mahdollisesti paremmat ratkaisut, kuin mité olisi saatu suoraan lapiviemisella. (Eramet-
sé 2004, 108.)

Erametsa toteaa, etta silloin kun on kriittisen tarkeaa vieda muutos lapi nopeasti, on
pakko noudattaa perinteista tapaa: aloittaa vaatimalla toimintatavan muutosta. Tall6in
vaatimisen tulee olla nimensa veroista, eikd vaihtoehtoja voi eikd saa antaa. Jarjestel-
man, tydkalun tai menetelman kayttamisesta tulee pakko. Pakon ja ulkoapéin ohjautu-
misen tunteita voidaan lieventda jatkuvalla kommunikaatiolla muutoksen yhteydessa.
(Erametsa 2004, 109.)

Muutoksien ongelmana on aika. Kulttuurin todellinen muuttaminen on vaikeaa ja kestaa
tavallisesti vuosia. Asenteisiin, ajatteluun, uskomuksiin, arvoihin ja normeihin vaikutta-

minen tulisi alkaa viimeistdan muutoksen alkuvaiheessa. (Erametsa 2004, 110.)

Muutoksen mittaaminen on oleellinen osa opinnaytety6td ja muutoksia tulisi mitata ja
arvioida saanndllisesti. Erdmetsan (2004, 175-176) mukaan mittaamatta jattaminen on
varma keino tehda muutoksesta epaselva ja hahmoton. Kuitenkin on vaarana vajota
ylimittaamiseen ja etenkin merkityksettbmien asioiden mittaamiseen. Mittaamisen ja
seurannan onnistumisen edellytykset luodaan yksinkertaisuudella. Erityisesti muutok-
sen silmassa on syyta huolehtia siitd, ettd mitataan vain oikeita asioita. Kuviossa 4 on

kuvattu mittareita muutoksen pyorassa.
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Muutoksen
Muutostarve suunnittelu -
Uudenlainen .
korjattu Uudenlainen
toiminta toiminta
Tekemisen
Tulosten

S~ Uudenlainen, /

korjattu
toiminta

Kuvio 4. Mittareita muutoksen pyorassa. (Erametsan 2004, 175-176)

Arikoski ja Sallinen kuvaavat muutoksen johtamisen tyokaluja, joista olen poiminut ta-
han tehtdvaén mielestani sopivia. Tiedottamisen tarkeyttd muutoksen johtamisessa ei
voi korostaa. Jos muutosta on valmisteltu kovin kauan antamatta siita tietoa tyonteki-
j6ille, voi muutoksen julkistamisen yhteydessd syntya konflikti johdon ja henkildston
vdlille. Ideaalisin tapa tiedottaa muutoksesta on sellainen, joka saattaa johdon ja henki-
l6ston tunnereaktiot mahdollisimman l|ahelle toisiaan. Tam& on mahdollista runsaalla
tiedonvalityksellda, kysymykset sallivalla vuorovaikutuksella ja henkildston ottamisella

mukaan suunnitteluun ja toteutukseen. (Arikoski & Sallinen 2007, 91-92.)

Opi tuntemaan ihmiset ja anna heidan tutustua itseesi on seuraava muutoksen johta-
misen keino, jota kdytan. Joskus organisaatiossa on ryhmia, jotka ovat toimineet muut-
tumattomissa olosuhteissa pitkia aikoja. Tallaisessa ryhméassa pienikin muutos saattaa
aiheuttaa tunteenpurkauksia ja yllattavan rajua muutosvastarintaa. Ihmisiin tutustumi-
nen ei voi olla yksisuuntaista toimintaa. Ei riita, etta opettelee tuntemaan tyéntekijat, jos
ei anna muiden tutustua vastavuoroisesti itseensa. Ihmisten tunteminen onnistuu vain
menemalla heidan luokseen. Tiukoissa kriisitilanteissa pelkka nayttaytyminen saattaa
rauhoittaa inmisia. (Arikoski ym. 2007, 96.)
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Arikosken ja Sallisen mielesta eras parhaita tapoja sitouttaa henkilsto eli saada ihmi-
set omistautumaan muutokselle on ottaa tyontekijat mukaan muutoksen suunnitteluun
tai ainakin sen toteutukseen. Tata keinoa usein vaheksytaan ja aliarvioidaan. Sitoutta-
misen edellytyksena on, etta jokaiselle 10ytyy sopiva ja mielek&s rooli. (Arikoski ym.
2007, 99)

Hankalimpia tilanteita sitouttaa ihmisia muutokseen Arikosken ja Sallisen mukaan ovat
tilanteet, joissa muutoksen vetdja ei ole itse viela omistautunut muutokselle tai jota héan
ei viela edes hyvaksy. Talléin ei ole juuri vaihtoehtoja. Muutoksen vetdjan tulee ensin
itse sitoutua muutokseen, jotta han voi johtaa muutosta omalla esimerkillaén. Esimer-
killa johtaminen ei tarkoita muiden téiden tekemistd vaan omien tyotehtavien suoritta-
mista muuttuneiden olosuhteiden ehdoilla siten, ettd muut havaitsevat muuttuneen toi-
minnan. (Arikoski ym. 2007, 100.)

Valmennus ja koulutuksen jarjestdminen ovat oleellinen osa muutoksien johtamista.
Arikoski ja Sallinen toteavat, ettd valmennukset ovat oppimistilaisuuksia, joissa asian-
tuntija pyrkii tarjoamaan neuvoja, vinkkeja ja esimerkkeja sek& samalla hyddyntdamaéan
osallistujien ammattitaitoa tulevien haasteiden voittamiseksi. Parasta valmennuksessa
on henkildstén omien voimavarojen, osaamisen ja kokemusten valjastaminen muutok-
sen hyvéksi. Valmennus on tuottanut tulosta vasta, kun organisaation ihmiset toimivat

muutosta edistavalla tavalla. (Arikoski ym. 2007, 111.)

3  Tutkimusmenetelma

Opinnaytety® toteutettiin toimintatutkimuksena. Heikkinen, Rovio ja Syrjala toteavat
kirjassaan Toiminnasta tietoon, etta toimintatutkimuksessa tuotetaan tietoa kaytannon
kehittdmiseksi. Siin& tutkitaan ihmisten toimintaa. Toimintatutkimuksessa kehitetd&n
kaytantoja entistd paremmiksi jarkea kayttamalla. Toimintatutkimus kohdistuu erityisesti
sosiaaliseen toimintaan, joka pohjautuu vuorovaikutukseen. (Heikkinen & Rovio & Syr-
jala 2007. 16-17.)
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3.1 Toimintatutkimus

Toimintatutkimus on yleensa ajallisesti rajattu tutkimus- ja kehittamisprojekti, jossa
suunnitellaan ja kokeillaan uusia toimintatapoja. Toiminnan laajuuden mukaan toiminta-

tutkimus voidaan jakaa viiteen analyysitasoon:

yksil®

ryhma

ryhmien valiset suhteet
organisaatio

o k> 0w N PR

alueellinen verkosto, kuten yritysten, kuntien, koulutuksen ja tutkimuksen yhtei-
nen strategia

(Heikkinen ym. 2007. 17-18.)

Heikkinen ym. toteavat, ettd toimintatutkimus on prosessi, jossa ymmarrys ja tulkinta
lisdantyvat vahittain. Kun tutkimuksessa perinteisesti kiinnitetddn huomiota siihen, mi-
ten asiat ovat, toimintatutkimuksessa ajatellaan, miten asiat ovat olleet ja mihin suun-
taan ne ovat menossa. Heikkinen ym. kuvaavat toimintatutkimuksen syklia kuviossa 5.
(Heikkinen ym. 2007, 36.)

Suunnittelu

Reflektointi

Havainnointi

Kuvio 5. Toimintatutkimuksen sykli. (Heikkinen ym. 2007. 17-18)
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Toimintatutkimus luokitellaan usein tutkimusoppaissa laadulliseksi tutkimusmenetel-
maksi. Kasitys on yleinen mutta Heikkinen ym. mielesta osin virheellinen. Toimintatut-
kimuksessa voidaan kayttaa myos maarallisia tiedonhankintamenetelmia. Liséksi toi-
mintatutkimus ei ole varsinaisesti tutkimusmenetelma vaan lahestymistapa tai asenne,

jossa tutkimus kytketéén toiminnan kehittamiseen. (Heikkinen ym. 2007, 36-37.)

3.2 Aineistonhankintamenetelmét

Aineiston hankinnassa kaytettiin alan julkaisuja ja kirjallisuutta sek& havainnointia. Oma
tietamykseni alasta ja yrityksesta toimi pohjana tydssa, ja tutkimuksen aikana opituilla
tiedoilla vahvistettiin IT-riskien tuntemusta ja osaamista riskeihin varautumisen keinois-
ta. Pyrin kayttamaan mahdollisimman uutta tietoa, koska IT alana on kehittynyt viimeis-

ten vuosien aikana nopeasti ja tieto vanhentuu suhteellisen nopeasti.

Kerasin yritykseen liittyvaa tietoa yrityksen verkkosivuilta, Intranetista, vanhoista tiedot-
teista ja ilmoituksista. Liséksi kaytdssa oli henkilostokasikirja, tietohallinnon ohjeistuk-
set sekd perehdytysmateriaalit. Yritysta ja sen toimintaa seka liiketoimintaympéariston
muutoksia arvioin omalta tydskentelyajaltani, joka alkoi vuoden 2011 kevaalla.

Kaytin riskilistan keraamiseen alan kirjallisuutta ja julkaisuja sek& Internet-lahteita. Loy-
sin Internetistd hyvin kattavan Saksan tietoturvaviraston IT-Grundschutz-Catalogues,
joka piti sisallaén kaikki tydssa kaytetyt riskit joko suoraan tai muokattuna yrityksel-
lemme soveltuviksi. Muut kirjallisuudesta l6ytyneet IT-riskilistat olivat yleensa joko hy-

vin yleisella tasolla, vanhentuneita tai suppeita.

Palvelupyynndista palveluntarjoajalle ja toimenpidepyynndista kansainvaliselle organi-
saatiolle kerattiin toteutuneita riskeja vuoden 2012 alusta eteenpain aina vuoden 2015
elokuulle. Palveluntarjoajan palvelupyynnét saimme suoraan jarjestelmasta mutta toi-
menpidepyynndista kansainvaliselle organisaatiolle piti kayda lapi huomattava maara
sahkoposteja. Osaa toimenpidepyynndista ei saatu selville, koska vuoden 2013 aikana
siirryimme kayttdmaan support tool -tydkalua, josta ilmoitukset menevat suoraan asiaa
hoitavan paakayttajan sahkopostiin eika siten niista ei jaa tietoa lahettgjalle tai jarjes-

telmiin.
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Kokosin aineiston paaasiassa Microsoftin Excel-tiedostoon, jossa tiedon muokkaami-
nen, erilaiset laskennat ja tietojen siirtdminen oikeisiin ryhmiin on helppoa. Liséksi kay-
tin Microsoftin Word-ohjelmaa riskienhallintalomakkeen tekemiseen.

Suoritin tietohallinnon kyselyn yrityksen henkiléstolle vuoden 2014 toukokuussa. Kehit-
tamistehtavaan liittyva kysymys liséttiin tietohallinnon vuosittaiseen kyselyyn ja kysely
suoritettiin Surveypal -kyselytyokalulla. Kyselyyn vastasi yhteensa kolmekymmentéaviisi
tyontekijad viidestdkymmenestékuudesta. Riskeja koskevaan kysymykseen tuli yh-
teensd kymmenen yksittaistd vastausta yhdeksalta kayttajalta eli vastausprosentiksi

kysymykseen jai kuusitoista prosenttia.

Tutkimuksen varhaisessa vaiheessa rajasin alkuperaisesta suunnitelmasta pois kaytta-
jiin liittyvat vaikutukset. En ndhnyt siksi jarkevaksi uusia kyselyd tdman tyon puitteissa
ja suunnitellut haastattelut ja kyselyilla tehtavat selvitykset riskienhallinnan vaikutuksis-

ta kayttdjien toimintaan jaivat pois.

4 |T-riskienhallinnan toteutus

Tassa kappaleessa kuvataan, kuinka riskienhallinnan kehittamistehtava eteni kaytan-
ndssa ja minkalaisia vaiheita kehittdmistehtavassa oli. Kappaleessa kaydaan lapi riski-

en arvioinnin ja riskeihin reagoinnin toteutus.
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4.1 Riskien arvioinnin toteutus

Kuviossa 6 korostettuna COBIT:ssa maaritelty riskien arviointiprosessi ja sen osat.

Riskien arviointi

- Keraa tietoa
- Analysoi riskeja
- Yllapida
riskiprofiileja

Kuvio 6. Riskien arviointiprosessi. (ISACA 2009, 15)

Aloittaessani kehittamistehtavan tekemisen kerasin COBIT:n teorian mukaisesti en-
simmaiseksi kaikki mahdolliset 1T-ohjeet, joita yrityksella on, sekd paikallisesti, etta
kansainvalisesti. Naissé ohjeissa oli suurin osa kayttgjille annetuista ohjeista siité kuin-
ka ongelmatilanteissa toimitaan. Lisaksi kerasin kaikki koulutus- ja perehdytysmateriaa-
lit. Aineiston keruu oli vaivatonta, koska olen itse kirjoittanut suuren osan talla hetkella

kaytdssa olevista materiaaleista.

Osa riskeista liittyy yrityksen yhteistydkumppaneihin ja tavaran- sekd palveluntoimitta-
jiin, joten kéavin lapi kaikki oleelliset sopimukset ja mahdolliset riskien aiheuttajat, seka

minkélaisia riskeiltd suojautumiskeinoja sopimuksissa oli.
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Aikaisemmat toteutuneet riskit kirjasin muistista suoraan riskilistaan. Hain tiedot riskilis-
tausta varten kaytdssdmme olevasta jarjestelmastd, jolla ilmoitetaan kansainvaliselle
organisaatiolle tapahtuneista ongelmista, esimerkiksi palomuurien kanssa, seka jarjes-
telmésta, jolla ilmoitetaan Citrix -palveluntarjoajalle virtuaaliymparistoon kohdistuneista
ongelmista. Haastavinta tassa vaiheessa oli muistaa erilaisia tapahtumia ja niihin joh-
taneita syita. Lista oli hyvin tekniikkapainotteinen, koska niista jai jarjestelmiin useam-
min merkinta tai tilaus esimerkiksi tavarantoimittajalle. Erillisessa liitteessa on lista pal-
veluntarjoajan palvelupyynndista (Ks. liite 2), jota kaytettiin osana riskilistojen tekemi-

sesta.

41.1 Resurssit

Ennen riskien kartoittamista arvioin yrityksen resursseja, joihin IT vaikuttaa. Resursseil-
le pyrittiin antamaan selked arvo euroissa, jotta riskin vakavuutta voidaan arvioida

my06s kuluna.

Yrityksen toimiala on erityisen henkildstdpainotteinen ja konsulttien tydpanos yritykses-
sa lasketaan niin sanotun paivahinnan mukaan. Riskienhallinnan laskelmassa konsultin
paivahinnaksi on maaritelty 2000€. Paivahinnan kautta pystytaan méaarittelemaan esi-
merkiksi yhden konsulttitunnin hinta tai koko yrityksen toiminnan seisahtamisen hinta

kertomalla péaivahinta konsulttien maaralla.

Yrityksella on kaytossa vahan laitteita ja kaytanndssa laitteista vain kannettavat tieto-
koneet ja puhelimet ovat merkittavia kuluerida. Yhden koneen hinnaksi maariteltiin 1000
euroa asennustdineen ja puhelimen kuluksi 500 euroa. Verkkolaitteet ja palomuurit

maariteltiin 2000€ arvoisiksi kappaleelta.

Yrityksellda on kaytdssaan vain vahaisesti paikallisia tietojarjestelmia, joista mikaan ei
ole liiketoimintakriittinen ja siten paasy kyseisiin jarjestelmiin tai jarjestelmien heikko
toimivuus ei juuri vaikuta liiketoimintaan. Lahinna IT-henkildston kayttama aika ongel-

mien korjaamiseen voidaan tulkita kuluksi kyseisten jarjestelmien ongelmatilanteissa.

Yritykselle maine on erityisen tarkea ja maineen menetysta voidaan pitaa katastrofaali-

sena. Pelkdstaan vahaiset haitat maineeseen arvioidaan vakavuudeltaan merkittaviksi.
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Yritykselld on useita toimipisteitd eika liiketoiminta ole sijainnista tai toimipisteesta riip-
puvainen. Yritys toimii vuokratiloissa eikd se omista omia toimitiloja. Kaikki yrityksen
toimipisteet sijaitsevat paikoissa, joissa sahko, vesi, tietolikenne ja liikenneyhteydet

ovat toimivia.

Muita resursseja pyrin arvioimaan tilannekohtaisesti. Esimerkiksi palvelun- tai tavaran-
toimittajia ja heidan aiheuttamien riskien mahdollisia menetyksia ei tdssa tydssa lahdet-
ty erikseen arvioimaan vaan vaikutukset pyrittiin arvioimaan henkiléston menettaman

tydajan tai ylimaaraisen aiheutuneen tyon kautta.

4.1.2 Riskilistat

Riskilistojen laadinnan aloitin selvittamalla kaikki yrityksessa toteutuneet riskit, silta
ajalta, jonka olen tydskennellyt yrityksessa. Selvitys oli hyvin muistinvarainen, koska
suuresta osasta tapahtumia ei ole mitd&dn dokumentaatiota. Selvitys ei siséltéanyt kovin
tarkkoja kuvauksia tapahtumista. Suuri osa riskeista oli yleisid, kuten hajonneita konei-
ta ja kadonneita tiedostoja. Koin listauksen hyvin vajaaksi ja paadyin keskittym&an tar-
kastelussa ulkoisiin lahteisiin.

Hain ulkoisista lahteistéa tietoa mahdollisista riskeista ja niiden syista. Tassa yhteydessa
Saksan tietoturvaviraston IT-Grundschutz-Catalogues osoittautui erinomaiseksi lah-
teeksi. Kyseinen dokumentaatio on yleisesti kaikkien kaytettavissa ja dokumentaatio

pitaé siséalladn noin 1300 erilaista IT-riskid ja niiden kuvaukset seka esimerkit.

Vuoden 2014 toukokuussa tehtiin yrityksen henkiléstdlle tietohallinnon kysely, jossa
selvitettiin normaalien toimintaan ja palveluihin liittyvien kysymysten lisaksi heidan mie-
lipiteitddn yrityksen IT-riskeista. (Ks. liite 3). Kysymykseen vastasi 9 vastaajaa ja suuri
osa vastauksista liittyi puhelinten suojaukseen. Kyselyn tuloksilla ei juuri ollut vaikutus-

ta riskilistojen laatimiseen, koska kaikki mainitut mahdolliset riskit oli jo huomioitu.

Alustavassa riskilistassa maariteltiin vain riskin nimi ja jokainen riski arvioitiin siltéa osin
kohdistuuko kyseinen riski yrityksen paikallisiin 1T-resursseihin. Riskit, joihin yritykses-
sa ei ole paikallisesti vaikuttamismahdollisuuksia, rajattiin suoraan pois tasta tutkimuk-
sesta tai ne maariteltiin palveluntarjoajan toiminnaksi. Selvityksen tuloksena olivat riski-
listat (Ks. liite 4).
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4.1.3 Riskien analysoinnin toteutus

Kun riskit on tunnistettu, Suomisen mukaan paastdan arvioimaan niiden laajuutta ja
seurausvaikutuksia. Arviointityon avulla riskit pitdé saada johonkin keskindiseen jarjes-
tykseen. (Suominen 2003, 43)

Kaytannossa riskien arviointi eteni siten, etta riskeja tarkasteltiin riskilajeittain ja kunkin
yksittéisen riskin todennékoisyys ja seurausvaikutukset arvioitiin suhteellisen karkealla
asteikolla. Arvioin riskeja kolmessa vaiheessa teorian mukaisesti. Ensiksi pyrin maarit-
telem&an sen resurssin arvon, johon riski vaikuttaa. Taman jalkeen arvioin riskin vaka-
vuus sen perusteella mihin resurssiin se vaikuttaa ja milla tavalla. Viimeisena vaiheena

arvioin riskin todennakoisyyden.

Kaytin arvioinnissa maarallistd metodia (Ks. ed. s. 13), koska pidin sita tilanteessamme
luotettavampana. Yrityksella ei ollut mielestani riittavasti tietoa ja kokemusta, jotta laa-
dullisen metodin kaytdsta olisi saatu riittavan luotettava ja kattava. Kehittdamistehtavas-
sa kaytin taulukon 3 mukaista luokittelua riskien vakavuuden arviointiin. Euromaaréat

pyrin sopeuttamaan yrityksemme kokoon ja liikevaihtoon.

Taulukko 3. Riskien vakavuus. (Suominen 2003, 44)

Riskien vakavuus

1 vVahainen riski alle 200€

2 Kohtalainen riski noin 1000€

3 Suuri riski noin 5000€

4 Huomattava riski noin 20000€

5 Katastrofiriski vahintaan 200000€

Liséksi kaytin Vahdin julkaisemia riskien vakaavuutta kuvaavia maaritelmia. Vahdin
vakavuuden arvioinnissa on huomioitu eurojen sijaan toiminnallisia vaikutuksia ja se

Sopii osan riskeista arviointiin siten paremmin.
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Taulukko 4. Riskien vakavuus. (Vahti 2003, 25)

1 Vahainen riski

Seuraukset koskevat muutamia tietojen tai palveluiden kaytté-

jia

3 Suuri riski

Seurauksilla on vaikutuksia organisaation sisalla

Seuraukset koskevat useita tietojen tai palveluiden kayttgjia
Seurauksilla on vaikutus organisaation toimintaan (saatava
kuntoon tunneissa)

Uhkan toteutuminen aiheuttaa merkittéavia taloudellisia kustan-

nuksia

5 Katastrofiriski

Seuraukset koskevat kaikkia tietojen tai palveluiden kayttajia

Uhkan toteutuminen aiheuttaa valittémia toimenpiteita

Uhkan toteutuminen aiheuttaa toiminnan keskeytymisen tun-
neista useisiin paiviin

Uhkan toteutuminen aiheuttaa suuria taloudellisia kustannuk-
sia

Uhkan toteutuminen aiheuttaa vakavan hairion organisaation
toiminnassa (useiden avainhenkildiden menetys)

Uhkan toteutuminen aiheuttaa luottamuksellisuuden menetyk-

sen

Riskien todennakoisyytta varten muokkasin taulukon siten, ettd se soveltuu mielestani

aikavaleiltadn paremmin yrityksemme kayttoon, kuin vastaavat kirjallisuuden tarjoamat

vaihtoehdot.

Taulukko 5. Riskien todennakdisyys.

Riskien todennakoisyys

1 aarimmaisen harvinainen riski

1 Kerta / yli 50 vuotta

2 harvinainen riski

1 Kerta /10-50 vuotta

3 melko harvinainen riski

1 Kerta / 5-10 vuotta

4 melko todennakoinen riski

Kerran vuodessa

5 erittain todennakdinen riski

Kerran kuukaudessa

Pyrin valitsemaan kaytetyt arviointiasteet sen perusteella, miten niistéd saadaan helposti

kayttokelpoisia vertailutietoja. Tassa kehittdmistehtavassa kaytin ainoastaan yksinker-

taisia ja kirjallisuudessa kaytettyja asteikkoja. Monimutkaista laskentaa en halunnut
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kayttaad osittain valttaakseni mahdolliset virheet ja minimoidakseni siten virheiden vai-
kutukset paatoksentekoon, kun riskeja kasitellaan. Kokeiltuani erilaisia asteikkoja ja
useiden erilaisten kertoimien kayttamista paadyin kayttamaan valittuja 5 portaan as-
teikkoja. Riskit arvioitiin hyvin yleisella tasolla riskilistavaiheessa ja niité arvioitiin tar-

kemmin vasta siina vaiheessa, kun niista tehtiin riskienhallintasuunnitelma.

Jotta riskeja voidaan vertailla keskenaén, kaikille riskeille laskettiin riskiarvo kertomalla
riskin vakavuuden arvo riskin todennakdisyyden arvolla. Riskiarvo on hyvin karkea tapa
ilmaista riskin kokonaisvakavuus mutta tédssa kehittamistehtavassa arvioin tdman ta-
soisen arvioinnin riittavaksi. Riskiarvoa auttaa luokittelemaan tassa tydssa riskit jonkin-
laiseen jarjestykseen ja sen avulla pystyn priorisoimaan riskienhallintasuunnitelmien
tekemisen.

Tein riskiarvoille taulukon 6, jotta niitd voidaan myo6s pelkan lukuarvon sijaan ryhmitella
ja nain kasitella selkedmmin. Paatin kayttaa 5 tasoista taulukkoa todettuani, ettéa riskeja
on suuri maaré ja esimerkiksi kolmen tasoinen ryhmittely, jota useat lahteet ehdottivat,

olisi mahdollisesti antanut vaaranlaisen kuvan riskien kokonaisvakavuudesta.

Taulukko 6. Riskiarvot.

Riskiarvo Riskin kokonaisvakavuus
21-25 Kriittinen

16-20 Vakava
11-15  Kohtalainen

6-10 Vidhiinen

1-5 Merkitykseton
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4.2 Riskeihin reagoinnin toteutus

Kuviossa 7 korostettuna COBIT:ssa maaritelty riskeihin reagointiprosessi ja sen osat.

Riskeihin reagointi

- Hallinnoi riskeja
- Lajittele riskeja
- Reagoi tapahtumiin

N\

Kuvio 7. Riskeihin reagointiprosessi. (ISACA 2009, 15)

Yhtena kehittdmistydn tavoitteena on, ettd toteutuneista tapahtumista raportoidaan
johdolle jatkossa saanndllisesti. Johtoryhmalle on tarkoitus raportoida vahintaan kerran
vuodessa laajemmin ja henkilstélle suppeasti kuukausi-infon yhteydessa tai yleisella
viestilla. Raportoinnissa kaydaan lapi toteutuneet riskit ja niiden vakavuus seka arvioi-
daan niiden vaikutuksia yrityksen toimintaan. Tietohallinnolla on vastuu raportoinnista
ja pyrkimyksena on lisatd ymmarrysta ja luoda lapindkyvyytta toteutuneisiin riskeihin

seka toimenpiteisiin.
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Jatkossa tavoitteena on, ettéd esimerkiksi budjetointiin ja kehittAmissuunnitelmiin liittyvia
paatoksid voidaan suunnitella riskienhallinnan avulla. Tall6in saamme selke&é tietoa

siitd minka&laisiin ja kuinka vakaviin riskeihin paatokset vaikuttavat.

4.2.1 IT-riskienhallintasuunnitelmien laatiminen

Seuraavassa vaiheessa aloin luoda riskienhallintasuunnitelmia. Riskienhallintasuunni-
telmat on pyritty laatimaan siten, etta riskin vakavuus on ollut tarkein prioriteetti, ja seu-
raavaksi on tullut se, onko riskiin olemassa mitadn suunnitelmaa. Niissa riskeissa, mis-
sa jo jonkinlainen suunnitelma on ollut, on tietoisesti jatetty tekematta uudenlainen lo-
makepohjainen varautumissuunnitelma kunnes vahintaan vakavat ja kohtalaiset riskit
on kayty lapi. Riskilistaa siis kaytetaan lahinna riskisuunnitelmien tekemisen priorisoin-

nissa.

Riskienhallintasuunnitelmia varten luotiin lomake (Ks. liite 5). Jokainen riski kirjataan
omalle lomakkeelleen. Taulukossa 7 ovat kuvaukset lomakkeen kentista.
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Taulukko 7. IT-riskienhallintasuunnitelmalomakkeen kentat.

Riskin nimi Selkea kuvaava nimi riskille.

Riskipisteytys
Riskin vakavuus ja todennakdisyys luku-
arvona seka naiden kerrottu riskiarvo.

Riskin lahde Mista riski saa todennakoisimmin alkunsa

toteutuessaan. Lahde voi olla vaikka ihmi-

nen tai laite.
Riskin toteutuminen Kuvaus mita tapahtuu jos riski toteutuu.
Hairiintyneet toiminnot Lista ja kuvaukset toiminnoista, joihin riski

toteutuessaan vaikuttaa.

Varautuminen ja korjaavat toimenpiteet Kuvaus miten riskeihin on varauduttu esi-
merkiksi vahentadmalla riskia tai siirtamalla
sitd. Lisaksi kuvaus toimenpiteista mita on

tarpeen tehda jos riski toteutuu.

Vastuuhenkilot Lista henkiloistd, jotka ovat vastuussa
kyseisesta riskista ja sen torjumisesta.

Resurssit Resurssit, joihin riski vaikuttaa.

4.2.2 Riskien ryhmittely

Riskien ryhmittelyyn 16ytyi monia hyvia keinoja, mutta lopulta paadyin tassa kehittamis-
tehtavassa luokittelemaan riskit kaytannon syista samalla tavalla, kuin Saksan tietotur-

vaviraston IT-Grundschutz-Catalogues on sen tehnyt.

Saksan tietoturvaviraston dokumentaation ryhmittely on selkea ja siina luokitellaan ris-

kit seuraaviin taulukon 8 mukaisiin ryhmiin.
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Taulukko 8. Riskiryhmaét. (Federal Office for Information Security, 2013. 418-1141)

Poikkeukselliset tapahtumat Poikkeuksellisista olosuhteista johtuvia
riskeja, kuten tulipalot, tulvat ja myrskyt

Organisaatiosta johtuvat IT-riskit Organisaatioon ja sen toimintaan liittyvat
IT-riskit, kuten kayttajien heikko koulutus

tai tiedonsaannin hairiot

Ihmisista johtuvat IT-riskit Ihmisiin liittyvat riskit, kuten virheellinen
ohjelmien kayttd ja tiedon syéttaminen

vaarin jarjestelmiin.

Tahallisesti aiheutetut riskit IT-riskit, joita voidaan pitd& tahallaan ai-
heutettuina, kuten hyokkaykset yrityksen
verkkoa vastaan tai tietojenkalasteluyri-
tykset

Tekniset IT-riskit Tekniikkaan liittyvat IT-riskit, kuten laittei-

den hajoaminen

Tassa kehittamistehtavassa kaytin vain yhta ryhmittelya, koska ajallisesti useamman
ryhmittelyn tekeminen olisi vienyt liikaa aikaa ja saatu hyoty ei valttamatta olisi ollut

riittava.

4.2.3 Jatkuvan seurannan rakentaminen

Jatkuvaa seurantaa varten loin taulukon, jolla tarkastetaan toteutuneita riskeja verrat-
tuna suunnitelmiin (Ks. lite 6). Kerran vuodessa suoritan arvioinnin mahdollisista uusis-
ta riskeista jos se ndhdaan tarpeelliseksi huomioiden muuttuneet resurssit, toteutuneet

riskit ja muuttunut liiketoimintaymparisto.
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Jokainen havaittu turvallisuustapahtuma kirjataan tietohallinnon toimesta ja listaa verra-
taan tiedostettujen IT-riskien listaan. Jos havaittua riskid ei ole aikaisemmin todettu,

kyseinen riski lisataan riskilistaan ja sille luodaan oma riskilomake.

4.3 Viestintd ja muutosjohtaminen

Esittelin projektin johtoryhman kokouksessa maaliskuussa 2014. Kerroin kehittdmisteh-
tavan toteutustavasta ja perustelin aiheen valintaa. Henkilostélle projektista ilmoitettiin
saman kuukauden kuukausi-infossa, jossa projekti esiteltiin lyhyesti. Tassa yhteydessa
ilmoitin myds vuosittaisesta tietohallinnon kyselysta. Tietohallinnon kyselyssa selvitet-
tiin henkiloston nakemyksia yrityksen IT-riskeista yhdelld kysymyksella ja annettiin

henkildstélle mahdollisuus tuoda omia nakemyksiaén aiheesta esille.

Lokakuussa 2015 esittelin tydn tuloksia johtoryhman kokouksessa. Pyrin kehittamisteh-
tavan aikana saanndllisesti keskustelemaan esimieheni ja johtoryhmén jasenten kans-
sa projektin etenemisesta. Johdon kanssa kaymillani keskusteluilla pyrin vaikuttamaan
siihen, kuinka tarkeana kehittamistehtava nahdaan yritykselle ja sité kautta kuinka pal-
jon aikaa pystyin kayttdmaan sen tekemiseen. Olen kaikissa mahdollisissa tilanteissa
pyrkinyt lisddmaan tietoisuutta yritykseen kohdistuvista uhkista ja riskeista. Sivulla x
kuvatussa Muutoksen portaissa on hyvin méaaritelty tapoja johtaa muutosta. Olen pyrki-
nyt olemaan tietoinen kaikista mahdollisista muutoksista, joita yrityksessa tapahtuu tai
saattaa tapahtua. Talla tavoin on ollut helpompi toimia tietohallinnon tehtavissa ja hel-

pompi reagoida mahdollisiin muutoksiin.

Kehittamistehtava vei paljon aikaa ja valilla tydén aikana kyseenalaistin, onko taméanlai-
nen riskienhallinta todella tarpeellinen yrityksessamme, ja kuinka paljon voin kayttaa
tahan aikaa. Vaikka minun ei tarvinnut vaikuttaa merkittavasti yrityksen henkildsté6n
taman kehittamistehtavan aikana, olen kuitenkin pyrkinyt omassa asennoitumisessani
ja motivaation yllapitamisessa siihen, etta epailykseni tydsta ja sen vaikutuksista ei
hidastanut tydn valmistumista. Itsensd motivointi onkin ollut tyéssa oleellisin keino

muutoksen johtamisessa.

Kehittamistehtavan tarkoituksena on saada mitattavia tuloksia muutoksesta. Muutok-
sen mittaaminen on oleellinen osa muutoksen johtamista, ja tassa kehittdmistehtavas-

sa muutokselle méaariteltiin riittdvasti mittareita. Olen pyrkinyt valttdmaan ylimittaamista
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tietoisesti, jotta tuloksista saadaan tassa vaiheessa riittdvan yksinkertainen ja tulokse-

na kehittamistehtavasta selkea ndkyma yrityksen tilanteeseen.

Pyrin kehittamistehtavan aikana herattaméén keskustelua kayttgjien kanssa ja yritin
saada heidat ajattelemaan yritykseemme kohdistuneita riskeja ja siten osallistumaan
riskien maarittelyyn esimerkiksi kyselyyn lisétylla kysymyksella. Tamé heréattikin jonkin
verran ajatuksia vaikka ei itsessédan vaikuttanutkaan tyon kulkuun tai sen tuloksiin. Al-
kutiedotusta ja kyselya lukuun ottamatta en kokenut tarpeelliseksi jarjestaa erillista kou-

lutusta tai tilaisuutta IT-riskeista tdssa vaiheessa.

Mielestani teorian oleellisimpia kohtia muutosjohtamisen kannalta on se, ettd opin tun-
temaan ihmiset ja annan heidan tutustua itseeni, jos he sitad haluavat. Olen koko yrityk-
sessda tydskentelyn ajan pyrkinyt olemaan tavoitettavissa ja lasna toimistolla, vaikka
minulla onkin erillinen tydhuone. Lisaksi kdyn usein Turun ja Oulun toimistoillamme ja
vietdn siella enemman aikaa, kuin tydtehtavat vaatisivat. Tarvittaessa henkilostd voi
my06s naissa toimistoissa saada tilaisuuden keskustella kanssani ja mahdollisesti ker-
toa pienemmistd ongelmista tai parannusehdotuksista, joita ei muuten valttamatta jaet-
taisi. On huomattavasti helpompi vaikuttaa ihmisiin ja saada heidat kuuntelemaan, kun
heilla on kasitys omista nakemyksistani ja tavoitteistani. Saan my6s enemman tietoa
kayttajien ongelmista ja yritykseen kohdistuvista riskeista ja niiden toteutumisesta, kun

ihmiset tuntevat minut ja voivat tarvittaessa tulla puhumaan kanssani ongelmista.
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Tassa kappaleessa kasittelen tuloksia tutkimuskysymysten ja niihin liittyvien mittarien

kautta. Taulukossa 9 ovat tutkimuskysymyksiin liitetyt mittarit.

Taulukko 9. Tutkimuskysymyksiin liitetyt mittarit.

Tutkimuskysymys

Mittari

Kuinka paljon ja kuinka vakavia riskeja
havaitaan tekemalla riskikartoitus?

Todettujen riskien maara ja niiden riskiar-

vot.

Kuinka paljon suunnitelmallinen riskien-
hallinta lisaa suunnitelmien ja ohjeistusten

maaraa yrityksessa?

Kriittisten ja vakavien IT-riskien maara,
joita varten on tehty riskienhallintasuunni-
telma verrattuna suunnittelemattomaan

lahtotilanteeseen.

Minkalaisia ja kuinka vakavia riskeja, joi-

Riskien, joihin ei ole varauduttu, maara ja

hin ei yrityksessa ole varauduttu, l6yde- | riskiarvot.

taan siirryttdessa suunnitelmalliseen ris-

kienhallintaan?

Kuinka paljon riskeja loytyy jatkuvan seu- | Uusien riskien maéra, jotka todetaan

rannan avulla, joita ei ole aikaisemmin

havaittu?

saannollisessa riskien tarkastelussa ja
niiden merkittavien tapahtumien maara,
jotka aiheutuivat tunnistamattomasta IT-

riskista.




5.1 Riskien maara ja riskiarvot

Kysymykseen, kuinka paljon ja kuinka vakavia riskejd havaitaan tekemalla IT-riskien

kartoitus, pyrittiin vastaamaan kayttamalla mittareina todettujen riskien maaraa ja nii-

den riskiarvoja.

Riskikartoituksessa riskeja todettiin yhteensa 293 kappaletta. Riskit kasiteltin myo6s

ryhmittain, jotta niista pystytédan raportoimaan johdolle selkeammin ja samalla voidaan

helpottaa riskien torjuntaan kaytettavien resurssien jakamista tulevaisuudessa.

Poikkeuksellisiin tapahtumiin luokiteltiin yhteensa 15 riskia. Riskit jakautuivat kuvion 8

mukaisesti.
Poikkeukselliset tapahtumat
70
60
50
40
30
20
10 i 5 5 .
0
1-5 | 6-10 11-15 | 16-20 | 21-25 |
Merkitykset6n| Vahéinen | Kohtalainen | Vakava | Kriittinen |

Kuvio 8. Poikkeukselliset tapahtumat.




Organisaatioon ja sen toimintaan liittyvia I1T-riskeja todettiin 88 kappaletta.

70

1-5 6-10 11-15 16-20 21-25
Merkitykseton Véahainen Kohtalainen Vakava Kriittinen
Kuvio 9. Organisaatiosta johtuvat IT-riskit.
Ihmisista johtuvia IT-riskeja todettiin 51 kappaletta.
Ihmisista johtuvat IT-riskit
70
60
50
40
30 22 22
20 -
10 -
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1-5 6-10 11-15 16-20 21-25
Merkitykseton Vahainen Kohtalainen Vakava Kriittinen

Kuvio 10. Ihmisista johtuvat IT-riskeja.
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Tahallisiksi IT-riskeiksi luokiteltuja riskeja todettiin 93 kappaletta.

Tahallisesti aiheutetut IT-riskit
70 64
60
50
40
30
20 19
-
0
1-5 6-10 11-15 16-20 21-25
Merkitykseton Véahainen Kohtalainen Vakava ‘ Kriittinen
Kuvio 11. Tahalliset riskit.
Teknisia IT-riskeja todettiin 36 kappaletta.
Tekniset IT-riskit
70
60
50
40
30
20
10 L 3
o | NN -
1-5 6-10 11-15 16-20 21-25
Merkitykseton Vahainen Kohtalainen Vakava ‘ Kriittinen

Kuvio 12. Tekniset IT-riskit.
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Maarallisesti merkittavin rynma oli organisaatiosta johtuvat riskit. Samoin vakavia riske-

ja loytyi eniten organisaation liittyvista riskeisté. Tuloksien perusteella yrityksen onkin
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hyva panostaa oman toimintansa tarkasteluun ja priorisoida riskeihin varautumisen

suunnittelu organisaatioon liittyviin riskeihin

5.2 Riskeihin varautuminen

Toisena tutkimuskysymyksena oli minkalaisia ja kuinka vakavia riskeja, joihin ei yrityk-
sessd ole varauduttu, I6ydetaan siirryttdessa suunnitelmalliseen riskienhallintaan. Ky-
symykseen pyrittiin vastaamaan kayttamalla alkutilanteessa riskien maaraa, joihin on
varauduttu, ja vertaamalla lukuja todettujen riskien maariin ja niiden riskiarvoihin. Alku-

tilanne ohjeiden ja varautumissuunnitelmien suhteen oli taulukon 10 mukainen.

Taulukko 10. Lahtoétilanne.

Alkutilanne

Riskin kokonaisvakavuus Riskiarvo Todettujen riskien maara Riskien mdara, joihin varauduttu
Kriittinen 21-25 0 0
Vakava 16-20 14 7
Kohtalainen 11-15 57 25
Vahainen 6-10 197 53
Merkitykseton 1-5 74 9

Riskeja, joihin yrityksessa ei 10ytynyt suunnitelmia, oli yhteensa 248. Voidaan todeta,
ettd yrityksessa ei ollut varauduttu riskeihin kovin hyvin. Vakavissa riskeisséa oli suunni-
telmia puoleen riskeistd, kohtalaisissa, vahaisissa ja merkityksettomissa riskeissa rei-
lusti alle puolet. Tulosta voidaan pitda huonona yrityksen kannalta. Aikaisemmin ris-
kienhallinta on ollut liilaksi arvionvaraista ja siten riskien toteutumisesta aiheutuneita
haittoja on voinut olla merkittavasti. Toisaalta hyvana voidaan pitaa sita, etta riskikartoi-
tuksessa havaittiin paljon uusia riskeja ja niihin voidaan jatkossa varautua suunnitel-

mallisemmin.

5.3 Riskienhallintasuunnitelmat

Seuraavana tarkasteltiin tutkimuskysymysta kuinka paljon suunnitelmallinen riskienhal-
linta lisdd suunnitelmien ja ohjeistusten maaraa yrityksessd. Tahan pyrittin vastaa-
maan maarittelemalla niiden kriittisten ja vakavien IT-riskien maara, joita varten on teh-

ty riskienhallintasuunnitelma verrattuna suunnittelemattomaan lahtétilanteeseen.
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28.8.2015 tarkastettu tilanne oli taulukon 11 mukainen. Tarkastelussa laskettiin yhteen
uudet ja vanhat riskienhallintasuunnitelmat ja ohjeistukset.

Taulukko 11. Tilanne 28.8.2015.

Tilanne 28.8.2015
Riskin kokonaisvakavuus Riskiarvo Todettujen riskien maara Riskien maara, joihin varauduttu

Kriittinen 21-25 0 0
Vakava 16-20 14 14
Kohtalainen 11-15 57 35
Vahainen 6-10 197 53
Merkitykseton 1-5 74 9

Voidaan todeta, ettd kaikki vakavaksi todetut riskit on pystytty kattamaan joko uusilla tai
vanhoilla suunnitelmilla. Kohtalaisiksi todetuista riskeistd on varauduttu kymmeneen
riskiin enemman alkutilanteeseen verrattuna. Muissa riskiluokissa ei muutosta ole ta-

pahtunut.

Tyo6n tavoitteena oli saada kaikkiin kriittisiin ja vakaviin riskeihin riskienhallintasuunni-
telmat. Tuloksia voidaan pitda hyvind, koska tdma tavoite saavutettiin. Riskienhallinta-
suunnitelmien tekeminen on hidasta ja siitd syysta kaikkiin kohtalaisiin riskeihin ei arvi-
ointihetkell& ollut varauduttu.

5.4 Jatkuva seuranta

Tutkimuskysymykseen, kuinka paljon riskeja I6ytyy jatkuvan seurannan avulla, joita ei
ole aikaisemmin havaittu, pyrittiin [6ytamaan vastaus kahdella mittarilla. Mittareina toi-
mivat uusien riskien maara, jotka todetaan sédénndllisessa riskien tarkastelussa ja nii-

den merkittavien tapahtumien maara, jotka aiheutuivat tunnistamattomasta IT-riskista.

Toteutuneiden riskien tarkastelu tehtiin elokuun 2015 aikana ja tarkastelussa ei havait-
tu yhtakdan tunnistamatonta riskid seurannan ajalta eika tarvetta lisata uusia riskeja
riskilistaan ole. Jatkuvalla seurannalla on keratty lista todetuista tapahtumista. (Ks. liite
6) Suurin osa on hajonneita laitteita, joista neljd kappaletta oli kannettavia tietokoneita
ja puhelimia viisi kappaletta. Kaksi pitkdédn kestanytta hairiéta puhelinliittymisséa olivat
vakavimmat todetuista riskeista. Yksik&&n toteutunut riski ei ole sellainen, mita ei ole

aikaisemmin havaittu ja kirjattu riskilistaan. Tuloksena tama on yrityksen kannalta erit-
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tain hyva. Kaikki havaitut riskit on pystytty maarittelemé&én etukateen ja niille 16ytyi ris-
kienhallintasuunnitelma. Puhelimien liittymiin liittyvissa ongelmissa oli tarve lisata ja

paivittdd suunnitelmia, koska suunnitelmat olivat puutteellisia.

6 Yhteenveto ja johtopaatdkset

Tassa kappaleessa kayn lapi ja arvioin tyon tuloksia. Lisaksi kayn lapi mahdollisia jat-
kotoimenpiteitd. Kehittdmistehtavalla pyrittiin parantamaan yrityksen riskienhallintaa ja
tunnistamaan yritykseen ja sen liikketoimintaan kohdistuvia IT-riskeja. Tassa tavoittees-
sa mielestani onnistuttiin, koska riskilistoista saatiin mielestéani hyvin kattavia ja riskei-
hin pystytdan varautumaan jatkossa paremmin. Uskon, etta ty6ta tullaan hyddynta-
maan yrityksessa jatkossa ja kehittamistehtéavalle asetetut tavoitteet tayttyvat.

Todettujen riskien maaréa oli yllattavan suuri ja alustava arvioni noin sadasta riskista
ylittyi reilusti. Lisaksi yllattavana voidaan pitaéa sitd, etta riskeihin [0ytyi hyvin vahan
minkaanlaisia suunnitelmia tai ohjeistuksia, vaikka yrityksen tietohallinnon ohjeistus on
kattava. Aikaisemmin siis suurin osa toteutuneisiin riskeihin reagoinnista on tapahtunut

tilanteen mukaan ja toimenpiteet ovat siten varmasti olleet hitaampia.

Alkuun tehtya riskienkartoitusta voidaan mielestani pitaa onnistuneena, koska puoleen
vuoteen ei ole havaittu riskeja, joita ei ole tiedostettu tai joihin ei ole varauduttu. Voi-
daankin todeta, etta riskilistat ovat kattavia ja pitavat sisallaan laajasti mahdollisia riske-
ja. Todennakdisesti jatkossa havaitaan uusia riskeja ja oleellista onkin saannoéllisesti
arvioida mahdollisia uusia riskeja yritykselle. Riskianalyyseja tehdessa yhtakaan kriittis-

ta riskia ei todettu. Tata voidaan pitaa yrityksen kannalta hyvana asiana.

Vaikka seuranta on hyva asia, on seuranta toisaalta hankalaa, koska esimerkiksi kayt-
tajan virheista ei aina tule tietoa tietohallinnolle. Tamé osaltaan selittda todettujen to-

teutuneiden riskien vahaista maaraa.

Pidan tyota osittain keskeneraisend, koska iso osa riskisuunnitelmista on edelleen te-
kemattd. Toisaalta vahaisten riskien suunnitelmien teon olen jattanyt tietoisesti ajan-

kayton takia myohemmaksi.
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Kehittdmistehtavan tavoitteena oli tuoda yrityksen IT-riskienhallinta sivulla 5 esitetyn
kypsyysmallin tasolle 4 alkutilanteen tasosta 1. Talla hetkella tilanteemme on mielesté-
ni hieman huonompi kuin tavoiteltu taso ja kypsyysmallin taso 3 on arvioni mukaan
oikea. Yritykselle on maaritelty prosessi IT-riskienhallintaa varten ja prosessissa on
maaritelty miten ja milloin riskienarviointi tehdé&n. Prosessi on my0ds taméan kehittamis-
tehtdvan myotd dokumentoitu. Kypsyysmallin tasosta 4 n&kisin puuttuvan nykytilan-
teessamme kaikkien poikkeavuuksien raportoinnin puutteen, koska osaa riskeista ei
mielestani riittavan hyvin pystyta todentamaan ja kaikkiin riskeihin ei viela ole maaritelty

suunnitelmaa.

Muutoksen seuranta ja mittaaminen on erityisen tarkeda kehittamistehtavan onnistumi-
sen kannalta. Jotta saadaan aikaan pysyva muutos, on hyva seurata minkalaisia vaiku-
tuksia tyolla on pidemmalla aikavalilla. Muutoksen johtamisen kannalta kehittdmisteh-
tava on mielestani onnistunut. Jatkossa voimme saanndllisella seurannalla mitata ke-
hittamistehtavan tuomia hyotyja. Olen saanut kayttéoni tydkaluja, joilla johdolle voidaan

perustella hankintoja ja nayttaa arvioita vaikutuksista.

Alkuperaiseen suunnitelmaan kuului taloudellisia mittareita seka tutkimusta riskienhal-
linnan vaikutuksista liiketoimintaan ja tyontekijoihin, mutta nama tavoitteet eivat tassa
tydssa tayttyneet. Vaatisi huomattavasti lisda tyota tehda niin kattava tutkimus. TAma ei
kuitenkaan mielesténi vahennd saavutettujen tuloksien arvoa ja jatkossa tdma tyo

mahdollistaa myds jatkokehityksen vaativampaan selvittelyyn.

Viitekehyksen kaikki osa-alueet toimivat mielestani hyvin tyén ohessa. Osaa teoriasta
ei voinut juurikaan hyddyntad, mutta suuri osa alkuperaisesta teoriasta osoittautui kayt-
tokelpoiseksi. Muutosjohtamista olisin toivonut paasevani kaytannossa kayttamaan ja
tarkastelemaan enemman, mutta tyon rajauksen takia talla tydlla on vaikutusta lahinna

vain johtoon. Nain ollen vaikutusmahdollisuudet muuhun henkil6st66n jaivéat vahaisiksi.

6.1 Viitekehyksen toimivuus kehittdmistehtavassa

Kehittamistehtavan viitekehys oli mielestani toimiva ja sain viitekehyksen mukaisesti
toteutettua hyvin tyon vaiheet. Muutamissa tytvaiheissa jatin tietoisesti tekematta toi-
menpiteita teorian perusteella, koska ne olivat liian vaativia tai niiden tekeminen olisi

vaatinut liikaa aikaa. Naméa kohdat on jatetty IT-riskienhallinnan jatkokehitystéa varten.
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Kaytin vahaisesti eri teorialdhteitd viitekehyksen rakentamisessa. Tarkoitukseni oli pyr-
kia kayttdmaan mahdollisimman paljon COBIT:n tarjoamia keinoja ja suosituksia ja
kaytin siksi muuta teoriaa vain niissa vaiheissa, joihin COBIT ei tarjonnut riittavan tark-

koja suosituksia toimintaan.

6.2 Reliabiliteetti ja validiteetti

Hirsjarvi, Remes ja Sajavaara toteavat, etta tutkimuksen reliaabelius tarkoittaa mittaus-
tulosten toistettavuutta. Mittauksen tai tutkimuksen reliaabelius tarkoittaa siis sen kykya
antaa ei-sattumanvaraisia tuloksia. Reliaabelius voidaan todeta usealla tavalla. Esi-
merkiksi jos kaksi arvioijaa paatyy samaan tulokseen, voidaan tutkimusta pitaa reliaa-
belina, tai jos samaa henkil6a tutkitaan eri tutkimuskerroilla ja saadaan sama tulos,
voidaan jalleen todeta tulokset reliaabeleiksi. (Hirsjarvi & Remes & Sajavaara 2007,
226)

Tutkimus ja sen tulokset perustuvat suurelta osin riskiarvioihin, jotka ovat subjektiivisia
arvioita riskien todennakdoisyydesta ja vakavuudesta. Kaikki riskiarviot ovat omia arvioi-
tani ja sita kautta toisen henkilon tekeméana tulokset olisivat todennakagisesti erilaiset.
Reliabiliteettia voitaisiin lisatéa silla, etta joku muu, esimerkiksi ulkopuolinen taho, arvioi-
si riskit. Tassa tyossa ulkopuolisia tahoja ei kuitenkaan arvioissa voitu kayttaa ja yrityk-
sen oman henkildstdon keskuudesta en arvioinut I0ytyvan riittdvaa nakemysta riskien

todennékdisyyksien ja vakavuuksien arviointiin.

Toinen tutkimuksen arviointiin liittyva kasite Hirsjarven ym. mukaan on validius. Validi-
us tarkoittaa mittarin tai tutkimusmenetelman kykya mitata juuri sita, mita on tarkoitus-
kin mitata. (Hirsjarvi ym. 2007, 226.)

Olen pyrkinyt valitsemaan kaytetyt teoriat sen perusteella, ettéd ne soveltuvat mahdolli-
simman hyvin yrityksen ongelman ratkaisuun. Olen pyrkinyt mahdollisimman tarkasti
selostamaan tekemani toimenpiteet ja kayttdmani teoriat. Lisaksi olen pyrkinyt peruste-
lemaan miksi olen paatynyt tuloksiin, joita kehittamistehtavassa on ilmennyt. Kehitta-
mistehtavassa asetettuihin kysymyksiin saatiin mielestani vastaus. Tutkimus julkais-
taan anonyymind ja yrityksen tiedot ja osa tuloksista salataan. Taman takia kaikki tieto

kehittAmistehtavan taustoista ja tuloksista ei selvia lukijalle.
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6.3 Jatkokehitys

Kehitystehtava jai alkuperdisiin suunnitelmiin ndhden keskeneréiseksi. Tavoitteena on
jatkossa saada kaikille todetuille riskeille riskienhallintasuunnitelmat ja mahdollisesti
laajentaa myds riskienhallintaa kasittamaan kaikkia IT-riskeja pelkastdan paikallisten
IT-riskien sijaan. Tama vaatisi huomattavaa maaraa yhteistydta kansainvalisen organi-

saation kanssa.

Jatkossa riskien arviointia voidaan pyrkid muuttamaan nykyisesta karkeasta arviosta
enemman laskentaa sisaltdvaan arviointiin. Talldin huomioitaisiin tarkemmin riskeihin
liittyvat kulut, resurssit ja esimerkiksi riskeihin varautumiseen kaytetty tydaika. Riskien
ryhmittelyyn on tarvetta lisata uusia tapoja. Luokittelemalla riskit useammalla kuin yh-
della tavalla saadaan paatoksentekoon lisda tydkaluja ja voidaan suunnata resursseja

oikeisiin asioihin.

Riskienhallinnan taloudelliset vaikutukset jaivat tdssa tydssa kasitteleméattd. Jatkossa
olisi hyva selvittda kuinka erilaiset keinot varautua riskeihin vaikuttavat kuluihin ja kay-
tetaanko toisiin riskeihin liikkaa tai liian vahan resursseja vakavuuteen ndhden. Kun ris-
keihin varaudutaan, liittyy siihen usein koulutusta ja perehdytysta. Tarkoituksena on
riskisuunnitelmien pohjalta suunnitella koulutusmateriaalia kayttajille ja tarvittaessa

kouluttaa paakayttgjia ja IT-henkilostoa.



47

Lahteet

Arikoski, Juha & Sallinen, Mikael 2007. Vastarinnasta vastarannalle — johda muutos

taitavasti. Otavan Kirjapaino Oy, Keuruu.

Erola, Eero & Luoto, Pentti 2000. Riskit voimavaraksi — liiketoimintariskien hallinta yri-
tyksessa. Oy Edita Ab, Helsinki.

Erametsa, Timo 2003. Myonteinen muutos. Vammalan kirjapaino Oy, Sastamala.

Harris, Shon 2007. All in One CISSP Exam Guide. McGraw-Hill Osborne Media.

Heikkinen, Hannu L.T. & Rovio, Esa & Syrjala, Leena 2007. Toiminnasta tietoon. Toi-
mintatutkimuksen menetelmat ja lahestymistavat. Dark Oy, Vantaa.

Holstnider, Bill & Jaffe, Brian 2010. IT Manager's Handbook. Morgan Kaufmann Pub-
lishers, Burlington.

ISACA 2009. The Risk IT Framework. ISACA, IL.

ISACA 2012. COBIT 5 Enabling Process. ISACA, IL.

IT Governance Institute 2007. COBIT 4.1. IT Governance Institute, IL.

Federal Office for Information Security 2013. IT-Grundschutz-Catalogues 13t version
2013.
https://www.bsi.bund.de/EN/Topics/ITGrundschutz/ITGrundschutzCatalogues/itgrundsc

hutzcatalogues_node.html. Luettu 25.10.2014

Jordan, Ernie & Silcock Luke 2006. Strateginen IT-riskien hallinta. Edit Publishing Oy,
Helsinki.

Yritys X 2014a. Verkkosivut. Luettu 30.10.2015

Yritys X 2014b. Siséinen tieto.



Suominen, Arto 2003. Riskienhallinta. Dark Oy, Vantaa.

48



Liite 1
1(2)

Yrityksen visio, strategia ja tavoitteet

LUOTTAMUKSELLINEN



Liite 2
1(2)

Palvelupyynnét palveluntarjoajalle 1.1.2012-22.8.2015

LUOTTAMUKSELLINEN



Liite 3
1(2)

Tietohallinnon kyselyn tulokset riskeista

LUOTTAMUKSELLINEN



Liite 4
1(2)

Riskilistat

LUOTTAMUKSELLINEN



Riskilomake

Liite 5
1(2)

Riski

Riskipisteytys

Todenndkdisyys

Vakavuus

Riskipisteet

Toimenpiteet

Riskin toteutuminen

Hairiintyneet toiminnot

Varautuminen ja korjaavat
toimenpiteet

Vastuuhenkilét

Resurssit




Esimerkki: toteutuneet riskit

Toteutuneet riskit

Riskin nimi

Hajonnut laite

Hajonnut laite

Hajonnut puhelin
Hajonnut puhelin
Hajonnut laite
Puhelinyhteydet poikki 5h
Vahingossa tuhottu tiedosto
Havinnyt laite

Varastettu laite
Puhelinyhteydet poikki 1h
Viruksia koneella
Hajonnut puhelin
Hajonnut puhelin
Kadonnut tiedostokansio
Hajonnut puhelin

Paivays

Resurssit
20.1.2015 Kannettava tietokone
6.3.2015 Kannettava tietokone
9.3.2015 Puhelin
26.3.2015 Puhelin
1.5.2015 Kannettava tietokone
5.5.2015 Koko henkildsto
5.5.2015 Yksi tiedosto
2.6.2015 Yksi kannettava tietokone
Puhelin
6.8.2015 Koko henkil6sto
10.8.2015 Kannettava tietokone
13.8.2015 Puhelin
20.8.2015 Puhelin
20.8.2015 Tiedostokansio
25.8.2015 Puhelin

Liite
1(1)

Arvioitu kustannus Vakavuus
800 €
1000€
400 €
400€
800 €

5000€

800 €
400 €
1000€
140€
400€
400 €
140€
400 €
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