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THVISTELMA

Puhelut ovat siirtyméssé perinteisista puhelinverkoista IP-verkkoihin IT-hallinnon piiriin.
Aénipuheluiden tuominen dataverkkoihin tuo uusia haasteita ja vaatimuksia tietoverkoille.
Suurin osa vaatimuksista johtuu &&nipuheluiden reaaliaikaisuudesta. Vaatimusten tayttdminen
vaatii verkkovastaavalta palvelun laadun varmistamiseen liittyvid toimia ja VolP-tekniikan
ymmarrysta.

Ty0 tehtiin toimeksiantona Tampereen ammattikorkeakoululle. Sen péaasiallinen tarkoitus oli
luoda VolP-liikenteen palvelun laadusta harjoitustehtavia Cisco Systemsin laitteilla. Valmiit
harjoitustehtévét teetettiin ohjatusti opiskelijoilla, ja ne jaivat koululle jatkokayttoa varten.
Harjoitukset suunniteltiin kurssille, joka pohjautuu Cisco Systemsin tuottamiin materiaaleihin
ja laitteisiin. Harjoituksiin on mahdollista lisatd multicast-ominaisuuteen liittyvéé tietosisal-
t64, jos harjoituksia halutaan lahteé tulevaisuudessa laajentamaan.

Opinnéayteraportti kdy lapi VoiP-tekniikkaa keskeisimmilté osiltaan ja kertoo myos siitd, mita
vaatimuksia se asettaa tietoverkoille. Raportissa selvitetddn myos, mité keinoja Ciscon lait-
teilla on riittdvan palvelun laadun varmistamiseksi &&nipuheluille. Tyon loppuosassa kuvataan
harjoitustehtévien tuottamiseen liittynyttd prosessia sekd analysoidaan oppituntien onnistu-
mista.

Tyon lahdemateriaali koostuu palvelun laadun varmistamisen osalta suurimmaksi osaksi Cis-
con julkaisemasta materiaalista, koska tydssa kaytetyt laitteet ovat tdman laitevalmistajan lait-
teita. Tietoa on haettu VVolP-tekniikasta myds muista lahteisté, kuten laitevalmistajasta riip-
pumattomista lahteistd. Harjoitustehtévien sisélto ja rakenne pohjautuvat kurssia opettavien
opettajien haastatteluihin sek& minun, kurssin suorittaneen opiskelijan, omiin nakemyksiin.

Avainsanat Palvelun laatu Voice over IP DiffServ Oppimateriaali
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ABSTRACT

Nowadays phone calls are shifting from traditional telephony networks to IP-networks and
under the administration of IT-personnel. By bringing phone calls to the data networks, new
challenges and requirements are emerging. Most of strains are originated from the fact that
voice traffic is real time traffic. Complying with the new requirements requires that network
administrator ensures proper quality of service and has a good comprehension of VVolIP tech-
nology.

The outcome of this thesis was commissioned by Tampere Polytechnic. The aim was to pro-
duce exercises that cover the management of quality of service in VVolP network using Cisco
Systems devices. Finalized exercises where performed by students under my guidance and
left at school for future usage. Exercises were designed to a course that is based on literature
and devices produced by Cisco Systems. In the future, multicast features can be imple-
mented to the exercises, if thought necessary.

Thesis examines all the main parts of VVolIP technology and brings out the new requirements
that are introduced to data networks. Thesis states features that Cisco devices include and
which of them can be used to ensure sufficient quality of service to VoIP calls. Rest of the
thesis describes the process of producing the exercises and analyzes the success of the les-
sons.

References related to ensure quality of service are mainly composed of materials published
by Cisco, because all the devices are manufactured by it. Information about VVoIP technology
was also gathered elsewhere, for instance from sources independent of the manufacturer. The
content and structure of the exercises are based on interviews of teachers who teach the sub-
ject and on my opinions as a student who has completed the course.
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1 Johdanto

Nykyisten puhelinverkkojen vanhahtava tekniikka ja korkea kustannusta-
S0 ovat siirtdmassé puheluita perinteisesta puhelinverkosta IP-verkkoihin.
Puheluiden siirtdminen IP-verkkoihin mahdollistaa puheliikenteen hal-
linnon siirtdamisen IT-ylldpidon piiriin. Samalla on mahdollista vapautua
puhelinverkon puhelukohtaisista maksuista ja erillisistd kaukopuheluhin-
noista. Yritysten omien sisaverkkojen sisalla kulkevat puhelut mahdollis-
tavat suurimmat puhelukohtaiset hyddyt.

Aaniliikenteen tuominen dataliikennetta kuljettavaan verkkoon asettaa
verkolle uusia vaatimuksia, jotka ovat ominaisia reaaliaikaiselle liiken-
teelle. N&iden vaatimuksien tayttdminen vaatii uuden tekniikan omaksu-
mista verkon yll&pitajalta, sek& uusien ominaisuuksien kayttoon ottamista
kaikilla verkkolaitteilla.

Tamaén opinnaytetyon toimeksianto koostuu &aniliikenteen palvelun laa-
dun varmistamiseen liittyvista harjoitustehtévista ja niiden teettdmisesta
opiskelijoilla. Padasiallinen tavoite on tuottaa harjoitusmateriaali, joka
antaa opiskelijoille mahdollisuuden tutustua VolP (Voice over Internet
Protocol) -tekniikan vaatimuksien huomioimiseen Ciscon kytkimilla ja
reitittimilla. Sivutuotteena aihetta opettavat opettajat saavat tietoa uusista
laitteista, joita he ovat saaneet opetusvalineiksi. Oppimateriaali on liit-
teend (liite 1) opinndytetyon lopussa.

Opinndytetytssé kdydaan aluksi lyhyesti l&pi olennaisia osia IP-verkosta.
Tamaén jalkeen selitetddn VolP-tekniikan keskeiset komponentit seké nii-
den vaatimukset. VVolP-tekniikan vaatimuksien tayttdmist4 varten esitel-
1aan eri keinoja palvelun laadun varmistamiseksi. Erillinen kappale kuvaa
harjoitustehtévissa kaytettyjen laitteiden QoS (Quality of Service)
-ominaisuudet. Loppuosa tyostda kuvaa harjoitustehtdvien tuottamiseen
liittynyttd prosessia. Viimeisend arvioidaan tyon tuloksia ja suunnataan
katse harjoitustehtavien jatkokehittamiseen.

Tyo painottuu Cisco Systemsin laitteille, koska tyon tuloksena muodos-
tuneet harjoitukset on toteutettu Cisco Catalyst 2960 ja 3560 -sarjan kyt-
Kinten sekd 2620-sarjan reitittimien avulla. L&hdemateriaali koostuu pééa-
asiassa Ciscon julkaisemista Kirjoista ja verkkodokumenteista. QoS-
ominaisuuksien esilletuonnissa olen pyrkinyt rajaamaan ne hyvin tarkasti
Ciscon laitteiden ominaisuuksien mukaan.

Ciscon kirjallisuus on asiantuntevaa ja hyvin perusteltua, vaikka valilla
sortuukin korostamaan omien teknisten ratkaisuiden paremmuutta ja jat-
td4 analysoimatta omien laitteiden puutteita. Osittain tdman takia tuon
yleistd nékokulmaa aiheeseen laitteistoriippumattomista VolP-kirjoista
seka eri standardien méaaritelmistd. VVolP-tekniikkaan liittyvat teokset ka-
sittelevét aihetta hyvin tekniseltd nakokulmalta, mutta olen yrittanyt tul-
kita niitd QoS-tekniikan tarpeet huomioiden. Ciscon konfigurointioppaat



ovat mielestani vaikealukuisia, joka johtuu osittain niiden laajuudesta. Ne
kuitenkin siséltavat erittdin yksityiskohtaiset ohjeet ja selitykset laitteiden
ominaisuuksista. Tyon aihe on erittdin ajankohtainen, ja se ilmenee
VolP-tekniikkaa kasittelevien lehtiartikkeleiden maarén kasvuna, joista
ty6sséni mainitsen muutamia.

Harjoitustehtévien rakennetta ja sisaltod lahdin rakentamaan kurssia opet-
taville opettajille tekeméni haastattelun pohjalta. Heidan kokemuksensa
Cisco Systemsin laitteista ja niiden opettamiseen kaytetyistd opetusta-
voista antavat minulle mahdollisuuden hyédyntdd heiddn ammattitaito-
aan.

Tamaén opinnaytetyon sisallon ymmartadminen edellyttdd, ettd lukija hal-
litsee verkkotekniikan perusteet (esim. CCNA- ja CCNP-kurssien sisal-
I6n), jotta ké&sitelty aihe tulee taysin ymmarretyksi.



2 Tyon tausta ja tarkoitus

TAMKin tietojenkasittelyn koulutusohjelmassa on valittavissa kaksi Cis-
co Systemsin tuottamaan materiaaliin ja laitteisiin pohjautuvaa kurssia.
Kurssit ovat laajuudeltaan 10 ja 15 opintopistettd, ja molemmat kestavat
yhden kokonaisen lukukauden. Niiden opetus tahtdd Ciscon CCNA- ja
CCNP-sertifikaattien sisallon hallitsemiseen. Kursseja pitavien opettajien
(Haapakangas 6.11.2006, haastattelu; Hakonen 31.10.2006, haastattelu)
mielestd jalkimmaiselld kurssilla esiintyvd VolP-materiaali ja siihen liit-
tyvé palvelun laadun varmistaminen ovat teoriasisalloltaan puutteelliset.
Haastateltujen mielestd myos QoS:n liittyvat asiat ovat huonosti jasennel-
tyja. Liséksi VolP:iin liittyvat harjoitteet ovat mahdottomia toteuttaa ny-
kyisella laitekannalla.

Kasittelen tydssa IP-tekniikasta vain VolP-tekniikkaan liittyvat keskeiset
osat. Ty0 perustuu vallitsevaan ipv4-tekniikkaan ja jattaa tulevaisuuden
tarpeisiin kehitetyn ipv6-tekniikan késittelematta. VVolP-tekniikka kasitel-
la&n tarkeimpien komponenttien osalta sek& hieman laajemmin sen tuo-
mia vaatimuksia IP-verkolle. Tarkeimpana aiheena tydssa on palvelun
laadun varmistaminen &aniliikenteen ndkokulmasta Ciscon kytkinten ja
reitittimien osalta. Erityisen tarked osa-alue on lahiverkkotekniikan QoS-
ominaisuudet. Na&itd ominaisuuksia kasittelen vield perusteellisemmin
harjoituksiin kéytettdvissa olevien laitteiden osalta. WAN (Wide Area
Network) -tekniikan késittelen hyvin yleisella tasolla. Siit4 jatan mm. va-
henemdssd maarin kaytetyn FrameRelay-tekniikan kokonaan kaésittele-
matta.

Olen tyostéanyt aihetta Ciscon laitteiden toiminnallisesta nédktkannasta.
Tyossd on keskitytty toimeksiantoon liittyvien kytkinten QoS-
ominaisuuksiin  ja raotettu hieman Ciscon reitittimien QoS-
ominaisuuksien kirjoa. Tyossa ei paneuduta aiempien eikd uudempien
laitteiden ominaisuuksiin, mutta niistd saatetaan mainita.

Harjoitustehtévissa varmistetaan &aniliikenteen saama palvelun laatu esit-
tamaéll& yksi mahdollinen ratkaisukeino vallitsevaan tilanteeseen. Tdman
vuoksi kyseiseen ratkaisumalliin liittyvat QoS-toimet kdydaén tydssa pe-
rusteellisemmin lapi. Muita mahdollisia QoS-toimia sivutaan ja tuodaan
esille siind maarin, kuin olen nahnyt tarpeelliseksi. Harjoitustehtévien si-
saltoon ja rajaamiseen paneudun harjoitustehtévia kuvaavassa luvussa.



3

IP-tekniikka

IP-tekniikka on levinnyt nykyisten tietoverkkojen tarkeimmaksi teknii-
kaksi. Tama luku késittelee IP-tekniikasta keskeisimpid protokollia ja
OSI (Open Systems Interconnection) -viitemallia. Ndiden kasitteiden ja
tekniikoiden ymmartaminen on vélttdmatonta, jotta VVolP-tekniikkaa pys-
tytaan késittelemaén tarkemmin.

3.1 OSl-viitemalli

OSI on 1SOn (International Organization for Standardization) kehittele-
maé viitemalli, jonka tarkoituksena on standardisoida protokollia. Se jakaa
protokollien toiminnan seitsem&an kerrokseen. OSI-mallia kaytetaan
yleisesti uusien protokollien kehityksessa ja tietoliikenteen opetuksen vé-
lineend. (Davidson & Peters 2002: 151.)

OSl:n seitseman kerroksen tarkoitus on eriyttdd verkon tietoliikenneon-
gelmakohdat toisistaan. Tdma tarkoittaa sitd, ettd yhden kerroksen taytyy
pystyd kommunikoimaan vain toisessa koneessa olevan saman kerroksen
kanssa. Vaikka kerros ei kommunikoi muiden kerrosten kanssa, se kui-
tenkin palvelee ylempien Kkerrosten toimintoja ja tarvitsee palveluja ala-
puolella olevilta kerroksilta. (Davidson & Peters 2002: 151.)

Kuva 1 havainnollistaa OSI-mallia. Siita voidaan nédhda kaikki seitseman
eri kerrosta. Kuva osoittaa tietoliikenneverkon toimintojen sijoittumisen
kolmelle alimmaiselle kerrokselle. Tietoliikenneverkon laitteille on o0soi-
tettu myos kerros, jolla ne toimivat. Myéhemmin tydssa kéytetddn OSI-
mallin mukaisia kerroksia selvittdmaan, missa protokolla toimii.

OSI- kerrokset

Jarjestelma A Jarjestelma B
-
;W - e
o B
4 Kuljetus Kuljetus Tietoliikenneverkko
3 Verkko Verkko
2 Siirtoyhteys Siirtoyhteys
1 Fyysinen Fyysinen

Kuva 1: OSl-viitemalli



3.2 Protokollat

3.211P

3.22TCP

IP-verkossa toimii monia eri protokollia kaikissa OSI-mallin kerroksissa.
Kuvassa 2 on korostettu ne protokollat, joiden toiminta tulee ymmartaa,
jotta VolP-tekniikkaa pystytddn kasittelemaan ymmarrettavalla tavalla.
IP-protokolla on keskeisin komponentti IP-verkossa. Taman paalla kay-
tetd&n normaalisti TCP (Transmission Control Protocol)- tai UDP (User
Datagram Protocol) -kehystd. VolP-liikenne kayttdd yleisesti UDP-
kehystd yhdessd RTP (Real-time Transport Protocol) -protokollan kans-
sa. Ndiden liséksi aaniliikenne saattaa kayttdd RTCP (Real-Time Transfer
Control Protocol)- tai RUDP (Reliable User Protocol) -protokollaa.

Sovelluspalvelut | Esitystapa
(vastaa tiedon siirrosta)
Yhteysjakso
m TCP, UDP, RTP, RTCP, RUDP

IP, RSVP, ICMP, ARP, RARP, Reititys protokollat, IPX

HTTP, Telnet, SMTP, Telnet, SNMP, FTP,
— ASCII, SSL, JPEG, MPEG
SIP, NetBIOS,

P4dstd pddhdn palvelut

(vastaa datan siirrosta)
SN Ethernet, Token Ring, FDDI, HDLC, ADCCP, PPP

Ethernet, ISDN, ATM,

Kuva 2: Protokollat OSI-viitemallissa

IP-protokolla sijaitsee OSI-mallin kolmannella kerroksella. Sen tehtaviin
kuuluu pakettien fragmentointi, liikenteen reititys ja yksilollisen osoit-
teistuksen tarjoaminen. Se on yhteydeton protokolla, mikd mahdollistaa
pakettien reitityksen eri reitteja pitkin molempiin liikennesuuntiin. IP-
protokolla ei anna varmuutta siitd, ettd paketit lahetettdisiin oikein. Tata
tehtdvaa varten kaytetddn ylemman kerroksen protokollia kuten TCP:t4.
My6hemmin alaluvun 5.3.2 kuvissa 9 ja 10 esitelld&n IP-paketin otsikko-
kentét ja niiden selitykset.

TCP on yhteydellinen protokolla, jonka tarkoitus on luoda luotettava yh-
teys epéluotettavassa verkossa. Tdma tarkoittaa sitd, ettd jokaista datavir-
taa, joka osapuolten vélilla siirretdan, edeltdd yhteyden synkronointipro-
sessi. Synkronointi varmistaa, ettd molemmat osapuolet ovat valmiita
vastaanottamaan lahetyksen ja pakettien j&rjestysnumerot ovat molem-
milla tiedossa. Jarjestysnumeroinnin avulla TCP pystyy uudelleen jarjes-
telemaan eri aikaan saapuneet paketit ja varmistamaan, ettd kaikki paketit
ovat saapuneet. (Tanenbaum 2003: 532-552.) Kuvasta 3 voidaan nahda
TCP-kehyksen rakenne.



3.2.3 UDP
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Lahdeportti Kohdeportti

Lahetysnumero

Kuittausnumero

Otsikon | Kayttd- Liput Ikkunan koko
pituus maton

Tarkistussumma Pikadatanosoitin

Lisatoiminnot

Data

Kuva 3: TCP-kehys

TCP luo virtuaalisen yhteyden léhettdjén ja vastaanottajan vélille, mika
tarkoittaa, ettd yhteyden muodostaminen tapahtuu verkon pé&ésta paahan.
TCP-yhteyden liikenteen hallinta tapahtuu seuraavasti. Ensin l&hettdva
osapuoli l&hettdd vastaanottavalle osapuolelle sovitun maarén paketteja,
jonka jalkeen vastaanottaja lahettad kuittauksen onnistuneesti vastaanote-
tuista paketeista. Mikali paketteja ei kuitata saapuneiksi, lahetetddn ne
automaattisesti uudestaan. Jos vastaanottaja jatkaa pakettien kuittaamista
yhtéjaksoisesti, yrittdd lahettdja nostaa ldhetysnopeutta. Lahetysnopeutta
kasvatetaan kunnes uudelleenldhetysten mééara alkaa nousta ja kuittaus-
pyyntoja ei saavu toistuvasti. Tallgin TCP aloittaa 1&hetysnopeuden hi-
dastamisen. Kuittausten jalleen saapuessa normaalisti yhteysnopeuden
pudottaminen lopetetaan. Jos taas paketit kuitataan onnistuneesti saapu-
neiksi toistuvin ajanjaksoin, aloitetaan nopeuden nostaminen uudestaan.
(Tanenbaum 2003: 532-552.)

Edella kuvatusta liikenteen hallinnasta seuraa, ettd TCP-liikenne pystyy
mukautumaan verkonkayttdasteen vaihteluihin. Varjopuolena TCP:n
toimintatavassa ovat kadonneet paketit, jotka haittaavat erityisesti reaali-
aikaisia sovelluksia. Vaikka paketti l&hetetdankin uudestaan, tapahtuu 1a-
hetys monesti lilan myoh&én, jotta siitd olisi mitdén hyotya.

UDP on IP-paketin paalla toimiva yhteydeton protokolla. Sen siséltdman
porttinumerotiedon perusteella voidaan kohteessa erotella liikennevirtoja
toisistaan. UDP soveltuu aani- ja videoliikenteen kuljettamiseen TCP:t4
paremmin, vaikka se ei sisalla luetettavan tiedonsiirron ominaisuuksia.
Sen etu on katkeamaton l&hetys ilman ylimé&éaraisia kuittauskomentoja.

UDP-kehys rakentuu neljésté kahden tavun otsikkokentast4 ja lopussa si-
jaitsevasta datakentéstd. Otsikkokentdt ovat lahdeportti, kohdeportti, pi-
tuus ja tarkistussumma. Kuva 4 esittdd UDP-kehyksen rakenteen. L&hde-



3.24 RTP

3.25 RTCP
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ja kohdeportit erottavat liikennevirrat toisistaan. Pituuskenttd maarittelee
UDP-otsikon ja dataosuuden yhteyspituuden. Tarkistussummakenttaa
kaytetddn paketin eheyden tarkistukseen, mutta se ei ole pakollinen. Ot-
sikkotietojen jalkeen tuleva datakentta sisaltaa kuljetettavan datan.

Lahdeportti Kohdeportti

Pituus Tarkistussumma

Kuva 4: UDP-kehys

RTP on kuljetuskerroksen protokolla, joka kuljettaa reaaliaikaista liiken-
nettd IP-verkoissa. Sitd kdytetddn yleisimmin UDP-protokollan kanssa,
koska se mahdollistaa kanavoinnin (usean linjan yhdistdminen yhdeksi)
ja virhesumman laskemisen paketeille. RTP ei takaa pakettien oikeaa
saapumisjarjestysta eikd muitakaan laadunvarmistuskeinoja. Se sisaltaa
tiedon kehyksen jarjestyksestd, aikaleimasta, kuljetettavan datan tyypista
ja toimituksen seurannasta. On hyvéa huomioida, ettd vaikka RTP on yh-
teydeton protokolla, se mahdollistaa kadonneiden pakettien seurannan
jarjestysnumeroiden avulla. (RFC 3550... 2003: 4.) Laadunvarmistus to-
teutetaan ylemman kerroksen protokollilla, jotka saavat tarvittavat tietu-
eet RTP:Ita.

RTP:n rinnalla toimii RTCP-protokolla. Sen padasiallinen tarkoitus on
antaa tietoa RTP-yhteyden palvelun laadusta. Tamén lisaksi se mittaa yh-
teyden datamé&&ria ja mahdollistaa ryhméaneuvotteluiden toiminnan.
RTCP:n toiminta perustuu tietyin aikavalein kaikille osapuolille lahetet-
taviin paketteihin. RTCP:n mahdollistamien tietojen perusteella ylemman
OSl-kerroksen ohjelmat voivat muokata toimintaansa voimassaolevalle
yhteydelle sopivaksi. (RFC 3550... 2003: 18-19.)

RUDP on muunnelma UDP protokollasta. Se liséa liikenndinnin luotetta-
vuutta tavalliseen UDP protokollaan verrattuna ldhettamalla samoja pa-
ketteja useita kertoja perdkkain. Vastaanottajan tehtdva on hylata toistu-
vat paketit. Talla tavalla saadaan saapumistodennakdisyyttd kasvatettua,
koska todenndkdisemmin ainakin yksi samanlaisista paketeista saavuttaa
vastaanottajan. Haittapuolena tasta seuraa huomattavasti suurempi kais-
tan kayttod. (Davidson & Peters 2002: 171.)
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Tietoverkoissa on perinteisesti totuttu siirtdméaan tietoa, joka ei ole herk-
k& viiveelle eika sen vaihteluille. Uudehkoina tulokkaina tietoverkkoihin
ovat vakiintumassa reaaliaikaiset toteutukset, kuten &&nipuhelut, vi-
deoneuvottelut sek& streaming-sovellukset. Esimerkiksi Rapon (2006:
15) mukaan vuoden 2006 loppupuolella Yhdysvalloissa jo yli 60 % yri-
tysten puheluista tehtiin IP-pohjaisena, mik& on kaksinkertainen méaara
kahden vuoden takaiseen lukuun verrattuna. Salovuori (2006: 15) puoles-
taan toteaa, ettd Suomessa kasvu on vasta alkamassa ja IP-
puhelinvaihteisiin ollaan siirtymassa enenevassa maarin.

Kaikille reaaliaikaisille sovelluksille on yhteistéd pieni sietokyky verkossa
esiintyville viiveille. Aaniliikenne vaatii nykyisilta verkoilta uuden tek-
niikan kayttoonottoa, pientéd viiveen tasoa, pientd varinén tasoa ja luetet-
tavaa pakettien perille menoa. Nait4 vaatimuksia voi joiltakin osin yleis-
td& myos muihin reaaliaikaisiin sovelluksiin.

VolP-verkkoa rakennettaessa verkon rakenne ja verkkolaitteet yhdessé
esivalintaisten toimenpiteiden, kuten sopivan koodekin valinta, vaikutta-
vat ratkaisevasti laitteiden konfigurointitarpeisiin. Pelkastaan varaamalla
riittdvasti kaistaa kaikelle mahdolliselle verkkoliikenteelle valtytd&dn mo-
nilta ongelmilta. Kaistan suhteeton ylivaraaminen, jonka tarkoituksena on
tasata verkon ruuhkahuippuja, on monesti resurssien tuhlausta. Taloudel-
lisempi ratkaisu on taata riittdva palvelun laatu aivan keskeisimmille pal-
veluille verkon ruuhkahuippuina.

Adniliikennetta siirretaan paaasiassa IP/UDP/RTP-paketilla. Vaikka TCP
tarjoaa luotettavuutta ja se pystyy lahettdmaan kadonneen paketin uudel-
leen, eivét sen ominaisuudet tuo parannusta &aniliikenteeseen. Uudelleen
lahetetty paketti saapuu joka tapauksessa lilan myohaan, ja palvelun laa-
dun heikkeneminen on jo p&assyt tapahtumaan.

4.1 Standardit

Tarkeimmat telealan ja VolP-tekniikan standardoinnista vastaavat jar-
jestot ovat IETF (The Internet Engineering Task Force), ITU-T (Interna-
tional Telecommunication Union — Telecommunication standardization
sector), ETSI (European Telecommunications Standards Institute) ja SFS
(Suomen Standardoimisliitto). Ne luovat yleisié suosituksia ja standarde-
ja, jotka pyrkivat yhtendistamaan alan toimintaa. Vaikka standardeja
suunnitellaan jatkuvasti, eivdat ne monesti ole uusimpien innovaatioiden
tasolla. VolP-tekniikka on ollut hyvin pitk&dan yhteensopiva vain saman
laitevalmistajan laitteiden kanssa, mutta uusien standardien kehittymisen
ja kayttéonoton myotd, nykyaan on jo mahdollista rakentaa heterogeeni-
sid VolP-verkkoja. Standardien tarkeyden takia haluan tuoda niista tar-
keimpid esille ja selventaa hiukan niiden alkuperaa.
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IETF on avoin kansainvélinen yhteiso, jonka tarkoituksena on tukea In-
ternetin arkkitehtuuria ja sen sulavaa toimintaa. Yhteison jaseneksi voi
pyrkia kuka tahansa. Yhteison jasenet on jaettu aihekokonaisuuksien mu-
kaisesti omiksi ty6ryhmiksi. Tyoéryhmat luokitellaan edelleen omiin
aluekokonaisuuksiin, joilla jokaisella on oma johtajansa. Padasiallinen
toiminta ja uusien suositusten tuottaminen tapahtuu séhkopostilistojen
avulla, sekda muutamalla yhteiselld kokoontumisella vuoden aikana. Yh-
teisdbn oma toiminta ja sen tarkoitus on kuvattu IETF:n omissa dokumen-
teissa RFC 3935, RFC 3978, RFC 4748 ja RFC 3979. (Swale 2001: 105-
110.)

IETF:n julkaisemat dokumentit ovat I-D (Internet-Draft) ja RFC (Re-
quest for Comments). I-D-dokumentteja voi julkaista kuka tahansa, jos
vain l&hettd4 oikean formaatin omaavan dokumentin IETF:n sihteerille.
Dokumentit ovat monesti RFC-dokumenttien tydstovaiheen julkaisuja.
(Swale 2001: 105-110.)

Itse RFC-dokumentit ovat IETF:n julkaisuja, ja ne voivat sijoittua yhteen
viidestd kategoriasta. Kategorioita ovat Standards Track, Best Current
Practice, Informational, Experimental ja Historic. RFC-dokumentti voi
siirtyd yhdesta kategoriasta toiseen. Standards Track -kategoriassa olevat
RFC:n julkaisut ovat sellaisenaan yleisia standardeja. Standardiksi paa-
seminen vaatii Proposed standard ja Draft standard -valivaiheen lapaisya.
Naiden kahden vaiheen jalkeen standardista tulee Internet Standard, ja
vasta silloin sitd pidetadan yleisend hyvaksyttyna standardina. Best Cur-
rent Practise -kategorian dokumentit ovat IETF:n nadkemyksié jostakin
aiheesta, mutta se ei tee niista vield Internetin laajuista standardia. Loput
kategoriat ovat niitd dokumentteja varten, jotka ovat kokeiluluontoisia tai
tutkimustietoa omaavia. (IETF n.d.)

ITU (The International Telecommunication Union) on kansainvalinen
organisaatio, joka toimii YK:n alaisuudessa. ITU:n yksi kolmesta toi-
minnallisesta sektorista on telestandardointisektori nimeltdén ITU-T. Se
tutkii ja tekee suosituksia televiestintaan liittyen. ITU-T:n suositukset
ovat standardin omaisia, ja niitd noudatetaan maailmanlaajuisesti. Suo-
mea jarjestossd edustavat Liikenne- ja viestintaministerid yhdessa Vies-
tintdviraston kanssa. (Viestintavirasto — ITU-T 2006.)
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413 ETSI

ETSI on voittoa tuottamaton Euroopassa toimiva telealan standardoimis-
jarjestd. Sen jaseniksi voivat liittyd ainoastaan eurooppalaiset telealan
operaattorit, laitevalmistajat, telepalveluiden kayttajajarjestot, telepalve-
luiden tarjoajat, tutkimuslaitokset ja konsultointiyritykset. ETSI:n doku-
mentit voidaan jakaa EN-standardeihin, teknisiin TR-raportteihin, tekni-
siin TS-specifikaatioihin, EG-ohjeisiin ja ES-standardeihin. ETSIn koti-
sivut 10ytyvat osoitteesta http://www.etsi.org, josta on myds mahdollista
néhd& ilmaiseksi kaikki julkaistut dokumentit. (Viestintavirasto — ETSI
2006.)

4.1.4 SFS

SFS on riippumaton voittoa tavoittelematon yhdistys, jonka tehtavé on
kansallisten standardien ohjaaminen, koordinointi ja vahvistaminen. Sen
jasenet muodostuvat elinkeinoelamén jérjestoisté ja Suomen valtiosta. It-
se yhdistys on jasenend 1SOssa ja eurooppalaisessa standardisoimisjérjes-
tossd CEN:ss& (European Committee for Standardization). (Suomen
Standardisoimisliitto SFS n.d.) SFS:n julkaisemat standardit liittyen aani-
liikenteeseen ovat padasiassa televerkon standardeja perinteiseen puhe-
linverkkoon liittyen.

4.2 Tekniikka

Jotta VVolIP-liikenteen on mahdollista siirtyd verkossa, tarvitaan siihen eri-
laisia teknisia laitteita ja tiedonsiirtdmiseen sopivat protokollat. Ensinné-
kin tarvitaan laite, joka kasittelee puhetta ja siirtdd sen verkkoon. Tahén
voidaan kayttaa itsendisia IP-puhelimia, tai samat toiminnot voidaan to-
teuttaa tietokoneen avulla. Erillinen IP-puhelin on helppokayttdinen eika
vaadi itsensd lisaksi mitddn muuta toimiakseen. Tietokoneen avulla voi-
daan IP-puheluita soittaa Softphone ohjelmistolla. Se edellyttdd toimiak-
seen aanikortin lisaksi joko USB-liitantaisen IP-puhelimen tai kaiuttimet
ja mikrofonin.

Itse &&nen siirtdmiseen tietoverkoissa tarvitaan jokin yhteydenantoproto-
kolla. Yleisimpia ja laajimmin kéaytossé olevia protokollia ovat SIP (Ses-
sion Initiation Protocol) ja H.323. Liséksi IP-puhelujen soittamista hel-
pottavia ohjelmistoja on lukuisia. Naistd merkittavin lienee IP-
puhelinvaihteen kayttdminen. Se mahdollistaa VVolP-liikenteen ohjaami-
sen tietoverkoissa seka soittajaprofiilien yllapitdmisen.

VolP-liikenteessa yhteyden muodostaminen ja &aniliikenne on eroteltu
toisistaan erillisiksi datavirroiksi. Tamé& mahdollistaa ndiden kahden lii-
kenteen reitityksen eriyttdmisen ja antaa IP-puheluiden hallinnoinnille li-
s&& mahdollisuuksia.
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IP-puhelu voidaan muodostaa suoraan kahden soittajan vélille. Talloin
yhteydenmuodostus tapahtuu suoraan molempien osapuolien valilla, ku-
ten myos aanidatan siirto. On kuitenkin tavanomaista, ettd soittajien va-
lissa kéytetdan palvelinta, joka ohjaa ja hallitsee yhteydenmuodostamista.
Itse &&nidata siirtyy edelleen suoraan soittajalta soittajalle. Palvelimen
avulla voidaan mm. hallita tilanteita, joissa vastaanottaja ei ole tavoitet-
tavissa. (Swale 2001: 16-17.)

4.2.1 IP-puhelimet

IP-puhelimia on olemassa hyvin monenlaisia l&htien erillisista puhelimis-
ta aina PC-tietokoneisiin integroituihin ohjelmallisiin puhelimiin. IP-
puhelimen mallista ja toteutustavasta riippuen se on rakennettu toimi-
maan joidenkin VolP-protokollien kanssa, ja sen toiminnallinen kuva on
monesti laitteistovalmistajan omien verkkotopologiaméareiden mukai-
nen. Jo jonkin aikaa IP-puhelimet on rakennettu toimimaan saman val-
mistajan laitteilla, mutta standardoitujen protokollien yleistyessd, kuten
SIP, ne toimivat yhd laajemmin myGds muissa verkoissa. IP-puhelimilla
on omat erityisvaatimuksensa tavallisiin lankaverkonpuhelimiin verrattu-
na. Naihin vaatimuksiin kuuluvat IP-osoitehallinta, mediayhdyskayté-
vaan rekisterdityminen, kéytettdvan VolP-protokollan hallinta ja sahko-
verkkoliitanta. (Ellis, Pursell & Rahman 2003: 119.)

IP-softapuhelin tekee samat toimenpiteet kuin tavallinen IP-puhelin. Se
asennetaan johonkin valmiiseen laitteistoon, kuten PC-tietokoneeseen,
kannettavaan tietokoneeseen tai PDA (Personal Data Assistant)
-laitteeseen. Laitteistosta taytyy loytya aanikortin lisaksi mikrofoni ja
kaiuttimet tai kuulokemikrofoniyhdistelma. Yleistd on myo6s kayttad USB
(Universal Serial Bus) -liitantdén liitettdvaa IP-puhelinta yhdessa IP-
puhelinsovelluksen kanssa. Tdma tuo tavallisen puhelimen helppokayt-
toisyyden tietokoneen avulla soitettaviin puheluihin.

4.2.2 IP-puhelinvaihde

IP-puhelinvaihteen tarkoitus on hallita puhelujen muodostumista. YKksi
vaihtoehto puhelinvaihderatkaisuksi on IP-PBX (IP Private Branch Ex-
change) -jarjestelmd. IP-PBX on tavallisen PC-tietokoneeseen asennetta-
va puhelinkeskusohjelmisto. IP-BPX koostuu puhelupalvelimesta, &a-
niyhdyskaytavastd, asiakaspéatteista ja lisdarvo-ohjelmistoista. Jokainen
naistd elementeista tarvitsee yhteyden muihin elementteihin IP-verkon
vélitykselld. (Swale 2001: 78-82.) IP-PBX:n tarkoitus ei ole reititta4 itse
aaniliikennetts, vaan huolehtia daniyhteyksien muodostamisesta. Aanilii-
kenteen reitittdmisesta huolehtivat IP-verkon laitteet ja protokollat.
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4.2.3 VoIP gateway

4.2.4 SIP

VoIP gateway on laite, joka mahdollistaa puheliikenteen reitittdmisen
PSTN (public switched telephone network) ja IP-verkon valilla. Siihen
on mahdollista integroida my6s muita toimintoja liittyen esim. puhelujen
reititykseen ja 4&nen pakkaamiseen.

SIP on maééritelty RFC 3261 -dokumentissa. Se on sovelluskerroksen
protokolla, joka voi muodostaa, muuttaa ja sulkea multimediayhteyksia
tai -puheluja. Se kykenee kutsumaan henkil6itd ja palveluja unicast- ja
multicast-istuntoon. Kutsujan ei tarvitse itse olla osallisena istunnossa.
(Ellis ym. 2003: 199.)

SIP:n kayttdma osoitteistustapa, jolla se yksiloi soittajaosapuolet, on ni-
meltdan SIP URL (Universal Resource Locator). SIP URL:n syntaksi on
muotoa sip:password@host. Syntaksin eri osat tarkoittavat seuraavaa:

sip maadrittelee kéyttdjan SIP-numeron, joka voi muodostua
Kirjaimista ja/tai numeroista

password maadrittelee kayttajan henkilokohtaisen salasanan, jonka
avulla kayttaja pystytaan identifioimaan

host méérittelee kayttajan IP-osoitteen tai toimialuenimen ja

mahdollisesti :-merkin jalkeen tarvitsee vield kaytetta-
van porttinumerotiedon

Vaikka SIP kayttddkin omaa tapaa osoitteistuksessa, voidaan se liitt44 ta-
valliseen puhelinverkkoon. Taman jélkeen puheluja voidaan soittaa siell&
oleviin puhelinnumeroihin. (Ellis ym. 2003: 199-201.)

SIP:n ominaisuudet mahdollistavat nimik&annokset, puhelun uudelleen
ohjauksen ja muiden yhteydenmuodostusprotokollien yhteenliittyman
(esim. H.323:n kanssa). SIP:11a yhteys voidaan muodostaa suoraan kah-
den osapuolen valilla tai hoitaa erillisen serverin vélityksell.

SIP tukee viitta eri toimintoa liittyen multimediayhteyksien aloittamiseen
ja lopettamiseen. Toiminnot ovat:

kayttajan sijainti: kommunikointiin kaytettdvan jarjestel-
man maérittely

kayttajan saavutettavuus: madritys soitettavan kohteen halukkuu-
desta ottaa puhelu vastaan

kayttdjan ominaisuudet: kaytettdvien mediaominaisuuksien maari-

tys
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yhteyden muodostus: yhteyden muodostamiseen liittyvét toi-
minnot kuten soittodani

yhteyden hallinta: liikenteen siirtdminen, yhteyksien paat-
tdminen, yhteyden parametrien muokka-
us, palveluiden aktivoiminen

(IETF 3261... 2002.)

4.2.5 H.323

H.323-protokollaperhe maérittelee puhelun merkinannon, median ohja-
uksen, k&ytettdvan &ani- ja videokoodekin, datan jakamisen ja median
kuljetustavan. Se on ITU-T:n suositus siitd, miten danta ja videota lahete-
tdan Internetin ja intranetin ylitse IP:n avulla. H.323:en kuuluvat proto-
kollat ovat lueteltu taulukossa 1.

Taulukko 1: H.323-protokollaperheen protokollat
(Davidson & Peters 2002: 231)

Puhelun merkinanto H.225

Median ohjaus H.245

Adnikoodekit G.711, G.722, G.723, G.728, G.729
Videokoodekit H.261, H.263

Datan jakaminen T.120

Median kuljetus RTP/RTCP

4.2.6 Koodekki

Koodekin tehtdva on muuttaa analoginen signaali digitaaliseksi. Sit4 kay-
tetddn VolP-tekniikassa muuttamaan analoginen signaali digitaaliseksi,
jotta se voidaan siirtdd IP-pakettina vastaanottajalle. Vastaanottajalla
koodekki muuttaa signaalin takaisin digitaalisesta analogiseksi. Kuvassa
5 on lueteltu tunnetuimpia ja kéytetyinpia koodekkeja VolP-liikenteessé.
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H MPEG4 CELP

Kuva 5: Yleisesti tunnetut ja kayttssa olevat koodekit

Kuvasta 6 voidaan ndhda tyypillisen G.729-koodekin muodostaman pa-
ketin rakenne. OSI:n 2-kerroksen muodostaman otsikon koko méaaraytyy
ké&ytossa olevasta 2-kerroksen tekniikasta.

Adnikuorma
RTP-otsikko

UDP-otsikko
IP-otsikko

Ethernet-otsikko

== 74TAVUA

{ Tyypillinen G.729 VolP-paketti }

Kuva 6: G.729 VolP-paketin rakenne

4.3 Vaatimukset verkolle

4.3.1 Viive

VolP-tekniikka asettaa omat vaatimuksensa tietoverkoille. Suurimpia
haasteita aiheuttaa &aniliikenteen reaaliaikaisuus. Liséksi on huomioita-
va, etté reaaliaikaisuuden asettamien vaatimuksien laiminlyéminen nékyy
suoraan loppukayttajilla. Adniliikennetta implementoidessa verkkoon
huomio tulee kiinnittd4 ainakin viiveeseen, varindan, pakettien katoami-
seen, kaikuun ja puheen taukojen poistoon.

Viiveelld (latency) tarkoitetaan sitd aikaa, joka kuluu aénen l&htiessé pu-
hujan suusta ja paatyessa kuulijan korvaan (Davidson & Peters 2002:
167). Viivetta lisadvat kaikki osatekijat, jotka ovat &4nen matkanvarrella
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sen siirtyessa lahteestd kohteeseensa. Nostan niistd viisi mielestani mer-
Kitsevinté esille. Ne ovat levitys-, kasittely-, sarjoitus-, jonotus- ja sovel-
lusviive. Néistd kolmea ensimmaista esiintyy kaikissa puhelinverkoissa.
Jonotusviive on ominaista nimenomaan pakettipohjaisille verkoille, ja
sovellusviivettd esiintyy l&hinn& ohjelmallisissa IP-puhelimissa.

Levitysviivettd muodostuu kaikissa nykyisissa verkoissa bittien siirtyessa
laitteesta toiseen. Laitteiden vélilla olevat kaapelit ovat padasiassa joko
kupari- tai kuitukaapeleita. Niiden siirtokyky maarittelee aiheutetun levi-
tysviiveen suuruuden. Luonnollisesti valimatkojen kasvaessa levitysviive
kasvaa, ja sen osuus kokonaisviiveestd nousee.

IP-pakettien kulkiessa verkkolaitteiden lavitse jokainen laite joutuu késit-
telemé&an pakettia jollakin tavalla. Tastd aiheutuu kasittelyviivetta. Kasit-
telyviiveeksi méaritelladn myos puhenéytteiden koosta ja maarasté aiheu-
tuvat viiveet. Puhendytteella tarkoitetaan puheesta otettavaa naytetta. Pu-
henéytteen koko riippuu kaytettédvasta koodekista. Kokonaisviive kasvaa,
kun verkkolaitteiden ja liikenteeseen kohdistuvien toimenpiteiden maéra
kasvaa. On olemassa myds sarjoitusviivettd, joka johtuu bitin tai tavun
viemisestd rajapinnalle, mutta sen osuus on todella pieni kokonaisvii-
veesta.

Pakettiliikenteelle on ominaista, etté laitteelle saapuneet paketit asetetaan
tulostusjonoon ja ndin muodostetaan verkkoon jonotusviivetta. Tulostus-
jonon tarkoitus on sdilyttaa paketti siihen asti, kunnes rajapinta, jolle pa-
kettia ollaan asettamassa, on vapaana. Sen pééasiallinen tarkoitus on pal-
vella ruuhkatilanteiden kasittelyd. Ruuhkainen verkko lisd4 jonojen pi-
tuutta, koska mita kauemmin paketti on jonossa, sitd enemman viivetta
jonottamisesta muodostuu. (Davidson & Peters 2002: 168-169.)

Sovellusviivettd esiintyy tdysin ohjelmallisesti toteutetussa IP-
puhelimessa. Tallaisesta ohjelmasta k&ytetddn yleisesti nimitysta
Softphone. Softphone on tavallinen ohjelmisto, joka toimii jonkin kaytto-
jarjestelman p&élla ja on yhteydessa tdman kautta aanikortin toimintoihin.
Aanikortin ja IP-puhelinohjelmiston vilille voi muodostua viivetta, koska
kayttojarjestelman toimintaan kuuluvat erilaiset valimuistitus- ja keskey-
tyspyyntékomennot. Nama voivat yhdessd lisatd end-to-end-viivetta
Windows ymparistossé ajurista riippuen jopa 60 ms. Tamakin tulee huo-
mioida laskettaessa kokonaisviivettd. (Hersent, Petit & Gurle 2005: 101.)

End-to-end-viiveen kasvaessa &&nenlaatu heikkenee samassa suhteessa.
ITU-T:n G.114 (ITU-T G.114... 2003) suosituksen mukaan yhteen suun-
taan kohdistuva end-to-end-viive ei saa ylittaa raja-arvoa 150 ms. Raja-
arvon alla pysytteleva kokonaisviive takaa d4nen korkean laadun. Jos
esimerkiksi viive kasvaa yli 250 ms, voi aanipuhelussa aiheutua toisen
puheen péalle puhumista (talk-over). Suuresta viiveestd voi siis seurata
tilanteita, joissa molemmat osapuolet puhuvat péaéllekkain, koska vasta-
puoli aloittaa puhumisen, vaikka toinen osapuoli onkin jo aloittanut kes-
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kustelun. Tilanteessa ensimmaisend puheen aloittaneen aani ei ole yksin-
kertaisesti vield saavuttanut toista osapuolta, ja tasta johtuen vastapuoli
luulee aloittavansa itse keskustelun. (Ellis ym. 2003: 83.)

4.3.2 Varina

Vérindlla (jitter) tarkoitetaan sitd ajallista vaihtelua, joka eri pakettien
saapumisajankohdissa esiintyy. Voidaan myds sanoa, ettd se on paketin
saapumisajankohdan ja oletetun saapumisajankohdan valinen erotus. Va-
rind4 esiintyy pakettikytkentéisissa verkoissa, koska jokainen paketti
kulkee erill&én toisista paketeista. N&in ollen eri paketit voivat hidastua
eri syistd ja matkata saman matkan eri nopeudella. Yhteen lahetyssuun-
taan kohdistuvan varinan tason tulee olla alle 30 ms (Szigeti & Hattingh
2005: 33).

Varind itse aiheuttaa aanen laadun heikkenemistd ja tatd kompensoimaan
onkin kehitetty erilaisia varindpuskureita. Niiden tarkoitus on vahent&&
pakettien valista aikaeroa puskuroimalla liikennettd. Toteutukset tésta
vaihtelevat staattisista puskureista dynaamisiin puskureihin. Ciscon rat-
kaisu on dynaaminen puskuri, joka suurenee ja pienenee sen mukaan, mi-
t& viiveiden vaihtelun perusteella on ennustettavissa. (Davidson & Peters
2002: 171). Jos vérinaa yritetaan estaa puskuroimalla, aiheutuu siité sivu-
tuotteena viivettd, koska osa liikenteestd joutuu odottamaan puskurissa.

4.3.3 Pakettien katoaminen

Pakettien katoamisella (packet loss) tarkoitetaan tilannetta, jossa paketti
ldhetetddn kohti vastaanottajaa, mutta paketti ei koskaan saavu perille.
Aaniliikenteen kannalta jokainen pudonnut paketti tarkoittaa, etta vas-
taanottaja ei kuule osaa lahetyksestd. Ihmisen korva antaa jonkin verran
anteeksi, kunhan putoamiset tapahtuvat satunnaisesti. Perakkaiset paket-
tien putoamiset puolestaan aiheuttavat kuultavia katkoja. Pakettien hé-
vidmista voidaan olennaisesti vahentaa verkonsuunnittelulla ja palvelun
laadun hallinnalla. Yhden paketin haviamisen vaikutus &anenlaatuun
riippuu siitd, kuinka paljon itse adnipaketti sisalsi aanitietoa. Tahan vai-
kuttaa mm. kaytetty koodekki ja erityisesti sen kdyttdma naytteen koko.
Néaytteen koko ilmoitetaan millisekunteina, ja se sisaltdaa ilmoittamansa
madran &antd. Esim. 10 ms &&nindyte tarkoittaa 10 ms puhetta IP-
puheliikenteessa.

Pakettien katoaminen on ominaista pakettikytkentdisille verkoille. Syyt
voivat olla hyvinkin moninaiset. Riittdmatén kaistanleveys on yleisimpia
tekijoitd, joista aiheutuu ruuhkatilanteita, joissa verkkolaitteet joutuvat
pudottamaan osan liikenteesté pois. Virheitd pakettien siséltdon aiheutta-
vat erityisesti langattomat verkkotekniikat, mutta niit4 esiintyy myos ku-
pari ja kuituverkoissa. (Ellis ym. 2003: 156.)
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4.3.4 Kaiku

Kaiulla (echo) tarkoitetaan ilmiot4, jossa ihminen kuulee puhelun aikana
oman puheensa uudestaan hieman sen jalkeen kun on puhunut. Kaiku voi
muodostua verkossa olevien eri siirtomedioiden risteyksissé, kuten l&hi-
verkosta PSTN:n siirtyessa tai neljasté johdosta siirryttdessa kaksijohtoi-
seen mediaan. Pienessd madrin kaiku ei haittaa puhujaa, mutta kaiun vii-
veen ja voimakkuuden kasvaessa myos sen héiritsevyys kasvaa. IImi6té
pyritddn pienentdmaan verkon varrella olevilla kaiunkumoajilla. Niiden
tehtéva on verrata niiden lapi kulkevia &&ninéytteitd ja kumota saman ku-
vioinen vastakkaiseen suuntaan liikkuva liikenne. (Ellis ym. 2003: 85-
86.)

4.3.5 Puheen taukojen poisto

Kun ihminen puhuu toiselle ihmiselle, on hyvin normaalia, ettd vain toi-
nen osapuoli puhuu kerrallaan. T&st4 voidaan paatella, ettd silloin yli
puolet puheliikenteestd ja puhendytteiden otosta ei ole relevanttia keskus-
telun kannalta. Tdmén liikenteen poistaminen véhentdd huomattavasti
kaistankayttoa.

Tata varten tarvitaan aanentunnistus mekanismi eli VAD (voice activity
detection). Jos VAD aktivoituu liian aikaisin tai liilan myodh&én, voi osa
puheen alusta tai lopusta leikkautua pois. Tasta syystd VAD:n toimintaa
el saa asettaa toimimaan liian aggressiivisesti. VAD:n erotellessa, miké
on puhetta ja mika ei, pitdd puheettomat aukot paikata jollakin. lIman
tyhjien aukkojen paikkaamista yhteys tuntuu katkeavan taydellisen my-
Kistymisen myota. Tatd aukkojen tayttdmiseen kéytettdvaa aanta kutsu-
taan comfort noise -&&neksi. Sen avulla kuulija ei erehdy luulemaan, etté
linja olisi katkennut. (Swale 2001: 34.)

4.4 Aanenlaadun optimointi

Ellis, Pursell ja Rahman (2003: 248-250) listaavat d4&nenlaatuun vaikutta-
via tekijoita, joita verkonsuunnittelijan tulee ottaa huomioon, jotta &&nen-
laatu saadaan optimoitua parhaalle mahdolliselle tasolle. Seuraavassa lu-
ettelossa kuvaan ja esittelen niita tarkeimmilta osiltaan.

e (G.711 koodekin kaytto
Oikean koodekin valinta vaikuttaa ratkaisevasti &anenlaatuun
ruuhkaisessa verkossa. Kéyttamélla G.711 koodekkia danta ei pa-
kata lainkaan ja aanenlaatu pysyy alkuperdisend. Samainen koo-
dekki sietdd myos eniten kadonneita paketteja. Mikali kaistaa on
niukasti kaytettdvissd, voidaan kayttaa jotakin dantd pakkaavaa
koodekkia kuten G.729 tai G.723.
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¢ Pieni &aninaytteiden pituus ja maara per paketti
Jos paketti katoaa, riippuu sen aiheuttama haitta paketin sisalta-
méan aanitiedon madrastad. Sopiva maaré &antd yhdessa paketissa
on 20 ms. Pienet paketit kuitenkin lisdavéat kaistankulutusta, kos-
ka jokaisen erillisen paketin otsikkokentét lisadvat kokonaiskais-
tan kulutusta.

e Monen peréttaisen paketin katoaminen
Perakkaisten pakettien katoaminen aiheuttaa suurimmat &anikat-
kokset puheluissa. Niiden vélttdminen on erittdin tarkeéa.

e Paketin katoamisen salaaminen
Satunnaisen paketin katoaminen voidaan peittda tdhan tarkoituk-
seen kehitetylla tekniikalla. Talléin edellisen hyvén paketin tieto-
jen avulla verhotaan seuraavan paketin puuttumista.

e Yhdensuuntainen viive alle 150 ms
Kaikki viiveen muodostumistavat huomioiden kokonaisviiveen
taytyy pysytelld alle 150 ms per yksi liikennesuunta.

o Hitaiden yhteyksien valttdminen
Hitaat sarjayhteydet ovat suurimpia ongelmia VolP-liikenteelle.
Niiden kaistanleveytta tulee lisétd, jotta VoIP- ja dataliikenne voi-
sivat yhdessd kayttad yhteyttd. Niitd varten on olemassa omia
QoS-tyokaluja.

o Pakettien otsikkotietojen pakkaaminen hitaissa yhteyksissa
Jos viivettd ei esiinny liikaa verkossa, voidaan kaistanleveytté va-
pauttaa pakkaamalla RTP-otsikkokenttid. CRTP:n avulla voidaan
otsikoiden viemé kaista pienentdd kymmenesosaan alkuperéises-
td. CRTP tulee kuitenkin kayttaa vain alle 500 kbps yhteyksissé.

e Suurten pakettien paloittelu ja valiin kiilaamisen salliminen hi-
taissa yhteyksissa
Suuret paketit tukkivat hitaita yhteyksid, koska niiden asettami-
nen linkkiin vie kohtuuttoman kauan. Taman takia ne tulee pilk-
koa ja mahdollistaa pienempien pakettien lahettdminen naiden pa-
lasten véliin.

e Suurin sallittu yhtaaikaisten puheluiden olemassaolo
On hyvin tarkeaa tietdd, montako yhtéaikaista puhelua verkko
pystyy késittelem&én. Tamén rajan ylityttyd uusien puhelujen
muodostaminen tulisi estaa.

e Prioriteettiaikataulutuksen kayttaminen aaniliikenteelle
QoS-toimet tulee asettaa eriyttaméaéan liikennetta toisistaan ja prio-
risoimaan VolP-liikennettd muun liikenteen edelle.

e Verkon paivitys VolP:in vaatimusten tasolle
VolP-vaatimusten edellyttdmien toimien testaaminen on jarkevéaa,
ennen kuin varsinaisesti VVolP-liikenne tuodaan osaksi tietoverk-
koa. Tata tyota helpottavat erilaiset mittaus ja analysointi tyoka-
lut, joilla voidaan simuloida VolP-liikennettd. Mythempad VolP-
palvelun implementointia helpottavat ennakoivat testaukset ja
asetusten optimoinnit.

Edellisten lisdksi on huomioitava &anettdmyyden poistamiseen kaytetyn
VAD (voice activity detection) -toiminta.
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QoS:lla tarkoitetaan verkkopalvelun kokemaa palvelun laatua. Tietyn
palvelun tarvitsema palvelun laatu riippuu aina itse palvelusta ja varsin-
Kin siitd, minkélaisia vaatimuksia loppukayttaja sille asettaa. Jos kyseessa
on esimerkiksi tiedostonsiirto, loppukéyttdjalle olennaisinta on tiedoston
siirron nopeus ja tiedoston eheys.

Loppukéyttdjan nakokulmasta &&nipuhelun palvelun laatu on vanhan ko-
kemuksen mukaisen &anenlaadun vertaamista vallitsevaan &anenlaatuun.
Loppukéyttdja ei ole kiinnostunut puhelun siirron vaiheista eik&d mistaan
muustakaan asiasta, joka ei suoranaisesti ilmene loppukéayttajalle. (Szige-
ti & Hattingh 2005: 9.)

Jotta palvelun laatuun pystytddn vaikuttamaan, taytyy eri liikennetyypit
eriyttdd toisistaan. Perinteisen liikennevirtoihin perustuvan liikenteen
erittelyn lisdksi on mahdollista eriyttda liikennettd mm. ToS (Type of
Service)- ja CoS (Class of Service) -luokittelua kayttamallad. Palvelun
laadun varmistus on aina ajateltava koko verkon alue huomioiden.

QoS-toimia on olemassa kaistantehokkaaseen kayttéon, ruuhkien ennal-
taehkaisemiseen ja ruuhkatilanteiden hallintaan. Niistd tdssa opinndyte-
tyosséd kasittelyyn on otettu niitd ominaisuuksia, joita on mahdollista to-
teuttaa Ciscon laitteilla.

5.1 End-to-end QoS

Palvelun laatu taytyy varmistaa tietoverkossa pakettien muodostumispis-
teestd aina sinne kohteeseen minne paketti on menossa. Jos matkalla on
yksikin verkkolaite, joka ei huomioi palvelunlaatua, voi se tehdd hyodyt-
tdmaksi palvelun laadun varmistamisen myos kaikkien muiden laitteiden
osalta. Palvelunlaadulla halutaan nimenomaan varmistaa se, ettd keske-
nadn epdtasa-arvoinen liikenne kasitellddn myos verkkolaitteissa eriar-
voisesti. Arvokkaaksi liikenteeksi luokitellaan usein sellainen liikenne,
joka kérsii hidasteluista ja pakettien putoamisista suhteellisesti eniten.
Arvotontakin liikennettd on mahdollista eriyttdd muusta verkkoliiken-
teestd, ja antaa sille erityinen heikon palvelun leima (Scavenger class).
(Szigeti & Hattingh 2005: 10-12.)

Jotta saavutetaan end-to-end-palvelunlaatu, taytyy liikenne olla erotelta-
vissa koko verkon matkalta. Paketti voi kulkea puhtaasti OSIl:n 2-
kerroksella LAN (Local Area Network) -ympdaristossd ja kayttad
802.1p/Q-merkintdja. Siirryttadessa reititettyyn ymparistoon paketissa tay-
tyy olla 3-kerroksen merkintd. Se voidaan toteuttaa mm. IP-Precedence-
tai DSCP (Differentiated Services Code Point) -merkinnan avulla. Edel-
leen paketin kulkiessa palveluntarjoajan verkkoon saattaa se kulkea jo
jonkin muun tekniikan turvin kuten ATM:n (Asynchronous Transfer
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Mode) paalla. Tasta péaastdankin siihen, ettd merkitsemalla paketit IP-
kentdn luokittelubittien avulla tai kéyttdmalla sopivia muuntotaulukoita
2-kerroksen ja 3-kerroksen vadlissa voidaan saavuttaa end-to-end-
palvelunlaatua. (Vegesna 2001: 15.)

5.2 Kaistan tehokas kaytt6

Ongelmia kaistankéytdssa aiheutuu, jos se on riittdmaton kuljettamaan
tarvittavaa maaréé liitkennettd. Kaytettavissa oleva kaista on usein ennalta
madrétty, ja sen optimaalinen kayttoaste yhdessa onnistuneen end-to-end
suunnittelun kanssa mahdollistavat tehokkaimman kaistankayton. Kais-
tan kulutusta voidaan pienentaa eri verkkokerroksien lisdédmien otsikko-
tietojen tiivistamiselld seka liikenteen uudelleen jarjestelylla.

5.2.1 Tiedon tiivistys

Sovelluskerroksella danidatan tiivistystd voidaan tehdd koodekin avulla,
mutta verkkolaitteillakin voidaan toteuttaa kehysotsikoiden pakkaamista.
Pakkaamiseen voidaan kéayttdd mm. cTCP (compressed TCP)- ja cRTP
(compressed RTP) -pakkausmekanismeja.

CTCP on pakkausmekanismi, jolla TCP/IP-otsikoiden kokoa voidaan
pienentdd. Huomioitavaa on kuitenkin, ettd TCP-otsikot tulee pakata, jos
kaytdssé on cRTP-otsikoiden pakkaus. CRTP on puolestaan pakkausme-
kanismi, jonka avulla RTP-paketin otsikkokentdt pakataan pienempaén
tilaan. Pakkauksen hyddyt nousevat esille vasta hitaissa yhteyksissa, kos-
ka niissa otsikkokenttien prosentuaalinen osuus suhteessa hyo6tykuor-
maan nousee merkitsevan suureksi. Pakkaus aiheuttaa otsikkokenttien
muutoksia, joten pakettien reitittdmista varten pitdd pakkaus purkaa. Ta-
mé& myos asettaa vaatimuksen, ettd linkit ovat point-to-point-yhteyksia
eivatka esim. ethernet-verkkoja. On huomioitava, ettd jatkuva pakkaami-
nen ja purkaminen kuormittavat prosessoria, joten laitteella on oltava tar-
peelliset resurssit lisakuorman kasittelemiseksi. (Szigeti & Hattingh
2005: 171-172.)

5.2.2 Liikenteen uudelleen jarjestely

LFI (Link Fragmentation and Interleaving) on tekniikka, joka nimensa
mukaisesti paloittelee liikennettd ja jarjestdd ndma palaset uudelleen. Sen
kéayttokohde on nimenomaan hitaissa sarjayhteyksissa.

Hitaissa yhteyksissé suuret paketit voivat lisata sarjoitusviivetta silla, etta
niiden kokonaan vieminen rajapintaan vaatii hyvin pitkédn ajan. Samaan
aikaan muut paketit odottavat omaa vuoroaan jonossa. Adnipaketeille
tdma ei kuitenkaan sovi lainkaan ja tahan voidaankin kayttaa kahta eri ta-
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paa paloitella ja uudelleenjérjestellda paketteja hitaan yhteyden ylitse.
PPP-yhteyksissa voidaan kayttdd MLP-LFI (Multilink PPP Link-
Fragmentation and Interleaving) -ominaisuutta ja Frame Relay
-yhteydessd FRF.12:ta (Frame Relay Fragmentation and Interleaving).
(Szigeti & Hattingh 2005: 181-182.)

Alun perin multilink PPP suunniteltiin yhdistdimain monta loogista tai
fyysista linkkia yhdeksi virtuaaliseksi linkiksi. Suuren paketin paloittelun
keskeyttaminen ja véliin kiireellisten pakettien ldhettdminen on ominai-
suus, joka hyodyttaa aaniliikenteen kulkua. (Hersent & Petit & Gurle
2005: 177.) Kuva 7 osoittaa kuinka aaniliikenteelle haitallista viivetta
saadaan pienennettya LFI-tekniikan kayttoonotolla.

LFl ei kdytossa

128kbE
Router 1 Router 2
( FUP-palistd 1500 tavua |

(RIUUT> T s s
n m 93 ms sarjoitusviive

LFI kdytossa

128@5
Router 1 Router 2
o D

n n < 10 ms sarjoitusviive

Kuva 7: LFI:n toiminta

On hyvd huomata, ettd paloittelu tapahtuu reitittimessd OSl:n 2-
kerroksella vasta mahdollisten jonotuskasittelyiden jélkeen. LLQ- ja PQ-
jonoja kaytettdessa niihin sijoitettua liikennetta ei paloitella. Tamén takia
reaaliaikaisen &ani- ja videoliikenteen lahettdminen prioriteettijonon
kautta hitaan linkin lavitse ei ole suositeltavaa. Néiden jonojen merkitys
selvitetadn luvussa 5.7, joka késittelee ruuhkan hallintaa. Yleisen ohjeen
mukaisesti yhden hypyn sarjoitusviive ei saa ylittdd 10 ms. Tasta seuraa,
ettd vain alle 768 kbps kykeneviin linkkeihin on tarpeellista asettaa LFI
aktiiviseksi. Seuraavassa on esitetty kaava, jolla voidaan sopiva paloitte-
luvali madritella. (Szigeti & Hattingh 2005: 181-182.)

fragment = (suurin sallittu varind[jitter] millisekuntteina [norm. 10 ms]) *
(linkin nopeus) / 8
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5.3 Liikenteen luokittelu

Liikennettd voidaan luokitella OSI:n 2- tai 3-kerroksella. Ciscon laitteilla
luokittelua voidaan toteuttaa IEEE (Institute of Electrical and Electronics
Engineers) 802.1p/Q mukaisesti ethernet-kehykseen OSI:n 2-kerroksella
tai 3-kerroksella IP-paketin ToS-tavuun. IP-paketin ToS-tavu mahdollis-
taa liikenteen luokittelun IP Precedence-, IntServ (Integrated Services)-
tai DSCP-arvojen avulla. IntServ ja IP Precedence ovat vaistymassa pois
DiffServ-arkkitehtuurin alta, joka kayttaa luokitteluun DSCP-merkintjé,
mutta niiden yhdistdminen DiffServ-arkkitehtuurin kanssa on myds mah-
dollista.

5.3.1 Luottamusraja

Luottamusrajalla (trust boundaries) tarkoitetaan kuvitteellista pistettd,
jonka jalkeen liikenteessa esiintyva luokittelu on hyvaksyttavéa. Luotta-
musrajan avulla voidaan hahmottaa verkon reuna-alueet, missé luokitte-
luun kykenevat laitteet luokittelevat liikenteen asianmukaisesti. Kuva 8
havainnollistaa luottamusrajaa. Liikenteen kulkiessa luottamusrajan ylit-
se, ensimmaéinen liikenteen vastaanottava laite kykenee luokittelemaan
liikenteen. Suositeltavaa on, ettd luottamusraja on mahdollisimman l&hel-
14 liikenteen muodostumispistetta.

luottamusraja

Kuva 8: Luottamusraja
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5.3.2 DiffServ

DiffServ-arkkitehtuuri antaa viitekehyksen palvelun laadun varmistami-
selle. Sen avulla liikennetta luokitellaan ja saadaan eri liikennetyypit ero-
teltua toisistaan. Luokittelu pyritd&dn tekemddn verkon reunoilla, jolloin
pakettien késittely on sisaverkon laitteilla kevyempad. RFC 2475:n (RFC
2475... 1998) mukaan DiffServ pyrkii olemaan skaalautuva tekniikka
ilman, ett4 se on riippuvainen liikennevirtojen tiloista tai niiden signa-
loinnista jokaisen verkkoyhteyden kohdalla.

Luokittelun jélkeen liikennettd voidaan ohjailla PHB (per-hop behavior)
-menettelyn avulla. PHB on toimintamalli, joka maaritelld&n jokaiselle
palveluluokalle erikseen. Tamén jélkeen se on toteutettava jokaiselle sa-
massa DiffServ-toimialueessa toimivalle verkkolaitteelle. DiffServ-
toimialueeksi kutsutaan loogisesti yhtendista IP-aluetta, jossa jokaisella
verkon reitittavalla laitteella on oma PHB:nsa (Vegesna 2001: 22). Voi-
daankin sanoa, ettd DiffServ tarjoaa liikenteelle luokittelun ja PHB méaa-
rittelee tdman jélkeen, kuinka eri luokkien liikennettd ohjataan ja késitel-
l4&n yksittaisessa verkkolaitteessa.

PHB-kasittelytapoja on maaritelty RFC-dokumenteissa, mutta on kuiten-
kin huomioitava, ettd niiden varsinainen toteutus on jatetty avoimeksi.
Yleisesti kdytossa olevia PHB-kasittelytapoja ovat EF (Expedited For-
warding) RFC 3246 maéarittelemand, AF (Assured Forwarding) RFC
2597 maéarittelemana ja luokallisiin Class Selector -luokkiin pohjautuva
maéarittely RFC 2474:ssa. (Szigeti & Hattingh 2005: 16-17.) EF:lI4 tar-
koitetaan niita toimia, joilla voidaan minimoida viivettd, varinaa ja paket-
tien katoamista seka pyritadn antamaan yhtd nopeaa palvelua, kuin l&he-
tysnopeus vain sallii. AF méaérittelee nelja eri palveluluokkaa, joiden si-
salla tapahtuu lisdksi kolmen tasoista liikenteen arvostusta. (Vegesna
2001: 27-28.) On olemassa my6s BE (Best Effort) liikennettd, joka takaa
nimensa mukaisesti vain parhaan mahdollisen liikenteen kasittelyn ilman
mitéan jaottelua liikenteen tarkeyden perusteella. On myo6s hyvin yleista
kayttdd Class Selector -luokkia, koska ne ovat yhteensopivia IP Prece-
dence -arvojen kanssa.

DiffServ mahdollistaa liikenteen luokittelun IP-kehyksessa sijaitsevan
ToS-tavun avulla. ToS-kentéssa sijaitseva DSCP-arvo méarittelee pake-
tille palveluluokan. Tatd hyvaksikayttamalla liikennettd voidaan ohjailla
paketti paketilta. (\Vegesna 2001: 22.) IPv6:lla on oma Traffic Class
-otsikkokentt& liikenteenluokittelulle varattuna.

Kuvan 9 avulla voidaan nahdd, missd kohtaa IP-paketissa sijaitsee
DSCP-kentt, ja kuva 10 selittaa eri kenttien tarkoituksen. DSCP on kuu-
den bitin mittainen kenttd IP-paketin ToS-tavussa. Sen avulla voidaan
madritelld 64 eri palveluluokkaa. ToS-tavussa on DSCP-bittien lisaksi
kaksi bittid, jotka on varattu tulevaisuuden tarpeisiin, eli ovat kdyttamat-
tomia kirjoitushetkell&. (VVegesna 2001: 25.)
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ja kokoamiseen kaytetty

Vastaanottajan IP-osoite
Lisdominaisuuksia

Sisaltdd sovellusdataa ja ylemman kerroksen
protokollatietoa

tetaan luo
1luokkiin

IP-paketin sisaltdmien kenttien selitykset
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5.3.3 IEEE 802.1 p/Q

Liikennettd voidaan luokitella kahdeksaan eri luokkaan OSI:n 2-
kerroksella. Tahén soveltuu IEEE:n madrittelema 802.1Q-standardi, joka
madrittelee VLAN (virtual LAN) -merkintatavan. Se muodostuu kahdes-
ta tavusta ja kayttaa itse niistd 12 bittid. Jaljelle jaaneisté biteistd IEEE
802.1p -standardi kéayttda kolme bittida merkitdkseen paketit. Kuva 11
osoittaa luokittelubittien sijainnin ja niiden mahdollistamat luokat. Tark-
kaan ottaen luokittelubitit sijaitsevat ethernet-kehyksen Tag-kentén (lip-
pu-kenttd) PRI-osassa (priority). Tag-kentéssa sijaitsee myds CFl (Ca-
nonical Format Indicator) -kenttd, jota k&ytetddn tunnistamaan Token
Ring -kehykset ja VLAN ID -kenttd, joka madrittelee mihin VLAN:iin
kehys kuuluu. (Ellis ym. 2003: 91.) Kéytan lapi tydn 2-kerroksen kehyk-
seen tehtavastd merkintatavasta selkeyden vuoksi ainoastaan nimitysta
CoS.

Jos halutaan tehda luokittelua 802.1p mukaisesti 2-kerroksella, on silloin
pakko kayttadé verkossa VLAN:eja. VLAN-merkinté taytyy myos olla ai-
na paketissa olemassa tai muuten luokittelumerkintéé ei voida tehda. Niin
kutsuttu natiivinen VLAN ei voi olla kdytossd, koska sen kehyksessé ei
ole VLAN-kenttéd, eiké talloin ole myoskaan mahdollista tehda luokitte-
lumerkintaa.

Layer 2: 802.1p, CoS

Pream. SFD DA SA  Type Tag PT Data FCS

PRI CFl | VLANID

CoS Typical Application
Reserved

High Priority Data
Medium Priority Data
Best Effort Data

6

B .

4 ing
3]l callsignaling
E G

n = . e

0

Kuva 11: CoS-luokittelubitit
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5.4 Ruuhkautumisen esto

Ruuhkautumisen estotoimilla yritetddn estéd tilanteita, joissa laitteiden
jonot tayttyvat ja kaikki jonoihin pyrkiva liikenne joudutaan hylkaamaan.
Jonojen tayttyminen ja tastd johtuva pakettien hallitsematon pudottami-
nen johtaa vaistamatta myos tarkeiden pakettien hylkaamiseen. Aanilii-
kenne on kuitenkin hyvin herkk& pakettien putoamiselle, ja sita tulee
valttadd, koska adnenlaatu kérsii tastd huomattavan paljon. Verkon ruuh-
kautuessa taytyy paketteja hylatd, koska ne eivat yksinkertaisesti mahdu
kaikki siirtymé&én siell4. Niiden pudottaminen tulee kuitenkin olla hallit-
tua ja kohdistua liikenteeseen, joka karsii tastd kaikista véhiten. Jos pa-
kettien pudottamiset kohdistuvat TCP-liikenteeseen, pystyy se mukautu-
maan tilanteeseen ja pudottamaan liikenndintinopeuttaan.

5.4.1 Tail Drop

5.42WTD

Tail Drop on hyvin yksinkertainen toimintatavaltaan. Se yksinkertaisesti
pudottaa kasittelyssa olevan paketin, jos se ei mahdu jonoon, johon sitd
ollaan asettamassa.

WTD (Weighted Tail Drop) on kehittyneempi versio perinteisesta Tail
Drop -algoritmista. Sen hyoddyntdminen vaatii liikenteen luokittelua.
WTD toimii yksittdisessé jonossa niin, ettd se ryhtyy pudottamaan lii-
kennetta jo ennen jonon tayttymistd. Pakettien satunnainen pudottaminen
aloitetaan pienemmaén luokitteluarvon omaavasta liikenteesta. Jos tdma ei
riitd, edetdan pudottamaan aina seuraavan luokan liikennetta. Lopulta, jos
pudottamisesta ei ollut tarpeeksi apua, jono tayttyy ja kaikki liikenne
joudutaan pudottamaan. WTD vaatii toimiakseen raja-arvoja, joiden pe-
rusteella se maarittelee, koska liikenteen pudottaminen aloitetaan. (Cisco
Systems — Catalyst 3560... 2005.)

5.4.3 RED & WRED

RED:in (Random Early Detect) toiminta perustuu TCP:n ominaisuuteen
séadella lahetysnopeuttaan. TCP nopeuttaa ja hidastaa lahetystdan paket-
tien putoamistiheyden perusteella. RED:in ideana on pudottaa paketteja
TCP-lahetyksistd jonojen koon mukaisesti jo ennen kuin itse jono saavut-
taa tayttymyspisteensd. Normaalissa TCP-liikenteessd paketteja putoaa
vasta, kun jonot ovat tdynna ja Tail Drop aktivoituu. RED pudottaa enna-
koivasti paketteja jo silloin, kun jonot alkavat tayttya. Nain ollen TCP al-
kaa reagoida jonojen tayttymiseen tarpeeksi ajoissa, eivatkd jonot paase
tayttyméén kokonaan niin nopeasti.
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RED:ille annetaan kaksi arvoa, joiden perusteella se pudottaa paketteja.
Minimum ja maximum raja-arvot madrittelevat sen pisteen, jonka jalkeen
RED alkaa enenevassa madrin pudottaa paketteja TCP-liikenteestd, sek&
sen pisteen, jonka jalkeen kaikki paketit pudotetaan ko. liikenteesta. (Ve-
gesna 2001: 130-131.)

WRED on Ciscon kehittelema versio RED:sté. Se lisaa vaikutusmahdol-
lisuuksia RED:n sattumanvaraiseen pakettien pudottamiseen. WRED
kayttdd IP-Precedence arvoja painottamaan heikomman arvon omaavan
liikkenteen pudotustodennédkoisyyttd. On huomattava, ettd Ciscon laitteis-
sa on pakko kayttdd WRED:i4, koska niihin ei ole implementoitu RED:ia
lainkaan. WRED:id on myos edelleen kehitetty hyddyntaméén DSCP-
merkintdja. Kehitettyd versiota kutsutaan DSCP-Based WRED:ksi. (Szi-
geti & Hattingh 2005: 161-162.)

RED ja WRED ovat molemmat ruuhkanestomenetelmid, jotka pohjautu-
vat TCP-protokollan toimintaan. Aaniliikenne on kuitenkin monesti si-
dottu UDP-protokollaan, eik& se osaa mukauttaa liikennettd, niin kuin
TCP-protokolla pystyy. Tésta johtuen RED ja WRED ovat kéayttdkelvot-
tomia muussa kuin TCP-liikenteen késittelyssa.

5.4.4 WRED ECN

ECN (Explicit Congestion Notification) on IP-paketissa esiintyvan kéyt-
tamattdman kentan hyodyntamisté tavalla, jossa lahettdvé ja vastaanotta-
va osapuoli pystyy informoimaan toisilleen verkossa esiintyvasta ruuh-
kasta. WRED ECN toimii niin, ettd verkon ruuhkautuessa IP-paketit
merkitddn ECN-merkinnalla, ja néin l&ahettdva osapuoli voi pudottaa lahe-
tysnopeuttaan huomatessaan merkinnan. Taéman toiminnon avulla voi-
daan pudotettavien pakettien méaéraad vahentaa. (Szigeti & Hattingh 2005:
163-164.) Kuvassa 9 olevan CU (currently unused) -kentén bitteja kayte-
td&n ECN-merkinnén tekemiseen.

5.5 Liikenteen saannostely ja rajoittaminen

Vaikka liikennettd voidaan hallita ruuhkatilanteissa ruuhkankésittelytoi-
menpiteilld, voidaan sen kayttamaa kaistanleveytta saanndstella ja rajoit-
taa litkennepolitiikan avulla. Né&ita toimia voidaan toteuttaa nopeuden ra-
joitus- ja jarjestelytyokaluilla. Ne voidaan aktivoida toimimaan yksindéan
tai yhdessé. Rajoitustydkalujen toiminta perustuu litkenteen pudottami-
seen. Ne ovat monesti palveluntarjoajien kéytossé, koska niilld voidaan
varmistaa, ettd tilaaja kayttaa vain sopimuksen mukaista kaistanleveytta.
Jarjestystyokalut puolestaan turvautuvat liikenteen puskurointiin, ja nii-
den kayttd keskittyy yleensa asiakkaiden omiin verkkoihin. Kuvasta 12
nahdaan nédiden kahden tydkalun vaikutus liikennevirtaan. (Davidson &
Peters 2002: 208-209.)
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rajoittaminen

normaalitilanne /\W\/

Jarjestdminen

Te—

Kuva 12: Liikennepolitiikan vaikutus liikennevirtaan

5.6 Kaistan varaaminen

Kaistan varaaminen eroaa DiffServ-arkkitehtuuriin pohjautuvasta palve-
lun laadun varmistamisesta, koska se varaa tietylle palvelulle tai virralle
omaa varattua kaistaa. Tatd varten on olemassa oma protokolla RSVP
(Resource Reservation Protocol).

Normaalit QoS-toimenpiteet perustuvat ennalta maédriteltyihin QoS-
asetuksiin ja liikenteen erotteluun. Naiden tietojen avulla jokainen verk-
kolaite takaa jokaiselle erotellulle liikenteelle niiden tarvitseman palvelun
laadun. RSVP on protokolla, joka varaa yhteyskohtaisesti, ennen yhtey-
den muodostamista, kunkin palvelun tarvitseman palvelun laadun tason
jokaiselta lahettdjan ja vastaanottajan valissa olevalta kytkimelté ja reitit-
timelta.

RSVP toimii IP-paketin pailla. Se kayttdd UDP-kapselointia ja toimii
portissa 46. Yhteyden muodostus aloitetaan lahettdméalla RSVP-viesti la-
hettgjalta vastaanottajalle. Tassa viestissa ilmoitetaan, ettd lahettgja on
halukas lahettamaan tietoa vastaanottajalle. Vastaanottaja tekee tamén
jalkeen palvelutasopyynnon lahetyksen tarvitsemasta palvelun laadusta,
ja lahettdd pyynnon jokaiselle lahetyksen matkan varrella olevalle lait-
teelle. Koska palvelutason varaus tapahtuu vastaanottajan toimesta, mah-
dollistaa tdméa multicast-ominaisuuksien hyodyntamisen. (Ellis ym. 2003:
261-263.)

RSVP:11a on omat heikkoutensa. Ensinnékin, koska se joutuu hoitamaan
jokaisen yhteyden varauspyynnot, lisdd se huomattavasti runkoreitittimi-
en kuormaa. Kaistanvaraustoimet puolestaan lisadvat yhteydenaloituk-
seen kuluvaa aikaa. Itse RSVP:n skaalautuvuudessa on olemassa monen-
laisia rajoittuvuuksia, jotka estévét protokollan tehokasta kaytt6a. (Da-
vidson & Peters 2002: 206-207.)
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5.7 Ruuhkan hallinta

5.7.1 FIFO

Kun liikenne ruuhkautuu verkossa, joutuvat siind liikenngivat paketit jo-
honkin sielld esiintyvisté jonoista, tai ne pudotetaan kokonaan pois lii-
kenteestd. Paketti voi olla jonossa verkkolaitteen sisadntuloportissa tai
ulosl&htevén liikenteen portissa. Verkkolaitteen ollessa ylikuormitettuna
sen sisédéntuloporttien jonot alkavat tayttya paketeista. Tdma johtuu siité,
ettd sisdantuloliitinnat eivat voi asettaa paketteja laitteen késiteltdvaksi
sitd mukaa, kun niit4 saapuu laitteelle. Ulostuloliitdnnan jonot muodostu-
vat puolestaan siitd, ettd liitdntd ei voi lahettdd prosessoituja paketteja
ulos liitdnnasta, koska liitdnnan takana olevan median siirtokyky ei siihen
riita.

Mahdollisuuksia hallita ruuhkatilanteita on monia. Naistd osaa pystytaéan
kayttamaan Cisco Systemsin kytkimill& ja osaa reitittimilla. Ilman mitaén
QoS-asetuksia kytkimet palvelevat liikennettd tasapuolisesti parhaalla
mahdollisella tavalla. Talloin mitdan liikennetta ei erotella toisistaan ja
kaikkea liikennettd palvellaan samanarvoisesti. Kytkinten QoS-
ominaisuuksien jaaddessa yhden tai kahden algoritmin varaan, esiintyy
reitittimissd huomattava maaré eri konfigurointimahdollisuuksia.

FIFO (First-In First-Out) on yksinkertainen ruuhkanhallintamenetelma.
Se asettaa sisddntulevan liikenteen yhteen jonoon ja purkaa jonoa toisesta
paastd. Kuvasta 13 nahdaén kuinka jonoa puretaan siind jarjestyksessa,
kun siihen on paketit asetettu. Ruuhkatilanteessa jono kasvaa ja lopulta
tayttyy. Taman jalkeen kaikki jonoon mahtumattomat paketit pudotetaan
automaattisesti pois.

Jono

Sisaan tulevat paketit ‘ - Ulos lahetetyt paketit

Kuva 13: FiFo

Menetelma on hyvin helppo toteuttaa ja on laajasti kdytdssa sen yksin-
kertaisuuden takia. Sen toimintatapa ei kuitenkaan ole millaan tavalla oi-
keudenmukainen, koska se ei erottele eri liikennevirtoja toisistaan. Tal-
16in suurella l&hetysnopeudella tai suuria paketteja kéayttava liikenne saa
vallattua enemmaén kaistaa. Varsinkin, jos kaistaa kéyttdd TCP:n tavoin
kaistansiirtokykyyn mukautuva protokolla, jad se muun liikenteen var-
joon. (Vegesna 2001: 69.)
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FIFO ei sovellu &aniliikenteen ruuhkanhallintatilanteisiin, koska se ei
erottele sitd mitenkdan muusta liikenteestd, eika ndin ollen voi luokitella
sitd muun liikenteen edelle. FIFO:n yksittdinen ja valilla pitkdksi muo-
dostuva jono lisda myds aanipaketin lapikulkuaikaa, jolloin d&nenlaatu
alkaa heikkenemé&én viiveen lisdantyessa.

5.7.2 Round-robin

5.7.3 WRR

5.7.4 SRR

Round-robin on algoritmi, joka purkaa verkkolaitteiden jonoja. Sen toi-
minnan kannalta on olennaista, ettd k&ytdssa on useampi kuin yksi jono.
Toimintaperiaatteena silld on purkaa jonoja vuoron perdan kustakin jo-
nosta samanarvoisesti. Jos kaytdssa on yksi jono, on sen toiminta identti-
nen FiFo-menettelyn kanssa.

WRR (Weighted round-robin) on algoritmi, joka purkaa verkkolaitteen
jonoja. Perinteinen round-robin algoritmi purkaa jokaista jonoa vuoron-
perddn siirtyen aina jonosta toiseen. Viimeisen jonon jalkeen se aloittaa
jalleen jonojen purkamisen alusta. WRR on kehittyneempi versio perin-
teisestd round-robin jonon purkutavasta. Se lisdéd mahdollisuuden antaa
eri painoarvo jokaiselle jonolle. Ndin ollen voidaan joitakin jonoja pur-
kaa hieman nopeammin Kkuin toisia ja saada tarkeda liikennetta sisaltavat
jonot purettua nopeammin kuin vdhemman tarkeéta liikennetta siséltavat
jonot. (Cisco Systems — Catalyst 3550... 2003.)

SRR (Shaped/Shared round-robin) on jonojen purkamiseen kéytetty algo-
ritmi. Sen toiminta perustuu usean jonon kéyttéon ja niiden purkamiseen
ennalta asetettujen painoarvojen mukaisesti. SRR on kehittynyt versio
perinteisestd round-robin-menetelmasta.

SRR voidaan asettaa toimimaan kahdessa eri tilassa Catalyst 2960/3560-
kytkimilla. Nama tilat ovat share ja shape. Shape-tilassa jokaiselle jonolle
annetaan prosentuaalinen osuus taattua kaistaa, joka rajaa ne tahan luke-
maan. Kaistan kaytto ei voi koskaan nousta asetetun arvon ylapuolelle,
vaikka linkki olisi muilta osin kayttdmaton. Taman avulla voidaan tasata
purskeista liikennetta ja tasoittaa liikenteen kulkua pitemmalla aikavélil-
l4. Shared-tilassa kaista jaetaan jonojen kesken maariteltyjen arvojen pe-
rusteella. Kaista on taattua arvojen mukaisesti, mutta se ei estad kaytta-
maésta kaistaa enemman, jos jonkin muun luokan kaistavaraus jaa kayt-
tdmattomaksi. (Cisco Systems — Catalyst 3560... 2005.)
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WFQ (Weighted Fair Queue) jaottelee liikennetta liikennevirtojen perus-
teella ja asettaa jokaisen niista eri jonoon. Jokaiselle jonolle se jakaa yhta
suuren madran kaistaa kaytettdvaksi. N&in ollen pienet datavirrat saavat
suhteellisesti enemman kaistaa kayttoonsa kuin suuremmat datamaarét.
Suuret datamaarat joutuvat mukautumaan pienempéén kaistaansa, eivatka
ne kuluta kaikkea k&ytettavissa olevaa kaistaa omaan kéyttoonsa. WFQ
toimii dynaamisesti niin, ettd datavirtojen lukumdaran muuttuessa kaista
jaetaan aina jéljella olevien kesken. (Davidson & Peters 2002: 195-197.)

WFQ erottelee liikennevirrat toisistaan lahdeosoitteen, kohdeosoitteen,
IP protokollan, TCP/UDP-porttinumeron ja ToS-tavun viiden viimeisen
bitin avulla. WFQ:ta verrattaessa FIFO:n voidaan todeta, ettd se kohdis-
taa pakettien pudottamisen suurempiin datavirtoihin, jolloin pienet ja
monesti tdrkedmmat datavirrat jaavat yleenséd koskemattomiksi. Jonoja
voi oletuksena muodostua 256 erilaista, mutta tdmékin arvo on muutetta-
vissa. (Vegesna 2001: 79-80.)

Aaniliikenteen kannalta WFQ tuo parannusta FIFO:n verrattuna, koska se
vahent&é verkossa esiintyvéa varinaa tasoittamalla liikennevirtojen kul-
kua. WFQ:n kayttoa ei suositella endd yli 2 mbps yhteyksiin. (Davidson
& Peters 2002: 195-197.)

PQ (Priority Queuing) -menettely pohjautuu neljéan jonon olemassaoloon.
Se maarittelee jonot high-, medium-, normal- ja low-luokkiin. Jonojen
purkaminen tapahtuu korkea-arvoisimmasta jonosta l&htien niin, ett4 aina
ylemman jonon ollessa tyhja aloitetaan seuraavan jonon tyhjentaminen.
Tama4 tarkoittaa siis sitd, ettd alaluokan tyhjentdminen vaatii, ettd kaikki
sen ylapuolella olevat jonot ovat tyhjia. Menettely mahdollistaa aénilii-
kenteen etuoikeutetun kohtelun, mutta saattaa johtaa tilanteisiin, joissa
vahemman térkea liikenne lopettaa toimintansa kokonaan kaistan olemat-
tomuuden takia. (Vegesna 2001: 91-92.)

CQ (Custom Queuing) eroaa PQ:sta siten, ettd se ei varmista tarkeanlii-
kenteen toimintaa vdhemmaén tarkean liikenteen kustannuksella. Sen toi-
minta perustuu tarkedlle liikenteelle maéaritellystd kaistanleveydesta ja
vahimmaiskaistanleveyden varmistamisesta jokaiselle jonolle. CQ:n toi-
minta muistuttaa painotettua round-robin menettelytapaa sekd CBWFQ
(Class Based Weighted Fair Queue) -menettelyd. Kéytettavissé on 16 eri
jonoa seka eristetty jono 0, jonka tarkoitus on palvella verkkolaitteiden
vélista litkennointid. (Vegesna 2001: 94.)
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CQ:n konfigurointi vaatii tietoutta verkossa liikenndivan liikenteen port-
ti- ja litkennetyypeistd. Koska konfigurointi perustuu ndihin ominaisuuk-
siin, kasvavat sekd menetelméan kayttoonoton vaikeusaste etta siihen kay-
tetty tyopanos. (Davidson & Peters 2002: 198.)

5.7.8 CBWFQ

57.9 LLQ

CBWFQ on WFQ:n muunnelma, jonka perusidea on sama Kkuin
WFQ:ssa, mutta liikenteen jaottelu eri jonoihin tapahtuu liikennevirtojen
sijasta luokittelun avulla. Luokittelun myoté liikennevirtoja voidaan ni-
puttaa samoihin jonoihin, eik& kaikille liikennevirroille tarvitse muodos-
taa omaa jonoaan. Eri jonojen kaistanleveys méaaraytyy normaalissa
WFQ:ssa liikennevirtojen lukumaéaran mukaisesti, mutta CBWFQ:ssa on
mahdollista allokoida haluttu kaistanleveys tietyn luokan liikenteelle.
Néiden kahden tekniikan yhdistdiminen on mahdollista, koska
CBWFQ:ssa on olemassa oletusluokka, johon kaikki muu luokittelema-
ton liikenne ohjautuu. Tahén oletusluokkaan on mahdollista aktivoida lii-
kennevirtoihin perustuva liikenteen jonotuskasittely. (Vegesna 2001: 85-
86.)

Luokittelu voi perustua mm. DSCP-arvoihin, sisaantuloportin perusteella
tai vaikkapa protokollatietoihin. (Vegesna 2001: 280.) Aaniliikenteen
priorisoinnissa DSCP-arvojen mukainen luokittelu on hyvin loogista,
koska nykyisin liikenteen luokittelu tapahtuu usein suoraan IP-pakettiin.
Talloin luokittelu on verkon reunalaitteiden tekeman tyon jalkeen kevyt-
té4, ja paketit pystyvat sailyttdmaan samanarvoisen palvelunlaadun verkon
padsta paahan.

LLQ (Low-Latency Queuing) eli alkuperéiseltd nimeltddén PQ-CBWFQ
(Class Based Weighted Fair Queue with Priority Queuing) yhdistaa PQ-,
CQ- ja WFQ-algoritmien parhaimpia ominaisuuksia. Sen toiminta jakau-
tuu kahteen osioon. Ensinndkin se mahdollistaa prioriteettijonon luomi-
sen ja talle tietyn kaistanleveyden varaamisen. Prioriteettijonon purkami-
nen tapahtuu aina PQ-algoritmin tavoin, etuoikeutetusti ennen muita jo-
noja. Prioriteettijonon lisdksi muut jonot toteutetaan CBWFQ:n tavoin
luokitteluperiaatteella ja kaistanvarauksella. Nain saavutetaan reaaliaikai-
sille sovelluksille niiden vaatimusten mukaiset kasittelytavat ja datalii-
kenteelle optimoidut luokkakohtaiset kasittelytavat. (Szigeti & Hattingh
2005: 140-141.)
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6 Ciscon laitteiden QoS-ominaisuudet

Palvelun laadun varmistamiseksi on kehitelty monia tekniikoita, mutta
niiden k&ytossa tulee huomioida, ettd ne ovat aina laitteistoriippuvaisia.
Harjoitustehtaviin valitut laitteet ovat Ciscon Catalyst 2960 -kytkin, Ca-
talyst 3560 -reitittdva kytkin ja 2620-reititin. N&iden laitteiden ominai-
suudet rajoittavat hyvin pitkalti, mitd QoS-ominaisuuksia voidaan kayttaa
tarvittavien PHB-kriteerien saavuttamiseksi. Catalyst 2960 ja 3560
-kytkimet ovat QoS-ominaisuuksiltaan aivan identtiset. Niiden ominai-
suudet poikkeavat kuitenkin hyvin paljon edellisestd mallista. Reitittimis-
sé ja kytkimissa Cisco kayttda eri ruuhkanesto- ja ruuhkanhallintatoi-
menpiteitd. Lisdksi reitittimissad voidaan kayttaa liikenteen sédannostely-
ja rajoittamistoimenpiteité.

6.1 Catalyst 2960 -kytkin ja Catalyst 3560 -reitittava kytkin

Tassa alaluvussa kasitelladn 2960 ja 3560 -kytkinten QoS-prosessi kes-
keisimmiltéd osilta. QoS-prosessin osat koostuvat luokittelusta, ennaltaeh-
kaisevasta ruuhkanhallinnasta, jonotuksesta ja jonojen purkamisesta. K&-
sittelematta jatetdadn luokitteluarvon muuttaminen ja alentaminen. Kay-
t0ssé olevissa Catalyst 2960 -kytkimissa on 10S versio 12.2(25)SEE? ja
Catalyst 3560 -reitittavissa kytkimissa 10S versio 12.2(25)SEB4.

Catalyst 2960 -kytkin on kehittynyt sitten version 2950, jossa jonojen
purku tapahtui WRR-algoritmin avulla ja liikennettd pystyttiin luokitte-
lemaan vain CoS-arvojen perusteella. Lisdksi WRR:& voitiin kayttaa vain
ulostuloportissa. Catalyst 2960 -kytkin k&yttdd kehittyneempad SRR-
algoritmia jonojen purkamiseen ja mahdollistaa ruuhkia ennaltaehkéise-
van WTD-algoritmin kaytén. Uutuutena on myos mahdollisuus hyddyn-
taa naditd QoS-tekniikoita joiltakin osin myos sisdantuloportissa.

Kuva 14 havainnollistaa paketin kdymad QoS-prosessia laitteen sisaantu-
loportissa. Paketin saapuessa kytkimelle suoritetaan ensimmaéisend pake-
tin luokittelu, jos luottamusrajan mukaisesti laitteen kuuluu se tehda. Lii-
kennetta voidaan luokitella CoS- tai DSCP-merkint6jen avulla. Luokitte-
lun jalkeen seuraa luokittelun lukeminen. Taman jélkeen paketti ohjataan
luokittelun mukaiseen jonoon. Jonoja voi olla yksi tai kaksi kappaletta
jokaista siséantuloporttia kohden. Ennen jonoon asettamista joutuu paket-
ti vield Tail Drop- tai WTD-kasittelyyn riippuen siitd, kumpi niistd on
asetettu aktiiviseksi. Jonoja tyhjennetdan SRR-algoritmin avulla. SRR |&-
hettdd QoS-prosessin viimeisend osana paketit kytkimen sisakehalle (in-
ternal ring), jossa varsinaiset kytkentddn vaikuttavat toiminnot suorite-
taan. Sisakehaltd paketti siirretddn johonkin ulostuloporteista, jossa se
kay vield uuden QoS-prosessin l&pi. (Cisco Systems — Catalyst 2960...
2006.)
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Kuva 14: Catalyst 2960 -kytkimen sisdaantuloliitinnan QoS-prosessi

Jos sisééntuloporttiin on asetettu Tail Drop aktiiviseksi, katsotaan ennen
jonoon asettamista, onko tdma jono tdynn&. Jos jono on tdynnd, paketti
pudotetaan. WTD-algoritmi voidaan asettaa jonoihin aktiiviseksi, jolloin
nithin kohdistuvasta liikenteesta tarkistetaan, mahtuvatko ne ennalta ase-
tettujen raja-arvojen sisalle. Jos jokin raja-arvo ylittyy tai jono on taynna,
paketti pudotetaan. WTD-algoritmia ei voi kéyttaa etuoikeutetussa jonos-
sa. (Cisco Systems — Catalyst 2960... 2006.)

Kuvaan 14 on sisallytetty esimerkki WTD:n toiminnasta. Siind nahdaan,
kuinka jonolle 2 on asetettu kaksi eri raja-arvoa. Seuraava paketti, joka
on kasiteltdavand, kuuluu alimmaiseen jonoon ja on raja-arvon 50 % alai-
nen. Jéljelld oleva vapaa tila jonossa ennen raja-arvoa on kuitenkin pie-
nempi kuin paketin koko, joten WTD tulee pudottamaan paketin. Kuvas-
sa paketin kulku on kuvattu sinisell& katkoviivalla.

Asetukset, joita kytkimelle taytyy tehdd, liittyvat luokitteluun, WTD- ja
SRR-algoritmien toimintaan ja jonojen eli valimuistin koon méérittelyyn.
Luokittelussa kiinnostava liikenne erotellaan ACL:n tai liitannan avulla
muusta liikenteestd ja asetetaan sille haluttu luokitteluarvo. CoS-
luokittelussa ei voida kayttad ACL:ia hyvéksi, joten siind on tyydyttava
liitantdkohtaiseen luokitteluun. Tdma tarkoittaa kdytannodssa sitd, ettd yh-
desta liitdnnasta tuleva liikenne luokitellaan aina yhteen luokkaan. Téma
ei mahdollista eri liikennetyyppien erottelua eikd ndin kunnollista liiken-
teen luokittelua. DSCP-arvoja kéytettdessa paastddn ACL:ien avulla sa-
masta portista saapuvia eri liikennetyyppeja luokittelemaan eri luokkiin.
(Cisco Systems — Catalyst 2960... 2006.)

Sisékehalta paketti jatkaa matkaa johonkin ulostuloporttiin. Ulostulopor-
tin QoS-prosessi on kuvattu kuvassa 15. Ulostuloportilla luetaan paketin
DSCP/CoS-merkintd. Tamén perusteella katsotaan, mihin luokkaan pa-
ketti kuuluu ja kuuluuko se Tail Drop:n tai WTD:n piiriin. Jos paketti
ylittda jonkin raja-arvon tai jono on tdynnd, pudotetaan paketti. Muussa
tapauksessa paketti asetetaan jonoon. WTD:té ei ole mahdollista asettaa
aktiiviseksi prioriteettijonoon. Jonoja on ulostuloporteissa mahdollista ol-
la nelja kappaletta sisd&ntuloportin kahden sijasta. Jonojen purku tapah-
tuu SRR:n mukaisesti samalla tavalla kuin sisaantuloportissakin. Lopussa
pakettiin on vield mahdollista tehdd muutoksia DSCP/CoS-kenttéan, en-
nen kuin se lahetetdan portista siirtomediaan. (Cisco Systems — Catalyst
2960... 2006.)
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Kuva 15: Catalyst 2960 -kytkimen ulostuloliitannédn QoS-prosessi

QoS-prosessissa olevien jonojen konfigurointi tapahtuu viidessa eri vai-
heessa. Kuvassa 16 kaydaan lapi esimerkin avulla, kuinka konfigurointi
tapahtuu. Jonojen konfigurointi aloitetaan valimuistin jakamisella jonojen
kesken. Taman jalkeen halutuista jonoista osa voidaan vapauttaa kaikkien
jonojen yleiseen kayttoon. Jos halutaan kayttdd WTD-algoritmia, maari-
telldén neljannessa kohdassa jokaiselle jonolle sen tarvitsemat raja-arvot.
Viimeisend toimena méaéritelladn jokaiselle jonolle maksimiarvo, johon
jono saa kasvaa, mikali yleisessa kaytossa olevaa muistia on vapaana.

Alkutilanne

=Koko valimuisti kaiken 1
litkenteen kaytossa

Jokaiselle jonolle jaetaan kaikesta

kaytettavissa olevasta valimuistista 2

oma prosentuaalinen osuutensa.
Jonolle 1 annetaan 25 %, jonolle 2 -
15 %, jonolle 3 30 % ja jonolle 4 30 %. 2

Yksittaiselle jonolle maaritellysta

valimuistista osa varataan ja toinen Jaettu valimuisti

osa vapautetaan jaetuksi 3
valimuistiksi. Jonosta 1 vapautetaan varatut valimuistit

25 % ja muista jonoista 50 % .

Jonot 1 ei saa raja-arvo maarityksia.
Muille jonoille asetetaan raja-arvot 4
45 % ja 75 %.

Jokaiselle jonolle maaritellaan

maksimiarvo, joka maarittelee, etta maksimi raja-arvo 5
jaettua valimuistia saa kayttaa 400 %

oman valimuistitilan verran. Luku on

niin suuri, etta yhden jonon on
mahdollista kayttaa koko jaettu
valimuisti.

Kuva 16: Valimuistin allokointi Catalyst 2960 ja 3560 -kytkimissa
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SRR:n konfiguroinnissa on mahdollista méaaritelld prioriteettijono ja eri
jonojen purkamiseen kaytetyt painoarvot. Liitteessa 1 on kayty tarkem-

min lavitse konfigurointiasetuksia ja kuinka niita kaytetaan.

6.2 2620-reititin

Reitittimien QoS-ominaisuudet ovat huomattavasti monipuolisemmat
kuin kytkinten. Kytkimissd on yleensa yksi ratkaisumalli palvelun laadun
takaamiseksi, mutta reitittimissd ominaisuuksia on todella runsaasti. Rei-
tittimissd QoS-ominaisuudet, joita on mahdollista kayttaa, riippuvat kay-
tettdvista yhteystyypeistd. Reititin pystyy kayttdmaan ldhestulkoon kaik-
kia niitd palvelun laadun varmistamisen keinoja, joita tassé opinndyte-
tydssa on késitelty.

Kéytettavissd on mm. seuraavia ominaisuuksia:

cRTP

CAR (Committed Access Rate)
IP Precedence

PBR (Policy Based Routing)
BGP (Border Gateway Protocol) Propagation
WFQ

CQ &PQ

FIFO

VIP-Distributed WFQ
CBWFQ

IP RTP Priority

Frame Relay RTP Priority
LLQ

WRED

DWRED (distributed WRED)
Flow-based WRED

GTS (Generic Traffic Shaping)
FRTS (Frame Relay Traffic Shaping)
CAR Rate limiting

RSVP

CRTP

IP to ATM (Asynchronous Transfer Mode) CosS.

(Cisco Systems — Cisco 10S... 2006.)

KaytGssa olevissa reitittimissé on 10S versio 12.2(13b).
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7 Kaytannon harjoittelukokonaisuus

Kayn harjoitustehtévien tekemiseen liittyneen prosessin lapi viidessa vai-
heessa. Ensin pohdin ja rajaan harjoitustehtdvien sisaltéd. Taman jalkeen
suunnittelen harjoitusten tuottamista. Itse harjoitustehtavét kayn lapi yk-
sitellen toteutukseen paneutuvassa aliluvussa. Tuon myés esiin ongelma-
kohtia, joita esiintyi harjoitusten tekovaiheessa. Lopuksi kuvaan, kuinka
testasin harjoitusten toimivuutta. Harjoitusten ja oppituntien onnistumista
pohdin luvussa 8.

7.1 Sisalto ja sen rajaus

Ty0 koostuu sarjasta harjoituksia, jotka on ajallisesti maara tehda yhden
kokonaisen opiskelupdivan puitteissa eli noin 8 tunnin aikana. Téhan ai-
karajaan kuuluu tdmén tyon tuloksena muodostuvien harjoitustoiden te-
keminen ja niiden tekoa edeltdvé Iyhyt luento. Tuntien aikana kaydaén
my0s pienryhmakeskusteluja. Aiheen teoriatiedon opiskeleminen ei kuu-
lu aikarajaan. Teoriatietoa opiskelijat lukevat ennakkoon kurssin materi-
aaleista. Harjoitustehtavien jalkeen opiskelijat voivat laajentaa tehtévissa
opittujen taitojen teoria pohjaa lukemalla tdmé opinnadytetyd, tai he voi-
vat tutkia harjoitusmateriaalissa mainittuja verkkol&hteitd. Harjoitusmate-
riaalin tarkoitus ei ole suoranaisesti selittd4 kaikkea mahdollista teoriatie-
toa, vaan pikemminkin kertoa vain vélttamattomin. Tiettyja faktoja teh-
tdvamateriaalissa on pakko kayda lapi, koska tehtévissa esiintyy taysin
uusia ja ennalta tuntemattomia tekniikoita.

Itse harjoitukset ovat sisalloltdan &&niliikenteen palvelun laadun varmis-
tamista. Aaniliikenne tuo omat vaatimuksensa tietoverkoille, ja naita vaa-
timuksia vastaan pyritdan varmistamaan aaniliikenteen hairioton kulku.
Suurin huomio harjoituksissa kiinnitetddn verkon hitaiden linkkien ja
verkossa esiintyvien ruuhkahuippujen késittelemiseen. Tarkein yksittai-
nen opittava asia on liikenteen luokitteleminen.

Harjoitusten tekeminen on rajattu Ciscon Catalyst 2960 ja 3560
-kytkimille sekd 2620-reitittimille. Harjoituksen tekeminen ei onnistu
muunlaisilla laitteilla. Koska kéytdssé ei ole Ciscon IP-puhelimia, taytyy
tehtdavat suorittaa ilmaisilla Softphone-puhelimilla. Verkon ruuhkautumi-
nen taytyy luoda keinotekoisesti joko tdhan tarkoitukseen suunnitellulla
ohjelmalla tai kayttdmalla jotakin paljon kaistaa kuluttavaa tiedostonsiir-
toa. Linkkien nopeuden pudottaminen mahdollisimman alhaiseksi helpot-
taa ruuhkauttamista.

Tehtévissa haluan kéyda lapi kytkinten QoS-prosessin keskeisimmiltéd
osiltaan kuitenkin niin, ettd yksinkertaistan prosessia jonkin verran. Jatan
siitd kasittelematta luokitteluun liittyvat CoS-DSCP muunnostaulukot,
DSCP-CoS mutation map -kasittelyn ja luokittelumuutosten tekemisen.
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7.2 Suunnitelma

Aikomuksenani on tehd& tyoharjoituksia opiskelijoille liittyen palvelun
laadun varmistamiseen verkossa, johon on implementoitu VolP-
tekniikkaa. Aaniliikenne on hyvin herkkaa erilaisille tietoverkoissa esiin-
tyville ominaisuuksille, kuten vérinalle ja viiveelle, joten se tulee erotella
ja priorisoida muuhun liikenteeseen verrattuna. Harjoituksieni avulla
opiskelijoiden tulisi saavuttaa kokonaiskuva verkkoliikenteen luokittelus-
ta ja sen hyddyntamisesta. Padpaino harjoituksissa on &aniliikenteen luo-
kittelulla ja sen priorisoinnilla muun verkkoliikenteen edelle. Téalla taval-
la aniliikenteelle varmistetaan riittdvd palvelun laatu, mika riittdé laa-
dukkaisiin VVolP-puheluihin.

Harjoituksista on tarkoitus saada opiskelijoille mahdollisimman mielen-
kiintoisia ja muihin kurssin harjoituksiin verrattuna erilaisia. Haapakan-
kaan (6.11.2006, haastattelu) mukaan harjoituksissa tehtévat toimet olisi
hyva olla mahdollisimman suoraviivaisia. Hanen mielestaén tilanteisiin
tulisi ndyttdd vain yksi ratkaisumahdollisuus, jotta tehtavéat eivat muodos-
tu lilan sekaviksi. Opiskelijoiden onkin tarkedd ymmartad tekemansa ja
saada kasiteltavastad aiheesta hyvin selked kuva. Olisi my6s hienoa, jos
opiskelijat saisivat aiheeseen innostuksen ja haluaisivat asiasta lisaa tie-
toa. Syventévéa tietoa aiheesta saa jo lukemalla tdman opinnaytetyon.

Harjoituksia suunnittelen tekevani kolme kappaletta. Ajan tehokasta
kayttoa tukee, jos verkon topologia ei suuresti muutu harjoituksesta toi-
seen. Tama myos yhtendistéé harjoituskokonaisuutta.

Ensimmaisen harjoituksen tulee sisalloltdan kasitella liikenteen luokitte-
lua, koska tehokkaiden QoS-ominaisuuksien kayttdaminen vaatii sitd.
Luokittelu on mahdollista todentaa liikenteenkaappausohjelmalla. Toinen
harjoitustehtéava voidaan aloittaa soittamalla IP-puhelu verkon lapi ja to-
teamalla VVolP-puhelun hyva toiminta. Tdman jalkeen verkko ruuhkaute-
taan streamingmedia-sovelluksella ja todetaan puhelulaadun heikkenemi-
nen. Kun tiedostetaan, ettd verkkoon taytyy tehd& jotakin toimenpiteita
aanenlaadun sailyttamiseksi, aloitetaan &anipuheluita tukevat toimenpi-
teet. QoS-toimiin kuuluu liikenteen luokittelu, ennaltaehkaisevét ruuh-
kanhallinta toimet ja ruuhkatilanteiden hallinta. Lopussa VolP-puhelun
uudelleen soittaminen todentaa, kuinka tehdyt toimenpiteet vaikuttavat
verkon toimintaa parantavasti. Kolmanteen harjoitustehtavaan voisi sisal-
Iyttdd SIP-puhelinvaihteen kayton ja WAN (PPP) -yhteydesséd kaytetta-
véan LFI-toiminnon todentamista.

Ensimmadisen ja toisen harjoituksen konfigurointia tehdessa kéytan apuna
Cisco Systemsin laitekohtaisia konfigurointioppaita (Cisco Systems —
Catalyst 2960... 2006.; Cisco Systems — Catalyst 3560... 2005). PPP-
yhteyden ja LFI-toiminnon konfiguroinnissa kaytan apuna Cisco System-
sin aihetta kasittelevad dokumenttia (Cisco Systems — VVolP over PPP...
2003).
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Harjoituksissa toivottiin kaytettdvadn uusimpia koulussa olevia laitteita
(Haapakangas 6.11.2006, haastattelu; Hakonen 31.10.2006, haastattelu).
Uusia laitteita on rajoitetummin kaytossa kuin vanhempia. Yhdelle opis-
kelijaryhmalle riittdd kayttoon kaksi Catalyst 2960 -kytkintd, yksi Cata-
lyst 3560 -kytkin ja kaksi 2620-reititintd. Reitittimist4 on saapunut myos
uudempia 2800-sarjan malleja, mutta ndista ei kuitenkaan riittéisi kuin
yksi laite kullekin ryhmalle. Kolmannessa harjoituksessa tarvitaan joka
tapauksessa kaksi reititint, joten niiden kaytto ei ole mahdollista.

Harjoitukset pohjautuvat DiffServ-arkkitehtuurin madritteleméaén liiken-
teen luokittelemiseen ja naiden luokkien palvelun laadun takaamiseen.
Ensimmainen harjoitus k&y lapi luokittelua OSl:n 2- ja 3-kerroksella ja
todentaa luokittelubittien muutokset liikenteenkaappauksen avulla.

Harjoitustehtava 1 jakautuu seitsemaan eri osa-alueeseen. Kuvassa 17 on
kuvattu harjoituksen topologia. Harjoitus 16ytyy kokonaisuudessaan liit-
teestd 1. Ensimmaisessé harjoituksessa opiskelija omaksuu teoriaa Diff-
Serv-arkkitehtuurista. Tamén jalkeen rakennetaan verkko, jonka avulla
voidaan harjoitella DiffServ-arkkitehtuurin mukaista liikenteen luokitte-
lua. Verkko tulee toimimaan pohjana myos tuleville harjoituksille. Seu-
raavat nelja kohtaa opettavat opiskelijat luokittelemaan liikennetta
DSCP- ja CoS-merkinndn avulla OSl:n 2- ja 3-kerroksella. Luokittelun
toteuttamisen jalkeen seuraa aina sen todentaminen. Lopuksi harjoituk-
sessa palautetaan verkko toimivaan lahtotilanteeseen, jolloin siitd pysty-
tadén jatkamaan suoraan harjoitustehtéva 2:en.

Computer A Computer B

Kuva 17: Harjoitustehtéva 1:n topologia
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Harjoituksista haastavin on harjoitustehtdva 2. Se paneutuu kéytossé ole-
vien kytkinten konfiguroimiseen WRR- ja SRR-algoritmien osalta seka
valimuistin jakamiseen. Harjoituksen topologia esitellddn kuvassa 18.
Edellisessé harjoituksessa opittu liikenteen luokittelu otetaan harjoituk-
sessa kayttoon, kaytetddn SoftPhone-sovellusta, ja opitaan streamaamaan
mediaa verkkoon. Taman jélkeen opetellaan konfiguroimaan kytkimiin
tarvittavat QoS-toimet. Harjoituksessa todennetaan QoS-asetuksien toi-
minta seuraavasti. Tehtdvan alussa soitetaan VVolP-puhelu ja todetaan sen
h&irioton toiminta. Taman jalkeen verkkoon lisatdan streamingmedia-
sovelluksella videoliikennettd ja soitetaan puhelu uudestaan. Puhelu
muuttuu sietdmattomaksi, mutta videokuvassa ei esiinny minkéénlaista
hairiotd. QoS-asetuksien asettamisen jélkeen soitetaan jalleen VolP-
puhelu, kun verkossa on samanaikaisesti videostreamingid. Puhelu kul-
kee asetusten myo6téd hairiottd, mutta videossa esiintyy rakeisuutta. Tasta
voidaan huomata, kuinka aaniliikenne saa osan videoliikenteen kaistasta
kayttoonsa, sekd todennetaan QoS-asetuksien vaikutusta verkon toimin-
taan.

|

Computer C 7 Server X
¥Streaming server

I, L

Computer A Computer B

Kuva 18: Harjoitustehtéva 2:n topologia

Tehtévén pééatarkoitus on opettaa ja todentaa LFI-tekniikan toiminta. Sii-
nd kaytetddn LFl-tekniikan kanssa LLQ-ruuhkanhallintaa. Tehtdvéssa
kaydaan lapi myos SIP-palvelimen kayttod VolP-puheluliikenteen oh-
jaamisessa. LFI:n toiminnan merkitys todennetaan lahettdmalla ping-
pyyntdja PPP-linkin ylitse, jossa samanaikaisesti siirretddn FTP-
liilkennettd. Ennen LFI:n aktivoimista ping-pyyntdjen vastausajoissa on
huomattavissa suuria vaihteluita, jotka johtuvat siité, ettd ping-paketteja
jaa suurien FTP-pakettien taakse jonottamaan. Aktivoinnin jalkeen vas-
tausajat pysyvat tasaisina. Harjoituksen topologia on esitetty kuvassa 19.
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l

Server X

¥ SIP server

5 |

Computer A Computer C
Kuva 19: Harjoitustehtéva 3:n topologia

7.4 Ongelmakohdat

Ensimmainen ongelma tuli esille katsottaessa ethernet-kehyksen bitteja
Wireshark-ohjelmalla. Ohjelma ei aluksi nayttanyt ollenkaan 802.1p/Q-
kehystd. Ratkaisuna selvisi, ettd jotkin verkkokortit siséltavat asetuksis-
saan valinnaisen option, joka paalla ollessaan poistaa VLAN-kehyksen
paketin saapuessa verkkokortille. Nain verkkokortin jalkeen paketin vas-
taanottava kayttojarjestelméa ja siind olevat ohjelmat eivat nde VLAN-
kehysta ollenkaan.

Koska ideana oli tehda rakenteeltaan yksinkertaisia harjoituksia, minun
tuli 10yt&4 tarvittavat ohjelmat, joiden kayttéliittyma ja toiminta olisivat
suhteellisen pelkistettyja. Liséksi naiden ohjelmien tuli olla vapaasti kay-
tettdvissd olevia eli kaytdnndssd open source- tai freeware-ohjelmia.
Streaming media server -sovellus nimeltddn VLC media player I0ytyi
nopeasti ja samoin Wireshark-liikenteenkaappausohjelma. Softphone-
ohjelmaksi kokeilin TalkByPC-, SJphone- ja laxcomm-ohjelmia. Ne ei-
vat kuitenkaan soveltuneet kaikilta osin tarkoituksiini. Lopulta pitkan et-
sinndn ja kokeilun tuloksena l6ysin Express Talk -ohjelman, jonka pe-
rusversio on taysin ilmainen. Kolmanteen harjoitukseen SIP-palvelimeksi
valitsin Express Talk -ohjelman ja tekijoiden toisen ohjelmiston Axon
Virtual PBX -puhelinvaihdesovelluksen, joka on myos ilmainen.

Vaikeutta harjoituksen 2 tekemisessé tuotti Ciscon laitteiden suoritusky-
ky ethernet-yhteydessa. Minun nimittéin taytyi saada laskettua ethernet-
liitinnan nopeutta tarpeeksi alas, jotta verkko saadaan ruuhkautettua hel-
pommin. Sindnsa harvinainen vaatimus, mutta tassé tapauksessa se on
valttaméatontd. Nopeuden laskeminen onnistui 100 Mb full duplex -tilasta
10 Mb half duplex -tilaan helposti, mutta tasté alaspédin nopeuden lasku
onnistuu vain QoS-asetuksien kautta. Tama kuitenkin aiheuttaisi harjoi-
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tusten rakenteeseen liiallista monimutkaisuutta, joten ensin mainitulla
nopeudenpudotuksella taytyy tulla toimeen.

Suuria ponnisteluja toisessa harjoitustehtavassa tuotti QoS-asetuksien te-
keminen niin, ettd videol&hetyksen kaistankayttd pieneni niin paljon, etta
aéanipuhelun toiminta oli taysin hairiétontd. Huomioitavaa oli, ettd mikali
rajoitin videol&hetyksen kaistank&yttoa liikaa, katkesi lahetys kokonaan.

Viimeisessé harjoituksessa jouduin luopumaan VolP-puhelun ja video-
streamingin avulla tehtdvésta todentamisesta, koska niiden kaistank&aytto
oli litan suurta kaytossd olleeseen PPP-linkkiin. LFI:n toiminnan toden-
nus onnistui lopulta ping-pakettien vastausaikavertailulla.

Suunniteltuani yhden harjoituksen siséllon, testasin sen toimivuuden kay-
tossani olleessa harjoitusymparistossa. Harjoitusymparistossani oli kay-
tettdvissa samat laitteet, joita opiskelijoillakin tulee olemaan kaytdssaan.
Saatuani suunnitellun harjoituksen sisallén toimimaan, esittelen sen sisél-
I6n opettajille, joiden kéyttoon tyo lopulta tulee. Tamén jalkeen tein tyo-
hon vield tarvittavia muutoksia ja parannuksia. Muutoksien jalkeen testa-
sin niiden toiminnan vield kertaalleen. Otin laitteilta konfigurointiasetuk-
set talteen tehtdvan jokaisen vaiheen jalkeen. Ndin on mahdollista palata
tarpeen tullen nopeasti johonkin vaiheeseen harjoitusta. Lisaksi tarvitsin
kuvaruutukaappauksia eri ohjelmien kéaytosta ja asetuksista havainnollis-
tamaan opiskelijoille niiden kéayttoa.

Tehtyéni harjoitukset valmiiksi testautin ne eraalla opiskelijalla. Han ehti
testaamaan ensimmadisen harjoitustehtdvan kokonaan, jonka jalkeen loput
harjoitukset kaytiin lapi vain keskeisimmilta osilta. Testauksessa onnis-
tuttiin 10ytdmadn muutama konfigurointivirhe ja muita pienid tekstivir-
heitd. Kokonaisuudessaan harjoituksista ei I0ydetty mitdén poikkeavaa
tai toimimatonta.

7.6 Opetuspaivat

Materiaalin tuottamiseen liittyi opetuspéivien pitdminen, jossa opiskelijat
tekivat tekemani harjoitusmateriaalin. Opetuspdivat pidin sovitusti ajal-
laan, ja ne olivat mielestani onnistuneet. Aamun aiheeseen perehdyttavén
luennon aloitin klo 08.30, ja se kesti molempina péivina n. 45 minuuttia.
Erityisesti jalkimmaisen ryhman kuulijakunta kehui esityksen helppoa
ymmarrettavyytta ja kiinnostavuutta. Kyseltyani opiskelijoilta harjoituk-
sista jalkeenpdin, he kertoivat niiden olleen selkeitd, sisélloltaan sopivia,
erittdin havainnollisia ja positiivisesti erilaisia kurssin muihin harjoituk-
siin ndhden. Yhteensd kuudesta ryhmaésta kaksi ennatti tekemaan kaikki
harjoitukset, kolme péasi puolivaliin viimeistd harjoitusta ja yksi ryhma



47

ei aloittanut viimeista harjoitusta ollenkaan. Ryhmat poistuivat tunneilta
klo 15.15-16.00 aikoihin. Ne ryhmat, jotka ehtivat tehda kaikki harjoi-
tukset, pitivat harjoitusten sisaltod sopivana, mutta muut ryhmét olisivat
voineet jattdd kolmannen harjoituksen tekemisen toiselle péivalle. Opis-
kelijat kokivat yleisesti, ettd ohjaajan, eli minun, lasnéolo oli lahes valt-
tdméatonté harjoituksia tehtdessa. Mielesténi asia olisi voinut olla toisin,
mikali he olisivat lukeneet tunnille ennakkolukemiseksi madaritellyn ma-
teriaalin. Kysymysteni valossa juuri kukaan opiskelijoista ei ollut lukenut
ennakkomateriaalia kunnolla.

Mielesténi suurimmat hidasteet opiskelijoilla johtuivat huolimattomasta
ohjeiden lukemisesta ja heidan tekemistaan pienistd konfigurointivirheis-
t4. Opastustani he tarvitsivat uusien asioiden soveltamista vaativissa ti-
lanteissa. Uskon, ettd harjoitukset on mahdollista tehdd ilman ohjausta,
mikali ne tehdaan huolella ja asiaan paneutuen. Talléin ehdottoman tér-
kedd olisi, ettd asiaan olisi perehdytty etukateen kurssin materiaalin avul-
la.

Toisessa harjoituksessa kaytetyn videostreaming-lahetyksen tarkoitukse-
na oli tukkia kaytettavissa oleva kaista ja aiheuttaa hairiota linkissa kul-
kevalle aanipuhelulle. Hairiota ei kuitenkaan esiintynyt neljalla rynmalla,
vaan heidén tapauksessaan jouduttiin kayttdm&&n kahta videotreaming-
ldhetystd. Tama aiheutti ongelmia harjoituksen my6hemmaéssa vaiheessa,
koska harjoitukseen suunnittelemani QoS-asetukset olivat riittdmattomat
varmistamaan aaniliikenteen hairiottdman kulun linkissa, jossa nyt kulki
kaksi videostreaming-lahetysta. Vaikka &aniliikenne ei asetusten myota
parantunut taysin hairiéttémalle tasolle, se parani kuitenkin siedettavéksi.
Tama riitti lopulta tekemdan harjoituksen idean selvéksi, eli todistamaan,
ettd QoS-asetuksilla paédstdan parantamaan aanipuheluiden kulkua ruuh-
kaisessa verkossa. Ryhmilla, joilla riitti yksi videostreming-l&hetys tuk-
kimaan kaistan, ei harjoituksessa ilmennyt minkaanlaisia ongelmia. Syyté
tdhan ongelmaan ei I0ydetty.
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Ennen opinndytetydn tekemista ei minulla ollut mink&anlaista tietoa
VolP-tekniikasta, en ollut koskaan kayttanyt Catalyst 2960 ja 3560
-kytkimid ja DiffServ-arkkitehtuuri oli minulle taysin tuntematon. Toi-
saalta minulla oli vankka kokemus QoS:sta, Ciscon laitteista ja Ciscon
laitteiden konfiguroimisesta. Lisaksi verkkotekniikka oli minulla erin-
omaisesti hallussa. Naista lahtokohdista lahdin tydstdmaan toimeksiantoa
ja opinnéytety6td. Lopputulos, jonka lopulta saavutin, ylitti omat seka
toimeksiantajani odotukset. Toimeksiantajan positiivinen palaute yhdessa
opiskelijoiden palautteiden kanssa sai minut uskomaan, ettd olen saavut-
tanut jotakin hyvin hyddyllistd, josta kaikki osapuolet hyotyvat.

Tyon tavoitteena olleet harjoitustehtavéat valmistuivat ajallaan samoin
kuin opetuspdivat. Harjoitustehtavat ja opetuspaivat pitivat olla valmiit
hyvin tiukkojen aikarajojen sisalld, koska ne sopivat sisélloltaan juuri
tiettyyn kohtaan kurssia. Kokonaisuudessaan opinndytety¢ valmistui en-
nen asettamaani viimeisté takarajaa. Harjoitustehtdvien tuottamiseen ku-
lui suunniteltua enemmén aikaa, koska tyon alkuvaiheessa ei sen haasta-
vuudesta ollut vield kunnollista kokonaiskuvaa. En usko, etta ylimaarai-
nen aika ja ponnistelut olivat turhia, koska ilman kunnollista paneutumis-
ta aiheeseen ei lopputulos olisi ollut ndin onnistunut.

Tyo6hon liittynyt teoria oli mielestani hyvin vaativaa ja se késitteli VolP-
tekniikkaa ja QoS-ominaisuuksia hyvin syvallisesti. Tasta huolimatta on-
nistuin kokoamaan siitd kohtuullisen tiivistetyn tietosisallon seka harjoi-
tustehtdviin ettd opinnédytetyohon. Aiheeseen liittyvaad kirjallisuutta oli
hyvin vdhan saatavilla kirjastoissa, joten p&adyin tilaamaan muutaman
teoksen ulkomailta asti.

Harjoituksia olisi mahdollista parantaa selkeyttdméll4 aiheen teo-
riaosuuksia ja eriyttamalla selkedmmin suoritettavien tehtdvien osuudet.
Vaikka harjoitukset pyrkivat olemaan yksinkertaisia tehdd, oli niiden
tuottaminen hyvin monimutkaista, joten joitakin pienid virheita olisi saa-
tu karsittua paremmalla testaamisella. Parempi testaus olisi kuitenkin
vaatinut lisaa resursseja kayttoon.

Opetuspéivien lapivientia olisi helpottanut, jos opiskelijoita olisi motivoi-
tu paremmin ennakkomateriaalin lukemiseen. Aiheen vaativuustaso tun-
tui olevan korkea joillekin opiskelijoille, joten harjoitusten valissa olisi
voinut hieman Kerrata joitakin teoriasisallon osa-alueita. Kolmas harjoi-
tus jai kesken osalla ryhmistd, joten sen tekeminen olisi voitu jattaa opis-
kelijoille tuntien ulkopuolella tehtavédksi. Vapautunut aika olisi voitu
kayttdd syventamadn kahden ensimmadisen harjoituksen oppimista. Toi-
saalta kolmannen tehtdvén sai osa suoritettua, eivatka he valittaneet sen
tekemisesta lainkaan. Tama viittaa siihen, ettd nimenomaan parempi en-
nakkomateriaalin lukeminen olisi nopeuttanut harjoitusten tekemista.
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Jos harjoituksia ldhdetdén tuottamaan lis&a tdh&n harjoitussarjaan, olisi
videoliikenteen ja VolP-liikenteen yhdistdminen looginen jatke, koska
tarve tilausvideoihin ja videoneuvotteluihin on lisdantynyt. Harjoituksissa
on jo valmiiksi videostreaming-lahetys, ja tdman lahetyksen muuttami-
nen unicast-lahetyksestd multicast-l&hetykseksi onnistuu kaytdssé oleval-
la VLC Media Player -sovelluksella. Tarvittavat laitteet ja ominaisuudet
I0ytyvat siis jo harjoitusymparistostd. Jotta multicast-ominaisuutta voi-
daan hyodyntdd, taytyy kaikki verkon laitteet konfiguroida tukemaan
multicast-ominaisuutta. Todennus olisi mahdollista tehd& lahettamalla
videostreaming-lahetys multicastina kahdelle koneelle verkon péaéasta
paahén ilman verkkolaitteiden multicast-asetuksia. Talldin liikenne kul-
kisi todella huonosti hitaimman linkin lavitse ja VVolP-liikenne karsisi ti-
lanteesta. Taman jalkeen multicast-asetukset tehtaisiin ja lahetys lahetet-
taisiin uudestaan, minka jalkeen lahetys kulkisi yhtena ldhetyksena ver-
kon 14pi ja ongelmat saataisiin karsittua pois. Verkossa taytyisi olla vé-
hintddn yksi linkki, jossa yksi videostreaming-l&hetys voisi kulkea hairi-
Oittd, mutta kaksi lahetysta aiheuttaisi hairiotd l&hetyksiin. Liittamalla
tdma kaikki harjoituksessa olevaan VolP-verkkoon saataisiin aikaan ti-
lanne, josta nahtéisiin VVolP-liikenteen ja videoliikenteen toiminta samas-
sa verkossa.

Onnistuin mielesténi rakentamaan harjoituksiin tiiviin ja tietosisalloltaan
rikkaan kokonaisuuden. Pyrin aktivoimaan opiskelijoita valikysymyksilla
ja kayttamalla harjoitusten edetessa tyovaiheita, jotka pohjautuvat aiem-
min harjoituksissa opittujen asioiden omatoimiseen soveltamiseen. Mie-
lestani parhaita kohtia harjoituksissa ovat asetusten toiminnan todenta-
miseen kaytettyjen kdytdnnonldheisten keinojen kayttd, kuten oikei-
den VolP-puhelujen soittaminen ja videoliikenteessad nékyvien muu-
tosten tulkinta. Ne tuovat selkedsti esille harjoitusten péaéidean.

Kun opiskelijat olivat tehneet harjoitustehtévéat ja olin tehnyt oman
analyysin harjoitusten onnistumisesta, tein harjoitustehtaviin vield
pienid muutoksia. Taméan tyon liitteeksi (liite 1) liitin korjatun versi-
on. Harjoituksista jai opiskelijoille paperiversio, sekd kurssin ko-
tisivuille jatin korjatun version sahkodisend kappaleena. Kotisivuille
liitin my6s luennoille tekemani PowerPoint-diat.
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Liitteet

Liitel: Harjoitustehtavat

TYOHARJOITUS 1 - LIIKENTEEN LUOKITTELU

Tama harjoitus on yksi osa kolmen harjoituksen kokonaisuudesta. Harjoituksen tarkoituksena on selvittaa liikenteen
luokittelua Cisco Catalyst 2960 -kytkimen avulla. Tdhan on olemassa monia eri keinoja, joista harjoituksessa kaydaan
lapi nykyisin yleisesti suositeltavan DiffServ-arkkitehtuurin maarittelema liikkenteen luokittelu.

Esivaatimukset

2 x Cisco Catalyst 2960

1 x Cisco Catalyst 3560

2 x PC (Windows XP)

ohjelmat: Wireshark, www- ja ftp-siirtomahdollisuus (onnistuu XP:n avulla)

ASRNENENEN

Perus tiedot/taidot ldhiverkoista ja kdytettavista laitteista

Tyoharjoitus jakautuu seitsemaan osioon. Ensimmadinen osa tarjoaa lyhyesti teoriaa, jotta olisi mahdollista omaksua
harjoitusten idea paremmin. Sen jdlkeen rakennetaan kuvan 1 mukainen verkko niin, etta IP-paketin olisi mahdollista
kulkea verkko paastad paahan. Toimivan verkon rakentamisen jalkeen liikenne jaetaan kolmeen eri luokkaan
merkitsemalla paketit toisella ja kolmannella verkkokerroksella. Lisdksi liikenteenkaappausohjelmalla todetaan, onko
IP-paketit todella merkitty oikein.

HUOM! Tyoharjoituksessa annettavat konfigurointiohjeet ovat suuntaa antavia, eivatka ne aina ohjeista aivan kaikkia
asetuksia. Sinun on siis kdytettdava omaa harkintaa laitteita konfiguroitaessa.

NIC1:

MNIC1:
e ‘v R
o DG171.16.1.1

NIC2:
IP173.173.173.173 /24

Computer A Computer B

Kuva 1: Verkon kuva
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1. VAIHE - TEORIAA

Viimeistadn siina vaiheessa, kun verkossa liikkuu viiveherkkaa liikkennettd, kuten dani- ja videoliikennettd, tarvitaan
keinoja hallita kaytettavissa olevaa kaistaa. QoS (Quality of Service) tarkoittaa palvelun laatua. Palvelun laatu voi
tarkoittaa eri asioita eri tilanteissa. Reaaliaikaisessa liikenteessa se monesti kuvaa palvelun hyvaa saatavuutta ja
palvelun jatkuvaa ja hairiétonta toimivuutta. QoS-toimet, joita verkkovastaavan tulisi tehda, ovat aina tapauskohtaisia
ja niita tehd&dan aina verkon eri palveluiden vaatimusten mukaisesti. Palvelun laadun varmistaminen tulisi aina tehda
end-to-end ajattelutapaa kayttden eli lilkenteen kulkiessa paikasta toiseen, tulee jokaisen verkonsolmukohdan
huomioida liikenteen eriarvoisuus QoS-kasittelyssa molemmat lilkkennesuunnat huomioiden.

DiffServ

DiffServ-arkkitehtuuri maarittelee liikenteen luokittelutavan, jolla voidaan erotella eriarvoiset liikenteet toisistaan. Sen
avulla voidaan liikenne merkita paketti paketilta. Merkinta tapahtuu jokaiseen pakettiin erikseen, ja se olisi hyva tehda
mahdollisimman lahella liikenteen alkupistettad. Talldin verkon sisdlaitteet voivat hyddyntaa luokittelua ja samalla
saastyd merkitsemisen tekemiselta seka siitd aiheutuvasta prosessorin kuormittumisesta. Liikenteen luokittelutapoja
on tietenkin muitakin, ja osa niistd pohjautuu vuopohjaiseen liikenteen hallinnointiin.

DiffServ:in mukainen pakettien merkitseminen tapahtuu IP-kehyksessa olevaan ToS (Type of Service) -kenttdan. ToS-
kenttd on tavun mittainen. Ensimmaista 6 bittid ToS-tavussa kutsutaan DS-kentéksi ja se on varattu DSCP
(Differentiated Services Code Point) -merkinnan tekemiseen. Myohemmin sekaannuksien valttamiseksi harjoituksissa
kdytetdan vain DSCP nimitystd. Naitd DSCP-bitteja kayttamalld on mahdollista luoda 64 eri luokkaa. Loput kaksi bittia
ovat kdyttamattomia ja varattu tulevaisuuden tarpeisiin. Kuvan 2 avulla voidaan nahda, mihin DSCP-arvo sijoittuu IP-
paketissa. Kuva 3 maarittelee IP-kehyksen kentat.
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versciionL ngth Otsikon pituus
Header Le! |
Type of service
Datagram lenght
16-bit Identifier

4 - Header | 1y I€€ | Datagram length (bytes)
version  |ength

tetaan

Koko IP-paketin pituus

e Flags = 13-bit Fragmen o Sute
16-bit dentifier B |P-fragmenttien yksiléimiseen Ja koamiseen kaytetty

voidaanko pakettia paloitella tai onko se
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s ne-to-live
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Kuva 2: IP-paketti

Kuva 3: IP-paketin kenttien merkitys
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DiffServ-arkkitehtuuri on yleisesti suositeltu liikenteen luokittelumetodi, mutta sitd ennen on ollut myds muita
liikenteenluokittelutapoja, kuten DiffServ:in edeltdja IntServ (Integrated Services) seka IP Precedence. Naist4, ja niiden
yhteen liittdmisesta DiffServ:in kanssa, voit lukea lisda seuraavista osoitteista:

- IntServ -> RFC 1633 www.ietf.prg/rfc/rfc1633.txt
- IP PRECEDENCE -> http://www.ietf.org/rfc/rfc1349.txt
- http://www.cisco.com/en/US/tech/tk543/tk757/technologies tech note09186a00800949f2.shtml

Jos halutaan sailyttaa yhteensopivuus IP Precedense ja IntServ luokittelun kanssa, voidaan kayttaa Ciscon laitteilla
DSCP-luokkia 8,16,24,32,36,40,48,56. Nama luokat voidaan saada suoraan toimimaan myds naiden kahden
vanhemman luokitteluperiaatteen kanssa.

PHB

Luokittelun jalkeen jokaiselle luokalle maaritellaan PHB (Per Hop Behavior) kasittelytapa. DSCP-arvot on jaettu omiin
kategorioihin, ja tietyssa kategoriassa oleva liikenne kuuluu aina tiettyyn PHB-luokkaan. PHB maarittelee minkalaisen
palvelun kyseinen paketti saa verkkolaitteessa. PHB-késittely toteutetaan koko verkossa niin, ettd sama kasittely
toteutuu samanlaisena jokaisessa verkkolaitteessa, kun paketti matkaa verkkolaitteiden lavitse.

PHB-kasittelyja on maaritelty useanlaisia, mutta niista esille nostettavia yleisesti standardoituja viitekehyksia ovat EF
(Expetited Forwarding)- ja AF (Assured Forwarding) -kasittelytavat. EF on liikenteenkasittely tapa, jolla pyritaan
vahentaméaan verkossa esiintyvaa viivettd, varinaa ja pakettien putoamista, seka se pyrkii edelleen lahettamaan
liikennetta niin nopeasti kuin ulostuloliitannan nopeus vain sallii. AF-kasittely puolestaan maarittelee nelja eri
palveluluokkaa, joissa kussakin liikenne voi olla kolmessa eri palvelutasossa. Nama kaksi maaritelmaa ovat standardeja
vain kdsitteidensa osalta eivatka maarittele suoranaisesti, milld menetelméalld nama maareet saavutetaan. DiffServ-
arkkitehtuurista ja PHB-kasittelytavoista saat lisatietoa seuraavista www-osoitteista:

- Architecture for Differentiated Service RFC 2475 http://www.ietf.org/rfc/rfc2475.txt

- Definition of the Differentiated Services Field (DS field) in the Ipv4 and Ipv6 headers
http://www.ietf.org/rfc/rfc2474.txt

- EF PHB http://www.ietf.org/rfc/rfc2598.txt

- AF PHB http://www.ietf.org/rfc/rfc2597

CoS

Luokittelua voidaan toki tehda myds verkon toisella kerroksella, mutta tallin tulee huomioida, etta liikenteen
siirtyessa esimerkiksi ethernet-verkosta ATM-verkkoon ei ethernet-kehyksen luokittelua ole enda olemassa ATM-
verkossa. IP-pakettiin tehdyt luokittelumerkinnat puolestaan sailyvat koko verkon lapi. 2-kerroksen luokittelua
voidaan kuitenkin hyvaksikayttaa joissakin tilanteissa, silloin kun esimerkiksi laitteet eivat pysty hyodyntamaan IP-
paketin luokittelua. Huomattavaa on, etta Catalyst 2950 -kytkin ei tue DSCP-merkint6ihin pohjautuvaa
jonotuskasittelya, mutta Catalyst 2960 -kytkin pystyy jo hyddyntamaan sitd. Catalyst 2950 -kytkimia kaytettdessa
luokittelu on toteutettava CoS (Class of Service) -bittien avulla, jos halutaan kadyttaa laitteen QoS-ominaisuuksia.

Ethernet-kehyksessa on paikka nimeltd CoS (Class of Service), joka koostuu 3 bitista. N&ita bitteja yhdistelemalla on
mahdollista saavuttaa kahdeksan eri palveluluokkaa. CoS-kentta sijaitsee 802.1p/Q-kehyksen VLAN-kentassé, joten
verkon liikenteen taytyy kulkea jossakin VLAN:ssa, jotta sitd voidaan yleensdkin luokitella. Natiivi VLAN kuljetetaan
oletuksena ilman VLAN-tagia, joten siina kulkevalla liikenteelld ei ole kehyksessa paikkaa luokittelumerkinnalle. CoS-
tavun sijainti ethernet-kehyksessa nakyy kuvassa 4 osoitetun tag-kentén (lippu-kentta) PRI-osassa (PRI = priority).

;ivu 3/15 | lllwﬁ


http://www.ietf.prg/rfc/rfc1633.txt
http://www.ietf.org/rfc/rfc1349.txt
http://www.cisco.com/en/US/tech/tk543/tk757/technologies_tech_note09186a00800949f2.shtml
http://www.ietf.org/rfc/rfc2475.txt
http://www.ietf.org/rfc/rfc2474.txt
http://www.ietf.org/rfc/rfc2598.txt
http://www.ietf.org/rfc/rfc2597

Layer 2: 802.1p, CoS

Pream. SFD DA SA Type Tag PT Data FCS

PRI CFl | VLAN ID

Kuva 4: CoS-bittien sijainti ethernet-kehyksessa
Luottamusraja

Luottamusraja on kuvitteellinen raja verkon reunalla, joka maarittelee, minka verkkolaitteen jalkeen IP-paketeissa
oleva luokittelu on hyvaksyttdavaa. Kuva 5 havainnollistaa luottamusrajaa ja sen toimintaa. Kaikki laitteet viivan
oikealla puolella ovat luotettuja laitteita, ja viivan vasemmalla puolella on kaikki ei luotetut laitteet. Ei-luotetut laitteet
ovat yleensa kykenemattémia luokittelemaan oikealla tavalla lilkennettd. Toisin sanoen, kun paketti saapuu
luottamusrajalta luotetulle laitteelle, paketin luokitteluun ei luoteta. Paketin taytyy tulla luottamusrajan sisaltd, jotta
paketin luokitteluun voidaan luottaa. Harjoitustehtdvassa on tilanteen B kaltainen tilanne.

luottamusraja

Kuva 5: Luottamusraja

Mita vaatimuksia VolP-liikenne asettaa tietoverkolle?
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2. VAIHE — VERKON RAKENNUS

Verkkolaitteiden tarvitsemat asetukset |6ytyvat alla olevasta taulukosta. Taulukon ja ohjeiden avulla verkon
rakentaminen pitaisi onnistua. Aloita kuitenkin verkon kaapeloinnilla (kuva 1).

Computer A Computer A Computer B

NIC 1 NIC 2 NIC 1
IP-osoite 171.16.1.100 173.173.173.173 171.16.1.101
aliverkon peite 255.255.255.0 255.255.255.0 255.255.255.0
oletusyhdyskaytava 171.16.1.1 - 171.16.1.1

A-Access-kytkin (Catalyst 2960)

e Anna nimeksi A-Access
e Luo virtuaalinen vlan 100 -liitdnta ja anna sille IP-osoite 171.16.0.2 255.255.255.0
e Aseta oletusyhdyskaytavaksi osoite 171.16.0.1
e Access-port asetukset:
o liitdnnat 1 - 16 liitetdan vlan 110
e  Trunk-port asetukset:
o kapselointi dotlq
o eineuvottelua trunk-linkistd (nonegotiate)
o nativevlan1

B-Access-kytkin (Catalyst 2960)

e Anna nimeksi B-Access
e Luovirtuaalinen vlan 100 -liitdnta ja anna sille IP-osoite 171.16.0.3 255.255.255.0
e Aseta oletusyhdyskaytavaksi osoite 171.16.0.1
e  Access-port asetukset:
o liitdnnat 1 — 16 liitetdan vlan 110
e  Trunk-port asetukset:
o kapselointi dotlq
o eineuvottelua trunk linkistd (nonegotiate)
o nativevlan1

Distri-kytkin (Catalyst 3560)

e Anna nimeksi Distri
e Luovirtuaalinen vlan 100 -liitdnta, maarittele sen IP-osoitteeksi 171.16.0.1 ja aliverkoksi 255.255.255.0
e Aktivoi reititys
e Luovlan 110 ja annasille IP-osoite 171.16.1.1 255.255.255.0
e  Trunk-port asetukset liitantoihin:
o kapselointi dotlq
o eineuvottelua trunk-linkissa (nonegotiate)
o nativevlan1
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Testaa verkon toiminta lahettamalla ping-paketteja Computer A:lta Computer B:lle. Verkon toimiessa voit jatkaa
eteenpain. Suositeltavaa olisi ottaa tdssa vaiheessa konfiguraatio-asetukset talteen, koska niista saattaa olla apua

myS6hemmissa harjoitustehtavissa.

Tarkistuslista:

e  Onko liitdnnat nostettu ylos?

e Onko kapselointi oikein kaikissa yhteyksissa?

e  Ovatko IP-osoitteet varmasti oikein?

e  Na&kyyko VLAN-taulukossa kaikki tarvittavat VLAN:t?
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3. VAIHE — LIIKENTEEN LUOKITTELU DSCP:N AVULLA

Liikenteen luokittelu tapahtuu selkeimmalla tavalla silloin, kun kdytetdan vain yhta merkitsemistapaa. Aina tama ei
kuitenkaan ole mahdollista. Liikenteen luokitteluun DSCP-kentdn hyddyntdaminen sopii hyvin siksi, etta se sdilyy ja on
kadytettavissa IP-verkossa liikenteen kulkiessa verkon paasta paahan.

DiffServ:in mukainen liikenteenluokittelu luottaa IP-paketin DSCP-kenttaan tehtyihin merkintdihin. Suositusten
mukaan liikenteen luokittelun tulisi tapahtua mahdollisimman Iahella liikenteen alkupistetta, joten seuraavaksi
luokittelemme liikkennetta 2960-kytkimen avulla. Vaikka Ciscon Catalyst 2960 -sarjan kytkimet ovatkin toisen
verkkokerroksen laitteita, ne kykenevat merkitsemaan ja lukemaan IP-paketissa olevaa ToS-kenttdad. Taman vuoksi
seuraavaksi harjoittelemme DSCP-merkinnan asettamista. Mikali kaytdssa olisi Ciscon IP-puhelin, voitaisiin luokittelu
toteuttaa sen avulla.

Liikennetta luokitellaan kolmeen luokkaan niin, etta http- ja ftp-liikenne luokitellaan arvokkaampaan luokkaan kuin
muu liikenne. Ftp-liikenne luokitellaan luokkaan 16, http-liikkenne luokkaan 8 ja kaikki muu liikenne saa jaada
oletusluokkaan eli luokkaan 0.

Luokittelu tapahtuu luomalla ensin luokkia (class-map). Luokkiin poimitaan haluttu liikenne joko ACL:n, DSCP-
merkinnan tai CoS-merkinnan avulla. Luokittelua tehtdessa poiminta tapahtuu normaalisti ACL:n avulla.
Liikennepolitiikassa (policy-map) kootaan yhteen aiemmin luodut luokat ja maaritellaan luokkien liikenteille
luokkamerkinnat eli DSCP-arvot. Lopuksi liikennepolitiikka liitetddn haluttuun porttiin sisddnpain kohdistuvaan
liikenteeseen.

Seuraavaksi esitelldan komennot, joiden avulla luodaan politiikka nimeltd TRAFFIC-CLASSIFICATION. Sen sisélle
luodaan kaksi luokkaa, jotka ovat nimeltdaan FTP-TRAFFIC ja HTTP-TRAFFIC. Luokkaan FTP-TRAFFIC sidotaan ACL 121
madrittelema liikenne. Luokka itsessdan asettaa siihen kuuluvalle liikenteelle DSCP-arvon 16. Luokkaan HTTP-TRAFFIC
puolestaan sidotaan ACL 180 mukainen liikenne ja luokan liikenteelle maritetdan DSCP-arvo 8. Kun politiikka, siina
olevat luokat, luokkien maaritykset ja ACL:t ovat valmiita, asetetaan luokka sisdadntuloliitantaan aktiiviseksi. Voit
yrittdd hahmottaa luokittelua kuvan 6 avulla.

Politiikka TAFFIC-CLASSIFICATION

—
[[Uokka FTP-TRAFFIC

ACL 121 » aseta liikenteelle DSCP 16

—
luokka HTTR-TRAFFIC

» aseta liikenteelle DSCP 8

_
default-luokka

-> ei maarityksia

Kuva 6: Liikennepolitiikan rakenne

sivu7/15




Itse lilkenteen luokittelu tapahtuu seuraavien komentojen avulla molemmissa access-tason kytkimissa. Tee komennot.

komennot

(config)# mls qos

(config)# access-list 121 permit tcp any any eq ftp
(config)# access-list 121 permit tcp any any eq ftp-data
(config)# access-list 180 permit tcp any any eq www
(config)# class-map FTP-TRAFFIC

(config-cmap)# match access-group 121

(config)# class-map HTTP-TRAFFIC

(config-cmap)# match access-group 180

(config)# policy-map TRAFFIC-CLASSIFICATION
(config-pmap)# class FTP-TRAFFIC

(config-pmap-c)# set dscp 16

(config-pmap)# class HTTP-TRAFFIC
(config-pmap-c)# set dscp 8

(config)# int range fa0/1 - 16

(config-if-range)# service-policy input TRAFFIC-CLASSIFICATION

Voit varmistaa asetuksien oikeellisuuden show komennoilla:

#show policy-map TRAFFIC-CLASSIFICATION
#show class-map FTP-TRAFFIC
#show access-list 121

selitys

liikenteen hallinnan aktivointi

mikd tahansa ftp-liikkenne mihin tahansa suunta
sama ftp-data liikenteelle

mikd tahansa http-liikenne mihin tahansa suuntaan
luo luokan FTP-TRAFFIC

liittdd luokkaan ACL 121:n mddrittelemdn liikenteen
luo luokan HTTP-TRAFFIC

liittdd luokkaan ACL 180:n mukaisen liikenteen
luodaan liikennepolitiikka

liittéé luokan FTP-TRAFFIC politiikkaan

asettaa luokan liikenteelle DSCP-arvon 16

liittéé luokan HTTP-TRAFFIC politiikkaan

asettaa luokan liikenteelle DSCP-arvon 8

asettaa politiikan TRAFFIC-CLASSIFICATION aktiiviseksi
liitdnndstd sisddn tulevalle liikenteelle

Liikenne luokitellaan heti access-tasolla, jolloin distribution-tasolle tarvitsee asettaa ainoastaan luottosuhde ndihin

merkintdihin. Luottosuhde taytyy myos asettaa kaikille verkkolaitteille, joiden lapi liikenne kulkee matkatessaan

maaranpaahansa. Mieti, milld laitteella ja missa liitdnnoissa pakettien luokittelumerkintdihin taytyisi luottaa. Tee

tdman jalkeen luottosuhde seuraavalla komennolla valitsemiisi liitantdihin:

(config-if}# mls qos trust dscp

Pt

\

Mille laitteille ja mihinka portteihin DSCP-
merkintdihin luottamisen komento tulee asettaa?

luotetaan porttiin saapuvan liikenteen DSCP-
merkintéihin

Nyt liikenne luokitellaan ja merkitdan IP-kehyksen ToS-kenttdan kayttdaen hyvaksi DSCP-merkintdtapaa. Kun merkinta

on kerran tehty pakettiin, siihen luotetaan jokaisella laitteella taman jalkeen.
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4. VAIHE — DSCP-LUOKITTELUN TODENNUS

Liikenne on saatu verkossa kulkemaan ja liikenne myos luokitellaan eri luokkiin. Vai luokitellaanko? Nyt tarkastelemme
hieman ldahemmin IP-pakettien luokittelubitteja ja sitd, ovatko ne todella muuttuneet oletusarvosta maaratynlaisiksi.
Tahan tarvitsemme liikenteenkaappausohjelman. llmainen ja hyvin monipuolinen liikenteenkaappausohjelma
Wireshark:in voi noutaa osoitteesta http://www.wireshark.org/. Asennettuasi ohjelman tee seuraavat toimenpiteet:

e Aseta Computer A NIC 2:en verkkokortin IP-osoitteeksi 173.173.173.173 ja aliverkoksi 255.255.255.0.

e Aseta Computer B:lle [IS-toiminto paalle, jos se ei ole jo paalla. Loydat sen polusta Control Panel -> Add or
Remove Programs -> Add/Remove Windows Components ->Internet Information Services (1IS) [valitse tama3] -
>Details... -> Internet Information Services Snap-In [tdppa] World Wide Web Services [tappd] File
TransferProtocol (FTP) Service [tdppd]-> OK, Next, Finish

e Luo kooltaan suuri tiedosto ja siirra se kansioon c:\Inetpub\ftproot\

e Ennen liikenteenkaappausohjelman kdynnistamista tarvitsee Distri-kytkimeen ajaa muutama komento.
Niiden pa@amaara on peilata SPAN:in avulla portin Fa0/21 liikkenne porttiin Fa0/17. Toiseen padhan porttia
Fa/17 asetetaan Computer A kuuntelemaan liikenteenkaappausohjelman avulla siihen peilattua liikennetta.

Distri(config)# monitor session 1 source interface Fa0/21
Distri(config)# monitor session 1 destination interface Fa0/17 encapsulation replicate

Ensimmaiselld komennolla méaéaritelldan SPAN session tunnistenumeroksi 1 ja kuunneltavaksi portiksi Fa0/21.
Jalkimma&inen komento médrittelee, ettd peilattava liikkenne ldhetetdan porttiin Fa0/17. Encapsulation replicate-
komennon lopussa varmistaa, ettd myos pakettien 2-verkkokerroksen kapselointi peilataan alkuperaisena.

e  Kaynnista Wireshark

e Wiresharkin kdynnistamisen jdlkeen valitaan ikkunan yldosan valikosta Capture -> Interfaces. Kuvan 7
mukaisesta nakymasta voidaan Capture-valinnalla valita ja aloittaa halutun liitdnnan liikenteenkaappaus.
Valitse se liitdntd, johon olet asettanut 173.173.173.173 IP-osoitteen. Kts. kuva 7

Wireshark: Capture Interfaces

Description Packets Packetsjs

Generic dialup adapter

=

ASUSTeK/Broadcom 440x 10/100 Integrated Controllr (Microsoft's Packet Scheduler)  171.16.1.100 16 3 o
3Com EtherLink PCI (Microsoft's Packet Scheduler) 173.473.173.073 25 6
p

Kuva 7: Wireshark — Liitdnnan valitseminen

# Wireshark: Capture from 3Com Et... B@@

Captured Packets

Total 699 % of total

scTp 0 [ ] 0,0%
Tcp Cua TTTTTH 86,8%
uop 0 [ ] 0,0%
1cMp 2 | ] 6,0%
ARP 0 [ ] 0,0%
OsPF 0 [ ] 0,0%
GRE 0 [ ] 0,0%
NetBIOS 0 [ ] 0,0%
1PX 0 ] 0,0%
VINES 0 [ ] 0,0%
Other o ] 7,2%

Running 00:00:21

Kuva 8: Wireshark — Kaapattujen tiedostojen ndkyma
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http://www.wireshark.org/

Liikenteen kaappaus alkaa, ja kuvan 8 mukainen ikkuna ilmestyy ruudulle. Se kertoo mita eri paketteja valitsemastasi
verkkokortinliitdnnasta saapuu kaappausohjelmalle. Other-kohta kasvaa luultavasti koko ajan, koska itse
verkkolaitteet lahettavat koko ajan omaa liikennettdan. Lahetd nyt Computer A:lta ping-pyynté Computer B:lle, ja ota
selaimella http- ja ftp-yhteys Computer B:hen. Siirra lisdksi luomasi tiedosto Computer B:Itd Computer A:lle. Nyt voit
huomata, kuinka TCP-sarake alkaa kohota Wiresharkin-ikkunassa. Paina Stop-nappia pysayttadksesi kaappauksen.

(Untitled) - Wireshark Q@@ -

File Edit Vew Go Capture Analyze Statistics Help

B weee opExen BResvsowT BB Qaan @gvm x @

Filter: { r J v Expression... Clear Apply

No. Time Source . \ { Destination Protocol  Info &
670 13.746004 171.16.1.100 171.16.1.200 FTP Request: noop
672 13.746373 171.16.1.100 171.16.1.200 FTP Request: CwD /
674 13.746813  171.16.1.100 171.16.1.200 FTP Request: PWD

| .16.1. 1.2

678 13.906146 171.16.1.100 = = 171.16.1.200 TCP 4332 > ftp [ACK] Seq=38 Ack=178 win=65033 Len=0
684 14.265781 171.16.1.100 171.16.1.200 ICMP  Echo (ping) request
686 15.265557 171.16.1.100 171.16.1.200 ICMP  Echo (ping) request
692 16.252149 171.16.1.100 171.16.1.200 TCP 4460 > http [SYN] Seq=0 Len=0 MS5=1460
694 16.252387 171.16.1.100 171.16.1.200 TCP 4460 > http [ACK] Seg=l Ack=l win=65535 Len=0
695 16.252663 171.16.1.100 171.16.1.200 HTTP  GET /manual/IMG/lan/Tan_08.gif HTTP/1.1
698 16.254123  171.16.1.100 171.16.1.200 TCP 4460 > htto TACK] Seo=254 Ack=2921 win=65535 Len=0 hd

Frame 676 (61 bytes on wire, 61 hytes captured)
Ethernet II, Src: AsustekC_16:9c:34 (00:0¢:6e:16:9c:34), Dst: AsustekC_16:9¢:25 (00:0¢:6e:16:9¢:25)
‘Internet Protocol, src: 171.16.1.100 (171.16.1.100), Dst: 171.16.1.200 (171.16.1.200)

version: 4

Header length: 20 bytes
<=rpifferentiated services Field: 0x40 (DSCP 0x10: Class sSelector 2; ECN: 0x00)
0100 00.. = pifferentiated Services Codepoint: Class Selector 2 (0x10)|
...... = ECN-Capable Transport (ECT): O

0

L

i

il

Total Length: 47
Identification: 0x2612 (9746)
Flags: 0x04 (Don't Fragment)
Fragment offset: 0
Time to live: 128
Protocol: TCP (0x06)
# Header checksum: 0x7h2a [correct]

source: 171.16.1.100 (171.16.1.100)

pestination: 171.16.1.200 (171.16.1.200)
Transmission Control Protocol, Src Port: 4332 (4332), Dst Port: ftp (21), Seq: 31, Ack: 149, Len: 7

2]

010000 = 0+16+0+0+40+0 = 16

"

® File Transfer Protocol (FTP)

0000 00 OcC 6e 16 9C 25 00 OC 6e 16 9C 34 08 00 45 40 B O =]
0010 00 2f 26 12 40 00 80 06 7h 2a ab 10 01 &4 ab 10 J&.@... {¥...d..
(lepiolov a1 0 ac 00 15 21 4 8 5 ed 6e 95 01 50 18 oo .
0030 [EHPIERAEMlNe 43 57 44 20 2T od Oa

I[T ransmission Control Protocol (tcp), 20 bytes [P: 1907 D: 1907 M: O Drops: 0

Kuva 9: Wireshark — Kaapatun liikenteen nakyma

Eteesi aukeaa kuvan 9 mukainen nakyma. Ylemmassa nakymassa on kuvattu kaikki kaapatut paketit, ja alemmassa
nakymassa on nahtavilld kulloinkin valittuna olevan paketin sisalto. Painamalla ylemman ndkyman ylilaidassa olevaa
Source-nappia jarjestyy paketit lahdeosoitteen mukaiseen jarjestykseen. Valitse luettelosta yksi ftp request -paketti,
joka on lahtoisin computer A:lta. Avaa alemmassa ndkymadssa sijaitsevia tietokenttia kuvan 9 mukaisesti. Nakyviisi
avautuu kuvaan punaisella merkitty kentta, joka maarittelee DSCP-bitit. Siitd voidaan huomata, etta pakettiin on
merkitty DSCP-arvoksi 16. Bitteja on kuusi kappaletta, kuten aiemmin on mainittu. Bittien avulla muodostetaan eri
luokat. Kun DSCP-bitteja halutaan muuttaa desimaalimuotoon, onnistuu se helposti laskemalla yhteen binaarilukuja
vastaavat desimaaliarvot yhteen. Vasemmalta oikealle luettuna bindari-arvojen vastineet ovat 32, 16, 8, 4, 2 ja 1.
Jokainen bitti, joka on ykkoénen, tulee mukaan laskuihin. Tassa tapauksessa ykkésena on ainoastaan toinen bitti, joten
laskukaavassa on yhteenlaskettavana vain luku 16. DSCP-arvo on siis 16. Avaa my0s yksi http-paketti ja varmista, etta
sen DSCP-kentan arvo on 8. Jos puolestaan avaat ICMP paketin, voit huomata, ettd DSCP-arvo on oletusarvossaan eli
kaikki bitit osoittavat nollaa. Alapuolella olevasta taulukosta voidaan nahda suositellut PHB-kasittelytavat eri luokille ja
bittien sijoittuminen eri DSCP-luokkiin.

HUOM! Windowsin ftp-palvelin tekee yhteysneuvottelut portissa 21, mutta itse data siirtyy jossakin muussa portissa
kuin 20. Tasta johtuen harjoituksessa voitaisiin kayttda jotakin muuta ftp-palvelinta, joka kayttda naita standardeja

porttinumeroita.
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EF EF 46

101110 RFC 3246
AF1 AF11 10 001010 RFC 2597
AF12 12 001100
AF13 14 001110
AF2 AF21 18 010010 RFC 2597
AF22 20 010100
AF23 22 010110
AF3 AF31 26 011010 RFC 2597
AF32 28 011100
AF33 30 011110
AF4 AF41 34 100010 RFC 2597
AF42 36 100100
AF43 38 100110
IP routing Class 6 48 110000 RFC 2474
Streaming Class 32 100000 RFC 2474
video Selector 4
Telephony Class 24 011000 RFC 2474
signaling Selector 3
Network Class 16 010000 RFC 2474
Management Selector 2
Scavenger Class 8 001000 Internet 2 kayttoa
Selector 1 varten

Hienoa! Liikenne on onnistuneesti luokiteltu ja luokittelutieto siirtyy verkossa eteenpain.

Kaappaa http-paketti, joka on lahtdisin Computer
B:Ita. Katso luokittelubittejd. Mita havaitset? Miksi?
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5. VAIHE — LIIKENTEEN LUOKITTELU COS:N AVULLA

Liikennettd voidaan merkitd myos OSl:n 2-kerroksella ethernet-kehyksessa sijaitsevaan CoS-kenttdan. Tall6in
luokittelu on voimassa ainoastaan silloin, kun lilkkenne matkustaa ethernet-verkossa. Heti paketin matkatessa pois
sieltd haviaa ethernet-kehykset ja samalla niissa esiintyva luokittelu. On myds huomattava, etta nykyisilla Ciscon 2900
-sarjan Catalyst-kytkimilld on ainoastaan yksi merkitsemistapa, jolla Co- arvo saadaan kdytdannossd asetettua. Se
onnistuu vain porttikohtaisesti ja talldin myos eriarvoiseksi luokiteltava liikenne taytyy tulla eri porteista. Tama
puolestaan johtuu siitd, ettd kytkimet eivat pysty kdayttdmaan ACL:id apunaan CoS-merkint6ja tehdessaan. CoS-
merkintoja pystytdaan hyddyntamaan l1dhinna Ciscon omien IP-puhelimien avulla ja talléinkin hyvin rajoittuneesti.

Seuraavaksi poistamme DSCP-lukuihin perustuvan luokittelun ja luokittelemme liikennetta CoS-arvojen avulla. Poista
DSCP-arvoihin perustuva luokittelu seuraavilla komennoilla:

A/B-access(config)# no access-list 121

A/B-access(config)# no access-list 180

A/B-access(config)# no policy-map TAFFIC-CLASSIFICATION
A/B-access(config)# no class-map FTP-TRAFFIC
A/B-access(config)# no class-map HTTP-TRAFFIC
Distri(config-if)}# no mls qos trust dscp

CoS-arvon merkitseminen molemmilla access-kytkimilla:

(config)# int range fa0/1—8

(config-if-range)# mls qos cos 1 maddirittelee sisddn tulevalle liikenteelle default-CoS -
arvoksi 1
(config-if-range)# mls qos cos override pakottaa CoS-arvon asettamisen

(config)# int range fa0/9 - 16
(config-if-range)# mls qos cos 2
(config-if-range)# mls gos cos override

Luotetaan saapuvan liikenteen CoS-merkintdihin:

(config-if)}# mls gos trust cos
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6. VAIHE — COS-LUOKITTELUN TODENNUS

Liikenne on saatu verkossa kulkemaan ja liikenne my6s luokitellaan eri luokkiin. Nyt tarkastelemme hieman Iahemmin
ethernet-kehyksen luokittelubitteja.

Kaappaa liikennetta vaiheessa nelja esitetylld tavalla. Generoi liikennetta valitsemallasi tavalla. Valitse jdlleen
luettelosta yksi paketti. Tarkastele tdman sisdlt6a hieman tarkemmin avaamalla sen sisaltd nakyviin. Kuva 10 osoittaa,
missa CoS-luokittelubitit sijaitsevat ja mika niiden arvo tulisi olla.

(Untitled) - Wireshark Q@'@

File Edit ‘iew Go Capture Analyze Statistics Help
B W oMM opExeas ReadsoF e EE Qaaan g® s x
Ei|ter:“ ‘ ¥ Expression... Clear Apply
Mo, Time: Source - Destination Protocol  Info ol
1 0.000000 173.173.173.173 73730730255 NBNS Name guery NB LEKA.WPK.TPU.FI<00>
2 0.000113 171.16.1.100 A71Lcle 15255 NBNS Name guery NB LEKA.WPK.TPU.FI<00>
3 0.093862 171.16.1.100 171.16.1.200 IcMP  Echo (ping) reguest
4 0.094027 171.16.1.200 171.16.1.100 IcMP Echo (ping) reply
5 0.442147 00:18:ha:34:74:1a Spanning-tree-(for STP Conf. Root = 32769/00:18:ba:34:74:00 Cost = 0 Port = Ox80la
6 0.442196 00:18:ba:34:74:1a PVST+ STP Conf. RooOt = 32769/00:18:ba:34:74:00 Cost = 0 Port = 0x80la
7 0.442270 4 PVST+ STP Conf. Root = 32878/00:18:ba:34:74:00 Cost = 0 Port = 0x80la
8 0.442342 PVST+ STP . ROOT = 32888/00:18:ba:34:74: =0 = 0x80la
91 2 171.16.1.200 0 (ping) reguest
10 1.094044 171.16.1.100 IcMP Echo (ping) reply E
b <]

Frame 9 (78 hytes on wire, 78 bytes captured)
Ethernet II, Src: AsustekC_16:9c:34 (00:0c:6e:16:9c:34), Dst: AsustekC_16:9c:25 (00:0c:6e:16:9¢:25)

802.1qQ virtual LAN
00L. wevv weve wo.. = Priority: 1 H|
...0 = CFI: 0

. 0000 0110 1110 = 1ID: 110
Type: IP (0x0800)
Internet Protocol, src: 171.16.1.100 (171.16.1.100), Dst: 171.16.1.200 (171.16.1.200)

0 E®

® Internet Control Message Protocol

0010 08 00 ! 65 45 _ap m
0020 3 a2 2a 03 00 a8 31 61 FRPSPS P )
UUSU  ©3 b4 bl bb b/ Y bY ba bbb bC bd e bT /U /L /<2 caeTgni] Kimnopgr
0040 73 74 75 76 77 61 62 63 64 65 66 67 68 60 stuvwabe defghi

<

ﬁnternet Protocol ip), 20 bytes [P: 10D: 10 M: 0 Drops: 0

Kuva 10: CoS-bittien sijainti ethernet-kehyksessa

Alapuolella olevasta taulukosta voidaan nahda eri arvoja, mita CoS-kentdssa voisi olla, ja mihinka luokkaan oletuksena

talloin liikkenne kuuluisi.

7 111 varattu

6 110 varattu

5 101 danidata

4 100 videoneuvottelu

3 011 danensignalointi

2 010 tarkea dataliikenne

1 001 keskitasoinen dataliikenne
0 000 Best Effort
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Katso vield jotakin STP pakettia niin voit huomata, kuinka
siindkin on asetettu luokittelubitit. Kaikki liikenne
luokitellaan luokkaan 1 komentojemme mukaan, mutta nyt
kuitenkin STP-paketit ovat saaneet luokittelun 7 luokkaan.
Mistd tama voisi johtua?

Jos ihmettelet, miksi paketteihin, joihin asetetaan CoS-arvo, ilmestyy myés DSCP-merkintd, niin sen kuuluukin
ilmestya. 2960-kytkimelld on ominaisuus, jonka myo6ta paketteihin tehddaan automaattisesti myos IP-pakettiin DSCP-
merkintd. Talld pyritaadn luultavasti varmistamaan, ettd paketissa sdilyy luokitteluarvo, vaikka se matkaisi pois

ethernetista. DSCP-arvo muodostuu kytkimen sisdisen CoS-to-DSCP map -liitoksen avulla. Tatd muutoskarttaa on
mahdollista muokata tarpeiden mukaan.

Tarkistuslista, jos 802.1p/Q-tietoa ei ndy paketissa:

Verkkokortissa ei saa olla 802.1p-tuki aktiivisena. Katso polusta Control Panel -> Network Connections ->

Local Area Connection [hiiren oikea] -> Properties ->General ->Configure -> Advanced -> 802.1p Support ->
Disabled (3Com-verkkokorteissa)

e  Muistithan kayttda SPAN:ia konfiguroidessasi asetusta encapsulation replicate

Liikenne, jota kaappaat, ei saa kulkea native VLAN:ssa, koska silloin VLAN-kentan puuttuessa kehyksessa ei
ole paikkaa, johon luokittelu merkinnan voisi tehda.

Y Lisitehtivaye

Vaihda Computer A ja Computer B kytkimen portista Fa0/1 porttiin Fa0/18 ja muuta niiden IP-osoitteet toiseen
aliverkkoon. Katso Wiresharkilla luokittelubitteja.

A) Kerro

havainnoistasi?

]\

B) Keksi keino, jolla voitaisiin CoS-luokittelua
kayttden luokitella daniliikenne eri luokkaan

§ 8 kuin muu lilkenne. Kaytossa olisi siis kaksi
A) tietokonetta ja niihin asennettuna Softphone-
sovellukset.
I\
B) g u
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7. LOPUKSI

Olet nyt oppinut, kuinka DiffServ-arkkitehtuurin mukaisesti liikennetta luokitellaan IP-paketin ToS-kenttdan. Lisdksi
tilanteisiin, joissa DSCP-merkintdja ei voida kayttaa, opit keinon, jolla merkinta tehddan ethernet-kehyksen CoS-
kenttaan. Naiden kahden kasitteen erottaminen toisistaan on hyvin tarkeaa.

Liikenteenluokittelutapoja on monia, ja niistd sopivimman valitseminen on aina tehtdva kaytettavissa olevien
laitteiden ehdoilla. Tassa harjoituksessa kaytettiin ohjelmallisia IP-puhelimia. Jos kaytdssa olisi ollut Ciscon omat IP-
puhelimet, tapahtuisi luokittelu suoraan niiden avulla. Normaali tilanteessa Ciscon IP-puhelimeen kytketaan tietokone
kiinni ja pakettien matkatessa IP-puhelimen lapi se luokittelisi paketit CoS- ja DSCP-arvoilla.

Mikali tarvitset lisatietoa muista liikenteenluokittelutavoista, lue lisad aiheesta:

- Vegesna, Srinivas. 2001. IP Quality of Service. USA: Cisco Press.
- Szigeti, Tim. 2005. End-to-End Qos Network Design: Quality of Service in LANs, WANs, and VPNs. USA: Cisco
Press.

Jos jatkat seuraavan harjoitustehtavaan, tee seuraavat toimenpiteet poistaaksesi ylimaaraiset komennot kytkimilta:

Molemmilla Access-kytkimilla:

A/B-access(config) no mls qos

A/B-access(config)# int range fa0/1 - 16
A/B-access(config-if-range)# no mls qos cos
A/B-access(config-if-range)# no mls qos cos override

Distri-kytkimella:

Distri(config-if)#f no mls qos
Distri(config-if)# no mls gos trust cos
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TYOHARJOITUS 2 — VOIP-LIIKENTEEN PRIORISOINTI ETHERNETISSA ‘

Tama harjoitus on toinen osa kolmen harjoituksen kokonaisuudesta. Harjoituksen tarkoituksena on jalleen luokitella
liikennetta DiffServ-arkkitehtuurin mukaisesti. Taman jalkeen liikenteen luokittelua hyodynnetdan ruuhkankasittelyssa
ja ruuhkien ennaltaehkaisyssa. Tyoharjoitus 2 voidaan tehda suoraan tyoharjoituksen 1 perdan. Jos tdman
harjoituksen tekeminen aloitetaan suoraan, on tydharjoitus 1:std tehtava kohta 2. Harjoitus olettaa, etta sitd tekevalla
on omaksuttuna teoriataidot liikenteenluokittelusta ja liikenteenhallinnasta. Tyon tarkoitus on liittdd nama tiedot
kaytannon harjoitteeseen.

Esivaatimukset

v" 2 x Cisco Catalyst 2960

v" 1 x Cisco Catalyst 3560

v' 4 xPC (Windows XP)

v" 2 x kuulokemikrofoni

v" Perus tiedot/taidot lahiverkoista ja kdytettavista laitteista

v" Ohjelmat: VLC media server ja Express Talk

v DiffServ-arkkitehtuurin ymmartdminen

v" Ciscon laitteiden avulla liikenteen luokitteluun vaadittavat komentorivikomennot
v' Tyobharjoitus 1:en vaihe 2 suoritettuna

Harjoitus jakaantuu viiteen osioon. Ensimmaisessd osassa asennetaan Softphone-sovellus kahdelle tietokoneelle.
Taman sovelluksen avulla soitetaan puhelu verkon ylitse ja testataan IP-puhelun laatua. Toisessa osiossa verkko
ruuhkautetaan videostreamauksen avulla. Uusi IP-puhelu soitetaan ja huomataan verkon ruuhkatilanteen vaikutus IP-
puhelun laatuun. Kolmas osio on liikenteen luokittelun suunnittelua ja toteutusta harjoitusymparistéon. Neljas osa
jakaantuu A- ja B-osioon. A-osassa keskitytdan QoS-toimiin Catalyst 2960 ja 3560 -kytkinten osalta sisddntuloportissa
ja B-osassa samojen laitteiden ulostuloportissa. Osiot esittelevat teoreettiselta ndkékannalta laitteiden QoS-
ominaisuudet ja ohjaa sopivien asetuksien asettamiseen. QoS-toimissa kdydaan lapi valimuistin allokointia ja SRR
(Shaped/Shared round-robin)- ja WTD (Weighted Tail Drop) -algoritmien toimintaa. Konfiguraatioasetusten jilkeen
soitetaan uusi IP-puhelu verkonruuhkahuipulla ja yritetddan huomata toimien ddnenlaadulliset vaikutukset. Viimeinen
osio kokoaa opitut asiat yhteen ja pohjustaa verkon seuraavaa harjoitusta varten.

Sisalto:

1. VolP-puhelun soittaminen

2. Streaming media server

3. Luokittelu

4, QoS-toimenpiteet verkkolaitteille
a. Ingress (sisadntuloportti)

b. Egress (ulostuloportti)

5. Lopuksi
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Muutoksia alku konfiguraatioon:

- Pudota molempien access-kytkinten ja distri-kytkimen valisten yhteyksien nopeus 10 Mbps
- Aseta ndma linkit toimimaan myds half-duplex-tilassa

Voit helpottaa harjoituksen tekemista noutamalla etukateen tarvittavat tyotiedostot osoitteesta
https://www.wpk.tpu.fi/A4121 CCNP/tavaraa/ccnp3/. Tiedostot ovat yhdessa ZIP-tiedostossa. Pura tiedostot
jokaiselle tietokoneelle.

INICA:
IP171.16.1.151 /24
DG171.16.1.1

NICL:
IP171.16.1.150 /24
DG 171.16.1.1

‘@ 5 oy

)
%
A-Access

Computer C Ser;ler X

NIC1: NIC1: Mc1
IP171.16.1.100 /24 IP171.16.1.101/24
DG 171.16.1.1 DG 171.16.1.1
Computer A Computer B

Kuva 1: Verkon kuva
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https://www.wpk.tpu.fi/A4121_CCNP/tavaraa/ccnp3/

1. VOIP-PUHELUN SOITTAMINEN

Verkko on nyt siina vaiheessa, mihin viime harjoituksessa paastiin. Tasta eteenpdin harjoituksessa kaytetaan oikeaa
VolP-liikkennettd. VolP-liikenne toteutetaan kayttamalla SoftPhone-puhelimia. Puhelimet asennetaan tietokoneisiin
Computer A ja Computer B. IP-puheluja soitetaan suoraan tietokoneelta tietokoneelle SIP-protokollaa kadyttaen.
Aloitetaan siis VolP-puhelinsovelluksen asentamisella ja kayttoon tutustumisella. Harjoitukseen sopivan sovelluksen
voit noutaa osoitteesta http://www.nch.com.au/talk/index.html tai CCNP-kurssin verkkosivuilta

https://www.wpk.tpu.fi/A4121 CCNP/tavaraa/ccnp3/. Ohjelman asennus sisdltda monia tehtdvian suorittamiseen

vaikuttavia asetuksia, joten seuraavassa on ndytetty yksityiskohtaisesti asennukseen liittyvat valinnat. Kaynnista
ohjelman asennus Computer A:lla ja seuraa ohjeita.

C Express Talk @

Licence Agreement
Please read the following important information before continuing.

Please read the following License Agreement. You must accept the terms of this
agreement before continuing with the installation.

1. The copyrights in this software and any audio or visual work distibuted with A
the software belong to NCH Swift Sound. NCH Swift Sound reserves all ights.
NCH Swift Sound licences the distribution and installation of this software only in
accordance with these terms.

2. By installing, using or distributing this software you, on your own behalf and on
behalf of your employer or principal, agree to be bound by these terms. If youdo
not agree to any of these terms, you may not use, copy, transmit, distribute, or
install this software.

3. This software, and all accompanying files, data and materials, are distributed
"as is" and with no warranties of any kind, whether express or implied except as
required by law. If you intend to rely on this software for critical purposes, it is
essential that you should test it fully prior to using it for critical applications and
you must assume the entire risk of using the program.

| <€

(®) | agree with these terms

(O | do not agree with these terms

Back [ Next > ]LCancelJ

Kuva 2: Express Talk asennus - Lisenssiehdot

Ensimmaisena asennusohjelma pyytaa lukemaan ja hyvdaksymaan lisenssiehdot. Hyvaksymalla ne padset jatkamaan

asennusta.
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3x i‘

C Express Talk @

Select Related Programs
Which related program should also be inst.

would like to install and then Click Next.

[[] &xon Virtual PBx [Recommended) 5
VRS Call Recording Server [Reco)
[C] IMS On Hold Messages Player [Re
[[] Express Dial Automatic Dialer

] ¥M Telephone Attendant

Click on one of our Related Products to read a description. Select which proarams you

alled?

Description

The YRS adds server based call recording
functionality to Express T alk. Designed for
business use, VRS runs on a server and
receives the audio from all calls through
Express Talk. VRS then compresses the

audio and offers features like archiving and
web searching.

http:/fwww.nch.com. audvrs

Back | Finish

] [ Cancel ]

Kuva 3: Express Talk asennus — Rinnakkaissovellukset

Seuraavaksi ohjelma kysyy, mitd ohjelmakomponentteja haluat asentaa puhelinsovelluksen lisdksi. Et tarvitse
harjoitustehtavan suorittamiseen mitaan tarjottavista lisdominaisuuksista. Poista valinta kaikista kohdista ja jatka
asennusta.

C Microphone Connection and Record Volume @ C Soundcard and Playback Volume @

Microphone Connection and Record Yolume Soundcard and Playback Yolume
|s my microphone working and is the recording volume appropriate? Are my speakers or headphones working and is the playback volume
appropriate?
Plug your microphone in now and speak. You should see the YU meter below Select the sound out device and set the playback volume. \\I
moving as you talk. If not, check you have selected the correct sound device and
channel the pull down lists below. \\
Sound Play Device ] [Default Sound Dut] v
Sound Record Device i [Default Sound In] Play Yolume Level [ 0dBT ! |
: : 1
Audio Input Channel l Microphone | You should be hearing a test anhouncement through your speakers or
headphones. If you don't hear anything check you have selected the corect
Record Yolume Level [ 0cB ) ! sound out device in the pull down list above. Otherwise check your speaker leads
are connected.
|- low - good - high-|
Click here to go to the online tutorials on set up recording
Edelliner I Seuraava > ] [ Peruuta ] [ Ohje ] [ < Edellinen ][ Seuraava > ] [ Peruuta ] [ Ohje ]

Kuva 4: Express Talk asennus — Ainildhdon atetukset Kuva 5: Express Talk asennus — Adnentoiston asetukset

Ohjelma on nyt asennettu tietokoneelle, ja seuraavat valinnat muokkaavat ohjelman asetuksia. Adnen sisdin- ja
ulostuloliitdnnat pyydetddn antamaan ja testaamaan niiden toiminta. Loydat pudotusvalikosta tietokoneeseen liitetyt
laitteet. Tee ohjeiden mukaiset ddnentasosaadot.
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C Talk Mode and Audio Quality Options @

Talk Mode and Audio Quality options
Select your preferred talk mode and audio quality options.

Select your preferred talk mode and audio quality options.

y Communication Device
\ () Use microphone and speakers [tum echo cancellation on)

(3) Use a headset [turn echo cancellation off)
Click here for links to where to buy headsets online
(O Use Express USE Phone [phone which plugs into USB port)

Click here for more information about the Express USE Phone

Quality / Bandwidth

(3) Use default settings (Recommended)

\\ O Prefer lower bandwidth usage [but with lower audio quality)
(O Prefer higher quality audio (but using more bandwidth)

[ < Edellinen ][ Seuraava > ] [ Peruuta ] [ Ohje ]

Kuva 6: Express Talk asennus — Laitteisto- ja ddnenlaatuasetukset

Valitse seuraavaksi Communication Device —kohdasta, milla laitteella aiot kdyttaa puhelinsovellusta. Harjoitustehtdvan
suorituksen kannalta on suotavaa kayttaa kuulokemikrofonia. Alempaan Quality / Bandwidth -kohdalla voidaan
vaikuttaa haluttuun ddnenlaatutasoon. Harjoitustehtdvassa on suositeltavaa kdyttaa oletusasetuksia.

C Account Setup @

Sip Setup
Signup for a sip account

In order to let other people be able to find you over the internet you need a sip
account.

(O Yes, | already have a sip account.
() No, | don't have a sip account yet and | want to make free intemet calls.

ton below to.open the web page of.a list of free

Sign up with a Free
(O No, | want to use Express Talk with a VolP PBx in an Dffice or Call Center
[ Download Virtual PBX Software ]

() | don't want to sign up. | will use my computer IP directly (Advanced).

7

[ < Edellinen ][ Seuraava)] [ Peruuta ] [ Ohie ]

Kuva 7: Express Talk asennus — SIP-serverin kaytto
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Koska ohjelma kayttda SIP-protokollaa voidaan silla ottaa yhteys SIP-palvelimeen. SIP-palvelin on puhelinvaihde
ohjelma, jolla voidaan hoitaa numerokadannoksia ja ohjailla IP-puheluita myos valtakunnalliseen verkkoon. Tassa
harjoituksessa IP-puhelut soitetaan suoraan tietokoneelta tietokoneelle omassa ldhiverkossa ilman SIP-palvelinta.
Valitse alin vaihtoehto ”I don’t want to sign up. | will use my computer IP directly [Advanced]”.

C Account Setup @

Sip Details
Please enter your sip account details

Friendly Display Name lmaui ]

eq. Joe Bl

SIP Account Number (or User Name) iggq l
eq. 555123456 [or user123)

SIP Server [Proxy and Domain) [ ’

£0. Proxy. mysipserver.com

SIP Password [ |

[<Edellinen I[ Yalmis ] [ Peruuta ] [ Ohie ]

Kuva 8: Express Talk asennus — SIP-kayttajatili

Vaikka SIP-palvelinta ei kdytetd, taytyy ohjelmalle maaritelld ainakin yksi kayttadja. Kayttajalle taytyy asettaa nimi
ohjelman nayttoa varten ja SIP-numero, jota kdytetdadn soitettaessa puheluja. Paina Valmis-painiketta

Networking Setup Wizard

(‘ Testing Networking for SIP
Opening Internet Ports

(WHNN ]

2 Express Talk will now attempt to open incoming ports For SIP (for call control) and RTP {audio) to allow calls from the internet. Because there is support
\lf) for multiple lines and each needs its own ports, many ports will need to be opened.

‘When prompted by Windows or your Firewall please click Yes or OK for each of these ports.,

Note: IF YOU CLICK 'NO' to any of the next prompts you will MOT BE ABLE TO RECEIVE CALLS or audio from the internet.

Kuva 10: Express Talk asennus — Virheilmoitus porttien avaamisesta 1/3
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Firewall Blocking Ports _

9 Your computer firewall seems to be blocking UDP port 8000 {or internet connection is down),
o 4 )

Please open your firewall software and enable UDP the SIP and RTP ports 5060, 5070, 8000, 8002, 8004, 8006... 8020 to allow incoming audio
packets then click Yes to try again. Click No to continue ignoring the firewall or click Cancel to stop this Wizard.

[ Kylla H Ei ” Peruuta ]

Kuva 11: Express Talk asennus — Virheilmoitus porttien avaamisesta 2/3

Firewall Blocking Ports

D) ‘Your computer firewall seems to be blocking UDP port 5070 {or internet connection is down),
\G&J

Please open your firewall software and enable UDP the SIP and RTP ports 5060, 5070, 8000, 8002, 8004, 8006... 8020 to allow incoming audio
packets then click Yes to try again. Click Mo to continue ignoring the firewall or click Cancel to stop this Wizard.

I Kylla ][ Ei ][ Peruuta ]

Kuva 12: Express Talk asennus — Virheilmoitus porttien avaamisesta 3/3

Seuraavaksi ohjelma yrittda aukaista palomuurista portteja, joita se kdyttda toiminnoissaan. Kuvien 9-12 mukaiset
ikkunat avautuvat ruudulle ja ilmoittavat ongelmista porttien avaamisessa. Jos kdytdssasi on palomuuri, hyvaksy
porttien avaaminen. Muuten voit painaa ilmestyviin ikkunoihin Ei-valinnan. Harjoitusymparistossa ei ole suotavaa
kdyttaa palomuuria, koska se saattaa luoda ongelmatilanteita joihinkin osiin harjoitusta.

C Express Talk
Talk View Help

m & 8 i @

Address  Logs Invite  Settings  Help

Express Talk @ NCH Swift Sound

2007-02-06 14:51:50
ABC DEF
1 (|2 | 3
GHI KL MNO J3 Hold
4 ||.5 ||.6 || [=meme_F
FORS TuY WRYZ
7 8 9 ||([@conerence_|
ENTER | & Intercom
# © Do Not Disturb

Visit the Express Talk home page online www.nch.com.au/talk

Kuva 13: Express Talk — Ohjelman perusnikyma

Asennus on valmis. Express Talk on kayttoliittymaltadn kuvan 13 mukainen. Kuvaan on myos nuolilla osoitettu rivi,
jolle syotetaan soitettavan henkildn soittotieto, puhelun vastausnappain ja logitietoruutu. Logitietoruudussa saattaa
esiintya ilmoitus, etta SIP-palvelimeen ei saada yhteytta. Talld ei tilanteessamme ole merkitystd, koska SIP-palvelimen
ei kuulu olla kaytossa. Toista asennus Computer B:lla. Maarittele sielld kdyttajaksi mervi ja SIP-numeroksi 666.

Testaa IP-puhelinsovelluksen toiminta soittamalla yksi puhelu. Puhelu soitetaan syottamalla vastaanottajan SIP-osoite
kuvan 13 vasemman nuolen osoittamaan ruutuun. SIP-osoite on IP-verkon puhelinnumero ja se on muotoa
SIP-numero@IP-osoite:porttinumero. Esim. 888@171.16.1.100:5070. Lopussa oleva 5070 numerosarja on Express
Talkin yhteydenmuodostukseen kayttama porttinumero. Oletusasetuksilla se on 5070. Kun puhelinyhteys toimii,
varmista vield, ettd puhe valittyy hairiditta ja ddnenlaatu on muutenkin hyvaa tasoa. Yhteys kannattaa katkaista aina,
kun sitd ei kdytetd, koska ohjelman toiminta pysyy talléin harjoitukseen sopivana.
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2. STREAMING MEDIA SERVER

Pystyaksemme toteamaan, minkéalainen on huono puheyhteys, ruuhkautamme verkon streamaamalla videota verkon
Iapi. Tama onnistuu asettamalla streaming media server -sovellus lahettamaan Server X:lta videoldahetysta Computer
C:lle. Computer C vastaanottaa taman ldhetyksen ja ndin kdytettdvissa olevasta kaistasta saadaan, median
pakkaustavasta riippuen, hyvinkin suuri osa kdyttoon. Lihetettavan videotiedoston tulisi olla mpeg-, avi- tai divx-
muodossa, ja sen tulisi kayttda n. 8000 tavua bittivirtaa (bitrate). Osoitteesta

http://www.gamershell.com/download 13714.shtml I6ydat sopivan videopatkan.

Tarvitaan siis sovellus, joka pystyy streamaamaan mediaa ja sovellus, joka pystyy ottamaan tallaisen lahetyksen
vastaan. Tahan tarkoitukseen sopii mainiosti vapaan ldhdekoodin ohjelma VLC media player. Se pystyy seka
ldhettamaan ettd vastaanottamaan streaming-lahetyksia. Voit hakea sen osoitteesta http://www.videolan.org/vic/ tai

CCNP-kurssin verkkosivuilta https://www.wpk.tpu.fi/A4121 CCNP/tavaraa/ccnp3/. Ohjelman kayttod perustuu server-

client -toimintatapaan. Tama tarkoittaa sitd, ettd yksi VLC asennetaan koneeseen, joka toimii palvelimena.
Palvelinkone asetetaan jakamaan videota. Muihin tietokoneisiin asennetaan myds VLC, ja ne asetetaan ottamaan
vastaan palvelimen ldhettdmaa lahetysta. Palvelin voidaan asettaa lahettdmaan danta tai videota unicast-lahetyksena
yhdelle tietylle vastaanottajalle tai multicast-ldhetyksena usealle vastaanottajalle yhtaaikaisesti. Lahetettdva lahetys
voi olla DVD:n tai kiintolevyn lisdksi esim. Internetista peraisin olevaa mediaa, jota VLC vain uudelleen ldhett&a
eteenpain.

Asenna VLC media player Server X:lle ja Computer C:lle. VLC:n asennus on hyvin yksinkertainen, eika siina pitdisi olla
mitdan ihmeellisyyksia. Kdynnistd ohjelma asennuksen jalkeen. Kuva 14 nayttda VLC:n perusndakyman. Kuten huomaat,
ohjelma on hyvin pelkistetty ilmeeltdan ja sitd on hyvin helppo kdyttaa. Voit tutustua valikoista [6ytyviin
ominaisuuksiin, mutta harjoituksessa tarvittavia toimintoja on vain muutama.

£ VLC media player

A P H KU » M

x1.00

Kuva 14: VLC media player — Ohjelman perusnakyma

Verkon lapi lahetettdvan videomateriaalin olisi tarkoitus hidastaa muun verkkoliikenteen kulkua. Taman takia
valittavan videopatkan tulisi kuluttaa kaistaa huomattava maara. Maarittdessa videokuvan kayttamaa kaistanleveytta
voit kdyttad apuvalineend VLC:n ndkymaa, joka I0ytyy view-valikosta Stream and Media Info... -valinnan takaa. Siella
olevan Statistics-valilehden alta on nahtavissa videon kaistankulutus. Stream bitrate antaa osviittaa siita, kuinka paljon
kaistaa toistettava media tarvitsee. Send rate -kohta ndyttda mediaa streamatessa todellisen lahetysnopeuden. Avaa
siis yksi mediatiedosto ohjelmalla ja tarkastele naita kenttia. Valmiiksi annettu Crysis demo -videotiedosto riittaa
vallan mainiosti tukkeuttamaan kaistan. Itse asiassa harjoitus on rakennettu toimimaan nimenomaan kyseisella
bittivirralla olevan videotiedoston kanssa yhteensopivaksi.

Aloita Server X:Ita lahettdmaan Computer C:lle videokuvaa. Tama onnistuu helpoiten tdhan tarkoitukseen olevalla

asennus velhon avulla. Velho 16ytyy valitsemalla File-valikosta Wizard... -valinnan.
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Velhosta valitaan seuraavat valinnat:
e Stream to network -> Next

Valittavana on kaksi vaihtoehtoa. Jalkimmaiselld Transcode/Save to file -toiminnolla otetaan vastaan
streaming-lahetysta ja tallennetaan se omalle tietokoneelle omaksi tiedostoksi. Ensimmaiselld puolestaan
streamataan mediatiedostoa verkkoon. Silla on myds mahdollista uudelleen ohjata streamattua
verkkoldhetysta, kuten nettiradiota, edelleen lahiverkkoon.

e Select astream ->Choose...

Valitaan streamattava media. Alhaalla oleviin kenttiin voidaan myds maaritella alku- ja loppukohdat
mediasta, jos halutaan lahettaa vain jokin osa median sisallosta.

e Hae haluttu danitiedosto -> OK -> Next
e  RTP Unicast -> Destination 171.16.1.150 -> Next

Valitsee ldhetystavan. Streamaus voidaan tehda unicast-, multicast-, tai http-lahetyksena. Yhdelle
tietokoneelle lahetettdessa valitaan unicast-lahetys. Talloin lIahetys voidaan ottaa vastaa vain yhdella
tietokoneella ja vain yhteen maariteltyyn IP-osoitteeseen. Lahetettdessa useammalle tietokoneelle voidaan
valita joko multicast- tai http-lahetystapa. Multicast-lahetyksessa taytyy verkon laitteiden tukea multicast-
ominaisuutta ja jokaisen vastaanottajan tulee liittya kuuntelemaan tiettya multicast-osoitetta. Http-
lahetystavassa data siirtyy http-protokollan p&alla, ja Iahetys vastaanotetaan selaimen avulla. Vastaanottajia
voi olla useampia.

HUOM! Http-lahetys on hyvin herkka katkeamaan, mikali Iahetys joutuu kulkemaan ylikuormitetussa
verkossa.

e MPEGTS -> Next
Lahetykselle taytyy maaritelld jokin kapselointi tyyppi.
e  Ei muutoksia -> Next
VLC rupeaa heti lahettdamaan valittua ldhetysta. Seuraavaksi vastaanottajien taytyy ottaa ldhetys vastaan.

Kun lahetys on aloitettu, voidaan asettaa Computer C ottamaan vastaan tatd lahetystd. Lahetyksen vastaanottamiseksi
mene File -> Open network stream... . Eteesi avautuu ikkuna, jonka avulla voidaan maaritelld, mistd vastaanotettava
liikenne on lahtoisin. Valitse UDP/RTP-valinta ja anna portiksi 1234. Porttinumero on ohjelman oletusportti, mihin se
Iahettda ja vastaanottaa streamattavaa unicast-lahetystd. Ok-napin painamisen jalkeen ruudulle pitaisi ilmaantua
vastaanotettava ldhetys.

VLC voidaan asettaa lahettdmaan samaa lahetysta aina uudestaan ja uudestaan. Tama helpottaa harjoituksen
suorittamista. Asetuksen voi tehda view -> Playlist... -valikosta Repeat One -painikkeella.

Hyva! Seka puhelin sovellus ettad Streaming media-sovellus toimii moitteetta. Asettamalla ne toimimaan yhta aikaa
padstdan kokeilemaan, kuinka daniliikenne reagoi verkon ruuhkautumiseen.

HUOM! Jos VLC joutuu ottamaan patkivaa ja huonolaatuista videokuvaa pitkdan vastaan, saattaa ohjelma kaatua.
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Onko IP-puhelun laadussa huomattavaa eroa aiempaan, kun
verkossa on lisdksi streaming-lahetys? Jos on, niin minkalaista?

Katso vielda Wiresharkilla esiintyykd danipaketeissa
minkaanlaista luokittelua. Jos esiintyy, mista se on
perdisin?

e Lisitehtivi e

Laheta VLC:n lahettdma streaming-lahetys http-protokollan paalla. Ldhettaminen onnistuu Server X:lla samaisen
asennus velhon avulla. Valittaessa streamaus-tapaa valitaan RTP Unicast -ldhetystavan tilalle http-protokollan paalla
tapahtuva lahetys. Muuta asetusmuutosta ei tarvitse tehda. Computer B:lld otetaan lahetys vastaan osoitteesta
http://171.16.1.150:8080. Taman jalkeen lahetyksen pitaisi nakya.

Jos sdataminen kiinnostaa, kokeile vield seuraavaa (vain WPK-verkossa). Liitd Server X:dan toinen verkkokortti ja liita
se WPK-verkkoon. Testaa Internet-yhteyden toiminta. Aseta VLC streamaamaan ldhetysta, joka on peréisin jostakin
Internet lahteestd. Esim. www-osoitteesta http://217.30.180.245/listen.pls. Streamaa ldhetys Computer C:lle ja ota se
vastaan silla. Esimerkissa olevasta osoitteesta tuleva KLF-radiokanavan ldhetyksen pitaisi nyt kuulua Computer C:lla.
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3. LUOKITTELU

Opit viime harjoituksessa luokittelemaan liikennettd CoS- ja ToS-merkint6jen avulla. Tee seuraavaksi oppimiasi taitoja
hyodyntamalla suunnitelma tahan tehtavaan sopivasta liikenteen luokittelusta. Kirjaa ylos tarvittavat komennot, ja
selvitd itsellesi luokittelun rakenne. Jos sinulla on kaytdssasi ohjaaja, kysy hdanen mielipidetta suunnitelmasi
toimivuudesta. Voit kdyttaa hyvaksesi harjoitustehtdava 1:sen materiaalia sekd Ciscon konfiguraatio-opasta. Oppaan
I6ydat osoitteesta http://www.cisco.com/univercd/cc/td/doc/product/lan/cat2960/12225see/scg/swqgos.pdf.

Ohjeet:

e  Kayta Luokkia EF (DSCP 46), CS3 (DSCP 24) ja CS2 (DSCP 16)
e Luokittele daniliikenne, danensignalointiliikenne ja telnet-liikenne edelld mainittuihin luokkiin
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4. QOS-TOIMENPITEET VERKKOLAITTEILLE

Jotta QoS-toimenpiteet osataan tehda verkkolaitteille, on ensiarvoisen tarkeaa tuntea paketin kdymat QoS-prosessit
sen kulkiessa laitteen lavitse. Tama kappale kuvaa paketin kulun Ciscon Catalyst 2960 ja 3560 -kytkinten lavitse.
Prosessin kuvaus painottuu jonotuksen ja aikataulutuksen selvittamiseen, koska luokittelu on kdyty syvemmin lapi jo
aiemmassa harjoituksessa. Kappaleessa mainitaan ainoastaan 2960-kytkin, mutta samat komennot ja ominaisuudet
Ioytyvat myos 3560-kytkimestd. 2960-kytkin kdyttaa QoS-kasittelyssd SRR- ja WTD-algoritmeja. Seuraavassa pieni
selvitys, mita varten algoritmit ovat.

SRR - Jonojen purkamiseen kaytetty algoritmi

SRR(Shaped/Shared round-robin) on Catalyst 2960-kytkimellad jonotuksen hallintaan kaytettavissa oleva algoritmi. Se
on kehittyneempi versio aiemmasta round-robin -menetelmasta. Eri verkkolaitteilla on omat
liikenteenhallintavélineensa ja esimerkiksi edellisessa Catalyst-mallissa 2950 oli SRR:n tilalla WRR-jonotuskasittely.
WRR:n konfigurointi on huomattavasti yksinkertaisempaa kuin SRR:n. Kytkinmallin heikkouksiin kuuluu kuitenkin
liikenteen luokittelu ainoastaan CoS-arvojen perusteella. Lisaksi WRR:34 voitiin kayttaa vain ulostuloporteissa. Uutta
2960-kytkimessa on se, etta naitd QoS-tekniikoita on mahdollisuus hyédyntaa joiltakin osin myos sisdantuloportissa.

SRR voidaan asettaa toimimaan kahdessa eri tilassa Catalyst 2960/3560 -kytkimelld. Ndma tilat ovat sharing ja shaping.
Shaped-tilassa jokaiselle jonolla annetaan prosentuaalinen osuus taattua kaistaa ja ne ovat rajoitettu tdhan lukemaan.
Kaistan kdytto ei voi taten nousta koskaan asetetun arvon ylapuolelle, vaikka linkki olisi muilta osin kayttamaton.
Tama mahdollistaa purskeisen liikenteen tasoittamisen pitemmalla aikavalilla. Shared-tilassa kaista jaetaan jonojen
kesken maariteltyjen arvojen perusteella. Kaista on taattua arvojen mukaisesti, mutta se ei esta kdyttamasta kaistaa
myds enemman, jos jonkin muun luokan kaistavaraus jaa kayttamattomaksi. Catalyst 2960 -kytkin pystyy kdyttamaan
sisddntuloportissa share-tilaa, mutta ulostuloportissa molempia tiloja. Harjoituksessa kaytetdan ainoastaan share-
tilaa.

WTD - Ennaltaehkaiseva ruuhkanhallinta

2960-kytkimessa voidaan Tail Drop -menetelman tilalla kayttdd WTD (Weighted Tail Drop) -menetelmaa. Tama
mahdollistaa pakettien pudottamisen jo ennen kuin jonot tayttyvat, ja pystytdadn kohdistamaan pakettien
pudottamiset vdhemman tdrkedan liikenteeseen DSCP-merkintdjen avulla. WTD tarvitsee toimiakseen ennalta
maadriteltyja raja-arvoja (threshold). Raja-arvo on prosenttimaara jonon kokonaiskoosta. Se méaarittelee pisteen, minka
jalkeen paketteja aletaan pudottaa jonosta. WTD ennaltaehkaisee jonojen tayttymista allokoimalla jonon kayttamasta
valimuistitilasta suuremman osan tarkealle liikenteelle ja pudottamalla vdhemman tarkeaa liilkennetta jo ennen jonon
taydellista tayttymista.

Kuva 15 osoittaa siniselld katkoviivalla seuraavaksi vuorossa olevan paketin kulun. Esimerkki selventda hieman WTD:n
toimintaa. Siind ndhd&aan kuinka jonolle 2 on asetettu kaksi eri raja-arvoa. Seuraava paketti, joka on kasiteltavana,
kuuluu alimmaiseen jonoon ja on raja-arvon 50 % alainen. Jaljelld oleva vapaa tila jonossa, ennen raja-arvoa, on
kuitenkin pienempi kuin paketin koko, joten WTD tulee pudottamaan paketin. Nain jonotustilaa sdastyy muulle

liikenteelle. Jos kyseessd on TCP-liikennettd, voi se pudottaa liikennoéintinopeuttaan.
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A. INGRESS (SISAANTULOPORTTI)

Sisddntuloportin ruuhkanhallintamenetelmien kdyttoé on perusteltua, mikli voidaan olettaa, etta laite saattaa
ruuhkautua kasiteltdavan datan maarasta. Talloin laitteen sisdkeha (internal ring) ei pysty kasittelemaan kaikkea sita
liikennevirtaa, mika sen lapi taytyisi virrata.

Aloitetaan sisdantuloportin QoS-vaiheiden tutkiminen ihan alusta. Kuva 15 havainnollistaa QoS-prosessia
sisdantuloportissa. Paketti saapuu kytkimelle jostakin sisdantuloportista. Ensimmaisena paketti joutuu
luokitteluprosessiin. Vaihtoehtoina on paketin luokitteluun luottaminen tai luokittelumerkinnan tekeminen riippuen
siitd, onko laite luottamusrajan sisapuolella oleva laite vai rajalla merkintdja tekeva laite. Luokittelun jalkeen paketista
luetaan sen sisaltdmat luokittelubitit. Ndiden arvojen perusteella paketti asetetaan menemaan jompaankumpaan
kahdesta sisaantulojonosta. Ennen paketin asettamista jonoon, varmistetaan onko kohteena oleva jono
prioriteettijono. Jonon ollessa prioriteettijono asetetaan paketti kyseiseen jonoon. Kohteena olevan jonon ollessa
normaali jono, tarkistetaan, onko jonolle asetettu WTD raja-arvoja ja ylittyvatko ne. Paketin paastya jonoon se jaa
odottamaan omaa vuoroaan. Jonojen purku tapahtuu SRR-algoritmin toimesta. SRR purkaa annettujen painoarvojen
mukaisesti ndita kahta jonoa ja lahettaa paketteja jonosta kohti laitteen sisdkehaa.

DSCP/CoS Etuoikeutettu jono

noED —-@) =-
Paketin luokittelu Paketin asettaminen
oikeaan jonoon
Ve Raja-arvo 75 %
\;”

Kuva 15: Catalyst 2960 -kytkimen QoS-prosessi (Ingress)

Raja-arvo 50 %

Laitteen sisdkehalla tapahtuviin toimiin ei tarvitse kiinnittdd huomiota QoS-prosessissa. Tarkeinta on vain tietad, etta
sielta paketti ohjataan oikeaan ulostuloporttiin.

Catalyst 2960 -kytkin mahdollistaa sisddantuloportissaan kahden jonon kadyttamisen. Jonoihin voidaan poimia
liikennetta niiden CoS- tai DSCP-merkint6jen avulla. Jonojen purku tapahtuu SRR-algoritmin avulla. Se on round-robin
tyylinen algoritmi ja se toimii niin, ettd se purkaa paketteja vuoronperaan jokaisesta jonosta. SRR on kehittyneempi
versio perinteisesta round-robinista, ja se pystyy painottamaan eri jonojen purkamista. Lisdaksi se mahdollistaa
etuoikeutetun jonon tekemisen (priority queue). Etuoikeutettuun jonoon on mahdollista maaritelld omaa varattua
kaistanleveytta, ja loppu kaistanleveys on jaettavissa edelleen kaikkien jonojen kesken.

Esimerkki. Kuva 16:sta on esitetty yksi ratkaisu painoarvojen asettamisesta. Sisddntuloportissa on siis kdytettavissa
kaksi eri jonoa. Toinen jonoista asetetaan prioriteettijonoksi, ja siihen maaritelladan prosentuaalinen osuus kaistasta,
mika taataan sen kdyttoon. Esimerkkitapauksessa taattua kaistaa annetaan 20 %. Taman jalkeen loppuosa kaistasta
jaetaan kaikkien jonojen kesken painoarvojen 50 ja 50 mukaisesti. Prioriteettijonon osuuden jalkeen jaa 80 % kaistasta

jaettavaksi ndiden kahden jonon kesken. Molempien osuus kaistasta on 40 %. Kaytannossa tama tarkoittaa sita, etta
prioriteettijono saa taattua kaistaa 20 % kayttdonsa ja vield taman lisdksi 40 % jaettua kaistaa. Taatun kaistan ja jaetun
kaistan ero on siina, etta taattu kaista on aina varattuna sen kayttoasteesta riippumatta. Jaettu kaista voi kuitenkin
olla muiden kadytossa, mikali se on kdyttamattomana.
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Prioriteettijono (jono 1)

Taattua kaistaa 20 % B Prioriteetti J ono
Jaettua kaistaa 40 %
Lainattua jaettua kaistaa 40 % " Jono 2
Maks. 100% kaytossa
N jono 1l
Jono 2
Jaettua kaistaa 40 %
Lainattua jaettua kaistaa 40 %
Maks. 80 % kaytossa
Kuva 16: Kaistan jakaminen sisdantuloportissa
QoS konfigurointi Catalyst 2960 ja 3560 -kytkimille
Seuraavassa taulukossa on esitelty sisddntuloportin jonot ja niihin kohdistuvat luokat:
‘ ‘ jonoon asetettavat luokat asetukset
jono 1 EF (DSCP 46) prioriteettijono
jono 2 kaikki loput WTD

Yksinkertaisimmillaan, kun paketti saapuu 2960-kytkimelle:

- WTD katsoo ylittyyké mikdan raja-arvo
- pakettisiirretadn johonkin jonoista
- SRR purkaa jonoja toisesta paasta

Sisdantuloportissa asetetaan jono 1 prioriteettijonoksi ja sille allokoidaan taattua kaistaa 15 %. Jono 1 maaritellddn
raja-arvo ID 1:n alaiseksi ja asetetaan siihen liikenne DSCP-arvolla 46. Jaljelld oleva kaista on ns. jaettua kaistaa. Siita
jaetaan jonolle 1 viidennes ja nelja viidennesta jonolle 2. Jonoon 2 osoitetaan liikenne DSCP-arvoilla 0, 16 ja 24, ja se
madritelldan raja-arvo ID 2:n alaiseksi. Valimuistista allokoidaan 20 % jonolle 1 ja 80 % jonolle 2. WTD:n raja-arvoiksi
madritelldan jonolle 2 50 % ja 75 %. Jono 1l:een ei aseteta WTD:td aktiiviseksi.

Tee seuraavat asetukset kaikille kytkimille. Ne asettuvat voimaan kaikkiin sisddntuloliitintéihin.
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SRR:n ja WTD:n konfigurointi (ingress)

(config)# mls gos srr-queue input priority-queue 1 bandwidth 15 luodaan prioriteettijono jonosta 1 ja
sille allokoidaan 15 % taattua kaistaa
(config)# mls qos srr-queue input dscp-map queue 1 threshold 1 46 mddiritetddn jonoon 1 DSCP-arvon 46

omaava liikenne, ja mddiritellddn jono
1 kéyttdmddn raja-arvo ID 1 mukaisia
WTD-asetuksia

(config)# mls qos srr-queue input bandwidth 1 4 loput kaistasta on jaettua kaistaa,
josta 1/5 on jonolle 1 ja 4/5 jonolle 2
(config)# mls qos srr-queue input dscp-map queue 2 threshold 2 0 16 24 jonoon 2 osoitetaan DSCP-arvoilla 0,

16 ja 24 oleva liikenne ja mddritelldén
jono 2 kdyttdmddn raja-arvo ID 2
mukaisia WTD-asetuksia

(config)# mls gos srr-queue input buffers 20 80 mddritelldén jonolle 1 vélimuistia 20%
ja jonolle 2 80 %

(config)# mls qos srr-queue input threshold 1 100 100 mddiritetddn raja-arvo ID 1 WTD-arvot

(config)# mls gos srr-queue input threshold 2 50 75 mddritetddn raja-arvo ID 2 WTD-arvot

50 % ja 75 %

B. EGRESS (ULOSTULOPORTTI)

Ulostuloportissa ruuhkanhallintamenetelmien kdytté on perusteltua, mikali siihen kytketty linkki on
siirtokapasiteetiltaan pienempi kuin sen tarve siirtaa liikkennetta. Tallainen tilanne on monesti uplinkeissa, joissa suuri
maara linkkeja yhdistyy kulkemaan yhta linkkia pitkin.

Paketin saapuessa sisakehalta ulostuloporttiin paketista luetaan ensimmaisena sen sisaltamat luokittelubitit. Taman
jalkeen liikenne ohjataan oikeaan jonoon. Ensimmaisestd jonosta on mahdollista tehda niin kutsuttu kiirejono
(expedite queue). Kiirejonon taytyy aina olla tyhja ennen kuin muita jonoja voidaan alkaa tyhjentdmaéan. Ennen
jonoon asettamista katsotaan, kuuluuko paketti WTD-kasittelyyn. Kiirejono ohittaa WTD-kasittelyn automaattisesti.
Jos paketti kuuluu WTD-kasittelyyn, katsotaan, onko se jonkin raja-arvon sisalla. Mikali paketin koko ylittda raja-arvon
tai jono itsessddn on tdynna, paketti pudotetaan. Jonon purku tapahtuu SRR:n mukaisesti samalla tavalla kuin
sisdantuloportissakin, mutta jonoja on kdytdssa kahden sijasta nelja. SRR:n poimittua paketti, sen luokittelubitteja
voidaan vield muuttaa. Lopuksi paketti lahetetaan portista ulos.

Jono1l

DSCP/CoS
merkinnan lukeminen

DSCP/CoS
uudelleen kirjoittaminen

ulos
— —
|-

Paketin asettaminen
oikeaan luokkaan

Kuva 17: Catalyst 2960 -kytkimen QoS-prosessi (egress)
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Valimuistin varaus jonoille

Jokaisessa liitdnndssa on olemassa jonoja varten oma valimuistitila (buffer). Seka sisdantuloliikenteelle etta ulos
Iahtevalle liikenteelle on olemassa oma valimuisti. Tata valimuistitilaa voidaan jakaa eri jonojen kesken. Mita
enemman valimuistia jonolle annetaan kdyttdon, sitd enemman jono voi kasvaa ja ottaa vastaan paketteja.
Sisdadntuloliitdnnassa on kaytossa kaksi jonoa ja ulostuloliitinnassa neljd jonoa. Kuvassa 18 on selvitetty valimuistin
jakamista. Siinad on kaytossa laitteen oletusarvot.

Esim. kuvitellaan, etta valimuistin koko on Alkutilanne
1000 yksikkoa. Alkutilanteessa 1 koko 1000 = Koko valimuisti kaiken
yksikkoa on kaytettavissa kaikelle liikenteelle. litkkenteen kaytossa
Ensin kohdassa 2 tama 1000 yksikka jaetaan Jokaiselle jonolle jaetaan kaikesta
4 eri jonon kesken. Oletuksena jokainen jono kaytettavissa olevasta valimuistista
saa25% a_lku;ﬁriis:esté koosta eli 250 oma prosentuaalinen osuutensa. 2
R Evabonss (Default 25 %, 25 %, 25 %, 25 %)
Kohdassa 3 jonolle maaritellysta valimuistista Yksittaiselle jonolle maaritellysta
osa varataan ja toinen osa vapautetaan valimuistista osa varataan ja toinen Jaettu valimuisti
jaetuksi valimuistiksi, jota kaikki jonot voivat osa vapautetaan jaetuksi
tarvittaessa kayttaa. Oletuksena puolet eli valimuistiksi. (Default 50 %/jono) Varatut valimuistit 3
50 % jonon valimuistista on varattua ja
toinen 50 % vapautetaan jaetuksi
valimuistiksi.
[ | T T
Kohdassa 4 maaritellyt pudotus raja-arvot Maaritellaan kullekin jonolle kaksi ¢ Raja-arvo200%
maaraavat WTD:n kayttamat pakettien raja-arvoa WTD:n toimintaa varten. :
pudotuspisteet. Oletusarvoilla jonot 1, 3 ja 4 (Defaultjonot 1, 3, 4: 100 % ja 100 %
aktivoituvat WTD:n osalta, kun jonot ovat jono 2: 200 % ja 200 %) 4
taynna eli 100 % tayttyneet paketeista. Jono
2 puolestaan saa kasvaa 2 kohdassa PR
maaritellysta arvosta 200 % ennen kuin WTD 8§ § § §
aktivoituu.
5 kohdassa jokaiselle jonolle maaritellaan Jokaiselle jonolle maaritellaan o
maksimi koko, johon jono voi kasvaa. maksimiarvo, joka maarittelee, kuinka Maksimi rja:arvo
Maksimikoko maaraytyy varatun paljon jaettua valimuistia
valimuistitilan ja jaetun valimuistitilan kyseinen jono saa kayttaa. Kuvassa on — 5
yhteissummasta. Ylisuuri luku tarkoittaa, etta kuvattu jonon 4 aareisarvo g gege
jonon on mahdollista saada kaikki jaettu {Default 400 % /jono) 2R S
valimuisti kayttoonsa.

Kuva 18: Valimuistin jakaminen ulostuloportissa oletusasetuksilla

QoS-konfigurointi Catalyst 2960 ja 3560 -kytkimille

Seuraavassa taulukossa on esitelty ulostuloportin jonot ja niihin kohdistuvat luokat:

jonoon asetettavat luokat

asetukset
jono 1 EF (DSCP 46) kiirejono (expedite queue)
jono 2 CS3 (DSCP 24) WTD
jono3 CS2 (DSCP 16) WTD
jono 4 kaikki loput WTD
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Ulostuloportissa asetetaan jono 1 kiirejonoksi. Tdma toimii ulostuloportissa niin, etta taman jonon tadytyy olla tyhja
ennen kuin muita jonoja aletaan tyhjentda. Muille jonoille maaritetdan painoarvojen avulla jaettua kaistaa. Loppu
kaista jakautuu jonolle 2 15 %, jonolle 3 35 % ja jonolle 4 50 % mukaisesti. Jonoon 1 osoitetaan DSCP-arvolla 46 oleva
liikenne, jonoon 2 arvolla 24, jonoon 3 arvolla 16 ja jonoon 4 arvolla 0. Jono 1 liitetdan raja-arvo ID 1 maarityksen
alaiseksi ja loput jonot raja-arvo ID 2 alaisiksi. Valimuistin jakamista harjoituksen omassa tilanteessa havainnollistetaan
kuvan 19 avulla. Voit verrata laitteiden oletusasetuksia ja harjoituksessa tehtavia asetuksia keskendan vertaamalla

kuvia 18 ja 19.

Alkutilanne
=Koko valimuisti kaiken
litkkenteen kaytossa

Jokaiselle jonolle jaetaan kaikesta
kaytettavissa olevasta valimuistista
oma prosentuaalinen osuutensa.
Jonolle 1 annetaan 25 %, jonolle 2
15%, jonolle 3 30% ja jonolle 430 %. 2 fg' ':g'

Yksittaiselle jonolle maaritellysta
valimuistista osa varataan ja toinen
osa vapautetaan jaetuksi
valimuistiksi. Jonosta 1 vapautetaan
25 % ja muista jonoista 50 % .

Jonot 1 ei saa raja-arvo maarityksia.
Muille jonoille asetetaan raja-arvot
45% ja 75 %.

Jokaiselle jonolle maaritellaan
maksimiarvo, joka maarittelee, etta
jaettua valimuistia saa kayttaa 400 %
oman valimuistitilan verran. Luku on
niin suuri, etta yhden jonon on
mahdollista kayttaa koko jaettu
valimuisti.

o N m
o o o
£ £ ¢
2 828 =

1
2
=
o
5
jaettu valimuisti
varatut valimuistit
4
maksimi raja-arvo 5

Jono 4

Kuva 19 : Valimuistin jakaminen ulostuloportissa

Tee seuraavat asetukset kaikkiin kytkinten vilisiin liitdntdihin molemmille puolille.

SRR:n ja WTD:n konfigurointi (egress)
(config-if)# priority-queue out
(config-if)# srr-queue bandwidth share 10 15 35 50

(config)# mls qos srr-queue output dscp-map queue 1 threshold 1 46

(config)# mls gos srr-queue output dscp-map queue 2 threshold 2 24

(config)# mls qos srr-queue output dscp-map queue 3 threshold 2 16

sivu17 /19

asettaa jonon 1 prioriteetti jonoksi
ensimmdinen arvo mitdtén, koska se
on prioriteettijono,; jono 2 saa 15 %,
jono 335 % ja jono 4 50 % jaettua
kaistaa kdyttéonsé

mddrdtddn DSCP-arvolla 46 oleva
lilkkenne jonoon 1 ja jono mddritetddn
raja-arvo ID 1 alaiseksi

mddrétdén DSCP-arvolla 24 oleva
lilkkenne jonoon 2 ja jono mddritetddn
raja-arvo ID 2 alaiseksi

mddrdtddn DSCP-arvolla 24 oleva
lilkkenne jonoon 2 ja jono mddritetddn
raja-arvo ID 2 alaiseksi




(config)# mls qos srr-queue output dscp-map queue 4 threshold 2 0

(config)# mls gos queue-set output 1 buffers 25 15 30 30

(config)# mls qos queue-set output 1 threshold 1 100 100 75 400

(config)# mls qos queue-set output 1 threshold 2 45 75 50 400

Voit varmistaa asetuksien oikeellisuuden show komennoilla:
#show mls qos

#show mls qos input-queue

#show mls qos interface fa0/24 buffers
#show mls qos interface fa0/24 queueing
# show mls gos maps

#show mls qos queue-set 1

Soita nyt uusi IP-puhelu streaming median tukkiessa kaistaa.

Onko aaniliikenne mukavan laadukasta? Mita
parannuksia aiempaan on huomattavissa?

mddrétdén DSCP-arvolla 24 oleva
liikenne jonoon 2 ja jono mddritetdén
raja-arvo ID 2 alaiseksi

jakaa vdlimuistia jonolle 1 25 %,
jonolle 2 15 %, jonolle 3 30 % ja
jonolle 4 30 %

mddritetddn raja-arvo ID 1 arvoiksi
pudotus raja-arvo 1 = 100, pudotus
raja-arvo 2 = 100, varattu vélimuisti
75 % ja maksimi vélimuistin kéytté
400 % alkuperdisestd

mddritetddn raja-arvo ID 2 arvoiksi
pudotus raja-arvo 1 = 45, pudotus
raja-arvo 2 = 75, varattu vélimuisti
50 % ja maksimi vdlimuistin kdytto
400 % alkuperdisestd

Tarkista ainakin, ettd QoS on
aktiivinen!!!
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5. LOPUKSI

Harjoituksessa opittiin kayttdmaan Softphone-sovellusta ja streamaan videokuvaa verkkoon. Tamén jalkeen verkkoon
aloitettiin tekemdan QoS-toimia. Luokittelu tehtiin harjoitus 1:n taidoilla. Laitteiden mahdollistamat palvelun laadun
takaamista varten olevat ominaisuudet opeteltiin ja ne asetettiin toimintaan. Palvelun laadun takaaminen onnistui
Catalyst 2960 ja 3560 -kytkimissa valimuistia allokoimalla, WTD-algoritmilla ja kaistan jakamisella SRR-algoritmin
avulla.

Harjoituksen konfiguraatioissa kdytetyt arvot ovat harjoitusta varten suunniteltu. Ndiden arvojen lukemat ovat aina
verkkokohtaisia, ja ne ovat sidoksissa ennalta tutkittuihin liikkennevirta selvityksiin. Ennen VolP-liikenteen
implementointia jo kdytossa olevaan verkkoon tarvitsee maaritelld, kuinka paljon daniliikennetta verkossa liikkuu ja
kuinka paljon se tarvitsee priorisoitua kaistaa. Kaikki QoS-toimet ovat ehdottoman tarkeita toteuttaa end-to-end-
periaatteiden mukaisesti niin, etta kaikki aaniliilkenteen matkalla olevat laitteet osallistuvat priorisointiprosessiin,
koska yksikin pullonkaula verkossa voi romuttaa kaikkien muiden QoS-toimien hyodyt. Lisdksi on muistettava, etta
kaikki QoS-toimet ovat vain ratkaisuja tilapaisten ruuhkatilanteiden hallintaan. Jos verkko on ruuhkainen yhtenaan, on
verkon kapasiteetti alimitoitettu. Talloin ainoa keino on suunnitella verkon kaytto uudelleen tai lisata siihen tarvittava
maara lisdkaistaa.

Viimeisena ota talteen seuraavat asetukset:

e access-tason kytkimilta liikenteen luokitteluun vaaditut komennot

e acces-tason kytkinten ja distri-kytkimen QoS-kasittelyyn liittyvat komennot
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TYOHARJOITUS 3 — VOIP-LIIKENNE ETATOIMIPISTEIDEN VALILLA

Tama harjoitus on viimeinen osa kolmen harjoituksen kokonaisuudesta. Harjoituksen tarkoituksena on kasvattaa
muodostettu verkko kasittdmain myos etatoimipistettd ja omaa sisdverkon palvelinfarmia. Harjoituksessa
ensimmaisend laajennetaan vanhaa topologiaa, tehdaan siihen VolP-liikenteen vaatimat toimenpiteet ja testataan,
kuinka end-to-end-yhteys VolP:n osalta kdytanndssa toimii.

Esivaatimukset

v" 2 x Cisco Catalyst 2960

v" 1 xCisco Catalyst 3560

v" 2 xCisco 2620

v" 4 xPC (Windows XP)

v" 2 x kuulokemikrofoni

v' Perus tiedot/taidot ldhiverkoista ja kiytettivisti laitteista

v" Ohjelmat: VLC media server, Axon virtual PBX ja Express Talk
v DiffServ-arkkitehtuurin ymmartdminen

v Ciscon laitteiden avulla liikenteen luokitteluun vaadittavat komentorivikomennot
v' Tydharjoitus 1 vaihe 2 tehtyna

v' Tybharjoitus 2 vaihe 1 ja 3 tehtyna

Verkon rakenne muuttuu hieman. Uutena tulokkaana siihen liitetdaan yksi etatoimipisteyhteys. Verkko lisaantyy
kahdella reitittimelld, ja verkossa oleva palvelin siirretddn muodostamaan palvelinfarmi. Yksi reitittimista toimii
reunareitittimena verkon reunalla ja yksi kuvastaa etatoimipisteen reunareititintd. Etdtoimipisteen liitos on toteutettu
PPP-linkin avulla.

IP10.10.10.2 /30 IP10.10.10.1 /30

2620
Branch

IP 171.16.255.1 /30

IP191.168.1.1 /24

Server X
5 v SIP server
o
o NIC1:
A-Access IP171.16.2.151 /24
DG171.16.2.1
NC1
Computer A Computer C L Lk
Nic1 IP171.16.1.101 /24
NIC1: NIC1: [:I DG171.16.1.1
1P 191.168.1.100,/24 1P 191.168.1.150,/24
DG191.168.1.1 DG191.168.1.1
Computer B

Kuva 1: Verkon kuva
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1. VERKON MUUTOKSET

Tee muutokset aikaisempaan verkkoon kuvan 1 ja alapuolella olevien ohjeiden avulla.

Verkkolaitteet

e Siirrad Server X Distri-kytkimen GigaO/1-porttiin ja liitd se VLAN 120:n

e Liita Distri-kytkin portista fa0/1 kiinni Edge-reitittimen porttiin fa0/0

e  Liitd A-Access-kytkimen fa0/24-portti Branch-reitittimen fa0/0-porttiin
e  Ota A-Access-kytkimelta VLAN:t ja trunk-port-asetukset pois

e Ota tissi vaiheessa kaikilta verkkolaitteilta QoS-asetukset ja luokittelu pois kiytosta. (Al poista niitd!)

e Vaihda Computer A:n, Computer C:n ja Server X:n |IP-asetukset

Reitittimet ja PPP

Etatoimipisteelle muodostettava yhteys kulkee PPP-linkin ylitse. Tee tarvittavat asetukset molempiin reitittimiin

e Tee virtuaalisen PPP-liitdnnan alle seuraavat toimenpiteet
o luovirtuaalinen liitdnta 1
o madrittele kaistanleveydeksi 128 kbps
o aseta IP-osoite
e  Madrittele fyysisen liitannan asetukset
o linkitd luomasi virtuaalinen PPP-liitanta tahan fyysiseen liitdntaan
o aseta kapseloinniksi PPP
o maarittele kaistanleveydeksi 128 kbps
o aseta kellotaajuudeksi 128000
e Toteuta yksinkertainen reititys haluamallasi tavalla (RIP tai staattiset reitit)
e Aseta ethernet-portteihin IP-osoitteet

Testaa yhteyden toiminta ping-pakettien avulla.
Tarkistuslista:

e VLAN-taulukot
o  kaapelointi
e liitannat ylhaalla

e reititystauluissa kaikki tarvittavat verkot
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2. IP-PUHELINVAIHDE (SIP-PALVELIN)

Oikeassa verkkoymparistossa VolP-puheluita taytyy pystyd ohjaamaan myds oman sisaverkon ulkopuolelle julkisiin
puhelinnumeroihin. Aaniliikennetti voidaan kontrolloida monella eri tavalla. Harjoituksessa kiydaan lapi
aaniliikenteen ohjaus puhelinpalvelimen avulla. Puhelinpalvelimena toimii normaaleissa puhelinverkoissa yleisesti
kdytossa olevan PBX-puhelinvaihteen IP-sovellutus. Puhelinpalvelin ohjaa VolP-puheluiden kulkua. Liitos ISDN- tai
PSTN-verkkoon toteutetaan daniyhdyskaytavalla (VolP gateway). Kdytdamme harjoituksessa ainoastaan
puhelinpalvelinta. Sen avulla VolP-puhelujen ohjaus voidaan hoitaa keskitetysti yhdesta paikasta. Liitosta julkiseen

verkkoon ei toteuteta. Ohjelmana kdytamme Express Talk:in tekijoiden toista ilmaista sovellusta nimeltd Axon virtual
PBX.

SIP-palvelimen asennus

Nouda tarvittava sovellus osoitteesta http://www.nch.com.au/pbx/ tai CCNP-kurssin verkkosivuilta
https://www.wpk.tpu.fi/A4121 CCNP/tavaraa/ccnp3/. Asenna ja tee tarvittavat asetukset ohjelmaan seuraavien

ohjeiden avulla.

Select Related Programs
‘Which related program should also be installed?

Click on one of our Related Products to read a description. Select which programs you
would like to install and then Click Next.

| Description
[[] Express Talk VolP Softphone [Re

8] 141 Answering Attendant [Recom] IV lets you add voice mail, automated

: attendant and interactive response systems
“~ [] VRS Call Recording System ta Ason.
[] IMS On-Hold Messages Player
[ Quorum

[[] Uplink Skype to SIP Adapter

http: #fwww.nch.com. audivm

Bacl [ Finish ] [ Cancel ]

Kuva 2: Axon Virtual PBX — Ohjelmakonponenttien valitseminen

Ensimmaisena hyvaksy lisenssiehdot. Taman jalkeen ohjelma kysyy, mita ohjelmakomponentteja haluat asentaa SIP-

palvelimen lisaksi. Et tarvitse harjoitustehtdvan suorittamiseen mitaan tarjottavista lisdominaisuuksista. Poista valinta
kaikista kohdista ja jatka asennusta.
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“€ Axon Setup Wizard

Web Access Setup
Please enter the web control panel logon details.

Number of Internal Extensions Required: | 0 ]
‘web Control Panel User Name: |Admin ‘
Web Control Panel Password: [uou| \

< Back L Next > ][ Cancel ][ Help ]

Kuva 3: Axon Virtual PBX — Paakayttajatunnukset

Valitaan sisdisten IP-puhelinnumeroiden maard, jonka ohjelma luo oletusasetuksiin. Aseta maaraksi 0, koska
haluamme luoda ne itse. Ohjelmistoa hallinnoidaan Web-kayttoliittymalla, ja tata varten maaritelldan padkayttdjan
kayttajatunnus ja salasana. Arvot voivat olla tehtdavassa admin admin.

Network and Web Access Setup

Testing Networking for SIP
Opening Intemet Ports

[T J

Cancel

Kuva 4: Axon Virtual PBX — Ohjelma avaa tarvitsemansa portit

Axon Auto-Configuration of Firewall X

2 Axon will now attempt ta open incoming ports for SIP {for call control) and RTP (audio) to allow calls from the internet. Because there is support for
\l‘) multiple lines and each needs its own ports, many ports will need to be opened.

‘When prompted by Windows or your Firewall please click Yes or OK for each of these ports.

Mote: IF YOU CLICK 'NO' to any of the next prompts you will MOT BE ABLE TO RECEIVE CALLS or audio from the internet.

Kuva 5: Axon Virtual PBX — Ohjelma avaa tarvitsemansa portit 2

Firewall Blocking Ports

D) Your computer firewall seems to be blocking UDP port 8000 {or internet connection is down),
\&, )

Please open your firewall software and enable UDP the SIP and RTP ports 5060, 5070, 8000, 8002, 8004, 8006... 8020 to allow incoming audio
packets then click Yes to try again. Click Mo to continue ignoring the firewall or click Cancel to stop this Wizard.

[ Yes ][ No ][ Cancel ]

Kuva 6: Axon Virtual PBX — Ohjelmaa avaa portin 8000
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Firewall Blocking Ports

D) Your computer firewall seems to be blocking UDP port 5060 {or internet connection is down),
\&, )

Please open your firewall software and enable UDP the SIP and RTP ports 5060, 5070, 8000, 8002, 8004, 8006... 8020 to allow incoming audio
packets then click Yes to try again. Click Mo to continue ignoring the firewall or click Cancel to stop this Wizard.

I Yes ][ No ][ Cancel ]

Kuva 7: Axon Virtual PBX — Ohjelma avaa portin 5060

WebServer Starting

i Axon will now attempt to start its internal web server. You must click Unblock or Allow to any of the following prompts to allow other computers to
connect to this computer over the network.

o ]

Kuva 8: Axon Virtual PBX — Ohjelma avaa Web-liittyman portit

Ohjelman asennettua se yrittda vield aukaista palomuurista portteja, joita se kdyttaa toiminnoissaan. Kuvien 4-8
mukaiset ikkunat avautuvat ruudulle ja ilmoittavat ongelmista porttien avaamisessa. Jos kdytdssasi on palomuuri,
hyvaksy porttien avaaminen. Muuten voit painaa ilmestyviin ikkunoihin No-valinnan. Harjoitusymparistossa ei tulisi
kdyttaa palomuuria, koska se saattaa luoda ongelmatilanteita joihinkin osiin harjoitusta. SIP-palvelin kdyttaa
tiedonvalitykseen porttia 5060. Tama tulee muistaa huomioida liikennetta luokitellessa.

€ Axon Setup Wizard @

Finish
Axon is ready to be used.

Axon has finished setting the default configuration...All further setup must be done on the control
panel.

Do you want to open YWeb Control now?
® VYes
O No

If Web Control does not open when you click Finish, please see the Troubleshooting problems
item from the Help menu [you may need to setup your firewall).

[ < Back " Finish ][ Cancel ] [ Help

Kuva 9: Axon Virtual PBX — Web-liittyma&an siirtyminen

Axonin kaikki asetukset tehddaan Web-kayttoliittyman avulla. Siirry sinne seuraavaksi.
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Axon Main | Sian Out | Help

External Lines Dialing Plans Groups Logs

Extension ID Display Name Status — More Info
195 Conference Server Setup Details | Extensions can be one of
197 On-Hold Player Setup Details N the following:
198 Call Attendant Setup Details LN N <
199 Voice Mail Setup Details | USB Phones ¥

8 m | 5ip:888@191.168.1.100:5070 t il -ﬂl—]] Soﬂghones ¥
i it expires at 11:31:15 Selup Detalle @ . Other YolP Software ¥
666 mervi sip:BE6@171.16.1.101:5070 Setib Details E FXS Adapters ¥

expires at 11:41:06

Add New Extension

Axon v 1.09

Kuva 10: Axon Virtual PBX — Kayttoliittyma

Syotettyasi paakayttajatunnuksen paaset hallinnointiasetuksiin kasiksi. Paina Extension-linkkid. Axonin kayttoliittyma
ndyttaa kuvan 10 kaltaiselta. YIhaalla olevien valilehtien takaa I6ytyvat kaikki asetusvaihtoehdot. Ohjelma teki
asennusvaiheessa joitakin oletusasetuksia jarjestelmdan. Ohjelmalle tarvitsee maaritelld kaytettava sisaverkko,
kayttajat, soittoryhmat ja puhelujen ohjauksen maaritykset. Ensimmaisend luomme oman soittosuunnitelman, joka
madrittelee, kuinka ddnipuhelut ohjautuvat verkossa. Mene Dialing Plans -vdlilehdelle ja klikkaa Add New Outbound
Dialing Plan -painiketta luodaksesi oman soittosuunnitelman. Anna sille nimeksi “oma verkko”.

Axon Main | Sign Out | Help

Outbound Dialing

Plan: loma verkka |
If number starts with Remove digits Prepend Dial on line
There are no items in this list
Add Dial Rule

If sip host is Dial on line

There are no items in this list
Add Sip Rule

If none of the above

applies, dial on line: [ [Extensior] Y

[ Save Changes I[ Cancel ]

Axon v 1.09

Kuva 11: Axon Virtual PBX — Soittosuunnitelma

Tee kuvan 11 mukaiset maaritykset ja tallenna soittosuunnitelma. Mene Extension-valilehdelle.
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Axon Main | Sign Out | Help

External Lines Dialing Plans Groups Logs
Extension ID Display Name Status — More Info
195 Conference Server Setup Details N Extensions can be one of
197 On-Hold Player Setup Details = the following:
198 Call Attendant Setup Details N R <
199 Voice Mail Setup Details N e ——— >
§§_§ mam 5ip:888@191.168.1.100:5070 %ﬂ_@ﬂﬁﬂﬁ @ Soﬂghones ¥
expires at 11:31:15 Other VolP Software ¥
. ip: .16.1.101: . = EXS Adapters ¥
mervi sip:666@171.16.1.101:5070 t 1 i
@ 9 expires at 11:41:06 M g .
Add New Extension

Axonv 1.09

Kuva 12: Axon Virtual PBX — Kayttdjat ja muut liitokset

Extension-vililehdelld ndkyy kaikki palvelimeen kytketyt kayttdjat sekd muut verkon VolP-komponentit. Seuraavaksi
luodaan kuvassa 12 nakyvat kaksi alinta kdyttajaa. Paina Add New Extension -nappia.

Axon Main | Sign Out | Help

— More Info

Extensions can be one of
the following:

— BExtension

; ¢ IP Phones
Extension ID {or User Name): |888 ‘ NEEERETES

Display Name:  |matti | Softphones
‘ Other VoIP Software

EXS Adapters

[zzxmr

Password:

Outbound Dialing Plan: omaverkko ¥ |

— Voice Mail

KK KKK

O Use voice mail if not answered or busy

Voice Mail Extension: 95

Time before Voice Mail {seconds): \

— Transfer if Not Answered
[ Transfer the call if not answered
Transfer to Number: [ \

Time before transfer (seconds): [ } ‘

— Call Recorder
O Record Outgoing Calls

Warning: Unnessary recording can cause delays on audio transmision
Click here to set the Recorder Seftings

Axon v 1.09

Kuva 13: Axon Virtual PBX — Kdyttdjan luominen
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Tee kuvan 13 mukaiset asetukset ja tallenna ne. Salasanana voidaan kdyttaa kayttdjan nimed. Tee myos kayttaja
mervi. Kuvassa 12 esiintyvien kadyttajien tulisi ilmaantua Extension-valilehdelle. Nama kaksi kdyttajaa liitetdaan viela
samaan ryhmaan. Luo ryhma Groups-vélilehden alla sijaitsevasta Add New Group or Queue -painikkeesta. Anna
ryhmélle ID 5555.

Axon Main | Sign Out | Help

Group ID: 5555

— Start Prompt

O Answer Call and Play Start Prompt
Use default start prompt
Use the specified start prompt

File {wav): ‘

Howto change the default onhold file?

— Ring On Extensions

Ring on .

Extension DRI

888 0 N
666 0 ™

Add Extension

— Hold Options while waiting

® Ringing Only

© Basic Hold Chimes

O Link to IMS On-Hold Player
Server: ‘ calhost 606 |

[ save Changes | Cancel |

Axon v 1.09

Kuva 14: Axon Virtual PBX — Soittajaryhman luonti

Tee kuvan 14 mukaiset asetukset ryhmalle ja tallenna asetukset. Asetukset ovat valmiit puhelujen soittamiseen SIP-
palvelimen osalta, mutta Softphone-sovellukset taytyy vield asettaa kdyttdmaan luomaamme palvelinta. Kdynnista
Express Talk, ja tee sinne seuraavien ohjeiden mukaiset asetusmuutokset.
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C Settings [—

| Audio | Lines | Network | Hold/Record | Control | Other |

By default, all lines use the Default Line Settings. If you want to change the
settings for a specific line, select the line in the list and enter the new settings
below.

To change default settings, select Default Line Settings in the list

Settings for Line l Default Line Settings v I
Use the Default Line Settings for this line

Full ‘Friendly' Display Name Imervi l
eg. Jane Doe, ACME Inc

SIP Number (or User Name) ISSG ]
eg. 555123456 (or Jane.Doe)

Server (SIP Proxy or Vitual PBX)  |171.16.2151 | i
£0. proxy.mysipco.com

Password loooool ] .

Advanced Line Settings ]

If you are in doubt about any of the above settings, please see the email from
the sip company you signed up with (or see Help).

Open Recommended Free SIP Servers Web Page [for intemet calls]
Download Virtual PBX S oftware [usually for Offices or Call Centers]

[ 0K ][ Cancel ][ Help ]

Kuva 15: Express Talk — SIP-tilin asetukset

Aseta Computer A:lle ja Computer B:lle kuvan 15 osoittamaan kohtaan SIP-palvelimen IP-osoite ja kdytettdva salasana.
Salasana on Axonissa annettu salasana kyseiselle tilille. Pdaset valikkoon Talk -> Options... -> Lines-vililehti.

Testaa IP-puhelujen toimivuus verkossa. Soittamiseen kaytat ainoastaan SIP-numeroa. Testaa samalla myds puhelun
hdiriéton ja hyvalaatuinen toiminta.

Taman jalkeen ruuhkauta verkko ftp-tiedonsiirrolla Server X:lta Computer C:lle ja testaa IP-puhelun ddnenlaadun
heikkeneminen.
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3. QOS-TOIMENPITEET VERKKOLAITTEILLE

Koska aiemmissa harjoituksissa on opiskeltu liikenteen luokittelu ja Catalyst 2960 ja 3560 -verkkolaitteiden QoS-
ominaisuudet ja niiden kdyttdminen, voit tehdd ndma seuraavaksi itse harjoitukseen. Toteuta verkkoon luokittelu ja
QoS-kasittely Catalyst 2960 ja 3560 -kytkimille. Reitittimien asetukset tehdadn ohjatusti myohemmassa vaiheessa. Tee

toimet alla olevien maareiden mukaisesti.

e  Kayta harjoituksessa 2 suunnittelemaasi luokittelua, mutta lisda siihen SIP-palvelimen kayttama porttinumero

5060, ja liitd se adanensignalointiluokkaan.
e Voit kdyttaa kytkimissa harjoituksessa 2 olleita QoS-konfiguraatioita sellaisenaan. Sinun taytyy vain miettia

tarkkaan, mihin asetukset tulee asettaa.

Mihin liitantaan ja milla laitteilla asetit ulostuloportin
QoS-asetukset voimaan?

o

I\

Missa kohtaa verkossa menee luottamusraja? Missa

luokittelu tapahtuu?

Missd porteissa ja milld laitteille tulee asetettuihin
pakettien luokittelumerkintdihin luottaa?
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PPP-linkin QoS-asetukset

Seuraavaksi olisi tarkoitus varmistaa aaniliikenteen hairiéton kulku PPP-linkin ylitse. Linkin nopeus on 128 kbps ja siina
liikkuu maksimissaan 3 yhtdaikaista puhelua. Harjoituksessa kaistasta jaetaan 70 kbps daniliikenteelle, 8 kbps
aanensignalointiliikenteelle, 16 kbps tarkealle data-liikenteelle ja loput jadvat muun verkkoliikenteen kayttoon.
Huomio tulisi kiinnittda seuraaviin PPP-linkin VolP-ominaisuuksiin:

e suurien pakettien aiheuttamat viiveet

e  riittdvan kaistan varaaminen aaniliikenteelle

e  kaistan tehokas kaytto

e ruuhkatilanteen jonotuskasittely

(Harjoituksessa ei tehdad QoS-asetuksia sisaantuloliitantoihin reitittimien osalta)

Suuret paketit aiheuttavat ongelmia hitaissa yhteyksissa, koska niiden vieminen rajapintaan kestda suhteellisen kauan.
Tama tarkoittaa sita, ettd muut paketit odottavat jonoissa koko tdman ajan. Tasta syystad ensimmaisena taytyy
varmistaa, etta danipaketit eivat joudu odottelemaan isojen pakettien takana. PPP-yhteyksissa voidaan kdyttaa MLP-
LFI:ta eli Multilink PPP - Link Fragmentation and Interleaving -ominaisuutta ratkaisemaan ongelmaa. Isojen pakettien
paloitteleminen maksimissaan 10 ms viiveen omaaviin paketteihin on ensisijaisen tarkeaa. PPP-linkissa taytyy myos
madritelld, ettd kun isompia paketteja pilkotaan pienemmiksi, saa isojen pakettien osien valissa lahettdd myds toisia
paketteja (interleaving). Kuva 16 esittaa LFl:n toimintaa.

LFl ei kdytoOssa

128 kb,
" & . ‘

93 ms sarjoitusviive

LFI kdytossa

- n < 10 ms sarjoitusviive

Kuva 16: LFl:n toiminta

Tee seuraavien ohjeiden avulla QoS-toimet molempiin reitittimiin. Sovella ohjeita oman suunnitelmasi luokitteluun
sopivaksi.

e Tee virtuaalisen PPP-liitdnnan alle seuraavat toimenpiteet

(config-if)# ppp multilink fragment-delay 10 maddirittele paloiteltujen pakettien yksittdisten
palasten (fragment) vilisen Idhetysvdlin 10
millisekunniksi

(config-if)# ppp multilink interleave sallii isojen pakettien palasten vdliin toisen liikenteen

pakettien Idhettdmisen (interleaving)
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e Ota QoS-toimet kadyttoon

(config)# class-map match-all VOICE-TRAFFIC luodaan luokkakartta VOICE-TRAFFIC

(config-cmap)# match ip dscp 46 liittetddn siihen liikkenne DSCP-arvolla 46

(config)# class-map match-all VOICE-SIGNALING luodaan luokkakartta VOICE-SIGNALING

(config-cmap)# match ip dscp 24 liitetdidin siihen liikkenne DSCP-arvolla 24

(config)# class-map match-all PRIORITY-DATA-TRAFFIC luodaan luokkakartta PRIORITY-DATA-TRAFFIC

(config-cmap)# match ip dscp 16 liitetddn siihen liikkenne DSCP-arvolla 16

(config)# policy-map CONGESTION-MANAGEMENT luodaan politiikka VOICE-POLICY

(config-pmap)# class VOICE-TRAFFIC liitetéddin siihen luokkakartta VOICE-TRAFFIC

(config-pmap-c)# priority 70 mddiritetddn sen liikenne prioriteettijonoon ja taataan
kaistaa 70 kbps

(config-pmap)# class VOICE-SIGNALING liittetddn politiikkaan luokkakartta VOICE-SIGNALING

(config-pmap-c)# bandwidth 8 maddirittdd liikenteelle 8 kbps kaistaa kdyttéén

(config-pmap)# class PRIORITY-DATA-TRAFFIC liittéd politiikkaan luokkakartan PRIORITY-DATA-
TRAFFIC

(config-pmap-c)# bandwidth 16 mddrdtddn siihen kuuluvalle liikenteelle 16 kbps
kaistaa kdyttéon

(config-pmap)# class class-default muu liikenne kohdistuu default-luokkaan

(config-pmap-c)# fair-queue muu lifkenne saa flow-WRED kdsittelyn

e  Otetaan ruuhkankasittelytoimenpiteet kayttdon virtuaalisessa PPP-liitdnnassa

(config-if)# service-policy output CONGESTION-MANAGEMENT

Testaa uudestaan ruuhkaisen verkon toiminta danipuhelun osalta. Voit testata QoS-toimien )
vaikutusta aanipuhelun laatuun valilla poistamalla CONGESTION-MANAGEMENT-politiikan ja valilla
uudelleen aktivoimalla sita PPP-linkin molemmissa paissa. Pida ftp-yhteys koko ajan auki.

TN

Onko vaikutuksia?

Sulje VolP-yhteys. Laheta seuraavaksi jatkuvana lahetyksena 60 tavun ping-lahetysta Computer B:lta
Computer A:lle. Se kuvaa aaniliikenteen paketteja. Pida ftp-yhteys edelleen paalla.

Paljonko ping-paketin

round-trip aika on?

Onko se hyvaksyttava aika

VolP-liikenteelle?

Ota LFI pois toiminnasta.

Huomaatko mitdan

eroa askeiseen? Jos

huomaat, mita?
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4. LOPUKSI

Olet suorittanut kolme harjoitusta liittyen liikenteen luokitteluun ja VolP-liikenteen priorisointiin. Aluksi opit
luokittelemaan liikennettd OSl:n 2- ja 3-kerroksella. Taman jalkeen opit kdyttdamaan Softphone-ohjelmaa ja streaming-
sovellusta. Tehtavajoukon vaikein osuus oli Catalyst 2960 ja 3560 -kytkinten QoS-asetuksien ymmartaminen ja niiden
konfigurointi. Viimeisena asiana opit SIP-palvelimen kdyttoonoton perusteita ja PPP-yhteyden QoS-asetusten
tekemistd. On huomioitava, etta harjoituksissa esiintyneet konfigurointi-asetukset olivat suunniteltu
harjoitusverkkoon, eivatka ne ole suoraan sovellettavissa tuotantoymparistoon. Harjoituksessa esiin tulleet palvelun
laadun varmistamiseen esitetyt ratkaisut olivat vain yksi mahdollinen ratkaisukeino. Ratkaisuvaihtoehtoja olisi toki
ollut runsaasti muitakin.

Lisda tietoa harjoituksissa lapikdydyista tekniikoista saat tdman harjoitussarjan tuottamiseen liittyneesta
opinnadytetydstd. Ty tulee saataville TAMKin kirjastoon kevaan 2007 aikana. Loydat sen tietojenkasittelyn

koulutusohjelman toiden joukosta tekijana Jesse Laamanen.
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