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TIHVISTELMA

Opinndytety6 on toteutettu toimeksiantona Tamico Systems Qy:lle. Tyon teoreettisessa viitekehyksessa pe-
rehdytddn Gigabit Ethernet -standardiin sekd runkoverkon suorituskykyyn ja dokumentointiin. Myds kaape-
lointi on osa teoreettista viitekehystd. Opinndytety6 rakentuu liikekeskuksen Gigabit Ethernet -valokuiturun-
koverkon ympérille, ja tyon tavoitteena onkin tutkia verkonhallintaa erityisesti suorituskyvyn ja dokumen-
toinnin nakokulmasta. Tyossé tutustutaan myos gigabittisen Ethernetin toimintaperiaatteeseen.

Runkoverkon dokumentointia ryhdyttiin toteuttamaan samanaikaisesti verkon rakentamisen kanssa. Huolelli-
nen suunnittelu oli tdrked osa projektia, jotta dokumentoinnista saataisiin mahdollisimman tehokas ja kaytan-
néllinen myds tulevaisuudessa. My6s dokumentointivélineet ja tydn suorittamiseen vaadittavat kdytanndét tuli
suunnitella huolellisesti, jotta dokumentoinnista muodostuisi mahdollisimman tehokas tyévaline verkon ylla-
pitohenkildston kéyttéon. Dokumentointi tulisi olla riittdvén kattava ja tarkka, muttei liian tydlds, jotta se
tukisi verkon yllapitotehtavid mahdollisimman tehokkaasti, erityisesti vaativissa vikatilanteissa.

Runkoverkon rakennusurakan jalkeen verkonhallinta korostui yrityksen siirryttya verkon rakennusvaiheesta
valmiin verkon yll&pitoon. Verkon liikenteen suorituskyvyn mittaamisen tarkoituksena oli muodostaa perus-
kasitys runkoverkon liikenteestd ja sen maarastd, jotta niistd saataisiin vertailupohjaa tuleville mittauksille.
Mittaukset suoritettiin tutkimalla koko verkon liikennettd SNMP-verkonhallintaohjelmalla, jonka avulla tark-
kailtiin runkoverkon paékytkimen portteja viikon ajan ympéri vuorokauden.

Verkkoliikenteen perustason méaarittdminen onnistui verkon liikenteen suorituskyvyn mittauksen avulla. Tar-
kasteltaessa tuloksia porttikohtaisesti, esille nousi kuusi jakamokytkinta, joiden liikennemaara oli muita kyt-
kimia korkeampi. Ajallisesti tarkasteltuna verkon kayttdasteessa ei ollut eri viikonpdivien vélilla merkittavia
eroja, mutta péivékohtaisesti aamu- ja iltapdivdn aikaan ilmeni kaksi runsaamman kéyton ajanjaksoa.
Mittauksissa analysoitiin myos virheiden ja torméysten maaraa, joiden alhainen méaaré todisti verkon laitteis-
ton ja kaapeloinnin olevan kunnossa.

Verkon suorituskykyd tulisi tutkia sdanndllisin véliajoin, jotta yllapitohenkildstd tietdisi verkon liikenteen
tilan myds tulevaisuudessa. Dokumentoinnin osalta tarkkuuden méaritys on osoittautunut onnistuneeksi, ja
dokumentit ovatkin pysyneet hyvin ajan tasalla. Dokumentointivalineitd tulisi kuitenkin kehittdd kéaytetta-
vammiksi, kun dokumentoitavan tiedon méaré kasvaa.

Avainsanat Gigabit Ethernet Suorituskyky Dokumentointi Runkoverkko
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ABSTRACT

The thesis has been done as assignment to Tamico Systems Ltd. The theoretical part of the thesis is based on
Gigabit Ethernet standard, cabling and the performance and documentation of the core networks. The
empirical information of the thesis has been gathered from shopping centre’s Gigabit Ethernet optical fiber
core network. The purpose of the thesis is to investigate network management, especially from the
performance and documentation point of view. The thesis also explores the functionality principles of the
Gigabit Ethernet.

The documentation of the core network has been done simultaneously with the construction of the network.
Careful planning was an important part of the project, so that the documentation would be efficient and
practical also in the future. Also the documentation tools and practices where carefully planned so in the
future documentation would be efficient tool for system administrators to use. The documentation it self
should be extensive and accurate, but not too heavy, so it would support network management, especially in
the fault situations. The purpose of the network traffic measurements was to get a clear view out of the
network traffic levels, so that the data could be used as a comparison point for the future measurements.
Measurements were performed by investigating the whole networks traffic using SNMP network
management software, which gathered data from the ports of the core switch during one week 24/7.

The definition of the network traffic baseline was succeeded by using the measurement results. The careful
investigation, there were six floor distribution switches, in which traffic was higher than in the others. Within
the investigated time period there were no specific differences in utilization between different work days. In
daily analysis there were two higher utilization spikes to bee found, during morning and afternoon. The low
amount of errors and collisions improved that the network devices and cabling where functioning well.

In the future, the performance of the core network should be explored within regulated time periods so that
the network administrators would know the current status of the network traffic. The accuracy of the
documentation is proved to be successful because documents have been well updated. In the future, also
documentation tools should be developed as even more useful as the documentation information increases.

Keywords Gigabit Ethernet Performance Documentation Core Network
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1 Johdanto

Tietoliikenneverkkojen hallinta on térked osa jarjestelmétoimittajien ja
verkkojen yllapitdjien toimintaa. Hallinnan merkitys korostuu erityisesti
jarjestelmien ytimen& toimivissa runkoverkoissa, joiden toiminta heijas-
tuu valittdmasti koko jarjestelmédan. Runkoverkon toimittaminen asiak-
kaalle on yll&pitoyritykselle valtava projekti, joka ei suinkaan paaty ver-
kon fyysisen rakennusurakan jalkeen. Tdman jalkeen verkon toimintaa
tulee yll&pitad, huoltaa ja tarkkailla, sanalla sanoen hallita.

Verkonhallinnan merkitys kasvaa tdmén péivan tietoyhteiskunnassa jat-
kuvasti, eikd suotta. Yh& useammat yritykset panostavat kasvavassa maa-
rin sdhkoiseen liiketoimintaan ja materiaalia tuotetaan yha enemman sah-
koisessd muodossa. Tietoverkkojen suosio paivittdisessa viestinndssa ja
muissa liiketoiminnan rutiineissa korostuu entisestéan, yritysten laskiessa
toimintaansa yhd enemman tietoliikenneverkkojen varaan. Tama lisaa
luonnollisesti myos verkkojen yll&pidon ja kokonaisvaltaisen hallinnan
roolia.

Verkonhallinta on kasitteend hyvin laaja, ja se voikin pitéa sisalladn mo-
nia eri osa-alueita, jotka kaikki vaikuttavat verkon kokonaisvaltaiseen
hallintaan. Naiden kaikkien osa-alueiden l&apikdyminen on tdméan opin-
naytetyon puitteissa hankalaa, ellei jopa mahdotonta, joten tarkoituksena
on keskittyd ainoastaan verkon suorituskykyyn ja dokumentointiin.

Opinnéytetyoni rakentuu toimeksiantajayritykseni toimittaman liikekes-
kuksen runkoverkon ympadrille, jonka hallintaan perehdytédan suoritusky-
vyn ja dokumentoinnin osalta. Runkoverkko on toteutettu Gigabit Ether-
net -tekniikalla ja se koostuu yhdestd runkoverkon ytimena toimivasta
paakytkimesta ja siihen liitetyistd kahdestatoista kerroskytkimestd. Ker-
roskytkimiin on luonnollisesti liitetty vaihteleva maara lisakytkimia ja
muita verkon aktiivilaitteita, joita en kuitenkaan pida runkoverkon perus-
runkoon kuuluvina laitteina. Verkon runkokaapelointi on toteutettu valo-
kuidulla.

Tekniikan tunteminen antaa perusedellytykset verkonhallinnalle, ja se
helpottaa esimerkiksi vikatilanteiden selvittdmistd. Opinndytetyoni ta-
voitteena on tutustua verkossa kaytettyyn Gigabit Ethernet -tekniikkaan
ja tutkia miten se eroaa aiemmista Ethernet-tekniikoista. Mitka seikat
ovat juuri gigabittiselle tekniikalle ominaisia, kehitettdessa yha nopeam-
paa verkkotekniikkaa?

Toinen ty0ni tavoitteista on toteuttaa runkoverkon dokumentointia, jotta
siitd saataisiin mahdollisimman tehokas tytvaline verkon yllapitotehta-
vien tueksi. Dokumentointiprojektin suunnitteluvaihe nousee tarkedan
rooliin, silla se aloitetaan samaan aikaan runkoverkon rakennusurakan
kanssa. Tarkoituksena onkin selvittdd toimivan dokumentoinnin ominai-
suuksia niin tarpeellisuuden, tarkkuuden kuin tyévalineiden osalta. Do-
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kumentointi tulisi toteuttaa juuri kyseisen verkon yllapidon tarpeita aja-
tellen. Tassé tulisi ottaa huomioon myds verkon mahdollinen laajentumi-
nen ja muut muutokset, jotta se palvelisi kayttajiddn myos tulevaisuu-
dessa.

Yrityksen saatua runkoverkon rakennusurakan paatokseen, siirrytaan
projektissa rakennusvaiheesta yllapitovaiheeseen. Jéarjestelmééan ei ole
enda lahitulevaisuudessa tiedossa suuria muutoksia, joten verkon liiken-
teestd olisi saatava perustietoa. Verkon suorituskyvyn mittaamisesta
muodostuukin tyoni kolmas osa-alue.

Verkon suorituskyvyn mittauksen tavoitteena on muodostaa peruskasitys
runkoverkon liikenteestd. Mittausten tarkoituksena on saada kasitys ver-
kon liikennemaaran tasosta, jotta liikennemaérasta saataisiin vertailu-
pohjaa esimerkiksi tulevia mittauksia ajatellen. Mittaukset kohdistuvat
siis liikennemaaraan, ei liikenteen tyyppiin tai sen sisaltéon. Opinnayte-
tyossani selvitetddn mitd eri vélineitd mittausten suorittamiseen on ole-
massa, ja mitd muuta mittaustapahtumassa tulisi ottaa huomioon, jotta
tuloksista saadaan mahdollisimman hyvid. Millainen seuranta-aika mitta-
uksissa kannattaa kdytannossa valita, entd mita tietoa loppujen lopuksi
mitataan?

Opinndytetyoni koostuu rakenteellisesti yhdestatoista p&&luvusta. Lu-
vussa kaksi esittelen opinnédytetydni toimeksiantajayrityksen. Seuraava
luku kolme, kasittelee teoreettisesti Ethernetin toimintaperiaatetta, jossa
tuodaan esille gigabittiselle tekniikalle ominaisia piirteitd. Luvussa nelja
perehdytéan verkon kaapelointiin. Luku viisi siséltad teoreettisen yleis-
katsauksen verkonhallintaan, joka toimii myds erdanlaisena johdantona
seuraaville kahdelle paaluvulle, joissa késittelen padaiheitani verkon suo-
rituskykya ja dokumentointia. Luvussa kahdeksan esittelen liikekeskuk-
sen runkoverkon, jonka ympérille koko tyoni perustuu. Luvuissa yhdek-
sédn ja kymmenen kasitelladn tyoni kéytannonosuutta, jotka siséltavat
my0s tyon tulokset. Tyoni viimeinen varsinainen tekstiluku 11 sisaltda
pohdintaa tydn tuloksista ja paattaa tyoén yhteenvedon muodossa.
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2 Toimeksiantaja

2.1 Yritys

2.2 Palvelut

2.3 Tuotteet

Opinnaytetydni toimeksiantajana toimii vuonna 1986 perustettu Tamico
Systems Oy, joka on Tampereella toimiva ICT-alan asiantuntijayritys.
Yritys vastaa PK-yritysten ICT-ratkaisuista Pirkanmaan ja Eteld-Suomen
alueella. Tamico Systems Oy:n tavoitteena on toimia asiakasyrityksen
kokonaisvaltaisena osaavana IT-kumppanina tietotekniikan ja yritystoi-
minnan haasteissa. Yritys sijaitsee Tampereen Rantaperki0ssé ja sen toi-
mitusjohtajana toimii Hannu K. Mattila. Henkildstoa yrityksessa on kai-
ken kaikkiaan 16.

Yrityksen tarkeimmaét palvelut pitavat sisallaan 1CT-jarjestelmien yllapi-
don, jarjestelmatoimitukset, tietoturvalliset verkot sek& web-pohjaiset so-
vellukset. Myds tietoturvallinen etahallinta on merkittdva osa yrityksen
toimintaa.

Tietotekninen jarjestelm& vaatii jatkuvaa yllapitoa toimiakseen tehok-
kaasti. Yrityksen konsultointi-, yllapito- ja tukipalvelut mahdollistavat
kokonaisjérjestelmien kustannusten hallinnan, konsultoivalla ja syste-
maattisella vikojen ennaltaehkéisylla. Yllapitotoimien tydkaluna toimii
myos tehokas dokumentointi, jonka avulla tiedot asiakasyrityksen tieto-
jarjestelmasta pidetdan ajan tasalla. Ongelmatilanteet, tietoturvan ja tie-
toliikenteen asettamat muuttuvat haasteet sekd varmistusjérjestelmien
valvonta pystytdan hoitamaan keskitetysti myods etdkaytolla. Kokonais-
jarjestelmien ja niiden eri osa-alueiden toimitukset ovat myos luonnolli-
nen osa yrityksen toimintaa.

Yrityksen toimenkuvaan kuuluvat myos asiakkaan tarpeita vastaaviksi
raataloidyt web-pohjaiset sovellusratkaisut. Sivustojen perustana on tie-
tokanta, joka mahdollistaa siséllon helpon ja nopean péivittamisen suo-
raan selaimella. Tietokanta mahdollistaa myds monikielisyyden, nopeat
haut ja integroinnin asiakkaan muihin operatiivisiin jarjestelmiin.

Yritys toimittaa asiakkailleen kaikki tietojarjestelmissa tarvittavat laitteet
ja niihin liittyvét tarvikkeet, kuten palvelimet, ty6asemat, kannettavat,
tulostimet sekda muut oheislaitteet ja ohjelmistot. Myds palomuurit ja
muut verkkotekniikan laitteet kuuluvat yrityksen tuotevalikoimaan. Yri-
tyksen tarkeimmat yhteistyékumppanit ovat Hewlett Packard, Microsoft,
SonicWall, F-Secure ja American Power Conversion - APC.



9/73

3 Gigabit Ethernet

3.1 Historiaa

Vuonna 1980 niin kutsuttu DIX-ryhmé esitteli Ethernetista version 1,
joka perustui loogiseen vaylaan. Tama, aluksi DIX-standardina tunnettu
Ethernetin ensimmainen versio piti sisalladn Ethernetin toiminnan seka
paksun koaksiaalikaapelin madritykset. DIX-nimi muodostui projektissa
mukana olleiden yritysten nimien alkukirjaimista. Tamén yhteenliittyman
muodostivat Digital, Intel ja Xerox. Samaan aikaan kun DIX-yhteenliit-
tyma julkaisi oman standardinsa Ethernetistd, Insititute of Electrical and
Electronics Engineerin eli IEEE, oli jo aloittanut projektin, jonka tarkoi-
tuksena oli avoimien verkkostandardien kehittdminen. (Puska 2000: 47,
Spurgeon 2001: 29.)

IEEE on vuonna 1963, alun perin Yhdysvalloissa perustettu tietokone- ja
sahkdinsindoreistd koostuvat yhdistys, joka kehittad ja yllapitda alaan
liittyvia standardeja. Nyky&aéan yhdistyksen toiminta on laajentunut ja sen
jasenet koostuvatkin alan ammattilaisista ympéri maailmaa. IEEE on
aatteellinen yhteisd, joka julkaisee myods alan tarkeimpid tiedelehtia.
(www.ieee.com)

DIX oli luonut Ethernet-kéasitteen oman DIX-standardinsa my6td, mutta
siltd puuttui vield kansainvélisesti tunnetut normit ja madritykset. IEEE:n
ty6 Ethernetin standardisoinnista edistyi, tavoitteena olikin tehda siita te-
ollisuuden lahiverkkostandardi my6s toimistoympéristoon. Hanketta vie-
tiin eteenpdin nimeamalld komitea, joka tunnettiin nimelld Project 802.
Talle komitealle perustettiin vuonna 1981 alikomitea 802.3, jonka tyon
tulos alkoi nakya puolitoista vuotta myéhemmin, jolloin 19 yritysta antoi
tukensa uudelle IEEE 802.3 -luonnokselle. Vuonna 1983 projekti kruu-
nattiin hyvéksymalla luonnos viralliseksi IEEE 10Base5 -standardiksi.
Lopullinen nimi muodostui késitteistd nopeus (10 Mb), signaalityyppi
(Baseband) ja segmentin pituus (500). Standardi hyvéksyttiin myods In-
ternational Organization for Standardization -jarjestelmaan (1SO), jonka
myo6td laitevalmistajat ympdari maailmaa voivat valmistaa toistensa
kanssa yhteensopivia 802.3-standardin mukaisia laitteita. (Jaakohuhta
2002: 14.)

Ethernet kehittyi nopeasti suosituimmaksi lahiverkkotekniikaksi, joten
paineet sen kehittdmiseksi olivat edelleen suuret. Ethernetin kaytto siirtyi
testiverkoista tuotantoverkkoihin, joten verkon toiminta piti olla yha
luotettavampaa. Tietoteknisen kehittymisen myo6ta myos laitteiden ver-
kottaminen tuli yha ajankohtaisesmmaksi samalla, kun laitteiden vaatima
lisdkapasiteetti asetti yha kovemmat paineet myos verkon kapasiteetille.
Verkkotekniikan kehittyessa ja pienempien lahiverkkojen yleistyessa tuli
tarve liittdd olemassa olevia verkkoja toisiinsa, muodostamalla yha suu-
rempia verkkokokonaisuuksia. Ethernet-verkot, jotka perustuivat jaettuun
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mediaan, joutuivat yhd kovemmalle koetukselle verkkojen kéyttajamaa-
rien kasvaessa. Jaetun median toiminta perustuu tekniikkaan, jossa ver-
kon liikennettd seurataan ja kuunnellaan. Mikali lahettdva asema havait-
see, ettd verkossa on liikennettd, se odottaa verkkomedian vapautumista
ennen lahetyksen aloittamista. Nain ollen verkon laajentuessa ja kéytta-
jien lukuméaaran kasvaessa, verkon kapasiteetti vahenee. (Jaakohuhta
2003: 14.)

Verkon tehokkuutta ryhdyttiin lissamaan kehittdmalla verkon aktiivilait-
teita. Siltaa (bridge) kaytettiin jo lahes Ethernetin alkuajoista lahtien yh-
distdmaan verkon eri segmenttejd. Sillassa kaytettiin alun perin ainoas-
taan kahta porttia vélittdmaan verkon liikennettd verkon segmentista toi-
seen. Siltaa kehitettiin, ja tyon tuloksena syntyikin moniporttinen laite,
joka pystyi nain ollen yhdistdiméain samanaikaisesti useita eri verkon
segmenttejé toisiinsa. Lisakehityksen myo6té laiteesta ryhdyttiin kaytta-
maan nimitysta kytkin (switch), joka erosi edeltajastaan sillasta monien
parannettujen ominaisuuksien myo6ta. Ensimmaéinen kytkin sai nimen Et-
herSwitch EPS-700 vuonna 1990. (Jaakohuhta 2003: 14.)

Kytkintad kéytettdessa jokainen kayttaja voitiin kytked omaan porttiinsa,
jolloin sen ei tarvinnut jakaa portin kapasiteettia kenenkaan toisen kayt-
tajan kanssa. Liséksi kytkin sijoitettiin verkon keskelle, eika reunalle,
kuten siltaa kaytettdessd. Yksi perinteisen sillan suurimmista ongelmista
olivat lahetysviiveet (transmission delay), koska laitteen taytyi lukea
koko paketti ennen sen lahettdmista eteenpdin. Kytkimen ominaisuuksiin
kuului niin kutsuttu Cut-through-menetelmd, jonka ansiosta paketti voi-
tiin valittd4 eteenpdin heti kun kohteen osoite oli luettu. Tama oli huo-
mattavasti edeltdjaansé Store-and-forward-metodia nopeampi vaihtoehto.
(Jaakohuhta 2003: 15.)

1980-luvulla alkuperéiseen koaksiaalikaapeliin liittyvat ongelmat nousi-
vat entistd enemman esille, koska verkkoon kytkettavien koneiden méaara
lisddntyi jatkuvasti. Tuolloin kaytettiin vield paksua koaksiaalikaapelia,
jonka asentaminen Kiinteistdihin oli hankalaa. 1980-luvun puolivalisséa
markkinoille tullut ohut koaksiaalikaapeli helpotti tilannetta hieman,
mutta koaksiaalikaapeliin perustuvaa verkkoa oli edelleen hankala hallita.
1980-luvun lopulla koaksiaalikaapeli-tekniikalle saatiin vihdoin vaihto-
ehto, kun SynOptics Communication -niminen yritys julkaisi keksinnon,
joka piti sisélld&n kierrettyyn parikaapeliin perustuvan Ethernetin. Inno-
vaation mukaan verkko voitiin rakentaa nyt tahtiméaiseen kaapelointito-
pologiaan perustuen, jolloin tietokoneet kytketd&n yhteiseen Keskitti-
meen. Tama keksintd oli suuri mullistus Ethernetille, jonka myo6ta jar-
jestelmien asentaminen, hallinta ja vianselvitys helpottuivat merkitta-
vasti. (Spurgeon 2001: 44.)

Toinen fyysiseen kaapelointiin liittyva innovaatio oli full-duplex Ethernet
-liikenne. Tama mahdollisti liikenteen lahettdmisen ja vastaanottamisen
samanaikaisesti, joka oli jaetun median tunnettu ongelma. Kahden suun-
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taisen (full-duplex) liikenteen teki mahdolliseksi kierretty parikaapeli
(10BaseT), joka erotteli lahtevén ja saapuvan liikenteen kaapelin sisélla.
Full-duplex otettiin kdyttd6én vuonna 1993, ja kaksi vuotta my6hemmin
IEEE ryhtyi standardisoimaan sitd, julkaisten lopulta vuonna 1997 full-
duplex-standardin IEEE 802.3x. (Jaakohuhta 2003: 15)

3.2 Fast Ethernetista Gigabit Ethernetiin

Tietoteknisen kehityksen jatkuva kasvu heijastuu myds Ethernetin kehi-
tykseen, silla verkon taytyy pystya tarjoamaan yhteydet verkonlaitteiden
valille niiden kehittyessa. Tasta syysta Ethernettia kehitettiin jatkuvasti ja
uutta tekniikkaa luotiin, jotta se pystyisi vastaamaan yha tehokkaampien
laitteiden vaatimuksiin.

Ethernet koki 1990-luvulla selkedn parannuksen. 10Base-T-standardin
tekniikkaa kehitettiin edelleen, ja tuloksena olikin kymmenen kertaa te-
hokkaampi Fast Ethernet (100Base-T), joka vastasi paremmin 1990-lu-
vun huikean tietotekniikka-alan kasvun asettamiin vaatimuksiin. Tek-
niikka nousi huimaan suosioon ja standardia tukevien verkkolaitteiden ja
komponenttien maard nousi nopeasti. Erityisesti palvelinten yha nouseva
tehokkuus ja kaistanvaatimus todistivat sen, ettd Ethernettid tuli kehittaa
yhéa tehokkaammaksi. (Intel Corporation 2001: 4 - 5.)

Lopullinen ratkaisu saatiin parin vuoden kuluttua, kun standardi Fast Et-
hernetisté otettiin virallisesti k&yttéon vuonna 1995. Tama standardi pe-
rustui Kierretyn parikaapelin liséksi valokuitukaapelointiin, jotka mo-
lemmat tarjosivat nopeat yhteydet runkoverkkoihin. (Jaakohuhta 2003:
17)

Fast Ethernetin seuraava kehitysaskel oli Gigabit Ethernet, joka standar-
disoitiin nimelld IEEE 802.3z. Tdm& standardi nosti maailman suosi-
tuimman verkkotekniikan nopeuden 1000 megabittiin sekunnissa, joten
se muodostui ideaaliseksi runkoverkkojen toteutusvélineeksi. Gigabit Et-
hernet oli luonnollinen jatke kehitykselle ja yksi sen tarkeimmista omi-
naisuuksista onkin yhteensopivuus sitd edeltdneisiin Ethernet-tekniikoi-
hin. Se onkin rakennettu 802.3-standardiin perustuen, mutta siséltaa
muutamia lissominaisuuksia, jotka ovat tyypillisid ainoastaan 802.3z-
standardille. (Frazier 1998: 6)

Seuraavassa viela Gigabit Ethernet Alliancen (1998: 8) laatima tiivistetty
lista 802.3z-standardin ominaisuuksista:

o Tukee seka full- etta half-duplexia 1000 Mbps nopeudella

o Kayttaa Ethernetin 802.3-standardin mukaista kehysrakennetta

o Kayttdd CSMA/CD-protokollaa (Carrier Sense Multiple Access With
Collision Detection)

e Yhteensopiva 10Base-T- ja 100Base-T-standardien kanssa
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3.3 Kehys

Ethernet-jarjestelmén toimintaperiaatteen ymmaértdminen on ehdoton
edellytys verkon hallinnalle. Kehys (frame) on Ethernet-jarjestelman
ydin, joita on olemassa kahta eri tyyppid, alkuperédiseen DIX-standardiin
perustuva Ethernet ja sitd mydhemmin tarkennettu IEEE 802.3. Néiden
kahden kehystyypin valilla on vain pienia rakenteellisia eroja, mutta silti
ne ovat toistensa kanssa yhteensopimattomia. Tdma on kaytannén kan-
nalta erittdin hankalaa, koska koko verkon tulee koostua pelkastaan jom-
paakumpaa kehystyyppid tukevista laitteista. Onneksi l&ahes kaikki laite-
ja ohjelmistovalmistajat valmistavat 802.3-yhteensopivia tuotteita, joten
IEEE:n standardoima 802.3-kehys on k&ytdnnossa ainoa kadytettava ke-
hystyyppi. Vain pieni osa valmistajista valmistaa DIX Ethernet-kehyk-
seen yhteensopivia, ja vield pienempi molempia kehystyyppeja tukevia
laitteita. Kuviossa 1 on esitetty IEEE 802.3 -kehys. (Held 2003: 156.)
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Kuvio 1. IEEE 802.3- kehyksen rakenne (Jaakohuhta 2002: 90)

Kuvion 1 mukaan kehyksen rakenteeseen sisdltyy VLAN tag -kenttd,
joka kertoo mihin virtuaaliverkkoon eli VLANIiin (Virtual Local Area
Network) kehys kuuluu. Tadma kenttd on kooltaan neljd tavua eika se
esiinny vakiona kaikissa IEEE 802.3 -kehyksissd, vaan se lisatdaan kehyk-



13/73

seen, mikali kehys kuuluu johonkin VLANiIin. Talloin kehyskokokin
kasvaa normaalista 1518 tavusta 1522 tavuun. (Spurgeon 2001: 69.)

Virtuaalinen lahiverkko mahdollistaa verkon jakamisen pienempiin la-
hetysviestialueisiin, jossa vain samaan virtuaaliverkkoon liitetyt laitteet
voivat liikenndidd keskenaan. Verkot jaetaan siis fyysisen jaottelun si-
jasta loogisesti, jolloin virtuaaliverkon laitteita ei tarvitse liittd4d samaan
kytkimeen, vaan laitteet voivat sijaita esimerkiksi eri kerroksissa. IEEE
802.1Q standardinakin tunnettu virtuaalinen l&hiverkkotekniikka helpot-
taa verkon yllépitoa ja tekee verkkoratkaisujen toteutuksesta joustavam-
paa. (Puska 2000: 104 - 105.)

VLAN tag -kenttd koostuu kahdesta kahden tavun kokoisesta osasta,
protokollatunnisteesta (Protocol Identifier) ja Tunnisteen ohjaustie-
dosta (Control Information). Néist4 jalkimmainen jakautuu kolmeen ala-
kenttddn Kayttajan prioriteetti (User priority), CFI (Canonical Format
Indicator) ja VLAN ID. 12-bittinen VLAN ID ilmoittaa mihin VLAN-
verkkoon kehys kuuluu, eli taman kentén avulla tiedetdan minka virtuaa-
liverkon jasenille paketti ldhetetddn. Kayttajan prioriteetti-arvolla voi-
daan méaaritelld 8 eri aikaluokkaa, jonka avulla ohjataan pakettien tarke-
ysaste. (Jaakohuhta 2002: 89 - 90.)

3.4 Media Access Control

Edell&d kaytiin 1api Ethernetin perusosan, kehyksen rakenne. Seuraavaksi
kasitellddn toimintaperiaatetta, jolla kehyksia siirretddn Ethernet-ver-
kossa. Ethernetin ydintoiminta tapahtuu Media Access Control-tasolla.

Lahes poikkeuksetta verkkotekniikoiden ja tietojarjestelmien yhteydessa
puhutaan OSlI-viitemallista (Open Systems Interconnection Reference
Model) (Kuvio

2). Viitemallista yritettiin alun perin tehda standardia, joka mahdollis-
taisi eri laite- ja ohjelmistovalmistajien tuotteiden taydellisen yhteensopi-
vuuden. Valmistajien valinen kilpailu johti kuitenkin hankkeen epéon-
nistumiseen, mutta OSI-mallia kdytetddn edelleenkin tietoliikennejarjes-
telmien kuvaamiseen. (Hakala & Vainio 2005: 138.)

Malli koostuu seitsemésta tietojarjestelman kerroksesta, jossa jokainen
kerros kuvaa jarjestelman yht& perustehtdvad. Malli on yleispateva ku-
vaus jarjestelman rakenteesta ja toiminnasta, jonka avulla on helpompi
ymmaértdd monimutkaisimpiakin jarjestelmia ja niihin kuuluvien osako-
konaisuuksien yhteistoimintaa. (Hakala & Vainio 2005: 138.)
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Kuvio 2. OSl-viitemallin seitseman kerrosta (Hakala & Vainio 2005: 138)

OSI-mallin kaksi alinta tasoa koostuu fyysisesta kerroksesta (physical) ja
siirtoyhteyskerroksesta (data-1ink). Siirtoyhteyskerros maarittelee kuinka
data muodostetaan kehyksiksi ja siirretddn verkossa, kun taas fyysinen
kerros pitaa sisallaan fyysiset laitteet ja signaloinnin. Siirtoyhteyskerros
on jaettu edelleen kahteen alikerrokseen: Alikerroksen ylin kerros on ni-
meltddn Logical Link Control (LLC) ja alempi Media Access Control
(MAC). (Frazier & Johnson 1999: 24 - 25)

LLC-alikerros vastaa palveluista OSI-mallissa sen ylapuolella oleville
kerroksille. MAC-kerros, joka tasapainottelee fyysisen ja LLC-alikerrok-
sen vélissa, pitaé sisallaan algoritmit, joiden avulla dataa lahetettdan ja
vastaanotetaan Ethernet-vaylassd. MAC pitéa sisélldan myds CSMA/CD-
protokollan, jota voidaan pitdd Ethernetin toiminnan sydamend. Tama
metodi oli painavin syy siihen, miksi Ethernetista tuli maailman suosituin
verkkotekniikka. (Ogletree 2001: 133 - 134)

Ethernet-verkossa jokainen verkon jaettuun véylaan liitettava laite toimii
taysin itsendisesti, riippumatta toisten laitteiden toiminnasta. Ethernet
kayttdd kehysten, eli pakettien lahettamiseen yleislahetystekniikkaa
(broadcast). Tama tekniikka tarkoittaa sité, ettd mikali Ethernet-verkkoon
liitetty laite haluaa lahettdd dataa toiselle laitteelle, kaikki jaettuun vay-
1a&n liitetyt laitteet kuulevat lahetyksen. Vastaanotettuaan signaalin jo-
kainen laite vertaan paketin kohdeosoitekenttdd omaan osoitteeseensa.
Mikali osoitteet ovat samat, laite lukee koko paketin, mutta mikali osoit-
teet eivat tdsméaa, laite ei vastaanota kyseistd kehystd kokonaan. (Spur-
geon 2001: 50.)
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3.5 Half-duplex

Gigabit Ethernetin half-duplex-tilassa kaikki asemat jakavat keskenaan
yhteisen signalointikanavan ja kayttavat samaa CSMA/CD-menetelméa.
CSMA/CD-protokollan toimintaa voidaan kuvailla kdytannénlaheisesti
kahvipoytékeskustelun avulla. Kaikki pdydan &aressa istuvat henkilot ei-
vat voi puhua samaan aikaan, vaan jokaisen on odotettava omaa vuoro-
aan. Té&té tilannetta voisi kuvailla osuvasti my6s Ethetnet-termeilld, jossa
jokaisen keskustelijan on odotettava hetken hiljaisuutta (Carrier Sence)
ennen keskustelun avaamista. Tama keskustelunavausmahdollisuus on
kaikille kahvipdydan aaressa istuville henkildilla (Multiple Access). Mi-
kéli hetken hiljaisuuden jélkeen kaksi henkil6d avaa keskustelun saman-
aikaisesti, he molemmat huomaavat tdman ja keskeyttavdt puheensa
(Collision Detect). Hetken hiljaisuuden jalkeen toinen keskustelijoista
jatkaa juttuaan toisen odottaessa omaa vuoroaan. (Marshall & Rinaldi
2005: 31.)

Edellinen esimerkki kuvaa hyvin Ethernetin CSMA/CD-protokollan toi-
mintaa, jota voidaan kuvailla osuvasti myds “Kuuntele ennen kuin lahe-
tat-protokollaksi”. Jokainen verkon asema kuuntelee verkkoa ennen da-
tan lahettamista jaettuun kaapeliin. Mikéli kanava on vapaa, voi datan |&-
hettdd eteenpdin. Tana aikana muut asemat odottavat kanavan vapautu-
mista. (Held 2003: 172.)

CSMA/CD-protokollan toiminta koostuu Ogletreen (2001: 172 - 173) ja
Spurgeonin (2001: 73 - 74) mukaan viidesta eri vaiheesta. Tapahtuma-
sarjaa on havainnollistettu seuraavalla sivulla kuviossa 3.

1. Asema kuuntelee verkkoa ja sen liikennettd havaitakseen onko véyla
vapaa. Tatd vaihetta kuvataan Carrier Sence-vaiheeksi (CS), koska
liikennettd sisaltdvan vaylan sanotaan olevan carrier-tilassa.

2. Mikali asema kuulee, ettd verkossa ei ole carrier-signaalia, se ymmar-
tdd vaylan olevan vapaa ja odottaa viela lyhyen hetken ennen lahet-
tamisté. Tata lyhyttd hetked kutsutaan nimelld IFG (Inter Frame Gap).
Mikali asema haluaa lahettda useita kehyksid samalla kertaa, taytyy
kehysten lahetysten vélissd odottaa aina IFG:a vastaava aika, joka
Gigabit Ethernetissa on 96 nanosekuntia. Jos useampi asema havait-
see verkon olevan vapaa, on kaikilla mahdollisuus lahettdd vaylaan
dataa. Tata madollisuutta kuvataan termilla Multiple Access (MA).

3. Jos asema havaitsee carrier-signaalia vaylassd, se jaa tarkkailemaan
kanavaa, eli palaa vaiheeseen 1.

4. Koska jokaisella laitteella on mahdollisuus l&hettad vapaaseen kana-
vaan dataa, ovat tormaykset mahdollisia. Térmays aiheuttaa signaa-
lien vaaristymisen kanavassa, jolloin laitteet havaitsevat torméayksen.
Tata toimintoa kuvataan termilla Collision Detection (CD). Térma-
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yksen havaittuaan asema lahettdd verkon muille laitteille 32 bitin
mittaisen ilmoituksen, jota kutsutaan nimelld Collision Enforcement
Jam signal, eli lyhyesti Jam. Taman jalkeen asema odottaa peradnty-
misalgoritmin (backoff) maaritteleman ajan verran ja siirtyy takaisen
vaiheeseen 1.

5. Mikéli 10 Mbps:n tai 100Mbps:n asema on onnistunut lahettdméaan
kehyksesta ensimmaiset 512 bittia ilman tormayksia, ei niita pitaisi
enad esiintyéd. Tata 512-bittia vastaavaa aikaa kuvataan Ethernetissa
termilla Slot time.

Asema on valmis
lahettamaan dataa

P

< algoritmin maérittelema

] aika

3. Kanava on varattu

l Uusi yritys Odotetaan Backoff-

1. Kuuntelee kanavaa

l 2. Kanava on vapaa

Lahetetaan
Lahettaa dataa ja > Jam-signaali
tarkkailee samalla

4. Tormays havaitaan

l Tormaysté ei tapahdu

5. Lahetys paattyi
onnistuneesti

Kuvio 3. CSMA/CD-protokollan toiminta.

3.5.1 Backoff-algoritmi

Kuten CSMA/CD-protokollan toimintavaiheissa todettiin, térmayksen
tapahtuessa asema kayttad peraantymisalgoritmia (backoff). Taman
toiminnon tarkoituksena on méaritella tormayksen jalkeinen aika, jonka
asema joutuu odottamaan ennen datan uudelleenl&hetysyritysta (Ogletree
2001: 173).

Ajan méarittelemiseen Backoff-algoritmi kéayttda Truncated Binary EXx-
ponential Backoff Algorithm- laskukaavaa. Kaavan tuloksena syntyy sa-
tunnainen arvo, jota kdytetadn méaarittelemaan asemalle aika, jonka ver-
ran se joutuu odottamaan ennen datan lahettamista uudelleen. Algoritmin
toiminnan kannalta on olennaista, ettd laskukaavasta syntyy satunnainen
eikd kiinted luku. Miké&li asemat odottaisivat tormayksen jalkeen aina va-
kioidun ajan, olisi todennékaista, ettd molemmat asemat lahettéisivat da-
taa jalleen yht4 aikaa, aiheuttaen ndin ollen uuden térmayksen. Mikali
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3.5.2 Slot time

3.5.3 Tormaykset

asema joutuu térmaykseen useita kertoja perakkain, backoff-algoritmi
madrittelee odotusajan yha suuremmalla aikavélilld, jolloin tormayksen
todennékoisyys seuraavalla lahetyskerralla pienenee. (Ogletree 2001:
173.)

Spurgeonin (2001: 75 - 77) mukaan Ethernetissé Slot time -arvolla tar-
koitetaan aikaa, jossa signaali kulkee edestakaisin maksimilaajuisen ver-
kon paastd paahan. Tastd on myods kéytetty nimitystd Physical-layer
round-trip time. Tama aika-arvo luonnollisesti vaihtelee, koska siihen
vaikuttavat muun muassa kaytetty kaapeli ja laitteiden lukumé&éra ver-
kossa. Koska Slot timessa lasketaan yhteen kaikki lapéisysignaaliviiveet,
tulee siind huomioida my6s térmayksien tapahtumiseen vaadittava
enimmaisaika. Tassa huomioidaan aikavali térméyksen tapahtumisen ja
sen jalkeisen Jam-viestin lahettdmisen vélill&.

Edelld mainitut ajat lasketaan yhteen, joka antaa tulokseksi Slot timen.
Sen arvoksi saatiin muutama lisébitti lisaamélla lopulta 512 bittia, joka
vakioitiin kaytettavaksi Ethernetissé. Slot timea kaytetddn kahteen eri
tarkoitukseen: Se toimii backoff-algoritmin perusaikayksikkdna, jolloin
se madrittelee algoritmin muodostaman uudelleenldhetyksen odotusajan.
Liséksi sen avulla madritetddn ylaraja kanavan haltuunotolle. Tama tar-
koittaa s&&nt6jen mukaan sitd, ettd mikali asema onnistuu ldhettdmaan
dataa véhintaan 512 bitin verran, torméayksia ei enda taman jalkeen pitaisi
syntyd. Tuon 512 bitin jalkeen aseman sanotaan ottaneen kanavan hal-
tuunsa. (Spurgeon 2001: 75 - 79.)

Vaikka CSMA/CD-protokollan tarkoituksena on estdd asemia lahetté-
mastd dataa toisilleen samanaikaisesti, voi tdma kuitenkin olla mahdol-
lista. N&itd yhtdaikaisista lahetyksid kutsutaan siis tormayksiksi (col-
lision) ja ne kuuluvat Ethernetin normaaliin toimintaan, ja ne itse asiassa
ilmentévatkin protokollan toimivan oikealla tavalla. Térmayksista toipu-
minen tapahtuu todella nopeasti, silla esimerkiksi 10 Mbps:n Ethernetissa
torméyksen jalkeiseen normaalitilaan siirrytddn sekunnin miljoonas-
osissa. (Spurgeon 2001: 53 - 54.)

Torméayksista puhuttaessa on todettava myos, etteivat ne vaikuta millaén
lailla datan eheyteen. Toisin kuin usein luullaan, data ei korruptoidu tor-
maysten yhteydessda, vaan tilanne ratkaistaan uudelleenldhetyksella
(Spurgeon 2001: 81).
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Milloin verkossa esiintyy liikaa tormayksia? Tamé on aiheellinen kysy-
mys, koska térmayksien esiintyminen kuvaa sen normaalia toimintaa.
Ogletreen (2001: 174) mukaan verkossa voi esiintyd ongelma, mikéli
laite havaitsee tormayksia silla tiheydelld, miké& vastaa prosenttia koko
verkkoliikenteen maarastad. Tormayksien maara kasvaa myos sen kéytto-
asteen noustessa, eli mitd enemman laitteita kytketddn verkkoon, sita to-
denné&kdisemmin myds tormaysten maara kasvaa. Syy suureen tormays-
madraan voi olla esimerkiksi viallisessa verkkokortissa, vaarassa verk-
kotopologiassa tai laitteiden duplex-ristiriidasta. Asiaa voi tutkia erilais-
ten valvontatyokalujen ja verkkoanalysaattoreiden avulla.

Gigabittisen Ethernetin osalta half-duplex-tilan toteuttaminen on vaatinut
muutaman lisdominaisuuden kehittdmisen, jotta se toimisi samalla peri-
aatteella kuin hitaimmissakin Ethernet-tekniikoissa. Naihin muutoksiin
perehdymme seuraavaksi.

3.5.4 Carrier extension

CSMA/CD-protokollan ja koko Ethernetin toiminnan kannalta tarkeé
Slot time méaériteltiin aikana, jolloin perinteinen 10 Mbps Ethernet ja Fast
Ethernet olivat ainoat Ethernet-johdannaiset. Koska verkon kaapelointi ja
Slot timen pituus ovat toisistaan riippuvaisia tekijoitd, asetti myéhemmin
kehitelty Gigabit Ethernet laadittuihin menetelmiin ongelmia. Slot timen
pituus oli toimiva gigaista Ethernettid hitaimmille Ethernet-tekniikoille,
mutta sen kayttdminen sellaisenaan gigabittiseen jarjestelméaan olisi aihe-
uttanut harmia. Mikéli Slot timen pitdminen alkuperéisessa 512 bitissa
olisi toteutunut, gigabittisen Ethernet-verkon lapimitta olisi voinut olla
half-duplex-muodossa maksimissaan 20 metrid. Tama matka olisi rajoit-
tanut liikaa tekniikkaa, joka kehitettiin nopeimpia runkoverkkoja ajatel-
len. (Spurgeon 2001: 77 — 78.)

Ongelmaa ratkaistaessa Ethernetin kaikille nopeusluokille yhteista ra-
kennetta ei haluttu muuttaa liikaa, koska sitd pidettiin toimivana. Giga-
bittiselle Ethernetille kehitettiin lisdominaisuus, joka séilytti kehyksen
minimikoon 512 bitissd, mutta kasvatti Slot timen 512 tavuun. (Spurgeon
2001: 78)

Tama lisdominaisuus oli nimeltd&n Carrier extension, joka lisasi giga-
bittiseen Ethernet-kehykseen kaivatun lisdosan. Tamé kehysrakenteen
loppuun sijoitettu laajennusosa varmisti, ettd Slot time-arvo kasvoi 512
tavuun kaytettdessa half-duplexia (Kuvio 4). Kuten kuviosta 4 nakyy,
muutos ei vaikuta varsinaisen kehyksen kokoon, vaan lisd4 ainoastaan
kehyksen kanavassaoloaikaa. (Held 2003: 187 - 188)
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l—» Alkuperéinen Ethernet slot time <—|

Alku- Alku- Kohde- Lahde- Tyyppi/ Data Tarkistus-

merkki erote osoite osoite pituus summa

Alku- Alku- Kohde- Lahde- Tyyppi/ Data Tarkistus- Laajennus
merkki erote osoite osoite pituus summa

|—> 512 tavun slot time 4—'

K

Kuvio 4. Alkuperéinen Ethernet- ja Gigabit Ethernet -kehys (Held 2003: 188)

Laajennusosa koostuu laajennusbiteistd (extension bits), jotka koostuvat
dataa sisaltamattomista signaaleista. Naiden avulla kehyksen bittiaika la-
hetettdessé kanavaan kasvaa 4096:een bittiin eli 512 tavuun. Tamé tek-
niikka mahdollistaa pidempien kaapeleiden kayton, jolloin Gigabit Et-
hernet sdilyttad tehokkuutensa runkoyhteyksissad. Pidempad Slot timea
kéaytetddn myo6s Backoff-algoritmin perusaikayksikkong, aivan kuten
normaalissakin kehysrakenteessa. (Spurgeon 2001: 90)

3.5.5 Frame bursting

Carrier-laajennuksen liséksi gigabittiseen Ethernettiin liséttiin toiminto,
joka helpottaa lyhyiden kehysten l&hettamista half-duplex-kanavassa.
Frame bursting -ominaisuuden avulla asemalla on mahdollisuus lahett&a
sarja kehyksi& ilman, ett4 se joutuisi luopumaan kanavan varauksesta la-
hetysten valilla. (Carrier sense multiple access with collision detection
(CSMA/CD) access method and physical layer specifications 2000: 58.)

Lé&hetettyddn ensimmaisen kehyksen onnistuneesti, asemalla on mahdol-
lisuus lahettad lisakehyksia kanavaan, varaamatta vaylad uudelleen kayt-
toonsd. Normaalissa tilanteessa CSMA/CD-protokollan mukaan jokai-
sella verkon asemalla on paattyneen lahetyksen jalkeen mahdollisuus to-
deta kanava vapaaksi ja aloittaa oma lahetyksensd. Frame bursting-toi-
minnon avulla verkon toimivuutta voidaan kuitenkin lisata pitamalla ka-
nava aktiivisena lyhyiden kehysten lahetysten valilla. (Carrier sense mul-
tiple access with collision detection (CSMA/CD) access method and
physical layer specifications 2000: 59.)

Kéytettdessa Frame burstingia lahetyksen ensimmaéinen kehys l&hetetdén
aina normaalisti, sisdltden tarvittaessa laajennusosan (Kuvio 5). Kun ke-
hys on l&hetetty onnistuneesti verkon yli, ryhtyy asema ldhettdméan ka-
navaan seuraavia kehyksia. Jotta kanava pysyisi lahettavélle asemalle va-
rattuna, se lisda kehysten véliin dataa siséltdmatonta signaalia. Tata sig-
naalia kutsutaan nimelld Inter Frame Gap (IFG). Talléin verkon muut
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3.6 Full-duplex

laitteet ymmartévat kanavan olevan yha kaytossa, eivatka aloita omia l&-
hetyksidan. Ensimmaisen kehyksen jélkeiset kehykset eivat sisélla laa-
jennusosaa. (Carrier sense multiple access with collision detection
(CSMAJ/CD) access method and physical layer specifications 2000: 59.)

1. Ensimmainen kehys ldhetetdén normaalisti.

Kehys Laajennus-osa

2. Lahetyksen onnistuttua seuraavat kehykset lahetetdan perakkain, jossa
kehysten vali (IFG) on taytetty kanavan varaavalla signaalilla.

Kehys IFG Kehys IFG Kehys

Kehysyhdistelmén maksimikoko
— Frame Burst Limit (FBL) E—
65 536 bittia

Kuvio 5. Frame bursting (Spurgeon 2001: 92)

Kehyksié voidaan l&hettdd kanavassa niin kauan, kunnes FBL-raja tulee
vastaan. Frame Burst Limit-raja on maaritelty 65 536 bittiin, jottei frame
burstingia kayttdvd asema varaisi kanavaa liian pitkéksi ajaksi omaan
kayttoonsa. (Spurgeon 2001: 92.)

Frame bursting-toiminto parantaa Gigabit Ethernetin toimintaa half-dup-
lex-tilassa huomattavasti. Mikéali toimintoa ei olisi kehitetty, olisi Gigabit
Ethernet vain kaksi kertaa Fast Ethernettia nopeampi. Nyt lyhyita kehyk-
sié lahetettdessa Gigabit Ethernet saavuttaa noin yhdeksénkertaisen no-
peuden Fast Ethernettiin verrattuna. Toiminto on myds todella toimiva,
koska mahdollinen tormdys tapahtuu aina ensimmaisen kehyksen muo-
dostaman Slot timen aikana, jolloin loput kehyksistd menevét varmasti
perille. (Spurgeon 2001: 92 - 93.)

Full-duplex eli kaksisuuntaisuus tarkoittaa tekniikkaa, jossa laitteella
on mahdollisuus lahettdd ja vastaanottaa dataa samanaikaisesti. T&mé te-
hostaa Ethernetin kaytt6a perinteiseen vuorosuuntaiseen tekniikkaan ver-
rattaessa, silla se kaksinkertaistaa verkon teoreettisen nopeuden. Tamé
nopeuden muutos toimii myos kéytannossd, koska kaksisuuntaisessa Et-
hernetissa ei pitéisi tapahtua torméyksié lainkaan. (Meyers 2003: 145 -
147.)
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Kaksisuuntaisuustekniikan toiminta edellyttdd kolmen vaatimuksen tayt-
tymista: Fyysisessa valineessa taytyy olla erilliset kanavat seka vastaan-
otettavalle ettd lahetettdvalle datalle, kuten esimerkiksi kierretyssa pari-
kaapelissa tai valokuidussa. Liséksi full-duplex toimitila onnistuu vain,
miké&li yhteys muodostetaan vain kahden laitteen valille. Tallgin vaylan
kummassakin péaassa on ainoastaan yksi asema. Full-duplexin toteutumi-
nen edellyttdd myos molempien laitteiden tukevan kaksisuuntaisuustek-
niikkaa. (Spurgeon 2001: 107.)

Kaksisuuntaisuus toimii siis ainoastaan kahden laitteen Vvélill&, jolloin
half-duplexista tuttua CSMA/CD-protokollaakaan ei tarvita. T&mé johtuu
siitd, ettei vaylan kaytosta kilpaile monia laitteita eikd térmayksentun-
nistukseenkaan ndin ollen ole tarvetta. Sen sijaan erityisen tarkeda kak-
sisuuntaisuuden onnistumiseen on identtiset full-duplex-konfiguraatiot
molemmissa laitteissa. (Spurgeon 2001: 108 - 109.)

3.7 Auto-Negotiation

IEEE kehitti Duplex-tilojen madrittelyn helpottamiseksi Auto-Nego-
tiation-menetelman, jonka avulla on tarkoitus ehkéistd Duplex-yhteenso-
pivuusongelmia eri Ethernet-tekniikoiden vélilla. Menetelma takaa eri
Ethernet-nopeuksilla toimivien laitteiden toimivuuden kesken&an, niin
Ethernet, Fast Ethernet kuin gigabittisessédkin Ethernetissd. Menetelmé&
kehitettiin erityisesti kuparikaapeliin perustuviin Ethernet-tekniikoihin.
(Hernandez 2001: 117.)

Auto-Negotiation-laitteiden automaattinen portin konfigurointimene-
telmé perustuu NWay-nimelld tunnettuun algoritmiin. Tdman OSI-mal-
lissa fyysisella tasolla toimivan algoritmin tarkoituksena on neuvotella ja
maadritella kahden laitteen vélisen linkin duplex-tila ja nopeus. Nopeu-
deksi valitaan aina suurin mahdollinen linkkinopeus, jota molemmat lai-
teparit tukevat. Liséksi neuvottelun aikana muodostetaan linkkiparin va-
lille Master/slave-suhde, jossa master toimii laiteparin johtajana. Laitepa-
rien roolien muodostus toimii my®ds linkin oikean aikatahdistuksen pe-
rustana, joka luo edellytykset laiteparien vélisen linkin toimivuudelle.
(Hernandez 2001: 117.)

Auto-Negotiation-toiminto kdynnistyy ainoastaan, mikali molemmat
laitteet tukevat ja ovat mééritelty kdyttdmaan Auto-Negotiation menetel-
maa. Léahes kaikissa verkon aktiivilaitteissa ja verkkokorteissa toiminto
on k&ytossa oletusarvoisesti (Hernandez 2001: 117). Kuviossa 6 on esi-
tetty kaikki gigabittisen Ethernetin nopeus- ja duplex-vaihtoehdot.



22/73

Kytkin
Nopeus Auto 1000 1000
Duplex Auto Half Full
Verkkokortti I I I
Nopeus Duplex
Auto Auto 1000 1000 D_uplg_x-
Full-duplex Half-duplex ristiriita
Half-duplex Half-duplex ristiriita
1000 Eull D_uplg_x- D_uplg_x- 1000
ristiriita ristiriita Full-duplex

Kuvio 6. 1000BaseT nopeus- ja duplex-vaihtoehdot (Hernandez 2001: 122)

Gigabittisen Ethernetin NWay-algoritmin Master/slave-suhde maééritel-
l&&n prioritettiarvon mukaan. Tdmé& arvo perustuu muun muassa laitteen
porttimadraan, jossa suuremman porttimaardn omaava laite saa korke-
amman prioriteettiarvon kuin pienemmalla porttimaaralla varustettu laite.
Se kumman prioritetti arvo on korkeampi, valitaan parin masteriksi.
(Hernandez 2001: 120.)

Kuten edelld mainittiin, Auto-Negotiation-menetelma toimii kaikissa Et-
hernet-jarjestelmissd, mukaan lukien 1000Base-T. Valokuitujarjestel-
missé ongelmaksi muodostuu kuitenkin eri Ethernet-valinetyyppien sig-
naalijarjestelméan ja valon aallonpituuden vaihtuvuus. Kaytanndssa tama
tekee yhdenmukaisten Auto-Negotiation-signaalien ldhettdmisen mah-
dottomaksi. Sen sijaan 1000Base-X-jarjestelmassd Auto-Negotiation-
menetelmalle on olemassa kaikki edellytykset, joten standardiin kehitetty
Auto-Negotiation-jarjestelma tukeekin ainoastaan standardeja 1000Base-
SX, 1000Base-LX ja 1000Base-CX. (Spurgeon 2001: 130.)

3.8 Signalointi ja fyysinen valine

Ethernetin peruselementteihin kuuluvat tietysti myds verkossa kaytetta-
vat laitteet, jotka voidaan maaritelld kahteen osaan: signalointikom-
ponentteihin ja valinekomponentteihin. Signalointikomponentilla tarkoi-
tetaan valineitd, jotka toimivat datan lahettajana ja vastaanottajana fyysi-
sessd vélineessd. Signalointiin kéytettaviin  komponentteihin kuuluu
muun muassa verkkokortti, joka pitdd sisalladn kehyksen kasittelyyn
vaadittavan tekniikan. Vélinekomponentti on fyysinen véline, kuten esi-
merkiksi kaapeli, jonka tehtdvand on mahdollistaa datan siirtyminen lait-
teesta toiseen. (Spurgeon 2001: 55 - 56.)
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Kuviossa 7 on esitetty Gigabit Ethernetin standardoidut kerrokset, josta
voidaan havaita myds niiden suhde OSI-mallin kahteen alimpaan kerrok-
seen. Edellisessé luvussa kuvailtu CSMA/CD-protokolla toimii siirtoyh-
teyskerroksen alemmalla MAC-alikerroksella, ja kuten kuvasta voidaan
havaita, signalointiin liittyvat Gigabit Ethernetin kerrokset OSI-mallin
fyysisella kerroksella.

Gigabit Media-Independent Interface (GMII) toimii vélittomasti MAC-
alikerroksen jalkeen ja sen tehtdvéna on ohjata MAC-kerroksen datavirta
alempana sijaitsevalle fyysiselle PHY-koodauskerrokselle. Lisaksi se
muuttaa fyysisen kerroksen vélinekohtaiset linjasignaalit standardin mu-
kaisiksi datasignaaleiksi. Tamé on tarked vaihe gigabittisessa Etherne-
tissa, silld standardiin kuuluu kaikkiaan nelja eri valinekohtaista toteu-
tustapaa, jotka on esitelty kuviossa 7. Kuitu- ja parikaapeloinnin koo-
daustekniikat poikkeavat toteutustavoiltaan toisistaan. (Frazier & John-
son 1999: 26.)

Media Access Control (MAC)
CSMA/CD-protokolla, full-duplex ja/tai half-duplex

?

Siirtoyhteys

Fyysinen

'

Gigabit Media-Independent Interface (GMII)

1000-Base-X PHY
Koodauskerros Koodauskerros
1000
1000 1000 1000 BEsesT
Base-LX Base-SX Base-CX
Yksimuoto- Monimuoto- Suojattu Suojaamaton
kuitu kuitu kuparikaapeli parikaapeli

Kuvio 7. Gigabit Ethernetin kerrosrakenne (Frazier & Johnson 1999: 25)

Komponentit vaihtelevat paljon kaytettdvésta standardista, joten seuraa-
vaksi kaydaankin lapi kolme Gigabit Ethernet -standardia. Standardin
neljas osa, 1000Base-CX ei ole saavuttanut misséan vaiheessa valmista-
jien suosiota, silld sen korkealaatuinen suojattu kuparikaapelitekniikka
mahdollistaa korkeintaan 25 metrin mittaisen kaapelin toteuttamisen.
Taman tekniikan laitteita ei ole saatavilla kdytannossa yhdeltédkéén laite-
valmistajalta. (Spurgeon 2001: 208.)
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1000Base-T perustuu IEEE-standardin laajennukseen 802.3ab, jonka tar-
koituksena oli toteuttaa gigabittinen tiedonsiirto suojaamattomassa kier-
retyssé parikaapelissa. Tama tekniikka mahdollistaa samanaikaisen la-
hetyksen ja vastaanottamisen neliparisessa kategorian 5 (CAT5) mukai-
sessa kaapelissa. (Spurgeon 2001: 191.)

1000Base-T-tekniikalla rakennetun yhteyden molemmissa pdissa on
identtiset l&hetin-vastaanottimet, jotka koostuvat neljasta lahetysosiosta
ja neljasta vastaanotto-osiosta. Neliparinen CAT5-kaapeli kytketddn mo-
lemmista pdista lahetys- ja vastaanotto-osioihin identtiselld tavalla. Jo-
kaisen johdinparin yhtdaikaisen Ihetyksen ja vastaanottamisen mahdol-
listaa erityinen hybridipiiri.

Samanaikainen signalointi neljassa johdinparissa ei suju taysin ilman on-
gelmia, silld jatkuva datan siirto vierekkaisissa johtimissa aiheuttaa sig-
naalin kaikumista ja ylikuulumista, joiden ehkéisemiseksi on kehitetty
toimivia tekniikoita. Ongelmat on saatu ratkaisua tehokkaasti ja
1000Base-T:sta on tullut suosituin Gigabit Ethernetin muoto. (Spurgeon
2001: 195 - 198.)

1000Base-SX perustuu monimuotokuituun (multimode fibre), jossa kui-
dussa etenevalla séteelld on nimensa mukaisesti monia eri muotoja.
Muodoilla tarkoitetaan kuidussa kulkevan valon kéyttdytymistd. Osa va-
losta etenee suoraan ja osa muodostaen heijastumia kuidun seinamisté.
Koska valo kayttaytyy kuidussa kahdella eri tavalla, esiintyy niiden kul-
kunopeudessa my0s eroja. Osa séteista torméilee kuidun seinamiin aihe-
uttaen alun perin terévéreunaisena l&hetetyn signaalin kulumisen, jolloin
bittinopeus laskee. Valon kulkuvéylana toimivan lasiytimen paksuus on
monimuotokuidussa maksimissaan 100 um. 1000Base-SX on tarkoitettu
valokuituyhteyksille lyhyilld matkoilla, silld 50 mikronin monimuoto-
kaapelia kdytettdessa kayttoetédisyys on korkeintaan 300 metrid. Matkaa
voidaan pidentda kayttdmalla 62,5 mikronin monimuotoa, jolloin kaytto-
etdisyys on maksimissaan 550m. (Ogletree 2001: 75, Uotila 2001: 74.)

1000Base-LX on 1000Base-SX:n tavoin valokuituun perustuva tek-
niikka, joka on tarkoitettu erityisesti pitkille etéisyyksille. Kaapelina
kéaytetddn yksimuotoista valokaapelia, jolloin tiedonsiirtoetéisyys voi-
daan nostaa viiteen kilometriin. Tatd tekniikkaa pidetdankin tehokkaim-
pana runkoverkkotekniikkana, ja sen kayttd verkkojen runkoelementtini
kasvaa jatkuvasti. Syy tdhan I6ytyy muun muassa erikoistoistimista, joi-
den avulla tiedonsiirtomatkaa voidaan kasvattaa jopa 70 kilometriin.
(Meyers 2003: 150.)

Yksimuotokuidulla (single mode fibre) tarkoitetaan mediaa, jossa la-
siytimessa etenee vain yksi valonsateen muoto. Tallgin lasiytimen, jonka
paksuus on alle 10 um, sisalla kulkeva valo etenee kuidussa suoraan.
(Uotila 2001: 74.)
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4 Kaapelointi

4.1 Yleiskaapelointistandardi

Kaapeloinnin avulla kaikki verkkoon kuuluvat laitteet yhdistetdén toi-
siinsa ja se toimiikin tiedonsiirtovaylana eri verkon komponenttien va-
lilla. Ethernet-verkon kaapelointi voidaan toteuttaa monella eri tavalla,
kuten koaksiaali-, pari- tai valokaapelilla. Ethernet-verkko voi pitaa si-
sélld&n monenlaisia kaapelityyppejé, silld Ethernet-standardiin kuuluu
enemman véline- ja liitantatyyppeja kuin mihink&&n muuhun lahiverk-
kotekniikkaan. Oleellisinta eri kaapeleiden kaytdsséd on kuitenkin, ettd
kaapeli tayttaa standardin mukaiset vaatimukset. (Jaakohuhta 2002: 35).

Lahiverkkojen kaapeloinnissa on tapahtunut valtavasti kehitysta vii-
meisten vuosien aikana, sill4 tekniikan ja erityisesti tiedonsiirtonopeuk-
sien kasvaessa myo6s kaapeloinnilta vaaditaan yha enemman. Aikoinaan
jokaisella laitevalmistajalla oli oma kaapelointijarjestelmansé, mutta ke-
hityksen myota tuli ajankohtaiseksi ryhtyd kehittamaan kaikille yhte-
naistd kaapelointistandardia. (Jaakohuhta 2002: 49.)

Kaapelointikaytantdjen yhdenmukaistamiseksi kehitettiin yleiskaape-
lointistandardi, joka tunnetaan Suomessa nimelld SFS-EN 50173-1. Sen
tarkoituksena on madrittad toimittajariippumaton yleiskaapelointistan-
dardi tietoliikennejarjestelmille. Standardissa kaytetadan valokaapeleita tai
Kierrettyja parikaapeleita ja se on suunniteltu ensisijaisesti toimisto- ja
liikekiinteistoille, mutta sitd voidaan soveltaa myds muissa Kiinteistotyy-
peissd, kuten teollisuudessa ja asuinrakennuksissa. (Suomen Standardi-
soimisliitto 2004: 17.)

SFS-EN 50173-1- standardi pitéa siséllaan kaikki kaapelointiin vaaditta-
vat komponentit ja yleisperiaatteet, kuten kaapeleiden seka liittimien
vaatimukset. Lisaksi standardi maarittelee muun muassa kaapeloinnin
suunnittelu- ja mitoitusperiaatteet seka kaapelointijarjestelmén rakenteel-
liset vahimmaisvaatimukset. Standardin mukainen kaapelointi tukee
myos tietoliikennesovelluksia mukaan lukien datan, tekstin, puheen, ku-
van sek& videon. (Jaakohuhta 2002: 51, Suomen Standardisoimisliitto
2004: 17.)

Yleiskaapelointistandardi jaottelee yleiskaapeloinnin rakenteellisesti eri
osiin, joita yhdistelemalla muodostuu kaapeloinnin kokonaisrakenne.
Tama tahtiméinen rakenne on esitetty kuviossa 8 (Suomen Standardisoi-
misliitto 2004: 19). Seuraavassa kaydaan lapi kolme yleiskaapeloinnin
osajarjestelméaa.
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CD
Aluekaapelointi
max. 2000m
Varayhteys
BD BD
Nousukaapelointi
max. 500m
FD FD FD FD
Kerroskaapelointi
max. 90m CcD (campus di_stributor) = Aluej_'akamo
BD (building distributor) = Talojakamo
TO FD (floor distributor) = Kerrosjakamo
TO (telecom outlet) = TyOpisterasia

Kuvio 8. Yleiskaapeloinnin osajarjestelmat ja kaapelipituudet (Jaakohuhta 2002: 53,
Suomen Standardisoimisliitto 2004: 20)

4.1.1 Aluekaapelointi

Aluekaapeloinnilla tarkoitetaan kaapelointia aluejakamon ja talojakamon
valilla, sek& kahden talojakamon valistd kaapelointiosuutta. Aluekaape-
lointi pitéa sisallaan aluekaapelit ja niiden paatteet seké aluejakamon ris-
tikytkennat. (Jaakohuhta 2002: 52.)

Kuten kaaviosta 8 voidaan todeta, voi aluejakamon ja talojakamon véli-
nen kaapelipituus olla korkeintaan kahden kilometrin mittainen. Pitkill&
etdisyyksilla yksimuotoisen 8-9/125 pm valokuitukaapelin kdytto on suo-
siteltavaa, ja pitkdn kantamansa ansiosta usein myos ainoa vaihtoehto.
Tama kuitutyyppi onkin syrjayttanyt monimuotoisen valokuitukaapelin
kéayton erityisesti Gigabit Ethernet -verkoissa. (Jaakohuhta 2002: 59 -
60.)

4.1.2 Nousukaapelointi

Kaapelointia talojakamon ja kerrosjakamon valilla kutsutaan nousukaa-
peloinniksi. Siihen kuuluvat nousukaapelit ja niiden paatteet molemmissa
jakamoissa sekd talojakamon ristikytkennat. Kaapelointisuosituksena on
62,5/125 pm monimuotokuitu sen enimmaispituuden ollessa 500 metria.
Kaapelina voidaan kayttdd myos vahintddn kategorian 5 suojattua tai
suojaamatonta parikaapelia. Tané paivana kaapeloinnissa kaytetaan lahes
poikkeuksetta kategorian 6 mukaisia tuotteita. (Jaakohuhta 2002: 59.)
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4.1.3 Kerroskaapelointi

Kerroskaapelointi ulottuu kerrosjakamolta tyopisterasiaan. Sen tulee olla
yhtendinen koko matkalta ja siihen kuuluu kerroskaapeleiden lisaksi ker-
roskaapelin pédat jakamossa, ristikytkennat ja tyopisterasiat. (Jaakohuhta
2002: 52.)

Yleiskaapelointistandardin mukaan kerroskaapelin Kiintedsti asennetun
osuuden pituus ei saa ylittdd 90 metrid. Tama osuus késittad kerrosjaka-
mon ristikytkentépaneelin ja tytasemarasian vélisen matkan. Tallgin ris-
tikytkentoihin ja laitteiden kytkentddn tarkoitettujen kaapeleiden pituus
voi olla korkeintaan 10 metrid. Néin toimittaessa kaapeleiden yhteenlas-
kettu maksimipituus ei ylitd 100 metria, eiké& kategorian 5 parikaapelin
tiedonsiirtokykya vaaranneta. Parikaapeli voi olla joko suojattua tai suo-
jaamatonta ja sen tulee olla vahintd&n kategorian 5 mukaista. Vaihtoeh-
toisesti kerroskaapeloinnissa voidaan kayttdd myds monimuotovalokaa-
pelia 62.5/125 pm tai 50/125 pm. (Jaakohuhta 2002: 57.)

4.2 Kaapelit ja liitdnnat

Edelld mainittujen yleiskaapeloinnin osajérjestelmien liittdminen toi-
siinsa tapahtuu jakamoissa (distributor), kuvion 8 mukaisesti. Jakamoissa
sijaitsevissa laitekaapeissa olevat ristikytkentapaneelit toimivat kaapelei-
den paatepisteind, joiden kautta kerroskaapelointi viedaan tyoasemarasi-
oille, joista edelleen tydasemakaapeleiden avulla verkon péatelaitteille.
Jakamossa suoritetaan ristiinkytkenta paneelin ja verkon aktiivilaitteen,
esimerkiksi kytkimen valilla. Kytkimeltd viedad&n kaapelointi edelleen
toiseen jakamoon (Kuvio 9). (Jaakohuhta 2002: 55.)

Ristikytkentakaapelit
Kytkin

| Ristikytkentapaneeli
Kerroskaapelit ‘ >

SR

Kaapelointi toiseen

jakamoon
Tybasemakaapelit |

Tybdasemarasiat

S <O

Kuvio 9. Liitantdesimerkki yleiskaapeloinnista (Jaakohuhta 2002: 55)
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Kuparikaapelit

Valokaapelit

Yleiskaapelointistandardin  mukaisesti laite- ja ristiinkytkenndissa
parikaapeleissa kaytetddn RJ-45-urosliittimid ja kiinteissd vaakakaape-
loinneissa seka kytkentdpaneeleissa ja verkkolaitteissa naarasliittimié.
Liittimien kohdalla on varmistettava, ettd kdytettavét liittimet ovat samaa
kategoriaa kaapeleiden kanssa, silla liittimissa ei usein ole kategoriamer-
kint&a. (Hakala & Vainio 2005: 129.)

Kuparikaapelien ja liittimien edellytetd&n olevan véahintéan kategorian 5
(CAT5) mukaisia, mutta kaapelointijarjestelmét voidaan toteuttaa myods
kehittyneemman kategoria 5e:n mukaisesti. Markkinoilla on saatavilla
myo6s kategorian 6 mukaisia tuotteita, jotka mahdollistavat Gigabit Et-
hernet -verkon rakentamisen kayttden kuparikaapelointia. Ne ovat kal-
liimpia kuin CAT5e-tuotteet, mutta niiden suosio kaapeloinnin toteutuk-
sissa kasvaa. Tdma onkin ké&ytdnnossé ensisijainen valinevaihtoehto, silla
uusin tekniikka antaa verkolle kayttaikaa ja takaa toimivuuden myds
tulevaisuudessa. (Hakala & Vainio 2005: 129.)

Yleiskaapelointistandardin mukaiset valokuidut ovat tyypiltddn joko
monimuotoisia (multi mode fiber, MM) tai yksimuotoisia (single mode
fibre, SM). Monimuotoiset ovat tarkoitettu lyhyisiin rakennuksen sisai-
siin kaapelointeihin, kun taas yksimuotokuituja kédytetddn pidemmissa
kaapelivedoissa. Yleiskaapelointistandardissa valokuidun kaytt0 perustuu
siihen lahtokohtaan, ettd valokuitua voidaan kayttdd puheen ja datan
siirtoon 2 kilometrin etaisyyksissa. Gigabit Ethernet- kaytossa kuiduksi
kannattaa valita yksimuotoinen kaapeli, silla sen avulla saavutetaan pi-
dempi segmenttivéli. Yksimuotoisen kuidun kaytt6d puoltaa myds hin-
tojen kehitys, joka pienentaa kuitutyyppien hintaeroa. (Hakala & Vainio
2005: 129.)

Monimuotoiset kuidut on jaoteltu kolmeen kategoriaan: OM1, OM2 ja
OM3. OM1-kategorian monimuotoinen 62,5/125 um valokuitukaapeli on
pisimpéén kaytossa ollut kaapelityyppi, jota kutsutaan myds nimelld GK-
kuitu. Valokuitu 50/125 pum on kategorialtaan OM2, OM3-standardin
edustaessa monimuotokuitujen uutta sukupolvea. Yksimuotokuitujen
kategoriamerkintd on OS1. (Suomen Standardisoimisliitto 2004: 26.)

Valokaapeleiden liitantatyyppeja on huomattavasti enemmén kuin
parikaapeleissa. SFS-EN 50173-1- standardi suosittelee valokaapeloin-
nissa kaytettavaksi SC-liittimid. Markkinoilla on kuitenkin saatavilla
monia liitintyyppejd, joista MT-RJ-liitin on saavuttamassa yha suurem-
paa suosiota. Sitd tukevatkin lahes kaikki merkittdvimmat laitevalmista-
jat. (Jaakohuhta 2002: 75 - 76.)
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5 Verkonhallinta

5.1 Hallinnan merkitys

Lahiverkkojen laajentuessa liiketoiminnan kannalta Kriittistd materiaalia
siirretdan verkkoon yh& enemman ja verkon kautta toimivia ja saatavilla
olevia palveluita tuotetaan jatkuvasti. Verkon moitteettoman toiminnan
takaaminen on erityisen térkedd runkoverkossa, johon koko verkon toi-
minta perustuu. Kéyttokatkokset ja suorituskyvyn puute verkon ytimessa
heijastuvat koko verkkoon ja sen varaan perustuvaan liiketoimintaan.
Lyhyistakin katkoksista muodostuu nopeasti liiketoimintamenetyksié ja
muita ongelmia, puhumattakaan epéluotettavan verkontoimittajan mai-
neesta. Tama asettaa verkon kaytettavyydelle ja toiminnalle yha suurem-
pia haasteita, joihin verkon yll&pitdjien on osattava varautua. (Puska
2000: 305 - 306.)

Verkonhallinnan perustehtdavand voidaankin pitdd verkon kautta saata-
vien palveluiden toimivuuden turvaamista. Verkonhaltijan ja — yllapita-
jan on pystyttdva takaamaan yhteyksien luotettavuus, siirtokapasiteetin
riittdvyys ja verkon turvallisuus. Ndiden lisdksi myos verkon aktiivilait-
teiden ja kaapeloinnin vikatilanteiden havaitseminen edellyttdd nykypai-
vané yha keskitetympéaé hallintaa. (Hakala & Vainio 2005: 323.)

5.2 Hallinnan osa-alueet

Verkonhallinta on kasitteend erittdin laaja ja se koostuukin eri osa-alu-
eista, jotka kaikki osaltaan vaikuttavat verkon hallintaan. Hallinta voi ka-
sittda esimerkiksi turvallisuuden, jonka avulla pyritadn kontrolloimaan
verkkoa sen mahdollisimman turvallisen kayton varmistamiseksi. On
my0ds mahdollista hallita verkkoa laskutuksen osalta, mikali verkon kay-
tosta ja sen tarjoamista palveluista on tarkoitus perid korvausta. (Puska
2000: 307.)

Taman tyon tarkoituksena ei ole perehtyd kaikkiin hallinnan osa-aluei-
siin, vaan keskittya erityisesti verkon suorituskyvynhallintaan, johon
liittyy kiintedsti myos laitteiden vikojenhallinta. Lisaksi tarkastellaan
runkoverkon dokumentointia, sillda se on edellytys kaikelle verkkoon
liittyvélle toiminnalle ja hallinnalle. llman dokumentaatiota on mahdo-
tonta tietdd mité verkossa tulee hallita.
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6 Verkon suorituskyvynhallinta

6.1 Ethernetin suorituskyky (Spurgeon 2001: 381 - 388)

Suorituskyky Ethernetin yhteydessa voi merkitd eri henkilGille eri asiaa.
Verkonsuunnittelija on kiinnostunut verkon laitteiden kyvysta suoriutua
verkon liikenndintitehtavistd mahdollisimman tehokkaasti. Kéytannossa
tama tarkoittaa Ethernet-kanavan bitti- ja kehysnopeutta. Sen sijaan ver-
kon kayttajaa kiinnostaa erityisesti se, kuinka hyvin hanen kayttamansa
sovellukset toimivat verkossa ja kuinka nopeasti verkko reagoi kayttajan
aiheuttamiin toimintoihin.

Ethernetin suorituskykya tutkiessa verkkoa on analysoitu sen kuormituk-
sen mukaan. Ethernet-kanavan suorituskykyyn perustuvat simulaatiot ja
tutkimukset perustuvat usein verkkojarjestelmaan, joka on tarkoituksella
ylikuoritettu aarimmilleen. N&in voidaan todeta verkon kuormitus ja toi-
minta erittdin raskaassa liikennekuormassa.

Ethernet-kanavan toimintaa on tutkittu lahes yhta kauan kuin Ethernet-
jarjestelma on ollut olemassa. Alkuaikoina verkkoa tutkittiin hyvin yk-
sinkertaistetuin simulaatioiden avulla, joiden tuloksena Ethernetin toi-
minnasta saatiin hyvin epdmaéraista, jopa virheellist4 tietoa. N&iden tut-
kimustulosten seurauksena syntyi Ethernetin suorituskykyyn liittyvia sit-
keitd myyttejd, jotka kummittelivat pitkaan tietoliikennealalla.

Tutkimustulokset vaittivat 1976 tehdyn tutkimuksen mukaan Ethernet-
kanavan saavuttavan ainoastaan 37 prosentin tehokkuuden. Tamén jal-
keen testauksia ja erilaisia simulaatioita tehtiin niin 1980- kuin 1990-lu-
vuillakin, joiden avulla Ethernet-jarjestelmaa tutkittiin lisad. Nama myo-
hemmaét tutkimukset kohdistuivat 10 Mbps nopeudella toimivaan verk-
koon, jota kuormitettiin kymmenilla, ja mydéhemmin jopa 200 tydase-
malla. N&in jérjestelmén sietokykya pystyttiin testaamaan aarimmaisissa
olosuhteissa, jotka eivét vastanneet millaan tavalla tosi tilannetta. Tutki-
musten avulla voitiin kuitenkin todeta aiemmat tutkitustulokset vaariksi.

Tutkimustulokset todistivat verkon saavuttaneen sille luvatun téyden te-
hokkuuden. Jatkuvasti ylikuormitetun verkon toiminnassa ilmeni kuiten-
kin pitkia viiveitd, jotka vaikuttivat jarjestelmén kaatuvan. Tdma on kui-
tenkin normaalia verkon toimintaa, mikéli Ethernet-kanava on rasitettu
aarimmilleen.
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6.2 Suorituskyvyn seuranta ja todentaminen

6.2.1 SNMP

Edellinen kappale kasitteli Ethernetin toimintaa kuormitettaessa sitd aa-
rimmilleen. Tama tilanne saadaan aikaan kokeellisessa ympérist0ssa,
jossa tuloksia voidaan tehda erilaisten simulaatioiden ja testien avulla.
Verkonsuunnittelijat ja kayttajat ovat kuitenkin usein kiinnostuneempia
verkon toiminnasta sen normaalin toiminnan aikana.

Ethernet-kanavaa voidaan tutkia seuraamalla verkossa liikkuvia Ethernet-
kehyksid, jolloin voidaan selvittdd kanavan kokonaisliikennemaara. Ta-
man toteuttamiseksi tarvitaan laite, joka pystyy lukemaan ja laskemaan
jokaisen lahiverkossa liikkuvan kehyksen. Tdm& muodostui vuosia sitten
ongelmaksi, silld sen aikaiset tietokoneet eivét olleet riittdvan kehitty-
neitd pysyakseen massiivisten liikennemadrien tahdissa. Tasta syysta lii-
kenteenseuraamiseen kehitettiin erityisvalmisteisia laitteita, joiden ai-
noana tehtdvéna oli tiedonkerdys verkon kehysliikenteestd. (Spurgeon
2001: 388 - 389.)

Verkon liikenteen seuraamiseen tarkoitetut analysaattorilaitteet ovat riit-
tavan tehokkaita kerddméaén tiedot verkon kehysliikenteesta. Tavallisen
tybaseman kéyttdminen analysaattorina rajoittuu usein koneen tehotto-
muuteen erityisesti verkkokortin osalta, silla joidenkin PC-tietokoneiden
verkkokorteissa on integroitu toiminto, joka h&vittdd virheitd siséltavat
paketit. Tdma on selkeésti este liikenteen luotettavalle seuraamiselle,
mik& korostuu erityisesti gigabittisen Ethernet-liikenteen seuraamisessa.
(Ogletree 2001: 45.)

Laitteistopohjaiset analysaattorit ovat tunnetusti luotettavia, mutta laittei-
den kallis hinta rajoittaa niiden hankintaa. Halvempi vaihtoehto saattaa
I6ytya ohjelmistopohjaisista analysaattoreista, joiden toiminta perustuu
verkon hallintaan kehitettyihin protokolliin. N&ita protokollia ovat SNMP
(Simple Network Management Protocol) ja RMON (Remote Monito-
ring), joihin tutustutaan seuraavaksi.

Simple Network Management Protocol on valmistajariippumaton proto-
kolla verkonhallintaan. Se kehitettiin TCP/IP-verkkojen keskitettya hal-
lintaa varten ja se toimii useissa erityyppisissa verkkolaitteissa. Se kehi-
tettiin yksinkertaiseksi, mutta laajennettavaksi protokollaksi, joka tukisi
laitteiden etdhallintaa myo6s tulevien teknologioiden kanssa. (Ogletree
2001: 46.)

SNMP:n toiminta koostuu hallintaohjelman (management station) ja hal-
linta-agentin (agent) valisestd kommunikoinnista. Hallinta-agentti on
hallittavaan verkonlaitteeseen siséllytetty toiminto, joka keraé tietoa lait-
teen toiminnasta. Agentti voi olla lahes missa tahansa verkon laitteessa
kuten reitittimessd, kytkimessd, palvelimessa tai tydasemassa. Hallinta-
ohjelma sen sijaan on nimensa mukaisesti, esimerkiksi tytasemalla ajet-
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SNMP-versiot

tava ohjelma, joka koostaa agentin kerdadmia tietoja katselukelpoiseen
muotoon. Agentin ja hallinta-aseman valinen liikenne perustuu SNMP-
protokollaan. (Hakala & Vainio 2005: 323.)

Agentti yllapitaé laitteesta kerattyd tietoa MIB-tietokannassaan (Mana-
gement Information Base). Se sisaltad myos tietotyypit ja muuttujat, joi-
den avulla hallinta-ohjelma vaikuttaa laitteen toimintaan. Tietokanta on
standardoitu rakenteeltaan puumaiseksi, ja se muodostuu joistakin pakol-
lisista objekteista. N&ma objektit 10ytyvét kaikista SNMP:a tukevista
laitteista. Jotkut laitevalmistajat ovat tehneet oman laitteen toiminnan
hallitsemisen helpottamiseksi lisdobjekteja, jotka voidaan lisata MIB-
tietokantaan. (Hakala & Vainio 2005: 325.)

SNMP-protokollaa kéytettédessa hallituista verkon laitteista kaytetaan ni-
mitysté yhteisdé (community). Jokaisen hallittavan laitteen SNMP-asetuk-
sissa voidaan maaritelld yhteisénimi (community string), johon laite
kuuluu. Ainoastaan samalla yhteisénimelld varustetut laitteet voivat kes-
kustella keskendan, joten hallinta-asemaan maaritellddn yhteisdnimi,
jonka koneista sen halutaan keréavén tietoja. Oletuksena kaikki laitteet
kuuluvat Public-yhteis66n, mutta nimi kannattaa tietoturvasyista vaihtaa,
jottei kuka tahansa pddse onkimaan tietoja laitteista. (Hakala & Vainio
2005: 324.)

SNMP-verkonhallintasovellukset eroavat niin hinnan kuin toimintojensa-
kin osalta suuresti toisistaan. Kalliimmissa tuotteissa on usein monipuoli-
semmat tydkalut ja toiminnot, esimerkiksi erilaisten raporttien ja kuvaa-
jien tekoon. Markkinoilla on olemassa myds jopa ilmaisia ohjelmia, joi-
den avulla saa ainakin peruskésityksen SNMP-protokollan toiminnasta.

SNMP kehitettiin vuonna 1988 alun perin valiaikaiseksi verkon hallinta-
protokollaksi, joka kaksi vuotta my6hemmin hyvéksyttiin viralliseksi
standardiksi. Protokolla saavutti pian suuren suosion IP-pohjaisten verk-
kojen hallintavélineend, erityisesti sen helpon kéytettdvyyden ja yksin-
kertaisuuden takia. Protokollaa ryhdyttiin kehittdmaan, ja kehitystydn
tuloksena syntyikin SNMPv2, suositun menetelmén toinen versio. (Cor-
rente, Tura 2004: 729 - 730.)

Uusi versio toi parannusta protokollan toiminnan tehokkuuteen, mutta jo
edellisen version tietoturvaongelmiin SNMPV2 ei tuonut parannusta.
Molemmat versiot kérsivat tietoturvattomasta tekniikasta, jossa esimer-
kiksi yhteisonimet liikkuvat verkossa ilman minké&anlaista salausmene-
telméa. (Corrente, Tura 2004: 730.)

Lopulta vuonna 2002 SNMP-protokollasta julkaistiin kolmas kehitysver-
sio, SNMPv3. Tama versio toi lopulta ratkaisun kaivattuun tietoturvaon-
gelmaan, silla se tarjoaa kayttajille ominaisuuksia, joita edellisissé versi-
oissa ei ollut saatavilla. SNMPv3 on osittain menettanyt yksinkertaisen
protokollan maineen, silla lisatyt ominaisuudet, kuten datan oikeellisuu-
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6.2.2 RMON

den tarkastus ja salausmenetelméat ovat tehneet siitd monimutkaisemman
kayttdad. Tama ei ole kuitenkaan véahentanyt protokollan suosiota. (Cor-
rente, Tura 2004: 730 - 731.)

Remote Monitoring (RMON) on SNMP:n tapaan verkonhallintaan
tarkoitettu analysointityokalu, jota kehitettiin paikkaamaan joitakin
SNMP-protokollalle ominaisia puutteita. RMON toimii samalla periaat-
teella kuin SNMP, kayttden niin ikadn MIB-tietokantaa. (Ogletree 2001:
49.)

SNMP:n toiminta rakentuu agentin ja hallinta-ohjelman selkedén roolija-
koon. Hallinta-ohjelma on ik&an kuin serverin asemassa, jota asiakkaana
toimiva agentti palvelee. RMON-operaatiossa agentit eivat ainoastaan la-
hetd tietoa hallintaohjelmalle sen sité pyytdessa, vaan ne kykenevat tark-
kailemaan liikennettd ja ldhettdmadn omatoimisesti tietoa verkon poik-
keavasta toiminnasta. Nama niin sanotut Trap-sanomat méaaritelladn hal-
lintaohjelmaan halutun tapahtuman raja-arvona, jonka ylittdmisesta
agentti lahettdd hallintaohjelmalle ilmoituksen. Esimerkiksi kytkimessa
Trap-sanomia voisi hyddyntdd lahettamalla ilmoitus hallintaohjelmalle
yksittéisen portin lakattua toimimasta. (Ogletree 2001: 50.)

6.3 Seuranta-ajan pituus

Normaalisti toimivan verkon kuormitusta seurattaessa, pitdd ennen mitta-
uksen aloittamista paattad mittausjakson pituus. Gigabittisessd Ethernet-
kanavassa voi normaalitilassa liikkua teoreettisesti jopa 1488 000 ke-
hysta sekunnissa. Monet verkon analysointiin tarkoitetut jarjestelmat on-
kin maéritelty oletuksena tarkkailemaan verkon kuormaa sekunnin mit-
taisina jaksoina. (Spurgeon 2001: 390.)

Sekunnin mittausjakso soveltuu erinomaisesti verkon reaaliaikaiseen seu-
rantaan, mutta ndin lyhyt ndyteaika ei valttdméatta ole kuitenkaan kaik-
kein kaytannollisin vaihtoehto. Ethernet-verkon liikenne ei etene kana-
vassa tasaisesti, vaan epatasaisina purskeina, joten lilkennemé&érat saatta-
vat vaihdella eri ajanjaksoina suurestikin. Isommissa verkoissa verkon
liikenteessd saattaa esiintyd isoja, hetkellisia huippuja, joten liikenteesta
kannattaa laatia raportteja keskiarvoisten tietojen pohjalta. Kaytanndssa
tdmén voi toteuttaa hallintasovelluksella, joka kerad tietoa verkon liiken-
teestd halutun aikajakson mukaan. Sovellus tekee raportteja ja jopa kaa-
vioita esimerkiksi paivan tai viikon liikenneméarista. (Spurgeon 2001:
390.)

Verkon liikennettd on hyvé seurata erilaisten ja vaihtelevien aikasarjojen
mukaan. Ylipaataén olisi hyva keratd mahdollisimman paljon perustietoa
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verkon liikenteestd, jotta tulosten vertailu aikaisemmin tehtyihin ja tule-
viin raportteihin olisi helpompaa. Sdanndllisen verkon seurannan avulla
jarjestelmanvalvoja havaitsee juuri omaan verkkonsa sopivat aikasarjat ja
mittaustavat, silla jokaisessa verkossa on erilainen kayttéjien ja laitteiden
koostumus. (Spurgeon 2001: 391.)

6.4 Mita tietoa seurataan?

Seuranta-ajan pituuden jalkeen on péatettdva mita tietoa verkosta halu-
taan kerata. SNMP-tilastoja voisi keratd muun muassa seuraavien tietojen
perusteella.

o Verkossa liikkuvien kehysten maaré.

o Yleislahetykset (Broadcast) tarkoittavat ldhetyksid, jotka lahetetaan
kaikille verkon vastaanottajille. Sita ké&ytetd&n esimerkiksi tilanteessa,
jossa halutaan tietoa kaikista verkon laitteista. Suuri yleislahetysten
maara voi vaikuttaa alentavasti verkon suorituskykyyn, silla jokaisen
broadcast-l&hetyksen vastaanottava laite joutuu lukemaan lahetyksen
ja paattdmaan siitd mahdollisesti aiheutuvasta toimenpiteesta (Spur-
geon 2001: 391).

e Ryhmalahetys (Multicast) on Broadcast-viestin kaltainen viesti-
tyyppi, jota ei kuitenkaan lahetetd kaikille verkon laitteille, vaan joil-
lekin tietyille vastaanottajille. Se toimii siis yhdeltd monelle -periaat-
teella, jonka avulla lahettdja saa lahetettyd viestin ennalta maaritetyn
ryhmén jasenille. Multicast-l&hetysten mé&arédd on tarkkailtava sa-
masta syysté kuin yleislahetyksiakin.

o Verkon kayttoasteella (Utilization) tarkoitetaan arvoa, joka ilmaisee
verkon kapasiteetin kdyton. Tdma arvo ilmoitetaan usein prosentteina
ja sen tarkoituksena on ilmaista verkon kayttdaste suhteessa verkon
maksimikapasiteettiin. Maksimikapasiteetti perustuu verkon kaistan-
leveyteen.

e Tormaykset kertovat paljon Ethernet-kanavan toiminnasta. Niiden
maarad voidaan ilmaista prosenttiosuutena l&hetetyistd paketeista.
Torméykset ovat luonnollinen osa verkon toimintaa, joten niita
esiintyy aina mittausten yhteydessd. Tormaysten maara kasvaa lii-
kenteen maaréankin kasvaessa, mutta korkeat tormayslukemat ilmen-
tavat verkon ongelmista. Yli sadan prosentin térmaysaste kertoo
mahdollisesti vaarasta kaapeloinnista. Full-duplex-verkossa torméayk-
set kertovat aina viallisesta kaapeloinnista tai liittimestd, silla toimi-
vassa kaksisuuntaisessa verkossa ei pitdisi esiintyd tormayksia lain-
kaan. (Spurgeon 2001: 391.)
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o Verkon liikenteessé tapahtuu ajoittain myds virheitd, kuten esimer-
Kiksi tiedonsiirron oikeellisuuden varmistukseen tai viivastyneisiin
tormayksiin liittyen. Namé& perustason virheet lasketaan liikenteen
tarkkailuohjelmissa usein yhteen ja ilmoitetaan niiden esiintyminen
ajallisesti sekuntia kohti. (Spurgeon 2001: 391.)

o Linkin kapasiteettia mitataan kaistanleveydellad (Bandwidth), joka il-
maistaan gigabittisessé ethernetissd yleensa miljardina bittina sekun-
nissa (Spurgeon 2001: 395).
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7 Verkon dokumentointi

7.1 Dokumentoinnin maarittely

Dokumentoinnilla tarkoitetaan Jaakohuhdan (2002: 319) mukaan kaikkia
verkon rakennetta ja verkon laitteiden toimintaa kuvaavia sahkdisia tai
fyysisid asiakirjoja, jotka ovat ajan tasalla. Dokumentti voidaan maari-
telld yksinkertaisesti myos tallennetuksi tiedoksi, joka voi olla muodol-
taan ja sisélloltadn mitd tahansa kéyttajalle tarkeda materiaalia.

Dokumentointia voidaan pitaa yrityksessa myos yleisena toimintatapana,
joka on hiottu yrityksen tarpeiden mukaiseen muotoon. Téallgin siit4 voi
muodostua yrityksessd jopa osa yrityskulttuuria, jonka avulla sen toi-
mintaa tehostetaan (Anttila 2001: 7). Tdma on tarke&a jokaisessa yrityk-
sessa, mutta dokumentoinnin tehokkuus ja oikeellisuus korostuvat Ta-
mico Systems Oy:n kaltaisessa yrityksessd, jonka tehtdvana on asiakkai-
den IT-jarjestelmien yllapito ja hallinta.

Tietoverkon dokumentoinnilla saavutetaan yleiskuva verkosta. Se pitaa
sisallaan kaikki verkon laitteet ja tiedon niiden fyysisista ja loogisista si-
jainneista. Liséksi se kuvaa laitteiden ja jarjestelmien vélisia yhteyksié.

7.2 Dokumentoinnin hyddyt

Hyvélld dokumentoinnilla saavutetaan monia etuja ja hyotyja, silla se
toimii perustana kaikille verkossa tehdyille toimenpiteille. Mikali verkon
kanssa tydskentelevat henkil6t ovat tietoisia verkon toiminnasta ja omaa-
vat hyvén yleistiedon sen laitteista, on siihen liittyvien ratkaisujen teke-
minen huomattavasti helpompaa. Tdéma korostuu erityisesti vikatilan-
teissa, jossa hajonnut verkon aktiivilaite on korjattava mahdollisimman
nopeasti. Pahimmassa tapauksessa laite on verkon toiminnan kannalta
niin Kkriittinen, etta sen rikkoontuminen aiheuttaa koko verkon toimimat-
tomuuden. Dokumentaation hyddyt nakyvat tassa tilanteessa esimerkiksi
konfiguraation nopeana palautuksena uuteen laitteeseen ja sen nopeana
kytkenténa tarkan ristikytkentatiedon ansiosta.

Vikatilanteiden lisaksi dokumentaation hyddyt tulevat esille suunnitelta-
essa uusia tietoteknisid ratkaisuja. Dokumentaation avulla verkon lait-
teistoista ja topologiasta on keratty kaikki tarvittava tieto, joten uusien
laitteiden hankinta ja jopa suurempi jarjestelmamuutos onnistuu hel-
pommin. P&&tds uusien laitteiden hankinnasta ja niissa tarvittavista omi-
naisuuksista on helpompi tehdd, mikali olemassa olevasta laitekannasta
on riittdvén hyvét perustiedot. Myos laitteiden kayttdonotto helpottuu,
mikali laiteympdristosta on olemassa tietoa.
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Dokumentointi toimii myés verkonhallinnan ja yllapidon peruselement-
tind. Sen avulla voidaan jopa ennaltaehkaista tulevia vikatilanteita ja lai-
terikkoja, tai ainakin varautua niihin paremmin. Td4ma onnistuu esimer-
kiksi kirjaamalla ylos laitteessa havaitut oireet, jotka voivat mahdollisesti
johtaa laitteen rikkoontumiseen. Mikali laitteen tiedot on dokumentoitu
riittdvan tarkasti, on vian selvittdminen etatyénakin mahdollista. Huolto-
tilanteissa on my0Gs ensisijaisen tarkeéa tietdd, missa mikakin laite fyysi-
sesti sijaitsee ja miten sen toiminta vaikuttaa verkon muihin aktiivilaittei-
siin.

Dokumentoinnin uskotaan usein aiheuttavan yritykselle yliméaéaraisia
kustannuksia. Tama pitdd varmasti paikkansa, mutta asialla on myds
k&antopuoli. Vaikka dokumentointiin kéytetddnkin erityisesti yll&pito-
yrityksessa paljon aikaa, maksavat tehokkaampaan dokumentointiin in-
vestoidut rahat itsensa takaisin kustannussaéstoind. Nama saastot synty-
vat muun muassa tehokkaammista ty6tavoista ja tyon laadun parantumi-
sesta. Dokumentaation ansiosta my0s virheiden maara vahenee. (Anttila
2001: 7.)

Dokumentaatio toimii jarjestelmén ja siihen kohdistuvien toimenpiteiden
runkona erityisesti silloin, kun esimerkiksi verkon yllapitohenkild joutuu
tuntemattomaan laiteymparistoon. Nama tilanteet ovat yleisia esimerkiksi
loma-aikoina, jolloin laiteympdariston vastaava jarjestelménvalvoja on
lomalla, eika haneltd voi kysya neuvoa jarjestelméaan liittyvissa asioissa.
Talloin dokumentaation pitédé olla silla tasolla, ettd siihen voi kuka ta-
hansa luottaa sataprosenttisesti.

Yrityselamééan kuuluu luonnollisena osana myds henkildston vaihtuvuus,
joten dokumentointikdytannon ja — tason tulisi olla niin hyva, etté tyonte-
kijan lahtiessd muut voivat jatkaa lahteneen tydntekijan téitd mahdolli-
simman sujuvasti. Parhaimmassa tapauksessa hyvé dokumentaatio on
loistava valine uuden tyontekijan perehdyttamiseen (Anttila 2001: 7 - 8).

7.3 Dokumentoinnin tarkkuus

Edellisessé kappaleessa puhuttiin hyvasta ja tehokkaasta dokumentaati-
osta, mutta mité silla oikeastaan tarkoitetaan? Kysymykseen ei ole yksi-
selitteistd vastausta, silld jokaisen yrityksen tulee paattdad dokumentaation
laajuus ja tarkkuus organisaatiokohtaisesti. Nyrkkisd&dntona voidaan kui-
tenkin Jaakohuhdan (2002: 320) mukaan pitaa tapaa, jossa liiketoiminnan
kannalta merkittavimmat laitteet dokumentoidaan silla tasolla, etta niisté
voidaan nopeasti selvittda tarvittavat jatkotoimenpiteet.

Dokumentointia suunniteltaessa on harkittava dokumentoinnin tarkkuus.
Mikéli dokumentaatiota ryhdytadn tekemdan liian tarkasti, voi doku-
mentaatiotyd kdyda yllattdvan hitaaksi ja tydlaaksi. Pahimmassa tapauk-
sessa dokumentointi laiminlyddaan kokonaan, ja tilanne muuttuu pdin-
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vastaiseksi kuin alun perin suunniteltiin. Toisaalta liian pienen tietoméaa-
ran keradminen ja yll&pito eivat anna riittavasti tietoa vikatilanteiden sel-
vittdmiseen, vaan osoittautuu tarkkuudeltaan liian niukaksi. Dokumentaa-
tion tulisi siséltdd vahintdan verkon osat, jotka ovat sen toiminnan kan-
nalta kriittisid. (Jaakohuhta 2002: 321.) Naitd tietoja ovat muun muassa:

o Kaapelointi

o Jakamoiden ja laitetilojen sijainti
o Laitteiden sijainti

o Laitetyyppi ja sarjanumero

« MAC-o0soite

e IP-0soite

Toimivan dokumentoinnin suunnittelu ja yllapito eivét ole helppoja teh-
tavid. Dokumentointiin kaytettdva suuri tyémaara voi yllattdd, mutta se
palkitsee tekijansa ongelmatilanteiden esiintyessd. Hyvélld dokumen-
toinnilla on muutamia tunnusmerkkejd, kuten helppo yll&pidettavyys.
Talla tarkoitetaan dokumentoinnin suunnittelua, jossa dokumentaatioty®
olisi tehty mahdollisimman sujuvaksi, esimerkiksi hyvén dokumentoin-
titavan avulla. Tama tarkoittaa kéytdnndssé sopivan tasapainon loyta-
mistd tehokkuuden ja helpon yllapidettdvyyden vélilla. (Jaakohuhta
2002: 323.)

Toinen onnistuneen dokumentoinnin tunnusmerkeistd on yhdenmukai-
suus. Dokumentointi tulisi toteuttaa sovitun kaavan ja standardien mukai-
sesti, jotta se olisi mahdollisimman yksiselitteinen ja helposti tulkittava.
Tama vaatii yritykseltd selkedd suunnittelua ja halua toimia sovittujen
toimintatapojen mukaisesti. Yhdenmukaisuus korostuu erityisesti laittei-
den ja muiden verkon komponenttien nimeamisien kohdalla, jossa huono
nimedmiskaytanto voi osoittautua jopa huonommaksi vaihtoehdoksi kuin
niiden nimedmatté jattdminen. Lisaksi dokumentaatio tulisi olla helposti
kaikkien sité tarvitsevien saatavilla, mikd edesauttaisi alentamaan kyn-
nysta jokaisen dokumentointia vaativan tapahtuman Kirjaamiseen. (Jaa-
kohuhta 2002: 323.)

7.4 Toteutustavat ja -valineet

Verkon dokumentointi toteutetaan tanéd paivana lahes poikkeuksetta sah-
koisessd muodossa. Dokumentoinnin apuna kdytetd&n usein erityisia ver-
kon dokumentointiin tarkoitettuja ohjelmia, joiden avulla voidaan tuottaa
dokumentteja kaksi- tai kolmiulotteisesti. Namé& ohjelmat tulisi olla mah-
dollisimman helppokayttdisia ja monipuolisia, jotta ne soveltuisivat
mahdollisimman monelle kayttdjalle ja moneen eri kéyttétarpeeseen. Li-
séksi hyvéa dokumentointiohjelma pystyy tuottamaan dokumentaation pa-
periversioksi kayttdjan niin halutessaan. (Jaakohuhta 2002: 324 - 325.)
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Itse tietojen kerddminen verkosta tapahtuu kasin tai tarkoitukseen sovel-
tuvan analysaattorin avulla. Analysaattori poimii verkosta esimerkiksi
laitteiden IP- tai MAC-osoitteet seké laitenimet. Analysaattoreihin voi-
daan madritelld melko kattavasti mitd tietoa ne laitteista kerddvat, mutta
koska ne eivét valttamatta saa kaikkea vaadittavaa tietoa talteen, joudu-
taan dokumentaatiota usein tdydentdmaan kasin. (Jaakohuhta 2002: 323.)

7.5 Verkkokartat

Verkkokartta on yksi dokumentoinnin tarkeimmistd tyokaluista. Sen
avulla vianselvityksestd seka verkon toiminnan suunnittelusta ja muu-
tostOistd saadaan helpompaa ja vaivattomampaa. Verkkokartat voidaan
jakaa loogisiin ja fyysisiin karttoihin ja ne tulisikin ottaa jokaisen verkon
yhteydessé kayttoon niiden hyodyllisyyden takia. (Ogletree 2001: 22.)

7.5.1 Looginen verkkokartta

Loogisella verkkokartalla tarkoitetaan verkon toimintaa kuvaavaa yksin-
kertaistettua kuvausta, joka auttaa verkon parissa tydskentelevia henki-
16itd ymmartdmaan verkon toimintaa. Looginen Kartta voi olla hyvinkin
pelkistetty, silld sen tarkoituksena ei ole antaa kaiken kattavaa kuvaa
koko verkosta, vaan ilmaista ainoastaan laitteiden valiset suhteet. N&in
kartan avulla, verkkoon ensimmadistd kertaa tutustuvakin henkild voi
saada riittavan yleiskuvan verkon toiminnasta. (Ogletree 2001: 22.)

Looginen verkkokartta sopii hyvin myos verkkoon tehtévien péivitysten
ja muutosten suunnitteluun, silla sen avulla yllapitohenkiléstd saa nope-
asti muodostettua suunnitteluun vaadittavia kokonaismielikuvia verkon
komponenttien vélisista riippuvuuksista. Loogisen verkkokartan voi
piirtdd melkein milla tahansa kayttajalle mieluisalla piirtotyokalulla. Sen
voi toteuttaa jopa kynalla ja paperilla, mutta tdhan tarkoitukseen on ole-
massa myos erikoistyokaluja, kuten Microsoftin piirto-ohjelma Visio.
Kartta tulisi pitdd graafisen suunnittelun osalta mahdollisimman yksin-
kertaisena, koska karttaa voidaan k&yttdd lopulta hyvin erilaisissa pai-
koissa, kuten toimiston mapissa tai Web-sivustolla. (Ogletree 2001: 23.)

7.5.2 Fyysinen verkkokartta

Fyysinen verkkokartta on loogista kaaviota huomattavasti tarkempi ja
konkreettisempi. Karttaan on merkitty kaikki laitteet ja kaapelit hyvin
yksityiskohtaisesti, aina IP-osoitteista kaapeleiden rasiamerkintéihin.
Koska fyysiset kartat ovat hyvin yksityiskohtaisia, koostuu niihin usein
hyvin paljon tietoa. Tasta johtuen karttoja onkin laajemmissa ymparis-
tOissé syyta tehdd useita, jotta niistd saadaan tarkkuuden lisaksi riittavan
selkeitd. (Feldman 1999: 29.)
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8 Liikekeskuksen runkoverkon kuvaus

8.1 Liikekeskus

Tama opinnaytetyd rakentuu toimeksiantajayritykseni rakentaman ja hal-
linnoiman liikekeskuksen runkoverkon ympadrille. Liikekeskuksen raken-
nusurakka kaynnistyi vuonna 2004, jolloin alueella aloitettiin rakennus-
ty6t. Noin vuosi tdmén jalkeen Tamico Systems Oy sai tilauksen tietolii-
kenneverkon toimittamisesta kiinteistoon, ja kaapeloinnin rakentaminen
aloitettiin suunnittelutyon jalkeen alkuvuodesta 2006. Tamico Systems
Oy vastasi verkon suunnittelusta ja toteutustavasta, mutta kaytannon kaa-
pelointityon suoritti erillinen sdhkéurakointiyhtio.

Runkoverkko on toteutettu gigabittiselld 1000Base-SX-tekniikalla, jossa
kaapelityyppind kédytetddn monimuotoista valokuitukaapelia. Runkover-
kon peruspilareina on 12 telejakamoa, joissa sijaitsee kaikki verkon ak-
tilvilaitteet ja palvelimet. Kaikki telejakamot sijaitsevat samassa kerrok-
sessa ja ne yhdistetdan toisiinsa valokuidulla toteutetun runkokaapeloin-
nin avulla. Yksi telejakamoista toimii verkon keskuksena toimivana paa-
jakamona, johon tuodaan Internet-yhteys palomuurin kautta. Tata yhte-
ytta jaetaan edelleen kytkinverkossa muihin telejakamoihin ja niista
edelleen kauppakeskuksen jokaisessa liiketilassa sijaitseviin telekaappei-
hin. Verkon rakennetta ja perustoimintaperiaatetta on kuvattu liitteessa 1.

8.2 Verkon yllapito

Verkon rakentamisen ja kayttoonoton jalkeen projektissa siirryttiin ver-
kon yllé&pitovaiheeseen. Liikekeskus pitad sisallaan lahes kaksi sataa lii-
kettd, kahdessa eri kerroksessa, joista lahes sadalle Tamico Systems Oy
toimittaa Internet-yhteyden. Kytkin-tekniikalla toteutettu runkoverkko
muodostaa sahkaoisen liiketoiminnan perustan siis noin puolelle kiinteis-
ton liikkeistd, joten verkon toiminta sek& sen hallinta ja yllapito nousevat
merkittdvain asemaan.

Runkoverkon tarkoituksena ei ole pelkastadn toimittaa Internet-yhteytta
liiketiloihin, vaan mahdollistaa myds erilaisten palveluiden tarjoaminen
Kiinteiston eri osapuolille. Kéytannossa tamé tarkoittaa taloautomaation,
turvakameroiden, rikosilmoitinjarjestelman, kulunvalvonnan sek& puhe-
linjarjestelman liittdmista runkoverkkoon. Naiden kiinteiston toiminnan
kannalta kriittisten jarjestelmien kytkeytyminen runkoverkkoon lis&é
luonnollisesti myds yllapitohenkiléston suorittamien toimintojen téarke-
yttd. Runkoverkon toiminnan ja laitteiston tunteminen on ehdoton edel-
Iytys verkon yllapitohenkilostélle. Tasta syysta jo verkon rakennusvai-
heeseen osallistui mahdollisimman moni Tamico Systems Oy:n kym-
menhenkisestd yllapitotiimistd. Rakennusurakan jéalkeen yllapitohenki-
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8.3 Laitteisto

I6iden mé&ara on pienentynyt ja yllapitotehtavat henkilGityneet selkedm-
min eri osaamisalueiden mukaan, joten dokumentoinnilla on yha suu-
rempi merkitys verkon yll&pitorutiinissa.

Runkoverkko on toteutettu kayttdmalla kytkintekniikkaa. Verkon perus-
tan muodostavat jokaisessa kerrosjakamossa sijaitsevat Hewlett Packar-
din ProCurve 2824 -kytkimet. Nama kytkimet on yhdistetty talojakamo
1:ssa sijaitsevaan keskuskytkimeen, joka on HP:n ProCurve-sarjan ja-
reampi moduulikytkin 5304xI. Laitteessa on kolme neljalla valokuituliit-
timelld varustettua moduulia, joten kaikkien 12 kerrosjakamokytkimen
valokaapelointi voidaan yhdistdd samaan keskuskytkimeen. Kerroskyt-
kimiin on edelleen liitetty vaihteleva maara muita kytkimid, kerrosjaka-
mon alueella toimivien asiakkaiden maarésté riippuen. Kerroskytkimiin
yhdistetddn myos taloautomaation kytkimet. Kaiken kaikkiaan verkossa
on 50 vahintd&n HP:n 2600-sarjan kytkinta.

Kytkinverkossa on kaytossa full-duplex-toimitila. Kaikki laitteet toimivat
oletusarvoisesti auto-negotiation-tilassa, mik& helpottaa yllapitoa, silla
laite madrittelee automaattisesti parhaan mahdollisen linkkinopeuden ja
oikean duplex-tilan. Koska kaikki laitteet tukevat gigabittisyyttd, kayt-
toon otetaan automaattisesti gigabittinen full-duplex-muoto. Half-duplex-
toimitilan kayttdminen verkossa ei ole jarkevad, koska sen avulla ei saa-
vuteta samoja suorituskykya parantavia ominaisuuksia kuin full-duplek-
sia kaytettaessd. Half-duplex edustaakin mielestani osittain vanhentunutta
tekniikkaa, silla jaetulle kaistalle tyypilliset tormaykset heikentévat Et-
hernetin toimintaa selvasti. Téasta syysta tormaysvapaata full-duplexia tu-
lisikin kéyttdd mahdollisimman tehokkaasti, verkon parhaan suoritusky-
vyn saavuttamiseksi.

Talojakamossa 1 sijaitsee verkon rajalla toimiva palomuuri, jonka kautta
rakennukseen tuodaan Internet-yhteys. Kaytdssa on SonicWall 4100,
joka on kahdennettu vikatilanteiden varalta. Talojakamoissa sijaitsevat
myos kaikki verkkoon liitetyt palvelimet. Palvelimia kéytetdan taloauto-
maatiossa sekd kamera- ja kulunvalvonnassa. Verkossa on 13 palvelinta,
mukaan lukien asiakkaiden omat palvelimet. Palvelimet on rajattu doku-
mentoinnin ulkopuolelle, silla en katso niiden liittyvan suoranaisesti run-
koverkon laitteisiin.

Jakamoiden séhkonsyotossa on kaytetty UPS-laitteita (Uninterruptible
Power Supply). Niiden tarkoituksena on suojata verkon aktiivilaitteita
virtapiikeiltd ja lyhytaikaisilta sahkokatkoksilta. Jokaisessa kerrosjaka-
mossa on oma UPS-laite, johon kaikki jakamon aktiivilaitteet on kyt-
ketty. Sahkonsyottolaitteita on 12. Runkoverkkoon liitettyjen tydasemien
madrad on vaikea arvioida, silla liikkeissa ja myymaldissa voi olla hyvin-
kin vaihteleva méaaré tietokoneita. Useimmissa liikkeissé ei ole lainkaan
kéytossa tietokonetta, vaan verkkoon on liitetty ainoastaan maksupaéte.
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9 Dokumentoinnin kdytannon toteutus

9.1 Taustaa

Verkon dokumentointiprojekti oli mielenkiintoinen ja haastava, koska
yritys ei ole aiemmin toteuttanut ndin mittavaa verkkoprojektia. Doku-
mentoinnin onnistumiseen, suunnitteluun ja kehittdmiseen oli mahdolli-
suus panostaa paljon, silla projektia ryhdyttiin toteuttamaan samanaikai-
sesti itse verkon rakentamisen kanssa. Suunnitelma olikin tehtdva mah-
dollisimman huolellisesti, jotta sovittua dokumentointitapaa voitaisiin
kayttaa projektin alusta loppuun asti. Tamén lisaksi dokumentointi tulisi
olla mahdollisimman toimiva myds projektin jalkeen.

Seuraavaksi tutustutaan runkoverkon kaytannon toteutukseen. Ty(dssé
esitetyt dokumentit ovat osittain pelkistettyja esimerkkeja tehdyista do-
kumenteista, silla esimerkiksi asiakastietojen paljastaminen ei ole tdman
opinndytetyon puitteissa mahdollista. Lisaksi laitteiden nimet ja osoitteet
on muutettu tietoturvasyiden takia. Sen sijaan laitteiden nimedmiskay-
tantd ja muut dokumentointiin liittyvat seikat ovat toteutettu myds kéy-
tannossa.

9.2 Dokumentointivalineet

Visio

Dokumentoinnin apuna kaytettiin Microsoft Office 2003 -tuotepaketin
valineitd Excel ja Visio. Liséksi Wordia kéytettiin muutamien sanallisten
suunnitelmien ja luonnosten tekemiseen. Ohjelmat on havaittu toimiviksi
aiempien dokumentointiprojektien yhteydessa, joten ne olivat melko sel-
ked vaihtoehto myos tdman projektin toteuttamiseen. Erillisen doku-
mentointiohjelman hankinnalle ei ollut tarvetta, koska yrityksesséa on
kéaytossd Web-pohjainen dokumentointisovellus, johon kaikki téssakin
projektissa tuotetut dokumentit on tarkoitus lopulta siirtaa.

Microsoft Office Visio on kaavionluontiin kehitetty ohjelma, joka on tar-
koitettu havainnollistamaan monimutkaisia prosesseja ja jarjestelmia.
Néin ollen se soveltuu erinomaisesti myds verkkokokoonpanojen ja —
jarjestelmien kuvaamiseen. Visio on havaittu kdytossa selkeéksi ja moni-
puoliseksi ohjelmaksi, jonka toiminta perustuu eri tarpeisiin soveltuviin
kaavionluontitydkaluihin. Ohjelman yksi hyvistd ominaisuuksista on eri
laitevalmistajilta saatavat symbolilaajennukset, jotka voidaan liittda Vi-
sion symbolikirjastoon. N&in kaavioihin ja kuvauksiin saadaan kuvat
juuri niisté laitteista, joita jarjestelmassa on kaytossad. Taman avulla do-
kumentoinnista saadaan selkedampid ja yha todenmukaisempia.
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Excel

Sydoc

Excel on myods Microsoftin Office-tuoteperheeseen kuuluva ohjelma,
joka avulla kayttaja voi tehda erilaisia laskentataulukoita. Dokumentoin-
nin osalta paadyttiin taulukkolaskentaohjelmaan yksinkertaisesti siita
syystd, etta sen avulla oli kaikkein yksinkertaisinta ja selkeinté toteuttaa
esimerkiksi kytkinten konfiguraatio- ja jarjestelmén VLAN-tietojen yll&-
pito. Office-tuotteiden kayton hyva puoli on myds siing, ettd ohjelmisto
on hyvin universaali, ja se onkin kaytossé erittain laajalti. Ndin doku-
mentaatiot ovat hyvin kéytettavissa, mikéli niitd tarvitaan muualla kuin
oman jarjestelman sisalla.

Sydoc on Tamico Systems Oy:n kehittdmd& Web-pohjainen
dokumentointijarjestelmd, joka mahdollistaa niin Kirjallisen dokumen-
toinnin kuin laitekarttojenkin laatimisen. Jéarjestelmé on viel& osittain ke-
hitysvaiheessa, eika sita ei ole vield saatu laajamittaiseen kayttéon. Sen
monipuolisen ja joustavan kaytettdvyyden ansiosta tdmankin projektin
koko dokumentaatio on tulevaisuudessa tarkoitus siirtaa jarjestelmaan.

9.3 Dokumentoitavat osat

Jakamot

Kaapelointi

Kytkimet

Seuraavassa kuvataan verkon kokoonpanoa ja niihin liittyvét tiedot, jotka
on dokumentoitu.

Rakennuksessa on 12 teletilaa, jotka kaikki sijaitsevat samassa kerrok-
sessa. Naitd jakamoita nimitetdaan yleiskaapelointistandardin mukaisesti
kerrosjakamoiksi. Tdman lisaksi kerrosjakamoita 130, 122 ja 124 nimi-
tetadn talojakamoiksi 1,2 ja 3. Talojakamot ovat kooltaan suurempia ja
niissé sijaitsee kaikki palvelimet ja muut verkon toiminnan kannalta
kriittisimmat laitteet. Talojakamo 1 on runkoverkon péételetila.

e Nimi
o Laitteet
e Sijainti

Kaapelointi on toteutettu niin ikéan yleiskaapelointistandardin mukai-
sesti. Liitteessa 2 on kuvattu runkokaapeloinnin rakennetta ja kerrosja-
kamoiden yhdistamisessa kaytettyja kaapelointireitteja seka asennettujen
valokuitukaapeleliparien maaréa. Kaapeloinnissa on otettu varareittien
avulla huomioon myds mahdollinen vikatilanne. Liitteessd korostuu
myos talojakamoiden rooli kerrosjakamoihin nahden.

o Tyyppi
e Liittimet

Jokaisessa jakamossa on vaihteleva maara kytkimid. Kaikki kytkimet
ovat Hewlett Packardin tuotteita, mutta k&ytdssé on useita eri malleja.
Tasta huolimatta kaikki verkon kytkimet on dokumentoitu saman kaavan
mukaisesti.
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Palomuuri

UPS-laitteet

e Sijainti
o Malli

e Moduulien mallit

o Positio (Unit-paikka)
e IP-osoite

« MAC-o0soite

e Ohjelmistoversio

e Sarjanumero

Rakennuksen lahiverkon ja Internetin rajalla toimii SonicWall 4100-palo-
muuri, jonka tehtédvéna on suojata verkkoa ulkopuolisilta hyokkayksilta.

o Malli

e Sijainti

e |P-osoite

« MAC-osoite

e Ohjelmistoversio
e Sarjanumero
e Positio (Unit-paikka)

UPS-laitteilla varmistetaan verkon aktiivilaitteiden toiminta lyhytaikais-
ten séhkokatkosten ja virtapiikkien aikana. S&hkonsyottdjarjestelmaan
kuuluvat liséksi jokaisessa talojakamossa sijaitsevat hallittavat virranja-
kelupaneelit eli PDU:t (Power Distribution Unit).

Néiden UPS-laitteisiin kytkettavien paneeleiden tarkoituksena on mah-
dollistaa paneeliin kytkettyjen laitteiden virranhallinta etdkaytolla. PDU-
laitteen mukana tulleen hallintaohjelman avulla paneelin yksittdisista
virtapistokkeista voidaan katkaista virta hallitusti. Tdma on hyddyllinen
toiminto esimerkiksi vikatilanteessa, jossa PDU-paneeliin kytketty laite
on epakunnossa ja vian korjaaminen vaatii laitteen uudelleenkéynnistyk-
sen. Téssé tilanteessa laitteesta voidaan katkaista virta etdkaytolla. Tdman
toiminnon kéyttaminen on mahdollistettu dokumentoimalla PDU-panee-
lin virtapistokkeiden numerot ja niihin kytketyt laitteet huolellisesti. Do-
kumentointi on erityisen tarkeéd, silla vaara dokumentti voi johtaa vaaran
laitteen alasajoon. PDU-dokumentti on esitetty liitteessa 3.

o Malli

o Mallinumero
e Sijainti

o IP-o0s0ite

« MAC-osoite

e Sarjanumero



45/73

9.4 Nimeamiskaytanto

Nimeamiskaytantd on tarked osa selkedd ja ymmarrettdvad dokumen-
tointia. Nimedmiset niin laitteiden kuin laitetilojenkin osalta tulisi suun-
nitella huolellisesti ja johdonmukaisesti, jotta valittua nimeamiskaytantoa
voitaisiin kayttaa tehokkaasti myds tulevaisuudessa.

Nime&minen tulisi toteuttaa mahdollisimman standardinmukaisesti, jotta
sama kaytantd sailyisi kaikkien verkon komponenttien osalta. Saman
standardin mukaisesti nimetyt laitteet antavat perustan selkedlle ja help-
polukuiselle dokumentille. Suunnittelun yhteydessa hyvéksi havaituksi
keinoksi todettiin kaytantd, jossa nimedamiset toteutetaan mahdollisim-
man loogisesti. Talléin nimi itsessadn kertoo verkon laitteisiin ja tiloihin
liittyvista perusasioista.

Verkon laitteiden nimedminen toteutettiin niin, ettd nimi kertoo kéytta-
jalle laitteeseen liittyvaa perustietoa. Jotta nimeémisestd saataisiin mah-
dollisimman toimiva, standardisoinnin kielena kaytettiin englantia. Nain
kaytannosta saatiin globaali ja samalla valtyttiin suomenkielelle tyypil-
lisien kirjaimien aiheuttamilta ongelmilta.

Nimi koostuu véliviivalla toisistaan erotetuista lyhenteistd, jotka kertovat
laitteen toiminnon, tyypin, jakamon, kaapin seka jarjestysnumeron. Seu-
raavassa on esimerkki verkon laitteen nimestd, joka havainnollistaa ni-
medamiskaytannon rakenteen.

BB-SW-FD108-45-03

« BB kuvastaa laitteen toimintoa. Kiinteistoissd voi olla
tietoliikennelaitteita eri k&yttotarkoituksia varten, joten laitteet on
hyva erotella myds niiden toimintakuvaksen perusteella. Tamaén lait-
teen toiminta perustuu runkoverkkoon (BB, Backbone). Toinen kay-
tettdva lyhenne voisi olla esimerkiksi BA, joka tarkoittaa taloauto-
maatiota (Building Automation).

e SW ilmaisee laitteen tyypin, joka tassa tapauksessa on switch eli kyt-
kin. Muita mahdollisia lyhenteitd olisi esimerkiksi FW (fire-
wall/palomuuri) tai RT (router/reititin)

o FD108 maérittelee jakamon, jossa FD merkitsee Floor Distributionia
eli kerrosjakamoa. Numero jakamotunnuksen perassa ilmaisee tiedon
jakamon jérjestysnumerosta, jonka avulla saadaan selville jakamon
tarkka sijainti. Numerointi on toteutettu hotellien huonenumeroinnis-
takin tutulla tavalla, jossa yhdistelmdn ensimmadinen numero kertoo
kerroksen ja seuraavat numerot jakamon numeron juoksevasti. Téassa
tapauksessa laite sijaitsee ensimmaisen kerroksen kahdeksannessa ja-
kamossa.
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e 45 kertoo kaapin numeron laitetilassa. Suurissa kiinteistoissa
jakamoihin kertyy jatkuvasti lisad aktiivilaitteita, joten laitekaappeja-
kin voi olla samassa tilassa useita. Kaapien nimeamiselld saadaan
selkeyttd myos laitetilojen sisaltéon.

e 03 on yksinkertaisesti juokseva jarjestysnumero, joka kertoo kuinka
monta kyseisen tyyppista laitetta on sijoitettu laitekaappiin. Tassa ta-
pauksessa tdmé on kolmas tahan tilaan ja kaappiin sijoitettu kytkin.

9.5 Runkoverkon kaapelointi

9.5.1 Kaapelit ja liittimet

Runkoverkko perustuu standardiin 1000Base-SX. Standardi sopii kysei-
seen Kiinteistdon hyvin, silla kaapeloitavat matkat eivat ylitd kaytetylle
50 mikronin monimuotokaapelille ominaista 300 metrin maksimipituutta.
Yksimuotokuitu olisi mahdollistanut pidemmét kaapelointimatkat, mutta
se oli tassé tapauksessa tarpeetonta. Valintaa puolsi myds monimuoto-
kuidun halvempi hinta.

Valokuitukaapeloinnissa on standardin mukaisesti kdytetty tyypin 50/125
monimuotokuituja, jotka on péaatetty laitekaapin SC-liitintyypin
valokuitupaneeliin. Kuitukaapeloinnin ristikytkenndssa paneelilta kytki-
melle kéytetddn niin ikaan 50/125 monimuotokuitua. Liittimina ristikyt-
kenndssé kéytetddn paneelin péassa SC-liittimia ja kytkimessa LC-liitin-
tyyppid. Kaapeloinnin kategoria-vaihtoehtoina olivat pidempaan kéaytossa
olleet OM2 ja uusinta tekniikkaa edustava OM3. Kayttoon valittiin jal-
kimmainen, silla sité pidettiin parempana vaihtoehtona myos tulevaisuu-
dessa.

Ristikytkentakuidun LC-liittimet yhdistetddn kytkimen porttiin kaytta-
malla Gigabit-SX-LC mini-GBIC-kuitusovitinta (Gigabit Interface Con-
verter). Sovitin toimii mediamuuntimena, jonka avulla LC-tyypin valo-
kuituliitin voidaan kytkeéd kytkimen Gigabit Ethernet -porttiin. GBIC-so-
vittimet ovat niin sanottuja Hot Plug-tuotteita, jotka voidaan vaihtaa
kayton aikana. Niita kaytetddn yleisesti gigabittisissa valokuituyhteyk-
Sissé.

Valokuitukaapelointi on dokumentoitu tallentamalla jakamon valokuitu-
paneelin kaytetty ristikytkentéliitin ja siihen kytketyn laitteen nimi. Jo-
kainen laitekaapissa oleva valokuitupaneeli on merkitty yksilollisesti ja
niissa olevat liittimet numeroitu juoksevasti. Jokainen jakamo on doku-
mentoitu erikseen valokuitupaneelien merkintdjen mukaisesti, kuten
taulukossa 1 on esitetty.
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Taulukko 1. Nayte valokuitukaapeloinnin ristiinkytkentataulukosta.

Jakamo Paneeli Liitinpari Laite/portti
BD50 GO01 25-26 BB-SW-FD115-43-01/B2
BD50 GO01 27-28 BB-SW-FD117-43-01/D2
BD50 G02 15-17 BB-SW-FD111-43-01/D4
BD50 G02 18-19 BB-SW-FD113-43-01/D3

Kuparikaapeloinnissa on kéytetty kategorian 6 mukaisia tuotteita, silla ne
edustavat alan uusinta standardia ja tekniikkaa. Kategoria on huomioitu
ristikytkentipaneeleissa ja kaapeleissa, jotta k&ytettdva standardi olisi
sama koko kiinteistdssa.

9.5.2 Kaapeloinnin merkinta ja varikoodaus

Runkoverkko muodostaa perustan koko rakennuksen tietoteknisille yhte-
yksille. Runkoverkkoon on liitetty taloautomaatio, IP-puhelinjarjestelma,
turvakamerat, rikosilmoitinjarjestelma seka kulunvalvonta. Verkkoon
liitettdvia jarjestelmid on varsinaisten data-yhteyksien lisaksi varsin pal-
jon, joten kaapeloinnin merkintaén on kiinnitetty erityistd huomiota.

Kaapeloinnin oikea merkinta selkeyttaa laitetilojen yleisilmetta ja tehos-
taa verkkoon liittyvid tyotehtdvia. Tama korostuu erityisesti vikatilan-
teissa, jossa verkkoon liittyvat huoltotoimenpiteet on suoritettava mah-
dollisimman nopeasti. Tehokaan merkinn&n ansiosta vian paikallistami-
nen voi onnistua huomattavasti nopeammin.

Kaapeloinnin merkintéa tehostettiin kayttdmalla erivérisia kaapeleita ver-
kon eri ké&yttotarpeissa. Varikoodauksen ansiosta verkon kanssa tyos-
kenteleva henkilé voi tehda nopeita paatelmia kaapeloinnin suhteen eri-
tyisesti laitekaapeissa, joissa eri jarjestelmaan liittyvi& kaapeleita on to-
della paljon. Seuraava esimerkki kuvaa kaapeloinnin vérikoodausta:

e Harmaa = puhelinjarjestelma

o Keltainen = UPS-laitteet

« Sininen = taloautomaatio

e Vihred = data

e Musta = kulunvalvonta/turvakamerajérjestelmé

Datakaapelit on varikoodauksen liséksi merkitty kuvion 10 mukaisella,
tarroitetulla merkintalevyll, jonka avulla kuvataan kaapelin tarkempi
kytkentdkohde. Merkintélevy on sijoitettu riittdvan lahelle kaapelin lii-
tintd, jottei se j44 kaapelimassan alle kaapeliohjaimessa. Levyn kiinnityk-
seen kaytettdvia nippusiteitd ei saa kiristaa liian tiukalle, ettei kaapelin
rakenne kérsi kovasta puristuksesta.
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Kuvio 10. Esimerkki kaapelimerkinnésté.

9.6 Kytkinten konfiguraatiot

Kytkinten konfiguraatiot sisaltdvat verkon toiminnan kannalta erittéin
kriittisté tietoa, joten niiden dokumentointi on tarke&a. Konfiguraatiotie-
toja yllapidetddn fyysisten konfiguraatiotiedostojen lisaksi Excel-taulu-
kossa, jotta verkon yll&pito ja dokumentoinnin hallinta onnistuisi mah-
dollisimman vaivattomasti ja tehokkaasti.

9.6.1 Konfiguraatiotaulukot

Excel-taulukoissa (liite 4) yllapidetdan kaikkia kytkimen konfiguraatioon
liittyvia tietoja. Taulukoiden avulla konfiguraatiot voidaan esittad selko-
kielisesti, jolloin verkon yllapit4j4 saa nopeasti késityksen kytkinten si-
séltdmasta konfiguraatiotiedosta. Liitteessd 4 kuvattu taulukko on esi-
merkki kerrosjakamokytkimen konfiguraatiosta. Liitteessa mainitut IP- ja
MAC-osoitteet, laitteiden nimet sek& VLAN-tiedot eivét ole tietotur-
vasyistd todellisia, mutta niiden avulla voidaan havainnollistaa doku-
mentoinnin rakennetta.

Taulukoihin on koottu kytkinten osalta kaikki kohdassa 9.3 mainitut pe-
rustiedot. Positiolla tarkoitetaan laitteen yksityiskohtaista paikkaa laite-
kaapissa. Liitteessd mainittu positiotunnus FD125.45.21 muodostuu ja-
kamon ja laitekaapin numerosta seké Rack-kaapin Unit-paikasta. Eli ky-
seinen laite sijaitsee jakamon FD125 laitekaapissa numero 45. Laitteen
lopullinen sijainti ilmenee laitekaapin Unit-paikan numerosta, joka on 21.
Jakamoissa kéytetyt laitekaapit ovat korkeudeltaan 42 Unit:a, josta voi-
daan havaita, etta laite sijaitsee kaapin puolivélissa. Unit-numerointi
aloitetaan kaapin alaosasta.

Sarjanumeron ja ohjelmistoversiotiedon yll&pitdminen on osoittautunut
erittdin hyodylliseksi erityisesti vikatilanteissa, jolloin laitevalmistajalle
saadaan mahdollisimman nopeasti tarvittavat tiedot vioittuneesta lait-
teesta. Naiden tietojen liséksi jokaisessa dokumentissa on merkintéd ajan-
kohdasta, jolloin dokumenttiin on tehty muutoksia. Péivitystiedon yh-
teyteen tulee merkintd myos muutosten tekijésta.
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Taulukosta 16ytyvat myos porttikohtaiset konfiguraatiotiedot, jotka ker-
tovat yksityiskohtaisesti kytkimen sisaltdmasta konfiguraatiosta. Portin
tyypin ja nopeuden lisdksi dokumentista ilmenee porttikohtainen VLAN-
informaatio, josta ndhd&an virtuaaliverkkojen kéytté kussakin kytkimen
portissa. Kayttaméattomat portit ovat liitetty kayttamattomaan, eli niin sa-
nottuun tyhjaan virtuaaliverkkoon tietoturvasyistd. Nain teletilassa asiat-
tomasti litkkuva henkil6 ei paédse kytkimen vapaasta portista kiinni mi-
hinkaan verkkoon.

Tietoturvaan liittyy myos Port-Security-asetus, joka on niin ik&an doku-
mentoitu kytkinten osalta. T&alla asetuksella varmistetaan, ettd porttiin
voidaan kytked ainoastaan tietylld MAC-osoitteella varustettu laite. Tasta
esimerkkin& on liitteen 4, kytkimen ensimmainen portti, joka on kytketty
taloautomaatiolaitteeseen BA-SW-FD125-55-01 porttiin 24. Taman lait-
teen MAC-osoite on maédritelty kytkimen portin Port-Security-konfigu-
raatioon, jolloin porttiin voidaan liittda ainoastaan tdiméan MAC-osoitteen
mukainen laite. Yllapidon helpottamiseksi Port-Security on otettu kéyt-
toon vain verkon toiminnan kannalta Kriittisimpien laitteiden ja porttien
osalta. Liitteen kytkentdkohteessa mainittu SFD-merkinta (Site Floor
Distribution) tarkoittaa asiakkaan tiloissa olevaa telekaappia.

Dokumenttien yllapidon ja vianetsinnan kannalta dokumenttiin on lisatty
my6s merkintd portin konfiguraation yhteydessa taytettdva ajankohta
kayttoonottopéivasta ja konfiguroinnin suorittajasta. Paivamaaran tar-
peellisuus tulee esille erityisesti vikatilanteen selvittdmisessd, jossa kyt-
kimen lokeista saatua tietoa voidaan verrata ajallisestikin toisiinsa. Nain
vianetsintdd voidaan rajata ja tarkentaa tietyn ajan mukaan. Kaikkien
runkoverkon kytkimien kellonajat synkronoidaan jarjestelmaan asenne-
tun aikapalvelimen avulla, joka madrittelee jokaiselle kytkimelle saman
kellonajan automaattisesti.

9.6.2 Konfiguraatiotiedostot

Fyysisten konfiguraatiotiedostojen varmuuskopiointi ja dokumentointi
ovat kytkentdisen verkon moitteettoman toiminnan kannalta erityisen tar-
keitd. Laitevalmistajat panostavat jatkuvasti tuotekehittelyyn ja laitteistot
kehittyvétkin yha tehokkaammiksi ja kestdvimmiksi. Tastd huolimatta
laiterikkoja tapahtuu yllattavankin usein ja niihin on osattava varautua
riittavalla tehokkuudella. Syyt laiterikkoihin 16ytyvat viallisten laitteiden
lisdksi usein myds laitetilojen liian korkeasta lampétilasta ja liasta, joka
kulkeutuu ilmavirran mukana laitteiden sisélle.

Varmuuskopioinnin tarkeita tunnusmerkkeja ovat saannéllisyys, luotetta-
vuus ja vaivattomuus. S&annollisyydelld taataan kopioitavien tiedostojen
mahdollisimman suuri paikkansapitavyys, mikéli varmistusrutiini suori-
tetaan riittdvan usein. Paras mahdollinen tilanne saavutetaan ottamalla
manuaalinen varmuuskopio kytkimesta aina jokaisen konfiguraatiomuu-
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toksen jalkeen. Tassa vaihtoehdossa yllapitohenkilon pitad itse huolehtia
varmuuskopioinnista konfiguraatiotyon yhteydessd, myods nopeissa vika-
tilanteissa, jolloin varmuuskopiointi helposti unohtuu.

Tehokas tapa parantaa saannollisyyttd ja samalla vaivattomuutta on au-
tomatisoita varmistustapahtuma. N&in varmuuskopiot otettaisiin tietyn
automaation mukaan varmistuspalvelimelle s&&nnéllisin véliajoin, esi-
merkiksi kerran viikossa. Nain varmuuskopioinneista ei tarvitsisi huo-
lehtia yksittaisten kytkinten kohdalla, vaan varmuusrutiini hoitaisi kaik-
kien kytkinten varmistuksen saannéllisesti. Tama tapa kuitenkin vahentaa
luotettavuutta, koska automatisoidussa rutiinissa virheet tapahtuvat ylla-
pitohenkildstén huomaamatta. Varmistusrutiinin toimivuus tulisikin tes-
tata saannollisesti, silla pitkd&dn epdkunnossa oleva varmistusrutiini voi
olla laiterikon yllattdessa tuhoisa.

Taman verkon yhteydessa kytkinlaitteiden varmistus on hoidettu manu-
aalisesti. Rutiinin vaivattomuutta lisdé etakaytto, jonka avulla varmuus-
kopioiden ottaminen kytkimista onnistuu myos etakaytolla. Etakoneelle
asennettu TFTP-palvelin mahdollistaa kytkimen konfiguraatioiden tal-
lentamisen Telnet-yhteyden avulla. Nédin varmuuskopiot voidaan ottaa
vaivattomasti ja luotettavasti, siihen parhaiten soveltuvana ajankohtana.
Varmuuskopiotiedoston nimeen lisataan tallennuksen yhteydessa paiva-
maard varmuuskopiotiedoston ottamisesta. Né&in tiedoston paikkansapité-
vyyttd voidaan verrata kytkindokumentin muokkauspéivamaaraan.

Palomuurin osalta dokumentointi on suoritettu konfiguraation tallentami-
sella, koska mittavan sdédntokokoelman dokumentointi muuten olisi kay-
tdnnossa vaikea toteuttaa. Riittdvan saannollisella konfiguraatiotiedoston
varmistamisella turvataan palomuurin uudelleenkonfigurointimahdolli-
suus ongelmatilanteissa. Konfiguraatiotiedostot sailytetddn verkossa si-
ten, ettd ne ovat helposti saatavilla niita tarvittaessa.

9.7 VLAN-dokumentointi

Virtuaaliset lahiverkot ovat olennainen osa kytkentdista l&hiverkkoa.
Liitteessd 5 on osa VLAN-dokumenttia, joka on toteutettu Excel-tauluk-
kolaskentaohjelman avulla. Excelin avulla on helppo luoda luettelomaisia
asiakirjoja suuriakin maaria, ja hallita niita valilehtien avulla. Nain tiedot
jopa kymmenista verkoista séilyvat yhdessé tiedostossa.

Liite 5 toimii yhteenvetona kaikille virtuaalisille l&hiverkoille. Taulu-
kossa on esitetty perustiedot jokaisesta kaytdssa olevasta verkosta. Ta-
man liséksi jokaisesta verkosta on oma tarkempi dokumentti, johon on
Kirjattu verkkokohtaista lisatietoa. Tasta esimerkkinéd on verkko 5, jonka
dokumentti on esitetty liitteessa 6.
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Verkkokohtaisiin tietoihin keratdan verkon perustietojen lisdksi tiedot
kaikista verkkoon asennetuista laitteista. Tama dokumentti pitaa sisallaan
vain kaikkein oleellisimmat tiedot verkon laitteista, silld kymmenien
verkkojen yksityiskohtainen dokumentointi on todella ty6lastd. Pahim-
massa tapauksessa liian tarkka dokumentointi voisi aiheuttaa dokumen-
toinnin laiminlyémiseen. Taman dokumentin tarkoituksena onkin saada
tieto k&ytossa olevista ja vapaista IP-osoitteista seké yleiskuva osoitteille
varatuista laitteista.

9.8 Verkkokartat

Verkkokarttoja on kaytetty verkon suunnittelun ja rakentamisen apuvali-
neend projektin alusta l&htien. Erityisesti loogisia verkonkuvauksia on
kaytetty suunnitteluvaiheessa paljon, silld ne auttavat laajojen kokonai-
suuksien hahmottamista. Loogisia karttoja laadittiin esimerkiksi teletilo-
jen sijainneista, kytkinverkon laitteiden riippuvuuksista ja kaapeloinnista,
kuten esimerkiksi liitteessa 2. Joissakin tapauksissa loogisten karttojen
pohjalla on kéytetty myds rakennuksen pohjapiirustusta, mika on osal-
taan helpottanut ja tehostanut dokumentin kayttoa.

Fyysisia verkkokarttoja on luotu jakamoiden laitekaapeista, joissa kaap-
pien siséltdma laitteisto on kuvattu mahdollisimman tarkasti. Tasta esi-
merkkind liite 3, jossa on kuvattu kerrosjakamon 2 yhté laitekaappia.
Karttaan on merkitty laitteen nimi ja malli seké sille varatun Unit-paikan
numero. Kuvaan on merkitty myds ristikytkentapaneelit ja muu kaapin
sisalté sekd PDU:n kaytdssa olevat sahkopistokkeet. Nain yllapitohenki-
16st6 pysyy ajan tasalla laitekaappien tilankaytostd, joka edelleen helpot-
taa uuden laitteiston sijoitteluun vaadittavaa suunnittelua.
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10 Runkoverkon suorituskyvyn mittaaminen

10.1 Tavoite

Verkkoliikenteen seuraamisen ja analysoinnin tavoitteena on saada pe-
ruskasitys verkon liikenteen tasosta ja maarastd verkon normaalitilassa.
Tarkoituksena on siis tutkia tuotantoverkon liikennettd ja muodostaa néin
peruskuva verkon normaalista toiminnasta. Verkon varsinainen rakenta-
minen on paattynyt, eiké suuria muutoksia ole enéa luvassa. Verkko tulee
tulevaisuudessa kuitenkin kehittyméan ja laitteistomaarékin kasvamaan,
joten nyt on otollinen tilaisuus muodostaa mielikuva verkkoliikenteen pe-
rustasosta.

Perustason avulla saadaan muodostettua arvot, johon jatkossa mittaustu-
loksia voidaan verrata. Mittauksia olisikin hyvé tehdd saannollisin va-
liajoin, jotta verkon tilasta saadaan tietoa myos jatkossa. Liikenteen ana-
lysoinnilla voidaan selvittdd myos verkon mahdolliset ongelmakohdat.

10.2 Mittausvalineet

Markkinoilla on saatavissa monia SNMP-pohjaisia verkonhallintaohjel-
mistoja, jotka tosin poikkeavat toisistaan ominaisuuksiensa osalta. Suo-
rituskyvyn mittaamiseen kaytettiin amerikkalaisen Castle Rock Compu-
ting:n valmistamaa SNMPc Network Manager -verkonhallintaohjelmaa,
joka sopii hyvin myds verkon suorituskyvyn tarkasteluun. SNMPc Net-
work Manager valittiin mittausvalineeksi, koska ohjelma on varsin kat-
tava verkonhallintakokonaisuus, joka tukee kaikkia SNMP-protokollan
versioita ja hallitsee valmistajariippumattomasti kaikkia SNMP-proto-
kollaa tukevia laitteita. Se valittiin kaytettavéksi ohjelmaksi myos siita
syystd, ettd se mittaa riittdvan kattavasti verkon eri suorituskykyyn liitty-
vid arvoja ja pitéa sisallaan raportointiominaisuudet.

Hyvét raportointiominaisuudet ovatkin verkon suorituskyvyn tutkimisen
kannalta erittdin tarkeitd, silla harvalla jarjestelmanvalvojalla on aikaa
tarkkailla verkon liikennettd reaaliajassa. Hyva raportointiominaisuus
pitaékin sisélld&n niin graafisen kuin numeerisen yhteenvedon verkon lii-
kenteestd ohjelman kayttajan maarittelemén aikavalin mukaisesti.

SNMPc Network Managerissa kéayttaja voi itse maaritelld tallennetaanko
tulokset numeerisessa vai graafisessa muodossa, molemmat vaihtoehdot
voidaan valita myds samanaikaisesti. Ohjelma mahdollistaa raporttien l&-
hettdmisen myds haluttuun séhkdpostiosoitteeseen, mika helpottaa niiden
seuraamisrutiinia. Jarjestelménvalvoja voi halutessaan my0ds asettaa jar-
jestelmén verkkoliikenteelle raja-arvoja, joiden ylittyessa ohjelma va-
roittaa tapahtuneesta automaattisesti. SNMPc Network Manager -ohjel-
maan on saatavissa myds raportointia parantava lisdosa, SNMPc Online.
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Ohjelma asennettiin Microsoft Windows XP -kayttojarjestelmalla varus-
tettuun Pentium 1V -tasoiseen ty0asemaan, joka taytti hyvin ohjelmiston
suorittamiseen asetetut laitteiston minimivaatimukset. Riittava teho tyo-
asemassa varmistaa myos ohjelman tehokkuuden, jonka avulla varmiste-
taan, ettd ohjelma pysyy jokaisen Ethernet-kanavassa liikkuvan kehyksen
mukana.

10.3 Mittaustapa ja mitattavat tiedot

Verkonhallintaohjelmalla varustettu tydasema liitettiin samaan verkkoon
jarjestelman ytimena toimivan Hewlett Packardin Procurve 5304xI -kyt-
kimen kanssa. Kédytannossa tydasema liitettiin suoraan kytkimen vapaa-
seen porttiin CAT6-verkkokaapelilla. Tamén jélkeen paakytkin lisattiin
verkonhallintaohjelman laitelistaan IP-osoitteen mukaan. Osoitteen pe-
rusteella ohjelma tietdd mistd laitteesta se ryhtyy kerddmaan tietoa. Lait-
teen lisadmisen yhteydessd ohjelmaan maéariteltiin myds sama SNMP-
yhteisonimi, joka oli aiemmin maaritelty kytkimen konfiguraatiossa. Il-
man oikeaa yhteisonimed ohjelma ei osaa kerétda SNMP-tietoa laitteelta.

Talojakamossa sijaitsevassa verkon padkytkimessa on kolme valokuitu-
moduulia, joissa on yhteensé kaksitoista valokuituporttia. Naista porteista
lahtee valokuitukaapeli jokaiseen kerroskytkimeen, joita on niin ik&an
kaksitoista. Paakytkimen portit on esitetty mittaustavan loogisessa kuva-
uksessa liitteessa 7. Jokaiseen kerroskytkimeen on liitetty erindinen
maara verkon aktiivilaitteita ja loppukayttdjien laitteita. Nain ollen ver-
kon paakytkinta tarkkailemalla saadaan yleiskuva koko verkon toimin-
nasta ja liilkennemaarasta.

Verkosta paatettiin tutkia sen toiminnan kannalta mahdollisimman hyo-
dyllisté ja oleellista tietoa. Liian suuri tiedonkeruumaaré voisi liian tar-
kan dokumentoinnin tapaan johtaa verkon analysoinnin laiminlydmiseen.
Seurantaan valittiin tdrkeimmat Ethernet-kanavan analysointiin tarkoite-
tut arvot; kehysten méaara, multi- ja broadcast lahetykset, virheet, kéaytto-
aste seka kaistanleveys.

10.4 Seuranta-aika

Verkon liikennetta mitattiin viikon ajan aikavélilla 5. - 11.2.2007. Viikon
kokonaisndytteen lisdksi verkosta kerdttiin tietoa myds paivakohtaisesti.
Hallintaohjelma méariteltiin ottamaan ndyte ympéri vuorokauden puo-
lentunnin valein, jolloin mittaustuloksia saatiin riittavan tihein véliajoin.
Riittavan tihedn naytevalin avulla verkon liikenteeseen liittyvat johto-
paatokset voidaan kartoittaa kapeammalle aikavélille. T&llgin saadaan
selville esimerkiksi ajat, jolloin verkon kuormitus on korkeimmillaan.
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Vaikka tietoa kerattiin ympari vuorokauden, mittaustuloksia tutkittiin
tarkemmin péivittdin aikavalilla 6.00 - 22.00. Aikavali valittiin ostoskes-
kuksen aukioloaikojen mukaan, jossa liikennetté tarkkailtiin myds muu-
tamia tunteja niiden ulkopuolella. Liikekeskus on avoinna arkisin 9.00 -
21.00 ja lauantaisin 9.00 - 18.00, mutta henkilokunta aiheuttaa liikennetta
verkossa myds naiden aikojen ulkopuolella. Valittaessa tutkimusvaliksi
6.00 - 22.00, saatiin tietoa henkilokunnan aiheuttamasta verkon kuormi-
tuksesta kolme tuntia ennen keskuksen avaamista ja tunti sen sulkemisen
jalkeen. Asetetun aikavélin liséksi tietoa saatiin myds yo-aikaisesta ver-
kon liikennetasosta.

Verkkoon kohdistuu oletettavasti enemmén kuormaa maanantain ja lau-
antain véalisend aikana, jolloin verkossa on enemmaén kayttdjid. Sunnuntai
otettiin mittaukseen mukaan siksi, jotta mittaustulos kattaisi kokonaisen
viikon aikajakson. Liséksi on mielenkiintoista seurata, millainen on lii-
kennetaso verkon ollessa niin sanotusti lepotilassa. Tosin verkossa esiin-
tyy jatkuvaa liikennettd taloautomaatiosta ja valvontakamerajérjestel-
masté johtuen.

10.5 Mittaustulokset

Mittausohjelmana kéytetty SNMPc Network Manager toimi varsin hyvin
ja tietoa saatiin kerattyd luotettavasti. Ohjelma tosin jatti tallentamatta
joitakin numeerisia arvoja satunnaisina aikaleimoina, mutta ndmé olivat
yksittéisia tapahtumia, eivatkéd ne vaikuttaneet mittaustuloksiin. Ohjelma
madriteltiin tallentamaan tulokset sek& numeeriseen ettd graafiseen
muotoon.

Numeeriset arvot tallennettiin CSV-tiedostomuotoon (Comma Separated
Values), jossa arvot tallentuvat taulukkomuotoisina. Tiedostot ovat siis
avattavissa taulukkolaskentaohjelmalla, kuten esimerkiksi Excelilla, miké
helpottaa tiedon késittelemista. Graafinen tieto tallentuu ohjelmassa au-
tomaattisesti HTML-muotoon (Hyper Text Markup Language), joten
niit4 voidaan tarkastella selaimen avulla. Kaytt4ja voi itse maaritell& oh-
jelmaan minké tyyppisié kaavioita tuloksista muodostetaan.

Ohjelman muodostamia graafisia kaavioita tutkiessani sain peruskéasityk-
sen verkkoliikenteen tapahtumista. Tuloksia analysoidessani havaitsin
kuitenkin, ettd parhaimman kasityksen verkon liikenteen tilasta saa tut-
kimalla verkon numeeriseen muotoon tallennettua materiaalia. Tauluk-
kolaskentaohjelman avulla materiaalista voi helposti tehdd omia johto-
paatoksia muodostamalla itse erilasia kaavioita ja taulukoita. N&in tulok-
sista voi muodostaa esimerkiksi haluamiaan riippuvuuksia ja niita voi
havainnollistaa juuri haluamallaan tavalla. Ohjelman automaattisesti
muodostamat kaaviot toimivat kuitenkin hyvin, mikali tuloksia ei ole tar-
koitus tutkia tarkemmin. Seuraavaksi esitettdvien tulosten havainnollis-
tamiseksi kéytetyt kaaviot onkin muodostettu erikseen taulukkolaskenta-
ohjelman avulla.
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Kayttdaste

Verkon kayttoaste antoi mielenkiintoista ja havainnollista tietoa verkon
kaytetysta kapasiteetista eri aikajaksoina. Alla olevassa kuviossa 11 on
esitetty verkon péivékohtainen kayttoaste torstailta 8.2.2007, josta
voimme paéatellad verkon kayttoastetta eri kellonaikoina. Kuten kuviosta
voidaan todeta, on verkon kayttdaste todella alhainen aamu kuuden ja
kahdeksan valilla. Tama liikennetaso kuvaa hyvin myds yo6-aikaista
kéyttoastetta, jossa verkon kapasiteetti on huomattavan alhainen.

Verkon péaivakohtainen kayttdéaste
2,5 -
—B1
—B2
2 —B3
B4
& 1,5 —c1
g —C2
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3 14 c4
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0,5 —D2
—D3
———e e — . D4
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Kuvio 11. Verkon paivakohtainen kéyttoaste.

Kéyttdaste nousee ensimmadisen kerran aamulla noin kahdeksan aikaan,
jolloin henkilékunta padosin saapuu toihin. Kéyttoaste jatkaa nousujoh-
teista kasvua aina puolille paiville asti, jonka jalkeen kayttoaste alkaa
laskea. Verkossa on selvasti taantuneempi vaihe aikavélilld 11.00 - 15.00,
jonka jélkeen kayttoaste nousee jalleen melko tasaisesti noin kello 19.00
asti. Taman jalkeen kaytetty kapasiteetti laskee ensin tasaisesti, jonka jal-
keen ostoskeskuksen mennessa kiinni klo 21.00, verkon kayttdaste tippuu
y6-ajan lukemiin.

Kuten todettua, kuvio 11 kuvaa verkon kayttOastetta torstaina, mutta se
toimii samalla esimerkkina arkipaivien tyypillisena kayttdastekuvauk-
sena. Jokaisen arkipdivan grafiikka osoittaa kaksi aktiivisempaa ajanjak-
soa, jolloin verkon kapasiteettia kdytetddn enemman. Namé jaksot sijoit-
tuvat aamupéivaan 8.00 - 11.00 ja iltapdivaan kello 14.30 - 19.00 vali-
sena aikana. Kaikkien paivien tilastot osoittavat myds verkon kayttoas-
teen tasaantuvan ja hieman my0s laskevan puolen péivén aikaan aikavé-
lilld 11.00 - 14.30.

N&ma ajanjaksot selittyvat asiakkaiden ostoskayttdytymiselld, jossa os-
toksia tehdaén selkeésti heti aamusta, tai myohemmin iltapaivalla, erityi-
sesti tyypillisen tydajan paattymisen jalkeen. Tunti ennen ostoskeskuksen
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avaamista, eli aikavéli 8.00 - 9.00, selittyy henkilokunnan aiheuttamasta
verkonkaytostd. Talloin henkilokunta voi kayttdd verkkoa muun muassa
séhkdpostiviestintddn ja muuhun Internet-kayttoon.

Tarkasteltaessa paivittaisia keskiarvotuloksia kaikkien porttien osalta,
saatiin selville verkon péivédkohtaisten kayttoasteiden erot. Kuvio 12
osoittaa tiistain olleen kayttdasteen osalta aktiivisin paivé, tosin vain pie-
nelld erolla muihin arkipdiviin nahden. Viikonlopun osalta kayttdasteen
lukemat ovat odotetusti alhaisemmat. Lauantai on kuitenkin varsin vilkas
paiva, ottaen huomioon liikekeskuksen ollessa avoinna ainoastaan 9.00 -
18.00 valisend aikana. Sunnuntai kuvaa kéyttdastetta verkon ollessa le-
potilassa. Kuvio tosin antaa hieman virheellisen kuvan, koska ostoskes-
kuksessa jdrjestettiin testausviikolla sunnuntaina messut. Tallgin myods
keskuksen liikkeet olivat auki, joten verkossa esiintyi varmasti normaa-
lisunnuntaita enemman liikennetta.

Viikon paivédkohtainen kayttbaste
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Kuvio 12. Viikon péivakohtainen kayttdaste.

Paivakohtaisen kayttdasteen liséksi viikon aikana seurattiin myods portti-
kohtaista kayttbastetta. Kuviossa 13 onkin esitetty keskiarvoihin perus-
tuva viikon keskiméaardinen kéyttdaste porttikohtaisesti. Kuten jo kuvi-
osta 11 ndimme, kayttOasteen osalta erottuu selvasti kuusi porttia, joiden
kapasiteetti on selvasti muita portteja korkeampi. Néiden kuuden portin
selvasti korkeampi kéyttoaste korostuu erityisesti kuviossa 13.
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Viikon keskiméaéarainen kayttdaste porttikohtaisesti
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Kuvio 13. Viikon keskimd&rdinen kdyttoaste porttikohtaisesti.

Né&iden kuuden portin korkeammat arvot selittyvét yksinkertaisesti port-
tien takana olevilla kerrosjakamoiden suurilla laitteistomaarilla. Naissa
jakamoissa on useita verkon aktiivilaitteita ja niissa runsaasti asiakaskyt-
kentoja. Esimerkiksi suurimman kayttdasteen omaavan D3-portin takana
olevassa FD125-jakamossa on viisi HP:n 2600- tai 2800-sarjan kytkinta,
ja liséksi jatkoyhteys liikekeskuksen Info-pisteeseen, jossa verkon kéytt6
on niin ikaan aktiivista.

Kaiken kaikkiaan viikon keskimaarédinen kayttOasteprosentti oli 0,44 vii-
kon maksimikayttdasteen noustessa kolmeen prosenttiin ainoastaan ker-
ran, perjantaina kello 16.00, portissa D3. Verkossa kulkee padosin ajoit-
tain tapahtuvaa maksuliikennettd. Liikkeissd on maksupaatteiden lisaksi
usein korkeintaan kaksi runkoverkkoon yhdistettyd ty0asemaa, joita
kaytetddn todennakoisesti l&hinnd Internet-selailuun, sahkdpostiviestin-
taan seka tilausten tekoon. Verkon keskimé&ardinen kayttoaste olisi var-
masti korkeampi, mikali kyseessa olisi esimerkiksi toimistorakennus.

Maksuliikenteen suurta liikenndintiosuutta kuvaa myds kuvio 14, joka
esittdd viikon keskimaaréista kéayttdastetta porteittain, eroteltuna paiva- ja
yoaikaan. Y0-aikaisessa kayttOasteessa korostuvat samat kuusi porttia,
joiden kayttoaste oli selvésti korkeampi myo6s paivélla. Mielenkiintoista
on kuitenkin mielestani varsin pieni ero y6- ja paiva-ajan kayttdasteen
valill4. Tamé& korostuu hyvin esimerkiksi porteissa C2 ja B2. Tamé ker-
too verkon liikenteen muodostuvan suurilta osin vuorokauden ajasta riip-
pumattomista, verkkoa kuormittavista tapahtumista, kuten kameraval-
vonnasta ja taloautomaatiosta. Selkedn poikkeuksen tahén tekee portti
D3, jonka kaytto on selvasti runsaampaa péivalla. Viikon keskimadréinen
kayttoaste paivélla oli 0,44 ja yolla 0,26.
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Kehykset

Viikon porttikohtainen kayttdaste paivalla ja yolla
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Kuvio 14. Viikon keskimaarainen kayttoaste paivalla ja yolla.

Viikon aikana kerattiin tietoa my6s porteissa liikkuvista paketeista.
Pakettien madraa seurattiin niin ikaan 6.00 - 22.00 valisend aikana portti-
kohtaisesti naytteenottovalin olleessa edelleen 30 minuuttia. Taulukossa
2 on portista B1 keréattyd esimerkkidataa keskiviikolta 8.2.2007, josta on
tilansaastamiseksi jatetty muutama rivi pois.

Taulukko 2. Portista B1 koottua SNMP-dataa.

Aika Paketit Broadcast Multicast Broadcast% Multicast%
6:00 1299 5 1 0,36 0,06
6:30 1293 5 1 0,40 0,06
7:00 1306 5 1 0,36 0,06
7:30 1199 5 1 0,39 0,07
8:00 3297 5 1 0,15 0,03
8:30 7966 5 1 0,07 0,01
9:00 10879 6 1 0,05 0,01
9:30 11455 7 1 0,06 0,01
10:00 11720 8 1 0,06 0,01
10:30 12135 8 1 0,07 0,01
19:00 12970 7 2 0,06 0,01
19:30 11829 9 2 0,07 0,02
20:00 11651 7 1 0,06 0,01
20:30 12242 6 1 0,05 0,01
21:00 8262 5 2 0,07 0,02
21:30 1107 5 1 0,48 0,13
22:00 1115 5 1 0,48 0,10
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Taulukkoon 2 on koottu dataa kehyksistd sekd yleis- ja ryhmalahetyk-
sista. Lisaksi taulukkoon on laskettu yleis- ja ryhmaléhetysten prosentu-
aalinen osuus pakettien méaarastd. Tama helpottaa tulosten tulkintaa,
vaikka runkoverkossa liikkuvien kehysten mééra onkin alhainen. Mo-
lempien lahetystyyppien prosentuaalinen osuus pysyy léhes vakiona os-
toskeskuksen ollessa avoinna, mutta nousee muuna aikana merkittavasti.
Tama voidaan selittdd normaalin dataliikenteen rauhoittumisella, mista
johtuen yleis- ja ryhmalahetysten maara kasvaa prosentuaalisesti.

Laskettaessa kaikkien porttien keskiméaardisia tuloksia arkipaivien osalta,
saadaan pdivésaikana liikkuvien pakettien keskimaardiseksi maaraksi
2281 sekuntia kohti. Oiseen aikaan kehyksia liikkuu keskiarvon mukaan
957. Broadcast-lahetysten prosentuaaliseksi osuudeksi muodostuu ndin
ollen paivalla 0,28 ja yolla 0,55. Multicast-lahetysten vastaavat arvot
ovat 0,05 ja 0,09.

Kuviossa 15 on esitetty viikon keskimaardinen pakettimééra porttikohtai-
sesti, josta voidaan todeta, ettd my0ds pakettiméarien mukaan joukosta
erottuvat samat kuusi porttia, jotka olivat voimakkaasti esilla myos kéyt-
toasteen osalta. Kuviosta erottuvat erityisesti porttien B1 ja D3 suuret ke-
hysméarat, jotka ovat helposti selitettdvissa. Portti D3 yhdistdd paakyt-
kimen jakamoon, jossa sijaitsee paljon asiakasyhteyksia kasittava kytkin.
Kuten jo kayttGasteen tulosten késittelyn aikana totesin, tasta jakamosta
on yhteys myds Info-pisteeseen, jossa liikenne on varsin runsasta. Info-
pisteessa on myGs kameravalvontapiste. Portin B1 suuri kehysmé&éara
johtuu 130-kerrosjakamossa sijaitsevista valvontakamerapalvelimista.

Viikon keskimaaréinen pakettimaéara porttikohtaisesti
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Kuvio 15. Viikon keskimd&rdinen pakettimaéra porttikohtaisesti.
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Kaistanleveys Jarjestelm&é tutkittiin myo6s kaistanleveyden osalta, josta on koottu
esimerkkitaulukko 3, johon on kaistanleveyden lisaksi liitetty myds tiedot
pakettien méé&rasta ja linkin kayttoasteesta. Kuten taulukosta voidaan ha-
vaita, on kaistanleveys suoraan verrannollinen kanavassa kulkevien pa-
kettien maaraan. Kayttoaste lasketaan myds kaistanleveyden mukaan,
joten sekin korreloi suoraan mitatun kayttoasteen kanssa. Kuviossa 16 on
viela havainnollistettu viikon keskiméaéaraista kaistaleveyttd porttikohtai-
sesti.

Taulukko 3. Portista D3 koottua SNMP-dataa.

Aika Kaistanleveys (bps) Paketit Kayttdaste (%)
7:00 2031268 527 0,20
7:30 2030836 529 0,20
8:00 2084716 535 0,21
8:30 3746162 817 0,37
9:00 3877292 826 0,39
9:30 5402329 1070 0,54
10:00 5109341 1098 0,51
10:30 4579499 996 0,46
20:00 14854490 6886 1,49
20:30 13114450 6637 1,31
21:00 12918564 6686 1,29
21:30 6994446 3737 0,70
22:00 1681674 454 0,17

Viikon keskiméaéardinen kaistanleveys porttikohtaisesti
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Kuvio 16. Viikon keskimaaradinen kaistanleveys porttikohtaisesti.
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Toérméykset ja virheet

Jarjestelméstd etsittiin myos torméyksid ja virheitd, vaikka virheiden
muodostuminen full-duplex-verkossa on kaytdnndssé mahdotonta. Tor-
maysten osalta mittausten tarkoituksena olikin selvittdd verkossa mah-
dollisesti vialliset laitteet tai komponentit, jotka ilmenevat full-duplex-
verkossa virheind. Tarkkailtaviksi virheiksi valittiin joitakin perustason
virheitd, kuten tiedon oikeellisuuden varmistusjarjestelmaan liittyvét
CRC-virheet, ali- ja ylikokoiset seka hylatyt paketit. Mittausohjelman
avulla eri virheet koottiin yhteen ilmoittamalla kaikista virheista koos-
tuva virheprosentti.

Hallintaohjelmalla suoritetut mittaukset osoittivat kuituverkon Full-dup-
lex-ominaisuuden toimivan erinomaisesti, sill& verkossa ei tavattu torma-
yksié lainkaan. Verkossa ei tapahtunut mydsk&an mink&anlaisia virheita,
joten kaapeloinnin voidaan paatella onnistuneen hyvin. Taman osoittavat
my6s kaapeloinnin jalkeen suoritetut fyysiset kaapelimittaukset. Liiken-
teen virheettdmyys kuvaa myds valokaapeliliittimien hyvéa kuntoa ja
puhtautta, silld mik&&n ei tunnu aiheuttavan ongelmia datan liikkeesta
kaapelissa.
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11 Pohdinta

Opinnéaytetyoni tarkoituksena oli tutkia verkonhallintaa suorituskyvyn ja
dokumentoinnin osalta. Verkonhallinta on kasitteend erittéin laaja, joten
tyossa keskityttiin ainoastaan naihin kahteen osa-alueeseen. Tutkimus-
kohteena oli liikekeskuksen valokuiturunkoverkko, joka on toteutettu Gi-
gabit Ethernet -tekniikalla. Tavoitteena oli perehtya kéytettyyn tekniik-
kaan ja tutkia verkon suorituskykyd mittauksien avulla. Tyéhoén kuului
myos runkoverkon dokumentointi.

Verkon suorituskyvyn mittaukset toteutettiin SNMPc Network Manager -
ohjelmalla, joka on verkonhallintaan tarkoitettu ohjelmisto. Mittauksissa
kerattiin tietoa verkon liikenteen tasosta viikon ajan ympaéri vuorokauden,
jolloin liikenteestd saatiin mahdollisimman kattava kasitys. Mittaukset
suoritettiin  kyseisessa verkossa ensimmaistd kertaa, joten varsinaista
vertailupohjaa tuloksille ei ollut olemassa. Tarkein mittausten tavoitteista
olikin liikenteen perustason selvittdaminen mahdollisia jatkomittauksia
varten.

Verkkoliikenteen perustason madrittdminen onnistui mielestani hyvin,
silla verkon liikenteen tasosta saatiin kasitys kaikkien mittaukseen valit-
tujen arvojen osalta. Mittauksissa otettiin huomioon kehysten, yleis- ja
ryhmaldhetysten méaara, kayttoaste, kaistanleveys seka virheet ja torma-
ykset. Virheiden ja térmaysten tarkastelun avulla selvitettiin mahdolliset
laite- ja kaapelointiviat, silla full-duplex-verkossa ei normaalisti esiinny
tormayksia lainkaan.

Verkon liikenne muodostuu p&&osin maksupéateliikenteestd, runkoverk-
koon kytkettyjen tietokoneiden mééran ollessa alhainen, joka myds selit-
tad verkon liikennetasoa. Tybasemat on useimmissa myyméloissa sijoi-
tettu liikkeen takahuoneeseen, jossa niita kaytetdan péaaosin ajoittain ta-
pahtuvaan sahkdpostiviestintdén, tilausten tekoon ja nettiselailuun. Hal-
lintaohjelma maariteltiin ottamaan nayte ympari vuorokauden puolentun-
nin vélein, jolloin mittaustuloksia saatiin riittdvén tihein valiajoin. Viela
tihedmpi naytevali olisi todennakdisesti antanut mittaustuloksiin joitakin
korkeampia arvoja, esimerkiksi k&yttOasteen osalta, sill& data kulkee Et-
hernet-verkossa epatasaisina purskeina. Puolen tunnin naytevali oli kui-
tenkin riittdvé kokonaisvaltaisen mittaustuloksen selvittdmiseksi.

Tuloksia tarkasteltaessa porttikohtaisesti, esiin nousi kuusi padkytkimen
porttia, joiden liikennetaso oli muita selvasti korkeampi. Porttien takana
on jakamoita, joissa paljon asiakaskytkentdja ja kameravalvonnan lait-
teita. Portteihin on yhdistetty myos Info-pisteet, jotka aiheuttavat ver-
kolle kuormaa. Yleisesti ottaen porttien ja kaapeloinnin suhteen mittauk-
set olivat positiivisia, silla tormaysten ja virheiden olematon maaré kertoi
kaapeloinnin olevan kunnossa.
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Mittauksissa selvisi myds verkon kaytto eri aikajaksoina. Verkon kaytto-
aste on luonnollisesti korkeimmillaan arkipéiving, mutta paivien valilla ei
ollut merkittavia eroja, vaikka tiistain kéayttdaste olikin viikon korkein.
Sen sijaan paivéakohtaisesti liikenteessa oli havaittavissa kaksi runsaam-
man kayton jaksoa. Nama jaksot sijoittuvat aamupdivaan 8.00 - 11.00 ja
iltapaivaan kello 14.30 - 19.00 valisend aikana. Liikekeskuksen aukiolo-
aikojen ulkopuolella, verkon olleessa lepotilassa, sita kuormittavat erityi-
sesti taloautomaatio ja kameravalvonta.

Mittausohjelma toimi mielesténi hyvin, vaikka se jattikin joitakin yksit-
taisid arvoja tallentamatta. Nama puutteet olivat kuitenkin yksittaisia, ei-
vatka ne vaikuttaneet tulosten oikeellisuuteen. Vaikka ohjelman rapor-
tointiominaisuudet olivatkin hyvét ja monipuoliset, havaitsin, etta johto-
paatosten teko onnistuu tehokkaimmin jérjestelmésta saatua SNMP-raa-
kadataa tutkimalla. Datan tutkiminen on tosin tyol&st, sill& laajasta ver-
kosta kerattya materiaalia kertyy paljon ja sen analysoimiseen kuluu tastéa
syystd varsin paljon aikaa. Kasiteltyd tietoa voidaan kuitenkin esittaa
halutussa muodossa, osoittaen juuri kyseiselle verkolle ominaista tietoa.
Jarjestelmén automaattisesti luomat kaaviot eivat sellaisenaan antaneet
riittdvaa informaatiota verkon liikenteestd, vaan toimivat lahinna tulosten
laadintaa tukevana elementtiné.

Verkon dokumentointi oli tyoni toinen osa-alue. Dokumentointiprojek-
tille oli ominaista huolellinen suunnittelu, silla sitd ryhdyttiin toteutta-
maan samaan aikaan itse verkon rakentamisen kanssa. Suunnittelussa
oleellista oli 16ytdad dokumentointitavat ja — menetelmat, jotka palvelisi-
vat tehokasta dokumentointia myos tulevaisuudessa.

Dokumentoinnin vélineind kaytettiin Microsoftin Office-tuotteita, jotka
toimivat kéytossa hyvin. Niiden kayttdminen on kaikille tuttua, joten do-
kumenttien ylldpito on télta osin vaivatonta. Niiden kaytettavyys ei kui-
tenkaan ole paras mahdollinen, silld dokumentoitavan materiaalin kasva-
essa yll&pidettavien tiedostojen koko kasvaa, muuttaen niitd yh& ras-
kaammiksi kayttad. Taméa korostuu erityisesti etdyhteyksissd, jossa do-
kumenttia kaytetddn nettiyhteyden avulla etakéaytolla.

Merkittdvin paatés dokumentoinnin suhteen oli tehtdvd dokumentoita-
vien asioiden tarkkuudessa. Liian tarkka dokumentointi voi helposti joh-
taa tiedon yllapidon laiminlyémiseen, kun taas toisaalta, lilan suppea ja
niukka dokumentointitapa ei anna kéyttajalleen riittavasti tietoa verkosta.
Yllapidettavaksi tiedoksi valittiin verkon toiminnan kannalta ainoastaan
kaikkein oleellisimmat asiat, jotta dokumentointi olisi mahdollisimman
kattava, sen yllapitoon vaadittavaan tydmaaraén nahden.

Dokumentoinnin selkeyteen ja kaytettdvyyteen panostettiin esimerkiksi
laitteiden nimeamiskaytdnnon seka kaapeleiden vérikoodauksen ja mer-
kinndn avulla. Laitteet nimettiin sovitun standardin mukaisesti siten, etta
nimi itsessddn antaisi kayttajalle perustietoa laitteen ominaisuuksista.
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Kaapeleiden varikoodaus ja selked merkitseminen helpottaa tydskentelya
laitekaappien johtoviidakossa.

Pohdittaessa kehitysehdotuksia seka suorituskyvyn mittaamisen ettd do-
kumentoinnin osalta, mieleeni tulee muutamia asioita. Verkon suoritus-
kykya olisi mielenkiintoista ja myos tarpeellista tutkia saannéllisin va-
liajoin, jotta verkon liikenteessd tapahtuvat mahdolliset muutokset voi-
daan havaita. Saannollisten mittausten avulla voidaan seurata verkkolii-
kenteen kehittymista, silla tdimén tyon puitteissa tehty mittaus antaa ku-
van vain liikennemaéran perustasosta. Mittausten avulla saadaan selville
my6s mahdolliset kaapeliviat, jotka ilmenevat suurina virhelukuina.

Jatkomittauksia voisi suorittaa esimerkiksi myds kuukausitasolla, jotta
liilkennetasosta saataisiin vertailupohjaa useammalta aikavéliltad. Liséksi
olisi mielenkiintoista mitata verkon kayttoa liikekeskuksessa eri seson-
kien aikana, esimerkiksi jouluna tai hiihtolomaviikolla. N&ina aikoina
ostoskeskuksen asiakasmadra on korkeampi, mikd vaikuttaa varmasti
my6s verkon kayttoon. Mittausten analysointi vaatii kuitenkin aikaa,
mika osaltaan vaikuttaa mittausten suoritustiheyteen.

Dokumentoinnin tarkkuuden méaritys on tdhdnastisten kokemusten pe-
rusteella onnistunut hyvin, silla dokumentit ovat pysyneet ajan tasalla.
Dokumenttien hallittavuus ja kéytettdvyys on kuitenkin hankalaa, ja do-
kumentointia onkin ryhdytty siirtiméan ongelman helpottamiseksi yri-
tyksen omaan Web-pohjaiseen dokumentointijarjestelméan Sydociin.
Tama kehityssuunta tekee dokumentoinnista vaivattomampaa, silla se-
lainpohjainen jarjestelm& on kevyempi ja nopeampi kéayttda. Se on myds
huomattavasti mobiilimpi vaihtoehto.

Opinnaytetyd oli mielenkiintoinen ja sopivan haasteellinen projekti,
jonka myota sain paljon arvokasta kaytdnnon kokemusta. Erityisesti mit-
taustulosten analysointi oli mielenkiintoista, sill& suoritin tehtdvan taysin
itsendisesti eikd verkon liikenteestd ei ollut aikaisempaa tietoa. Doku-
mentointi oli verkon rakentamisen aikana tarkein vastuualueeni, mutta
nyt, verkon ollessa valmis, jokainen yrityksen tydntekija luonnollisesti
dokumentoi verkkoa kaytdnnon tydnsd ohella. Tyon tekeminen sailyi
mielekkaand, silla projektia vietiin Kirjoitustyon ohella eteenpédin myds
kaytdnnon tyoelamassd. Kaiken kaikkiaan pidén opinnaytetydténi tasa-
painoisena ja onnistuneena kokonaisuutena.
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Liite 5: VLAN-dokumentti

VLAN ID IP-Verkko Verkon nimi Kayttaja / Asiakas |Kuvaus / lisatietoja Kayttédnotto Kuittaus
1 192.168.1.0/24 default Tamico Systems Oy Kytkimien kayttamattomat portit 1.8.2006 vmk
2 192.168.2.0/24 operatorl Tamico Systems Oy Operaattoril 3.8.2006 vmk
3 192.168.3.0/24 operator2 Tamico Systems Oy Operaattori2 5.9.2006 vmk
4 192.168.4.0/24 servers Tamico Systems Oy Palvelimet 7.10.2006 vmk
5 192.168.5.0/24 switches Tamico Systems Oy Kytkimet 1.7.2006 vmk
6 192.168.6.0/24 nw006 AsiakasA Verkko 006 7.8.2006 vmk
7 192.168.7.0/24 nw007 AsiakasB Verkko 007 9.8.2006 vmk
8 192.168.8.0/24 nw008 AsiakasC Verkko 008 10.8.2006 vmk
9 192.168.9.0/24 nw009 AsiakasD Verkko 009 12.8.2006 vmk
10 192.168.10.0/24 nw010 AsiakasE Verkko 010 14.8.2006 vmk
11 192.168.11.0/24 nwO011l AsiakasF Verkko 011 18.8.2006 vmk
12 192.168.12.0/24 nw012 AsiakasG Verkko 012 20.8.2006 vmk
13 192.168.13.0/24 nw013 AsiakasH Verkko 013 23.8.2006 vmk
14 192.168.14.0/24 nw014 Asiakasl| Verkko 014 29.8.2006 vmk
15 192.168.15.0/24 nw015 AsiakasJ Verkko 015 31.8.2006 vmk
16 192.168.16.0/24 nw016 AsiakaskK Verkko 016 1.9.2006 vmk
17 192.168.17.0/24 nw017 AsiakasL Verkko 017 14.9.2006 vmk
18 192.168.18.0/24 nw018 AsiakasM Verkko 018 16.9.2006 vmk
19 192.168.19.0/24 nw019 AsiakasN Verkko 019 17.9.2006 vmk
20 192.168.20.0/24 nw020 AsiakasO Verkko 020 18.9.2006 vmk
21 192.168.21.0/24 nw021 AsiakasP Verkko 021 30.9.2006 vmk
22 192.168.22.0/24 nw022 AsiakasQ Verkko 022 1.10.2006 vmk
23 192.168.23.0/24 nw023 AsiakasR Verkko 023 2.10.2006 vmk
24 192.168.24.0/24 nw024 AsiakasS Verkko 024 7.10.2006 vmk
25 192.168.25.0/24 nw025 AsiakasT Verkko 025 10.10.2006 vmk
26 192.168.26.0/24 nw026 AsiakasY Verkko 026 11.10.2006 vmk
27 192.168.27.0/24 nw027 AsiakasV Verkko 027 30.10.2006 vmk
28 192.168.28.0/24 nw028 AsiakasW Verkko 028 31.10.2006 vmk
29 192.168.29.0/24 nw029 AsiakasX Verkko 029 4.11.2006 vmk
30 192.168.30.0/24 nw030 AsiakasY Verkko 030 4.11.2006 vmk
31 192.168.31.0/24 nwO031 AsiakaszZ Verkko 031 12.11.2006 vmk
32 192.168.32.0/24 nw032 AsiakasAA Verkko 032 13.11.2006 vmk
33 192.168.33.0/24 nw033 AsiakasAB Verkko 033 14.11.2006 vmk
34 192.168.34.0/24 nw034 AsiakasAC Verkko 034 19.11.2006 vmk
35 192.168.35.0/24 nw035 AsiakasAD Verkko 035 20.11.2006 vmk
36 192.168.36.0/24 nw036 AsiakasAE Verkko 036 21.11.2006 vmk
37 192.168.37.0/24 nw037 AsiakasAF Verkko 037 22.11.2006 vmk
94 192.168.94.0/24 nw094 AsiakasDF Verkko 094 1.2.2007 vmk
95 192.168.95.0/24 nw095 AsiaksDE Verkko 095 2.3.2007 vmk
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Liite 6: Virtuaaliverkkokohtainen dokumentti

VLAN ID:
IP-Verkko:
Verkkomaski:
Yhdyskaytava:
Kayttaja/Asiakas:
Lisatietoja:
DHCP-palvelu:

5

192.168.5.0
255.255.255.0
192.168.5.1

Tamico Systems Oy
Kytkimet

Ei kaytossa

IP-osoite

MAC-osoite

Laite

Kuvaus/lisétieto

Sijainti

Kayttonotto

Kuittaus

192.168.5.1

Palomuuri

192.168.5.2

192.168.5.3

192.168.5.4

192.168.5.5

192.168.5.6

192.168.5.7

192.168.5.8

192.168.5.9

192.168.5.10

001635f35f00

BB-SW-FD130-45-01

BB / HP Procurve 5304x|

FD130

23.9.2006

vmk

192.168.5.11

001635b9d660

BB-SW-FD121-45-01

BB / HP Procurve 2824

FD121

12.12.2006

vmk

192.168.5.12

001635b926e0

BB-SW-FD122-45-01

BB / HP Procurve 2824

FD122

14.10.2006

vmk

192.168.5.13

001635b965c0

BB-SW-FD123-45-01

BB / HP Procurve 2824

FD123

15.10.2006

vmk

192.168.5.14

001635ba2020

BB-SW-FD124-45-02

BB / HP Procurve 2824

FD124

25.9.2006

vmk

192.168.5.15

001635b98520

BB-SW-FD12745-01

BB / HP Procurve 2824

FD127

15.11.2006

vmk

192.168.5.16

001635b7c1e0

BB-SW-FD126-45-00

BB / HP Procurve 2824

FD126

12.10.2006

vmk

192.168.5.17

001635b91680

BB-SW-FD125-45-01

BB / HP Procurve 2824

FD125

23.9.2006

vmk

192.168.5.18

001635b9c560

BB-SW-FD129-45-02

BB / HP Procurve 2824

FD129

13.10.2006

vmk

192.168.5.19

001635b98540

BB-SW-FD130-45-01

BB / HP Procurve 2824

FD130

16.10.2006

vmk

192.168.5.20

001635b897a0

BB-SW-FD132-45-01

BB / HP Procurve 2824

FD132

17.10.2006

vmk

192.168.5.21

001635b997e0

BB-SW-FD131-45-01

BB / HP Procurve 2824

FD131

24.9.2006

vmk

192.168.5.22

001635b8ch80

BB-SW-FD128-45-01

BB / HP Procurve 2824

FD128

23.8.2006

vmk

192.168.5.23

192.168.5.24

192.168.5.25

192.168.5.26

192.168.5.27

192.168.5.28

192.168.5.29

192.168.5.30

192.168.5.31

192.168.5.32

192.168.5.33

192.168.5.34

192.168.5.35

192.168.5.36

192.168.5.37

192.168.5.38

192.168.5.39

192.168.5.40

192.168.5.41

192.168.5.254
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