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TIIVISTELMA

Tama opinnaytetyd kasittelee toimeksiantajani Visma Software Oyj:n
tietoverkkoon implementoitavan Citrix Access Gateway SSL VPN -
jarjestelman kayttédénottoa. Citrix Access Gateway -jarjestelma on
laitepohjainen SSL VPN -yhdyskaytava, jossa yhdistyvat perinteisen
IPSec VPN:n ja SSL VPN:n parhaat ominaisuudet. Opinnaytetyén
aihe sai alkunsa Visma Software Oyj:n tarpeesta hankkia uusi VPN-
jarjestelm& vanhan kaytdssa olleen Windows-kayttdjarjestelmaan in-
tegroidun IPSec VPN -jarjestelman tilalle.

Opinnaytetydn tavoitteena on ottaa kayttéén ja konfiguroida Citrix
Access Gateway -jarjestelma, jonka avulla kayttdjille mahdollistetaan
helppokayttdinen ja tietoturvallinen paasy Visma Software Oyj:n si-
saverkkoon. Jarjestelman asennukseen ja konfigurointiin on paaasi-
assa kaytetty apuna Citrix System Inc.-yhtién julkaisemia sahkoéisia
jarjestelmanvalvojan oppaita.

Opinnaytetydn tuloksena on saatu aikaan Visma Software Oyj:n si-
saverkon tietoturvan paraneminen uuden Citrix Access Gateway -
jarjestelman kayttéénoton myodta seka lisdksi etékayttdjille samalla
helppokayttdinen ja turvallinen SSL VPN -jarjestelma. Tahan jarjes-
telmaan integroitiin lisdksi SafeWord for Citrix -autentikointijarjes-
telma, jolla varmistetaan etakayttajien autentikointi heidan kirjautues-
saan Citrix Access Gateway -jarjestelmaan.

Tulevaisuudessa Citrix Access Gateway -jarjestelman kayttéa laajen-
netaan tdyden VPN-yhteyden lisaksi niin sanotun Kiosk Mode -tilan
kayttdéon, jolloin jarjestelmaan voidaan ottaa rajoitettu SSL VPN -
yhteys esimerkiksi lentoasemien Internetkioskeista tietoturvallisesti.

Avainsanat Etdkaytto Verkonhallinta Tietoliikenneverkot Tietoturva
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ABSTRACT

This thesis focuses on the implementation of the Citrix Access
Gateway SSL VPN system to the network infrastructure of Visma
Software. Citrix Access Gateway is a hardware-based SSL VPN
gateway that combines the best features of IPSec VPN and SSL
VPN. The subject of this thesis started out from the need of a new
VPN system to replace the old Windows-based IPSec VPN.

The goal of this thesis is to mobilize and configure the Citrix Access
Gateway system that provides its users easy and safe access to the
internal network of Visma Software. The system is installed and
configured mainly with the help of electronic administrator’s guides
by Citrix Systems Inc.

The result of this thesis is better data security in the internal network
of Visma Software due to the implementation of the Citrix Access
Gateway system. At the same time, remote users can now use this
SSL VPN system securely and handy. In addition, the SafeWord for
Citrix authentication system was also integrated to the Citrix Access
Gateway system, and now remote users can be authenticated be-
fore they get access to the system.

In the future, the utilization of the Citrix Access Gateway system will
be widened so that it is possible to mobilize the so-called Kiosk
Mode status where remote users can form a restricted SSL VPN
connection securely from internet kiosks located at airports.
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Kasitteet

Active Directory

CHAP

CIDR

DMZ

DNS

EAP

ESP

Frame Relay

IPSec

Kayttajatietokanta ja hakemistopalvelu, joka siséltaa
tietoa kayttajista, tietokoneista ja verkon resursseista.

CHAP (Challenge Handshake Authentication Protocol)
on paranneltu versio PAP-protokollasta. Siina salasana
kulkee aiemmin linkkitasolla neuvotellulla algoritmilla
salattuna, jossa usein kaytetdan MD5-algoritmia.

CIDR (Classless Inter-Domain Routing) mahdollistaa
IPv4-osoiteluokkien yhdistdmisen tai jakamisen pie-
nempiin osiin (aliverkkoihin) kayttamalla eripituista ali-
verkkopeitettd, joka kertoo, kuinka monta bittia IP-
osoitteen alusta kuuluu sen verkko-osaan. Loput bitit
yksil6ivat laitteen.

DMZ (Demilitarized zone) on tietoverkon alue, joka si-
jaitsee yrityksen sisa- ja ulkoverkon valissa. DMZ-
alueella sijaitsee yleensa yritysten WWW-, FTP-,
SMTP sek& DNS-palvelimet.

DNS (Domain Name System) on nimenselvennyspro-
tokolla TCP/IP-verkkoihin, joka muuntaa alfanumeeri-
set DNS-nimet ip-osoitteiksi. Siten verkon tietokoneet
voi kommunikoida keskenaan.

EAP-protokollaa (Extensible Authentication Protocol)
kaytetdan paatelaitteen ja autentikointipalvelimen vali-
sessa autentikointitiedon siirrossa.

ESP-protokollaa (Encapsulating Security Payload) kay-
tetdan pakettivirtojen salaamiseen IPSec VPN-proto-
kollan sisalla.

Frame Relay on alueverkkotekniikka, jolla yhdistetaan
yrityksen lahiverkkoja toisiinsa. Toisin sanoen silla yh-
distetdan asiakasverkoissa olevat reitittimet toisiinsa.

IPSec (IP Security Protocol) kasittaa TCP/IP-
protokollaperheeseen kuuluvia tietoliikenneprotokollia
internet-yhteyksien suojaamiseen mm. salaukseen,
osapuolten todennukseen seké tiedon eheyden varmis-
tamiseen. IPSecin tiedonsiirto toteutetaan OSI-mallin
verkkokerroksella (3. kerros).



L2TP

MD5

MS-CHAP

NetBIOS

OSlI-malli

PAP

PPP

PPTP

RPC

L2TP (Layer 2 Tunneling Protocol) on Microsoftin ja
Ciscon yhdessa kehittdma VPN-tunnelointiprotokolla,
joka toimii OSI-mallin 2. kerroksella ja tukee IP-
protokollan lisdksi muita protokollia.

MD5 (Message-Digest algorithm 5) on 128-bittinen tar-
Kistussumma, jota kaytetaan tarkistamaan, onko tietyn

tiedoston sisalté muuttunut (esim. tahallinen vaarennés
tai tiedonsiirtovirhe).

MS-CHAP-protokolla (Microsoft Challenge Handshake
Authentication Protocol) poikkeaa CHAP-protokollasta
muun muassa sen paremmin kontrolloidun uudelleen-
autentikointi- ja salasanan vaihto mekanismin kannalta.

NetBIOS-nimenselvennysta (Network Basic In-
put/Output System) kaytetdan liittamaan laitteen Net-
BIOS-nimi ip-osoitteeseen. Kaytetdan tavallisesti "tie-
dostojen ja tulostimien jakamiseen Microsoft- verkois-
sa’-prosessissa.

OSlI-malli (Open Systems Interconnection Reference
Model) kuvaa tiedonsiirtoprotokollien yhdistelman seit-
semassa kerroksessa. Kukin kerroksista kayttaa yhta
alemman kerroksen palveluja ja tarjoaa palveluja yhta
kerrosta ylemmas.

PAP (Password Authentication Protocol) on vanhin au-
tentikoinnissa kaytetty protokolla, jossa kayttajatunnus
ja salasana kulkevat selkokielisena verkossa.

PPP-protokolla (Point-to-Point Protocol) toimii yleensa
OSI-mallin 2. kerroksen protokollana synkronisten ja
asynkronisten verkkojen yli. PPP rakennettiin toimi-
maan usean verkko-kerroksen protokollan kanssa ku-
ten IP, IPX, ja AppleTalk.

PPTP (Point-to-Point Tunneling Protocol) on VPN-
tunnelointiprotokolla, joka pohjautuu PPP-protokollaan.
PPTP-protokolla on PPP-protokollan laajennus, joten
se voi tunneloida muitakin protokollia kuin TCP/IP-
protokollaa.

RPC (Remote Procedure Call) on teknologia, jossa
ohjelmisto pyytaa sen alirutiinin tai prosessin suoritta-
van toimenpiteen, jota ajetaan toisella paatelaitteella
samassa tietoverkossa.



SSL VPN

TCP/IP

TLS

VPN

WEP

X.25

SSL VPN (Secure Sockets Layer Virtual Private
Network) on tekniikkaa, jossa VPN-yhteyden tiedonsiir-
to muodostetaan SSL-yhteyden yli OSI-mallin kuljetus-
kerroksella (4. kerros).

TCP/IP (Transmission Control Protocol / Internet Pro-
tocol) koostuu useista tietoverkkoprotokollista, joita
kaytetaan internet-likenndinnissa. IP-protokolla vastaa
pakettien reitittdmisesta verkossa ja TCP-protokolla
kahden paatelaitteen vélisesta tiedonsiirtoyhteydesta,
pakettien jarjestamisesta seka pakettien uudelleenla-
hettamisesta.

TLS (Transport Layer Security) on salattu tiedonsiirto-
protokolla, jota kdytetddn muun muassa verkkopankki-
en www-sivustojen liikenteen salaamiseen.

VPN (Virtual Private Network) on yksityinen naennais-
verkko, johon voidaan ottaa salattu yhteys julkisen ver-
kon yli.

WEP-salaus (Wired Equivalent Privacy) kaytti alunperin
40-bittista salaista avainta lahetettéavien pakettien sa-
laamiseen langattomassa verkossa. NyKyisin kuitenkin
voidaan kayttaa 64- tai 128-bittistékin salausta.

X.25-protokollapino on suunniteltu kaytettavaksi paket-
tikytkentéisella yhteydella WAN-verkoissa (Wide Area
Network) kayttaen puhelin- tai ISDN-laitteita (Integrated
Services Digital Network).



1 Johdanto

Opinnaytetydni aiheena on uuden monipuolisemman ja tietotur-
vallisen SSL VPN -jarjestelmén (Secure Sockets Layer Virtual
Private Network) kayttédnotto ja konfigurointi toimeksiantajani
Visma Software Oyj:n tietoverkkoon kayttaen Citrix Systems Inc
-yhtién kehittdamaa Citrix Access Gateway -jarjestelmaa. Sa-
malla tdma jarjestelma korvaa vanhan kaytéssa olleen Win-
dows-kayttojarjestelmaan integroidun IPSec VPN -jarjestelméan
(IP Security Protocol VPN), joka muodostaa pelkdn VPN-yh-
dyskaytavan eri verkkojen valilla eiké tarjoa mahdollisuutta yhta
monipuoliseen paasy- ja yhteyspolitiikkojen konfigurointiin ja
hallintaan kuin Citrix Access Gateway -jarjestelma. Citrix Ac-
cess Gateway on laitepohjainen SSL VPN -yhdyskaytava, jossa
yhdistyvat perinteisen IPSec VPN:n ja SSL VPN:n parhaat omi-
naisuudet. Kaytté6én tarvittava laitteisto koostuu yhdyskaytava-
laitteesta seka yhtdaikaisista kayttajalisensseista. Visma Soft-
ware Qyj:n tarpeisiin hankittiin lisdksi myds optiona saatava Cit-
rix Advanced Access Control -ohjelmisto, joka mahdollistaa yh-
teyden muodostavien paatelaitteiden tutkimisen esimerkiksi nii-
den tietoturvatason perusteella ennen jarjestelmaan kirjautu-
mista. Siten voidaan jo alkuvaiheessa evata paasy jarjestel-
maan paasypolitikkojen avulla. Liséksi Citrix Advanced Access
Control -ohjelmisto mahdollistaa selainpohjaisen Access Center
-portaalin, jonka kautta kayttdjille voidaan julkaista Citrix Meta-
Frame Presentation Server -ymparistdn sovelluksia, tarjota
mahdollisuus sahképostijarjestelman selainpohjaiseen versioon
seka liittda jaetut verkkolevyt osaksi portaalisivustoa.

Suoritin opintoihini kuuluvan viiden kuukauden ty6harjoittelun
Visma Software Oyj:ssd Espoon toimipisteessa tietohallinto-
osastolla samalla, kun vakinainen tydsuhteeni siella alkoi vuo-
den 2006 toukokuussa. Tarjolla oli heti alusta lahtien useita eri-
laisia ideoita opinnaytetyén aiheeksi, joista Citrix Access Gate-
way -jarjestelman kayttéonotto yrityksen tietojarjestelméassa vai-
kutti haasteellisimmalta.
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Opinnaytetydni alkupuolella kayn 1&pi Visma Software Oyj:n tie-
toverkon infrastruktuuria, johon Citrix Access Gateway -jar-
jestelmé integroidaan kasittden palvelimet, tietoturvan ja Citrix
MetaFrame Presentation Server -jarjestelman seka muut ver-
kon palvelut ja resurssit. Jarjestelmistd tarkemmin tulen kay-
maan lapi Citrix MetaFrame Presentation Server -jarjestelman,
joka voidaan liittdd osaksi uutta Citrix Access Gateway -
jarjestelmaa. Seuraavaksi kasittelen VPN-protokollien ja erityi-
sesti SSL VPN -protokollan teoriaa, jotta lukijalle muodostuu
kasitys uudessa integroitavassa Citrix Access Gateway -
jarjestelmassa kaytettavasta SSL VPN -tekniikasta. Tyon laajin
osuus koostuu Citrix Access Gateway -jarjestelman kayttéon-
oton ja konfiguroinnin lisdksi my@s siihen liitettavasta SafeWord
for Citrix -autentikointijarjestelman implementoinnista. Tama jar-
jestelma tuo lisaturvaa Citrix Access Gateway -jarjestelmaan
kirjauduttaessa, kun tavallisten verkkotunnusten lisaksi kayte-
tadn SafeWord-toukasta (kts. sivu 27) saatavaa yksiléllista ja
vaihtuvaa salasanaa. Tydn loppupuolella on viela yhteenveto-
kappale koko Citrix Access Gateway SSL VPN -jarjestelman
kayttéénoton onnistumisesta sisaltden vastaan tulleet yllattavat
ongelmat sen konfiguroinnissa sekd asennuksessa ja kaytéssa
kayttajilla.

1.1 Toimeksiantajan esittely

Visma Software Oyj on pohjoismainen ohjelmistoyritys, joka ke-
hittdd, markkinoi ja myy asiakkuuksienhallinnan ja toimin-
nanohjauksen tietojarjestelmia eri toimialoille kuten urakointiin,
energia-alalle, teollisuuteen, tukku- ja erikoistavarakaupalle,
Kiinteisthallintaan ja tilitoimistoille. Paatuotteina talla hetkella
ovat Nova-, Econet-, Liinos6 sekd VISMA CRM -ohjelmistot.
Tuotekehityksesta 95 % tapahtuu Suomessa.

Visma Software Oyj on osa norjalaista Visma-konsernia, johon
kuuluu sen lisaksi konsultointiyritys Visma Services, joka tarjoaa
taloushallinnon ulkoistuspalveluita. Koko konsernissa tydsken-
telee n. 2000 ja Suomessa yli 200 asiantuntijaa kahdeksalla eri
paikkakunnalla, joista Espoon Leppavaarassa on Suomen paa-
konttori. Visma Software Oyj:llda on Suomessa n. 14000 yri-
tysasiakasta.

Suomessa tydskentelevistd 200 henkilésta n. 100 henkiléa on
kayttanyt IPSec VPN -etayhteyttd muodostaessaan yhteyden
Visma Software Oyj:n sisaverkkoon, joista kaikki siirtyvat uuden
Citrix Access Gateway SSL VPN -jarjestelman kayttéon.
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Visma Software Oyj:n toimipisteiden valinen tietoverkko on ra-
kennettu TDC Song -verkko-operaattorin IP (internet Protocol)
VPN -verkon péélle. Kaikkien toimipisteiden lahiverkot on yh-
distetty siten, ettd paikallisilta verkko-operaattoreilta on vuok-
rattu kaistaa TDC Songin runkoverkkoon saakka, jota kayttden
lahiverkot saadaan yhdistettyd. Toimipisteistd Vaasa, Espoo
seka Jyvaskyla kayttavat 10 megabitin kaistaa ja Turku, Tam-
pere sekd Kuusamo neljan megabitin kaistaa Songin runko-
verkkoon yhteyksissdén. Visma Software Oyj:n emoyhtiédn
Norjaan on kaytéssa 10 megabitin kaista. Kaikkien toimipistei-
den lilkkenne on reititetty Jyvaskylan palvelinkeskuksen kautta
internetiin kayttden 10 megabitin kaistaa. Langallisen lahiverkon
nopeus on 100 megabittid sekunnissa kaikissa toimipisteissa.

1.2 Opinnaytetyon tavoite

Opinnaytetydn tavoitteena on ottaa kayttdon ja konfiguroida Cit-
rix Access Gateway SSL VPN -jarjestelma, jonka avulla kaytta-
jille mahdollistetaan helppokayttéinen ja tietoturvallinen paasy
Visma Software Oyj:n sisdverkkoon. Tavoitteen saavuttamiseksi
kaytan opinnaytetyéssani apuna paaasiassa Citrix System Inc. -
yhtién julkaisemia sahkoisia jarjestelmanvalvojan oppaita, mutta
hyddynnan lisdksi oppimaani sekd muuta aiheeseen liittyvaa
dokumentaatiota.
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2 Verkon infrastruktuuri ja sen palvelut

Téssa luvussa kdydaan lapi Visma Software Oyj:n verkkoinfra-
struktuuria, jossa uusi Citrix Access Gateway -jarjestelma ote-
taan kayttddn. Useat sisaverkon palvelut liittyvat joko osittain tai
kokonaan uuden SSL VPN -jarjestelman avulla tietoturvallisesti
kaytettaviin resursseihin. Tarkemmin naista resursseista keski-
tyn Citrix MetaFrame Presentation Server -jarjestelmaan seka
tietoverkon palvelimiin.

2.1 Tuotantoympariston ohjelmistot ja palvelut

Sisaverkon palveluihin kuuluvat muun muassa Citrix Meta-
Frame Presentation Server -ymparistd, jonka kautta sisdisessa
kaytdéssa on toiminnanohjausjarjestelmé (ERP) Nova Pro seké
asiakkuuksienhallintajarjestelméa (CRM) Visma CRM. Lisaksi
osaamisenhallintaan kehitetty kolmannen osapuolen ohjelmisto
Elbit Skills sekéa prosessienhallintaohjelma QPR ovat osa verk-
koinfrastruktuuria. Myds projektinhallintaan on oma jarjestel-
mansa, Microsoft Project Server -ymparistd. Visma Software
Oyj:ssd on kaytdssa intranet-jarjestelma, joka kantaa nimed
Vintra. Vintraan on koottu tarkeimmat tiedot koko organisaati-
osta ja sen yksikodista, henkildstdosta ja henkiléstdasioista seka
liséksi sisdisia ja ulkoisia tiedotteita. Siksi Vintraa voidaan kayt-
tad hyvana apuna esimerkiksi uutta tydéntekijaa perehdyttdessa
yrityksen tapoihin ja jarjestelmiin. Liséksi seka vanhoja etta uu-
sia tyOntekijoitd varten on olemassa helpdesk-sivusto Kanada
sekad laatuportaali QPR, johon on koottu yrityksen kaikki pro-
sessikuvaukset.

Julkisista palveluista tarkeimmat ovat yrityksen www-sivut osoit-
teessa www.vismasoftware.fi, josta 16ytyy yritysasiakkaille help-
desk-sivustot, rekrytointiosio, tiedotteita koskien kurssitarjontaa,
uutisia seka Visma Software Oyj:n yritysesittely.

Sahkoépostijarjestelmana kaytéssd on Microsoft Exchange
2003, jota kaytetaan Microsoft Office 2003 -ohjelmiston mukana
tulevalla Microsoft Outlook 2003 -ohjelmalla. Exchange Server -
ohjelmisto on asennettu kahdelle palvelimelle, joista toinen si-
jaitsee DMZ-alueella (Demilitarized zone) ja toinen l&hiver-
kossa.
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2.2 Verkkolevyt ja muut palvelut

Kaikissa toimipisteissa on langallisen verkon lisédksi 11 megabi-
tin nopeudella toimiva langaton verkko, jossa kaytetdan WEP-
salausta (Wired Equivalent Privacy) ja autentikointiin sertifikaat-
tia, joka asennetaan verkosta kaikille toimialueen péaatelaitteille.
Kaytanndssa talla estetdan langattoman verkon kaytté tehok-
kaasti ulkopuolisilta.

Videoneuvotteluja varten toimipisteiden valilla on kaytbssa
Tandberg-videoneuvottelulaitteet. Jokaisesta toimipisteesta
voidaan ottaa monipisteneuvottelu soittamalla virtuaaliseen
konferenssiin, johon neuvottelun kaikki osapuolet soittavat.
Kaikkiin videoneuvotteluihin on mahdollista osallistua myés
matkapuhelimen tai muun PDA-laitteen (Personal Digital As-
sistant) valityksella. Lisdksi kayttajat voivat osallistua vi-
deoneuvotteluihin myés omalta kannettavalta tietokoneeltaan,
kunhan kaytdéssa on web-kamera.

Sisaverkon palveluihin kuuluu myés kaikille kayttajille mapattu
Z-verkkolevy, jossa jokaisella osastolla on omat kansionsa. Li-
saksi jokaiselle kayttajalle on luotu oma kansio U-verkkolevylle,
joka on toteutettu kayttden Active Directory -hakemistopalvelua.
Myds toimipistekohtaisesti muutamia verkkolevyja on mapattu
vain tietyn toimipisteen kayttéon.

2.3 Palvelimet

Verkon infrastruktuurissa jokaisessa toimipisteessa paitsi Ou-
lussa on oma toimialueen ohjauskone, jotka replikoivat tietojaan
keskendan verkossa tapahtuvista muutoksista. Nama palveli-
met sisaltavat yhtalaisen tiedon Active Directory -hakemistopal-
velusta ja kontrolloivat paatelaitteiden paasya verkon resurssei-
hin. Ohjauskoneilla maaritelldaan toimialuetta ja sen sisaltamia
jasenpalvelimia sekd muita tietokoneita koskevat kaytannét.
Ohjauskoneiden liséksi verkossa on jasenpalvelimia, joiden roo-
lina on toimia tiedosto-, sovellus-, tietokanta-, www- tai serti-
fikaattipalvelimina. Suurimmassa osassa palvelimista on kay-
téssa Windows Server 2003 -kayttdjarjestelma, mutta muutama
vanhempi Windows 2000 seka Windows NT 4.0 -kayttdjarjes-
telmaa kayttava palvelin on historiatiedon takia edelleen kay-
téssd. Varmuuskopiot tarkeimmista palvelimista sekd datasta
otetaan nauhalle suurimmissa toimipisteissa. Lisaksi pienem-
mista toimipisteista tarkein data kopioidaan verkon yli Jyvasky-
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lan palvelinkeskuksen ohjauskoneille, jolloin data saadaan var-
mistettua myo6s kayttden nauha-asemia,.

Visman verkkoinfrastruktuurissa on kaytéssa virtuaalipalveli-
mien kayttdnottoon ja hallintaan tarkoitetut VMware ESX Ser-
ver- sekd Microsoft Virtual Server 2005 R2 -jarjestelméat. VMwa-
re ESX Server -jarjestelmd@ asennetaan suoraan laitteisto-
pohjaiseen palvelimeen ennen varsinaisen kayttjarjestelman
asennusta. VMware ESX Server -jarjestelmd muodostaa lait-
teiston komponenttien ja palvelinkayttojarjestelman valiin ns.
virtualisointitason, joilloin palvelimella voidaan ajaa yhta tai
useampaa samoja komponentteja kayttavaa kayttdjarjestelmad
yhtaaikaa (kuva 1). (VMware Inc. 2006: VMware ESX Server)

f— —
Application Application

Operating System | | Operating System

Kuva 1. Kayttéjarjestelmien virtualisointi samalla fyysiselld pal-
velimella. (VMware Inc. 2006: VMware ESX Server)

Jérjestelma tuo muun muassa huomattavia saastdja laitehan-
kintojen jaddessa pienemmiksi sekéd virtuaalipalvelimien hallin-
nointi helpottuu. Luotuja virtuaalikoneita voidaan tarvittaessa
siirtdad helposti levylta toiselle iiman ettd asennuksia tehtaisiin
uudelleen; virtuaalikone pysaytetddn ja kopioidaan haluttuun
paikkaan ja kaynnistetddn uudestaan, jolloin se on jalleen val-
mis kayttéén. VMware ESX Server -jarjestelmaa hallitaan www-
sivuston kautta. Uusien virtuaalikoneiden luonti sekd niiden ja
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vanhojen virtuaalikoneiden hallinta hoidetaan tata kautta. Uutta
Citrix Access Gateway -jarjestelmaa varten luodaan Windows
Server 2003 -kayttojarjestelmalla varustettu virtuaalikone, johon
paivitetddn viimeisimmat tietoturvapaivitykset ennen Citrix Ad-
vanced Access Control -ohjelmiston asennusta. Luvusta 7 "Cit-
rix Advanced Access Control — asentaminen” alkaen kerrotaan
jarjestelman asennuksesta lisaa.

Microsoft Virtual Server 2005 R2 voidaan asentaa kaikkien ylei-
simpien x86 Windows-kayttdjarjestelmien paalle, jossa voidaan
ajaa useita yhtaaikaisia virtuaalikoneita varustettuna Windows
Server -kayttdjarjestelmilla mukaan lukien mydés Windows XP
Professional. Jarjestelma tukee myds 64-bittisia kayttdjarjestel-
mia perinteisten 32-bittisten lisédksi kuten VMware ESX Server -
jarjestelma. Jarjestelmassa kaytettavat virtuaalikoneet muo-
dostavat VHD-tiedoston (Virtual Hard Disk), jota ajetaan ja jo-
hon tallennetaan muutokset palvelimen kovalevylta. Virtuaali-
palvelimien konfiguraatiot tallentuvat puolestaan VMC-tiedos-
toon (Virtual Machine Configuration). Visma Software Oyj:n si-
saverkossa kaikki tuotanto- ja testikdytdssa olevat virtuaaliko-
neet sijaitsevat neljalla eri palvelimella. Virtual Server 2005 R2 -
ohjelmiston asennuksen yhteydessa asennetaan virtuaalipalve-
limien luontiin ja hallintaan suunniteltu komponentti, jota kayte-
tdan www-sivuston kautta.

Jokaisessa toimipisteessd Oulua lukuun ottamatta on kaytéssa
laitteistopohjaisia palvelimia eli vahintdan toimialueen ohjaus-
kone seka erillinen tiedostopalvelin. Laitteistona suurimmassa
osassa palvelimia on perinteiset rakkimalliratkaisut seka yksit-
taisia péytakone-tyyppisia ratkaisuja. Tarkein ja monipuolisin vi-
kasietoisuuden seka hallittavuuden kannalta oleva palvelinjar-
jestelmaratkaisu Jyvaskylan palvelinkeskuksessa on kuitenkin
HP Blade System, jossa kaytetddn SAN-tiedostojarjestelmaa
(Storage Area Network) erillisten kuitukorttiohjaimien avulla.

2.4 Tietoturva

Tietoturvaan Visma Software Oyj:n verkkoinfrastruktuurissa on
panostettu paljon. Koko tietoverkko toimii TDC Songin IP VPN -
verkon paalla, ulko- ja sisaverkon vélissa on laitteistopohjainen
palomuuri seka kaikissa verkon paételaitteissa etdhallittava vi-
rustorjunta- ja palomuuriohjelmisto. Palomuuriratkaisu on to-
teutettu laitteistopohjaisesti ulkoverkon ja DMZ-alueen seka
DMZ-alueen ja sisaverkon valilla. Julkiset palvelimet kuten pos-
ti- ja www-palvelin on esimerkiksi sijoitettu DMZ-alueelle, johon
yhteydet toimivat seka ulko- ettd sisaverkosta, mutta yhteydet
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DMZ-alueelta vain ulkoverkkoon. Tosiasiassa vaikka krakkeri
paasisikin murtautumaan palomuurin 1api jollekin julkiselle pal-
velimelle, estaisi palomuuri DMZ-alueen ja sisaverkon valilla
murtautumisyrityksen.  Tatd opinnaytety6td kirjoittaessani
olemme ottamassa piakkoin kayttéén IPS-laitteen (Intrusion
Prevention System), jolla voidaan estaa ja tarkkailla verkon lii-
kennettd sekd mahdollisesti luvattomasti verkkoon liséttyjen oh-
jelmistojen tai palvelimien lisdamista.

2.5 Active Directory -hakemistopalvelu

Active Directory on hakemistopalvelu, johon tallennetaan tietoa
verkkoresursseista koko toimialueella. Active Directory -hake-
mistopalvelussa kaytetddan LDAP-verkkoprotokollaa (Light-
weight Directory Access Protocol), jolla voidaan hakea tietoa
hakemistopalveluista sekd modifioida haettua tietoa. Active Di-
rectory -hakemistopalvelun avulla voidaan asettaa koko toimi-
alueen kattavia kaytantdja, jaella ja asentaa ohjelmia ja tarkeita
paivityksid hallitusti ja keskitetysti. Active Directory koostuu puu-
hierarkiasta eri  objekteineen, joita sijoitetaan orga-
nisaatioyksikéihin. Naihin lukeutuvat muun muassa resurssit,
kayttajat ja palvelut. Organisaatioyksikdihin taas voidaan vai-
kuttaa ryhmakaytannailla.

Fyysisesti Active Directory -hakemistopalvelun sisaltdma tieto
on toimialueen ohjauskoneilla, jotka replikoivat tietoa keske-
naan kayttden RPC-protokollaa (Remote Procedure Call). Poi-
keten aiemmista Windows-versioista, joissa kaytettin Net-
BIOS:ia kommunikointiin, Windows 2000 ja 2003 Server -
kayttdjarjestelmissa Active Directory on taysin integroitu DNS-
nimipalvelun (Domain Name System) kanssa.

Ohjauskoneella on kaytéssa DFS-jarjestelma (Distributed File
System) eli keskitetty tiedostojen jakelujarjestelma, jolla voi-
daan jaella yhdesta keskitetysta paikasta muille toimipisteiden
ohjauskoneille tai jasenpalvelimille polku, josta tiedostot 16yty-
vat. Visma Software Oyj:n tietojarjestelméssa kaikki tarvittavat
tiedostojaot on koottu Z-verkkolevyn alle, joka nakyy jokaisessa
toimipisteessad samankaltaisena.

Tarkeimmat ryhmakaytantdémaaritykset tulevat Default Domain
Policy -ryhmakaytantéobjektista, jolla asetetaan muun muassa
salasana- ja kayttajatilikdytannét, sertifikaatit sekd Windows-
paivitysten haku ja asentaminen paatelaitteille. Kayttajaasetuk-
siin vaikuttavat maaritykset ovat esimerkiksi salasanasuojattu
naytdnsaastaja seka kielletyt tiedostojenvaihto-ohjelmat.
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Péaatelaitteisiin kohdistetaan myds muita ryhmakaytantéja, joilla
tuodaan kayttdjille oikeuksia tarkeimpien asennettujen ohjel-
mistojen asennuskansioihin seka rekisteriin. Lisédksi Windows-
palomuuriin on lisatty saannét etatyépdytayhteydesta, ICMP-
protokollasta (Internet Control Message Protocol) sekd salli-
tuista porttien ja ohjelmien poikkeuksista. Ryhmakaytannélla
tuodaan maaritykset uusille asennettaville koneille tietyissa or-
ganisaatioyksikdissa. Naissa organisaatioyksikdssa asennetaan
liséksi tarvittavat ohjelmat verkosta kuten Citrix MetaFrame
Presentation Server -asiakasohjelmisto sek& Citrix Endpoint
Analysis -asiakasohjelmisto, josta kerrotaan tarkemmin luvun 9
"Advanced Access Control — konfigurointi ” yhteydessa. Organi-
saatioyksikdiden sisalla paatelaitteet jaetaan kolmeen kategori-
aan, joihin jokaiseen vaikuttaa eri ryhmakaytanté. Users-haa-
rassa kayttajille pakotetaan paatelaitteelleensa vain peruskayt-
tdjan oikeudet, mutta Powerusers-haarassa maarittyy teho-
kayttdjan oikeudet. Admin-ryhmaan sijoitetaan koneet, joissa
kayttdjilla on oltava jarjestelmanvalvojan oikeudet paatelaitteel-
lensa.

Koko toimialueen ohjauskoneita koskeviin ryhmakaytantéihin on
maaritelty oikeudet toimialueen jarjestelmanvalvojille, palveli-
mien paikallisille jarjestelmanvalvojille seka palvelimien hallinta-
ryhman jasenille. Toimialueen jarjestelmanvalvojilla on oikeudet
toimialueen kaikkiin paatelaitteisiin seka palvelimiin.

2.6 Citrix MetaFrame Presentation Server 4.0 -jarjestelma

Citrix MetaFrame Presentation Server -ymparistd mahdollistaa
ohjelmistojen tarjoamisen kayttgjille tietoturvallisesti ja keskey-
tyksettd 1ahes mink& tahansa verkkoyhteyden yli kuten julkisen
internetin, lahiverkkoyhteyden tai puhelinverkkoyhteyden yli.
Jarjestelma on kayttdjarjestelmista ripppumaton, joten kayttajan
paatelaitteessa voi olla Windows, Linux tai Unix-pohjainen kayt-
téjarjestelma ja myds kannettavilla PDA-laitteilla jarjestelman
kaytté on mahdollista. Citrix MetaFrame Presentation Server -
jarjestelma& on skaalautuva ja julkaistut sovellukset ovat aina
kayttdjien saatavilla. Palvelimia voidaan yhdistaa palvelin-
farmiksi, joista kaikkia hallitaan kuin yhtd ainutta palvelinta.
(Getting Started with MetaFrame Presentation Server 2005: 14)

Jarjestelmad mahdollistaa usean kayttajan yhtaaikaisen istun-
non, joista jokainen on erillinen ja turvattu istunto yhdella tai
useammalla palvelimella. Jarjestelmaan voidaan asentaa lahes
mika tahansa ohjelmisto, kuten toimisto-ohjelmistot, jotka sitten
julkaistaan kayttgjille ilman, etta niita olisi asennettava jokaiselle
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kayttajalle erikseen. Julkaistuihin ohjelmistoihin kayttajat paa-
sevat kasiksi Web Inteface -sivuston kautta, jossa ohjelmistojen
kuvakkeet ovat kaytettdvissd. Kuvaketta klikkaamalla aukeaa
yhteys Citrix-etatyépdydalle, jossa itse ohjelmisto kaynnistyy ja
ajetaan kokonaisuudessaan. (Getting Started with MetaFrame
Presentation Server 2005:15)

Yhteytta varten kayttajat tarvitsevat Citrix MetaFrame Presenta-
tion Server -asiakasohjelmiston. Asiakasohjelmistossa kayte-
taan ICA-protokollaa (Independent Computing Architecture) tie-
tojen valittdmiseen paatelaitteelta julkaistuihin resursseihin pal-
velimelle. ICA-protokolla hoitaa kayttajan nappaimistdn ja hiiren
painallukset sekd ruudunpaivitykset palvelimen ja kayttajan
paatelaitteen valilla, joten sovellus nayttda kayttdjan nakokul-
masta ajettavan paikallisesti, tosiasiassa siis kokonaan palveli-
mella. (Getting Started with MetaFrame Presentation Server
2005:16)

Citrix MetaFrame Presentation Server -jarjestelman palvelimina
Jyvaskylan palvelinkeskuksessa toimii kahdeksan palvelinta,
joista yksi toimii farmin kantapalvelimena ja loput seitseméan
toimivat Citrix MetaFrame Presentation Server -ympériston far-
mipalvelimina (kuva 2). Lisenssipalvelu on asennettu lisenssi-
palvelimelle, johon on myds asennettu Web Interface -kayttoliit-
tyma julkaistujen sovelluksien kaynnistamista varten. Verkko-
yhteydet Web Interface -kayttoliittymasta palvelinfarmiin pain on
toteutettu kayttden https-protokollaa (Secured Hyper Text
Transfer Protocol). Web Interface -kayttélittyma on julkaistu
myds Vintra-intranetin etusivulla sekd ryhméakaytannéilla myds
Internet Explorer -selaimen suosikeissa kaikille kayttajille.
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Kuva 2. Citrix MetaFrame Presentation Server -infrastruktuuri
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Citrix MetaFrame Presentation Server -ympéaristd paivitettiin jo
ennen taman opinnaytetydn kirjoittamista versiosta 3.0 uuteen
4.0-versioon kayttden apuna Citrix MetaFrame Presentation
Server Administrator’'s Guide -opusta. Paivitys tehtiin silmalla
pitden uutta Citrix Access Gateway -jarjestelmaa seka toi muka-
naan lisaksi joukon bugikorjauksia sekd uusia ominaisuuksia.
Tassa opinnaytetydssa ei kayda lapi versiopaivitykseen ja ym-
paristdn ominaisuuksiin liittyvia asioita. Sen sijaan ymparistdn
kayttdon tarvittavien Citrix MetaFrame Presentation Server -
asiakasohjelmistojen seka niiden konfigurointia kayn lapi pinta-
puolisesti seuraavassa luvussa.

2.7 Citrix MetaFrame Presentation Server -asiakasohjelmiston
konfigurointi

Citrix MetaFrame Presentation Server -ymparistéssa julkaistu-
jen ohjelmistojen kayttéon tarvittava Citrix MetaFrame Presen-
tation Server -asiakasohjelmisto on jaeltu ja asennettu kayttéji-
en paatelaitteille kayttden Active Directory -hakemistopalvelun
ohjelmistonasennus-politikkaa ryhmakaytantdjen avulla. Asia-
kasohjelmistosta tahan tarkoitukseen riittdd ohjelmiston msi-
paketti (Microsoft Windows Installer), joka asentuu kayttajien
paatelaitteelle seuraavan uudelleenkaynnistymisen yhteydessa.
Visma Software Oyj:n sisdverkossa jaeltavaa Citrix MetaFrame
Presentation Server -asiakasohjelmistoa on muokattu omia tar-
peitamme vastaavaksi kayttden Windows-kayttjarjestelmisséa
sisdanrakennettua msiexec-ohjelmaa. Silld voidaan periaat-
teessa muokata kaikkia eri ohjelmistojen msi-paketteja, jotka
muokkauksen jalkeen sisaltdvat halutun asennusskenaarion.
Citrix on juuri tdtd muokkausmahdollisuutta varten julkaissut Cit-
rix MetaFrame Presentation Server Client Package -
ohjelmiston, joka sisaltdd Program Neighborhood -
komponentin, Program Neighborhood Agent -agentin seka Cit-
rix MetaFrame Presentation Server -asiakasohjelman.

Normaalisti kayttajat kayttavat Citrix MetaFrame Presentation
Server -ymparistdn julkaistuja sovelluksia Web Interface -
kayttéliittyman avulla internetsivuston kautta péatelaitteen se-
laimella. Muokattujen Citrix MetaFrame Presentation Server
Client Package -ohjelmistokokonaisuuden avulla kayttajille voi-
daan tuoda julkaistut sovellukset suoraan paatelaitteen tyépdy-
dalle ja kaynnista-valikkoon. Siten julkaistujen sovelluksien
kayttd helpottuu entisestaan.
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Asiakasohjelmistoa muokataan antamalla paikallisen jarjestel-
manvalvojan oikeuksilla komentokehotteessa komento msiexec
/a ica32pkg.msi, jolloin asennusvelho kaynnistyy. Asennusvel-
hon aikana valitaan Citrix MetaFrame Presentation Server -
asiakasohjelmisto sekd Program Neighborhood ja Program
Neighborhood Agent -ohjelmistot ja niiden maaritykset. Kun
asennusvelho on valmis, tehdaan vielda tarvittavat muutokset
appsrv.ini, pn.ini seka wfclient.ini-tiedostoihin, jotta Citrix Meta-
Frame Presentation Server -ympéristdn julkaistuja sovelluksia
voidaan kayttda suoraan tyopdydaltd (Saunders 2005 & Har-
wood 2002). Appsrv.ini-tiedostossa maéritelldédn kaytettavat so-
velluspalvelimet Citrix MetaFrame Presentation Server -ympéa-
ristbssa sekd muut kayttdjakohtaiset asetukset (Citrix System
Inc 2005: Appsrv.ini Parameters Deciphered). Pn.ini-tiedosto
sisaltdd Program Neigborhood -ohjelmiston asetukset, joissa
maaritellddn kaytettavat palvelinfarmit ja niissd sijaitsevat oh-
jelmistokokonaisuudet (Citrix Systems Inc. 2005: Pn.ini Para-
meters Deciphered). Wiclient.ini-tiedostossa maaritelldédn Ica
Client -ohjelmiston kaynnistamista koskevat asetukset. Tahan
tiedostoon ei tehdad muutoksia.

Kun kayttaja asentaa edella muokatun asiakasohjelmiston paa-
telaitteelleen, niin kayttajan tarvitsee aukaista vain kerran ty6-
pdydalta 16ytyva Citrix Program Neighborhood -kuvake ja antaa
Windows-verkon kayttajatunnus ja salasana, jolloin ohjelmisto
ottaa yhteyttd Citrix MetaFrame Presentation Server -
palvelinfarmiin. Yhteyden muodostuttua kayttajan paatelaitteen
tydpdydalle ja kaynnista-valikkoon ilmestyvat kaikki kayttajalle
maaritellyt sovellukset, joita voidaan alkaa saman tien kaytta-
maan.
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3 VPN-verkkoprotokollat

VPN on lyhenne sanoista Virtual Private Network, jolla tarkoi-
tetaan virtuaalista yksityisverkkoa. Maaritelmédnsa mukaisesti
VPN:lIa voidaan luoda joko laitteisto- tai ohjelmistototeutuksena
tehtava ratkaisu, jolla organisaation sisaverkko ulotetaan turval-
lisesti turvattoman julkisen verkon, esimerkiksi Internetin yli.

VPN-tekniikalla voidaan yhdistda joko kaksi tai useampia sisa-
verkkoja keskendan tai yksittdinen verkon aktiivilaite, esimer-
kiksi etatydntekijan tai yhteistydbkumppanin tydasema organi-
saation verkkoon. VPN:ssa kaikki siirrettava data suojataan sa-
lauksella, joka estaa internetin yli valitettavan liikenteen sisallén
nakymasta kolmansille osapuolille. Liikenteen salaamisen lisék-
si VPN-ratkaisuissa liikenndivat osapuolet todennetaan ennen
yhteyden muodostamista.

Kaytanndéssad VPN-yhteys muodostetaan tunneloimalla kaikki
likenne jonkin liikenteen salaavan protokollan sisdan. Yleisesti
kaytéssa olevia VPN-protokollia ovat PPTP (Point to Point Tun-
neling Protocol), L2TP (Layer 2 Tunneling Protocol), IPSec se-
kd suosiotaan viime vuosina reippaasti kasvattanut SSL VPN.
VPN-tekniikoilla voidaan suojata kaikki turvattoman verkon yli
VPN-tunnelissa lahetettdva liikenne, eikd suojaus talléin ole
riippuvainen sovellustason protokollista.

3.1 Point-to-Point Tunneling Protocol

PPTP-protokollan on kehittanyt Microsoft yhdessa useiden tek-
nologia-yhtididen kanssa. Se on eniten tuettu VPN-yhteysproto-
kolla Windows-kayttajien joukossa ja on samalla ainut VPN-yh-
teysprotokolla, joka on tuettu Windows 98 ja NT-kayttokarjes-
telmissa. PPTP-protokolla on itse asiassa PPP-protokollan
(Point-to-Point Protocol) laajennus, joka toimii OSI (Open Sys-
tems Interconnection)-mallin siirtoyhteyskerroksella valittden IP-
paketteja  (Internet Protocol) sarjalinkkien yli. PPTP-
protokollassa kaytetddn muun muassa PAP- (Password Aut-
hentication Protocol), CHAP- (Challenge Handshake Authenti-
cation Protocol), MS-CHAP- (Microsoft Challenge Handshake
Authentication Protocol) ja EAP-tunnistusprotokollia (Extensible
Authentication Protocol) autentikointiin VPN-yhteyksissa. (Shin-
der 2005)
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Koska PPTP-protokolla muodostaa tunnelin osapuolien vélille ja
ei sisalla sellaisenaan salausta, varminta on kayttaa sitd yh-
dessa Microsoft Point-to-Point Encryption -protokollan (MPPE)
kanssa, jotta tietoturvallinen VPN-tunneli saadaan muodostet-
tua. PPTP-yhteyksia varten tehdyt palvelimet voidaan ottaa
helposti kayttddén, koska tarvittava asiakasohjelmisto on val-
miiksi asennettuna useimpiin Windows-kayttéjarjestelmiin ja jota
useat laite- ja ohjelmistopohjaiset palomuuriratkaisut myds tu-
kevat. (Shinder 2005)

3.2 Layer 2 Tunneling Protocol (Shinder 2005)

L2TP-protokollan ovat kehittdneet Microsoft ja Cisco yhteis-
tydssd yhdistamalla PPTP:n ja Ciscon oman L2F-protokollan
(Layer 2 Forwarding). L2TP-protokollaa voidaan kayttda IP-
verkkojen lisdksi Frame Relay-, ATM- ja X.25-verkoissa. L2TP-
protokolla on PPTP:n tavoin tuettu useiden palomuuriratkaisu-
jen valmistajien kanssa kuten ISA Server, Checkpoint ja Watch
Guard.

L2TP-protokolla on valmiiksi sisdanrakennettu Windows 2000,
XP ja 2003 Server -kayttojarjestelmiin, mutta asiakasohjelmisto
voidaan asentaa myds muihin vanhempiin Windows-kayttéjar-
jestelmiin.

Dataliikenteen salaukseen kaytetdan ESP:td (Encapsulating
Security Payload). L2TP:ssa kaytetaan digitaalisia sertifikaat-
teja kayttgjan ja paatelaitteen tunnistukseen. PPTP:ss& aino-
astaan tunnelin yli liikkuva data voidaan salata, mutta sen aito-
utta ei voida taata, toisin kuin L2TP:ssa, jossa datan taytyy py-
sya muuttumattomana yhteyden yli. Liséksi datan lahettdja
varmistetaan aina. Myds palvelimelle kaapattujen ja samalla
uudelleen lahetettyjen kayttajatunnuksien suoja estaa hakkerilta
niiden kayton.

3.3 Internet Protocol Security

IPSec VPN -yhteysprotokollaa voidaan kayttaa erillaan
L2TP:std yhdistam&an kahden toimipisteen l&hiverkot OSI-
mallin verkkoyhteyskerroksella. Useiden suurten teknologiayri-
tysten laitteistopohjaiset VPN-ratkaisut, kuten Ciscon PIX -
palomuurit, tukevat IPSec VPN:aa. IPSec VPN toimii ainoas-
taan IP-verkoissa ja suojaa paketit, jotka siirretdan kahden yh-



23 (116)

dyskaytavan valilla, joissa on oltava VPN-asiakasohjelmisto
asennettuna.

Autentikointiin kaytetdan IKE-prokollaa (Internet Key Exchan-
ge), jossa on kaytdéssa joko ennalta jaettu avain tai tie-
toturvallisempi digitaalinen sertifikaatti. IPSec VPN suojaa
useimmilta yleisiltd hydkkayksiltd kuten "man-in-the-middle”- ja
palvelunestohydkkayksiltd. Monien laitevalmistajien IPSec
VPN-asiakasohjelmistoihin voidaan konfiguroida politiikkoja,
joilla varmistetaan, ettd VPN-yhteyttd muodostavassa paate-
laitteessa on esimerkiksi palomuuri- tai virustorjuntaohjelmisto
asennettuna ennen kuin yhteys sallitaan. IPSec VPN toimii Win-
dows-pohjaisista kayttdjarjestelmistda Windows 2000, XP ja
2003 Server -kayttdjarjestelmissa, mutta ei vanhemmissa Win-
dows 95, 98 tai ME -kayttbjarjestelmissa. (Shinder 2005)

3.4 Secure Sockets Layer

Perinteisen SSL VPN -protokollan etuna muihin VPN-yhteys-
protokolliin on, ettd paatelaitteilla ei valttamatta tarvita erillista
VPN-yhteysohjelmistoa, koska VPN-yhteyden muodostamiseen
kaytetdan internet-selainta kuten Internet Explorer. Toisaalta
tama tarkoittaa sita, etta verkkoprotokollien kaytté SSL VPN:ssa
on muita VPN-protokollia rajoittuneempaa. Mutta toisaalta taas
voidaan puhua turvallisuuden paranemisesta, silla SSL VPN:II&
voidaan rajoittaa paasy vain tiettyihin ohjelmistoihin kun taas
IPSec VPN:ll& on paéasy koko organisaation verkkoon. Jos oh-
jelmistoja ei voida kayttda selaimen avulla suoraan, tarvitaan li-
saksi erityisia Java-appletteja tai ActiveX-komponentteja, joilla
selain saadaan kayttamaan ohjelmistoja. Tama taas vaatii sen,
ettd selaimessa on sallittu aktiivisten sisaltdjen suorittaminen.
Toisaalta tdma mahdollistaa haitallisten ohjelmakoodien suorit-
tamisen paatelaitteella, varsinkin jos sallitaan allekirjoittamatto-
mien siséltdjen ajaminen. Lisdksi on varmistettava, ettd se-
laimeen asennettavat lisdosat ovat digitaalisesti allekirjoitettuja.
(Shinder 2005)

SSL VPN kayttaa liikenndintiin porttia 443 ja silla suojataan ta-
vallinen http-likenne (Hyper Text Transfer Protocol) portissa 80,
joka suojattuna huomataan https-protokollasta (Secured Hyper
Text Transfer Protocol) (Steinberg & Speed 2005:3). Salauksen
lisdksi lahetettavasta datasta muodostetaan MD5-tiiviste (Mes-
sage Digest), jolla varmistetaan, ettéd sen sisalté ei muutu yhden
paatelaitteen ldhettdessd sen ja toisen vastaanottaessa sen
(Steinberg & Speed 2005:6).
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SSL VPN:n yhteyden muodostus toimii OSI-mallin istuntoker-
roksella, joten se mahdollistaa verkkoon paasyn rajoittamisen
huomattavasti joustavammin kuin esimerkiksi IPSec VPN. Data
kapseloidaan OSI-mallin esitystapa- ja sovelluskerroksilla. Jois-
sakin SSL VPN -ratkaisuissa on mahdollista myds tunneloida
jopa verkkokerroksella liikkuvaa tietoa (Steinberg & Speed
2005:15). My6s SSL VPN:ssa kaytetaan digitaalisia sertifikaat-
teja palvelinautentikointiin. Kuten IPSec VPN:ssa, myds SSL
VPN:ssa on mahdollista tarkistaa paatelaitteen virus- ja palo-
muuriohjelmistot ennen VPN-yhteyden muodostamista erityis-
ten applettien avulla. (Shinder 2005)

VPN-yhteyden luottamuksellisuus seka lahetettdvan datan ai-
tous varmistetaan salaamalla se monimutkaisella algoritmilla,
jonka oletettavasti vain kumpikin VPN-yhteyden osapuolista
ymmartad. Salauksessa kaytetddn joko symmetrista tai asym-
mentristd salausta, joista symmetrista algoritmia kaytetdan sa-
laamaan koko yhteys SSL-istunnon sisalla kun taas asymmet-
ristd algoritmia kaytetddn jakamaan symmetrinen yhteysavain
turvallisesti kayttajan ja SSL VPN:n valilla. Symmetrisessa algo-
ritmissa samaa avainta kaytetdan seka datan salaamiseen etta
sen purkamiseen, kun asymmetrisessa algoritmissa kaytetaan
avainpareja: julkinen ja salainen avain. Lahetettava data sala-
taan vastaanottajan julkisella avaimella, jonka vastaanottaja voi
avata vain omalla salaisella avaimellaan. (Steinberg & Speed
2005:7-8)

SSL-protokollaa kayttavilla internet-sivustoilla kaytetdan sertifi-
kaatteja varmistamaan sivuston aitous kayttajille. Sertifikaatti on
aitoustodistus, joka kertoo, etta yhteys on todella otettu esimer-
kiksi tiettyyn www-palvelimeen johon alun perin yritettiin ottaa
yhteys. Sertifikaatit allekirjoittaa digitaalisesti jokin luotettava ta-
ho eli ns. kolmas osapuoli (Certificate Authority, CA), joka var-
mistaa, ettd sertifikaatin haltija todella on se, joka han sanoo
olevansa.
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4 Citrix Access Gateway ja SafeWord-jarjestelmat

Citrix Access Gateway on SSL VPN -verkkoprotokollaan perus-
tuva laitteistopohjainen VPN-jarjestelma, jolla kayttajille voidaan
tarjota tietoturvallinen paasy verkon resursseihin yhden pisteen
kautta. Jarjestelmassa yhdistyvat seka IPSec- ettd SSL VPN -
protokollien parhaat ominaisuudet ilman monimutkaista ja kal-
lista implementointia ja hallintaa. Se tukee kaikkia ohjelmistoja
ja protokollia minka tahansa palomuurin lapi (Access Gateway
Administrator’s guide 2005:15), kuten VolP-protokollaa (Voice
over IP). Jarjestelman laitteistossa on Linux-kayttdjarjestelma,
joka pyorii Intelin P4-prosessorin ja 1 gigabitin muistin avustuk-
sella. Laitteisto tukee 2000 yhtaaikaista kayttajaa. Informaation
ja datan suojaamiseen kaytetdan SSL- ja TLS-salausta (Trans-
port Layer Security). Jarjestelma voidaan liittdd saumattomasti
olemassa olevaan Citrix MetaFrame Presentation Server -
jarjestelmaan (Getting started with Access Gateway 2005:9).

Jarjestelman kayttdonotto seka yllapito on nopeaa, helppoa ja
kustannustehokasta, mika tulee tarkemmin esille tdman opin-
naytetyén tulevissa kappaleissa. Kayttajien kannalta Citrix Ac-
cess Gateway -jarjestelman kaytté vaikuttaa tydpdytamaiselta
ja ns. "aina-paalla”-yhteydelta. Jarjestelmassa on sisdanraken-
nettu internet-matojen torjumiseen tarkoitettu asiakasohjelmisto
sekd paatelaitteen skannauksen mahdollistava komponentti
(Access Gateway Administrator’s guide 2005:15).

4.1 Citrix Advanced Access Control -ohjelmisto

Jarjestelma tarjoaa etakayttajille saumattoman ja tietoturvallisen
paasyn yrityksen tietoverkon sovelluksiin ja muihin verkko-
resursseihin kuten verkkolevyille, intranetiin sekd sahképosti-
jarjestelmaan aivan samoin kuin jos kayttaja tydskentelisi sisa-
verkossa toimistolla. Taman mahdollistaa Citrix Access Gate-
way -jarjestelmaan integroitava Citrix Advanced Access Control
-ohjelmisto, josta kerron tarkemmin mydhemmin tassé luvussa.
Lisaksi jarjestelmda on mahdollista kayttdd myoés ns. Kiosk Mo-
de -tilassa, jossa jarjestelmaan muodostetaan osittainen VPN-
tunneli julkiselta tietokoneelta (Access Gateway Administrator’s
guide 2005:15). Kiosk Mode -tilassa Citrix Access Gateway -
jarjestelm@ lahettdd ainoastaan kuvaa yhteyden yli eikd lain-
kaan dataa. Talla estetdan valiaikaisten tiedostojen seka selai-
men keksien jadminen julkisen tietokoneen levylle; yhteyden ai-
kana niitd kaytetddn suoraan Citrix Access Gateway -
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jarjestelman sisalla (Access Gateway Administrator’s guide
2005:28).

Citrix Advanced Access Control -ohjelmiston avulla jarjestel-
manvalvojat voi kontrolloida erilaisiin resursseihin paasya kuten
sovellukset, tiedostot, www-sisdltd, sahkdpostin liitetiedostot
seka tulostaminen huomattavasti tarkemmin kuin jos kaytettai-
siin pelkkaa Citrix Access Gateway -jarjestelmaa ilman sita. Cit-
rix Advanced Access Control -ohjelmisto antaa samalla mah-
dollisuuden kontrolloida paasya naihin resursseihin sekd mita
niille voidaan tehda perustuen kayttajan rooliin, paikkaan, paa-
telaitteen tyyppiin seka yhteyteen.

Citrix Advanced Access Control -ohjelmisto koostuu kolmesta
komponenttikokonaisuudesta, joita ovat SmartAccess, Smooth-
Roaming ja Secure by Design.

SmartAccess-komponentin avulla analysoidaan paasyskenaario
ja sen perusteella sallitaan tietyntasoinen paasy resursseihin
vaarantamatta tietoturvallisuutta. SmartAccess toimii kayttaen
kahta vaihetta, joista "tieto” (sense) analysoi kayttdjan paasys-
kenaarion ja "vastaus” (respond) sallii tietyntasoisen paasyn re-
sursseihin. Koska kayttajan paasya resursseihin ja toimenpiteita
niissa voidaan hyvinkin tarkasti kontrolloida, ei kayteta pelkkia
"sallittu” tai “kielletty” -vastauksia kayttajien yhteysyrityksiin.
(Citrix Access Gateway with Advanced Access Control Admini-
strator’s Guide 2005:11)

Tama kay hyvin ilmi esimerkista, jossa tietty kayttaja kirjautuu
Citrix Access Gateway -jarjestelmaan lentoaseman internet-
kioski-paatteesta, jolloin kayttdjan sallitaan vaikkapa vain kat-
soa ja lukea sahkoépostin liitetiedostoja, mutta niiden lataami-
nen, editoiminen tai printtaaminen ei ole sallittua. Samalle k&yt-
tajalle voidaan kuitenkin sallia tdydet oikeudet resursseihin, kun
hén kirjautuu jarjestelmaan kotoaan ké&sin yrityksen paate-
laitteella. (Citrix Access Gateway with Advanced Access Control
Administrator’s Guide 2005:11)

SmoothRoaming-komponetilla tarkoitetaan tietyntasoisen paa-
syn automaattista kayttéonottoa, kun kayttajat likkuvat paikasta
toiseen kayttden erityyppisia paatelaitteita erilaisissa verkoissa
(Citrix Access Gateway with Advanced Access Control Admini-
strator’s Guide 2005:11)

Secure by Design -komponentilla tarkoitetaan koko jarjestel-
maan paasyn-mallia, jossa seké yrityksen data ettd verkon kos-
kemattomuus sailyvat muuttumattomina. (Citrix Access Gate-
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way with Advanced Access Control Administrator’'s Guide
2005:12)

Nama aiemmin luetellut komponentit muodostavat yhdessa ko-
konaisuuden, joka huolehtii kayttajien paatelaitteiden jatkuvasta
skannauksesta yhteyden muodostamisen ja itse yhteyden ai-
kana, jotta se vastaa maariteltya turvallisuustasoa. Komponentit
vastaavat VPN-yhteydestd, jossa muodostetaan suora SSL
VPN -tunneli verkkoresurssien avulla yrityksen lahiverkkoon ja
sen palvelimille, palveluihin ja verkkoihin. Komponenttien avulla
jarjestelmanvalvojat voi maarittdd politiikkoja, joissa voidaan
sallia tai kieltad kayttajalta jokin toimenpide koskien esimerkiksi
tiettyja tiedostoja. Vain selainpohjainen yhteys mahdollistaa jar-
jestelma@an paasyn kannettavista PDA-laitteista, joissa ei voida
kayttda asiakasohjelmistoa yhteyden muodostamiseen. Tieto-
turvallinen paasy yrityksen sahkdpostijarjestelmaan on mahdol-
lista selainpohjaisen kayttéliittyman avulla. Jarjestelman kaytto-
littyma seka hallinnointitydkalut tukevat englannin kielen liséksi
mm. japania, saksaa, espanjaa seka ranskaa. Uusista ominai-
suuksista vanhempaan Citrix Access Gateway 4.0 -jar-
jestelmaan nahden on tullut autentikointijarjestelmiin liittyen tuki
LDAP-protokollalle, jota kaytetddn muun muassa Microsoftin
Active Directory -hakemistopalvelussa (Citrix Access Gateway
with Advanced Access Control Administrator’s Guide 2005:12)

4.2 SafeWord for Citrix -autentikointijarjestelma

SafeWord for Citrix on useisiin Citrix-ymparistéihin tarkoitettu
autentikointiratkaisu, jolla kayttajat voidaan tunnistaa heidan Kkir-
jautuessaan esimerkiksi Citrix Access Gateway -jarjestelmaan.
Siten SafeWord for Citrix -jarjestelméalla voidaan suojata yritys-
ten Citrix- ja VPN-jarjestelmat vahvemmalla autentikoinnilla ta-
vanomaisen salasanalla kirjautumisen sijaan. (Secure Compu-
ting Inc. Business case solutions brief 2007:5)

Jarjestelmassa kaytetddn SafeWord-toukkaa, josta kayttajat
saavat ennen jokaista kirjautumista Citrix Access Gateway -jar-
jestelm@an uuden vaihtuvan salasanan. Avaimenperan kokoista
laitetta — jossa on nayttd ja yksi nappain salasanan generoi-
mista varten — nimitetdan toukaksi sen englanninkielisen sanan
"token” takia, josta suomen kieleen on muotoutunut toukka-
sana. Salasana koostuu sekd numeroista etté kirjaimista, joka
muodostetaan kayttden jokaiselle toukalle ainutlaatuista algo-
ritmia. Autentikoinnista vastaavassa palvelimessa on tieto jo-
kaisesta tietylle kayttdjille konfiguroidusta toukasta, jolloin au-
tentikointipalvelin kayttda taysin samaa algoritmia laskiessaan
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toukasta saatavaa salasanaa ja sen perusteella sallii tai kieltda
kayttajaltd paasyn resursseihin. Jokainen kerran kaytetty sala-
sana on sen kaytén jalkeen tarpeeton, joten niiden varastami-
nen ja kayttdé uudelleen on rikollisissa tarkoituksissa hyddytonta,
silla autentikointipalvelin havittda jokaisen kaytetyn salasanan.
(Secure Computing Inc. App note 2007:3)

Koska Citrix Access Gateway -jarjestelman avulla etékayttajat
voi muodostaa tietoturvallisen ja salatun SSL VPN -yhteyden
yrityksen tietoverkkoon, on tdhan tunneliin padsy myds suojat-
tava kunnolla. Tavallisten kayttajatunnusten ja salasanojen
avulla tunneli on heikosti suojattu, silla tutkimusten mukaan
kolmesta neljddn prosenttia kayttdjista valitsee erittain heikon
salasanan, joka on joko sama kuin oma kayttajatunnus, sana
"salasana” tai kayttdjan etunimi. Lisaksi kaksi prosenttia kaytta-
jista valitsee salasanakseen jonkun turhamaisen sanan kuten
"madonna” tai helposti arvattavan kuten “kullannuppu” tai vas-
taavan. Jopa 35 % ihmisista valitsee salasanan, joka jollain ta-
valla liittyy heidan tyéymparistéon. Naihin kuuluvat muun mu-
assa oman lapsen tai avopuolison valokuvat, joita saattaa I6y-
tya henkilén tybpisteen pdydaltad. Tallaisen henkilékohtaisen
tiedon saattaa alykds hydkkaaja onkia kayttajalta vaikka rupa-
tellessa hississa tdman kanssa. (Secure Computing Inc. Bu-
siness case solutions brief 2007:3)

Niinpa monien yritysten sisalla IT-osaston toimesta on otettu
kayttéén monimutkaisten salasanojen kaytantéja, joissa sala-
sanojen on oltava tietyn pituisia, salasana on vaihdettava va-
hintdan kuukauden vélein ja 15:ta viimeisinta salasanaa ei voi-
da kayttdd uudestaan. Liséksi salasanan on sisdllettava seka
isoja etta pienia kirjaimia, numeroita seka symboleja. Tama joh-
taa vaistamatta siihen, ettd ensinnakin kayttajat unohtavat sa-
lasanansa helposti, mika aiheuttaa IT-osastolle turhaa ty6ta se-
k& toiseksi turvallisuusriski saattaa kasvaa, silla kayttajat kir-
joittavat monimutkaisen salasanan paperilapulle ja sijoittavat
sen jonnekin tydpisteensd naytén alle helposti 16ydettavaksi.
Vahva salasanapolitiikka ei siis suojele ketjun heikointa lenkkia
eli loppukayttajaa vastaan. (Secure Computing Inc. Business
case solutions brief 2007:3)

Brittildisen tutkimuksen mukaan suuri osa toimiston tyéntekijdis-
ta kertoisi salasanansa tydkaverille, ja uskomatonta mutta totta,
kaksi kolmesta myds tutkimuksen haastattelijalle. Englantilai-
sessa tutkimuksessa todettiin yli 90 % ihmisista paljastavan sa-
lasanansa saadakseen ilmaisen kynan palkinnoksi. On siis
enemman kuin perusteltua suojata Citrix-jarjestelmat yrityksen
sisaverkossa lisaturvaa antavalla autentikointijarjestelmalla ku-
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ten SafeWord for Citrix. (Secure Computing Inc. Business case
solutions brief 2007:4.) Vaikka tutkimuksen henkil6t luovuttivat
omat salasanansa nainkin helposti, toukkaa he tuskin kuiten-
kaan noin vain kenellekdan luovuttaisivat. Todennakdisempaa
on sen havidminen ja siind tapauksessa toukka poistettaisiin
heti jarjestelmésta, jolloin sen laittomasta kaytdsta tulee hyo-
dytonta. Lisdksi toukasta saatavien salasanojen kirjoittaminen
ylés paperille vaikka seuraavien 10 koodin osalta on turhaa, sil-
1a jarjestelma ei hyvaksy aiempia salasanoja enaa viimeisim-
man jarjestelmaan sydtetyn koodin jalkeen.

Vahvan autentikoinnin lisaksi SafeWord for Citrix -autentikointi-
jarjestelma on vaivaton asentaa jo olemassa olevaan ymparis-
toon eikd vaadi lisasijoituksia laitteistoon. Se integroidaan yh-
teen Active Directory -hakemistopalvelun kanssa, jossa Active
Directory Users and Groups -ty6kaluun asentuu ohjelmalaajen-
nus. Nain ollen jarjestelmé ei vaadi monimutkaista erillistd kon-
figurointia ja koulutusta sen kayttéon. Erillistéa kayttajatietokan-
taa ei siis tarvita, jolloin saastetdan seka hallinnoinnissa aikaa
ettad rahaa. Jokaisen Active Directory -hakemistopalvelussa ole-
van kayttdjan kohdalla voidaan asettaa toukka kayttdon, lisata
siihen mahdollinen pin-koodi, tuoda uusien hankittujen ja kayt-
téOnotettavien toukkien tietoja jarjestelméaan seka luoda ongel-
matilanteissa kayttajille hatédsalasanoja Citrix-jarjestelmiin paa-
syksi. (Secure Computing Inc. Product overview 2007:1-2)

SafeWord for Citrix -autentikointipalvelu voidaan asentaa usei-
siin Windows 2000 ja 2003 Server -kayttdjarjestelmiin, jotta hai-
ritilanteissa autentikointipalvelu jatkuu katkeamattomana esi-
merkiksi palvelinrikon sattuessa. Jarjestelma mahdollistaa myés
yksinkertaiset kuormantasausominaisuudet sekd toukkakirjas-
tojen ja konfigurointiasetusten automaattisen varmuuskopioin-
nin. Tama kaikki edellyttaa jarjestelmassa olevan synkronointi-
toiminnon kayttéénottoa. Kuormantasaus siirtdad autentikointi-
pyynnét yhden palvelimen kuormituksen ollessa korkealla muil-
le autentikointipalvelimille. My6s kaikki jarjestelmaan tehtavat
konfiguraatiomuutokset yhdelle palvelimelle replikoituvat muille
jarjestelman palvelimille automaattisesti. (Secure Computing
Inc. App note 2007:3-4)

SafeWord for Citrix -autentikointijarjestelman kayttéénotosta
seka konfiguroinnista Visma Software QOyj:n tietoverkossa ker-
rotaan tarkemmin luvussa 8 ”"SafeWord for Citrix -autenti-
kointijarjestelman kayttdéénotto”.
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5 Citrix Access Gateway -aktiivilaitteen asennus

Citrix Access Gateway -laite voidaan asentaa erilaisiin verkko-
ratkaisuihin tekemattd muutoksia jo olemassa oleviin laitteistoi-
hin tai ohjelmistoihin. Niinp& laitteisto on yhteensopiva muiden
verkon aktiivilaitteiden, kuten palomuurien, reitittimien ja palve-
limien ja kuormantasaajien kanssa.

5.1 Asennuksen valmistelu

Asennuspaketin tarvikkeiden lisdksi asennukseen tarvitaan
verkkokaapeli laitteen kytkemiseksi kytkimeen. Laitteessa on
kaksi ethernet-litantda, jotka mahdollistavat todellisen asen-
nuksen DMZ-alueelle eli yksi liitAnt& ulkoista ja yksi siséista ip-
osoitetta varten. Visma Software Oyj:n verkossa laite sijoitetaan
DMZ-alueelle, johon tulee yksi ethernet-litdntd palomuurista.
Toinen ethernet-liitanta kytketdan Citrix Access Gateway -lait-
teesta sisaverkkoon erillisen kytkimen kautta. R&kkikiinnitysta
varten laitteeseen kiinnitetdan kiskot, joiden avulla laite voidaan
kiinnittda turvallisesti laitetelineeseen muiden palvelimien rin-
nalle.

Laitteen konfigurointia varten DMZ-alueelle taytyy tiedossa olla
sen julkinen ip-osoite ja verkkomaski, sisaverkon Citrix Advan-
ced Access Control -palvelimeen viittaava ip-osoite ja verkko-
maski, FQDN (Fully Qualified Domain Name), palomuurin ip-
osoite seka portti 443 verkkoliikennetta varten. (Getting Started
with Access Gateway: 11)
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5.2 Asennus ja konfigurointi

Laitetta voidaan konfiguroida usean eri litdnnan kautta, kuten
USB- (Universal Serial Bus) ja sarjaportin kautta, mutta kate-
vinta sitéd on hallinnoida etdkoneelta suoraan ethernet-litdnnan
kautta (kuva 3). Laitteen konfigurointiin kdytetdan Citrix Access
Gateway Administration -ty6kalua, jonka kaytésta kerrotaan li-
saa hiukan myéhemmin tassa luvussa.

Mouse Parallel Port
(green) (burgundy)

LANT LANZ2
| [T FF 3

Keyboard USBO/M COM1 Port VGA Port g 1
(purple) Ports {turquoise) {blue) Interfaces

The back panel of the Access Gateway

Kuva 3. Citrix Access Gateway -laitteen liitdnnat (Getting Star-
ted with Access Gateway 2005:14)

Laitteen varsinainen asennus alkaa sen kiinnittamisella palve-
linrékkiin, jonka jélkeen sen voi kytkea verkkovirtaan. Laite kyt-
ketddn verkkoon kuvan 4 mukaisesti, jolloin sen voi kytke&
paalle heti liitdntdjen kytkemisen jalkeen.
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Kuva 4. Citrix Access Gateway -laitteen kytkeminen muihin ak-
tiivilaitteisiin (Getting Started with Access Gateway 2005:14)
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Citrix Access Gateway Administration -hallintatydkalu otetaan
kayttdon lataamalla se Citrix Access Gateway Administration -
portaalista avaamalla internet-selain osoitteeseen
https://10.20.30.40:9001, joka on laitteen ethernetO-liitdnnan
vakio ip-osoite. Portaalissa voidaan sen lisaksi muun muassa
vaihtaa jarjestelmanvalvojan salasanaa, ladata Citrix Access
Gateway -jarjestelman kayttbopas sekd paivittda tai palauttaa
jarjestelman ohjelmisto (kuva 5). (Getting Started with Access
Gateway 2005: 13-14)

CiTRng Access Gateway Administration Portal
®

Administration |
Downioads  Admin Users Logging Maintenance  Log Out

Administration Toal:
&y Download Access Gateway Administration Tool Installer

Administration Desktop:
2y Download Access Gateway Administration Desktop

& Launch Access Gateway Administration Desktop

Documentation:
@ Download Documentation

Sample Portal Page Templates:
P FRemote and Kiosk Clients

PN Remote Client Only
Kiogk Client Only

Sample Email:
Download Sample Email

Kuva 5. Kuvaruutukaappaus Citrix Access Gateway Administra-
tion -portaalista
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Citrix Access Gateway Administration -hallintatyékalu asenne-
taan jarjestelmanvalvojan paatelaitteelle ja mybhemmin lisaksi
Citrix Advanced Access Control -palvelimelle. Asennuksen jal-
keen silla tehddan vain kerran yksi konfigurointi, josta kaikki
asetukset siirtyvat myds muille mahdollisesti verkossa oleville
Citrix Access Gateway -laitteille. Visma Software Oyj:n verkos-
sa on kaytéssa DMZ-skenaarion (kuva 6) mukainen kayttéénot-
to. (Getting Started with Access Gateway 2005: 14)

Unsecure Network | Demili::;z;d Zone Secure Network

Client deviceis)

FIREWALL
FIREWALL

Internal
MNetwork |

Access Gakteway

Kuva 6. Citrix Access Gateway -laitteen asennusskenaario
DMZ-alueelle (Getting Started with Access Gateway 2005:18)
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Laitteen konfigurointi (kuva 7) aloitetaan sen ulkoisen ip-osoit-
teen maarittelylla valitsemalla Citrix Access Gateway Cluster -
vélilehdeltd General Networking -valilehti, jossa valitaan kaytet-
tavaksi vain interface 0-liitAntda ja antamalla siihen ip-osoite ja
aliverkonpeite. Lisadksi maaritelladn ulkoinen julkinen domain-
nimi (FQDN). Duplex mode ja MTU-arvot sekd VPN-liikenteen
portti 443 jatetdan vakioarvoihinsa. Oletusyhdyskaytavaksi tu-
lee palomuurin ip-osoite, jota DMZ-alueen muut palvelimet
myds kayttavat. (Getting Started with Access Gateway 2005:
17)

E This Gateway = ||
Action |
e |
I=| Diate I L) Generate CSR I @ Acvanced Optiohs |
@ LocoinorSettings | O3 Administration. | 2] Statistics
E General MNetworking 5 Mame Service Providers i + Roudes i £ Failover Sepyers
' Use anly interface 0O ' Use both interfaces
Interface O Interface 1
P Address | |
Subnet Mask | |
External Public FQDN |
Duplerx Mode IAutn _ﬂ I.ﬂ\utcu L_I
wTL 1500 1500
VPN Port 443
Default Gateway
P Address |
Gateway Interface IethD :J

Subrnit |J|

Kuva 7. Citrix Access Gateway -laitteen verkkoasetukset
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Name Service Providers -vélilehdella maaritellaan kaytettavien
DNS-palvelimien ip-osoitteet, domain-paatteen etsintélista seka
WINS-palvelin (Windows Internet Naming System) (kuva 8).
(Getting Started with Access Gateway: 17)

L This Gateway &l
Action
5—'5| Date | "L Generate CSR | @ Advanced Optiohs
@ LogginaSettings | D) Administration | B8 Stetistics | o Licensing
B General Metworking 5 Name Service Providers +r Routes | £ Failover Servers

DMS Server 1 I

DMS Server 2 I

DMS Server 3 I

DS suffixes (space separated) I

WIRS Server I

Subrmit “l

Kuva 8. Nimipalvelinasetukset
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Staattinen reititys ei ole kaytdssa, joten talle vélilehdelle ei teh-
da muutoksia. Sen sijaan Date-valilehdella méaaritelldan kaytet-
tavan julkisen NTP-palvelimen (Network Time Protocol) ip-
osoite seka aikavybhyke ja synkronointi-intervalliksi paivittainen
(kuva 9).

L1 This Gateway =)
Action
® Loggingisettings | [C) Administration | 59 Stetistics |
9] General Metwarking 5 Name Service Providers | & Routes A8 Frilover Seryvers
7| pate ) Generate CSR I @] Advanced Options

Server Date and Time:  Can not get date from server

Synchronization Mode: o e

Date: I

Farmmat: "mhibd DD Y5 HH: R SS"

Tirne Zone: IEurnpe.l'HeIsinki LI

MTP Server: 11 92261197
Synchronization Interval: IDaH‘f - I
Subrmit |

Kuva 9. Ajan synkronoinnin asetukset verkon kautta
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Lisdasetukset-valilehdelld voidaan valita, miten Citrix Access
Gateway -laitetta hallinnoidaan. Koska Citrix Access Gateway
on hankittu Citrix Advanced Access Control -ohjelmiston kans-
sa, voidaan sitd jatkossa konfiguroida suoraan Citrix Advanced
Access Control -palvelimelta. Ohjelmisto mahdollistaa monipuo-
lisemmat konfigurointimahdollisuudet verrattuna pelkan Citrix
Access Gateway —laitteen konfiguroimiseen. Ominaisuus saa-
daan kayttéén valitsemalla "Advanced Access Control - inclu-
des an access server farm” -vaihtoehto ja lisdédmalla kaytetyn
palvelimen ip-osoite sille varattuun ruutuun (kuva 10). (Getting
Started with Access Gateway 2005: 20)

E This Gateway Bl
Action
@ LoguingSettings | [C) Administestion. | B Statistics | o Licensing
.:'—E! General Metvworking \_@ Mame Service Providers ’ 1 Routes B Failower Ser
[ 2| Date i " Generate CSR 3] Advanced Optiors

Administer the Access Gateway using:

" The Administration Toal - configures appliances onbd

¢ advanced Access Control - includes an access server farm

Server running Advanced Access Contral: I

Secure server communication: | |

Subimit |

Advanced Access Control Servers

Server Path I Conneckion
[iCikrixLogonPaint |Unsecure

Remaove I

Kuva 10. Citrix Advanced Access Control -lisdasetukset
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Administration-vélilehdelld voidaan vaikuttaa yllapidollisiin asi-
oihin. Laitteen etahallinta otetaan kayttdon ja siséaverkon aktii-
vilaitteiden pingaaminen sallitaan ulkoverkosta. Laitteeseen on
my6s mahdollista ladata sertifikaatteja ja talletettuja konfiguraa-
tioita sek&a kaynnistda ja sammuttaa laite tarvittaessa (kuva 11).

Save the current configuration Save Configuration

Restart the server Festart

Shut dovwwn the server S e

E, This Gateway =
Actiaon
.l_m_, General Metworking I \_@ Marme Service Providers I *E' Routes I A [FRIOVEN SERVES
_“| Date I iki) Gerj:arate CER ! {Eﬁ Advanced Cptions
& LogsingiSettings ) Admivistration | B statisties | o L
¥ Enable External &cdministration Apply Change |
¥ Enablz Ping Apply Change |
Upload & signed Certificate (.crt) Eroii=cm |
Upload Private Key + signed Cettificate (pem) e |
Manage trusted root CA Cedificates Manage... |
Uplosd Private Key + Client Cedificate for LDAP ( pem) A, |
Upload a server Upgrade or saved config. Eroioen |

Kuva 11. Citrix Access Gateway -laitteen hallinnointiasetukset

Asennus vaatii vield laitteen hankinnan mukana tulleen lisens-
sitiedoston lataamisen laitteeseen. Toimenpide tehdaéan Licen-
sing-valilehdeltd. Kaikista lisenssitiedostoista on suositeltavaa
ottaa varmuuskopio siltd varalta, jos ohjelmiston asennus tay-
tyisi tehda laiterikon vuoksi uudestaan. Samoin koko konfi-
guraatiosta on otettava varmuuskopio, joka palautettaessa si-
saltdd myds ladatut lisenssitiedostot.
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5.3 Palomuurisaannot

Citrix Access Gateway -jarjestelman VPN-liikenteeseen kaytet-
tava Secure Access -asiakasohjelmisto kayttda porttia 443
verkkoliikenteeseen kayttajan paatelaitteen seka Citrix Access
Gateway -laitteen valilla. Taman portin kautta kulkee SSL VPN
-likenne, jolloin lahetettdva data siirtyy péaatelaitteen ja Citrix
Access Gateway -laitteen valilla salattuna. Seuraavassa kerron
tarkemmin tdman kaiken mahdollistavista palomuurisdanndista.

Sisdan tulevan liikenteen palomuurisdantéihin tehdaan ensim-
mainen saantd, jossa sallitaan liikenne milla tahansa protokol-
lalla ja mista tahansa ip-osoitteesta Citrix Access Gateway -lait-
teen ip-osoitteeseen portista 443. Toisella saannélla sallitaan
kaikki liikenne sisdverkossa lahiverkosta toiseen. Kolmas saan-
t6 koskee TCP/IP-liikennettéa (Transmission Control Protocol/IP
Protocol) DMZ-alueelta Citrix Access Gateway -laitteen ip-
osoitteesta Citrix Advanced Access Control -palvelimen ip-
osoitteeseen porteissa 80 ja 443. DNS-nimenselvennysta var-
ten neljantend saanténa sallitaan udp-likenne DMZ-alueelta
Citrix Access Gateway -laitteen ip-osoitteesta sisédverkon toimi-
alueen ohjauskoneille kayttaen porttia 53. Viides saantd koskee
icmp-liikennettd DMZ-alueelta Citrix Access Gateway -laitteesta
sisdverkkoon péain porteissa 8 ja 30. Citrix Access Gateway -
laitteen hallintaa ja konfigurointia varten sallitaan TCP/IP-
likenne Jyvaskylan lahiverkosta DMZ-alueelle Citrix Access
Gateway -laitteeseen porteissa 9001, 9002 ja 9005. Siten laitet-
ta on mahdollista hallinnoida my6és www-sivuston kautta Citrix
Access Gateway Administration -hallintatykalun lisaksi.

Palomuurisdantéjen muokkauksen seka Citrix Access Gateway
-laitteen konfiguroinnin jalkeen laite on viela kdynnistettava uu-
destaan, jonka jalkeen se on valmis tuotantokayttéén. Jotta ko-
ko Citrix Access Gateway -jarjestelmé voitaisiin ottaa kayttéon,
Citrix Advanced Access Control -ohjelmisto on ensin asennet-
tava ja konfiguroitava kayttoon kayttden Citrix Access Suite -
konsolia. Ohjelmiston asennus Citrix Advanced Access Control
-palvelimelle kaydaan lapi luvussa 7 “Citrix Advanced Access
Control - asentaminen”.
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6 Citrix Access Gateway — paasynhallinnan stra-
tegia

T&ssa luvussa kayn lapi Citrix Access Gateway:n paésynhal-
lintaan liittyvat suunnitelmat ennen varsinaisen Citrix Advanced
Access Control -ohjelmiston asennusta hallintakonsoleineen.
Ensimmainen projektin osa — jarjestelman hankintapaatés ja
sen soveltuvuus yrityksen infrastruktuuriin — oli jo tehty ennen
tydsuhteeni alkamista Visma Software Oyj:ssa sen tietohallin-
non puolesta. Osallistumiseni itse projektiin alkoi riskianalyysin
teolla, joka tehdaan téllaisten hankinta- ja kayttéénottoprojek-
tien yhteydessa tietoverkon infrastruktuurin arvioimisen jalkeen.
Kolmantena osana suunnitelmaa oli varsinaisen paasynhallin-
nan suunnittelu.

6.1 Tietoverkon infrastruktuurin arvioiminen

Jarjestelman hankintapaatdkseen vaikutti osaltaan tietoverkon
laajuus laitteistoineen ja etdkayttdjien suuri maara seka tar-
keimpana tietoturva, jota haluttiin lisata ja parantaa. Kayttajien
kaytdssa tulevat olemaan samat resurssit kuin vanhan Win-
dows VPN -yhteyden kautta: jaetut verkkolevyt, intranet (Vint-
ra), Citrix-etatydopdyta (Citrix Metaframe Presentation Server -
ymparistdn julkaistut ohjelmistot) sekd muut palvelut. Tarkoituk-
sena on taata kayttdjille ns. Full VPN -yhteys, jolloin heilld on
paasy kaikkiin verkon resursseihin.

6.2 Riskianalyysi

Riskianalyysin laatimisessa otetaan huomioon, minkalaisiin re-
sursseihin kayttajien olisi paastava, miten arkaluontoista dataa
ne sisaltavat ja mistd ymparistésta tahan dataan voi paasta ka-
siksi. Uhkana koetaan toimialueen ulkopuoliset ja mahdollisesti
suojaamattomat, ilman virustorjuntaa olevat koneet, joissa kéyt-
tajilla on liséksi jarjestelmanvalvojan oikeudet. Talldin olisi peri-
aatteessa virusten ja matojen paasy tietoverkkoon VPN-putken
lapi taysin mahdollista ja todennakdisempéaa kuin jos tietoverk-
koon péasisi vain toimialueeseen liitetylla ja tietylla vi-
rustorjuntaohjelmistolla varustetulla koneella. Juuri nama riskit
halutaan valttda koskien Full VPN -yhteytta, toisaalta kotikonei-
den paasy vain tiettyyn tietoverkon osaan sallitaan myéhemmin
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kayttéonotettavalla Kiosk Mode -yhteystyypilld, johon paasyn-
hallinnan strategia suunnitellaan tarkemmin tulevaisuudessa.

6.3 Paasynhallinnan toteutus

Kayttajille tarjotaan vain tayttda SSL VPN -yhteytta jarjestelméan
kayttddnoton ensimmaisessd vaiheessa. Niinpd kaytdssa on
kaikki tietoverkon resurssit, kuten jos kayttaja tydskentelisi toi-
mistolla ollessaan kytkeytyneena sisédverkkoon. Kaikille tynte-
kijoille yhteytta ei kytketd, vaan ainoastaan paljon matkustavat
sekd muutoin tyénsa puolesta etdyhteytta tarvitsevat henkilét
voivat uutta yhteytta jatkossa kayttaa. Kiosk Moden ollessa tu-
levaisuudessa kaytdssa (2. vaihe), silla sallitaan paasy tiettyihin
verkon resursseihin rajoitetuin oikeuksin esimerkiksi lentoase-
milla olevilta internet-paatteilta.

Riskianalyysissa esiin tullut uhka viruksien ja matojen paasysta
sisdverkkoon puoltaa péaéasynhallinnan ja yhteyspolitikkojen
suhteen kallistumaan siihen, ettd vain toimialueeseen liitetyt ja
virustorjunta-ohjelmistolla varustetut koneet paastetdan siséa-
verkkoon. Ohjelmistoversion ja sen mallitiedoston (pattern file)
on taytettdva vaaditut ehdot. N&itd ja muita mahdollisia paate-
laitteiden skannauksia jarjestelmassa suorittaa Endpoint Ana-
lysis -ohjelmisto, joka suoritetaan aina, kun kayttaja ottaa paa-
telaitteellansa jarjestelmaan yhteytta. Toinen mahdollinen tapa
kontrolloida yhteyksia jarjestelmaan on kayttda ns. jatkuvia
skannauksia (Continuous scans), joilla voidaan varmistaa, etta
yhteyden aikana paatelaite tayttaa jatkuvasti sille asetetut vaa-
timukset.

Yhteyspolitikan saantdihin konfiguroidaan Active Directory -
kayttajaryhma, johon kaikkien etakayttajien on kuuluttava. Se-
cure Access -asiakasohjelmiston toiminta etayhteyden muo-
dostamisen aikana ja etayhteyttd varten tarvittavien virtuaalis-
ten ip-osoitteiden luovuttaminen paatelaitteille konfiguroidaan
halutulla tavalla. Paasynhallintapolitikkaan maaritellaan myos
sallitut verkkoresurssit ja niissd sallittavat kayttajien toimenpi-
teet.
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Citrix Access Gateway -laitteisto sijoitetaan DMZ-alueelle palo-
muurin sisdpuolelle (kuva 12) ja Citrix Advanced Access Control
-palvelin sisaverkkoon VMWare-alustalle virtuaalikoneeksi. Nain
ollen palomuuri suojaa palvelinta samoin kuin muitakin palveli-
mia sisaverkossa. Kayttajan koneella olevalta asiakasohjelmis-
tolta sallitaan liikenne DMZ-alueelle ulkoverkosta ja VPN-
yhteyden vaatima liikenne avataan myds DMZ-alueelta sisé-
verkkoon kayttaen tiettyja portteja ja protokollia.

v pH 4

s
Preseriation Secue Aooess Client Web Browser
Sarear Cliars
WP Chent
Traffs

F sl

ol Access

[——— = il

Firgerall 1

Secure Contral
Lheannsl |Z0aFEy

Advanced
Areass Canbal

Hetwork Resources ;

Presentation Server E-rnal Servers Emh:tm" File Senvers

Kuva 12. Citrix Access Gateway -laitteen sijoittaminen DMZ-
alueelle (Access Gateway with Advanced Access Control Ad-
ministrator’s Guide 2005: 20)

Autentikointimuodoksi jarjestelmaan integroidaan Secure Com-
puting -yhtién SafeWord for Citrix -autentikointijarjestelma, jos-
sa tavallisen Windows-verkon kayttajatunnuksen ja salasanan
lisdksi kaytetdan toukasta saatavaa vaihtuvaa koodia lisa-
turvana kirjautumiseen. SafeWord for Citrix -autentikointijarjes-
telman kayttéénotosta kerrotaan tarkemmin kappaleessa 8 "Sa-
feWord for Citrix -autentikointijarjestelma”.

Mahdollisen laiterikon takia palvelimesta otetaan levykopio toi-
selle palvelimelle aina kun konfigurointeihin tai palvelimen ase-
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tuksiin tehddan isompia muutoksia kayttden apuna kopiointiin
tarkoitettua skriptia. Lisdksi naistd muutoksista siirtyy dataa
SQL-tietokantaan toiselle palvelimelle, jossa se myds varmis-
tetaan vield nauhalle. Laitteistossa on myds mahdollisuus kah-
dennettuun ratkaisuun, jossa toisen koneen hajotessa toinen pi-
taisi jarjestelmaa ylla. Tata ratkaisua ei viela kuitenkaan tassa
vaiheessa Visma Software Oyj:ssa oteta kayttdon.

Useita Citrix Advanced Access Control -palvelimia on mahdol-
lista konfiguroida yhteen tai usempaan rooliin paasynhallinta-
farmissa. Tietokantapalvelimet ja Citrix Advanced Access Cont-
rol -palvelimet on mahdollista klusteroida, jotta yhden pal-
velimen kaatuessa toinen palvelin takaa tarvittavat palvelut
kayttajille yhteyksien katkeamatta. Visma Software Oyj:n tieto-
verkossa kaytetaan seka yhté paasynhallinta- ettd yhta jo ole-
massa olevaa tietokantapalvelinta.

Kéayttdjille on mahdollista luoda muokattu Access Center- tai
vakiomuotoinen navigointi-sivusto, joista sisaverkon palveluita
kaytetdan. Access Center -sivustolle on mahdollista tuoda jul-
kaistut sovellukset esimerkiksi Citrix MetaFrame Presentation
Server -ymparistdsta tai liittdd Microsoft Outlook -sahkdpostijar-
jestelma osaksi sitd. Vakiomuotoisella navigointi-sivustolla na-
kyy kaikki sallitut ja konfiguroidut integroinnit Presentation Ser-
ver -ymparistdon, verkkoresursseihin tai tiedostojakoihin. Naista
kumpaakaan ei Vismassa oteta kayttdén, vaan tdyden VPN-
yhteyden muodostamisen jalkeen kayttdjilla on etatoimistolla
kaytdssaan samat palvelut kuten toimistolla ollessa.
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7 Citrix Advanced Access Control — asentaminen

Tassa luvussa kayn lapi ohjelmiston asennukseen liittyvat sei-
kat kuten ohjelmisto- ja laitteistovaatimukset seka kayttajatilei-
hin, asiakasohjelmistoihin ja ominaisuuksiin liittyvat lisenssointi-
vaatimukset. Ennen varsinaista asennusta on myds kaytava la-
pi tehtavia, jotka on tehtéva ja tarkistettava, jotta ohjelmisto voi-
daan asentaa. Kappaleen loppupuolella kayn viela lapi var-
sinaisen ohjelmistoasennuksen.

7.1 Ohjelmisto-, laite- ja ominaisuusvaatimukset

Citrix Advanced Access Control -ohjelmisto vaatii asentuakseen
ja toimiakseen kunnolla Windows 2000/2003-palvelimelta va-
hintddan 512 megatavua muistia sekd service pack 2 -paketti
asennettuna. Ohjelmisto kayttdd mydés .NET Framework 1.1 -
versiota service pack 1 -paketilla varustettuna seka Microsoftin
MDAC:n (Microsoft Data Access Components) versiota 2.7.
(Access Gateway with Advanced Access Control Administra-
tor’s Guide 2005: 32)

Citrix Advanced Access Control -ohjelmisto kayttda Microsoft
SQL Server 2000:ta (tai uudempi) varten kayttajatilia, jolla on
oikeudet luoda tietokanta SQL-palvelimelle ja myds kirjoittaa ja
lukea tietoa tietokannasta. Kayttajatili on db_datareader ja
db_datawriter-ryhmien jasen. Microsoft SQL 2000 tukee ns. Mi-
xed Mode -autentikointia, joka hyvaksyy Windows-kayttajatilien
lisdksi SQL-palvelintilit. (Access Gateway with Advanced Ac-
cess Control Administrator’s Guide 2005: 34)

Farmin palvelimien ja niiden palveluiden valistd kommunikointia
ja likenngintid varten on myds luotava palvelukayttajatili, jolla
on oltava seuraavat ominaisuudet. Tili kuuluu jarjestelménval-
vojat-ryhmaan kaikilla farmin palvelimilla. Tili ei vanhene kos-
kaan, kuten ei sen salasanakaan. Jos ryhmakaytantéjen avulla
kohdistetaan palvelimen paikallisiin jarjestelmanvalvojat-ryh-
maan rajoitettuja politiikkoja, on palvelutilin kuuluttava johonkin
politiikalla lisattyyn hallintaryhmaan. (Access Gateway with Ad-
vanced Access Control Administrator’s Guide 2005: 35)

Lisenssoinin hoitaa farmin lisenssi-palvelin, joka toimii lisenssi-
palvelimena myo6s Citrix Metaframe Presentation Server -jarjes-
telmalle.
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Citrix Advanced Access Control -ohjelmiston monipuolisten omi-
naisuuksien hybédyntamistd varten on seka palvelimilla, ettd
loppukayttdjien paatelaitteilla oltava tietyt komponentit ja ohjel-
mistot asennettuina. Farmin WWW-palvelimella tarvitaan Mic-
rosoftin Word, Excel, Powerpoint ja Visio (2000 tai uudemmat),
jotta HTML Preview -ominaisuutta voidaan kayttda siten, etta
dokumentit avautuvat suoraan selaimessa katselua varten. Tur-
vallisuuden vuoksi kannattaa kaikista Office-ohjelmista laittaa
makrosuojaus korkeimmalle mahdolliselle tasolle ja poistaa kay-
tésta luotto kaikkiin asennettuihin lisdosiin ja malleihin. (Access
Gateway with Advanced Access Control Administrator’s Guide
2005: 38)

Live Edit -ominaisuutta varten paatelaitteissa on oltava asen-
nettuna Live Edit Active X -komponentti, Internet Explorer 6.0
tai uudempi sekd Office 2000 -ohjelmisto tai uudempi. Live Edit
tarjoaa kayttajalle mahdollisuuden muokata dokumentteja suo-
raan selaimessa palvelimelle ilman, etta niitd tallennettaisiin
omalle paatelaitteelle ollenkaan. (Access Gateway with Advan-
ced Access Control Administrator’s Guide 2005: 39)
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Selainpohjainen sahkdposti olisi myés mahdollista liittda osaksi
Citrix Access Gateway -jarjestelman Access Center -portaalia
joko siihen sisdanrakennetulla jarjestelmalla tai kayttaen Mic-
rosoft Outlook Web Access -jarjestelmaa (OWA) integroituna
siihen. Kuvassa 13 listataan vaaditut komponentit, joiden on ol-
tava asennettuna suhteessa tuettuihin sahkdpostijarjestelmiin.
(Access Gateway with Advanced Access Control Administra-
tor's Guide 2005: 40) Visma Softwaressa OWA:a kaytetdan
oman erillisen www-sivuston kautta, joten sita ei liiteta Citrix Ac-
cess Gateway -jarjestelmaan.

Advanced Access : iNotesDomino Web
Control Web Email Outlook Web Access Access
Microsoft Exchange | Microsoft Exchange | IBM Lotus Domino
Server, Versions 5.5, | Server, Versions 5.5, | Server, Versions B3 or
Required Mail | 2000, or 2003 with all | 2000, or 2003 with all |R§
Server service packs and service packs and
critical updates critical updates
installed installed
Microsoft Exchange | Microsoft Exchange | N/A
Required Server | System Management | System Management
Administration | Toals Tools
Tools Microsoft Exchange | Microsoft Exchange
5.5 Adnunistrator 3.5 Admimstrator
Internet Explorer 6.0 | Internet Explorer 6.0 | Internet Exploser 6.0
5P1 SP1 SP1
Supported Web | Safari 1.1 and 1.3
Browsers Netscape Navigator
T1land 72
Mozilla Firefox 1.0

Kuva 13. Jarjestelmédvaatimukset (Access Gateway with Ad-
vanced Access Control Administrator’s Guide 2005: 40)

Olemassa olevan Citrix MetaFrame Presentation Server -jarjes-
telman integroiminen Citrix Advanced Access Control -jarjestel-
maan vaatii paatelaitteilla asennettuna olevan Citrix MetaFrame
Presentation Server -asiakasohjelmiston version 8.0 tai uudem-
man. (Access Gateway with Advanced Access Control Admini-
strator’s Guide 2005: 43.) Vismassa on kaytdssa tata kirjoitta-
essani versio 9.2.
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Ennen Citrix Access Gateway -jarjestelman kayttdéa, kayttajien
paatelaitteella tulee olla asennettuna seuraavat yleisimmat
komponentit. Paatelaitteiden kayttéjarjestelman on oltava va-
hintdan Windows 2000 SP 4 -paketilla varustettuna tai Windows
XP Home/Pro-versio SP 2 -paketilla varustettuna ja Internet
Explorer 5.5 tai uudempi selain. Kuvasta 14 selviad muihin paa-
telaitteisiin tarvittavat komponentit. (Access Gateway with Ad-
vanced Access Control Administrator’s Guide 2005: 45)

Devices Operating System Web Browser

Desktop wotkstations | Microsoft Windows: Internet Explorer 5.5 SP2
Windows XP Home Professional | Internet Exploter §.0 SP1
SP2 Metscape Navigator 8.0

Windows 2000 Professional SP4 | W ozilla Firefox 1.0.4

Apple Macintosh OS X (English | Safani 1.2

only) 10.3.9 or greater Metscape Navigator 8.0
Mozilla Firefox 1.0.4
Fed Hat Linux Netscape Navigator 8.0
Mozilla Firefox 1.0.4
PDAs and Smartphones | PalmOS 321 PalmSowrce Web Browser
(Palm Tungsten C) 20
Microsoft Pocket PC 2003 Internet Explorer

(HP iPag Pocket PC h6300)

Micresoft Windows Mobile 2003 | Internet Explorer
(Smartphone)

RIM BlackBerry Default Web Browser
BlackBerry 7T100f)

Kuva 14. Tybasema ja PDA-laitteiston jdrjestelmédvaatimukset
(Access Gateway with Advanced Access Control Administra-
tor’s Guide 2005: 45)

Citrix Advanced Access Control -ohjelmisto lahettaa kaiken si-
sallon paatelaitteiden selaimille kayttden HTML- ja JavaScript—
koodattuja Web-sivuja. Selaimilta vaaditaan lisaksi, ettd Ja-
vaScriptien suorittaminen sekd allekirjoitettujen ActiveX-
komponenttien lataus onnistuu. Jos kayttajien paatelaitteilla
olevat asiakasohjelmistot pakotetaan kayttamaan Javalla toteu-
tettua asiakasohjelmistoa, on selaimessa sallittava myds Java
Applettien lataaminen. (Access Gateway with Advanced Access
Control Administrator’s Guide 2005: 46)

Paatelaitteissa on oltava asennettuna Endpoint Analysis -
asiakasohjelmisto, joka kerda paatelaitteesta tietoa ja lahettaa
sen palvelimelle ennen kirjautumista jarjestelm&an. Kaikkien
ActiveX-komponenttia asennukseen kayttavien asiakasohjel-
mistojen osalta on huomioitava, ettd ne vaativat asentuakseen
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jarjestelmanvalvoja oikeudet koneelle. (Access Gateway with
Advanced Access Control Administrator’'s Guide 2005: 46-47)
Visma Software Oyj:n tietoverkon kayttdjilld on vain user-
tasoiset oikeudet koneilleen, joten asiakasohjelmistot on asen-
nettu kayttden erillistd Asentaja-tunnusta. Télla tunnuksella on
rajoitetut jarjestelmanvalvojan oikeudet paatelaitteille, mutta
kaikkien ohjelmistojen asennukseen kuitenkin riittavat. Siten
myds VPN-putken muodostamiseen paatelaitteen ja Citrix Ac-
cess Gateway -laitteen vélille tarvittavan Secure Access -
asiakasohjelmiston asentamiseen kaytetaan tata tunnusta.

7.2 Ennen asennusta

Muutamia seikkoja otetaan huomioon ennen varsinaisten oh-
jelmistojen asentamista. Ensimmainen toimenpide on, ettd pal-
velimet paivitetdan viimeisimmilld Microsoftin kriittisilla paivityk-
silla. Jotta asennettavien ohjelmistojen asennus sujuisi ilman
ongelmia, varmistetaan viela, ettd palvelinymparistd vastaa oh-
jelmistolle ja sen komponenteille ja niiden ominaisuuksille ase-
tetut vaatimukset. Visma Software Oyj:n palvelinymparistésséa
on jo valmiina Citrix lisenssi -palvelin Citrix MetaFrame Presen-
tation Server -ymparistd6a varten, joten sitd kaytetddn myds uu-
den VPN-jarjestelman kanssa. Seuraavaksi asennetaan itse oh-
jelmistot, jonka jalkeen niihin ajetaan viela viimeisimmat Citrixin
julkaisemat hotfixit ja service packit.

Web Services -lisdosista tarvitaan ASP.NET (Active Server Pa-
ges), joka konfiguroidaan kayttamalla Internet Information Ser-
vices (IIS) Manageria. Samalla taytyy WebDAV-laajennus pois-
taa kaytdsta, koska Outlook Web Access -
sahkdpostiohjelmiston kayttdjien saapuneet-kansiot eivat muu-
ten ndy oikein. (Access Gateway with Advanced Access Control
Administrator’s Guide 2005: 32-33.) Lisdyksena edelliseen, etta
ongelma tulee vastaan Access Center -sivuston kautta julkais-
tussa ja integroidussa Outlook Web Access —ohjelmistossa,
mutta ei kuitenkaan suoraan Outlook Web Access web-sivustoa
kaytettdessa.
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Jotta 1IS:ss@ saataisiin ASP.NET toimintaan, taytyy ohjauspa-
neelin hallintaty6kaluissa olevalla IIS managerilla sallia seka
ASP.NET ettd Active Server Pages. Jotta Web Proxy-palvelu
toimisi, on FrontPage Server web-laajennus otettava pois paal-
td. Kun ASP.NET on otettu kaytté6n, on se viela rekisterditava
komennolla aspnet_regiis.exe-i komentokehotteessa (kuva 15).
(Access Gateway with Advanced Access Control Administra-
tor’s Guide 2005: 32-33)

‘ Internet Information Services (II5) Manager [_ 3] x]
¥4 Fle  Action  View Window  Help ‘ _18] x|
¢« |[ERR|@mE|E|> 50
?.a Internet Information Services B vieb Service Extensions
=5, ] {local computer)
- F\Dphta.tlon Pools select anitem bo view its description. £ | iwveb Service Extension | tatus |
E—J den SIEES. . & Al Unkniown CGI Extensions Prohibited
). BN Ol “F Al Unknowin ISAPT Extensions Frohibited
@ Active Server Pages Allowed
B ASPLMET wi.1,4322 Allowed
@ Internet Data Conneckor Prohibited
%] server Side Includes Prohibited
[#] webDay Prafibited
_‘J_—I _Lj Extended 4 Standard /

Kuva 15. 11S:n asetukset
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7.3 Citrix Advanced Access Control -ohjelmiston asennus

Asennus aloitetaan Citrix Advanced Access Control CD-ROM-
levyn laittamisella CD-asemaan, jolloin asennusvelho kaynnis-
tyy automaattisesti. Kaynnistyneesté ikkunasta valitaan Product
Installations -linkki, joka tuo esiin kaikki asennettavissa olevat
ohjelmistot, joista valitaan Citrix Advanced Access Control. Li-
senssisopimuksen hyvaksymisen jalkeen avautuneessa ikku-
nassa valitaan palvelimelle asennettavat ohjelmiston kom-
ponentit (kuva 16).

Endvanced Access Control I
Component Selection citlt!x
Select the components that wou want tainstall. Cormpaonents that are already
inskalled on wour syskem appear dimmed, )
~Camponents
¥ Server

v Management consale
¥ Access Suite Console - Licensing

¥ Access Suite Console - Diagnostics

~Installation location

C\Program Files\Citrix\Access Gateway), Browse, I

Zancel |

Kuva 16. Asennettavat ohjelmistokomponentit
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Selainpohjaista sédhkdpostijarjestelmaa varten palvelimelle olisi
asennettava Microsoft Exchange System Management Tools
sekd HTML Preview -ominaisuutta varten Office-paketti (kuva

17).

Advanced Access Control Installation I
L, If wou plan ko host Web-based email or HTML Preview From this computer,
“lr) the swstem must meet these additional requirements:

HTML Preview

Install the appropriate conversion software to handle any File tvpes wou plan
to display For users with HTML Preview,
For example, depending on the file tyvpes vou plan to offer in HTML Prewview,
wou may need toinskall on this system:

- Microsaft Word
- Microsoft Excel
- Microsoft PowerPoint
- Microsaft Yisio
Exchange Email

To provide \Web-based email For Microsoft Exchange From this swsbem:

- Microsoft Exchange Swstem Management Tools should be installed

Kuva 17. Microsoft Office -paketista kertova infoikkuna

HTML Preview -ominaisuuksia ei oteta talla erda kayttéon, silla
Visma Software Oyj:n tietojarjestelméssa on jo kaytéssa selain-
pohjainen Outlook Web Access etakayttéa varten ja HTML Pre-
view -ominaisuutta tarvittaisiin vain, jos kaytéssa olisi Access
Center -portaalia kayttava Logon Point.
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Seuraavaksi tarkistetaan vield, mita asennusvelholla ollaan
asentamassa ja mihin polkuun (kuva 18).

Endvanced Access Control I

Start Installation cim!)l:'
Click Mext ko begin the installation,

Setup is ready ko begin instaling Advanced Access Contral,
You have selected the Following options:

Installing Server Components and Management Consols
Installing to: C:iProgram Files\CitrixiAccess Gateway!

< Back

Kuva 18. Asennuspolku

Kun Citrix Advanced Access Control -ohjelmiston asennus on
valmis, ajetaan viela palvelimen konfigurointi-velho (kuva 19).

Endvanced Access Control I
] . Setup has completed
CITRIX successfully.
&

Click Finish ko exit the wizard,

v Run Server Configuration:

= Back I Finish l Zance|

Kuva 19. Palvelimen konfigurointi
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Ensimmadinen toimenpide on luoda uusi tietokanta jo olemassa
olevalle SQL-palvelimelle, jonne Citrix Advanced Access Cont-
rol -ohjelmiston konfigurointi sekd muu data tallentuu ja josta
tarvittaessa voidaan palauttaa data laiterikon sattuessa (kuva

20).

gndvanced Access Control Server Configuration Wizard

Access Server Farm Information
Specify infarmation about the access server fam.

B3|
CiTRIX'

" [Cieale a new access server fam

Create a new database and populate it with the default server farm
configuration data.

" Jnin an existing access server fam

Connect to a previouzly created access server farm databasze.

" Migrate data to new access server fam

rigrate vour data from a previous access server farm to a new database.

¢ Back I Hewt > I

Cancel

Kuva 20. Tietokannan luonti

Maaritellaan aiemmin luotu palvelutili, joka hoitaa datan tallen-

tamisen SQL-palvelimelle (kuva 21).

ﬁndvanced Access Control Server Configuration Wizard

Service Account
Specify the service account information,

CiTRIX'

Username: |

Pazsword: I

Domain; I

\y The service account iz added to the local administrators group
and iz granted system privileges on the local machine.

< Back l Mest » l

Cancel

Kuva 21. Palvelutilin luonti
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Seuraavaksi valitaan jo olemassa oleva SQL-palvelin, jota kay-
tetdan datan tallentamiseen sen tietokantaan (kuva 22).

Endvanced Access Control Server Configuration Wizard I

Database Type Cifﬂ!x'

Select which type of database server vou waould like to uze.
|

% Microsoft SOL Server

Connects to Microgoft SCL Server onthiz or another computer. The
database access credentials must be specified.

" Microsoft SOL Server Database Engine

Connects to Microzoft SGL Server Desklop Engine on this computer.
Microzoft SOL Server Desktop Engine iz installed f necessamn. The
zervice account credentials are uzed to access the databaze.

Cancel |

Kuva 22. SQL-palvelimen valinta

Asennusvelhon seuraavassa vaiheessa maaritellaan SQL-pal-
velimen tietokannalle nimi sekd aiemmin luotu palvelutili, jota
kaytetdan konfigurointidatan siirtoon (kuva 23).

Endvanced Access Control Server Configuration Wizard

Database Server CITRIX
Specify the databaze server information.
[—]

Farm databaze server: I

Access zerver farm name; I

& Usze the Service Account to access the configuration database

€ Use 50L authentication to access the configuration database

Uzer name: I

Pazzword: I

< Back I Mewxt » I Cancel |

Kuva 23. SQL-palvelimen ja Citrix Access Gateway -farmin kon-
figurointi
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Lisenssipalvelimena kaytetddn samaa palvelinta, jota hyédyn-
netaan Citrix MetaFrame Presentation Server -ymparistén kans-
sa (kuva 24).

mndvanced Access Control Server Configuration Wizard

License Server CiTR!I'

Configure the Citix Access Suite License Server connection information,
| —

CitrixAccess Suite Licensing Settings

Select one of the optiohs to identify the license server

& | would like to use an existing license server

Host name: I

Licenze gerver port: Ii_] W Usze default port

| would like to install a new license server on this computer
The licenze zerver will be ingtalled after thiz wizard completes.

" | do not wish to configure licensing &t this time

< Back I Mest » l Cancel

Kuva 24. Lisenssipalvelimen asetukset

Palvelimen rooliksi valitaan kaikki kaytettédvissa olevat, jotta
kaikki ominaisuudet ovat tarvittaessa kaytdssa otettaessa niita
kayttéon (kuva 25).

Endvanced Access Control Server Configuration Wizard i

Server Roles ti"l!x'

Select the rales you would like this server to assume.
|

v Agent server

Agent servers process Content Delivery Agents [CDAz] and provide
content to Web servers.

¥ Web server
‘Web servers process Web requests.

¥ HTML Freview

HTHML preview presents non-HTML documents for wiewing in a browser,

You can adiust server roles later from the management conzole.

Cancel |

Kuva 25. Palvelimen roolit
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Web-palvelua varten valitaan vakiomuotoinen oletussivusto
kayttaen porttia 80 http-liikenteelle (kuva 26).

ﬁndvanced Access Control Server Configuration Wizard B3 I

Web Site Path CITRIX'
Select the "Web zite path you want to uze for thiz zerver.

‘Wb Site Mame | Port| 5L Port| Physical Path |
Default Web Site 80 ¢ hinetpubhwwawroot

I~ Secure tathic between the Logon Aaent and the Suthentication Service,

I Use custom path for web content.
Path:

I Browee. . |
Cahcel |

¢ Back

Kuva 26. Oletussivuston asetukset
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Tarkistetaan vield asennusvelhon lopuksi, mitd asetuksia valit-
tiin asennettavaksi (kuva 27). Asennus on mennyt onnistuneesti
lapi (kuva 28).

Endvanced Access Control Server Configuration Wizard B

Ready to Configue l:im!x

Click Mext to configure the server with the gettings below,
——

Creating new Access Server Farm

|Jzing service account:

Creating SOL Server databaze.

Server

Access Server Farm Mame;

|Jzing service account to access databasze

Configure in rales: Admin, Agent, Web, HTML Preview

Access Center's Baze Path: default website path
Access Center's Vitual Base Path: 115://LocalHost AW 350 /Root

< Back

Cancel |

Kuva 27. Palvelimen konfiguroinnin yhteenveto
[ dvanced Access Control Server Configuration Wicrd |

L ]
CITRIX'  compicicatne server

Configuration Wizard.

The server is now configured. You can change these
zettings through Server Configuration, available fram
the Acceszs Gateway area of the Start menu.

2
oW
|3
-~

Eancel |

Kuva 28. Asennus on valmis
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7.4 Citrix Access Suite Console -hallintakonsolin asennus

Citrix Access Suite Console -hallintatydkalulla konfiguroidaan ja
hallinnoidaan Citrix Advanced Access Control -ohjelmiston eri
komponentteja. Se toimii Microsoft Management Console -ym-
paristdssa, johon voidaan asentaa ns. snap-in eli ohjelmaliséke.
Citrix Advanced Access Control -ohjelmiston mukana tuleva Cit-
rix Access Suite Console on muokattu ohjelmalisdke. Lisédksi on
mahdollista muokata juuri tarkoituksiin sopiva hallintakonsoli
useista eri ohjelmalisédkkeistd kuten Microsoft SQL Enterprise
Manager yhdessa Citrix Access Suite Consolen kanssa.

Hallintatydkalu voidaan asentaa joko Citrix Advanced Access
Control -palvelimelle tai erilliselle palvelimelle, joissa on jo val-
miiksi asennettuina Microsoft Windows 2000 Server Service
Pcak 4 tai uudempi kayttdjarjestelma seka liséaksi. .NET Fra-
mework 1.1 SP1 ja Microsoft Data Access Components
(MDAC) versio 2.7.

Asennusvelho kaynnistetdan Citrix Advanced Access Control
Server CD:It4, josta valitaan Product Installations- ja Citrix Ad-
vanced Access Control -kuvakkeet. Lisenssisopimuksen hy-
vaksymisen jalkeen valitaan asennettavaksi komponentiksi vain
Management Console ja asennusvelho suorittaa asennuksen
automaattisesti loppuun.

7.5 Citrix Access Gateway Administration Tool - asennus

Jo aiemmin jarjestelmanvalvojan paatelaitteelle asennettu Citrix
Access Gateway Administration -hallintatydkalu voidaan asen-
taa myo6s Citrix Advanced Access Control -palvelimelle, jotta
Citrix Access Gateway -jarjestelman kaikki hallintatydkalut sijait-
sevat samalla palvelimella. Ohjeet tdméan hallintaty6kalun asen-
tamiseen l6ytyvat kappaleesta 5 “Citrix Access Gateway -
aktiivilaitteen asennus”.
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8 SafeWord For Citrix -autentikointijarjestelma

SafeWord for Citrix (jaljempana SafeWord) on yhdysvaltalaisen
Secure Computing -yrityksen yksi useista tietoturvaan liittyvista
tuotteista. SafeWord-ohjelmisto tuo lisaturvaa Windows-pohijai-
sille alustoille tarjoamalla vahvan autentikoinnin kayttajille hei-
dan kayttdessdadn VPN-yhteyksid, selainpohjaista Outlook Web
Accessia, Radiukseen perustuvia tekniikoita ja Citrix-ohjelmis-
toja. Jokaisella kayttajalla on oma SafeWord-toukka, josta saa-
daan jokaista jarjestelm&an Kkirjautumista varten uusi nu-
mero/kirjain-salakoodi. Taméa varmistetaan SafeWord-palveli-
mella, joka tuntee juuri tietyn kayttdjan salakoodin kayvan vain
omaan palvelimelle rekisterdityyn toukkaan. Nain ollen toukan
varastaminen, kopioiminen tai salasanojen uudelleenkaytté tu-
lee rikollisille hyddyttémaksi.

Safeword on helposti integroitavissa Citrix-tuotteiden ja Mic-
rosoft Active Directory -hakemistopalvelun kanssa, joten sen yl-
|&pito on vaivatonta ja kayttajien paasy verkon resursseihin on
helppoa.
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8.1 Komponentit ja niiden toiminnot

SafeWord-ohjelmiston ydinkomponentit koostuvat kolmesta
osasta eli SafeWord Server, SafeWord Management Console
(jaliempana SMC) ja Auto Updater. Naiden lisaksi on valitta-
vissa kayttdtarpeen ja -kohteen mukaisesti lisakomponentteja
(agentteja) kuten Internet Authentication Service (IAS) Agent,
SafeWord Agent for Citrix Web Interface (kaytetdan Citrix Me-
taFrame Presentation Server -ymparistdssa), Secure Access
Manager (SAM) Agent sekd Outlook Web Access (OWA)
Agent. Kuvassa 29 on demonstroitu yhtd mahdollista tietojar-
jestelmaskenaariota. (SafeWord product guide 2006: 3)

i
—— [
- Uszerwith Web " L
Ml connection :

Cuflook Exchange Web
Accass Senver

U Web Serveror |
AR | WPHN Gateway 85

8 8 \or cante
; s Citrix Web
- Interface Server

Userwith VPN

connection Secure Access Manager
Senver

IAS RADIUS

Secure network

Kuva 29. SafeWord-autentikointipalvelun implementointi (Sa-
feWord product guide 2006: 3)

Safeword Server koostuu neljasta eri osakomponentista. Safe-
Word database -kantaan talletetaan tiedot kayttgjille rekiste-
ridyista toukista. Authentication Engine varmentaa vaihtuvan
salasanan kirjautumisen yhteydessd, ettd kuuluuko se kirjautu-
valle kayttgjalle. Administration Service on kaytéssa aina, kun
jarjestelmanvalvoja tai loppukayttdja tekee jarjestelmaan muu-
toksia kayttden SMC:t& tai User Center -kayttoliittymaa.
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User Centerin (kuva 30) tarkoituksena on nimensa mukaisesti
tarjota loppukayttdjille helppokayttéinen selainpohjainen kaytto-
littym@, jossa he pystyvat itse aktivoimaan toukkansa ilman jar-
jestelméanvalvojien apua. Loppukayttdjan on myds mahdollista
littda toukkaansa pin-koodi, synkronoida uudelleen toukkansa
seka testata sen toimivuutta aktivoinnin jalkeen. (Safeword pro-
duct guide 2006:4)

ISAFEWORD i

Test Token
If you have an assigned FIN, append it to your token passcode.

Token Serial Number: |

Token Passcode:
{including PIN, if assigned)

Kuva 30. User Center -portaali
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SMC:lla hallitaan kayttajia Active Directory Users and Compu-
ters -hallintatydkalun (kuva 31) kautta kahdella eri osalla. Kayt-
tajahallintaikkunan SafeWord-valilehdella jarjestelmanvalvoja
voi myds liittaa kayttajalle tietyn toukan, lisata siihen pin-koodin,
generoida varalta salasanoja ja myds testata litetyn toukan
toimivuutta.

Karo Kaseakonenpropertes K|

Member Of I Dialin I Environment | Sessiong | Remate contral

Teminal Services Frofile I CO+ | Exchange General I E-mail &ddrezzes

General | Addrezs I Azcount | Frofile I T elephones I Crganization
Exchange Features I Erchange Advanced 8] Safetiord

Ilze thiz tab to manage thiz user's Safetord token.

— Eeneral
Token zenal number; I

Ilzer must append thiz BIM to their token passcode:;

— Emergency Pazscodes

Generate | next |'| i|J pazzcode(s].

Mumber | Fazzcode

— Token Test

Totest a token, enter itz loken-generated paszzoode, then click the
Test button. The uzer's PIN iz nat reguired tao test the token.

Fazscode: I Tiest |
k. I Cancel | Amply | Help |

Kuva 31. Hallintatybkalun SafeWord-lisdosa
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Samassa hallintaty6kalussa on myés vasemman ikkunan puu-
hierarkiassa SafeWord-komponentissa (kuva 32) kohta “to-
kens”, josta voidaan listata toukat, etsia tietyn kayttajan ja tou-
kan liitosta sekad tuoda uusia toukkaluetteloja jarjestelmaan. Li-
saksi varmuuskopiointi ja palauttaminen onnistuvat samoin hel-
posti.

£ - Etatydpoyta i i
‘ Active Directory Users and Computers

Q File  Action Wiew window Help
- |BE 2E 8 .aE

@ Active Directory Users and Computers [ :.I_ﬁ“jui:t.‘,!'fa__:_a:(_'{;:'up f:k'g-gtnf__é.
-] Saved Queries
E@ vismasoftware. fi
£ (B safeword Impoit Token:
LB Tokens Select a file to impart S afevword token data from

%=k Import Backup/Restore I =
L. @ Search i I
(€8] Admin tunnukset ja groupit

-1 Builtin Import

E

B

(2] Computers

(-2 Domain Contrallers
B[] ForeignsecurityPrincipals
-8 palvelimet Backup Databa:

[ (] Partners and Contacts Select a file to wite backup data to.
B

B

&

B

B

(8] Service Accounts

(4] kyoasemat i Browse. . I

-2 Uszrs

(] visma Users Backup

(4] vismaall

r~ Restore Database

Select the database backup file to restare fram

i Browse. . I
Festore

Kuva 32. SafeWord-hallintakonsoli

Auto Updater -palvelun avulla SafeWord-ohjelmisto kaikkialla
jarjestelméssa paivittyy automaattisesti, kun uusia ominaisuuk-
sia ja paivityksia tulee saataville. Paivityksista tulee ilmoitus, jos
jarjestelméan joku osa on vanhempaa versiota. Auto Updater
kaynnistyy aina, kun SMC kaynnistetdan. Muiden SafeWord-
komponenttien osalta paivitys voidaan tehda manuaalisesti, jol-
loin jarjestelmé@nvalvoja voi itse valita, mitd paivityksia asen-
netaan. (Safeword product guide 2006:6)

Safeword IAS Agent toimii Microsoftin IAS-palvelun (Internet
Authentication Service) kanssa, jota kaytetdan erilaisten auten-
tikointitapojen yhteydessa kuten RADIUS, IPSec VPN ja SSL
VPN. Siten kayttajien on mahdollista paasta verkon resurssei-
hin kasiksi vain autentikoitumalla SafeWord-toukasta saatavalla
salasanalla vakiotunnusten lisaksi. (Safeword product guide
2006:6)

Safeword Agent for Web interface -agenttia kaytetaan silla Cit-
rix-palvelimella, jossa itse Web interface on asennettuna ja jos-
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ta on yhteys SafeWord palvelimelle. Agentti "sieppaa” jokaisen
pyynnén paasta verkkoon ja ohjaa ne edelleen Authentication
Engine -komponentille kdyttdjan ja salasanan varmennusta var-
ten. Kun kayttaja on autentikoitu hyvaksytysti, paasy sallitaan ja
muussa tapauksessa kielletdan. (Safeword product guide
2006:6)

Secure Access Manager (SAM) Agent kayttaa hyvakseen Sa-
feWordin hallintatydkaluja ja asentuu suoraan Citrix Secure Ac-
cess Manager -komponentin paalle. SAM Agent lisda myds ta-
hédn komponenttin vahvan autentikoinnin. SafeWord OWA
Agent toimii yhdessa Microsoft Exchange Serverin kanssa, jotta
kayttajan kirjautuessa Outlook Web Accessiin tarvitaan nor-
maalien Windows-tunnusten liséksi vaihtuva salasana Safe-
Word toukasta. (Safeword product guide 2006:7)

8.2 Jarjestelmavaatimukset

Ennen autentikointipalvelimen asennusta ohjauspalvelimelle
kaydaan lapi ensimmaiseksi toiminnalliset perusedellytykset
seka jarjestelmavaatimukset (Safeword product guide 2006:10-
11):

Perusedellytykset:

e  Windows 2000/2003 ohjauspalvelin

e Active Directory

e Citrix-jarjestelma: Citrix MetaFrame Presentation Server,
Web Interface, Secure Access Manager tai Citrix Access
Gateway -jarjestelma

¢ Internet-yhteys

Jarjestelmavaatimukset:

e Prosessori Intel Pentium 3 (550mhz tai parempi)

o Kayttdjarjestelma Windows 2000/2003 Server viimei-
simmalla korjauspaketillla

e Muistia 256 MB, 512 MB suositeltava

e Kovalevytilaa 300 MB, 2 GB suositeltava

Kaikki edellytykset asennukselle ovat siis olemassa, kun suo-
sitellut arvot ylittyvat. Seuraavaksi asennetaan autentikointipal-
velu toimialueen ohjauspalvelimelle.
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8.3 Autentikointipalvelun asennus ja konfigurointi ohjauspalve-
limelle

Autentikointipalvelu asennetaan ohjauspalvelimelle Jyvaskylan
palvelinkeskukseen. Kun edellisessa alaluvussa kerrotut vaati-
mukset varsinaiselle asennukselle ovat olemassa, voidaan
asennus palvelimelle aloittaa ohjelmiston CD-ROM-levylta.

Heti asennuksen kaynnistyttya tyépdydalle iimestyy CD-ROM-
levylla olevien asennustiedostojen paivityksesta ilmoittava ruutu
(kuva 33) ennen kuin itse ohjelmisto asennetaan. Ladattavan
paivitystiedoston koko riippuu asennettavan ohjelmiston versi-

osta.
SafeWord Installer i
i  There is a newwer wersion of the product available from the

- I/‘ Secure Computing updates server,

Do o wank bo download the updates For the product during
installation?

Mote: The installer will only download updates necessary For
the components wou select,

(IF ywou choose nok ko download updates now, vou may update your
installation laker using the Auto Update Agent.)

Kuva 33. Ohjelmiston péivittdminen
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Kun paivityspaketti on ladattu, asennusvelho pyytaa syotta-
maan ohjelmiston lisenssiavaimen (kuva 34). Lisenssiavain si-
jaitsee CD-ROM-levyn mukana tulleessa lehtisesséa. (Safeword
product guide 2006:13)

(_SAFEWORD

Pleaze enter pour product zerial number: | - | . | - I
The Safeiford Product zerial number iz located on the activation certificate. The senial number

will be i the format of M0l 0000 To view/print the product guide PDF, enter
the product zerial number, and click Wiew D ocumentation.

(] 8 I Cancel | Wiew Documentation |

Kuva 34. Lisenssiavaimen syéttdminen
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Kun oikea lisenssiavain on syotetty ja hyvaksytty, kaynnistyy
varsinainen ohjelmiston komponentit asentava asennusvelho.
Tervetuloa-ikkunasta seka kayttdoikeussopimuksen hyvaksymi-
sestd menndan eteenpain painamalla seuraava, jolloin seuraa-
vassa ikkunassa valitaan asennuspolku (kuva 35). Asennusvel-
hon maarittelema oletuspolku kdy hyvin, joten painetaan seu-
raava. (Safeword product guide 2006:13)

SafeWord setup...

Chooze Destination Location
Select folder where Setup will inztall files.

Setup will ingtall Safedsard in the fallowing folder.

To inztall ba this folder, click Mest. To install to a different folder, click Browse and select
another folder.

i~ Destination Folder
C:A\Pragram Filez\Secure Computing®S afe'sford Browse. . I

IrstallShield

¢ Back Cancel

Kuva 35. Asennuspolku
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Autentikointipalvelun asentamiseen tarvitaan SafeWord-palve-
linosa, sen hallintatydkalu seké autentikointia varten 1AS-agentti
(kuva 36). Painamalla seuraava paastdan ohjelmistokansion
valintaan, joka voidaan jattda vakioksi. Taman jalkeen paine-
taan vield kerran seuraava, jolloin asennusvelho asentaa oh-
jelmiston automaattisesti valittujen toimenpiteiden pohjalta. (Sa-
feword product guide 2006:13)

SafeWord setup... .

Select Components

=

Select the components you wizh to install.

.'.=- i oy — Description
E Satetwford Management Conzale Care Safelt'ord companents
I7| 145 (RADIUS] Agent [database, Wweb administration,

adminiztration and
authentication servers).

Space Required on C: 0Ok
Space Available on C: 11487812 K
| Fiatall 2 hield

< Back | Mext > | Cancel

Kuva 36. Asennettavat ohjelmistokomponentit
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Kun asennusvelho on valmis, kaynnistyy SafeWord-palve-
linosan konfigurointi hallinnointia varten. Ensimmaiseksi maari-
telladn palvelimen kayttdmat portit (kuvassa 37 vakioportit) au-
tentikointimoottoriin, hallintapalveluun, SafeWord-tietokantaan
seka kayttdjille mahdollistettuun User Center-sivustoon. Lisaksi
maaritelldadn haluttu salausavain seka allekirjoitusavain. (Safe-
word product guide 2006:16)

Tl server Components H E
—Semver Portz
Authentication Engine: IEEIS'I Administration S ervice: IEEI#EI
Safedwford Databaze: (5070 Uzer Center: |B443

—Database Security

Encryption Fey [2 or 16 characters]; |

Signing K.ew [8 ar 16 characters]: I

¢ Back I Mewt > I Cancel Help

Kuva 37. Porttien mé&éritykset
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Painetaan seuraava, jolloin paastaan maarittelemaan toimialu-
een nimi isdntakenttaan, jossa vaaditaan FQDN-nimi (kuva 38).
(Safeword product guide 2006:17)

¥l Host Address EE3

— Server Host

Enter the name of the Internet domain to which this machine belongs. Press
the Cluery button if displayed internet domain name ig incomect or mizsing.

[nternet Domain: Cuen... |

< Back I Hest = I Cancel | Help |

Kuva 38. Toimialue

Lopuksi vield k&ynnistetdan |AS-palvelu uudestaan, jolloin au-
tentikointipalvelun asennus ohjauspalvelimelle on valmis (kuva
39). (Safeword product guide 2006:17)

InstallShield Wizard | %]
Setup Status ks

Safehwford |45 Agent Setup iz performing the requested operations.

Question E

\‘?f) The Internet authentication Service (IAS) needs to be restarted. Restart TAS?

wo |

|stallShield

Cancel |

Kuva 39. IAS:n uudelleenkdynnistdminen
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Ennen SafeWord for Citrix -autentikointijarjestelman aktivoimis-
ta sekad littdmistd kayttajatileihin  Active Directory -ha-
kemistopalvelussa, on Citrix Advanced Access Control -palveli-
melle asennettava viela SafeWord Secure Access Manager -
agentti, joka vastaa autentikointilikenteesta varsinaiselle auten-
tikointipalvelimelle. Valitetyn liikenteen datan perusteella tar-
kistetaan, etté tietty toukka on rekisterdity juuri tietylle kaytta-
jalle. Asennus tehdaéan samalta CD-ROM-levylta, josta autenti-
kointipalvelukin asennettiin ohjauspalvelimelle. SafeWord Secu-
re Access Manager -agentin konfiguroinnissa maaritelldédn hal-
lintapalvelimen FQDN-osoite seka kaytetty portti 5031, jotta yh-
teys autentikointimoottoriin saadaan toimimaan (kuva 40). (Sa-
feword product guide 2006:43,49)

Authentication Settings I

Authentication Engineg I

— Lacation: -

Enter the location of the machine to which this agent will zend
authentication requests.

Host name /
IF address: Fart: I5D31 Save I

— Configured Locations:

H ozt iF'u:urt | R |
R0

k. I Cancel ¥ [E l Help |

Kuva 40. Autentikointipalvelimen asetukset

SafeWord-autentikointijarjestelma taytyy aktivoida ja rekisterdi-
da, jotta sen kaikki ominaisuudet saadaan kayttéén. Ohjel-
miston seka toukkien lisenssikoodit 16ytyvat ohjelmiston mu-
kana tulleesta aktivointisertifikaatista, josta ohjelmiston lisenssi-
koodin tunnistaa 16-merkkisesta koodista alkaen kirjaimilla
"RAXX xxxx xxxx Xxxx” ja toukkakirjaston vastaavan alkaen Kir-
jaimilla "TKXX XXXX XXXX XXXX”.

Aktivointi tehdaan kayttden SafeWord Management Console -
hallintaty6kalua. Hallintatydkalua varten k@ynnistetddn ohjaus-
palvelimella Active Directory Users and Computers antamalla
komentokehotteessa kasky dsa.msc. Tassa tydkalussa nakyy
nyt tavallisen puuhierarkian lisdksi myés SafeWord-kansio, joka
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itse asiassa on SafeWord Management -hallintatydkalu. Ensim-
maista kertaa hallintaty6kalua kaynnistettdessa on vaihdettava
jarjestelmanvalvojan salasana. Sen jalkeen kansiota hiiren oi-
kealla klikkaamalla saadaan esiin valikko, josta kaynnistetdan
ohjelmiston aktivointi valitsemalla Activate Product (kuva 41).
(Safeword product guide 2006:21)

! Active Directory Users and Computers

E| File  Action  Wiew Window  Help

« = | Bn R ©@E

@ Active Directory Users and Computers SafewWord

I:I Saved Queries IN—I_
-3 vismasoftware fi i
§@] I & Tokens
=21 Caonfigure Safeiord Management. .. kup/Reskore

IEF I Change Administration Password...
: - Lagging Settings. ..
-[&5] Admir  Activate Praduct. ..
El:l Buikir  About Safeford Management, ..

-] Come 5 ,
(&3] Dome o :
G123 Foreii Mew Yyindaw From Here

[ r@ palve Expart Lisk. ..
-] Partn
& (& Servii  Help
E r@ tyoasemat
El:l Usets

E [&] wisma Llsers
-] Vismanll

Kuva 41. Ohjelmiston aktivointi
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Nain ollen saadaan auki www-lomake, johon taytetdan tarvitta-
vat tiedot lisenssikoodeista sekd muut yritysta koskevat tiedot.
Kaiken ollessa kohdallaan ja varmasti oikein, painetaan lahet&-
nappia, jolloin tiedot valittyvat Secure Computing -yrityksen akti-
vointipalvelimelle, jossa tiedot tarkastetaan. Kun tiedot on tar-
kastettu, latautuu samaiselta palvelimelta lisenssiavain seka
toukkien datatiedosto automaattisesti oikean asennuskansioon
palvelimelle (kuva 42). Naista tiedostoista otetaan samalla var-
muuskopio, jotta palvelinrikon sattuessa voidaan sekd ohjel-
misto ettd toukat aktivoida uudelleen paikallisesti. (Safeword
product guide 2006:21)

SafeWord Activation i

Safewiord activation and token impart iz in progress...
The fallowing steps are being performed:

— Licenze Activation:

¥ Download product activation file
[¥ Copy activation file to correct lacation

[¥ PFestart servers to complete activation

= Token Activation:

[¥ Download taken file
[¥ Copy token file to comect location

¥ Import token records

'E afevwford is o activated, _:_j
Token import was successful,

Activation and token impoart files were stored in;
C:AProgram Filezh5ecure ComputingS afedw ord\ mportD ata

"f'ou may need these filez if pou later decide to re-inztall Satetfard,

Kuva 42. Aktivoinnin WWW-lomake
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Ohjelmiston aktivointi on valmis, joten toukkien liittdminen kéyt-
tajatunnuksiin voidaan aloittaa ja siten jaella toukat kayttgjille.
Toukkien liittminen kayttajatunnukseen tehdaan avaamalla Ac-
tive Directory Users and Computers -tydkalu, jossa haluttujen
kayttajien ominaisuuksissa valitaan SafeWord-valilehti. Talla va-
lilehdelld litetdan tietyssa toukassa oleva yksil6llinen sarjanu-
mero sille varattuun kenttdan ja painetaan ok (kuva 43) (Safe-
word product guide 2006:28-29)

Karo KasrakainenProperties B3|

Member Of I Dial-in I E rrvironment | Sezions | Remote control

T erminal Services Profile I COk+ | Exchange General I E-maill &ddrezses

General | Addrezs I Account | Prafile I Telephones | Organization
Exchange Features I Exchange Advanced 8 Safeword

[1ze this tab to manage thiz uzer's 5 afewiord token.

— Eeneral

Token zenal number; I

Ilzer mugt append thiz PIM to their token pagscode;

—Emergency Paszocodes

Generate | nest I'I il-l paszcodels].

M urnber | Pazscode

— Token Test

Totezt a taken, enter itz token-generated pazsocode, then click the
Test buttor. The uzer's PIM iz not required to test the token.

FPaszoode; I Test |
(] I Cancel | Epply | Help |

Kuva 43. Toukkien sarjanumeron lisGdminen

Kun toukkien liittdmiset kayttajatunnuksiin on tehty, toimii Sa-
feWord-autentikointi uuteen Citrix Access Gateway -jarjestel-
maan kirjauduttaessa.



75 (116)

9 Citrix Advanced Access Control — konfigurointi

Citrix Access Gateway -jarjestelman kayttédnottoa varten tarvi-
taan viela Citrix Advanced Access Control -ohjelmiston konfigu-
rointi kayttden Citrix Access Suite -hallintakonsolia. Aiemmin
tdssa opinnaytetydssa kaytiin lapi Visma Software Oyj:n verk-
koinfrastruktuuri, johon ensin asennettiin laitteisto eli Citrix Ac-
cess Gateway -laite ja konfiguroitiin se kayttaen Citrix Access
Gateway Administration -hallintatyékalua. Seuraavaksi asennet-
tiin Citrix Advanced Access Control -ohjelmisto jarjestelman hal-
linnointiin ja konfigurointiin sekd SafeWord for Citrix -autenti-
kointijarjestelma parantamaan tietoturvaa jarjestelmaan kirjau-
duttaessa. Viimeinen vaihe uuden SSL VPN -jarjestelmén asen-
nuksessa ja kayttdénotossa on muun muassa paasy- ja yhteys-
politikkojen, kirjautumispisteiden (logon point), verkkoresurs-
sien sekd Endpoint Analysis -skannauksien maarittelyt Citrix
Advanced Access Control -ohjelmistoon kayttaen Citrix Access
Suite -hallintakonsolia Citrix Advanced Access Control -palveli-
mella.

9.1 Verkon komponenttien etsinta

Citrix Access Suite -hallintakonsolia kaynnistettdessa ensim-
maistd kertaa kaynnistyy automaattinen etsinta-toiminto, joka
etsii kaikki Citrix Access Gateway -jarjestelmaan liittyvat kom-
ponentit seka hallintapalvelimelta ettd Citrix Access Gateway -
laitteistoista. Aina kun jarjestelmaan lisatdan tai siitd poistetaan
komponentteja tai hallintacikeuksia muutetaan, on etsintd teh-
tdva manuaalisesti uudestaan, jotta jarjestelmanvalvojan kay-
téssa on ajantasainen nakyma verkon komponenteista. (Access
Gateway with Advanced Access Control Administrator’s Guide
2005: 66)
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Aiemmin luodun palvelinfarmin lisdksi hallintakonsolin puu-
hierarkiassa nakyy etsinta-toiminnon jalkeen useita eri kom-
ponentteja. Puuhierarkia koostuu seuraavista komponenteista:
resurssit, politiikat, kirjautumispisteet, palvelimet, Access Gate-
way -laitteet seka Endpoint Analysis -skannauskomponentit (ku-
va 44).

E-5F Access Gateway
B

124 Resources
i -- Resaurce Groups
iii--'—"l@, Mebwiork Resources
% ‘Web Resources
-7 File Shares
it J ‘Web Emnail
Ll Email Synchronization
] JJJ Access Centers
Paolicies
i Filkers
u-l Continuous Scans
[+ EEI Continuous Scan Filkers
-] Access Policies

~-[[& Connection Policies

P i)
£ B Gateway Appliances
:_".ﬁ Endpoint Analvsis

[-Hazl Antivirus Scans

[#-Hazl Browser Scans

-qad Custom Scans

(- Firewall Scans

#-kazl Machine Identification Scans
i gl Miscellaneaus

.t'@ Operating System Scans

Kuva 44. Yleiskuva Citrix Advanced Access Control -
ohjelmiston puuhierarkiasta ja komponenteista

9.2 Citrix MetaFrame Presentation Server -integrointi

Citrix Access Gateway -jarjestelmaan voidaan liittda olemassa
oleva Citrix MetaFrame Presentation Server -jarjestelma. Tal-
I6in kaikki julkaistut resurssit voidaan tarjota kayttajille Access
Center -portaalien kautta joko kayttamalla Web Interface -
kayttolittymaa tai tiedostotyyppiassosiointia (file type associati-
on). Jalkimmaista kaytettdessa dokumentit avataan tarvittavas-
sa sovelluksessa palvelinpdassa, kunhan menetelma on sallittu
esimerkiksi politiikoilla. (Access Gateway with Advanced Ac-
cess Control — Administrator’'s Guide: 70.) Hyo6ty tulee esiin
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kaytettdessa Kiosk Mode —yhteystyyppia esimerkiksi lentoase-
mien internetkioskeista, jonne VPN-yhteyden aikana ei tallenne-
ta dataa.

Ennen liittdmistd ja konfigurointia varmistetaan, ettd samoille
kayttajaryhmille kiinnitetyt julkaistut resurssit on myds Kiinnitetty
resursseihin palvelinfarmissa. Kaikkiin Presentation Server -ym-
paristdssa julkaistuihin resursseihin on myds oltava paasy Citrix
Access Gateway -jarjestelman kautta, joten resurssien ominai-
suuksista on kyseinen ominaisuus otettava kayttdon. Lisaksi
kaikkien Citrix MetaFrame Presentation Server -farmin palvelin-
ten ominaisuuksissa on mahdollistettava luotettujen pyyntdjen
l&hettdminen Citrix XML -palveluun. (Access Gateway with Ad-
vanced Access Control — Administrator’s Guide 2005: 71)

Citrix MetaFrame Presentation Server -farmin liittdminen Citrix
Access Gateway -jarjestelmaan aloitetaan muokkaamalla pal-
velinfarmin  ominaisuuksia. Presentation Server Farms -
vdlilehdeltad valitaan uusi ja annetaan liitettdvan Presentation
Server -farmin nimi. Samassa yhteydessa olisi myés mahdollis-
ta salata linkki jarjestelmien valilla (kuva 45).

Presentation Server Farm Propetrties

M Citrix Presentation Server farm name:

Servers - .
Address Mode !EIETIHAS Fi

Citrix %ML Service port:

puses

[T Secure commurication with the farm by applving a secure
protocol
This option requires Citrix <ML Service to be hosted inzide 115 and

that the appropriate certificate be configured on the server running
Citrix Presentation Server.

0K I Cancel | Apply I

Kuva 45. Citrix MetaFrame Presentation Server -ympéristén
asetukset
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Seuraavaksi lisataan kaytettavien Citrix MetaFrame Presentati-
on Server -farmin palvelimien ip-osoitteet ja otetaan kayttddn
"Failover Sequence Support”, jotta yhteys verkon resursseihin
sailyisi katkeamattomana huolimatta jonkun palvelimen kaatu-
misesta (kuva 46). (Access Gateway with Advanced Access
Control — Administrator’s Guide 2005: 71-72)

Presentation Server Farm Properties

Servers, in priority order:

General =
~ p
Address Mode
» Dot |

Add... Edit... Eemove |

Usze the server list to:
" Load balance requests to servers
% Set failover sequence of unavailable servers

Bupass interval for faled server,
in minutes: I 53:

Ok I Cancel | Apply |
Kuva 46. Citrix MetaFrame Presentation -ympdristén palvelimet
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Viimeisena vaiheena konfiguroidaan viela address mode -véli-
lehdelld, kuinka jarjestelmaan yhteyden muodostavalle Secure
Access -asiakasohjelmistolle méaaritetdan ip-osoite. Samalla
konfiguroidaan uusi osoitemoodi ja valitaan palvelimen osoite-
moodiksi Access Gateway ja jatetdan ip-osoite tyhjaksi (kuva
47).

Presentation Server Farm Properties E
General Resolution mode for client addresses:
Servers =
Addiess Mode :” IP Address Server AddressMode

e iy

 Up
» [own |

New. | Eat. | Dok, |

Address Tranzlation | Access Gateway |

,TI Cancel Apply

Kuva 47. Palvelimen osoitetyyppi
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Access Gateway -ndppaimen alta maaritelladn Citrix Access
Gateway -laitteiston FQDN-nimi ja portiksi 443. Autentikointipal-
velun osoite on jo valmiina sille varatussa kentassa, silla konfi-
gurointi tehdaan Citrix Advanced Access Control -palvelimella
(kuva 48). (Access Gateway with Advanced Access Control —
Administrator’s Guide 2005: 73)

Access Gateway Settings I

¥ Configure Access Gateway for communication with the Citix
Presentation Server farm

You muzst configure an address mode for one or more 1P addresses for
theze zettings bo be applied.

Aocesz Gateway appliance name or address [must match the zerver

certificate]:
Pt
443
" Use altemnate |P addresses for servers unning Citix Fresentation
Server
Authentication Service URLs, in priority order:
&« g
» [Toin
e, Edif. [relete)..
F Cancel

Kuva 48. Citrix Access Gateway -laitteen asetukset

9.3 Logon Point — konfigurointi

Logon Point on jarjestelmaan kirjautumisen mahdollistava si-
vusto, johon kayttdjat ensimmaiseksi ottavat yhteyden se-
laimellaan alkaessaan kayttda jarjestelmaa. Hallintakonsolin
avulla Logon Point -komponenttiin maaritellaan kaytettava au-
tentikointi, asiakasohjelmistojen kayttd, jarjestelman kotisivun
osoite sekd paasy sallittuihin palvelinfarmeihin. Logon Point -
kirjautumispisteitd voidaan luoda eri laitteille ja kayttdjille sen
mukaan, mita resursseja halutaan niille sallia.

Uusi Logon Point luodaan valitsemalla Logon Points -kom-
ponentin kohdalla hallintakonsolissa "Create logon point”, jolle
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kannattaa antaa kuvaava nimi seka tarkempi lisaselvennys vie-
& kuvaukseen. Kotisivuksi valitaan vakio navigointisivusto,
vaikka itse sivusto konfiguroidaan sulkemaan itsensad auto-
maattisesti kun VPN-yhteys on avattu (kuva 49). (Access Gate-
way with Advanced Access Control — Administrator’'s Guide
2005: 75-76)

Logon Point Properties - Yisma_YPN E

Name ‘what do you want to display to users after they log on?

[Select Home Page:
Authentication
Autharization Organizes applications and resources bazed on user access.

' Display the default navigation page

Presentation Server Farms
Sound and Window Settings

wiorkspace Control
Clients To set display prionties, click Set Display Order.

Session Seftings Set Digplay Order |

Wigibility " Display the selected access center

" Display the home page application with the highest display pricrity

Connects users directly to an access center without a Web prosy. Some
policy zettings are not available with thiz option.

Selected acoess centen:

E

Ok I Cancel | Apply
Kuva 49. Logon Point -sivuston kotisivun asetukset
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Autentikointi-valilehdella valitaan kaytettavaksi LDAP-autenti-
kointi, johon liitetaan tietoturvaa parantava SafeWord for Citrix -
autentikointijarjestelma (kuva 50). (Access Gateway with Ad-
vanced Access Control — Administrator’s Guide 2005: 75-76)

Logon Point Properties - ¥Yisma_YPN E

Marne —Authenticatiorn
Select Home Page

Iy s &+ Active Directory
LAuthentication:

Autharization Advanced Authentication

Prezentation Server Farms " Mone

Sound and ‘Window Settings € BADIUS profile;

‘warkspace Control j
Clients

: )  RSA
Session Settings * Safeiwford

Wigibility
€ LDAE profile;
€ BADIUS profile:
| i
 BEA
€ Safeiiond %

’TI Cancel Lpply
Kuva 50. Autentikointityypin asetukset

Autorisointina kaytetdan myds LDAP:ia (kuva 51).

Logon Point Properties - ¥Yisma_¥YPN B
Mame Group Autharization

Select Home Page
Authentication
Authorization
Presentation Server Farms j
Sound and Window Settings

‘wiorkspace Control € BADILS profle
Clients =

& Active Directory
1 LDEF profile;

Session Seftings
Wisibility

™| Enable pass-through authentication to Active Directan

Diefault Active Directory domain:

I~ | Authertication and group autharity use same passwond

s

QK I Cancel Apply

Kuva 51. LDAP-autorisointi
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Kaytettava Citrix MetaFrame Presentation Server -farmi lisatdan
saatavilla olevista farmeista kaytettaviin farmeihin (kuva 52).
(Access Gateway with Advanced Access Control — Administra-
tor’s Guide 2005: 75-76)

Logon Point Properties - Yisma_¥PN
Mame Available farms:
Select Home Page Farm Name I
Authentication Citrix&SFi
Authorization
Presentation Server Fams
Sound and ‘Window Settings
‘wiorkzpace Control
Clients > Add  Hemove |
Session Settings Selected farms, in order of preference:
Wisibility Farm Mame
citriv-portaali s s
I3
Ok | Cancel | Aoy |

Kuva 52. Kéytettdvéan Citrix MetaFrame Presentation Server -

farmin asetukset
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Aanen, ikkunan varien ja koon asetuksia voi muuttaa niiden va-
lilehdelld (kuva 53). (Access Gateway with Advanced Access
Control — Administrator’s Guide 2005: 75-76)

Logon Point Properties - ¥Yisma_¥PN E
Name

Sound settings:

N [Sund of =

Authorization

e o Wwindow color settings:

o | <Server Default> j

Clients

S?.Ss.i.m Sl Window size settings:

At I Seamless Window j
R

ok I Cancel Apply

Kuva 53. Adni- ja ulkoasumdaéritykset
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Kéayttgjien tyétilan hallinnan asetuksia muokataan Workspace
Control -vélilehdelld, jossa on asetukset esimerkiksi uuden yh-
teyden ottamiseen, jos aiempi yhteys katkeaa akillisesti (kuva
54). (Access Gateway with Advanced Access Control — Admini-
strator’s Guide 2005: 75-76)

Logon Point Properties - ¥Yisma_¥PN

Rome [~ Enable users to configure which optiors display when they lag on
Select Horme Page

Authentication

Autharization

Presentation Server Farms
Sound and 'window Settings

[ Enable uzers to reconnect

¢ Becornect active and disconnected sessions

1 = Contral £ Recormect disconnested sessions only

Clients

Session Settings : . 2 :

Visiilty [ Enable uzers to configure which options display when they log off

ITI Cancel Apply
Kuva 54. Tydtilan kontrolloinnin asetukset
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Kéytettdva Secure Access -asiakasohjelmisto asennetaan en-
sin suoraan sivuston kautta kayttden ActiveX-komponenttia
(kts. luku 9.9 "Paatelaitteiden ohjelmistojen asennus ja konfigu-
rointi”) ja asennuksen jalkeen konfigurointia muutetaan siten,
ettd kirjautuessa kaytetdan jo asennettua asiakasohjelmistoa
(kuva 55). (Access Gateway with Advanced Access Control —
Administrator’s Guide 2005: 77)

Logon Poink Properties - Yisma_¥YPN
MName r—Citrix Presentation Server Clients
Select I-.Iom.e Page € weh Client [Activel or Metscape plug-n)
Authentication
Authonzat.lon | Use the Client forJava i the Web Elient cannot be used
Presentation Server Farms
Sound and ‘Window Settings i Aut_omatically update the el Client at logon [avalable for
“warkspace Control Actives onl]
: .  Client for Java
Session Settings
Visibilty & Mone [uze installed client]
Client for Java Settings...

ak I Cancel | Apply
Kuva 55. Kéytettdvéan asiakasohjelmiston asetukset
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Yhteyden istunnon asetuksiin muokataan haluttu valmiustilan
aika minuutteina, kaytettava toimialue, salasanan vaihdosta il-
moittaminen sekd VPN-yhteyden automaattikatkaisu minuut-
teina (kuva 56). (Access Gateway with Advanced Access Cont-
rol — Administrator’s Guide 2005: 77)

Logon Point Properties - Yisma_¥PN

Mame Minutes of inactivity before session ends:
Select Home Page l 3:
Authentication

Autharization
Presentation Server Farms % Use the selected domain for all users

Sound and ‘Windaw Settings ! ﬂ
Work space Control
Clients

1 Allow ugers to specify their domain

 Allow uzers to select a domain from the domain list

“Wigibilitye Llomairy List.. |

V¥ Time to prompt uzer before password expires:

-

WPN client timaaout [total number of minutes WPN tunnel
iz up before it i automatically shut down:

= b

ak I Cancel SpEly

Kuva 56. Istuntokohtaiset m&éritykset
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Logon Point -komponentin konfiguroinnin viimeisessa vaihees-
sa valitaan kaytettavat Endpoint Analysis -skannaukset (kts. lu-
ku 6 "Citrix Access Gateway — paasynhallinnan strategia”), jotka
vaikuttavat kirjautumissivun nakyvyyteen (kuva 57). Jo aiemmin
mainitut toimialueeseen kuuluvuus- ja virustorjuntaohjelmisto-
skannaukset tarkistavat paatelaitteen tilan ja joko sallivat tai
kieltavat paasyn kirjautumissivulle. (Access Gateway with Ad-
vanced Access Control — Administrator’s Guide 2005: 77)

Logon Point Properties - Yisma_¥PN [ X|
Mame ¥ Ellow external (gateway applisnce] users access to this [ooon poirt. [F not set,

onliinternal users will have access to this logor paint., This: opfion must be set an

Select Home Page :
2 the detault logon poink:

Authentication
Autharization v Show logon page. If conditions are defined below, the logon page displays only
Presentation Server Farms when these conditions are met.

Sound and "Window Settings

Insert items to builld a logical expression of conditions.
wiorkspace Contraol —

1§ R

Clierts i
3;:&? REtings Citrix Scans for Endpoint dnalyziz Output |
. Lfiz] Citris Scans for

’ _;J Delete |

E spreszion preview:

Ok I Cancel I Aol |
Kuva 57. Kirjautumissivun nékyvyyden politiikka-asetukset
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Aiemmin luotu Logon Point -sivusto on vield julkaistava itse si-
vustolle kayttamalla Server Configuration -tydkalua, joka asen-
nettiin aiemmin Citrix Advanced Access Control -palvelimelle
Citrix Advanced Access Control -ohjelmiston asennuksen yh-
teydessa. Kaynnistetddn Server Configuration -tyékalu ja vali-
taan Configured Logon Points -vélilehti ja sieltd asken luotu Lo-
gon point ja julkaistaan se web-sivustolla valitsemalla Deploy
(kuva 58). (Access Gateway with Advanced Access Control —
Administrator’s Guide 2005: 77)

Endvanced Access Control Configuration M= E3
Tasks: Configured Logaon Paints
Service Account
Server Farm Infamnation When you deploy, remove, o rename logon paints, the lagon point folders in
T R witual directorp \CitixLagonPoint are deployed, removed. or renamed. You
Configured Logan Paints 5 i .
sl Ul S e S pravide uzers with UFRLs to access these folders so that they log on using a
Authentication Server De specific logon paint.
Services
| Logon Point | Status
Wizma_WPM @ The folder iz deployed to the 'web site.
Wisma_|nternal_MNetwork, }s} The folder is deployed to the ‘web site.
Wisma YPM_testi @é The folder is deployed to the 'web site,
izma WFPM_2 ,& The folder iz deployed to the 'wWeb site.
Wizma_YPN_paivitys @ The folder iz deplaved ta the 'Web site.
l | 2
[eplay I Remaove | Update | Suthentication Credentials |
N

ok I Cancel | Appli |

Kuva 58. Logon Point -sivuston julkaisu Citrix Access Gateway
-laitteelle

Julkaistu Logon Point luo kansion CitrixLogonPoint-hakemis-
toon Citrix Advanced Access Control -palvelimella, johon kayt-
tajat ottavat yhteyden www-selaimella. Koska kaikki kayttajat
kirjautuvat juuri td&hén Logon Pointiin, siitd tehddan oletus-
sivusto.

Jos tulee tarvetta muokata julkaistuja Logon Point -sivustoja,
nitd voidaan muokata valisemalla Edit logon point. Taméan
muutoksen ja uusien Logon Point -sivustojen lisdamisen, web-
sivuston muokkaamisen tai Logon Point -sivuston uudelleenjul-
kaisun jalkeen muutokset taytyy paivittda valitsemalla Refresh
logon page information. Logon Point -sivustojen poistaminen
onnistuu tarpeen vaatiessa, kun poistaa ensin niihin liittyvat po-
litikat. Taman jalkeen poistetaan viela hallintakonsolista kysei-
sen Logon Point, jonka jalkeen kdydaan Server Configuration -
tydkalulla poistamassa ao. Logon Point. (Access Gateway with
Advanced Access Control — Administrator’s Guide 2005: 79-81)



90 (116)

9.4 Citrix Access Gateway -laitteen konfigurointi

Jotta kaikki paasynhallintaan liittyvat ominaisuudet saadaan
kayttéon Citrix Advanced Access Control -ohjelmistossa ja sen
Citrix Access Suite -hallintakonsolissa, on Citrix Access Gate-
way -laitteen asetuksissa tehtdva seuraava konfigurointi. Kuten
jo aiemmin kappaleessa 5 "Citrix Access Gateway -aktii-
vilaitteen asennus” totesin, Citrix Access Gateway Administrati-
on -hallintaty6kalulla otetaan kayttédn Citrix Advanced Access
Control -ohjelmisto lisdasetukset-valilehdelld, jotta koko jarjes-
telm&a voidaan hallinnoida sita kayttaen (kuva 59). (Access Ga-
teway Administrator’s Guide 2005: 36.) Nain ollen Citrix Advan-
ced Access Control -ohjelmiston hallintakonsolilla voidaan muo-
kata esimerkiksi sallittuja verkkoresursseja, joihin paasy on sal-
littu vain Citrix Access Gateway -jarjestelman lapi (Split Tunne-
ling), ottaa kayttéén SNMP-protokollan kirjaukset seka luoda
paasylistoja asiakasohjelmistojen ulospain suuntautuvalle lii-

kenteelle.
Q This Gateway El
Action
& LoggingSetings | 01 Administration. | B Statistics | o
gr.i-,!, General Metworking M@ Mame Service Providers 1 4 Routes i i Feilcrer Servers
7| pate ] " Generate CSR Q] Advanced Options

Administer the Access Gateway using:

£ The Administration Tool - configures spplisnces only

% Advanced Access Control - iNCIUdes an Aaccess server farm

Server running Advanced Access Contral: l

Secure server communication; | |

Subnit I

Advanced Access Control Servers

Server I Path I Conneckion
|MCitrizLogonPoint iUnsecure

Remove I

Kuva 59. Citrix Advanced Access Control -ohjelmiston kayt-
téénotto
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Split Tunneling -ominaisuus mahdollistaa liikenteen ohjaamisen
yrityksen verkkoon tai yleiseen internetiin, kun yrityksen sisa-
verkon verkko-osoitteet on siihen maaritelty. Siten Secure Ac-
cess -asiakasohjelmisto osaa reitittda sisdverkkoon kohdistuvan
likenteen salattuna VPN-putken lapi ja muun liikenteen nor-
maalisti sen ulkopuolelta. Split Tunneling -ominaisuuden kayt-
té6notto parantaa asiakasohjelmiston yhteyden tehokkuutta ja
vahentaa "Access denied’-ilmoituksen mahdollisuutta, kun kayt-
tajat pyrkivat sisdverkkoon tai yleiseen internetiin. Toisaalta
taas sen poistaminen kaytdsta parantaa tietoturvaa, kun kaikki
Secure Access -asiakasohjelmiston lahettdma data kulkee Cit-
rix Access Gateway -laitteen kautta. Verkkoresurssien maaritte-
lyssa pitda olla tarkkana, silla kayttajat paasevat vain niihin
verkkoihin, joita laitteeseen on méaaritelty. Siten yleinen internet
on esimerkiksi sallittava ip-osoitteella 0.0.0.0 kayttaen aliver-
konpeitettd 0.0.0.0. (Access Gateway with Advanced Access
Control — Administrator’s Guide 2005: 82)

Sallitut verkkoresurssit voidaan konfiguroida Gateway Applian-
ces -komponentissa valitsemalla Accessible Networks -valilehti
ja maarittelemalld sisaverkon ip-osoitteet ja aliverkonpeite tai
kayttden CIDR:ia (Classless Inter-Domain Routing) (kuva 60).
(Access Gateway with Advanced Access Control — Administra-
tor’s Guide 2005: 83)

Gateway Appliances - Global Properties

Syslog and SHMP V' Enable split tunneling

Secure Ticketing Autharity Split tunneling allows remote users to connect to public networks for traffic not

destined for pour secure network, and routes braffic to your secure netwark through

the WPMN tunnel. Thiz can reduce uze of pour network. resources. Ta force all traffic

ICA Access Control through the VPN tunnel and maximize secunty, you can dizable split tunneling.
Define vour intemal netwaork ranges below for Access Gateway to recognize the
secure network.

Client Properties

Aceszible nebworks:
| Metwork Address || Subnet Mask

Mew. .. Edit:.. [1elete

Ok I Cancel Ll

Kuva 60. Sisdverkon ip-osoitteiden asetukset

Client Properties -vélilehden asetuksilla maaritetddn Secure
Access -asiakasohjelmiston ja Citrix Access Gateway -laitteen
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valinen kommunikointi verkkoliikenteen osalta. Asetuksissa
maaritelladn Citrix Access Gateway -laite tarkistamaan SSL-
palvelinsertifikaatit. Se taas parantaa turvallisuutta sisaisille yh-
teyksille, jotka lahtevéat Citrix Access Gateway -laitteesta. SSL-
palvelinsertifikaattien tarkistus toimii tarkeana verkkoturvallisuu-
den mittarina, silla se auttaa torjumaan esimerkiksi "man-in-the-
middle”-hydkkayksid. Citrix Access Gateway -laite vaatii asen-
tamaan kunnollisen juurisertifikaatin, jota kaytetaan palvelinser-
tifikaattien allekirjoitukseen. Liséksi otetaan kayttéén Citrix Ac-
cess Gateway Failover -ominaisuus, joka mahdollistaa tietyn
Citrix Access Gateway -laitteen maarittelyn ensisijaiseksi yhdys-
kaytavaksi tietyille kayttajille tai kayttajaryhmille (kuva 61). (Ac-
cess Gateway with Advanced Access Control — Administrator’s

Guide 2005: 85)

Gateway Appliances - Global Properties
Accessible Metworks ﬁeq_uire S5L client certificate for users connecting via the gateway
Syzlog and SHMP appliances
Secure Ticketing Autharity Requires every client device to have an S50 client certificate in P12 format

e when connecting via a gateway appliance.

:Client Properties:

|CA dccess Control wihen SSL client cerificates are required, connections to Citrix Presentation
Server must be made in conjunction with a Secure Access Client connection
to the Access Gateway

V¥ Walidate SS5L certificates on backend

Gateway appliance will validate the 551 certificate on the backend.

™ Enable internal failover
‘when connecting from within the secured network, allows the client device to
fail aver to the internal IP address of the gateway appliance if the external
address is unreachable.

¥ Enatle failover amaong the gateway appliances

Allows failover to other gateway appliances if one becomes unavailable.
Gateway appliances are listed in the management console tree.

™ Improve latency for Yoice over IP traffic.

Important Changing this zetting causzes existing connections to be interrupted.

L% QK I Cancel | Apply
Kuva 61. Citrix Access Gateway -laitteen asetuksia

9.5 Resurssien lisdaminen

Citrix Advanced Access Control -ohjelmistoon voi lisata eri re-
sursseja kayttden Citrix Access Suite -hallintakonsolia, joihin
kayttdjille halutaan sallia paasy. Naihin kuuluvat verkko- ja in-
ternetresurssit, tiedostojaot, sdhkdposti sekd Access Center -
portaalit. Visma Software Oyj:n Citrix Access Gateway -jarjes-
telmaan maaritelladn vain verkkoresurssit, silla Citrix Access
Gateway -jarjestelmaa kaytetaan toistaiseksi vain pelkdn VPN-
yhteyden muodostamiseen sisaverkkoon, jolloin kaikkiin resurs-
seihin sallitaan pa&sy. Nain ollen sisdverkossa kayttgjilla on
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samat oikeudet Active Directory -hakemistopalvelun kautta, mit-
ka heilla olisi ollessaan fyysisesti toimistolla.

Verkkoresursseja lisatdan Resources-komponentin alta valit-
semalla Network Resources -valilehti hiiren oikealla ja sielta
kohta Add network resource. Verkkoresurssille maaritellaan ni-
mi sekd palvelimen tai verkon ip-osoite seka aliverkonpeite ja li-
saksi mahdolliset rajoitukset portteihin ja protokolliin (kuva 62).
Verkkoresursseissa on valmiina "Entire network”-resurssi, joka
sallii tai kieltdd paasyn kaikkiin palveluihin ja palvelimiin turva-
tussa verkossa. Kun Split Tunneling -ominaisuus on kaytéssa,
edella mainittu verkkoresurssi ei kuitenkaan ylitd Citrix Access
Gateway -laitteeseen maaritettyja sallittuja verkkoja. Kun tarvit-
tavat resurssit on luotu, niihin taytyy viela liittda paasypolitiikka,
joka sallii tai kieltaa kayttajilta paasyn resurssiin. (Access Gate-
way with Advanced Access Control — Administrator’s Guide: 90-
91.) Paasy- ja yhteyspolitikkojen konfiguroinnista kerrotaan tar-
kemmin tuonnempana.

MNetwork Resources Properties

Server IP Addiesz l Subnet Mask ! Fort I Protocal l

Server and Port Settings

Mew Edit Delete...

Ok I Cancel Apply
Kuva 62. Verkkoresurssien maarityksia
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9.6 Paasynhallinta politiikkojen avulla

Citrix Access Gateway -jarjestelméssa voidaan kontrolloida ja
siten rajoittaa tai sallia kayttajien paasya maariteltyihin eri re-
sursseihin luomalla paasy- ja yhteyspolitikkoja. Kayttajien
paastya kiinni tiettyihin resursseihin, voidaan mygés rajoittaa tai
sallia, mité he voivat tehda kyseisissa resursseissa.

Politikkoihin voidaan lisatéa erilaisia suodattimia, jotka perustu-
vat tiettyyn kayttajaan, kayttdjan autentikoinnin tasoon, kaytta-
jan kayttamaan paatelaitteeseen tai mista kayttaja kirjautuu jar-
jestelm@an. Kayttgjien paasya resursseihin voidaan rajoittaa
vaikkapa vaatimalla tietty virustorjunta- tai palomuuriohjelmisto.
Kayttdjien mahdollisuutta tehda tiettyja toimenpiteita sallituissa
resursseissa perustuu tiettyyn kayttajaskenaarioon.

Oletusasetuksena Citrix Access Gateway -jarjestelmassa kayt-
tajiltd ei ole padsya yhteenkaan resurssiin, ennen kuin jarjes-
telmanvalvoja konfiguroi paasypolitikkojen avulla sallitun paa-
syn jarjestelmaan. Paasypolitikkaan maaritelldaan, kenellda on
paasy ja mihin resursseihin ja millaisten sdantdjen puitteissa
paasy sallitaan tai kielletdan. Paasypolitikkojen konfiguroinnin
maaraa voidaan vahentda luomalla resursseille ryhmid, joissa
on erityyppisia resursseja kuten verkkoresurssit ja tiedostojaot.
(Access Gateway with Advanced Access Control — Administra-
tor’s Guide: 103-104)
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9.6.1 Paasypolitiikan konfigurointi

Paasypolitikka luodaan valitsemalla Policies ja sieltd Access
Policies, jossa napsauttamalla sita hiiren oikealla valikosta va-
litaan Create access policy. Politiikalle kannattaa antaa seka
kuvaava nimi ettd tarkka kuvaus. Seuraavaksi valitaan ne re-
surssit, joihin kayttdjiltd sallitaan paasy. Visma Software Oyj:n
konfiguraatiossa paasy sallitaan kaikkialle sisdverkon resurs-
seihin (kuva 63). (Access Gateway with Advanced Access
Control — Administrator’s Guide: 106-107)

Policy Properties: AP_salli kaikki

Mame
Resource
Settings
Filter

Select Users

Select the resources for which this policy applies.

O] web Email
&

% Alow Logon

% Entire Network,
Ak Visma intemal networks

=2| Email Synchronization

=]

Cancel |

Apply

Kuva 63. Pdésynhallintapolitikan resurssiasetukset
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Asetuksissa voidaan erittain tarkasti maarittaa eri resurssien ja
niiden komponenttien kieltdminen tai salliminen. Visma Softwa-
re Qyj:n tietojarjestelm&an konfiguroidaan sallituiksi kaikki eli ra-
joitukset resurssien kayttédn tulevat vasta kayttajien paastya si-
saverkkoon (kuva 64).

Policy Properties: AP_salli kaikki

Marne Puolicy Settings
Resource | Settings | Walue | -~
Filter Access Allow
Select Users Web Resources
Access Allow
Bypasz UrlR ewriting Allaw b
Download Allawy
Email as Attachment Allawy
File Type Azzociation Al
HTHL Previegw Allow
Live Edit Al
File Shares
[Dirwarload illya -

™| Enable this policy to contral this setting

€ Allow, unless deried by another policy

€ Deny, even it athier policies allow

ITI Carcel | Al |

Kuva 64. Paéasynhallintapolitiikan resurssien toimenpideasetuk-
set
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Paasypolitikkaan on mahdollista myds vaikuttaa luodulla erilai-
silla suodattimilla, joiden konfiguroinnista kerrotaan hiukan myo-
hemmin. Asennusvelhon lopuksi valitaan viela ne kayttajat, joita
tama politiikka koskee (kuva 65).

Policy Properties: AP_salli kaikki

[V Apply this policy to all authenticated users

Mame
Resource
Settings Choose users from the selected authority:
i I.&c:tive Directary j
A,

Selected users:

Bemove |

Qg I Cancel Apply

Kuva 65. Sallitut kdyttdjaryhmaét
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Vaikka paéasypolitikka onkin nyt luotu ja kayttajilla paasy verkon
resursseihin, taytyy tietoturvaa parantaa viela jo ennen varsi-
naista kirjautumissivua Endpoint Analysis -skannauksilla. Salli-
tuissa resursseissa on sisalla myds "Allow Logon”-resurssi, jolla
voidaan edelld mainituilla skannauksilla varmistaa, etta kaytta-
jan paatelaiteessa on virustorjuntaohjelmisto ja ettd se kuuluu
toimialueeseen. Endpoint Analysis -skannaukset otetaan kayt-
t66n Logon Pointin asetuksissa Visibility-valilehdella, jossa voi-
daan kayttaa loogisia operaattoreita (OR, AND, NOT) eri skan-
nauksien liittdmisessa toisiinsa ja siten saavuttaa tietty vaati-
mustaso koneille ennen sivustolle kirjautumista (kuva 66). (Ac-
cess Gateway with Advanced Access Control — Administrator’s
Guide: 112-113)

Logon Point Properties - Yisma_¥PN

M ame

Select Home Page
Authentication
Autharization I Show logon page. If conditions are defined below, the logon page dizplavs only
Presentation Semer Farie when these conditiohs are met.

Sound and Window Settings
‘Workspace Contral

Clients

Session Settings

Yisibility

Inzert items to build a logical expression of conditions.

AND 0B HNOT

Endpoint Analysiz Output |

. _;_i Delete |

Expression preview:

] l Cancel | Apply |
Kuva 66. Kirjautumissivun nékyvyyteen vaikuttavat politiikat

Kéaytanndssa tama tarkoittaa alkuvaiheessa sité, ettda uuden Cit-
rix Access Gateway SSL VPN -jarjestelman kayttéénoton myoéta
muilla kuin yrityksen tietokoneilla ei enda verkon resursseihin
paase kiinni. Kun Endpoint Analysis -skannaus on suorittanut
sivustolla tarkistuksen koneelle, jossa tatd vaadittua tie-
toturvatasoa ei ole, tulee automaattisesti ilmoitus "Access is
denied”. Tulevaisuudessa jarjestelman kayttdéa kuitenkin laajen-
netaan siten, ettd muun muassa internetkioskeista sallitaan ra-
joitettu yhteys siséaverkon tiettyihin palveluihin, joissa voidaan
suorittaa rajoitettuja toimenpiteitd. Tama taas edellyttdd uusien
paasypolitikkojen suunnittelua ja konfigurointia.
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9.6.2 Yhteyspolitiikan konfigurointi

Yhteyspolitiikalla kontrolloidaan Secure Access -asiakasohjel-
miston yhteyksia kayttdjan paatelaitteelta Citrix Access Gate-
way -laitteelle saakka. My6s yhteyspolitiikkoihin voidaan vaikut-
taa suodattimilla, joilla maaritelladn milloin tietty politikka on
voimassa. Yksi katevimmistd suodattimista on jatkuva skan-
naus-suodatin (Continuous Scan Filter), joka koko yhteyden
ajan jatkuvasti monitoroi sen toimintaa ja katkaisee automaatti-
sesti yhteyden, jos kayttdjan paatelaite ei enaa jostain syysta
vastaisi suodattimessa maaritettyja vaatimuksia. Visma Softwa-
re Oyj:n tietojarjestelmassa tatd suodatinta ei oteta kayttdéon,
silla paatelaitteet ja niissa olevat ohjelmistot ovat niin paljon toi-
sistaan poikkeavia, ettd on mahdotonta ottaa kaytté6n prosessi-
tai rekisteriskannausta. (Access Gateway with Advanced Ac-
cess Control — Administrator’s Guide: 114)

Uusi yhteyspolitiikka konfiguroidaan valitsemalla Policies-kom-
ponentin alta Connection Policies -komponentti ja edelleen
Common Tasks -ikkunassa kohta "Create connection policy”.
Yhteyspolitiikalle kannattaa antaa kuvaava nimi seka tarkempi
selvitys viela kuvaukseen (kuva 67). (Access Gateway with Ad-
vanced Access Control — Administrator’s Guide: 114)

Policy Properties: CP_¥PN_Client_startup

Mame Palicy name:

Settings I
IP Paal
Filter Diescription:

Select Users or Groups I

kK I Cancel Apply

Kuva 67. Yhteyspolitikan asetukset

Yhteyden asetuksissa maaritellddn Secure Access -asiakasoh-
jelmisto kaynnistymaan, jos paasy jarjestelmaan on sallittu. Si-
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ten myds muita yhteyden asetuksia paastdan konfiguroimaan.
Jos kayttdjan paatelaite menee standby- tai hibernate-tilaan,
kayttdja pakotetaan autentikoimaan uudelleen jarjestelmaan.
Sama tilanne on, jos syysta tai toisesta verkkoyhteyteen tulee
katkoksia tai katkeaa kokonaan. Enable Split DNS -ominaisuu-
den kayttddnotolla varmistetaan paikallisten DNS-nimipalvelin-
ten kayttd, jos etd DNS-nimipalvelimia ei ole saatavilla. Logon-
skriptit ajetaan myds yhteyden muodostumisen jalkeen (kuva
68) (Access Gateway with Advanced Access Control — Admini-
strator’s Guide: 115)

Policy Properties: CP_¥PN_Client_startup

Mame Setting ! Yalug
Launch Secure Access Client if access allow...  Yes
IP Pool Authenticate after sustem resume Yes
Filter Authenticate after network, intermuption Yes
Select Users or Groups Enable spiit DNS Tes
Execute logon scripts es
Allow this setting far the connection
% “Yeg
Mo

0K I Cancel Apply
Kuva 68. Yhteyspolitiikan lisdasetuksia
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IP-osoitevarastosta paatelaitteille maaritelldan jaettavaksi virtu-
aalisia ip-osoitteita. Liséksi on konfiguroitava Citrix Access Ga-
teway -laitteen ip-osoite. Vaihtoehtona on vield lisatd ole-
tusyhdyskaytavan ip-osoite, jos sellainen olisi kdytéssa (kuva
69). Jotta IP-osoitteita saataisiin jaeltua ja kayttédn, on jokainen
Citrix Access Gateway -laite kaynnistettdva konfiguroinnin jal-
keen uudelleen. (Access Gateway with Advanced Access Cont-
rol — Administrator’s Guide: 115)

Paolicy Properties: CP_¥PN_Client_startup

MName

Seffings Access Gateway I Firzt IF in Pool | Haof.. | Gateway
IF Foal
Filter
Select Uzers or Groups
IP Pool Settings

Arcess Gateway [}\_~

| |

Start |P address:

Murmber of [P
Gateway [optional):

QK I Canicel

0Ok | Cancel | Apply

Kuva 69. Yhteyspolitiikan ip-osoitevaraston asetukset
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Yhteyspolitiikkaan vaikuttavat suodattimet valitaan kohdasta Fil-
ter, jonne voidaan lisatd kahdenlaisia suodattimia. Suodatin voi
maaritelld vaatimukset autentikoinnille, Endpoint Analysis -
skannauksille tai Logon Pointeille. Suodatin tarkistaa politiilkan
vaatimukset vain kerran kirjautumisen aikana. Jatkuvan skan-
nauksen suodatin taas maarittelee vaatimukset prosesseille,
tiedostoille tai rekisterimerkinndille, joiden taytyy I6ytya kaytta-
jan paatelaitteesta. Suodatin tekee jatkuvaa tarkistamista koko
yhteyden aikana (kuva 70). Toistaiseksi Visma Software Oyj:n
Citrix Access Gateway -jarjestelmaan ei oteta kayttédén verkko-
yhteyteen vaikuttavia suodattimia. (Access Gateway with Ad-
vanced Access Control — Administrator’s Guide: 115)

Policy Properties: CP_¥PN_Client_startup

MName Apply the selected filker to thiz policy:

Settings Mo filker ;!
IP Poal

[Select Users or Groups

Select a continuous filter to apply to this connection policy.

LContinuous scan filter:

N | Na fiber |

0K I Cancel Apply
Kuva 70. Yhteyspolitikan suodatinasetukset




103 (116)

Yhteyspolitiikan asetuksiin taytyy vield maarittda ne kayttajat tai
kayttajaryhmat, joita kyseinen politikka koskee (kuva 71). Acti-
ve Directory -hakemistopalveluun on jo aiemmin maaritelty kayt-
tadjaryhma, johon kuuluvat kaikki ne kayttajat, joille taysi VPN-
yhteys sallitaan.

Policy Properties: CP_¥PN_Client_startup

Marme [ &pply this policy to all authenticated users

Settings

IP Poal Chooze users from the selected  authority:

Filter lActive Directary _'_I

;Eieleu::t Uszers or Groups

Addd..

Selected users:
ﬁ Activellirecton

Remove |

[% (1]4 I Cancel Lpply
Kuva 71. Yhteyspolitikan etdkdyttdjdasetukset

Mikali olisi tarvetta luoda useampi yhteyspolitiikka, niiden tarke-
ysjarjestystad voidaan muuttaa valitsemalla Connection Policies
ja Common Tasks -ikkunassa valitaan Set Priority Order. Ylinna
olevalla politiikalla on tarkein prioriteetti muihin alla oleviin ndh-
den. (Access Gateway with Advanced Access Control — Ad-
ministrator’s Guide: 116)

9.6.3 Suodattimien konfigurointi politiikkoja varten

Suodattimet maarittelevat olosuhteet, jonka mukaan politikat
otetaan kayttd6dén. Suodattimiin voidaan konfiguroida nelja eri
komponenttia, joihin suodatin vaikuttaa. Kayttajan kirjautuessa
tietylle Logon Point -sivustolle, suodatin pakottaa tietyn politii-
kan paalle. Kayttajan autentikoinnissa suodatinta kaytetaan tie-
tylla tavalla riippuen siita, kirjautuuko kayttaja pelkéalla salasa-
nalla vai kaytetddnké monimutkaisempaa autentikointia. Myds
paatelaitteiden Endpoint Analysis -skannauksien tuloksista riip-
puen suodatin kaynnistdd politikan. Lisdksi paatelaitteella
mahdollisesti olevien SSL-sertifikaattien perusteella voidaan
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tietty politiikka pakottaa niin ikdén paalle. (Access Gateway with
Advanced Access Control — Administrator’s Guide: 116)

Politikkasuodattimet konfiguroidaan valitsemalla Policies-kom-
ponentin alta Filters ja edelleen Common Tasks -ikkunassa
Create Filter. Seuraavaksi suodattimelle annetaan nimi ja ku-
vaus. On mahdollista luoda joko tyypillinen tai kustomoitu suo-
datin, johon voidaan lisdtd useita eri suodattimia yhteen ryh-
maan. Edelld mainitut komponentit konfiguroidaan valitsemalla
uusi suodatin. Kuten Endpoint Analysis -skannauksien kanssa
oli Logon Point -komponentin asetuksissa, voidaan my6s suo-
dattimissa kayttda loogisia operaattoreita yhdistettdessa eri
suodattimien ominaisuuksia. (Access Gateway with Advanced
Access Control — Administrator’s Guide: 117)

Jatkuvan skannauksen suodattimilla voidaan yhdistaa useita eri
jatkuvia skannauksia, joilla tarkistetaan péaatelaitteen tietty
kaynnissa oleva prosessi tai rekisterimerkintd. My6s niissa on
mahdollista kayttda loogisia operaattoreita. (Access Gateway
with Advanced Access Control — Administrator’s Guide: 119)

Jatkuvan skannauksen suodattimet maaritetdan valitsemalla
Policies-komponentin alta Continuous Scan Filters ja Common
Tasks -ikkunassa luodaan uusi suodatin. Suodattimen nimen ja
kuvauksen jalkeen vaatimukset-vélilehdella valitaan ne maari-
tykset, jotka kayttajien paatelaitteissa on oltava kayttden mah-
dollisesti loogisia operaattoreita. (Access Gateway with Advan-
ced Access Control — Administrator’s Guide: 119)

9.6.4 Endpoint Analysis ja Continuous Scan -skannaukset

Endpoint Analysis on prosessi, joka kaynnistyy kayttajan navi-
goidessa selaimella Citrix Access Gateway -jarjestelman kirjau-
tumissivustolle. Prosessi tarkistaa kayttdjan paatelaitteessa
olevia tietoja esimerkiksi virustorjuntaohjelmasta, kayttdjarjes-
telmasta ja palomuurista ennen kuin laitteelle sallitaan paasy
kirjautumissivulle. Endpoint Analysis -prosessi ajetaan vain ker-
ran kirjautumisen aikana. Jatkuvalla skannauksella taas pysty-
tdan tarkkailemaan paatelaitteen tiedostoja, rekisterin tietoja
sekd kaynnissa olevia prosesseja kirjautumisen jalkeen koko
yhteyden aikana. Siten voidaan katkaista yhteys sisaverkkoon,
jos akillisesti esimerkiksi virustorjuntaohjelman ajettava exe-tie-
dosto sammuu vaikka viruksen tai troijalaisen toimesta. (Access
Gateway with Advanced Access Control — Administrator’s Gui-
de: 151)



105 (116)

Skannaukset konfiguroidaan valitsemalla Endpoint Analysis -
komponentin alta tietty skannauspaketti ja sen alta tarkemmin
itse ohjelmistoon liittyva skannaus. Visma Software Oyj:n Citrix
Access Gateway -jarjestelmassa kaytetdan yhta virustorjunta-
ohjelmisto-skannausta (kuva 72). Luodaan uusi skannaus, jolle
maaritellddn kuvaava nimi sekd olosuhteet, jolloin skannaus
ajetaan. Sen jalkeen luodaan viela saantd, johon maaritellaan
vaadittu vahimmaisversio itse ohjelmasta sekd minimi pattern-
tiedostoversio (kuva 72). (Access Gateway with Advanced Ac-
cess Control — Administrator’s Guide: 153)

M Properties

The rule uses the conditions and properties listed below,

Double click a row to make changes.

Condition I Settings

f Operating System Windows XP

fclient Device Regional Locale de, en, es, fr, ja, Other

Propert: | Description

f inimum pattern file version required, in the format MDD, MRE,
f Minirmurn required program version

1] |

Kuva 72. Virusohjelmiston skannausasetukset
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Toinen kayttéénotettava Endpoint Analysis -skannaus on péa-
telaitteen tunnistamisen skannaus, jossa tarkistetaan kuuluko
paatelaite maariteltyihin toimialueisiin (kuva 73).

[ Properties

The rule uses the conditions and properties listed below,

Double click a rowto make changes.

Condition | Settings

_.’f Operating Systerm Windaws MT4, Windows 2000, Windows ¥P, Windows 2003

_.-f Client Device Regional Locale de, en, es, fr, ja, Other

f Logon Paink Wisrna_WPMN

Fropert: I Descripkion

f True A client device domain name is required {warkgroup names are not acceptable)
; Mame expected For domain,

| |

Kuva 73. Toimialueeseen kuuluvuuden skannausasetukset
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Jatkuva skannaus luodaan kayttden Policies-komponentin alta
I6ytyvan Continuous Scan -haaran kolmesta eri skannausopti-
osta. Siten on mahdollista luoda joko tiedostoon, prosessiin tai
rekisterimerkintddn kantaaottava jatkuva skannaus. Common
Tasks -ikkunasta valitaan haluttu skannaus, johon maéritellaan
tarvittavat tiedot esimerkiksi vaadittavasta tiedostosta, sen po-
lusta ja digitaalisesta allekirjoituksesta (MD5) (kuva 74). (Ac-
cess Gateway with Advanced Access Control — Administrator’s
Guide: 165)

Edit File Scan - Symantec_tiedosto_skannaus

File path:
Scan properties |E: “Program FileshS prmantec Antiinus\Rtvscan exe

Browse. .. |

Diate on or after {mmddd )

MD5:

aK I Cancel | Apply

Kuva 74. Virustorjuntaohjelmiston skannausasetukset

Jatkuvia skannauksia ei niiden tehokkuudesta huolimatta oteta
kayttéon Citrix Access Gateway -jarjestelmassé johtuen useista
eritasoisista ja toisistaan poikkeavista paatelaitteista ja niiden
ohjelmistoista. Niinpa kayttédémme on riitettava tietoturvallinen
opinnaytetydssani aiemmin kuvattu Endpoint Analysis -skan-
naus kirjautumisen yhteydessa.
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9.7 Jarjestelman tapahtumien kirjaukset

Tarked osa jarjestelman toimivuuden ja kayttajien eri toimenpi-
teiden seuraamisen kannalta on ndiden tapahtumien kirjaukset
tiedostoon mahdollisten ongelmatilanteiden ja jarjestelméasta
I6ytyvien heikkouksien varalta. Seurantaan voidaan esimerkiksi
littdd onnistuneet ja epdonnistuneet kirjautumisyritykset jarjes-
telmaan seka tiettyihin resursseihin. Lisdksi on otettava tarkoin
huomioon, mitd kaikkea kannattaa seurata, jotta jarjestelma ei
kuormittuisi "turhasta” seurannasta. (Access Gateway with Ad-
vanced Access Control — Administrator’'s Guide: 213) Kir-
jausasetuksista otetaan kayttéon aiemmin kuvatun konfiguraa-
tion puitteissa kirjautumisyrityksiin liittyvat toiminnot, Endpoint
Analysis -skannaukset seka resursseihin kohdistuneet epéon-
nistuneet paasyt (kuva 77).

Access Server Farm Properties E

General Palicies
Authenticatibriofiss ¥ Endpairt analysis scan results
Frezentation Server Farms Logan Foints
¥ Logon page denied
¥ Logon allowed

¥ Logon deried

¥ User logged off

¥ Session timed out

Metwork B esources
V¥ Resource access allowed

I weh resources: HTML MIME tpe
[T WWeh resources: ather MIME tppes
[T “wWeh resources: image MIME types
[ File shares

™ wieb emai

[ Access centers

[V Resource access denied
/\.g) Select only the events you want ko monitor or review to avoid

unneceszany logging. Excessive logging can impact system
performance.

Ok I Cancel I Aol
Kuva 77. Jarjestelmétapahtumien Kirjauksien asetukset

Kuvassa 77 nakyvat optiot on konfiguroitu Citrix Access Gate-
way -farmin ominaisuuksissa valitsemalla Edit Farm Properties
Common Tasks -ikkunassa. Kirjaustiedostoa voidaan tarkastel-
la 1Ahemmin Windowsin tapahtumienvalvonta-ty6kalun kautta,
jonne Citrix Advanced Access Control -ohjelmisto luo CitrixAGE
Audit -nimisen objektin. Sen ominaisuuksia, kuten kokoa ja kir-
jausajanjaksoa, voidaan muokata tarpeisiin sopivaksi vakiodun
5120 kilobitin ja seitseman paivan sijaan. Samalla voidaan
maarittdd kaytettavaksi toimintoa, joka ylikirjoittaa maaritettya
ajanjaksoa vanhemmat kirjaustiedot. Kummatkin naista asetuk-
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sista jatetdan vakioarvoihinsa. (Access Gateway with Advanced
Access Control — Administrator’s Guide: 215-216)

Citrix Access Suite -hallintakonsolissa voidaan kayttda myds si-
sadanrakennettua Event Log Consolidator -komponenttia tapah-
tumien tarkastelemiseen. Sen saa kayttéén valitsemalla puu-
hierarkiassa Citrix Access Gateway -paakomponentin ja Other
Tasks -ikkunassa valitaan View Events. ltse ohjelman paavali-
kossa otetaan kirjaukset paélle valitsemalla Collect ja sitten va-
litaan haluttu raportti tarkasteltavaksi. Mahdollisia raportteja
ovat esimerkiksi kayttéjien kirjautumiset jarjestelmaan ja Logon
Pointeihin sekd epaonnistuneet tai evatyt paasyt resursseihin.
Ohjelma voidaan konfiguroida ottamaan tietyin véliajoin tapah-
tumia talteen, joka tassa tapauksessa jatettiin viiden sekunnin
vakioarvoonsa. (Access Gateway with Advanced Access Cont-
rol — Administrator’s Guide: 216)

9.8 Komponenttien yhdistaminen jarjestelmaksi

Aiemmin kerroin kaikista Citrix Advanced Access Control -oh-
jelmiston eri komponenttien konfigurointiin liittyvista toimenpi-
teistd. Seuraavaksi naistd kaikista konfiguroiduista komponen-
teista luodaan yhteen toimiva jarjestelma, jota kayttajat voivat
kayttaa tietoturvallisesti tydskennellessdan etatoimistolla. Kun
jarjestelma on kayttéénottoa vaille valmis, tarvitaan viela tarvit-
tavien asiakasohjelmistojen asennus kayttajille sekd ohjeistus
uuden jarjestelman kayttéén. Tastd kerron tarkemmin seuraa-
vassa luvussa.

Loppujen lopuksi komponenttien yhdistdminen toimivaksi jar-
jestelmaksi on sangen helppoa. Tarkeimmiksi komponenteiksi
muodostuvat kirjautumispiste eli Logon Point, paasy- ja yhteys-
politiikat, Endpoint Analysis -skannaukset seka resurssit, joihin
kayttajille haluttiin sallia paasy. Logon Point -komponenttiin kon-
figuroitiin tarkeimpana vahvan autentikoinnin kayttéénotto. Jotta
myds siihen kirjautuminen sallittaisiin vain tietyntyyppisiltd paa-
telaitteilta, otettiin kayttd6n toimialueeseen ja virustorjuntaoh-
jelmistoon liittyvat Endpoint Analysis -skannaukset Visibility-va-
lilehdelld. Verkkoresursseihin méaariteltiin sisdverkon ip-osoi-
teavaruus aliverkonpeitteelld sekda 0.0.0.0 ip-osoite 0.0.0.0
maskilla, kasittden koko internetin kaikilla protokollilla kaikista
porteista. Taman jalkeen paasypolitikkaan maariteltiin luodut
verkkoresurssit, joihin kayttajat paasevat kiinni sekd annettiin
tdydet oikeudet kyseisiin resursseihin. Ainut kayttédnotettava
VPN-yhteysmuotohan on téysi VPN, jossa siséverkot oikeudet
maaraytyivat Active Directory -hakemistopalvelun perusteella.
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Yhteyspolitiikka konfiguroitiin jo aiemmin kerralla kuntoon, joten
siihen ei tarvitse muita komponentteja enaa liittaa.

Citrix Access Gateway -jarjestelma on nyt konfiguroitu ja kom-
ponentit yhdistetty toimivaksi kokonaisuudeksi, joten sen kaytén
mahdollistavien asiakasohjelmistojen asennus paatelaitteille
sekd SafeWord-toukkien kayton opastus kayttgjille tehdaan
seuraavaksi.

9.9 Paatelaitteiden ohjelmiston asennus ja konfigurointi

Viimeisena toimenpiteena Citrix Access Gateway -jarjestelmaa
kayttdonotettaessa tarvitaan vield sen kaytdn mahdollistavien
ohjelmistojen — tarkemmin asiakasohjelmistojen — asennus
kayttajien paatelaitteille. Jotta jarjestelman kayttédnotto ja kayt-
t6 olisi mahdollisimman yksinkertaista kayttajille, ohjelmistojen
asennus tehddan automaattiseksi. Jarjestelman www-sivuston
osoite tuodaan muun muassa automaattisesti kayttajien paate-
laitteiden ty6pdydille Active Directory -hakemistopalvelun ryh-
makaytannailla

Asennusskenaarioissa kaytetdan hyvaksi Active Directory -ha-
kemistopalvelua, jonka avulla ohjelmistojen asennus tehd&an
verkon kautta pakottamalla kyseinen politiikka tiettyyn organi-
saatioyksikkddn, jossa paatelaitteet Active Directory -hakemis-
topalvelun puuhierarkiassa sijaitsevat. Kaytanndéssa tassa on
kaksi mahdollisuutta. Toisessa asennusskenaariossa kaytetédan
Access Client Package -ohjelmistoa, joka sisaltda kaikki tarvitta-
vat asiakasohjelmistot sekad uuden Citrix Access Gateway -jar-
jestelman etté Citrix MetaFrame Presentation Server -ympéris-
tén kayttéon ilman ettd konfiguroitaisiin ja tehtaisiin erillisia ja-
ettavia msi-paketteja jokaisesta jarjestelméasta erikseen. Toinen
asennusskenaario taas siséltdad kaksi eri msi-pakettia; yksi
Endpoint Analysis -asiakasohjelmistoa ja yksi Citrix MetaFrame
Presentation Server -asiakasohjelmistoa varten. VPN-yhteyden
muodostamiseen tarvittavaa asiakasohjelmistoa ei Active Direc-
tory -hakemistopalvelun kautta voida jaella, koska se on saata-
villa vain exe-tiedostona eikd msi-pakettina. Siksi sen asennus
tehd&én kirjautumissivuston kautta Activex-komponenttina.

Kummassakin asennusskenaariossa on puolensa. Access
Client Package -ohjelmiston uuden version ilmestyessa kaikki
sen siséltdmat asiakasohjelmistot voidaan paivittdd hallitusti
kerralla. Huono puoli on se, ettd paivityksia ilmestyy verkkai-
seen tahtiin. Usean msi-paketin jakelun puoltavia seikkoja tukee
se, ettd yhden asiakasohjelmiston paivittyessd muokataan vain
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yhtéd asiakasohjelmistoa ja muut séilyvat koskemattomina. Toi-
saalta tastd aiheutuu IT-osastolle lisatydétd Access Client
Package -ohjelmistoa enemman.

Access Client Package -ohjelmisto sisaltda kolme eri Citrix Ac-
cess Suite -komponenttia eli Citrix MetaFrame Presentation
Server -ymparistédn, Citrix Access Gateway -jarjestelmaan se-
kad Citrix Password Manager -ohjelmiston kayttéén tarvittavat
asiakasohjelmistot. Tastd msi-paketista voidaan muokata halu-
tunlainen kayttamalla hyvaksi Windows-kayttdjarjestelmissa
olevaa msiexec.exe-ohjelmaa, joka ajetaan hallinta-moodissa
komentokehotteessa muodossa msiexec.exe /a [polku msi-
pakettiin]. Kun ohjelman suoritus on kaynnistetty, pakettiin voi-
daan liittdd halutut asiakasohjelmistot sekd muokata tuleva
asennus paatelaitteille tietynlaiseksi. Lopullisen jakelupaketin
kokoa on myés mahdollisuus pienentaa kayttden File Size Re-
duction -ominaisuutta poistamalla turhia kayttamattémia tiedos-
toja asennuspaketista. Muokatussa asennuspaketissa otettiin
mukaan kaikki asiakasohjelmistot ja asennuksen eteneminen
tehtiin taysin automatisoiduksi. Tiedostokokoa ei mydskaan pie-
nennetty. (Readme for the Access Client Package, Version 4.1)

Usean asiakasohjelmiston jakelussa paketit jaellaan sellaise-
naan Active Directory -hakemistopalvelusta paatelaitteille, mut-
ta Secure Access -asiakasohjelmisto vaatii jo vdhan enemman
askartelua. llman automaattista jakelua verkosta asiakasohjel-
mistojen asennus suoraan esimerkiksi exe- tai msi-tiedostosta
vaatii jarjestelmanvalvojan oikeudet, joita suurimmalla osalla
kayttajistdmme ei ole omalle péatelaitteelleen. Niinpd Secure
Access -asiakasohjelmisto on asennettava kirjautumissivulta si-
ten, ettd selaimen ja samalla Citrix Access Gateway www-si-
vuston pikakuvake raahataan komentokehotteeseen, joka on
kaynnistetty Asentaja-tunnuksella. Talléin kyseisessa se-
laimessa on jarjestelmanvalvojan oikeudet ja ActiveX-kompo-
nentti asentuu normaalisti ja asentaa VPN-yhteyden kayttéén
tarvittavan Secure Access -asiakasohjelmiston oikein. Se-
laimessa on tietysti oltava sallittuina ActiveX-komponenttien hy-
vaksyminen seka Active Scripting -toiminto paalla. Active Direc-
tory -hakemistopalvelun kautta Citrix Access Gateway -sivusto
on pakotettu luotettuihin sivustoihin selaimissa. Aiemmin tassa
opinnaytetydssa kuvailemani konfiguraatio Citrix Access Gate-
way -jarjestelman puitteissa ei vaadi muita asiakasohjelmistoja
asennettavaksi, jotta tdyden VPN-yhteyden kautta kaikki verkot
palvelut olisivat kaytettavissa kuten toimistolla sisaverkossa ol-
lessa. Siksi ndistd asennusskenaarioista kaytetdan jalkimmaista
ohjelmistojen jakoon Active Directory -hakemistopalvelusta.
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10 Yhteenveto

Olen opinnaytety6ssani kaynyt lapi Citrix Access Gateway SSL
VPN -jarjestelman kayttéénoton ja konfiguroinnin Visma Soft-
ware QOyj:n verkkoinfrastruktuuriin. Jarjestelman kayttamasta
VPN-tekniikasta olen pyrkinyt teoriaosuudessa tuomaan esille
tiivistetysti kaiken olennaisen sek& valottamaan Citrix Access
Gateway -jarjestelméassa ja SafeWord-autentikointijarjestel-
massa kaytettyjen komponettien ja ohjelmistojen perusteita.
Opinnaytetydn lukijalle on pyritty antamaan evaitd mahdolliseen
tydn hyddyntdmiseen vastaavan jarjestelman implementoin-
nissa jossain toisessa verkkoinfrastruktuurissa ilman useiden
manuaalien ja oppaiden lukemista, kun kaytéssa olisi vain tdma
opinnaytetyd.

Télle jarjestelmélle oli tarvetta Visma Software Oyj:sséd, kun ha-
luttiin vaivaton ja helposti hallinnoitava SSL VPN -jarjestelma
yrityksen etakayttajien yhteyksia varten internetin yli. Jarjestel-
massa kaytettdvan SafeWord-autentikoinnin avulla pé&éstiin
kaytanndéssa eroon monimutkaisten salasanojen ja muun tieto-
turvakaytantéjen kaytésta Microsoft Active Directory -ymparis-
t0ssa etakayttdjien osalta. Citrix Access Gateway SSL VPN -
jarjestelman my6tad OSl-mallin ylempien kerrosten protokollia
voidaan hyddyntaa suoraan VPN-putken lapi SSL-salattuna.

Jarjestelman kayttdédnottoprojekti alkoi jo vuoden 2006 kevaalla
ja tuotantokayt6ssa jarjestelma oli marraskuussa 2006. Siita
huolimatta tdma& opinnaytetyé valmistui vasta vuoden 2007 ke-
vaalla, koska aikaa itse tydn kirjoittamiseen ei jaanyt tarpeeksi
samalla kun jarjestelmaé testattiin ja otettiin kdyttdé6n mukaan
lukien vakituisen tyén hoitaminen sekd perhe-elama. Jarjestel-
man ollessa kaytéssa jo muutaman kuukauden, oli tAman opin-
naytetydn kirjoittamisellekin tarpeeksi aikaa. Samalla saatiin ar-
vokasta kokemusta jarjestelman toimivuudesta kayttajilla, josta
kerron lisda seuraavassa.

Jarjestelman kayttéénoton jalkeen kayttajien paatelaitteille
asennettavien asiakasohjelmistojen kayttdonotossa ei ilmennyt
suurempia ongelmia muutamia tapauksia lukuun ottamatta.
Naissa tapauksissa SSL VPN -tunnelin muodostamiseen tarvit-
tava Secure Access -asiakasohjelmisto ei asennuksen jalkeen
joko kaynnistynyt tai muodostanut tarvittavaa tunnelia paate-
laitteen ja Citrix Access Gateway -laitteen valille. Syyksi paljas-
tui erilaisilla oikeuksilla olevat paatelaitteet seka niiden kaytta-
jat. Jos kayttgjalla oli jarjestelmanvalvojan oikeudet paatelait-
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teellensa, ohjelmisto asentui oikein, mutta sen kaytté saman
kayttajan tunnuksilla ei onnistunut ennen kuin kaynnistysta ko-
keiltiin toisen peruskayttajan tunnuksilla. Taméan jalkeen myds
jarjestelmanvalvojan oikeuksilla oleva kayttaja pystyi kaynnis-
tamaan ohjelmiston. Toisessa asennusskenaariossa peruskayt-
tajan oikeuksilla olevalle koneelle tehty asennus kayttden Asen-
taja-tunnusta asensi edelleen ohjelmiston oikein, mutta sen
kayttd perustason tunnuksilla oli mahdotonta. Tam& ongelma
poistui, kun ohjelmisto kaynnistettiin kerran paikallisen paate-
laitteen jarjestelmanvalvojan tai toimialueen jarjestelman-
valvojan tunnuksilla, jonka jalkeen perustason tunnuksilla oh-
jelmisto kaynnistyi oikein. Kolmas erikoinen ongelma ilmeni sel-
laisen kayttajan paatelaitteella, jossa oli asennettuna jokin se-
laimeen integroitu tiedostojen etsintaan tarkoitettu lisdosa kuten
MSN Toolbar- tai Google Desktop Search -ohjelma. Talléin se-
laimella kylla péasi kirjautumissivulle asti, mutta kirjautumisen
jalkeen selain ilmoitti herjan "sivua ei |6ydy”. Ongelma korjaan-
tui aiemmin mainittujen ohjelmien poistolla paatelaitteesta ja
uudelleenké@ynnistymisen jéalkeen.

Jarjestelman kaytdén suhteen ongelmia on ilmennyt ajoittain vain
DNS-nimenselvennyksessa, joka ilmenee heti VPN-tunnelin
auettua, kun Secure Access -asiakasohjelmisto ei osaa kayttaa
suoraan paikallisia DNS-maarityksia, vaan yrittdd hakea niita
etdpalvelimelta. TAhdn ongelmaan auttoi DNS-pinon tyhjennys
manuaalisesti heti VPN-tunnelin muodostuttua. Ongelmasta
paastaan mahdollisesti lopullisesti eroon, kun vuoden toisella
neljanneksella jarjestelma paivitetddn nykyisesta 4.2.2-versi-
osta uuteen 4.5.1-versioon, johon on tehty useita VPN-yhtey-
teen ja Secure Access -asiakasohjelmiston toimivuuteen vai-
kuttavia korjauksia.

Jarjestelman paivittdmisen my6td myds etakayttajien paatelait-
teiden eri ohjelmistokomponentit péivitetdan verkon kautta uu-
simpiin versioihin, jotta jarjestelméasta saadaan kaikki hyéty irti.
Vuoden 2007 toisen neljanneksen aikana aloitetaan mygs jar-
jestelman 2. vaiheen kayttéénoton suunnittelu eli ns. Kiosk Mo-
de -yhteystyypin implementointi. Talléin olisi myds yrityksen ul-
kopuolisista paatelaitteista, kuten internetkioskit lentoasemilla,
paatelaitteet kotona seka mobiilit laitteet, paasy rajoitetusti si-
saverkkoon.

ltse koin tdman opinndytetydn tekemisen todella mielekkaana ja
samalla erittdin haasteellisena, silla minulla ei ollut juuri min-
kadanlaista osaamista yhdestakaan Citrix-ymparistédn liittyvan
jarjestelméan toiminnallisuudesta. Tydssa eteenpain on auttanut
tietysti kollegoiden tuki, mutta eniten kuitenkin oma halu ja in-
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nostus tutustua uusiin jarjestelmiin ja niiden kayttamiin teknii-
koihin. Ennen tdman opinnaytetydn aloittamista tutustuin Citrix-
jarjestelmiin Visma Software Oyj:n tietojarjestelmassa vajaan
puolen vuoden ajan, joten aivan pohjalta ty6ta ei tarvinnut kui-
tenkaan lahted tydstamaan.

Opinnaytetydni alussa maarittelemani tavoite ja tarkoitus ovat
toteutuneet varsin mallikkaasti, kun Citrix Access Gateway -jar-
jestelman kayttédénotto onnistui suunnitellusti seka silla saatiin
aikaan tietoturvallinen seka samalla helppokayttdinen VPN-jar-
jestelma kayttdjille. Muutamista ohjelmistojen asennusongel-
mista huolimatta kayttajien paatelaitteille seka jo mainitsemaani
DNS-ongelmaa lukuun ottamatta jarjestelman kaytté6notto ko-
konaisuutena on mennyt aika suunnitellusti [api. Haasteita on
kuitenkin viela paljon edessa Kiosk Mode -yhteystyypin suun-
nittelun ja kayttédnoton myodtd sekd sen esitestauksessa muu-
tamalla kayttajalla. Opinnaytetydn tekemisesta on ollut minulle
erittdin paljon hydétyd ammatillisen osaamisen kehittdmisessa.
Lisaksi itse Citrix Access Gateway -jarjestelman suunnittelu-,
konfigurointi- ja yllapitovaiheet ovat antaneet paljon vinkkeja
myds projektitydskentelystd. Oikeastaan ainut asia, joka nain
jalkeenpain harmittaa, on opinnaytetyén ja samalla oman val-
mistumisen pitkittyminen aikatauluongelmien ja ajan riittdmat-
tébmyyden vuoksi.



115 (116)

Lahteet

Citrix Systems, Inc 2005. Access Gateway Administrator’s Guide. Citrix Access
Gateway 4.2. [online] [viitattu 28.1.2007].
http://support.citrix.com/servlet/KbServlet/download/8497-102-
14189/VPN_AdminGuide.pdf

Citrix Systems, Inc 2006. Appsrv.ini Parameters Deciphered. [online] [viitattu
18.1.2007]. http://support.citrix.com/article/CTX331178

Citrix Systems, Inc 2005. Citrix Access Gateway with Advanced Access Control
Administrator’s Guide. Citrix Access Gateway 4.2, Citrix Access Suite. [online]
[viitattu 29.1.2007]. http://support.citrix.com/serviet/KbServlet/download/8511-
102-14188/Advanced_Access_Control_Guide.pdf

Citrix Systems, Inc 2005. Getting Started with Citrix Access Gateway. Citrix Ac-
cess Gateway 4.2. [online] [viitattu 28.1.2007].
http://support.citrix.com/serviet/KbServlet/download/8035-102-
14001/AG_GettingStarted.pdf

Citrix Systems, Inc 2005. Getting Started with MetaFrame Presentation Server:
Citrix MetaFrame Presentation Server 4.0 for Windows, Citrix MetaFrame Ac-
cess Suite, Version 1.1 [online] [viitattu 16.1.2007].
http://support.citrix.com/servlet/KbServlet/download/6356-102-
13850/Getting_Started.pdf

Citrix Systems, Inc 2005. MetaFrame Presentation Server Administrator’s Gui-
de. Citrix® MetaFrame® Presentation Server 4.0 for Windows, Citrix Meta-
Frame Access Suite. [online] [viitattu 16.01.2007].
http://support.citrix.com/servlet/KbServlet/download/6338-102-
14087/Administrators_Guide.pdf

Citrix Systems, Inc 2005. Pn.ini Parameters Deciphered. [online] [viitattu
18.1.2007]. http://support.citrix.com/article/CTX145271

Citrix Systems, Inc 2006. Readme for the Access Client Package, Version 4.1.
[online] [viitattu 16.2.2007]. http://support.citrix.com/article/CTX108321

Saunders, Jeremy 2005. Creating A Pre-configured ICA Client. [online] [viitattu
18.01.2007]. http://www.appdeploy.com/packages/detail.asp?id=539

Secure Computing Inc. 2007. SafeWord for Citrix: App note. [online] [viitattu
2.2.2007]. http://www.securecomputing.com/pdf/SW4C-ServerSync-appnote.pdf



116 (116)

Secure Computing Inc. 2007. SafeWord for Citrix: Business case solutions brief.
[online] [viitattu 2.2.2007]. http://www.securecomputing.com/pdf/SW4C-access-
sb.pdf

Secure Computing Inc. 2007. SafeWord for Citrix: Product overview. [online]
[viitattu 4.2.2007]. http://www.securecomputing.com/pdf/sw4c_po.pdf

Secure Computing Inc. 2006. SafeWord product guide. [online] [viitattu
10.2.2007]. http://www.securecomputing.com/techpubs_download.cfm?id=1608

Shinder, Debra Littlejohn 2005. Comparing VPN Options. [online] [viitattu
23.1.2007]. http://www.windowsecurity.com/articles/VPN-Options.html

Steinberg, Joseph. Speed, Timothy 2005. SSL VPN: Understanding, evaluating,
and planning secure, web-based remote access. [online] [viitattu 24.1.2007].
http://sslvpnbook.packtpub.com/SSL_VPN_SampleExcerpt3_How_ SSLVPNs
Work.pdf

Ted Harwood 2002. Installing and Deploying Citrix ICA Clients. [online] [viitattu
18.01.2007].
http://www.awprofessional.com/articles/article.asp?p=29637&seqNum=1&rl=1

VMware Inc. 2006. VMware ESX Server: Platform for virtualizing servers, stora-
ge and networking. [online] [viitattu 12.1.2007].
http://www.vmware.com/pdf/esx_datasheet.pdf



