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TIVISTELMA

Tutkintotyoni kasittelee Windows Active Directory -palvelun katastrofitilanteesta toi-
pumista. Windows-pohjaisissa tybasemaymparistdissa on laajalti kaytdssa Active Di-
rectory -palvelu, jonka avulla koneita ja kayttgjia on helppo hallita isoissakin ymparis-
téissa. Palveluiden vikaantuminen voi kuitenkin aiheuttaa suurta taloudellista vahin-
koa, jos kayttgjat eivat voi hyodyntéaéa palvelun tarjpamia resursseja.

Tutkintoty6n aiheen sain tydnantajani tarpeesta, silla Active Directoryn palvelut ovat
tarkea osa asiakkaidemme tietotekniikkaymparistod. Tarkoituksena on ollut luoda
kattava kuvaus siita, mita pitaa tiedostaa, jotta voidaan olla todella varautuneita Acti-
ve Directoryn katastrofitilanteeseen, ja miten siitd toivutaan mahdollisimman nopeas-
ti. Ty0ossa ei kasitella Active Directoryn normaalia vianselvitystyota, vaan keskitytaan
siihen, etta kaikki "tavallinen” on jo kokeiltu ja ainoa mahdollisuus on turvautua var-
muuskopioihin.

Tutkintoty6ssa tutustutaan Active Directoryn rakenteeseen seka sen tarkeimpiin
komponentteihin. Tyossa kaydaan lapi mitka Active Directoryn osat pitda sisallyttaa
varmistuksen piiriin ja mitk& valinnat seké ratkaisut vaikuttavat palvelinten vikasietoi-
suuteen. Lisaksi kaydaan lapi erilaisia varmistusohjelmia, nauhajarjestelmia ja nai-
den ominaisuuksia. Tyfssa selvitetadan myds eri palautuskaytannot Active Directoryn
osille. Tyon lopussa on liitteena toipumissuunnitelma, joka kuvaa Yritys X:84, jonka
Active Directory -ymparistossa ei ole kaytossa yhtaan toimivaa ohjauspalvelinta.
Tyon tarkoituksena on siis selvittaa jarjestelmayllapitgjille, mitka asiat vaikuttavat Ac-
tive Directory -ympaériston toimivuuteen, ja miten se pitaisi varmistaa katastrofitilan-
teen varalta.

Avainsanat: Active Directory Nauhavarmistus Varmuuskopio  Palautus
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Johdanto

Active Directory -palvelu on Microsoftin keskitetty hallintaratkaisu
yrityksille ja yhteisdille. Active Directory -palvelut ovat parhaim-
millaan isoissa tydasemaymparistdissa, missa pitaa keskitetysti
hallita niin kayttdjid, tietokoneita kuin erilaisia resurssejakin.

Ty0 kasittelee toimintatapoja, miten Active Directoryn ohjauspal-
velin saadaan palautettua katastrofitilanteen jalkeen toimintaan.
Ohjelma- tai rautavian aiheuttama tietokantavika tekee ohjaus-
palvelimesta toimintakelvottoman ja estaa sita kaynnistymasta
normaalisti. Toinen katastrofitilanteen aiheuttaja on inhimillinen
erehdys, missa jarjestelmayllapitdjan tekema virhe replikoituu
toisille yrityksen toimialueen ohjauspalvelimille.

Tyon aihe tuli asiakasyritykseltd, joka halusi selvittaa Active Di-
rectoryn varmistamiseen liittyvia osatekijoita ja tuoda jarjestel-
mayllapitajien tietoisuuteen, mitd vahinkoa voi sattua ja kuinka
paljon se aiheuttaa tyota, jos ollaan huolimattomia tai tietamat-
tomia, mita ollaan tekemassa.

Tybssa kaydaan ainoastaan lapi ohjauspalvelimella olevan Acti-
ve Directory -palvelun katastrofitilanteen ennakointia ja siita toi-
pumista. Jos palvelimelle on asennettu jokin toinen palvelu, ku-
ten DNS tai IIS, voidaan tarvita erilaisia toimenpiteita, joita ei
tassa tyossa kasitella. Silti taman tyon keskeinen sisaltd pitaa
paikkansa, vaikka yrityksilla on kaytossa erilaisia varmistusrat-
kaisuja. Ty0ssa oletetaan, etta lukijalla on jonkin verran ennak-
kotietamysta Active Directorysta ja siihen liittyvistd asioista.
Tyodssa ei myoskaan kasitella tavallista Active Directoryn ongel-
manselvitysta, vaan oletetaan, etté kaikki yleiset ratkaisumahdol-
lisuudet on kokeiltu ja Active Directory ei silti toimi eik& néin ollen
voi palvella ymparistod. Jarjestelmayllapitgjat voivat hyddyntaa
tyon lopussa liitteend olevaa katastrofisuunnitelmaa tehdesséaan
oman yrityksen Active Directory -ymparistdsta katastrofisuunni-
telmaa.



1 Active Directory

1.1 Yleiskuvaus

Active Directory on Windows 2000/2003 Server - aktiivihakemis-
topalvelu, joka on kayttojarjestelman olennaisin osa. Active Di-
rectory —palvelu tarjoaa keskitettyja hallintaratkaisuja niin kaytta-
jiin, sertifikaatteihin, ty6asemiin, tulostimiin seka erilaisiin ryhma-
kaytantdihin, kuten kuvassa 1 tuodaan esille.
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Kuva 1. Active Directoryn yleiskuvaus ([1@][CMS Consulting])

Termit "hakemisto” ja "hakemistopalvelut” viittaavat yleisiin tai
yksityisiin verkossa oleviin hakemistoihin. Hakemisto on verkon
objekteja sisaltava tietokanta. Hakemisto siséltaa verkon resurs-
seja koskevia tietoja, mika tekee niiden I6ytamisen ja hallitsemi-
sen helpommaksi.

Active Directoryyn sisaltyy hakemisto, johon kaikki verkon re-
sursseja koskevat tiedot tallennetaan. Active Directoryn tehtava-
na on vahentdd vyllapidettavien hakemistojen maaraa, koska



kayttajien, tietokoneiden ja sovellusten hallinta voidaan tehda yh-
tendisella tyokalulla. (Kiviméki 2004: 6.)

Active Directoryn pohjana toimii LDAP -protokolla. LDAP on joh-
dettu OSI X.500 -hakemistomallista, mikda mahdollistaa tiedon
helpon muokkaamisen ja hakemisen hajautetuista hakemistoista.
LDAP -palvelut ja Active Directory ovat molemmat hierarkkisia
hakemistoja, joihin voidaan tallentaa tietoja objekteista seka nii-
hin liittyvistéd ominaisuuksista.

1.2 Active Directoryn rakenne

1.2.1 Nimiavaruus

Active Directoryn rakenteeseen liittyy useita tarkeita tekijoita. Yh-
tend tarkeimmistéd on DNS -nimiavaruuden suunnittelu, joka si-
saltda luottosuhteet ja toimialuehierarkian. Active Directoryn toi-
minnassaan kayttama DNS -jarjestelma organisoi toimialueen
tietokoneet jarjestelmalliseksi kokonaisuudeksi. Itse DNS -
toimialue ei kata tietokoneiden hallinnollista ryhmittelya hakemis-
totietokannan perusteella, mutta tietokoneiden hallinnollinen
ryhmittely on kuitenkin sidoksissa DNS -toimialueen nimihierar-
kiaan. (Kivimaki 2004: 13.)

Nimiavaruus maarittaa yrityksen juuritason toimialueen (Root
Domain). Yksi tarkeimmista paatoksista nimiavaruutta luotaessa
on se, onko Active Directoryn DNS -nimiavaruus sama kuin yri-
tykselle tai yhteisolle rekisterdity Internet-toimialuenimi, esimer-
kiksi firma.com. Mikali nimiavaruus on sama seka julkisessa etta
sisdisessa verkossa, on huomioitava, etta asiakaskoneiden on
voitava luoda yhteys verkon sisdisiin ja ulkoisiin palvelimiin. Ylei-
sin néaista ulkopuolisista palveluista on Internet-nimenselvitys.
(Kiviméaki 2004: 13.)

Yleensa sisdiset resurssit halutaan kuitenkin pitaa turvallisuus-
syista erilldan julkisesta verkosta. Kyseinen toimintatapa mahdol-
listaa eridvan nimeamiskaytdnnon yksityisessad verkossa, esi-
merkiksi firma.ad. Nain yrityksen sisaiselle toimialueelle on mah-
dotonta paasta suoraan Internetista kasin, silla ulkopuolisilla ni-
mipalvelimilla ei ole tietoa yrityksen ad -paatteisen juuritoimialu-
een osoitteista. (Kivimaki 2004: 14.)

Jokaisen tietokoneen sijainti verkossa voidaan paatella sen tay-
dellisestd DNS -nimestd, jota kutsutaan myds FQDN -nimeksi
(Fully Qualified Domain Name) (Kivimaki 2004: 841). DNS -



palvelu kdantaa toimialue- ja tietokonenimet IP -osoitteiksi, min-
k& ansiosta voidaan toimialueella viitata kyseiseen tietokonee-
seen sen DNS -nimella. DNS -nimi voi olla muotoa:
wsl123.firma.ad, jossa ws123 tarkoittaa yksittdisen koneen ni-
med, firma organisatorista toimialuetta ja Active Directory -
juuritoimialuetta.

Ensimmainen toimialue, joka luodaan, on automaattisesti juuri-
toimialue. Taman tapahtuman yhteydessa syntyy myos uusi ns.
metsd, jonka ensimmainen toimialuepuun juuri kyseinen toimi-
alue on. Metsd saa saman nimen, kuin sen ensimmainen toimi-
alue. Juuritoimialue voi siséltdd yhden tai useamaan lapsitoimi-
alueen (child domain). Ennen kuin voidaan luoda lapsi- tai alitoi-
mialueita, pitda juuritoimialueen olla luotuna. Toimialuepuun juu-
ritoimialueeksi voidaan maaritella vaikka firma.ad ja kyseisella
toimialueella on lapsitoimialueina tampere.firma.ad ja no-
kia.firma.ad. Jos samaan metsdan halutaan myéhemmin luoda
uusi toimialue nimeltdan sisarfirma.ad, syntyy metsaan uusi toi-
mialuepuu, jonka nimiavaruus ei ole yhteneva firma.ad toimialu-
een kanssa. (Kivimaki 2004: 16)

/] firma.ad lﬁ\i sizarfirma.ad u

nokia.firma.ad turu.zisarfirma.ad

Kuva 2. Metsan rakenne

Kaikki toimialueet kuuluvat kuitenkin samaan metsaan (Kuva 2),
jonka juuritoimialueena toimii firma.ad. Juuritoimialueen ja sen
alitoimialueiden vélisen luottosuhteen ansiosta resurssit ovat ko-



ko toimialuepuun kaytettdvissa. Juuritoimialueen ja muiden
ylimman tason toimialueiden valilla on luottosuhde, aivan samoin
kuin ylemman tason toimialueen ja alitoimialueen valilla on luot-
tosuhde. TAm& mahdollistaa sen, etta kaikki resurssit ovat peri-
aatteessa koko toimialuepuuryhman laajuisesti kaytossa, vaikka
toimialuepuuryhma sisaltdakin erinimisia toimialueita. (Kiviméaki
2004: 16.)

Toimialueen sisalla resursseja jarjestelladn organisaatioyksikko-
jen (OU, Organizational Unit) avulla. Organisaatioyksikkojen tuli-
si kuvastaa yrityksen organisaatiorakennetta. Organisaatioyksik-
koja voidaan luoda, kun halutaan delegoida kayttajaryhmia, kayt-
tajida ja resursseja koskevia jarjestelmahallinnallisia oikeuksia.
Organisaatioyksikot tulee jarjestella loogiseksi rakenteeksi, joka
sopii yrityksen toimintatapaan ja rakenteeseen. (Kiviméki 2004:
17))

1.2.2 Toimipaikkarakenne

Ideaalisessa maailmassa tietoverkkojen valinen kommunikaatio
tapahtuu nopeasti ja luotettavasti. Myds Active Directory-
verkkoympariston fyysiseen rakenteeseen on syytd kiinnittda
huomiota. Toimipaikka (site) muodostuu yhdesta tai useammas-
ta IP -aliverkosta. Toimipaikan rajat ovat usein samat kuin l&hi-
verkon (LAN) tai nopean laajaverkon (WAN) rajat. (Kivimaki
2004: 17)

Toimipaikkarakennetta hyddynnetaan yleensa, kun toimialueen
tietokoneet on yhdistetty toisiinsa hitailla verkkoyhteyksilla.
Yleensa tama tarkoittaa organisaatioiden etatoimipisteita tai ty-
taryhtioita. Verkon tietokoneet l6ytavat resurssit, kuten ohjaus-
palvelimet, tulostimet ja kotihakemistot, jotka sijaitsevat fyysisesti
lahella tietokonetta. Kayttajan kirjautuminen toimialueelle ja ob-
jektien 16ytyminen nopeutuu ja vahentéa verkkoliikennetta WAN -
linkkien yli. (Kivimaki 2004: 931.)

Ohjauspalvelinten valilla tapahtuu replikointia, jos toimialue ja
metsa ulottuvat useamman toimipisteen alueelle. Koska toimi-
alueen ohjauspalvelimet replikoivat tietoja keskenaan ja metsan
sisélla tapahtuu yleisen luettelon (Global Catalog) replikointia, on
oltava menetelma, jolla replikointi voidaan jarjestaa tapahtuvaksi
toimipaikkojen valilla. (Kivimaki 2004: 931.)

Oman ohjauspalvelimen sijoittaminen toimipaikkaan tarjoaa pai-
kallisia palveluita. Kopio yleisesta luettelosta (Global Catalog)
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nopeuttaa kirjautumista ja objektien |6ytymistd. Ohjauspalvelin
voi toimia myds Active Directoryn DNS -palvelimena, jonka tieto-
jen replikointiin kaytetaan hyvéaksi Active Directoryn replikointia.
(Kivimaki 2004: 931.)

Kun metsan ensimmainen ohjauspalvelin asennetaan, muodos-
tuu samalla ensimmainen toimipaikka nimelta Default-First-Site-
Name. Kyseiseen toimipaikkaan asennetaan kaikki ohjauspalve-
limet, jos muita toimipaikkoja ei ole maaritelty. Toimipaikkara-
kennetta ei siis tarvitse valttamatta maaritella. Verkot voidaan
yhdistaa toisiinsa silta (bridge) tyyppisen ratkaisun avulla, jolloin
on mahdollista kayttaa samaa aliverkkoaluetta verkon eri fyysi-
sissa osissa. Suositeltavampaa on maarittaa omat aliverkot ver-
kon eri fyysisille osille. Kyseisessd maarittelyssa kaytetaan edel-
leen yhtad toimipaikkaa (Defaul-First-Site-Name —toimipaikka),
mutta verkot yhdistetdan toisiinsa reitittimien avulla. Tallaisessa
ratkaisussa kummassakin aliverkossa voidaan kayttaa samaa
DNS —palvelinta, tai kummassakin aliverkossa voi olla oma DNS
—palvelimensa. Active Directoryn automaattisesti muodostuvaa
replikointitopologiaa ei voida kayttdd, koska se perustuu juuri
toimipaikkojen kayttamiseen. (Kiviméki 2004: 935.)

OMNS
Global Catalog

=i

=001 firma.ad

firma.ad

Feititin

DS
Global Catalog

=

w002 firma.ad

firma.ad

Kuva 3. Toimipaikkojen yhdistdminen toisiinsa.

Kuvan 3 tapauksessa on kaytdssa kaksi toimipaikkaa, jossa eri
aliverkot on yhdistetty reitittimen avulla. Win2000/XP/2003 -
asiakastietokoneet osaavat automaattisesti etsia DNS -
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palvelimesta oman toimipaikkansa resursseja ja ohjauspalveli-
men. Global Catalog on kaytdssd molemmissa toimipaikoissa.
Nyt voidaan hyédyntdd Active Directoryn omaa replikointitopolo-
giaa, tarvitsee toimipaikkarakennetta toimiakseen. (Kivimaki
2004: 933.)

Toimipaikkayhteyksien méaarittelemiseen ja optimoimiseen kayte-
taan hyvéaksi KCC -tydkalua, joka luo vahiten kustannuksia tuot-
tavan replikointitopologian. KCC luo toimipaikan sisalla jokaista
hakemiston osiota varten rengastopologian, joka minimoi ohja-
uspalvelinten valisten siirrantavalien maaran. KCC luo puuraken-
teen kaikista toimipaikkojen valisista yhteyksista. KCC kaynnis-
tyy oletusarvoisesti 15 minuutin valein, mika on tarkea seikka
myohemmin kasiteltdvaa katastrofitilannetta ajatellen. (Kivimaki
2004: 936.)

Sillanpaapalvelinten (Bridgehead Server) tehtdvana on huolehtia
Active Directoryn replikoinnista toimipaikkojen valilla. Oletusar-
voisesti Intersite Topology Generator (ISTG) valitsee sillanpaa-
palvelimet automaattisesti jokaisessa toimipaikassa. ISTG toimii
oletuksena jokaisen toimipaikan ensimmaisessa ohjauspalveli-
messa. (Kivimaki 2004: 938.)

1.3 FSMO-roolit

Ohjauspalvelimet suorittavat Active Directory -toimialueissa mo-
nia erilaisia tehtavia. Osalla ohjauspalvelimista on kuitenkin eria-
via tehtavia, joita muut ohjauspalvelimet eivat saa suorittaa. Néai-
ta ohjauspalvelimia  kutsutaan  Operations master -
ohjauspalvelimiksi tai nimella Flexible Sigle Master Operations
(FSMO). Koska operations master -ohjauspalvelimet ovat kriitti-
sid hakemiston pitkan aikavalin toiminnan kannalta, niiden pitaa
olla kaikkien palveluita tarvitsevien ohjauspalvelinten ja asiakkai-
den kaytettavissa. Jotta eri operations master -rooleissa olevat
ohjauspalvelimet voivat suorittaa niille maarattyja tarkeita tehta-
vid, pitda niiden olla sijoitettuina paikkoihin, joissa verkko toimii
luotettavasti ja on aina kaytettavissa. (Kivimaki 2004: 723)

Roolit voidaan jakaa viela kahtia, forest-wide operations master -
rooliin ja domain-wide operations master -rooliin. Forest-Wide
operations master -roolilla tarkoitetaan nimensé& mukaisesti kaik-
kia niita tehtavia, jotka koskettavat koko Active Directory metsaa.
Domain-Wide operations master -roolilla tarkoitetaan tehtéavia,
jotka koskettavat ainoastaan yhta toimialuetta.
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Kun ensimmaista ohjauspalvelinta asennetaan uuteen metsaan,
muodostetaan kyseiset Active Directoryn osiot:

= Schema Directory Partition — Kaavaosio

= Domain Directory Partition — Toimialueen osio
= Ntds.dit — Mallitietokanta

» Schema Container — Kaavasailio

= Configuration Container — Konfiguraatiosailio
= Configuration Directory — Konfiguraatio-osio

(Kivimaki 2004: 723.)

1.3.1 PDC Emulator (Domain-Wide Operations Master)

PDC -emulaattorin (Primary Domain Controller) tehtavana on
emuloida paaohjauskonetta PDC:ta. PDC -emulaattorina toimiva
kone kasittelee Windows NT 4.0 -varaohjauspalvelimilta tulevat
replikointipyynnot. Active Directoryn ollessa asennettuna seka-
toimialuetilassa (Mixed Mode Domain), tarvitaan systeemi valit-
tamaan kayttajatilien muutokset ja tiedot Windows NT -
varaohjauspalvelimille. LAN Manager -replikointi hoitaa tdmé&n
asian. Jos toimialueessa on kaytéssa Windows 2000/2003 -
oletustoimialue (Native Mode), ei kyseista palvelua ole saatavilla.
PDC -emulaattori asentuu toimialueen ensimmaiselle ohjausko-
neelle, johon se myds jatetddn. PDC -emulaattoria ei suositella
toimivaksi samassa palvelimessa Infrastructure master -palvelun
kanssa. Infrastructure Master -palveluun palataan kohdassa
1.3.5. (Kivimaki 2004: 732.)

Kayttdjan vaihtaessa salasanaa milla tahansa ohjauspalvelimella
lahetetdan pyyntd PDC -emulaattorille. Kyseinen kaytantd on
hyodyllinen, jos kayttaja valittbmasti salasanan vaihdon jalkeen
yrittda kirjautumista verkkoon eik& uusi salasana ole viela repli-
koitunut kaikille ohjauspalvelimille. Talléin kirjautumista vastaan-
ottava palvelin tarkistaa PDC -emulaattorilta, onko kayttajalla
kaytossa uudempi salasana. Vaihdettu salasana replikoituu nor-
maalisti muihin ohjauskoneisiin. Emulaattori k&sittelee myo6s
kayttajatilien ja tietokonetilien lukitsemisen. Jos kirjautumisessa
on ongelma, ohjauspalvelin tarkistaa PDC -emulaattorilta, onko
syyna tilin lukkiutuminen. (Kiviméaki 2004: 732.)

PDC -emulaattori on pakollinen synkronoitaessa aikaa koko
metsan tasolla. Windows 2000 sisaltéaa W32time - aika -
palvelun, jota kayttdd hyvaksi myos Kerberos autentikointiproto-
kolla. Kaikki Windows 2000 koneet metsassa kayttavat yhteista
aikaa. Taman palvelun tarkoitus on taata, ettéa aikapalvelu kayt-
taa hierarkkista suhdetta, joka kontrolloi auktorisointia ja takaa
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yhteisen ajan. Metsan juuritoimialueen PDC -emulaattori pitaa
synkronoida ulkoista vakioaikaldhdettd vasten, silla se valittaa
paivitykset muille toimialueen ohjauspalvelimille. ([2@ ][Mic-
rosoft])

1.3.2 RID Master (Domain-Wide Operations Master)

RID (Relative Identifier) Master -palvelin varaa suhteellisia suo-
jaustunnisteita kaikille toimialueen ohjauspalvelimille. Aina kun
toimialueen palvelin luo Security Principalin, esim. kayttaja, ryh-
ma tai tietokoneobjektin, se liittdd objektiin yksildidyn Security
Identifierin (SID). SID koostuu toimialueen SID:ista, joka on sa-
ma kaikilla toimialueella luotavilla security principaleilla ja
RID:st&, joka on yksilollinen jokaisella security principalilla, joka
luodaan toimialueelle. (Kiviméki 2004: 734.)

Jokaisella ohjauspalvelimella on RID -tunnisteiden varanto. Va-
paana olevien RID -tunnisteiden maaran laskiessa alle 100, pyy-
tdaa kyseinen ohjauspalvelin toimialuekohtaiselta RID Master -
palvelimelta 500 uutta vapaata RID -tunnistetta. TA&man kaytan-
non ansiosta jokaisella ohjauspalvelimella pitaisi aina olla 100 —
600 vapaata RID -tunnistetta. (Kivimaki 2004: 734.)

RID Masteria kaytetaan myos silloin, kun objekteja siirretaan
toimialueesta toiseen. Siirto pitdd tehda lahtétoimialueen RID
Master -palvelimella. Taman vaatimuksen ansiosta Active Direc-
tory takaa sen, ettei kaksi yllapitdjaa voi siirtdd samaa objektia
kahteen eri toimialueeseen yhta aikaa. Kyseinen ristiriita johtaisi
siihen, ettéa kaksi identtistd objektia kayttaisi samaa GUID:ia
(Global Unique Identifier). (Kivim&ki 2004: 735.)

1.3.3 Domain Naming Master (Forest-wide Operations Master)

Domain Naming Masteria kaytetaan toimialueiden poistamiseen
ja lisdamiseen. Kyseinen rooli on metsékohtainen ja sijaitsee ole-
tuksena ensimmaisessa asennetussa ohjainpalvelimessa. Palve-
limen vastuulla on muun muassa huolehtia siitd, etta jokainen
toimialuenimi on yksilollinen. Myds viittaukset ulkoisiin hakemis-
toihin kulkevat Domain Naming Masterin kautta. (Kiviméaki 2004:
740)
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1.3.4 Schema Master (Forest-Wide Operations Master)

Active Directoryn sydamessé on kaava (schema), jota voidaan
pitdd kaikkien objektien ja sailididen pohjakuvana. Kaavan pitaa
olla sama koko metsan laajuisesti, mistd johtuen vain yksi
Schema Master -ohjauspalvelin voi hyvaksya kaavaan tehdyt
muutokset. Oletuksena Schema Master asentuu metsan ensim-
maiselle ohjauspalvelimelle. Schema Master -palvelimen pitaa
olla verkossa kaytettavissd, kun muutoksia kaavaan tehdaan.
Muutoksia tekevalla yllapitajalla pitda olla myos oikeus kirjautua
tahan kyseiseen palvelimeen. Kaavaan tehdyt muutokset repli-
koidaan jokaiseen metsédn ohjauspalvelimeen. (Kivimaki 2004:
737))

1.3.5 Infrastructure master (Domain-Wide Operations Master)

Infrastructure masteria kaytetaan paivittdmaan objektiviittauksia
(object reference) toimialueessa, joka osoittaa objektia toisessa
toimialueessa. Objektiviittaus siséltaa objektin globally unique
identifierin (QUID), distinguished namen (DN) ja mahdollisesti
myo6s SID:n. Kun objekti viittaa toiseen objektiin, jota ei 16ydy
toimialueen ohjauspalvelimen hakemistotietokannasta, esimer-
kiksi, kun se sijaitsee toisessa toimialueessa, kaytetaan erikoista
tietuetta, jota kutsutaan varjotietueeksi (phantom).

(Kiviméki 2004: 736.)

Varjotietuetta tarvitaan hakemistotietokannassa edustamaan ky-
seista viitattua tietuetta. GUID ei koskaan muutu. DN muuttuu,
jos objektia siirretdén tai uudelleen nimetaan. SID muuttuu aino-
astaan siind tapauksessa, etta se siirretdan toimialueesta toi-
seen. Tasta johtuen SID ja DN tunnisteet pitaa paivittda varjo-
tietueessa. (Kiviméaki 2004: 736.)

Toimialueen Infrastructure master -palvelun vastuulla on péivit-
taa varjotietue siirron tai uudelleen nimeamisen jalkeen. Palvelun
tarvitsee myos replikoida muuttuneet varjotietueet muille saman
toimialueen ohjauskoneille. Infrastructure master -palvelu suorit-
taa hakemistotietokannasta jaksollisia tarkistuksia viittauksista,
jotka eivat ole sen omassa tietokannassa, koska ne sijaitsevat
joko toisessa toimialueessa tai metsassa. (Kiviméki 2004: 736.)

Palvelu ottaa myo6s yhteyttd Global Catalog -palvelimeen tarkis-
taakseen, ettd taman viittaukset pitavat paikkansa. Infrastructure
master asentuu oletuksena metsan ensimmaiseen ohjauskonee-
seen. Suosituksena on, ettei Global Catalog -palvelu sijaitse sa-
massa koneessa kuin Infrastructure master -palvelu.

(Kiviméaki 2004: 736.)
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1.4 Global Catalog

Yleinen luettelo eli Global Catalog (GC) on palvelu, jossa silyte-
taan tieto kaikista objekteista metsan laajuisesti. Global Catalog
on tarke&ssa roolissa, kun halutaan selvittdé jonkin objektin ole-
massaolo metsanlaajuisesti. Kayttaja voi siis etsia erilaisia objek-
teja Active Directorystéd, kuten kayttajia, palvelimia ja tulostimia.
Hakutoiminto auttaa myos siksi, ettd LDAP -nimet ovat monimut-
kaisia ja vaikeasti muistettavia, kun taas Global Catalogista voi-
daan hakea erilaisten hakukriteerien avulla.

(Kiviméaki 2004: 692.)

Global Catalog sisaltaa tiedot kaikista metsan objekteista, mutta
vain osan niiden attribuuteista. Active Directoryn kaava (Sche-
ma) sisaltaa yli 800 attribuuttia, mutta vain noin 140 niista tallen-
netaan Global Catalogiin. Oletusarvona on, etta yleiseen luette-
loon tallennetaan vain kaikkein yleisimmissa hakutoiminnoissa
kaytetyt attribuutit (kuten etu- ja sukunimi, kayttajatunnus) seka
attribuutit, joiden avulla I6ydetddn obkjektin taydellinen replika.
Liséksi Global Catalogin avulla voidaan etsia objektit tarvitsemat-
ta replikoida toimialueen kaikkia tietoja jokaiseen ohjauspalveli-
meen. (Kiviméki 2004: 692)

Jokainen ohjauspalvelin yllapitaa luku/kirjoitusversiota kaikista
niistd objekteista, jotka kuuluvat sen toimialueelle. Global Cata-
log -palvelua yllapitava ohjauspalvelin yllapitdd myds osittaista
lukuversiota omasta, mutta my6s koko metsan muiden toimialu-
eiden objekteista. (Kiviméki 2004: 693.)

Global Catalogin luominen tapahtuu automaattisesti Active Di-
rectoryn replikointijrjestelméan muodostamana. Global Catalog
aiheuttaa palvelimelle ylimaaraistd kuormaa. On tarkeéata ottaa
huomioon verkon rakenne ja kapasiteetti seké kasitella replikoin-
ti- ja kyselyliikennetta. Mita useampi Global Catalog palvelin on
kaytdssa, sitd varmempi ja nopeampi palvelu on kayttajalle. Mo-
nen palvelimen kayttd lisdd verkossa tapahtuvaa replikointilii-
kennetta. Objektien etsimisen lisdksi Global Catalogia kaytetaan
kahdella tavalla kayttajien kirjautumisessa ja autentikoinnissa
toimialueella:

- Kayttaja -objektin I6ytdminen UPN:n avulla
Ryhmajasenyyden tarkastaminen Universal-ryhmasta. (Kivimaki
2004: 693.)
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Kayttdjan ensisijainen nimi (UPN, User Principal Name) on nimi,
jota kaytetdan kirjautumisessa toimialueeseen. Nimi itsessééan
koostuu kahdesta osasta:

- Kirjautumistunnus (User logon name), esimerkiksi kai.stenvik
- Kayttdjan ensisijainen nimen jalkilite (UPN suffix), DNS -
toimialuenimi tai -jalkiliite, esimerkiksi firma.ad

Kayttgjatilia (objektia) siirrettdessa metsan sisalla kirjautumistun-
nus sailyy samana. Tasta on se etu, etta rippumatta toimialuees-
ta, missa kayttaja on maaritelty, kayttajan kirjautumistunnus séai-
lyy samana. (Kivimaki 2004: 441.)

Universal -ryhmia kaytetdan maariteltdessa monien toimialuei-
den toisiinsa liittyvien resurssien kayttdlupia. Universal -ryhmille
voidaan antaa kayttboikeuksia resursseihin, jotka sijaitsevat
muulla toimialueella, kuin mihin ryhma on luotu. Kayttajan kirjau-
tuessa  toimialueelle  tarkistetaan  taman Universaali-
ryhmajasenyytensa Global Catalog -palvelulta. Mikali Global Ca-
talog -palvelu ei ole kaytettavissa, kayttajat eivat voi kirjautua
toimialueelle ensimmaista kertaa, elleivat ole Domain Admins -
ryhman jasenia. Tama johtuu siita, etta kirjautumisen yhteydessa
tehtavan tarkistuksen takia kayttaja ei voi saada paasya resurs-
seihin, joihin universaalilta ryhmalta on paasy evatty.

(Kiviméki 2004: 693.)

Universaalit ryhmét voidaan ottaa kuitenkin kayttoon paikallisesti
maarittelemalla asetus "Enable Universal Membership Caching”.
Vaikka universaalit ryhmat eivat olisi paikallisessa kaytosséa, voi-
vat kayttajat kirjautua toimialueelle, jos he ovat kirjautuneet jo
kerran aikaisemmin. Universal -ryhmiéd suositellaan kaytettavak-
si vain silloin, kun jasenyys on suhteellisen pysyva. Muutoksia
tehtdessa muutokset pitaa replikoida kaikkiin Global Catalogeihin
metséassa. (Kivimaki 2004: 693.)

1.5 Roolien sijoittaminen palvelimiin

Yleisena toimintatapana tulisi pitdd menettelya, jossa vahintaan
yksi Global Catalog -palvelin sijoitetaan kuhunkin toimipaikkaan.
Asiakaskoneet etsivat oletuksena resursseja oman toimipaikkan-
sa alueelta, jolloin saadaan se etu, ettei toimipaikkojen vélinen
verkkoyhteys rasitu liikaa. Mikéli verkkoyhteys on todella ruuh-
kainen eik& jokaisella toimipaikalla ole maaritettyna Global Cata-
logia, saattaa asiakkailla ilmeta kirjautumisongelmia. Mikali toi-
mipaikassa on useampi ohjauspalvelin, olisi ihanteellista maarit-
taa vahintdan kaksi palvelinta kussakin toimipaikassa pitAmaan
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Global Catalogia. Nain jarjestelméaan saataisiin vikasietoisuutta
ja kuormantasausta. Mikali olemassa on vain yksi toimialue, ei
myoskaan kaikkien ohjauspalvelinten maarittdminen Global Ca-
talog -palvelimiksi aiheuta vield ylimaaraista kuormaa verkolle,
koska replikointitopologian muodostaminen ja replikointilikenne
pysyvat yhden toimialueen ja -paikan sisalla. (Kiviméki 2004: 693
—694.)

Global Catalog -palvelimet pitaisi sijoittaa verkkoon niin, etta ne
ovat nopean ja luotettavan yhteyden péassa toimialueiden Inf-
rastructure Master -palvelimiin. Tama siksi, etta kyseisen roolin
omaava palvelin tarvitsee Global Catalog -tietoja objektiviittaus-
ten paivittamiseen. Infrastructure Master -palvelun sijoittamista
samaan palvelimeen Global Catalog -palvelun kanssa pitéisi
valttda, mikali toimialueella on enemman kuin yksi ohjauspalve-
lin. Muutoin Infrastructure Master ei |0yda vanhentuneita hake-
mistotietoja, silla se vertaa tietojaan itseaan vasten. (Kivimaki
2004: 743.)

Metsakohtaiset roolit, kuten Domain Naming Master ja Schema
Master, kannattaa jattda oletuksena olevalle metséan ensimmai-
selle ohjauspalvelimelle, silla niiden siirtaminen toisille palvelimil-
le aiheuttaa lisaty6ta eika varsinaista suorituskykya saada pa-
rannettua. Oletuksena Domain Naming Master toimii samassa
palvelimessa kuin Global Catalog, ja nama roolit onkin syyta jat-
taa saman palvelimen hoidettavaksi. Tama johtuu siita, etta toi-
mialueiden nimeamistilanteissa taytyy Domain Naming Masterilla
olla esteetdn paasy Global Catalogiin objektien nimien yksilolli-
syyden varmistamiseksi. (Kivimaki 2004: 746.)

Toimialuekohtaiset roolit, PDC-, Infrastructure- ja RID Master-
roolit tulisi jattaa alkuperaiselle palvelimille muilla toimialueilla
paitsi metsan juuritoimialueella. Naiden palveluiden sijaitseminen
samalla palvelimella ei yleensa aiheuta merkittavaa lisakuormaa
metsan juuritoimialuetta lukuun ottamatta. Metsan juuritoimialu-
eella toimialuekohtaiset roolit tulisi siirtda pois oletuspalvelimelta,
jotta toiminnan sujuvuus saadaan varmistettua ja ohjauspalvelin-
ten rasitus hajautettua. (Kivimaki 2004: 746.)

RID Master ja PDC toimivat yhdessa parhaiten samalle palveli-
melle maaritettyna, koska PDC tarvitsee suhteellisia tunnisteita
muita ohjauspalvelimia enemmé&n. PDC-emulaattori -rooli vaatii
ohjauspalvelimelta eniten suorituskykya, koska se on suurim-
massa paivittdisessa kaytdssa, johtuen sen suurimmasta yksit-
taisten toimintopalvelinten tehtdvamaarasta. Tastad johtuen ky-
seisen palvelimen tulisi olla riittavan tehokas suhteutettuna ver-
kon kayttbasteeseen. (Kivimaki 2004: 747 — 748.)
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Group Policy eli ryhmakaytantd on jarjestelman kokoonpanoase-
tus, jonka avulla voidaan hallita verkkoon liittyvia maéarityksia
keskitetysti. Group Policy -maarityksilla hallitaan kayttgjia etta
tietokoneita. Ryhmakaytannot voidaan kohdistaa yksittaiseen tai
useisiin toimialueisiin, toimialueiden alaryhmiin tai paikallisiin jar-
jestelmiin. Group Policy -méaarityksen avulla voidaan hallita ja
asettaa erilaisia ominaisuuksia (Kiviméaki 2004: 595 - 599):

Security Settings: suojauskaytannét ohjaavat tietokoneen
tietoturvan kannalta keskeisia asetuksia. Maarityksien
avulla voidaan maarata salasana, tybaseman lukitus ja
Kerberos -kaytantdja. Security Settings:in avulla voidaan
my0s rajoittaa, ketka kuuluvat rajoitettuihin ryhmiin, ja mit-
k& Windows -palvelut (verkko, tiedosto, tulostus, Inter-
net...) kaynnistyvéat koneen kaynnistyksen yhteydessa.

Administrative Templates: rekisteriperusteiset ryhmakay-
tannot, mallitiedostot, joiden avulla maaritetaan kayttojar-
jestelmékomponentit seka tyopoydan kayttaytymista ja ul-
koasua ohjaavat asetukset.

Scripts: jarjestelmavalvojat voivat maarittaa erilaisia skrip-
teja ja komentotiedostoja, jotka ajetaan jarjestelman
kaynnistyessa (Startup) tai sulkeutuessa (Shutdow), tai
kun kayttgja kirjautuu (logon) jarjestelmaan tai siitd ulos
(logout).

Software Settings / Software Installation: kyseiset méaari-
tykset vaikuttavat sovelluksiin, joihin kayttajalla on kaytto-
lupa. Kaytantdja hyvéksi kayttaen voidaan sovellusten
asennus toteuttaa kahdella tavalla. Group Policy -maaritys
asentaa ja paivittaa toimialueeseen kuuluvan tyéaseman
sovellukset automaattisesti tai antaa mahdollisuuden tar-
jota kayttajan kaytettavaksi sovellus, jota han ei voi pois-
taa. Toinen tapa on julkaista (Publish) sovellus Actice Di-
rectoryssa. Kayttgjalle annetaan talla tavalla mahdollisuus
itse asentaa tai poistaa sovellus ohjauspaneelin avulla.
Sovelluksesta ei tule julkaistaessa

pikakuvakkeita kayttajan tyopoydalla (desktop), eikd pai-
kallisia rekisterimuutoksia tehda.
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Remote Installation Services (RIS): etdasennuspalvelua
voivat kayttaa tydasemat, joiden verkkokortissa on mah-
dollisuus Pre-boot Execution Environment (PXE) eta-
kaynnistystoimintoon. Etakaynnistystoiminnon avulla kone
ottaa yhteyden verkossa olevaan RIS -palvelimeen asen-
taakseen kayttojarjestelméan, RIS —palvelu tarkistaa tassa
vaiheessa, mitkda Group Policy —maaritykset vaikuttavat
asennukseen.

Internet Explorer Maintenence: tdméan maarittelyn avulla
vaikutetaan Internet Explorer -selaimen asetuksiin. Taman
avulla yllapitaja voi vaikuttaa selaimen ulkon&kdon, maa-
rittda ja hallita lahiverkon (local area network, LAN) yhte-
ysasetuksia, asettaa oletuskotisivun kayttajille, maarittaa
selaimen turvallisuustasot seka vaikuttaa siihen, mitéa In-
ternet —pohjaisia sovelluksia kaytetaan esim. sahkodpostin
ja uutisryhmien lukemiseen.

Folder Redirection: kayttajien kansioiden uudelleenohja-
usta kaytetddn, kun halutaan ohjata joku erityisista kansi-
oista toiseen paikkaan. Nama kayttajaprofiilin alla tehtavat
ohjaukset koskevat seuraavia kansioita:

Ohjelmien tiedot (Application data)
Tyopoyta (Desktop)

Omat tiedostot (My Documents)
Kaynnista -valikko (Start Menu)

Kansion uudelleenohjauksen avulla kayttdjille voidaan
luoda mukana kulkevia profiileita (Roaming Profile), jolloin
kayttaja voi tallentaa tiedostot "tietamattadan” verkkoon le-
vypalvelimelle. N&in tiedostot ovat kaytettavissa mista ta-
hansa toimialueen tietokoneelta, eivatkd ole paikallisesti
koneen Kkiintolevylla. Kyseinen palvelu saastaa suuresti
hallinnointia seka mahdollistaa keskitetyn varmistusjarjes-
telman kayton.

Group Policyn avulla tehdyt méaaritykset tallennetaan ryh-
makaytantoobjektiin (Group Policy Object, GPO). GPO si-
saltdd toimipaikkoja, toimialueita ja organisaatioyksikkdja
koskevia asetuksia. GPO:n asetukset tallennetaan kah-
teen paikkaan:

» Ryhmaékaytantdjen sailio (Group Policy Container,
GPC) on Active Directoryn objekti. Tietokoneet voivat
kayttaa sita loytddkseen Group Policyn mallit. GPC si-
saltda versiotietoa, jota hyvaksi kayttden ohjauspalve-
limet vertaavat oman versionsa uutuutta. Jos versio ei
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ole uusin saatavilla oleva, paivitetddn se siltd ohjaus-
palvelimelta, jolla on uusin versio.

» Ryhméakaytantjen mallit (Group Policy Template,
GPT) on SYSVOL-kansiorakenne. Group Policy — ob-
jektia luotaessa jarjestelma luo vastaavan kansiora-
kenteen. Kansiorakenne sisaltaa tietoa Group Policyn
avulla hallituista sovelluksista, suojauskaytanndista ja
scripteista. (Kouti & Seitsonen 2002: 524.)

Group Policy -méaaritykset toimivat vain Windows 2000/XP/2003
-jarjestelmissa. Maaritykset kasitellaén jarjestelman kaynnistyes-
sa. Toimipaikat, toimialueet ja organisaatioyksikot eivat ole sidot-
tuja yhteen GPO -objektiin, vaan objekteja voidaan linkittdd Acti-
ve Directoryn eri osiin. Kyseisen ratkaisun avulla Policyyn tehdyt
myohemmat muutokset tulevat voimaan kaikissa niissa Active
Directoryn osissa, joihin objekti on linkitetty.
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2 Active Directoryn varmistus ja vikasietoisuus

2.1 Yrityksen tarpeet

Jarjestelman vikatilanne ja alhaalla oloaika (down time) voi olla
erittdin kallista nykyajan yrityksille. Yrityksen tietohallinto-osaston
on varauduttava tiedettyihin ongelmiin, mutta silla on oltava
myoOs valmiudet toipua ja hallita ennakoimattomia ja erikokoisia
jarjestelméakatastrofeja. Rahallinen menetys riippuu yrityksen
toimialasta ja siita, kuinka kriittinen kyseinen jarjestelma on tuot-
tavuuden kannalta. Esimerkkind voidaan kayttdd paperikoneen
pysahtymisté paperitehtaassa. Kyseinen vika voi maksaa miljoo-
nia euroja tunnissa.

Tietojarjestelmia hankittaessa yhtena tarkeimpana kriteerina tie-
tohallinnon nakdkulmasta on tietenkin raha. Jarjestelmayllapitajat
haluaisivat ostaa aina parhaat ja kalleimmat laitteet sek&a ohjel-
mistot. Missé raja kulkee? Aina kallein ja jarein varmistusjarjes-
telmé ei ole paras, jos se on ylimitoitettu yrityksen tarpeisiin n&h-
den. Tietenkin huippujarjestelmalla saadaan varmistettua tieto-
jarjestelmét, mutta systeemin hankintahinta on todennékdisesti
kallis ja vaatii henkilokunnan jatkuvaa koulutusta. Jos varmistus-
jarjestelman kayttbaste on vahainen sen kapasiteettiin nahden,
hankinta on ollut mahdollisesti vaara. Haluttu kaytettavyys ja riit-
tdva varmistus olisi voitu toteuttaa helpommin ja halvemmilla
kustannuksilla.

Jos halutaan kuitenkin varmistua, etta yrityksen tuottavuuden
kannalta tarkeat jarjestelmat ovat jatkuvasti kayttajien saatavilla
ja ongelmatilanteista toipuminen on lahes lapinakyvaa kayttajal-
le, pitdd varmistusjarjestelmiin ja vikasietoisuuteen satsata.
Saastd jarjestelman hankintavaiheessa voi olla tuhansia tai
kymmenié tuhansia euroja, mutta saatu rahallinen etu voi olla mi-
taton, jos jarjestelma on vikatilassa useita tunteja tai jopa paivia.
Toisin sanoen sdastd vaarassa paikassa voi maksaa myohem-
min todella paljon.
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2.2 Active Directoryn varmistettavat osiot

Tarked osa Active Directoryn katastrofitilanteen toipumis-
suunnitelmassa on ymmartad, mité asioita pitdd ottaa huomioon,
kun AD ymparistda varmistetaan.

Active Directory varmistetaan osana jarjestelman tilaa (System
State). Jarjestelman tilalla tarkoitetaan toinen toisistaan riippu-
vaisia jarjestelmakomponentteja. Jarjestelmakomponentit pitaa
varmistaa ja palauttaa yhdessa. (Kiviméki 2004: 1001.)

Jarjestelmakomponentit, jotka muodostavat System State -tilan
ohjauspalvelimessa ovat: (Kivimaki 2004: 1001: 1002):

Jarjestelman kaynnistystiedostot (System Start-up Files).
Windows -palvelin tarvitsee naita tiedostoja, jotta se voi
kaynnistyd. Nama tiedostot varmistetaan automaattisesti
jarjestelmaétietojen yhteydessa.

Jarjestelmarekisteri (System registry). Kopio jarjestelma-
rekisteristd tallennetaan kansioon nimeltd %System-
Root%\Repair\Regback, josta on mahdollisuus palauttaa
pelkastaan rekisteriarvot, jolloin ei tarvitse tehda koko-
naista System State —palautusta.

Komponenttipalveluiden luokkarekisteritietokanta (Class
registration database of COM+). Component Object Mo-
del (COM) on binaarimuotoinen standardi hajautetussa
jarjestelmaymparistéssa toimivien komponenttiohjelmisto-
jen kirjoittamista varten.

SYSVOL jarjestelmdaasema toimii Active Directorysséa
maaritettyna oletusarvoisena tallennuspaikkana tiedostoil-
le, joiden pitdd olla jaettuna koko toimialueen kayttoon.
Ohjauspalvelimen SYSVOL -kansiossa on seuraavat koh-
teet:

Jaetut NETLOGON -kansiot. Kyseiset kansiot sisaltavat
yleensa kayttajan kirjautumiskomentosarjat (logon scripts)
ja ryhmakaytantéobjektit (GPO) asiakaskoneille, joissa on
kaytdssa jokin muu kayttojarjestelméa kuin Windows 2000.

Tiedostojarjestelman liittymékohdat (File system junc-
tions)
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»  Kayttajan kirjautumiskomentosarjat Windows XP/2000 -
asiakaskoneille seka Windows 95-, Windows 98- ja
Wndows NT 4.0 -asiakaskoneille.

=  Windows XP/2000 ryhmékaytantdobjektit (GPO).

» Tiedostojen replikointipalvelu (File Replication Service,
FRS). Palveluun on sijoitettu ne tiedostot ja hakemistot,
joiden pitaa olla kaytettavissa ja synkronoituna ohjauspal-
velinten valilla.

Active Directory. Active Directory sisaltdd seuraavat tiedostot:
= Ntds.dit: Active Directoryn tietokanta
= Edb.chk: Tarkistuskohdan tiedosto (checkpoint file).
» Edb*.log: Tapahtumalokit, kukin kooltaan 10 megatavua.
» Resl.log ja Res2.log: Varatut tapahtumalokit.

Ohjauspalvelimelle voi olla asennettuna Windows Clustering tai
Certificate Services ja myods ne varmistetaan System State -tilan
yhteydesséa. (Active Directory Disaster Recovery White Paper
2000: 8.)

Jos kaytetddn Active Directoryyn integroitua DNS:aa, vyohyk-
keen tiedot varmistetaan osana AD:n tietokantaa. Jos ei kayteta
Active Directoryyn integroitua DNS:84, vyohykkeen tiedostot pi-
taa varmistaa erikseen. Jos kuitenkin varmistetaan jarjestelmale-
vyn (Systen disk) yhdessad System State -tilan kanssa, alueen
tiedot varmistetaan osana jarjestelmélevya. (Kivimaki 2004:
1002.)
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2.3 Active Directoryn hyvan varmistamisen osatekijat

Jotta Active Directoryn varmistuksesta olisi jotain hyétya, tulee
jarjestelmayllapitgjan kasittaa, mita asioita pitda ottaa huomioon
tehtdessa varmistus. Ensimmainen tarkea seikka on sisaltd. Hy-
va varmistus sisaltdd ainakin System State -tilan, jarjestelmaéle-
vyn sisallén ja SYSVOL -kansion, jos se ei ole jarjestelmalevylla.
System State sisaltdd monia tarkeitd tietoja, joilla saadaan pa-
lautettua ohjauspalvelin. Jéarjestelmalevyn ja SYSVOL -
hakemistorakenteen varmistus takaa, ettd kaikki tarvittavat jar-
jestelmatiedot ja kansiot ovat paikoillaan kaynnistettdessa palau-
tusta. Parhaan suorituskyvyn takaamiseksi Microsoft neuvoo, et-
ta Active Directoryn lokien ja tietokantojen pitdisi sijaita eri levyil-
l&. Ohjauspalvelimen ollessa asennettuna kyseisella tavalla tie-
tokannat ja lokit varmistetaan normaalisti System State -tilan
mukana. (Active Directory Disaster Recovery White Paper 2000:
9)

Jos varmistus on vanhempi kuin Active Directoryyn asennettu
tombstone lifetime -aika, aiheuttaa tama tiedostojen epayh-
tenevaisyysongelman. Tombstone -objekti ei ole replikoitunut pa-
lautetuille ohjauspalvelimille ennen sen vanhenemista ja néain ob-
jekti jaa ainoastaan palautetulle ohjauspalvelimelle. Oletuksena
tombstone lifetime -aika on 60 paivaa. Joissakin ymparistdissa
asetusta on pienennetty, jotta Active Directoryn tietokannan ko-
koa voidaan pienentda. Active Directory siséllyttaa tombstone li-
fetime -ajan varmistus- ja palautusprosessiin ja nain suojaa itse-
aan kyseista tietojen epayhtenaisyysongelmaa vastaan. Objektin
poistaminen Active Directorysta tapahtuu kahdessa osassa. Kun
objekti poistetaan Active Directorysta, objekti muuttuu tombstone
-objektiksi, jota tdman jalkeen replikoidaan ympaériston muihin
ohjauspalvelimiin, jotta nekin saavat tietda poistosta. Active Di-
rectory poistaa tombstone -objektin, kun tombstone lifetime on
kulunut loppuun. (Kivimaki 2004: 1003.)

Taméan ansioista ohjauspalvelin pitaa palauttaa ennen tombsto-
ne -objektin vanhenemista. Nain ollen varmuuskopion kayttokel-
poinen ik& on sama kuin tombstone lifetime -aika. (Active Direc-
tory Disaster Recovery White Paper 2000: 10.)

Varmistuksien aikavalin pitéisi néin ollen olla tombsone lifetimen
sisalla. Microsoft suosittelee, etta System State -tila seka jarjes-
telmalevyt varmistettaisiin useammin. N&ain voidaan taata, etta
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milla hetkella hyvansa on olemassa varmuuskopio, joka sisaltaa
viimeisimman tiedon. (Active Directory Disaster Recovery White
Paper 2000: 10.)

On tarkeaa tietdd, etta varmistettua dataa jostain ohjauspalveli-
mesta voidaan ainoastaan kayttaa juuri sen palvelimen palaut-
tamiseen. Toisen ohjauspalvelimen tiedoilla ei voida palauttaa
toista ohjauspalvelinta. Kun halutaan varmistua, ettd koko ympa-
ristd on varmistettu, pitéaa jarjestelmayllapitgjien varmistaa jokai-
nen ohjauspalvelin. TAma pitda ottaa huomioon, kun yrityksessa
tehdaan varmistus-suunnitelmaa. Vahintdan pitaisi varmistaa
kaikki Operations Master -roolin omaavat seka Global Catalog -
koneet. My0s juuritoimialueen ensimmainen ohjauspalvelin pitéi-
si aina varmistaa. (Active Directory Disaster Recovery White Pa-
per 2000: 10.)

2.4 Varmistusikkuna

Kaytdssa olevan ohjauspalvelimen varmistamiseen menevan
ajan tuntemus on tarkedd suunniteltaessa varmistus strategiaa.
Koska varmistus tehdd&n ohjauspalvelimen ollessa kaytdssa,
varmistuksen aloitusaika ei ole niin tarkea. Kuitenkin suositel-
laan, ettei varmistusta suoriteta tyopaivan aikana, silla se voi
vaikuttaa Active Directoryn muiden ominaisuuksien kaytettavyy-
teen. Yleisesti varmistukset ajoitetaan kaikista hiljaisimpaan het-
keen, mikd monessa yrityksessa tarkoittaa ydaikaa. (Active Di-
rectory Disaster Recovery White Paper 2000: 11.)
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3 Active Directoryn varmistus- ja palautustydkaluja

Active Directory ja muu tietoverkkoympéristd asettaa haasteen
valittaessa toimivaa varmistus- ja palautusratkaisua. Yleensa
suuriin ja monimutkaisiin ymparistoihin valitaan keskitetty ratkai-
su, jonka etuja ja haittoja ovat:

+ tietoturva

+ varmistusohjelmiston hallinta

+ varmistuksien/palautusten keskitetty hallinta
+ yksi varmistusohjelmisto, yksi tallennusmedia

- verkkoon aiheutuva kuormitus varmistuksen aikana
- hankintahinta.

Kasvavat tietomaarat asettavat varmistus- ja palautusjarjestelmil-
le erilaisia vaatimuksia. Monessa yrityksessa sovellukset ovat
kaytossa 24 tuntia vuorokaudessa vuoden jokaisena paivana.
Tastéa johtuen varmistus- ja palautusjarjestelméssé on oltava ky-
ky ottaa varmistukset on-line -tilassa, jotta kayttda ei tarvitse
keskeyttaa varmistuksien ajaksi. Jarjestelman pitdd suoriutua
tehtavastaan sallitussa ajassa, minka ansiosta skaalatta-
vuusominaisuus on tarkea huomioon otettava seikka. Varmistus-
jarjestelma tarvitsee joustavat hallintydkalut, joiden avulla jarjes-
telmaa voidaan hallita keskitetysti, etdyhteyden kautta tai osana
suurempaa varmistuskokonaisuutta.

On siis useita erilaisia tapoja toteuttaa varmistus, mutta kaikissa
vaihtoehdoissa kannattaa ottaa huomioon: miten varmistukset
otetaan, kuinka nopeasti on suoriuduttava varmistuksesta, palau-
tuksesta ja paljonko tietoa on arkistoitava. Valittavista laitekoko-
naisuuksista olisi vield l6ydettava sopiva tasapaino hinnan ja
suoristuskyvyn valilla. Seuraavaksi on esitelty yleisimpia varmis-
tusohjelmistoja.

3.1 Windows Backup tool

Windows Backup (NTBackup.exe) on varmistus- ja palautustyo-
kalu, joka tulee Windowsin mukana. Backup -tyOkalu tukee usei-
ta erilaisia varmistustapoja: normaali (normal), kopiointi (copy),
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inkrementaalinen (incremental) ja differentiaalinen (differential).
Kuten jo aikaisemmin on todettu, Actice Directory varmistetaan
osana System State -tilaa. Nain ollen ainoa kaytettava varmis-
tustyyppi on normaali. Backup -tyOkalu merkitsee jokaisen tie-
doston varmistettavaksi on-line tiedostoksi, mink& ansiosta tie-
doston arkistoattribuutti tyhjenee. ([3@ ][Microsoft))

Windows Backup -tyOkalu on hyva vaihtoehto pienille yrityksille,
joissa varmistettava ymparistd koostuu vain muutamista palveli-
mista. Backup -ty6kalun kanssa voidaan kayttéa Windowsin
Ntdsutil nimistd komentorivitytkalua, jolla saadaan maariteltya
tarkemmin Backup -ty6kalun asetuksia. ([4@][Microsoft])

3.2 VERITAS Backup Exec

Backup Exec -ohjelma tarjoaa kattavan, kustannustehokkaan ja
sertifioidun varmistustytkalun nauha- tai levyvarmisteiselle Mic-
rosoft Windows -palvelinymparistlle. Helppokayttdisen web-
pohjaisen hallintaty6kalun avulla yllapitajat voivat maaritella halu-
tut varmistuskaytadnnoét kaikenkokoisissa yrityksissa tai organi-
saatioissa. ([5@][VERITAS Software]):

+ helppo kasvattaa organisaation koon mukaan

+ yksinkertainen hallita

+ vahentaa hallinnallisia kuluja Windows -ymparistoissa

+ parantaa Windows -palveluiden saatavuutta verkossa

+ tarjoaa sertifioidun yhteensopivuuden Windows 2000 ja 2003 -
palvelimien kanssa.

Backup Exec -ohjelma on suunniteltu pienentam&an verkkolii-
kennetta ja maksimoimaan lapimeno suorituskykya (troughput).

3.3 CA BrightStor ARCserve Backup ([6@][Computer Associates])

Computer Associatesin valmistama BrightStor ARCserve Backup
on yksi tunnetuimmista varmistustydkaluista maailmassa. ARC-
serve tukee éalykastd datahallintaa, jossa jarjestelmayllapitajat
voivat maaritelld omat varmistuskaytannoét (Backup policy).

ARCserve tarjoaa tiedostovarmistusta monelle eri ymparistélle,
kuten Microsoft Windows, NetWare, Linux ja Unix. Lukuisten op-
tioiden ja ohjelmien avulla ARCserve saadaan optimoitua monel-
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le eri ohjelmalle ja tietokannalle esim: Microsoft Exchange, Ora-
cle, Microsoft SQL, MySQL, Informix, Lotus Notes, SAP R/3, Sy-
base ja Apache. ARCserve Backup tukee kaikentyyppisia var-
mistusymparist6ja, mukaan lukien DAS (Direct-Attached-
Storage), NAS (Network Attached Storage) ja SAN (Storage
Area Networks).

ARCserve on myds erittéain skaalautuva, joten sitd voidaan kayt-
taa yhden palvelimen ymparistosta laajaan data center ympaéris-
toon. Nain ollen tuote soveltuu kaikenkokoisissa yrityksissa tai
organisaatioissa.

3.4 EMC Legato NetWorker ([7@][EMC])

Legato NetWorker on myyntiosuudella markkinajohtaja varmis-
tus- ja palautusjarjestelmissa. NetWorker -ohjelma soveltuu he-
terogeenisiin ymparistoihin, joissa sen avointa ja skaalautuvaa
arkkitehtuuria voidaan kayttaa erilaisten jarjestelmien suojaami-
seen. Naita jarjestelmia ovat Unix, Windows, OpenVMS, NetWa-
re, Macintosh seka virtuaaliset VMWare ja Microsoft Virtual Ser-
ver 2005 systeemit.

NetWorkerilla voidaan suojata giga- ja teratavun kokoisia jarjes-
telmia kayttden hyvaksi LAN -, SAN - ja WAN -yhteyksid. Var-
mistuslaitteet voivat olla yksittaisid nauhureita, nauhakirjastoja tai
levyohjaimia. Networkerin etuja ovat:

+ 10.1 TB/h jatkuva varmistus- ja 4.5 TB/h palautusnopeus

+ 1 TB tiedostotason varmistus 7 ja palautus 16 minuutissa

+ saumaton siirtyminen SMB:sta Enterprise -tason tuotteeseen
+ edistyneet kuormantasausominaisuudet.

Erilaisia varmennustuotteita on maailmassa satoja tai jopa tu-
hansia. Yrityksen tai organisaation tulee tarkastella ja vertailla,
mika sovellus parhaiten sopii omaan ymparistéon. Isojen ohjel-
mistotalojen sovellukset ovat yleensa kallimpia, mutta rahalla
saa myos vastinetta tuen, paivityksien ja koulutuksen muodossa.
Monet ohjelmistot toimitetaan laitteiden mukana, jolloin yhteen-
sopivuus on parempi ja testatumpi.
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3.5 Nauhavarmistusmediat

Nauhat ovat edullinen tapa tiedon varmennukseen ja arkistoin-
tiin. Jarjestelman kapasiteetti on naenndisesti loputon, silla tarvit-
taessa ostetaan vain uusia nauhoja. Yleisesti yrityksissa kayte-
tdaan nauha-robotteja, missa jarjestelma vaihtaa nauhan ase-
maan ja suorittaa varmistuksen. Nauhoja kierratetdan robotissa,
kunnes ne pitaa vaihtaa uuteen, silla esim. yksi DAT-nauha kes-
tda noin 40 - 50 nauhoituskertaa. Alla on esitelty yleisimmat
nauhamediat.

3.5.1 LTO ([8@][Ultrium)

Linear Tape-Open (LTO) on HP:n, IBM:n ja Seagaten alulle pa-
nema aloite, jossa haetaan ratkaisua pirstaloituneille nauha-
markkinoille. Kyseiset valmistajat nakivat tarpeen kehittdd nau-
hateknologian, jossa ei olisi kompromisseja ja jonka kehityskayra
olisi maaritelty pitkalle tulevaisuuteen. LTO:n tarkoituksena on
tarjota kayttgjille johtava nauhaformaatti toteutettuna todistetta-
vasti toimivilla tekniikoilla.

LTO Ultrium formaatti on korkeakapasiteettinen ja yksikelainen
LTO -teknologian ilmentymé. Se sopii parhaiten varmistukseen,
palautukseen tai tiedon arkistoimiseen. Ultrium tarjoaa luotetta-
van ja toiminnallisen ratkaisun niin yksittaisiin tai automatisoi-
tuihinkin ymparistoihin. Ultriumia kaytetaan mieluiten ratkaisuis-
sa, missa kapasiteettimaara on tarkeampi kuin nauhajarjestel-
man nopeus.

Kolmannen sukupolven Ultrium -nauhassa on 800GB -
tallennuskapasiteetti (2:1 pakkaus). Ultrium -nauhoja suunnitel-
laan jo sukupolvia eteenpain. Nakyvissa on jo kuudennen suku-
polven nauha, johon on mahdollista tallentaa jopa 6.4TB (2:1 -
pakkauksella).

3.5.2 DLT/SDLT ([9@][DLT -tape)

Digital Linear Tape (DLT) on kaytetyin varmistusmuoto maail-
massa. DLT -nauhuri tallentaa tiedon raidoittain kelaamalla nau-
haa edestakaisin. Nauhurissa on erilliset luku- ja kirjoituspaat,
jotka mahdollistavat kirjoituksen tarkastamisen heti kirjoituksen
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jalkeen. Kun nauhan loppu saavutetaan, sitd ei kelata alkuun,
vaan nauha lahtee pyorim&éan toiseen suuntaan, jolloin luku- ja
Kirjoituspaa on siirretty seuraavalle uralle. Tata toistetaan, kun-
nes kaikki urat ovat taynna.

DLT kayttaa tallentamiseen metallioksidinauhoja. Keskimaaréai-
seksi vikaantumisvaliksi DLT -nauhurille on maaritelty noin 80
000 kayttotuntia. Nauhat sailyvat oikein saildttynd noin 30 vuotta.
Tape Pass arvo kertoo, kuinka monta kertaa nauha voidaan lu-
kea tai kirjoittaa paastd paahan. Yleisesti tam&a arvo on 50 000
DLT-nauhoissa. Super Digital Linear Tape (SDLT) on DLT- nau-
han uudempi versio. SDLT — nauhuri on 45 % nopeampi kuin ta-
vallinen DLT ja sen kapasiteetti on jopa 320GB.

3.5.3 DDS ([L0@][DLT -tape)

Digital Data Storage (DDS) on nauhaformaatti, jonka HP ja Sony
kehittivat vuonnal989 datan varmistamiseen kayttden hyvaksi
DAT -tekniikkaa (Digital Audio Tape). DDS formaatin nauhoja
voidaan kayttaa seka DAT- tai DDS -nauhureilla.

DDS kayttdd 4 mm:n kasettia, jossa on kaksi luku- ja kirjoitus-
paatd. Samaa tekniikkaa tallentamisessa kayttad myds videot.
Lukupaat tarkistavat kirjoitetun datan. Jos virheita ilmenee, kirjoi-
tuspaat kirjoittavat datan uudestaan. DDS -nauhureita on neljaa

eri tyyppia.

1. DDS-1 tallentaa 2 GB pakkaamatonta dataa 120 minuutin
nauhalle.

2. DDS-2 tallentaa 8 GB pakattua dataa 120 minuutin nau-
halle.

3. DDS-3 tallentaa 24 GB dataa 125 minuutin nauhalle.

4. DDS-4 on uusin DDS -nauhuri, joka pystyy tallentamaan
40 GB 125 minuutin nauhalle.

DDS -nauha pitdé vaihtaa 2000 nauhoituskerran jalkeen. Liséksi
suositellaan, etta nauhuri puhdistetaan vuorokauden vélein puh-
distusnauhalla, joka vaihdetaan 30 kayttokerran jalkeen. DDS -
nauhureille luvataan ainakin 10 vuoden kayttoika.
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3.6 Palvelimen vikasietoisuus

Active Directory vaatii palvelimelta paljon ja nain ollen sen pitaa
toimia varmasti ja olla kaiken liséksi vikasietoinen. Kun Active Di-
rectory asennetaan palvelimeen, jarjestelmayllapitdgjan on hyva
ottaa huomioon seuraavia seikkoja, joiden avulla voidaan véalttaa
ongelmatilanteita palvelimen nakékulmasta:

+ riittéavat resurssit

+ hairiéton virransyo6ttd - UPS

+ hot Swap -komponentit

+ palvelimen fyysinen sijoittaminen
+ klusterointi

+ levyjarjestelméa — Raid.

3.6.1 Riittavat resurssit

Kun yritys tai yhteisd6 hankkii uutta palvelinta, vaihtoehtoja on
paljon. Markkinoilla on monia "pelureita”, jotka ylistavat tuottei-
taan erilaisilla ominaisuuksilla ja takuilla. Monesti palvelimet voi-
vat tulla yllapito- tai ulkoistamissopimuksen mukana, jolloin pal-
velun tuottaja yleensa kayttaa itse hyvaksi havaittuja laitevalmis-
tajia. Jos laite kuitenkin hankitaan itse, voi sen mitoittaminen olla
valilla hankalaa.

Pieneen ymparistoon ostetaan yleensa vain yksi palvelin, joka
hoitaa kaikkia ohjauspalvelimen rooleja. Nyrkkisdantona voi-
daan pitaa, etta Microsoftin omat vahimmaisvaatimukset kerro-
taan moninkertaisesti, jotta paastaan sellaiseen kokoonpanoon,
mika toimisi. Kaikkien isojen laitevalmistajien uudet palvelimet
ovat kuitenkin jo riittavan tehokkaita pieniin ymparistoihin. Hintaa
lisddvat komponenttien variaatiot, joihin palataan myéhemmin.

3.6.2 UPS ([11@][Tietoturva])

Ha&irioton virransyottd, joka tunnetaan paremmin nimella UPS
(Uninterruptible Power Source), pyrkii takaamaan katkeamatto-
man virransyoton tietokoneeseen. UPS ei ole siis ohjelma, vaan
laite, jonka tehtavana on suojella tietokoneen herkkia laiteosia ja
arvokasta tietoa. UPS -laite sijoitetaan virtalahteen (pistorasia) ja
tietokoneen valille. Riippuen UPS:n koosta ja akun kestosta, voi-
daan se kytkea ohjelmallisesti tietokoneeseen, jolloin s&hkokat-
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koksen sattuessa UPS antaa virtaa koneelle esim. 20 minuutin
ajan, jonka jalkeen keskeneraiset tyot tallennetaan ja ohjelma
sammuttaa koneen turvallisesti, jos virransyo6tto ei ole palautunut
siihen mennessa.

Virransy6ton takaamisen lisaksi UPS turvaa konetta erilaisilta
vahingollisilta virtapiikeiltd, joita voi esiintyd sahkéverkossa:

- ukonilma

- kova kylmyys (s&hkdverkko ylikuormittuu)

- myrsky, lumi (puut katkovat sahkélinjoja)

- inhimilliset syyt (Kaivuri tormaa muuntajatolppaan).

Isommissa yrityksissa virransyotto on viela taattu jareilla diesel-
tai bensiinikayttoisilla generaattoreilla, jotka tuottavat sahkda ko-
ko yrityksen tarpeisiin ongelmatilanteiden sattuessa.

Hot Swap tarkoittaa suomeksi "lennossa vaihdettava”. Nykyisis-
sa uusissa yrityspalvelimissa kaytetaan sellaisia komponentteja,
jotka voidaan vaihtaa kayton aikana. Yleisimmat hot-swap -
komponentit ovat virtalahde ja kiintolevyt. Kallimmissa malleissa
voidaan vaihtaa my6s muita komponentteja, kuten tuulettimia.

Esimerkki palvelimesta:

HP ProLiant DL380 G4 (HP:n mukaan maailman myydyin palve-
lin) [12@][HP]

- Intel Xeon 3,20 GHz

- 6 Gt muistia

- viisi kytdn aikana vaihdettavaa kiintolevyasemaa ja yksi kay-
ton aikana vaihdettava DAT-nauha -asema

- kaytbn aikana vaihdettavat vikasietoiset tuulettimet ja virta-
l&hteet

- Gigabit ethernet -verkkokortti

- 3 vuoden takuu osille ja tydlle, huolto asiakkaan tiloissa 3
vuoden ajan.

Isommat laitevalmistajat pystyvat antamaan kattavampia takuu-
ja vasteaikoja rikkoutuneille laitteille tai osille. Kriittisissa ympa-
ristbissa tallainen lisdarvo on todella hyédyllinen, ja siita kannat-
taa myods maksaa, jos rikkoutunut osa toimitetaan tilalle alle kol-
messa tunnissa vikailmoituksesta.
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3.6.4 Palvelimen sijoittaminen

3.6.5 Klusterointi

Palvelimen sijoittaminen on myo6s tarked tekija minimoitaessa
riskitekijéitd. Pahimmillaan palvelin voi olla pélyttymassa ja pot-
kittavana ty0poydan alla, jossa se lojuu vuodesta toiseen kunnes
jotain tapahtuu! Pienissa yrityksissa ei ole jarkea rakentaa kallis-
ta palvelinhuonetta. Yksinkertainen ja toimiva ratkaisu on hank-
kia yksittdinen palvelinkaappi. Téllaiseen yleiskaappiin saadaan
helposti asennettua kaikenlaiset palvelintyypit, kaapelointi ja vir-
ransy6ttd saadaan tuotua runkoprofiilin sisélla. Jos laitteiden
maarad kasvaa voidaan kaappeja modulaarisesti parannella vas-
taamaan yrityksen tarpeita.

Palveluntarjoajien ja isojen yrityksien palvelintilat ovat kuitenkin
tarkasti suunniteltuja ja hallittuja tiloja. Tassa muutamia ko-
nesalien ominaisuuksia [13@][Song Networks]:

- kahdennettu paadsahkonsyotto

- kahdennettu UPS -jarjestelma ja dieselgeneraattori
- varmennettu ilmastointi

- varmennettu operaattoritason tietoliikenneyhteydet
- kulunvalvonta

- kameravalvonta

- palosuojaus rakennusstandardin mukaisesti

- automaattinen Ingren -kaasupohjainen sammutusjarjestelma
- murtosuojattu

- emp -pulssisuojaus (Faradayn hakki)

- kaapelinvientijarjestelma

- valvonta 24 h/vrk 7 paivana viikossa.

Palvelinklusteri on ryhma itsenaisid, solmuiksi kutsuttuja palveli-
mia, joita yllapidetaan yhdessa. Klusteroinnin tavoite on saavut-
taa erittain hyva tietojen ja ohjelmien kaytettavyys. Klusterointi
lyhentaa seisokkiaikoja ja pienentdd nain kustannuksia, koska
jarjestelma toimii, vaikka jokin klusterin jarjestelmista kaatuisi.
Palvelinklusteria kayttaen yritykset voivat pienentaa laitteistokus-
tannuksia, koska klusteri muodostetaan edullisimmista palveli-
mista. Kehittyneiden kuormatasaus ominaisuuksien avulla palve-
limet saadaan mukautumaan kayttdjien vaatimuksiin tarpeen
mukaan. Jos jokin palvelin kaatuu tai sammutetaan huoltoa var-
ten, klusteri osaa ohjata asiakkaiden pyynndot muihin saatavilla
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oleviin palvelimiin. Nain verkon palvelut ovat jatkuvasti kaytetta-
vissa. [14@][Microsoft]

3.6.6 RAID -levyjarjestelma

RAID (Redundant Array of Inexpensive Disks) tarkoittaa mahdol-
lisuutta kayttaa useita kiintolevyja yhdistettynd yhdeksi levyjar-
jestelméksi. Nain saadaan aikaan erittdin vikasietoinen levyjar-
jestelmé verrattuna yksittdiseen kiintolevyyn. Raid arrayssa eli
levypakassa olevat yksittaiset kiintolevyt eivat nay kayttajille,
vaan ne nadkyvat yhtena, virtuaalisena kiintolevyna, jota voidaan
kasitella normaaliin tapaan. Valtaosassa RAID -jarjestelmista
kayttaa kallimpia SCSl—kovalevyja, mutta tavallisiin kotikoneissa
kaytettaviin ATA -kovalevyihinkin 16ytyy RAID -ratkaisuja. RAID:t
maaritellaan eri tasoille, joilla kaikilla on omat kayttotarkoitukset.
Tassa yleisimmat tasot [15@][MB]:

Ensimmainen taso on RAID 0 (Kuva 4), josta kaytetaan
my0Os nimitysté striping. Talla tasolla tieto kirjoitetaan pala
kerrallaan kahdelle tai useammalle kiintolevylle lomitetus-
ti. Kapasiteetti on pakan pienimman levyn kapasiteetti ker-
rottuna kiintolevyjen lukumaaralla. ldeana stripingissa on,
ettd datan takaisin lukeminen keskusmuistiin on nopeam-
paa, kun se tapahtuu useammalta levylta vuorotellen.
RAID O:a ei pideta todellisena RAID:na, silla se ei ole vi-
kasietoinen. Yhden levyn rikkoutuminen johtaa siihen, etta
koko data menetetddn. Tasta syysta sita ei saisi kayttaa
kriittisissa ymparistoissa. [16@][AC&NC]

Kuva 4. RAID 0 [1L6@][AC&NC]

RAID 1 (Kuva 5) tunnetaan myo6s nimella mirroring eli pei-
laus. Talla tasolla tieto kirjoitetaan yhta aikaa kahdelle tai
useammalle levylle. Kiintolevyn hajotessa raid -ohjain siir-
tyy lukemaan automaattisesti toista levya, eikd kayttoon
tule katkosta. Levypakan tallennuskapasiteetti on sama
kuin pakan pienimman kiintolevyn kapasiteetti. RAID
1:ssa uhrataan samankokoisia kiintolevyja kaytettdessa
puolet tallennuskapasiteetista, mutta tuloksena saadaan
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erittdin hyva fyysinen vikasietoisuus ja katkeamaton toi-
minta. [L6@][AC&NC]

‘L1

Peilaus Peilaus Peilaus Peilaus

Kuva 5. RAID 1[16 @][AC&NC]

* RAID 3 (Kuva 6) toimii kuten taso nolla, missa tieto jae-
taan useammalle eri levylle, mutta yhta levya kaytetaan
tarkistusbittien tallentamiseen. Yksittaisen levyn hajotessa
voidaan tieto palauttaa tarkistusbittien avulla. Jarjestel-
man kapasiteetti on kiintolevyjen summa vahennettyna
yhden kiintolevyn koolla. [L6@][AC&NC]

A

) >
Pariteetin
IaSke nta A pariTy

B pamity

c PARITY

D eariTy

Kuva 6. RAID 3[16 @][AC&NC]

= RAID 5 (Kuva 7) vaatii vahintaan kolme kiintolevya toimi-
akseen. RAID 0:n tyyliin kaksi kiintolevya sisaltaa varsi-
naisen tiedon ja yhdelle levylle kirjoitetaan pariteettitarkis-
tustieto. RAID 5 kestada yhden levyn hajoamisen. RAID 5
on ylivoimaisesti kaytetyin RAID taso. Kyseisella jarjeste-
lylla saadaan aikaan erittdin suuri lukunopeus ja keskin-
kertainen kirjoitusnopeus. Yleisimpia kayttokohteita ovat
sovellus- ja tiedostopalvelimet.

A0 BO R o . DO 0 PARITY

Al . B1 B C1 1 PARITY E1
_) A2 B2 2 PARITY R D2 E2
Pariteetin e 3 PARITY c3 B D3 E3
laskenta 4 PARITY N Ba B ca . D4 . E4




36

Kuva 7. RAID 5 [L6@][AC&NC]

= RAID 0+1 (Kuva 8) eli mirrored stripping yhdistaa 0- ja 1-
tasojen parhaat puolet, jos kaytettavissa on vahintaan nel-
ja kiintolevya. Kahdelle eri levylle kirjoitettu tieto peilataan
automaattisesti kahdelle muulle levylle. RAID 0+1 on mel-
ko kallis toteuttaa, silla levyja "tuhlataan”. [L6 @][AC&NC]

Peilaus
Kuva 8. RAID 0+1 [16@][AC&NC]
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4 Active Directoryn katastrofitilanteesta toipuminen

Aiemmissa kappaleissa on kayty lapi Active Directorya yleensa
ja sen tarkeimpia palveluita ja palvelinrooleja. Lisdksi on tarkas-
teltu, mitd Active Directorysta pitdd varmistaa ja milla seka mika
edesauttaa parempaan vikasietoisuuteen laitteistonakdkulmasta.
Varmistaminen seka vikasietoisuus ovat taysin eri asioita, jotka
eivat korvaa toisiaan, vaan yhdessd muodostavat edellytykset
toimivaan ymparistoon. Kun kasitelladn Active Directoryn kata-
strofitilannetta, pitdd aluksi maaritella, minkd tyyppisesta kata-
strofista on kyse. Tyossa kaydaan lapi kahta ongelman aiheutta-
jaa ja niihin soveltuvia ratkaisuja.

1. Tietokannan korruptoituminen
Tietokanta voi korruptoitua seuraavista syista:
- Kiintolevy korruptoituu, kun virta katkeaa kesken kirjoituksen.
- Ohjauspalvelin tai sen jokin osa hajoaa fyysisesti.
- Ohjelmisto vika tai virus estaa Active Directorya toimimasta.

2. Inhimillinen erehdys

Inhimillinen erehdys on myds erittain suuri riskitekija, kun jarjes-
telmayllapitajat kayttavat Active Directoryn tyokaluja, esim.
"Users and Computers”. Kyseisella tyOkalulla voidaan Iluo-
da/poistaa kayttajia, tietokoneita, ryhmia ja organisaatioyksikoita
(OU). Jos kayttaja vahingossa tai tietamattaan siirtdéé organisaa-
tioyksikon pois ja tama tieto replikoidaan kaikille metsan ohjaus-
koneille, pitaa olla tapa saada Active Directory palautettua toimi-
vaan kuntoon. (Active Directory Disaster Recovery White Paper
2000: 12.)

4.1 Active Directoryn palauttaminen

Ohjauspalvelimen palauttaminen toimintakuntoon uudelleen-
asennuksen kautta voi toimia ainoastaan, jos toimialueella sijait-
see toinen toimiva ohjauspalvelin. Talloin System State tilaa ei
palauteta varmuuskopiolta, vaan Windows -kayttojarjestelma ja
Active Directory -palvelu asennetaan koneeseen uudestaan.
Taman jalkeen jarjestelma nostetaan (DCPROMO) takaisin oh-
jauspalvelimeksi siihen toimialueeseen, misséd se oli ennen vi-
kaantumista. Taméan toiminnan aikana toimialueen muut ohjaus-
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palvelimet replikoivat ajan tasalla olevan kopion Active Directo-
ryn tietokannasta takaisin uudelleenasennetulle ohjauspalveli-
melle. Kyseista tapaa suositellaan kaytettavéaksi ainoastaan sil-
loin, kun ei ole kaytettavissa hyvaa varmuuskopiota ohjauspalve-
limesta. (Active Directory Disaster Recovery White Paper 2000:
16.)

Tarkeimpid huomioonotettavia seikkoja kaytettdessa ohjauspal-
velimen palauttamista replikoinnin avulla on verkon siirtokapasi-
teetti. Tarvittava kaistanleveys on suoraan riippuvainen siita,
kuinka suuri Active Directoryn tietokanta on ja kuinka nopeasti
ohjauspalvelimen pitaa olla toimintakunnossa. Nykyisissa yrityk-
sissa on laajasti kaytdssa jo nopeat 100Megan tai jopa Gigabitin
lahiverkkoyhteydet. Tallaisten nopeiden yhteyksien avulla kais-
tanleveys ei ole niin suuri este kun, puhutaan puhtaasta repli-
kointiliikenteesta. Jos kuitenkin palautettava ohjauspalvelin on hi-
taan yhteyden takana ja jos Active Directoryn tietokannan koko
on useita Gigatavuja voi replikointi vieda runsaasti aikaa. (Active
Directory Disaster Recovery White Paper 2000: 16.)

Yhteenveto ohjauspalvelimen palauttamisesta uudelleenasen-
tamisen ja replikoinnin avulla:

- Toimialueella pitda olla vahintaan yksi toimiva ohjauspalvelin.

- Poistetaan vioittuneen ohjauspalvelimen objekti AD:sta.

- Varmistetaan ettei ongelma johtunut palvelimen fyysisesta
laitteistoviasta.

- Asenna Windows Server -kayttojarjestelma uudestaan.

- Nosta kyseinen kone ohjauspalvelimeksi toimialueeseen.

- Tarkista Active directoryn toimivuus.

(Active Directory Disaster Recovery White Paper 2000: 16.)

4.2 Ohjauspalvelimen palauttaminen varmuuskopion avulla

Kyseinen tapa perustuu padasiassa viimeksi otettuun hyvaan
varmistukseen ennen ongelmatilannetta. Palautusprosessi voi-
daan kaynnistaa joko Windowsin oman tai kolmannen osapuolen
palautustytkalun avulla, niin kuin luvussa 3 kerrotaan. Palautus-
prosessi palauttaa ohjauspalvelimen siihen tilaan, kun se oli en-
nen varmistuksen ottamista. Taman jalkeen se saa paivitetyn,
ajan tasalla olevan Active Directory -tietokannan itselleen repli-
kointikumppanin(en) avulla.

Tehtdessa ohjauspalvelimen palautus varmuuskopion avulla on
olemassa viela kaksi vaihtoehtoa:
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- Ei-maarava palautus (Non-Authorative Restore)
- Maaraava palautus (Authorative Restore)

Nama kaksi metodia antavat jarjestelmayllapitajalle mahdollisuu-
den manipuloida kahta tarkeaa System State -tilan komponenttia
Active Directorya ja SYSVOL:ia palautuksen aikana. Vaikka na-
ma kyseiset komponentit palautetaan yhdessa, esitelladn ne kui-
tenkin erikseen. (Active Directory Disaster Recovery White Pa-
per 2000: 19.)

4.2.1 Ei-m&arédava palautus

Active Directory

SYSVOL

Active Directoryn ei-maaraava palautus (Non-Authorative Resto-
re) palauttaa ohjauspalvelimen tilaan, jossa se oli otettaessa
varmistusta. Taman jalkeen se sallii normaalin replikointiliiken-
teen, jolloin kaikki varmuuskopioinnin ottamisen jalkeen tapahtu-
neet muutokset kopioituvat taman tilan paalle. Kun System State
-tila on palautettu, ohjauspalvelin lahettdd kyselyita replikointi-
kumppaneilleen. Kyseiset kumppanit replikoivat kaikki muutokset
palautetulle ohjauspalvelimelle ja nain varmistavat, ettd ohjaus-
palvelimella on tarkka ja ajantasainen kopio Active Directoryn tie-
tokannasta. (Kivimaki 2004: 1003)

Ei-mé&ardava palautus on oletusarvoinen tapa palauttaa Active
Directory. Tasta johtuen sita kaytetdan useimmissa tilanteissa,
jotka ovat aiheutuneet Active Directoryn tietojen havidmisesta tai
korruptoitumisesta tavalla, joista on mainittu kappaleen alussa.
Jotta ei-maardavaa palautusta voidaan kayttaa, pitaa ohjauspal-
velimen voida kaynnistyd Directory-Services Restore -tilassa.
(Active Directory Disaster Recovery White Paper 2000: 20)

Kun SYSVOL palautetaan ei-méaardavan palautuksen avulla, pa-
lautetulla ohjauspalvelimella olevaa SYSVOL:n paikallista kopio-
ta verrataan replikointikumppaneilla olevaan kopioon. Kun ohja-
uspalvelin kdynnistyy uudestaan, se ottaa yhteyden muihin repli-
kointikumppaneihinsa, vertaa SYSVOL -tietoja ja replikoi kaikki
tarvittavat muutokset. Nain palautettu ohjauspalvelin on jalleen
ajan tasalla toimialueen muiden ohjauspalvelimien kanssa.
SYSVOL:n ei-maaraava palautus on suositeltavaa, jos toimialu-
eella on vahintdan yksi toimiva ohjauspalvelin. Kyseinen tapa pa-
lauttaa SYSVOL on oletusarvoinen ja se tapahtuu automaatti-
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sesti suoritettaessa Active Directoryn ei-maaraava palautus. (Ac-
tive Directory Disaster Recovery White Paper 2000: 20)

Jos toimialueella ei ole yhtdan toimivaa ohjauspalvelinta kannat-
taa suorittaa SYSVOL:n primary restore -palautus. Primary res-
tore -palautus luo uuden tiedostojen replikointipalvelutietokannan
(File Replication Service, FRS) lataamalla paikallisen ohjauspal-
velimen SYSVOL:ssa olevat tiedot. Tamé tapa on sama kuin ei-
maaraava palautus, paitsi ettd SYSVOL merkitaan primaariksi.
(Active Directory Disaster Recovery White Paper 2000: 20)

4.2.2 Maaraava palautus

Active Directory

Maardava palautus (Authorative Restore) on lisays oletuksena
olevaan ei-maardavaan palautusprosessiin. Ei-maaradvan pa-
lautuksen tyovaiheiden pitaa olla suoritettuna, ennen kuin maa-
raava palautus voidaan suorittaa.

Paaerona on, ettd maaraava palautus pystyy kasvattamaan koko
hakemiston kaikkien objektien, alahaaran kaikkien objektien tai
yksittdisen objektin (olettaen, ettd kyseessa on lehtiobjekti) attri-
buuttien versionumeron, jotta siita tulee hakemistossa maaraava.
Tassa palautetaan pienin mahdollinen yksikko; ei esimerkiksi pa-
lauteta koko hakemistoa, kun halutaan palauttaa vain yksittdinen
alahaara. Active Directory Disaster Recovery White Paper 2000:
20-21))

Toimintaan palautunut ohjauspalvelin ottaa yhteyden replikointi-
kumppaneihinsa aivan kuten ei-maardavan palautuksenkin yh-
teydessa ja ottaa selville, mitd muutoksia viimeisen varmuusko-
pion jalkeen on tapahtunut. Koska maaraaviksi haluttujen objek-
tien attribuuttien versionumerot ovat korkeammat kuin replikointi-
kumppaneilla olemassa olevien attribuuttien versionumerot, pa-
lautetulla ohjauspalvelimella olevat objektit nayttavat olevan uu-
dempia, ja siksi ne replikoituvat muihin ympariston ohjauspalve-
limiin. (Kivimaki 2004: 1004.)

Toisin kuin ei-méaardava palautus, maaraava palautus edellyttaa
erillisen Ntdsutil.exe -tyOkalun kayttéd (Esim. lite 1). Millaan
muulla varmuuskopiointiapuohjelmalla ei voida tehda kyseista
Active Directory -palautusta. Maaraava palautus suoritetaan in-
himillisen virheen aiheuttamassa virhetilanteessa, mm. silloin,
kun jarjestelmayllapitaja vahingossa poistaa useita objekteja ja
muutos on replikoitunut muille toimialueen ohjauspalvelimille ei-
k& objekteja voida helposti luoda uudelleen. Maaraavaa palau-
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tusta varten ohjauspalvelin pitdd kaynnistda Directory Services
Restore -tilassa. Maaraava palautus ei paallekirjoita uusia objek-
teja, jotka on luotu varmuuskopion ottamisen jalkeen. Maaraa-
vasti voidaan palauttaa vain konfiguraatioon ja toimialueiden ni-
mikontekstiin liittyvia objekteja. Toiminto ei tue nimeamiskonteks-
tien maaraavaa palautusta (Actice Directory kaava (Schema)).
(Active Directory Disaster Recovery White Paper 2000: 21.)

Kun SYSVOL palautetaan maaraavasti, se maarittelee auto-
maattisesti sen, ettd varmuuskopiolta palautettu SYSVOL on
maaraava toimialueessa. Tarvittavien asetusten jalkeen (kts. liite
1) Active Directory merkitsee paikallisen SYSVOL:in maaraavak-
si (Autohorative) ja se replikoidaan toimialueen muille ohjauspal-
velimille. Samaan tapaan kuin Active Directoryn maaraava pa-
lautus, kaytetaan tata tapaa inhimillisten virheiden korjaamiseen,
jotka ovat replikoituneet muille ohjauspalvelimille. Esimerkiksi yl-
lapitajd on tuhonnut Group Policy -objektin, joka sijaitsee
SYSVOL:n alla. (Active Directory Disaster Recovery White Paper
2000: 21.)

4.3 Varmuuskopion palauttaminen eri palvelimeen

On mahdollista palauttaa ohjauspalvelin fyysisesti erilaiseen pal-
velimeen kuin alkuperainen. Kuitenkin on asioita jotka pitda ottaa
huomioon ennen téllaisen tehtdvan aloittamista (Active Directory
Disaster Recovery White Paper 2000: 21 - 23):

- Hal.dll tiedostoa ei varmisteta System State -tilan yhteydes-
s4, vaan ainoastaan Kernel32.dll. Tasta johtuen, jos yritetaan
palauttaa varmuuskopio koneeseen, joka tarvitsee erilaisen
Hall.dll -tiedoston tukeakseen jarjestelmakokoonpanoa, tulee
yhteensopivuusongelmia. Ainoa tapa on kopioida vanhasta
koneesta Hall -tiedosto ja asentaa se uuteen koneeseen. Ra-
joituksena on kuitenkin se, ettd uusi kone kayttaa ainoastaan
yht& prosessoria.

- Varmista, etta boot.ini -tiedosto on sopiva uuden laitekokoon-
panon kanssa, muuten voi tulla ongelmia laitteen kaynnistyk-
sessa.

- Jos uudessa laitekokoonpanossa on erilainen nayténohjain
tai verkkokortti, tulee néiden laiteajurit poistaa. Kun kone
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kaynnistetaan palautuksen jalkeen uudestaan, hoitaa Win-
dowsin Plug and Play -toiminto niiden konfiguroinnin.

4.4 Vaikutus ryhmajasenyyteen (Group membership)

Maaraavassa palautuksessa on olemassa riski ryhmajasenyyk-
siin liittyvien tietojen menettdmisesta. Koska ryhmajasenyys on
monesta arvosta koostuva attribuutti ja koska Active Directory
kasittelee linkkeja, taaksepdin osoittavia linkkeja ja poistoja tietyl-
la tavalla, maardadva palautus voi ryhmajasenyyden kannalta
tuottaa eri tuloksia. Tulokset riippuvat siita, mitk& objektit replikoi-
tuvat ensimmaisenad maaraavan palautuksen jalkeen: kayttajaob-
jekti vai ryhméaobjekti. (Active Directory Disaster Recovery White
Paper 2000: 23 - 24.)

Jos kayttgjan kayttajatilin poiston kumoaminen replikoituu en-
simmaisend, seka ryhméan (sisaltamat jasenet) etta (ryhman, joi-
hin kayttdja kuuluu) ryhméajasenyystiedot tallentuvat oikein. Jos
ryhman poiston kumoaminen replikoituu ensimmaisena, repli-
kointikumppanit jattavat (paikallisesti) poistetun kayttajan lisayk-
sen pois ryhmajasenyydesta. Ainoana poikkeuksena on kaytta-
jan ensisijainen ryhma, joka tallentuu oikein sekéd kayttaja- etta
ryhmaviittauksen mukaan. (Kivimaki 2004: 1005.)

Operaattori ei voi hallita objektien replikointijarjestysta maaraa-
van palautuksen jalkeen. Jos talla on vaikutusta ympaériston toi-
mintaan, ainoa mahdollisuus on muuttaa vikaantuneiden ryhmien
ryhmajasenyysattribuuttia silla ohjauspalvelimella, jossa maa-
raava palautus on tehty. (Active Directory Disaster Recovery
White Paper 2000: 23 - 24.)

Ongelma ei aiheudu palautetun tiedon yhtenéisyydesta vaan ta-
vasta, jolla tiedot replikoituvat. Jarjestelmayllapitajat voivat ohja-
uspalvelinta tarkastelemalla havaita, miltd hakemiston tulee nayt-
taa ja replikoida tasmalliset hakemistoa koskevat tiedot muille
toimialueiden ohjauspalvelimille. Paras tapa on lisata valiaikai-
sesti uusi kayttaja ja sitten poistaa se jokaisesta ryhmastd, jota
maaraava palautus koski. Palautus koskee ryhmaa, jos se on jo-
ko mé&araavasti palautettu tai jos palautuksen yhteydessa on pa-
lautettu ryhman jasenid, joilla kyseinen ryhma ei ole maariteltyna
ensisijaiseksi ryhmaksi. (Active Directory Disaster Recovery Whi-
te Paper 2000: 24.)

Talla tavoin operaattori pakottaa oikeat ryhmajasenyytta koske-
vat tiedot replikoitumaan lahteena toimivalta ohjauspalvelimelta
(ohjauspalvelin, jossa on suoritettu alkuperdinen maaraava pa-
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lautus) ja ryhmajasenyytta koskevat tiedot paivittyvat ohjauspal-
velimen replikointikumppaneille. Paivitetyissa objekteissa on oi-
keat tiedot ryhméajasenyyksista ja oikeat tiedot nakyvat myos pa-
lautettujen kayttdjaobjektien ominaisuuksien Member of -
valilehdessa. (Active Directory Disaster Recovery White Paper
2000: 24.)

Jos palautus tehd&an vaarin, virheelliset jasenyystiedot voivat
korruptoida hakemiston tarkan version, joka sijaitsi ohjauspalve-
limella palautusta suorittaessa. Jos hakemiston tarkka versio
korruptoituu, ryhmajasenyys pitaa joko paivittdéd manuaalisesti tai
objektit pitda palauttaa toisen maardavan palautuksen avulla ve-
rinc -valitsinta kayttaen ja suorittaa toimintosarja uudelleen. (Ki-
vimaki 2004: 1006.)

4.5 Vaikutus luottosuhteisiin ja tietokonetileihin

Windows 2000/2003 neuvottelee luottosuhteet (Trust) ja tietoko-
netilien salasanat tietyin valiajoin. Kun suoritetaan maaraavan
palautus, voidaan palauttaa aikaisemmin kaytettyja salasanoja
Active Directoryn luottosuhteita ja tietokonetileja yllapitaville ob-
jekteille. Luottosuhteisiin tulevat muutokset voivat vaikuttaa mui-
den toimialueiden ohjauspalvelinten valiseen kommunikointiin ja
aiheuttaa kayttdoikeuksiin liittyvid virhetilanteita, kun kayttajat
yrittavat paasta kayttamaan muilla toimialueilla olevia resursseja.
Tama voidaan korjata poistamalla NTLM-luottosuhteet Windows
2000/2003- tai Windows NT 4.0 -toimialueiden kanssa ja luomal-
la ne uudestaan. (Active Directory Disaster Recovery White Pa-
per 2000: 24 - 25.)

Tietokonetilien salasanoihin tulevat muutokset voivat vaikuttaa
likenteeseen toimialueen jasenena olevan tydaseman tai palve-
limen ja ohjauspalvelimen valilla. Virheellinen tietokonetili voi ai-
heuttaa Windows NT —tai Windows 2000 —tietokoneiden kayttajil-
le autentikointiongelmia. (Active Directory Disaster Recovery
White Paper 2000: 24.)
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4.6 Global Catalog -palvelimen palauttaminen

Global Catalog -palvelimen palauttaminen voi tapahtua kahdella
tavalla:

+ palauttaminen varmuuskopiolta
+ luomalla uusi korvaavan Global Catolog -palvelin

Varmuuskopio on ainoa tapa saada Global Catalog -palvelin pa-
lautettua automaattisesti toimivaan tilaan, palvelimeksi joka on
ollut varmistuksen ottamisen aikaan Global Catalog -palvelin.
Ohjauspalvelimen palauttaminen uudelleen asentamalla ei au-
tomaattisesti palauta Global Catalog -palvelimen roolia. Palaut-
taminen varmuuskopiolta vaatii enemman aikaa kuin sellaisen
ohjauspalvelimen, jossa ei ole Global Catalog -roolia. Global Ca-
talog -palvelimia voi olla useita, joten jarjestelmayllapitajat voivat
asentaa uuden Global Catalog -palvelimen, jos nayttaa silta, etta
palautus aiheuttaa pidemman kayttokatkoksen. Useiden Global
Catalog -palvelimien konfigurointi lisdé jarjestelméan kaytettavyyt-
ta, mutta samalla se lisdéa replikointilikennetta seka tietokannan
kokoa. Jos vikaantunut Global Catalog -palvelin asennetaan uu-
delleen ja sailytetd&n sen rooli, kannattaa harkita muiden sellais-
ten Global Catalog -palvelinten poistoa, jotka on mahdollisesti
konfiguroitu kayttokatkon aikana. (Kivimaki 2004: 1008)

4.7 Operations master -tietokoneen palauttaminen

Kun Operations Master -roolin omaava palvelin on vikatilassa,
voidaan rooli palauttaa seuraavasti:

+ Palautetaan vikaantunut Operations Master -palvelin varmuus-
kopiolta.

+ Kaapataan (seizing) rooli toiselle ohjauspalvelimelle. Tama
tehdaan ainoastaan siind tapauksessa, jos alkuperaista roolin
haltijaa ei palauteta. Kaappaaminen on jaredmpi operaatio, jossa
alkuperainen roolin omaava palvelin ei tieda, etta rooli on siirret-
ty. Kaappaamisessa saattaa seurata datan menetysta. (Active
Directory Disaster Recovery White Paper 2000: 33.)
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Uudelleen asennettu Operations Master -palvelin ei automaatti-
sesti omaa kyseista roolia. Uudelleen asennuksen jalkeen rooli
voidaan siirtdd hallitusti takaisin ohjauspalvelimelta, joka pitaa
kyseista roolia kyseisella hetkella. Ohjauspalvelimen, joka ottaa
roolin vastaan vikaantuneelta Operations Master palvelimelta, pi-
taisi olla samalla toimipaikalla (site) ja mahdollisesti viel&a sen
suora replikointipartneri. (Active Directory Disaster Recovery
White Paper 2000: 23.)

4.8 Schema Master palvelimen palauttaminen

Schema Master -palvelimen ollessa vikatilassa Active Directoryn
schemaan ei voida tehda mitaan paivityksia. Useimmissa tuotan-
toymparistdissd kaavamuutosta tehdaan kuitenkin todella har-
vaan ja tarvittaessa se valmistellaan hyvin. Jos halutaan kuiten-
kin kaapata kyseinen rooli, pitdad miettia, onko roolin poissaolo
pitkaaikaista tai pysyvaa. Ongelmatilanteiden valttamiseksi kan-
nattaa kaappaus tehda ainoastaan silloin, kun tiedetaan, etta al-
kuperdinen Schema Master -roolin omaava palvelin ei missaan
tapauksessa palaa en&& aktiiviseksi. (Active Directory Disaster
Recovery White Paper 2000: 34.)

Kuitenkin Schema Master -roolia tarvitaan yleensa niin harvoin,
ettd on todennakoisesti jarkevad palauttaa kyseinen roolin
omaava ohjauspalvelin normaalisti. Jos kuitenkin Schema Mas-
ter roolia tarvitaan valittbmasti, pitdd varmistaa, etta vikaantunut-
ta konetta ei koskaan tuoda takaisin Windows -verkkoon sellai-
senaan. Taman jalkeen roolin kaappaus voidaan toteuttaa. (Ac-
tive Directory Disaster Recovery White Paper 2000: 35.)

4.9 Domain Naming Master -palvelimen palauttaminen

Domain Naming Master -palvelimen vikaantuminen ei myodskaan
hairitse tuotantoymparistdéad pahasti, jollei vikaantumisen aikana
tarvitse lisata tai poistaa toimialuetta Active Directorysta. Domain
Naming Master -roolin palauttamisessa ja kaappaamisessa on
samat kriteerit kuin edella kasitellyssa Schema Master -roolissa.
(Active Directory Disaster Recovery White Paper 2000: 36.)
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4.10 RID Master -palvelimen palauttaminen

RID Master -palvelimen vikaantuessa toimialueeseen ei voida
Active Directoryn avulla luoda uusia kayttajia, ryhmia tai tietoko-
neita. Kyseinen ongelma kuitenkin tulee eteen vasta silloin, kun
kaikki ohjauspalvelimen yksittaiset RID -tunnisteet on kaytetty
loppuun sen varannosta. Kuitenkin jos kayttssa on toimialue,
jossa on viisi toimivaa ohjauspalvelinta, pitaisi teoriassa (5 x 500)
2500 RID -tunnistetta olla viela jaljella, kun kyseinen roolin
omaava palvelin vikaantuu. Normaalissa Active Directory -
ymparistdssa taman kyseisen varannon pitdisi riittdd sen ajan,
kun palvelin saadaan palautettua normaalisti. Jos kuitenkin tarvi-
taan suurempi maara tunnisteita kuin on ohjauspalvelinten va-
rannossa silla hetkelld, voidaan roolin kaappaus toteuttaa. (Acti-
ve Directory Disaster Recovery White Paper 2000: 37.)

RID Master -roolin kaappaamisen tarpeellisuutta pitdd myos
miettid tarkoin, silla on olemassa riski, etté verkossa on identtisia
RID -tunnisteita. Jalleen pitd& varmistaa, ettei roolin omannutta
alkuperaista ohjauspalvelinta tuoda takaisin verkkoon, jos kaap-
paaminen on toteutettu. (Active Directory Disaster Recovery
White Paper 2000: 37.)

4.11 PDC Emulatorin palauttaminen

PDCE -roolin ollessa katastrofitilassa sekaymparistossa (mixed
mode) ei voida hallinnoida NT 4.0 -toimialuetta kunnolla tai ol-
lenkaan. NT -palvelin ilmoittaa, ettd se ei voi |0ytaa toimialueen
ohjauspalvelinta. Roolin puuttuminen aiheuttaa verkkoon kirjau-
tumisongelmia Windows 2000/2003 -ymparistossa. Jos kayttaja
on unohtanut salasanansa ja jarjestelmayllapitaja vaihtaa sen
uuteen sellaisella ohjauspalvelimella, joka ei ota kirjautumisia
vastaan, pitaa kayttajan odotella niin kauan kuin tieto on replikoi-
tunut kirjautumista vastaanottavalle palvelimelle. (Active Directo-
ry Disaster Recovery White Paper 2000: 38.)

Toisaalta kayttajan kirjautumista vastaanottava paikallinen ohja-
uspalvelin yrittd& ottaa yhteyden PDCE -roolin omaavaan ohja-
uspalvelimeen tarkistaakseen, onko salasanaa muutettu viimei-
sen replikoinnin jalkeen. Tama pyyntd ei onnistu, silla PDCE ei
ole toiminnassa. Tasta johtuen kyseinen autentikoiva ohjauspal-
velin kayttdd omaa paikallista kopiotaan Active Directorysta tar-
kastaakseen kirjautumisen oikeellisuuden, mutta sen oma tieto-
kanta sisaltaa vield tuon vanhan unohdetun salasanan. Ongelma
voidaan kuitenkin kiertda tekemalla salasananvaihto autentikoi-
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valla ohjauspalvelimella. (Active Directory Disaster Recovery
White Paper 2000: 38.)

PDCE -rooli ei ole kriittinen, joten kaappaaminen voidaan tehda
helpommin perustein. Vikaantunutta PDCE -palvelinta ei tarvitse
kokonaan asentaa uudestaan, etta se voidaan tuoda takaisin
verkkoon. Tasta johtuen roolin kaappaaminen on suositeltava
kaytanto vikatilanteen sattuessa etenkin sekaymparistoissa. Ai-
noa tarked huomioon otettava seikka roolia kaapatessa on se,
ettd jos toimitaan sekaympéaristossa Windows NT 4.0 -
palvelimien ollessa varaohjauspalvelimia, pitdd sisddnrakennetut
ryhmat synkronoida uuden PDCE palvelimen kanssa. (Active Di-
rectory Disaster Recovery White Paper 2000: 39.)

4.12 Infrastructure Master palvelimen palauttaminen

Infrastructure Master -palvelimen vikaantumisen aiheuttamat on-
gelmat ovat rajalliset. Se ei ndy kayttajille, vaan ainoastaan jar-
jestelmayllapitgjille, jos on tehty paljon ryhmien asetusten mani-
puloimista. Tyypillisesti tAmé& on kayttajien lisdamista tai uudel-
leennimeamistd. Vain harvoissa tapauksissa ymparisto ei tule
toimeen sita aikaan, kun roolin omaava ohjauspalvelin palaute-
taan normaalisti. Jos kuitenkin on ennustettavissa, etta roolin
osalta tulee pitka kayttokatko, on kaappaus suositeltavaa. Roolia
kaapatessa on vain varmistuttava siita, etta ohjauspalvelin, jolle
rooli asennetaan, ei ole Global Catalog -palvelin, mutta omaa
kuitenkin hyvét yhteydet kyseiseen palvelimeen. ldeaalisesti se
sijaitsee samassa toimipaikassa (site). (Active Directory Disas-
ter Recovery White Paper 2000: 41)
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5 Yhteenveto

Active Directory on tehokas palvelu, jonka avulla yritykset ja yh-
teis6t voivat helposti hallita tydasema- ja kayttajaymparistojaan.
Active Directory -palvelu on kuitenkin herkka tyokalu. Osaama-
ton yllapitaja voi saada suurtakin tuhoa aikaan muutamalla hiiren
napsautuksella. Palveluihin kohdistuu my6s paljon ulkoisia uhkia,
kuten viruksia tai laitteistopuolen ongelmia. Tydn tavoitteena on
ollut tuoda esille se, kuinka tarke&aéa on, etta yrityksissa on mietit-
ty varasuunnitelmat mahdollisen katastrofitilanteen varalta. On
ymmarrettava, mita Active Directoryn mahdollinen katastrofitilan-
ne aiheuttaa yrityksen tietoverkolle ja mitd sen alhaallaoloaika
maksaa.

Varasuunnitelman tekeminen pelkastdan paperilla ei auta viela
mitdén. Kuten armeijan kertausharjoituksissakin pitdéd ongelmati-
lanteita varten harjoitella konkreettisesti. Voiko yrityksen jarjes-
telmavastaava todellakin nukkua y6nsa rauhassa, jos Active Di-
rectorysta otettuja varmuuskopioita ei ole ikina testattu? Miten on
teidan yrityksenne laita? Nama ovat kysymyksia joita pitaisi luki-
jassa herata ja joiden pitaisi toivottavasti aiheuttaa toimenpiteita
viela kun on mahdollista. Muutaman kymmenen tyéaseman ym-
paristossa vikatilanne ei valttamatta ole paha, mutta enta jos vir-
he koskeekin 3000 tybasemaa?

Active Directory -palvelut on suunniteltava huolellisesti seka otet-
tava heti alussa huomioon ne mahdolliset katastrofitilanteet ja
muistettava dokumentoida. Jollei osata tehda kaikkia asioita itse,
kannattaa harkita palvelun ostamista ulkopuolisilta konsulteilta
tai ulkoistaa yllapito jollekin kolmannelle osapuolelle. On rajoitet-
tava niiden henkildiden maaraa, joilla on oikeus yllapitaa Active
Directory -palveluja, ja pidettava huoli, ettéa heita koulutetaan jat-
kuvasti, silla siihen menevéa raha voi tuhatkertaistua hetkessa
heidan tekemastaan inhimillisesta virheesta. On myds huolehdit-
tava, ettd palvelinten fyysiset edellytykset tayttyvat ja vikasietoi-
suus saadaan mahdollisemman korkeaksi. Palvelin- ja virustor-
juntaohjelmat on pidettavéa ajan tasalla. Jos mahdollista, kannat-
taa muutokset ja muut kokeilut tehda testiymparistdossa, ennen
kuin ne tehddan tuotantoympéristossa.

Tutkintoty6téd tehdessani herési ajatus, ettda Exchange -
sahkopostijarjestelman katastrofisuunnitelma voisi olla hyva lop-
putydn aihe seuraaville opiskelijoille. Yrityksilla, joilla on kaytdssa
Active Directory -palvelut, on monesti kaytossa myods Microsoftin
Exhange -sahkopostipalvelu. Sahkopostipalvelut ovat todella
kriittisessa asemassa nykyajan yrityksissa.
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OSI X.500

Vuonna 1998 syntynyt avoin hakemistopalvelustandardi, jonka
avulla sovellukset keskustelevat verkkoon hajautettujen palveli-
mien kanssa OSI -pinoa kayttaen.

LDAP

Lightweight Directory Access Protocol. LDAP on kevyt ja yksin-
kertainen yhteystapa OSI X.500 -hakemistopalveluun. LDAP kul-
kee TCP:n tai muun luotettavan protokollan paalla ja tarjoaa vain
tarkeimmaét X.500:n maarittelemista palveluista.

TCP
Trasmission Control Protocol. TCP ohjaa datan lahetys- ja vas-
taanottoprosessia.

DNS
Domain Name System. Internetin nimipalvelujarjestelméa, joka
kaantaa Internetin verkkotunnukset (www.firma.fi) IP -osoitteiksi.

IP

Internet Proctocol. Verkkokerroksen protokolla, jonka tehtavana
on huolehtia IP -tietoliikennepakettien toimittamisesta perille 1P-
osoitteiden perusteella.

Replikointitopologia

Replikointitopologia muodostuu automaattisesti Active Directory -
ymparistdon rakentuessa. Nain ohjauspalvelimet osaavat replikoi-
da tietojaan keskenaan.

Intersite Topology Generator (ISTG)

Yksi toimipaikan ohjauspalvelin omaa taman roolin, jonka avulla
se tarkastaa toimipaikan sisdisen replikointitopologian sekéa luo
tarvittavan yhteyden sillanpaapalvelimiin, jotka mahdollistavat
toimipaikkojen valisen replikoinnin.

Kerberos

Kerberos on verkkotunnistusprotokolla, joka mahdollistaa vahvan
tunnistuksen tydasema/palvelinsovellutuksille, kayttden hyvaksi
salaiseen avaimeen perustuvaa salausta.

HAL
Hardware Abstraction Layer. Laitetoimittajan antama laitekerros
kayttojarjestelmaan.
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DN
Distinquished Name. LDAP-hakemistoissa kaytettava ni-
meamismenetelma, joka yksiloi objektin hakemistopuussa.

SID

Security ldentifier. Windows-toimialueen objektin suojaustunnus,
joka koostuu kaikille yhteisesta alkuosasta ja yksilollisesti RID-
tunnisteesta.

Inkrementaalinen varmistus

Kopioidaan tayden varmuuskopion jalkeen ainoastaan muuttu-
neet tiedostot. Palauttaminen tarvitsee toimiakseen viimeisen
tayden varmistuksen ja sen jalkeen tehdyt inkrementtaaliset
varmistukset. Tasta johtuen se on hitaampi vaihtoehto kuin diffe-
rentiaalinen varmistus.

Differentiaalinen varmistus

Sisaltaa kaikki muuttuneet tiedostot tdyden varmistuksen jal-
keen. On nopeampi palauttaa kuin inkrementtaalinen varmistus,
mutta vie enemman tilaa ja itse varmistaminen on hidasta.
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Liite
Tausta ja lahtokohdat

Taman katastrofisuunnitelman l&htokohtana on, ettd Yritys X:n
Active Directory -ymparistdossa ei ole kaytdéssa yhtaan toimivaa
ohjauspalvelinta, ja ndin ollen palvelimet tarvitsee palauttaa
nauhalta. Tallainen katastrofitilanne voi olla kyseessa, jos koneet
ovat rikkoutuneet fyysisesti tai virushyokkayksen johdosta ohja-
uspalvelimet eivat voi enda kaynnistya normaalisti. Tallaista ka-
tastrofitilannetta varten yritykselle tarvitaan toimiva toipumis-
suunnitelma, jonka avulla voidaan Active Directoryn tuottamat
verkkopalvelut palauttaa mahdollisimman nopeasti toimintakun-
toon.

Toipumissuunnitelmassa oletetaan, etté katastrofi ei ole ulottunut
varmistuspalvelimeen ja itse varmistusnauhat ovat ehjid. Yritys
X:n case-tapauksessa he kayttdvat Legato NetWorker -
palautusjarjestelmaa. Jos varmistuspalvelin on vioittunut, pitaa
katsoa erillinen Legaton ohje varmistuspalvelimen uudelleen
asentamisesta:

http://web1l.legato.com/infodev/publications/NetWorker/disrec/7.2

[disrec.pdf

Ohjauspalvelimista on hyva pitda ajan tasalla olevaa taulukkoa
sen tarkeimmista asetuksista:

» Levyn konfiguraatio. Tarpeellinen tieto koskee levyjen ja
osioiden asemia ja kokoja. Mikali levyt ovat vioittuneet,
voidaan taman tiedon avulla konfiguroida levyt uudestaan.
Levykonfiguraatioiden pitda olla kunnossa, ennen kuin pa-
lautusta voidaan alkaa tekemaan.

= Tietokoneen nimi. Tama tarvitaan, jotta ohjauspalvelimen
nimi voidaan palauttaa eika nain ollen tarvitse muuttaa
tydasemien konfiguraatiota.

= Toimialueen nimen pitaa olla tiedossa, silla vaikka nimi ei
muutu, pitdad sitd varten mahdollisesti luoda uusi tietoko-
netili.

» Paikallinen jarjestelmanvalvojan salasana. llman tata tun-
nusta koneelle ei voi kirjautua palautuksen jalkeen eika
toimialuetilid voida luoda. Lisaksi kyseista tunnusta tarvi-
taan jarjestelman tilan palauttamiseen (system state).

» Lista siitd, onko ohjauspalvelimessa toiminnassa muita
palvelinpalveluita, esim. Exchange -sahkdpostipalvelu.
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Ensimmaisen ohjauspalvelimen asentaminen

Kun ensimmaistd ohjauspalvelinta aletaan palauttaa, pitaa olla
tiedossa palvelimen paikallinen jarjestelmévalvojan salasana
(administrator). liman kyseisté tunnusta palvelinta ei voida kayn-
nistad palauttamisen kannalta tarked&n Restore Moodiin. Toinen
tarvittava tunnus on Domain Admin -tasolla oleva tunnus, jolla on
kaikki oikeudet toimialueeseen.

Kohdepalvelin on tassa tapauksessa uusi palvelin, mihin uuden
ohjauspalvelimen palautus tehdaan. Tassa tapauksessa varalai-
te on lahes samaa mallia rikkoutuneen ohjauspalvelimen kanssa.
Palvelinmalleissa on eroja, joten on tarkeaa, etta kaikki tarvitta-
vat laitteistoajureita sisaltavat cd:t ovat tallessa.

» Kopioidaan kohdepalvelimessa kaytetyn RAID -
jarjestelman kayttojarjestelmakohtainen ajuri levykkeelle
tai cd:lle. Tassa tapauksessa se on Windows 2000 Ser-
ver.

» Asennetaan kohdepalvelin Windows 2000 Server kaytto-
jarjestelmalla, joka on sama kuin rikkoutuneessa ohjaus-
palvelimessa oli.

= Tarkistetaan olemassa olevasta dokumentaatiosta, milla
tietoturvapaivitystasolla (Service Pack) ohjauspalvelin oli
ennen vikaantumista. Lisdksi asennetaan tarvittavat "Hot
Fix” -pikapaivitykset. Tarkoituksena on, etta kohdepalvelin
on mahdollisimman samanlainen kuin alkuperdinen ohja-
uspalvelin oli ennen vikaantumistaan.

= Nimetdan kohdepalvelin samannimiseksi kuin rikkoutunut
ohjauspalvelin oli seka asetetaan palvelimen verkkoase-
tukset oikeaksi.

HUOM! Jos palautus tehdaan erillisessa verkossa, joka on
irti normaalista tuotantoverkosta pitaa, ottaa huomioon
muutama ylimaarainen seikka. Naihin seikkoihin palataan
kohdassa: Palautuksen tekeminen.

Kopioidaan seuraavat asiat talteen kohdepalvelimesta:
C:\Winnt\System32\hall.dll

c:\boot.ini

c:\Winnt\Repair\setup.log
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Legato Networkerin asentaminen kohdepalvelimeen

Kun kohdepalvelimeen on saatu asennettua kayttojarjestelma
seka tarvittavat paivitykset ja ajuri, voidaan tdman jalkeen koh-
depalvelimeen asentaa Legaton NetWorker Client -
asiakasohjelma. NetWorker Client -ohjelma |0ytyy Legaton mu-
kana tulleelta asennus-CD:ltd tai Internetistd osoitteesta:
www.legato.com/support/websupport.

ASENNETAAN sama NetWorker Client —versio kohdepalve-
limeen, kuin hajonneessa ohjauspalvelimessa oli!

» Kirjaudutaan kohdepalvelimeen jarjestelmavalvojan tun-
nuksella Client -ohjelman asentamiseksi.

= Ajetaan Setup.exe -niminen tiedosto networkr-nimisesta
hakemistosta. Taméan kohdan voi ohittaa, jos CD:n auto-
maattinen kaynnistystoiminto (Autorun) on kayttssa.

» Tervetuloa Networker asennukseen -ikkunasta, painetaan
Next -nappaintéa asennuksen jatkamiseksi.

» Hyvaksytddn Legaton lisenssisopimus. Taman jalkeen
jatketaan asentamista painamalla Next -n&ppainta.

» Syotetaan Yritys X:48 koskevat tiedot ja painetaan Next -
nappainta.
» Valitaan, mikd Legato NetWorker ohjelma halutaan asen-

taa: Client vai Server. Oletuksena on Client. Tassa tapa-
uksessa asennetaan Client -ohjelma.

= NetWorker -asennus tarjoaa oletusasennuspolkua, hy-
vaksytaan se tai muutetaan halutuksi.

* Riippuen Legaton Client -versiosta, voi asennus kysya,
halutaanko asentaa LEGATO Licence Manager -ohjelma.
Ei asenneta!

= Syo6tetaan NetWorker -varmistuspalvelimen nimi, jolle an-
netaan oikeus ottaa yhteys kyseiseen kohdepalvelimeen.
Jos lista jatetddn tyhjaksi, voivat kaikki NetWorker -
palvelimet tehda palautuksia. Tamé voi olla turvallisuutta
vaarantava tekija. Listaa voi paivittdd uudestaan asen-
nuksen jalkeenkin.

» Painetaan Install -nappainta asennuksen aloittamiseksi.
Asennuksen jalkeen viimeistelladn asennus painamalla
Finish -nappia.

Kun NetWorker Client on onnistuneesti asennettu kohdepalveli-
meen, pitaa testata, saako se yhteyden varmistuspalvelimeen.

Start > Programs - LEGATO NetWorker - NetWorker Admin-
istrator. Valitaan, Connect to Server, sy6tetadn varmistuspalve-
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limen nimi ja painetaan OK. Jos kohdepalvelin saa yhteyden
varmistuspalvelimeen, voidaan itse palauttaminen aloittaa. Jos
palvelin ei vastaa, tarkistetaan verkonasetuksien vianselvitys.

Palautuksen tekeminen

= Avataan NetWorker Client -tydkalu ja painetaan Recover -
nappia. Ohjelma aukaisee resurssienhallintaikkunan.

» Valitaan listasta palautettava ohjauspalvelin XXAD ja pai-
netaan OK.

» Valitaan kohde, johon palautus tehdaan. Oletuksena on
Client -ohjelman omaava kone, joten valintaa ei tarvitse
muuttaa.

» Valitaan resurssinakymasta alla olevat tiedostot kaytta-
mall&a hyvaksi Mark -nappia:

C-levy

System DB (quota, database, WMI)

System Files (system tiedostot %systemroot%)
System State (AD, COM, Rekisteri, SYSVOL)

Kaikkia C-levyn tiedostoja ei kannata palauttaa. Normaalin
asennuksen %systemroot% viittaa hakemistoon c:\Winnt.

Jos kohdepalvelin oli konfiguroitu omaan verkkoon tai muuten irti
tuotantoverkosta, niin c:\winnt\system32\drivers\etc\host tie-
dosto keskeyttaa ylla olevan palautuksen, kun se ei 16yda Lega-
ton varmistuspalvelinta.

Taman ongelman valttamiseksi varmistetaan, etta host -
tiedostoon on lisatty varmistuspalvelimen nimi ja IP-osoite.

C:\Program files\nsr aiheuttaa my®6s samaa ongelmaa, silla
siella sijaitsee Legaton Client -ohjelman tiedostoja, joissa myos
viitataan varmistuspalvelimeen.

Palauttaminen kestdaa muutamasta minuutista useisiin tunteihin,
riippuen varmistetun datan maarastéd, verkonkuormasta ja nau-
hamedian nopeudesta. NetWorker tydkalu nayttaa palautuksen
valiaikatietoja. Tiedon avulla on helppo seurata, miten palautus
etenee. Kun palautus on saatu valmiiksi, pitaa alla olevat tiedos-
tot kopioida alkuperéisille paikoilleen. Tiedot otettiin talteen en-
nen palautuksen aloittamista kohdepalvelimesta:
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c:\Winnt\System32\hall.dll
c:\boot.ini
c:\Winnt\Repair\setup.log

Kohdepalvelin on valmis ensimmaiseen uudelleenkaynnistyk-
seen.

Ensimmainen uudelleenkaynnistys

Palautettu ohjauspalvelin kaynnistetddn nyt uudelleen ensim-
maisen kerran. Jos kaynnistysvaiheessa tulee ilmoitus:
inaccessible_boot_device, toimitaan edellisen kappaleen mu-
kaan.

Jos kohdepalvelin kaynnistyy kuitenkin normaalisti, pitd& kirjau-
tumisen jalkeen siivota laiteajureita manuaalisesti, silla koneessa
on tiedot vanhasta rikkoutuneesta ohjauspalvelimesta, ja siksi
laiteajurit eivét toimi (Verkkokortti, Nayténohjain, RAID).

= Kaytetaan Device Manager Advance -tytkalua ja poiste-
taan kyseistd tyokalua kayttden ongelmia aiheuttavat
vanhat laiteajurit (Raid...).

» Ajetaan kohdepalvelimen uusien laitteiden/ohjelmien
asennusvelho ja asennetaan tarvittavat laitteistoajurit ja
protokollat.

= Toimialueen palautetun ohjauspalvelimen TCP/IP -
protokolla voi aiheuttaa ongelmaa. Protokolla pitaa pois-
taa ja asentaa eri tavalla kuin normaalisti. TAh&n operaa-
tioon loytyy tarkat ohjeet Microsoftin Support -sivuilta
osoitteesta:
http://support.microsoft.com/default.aspx?scid=kb;EN-

US;q299451

» Lopuksi tyhjennetdan koneen logitiedostot, jotta voidaan
seurata helpommin mahdollisia uusia ongelmia.
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Ongelmatilanteesta johtuva toinen uudelleenkaynnistys

Toinen uudelleenkaynnistys tehdddn mahdollisen virheilmoituk-
sen (inaccessible_boot_device) johdosta.

» Ei yritetd uudelleen kaynnistaa ohjauspalvelinta normaa-
listi, vaan kaynnistetaan ohjauspalvelinasennus CD:lta
Restore Moodiin. Vika ilmeisesti johtuu siité, ettei ohjaus-
palvelin  tunnista uuden ohjauspalvelimen RAID-
jarjestelmaa.

= Kopioidaan oikeat RAID-ajurit korpulta, jotta jarjestelméa -
levyt tulevat nakyviin. Restore Moodin Manual Repair -
toiminnon avulla Windows -kayttojarjestelma korjaa muut-
kin mahdolliset laitteistovirheet.

»= Kun kohdepalvelin k&ynnistyy ilman virheilmoituksia, aloi-
tetaan manuaalinen laiteajureiden putsaaminen, jota ka-
sittelimme aikaisemmin.

Ohjauspalvelin on nyt valmis Active Directoryn palauttamiseen.

Active Directoryn palauttaminen

Kun uusi ohjauspalvelin on saatu palautettua sellaiseen kuntoon,
etta laitteet toimivat moitteetta, on vuorossa Active Directoryn tie-
tokannan asentaminen authoratiiviseen moodiin (Authorative).
Palautettu ohjauspalvelin uudelleenkaynnistetaan Directory Ser-
vices Restore Moodiin. Tassa tilassa ohjauspalvelimelle tehd&én
Active Directory —toimenpide, jossa se asetetaan Authorative —
moodiin.

Tassa palautuksessa kaytetaan Authoratiivista palautusta,
silla ymparistdossa ei ole muita ohjauspalvelimia, jotka voisi-
vat replikoida tiedot. Lisétietoja asiasta |6ytyy osoitteesta:
http://support.microsoft.com/default.aspx?scid=kb;en-
us;241594&sd=tech

Kaytetaan komentorivilta ntdsutil-tyokalua.
c:\>ntdsutil

>authoratitave restore

>restore database

>0k

Kun tdma& vaihe on tehty, ohjauspalvelin uudelleen kaynnistetaan
normaalisti. Kirjautumisen jalkeen voidaan aloittaa SYSVOL.:in
uudelleenrakennus.
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Acitve Directory -tietokannan palauttaminen

Authoratiivisen palautuksen jalkeen rakennetaan SYSVOL -
hakemisto uudestaan. SYSVOL on toimialueen Active Directory -
palvelimessa tai palvelimissa paikallisesti sijaitseva tietty hake-
misto- ja tietokokonaisuus, joita FRS-palvelu replikoi muille Acti-
ve Directory -ohjauspalvelimille. Tybasemat ottavat yhteyksia
SYSVOL -hakemistorakenteen alla oleviin muihin resursseihin
kayttamalla jaettuja NETLOGON- ja SYSVOL -hakemistoja.

Oletuspolku SYSVOL-rakenteelle on %systemdrive%\WINNT-
hakemisto. Hakemisto voi olla asennettuna mille tahansa NTFS-
partitiolle.

Konfikuroidaan SYSVOL-replikointi authoratiiviseen moodiin re-
kisteriavaimen Burflags -avulla, jotta palvelin replikoi muille ohja-
uspalvelimille oikeat tiedot.

= Start > Run >Regedit

» Rekisteriavain l6ytyy haarasta:
HKEY _Local_Machine\System\CurrentControlSet\Service
s\NtFrs\Parameters\BackUp/Restore\Pocess at Startup

» Tuplaklikataan BurFlags.
= Edit DWORD Value, kirjoitetaan D4 ja painetaan ENTER
» Poistutaan Regedit:sta.

» Taman jalkeen kopioidaan
c:\winnt\sysvol\domain\ntfrs_PreExisting_See_Eventlog
hakemistosta Policies ja Scripts hakemistot
c:\winnt\sysvol\domain hakemistoon.

= Uudelleen kaynnistetddn ohjauspalvelin ja tarkistetaan,
nakyyk6 NETLOGON share. Komentoriviltd Net Share
komento.

Liséatietoja: http://support.microsoft.com/default.aspx?scid=kb;en-
us;315457




60

Active Directoryn toiminnan testaus

Kun Active Directory on saatu palautettua edellisten hienos&ato-
jen jalkeen, tulee toimivuus testata huolellisesti. Palautus aiheut-
taa viiveen (1-60 min), jonka jalkeen Active Directoryn SYSVOL
ja aktiiviset jaot tulevat toimintaan ja replikointi alkaa toimia (tas-
séa vaiheessa ei viela replikointi -kumppaneita). Vasta taman jal-
keen Active Directory palvelut toimivat normaalisti. Alla on listat-
tuna asioita, jotka kannattaa testata toiminnan varmistamiseksi:

= Nakyvatkd kaikki organisaation objektit (hakemisto, yksi-
kot, kayttajat)?

» Testataan replikointi mahdolliselle toiselle Active Directory
-ohjauspalvelimelle

= Paasevatko kayttajat kirjautumaan toimialueelle.
»  Kayttajaobjektin muokkaus onnistuu

=  Kayttajaobjektin poisto ja lisdys onnistuu

» Toimivatko oikeellisuustasot

= Toimiiko salasanaresetointi kayttajan tilissa.

» Testataan Group Policy -ryhmakaytannot ja niiden toimi-
Vuus.

» Testataan verkkojaot.
» Tarkistetaan logitiedot.
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