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Taman opinnaytetyon tarkoituksena on ollut perehtya Drupal-sisallonhallintajarjestelman tie-
toturvallisuuteen. Drupal-jarjestelma on WWW-pohjainen ohjelmistokehys, jolla kayttaja pys-
tyy luomaan verkkosivuja. Tavoitteena on ollut loytaa heikkouksia ja haavoittuvaisuuksia,
joille Drupal-ohjelmistokehyksen kaytossa voi altistua. Tyossa on myos perehdytty uhkatilan-
teiden ennaltaehkaisyyn. Kehittamisen kohteena tyossa on ollut Drupal ja sen tietoturvalli-
suus Seniori365.fi-verkkopalvelussa. Lisaksi tavoitteena on ollut pyrkia ennaltaehkaisemaan ja
estamaan tietoturvallisuutta uhkaavien tilanteiden syntymista sisallonhallintajarjestelmassa.

Tyo on toteutettu InnoEspoo-hankkeen osaajaverkostossa, johon kuuluvat Espoon kaupunki,
espoolaisia yrittajia seka Omnia-ammattiopiston, Laurea-ammattikorkeakoulun ja Aalto-yli-
opiston opiskelijoita, opettajia ja kehittajia. Seniori365.fi-palvelu on toteutettu InnoEspoo-
hankkeen aikana. Seniori365.fi-palvelun kehitystyo kuuluu Laurean omiin karkihankkeisiin. Si-
vusto on kehitetty Drupal-sisallonhallintajarjestelmalla ja se valittiin opinnaytetyokohteeksi
konseptinsa monipuolisuuden vuoksi. Seniori365.fi-palvelu on saanut myos kansainvalista tun-
nustusta ansaittuaan maaliskuussa 2015 Pariisissa Design for All Foundationin Best Practice -
palveluinnovaatiopalkinnon, lokakuussa 2015 Lontoossa EU-WIIN naisinnovaattoreiden inno-
vaatiokilpailun sosiaalinen innovaatio -kategorian palkinnon seka lokakuussa 2015 Japanissa
IAUD Award -designkilpailun Co-Design-kategorian palkinnon.

Tyossa perehdytaan sivuston rakenteeseen, moduuleihin ja lisaosiin, joiden hyviin kaytantei-

siin, luotettavuuteen ja turvallisuuteen keskitytaan tarkemmin. Tyossa kaydaan yleisesti lapi,
minkalainen kasitys Seniori365.fi-palvelukehittajilla on sisallonhallintajarjestelman tietotur-

vauhista ja miten ne on otettu huomioon sivuston yllapidossa.

Opinnaytetyossa rakennettiin Drupal-sisallonhallintajarjestelman yleinen tietoturvaohjeistus,
jossa tietoturvakaytanteet kaydaan lapi sivuston kehitys- ja yllapitovaiheissa. Ohjeistusta voi
hyodyntaa myos olemassa olevien Drupal-sivustojen tietoturvallisuuden tarkistamisessa ja var-
mentamisessa.

Asiasanat: Drupal, Sisallonhallintajarjestelma, Tietoturvallisuus



Laurea University of Applied Sciences Abstract
Laurea Leppavaara
Bachelor’s Degree Programme in Business Information Technology

Pennanen, Sami & Sippola, Roni
Information Security of Drupal Content Management Framework

Year 2015 Pages 38

The topic of this thesis was to study the information security of Drupal content management
framework. Drupal is a free web content management system, which allows users to develop
websites. The main focus of the thesis was to find out whether there are any weaknesses and
vulnerabilities that exists in the usage of Drupal as a web site development tool and how to
prevent the situations where Drupal site could be compromised. This information was applied
to Seniori365.fi web service.

Seniori365.fi was created through a project by InnoEspoo, which consists of organizations
from Espoo, the city of Espoo and students, teachers and innovators from Omnia Vocational
school, Aalto University and Laurea University of applied sciences. Seniori365.fi project is fur-
ther developed with Laurea University of applied sciences. The web page is created with Dru-
pal content management system. Seniori365.fi web site, was selected as the topic of the the-
sis due to the versatility of the concept. The web site has received three international
awards; the Best practice award in March 2015 in Paris, the Best social innovation award in
October 2015 in London and the Best co-design award in October 2015 in Japan.

In Seniori365.fi web service, the focus was on the structure, modules, add-ons and also on the
best practices, reliability and information security of these factors. The thesis includes gen-
eral information about Seniori365.fi developers’ knowledge in the area of Drupal information
security, and the precautions they have planned in the case of the site being compromised.

A general information security guide for Drupal content management system was created in
the thesis. The guide includes best practices for Drupal sites in the development and admin-
istration process. The guide is utilized in Seniori365.fi service and it can also be utilized in in-
specting and securing already built sites.

Keywords: Drupal, Content Management System, Information Security
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1 Johdanto

1.1  Tyon tausta ja lahtokohdat

WWW-pohjaisilla sisallonhallintajarjestelmilla tarkoitetaan tyokaluja, jotka mahdollistavat
sisallontuotantoa verkossa. Nama jarjestelmat alkavat olla yleisessa kaytossa nettisivujen ke-
hityksessa. Ohjelmistokehyksia on vuosien saatossa ollut monia erilaisia, mutta vasta viime
vuosina ne ovat alkaneet olemaan tarpeeksi kehittyneita levitakseen laajemmin yleiseen kayt-
toon. Sisallonhallintajarjestelmien tarkoitus on mahdollistaa kayttajalle helppo, vaivaton,
joustava ja nopea tapa luoda tasokkaita nettisivuja. Suurimpia etuja on sivustojen luominen

ilman vaativaa tietoteknista osaamista tai ammattiosaamista koodaamisessa.

Vaikka WWW-sisallonhallintajarjestelmia on monia, vain muutamat ovat yleistyneet verkkosi-
vujen kehitystyokaluina. Tyohon valittiin Drupal-jarjestelma, silla se on yksi suosituimmista ja
yleistyneimmista jarjestelmista. Seniori365.fi-verkkosivusto valittiin esimerkkitapaukseksi
opinnaytetyota varten, koska se on kehitetty Drupal-sisallonhallintajarjestelmalla. Tyossa
kaydaan lapi Drupalin toimintaperiaatteita, suosiota ja selvennetaan, miksi sen kaytto on

yleistynyt.

Avoimen lahdekoodin sisallonhallintajarjestelmilla helpotetaan esimerkiksi yksityishenkilon
blogin tai yrityksen verkkosivustojen kehitysta. Jarjestelmien ominaisuuksissa on kuitenkin
eroja, joihin kuuluvat esimerkiksi visuaalinen kayttajanhallinta, ohjelmointi ja sisallontuo-
tanto. Drupalilla saman lopputuloksen voi saavuttaa monilla eri tavoilla ja rajoituksia on hyvin

vahan. Drupalin toiminnollisuutta on tarkoitus avata ja selventaa yksityiskohtaisemmin.

1.2 Tyon tavoite ja tarkoitus

Opinnaytetyon tavoitteena on ennaltaehkaista tietoturvallisuutta uhkaavien tilanteiden synty-
mista Drupal-sisallonhallintajarjestelmassa seka kehittaa Seniori365.fi-sivuston tietoturvalli-
suutta. Tietoturvallisuuden kehitykseen rakennettiin yleinen tietoturvaohjeistus, joka toimii

niin Seniori365.fi-verkkosivustolla kuin jo rakennetuilla Drupal-verkkosivustoilla.

Tyossa perehdytaan tarkemmin, miten altis Drupal on ollut tietoturvauhille ja minkalaisia on-
gelmia tietoturvassa tahan mennessa on ilmennyt. Sisallonhallintajarjestelmien kayton yleis-
tyessa on tarkeaa ymmartaa jarjestelmien tuomat tietoturvariskit ja -uhat. Taman takia on
ajankohtaista tutustua siihen, kuinka altis Drupal-sisallonhallintajarjestelma on tietoturvau-
hille.



Laurea-ammattikorkeakoulun tuottama Seniori365.fi-projekti valittiin opinnaytetyon koh-
teeksi. Tama sivusto on toteutettu Drupal-sisallonhallintajarjestelmalla. Sita yllapitaa ja ke-
hittaa noin puolivuosittain vaihtuva ryhma opiskelijoita Laurea-ammattikorkeakoulusta.
Opinnaytetyossa perehdytaan kyseiseen sivustoon ja etsitaan siita mahdollisia haavoittuvuuk-
sia lahteiden perusteella. Taman lisaksi sivuston kehitystiimin kanssa keskustellaan sisallon-
hallintajarjestelmien tietoturvaan liittyvista asioista. Tavoitteena on parantaa kyseisen sivus-
ton tietoturvallisuutta ja antaa kehitysehdotuksia mahdollisesti ilmenevista ongelmista seka

ennaltaehkaista tulevia tietoturvauhkia.

Opinnaytetyossa kehitettiin yleinen tietoturvaohjeistus Drupal-sisallonhallintajarjestelman
kaytosta ja haavoittuvuuksista seka asioista, joita kehittajan olisi hyva huomioida luodessaan
sivuston kyseisella jarjestelmalla. Ohjeistuksessa kaydaan lapi yleista toiminnollisuutta seka
tietoturvallisuuteen liittyvien asioiden tarkistusta ja varmentamista kyseisessa kayttoymparis-

tossa. Tata ohjeistusta hyodynnettiin Seniori365.fi-sivuston analysoinnissa.

1.3 Tyon rakenne

Opinnaytetyon toisessa luvussa esitellaan osaajaverkosto ja sivusto. Kolmannessa luvussa kay-
daan yleisemmin lapi sisallonhallintajarjestelmien tarkoitusta ja perehdytaan Drupalin kayt-
toon seka sen toiminnollisuuteen. Neljannessa luvussa avataan sisallonhallintajarjestelmien
tietoturvallisuutta ja uhkia. Samassa kappaleessa kaydaan lapi, minkalaisille riskitekijoille ja
haavoittuvuuksille Drupal-sisallonhallintajarjestelma voi altistaa seka minkalaisia tietomur-
toja Drupalissa on ajan myota ilmennyt. Viidennessa luvussa luodaan helppokayttoinen ja
kayttajaystavallinen tietoturvaohjeistus Drupal-sisallonhallintajarjestelman kaytolle. Talla py-
ritaan saamaan kehittajia tietoisiksi siita, minkalaisilla keinoilla tietoturvauhkia voidaan en-
naltaehkaista ja minkalaisia riskeja on olemassa. Kuudennessa luvussa perehdytaan Se-
niori365.fi-palvelun sisaltoon ja sen tietoturvallisuuteen, hyodyntaen opinnaytetyohon luotua
tietoturvallisuusohjeistusta. Pohdinnassa tullaan kaymaan lapi koko opinnaytetyoprosessia,
tyon lopputulosta, lahteiden luotettavuutta ja eettisyytta seka miten Seniori365.fi-palvelua

voitaisiin jatkossa kehittaa opinnaytetailla.

2  Osaajaverkoston esittely

Tassa kappaleessa esitellaan opinnaytetyon kohdetta, Seniori365.fi-palvelua seka sen taus-

talla toimivia tahoja. Kappaleen tarkoituksena on selkeyttaa lukijalle Seniori365-palvelun tar-

koitusta ja miten se on rakennettu.



2.1 InnoEspoo

InnoEspoo oli InnoOmnian rakentama kansainvalinen yhteistyohanke, johon kuuluivat Espoon
kaupunki, espoolaisia yrittajia, Laurea-ammattikorkeakoulun ja Aalto-yliopiston seka Omnia-
ammattiopiston opiskelijoita, opettajia ja kehittajia. Kaksivuotinen yhteistyohanke paattyi
huhtikuussa 2015. Taman hankkeen paatarkoitus oli avata espoolaisille yrittajille uusia toimin-

taymparistoja ja kannustamaan heita verkostoitumaan. (Tietoa meista 2015.)

InnoEspoo-hanke kokosi muun muassa yrittajia tapaamiseen 12.12.2014, jossa yhteisen hank-
keen, InnoEspoon toimiville yrittajille tarkoitettujen koulutustilaisuuksien paatti myynti- ja
verkostoitumistilaisuus Urban Mill -kaupunkikehittamisymparistossa Espoon Otaniemessa. Ur-
ban Mill tunnetaan yhteistyosta Espoon kaupungin, oppilaitosten ja InnoEspoo-hankkeen
kanssa, joten se oli sopiva paikka jarjestaa kyseinen verkostoitumistilaisuus. (InnoEspoo ko-
kosi yrittajat pikatreffeille 2014.)

2.2 Seniori365.fi-palvelun esittely

InnoEspoo-hankeessa kehitetty Seniori365.fi-palvelu yhdistaa senioreiden seka heidan omais-
tensa tarpeet ja yritysten palveluiden ja tuotteiden tarjontaan. Toukokuusta 2015 lahtien pal-
velu on kuulunut Laurea-ammattikorkeakoulun projekteihin. Palvelu toimii Espoon alueella ja
sen lahikunnissa. Tama helpottaa senioreita ja heidan omaisia loytamaan juuri heille sopivia

ratkaisuja.

Seniori365.fi-palvelun yhtena tarkoituksena on luoda paikka, jossa seniorit ja heidan omai-
sensa voivat etsia ja lOytaa palveluita seka tuotteita tarjoavia yrityksia arjessa kotona selviy-
tymisen tarpeisiin. Palvelu kokoaa senioreille hyodyllisia yrityksia, palveluita ja tuotteita Es-
poosta ja sen lahikunnista. Palvelu on saanut kansainvalista tunnustusta kolmelta eri taholta
ja se palkittiin maaliskuussa 2015 Best Practice -palveluinnovaatiopalkinnolla, lokakuussa
2015 Lontoossa EU-WIIN naisinnovaattoreiden innovaatiokilpailun sosiaalinen innovaatio -kate-
gorian palkinnolla seka lokakuussa 2015 Japanissa IAUD Award -designkilpailun Co-Design -ka-

tegorian palkinnolla.

Seniori365.fi-sivustolta vanhemmat henkilot ja omaiset saavat paljon erilaista tietoa oman ja
lahipaikkakuntien yritysten tarjoamista hyvinvointipalveluista ja tuotteista seka arjen apuvali-
neista. Palvelussa on my0s tarpeellista tietoa kotona selviytymiseen ja linkkeja esimerkiksi
Espoon kaupungin senioripalveluihin. Sivustolta loytyy myos viihteellista tekemista, kuten pe-
leja ja jumppavideoita seka suoralinkkeja erilaisiin medioihin. Palvelu ilmoittaa myos ajan-

kohtaisista ja tulevista tapahtumista seka uutisista Espoon alueelta.



Seniori365.fi-palvelu on opiskelijoiden ideoima ja kehittama seka toimii jatkuvasti oppimis-
ymparistona eri alojen opiskelijoille. Opiskelijat, jotka yllapitavat palvelua huolehtivat sivus-
ton teknisesta yllapidosta ja toimivuudesta seka hankkivat uusia yrityksia palvelujen tarjo-
ajiksi. Kehittajien tehtaviin kuuluu myos sisallontuottaminen, sivuston markkinointi se-
nioreille ja heidan omaisilleen seka Espoon alueen asiantuntijoille, toimijoille ja organisaati-
oille. Seniori365.fi-palvelun tarkoituksena on helpottaa ja rikastuttaa senioreiden arkea ja

tyollistaa Espoon alueen yrittajia. (Tietoa meista 2015.)

Seniori365.fi-sivuston kehitystiimissa on tyoskennellyt opiskelijoita ja ohjaavia opettajia.
Opiskelijat ovat tyoskennelleet projektipaallikkona, sovelluskehittajina ja sisallontuottajina
projektissa. Opiskelijatiimin koko on ollut noin kahdeksan opiskelijaa. Opiskelijaprojektipaal-
likko tuottaa sisaltoa sisallontuottajien kanssa seka johtaa projektia. Websovelluskehittajat
hoitavat palvelun yllapitamisen ja kehittamisen. Sisallontuottajat etsivat palveluita, tuottavat

sisaltoa ja hoitavat asiakaskontakteja.

3 Sisallonhallintajarjestelmat

Shreves & Dunwoodie (2011, 4) maarittelevat sisallonhallintajarjestelmat (englanniksi Content
Management Systems tai lyhyesti CMS) tyokaluiksi, joilla sisaltoa saadaan tuotettua erilaisilla

ohjelmilla. Verkkosivustojen sisallonhallintajarjestelmilla pystytaan ohjelman avulla luomaan,
hallitsemaan tai esittamaan sisaltoa verkkosivuilla. Tassa opinnaytetyossa keskitytaan verkko-

sivustojen sisallonhallintajarjestelmiin ja naista sisallonhallintajarjestelmista Drupaliin.

Sisallonhallintajarjestelmat maaritellaan paaasiallisesti kolmen eri osa-alueen yhdistymisesta.
Ensimmainen osa-alue on dokumenttien ja tyonkulkujen hallinta, toisena osa-alueena ovat oh-
jelmistokehityksen versionhallintaohjelmistot ja kolmantena asiakkuudenhallintaohjelmat
seka erilaiset verkkokauppasovellukset. Nama osa-alueet koostavat siis sisallonhallintajarjes-
telmien kokonaisuuden ja mahdollistavat kehittajille helpotetun sivuston hallinnan ja kehityk-
sen. (Goodwin, S. & Vidgen 2002, 66 - 70.)

Naissa jarjestelmissa yksi oleellisimmista asioista on sivupohjat, jotka pienilla sisaltoyksikoil-
laan koostavat WWW-pohjaiset verkkosivut ja verkkopalvelukokonaisuudet. Nama kokonaisuu-
tena mahdollistavat sivuston helpomman yhtenaisen ja keskitetyn yllapidon seka sen hallin-
nan. Suuri osa sisallonhallintajarjestelmien eduista perustuu kolmannen osapuolen tuottamiin
ohjelmistoihin ja palveluihin, joilla sivuston toiminnollisuutta, sisaltoa seka muita ominai-

suuksia saadaan lisattya helposti, ilman oman koodin kirjoittamista.
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3.1 Drupal-sisallonhallintajarjestelma

VanDyk (2008, 1) kertoo Drupalin kaytosta verkkosivujen rakentamisessa. Se on avoimen lah-
dekoodin WWW-sisallonhallintajarjestelma, jonka toiminta painottuu sen yhteison yhteistyo-
hon. Drupalin mukana tulevia ydintoimintoja voidaan taydentaa kolmannen osapuolen tarjo-
amilla moduuleilla. Drupal on suunniteltu muokattavaksi ja sen muokattavuus saavutetaan
moduuleilla tai yliajamalla Drupalin ydintoimintoja muuttamatta Drupalin ydinkoodia. Drupa-
lilla voidaan my0os onnistuneesti erottaa sisallonhallinta sisallon esittamisesta, joten se mita

nahdaan verkkosivulla vieraillessa, poikkeaa sen muokkausnakymasta.

Drupalin toiminta perustuu olennaisesti sen hallittavuuteen. Monissa sisallonhallintajarjestel-
missa asiat toimivat erillaan ja suorittavat asioita riippumatta muista toiminnoista. Tama voi
tuoda kehittajalle ongelmia, kun halutaan toimintoja, jotka vaatisivat kommunikaatiota toi-
mintojen valilla. Esimerkkina sivustolle voitaisiin asentaa toiminto, joka listaa viimeisimmat
artikkelit etusivulle, jos kuitenkin halutaan, etta ainoastaan maaritetyn kategorian viimeisim-
mat artikkelit listautuvat nakyville, tarvitaan kommunikaatiota toimintojen valilla. Tama
saattaisi luoda ongelman, joka aikaisemmin on jouduttu ratkaisemaan kehittamalla taysin uusi
lisaosa, joka maarittelisi listauksen vain maaritettyyn kategoriaan. Koska Drupal on helposti
hallittavissa seka moduulit kommunikoivat sivuston taustalla toimivan koodin kanssa, on
helppo luoda ratkaisu edella mainittuun ongelmaan. Erilaisilla muokatuilla moduuleilla voi-

daan raataloida helposti ratkaisuja kehittajien vaihteleviin ongelmiin.

Drupalin toiminnasta puhuttaessa on ensiksi hyva kertoa hieman sen toimintaperiaatteesta.
Drupal kayttaa hyvakseen nodeja eli solmuja. Solmu pitaa sisallaan tiedonpalasia, kuten esi-
merkiksi blogia kirjoittaessa se voisi sisaltaa artikkelin tekstin, otsikon, sisallon, luojan, luo-
misajan ja avainsanat. Osa solmun tiedoista on esilla, kun ulkopuolinen kayttaja vierailee si-
vustolla, mutta osa solmun tiedoista on taustalla toimivaa meta-dataa, joka hallitsee esimer-
kiksi milloin ja milla sivulla solmu naytetaan seka milla hakusanoilla sen voi loytaa. Taman
kaltaista taustalla toimivaa tietoa voi esimerkiksi olla edella mainitut hakusanat, joilla artik-

kelin voi loytaa, tai julkaisijan kayttajatiedot.

Erilainen sisalto pystytaan siis tallentamaan solmuihin, jotka sisaltavat samat pohjatiedot. Ta-
man avulla Drupalin ydin ja moduulit pystyvat kasittelemaan kaikkea sisaltoa samalla tavalla.
Solmun samat pohjatiedot mahdollistavat Drupalin kayttajalle tarkan ja johdonmukaisen hal-
linnan siita, milta sisallon halutaan nayttavan seka missa sen halutaan nakyvan. Suurin osa
ajasta Drupalin kaytossa kuluu maaritellessa, mita informaatiota naissa solmuissa halutaan

sailyttaa seka miten rakenne kuten valikot, hakusanapuut ja paneelit esittavat nama solmut.
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Drupalin toiminta perustuu sen tapaan kasitella sisaltotyyppeja variaatioina samassa konsep-
tissa eli solmussa. Tama tarkoittaa sita, etta niin sanotut staattiset sivut, uutiset ja blogin ar-
tikkelit tallennetaan samalla tavalla. Kayttamalla valikkoja, views-moduulin listaamaa sisal-
toa ja block-sivusisaltoa, voidaan sivuston navigointirakennetta suunnitella erikseen. (The

Drupal overview 2015.)

5) TEMPLATE

4) USER PERMISSIONS

3) BLOCKS & MENUS

2) MODULES

1) DATA (NODES, ETC)

Kuva 1: The Drupal Flow 2015 (Lahde: https://www.drupal.org/files/drupal_flow_0.gif)

Drupal-jarjestelman suurimpia etuja on sen ilmainen kaytto. Se tarkoittaa, etta kuka tahansa
voi asentaa ja kayttaa Drupalia ilmaiseksi. Drupalin avoin lahdekoodi helpottaa ja nopeuttaa
kehitysta, koska kaikki kayttajat voivat halutessaan antaa oman panoksensa kehitystyossa.
Moni voisi kuvitella, etta avoin lahdekoodi tuo haasteita, jos kayttaja pyrkii vaarinkayttamaan
palvelua. Drupal kuitenkin lupaa sivuillaan olevansa yhta turvallinen, ellei jopa turvallisempi
kuin suljetun lahdekoodin jarjestelmat. Drupalin perusasetukset ovat maaritelty siten, etta
sita on mahdollisimman turvallista kayttaa asennuksen jalkeen muokkaamatta asetuksia. Tie-
toturva-aukkoihin, kuten SQL-injection, Cross Site Scripting, Session Management, Cross Site
Request Forgeries ja muihin tavanomaisiin hyokkayksiin, on kehitetty standardin mukaiset rat-
kaisut, jotka takaavat turvallisemmat lahtokohdat Drupalin kayttoon. Drupalilla on myos oma

tietoturvatiimi, joka jatkuvasti kehittaa Drupalin tietoturvallisuutta. (Is Drupal secure 2015.)
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Drupalin etuihin kuuluu myos sen muokattavuus ja modulaarisuus, joka mahdollistaa kehitta-
jan sivuston muokkaamisen, kayttamalla hyvaksi muiden tekemia moduuleja. Jarjestelma on
valmiiksi optimoitu hakukoneille, joka parantaa sivuston nakyvyytta ja Drupalin tarjoamat
ominaisuudet kehittyvat jatkuvasti. Drupalin kaytettavyys on viimevuosina parantunut merkit-
tavasti. Asioita on kehitetty, paranneltu ja viimeistelty paljon. Huomioitavia parannuksia vii-
meisimmassa versiossa ovat: helpompi asennuspaketti, paranneltu sisallonlisays, veda ja pu-
dota tiedostonsiirto, Word-tekstitiedostojen kopiointi, suoramuokkaus vaihtoehto, laajempi
kielivalikoima, parempi mobiilituki, viimeistelty toiminta ja se vaatii vahemman koodausta.
Nama muutokset ovat mahdollistaneet Drupalin nousun kaytetyimpien sisallonhallintajarjes-

telmien joukkoon. (Overview of Drupal 7 vs. Drupal 8 2012.)

3.2 Drupalin kolmannen osapuolen resurssit

Drupal core eli pohja perusominaisuuksineen on toiminnassa onnistuneen asennuksen jalkeen.
Se mahdollistaa jarjestelman laajentamisen ja muokkaamisen kolmannen osapuolen tarjo-
amilla pohjilla ja apuvalineilla. Yleisin tapa sivustojen rakentamisessa, on ladata ulkopuolis-
ten kehittajien tekemia moduuleja, jotka sopivat omiin kayttotarkoituksiin. Nailla moduu-
leilla voidaan esimerkiksi helpottaa sivuston kehittamista visuaalisesti ja tehda muokattavissa
olevia hakuja eri ehdoin tietokannasta. Nain voidaan esimerkiksi hakea tietokannasta halutun

kategorian tuotteet ja listata ne omalla valitulla tavalla ilman SQL-kyselykielen tuntemusta.

Moduulien lisaksi kayttaja voi ladata ja asentaa muiden tekemia sivupohjia eli teemoja. Tama
tarkoittaa sita, ettei kehittajan tarvitse lahtea tyhjalta pohjalta, vaan han voi suoraan valita
toimivan sivupohjan ja lahtea muokkaamaan sita haluamansa nakoiseksi seka omia tarpeitaan
vastaavaksi. Teemoja loytyy ilmaiseksi, mutta osa kolmannen osapuolen tekemista teemapoh-
jista on maksullisia. Maksulliset sivupohjat ovat yleensa hyvin viimeisteltyja ja tasokkaita si-

vupohjia. Alla on muutamia esimerkkeja erilaisista ilmaisista Drupalin teemoista.



13

( ’) NEXUS THEME e Aooss Tpoguery Block s B Comat

’e
4

Sample Article CASH CONTRIBUTION
2 By:samn

Posted on:

here
o e | e
Resdmore Jcomments. Login Lo sost commrents

First blog

Posted

Second Blog

Postad on 2

Resdrore. agnin's biog

My Third Blog

Postad on 2

Kuva 2: Nexus-teema (Lahde: https://www.Drupal.org/files/project-images/ne-

xus_theme.png)

Nexus-teema on elegantti ja responsiivinen Drupal-teema kayttajalta Devsaran. Tata teemaa
voi helposti kayttaa blogiin, pienyritykseen, portfolioon tai moneen muuhun verkkosivuun.
Tama teema on suunniteltu yksinkertaisilla elementeilla ja nain saadaan lopputulokseksi ele-
gantti, moderni ja toimiva teema. Puhtaat elementit ovat kayttajille helppoja ymmartaa ja

ne tekevat sivustolla navigoimisesta mukavan kokemuksen. (Nexus Theme 2013)
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Kuva 3: Corporate clean -teema (Lahde: http://fwebdesigning.com/sites/default/files/Best-

Free-Drupal-Themes-Coporate-Clean.jpeg)

Corporate clean -teema on kaannetty Drupal 7 -versioon. Sita yllapitaa More than (just)
Themes, mutta sen on suunnitellut ja julkaissut Zsolt Kasco. Teeman tarkoituksena on olla
mahdollisimman puhdas, tyylikas ja miellyttava kayttokokemus. Se on suunniteltu etenkin yri-

tyskayttoon (Corporate Clean 2011.)
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What we do Hire Us Our Team Talkto Us

About this theme

Kuva 4: Andromeda-teema (Lahde: https://www.Drupal.org/files/images/Andromeda_1.png)

Andromeda on kayttajan arshadcn luoma teema vuodelta 2011. Se on tyylikas ja puhdas Dru-

pal 7 -teema (Andromeda 2011.)

Tarkea tekija Drupalissa on sen erittain laaja ja avoin yhteiso. Tama helpottaa kehittajan si-
vustojen luontia, koska ongelmatilanteissa apua saa keskustelupalstoilta lahes varmasti. Dru-
pal tarjoaa myos omia yleisia ongelmaratkaisuja, kirjoja, kolmannen osapuolen ammattilaisia,
koulutuksia, yhteison pikaviestimahdollisuutta seka omaa tukipalvelua ongelmatilanteissa.
Drupalista loytyy myos lahetyksia ja videoita, joissa on paljon materiaalia niin opetus kuin

viihdetarkoitukseenkin (Third party resources 2013.)
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4  Tietoturvallisuus

Perinteisessa tiedon arvoon liittyvassa maaritelmassa tietoturvallisuus koostuu kolmesta kasit-
teesta. Tiedon kaytettavyyteen eli sita on mahdollista kayttaa tarvittaessa, tiedon luottamuk-
sellisuuteen eli vain henkilot, joilla on oikeus voivat kasitella tietoa ja tiedon eheyteen eli

tiedon tahattomaan muuttumattomuuteen. Kaikkien naiden osa-alueiden huomioinnin jalkeen

tietojen turvaaminen on hyvalla mallilla. (Hakala, Vainio & Vuorinen 2006, 4-6)

Alla oleva kuva maarittelee tietoturvan paapiirteet. Luottamuksellisuus (englanniksi confiden-
tiality), eheys (englanniksi integrity) ja kaytettavyys (englanniksi availability) rakentavat siis
kolmistaan kasitteen tietoturva. Kun kaikki kolme osaa toteutuvat yhtaaikaisesti, on tieto-

turva turvallisella tasolla.

Information
Security

Confidentiality

Kuva 5: Tietoturvallisuuden maaritelma (Lahde: http://panmore.com/cms/wp-con-

tent/uploads/2015/07/The-CIA-triad-goals-of-confidentiality-integrity-and-availability-for-

information-security-600x351.png)

Tassa tyossa keskitymme lahinna henkiloturvallisuuteen, tietoaineturvallisuuteen ja ohjelmis-
toturvallisuuteen. Henkiloturvallisuudella tarkoitetaan ohjelman kayttajan ja kehittajan roo-
lia sisallonhallintajarjestelmassa. Tietoaineturvallisuudella tarkoitetaan tietojen sailyttami-
seen, varmistamiseen, palauttamiseen ja tuhoamiseen liittyvia toimia. Ohjelmistoturvallisuu-
della tarkoitetaan ohjelmistoihin liittyvia kasitteita, kuten ohjelmistojen testausta. Ohjelmis-
tojen testauksella voidaan varmistaa sovellusten sopivuus kayttotarkoitukseen, ohjelmistojen
keskinainen yhteensopivuus seka toiminnan luotettavuus ja virheettomyys. (Hakala ym. 2006,
11-12.)
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Tietoturvallisuuden uhkia verkkosivuilla voivat yleisesti olla esimerkiksi haitallisten ohjelmis-
tojen asennus, tietoliikenteen kuuntelu, tiedostojen vaarinkaytto, tietojenkalastelu (phishing)
ja muut kohdistetut hyokkaykset sivustoille. Nailla keinoilla voidaan muun muassa yrittaa

saada kasiin salaista tietoa, kayttaa tata tietoa luvatta tai muokata seka poistaa tietoa.

Tietoturvallisuudella pyritaan siis varmistamaan kaikki salattava informaatio. Nain varmiste-
taan, etta salattava informaatio pysyy tavoittelemattomissa seka varmistetaan, ettei kukaan
paase vaarinkayttamaan tai muokkaamaan tata informaatiota. Talla pyritaan myos estamaan

tietojen vaurioituminen ja mahdollisesti muu haitallinen kaytto.

4.1  Tietoturvallisuus sisallonhallintajarjestelmissa

Tietoturvallisuus ja uhat sisallonhallintajarjestelmissa ovat lahes samat kuin tavallisessakin
nettisivukehityksessa. Eroja sisallonhallintajarjestelmia kayttaessa on siina, etta sisallonhal-
lintajarjestelmat antavat rungon ja pohjan tietoturvallisuuskaytannoille, kun ilman taman
kaltaista jarjestelmaa pohjaa tietoturvallisuudelle ei ole. Mahdolliset haavoittuvuudet, joita
sisallonhallintajarjestelman rakenne ja ydin voivat sisaltaa, lisaavat omat riskinsa. Tapaukset,
jossa peruuttamatonta vahinkoa saadaan aikaiseksi hyvaksikayttaen sisallonhallintajarjestel-
massa sijaitsevaa virhetta, ovat kuitenkin harvinaisia. Tama johtuu siita, etta kriittiset vir-
heet ehditaan yleensa aina loytamaan ja korjaamaan paivityksilla ennen kuin niita paastaan

hyvaksikayttamaan.

Suurimmat riskit sisallonhallintajarjestelmissa ovat kolmannen osapuolen kehittamissa tee-
moissa ja moduuleissa, jotka voivat sisaltaa ohjelmointivirheita ja muita haavoittuvuuksia.
Naita hyokkaaja pystyy yleisimmin kayttamaan hyvakseen. Taman takia asennettaessa kol-
mannen osapuolen tuottamia tyokaluja tai muutakaan sisaltoa, on tarkea tarkistaa sen luotet-
tavuus, suosio ja paivitysten tiheys. Moduulien omilla sivuilla on tuotu esille myos niissa huo-
matut virheet ja niiden korjausten tila. Drupalin ja moduulien paivitysten laiminlyominen on

suurin syy, miten hyokkaaja voi saada vahinkoa aikaan verkkosivustoilla.

4.2  Drupalin riskit ja haavoittuvuus

Drupalissa riskitekijat ovat pienet, niin kuin yleisestikin sisallonhallintajarjestelmissa. Riskeja
voi kuitenkin syntya muutamista eri tekijoista. Ohjelmiston vanhentunut versio seka ulkoiset
lisdosat, jotka eivat ole ajan tasalla, luovat riskeja. Kolmannen osapuolen tuottama sisalto on
suurin riskitekija myos Drupalin kaytossa. Tutkimusten mukaan tietoturva-aukoista yli 90 % on
aiheutunut kayttajan omasta tai kolmannen osapuolen tuottamasta teemasta tai moduulista,
jonka koodi ei ole saanut samanlaista tietoturvatarkastusta kuin Drupalin itse tuottama koodi.

(Is Drupal Secure 2015.)
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Suuria riskeja WWW-pohjaisissa sisallonhallintajarjestelmissa aiheuttavat SQL-injektiot. Se on
tekniikka, jonka avulla hyokkaaja pyrkii hyvaksikayttamaan tietoturva-aukoja paastakseen ka-
siksi jarjestelmiin. SQL-injektiossa tietokantapalvelimelle annetaan SQL-komentoja, joita
hyokkaajan ei pitaisi pystya kayttamaan. Koska komentoja on lukemattomia maaria ja niiden
merkityksia pystytaan muuntamaan erikoismerkkeja kayttamalla, on mahdollista, etta tieto-
kannasta loytyy satunnaisia tietoturva-aukkoja. Drupalissa on sisaanrakennettuna suojausme-
todeja, joilla tallaiset hyokkaykset pyritaan estamaan. Vahva tietokanta, API, tekee vaikeaksi
luoda SQL-tietoturva-aukkoja ja tiedostojarjestelma suodattaa vaarallisia tiedostopaatteita,

jotta palvelin ei pysty suorittamaan niita. (Castrillo 2011.)

Cross site scripting (XSS) tietoturva-aukossa mahdollistuu koodin syottaminen, jolla voidaan
paasta tunkeutumaan verkkosivuille. XSS-aukolla voidaan pahimmassa tapauksessa pystya
kiertamaan paasynhallinta kokonaan. Haavoittuvuutta voidaan myos hyodyntaa HTML-koodilla
ja skripteilla. Jos sivusto ei ole tarpeeksi hyvin suojattu, se mahdollistaa hyokkaajan haitalli-
sen komentosarjan syottamisen esimerkiksi tekstikentan otsikkoon. Drupalissa on kuitenkin
vahva suojausjarjestelma, joka pystyy poistamaan vaarallisia elementteja, suodattamalla

epaluotettavien lahteiden luomaa sisaltoa. (Castrillo 2011.)

Cross site request forgery (CSRF) on tapa, jolla pyritaan hyodyntamaan luvattomia kaskyja
kayttajalta, johon sivusto luottaa. Drupalissa on kuitenkin varmistettu, etta kayttajan toimin-

not varmistetaan standarditekniikoiden avulla. (10 Most Critical Drupal Security Risks 2014.)

4.3  Esimerkkeja Drupalin tietomurroista

Drupalin niin kuin muidenkin sisallonhallintajarjestelmien parissa on ajan myota tormatty eri-
laisiin tietoturvariskeihin ja -haavoittuvuuksiin. Lahiaikoina on tapahtunut suuria vaaratilan-
teita kyseisten ohjelmistojen parissa. Alla on muutamia esimerkkeja tietomurroista, joita

WWW-pohjaisissa sisallonhallintajarjestelmissa on havaittu.

Viime vuoden lokakuussa Drupalin kehittajat loysivat suuren tietoturvahaavoittuvaisuuden,
jossa hyokkaaja pystyi SQL-injektio tekniikkaa hyodyntaen tunkeutumaan kayttajien jarjestel-
miin. Onnistunut tunkeutuminen mahdollistaa tietojen varastamisen ja sivustojen seka yritys-
ten imagon heikkenemisen. Hyokkaaja pystyy onnistuneen hyokkayksen jalkeen lisaamaan
omia teksteja ja muuta sisaltoa julkisille sivustoille tai muuten hyvaksikayttamaan sivustoa

esimerkiksi jakamalla haittaohjelmia. (Lemos 2014.)

Haavoittuvuuden julkiseksi tuomisen jalkeen aloitettiin jarjestelmalliset hyokkaykset Drupal-
sivustojen kayttajia kohtaan. Tilanne oli niin akuutti, etta jos Drupal-sivustoa ei ehditty pai-

vittamaan seitseman tunnin sisalla, se oli mahdollisesti jo altistunut hyokkaykselle. Taman
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kaltaiset SQL- tai tietokantahyokkaykset ovat vaarallisia, koska sivuston tietoihin paastaan
suoraan kasiksi kayttajatunnuksista ja muista oikeuksista huolimatta. Tallaisessa tapauksessa
voi olettaa, etta arkaluontoiset tiedot ovat hyokkaajan kasissa. Hyokkaaja voi saastuttaa jar-
jestelman ja laittaa jarjestelman saastuttamaan muita vierailijoita ja kayttajia. Erilaisia oh-
jelmia kayttamalla voi kuitenkin nahda, onko sivustolla hyokkayksen jalkia ja tarkastaa ovatko

tiedostot mahdollisesti altistuneet hyokkaykselle. (Lemos 2014.)

Drupal ohjeistaa vaarantuneita sivustoja seuraavalla tavalla: laita sivusto hetkellisesti alas ja
arvioi miten jatketaan. Kay kaikki koodi, tiedostot, kayttajat, kayttooikeudet ja roolit lapi ri-
kosteknisia tiedostojen tarkastusta hyvaksikayttaen. Noudata myos paikallisia standardeja
kayttajien ja mahdollisesti virkavallan tiedottamisessa. Halutessa sivuston voi myos rakentaa
uudestaan alusta alkaen parhaan tietosuojan varmistamiseksi. Sivusto tulee palauttaa versi-
oon missa se oli ennen hyokkayksia, puhdistaa palvelimen ohjelmat taydellisesti, asentaa ja

paivittaa Drupal seka sen jalkeen palauttaa ohjelmisto. (Lemos 2014.)

Toukokuun 29. paiva 2013 drupal.org:in tietoturvatiimi ilmoitti havainneensa luvattoman kay-
ton kayttajien tiedoissa drupal.org ja groups.drupal.org sivustoilla. Taman luvattoman paasyn
tietokantoihin oli mahdollistanut kolmannen osapuolen ohjelmisto drupal.org palvelimilla.
Drupal ei kuitenkaan halunnut tuoda esille taman ohjelmiston kehittajan tai yrityksen nimea.
Tama haavoittuvuus ei liittynyt Drupalin omaan koodiin tai sisaltoon, vaan kolmannen osapuo-
len tarjoamaan palveluun, jonka kautta haavoittuvuutta pystyttiin hyvaksikayttamaan. (Dru-

pal hit by massive data breach 2013.)

Tiedot, joita luvaton kayttaja oli paassyt tarkastelemaan, sisalsivat muun muassa kaytta-
janimia, sahkopostiosoitteita, paikkakuntatietoja seka hajakoodattuja salasanoja. Muita pal-
velimella olevia tietoja oli myos mahdollisesti paasty tarkastelemaan. Varotoimina kaikki dru-
pal.org:in omat salasanat uusittiin ja seuraavalla kirjautumiskerralla kaikkien Drupalin kaytta-
jien salasanoja pyydettiin vaihtamaan. Drupal otti yhteytta haavoittuvan ohjelmiston tarjo-
ajaan ja saivat kyseisen ongelman korjattua. Drupal otti samalla seuraavat askeleet turvatak-
seen drupal.org:in infrastruktuurin jatkossa. Drupal.org:in infrastruktuuritiimi teki yhteistyota
heidan palvelinisantansa OSU Open Source Lab:in tyontekijoiden kanssa, jotta uudelleen ra-
kennettaessa tuotannossa seka kayttoonotossa saatiin paakehittajien yhteistyolla lisattya tur-
vallisemmat ytimet palvelimille. Virusten ja muuten haitallisten ohjelmien tarkistus ollaan
muuttamassa rutiinityoksi muiden prosessien lisaksi. Drupal muutti myos vanhojen sivusto-
jensa arkistot staattisiksi kopioiksi yllapidon helpottamiseksi. (Drupal hit by massive data
breach 2013.)

Sisallonhallintajarjestelmien yksi pysyvista uhkista on brute force -hyokkaykset. Tallaisilla

hyokkaystavoilla yritetaan arvata oikeaa salasanaa tai avainsanaa kunnes sellainen loytyy.



20

Vuonna 2013 huhtikuussa tietoturva-asiantuntijat varoittivat lisaantyvista hyokkaysten maa-
rista, jotka kohdistuivat heikosti suojattuihin Wordpress, Joomla seka Drupal -sivustoihin. Eri-
laiset tekoalyverkostot skannasivat sisallonhallintajarjestelmien asennuksia ja taman jalkeen
yrittivat kirjautua sisaan kayttajatunnuslistaa hyvaksikayttaen, joka sisalsi noin tuhat yleisinta
kayttajanimi ja salasana yhdistelmaa. Hyokkaysten luoma ruuhka aiheuttaa tuhoa varsinkin
webhotelleja tarjoavien yritysten keskuudessa. Se vahingoittaa palveluntarjoajia eniten, eika
ainoastaan sisaan tulevan liikenteen takia, vaan myos sen palvelinhyokkaysten takia. Heti kun
yksi palvelin saadaan kaapattua, sita aloitetaan kayttamaan apuna hyokkayksissa ja yritetaan
murtamaan viela isompia kohteita. Kyseisena ajankohtana arvioitiin, etta jopa yli 90 000 si-
vustoa pelkastaan WordPress-alustoilla oli altistunut onnistuneelle hyokkaykselle. Kyseinen
hyokkays oli asiantuntijoiden mukaan erittain hyvin organisoitu seka erittain hajautettu. Yh-
teensa yli 90 000 eri IP-osoitetta oli mukana hyokkayksissa, kertoo Sean Valant sosiaalisen me-
dian manageri Hostgator.com yrityksesta. (Brute force attack on WordPress, Joomla & Drupal
2013.)

Erilaisia tapoja, joilla onnistuneen hyokkayksen kohteeksi tulemista voidaan valttaa. Yksi
naista tavoista on asentaa kolmannen osapuolen ohjelma, joka mahdollistaa kertakayttoisten
salasanojen kayton tekstiviestin tai puhelimeen ladattavan ohjelman kautta. Kehittaja, joka
pitaa sivuston paivitykset ajan tasalla ja suojaa sivuston vahvoilla salasanoilla, ei todennakoi-
sesti joudu taman kaltaisten hyokkaysten onnistuneeksi kohteeksi. (Brute force attack on
WordPress, Joomla & Drupal 2013.)

Drupalin 7.x ja uudemmat versiot sisaltavat viestitulvan saatelyasetuksia (englanniksi flood
control variables), jotka mahdollistavat kirjautumiskertojen, joko IP-osoitteiden perusteella
tai kayttajatunnusten perusteella. Oletuksena yhdesta IP-osoitteesta voidaan salasanaa yrit-
taa 50-kertaa tunnissa ja yhden kayttajan salasanaa viisi kertaa kuudessa tunnissa. Kehittaja
voi muokata asetuksista haluamansa maaran yrityskertoja, minimoidakseen onnistuneen brute
force -hyokkayksen todennakoisyytta. (Brute force attack on WordPress, Joomla & Drupal
2013.)

5  Yleinen tietoturvaohjeistus Drupalin kaytolle

Drupalin kaytolle loytyy muutamia hyvia tietoturvaohjeistuksia, joita tullaan kaymaan lapi
saan kayttamaan Drupal-sisallonhallintajarjestelmaa, tullaan lapikaymaan tassa kappaleessa.
Ohjeistuksen on tarkoitus olla mahdollisimman helposti ymmarrettavissa ja luettavissa.
Drupalilla tehdyt sivustot ovat usein toteutettu eri tavoin, joten on mahdotonta antaa yhta

ohjeistusta, joka toimisi taydellisesti kaikissa sivustoissa. Tama vaatisi sivuston tarkempaa
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tutkimista ja perehtymista sivustoon syvallisemmin. Shreves ym. (2011, 619) kertoivatkin hy-
vin, miten kaikilta mahdollisilta uhkilta suojautuminen on lahes mahdotonta sivuston kehitta-
jalta yksinaan, mutta haavoittuvaisuuksia voidaan vahentaa huomattavasti noudattamalla

muutamia hyvia kaytanteita.

Ensimmaisena ja ehka tarkeimpana ohjeena on, etta Drupalin core eli ydin ja moduulit ovat
ajan tasalla. Pyri paivittamaan versiot aina uuden version ilmestyessa, koska vanhettuneet
versiot sisaltavat todennakoisemmin haavoittuvuuksia ja tapoja, joilla hyokkaaja paasee hy-

vaksikayttamaan sivustoa. (James 2014.)

Shreves ym. (2011, 620) mainitsevatkin, etta kehittajan ei tulisi koskaan ladata Drupalin yti-

meen liittyvia tiedostoja mistaan muualta kuin Drupalin virallisilta sivuilta. Jos kuitenkin nain
tapahtuu, on aina varmistettava tiedostojen lahde, toimivuus ja eheys. He kertovat myos, mi-
ten jokainen lisattava moduuli lisaa tietoturvariskien maaraa, joten olisi hyva ladata ja asen-

taa vain sellaisia moduuleita, jotka ovat oikeasti tarpeellisia.

Moduulien latausvaiheessa on hyva perehtya sen luotettavuuteen katsomalla arvostelut, la-
tauskerrat, etsimalla verkosta tietoa moduulista seka varmistamalla sen viimeisin paivitys.
Moduuli, jolle ei ole tullut paivityksia kuukausiin tai vuoteen on tietoruvalliselta kannalta kat-
sottuna vanhettunut, jolloin kannattaa tarkistaa lOytyyko vastaavaa moduulia, jolle paivityk-

sia on ilmestynyt tiheammin. (James 2014.)

Drupalilla on myos oma uutisosio tietoturvallisuuteen liittyen, jonka kayttaja voi halutessaan
tilata. Taman avulla saadaan aina uusinta tietoa heti loytyneista haavoittuvuuksista ja ongel-
mista. Shreves ym. (2011, 623) suosittelevat myos uutisosion tilaamista, koska se on ainoa
tapa pysya ajan tasalla tarkeista tietoturvallisuuteen liittyvissa paivityksissa. Kriittisimmissa
tapauksissa aikaa paivityksille on vain muutamia tunteja, jolloin nopea reagointi on valttama-

tonta.

Kuten kaikessa tietoturvallisuuteen liittyvassa myos Drupalissa, on erittain tarkea kayttaa
vahvoja salasanoja. Siita muistuttavat myos Shreves ym. (2011, 620), jossa he mainitsevat,
etta yleisin virhe on unohtaa oletustietoja tai kayttaa yleisia helposti arvattavia tunnuksia
jarjestelmanvalvojana. Moduulin avulla voidaan lisata vaihtoehto, joka vaatii kayttajalta
maaritellyn vahvuisia salasanoja. Salasanat voidaan myos maaritella vanhentuviksi, jolloin

kayttajan tulee vaihtaa salasanoja maaritellyin aikavalein.

Rajoita tiedostomuotoja, joita voidaan siirtaa palvelimelle ja maarita, ketka voivat siirtaa
tiedostoja. Jos sivustolla on erillinen mahdollisuus lahettaa omia tiedostoja, on tarkea maa-

rittaa, etta ainoastaan luotetut kayttajat voivat nain tehda. (James 2014.)
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Halutessaan voi myoOs varmistaa sivuston asetukset ja turvallisuuden kayttamalla moduulia,
joka tarkastaa sivuston yleisimpien virheiden ja haavoittuvuuksien varalta. Moduulit tarkista-
vat tietoturvallisuuden perustason ja tarjoavat ratkaisukeinoja loytamiinsa ongelmiin. Taman
kaltaisia moduuleja ovat esimerkiksi Security Review ja Site Audit. Kannattaa myos kayttaa
sivustoja, jotka testaavat Drupal-sivuston aktiivisilta haittaohjelmilta. Naita sivustoja ovat

esimerkiksi Sucuri (2015) ja Unmaskparasites (2015). (James 2014.)

Kayta aina Drupalin tarjoamia tietoturvaratkaisuja ennen muita vaihtoehtoja. Turhat ja yli-
maaraiset moduulit on aina hyva poistaa kaytosta ja sen jalkeen poistaa kokonaan palveli-
melta. Valta oman koodin lisaamista ja SQL-kyselyiden kayttamista Drupal API:n sijasta, jos et

ole varma, mita olet tekemassa. (James 2014.)

6  Seniori365.fi-palvelun analysointi

Seniori365.fi-palvelun analysointi aloitettiin luomalla tietoturvallisuuteen liittyva haastattelu
kehitystiimille. Haastattelu kirjoitettiin (Seniori365-haastattelu, 2015) luomamme tietoturva-
ohjeistuksen perusteella, jossa oli kaytetty sahkoisten lahteiden alan ammattilaisten yleisia
ohjeistuksia seka kirjallisten lahteiden esille tuomia ohjeistuksia. Haastattelukysymykset la-
hetettiin ennakkoon kehitystiimille, jonka jalkeen pidimme kokouksen Otaniemen Laurean
toimipisteella Seniori365.fi-sivuston kehitystiimin kanssa. Haastattelu, joka pidettiin kehitys-
tiimin kanssa, oli puolistrukturoitu ja sen vastauksia kaytettiin sivuston analysoinnissa. Sa-

malla sivuston rakennetta tutkittiin seka kehitystiimin yleista osaamista tietoturvan osalta.
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Kuva 6: Seniori365.fi-sivuston ulkoasu (29.10.2015)

Ylla olevasta kuvasta nakee Seniori365.fi-verkkosivuston tamanhetkisen visuaalisen ulkoasun.
Sivuston ulkoasu on tyyliltaan elegantti, pelkistetty ja toimiva ratkaisu. Sivuston navigointi on
tehty helpoksi, jotta se toimisi kaikenikaisilla kayttajilla. Heikkonakoisemmat kayttajat on

otettu ulkoasussa huomioon oikeassa ylakulmassa sijaitsevassa osiossa, jossa tekstin kokoa voi

muokata suuremmaksi ja pienemmaksi painikkeen avulla.
6.1  Sivuston moduulit

Seniori365.fi-sivustossa on yli sata eri moduulia, joista osa kuuluu Drupalin mukana tulevaan
ydinpakettiin, mutta kuitenkin suurin osa on kehittajien asentamia. Moduulien maaran ja tie-
toturvallisuussyiden takia, kaikkia kohdesivuston moduuleja ei listata ja kayda lapi. Tarkastel-

laan kuitenkin tarkeimpia ja sivuston kannalta oleellisimpia moduuleja.
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Verkkosivustolla kaytettavaa Views-moduulia Tomlinson (2010, 92) kuvailee kirjassaan Begin-
ning Drupal 7, ensimmaiseksi tai toiseksi moduuliksi, joka tulee mieleen, kun kokeneelta Dru-
pal-kehittajalta kysytaan heidan lempimoduuliaan. Views-moduuli on monitoimityokalu, joka
mahdollistaa sisallon valitsemisen ja renderoimisen. Se helpottaa Drupalin kayttoa ja koodaa-

misen tarvetta monissa tilanteissa.

Suurin osa moduuleista on asennettu helpottamaan paakayttajan sivuston muokkausta. sivus-
ton kayttoa ja niilla pystytaan maarittelemaan sivuston kaannostoita. Etusivun vaihtuva paa-
kuva on luotu Flexslider-moduulilla. Responsiivisien eli resoluution mukana skaalautuvia vali-
koita on luotu Responsive Menus -moduulilla. Sivustolle on lisatty moduuleilla sosiaalisen me-
dian integraatioita, Twitter block -moduulilla on helpotettu Twitterin integroimista Se-

niori365.fi-sivustolle. AddToAny-moduulilla artikkelit ja muut sivuston uutiset on mahdollista

jakaa sosiaalisessa mediassa, kuten Facebookissa ja Twitterissa.

Foorumi eli keskustelupalsta ja siella kaytetty CAPTCHA-tunnistus on toteutettu moduulien
Advanced Forum ja CAPTCHA avulla. CAPTCHA-tunnistus varmistaa kirjoittajan olevan ihmi-
nen, eika automatisoitu kone tai ohjelma, joka pyrkii levittamaan mainoksia tai muuta aihee-
tonta tietoa. Yritysten rekisterointilomake on toteutettu Drupalin ulkopuolisella Webform-
moduulilla. Palautelomake on luotu myos kayttamalla samaa moduulia. Hakukentan vieressa
sijaitsevat tekstin fonttikoon muutokset mahdollistavat napit on luotu Text Resize -moduu-
lilla.

Backup and Migrate -moduuli automatisoi varmuuskopioinnin sivustolla Drupal-tietokantaan,
joka on saadetty tietyn aikavalein, mutta moduulilla on myos mahdollista ottaa varmuuskopio
manuaalisesti (Tomlinson 2010, 94). Seniori365.fi-sivustolla tama moduuli on saadetty otta-
maan varmuuskopio kerran vuorokaudessa. Sivustolta loytyy varmuuskopioita helmikuuhun

2015 asti, joten moduuli kaytannossa toimii myos versiohistoriana.

6.2 Tietoturvahaastattelun analysointi

Kehitystiimi ei ole saanut Drupalin kayttoon liittyvaa tietoturvakoulutusta, mika on alalla hy-
vin yleista. Sivuston alkuperainen kehittaja oli kuitenkin antanut yleisia tietoturvaohjeistuksia
sivuston kayttoon liittyen. Kehitystiimilla on kuitenkin omakohtaista- ja koulussa hankittua
kokemusta hyvista kaytanteista seka he mainitsivat opiskelevansa jatkuvasti lisaa tietoturval-

lisuudesta sivuston yllapitamisen yhteydessa. (Seniori365-haastattelu 2015.)

Tietoturvallisuuteen liittyvien yleisten Drupal-ohjeiden tarve on ajankohtainen. Nain sivus-
toon kohdistuvia uhkia pystyttaisiin vahentamaan huomattavasti. Tama johtuu siita, etta

kayttaessa WWW-pohjaisia sisallonhallintajarjestelmia suuri riskitekija on kayttaja ja niin kuin
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VAHTI:ssa todetaan (VAHTI 2008, 23) ”"Henkilosta aiheutuvan riskin hallinnassa haasteena on

ihminen”.

Seniori365.fi-palvelun kehitystiimi mainitsi ehkaisevansa tietoturvauhkia jakamalla uusille
kayttajille mahdollisimman pienet oikeudet, niin etta tyonteko onnistuu, mutta vahinkoja ta-
pahtuisi mahdollisimman vahan. Sivustolle ei voi myoskaan rekisteroida uutta kayttajaa, ellei
yllapitaja luo uuden kayttajan perustietoja. Tama tarkoittaa sita, etta vain palvelussa tyos-
kentelevilla henkiloilla on kayttajatunnukset sivustolle. Sivustolla kaytossa olevia kayttajia
ovat administrator seka content manager-tason kayttajat. Sivuston kehitystiimin jasenille
kayttooikeudet on jaettu seuraavasti: websovelluskehittajilla on taydet yllapitajan oikeudet
(administrator) ja sisallontuottajilla on rajatut sisallontuottajan oikeudet (content manager).
(Seniori365-haastattelu 2015.)

Kayttajien roolit ja oikeudet vaikuttivat olevan hyvien kaytanteiden mukaisesti Tomlinsonin
(2010, 25-37) ohjeistuksen mukaan. Tietoturvallisuussyista on erittain tarkea poistaa turhat ja

vanhentuneet kayttajat, joka oli kehitystiimilla hallussa.

Kehitystiimi mainitsee, etta uusien moduulien asennuksessa etsitaan aina sopivin vaihtoehto,
mutta varmistetaan kuitenkin moduulin paivitysten tiheys, mahdolliset avoimet ongelmat seka
sen suosion. Kaiken edelleen ollessa kunnossa testataan moduuli viela paikallisesti ennen vi-
rallisille sivuille tehtavaa muutosta. Kehittajat ovat ottaneet myos CAPTCHA - moduulin foo-
rumeille ja blogien kommentointiin automaattisten roskapostiviestien estamiseksi. Sivuston

versio ja moduulit pidetaan myos ajan tasalla. (Seniori365-haastattelu 2015.)

Kehitystiimi oli selvasti yleisella tasolla hyvin perilla Drupal-sivuston yllapitamisesta. Moduu-
lien paivitys tapahtuu hyvien kaytanteiden mukaisesti. Shreves ym. (2011, 622) kirjoittavat-

kin, miten ensin on tarkea varmistaa moduulin laatu, julkaisijan luotettavuus ja kokeilla toi-

mivuus paikallisesti seka tehda varmuuskopio sivustosta ennen uuden moduulin asennusta jul-
kiselle sivustolle. Huomioitavaa oli kuitenkin siina, etta kehitystiimilla on tapana poistaa kay-
tosta moduulit, mutta ei poistaa moduulia kokonaan jarjestelmasta. Kayttamattomat moduu-
lit jattavat jalkeensa erilaisia arvoja ja tietokantataulukoita, jotka suurina maarina voivat al-

kaa kuormittamaan ja hidastamaan sivuston kayttoa.

Jos moduuli on ollut joskus kaytossa, se on jattanyt tietokantaan taulukoita ja arvoja, jotka
PHP:n kautta ja voivat vaikuttaa Drupalin koukkuihin (englanniksi hook). Nama arvot ja jalan-
jaljet poistuvat kun moduulin asennus poistetaan onnistuneesti kokonaan jarjestelmasta.

(Drupal performance tip - removing unused modules 2014.)
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Ennakkotapauksia Drupalin tietoturvaan liittyen kehitystiimilla ei varsinaisesti ollut. Kuitenkin
tapaus, jossa automatisoitu ohjelma oli kirjoittanut yli 700 anonyymia mainosta venajan kie-
lella sivuston foorumeille, muistui mieleen. Asia on kuitenkin korjattu kayttamalla aikaisem-
min mainittua CAPTCHA-moduulia, joka sallii ainoastaan ihmisen kommentoimisen foorumeille

kayttamalla kuvan ja tekstin tunnistamismetodia. (Seniori365-haastattelu 2015.)

Kehitystiimi ei seuraa Drupalin tietoturvapaivityksia virallisella uutisosiolla, eivatka olleet ti-
lanneet tiedotepostia, koska eivat olleet kuulleet asiasta (Seniori365-haastattelu 2015). Nama
sahkoposti-ilmoituksen varoittavat loydetyista ja mahdollisista tietoturvaheikkouksista Drupa-
liin liittyen seka niiden korjaustoimenpiteista. Mainittuamme asiasta, kehittajat tiedostivat

riskit tahan asiaan liittyen ja aikoivat tehda parannuksen asiaan.

Tama on erittain hyva tapa pysya ajan tasalla Drupaliin liittyvissa riskitilanteissa. Pahimmassa
tapauksessa, kun kriittinen vika loydetaan Drupalin koodista, voi Drupalin-version paivittami-
seen olla aikaa vain alle muutama tunti, muuten sivusto voi mahdollisesti olla jo altistunut

uhalle. Tama aiheuttaisi paljon jatkotoimintapiteita, jotka veisivat hyvin paljon resursseja.

Kehittajat mainitsivat, etta sivustolla vieraileva kayttaja ei pysty lahettamaan mitaan tiedos-
toja ilman kayttajatunnusta (Seniori365-haastattelu). Aikaisemmin mainitsimme, etta sivuston
kayttajat luodaan yllapitajien kautta, joten turhia kayttajia ei sivustolle paase kertymaan.
Tasta johtuen haitallisten tiedostomuotojen lahetys pitaisi olla mahdotonta, ellei uhka tule

kehitystiimin sisalta.

6.3  Sivuston analysointi

Seniori365.fi-sivuston analysointi toteutettiin tietoturvaohjeistuksen seka tietoturvahaastatte-
lun perusteella. Paikan paalla pidetty haastattelu antoi reaaliaikaisesti tietoa kehitystiimin
asenteesta ja tuntemuksesta tietoturvaa kohtaan seka sivuston nykytilasta. Tietoturvahaas-
tattelua kaytiin lapi ja sen vastauksia verrattiin tietoturvaohjeistuksessa ilmenneisiin yleisim-

piin parannuskehotuksiin.

Seniori365.fi-sivusto tarkistettiin, etta Drupal-tiedostot seka moduulien paivitykset olivat ajan
tasalla. Kaikki oletussalasanat seka kayttajatunnukset olivat poistettu tai vaihdettu. Security
Review -moduulilla skannattiin sivusto yleisimpien virheiden ja uhkien varalta. Tama moduuli
oli saanut useita suosituksia Drupal-yhteisolta, tietoturvauhkien tarkastamiseen ja minimoimi-

seen.
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Untrusted roles do not have administrative or trusted Drupal permissions. Details Skip
t:j Base URL is not set in settings.php. Details Skip
&) Errors are written to the screen. Details Skip
PHP files in the Drupal files directory cannot be executed. Details Skip
Q Dangerous tags were found in submitted content (fields). Details Skip
Drupal installation files and directories (except required) are not writable by the server Details Skip
Untrusted users are not allowed to input dangerous HTML tags. Details Skip
Private files directory is outside the web server root. Details Skip
Mo sensitive temporary files were found. Details Skip
Only safe extensions are allowed for uploaded files and images. Details Skip
0 There are Views that do not provide any access checks. Details Skip

Taulukko 1: Security Review -tulokset

Tulokset nayttivat hyvilta eika kriittisia uhkia nayttanyt loytyvan. Pienia huomautuksia mo-
duuli antoi kuitenkin siita, etta paaosoite ei ole maaritetty settings.php tiedoston kautta. Se-
curity Review mainitsi, etta esimerkiksi Sbase_url -funktiota hyvaksikdyttamalla voi olla mah-
dollista kalastella (englanniksi phishing) yksityisia tietoja. On siis suositeltavaa, etta paa-
osoite asetetaan settings.php -tiedoston kautta. Nain turhat tietoturvauhat saadaan minimoi-

tua.

Toinen huomio tuli virheilmoitusten nayttamisesta sivuston kayttajille. Sivuston kaikki kaytta-
jat ovat kuitenkin kehitystiimin jasenia, joten taman huomion voi kaytannossa sivuuttaa. Se
kannattaa kuitenkin huomioida, jos sivustoa kehitetaan tulevaisuudessa niin, etta kayttajaksi

pystyvat rekisteroitymaan muutkin jasenet, kuin vain kehitystiimiin kuuluvat henkilot.

Kolmantena uhkana moduuli ilmoitti vaarallisten avainsanojen kaytosta artikkelissa. Yksi si-
vuista sisalsi Javascript-koodikielta, jolla haettiin sivupalkki nakyville. Koodi on kuitenkin vaa-

raksi vain, jos epaluotettavat kayttajat paasevat siihen kasiksi.

Viimeinen huomio tuli Views-moduulin kayttooikeuksista. Moduuli pystyy tarkistamaan onko
kayttajalla oikeutta tehda muutoksia. Osa sivustolla kaytettavasta Views-moduulin sisallosta
ei tarkasta muokkaajan kayttooikeuksia. Talla ei kuitenkaan ole merkitysta niin kauan kuin
muokkaajat ovat kehittajia. On kuitenkin suositeltavaa, etta moduulia kaytettaessa maaritel-
taisiin oikeuksia vahintaan sen verran, etta oikeuksista valitaan kayttooikeuksien tarkistus-

vaihtoehto. Nain vahennetaan mahdollisia tietoturvauhkia.
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Kaikki Security Review moduulin huomiot olivat pienehkdja, mutta kuitenkin huomioon otet-
tavia asioita tietoturvallisuuden kannalta. Ne koskivat suurimmalta osalta kuitenkin kayttaja-
rajapinnanhallintaa, jonka kehitystiimi on rajannut tehokkaasti. Kehitystiimin voi kuitenkin
olla hyva miettia jatkon kannalta, tehdaanko oikeuksien jakamiseen liittyvia toimia etukateen
silta varalta, etta tulevaisuudessa sivustolle pystyy rekisteroitymaan myos ulkopuoliset henki-

(ot vai pysytaanko nykyisissa ratkaisuissa.

Varmistimme Sucuri Inc. -yrityksen kehittamalla Sucuri (2015) -tyokalulla ja saman yrityksen
kehittamalla Unmaskparasites (2015) -tyokalulla, ettei aktiivisia haittaohjelmia loydy Se-
niori365.fi-sivustolta. Kaikki naytti verkkotyokalujen mukaan olevan kunnossa, eika aktiivisia
haittaohjelmia loytynyt. Kehitystiimi priorisoi Drupalin omia tietoturvaratkaisuja, joka on

kaikkein turvallisin vaihtoehto.

6.4 Seniori365.fi-palvelun yhteenveto

Yhteistyo Seniori365.fi-palvelun kehittajien kanssa sujui ilman ongelmia. Ennakkoon hanki-
tuista taustatiedoista oli ehdottomasti hyotya ja niiden avulla tietoturvahaastattelun vastaus-
ten analysointi oli huomattavasti helpommin toteutettavissa. Hankittu lahdemateriaali avusti

sivuston ymmartamista, toimintaperiaatteita seka sen analysointia.

Sivustolla oli paljon aktiivisia moduuleja ja niita kaikkia paivitetaan tiheasti, joka on hyvin
tarkeaa tietoturvariskien vahentamiseksi. Kehitystiimi miettii ennen moduulin asentamista,
miten kulloisenkin tarpeen toteuttaisi parhaiten ja mika olisi turvallisin vaihtoehto. He tutki-
vat moduulin kehittajaa, virheita seka siita loytyvia avoimia ongelmia. Jos taman jalkeen mo-
duuli edelleen nayttaa hyvalta, he ottavat sen paikalliseen kokeiluun. Tamankin jalkeen mo-
duulin nayttaessa hyvalta vaihtoehdolta, ottaa kehitystiimi sen kayttoon itse verkkosivulle.
Tama on tietoturvan osalta esimerkillista toimintaa, jotta kolmannen osapuolen riskit pysty-

taan minimoimaan.

Tietoturvallisuuden kannalta olisi oleellista, etta uusille kayttajille pidettaisiin aina tietotur-
vakoulutus, jotta tyontekija ei omalla toiminnallaan aiheuta uhkaa palvelun toiminnalle. Ke-
hitystiimissa hoidetaan kayttajanhallintaa hyvalla tasolla. Todennakoisyys kayttajien tuomiin
tietoturvauhkiin on paljon pienempi antamalla heille vain tarvittavat kayttooikeudet. On suo-
siteltavaa, etta kehitystiimi tilaisi Drupalin tietoturvauutisten, jotta he pysyvat ajan tasalla

tulevista tietoturvaongelmista Drupalin kayttoon liittyen.

Itse sivuston sisallon analysoinnista tuli vain muutamia huomautuksia, mutta niista suurin osa

oli kayttajarajapinnan hallintaan liittyvia. Tama asia hoidetaan sivustolla hyvalla tasolla, jo-
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ten huomautuksien kohteista ei aiheutunut kovin suurta uhkaa. On suositeltavaa, etta kehitys-
tiimi arvioi itse sivuston analysoinnin kohdat ja kehittaa sivustoa sen mukaan, jotta tietotur-

variskit pysyvat minimaalisella tasolla.

Sivuston tietoturvallisuus on naiden osa-alueiden perusteella hyvalla mallilla. Olisi kuitenkin
hyva huomioida tassa tyossa huomioituja riskeja ja uhkia seka kayttaa esille tuotuja ratkai-
suja. Osa asioista saattaa tuntua itsestaanselvyyksilta, mutta tietoturvan takaamiseksi on tar-
keaa, etta niin suuret kuin pienetkin asiat huomioidaan. Nailla keinoilla tietoturvataso pysty-

taan varmistamaan, jolloin seka sivuston toiminta etta tiedostot pystytaan turvaamaan.

7  Pohdinta

Tyon tavoitteena oli perehtya Drupal-sisallonhallintajarjestelman tietoturvallisuuteen. Tyossa
perehdyttiin myos siihen, miten mahdollisia uhkatilanteita ja haavoittuvuuksia voidaan par-
haiten ennaltaehkaista. Tyon paapainona oli kuitenkin kehittaa Seniori365.fi-palvelun tieto-
turvallisuutta. Tyossa edettiin esittelemalla tyon lahtokohdat, tavoitteet ja rakenne seka
osaajaverkosto, jolle tyo suunnattiin. Taman jalkeen avattiin sisallonhallintajarjestelmia ylei-
sesti, jonka jalkeen perehdyttiin Drupalin-ohjelmakehykseen syvallisemmin. Ohjelmistokehyk-
sen tietoturvallisuudesta kerattiin tietoperustaa kirjallisuuslahteista ja artikkeleista. Kirjalli-
sia ja sahkoisia lahteita apuna kayttaen rakennettiin yleinen tietoturvaohjeistus, jonka poh-

jalta Seniori365.fi-palvelun tietoturvallisuutta analysoitiin.

Tyon tavoitteet saavutettiin. Drupal-sisallonhallintajarjestelmaa ja sen tietoturvallisuutta
seka Seniori365.fi-palvelua kasiteltiin tarvittavassa laajuudessa ja tutkimusongelman kannalta
riittavan yksityiskohtaisesti. Seniori365.fi-palvelun tietoturvalisuuden analysoinnista jai pois
fyysisten uhkien ja ulkoisten palveluntarjoajien tuomat riskit, koska tarkoitus oli keskittya

Drupal-ohjelmistokehyksen tietoturvallisuuteen.

Tietoturvallisuus aiheena ja Drupal sisallonhallintajarjestelmana olivat entuudestaan tuttuja.
Drupal-sisallonhallintajarjestelman tietoturvallisuuden tutkiminen toi esille paljon uutta tie-
toa, jota syvensi tietoperusta kirjallisuus- ja verkkolahteista seka Seniori365.fi-palvelun kehit-
tajien haastattelu. Yleinen tietoturvaohjeistus auttoi myos ymmartamaan ja hahmottamaan

seka selkeyttamaan Drupalin tietoturvallisuutta seka siina huomioitavia asioita.

Drupalin tietoturvallisuus on jatkuvassa kehityksessa. On kuitenkin tarkeaa, etta kayttajalla

on jonkinlainen kasitys Drupalin tietoturvallisuudesta, haavoittuvuuksista ja riskeista. Taman

rempi tietoisuus ja vastuullisuus tietoturvallisuudesta ennaltaehkaisevat uhkatilanteita. Mita
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enemman kayttaja tietaa ohjelmistokehyksen tuomista riskeista ja niiden torjunnasta, sita va-

hemman niista aiheutuu uhkatilanteita.

7.1 Luotettavuus

Opinnaytetyon lahteet valittiin kolmella paaperiaatteella: ensimmaisena periaatteena oli lah-
teiden luotettavuus, toisena periaatteena oli lahteiden aiheellisuus ja kolmantena periaat-

teena oli lahteen ajantasaisuus.

Lahteiden luotettavuuden varmentaminen oli naista kolmesta periaatteesta haasteellisin, silla
aiheesta loytyi hankalasti kirjallisia lahteita ja julkisia tutkimuksia. Lahteita jouduttiin tarkis-
tamaan ja tutkimaan moneen otteeseen, ennen kuin niita pystyi kayttamaan opinnaytetyossa.
Tarkeimpia kriteereita lahteiden luotettavuuden kriteereissa olivat lahteiden jarkevat kom-
mentit, sen luotettava lahde ja tutkimukset, jotka tukivat vaitteita. Nama kriteerit vakuutti-

vat lahteen luotettavuutta ja kayttokelpoisuutta opinnaytetyota ajatellen.

Drupalin tietoturvallisuudesta ei ole paljon aiheeseen kuuluvaa kirjallisuutta, joka hankaloitti
lahteiden etsimista entisestaan. Ongelmallista oli my0s se, etta suurin osa kirjoista mainitsi
Drupalin tietoturvallisuudesta ainoastaan muutaman rivin tekstia, muuten sivuttaen aiheen.
Taman takia kirjallisten lahteiden kayttaminen tyossa oli hieman hankalampaa. Tama oli
osaksi syy, miksi lahteissa kaytettiin suurimmaksi osaksi verkkolahteita muutamien kirjojen

lisaksi.

Lahteiden ajantasaisuus on etenkin tietoturvallisuuden osalta hyvin tarkeaa, koska tietotur-
vallisuusmetodit eivat ole samoja, mita ne olivat kymmenen vuotta sitten. Taman takia tieto-
turvallisuuteen liittyvat lahteet eivat voineet olla liian vanhoja. Vanhempia lahteita kelpuu-
tettiin opinnaytetyohon vain, jos ne sisalsivat niin sanottua yleispatevaa perustietoa, joka ei

ole vanhentunut vuosien saatossa.

7.2  Eettisyys

Opinnaytetyon eettisyyden sailyttamisen vuoksi haastatteluun vastanneiden kehittajien henki-
lotiedot pidetaan anonyymeina. Tutkielmaan osallistuminen oli vapaaehtoista, joten kehitta-
jien varaamaa aikaa kyselyyn vastaamiseen, haastatteluun seka kehitysehdotusten lukemiseen
ja kuuntelemiseen arvostettiin erittain paljon. Pyrimme tekemaan opinnaytetyosta eettisesti
kestavan ja varmentaa senioreille suunnatun hyvinvointisivuston tietoturvallisuutta. Sivuston
tietoturvallisuuden varmentamisella pystytaan takaamaan tietoturvallinen toimintatapa ja si-

vuston jatkuva palveluntarjonta.
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7.3 Kehittamisehdotukset

Tama opinnaytetyo keskittyi paapainoltaan Drupalin tietoturvallisuuteen. Seniori365.fi-palve-
lua pystyttaisiin kuitenkin kehittamaan jatkossa tulevilla opinnaytetoilla. Tietoturvallisuutta
pystyttaisiin kehittamaan palvelulle sopivilla aiheilla, kuten esimerkiksi: Tietoturvallisuus ul-
koisten palveluntarjoajien osalta, Henkilostoturvallisuus ja Laitteistoon kohdistuva tietotur-
vallisuus. Naista kaikista aiheista voisi sen jalkeen tehda yhdistetyn tietoturvallisuus yhteisoh-
jeistuksen, jonka avulla Seniori365.fi-palvelun tietoturvallisuus varmistettaisiin ja keratty
tieto laitettaisiin kaytantoon. Tama takaisi palvelun turvallisen ja tasaisen toiminnan seka

palvelun jatkuvuuden.
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Seniori365-haastattelu

1.

Miten teita on ohjeistettu tietoturvan osalta?

Tietoturvasta ei ole annettu erikseen koulutuksia, mutta sivuston alkuperainen ke-
hittaja on antanut yleisia tietoturvaohjeistuksia sivuston kayttoon liittyen. Sivuston

tietoturvallisuuden opiskelu ja varmistaminen kuuluvat myos osaksi tyonkuvaamme.

Oletteko miten tutustuneet Drupalin tietoturvaan?

Olemme tutustuneet Drupalin tietoturvan perusteisiin koulussa ja parantaneet

osaamistamme samalla kun olemme kehittaneet sivustoa.

Milla keinoin ehkaisette tietoturvariskeja?

Jaamme uusille kayttajille mahdollisimman vahan oikeuksia. Annamme vain sen
verran oikeuksia, etta tyon teko onnistuu. Moduuleja asentaessa etsimme ensin sel-
laisen, joka vastaa toiminnoiltaan haluamaamme. Sen jalkeen varmistamme mo-
duulin paivitysten tiheyden ja sen mahdolliset avoimet ongelmat seka suosion. Jos
kaikki nayttaa edelleen hyvalta, testataan moduuli viela ensin paikallisesti ennen

kuin se siirretaan live versioon.

Olemme ottaneet kdyttoon myoés CAPTCHA — moduulin foorumille seka blogien
kommentointiin automaattisten roskapostiviestien estamiseksi

Onko teilla mitdan ennakkotapauksia, tietoturvan osalta, joihin olette joutuneet rea-
goimaan? Jos on, niin miten?

Varsinaisia vaaratilanteita ei ole ollut, mutta ennen CAPTCHA - moduulin asenta-
mista oli yhden viikonloppuna aikana tullut yli 700 anonyymia foorumi viestia, jotka

sisalsivat lahinna mainoksia venajaksi.

Seuraavatko Drupalin tietoturvapaivityksia uutisosiolla? (akillisten tapausten varalta)
Ovatko ne mahdollisesti tilattu sahkopostiin kriittisten tapausten takia?

Emme olleet kuulleet kyseisesta osiosta, mutta nayttaa hyodylliselta.

Onko lahetettavien tiedostojen tiedostomuotoja rajattu mitenkaan?

Kylla. Sallittuja lahetettavia tiedostomuotoja ovat ainoastaan gif, png, jpg ja jpeg -

tiedostomuodot. Tama estaa haitallisten tiedostomuotojen lahettamista sivustolle.

Otetaanko turhat moduulit pois kaytosta ja poistetaan jarjestelmasta?

Turhat moduulit poistetaan kaytosta, mutta kaikkia ei ole poistettu jarjestelmasta.

Onko sivustolle lisatty omia koodeja tai muuta Drupalin oman API:n lisaksi?

Kylla
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Onko uudella kayttajalla salasanavaatimuksia rekisterdityessa? tai vanhentuuko ne?

Kayttajatunnukset luodaan aina admin-paneelin kautta, joten rekisteroityminen ei
ole talla hetkella mahdollista. Salasanat eivat talla hetkella vanhene, eika sen kum-

mempia salasanavaatimuksia ole.

Jos teilld tulee tarvetta uudelle moduulille, miten valitsette sen?

Etsimme moduulin jonka avulla voi toteuttaa halutun toiminnon, varmistamme etta
sita paivitetaan aktiivisesti, tarkastamme onko siina avoimia ongelmia, kokeilemme
sita lokaalisti, jossa testaamme sen (mahdolliset bugit sivulla) ja jos olemme tyyty-

vaisia, otamme sen kayttoon myos tuotantoon. (katso kysymys 3)

Omia muistiinpanoja:

1. Tarkistetaan viimeisimmat Drupal core paivitykset.

- Paivitykset ovat ajantasalla.
2. Katsotaan Drupalin moduulien

- Paivitykset on ajantasalla.
3. Kysytdan onko default passwordit ja nimet seka turhat kayttajat vaihdettu / pois-
tettu.

- Kylla
4. Katsotaan Security Review ja Site Audit moduuleilla tilanteita

- Skannattu
5. Kdydaan lapi http://sitecheck.sucuri.net/ ja http://www.unmaskparasites.com/
aktiivisten haittaohjelmien varalta.

- Puhtaat tulokset
6. Priorisoidaan Drupalin tarjoamat tietoturvaratkaisut ennen muiden tarjoamia rat-
kaisuja.

- Kylla



