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TIIVISTELMA

Lahiverkot ovat tirked osa yrityksen toiminnassa. Kasvanut tiedonsiirtokapasiteetin tarve on
nostanut ldhiverkkojen nopeuden kymmen-, ja satakertaisiksi vuosikymmen sitten rakennet-
tuihin verkkoihin ndhden. Langallisten verkkotekniikoiden rinnalle on tullut myds langatto-
mia ratkaisuja. Monissa yrityksissd onkin havahduttu miettimaan, milloin ldhiverkon uudista-
minen tulee ajankohtaiseksi ja miten se kdytdnndssé toteutetaan.

Tadmai opinndytetyo tehtiin Prima Pet Premium Oy:n toimeksiannosta kevialld 2005. Toimek-
siantaja oli rakennuttamassa uusia toimitiloja, ja heilld oli tarvetta selvittdd, millaisia vaihto-
ehtoja on olemassa ldhiverkon toteuttamiseen uusissa tiloissa. Ty0ssé selvitelldédn yleiselld ta-
solla nykyisten 1dhiverkkojen ominaisuuksia ja pohditaan, miten ne sopivat toimeksiantajayri-
tykselle.

Ty0ssé tarkastellaan langallisia ja langattomia ldhiverkkoratkaisuja ja niistd esitelldén kolme
esimerkkiverkkoa, jotka sopivat toimeksiantajayritykselle. Tyossd vertaillaan ndiden verkko-
jen rakentamiskustannuksia ja esitellddn niiden hyvid ja huonoja puolia. Esimerkkiverkot olen
pyrkinyt suunnittelemaan mahdollisimman kustannustehokkaasti toimeksiantajayrityksen tar-
peisiin ndhden.

Toimiva ldhiverkko on ldhes vilttdméton monissa yrityksissd. Se tuo tyontekijoiden ulottuvil-
le niin sahkopostin kuin yrityksen tietokannat ja tiedostot. Lahiverkon toiminta on monille
itsestddnselvyys, eikd sen toimintaan yleensi kiinnitetd kovinkaan paljon huomiota ennen héi-
rididen ilmenemisti sen toiminnassa. Verkon suunnittelussa onkin otettava huomioon kaytto-
tarkoitus, tietoturva ja ylldpidettivyys. Hyvin suunniteltu ja toteutettu 1dhiverkko takaa yrityk-
selle tehokkaan verkkoliikenteen luotettavasti.

Avainsanat: Lahiverkot Alueverkot Ethernet WLAN
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1. Johdanto

Lahiverkko on nykyiselld tietotekniikan aikakaudella elintérked yrityk-
sen toiminnalle. Monissa pienissd ja ldhes kaikissa keskisuurissa yri-
tyksissd on useita tietokoneita, ja mahdollisesti palvelinkone tai —ko-
neita jakamassa verkon resursseja, kuten Internet-yhteyttd, yhteisié tie-
tokantoja, sisdistd tiedostojen siirtoa ja verkkotulostimia kayttéjille.
Ilman toimivaa ldhiverkkoa tdmai ei ole mahdollista. Yleensd ldhiver-
kon toimintaa pidetéén itsestddnselvyytend ja sithen kiinnitetdéin huo-
miota vasta, kun sen toiminnassa ilmenee héairioita tai sen toiminta lak-
kaa kokonaan.

Viimeisen kymmenen vuoden aikana ldhiverkon nopeus on noussut
kymmen-, ellei satakertaiseksi vanhoihin ldhiverkkoratkaisuihin n&h-
den. Viime vuosina langaton ldhiverkko on myds muodostunut var-
teenotettavaksi vaihtoehdoksi yrityksille. Suurin osa lédhiverkoista on
kuitenkin toteutettu parikaapelilla sen edullisuuden, luotettavuuden ja
laajennettavuuden takia.

Tyo tehtiin Prima Pet Premium Oy:n toimeksiannosta. Tyon tarkoituk-
sena oli selvittdd ldhiverkon uudistamismahdollisuudet siirryttidessi uu-
siin toimitilothin. Ty0ssd selvitetidn muutaman erilaisen siirtotien
ominaisuuksia ja niiden sopivuutta toimeksiantajayritykselle. Tarkaste-
lun kohteena olivat tarkoituksenmukaiset ratkaisuvaihtoehdot toimek-
siantajan ndkokulmasta, niiden kustannukset ja investoinnin todellinen
tarve.

Johdannon jilkeen esittelen yrityksen ja kerron millaisia muutoksia
yritykselld on edessddn. Kolmannessa luvussa esittelen keskeisié 1dhi-
verkon termejé ja kdsitteitd. Neljannessd luvussa kdyn lipi yleisimpid
nykyadn kiytossd olevia ldhiverkkoja ja niiden suunnittelun perusteita.
Viidennessa luvussa kdyn ldpi lopputydn tekoprosessia ja esittelen mi-
ten olen péddtynyt saatuihin tuloksiin. Kuudennessa luvussa esittelen
tyoni tulokset ja millaisia ldhiverkkovaihtoehtoja 16ysin. Seitsemén-
nessd luvussa esitdn johtopdédtokset ja viimeisessd luvussa esitin yh-
teenvedon tarkeimmisti tyOssa esille tulleista asioista.



2. Prima Pet Premium Oy

Prima Pet Premium Oy on tamperelainen lemmikkieldinruokatukku.
Yritys on aloittanut toimintansa vuonna 2000, jolloin Hau-Hau Cham-
pion koiran- ja Primacat kissanruokatuotemerkit siirtyivit sen kayttoon
Saarioinen Oy:lti. (Prima Pet Premium Oy 2005)

Aluksi Prima Pet toimi Tampereen Ruskossa samoissa toimitiloissa,
kuin nykyinen kilpailijansa Fed Pet Oy, joka on Prima Petin tapaan
tamperelainen lemmikkitarviketukkuliike. Fed Pet oli tuolloin kohden-
tanut myyntinsd vain erikoisliikkeille. Prima Pet oli yrityksen alku-
taipaleella keskittynyt markkinoimaan tuotteitaan pdivittdistavara-
kaupoille ja keskusliikkeille (Inex, Kesko, Tuko). Samoissa
toimitiloissa toimimisen mahdollisti eri kohderyhmét, sama omis-
tuspohja ja osaksi yhteiset tyontekijit. Yhteiselo toi kustannussééstoja,
kun molemmat yritykset kiyttivit samoja toimiston tyovilineitd ja atk-
laitteistoja. Myohemmin yhteiset tyovélineet aiheuttivat ongelmia ja
molempien yritysten samanlaiset atk-ratkaisut ndkyvit vield tindkin
paiviand Prima Petin toiminnassa.

Kevailld 2004 henkiloristiriitojen ja toiminnan paillekkéisyyksien joh-
dosta Fed Petin ja Prima Petin toiminnot erotettiin toisistaan. Prima
Petin toimisto muutti Hervannan keskustaan, missd se nykyisin sijait-
see. Samalla myyntiorganisaatio ulkoistettiin Auran Jakelutukku
Oy:lle. Erikoisliikemyyntiorganisaatio perustettiin syksylld 2004. Ny-
kyisin yritys tyollistdd 10 henked, joista seitsemén on toimistolla ja
kolme varastolla.

Prima Petilld on ollut vuokrattu varasto koko toimintansa ajan, joka
sekin sijaitsee Tampereen Ruskossa. Nykyisten toimintojen kasvaessa
varaston sdilytystilat ovat jddneet aivan liian pieniksi, eivitkd ne mah-
dollista tarpeeksi suuria puskureita tuotteille. Seuraavan kahden vuo-
den aikana tavaravirran ennustetaan vain kasvavan uusien merkkien
myo6td, jolloin nykyinen varasto on riittimiton yrityksen tarpeisiin
nihden. Toinen suuri ongelma on varaston ja toimiston vélinen tiedon-
kulku, kun toimipisteet sijaitsevat fyysisesti eri paikoissa. Liséksi So-
net-toiminnanohjausjirjestelméaé kiytetddn etdyhteyden yli Fed Petin
palvelimelta, mikd on vililld todella hidasta ja kdytettdvyys on heikkoa
liian suuren viiveen takia.

Ratkaisu ongelmaan on rakentaa oma riittdvén iso halli Pirkkalaan,
jolloin toimintayksikot, toimisto ja varasto, saadaan saman katon alle
ja tiedonkulku helpottuu. Hallin pitiisi valmistua elo-syyskuussa 2005.
Sonet siirretddn Prima Petin omalle paikalliselle palvelimelle, jolloin
toiminnanohjausjarjestelmd on léhiverkossa ja mahdolliset Internet-
yhteyden katkokset eivit aiheuta Sonetin toimimattomuutta.



Prima Petin toimeksiannosta suunnittelen ja toteutan uuden hallin
lahiverkon ja valmiudet palvelinympériston pystyttimiselle. Nykyi-
sellaan verkko kasittdd kahdeksan tyOGasemaa, kolme palvelinta,
verkossa olevan Xeroxin kopiokone/tulostinlaitteen ja  kuusi
tybasemiin liitettyd tulostinta, kaksi kytkintd, WLAN -tukiaseman ja
palomuuri/vpn-laitteen. Toimiston ldhiverkko on parikaapelilla
toteutettu ja sen litkenndintinopeus on 100 Mbps. Internet-yhteys on
jaettu kaikille koneille toteutettuna ADSL-tekniikalla ja sen
liikkenndintinopeus on 1024/512kbps. Sonet-palvelin sijaitsee Fed Petin
toimitiloissa ja Internet-yhteys on toteutettu SDSL-tekniikalla
litkkenndintinopeuden ollessa 2048/2048kbps. Prima Petin varasto on
tilld hetkelld 11 Mbps WLAN-yhteydelld kiinni Fed Petin
sisdverkkoon, josta on reitti Internetiin. Niin Prima Petin, kuin Fed
Petinkin pddssd on Watch Guardin Firebox Soho 6 palomuuri/vpn-
laite, joka muodostaa kiintedn vpn-yhteyden ndiden kahden
toimipisteen viélille.

Seuraavassa on selvennyksend kuva (kuva 1) nykyisestd verkkoympi-
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Kuva 1. Prima Pet Premium Oy:n nykyinen ldhiverkko



3. Lahiverkot

Ethernetin historia on kulkenut reilun 30 vuoden aikana 4800 kbs
vilittdvastd radioliikenteelld  toteutetusta  kilpavarauspohjaisesta
tekniikasta paljon nopeampaan 100 Mbps ja 1000 Mbps parikaapelilla
ja valokuidulla toteutettuun siirtotekniikkaan.

(Jaakohuhta 2000 : 9)

Lahiverkko eli LAN (local area network) sopii loistavasti tiedostojen
ja kirjoittimien jakamisen liséksi, my0s erilaisten viestien ja sahkdpos-
tien ldhettdmiseen ldhiverkon eri kdyttdjien vélilld. Yrityksissé 1dhiver-
kon merkitys onkin kasvanut juuri sihkdpostin, Internetin kiyton ja
sisdisen viestinnin lisddntyessa. (Lahiverkko-opas 2005)

Monissa pienissd yrityksissd ty0asemat toimivat my0s palvelimina,
jotka jakavat tiedostoja tai tulostimia ldhiverkon muiden tydasemien
kayttoon. Keskisuurissa ja suurissa yrityksissd on ldhes poikkeuksetta
palvelin tai palvelimia hoitamassa ldhiverkon resurssien jakamista
kéyttijille.

Tulevaisuudessa verkon toiminnalle asettavat haasteita puheen, video-
kuvan ja entistd suurempien dataméérien siirtyminen kdyttamédn vain
yhtd siirtotietd. Nama tulevaisuuden tarpeet pitddkin ottaa huomioon
suunniteltaessa nykyisid ldhiverkkoja niin kodin kuin yritysmaailman
tarpeisiin.

3.1. Lahiverkon suunnittelu

Rakennettaessa ldhiverkkoa on selvitettdvd, mitd verkolla aiotaan
tehdd, jotta sen vaatimukset voidaan madritelld. Kukin verkkon suun-
nitteluun osallistuva nékee verkon ensisijaiset tehtdvit oman kdyttotar-
koituksensa ja toimintaympiristonsd ndkokulmasta. Yrityksen niko-
kulma on varmasti erilainen kuin oppilaitoksen.

Lahtokohdat verkon suunnittelussa ovat kovin erilaisia tdysin uutta
verkkoa rakennettaessa kuin vanhaa verkkoa tehostettaessa. Uudessa
verkossa ei ole painolastina vanhaa tekniikkaa, kun vanhasta uuteen
verkkoon ei voida siirtyd ottamatta tarkkaan huomioon muutoksen
aiheuttamia riskitekijoitd. Léhiverkon rakentamisessa verkon ominai-
suuksien keskeiset tekijdt muuttuvat ajan ja tarpeiden mukana. Suun-
nittelun painopisteitd tuleekin tarkastella sen hetkisten tarpeiden
mukaisesti. (Jaakohuhta 2000 : 265)



Jaakohuhdan (2000 : 265) mukaan keskeisid tekijoitd verkonsuunnit-
telussa ovat vikasietoisuus, kiytettdvyys, turvallisuus, kytkentdisyys,
muunneltavuus, ylldpidettavyys, kapasiteetti, yksinkertaisuus ja pal-
veluiden yhdentyminen (puhe, data ja liikkuva kuva).

Vikasietoisuus

Vikasietoisuus tarkoittaa verkkoyhteyksien varmentamista siten, ettei
tiedonsiirto verkossa katkea vaikka verkko joiltain kohdin vikaantuisi-
kin. Mitd vikasietoisempi verkko on, sitd kalliimmaksi sen rakentami-
nen tulee. Vaihtoehtoisten tiedonsiirtoreittien rakentaminen on yksi
tapa vikasietoisuuden parantamiseksi. Myds verkon laitteille, kuten
keskittimille, kytkimille ja reitittimille on syytd hankkia varalaitteet,
jotka ottavat verkon tehtdvdt hoitaakseen, jos ensisijainen laite
vikaantuu. Virransaanti on my0s syytd turvata verkon keskeisimmille
laitteille. Varavirtaldhde eli UPS (uninterruptible power supply) on
laite, joka takaa tasaisen virransyoton lyhyissd katkoksissa ja suojaa
laitteita syottojannitteen epétasaisuuksilta. (Wikipedia 20051)

Turvallisuus

Taysin turvallista verkkoa ei ole olemassakaan. Verkkoa voi kohdata
fyysinen vika, ylldpidolle sattua inhimillinen erehdys tai verkolle voi-
daan tehdé ilkivaltaa, jolloin jotkin tai kaikki verkon palvelut eivit ole
kdytossd ja/tai tietoa voi hédvitd. Verkon luotettavuus ja turvallisuus
koostuvat joukosta erilaisia toimenpiteitd. Téstd syystd turvallisuus-
tason nostaminen nostaa my0s verkon kustannuksia. Jirjestelmdin
kohdistuvat uhkatekijat on tdrked tunnistaa, mitké niistd ovat todennéa-
koisid, miten uhkatekijoiltd voidaan suojautua tai ennalta ehkéisti nii-
td. Néin voidaan saavuttaa yrityksessd haluttu turvallisuustaso siedet-
tavin kustannuksin. (Jaakohuhta 2000 : 288)

Kytkentiisyys

Jaakkohuhdan mukaan alle 10 tyGaseman verkoissa voidaan kiyttdd
keskitintd, suuremmissa kytkintd. Nykyaan ldhes poikkeuksetta kaikki
uudet verkot varustetaan kuitenkin kytkimilld niiden hinnan tiputtua
2000-luvun aikana todella paljon. Kytkentdinen verkko vihentdi siir-
rettdvin datan tormiyksid pienentdmélld segmenttejd ja lisdéd ndin tie-
donsiirtokapasiteettia, mutta aiheuttaa verkkoon enemman viivetté tar-
kastamalla dataa ylemmilld OSI-mallin kerroksilla kuin keskitin.

Kaytettivyys

Kaytettdvyyden ISO 9241-11 maédrittelee seuraavalla tavalla: "Se vai-
kuttavuus, tehokkuus ja tyytyvdisyys, jolla tietyt maéritellyt kayttdjét
saavuttavat madritellyt tavoitteet tietyssd ymparistossd" (Wikipedia
2005g). Verkon hyvé kéytettdvyys tarkoittaa kéyttdjdlle mahdollisim-
man huomaamatonta verkkoa ja ylldpitdjille helppoja huolto- ja
ylldpitotoimenpiteitd. Ylldpitdjalle mahdollisimman helposti ylldpidet-
tivissd oleva verkko on tuskin koskaan kéyttdjalle hyva ratkaisu.



Yrityksille verkon kéytettivyyden merkitys on suuri, ja ettd verkko on
hallittavissa mahdollisimman hyvin kohtuullisin  kustannuksin.
Verkonhallinta ei ole organisaatiolle kovin yksinkertaisesti ratkaista-
vissa, silld hallinnan painopisteiden asettaminen perustuu useimmiten
kokemuksista saatuihin havaintoihin ja niiden perusteella tehtyihin
painopisteiden sddtoihin. (Jaakohuhta 2000 : 293)

Yllédpidettivyys

Tarked osa ylldpidettivyyttd on verkon eri osien mahdollisimman tark-
ka ja tarkoituksenmukainen dokumentointi. Monessa yrityksessd doku-
mentointi on puutteellista. Tdmi huomataan yleensé vasta kun verkon
ylldpito vaihtuu tai se ulkoistetaan. Ylldpidon tdrkeimpid tehtdvid on
huolehtia, etté tietoverkko vastaa yrityksen sen hetkisié tarpeita. Koska
jarjestelmin kayttokustannukset ovat yleensd sen elinaikana hankinta-
kustannuksia korkeammat, tulisi asia ottaa huomioon verkkohankkeita
suunniteltaessa. (Jaakkohuhta 2000 : 295)

Yksinkertaisuus

Yksinkertaisuus auttaa nikemadin verkon loogista toimintaa. Néin
verkon ylldpitdjén on helpompi hoitaa verkkoa ja ratkoa mahdollisia
ongelmakohtia.

Palveluiden yhdentyminen

Palveluiden yhdentymiselld tarkoitetaan erilaisten palveluiden yhdis-
tdmistd samalle siirtotielle, data-liikennettd sdhkdverkon kautta, puhet-
ta ja videokuvaa tietolitkenneverkkoon. Ndmé kaikki asettavat vaati-
muksia yritykselle sen suunnitellessa omaa monitoimitietoverkkoaan.

3.2. Ethernet IEEE 802.3

“Ethernet on pakettipohjainen ldhiverkkoratkaisu (LAN), joka on
yleisin ja ensimmaéisend laajasti hyviksytty ldhiverkkotekniikka. Nimi
Ether-net on I1&htdisin yhteisestd, jaetusta kommunikaatioviylasta,
eetteristd joka viittaa yhteiseen viestiavaruuteen. Nykyddn nimitys
"Ethernet" viittaa joukkoon ldhiverkkojen toteutustapoja, jotka kaikki
toteuttavat OSI-mallin kerrokset 1 ja 2 (fyysinen- ja siirtoyhteys-
kerros). IEEE on standardoinut Ethernet-tekniikat 802.3xx ja ne kaikki
kayttavait CSMA/CD-kilpavaraustekniikkaa (Carrier Sense Multiple
Access With Collision Detection) jakaessaan siirtotien tydasemien kes-
ken.” (Wikipedia 2005d)

Ensimmadistd Ethernet verkkoa alettiin kehittdd Xeroxin Palo Alton
tutkimuskeskuksessa ~ vuonna  1972.  Sitd  nimitettiin ~ Alto
ALOHANetiksi Sen siirtonopeuden oli 2,94 Mbps. Varsinaisesti
Ethernet-verkko 161 itsensd ldpi, kun saatiin kayttéon 10 Mbps
valittavat Ethernet-verkot. Aluksi kiytettiin kahteen eri koaksiaali-
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kaapeliin perustuvia Ethernet-versioita, "paksu" ja "ohut" Ethernet.
Niissd verkko kiersi jokaisen ty0aseman kautta. Myohemmin kehi-
tettiin helpompi parikaapeliin perustuva tdhtimédinen Ethernet ja 10
Mbit/s Ethernetin viimeinen kehitysvaihe oli kytketty Ethernet, jonka
avulla jokainen tydasema voi viestid 10 Mbit/s nopeudella toistaan
riippumatta. Vuonna 1995 saavutettiin FastEthernetin ansiosta 100
Mbit/s siirtonopeus. Siirtonopeuden kasvu perustui laadukkaisiin
kaapeleihin (kategoria 5) ja parempiin verkkolaitteisiin, sekd tihti-
topologiaan. Seuraava kehitysversio tuli vuonna 1998. Gigabit-
Ethernet, jossa 1 Gbit/s nopeus saavutettiin kehittdmélld pidemmét
kehykset (frame), lyhentdmilld segmenttejd ja tehostuneemmalla
koodauksella. Ténd pdivdnd siirtonopeus ldhiverkoissa on parhaim-
millaan n. 10 Gbit/s. (Wikipedia 2005d)

3.2.1 Verkon rakenne

Ethernet verkko oli alunperin fyysiseltd rakenteeltaan viyld (bus)
(kuva 2). Siind verkon laitteet oli kytketty samaan siirtotichen, joka oli
terminoitu péaédtevastuksin. Rengasverkossa koneet kytketdén renkaan
mallisesti niin, ettd jokainen kone liitetdén aina kahteen muuhun
koneeseen.  Puutopologiassa verkko on kuin puu, uusi “oksa”
muodostuu aina kaapeloinnin haarautuessa. Nykyisin kdytetty rakenne
on tahti (star) missd verkon laitteet ovat kytketty verkon keskipisteend
olevaan laitteeseen. Loogiselta toiminnaltaan verkko on kuitenkin
viyld, jossa tieto kulkee tydasemalta keskuslaitteelle ja sielté takaisin.

vayldverkko tahtiverkko

rrttt
CLl el

rengasverkko puuverkko

P11t

T_Lr

Kuva 2: Ethernet verkkojen rakenne (Mbnet.fi 2005)
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Ethernetin medianvarausmenetelmd on CSMA/CD (Carrier Sense
Multiple Access With Collision Detection). Kiytdnndssi se on kilpa-
varausmenetelma, jossa ldhettdvd asema kuuntelee kanavaa hetken ja
jos mikddn kanava ei ldhetd, on periaatteessa kaikilla kanavilla oikeus
aloittaa ldhetys. Tormdys tapahtuu kun kaksi kanavaa alkaa
lahettdimédn dataa samanaikaisesti. Kun torméys havaitaan, lopettavat
molemmat asemat l&hetyksen ja aloittavat ldhetyksen uudestaan
satunnaisen ajan kuluttua. (Wikipedia 2005d)

3.2.2 Verkkomallit

Fast Ethernet
FastEthernet on yleisnimitys kaikille Ethernet-tekniikoille, joiden
siirtonopeus on 100 Mbit/s. Néitd ovat:

e 100BASE-TX (Cat5 parikaapelin yli)

e 100BASE-T4 (neliparisen Cat3 tai paremman kaapelin yli; nyt
vanhentunut)

e 100BASE-T2 (kaksiparisen Cat3 tai paremman kaapelin yli; nyt
vanhentunut) (Wikipedia 2005d)

FastEthernet vaatii tdhtimiiseen verkkoon keskittimen tai kytkimen ja
kategorian  5-luokan parikaapelin. (Lappeenrannan Teknillinen
Yliopisto 2005c¢)

Gigabit Ethernet

”Gigabit Ethernet on yleisnimitys kaikille 1 Gbit/s siirtonopeuteen pys-
tyville Ethernet-verkkotekniikoille. Tekniikka on standardoitu
1000BASE-T:ssa kategorian 5e kuparikaapeloinnille ja 1000BASE-
SX:ssa lyhyille kuituyhteyksille.” (Wikipedia 2005d)

”Gigabit Ethernetissd on kaikki toimivaksi todettu, "vanha" Ethernet ja
FastEthernet tekniikka pyritty sdilyttiméédn ja samalla on saavutettu
yhteensopivuus vanhoihin 10 Mbit/s ja 100 Mbit/s verkkoihin. Lahe-
tys tapahtuu edelleen kilpavaraustekniikalla.” (Wikipedia 2005d)

10 Gigabit Ethernet

IEEE:n standardissa 802.3ae on miéritelty 10 gigabit Ethernet.
Mairiteltyjd mediatyyppejd on seitsemén, kaikki erilaisia kuituja.
Ainoastaan full-duplex siirtomuoto on tuettu 10 gigabit Ethernetissa.
(Wikipedia 2005d)

”10 Gigabitin Ethernetissd on my0s otettu kdyttoon GMII (Gigabit
Me-dia Independent Interface), jonka tarkoituksena on ohjata datavirta
varsinaiselle siirtomediakohtaiselle alikerrokselle, ja loogisesti erottaa



12

siirtomediakohtainen elektroniikka kaikille toteutuksille yhteisesté
siirtokerroksen elektroniikasta.” (Wikipedia 2005d)

3.3. Langaton ldahiverkko IEEE 802.11

WLAN-tekniikan (wireless lan) ideana on tarjota verkko langatto-
masti, jolloin tiedonsiirto tapahtuu ilmateitse normaalin kaapelin
sijaan. WLAN-verkkoon voidaan joutua turvautumaan, jos kaapelointi
on erittdin hankalaa tai jopa mahdotonta. Esimerkkind mainittakoon
yhteys kahden rakennuksen vilille tai toimistoihin, joissa on kdytdssa
runsaasti kannettavia tydasemia. (Muropaketti 2005b)

“Toistaiseksi WLAN-verkkojen levidmistd ovat varmasti estédneet no-
peus, laitteiden hinta sekd toimivuus. Kotioloihin kaapeleiden kautta
toimivan 100 Mbps -verkon saa rakennettua yleenséd kolmelle koneelle
kytkimen kanssa noin 70 eurolla” (Muropaketti 2005b). Kun halutaan
rakentaa 54 Mbps WLAN -verkko, voidaan helposti joutua maksa-
maan jopa 250 euroa, jos samalla halutaan hankkia tukiasema. Ilman
tukiasemaa hinta laskee noin 150 euron tuntumaan. (Muropaketti
2005a)

3.3.1. Standardit

802.11-standardin historia alkaa vuodesta 1990, jolloin IEEE (Institute
of Electronic and Electrical Engineers) alkoi kehittdd langatonta stan-
dardia. Se julkaistiin seitsemidn vuoden kehitystyon tuloksena vuonna
1997. 802.11-standardille on mééritelty kolme erilaista siirtotieta:

e 2.4 gigahertsin taajuusaluetta kiyttavd FHSS (Frequency
Hopping Spread Spectrum)

e 900 megahertsin ja 2,4 gigahertsin taajuusaluetta kayttava
DSSS (Direct Sequence Spread Spectrum)

e 820 nanometrin infrapuna-alue
(Muropaketti 2005a)

802.11-standardin historia jéi varsin lyhyeksi, koska se ei kyennyt kuin
1 ja 2 Mbps —siirtonopeuksiin. IEEE alkoi kehittdd uutta parempaa
standardia ja todellinen ldpimurto oli vuonna 1999 julkaistu 802.11b-
standardi. Se kykenee 11 Mbps teoreettiseen siirtonopeuteen. Kyseinen
standardi kayttdd hyvidkseen ilmaista 2,4 - 2,483 gigahertsin
taajuusaluetta. Tété taajuusaluetta kutsutaan myos ISM-kaistaksi (band
for the Industrial, Scientific and Medical use). Bluetooth-laitteet,
mikroaaltouunit ja langattomat puhelimet kayttivit myos hyo-dykseen
titd 2,4 gigahertsin taajuusaluetta. ”802.11b-standardissa on méadritelty
myds 5,5 Mbps-nopeus seké jo 802.11-standardista tutut 1 ja 2 Mbps -
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siirtonopeudet. 802.11b-standardissa jouduttiin kayttimiddn DSSS-
tekniikkaa ja jattdmédn pois FHSS-tekniikan taajuushyppimiset, jotta
11 Mbps -nopeus pystyttiin saavuttamaan.” (Muropaketti 2005a)

802.11b-standardista on olemassa my0s plus-versio, 802.11b+, joka
eroaa b-versiosta ainoastaan siirtonopeutensa puolesta. 802.11b-
laitteiden kanssa yhteensopiva standardi ainoastaan kaksinkertaistaa
siirtonopeuden 22 Mbps:ddn. 802.11b+-standardi on jddnyt b-version
varjoon, vaikkakin laitteita on myynnissé jopa Suomessa. (Muropaketti
2005b)

802.11g-standardista on tullut suosituin WLAN-standardi. Se pystyy
maksimissaan 802.11a-standardin tapaan 54 megabitin siirtonopeuteen
sekunnissa. 802.11g kéyttdd hyvikseen lisensdimitontd 2,4 gigahertsin
taajuusaluetta ja on yhteensopiva 802.11b-standardin mukaisten lait-
teiden kanssa (Wikipedia 2005¢). Koska on jo olemassa a-standardi
saattaa G-standardi tuntua turhalta. G-standardi pystyy kuitenkin
huomattavasti pidempéddn kantamaan kuin a-standardi, teoriassa
samaan kantamaan kuin b-standardi. 802.11g-laitteet sopivatkin
paikkoihin, joissa vaaditaan suurta kaistaa, esimerkiksi messuhalleihin
tai auditorioihin. (Muropaketti 2005b)

802.11 standardin kehitystyo jatkuu edelleen ja onkin kehitetty e-, f-,
h-, d- ja i-standardit. E- ja f-versiot parantavat laitteiden ominaisuuk-
sia. 802.11e pyrkii parantamaan WLAN-verkon soveltuvuutta multi-
mediapalveluihin. F-version pyrkimyksené on parantaa eri valmistajien
vilistd yhteensopivuutta. 802.11h pohjautuu 802.11a-standardiin ja
tistd mallista 16ytyy automaattinen ldhetystehon sdito, sekd taajuus-
kanavan valinta. 802.11d antaa laitteille mahdollisuuden neuvotella
kiytettdvat taajuuskaistat sopiviksi jokaiselle maalle erikseen. 802.111
keskittyy tietoturvan parantamiseen. Suurin muutos uudessa
standardissa on parempi salausalgoritmi. (Wikipedia 2005¢)

3.3.2. Verkkomallit

WLAN-verkko voidaan rakentaa joko tukiasemalla tai ilman sitd. Jos
kiytossd ei ole tukiasemaa, on kyseessd ad-hoc-verkko. Jos taas tuki-
asema on liitetty osaksi verkkoa, kdytossd on infastruktuuriverkko.

Ad-hoc verkon laitteet keskustelevat vain toisten saman verkon
laitteiden kanssa omassa verkkoymparistossddn. “Ad-hoc WLAN
toimii niin, ettd jokainen tydasema verkon alueella voi ldhettdd suoraan
tiedon toiselle samassa verkossa olevalle WLAN laitteelle, ilman, ettd
tiedon pitdisi kulkea useamman laitteen kautta vilissd. Tdma on hyo-
dyllistd kun tarvitaan tiedonsiirtoa pienen ryhmén kesken. Ad-hoc
verkot sopivat esimerkiksi erilaisiin kokouksiin osallistujien tyoasemi-
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en kesken, koska tillainen verkko on helppo muodostaa ja se ei tarvitse
monimutkaista verkonhallintaa” (Teknillinen Korkeakoulu 2005b).
Ad-hoc verkon kantavuusaluetta voidaan laajentaa tukiaseman avulla.
Tukiasema vilittdd datan jokaiselle sen vaikutusalueella olevalle
tyoasemalle. Ndin saadaan kasvatettua ad-hoc verkon kantamaa.
(Teknillinen Korkeakoulu 2005b)

Infastruktuuriverkot tarkoittavat sellaisia langattomia ldhiverkkoja,
jotka on liitetty vahintddn yhdelld tukiasemalla langalliseen verkkoon.
Infastruktuuriverkot jaetaan kahteen ryhmééin: BSS:44n (Basic Service
Set) ja ESS:ddn (Extended Service Set). BSS-verkoissa on vain yksi
tukiasema, joka on liitetty langalliseen verkkoon. Tukiaseman toimin-
ta-alueella voi olla monia tybasemia, jotka voivat olla tuliaseman kaut-
ta yhteydesséd verkon muihin laitteisiin. BBS-verkot ovat riittdvid koti-
ja pientoimistokayttoon. (Teknillinen Korkeakoulu 2005b)

Kun useampia BSS-verkkoja on yhdess4, ja ne muodostavat keskendan
aliverkon, niin sitd kutsutaan Extended Service Setiksi (£SS). Kéy-
tannossd kaikki suuremmat WLAN verkkoymparistot ovat ESS-
verkkoja, koska tukiasemien vaikutusalue on rajoitettu ja kaikki sen
alueella olevat tydasemat jakavat kaistan keskenddn. (Teknillinen
Korkeakoulu 2005b)

Hyvid esimerkki ESS-verkosta on matkapuhelinverkoissa kéytettivit
tukiasemat. Rakentamalla tukiasemia tarpeeksi ldhelle toisiinaan pyri-
tddn minimoidaan taajuusalueen ulkopuolelle jddvét katvealueet, jol-
loin matkapuhelimen kéyttd on mahdollista melkeinpd mistd vain ja
minne vain. (Muropaketti 2005a)

3.3.3. Ongelmat

Tietoturvaongelmat

Suurimmat WLAN-verkkojen riskit liittyvét tietoturvaan. Koska tieto
litkkkuu ilmassa, on se huomattavasti helpompi kaapata kuin normaa-
lista kaapelista. Jos on WLAN-verkon kantaman sisélld, pystyy kuka
tahansa vastaanottamaan sen signaalia.

“Hajaspektritekniikka (FHSS ja DSSS) itsessddn tosin jo tekee
WLAN-liikenteen seuraamisen vaikeaksi ulkopuoliselle ei-toivotulle
kayttdjdl-le. Tietoturvaa voidaan edelleen parantaa salaamalla kaikki
verkossa ldhetettivd tieto. Tdm&d taas tuo uusia ongelmia, silld
salaamalla tieto, menetetdén tiedonsiirtonopeuksissa.” (Muropaketti
2005a)

802.11b ja 802.11g standardit tukevat WEP-salausta 64- sekd 128-
bittisend. Tama ratkaisu ei ole tietoturvan kannalta paras mahdollinen.
WEP-salaus (Wired FEquivalent Privacy) pystytddn purkamaan
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kohtuullisen helposti ja timén jidlkeen saadun salausavaimen avulla
verkkoa voidaan véirinkdyttdd. WEP-salauksen aukkoja korvaamaan
on kehitetty WPA-salaus (WiFi Protected Access). WPA-salaus on
yleinen standardi, joten se on kdytdssd monien valmistajien laitteissa.
WPA korjaa WEP-salauksen heikkoudet ja on nykyisen tiedon mukaan
vield murtamaton. WPA tarjoaa tietoturvaa kodista suuryritykseen.
(Dacco 2005)

Muut ongelmat

Tietoturvaongelmien lisdksi verkon toimintaa saattaa hiiritd paljon
tavallisimmatkin asiat, joita ei tulla vélttimittd edes huomioiduksi
WLAN-verkon hankinnan yhteydessa.

Hairiotekijoitd ovat kiinteistossd kantavat véliseindt ja muut betoni- ja
metallirakenteet. Langattomat sisdpuhelinjirjestelmét voivat myo0s
haitata WLAN-verkon toimintaa. Ja kaikki 2.4GHz taajuusalueella
toimivat laitteet, kuten mikroaaltouunit héiritsevat verkkoa.

Tulevaisuus

IEEE-ty6ryhmé on ilmoittanut kehittdvinsd uutta WLAN-standardia.
Entisestdén paranneltu 802.11n-standardi julkistettaneen vuoden 2005
loppupuolella. 802.11n-standardin maédrittdmédn nopeuden pitdisi
ylittdd 100 Mbps. Signaalin pidempi kantama pienemmilld nopeuksilla
tulee olemaan erittdin hyddyllinen uudistus. (Wikipedia 2005¢)

3.4 Kaapelointi

Kiinted kaapelointi on nykydan edelleen yleisin l&hiverkoissa kaytetty
tiedonsiirtoviyld, vaikka langattomiakin ratkaisuja on hyvin saatavilla.
Langattomissa ratkaisuissa hinta on joissain tapauksissa jopa langalli-
sia ratkaisuja halvempi, mutta haittatekijoind ovat luotettavuus ja no-
peus. Langattomat verkot puolustavat paikkaansa yleensd sellaisissa
tapauksissa, joissa ympdristd (esim. hankala maasto, messuhallit) aset-
taa kaapeloinnille esteitd. Monesti julkisiin tiloihin rakennetaan nykyi-
sin langallisen verkon ohelle my0s langaton verkko palvelemaan sa-
tunnaisia ja litkkuvia kayttéjia.

Tietoverkon kaapeloinnille lasketaan vihintdén 15 vuoden kayttoika.
Muut verkon komponentit uusiutuvat yleensd nopeammin. Kategorian
Se—kaapelointi hyvitasoisilla komponenteilla toteutettuna riittdd pien-
kiinteiston kaapeloinnin toteutukseen. Sitd pidetddnkin nykyisin
kaapeloinnin perustasona. (Tietosdahko 2005)
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3.4.1 Yleiskaapelijarjestelma

Yleiskaapelointia koskevat tirkeimmat standardit ovat eurooppalainen
SF-EN 50173-1 ja kansainvédlinen ISO/IEC 11801. ”SF-EN 50173—
vleiskaapelointi perustuu yleiskdyttdisen kaapeloinnin toteuttamiseen.
Samaan kaapelointiratkaisuun voidaan liittdd eri puhelin-, data- ja
muut ldhiverkkosovellukset. Kaapelointi on mdardmuotoinen ja toteu-
tetaan aina samanlaisena. Kaikkiin datapisteisiin asennetaan standardin
mukaiset liittimet, jotka yhdistetddn kerroskaapeloinnilla kerrosjaka-
mon ristikytkentidpaneeliin” (Tietosdhkd 2005). Tydasemat liitetddn
seindrasioihin yleisimmin RJ45-kaapelilla. Puhelinverkon toteutukseen
voidaan myds kéyttdd samaa kaapelointia, jolloin erillistd puhelinkaa-
pelointia ei tarvitse tehda.

Kaapeloinnissa talojakamoon tuodaan yhteys aluekaapelilla, josta se
yhdistetddn kerroskohtaisiin nousukaapeloinnin avulla kerrosjakamoi-
hin. Kerroskaapelointi toteutetaan kullekin tyOpisterasialle kerrosja-
kamoista tdhtimdisesti (Tietosdhkd 2005). Kerroskaapelointiin, jota
kasittelen tissé tyOssd, kdytetddn pari- tai valokaapeleita.

3.4.2 Kierretty parikaapeli

UTP Cable (4-pair)

Outer Jacket

Ripcord —

Kuva 3: Kierretty parikaapeli (Techfest.com 2005)

Kierretty parikaapeli (kuva 3) on yleisin ja halvin kodeista ja kontto-
reista 10ytyvd kaapelointimuoto. Tietoliikenteessd ja puhelintek-
niikassa kdytetddn parikaapeleita. ”Kaapelissa on nimensd mukaisesti
kaksi toistensa ympdrille kierrettyd ja eristettyd johdinta, joiden
ympdrilld on muovivaippa. Yhdessd johdossa on neljd johdinparia ja
ndin ollen kahdeksan toisistaan eristettyd johdinta. Johdinten
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kiertdiminen toistensa ympdérille vdhentdd sdhkomagneettisten
hédirididen  vaikutusta johdolla kulkevaan signaaliin, koska
vierekkdisten silmukoiden ldpi menevien magneettikenttien virrat
kumoavat toisensa. Vaikutus on sitd suurempi, mitd tasakokoisempia
silmukat ovat”. (Jyvéskyldn Yliopisto 2005¢)

Saannollinen kiertiminen véhentdd kaapelin herkkyyttd elektromag-
neettiselle hairidlle (ylikuuluminen, ympériston kohinan kytkeyty-
minen). Parikaapelin tyyppeja ovat maadoitetulla metalliverkolla
suojattu STP (shielded twisted pair) ja suojaamaton UTP (unshielded
twisted pair). Parikaapelit luokitellaan kdytetyn maksimidatataajuuden
mukaan omiin kategorioihinsa. (Jyvéskyldn Yliopisto 2005b)

Edut
e soveltuu sekd ATK-liikenteelle ettd POTS-sovelluksiin
o yksi kaapelointi
e koeteltua tekniikkaa
e ei valttamattd vaadi erikoistyokaluja
Haitat
e asennusvirheet taajuusriippuvia

(Teknillinen Korkeakoulu 2005a)

3.4.3 Optinen kuitu

r Outer PVC Jacket r Kevlar Yarn Strength Member

E\@

Central PVC Tube Actual Optical Fiber

Kuva 4: Optinen kuitu (Jyvaskyldn Yliopisto 2005a)

Valokuitu (kuva 4) on 2 - 125 um paksuista valoa ldpédisevdd materi-
aalia. Se koostuu ytimestd, heijastuspinnasta ja kuoresta (Wikipedia
2005j). Optisesta kuidusta valmistettu valokaapeli on kaapelointi-
muotona yleistynyt pitkien matkojen siirtomediana sen suuren siirtoka-
pasiteetin vuoksi. (Jyviskyldn Yliopisto 2005b)

Valokaapelin etuja ovat siis suuri kapasiteetti (kaistanleveys, tiedon-
siirtonopeus), pieni koko ja keveys (ohut kaapeli), elektromagneet-
tinen hairionsieto (ei impulssikohinaa tai ylikuulumista, turvallisuus)
ja pieni vaimeneminen parikaapeliin ndhden. (Lappeenrannan Teknil-
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linen Yliopisto 2005a). Valokuitukaan ei kuitenkaan ole aivan
ongelmaton. Liitokset ja kuidun taivutus aiheuttavat vaimennusta, Se
on haurasta ja arka naarmuuntumiselle, voimakastehoisen laserldahet-
timen valo on silmille vaarallista. Valokaapelin késittely ja asentami-
nen vaatii lisdksi huolellisuutta ja hyvai tarkkuutta. (Jyviskyldn Ylio-
pisto 2005b)

3.5 Lahiverkon tietoturva

Tietoturva-asiat tulossa korostetusti esiin ldhiverkkojen tullessa yha
yleisemmiksi erilaisissa ympéristdissd. Léhiverkkojen liittdminen In-
ternetiin ja muihin vastaaviin, turvattomiin verkkoihin korostaa enti-
sestddn tietoturvan merkitystd kayttéjille. Tietoturvan toteuttamiseksi
on useita mahdollisuuksia niin laitteisto- ettd ohjelmistotasoilla. Kayt-
tdjdn oma vastuu nousee kuitenkin tdrkeimmaksi tekijaksi, silld kayttd-
ja voi saada aikaan aukkoja tekemailld pienid virheitd muutoin laaduk-
kaaseen tietoturvajérjestelmdian. (Lappeenrannan Teknillinen Yliopisto
2005b)

Lahiverkoissa liikkuu usein yksilolle tai yritykselle ldhes korvaama-
tonta tietoa, jonka sdilymistd on syytd suojella erityisin toimenpitein.
“Tietoja ovat uhkaamassa laitteiston ymparistostd riippumattomat rik-
koutumiset, sdhkokatkot ja muut sdhkonsy6ton hdiriét, murtovarkaat,
yhteiskunnalliset poikkeustilanteet ja luonnonkatastrofit. Tietojen riit-
tdvd varmistaminen on siis enemmain kuin perusteltua. Varmistus voi-
daan hoitaa useilla tasoilla. Aluksi on syytd varmistaa, ettei arvokkaita
laitteita pddse kantamaan pois. Murtosuoja voidaan esimerkiksi to-
teuttaa kiinnittimalla laitteistot vaijerein toisiinsa ja rakennukseen”
(Lappeenrannan Teknillinen Yliopisto 2005b). Kriittisten laitteiden
virransyottd on syytd varmistaa UPS-laitteella, jonka avulla palvelin
tai tydasema saadaan sammutettua hallitusti sdhkokatkon ylléttiessa.
Ylivirtasuojat ja UPS-laitteet antavat yhdessd jo jonkinlaisen suojan
mm. ukkosta vastaa. Siltd varalta, ettd vahinko sattuu, tulee itse data
varmistaa riittivdn hyvin. Palvelimissa tdmd kannattaa toteuttaa
vikasietoisten levyjérjestelmien sekd varmistusnauhurien avulla.
Tiedon varmistaminen on etu siindkin tilanteessa, ettd joku murtautuu
tietojdrjestelmiin tarkoituksenaan tuhota tai muuttaa tirkeitd tietoja.
Erityisen kriittisissd ymparistdisséd, kuten ydinvoimalat saatetaan koko
verkko kahdentaa toiminnan varmentamiseksi ja varalaitteita pidetddn
saatavilla varastossa. (Lappeenrannan Teknillinen Yliopisto 2005b)
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Palomuurit

”Palomuurit (firewall) ovat joko ohjelmistolla tai laitteistolla toteu-
tettuja jarjestelmid, jotka valvovat tietolitkennetti verkkojen vélilla.
Palomuureja kéytetddn yleisesti suojaamaan organisaation sisdverkkoa
ulkoverkosta tulevilta hyokkayksiltd sekd rajoittamaan litkennetti eri
sisdverkkoavaruuksien vélilli. Palomuurin toiminnan perusedellytyk-
set ovat, ettd kaikki verkkoliikenne kulkee sen lépi ja ettd palomuuri
paidstdd ldvitseen vain halutunkaltaisen verkkoliikenteen. Tdmén lisak-
si palomuurijirjestelmidn on oltava suojattu verkkohyokkayksilta.
Tdmé tarkoittaa muun muassa sitd, ettd palomuurilaitteisto on
vikasietoinen, laitteen kapasiteetti on riittdvd verkkoliikenteen vélitt4-
miseen ja palomuurin hallinta tapahtuu ainoastaan tietystd hallinta-
verkosta.” (Viestintdvirasto 2005)

Palomuuri on jirjestelmi, joka mahdollistaa ldhiverkon liittimisen
Internetiin tai muuhun ei-turvalliseen verkkoon estden samalla luvatto-
mat yhteydet verkkojen wvililldi. Sen ensisijainen tehtdvd on
mahdollistaa liikenndinti turvallisesti ldhiverkosta ulkomaailmaan.
Palomuurijérjestelméssd on mahdollista avata verkon sisdpuolella
olevia palveluita, kuten FTP-palvelu ulkopuolisille kayttéjille. Téalldin
palvelinohjelmistojen tietoturvataso ja mahdolliset riskit on syytd
tutkia tarkkaan. Julkisiksi tarkoitetut palvelut sijoitetaankin yleensa
yrityksen palomuurilla suojatun lahiverkon ulkopuolelle. (Lappeenran-
nan Teknillinen Yliopisto 2005b)

Palomuurin tekemét logitiedostot muodostavat tietoturvaongelman.
Suomen voimassaolevan tietosuojalain mukaan voidaan useimmat pa-
lomuurien pitdméat logit katsoa kyseenalaisiksi, ellei jopa lain
vastaisiksi. Niistd voidaan selvittdd mm. sdhkopostiyhteydet tarkkoine
lahetysaikoineen. (Lappeenrannan Teknillinen Yliopisto 2005b)
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4. Tyon tarkoitus

Toimeksianto

Tassd tydssd selvitetdén toimeksiannon perusteella mikd on Prima Pet
Premium Oy:lle paras ratkaisu yrityksen uuden 14hiverkon toteuttami-
seen. Nykyisen ldhiverkon tiedonsiirtokapasiteetti on riittdvd, mutta
koska yritykselle rakennetaan uudet toimitilat ja uusi ldhiverkon johdo-
tus on tietolitkenneratkaisut syytd suunnitella uudestaan tulevaisuutta
silméllé pitden. Nykyisten noin kymmenen koneen liséksi verkon lait-
teet tulevat seuraavan parin vuoden aikana lisdédntyméin henkiloston
lisddntymisen myota.

Uusissa toimitiloissa kaikki tietokoneet tulevat olemaan saman l&hiver-
kon piirissd, eikd toimiston laitteiden véliseen kommunikointiin tarvita
hitaita etdyhteyksia.

Tyon tavoite

Tyossd tarkastellaan yritykselle sopivia erilaisia ldhiverkkoratkaisuja.
Tavoitteena on 16ytdé toimeksiantajalle sopivin tai sopivimmat ratkai-
sut.

Kaytetyt menetelmit

TyoOskentelen kyseisessd yrityksessd ja vastuualueinani ovat mm.
tietoverkon ylldpito ja atk-laitteistot. Minulla on timén johdosta hyva
kuva, millainen on yrityksen verkonkapasiteetin kiyttd ja tarve.
Olemme yrityksessd opinndytetyon kuluessa pitdneet palavereita, ja
pohtineet millaisia vaatimuksia uudelle verkkoympdiristolle asetetaan.

Lihdeaineiston valinta

Lahiverkoista ja niiden suunnittelusta on olemassa runsaasti erilaisia
teoksia ja verkkomateriaalia. Aineiston suunnattomasta médrdstd on
sekd hyotyd ettd haittaa. Tiedon luotettavuuden voi tarkistaa monesta
lahteestd, ja jos toisistaan riippumattomissa ldhteissd on samantapaiset
tiedot, voidaan tietoa pitdd luotettavana. Juuri tdhén asiaan kiinnitin
huomiota lédhteitd tutkiessani. L&hdeaineistossa suosin yliopistojen
Internetsivuilta 10ytyvii tietoja ja tunnettujen kirjoittajien materiaalia.
Lihteiden kieleksi valitsin mieluummin suomen- kuin englanninkielen
kisitteiden epédselvyyksien ja ongelmien valttimiseksi.

Kiinnitin my6s huomiota pienyrityksen liiketoiminnalliseen nékokul-
maan ldhiverkkoinvestointia tehdessd. Kollegat toisissa yrityksissa,
ammattilehdet ja julkaisut olivat myds tarked tiedonsaantikanava.
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Esimerkkiverkkojen valintakriteerit

Yrityksen nykyinen ldhiverkko on pidasiassa toteutettu 100 Mbps tek-
niikalla. Jétin tdmén takia tarkastelun ulkopuolelle kaikki sitd hitaam-
mat verkkoratkaisut. Kiinnitin huomiota mahdollisimman kustannuste-
hokkaaseen verkkoratkaisuun toimeksiantajan kannalta, niin ettd verk-
ko on toteutettavissa jirkevén hintaisilla investoinneilla nykyisid lait-
teistoja hyodyntéen.

Jétin koko tyon ulkopuolelle marginaalisemmat ja tdnd pdivana harvi-
naiset verkkoratkaisut, kuten datasdhkon, 100VG-Anylanin, tolken rin-
gin ja 10 Mbps tekniikalla toteutetut ldhiverkot. Perusteellisemmin otin
tarkasteluun 100 Mbps ja 1000 Mbps kategorian Se kaapelilla toteute-
tut ethernet verkot sekd 54 Mbps nopeudella toimivan 802.11g —stan-
dardin WLAN-verkon.
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5. Tulokset

5.1 Ethernet —verkko

Toimeksiantajan nykyinen ldhiverkko on toimiston osalta kaapeloitu
kategorian 5e kaapelilla ja sen toimintanopeus on 100 Mbps. Yrityksen
laitteistot ovat siis valmiina 100 Mbps verkkoratkaisun toteuttamiseen.

Koska kategorian 6 kaapeli on yleistymédssi uusissa ldhiverkkoratkai-
suissa, kdytettddn toimeksiantajayrityksen uudessa ldhiverkossa kate-
gorian 6 kaapelia. Tdémé on tulevaisuutta ajatellen parempi vaihtoehto
kuin kategorian Se kaapeli. Gigabitin tiedonsiirtonopeuksissa Se-kaa-
peli on ominaisuuksiensa édrirajoilla ja se saattaa vaatia herkkii kes-

kuslaitteita toimiakseen kunnolla.

Suurimmat erot kategorian Se ja 6 kaapeleissa ovat kaistanleveydessa.
Kategorian 5e kaapeli tarjoaa 100 MHz taajuuden, kun taas kategorian
6 kaapeli toimii jo 200 MHz taajuudella. Parannukset kategorian 6
kaapelissa antavat suuremman signaali-kohinasuhteen, paremman
toiminnan ja luotettavuuden nykyisilla sovelluksilla ja se my0s
mahdollistaa suuremmat tiedonsiirtonopeudet tulevaisuuden sovelluk-
silla. (Broadbandutopia 2005)

Uusi verkkoympaéristd (kuva 5) on molemmissa, niin 100Base-TX kuin
1000Base-T ratkaisuissa kaapeloinniltaan samanlainen.

i 0 00D

Tydasema Tyoasem Tydasema
( toimisto) ( toimisto) toimisto) ( toimisto)
i

Tydasema
{ toimisto)

TyGasema
{ toimisto)

Tytiasema
[ varasta)
Windows 2000

Rackup-kone Intra patvelin

Windows 2003 {linu)
palvelin (Sonet)

1024/5124bps ADSL

Palomuuri /PN -laite

INTERNET

Kuva 5: Prima Pet Premium Oy:n uusi verkkoympdristo
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5.1.2 100Base-TX

Fast Ethernet ratkaisu ei tuo mitdén uutta nykyiseen ldhiverkkoon néh-
den, ei nopeuden eiké laitteistonkaan osalta. Verkkoon tarvittavat lait-
teet, Allied Telesynin 16-porttinen kytkin, Watch Guard FireBox Soho
6 palomuuri/vpn-laite ja Ciscon adsl-modeemi ovat kdytdssi nykyises-
sd ldhiverkossa, ja niitd voidaan hyddyntdd myds uuden parikaapelilla
toteutettavan verkon rakentamisessa. Kaikissa tydasemissa on 100
Mbps full duplex nopeuteen pystyvit verkkokortit. Kytkimessé tulee
kayttoon 13 porttia 16:sta, jolloin kolme porttia jdd ldhitulevaisuuden
kayttoon, ennen kuin kytkin vaihdetaan isompaan tai sen rinnalle han-
kitaan toinen kytkin. Télla hetkelld kytkintd ei kannata vaihtaa kustan-
nusten takia.

Olen arvioinut yhden tydaseman kaapelointikustannuksiksi parikaape-
loinnin osalta noin 170 euroa. Téhén on laskettu tarvittavat kategorian
6 johdot, liittimet, seindrasiat ja tyot. Hinta vaihtelee asennuskohteen
vaativuudesta riippuen. Ty0 kannattaa kilpailuttaa sdhkdurakoitsi-
joilla, jolloin todellinen hinta selvidd. Seindrasioita tarvitaan 12 kappa-
letta nykyiselle laitekannalle. Tulevaisuuden varalle lasketaan kymme-
nen seindrasiaa lisdd, koska kerralla tehtynd kaikkien rasioiden asenta-
minen tulee halvemmaksi ja helpommaksi, kuin niiden jélkeenpdin
lisédminen. Todellinen seindrasioiden mddrd selvidd uuden hallin
sahkosuunnittelua tehtdessd. Tédssd tyOssd olen laskennassa kéyttidnyt
22 kappaleen seindrasia madraa.

Parikaapelointi tehddidn ns. siamilaisella kaapelilla, jolloin yhdessi
johdossa menee kaksi erillistd johdinta. Jokaiselle tydasemalle asen-
netaan kaksi RJ-45-seindpistoketta, jolloin toista pistoketta voidaan
kayttad puhelimelle ja toista tietokoneelle. Kaikki johdot vedetddn
lukollisessa tilassa sijaitsevalle ristiinkytkentdpaneelille ja siitd
edelleen kytkimelle. Taulukossa 1 on yhteenveto tarvittavista laitteista
ja kaapeloinnista hinta-arvioineen.

Maara Laite Ominaisuudet Hinta
Watch Guard FireBox : : .
1 Soho 6 Palomuuri / VPN-laite | Nykyinen

Allied Telesyn FS716 | 16-porttinen 10/100

T | Switch 16 10/100TX | Mbps kytkin Nykyinen
Cat 6 kaapelointi Parikaapeli

22 |tydasemille T Iaseﬁ’né;asia 170 €
ja 10 varapistokkeelle P
Tybasemakaapeli Suoraan kytketty Nykyiset

13 RJ-45 kaapeli

Yhteensa| 3740 €

Taulukko 1. 100Base-TX verkko
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5.1.3 1000Base-T

Gigabit ethernet verkkoja kdytetddn yleensd runkoverkoissa ja palve-
limien ja tyoryhmikytkimien vililld. On vaikea keksié tdlld hetkelld
ndin nopealle verkolle todellista tarvetta yrityksessd. Varmistukset
voidaan tarvittaessa ajoittaa siirtymédn yoll4, jolloin se ei hdiritse pai-
vittdistd verkonkayttdd. Jos yrityksessd harkitaan tulevaisuudessa IP-
puheluita (VolP, Voice over IP) tai videoneuvotteluita voi suuri kais-
tanleveys olla tarpeen.

Alla olevassa taulukossa (taulukko 2) on esitetty gigabit-ratkaisun tar-
vitsemat laitteet. Watch Guardin palomuuria ja ADSL modeemia voi-
daan hyodyntdd tdssdkin ratkaisussa. Valitsin Zyxelin 16-porttisen
10/100/1000 Mbps kytkimen, joka on ominaisuuksiltaan vastaava,
kuin 100 Mbps ratkaisussa kdytetty Allied Telesyn. Yli 16-porttiset
gigabitin kytkimet ovat myds hyvin kalliita ja ndin ollen voi olla
jarkevdmpdd ostaa toinen 16-porttinen kytkin tulevaisuudessa, kun
laajenemisvaraa tarvitaan. TyOasemiin pitdd ostaa PCl-véyldiset
gigabitin verkkokortit, koska télld hetkelld kaikissa koneissa on vain
100 Mbps nopeuteen pystyvit verkkokortit. Palvelinkoneeseen valitsin
suuremmilla sddtomahdollisuuksilla varustetun server mallin verkko-
kortin. Léhiverkon kaapelointi ei eroa 100 Mbps ratkaisusta.

Maara Laite Ominaisuudet Hinta
Watch Guard FireBox : ; .
4 Soho 6 Palomuuri / VPN-laite | Nykyinen
Zyxel GS-1016 16-porttinen 633 €
1 10/100/1000Mbps 10/100/1000 (verkkokaup-
kytkin Mbps kytkin pa 2005)
Co PCl-vaylainen 47 €
10 |3Com Gigabit 3C2000- Gigabit:n verkkokortti | (verkkokaup-
T PCI p .
tybasemille pa 2005)
3Com Fast Etherlink I
PCl-vaylainen 113 €
1 18(;/&(;?/1000Mbps Gigabit:n verkkokortti (verkkokaup-
PCI 3C996 palvelimelle pa 2005)
Cat 6 kaapelointi Parikaapeli
22 |tydasemille petl, 170 €

tuplaseinarasia

Suoraan ktketty RJ-45
kaapeli

ja varapistokkeille

Tybasemakaapeli Nykyiset

Yhteensa| 4956 €

13

Taulukko 2: 1000Base-T verkko

Kustannustehokkaampi ratkaisu on rakentaa gigabitin verkkoyhteys
palvelimen ja kytkimen viliin, jolloin muun verkon litkenndintinopeus
sdilyy riittdvassd 100 Mbps:ssa, mutta palvelin pystyy siirtdméédn dataa
nopeammin verkon laitteille.



25

Allied Telesyn AT-8326GB on hyva esimerkki téllaisesta kytkimesta.
Se on 24-porttinen 10/100TX kytkin, jossa on lisdksi kaksi kappaletta
gigabitin portteja. Niitd portteja voidaan hyddyntii juuri palvelimen ja
esimerkiksi graafisen tehoty6aseman vililld ja verkon puollonkauloille
saadaan lisaa siirtonopeutta. Hintaa kytkimell4d on noin 450 €.
(verkkokauppa, 2005)

5.2 Langaton verkko

Langattomista ratkaisuista kdyttokelpoisin nykyddn on 812.11g stan-
dardin langaton verkko. Sen nimellinen siirtonopeus on 54 Mbps,
mutta kdytdnnon nopeus jdda 20 Mbps:n tienoille. Langattoman verkon
ongelmakohtia ovat toimiston seinidt ja lattiat, koska signaali pitdd
saada kulkemaan myos varaston koneelle asti. Tavallisista puuseinisti
signaali menee kohtuullisesti ldpi, mutta betoniset ja metalliset
rakenteet aiheuttavat huomattavaa signaalin heikkenemistd, tai sen
kulku pysdhtyy kokonaan.

Langattomaan verkkoon tarvitaan tukiasema, joka jakaa yhteyden tyo-
asemille. Ty0asemille tarvitaan pci-vdyldinen langaton verkkosovitin.
Ongelmakohdan muodostavat palvelimet ja verkon backup-kone, joka
on palosuojatussa tilassa, jonne signaalin kulku on olematon. Palveli-
mia on hyvin riskialtista kytked pelkéstdén langattoman yhteyden va-
raan, joka on huomattavasti hitaampi kuin 100/1000 Mbps ratkaisut.
Ne onkin jarkevintid liittdd kytkimelle tavallisella verkkokaapelilla.
Néin verkosta ei tule puhdasta langatonta verkkoa, vaan langallisen ja
langattoman verkon yhdistelmd. Backup-kone on myds pakko liittdd
kaapelilla verkkoon.

Taulukossa 3 on esitetty langattomaan verkkoon tarvittavat laitteet ja
niiden hinnat. On my6s huomattava, ettd kahdelle palvelimelle ja back-
up-koneelle, sekd Xeroxin kopiokone/tulostinlaitteelle vedetdin ether-
net kaapelointi. Kun kaapelointi kuitenkin joudutaan tekemién on jir-
kevdd tehdd muutama ylimdérdinen seindrasia tulevaisuuden varalle.
Laskennassa olen kdyttinyt kymmentd seindrasiaa, joista neljd tulee
heti kdyttoon. Kuvassa 6 on esitetty Prima Pet Premium Oy:n langaton
lahiverkko. Langattoman verkon rakentamisen arvoa laskee vield
normaali puhelinkaapelointi tyOpisteisiin, jolloin samalla voitaisiin
asentaa tietoverkkokaapeli. En ole kuitenkaan ottanut huomioon puhe-
linkaapeloinnin kustannuksia laskuissa.
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Maara Laite Ominaisuudet Hinta
Watch Guard FireBox . . .
1 Soho 6 Palomuuri / VPN-laite Nykyinen
y Allied Telesyn FS716 16-porttinen 10/100 Nvkvinen
Switch 16 10/100TX Mbps kytkin yey
Cat 6 kaapelointi arikaapeli
10 | tydasemille P pell, 170 €
. . . tuplaseinarasia
ja varapistokkeille
.. . Suoraan ktketty RJ-45 .
4 Tybasemakaapeli kaapeli Nykyiset
54 Mbps tukiasema
802-11g 84 €
y Linksys WRT54GS 2 kpl dipoliantenni
. (bulldog,
access point Speedbooster
. 2005)
teknologia
128-bit WEP-salaus
Pci-kortti tydbasemaan
ulkoinen antenni 66 €
8 Linksys WMP54GS (bulldog,
Speedbooster
. 2005)
teknologia
Yhteensd | 2 312 €

Taulukko 3: 802.11g verkko

Tydasema

Tytasema

[m)

{ toimnisto, YWLAN)

Windows 2000
Backup-kone

10 10 10 iD [ =

e - | wl— w— ——— * ul——
Tydasema Fynasema - Tyfiasema Tyoasema
(,Djlm\sto WWLARN) (tD\m\SED WLAN) (tDIm\StD LWLAN A‘ { toimjstn’

{ toimisto, WLAN)

e s ®
vvvvvvvvv
,,,,,

Windows 2003
palvelin (Sonet)

Intra pakvelin
{linLe)

AN

kiasera,

Palomuuri /WPM -laite

INTERNET

1024/5121hps ADSL

Tydasema
{ toimisto, YYLAN)

Tydasema
[ warasto, YWLAM)

Kuva 6: Prima Pet Premium Oy:n langaton verkkoympdristo
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6. Johtopaatokset

Toimeksiantajan uuden verkon rakentamiseen voidaan kiytannossd
esittdd kahta erilaista parikaapeliverkkoa. Langaton verkko jdi jarkevi-
en vaihtoehtojen ulkopuolelle kolmesta eri syystd. Vaikka kiytettdisiin
uusinta 812.11g teknologialla toteutettua langatonta ratkaisua, jd4 sen
todellinen tiedonsiirtonopeus huomattavasti 100/1000 Mbps ratkaisu-
jen tiedonsiirtonopeudesta. Langaton verkko ei ole yhteydeltddn niin
luotettava kuin langallinen ratkaisu, ja silla on katvealueita rakennuk-
sesta riippuen. Palvelimille ja ainakin backup-koneelle jouduttaisiin
vetdmiin seindrasiat, joten verkosta tulisi monimutkaisempi, kun kay-
tetddn langatonta ja langallista teknologiaa. Toimistoon joudutaan
tekemién joka tapauksessa puhelinkaapelointi tyopisteille, joten tieto-
verkkokaapelin voi vetdd samalla kertaa kdyttden ns. siamilaista kaa-
pelia.

Parikaapeliverkon toteuttamisessa on kaksi yrityksen tarpeisiin ndhden
jarkevéa toteutustapaa, eivitkid ne sulje toisiaan pois.

100Base-TX ratkaisu

Koska nykyinen toimiston ldhiverkko on toteutettu 100 Mbps teknii-
kalla on siithen tarvittavat laitteistot valmiina, eikd uusia laitehankinto-
ja tarvitse tehdi. Kaapelointi voidaan toteuttaa kategorian Se kaapelilla
tai kategorian 6 kaapelilla, jos halutaan varmistaa paras mahdollinen
tiedonsiirtotie jarkevin kustannuksin. Tulevaisuutta ajatellen 100 Mbps
tiedonsiirtovayld on tiysin riittdvd pienen ja keskisuuren yrityksen tar-
peisiin ndhden. Ainoan pullonkaulan muodostaa palvelimen mahdolli-
nen kuormitus kayttdjamadran lisddntyessa.

100Base-TX ratkaisu on télld hetkelld yritykselle jarkevin toteutustapa
verkon toiminnalliselta kannalta katsoen, kun uusi kaapelointi jou-
dutaan joka tapauksessa tekemddn. Samalla se on kustannustehokkain,
kun tieto- ja puhelinverkkokaapelointityd voidaan yhdistdd ja uusia
laitteistoja ei tarvitse hankkia.

100/1000Base-TX/T

Verkkokaapeloinnissa kdytettyd kategorian Se tai 6 kaapelia ei tarvitse
uusia, kun siirrytddn kiyttdmiin gigabitin tiedonsiirtonopeuksia. Tyo-
asemakdytossd on vaikea keksid jarkevdd syytd siirtyd kdyttdmaidn
1000 Mbps tiedonsiirtonopeutta. Ainoa, kuka sitd voi tarvita, on graa-
finen suunnittelija suurien kuva-aineistojen kanssa. Palvelin on sitd
vastoin viisasta siirtdd 100 Mbps tiedonsiirtoyhteydestd nopeampaan
1000 Mbps yhteyteen, jos palvelimelle asennetaan paljon kaistaa
vievid sovelluksia.

Yritykseen tullaan hankkimaan uusi Sonet toiminnanohjausjirjestel-
mé —palvelin. Samassa palvelimessa tulee olemaan myds kiyttdjien
kotihakemistot ja kaikki tiedostot. Palvelin kannattaa hankkia gigabitin
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verkkokortilla varustettuna, jolloin siirtyminen suurempaan nopeus-
luokkaan ei tuota lisdinvestointeja palvelinpuolella.

1000 Mbps nopeuteen siirtyminen kannattaa ajoittaa uuden keskitti-
men hankinnan yhteyteen. Tdma on ajankohtaista silloin, kun nykyinen
keskitin jdd lilan pieneksi, hankitaan toinen nykyisen rinnalle tai
keskitin vikaantuu. Kaikki muu tarvittava onkin valmiina gigabitin
ldhiverkon rakentamiseen.
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7. Yhteenveto

Nykyisin niin pienissd kuin suurissakin yrityksissd on tietokoneita ja
muita verkkoon kuuluvia laitteita. Néitd yhdistiméédn tarvitaan léhi-
verkko. Se toimii pdivittdisten toiden taustalla mahdollistaen mm. In-
ternet-yhteyden jakamisen tydasemille, sdéhkopostin toiminnan, sisii-
sen tiedostojen siirron ja verkkotulostimien kdyton. Tavallisten Word-
ja Exel —tiedostojen siirto tydasemalta palvelimelle ei juurikaan kuor-
mita nykyisid ldhiverkkoja. Uusien sovellusten ja toimintatapojen
myo6td myos verkon liitkenne kasvaa kokoajan. Sovellusten, kuten esi-
merkiksi varmuuskopioinnin ja verkkoneuvottelujen kiyttoon tarvitaan
lahiverkon kapasiteettia enemmain ja useammin, kuin pelkdn tekstitie-
doston siirtoon. Kun samaan aikaan lahiverkkoihin ollaan yhdistimas-
s& my0s muita tiedonsiirtoa tarvitsevia palveluita, kuten puhetta
(VoIP) tai liitkkuvaa kuvaa (turvakamerat, videoneuvottelut), joutuu
ldhiverkon toiminta koetukselle.

Ty6 on tehty Prima Pet Premium Oy:n toimeksiannosta kartoittamaan
muutoksessa olevan yrityksen verkkoresurssien tarvetta. Yritykselle
ollaan rakentamassa uusia toimitiloja, ja sinne tulee uusi sisdverkko-
kaapelointi. Tutkin tydssd mitd parenpia langallisia vaihtoehtoja on ny-
kyisen 100Base-TX —ratkaisun lisdksi. Tutkin myos langattomia vaih-
toehtoja sisdverkoksi, mutta niiden hitaan tiedonsiirtokapasiteetin ja
kantavuusongelmien takia en esittdnyt niitd johtopédédtoksissani yrityk-
sen uudeksi ldhiverkkoratkaisuksi. Olen ottanut tydssd huomioon mah-
dollisimman kustannustehokkaan ja kaytdnnollisen ratkaisun 16ytymi-
sen toimeksiantajayrityksen kannalta.

Olen tyoskennellyt kyseisséd yrityksessd yli vuoden ja vastuualueinani
ovat mm. tietoverkon ylldpito ja atk-laitteistot. Tehtdvistdni johtuen
olen hyvin perilld siitd millainen on yrityksen l&dhiverkon kaytto ja
missd ovat ongelmakohdat.

Hyvién ldhiverkon ldhtokohtana on tarkka ja perusteellinen suunnittelu.
Uutta verkkoa suunniteltaessa on otettava huomioon yhdekséin verkon
merkittdvad ldahtokohtaa, jotka ovat yksinkertaisuus, ylldpidettdvyys,
kapasiteetti, muunneltavuus, vikasietoisuus, kdytettivyys, turvallisuus,
kytkentdisyys ja palveluiden yhdentyminen. (Jaakkohuhta 2000 : 265)
Jotta nditd seikkoja voidaan eritelld, on verkon suunnittelussa kaytiva
tarkasti 14pi yrityksen toimintaa ja verkon kéyttdjid, sekd otettava huo-
mioon molempien tarpeet.

Ethernet on ldhiverkkotekniikoista yleisin. Jopa 90 prosenttia l&hiver-
koista on Ethernet verkkoja. Ethernet on jittanyt taakseen monia kil-
pailevia verkkotekniikoita, vaikka se ei aina ole ollut teknisesti paras
verkkoratkaisu. Alkuvaiheessa sen edullinen hinta ja myShemmin no-
pea kehitys sekd levinneisyys ovat tuoneet Ethernetille vankan aseman.
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Tamin tyo tarkoituksena oli tarjota tietoa toimeksiantajayritykselle 13-
hiverkon rakentamiseen. Lihiverkon rakentaminen on pitkd prosessi.
Téssa tyossd kdsitellddn vain prosessin alkuvaiheen tarveharkintaa, se-
ki vaihtoehtojen kartoitukseen liittyvié seikkoja. Tyon ulkopuolelle jaa
lopullinen paitdksenteko, rahoituksen hankkiminen, laitteiden toimit-
tajien valinta, itse rakentamisen ldpivieminen sekd lopputuloksen arvi-
oint1.

Ty0Ossd ei tullut esille mitddn mullistavaa langallisista ldhiverkoista,
vaan se vahvisti aikaisempaa nidkemystini. Langattomien ratkaisujen
heikkous sen sijaa hieman yllétti minut. Ongelmaksi koin aika-taulussa
pysymisen ja jotkut vaikeudet ldhdemateriaalin kanssa.
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9. Liitteet

9.1 LIITE 1: Keskeisia késitteita

Kytkin

Kytkin (switch) yhdistéa tietoverkon osia. Se perustuu siltaukseen,
mutta mahdollistaa seki fyysisesti ettd loogisesti tdhtimiisen
rakenteen. Kytkimilld korvataan yleensd moniporttitoistin, eli keskitin.

(Wikipedia 2005f)

Langaton verkko

Langattomassa verkossa, (WLAN, wireless local area network) ei ole
kaapelointia, vaan tieto siirtyy radioteitse. WLAN on yleensi osa léhi-
verkkoa.

Lihiverkko

Tietoliikenteessd ldhiverkko, (LAN, local area network) tarkoittaa
maantieteellisesti rajatun pienehkon alueen sisdistd tietoliikennettd to-
teuttavaa ja suuren siirtokapasiteetin omaavaa verkkoa, joka on taval-
lisesti yhden organisaation hallinnassa. Verkko koostuu kaapeleista,
verkkolaitteista, tydasemista ja palvelimista. (Jaakohuhta 2000 : 4)

Palomuuri

Palomuuri (firewall) sijaitsee ldhiverkon ja Internetin rajapinnassa, niin
ettd kaikki tieto Internetista tai Internetiin kulkee sen kautta. Palomuuri
voi olla laitteisto tai ohjelmisto, tai molempia. Palomuurin tehtdvd on
rajoittaa ldhiverkon ja internetin vélistd liikennettd, estimailld asiaton
litkkenne molempiin suuntiin.

OSI-malli

”OSI-malli (Open Systems Interconnection Reference Model) kuvaa
tie-donsiirtoprotokollien yhdistelmin seitseméssd kerroksessa. Kukin
kerroksista kayttdd yhtd alemman kerroksen palveluja ja tarjoaa
palveluja yhtd kerrosta ylemmas”. (Wikipedia 2005m)

Palvelin

Palvelin (server) on verkkoon kytketty laite tai ohjelma tai niiden muo-
dostama kokonaisuus, joka tarjoaa sisdltimidin palveluita verkon kayt-
tdjille. N&itd palveluita voivat olla tulostimien jakaminen, levytila,
verkkosovellukset, tietokannat, ja ulkoiset yhteydet. Samalle palve-
limelle voidaan antaa useita tehtivid, esimerkiksi tulostinten ja CD-
ROM-asemien jakaminen. Tietyissd tapauksissa palvelimella saattaa
olla ainoastaan yksi tehtdvd, kuten esimerkiksi tietokantapalvelut.
(Jaakohuhta 2000 : 6)
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Segmentti

Segmentti on verkon perusosa, jotka voidaan liittdd toisiinsa
keskittimilld, kytkimilld tai silloilla. Tietoliikenteen kannalta segmentti
on yksi tormédysalue. (Jaakohuhta 2000 : 350)

Tiedonsiirtokapasiteetti

Tiedonsiirtokapasiteetti on se mairé tietoa bitteind, joka lahiverkossa
voidaan siirtdd. 100Base-T -verkon tiedonsiirtokapasiteetti on sata me-
gabittid sekunnissa.

Tiedonsiirtonopeus

Tiedonsiirtonopeus on suure, joka kuvaa tiedon siirtymisen nopeutta ja
sen perusyksikkdé on bit/s eli bittid sekunnissa. Tiedonsiirtonopeus
voidaan ilmoittaa my0s tavuina. Yksi tavu on 8 bittid (Wikipedia
2005h). Yksi bitti on yksikkond pieni, joten kdytinnOssé tiedonsiirto-
nopeus ilmoitetaan tuhansina (kilo), miljoonina (mega) tai miljardeina
(giga) bitteina sekunnissa.

Tyoasema

Tydasema (workstation) on verkon kannalta komponentti, jolla kaytta-
ja on yhteydessd verkkoon ja sen palveluihin. Tydasemana voidaan
pitdd mikrotietokonetta tai unix-tydasemaa, johon on asennettu verkko-
yhteyttd varten tarvittavat komponentit (verkkokortti, protokollapino ja
verkko-ohjelmisto). (Jaakohuhta 2000 : 6)

Verkko

Verkko (network) tarkoittaa kaapeleiden, radioteiden tai valoyhteyksi-
en avulla yhteen liitettyjd tietokonelaitteita, joilla voi kommunikoida
yhteyksien yli toistensa kanssa. Verkossa olevilla laitteilla on siten ky-
ky olla yhteydessé toisiinsa ja siirtdd tietoa keskenddn, mikili mediaan
ja litkenndintimenettelyihin vaadittavat ehdot tiyttyvét. (Jaakohuhta
2000 : 4)

Yhdyskaytiava

Yhdyskaytavalla (gateway) yhdistetddn useita verkon osia tai verkkoja
yhteen, esim. ldhiverkko Internetiin. Yhdyskaytdvina voi toimia erilli-
nen laite, kuten silta tai palvelin.
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9.2 LIITE 2: Sanasto

ADSL

AP

ATM

Cats

CSMA/CD

CSMA/CA

DHCP

Asymmetric Digital Subscriber Line on asymmetrinen digitaalinen
tilaajayhteys, = joka  perustuu  asiakkaan  puhelinverkon
tilaajajohdossa kéytettyyn kierrettyyn parikaapeliin. ADSL:n
maksimi nopeus on 8/1 Mbit/s. ADSL2+:n maksiminopeus on
24/1Mbit/s.

Access point on langattomien ldhiverkkojen keskuslaite, jonka
kautta langaton ty0asema kytkeytyy ldhiverkkoon.

Asynchronous Transfer Mode on nopea tiedon pakettivilitystek-
niikka, joka perustuu médramittaisten pakettien dynaamiseen va-
raukseen. ATM:n avulla voidaan siirtdd kaiken tyyppista liitken-
nettd, kuten dataa, kuvaa ja dantd. ATM soveltuu televerkkoihin,
LAN-, MAN- sekd WAN-verkkoympaéristoihin (Jaakohuhta 2000
s. 344).

Category 5 on tiedonsiirtokaapelien ja —liittimien laatuluokka, joka
on tarkoitettu 10Base-T, 100Base-TX, 1000Base-T, Ethernet, Fiber
Channel (kupariversio) ja 155Mbps ATM-yhteyksien kaapelointiin
(Jaakohuhta 2000 s. 346).

Carrier Sense Multiple Access With Collision Detection on tietolii-
kenteen siirtotien varausmenetelmd, jolla useat ldhettévit
tietokoneet jakavat samaa siirtotieti. CSMA/CD on perinteinen
Ethernet-verkkojen tapa jakaa verkko kiyttdjien kesken. Se ei
perustu ennalta sovittuun tapaan vélttdd tormidyksid, vaan
tormdyksien jdlkikéteiseen havaitsemiseen. Jos tormédys havaitaan,
lahettdjat ldhettdvdt saman tiedon satun-naisen ajan kuluttua
uudelleen, jolloin uuden térméyksen todennékdisyys on pieni.
(Wikipedia 2005b)

Carrier Sense Multiple Access With Collision Avoidance on tietolii-
kenteen siirtotien varausmenetelmd, jolla useat ldhettévit
tietokoneet jakavat samaa siirtotieti. CSMA/CA on perinteinen
802.11-verkkojen (WLAN) tapa jakaa verkko kédyttdjien kesken.
CSMA/CA perustuu my0s tormidyksien havaitsemiseen.
Tormaykset kuitenkin havaitaan etukiteen ldhettdmélld siirtotien
varaava signaali ennen varsinaista da-taa. (Wikipedia 2005a)

Dynamic Host Configuration Protocol on verkkoprotokolla, jonka
yleisin tehtivd on jakaa IP-osoitteita uusille ldahiverkkoon
kytkeytyville  tydasemille.  Ylldpitdja antaa tietyn IP-
osoiteavaruuden, jolloin jokainen ty0asema pyytdd kdynnistyksen
yhteydessda DHCP-palvelimelta oman IP-osoitteen. Annettu osoite
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IEEE

IP

ISP

LAN

MAN

Mbps

RJ-45

SDSL

STP

UPS

UTP

VolP

VPN

on voimassa ennalta méédrdtyn ajan. Menettely yksinkertaistaa
asiakaskoneiden asetuksien hallintaa huomattavasti. (Wikipedia
2005c¢)

Institute  of Electrical and Electronics Engineering on
kansainvidlinen = sdhké- ja  elektroniikka-alan  standardeja
madritteleva elin.

Internet Protocol on numerosarja, jonka perusteella [P-paketit
16ytavit perille.

Internet Service Provider on Internetyhteyden tarjoaja.

Local Area Network on alueellisesti rajattu paikallis-/Idhiverkko,
yleensa yrityksen tai yhteison verkko.

Metropolitan Area Network on lahiverkon ja suuralueverkon viéli-
muoto.

Megabits per second on tiedonsiirtonopeuden mittayksikko.

Registered Jack 45 on puhelin- ja ldhiverkoissa kaytetty
paételaitteiden ja kytkentdrasioiden liitintyyppi.

Symmetric Digital Subscriber Line, teknologia joka sallii
suurempia tietolitkkennenopeuksia kuin normaali ADSL tekniikka.
(Webopedia.com 2005)

Shielded Twisted Pair on suojattu kierretty parikaapeli
lahiverkkojen kaapelointiin.

Uninterruptible Power Supply on laite, jossa verkkojénnite
tasasuunnataan ja ladataan akkuihin, joista sdhko vaihtosuunnataan
ja syotetddn kuormaan. Néin kuorman puolella sdhko on tiysin
katkotonta. Lisdksi muut verkkojannitteen hairiot suodattuvat pois.
(Jaakohuhta 2000 : 352)

Unshielded Twisted Pair on suojaamaton parikaapeli ldhiverkkojen
kaapelointiin.

Voice over IP on tekniikka, jonka avulla voidaan siirtdd d4ntéd ja
videokuvaa reaaliaikaisesti Internetin vilitykselld. (Wikipedia
2005k)

Virtual private network on tekniikka, jolla yhdistetdan yritysten eri
toimipisteissé sijaitsevia ldhiverkkoja ja liikkkuvia péételaitteita
kéyttden siirtotiend julkisia verkkoja (Internet). Tekniikan avulla
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WAN

WEP

WLAN

mahdollistetaan tietojen turvallinen siirto julkisten verkkojen yli.
(Jaakohuhta 2000 : 353)

Wide Area Network on laaja tietolitkenneverkko, jolle on
tyypillistd maantieteellinen ulottuvuus paikkakunnalta toiselle tai

maan rajojen ulkopuolelle aina maanosien véliseksi verkoksi.
(Jaakohuhta 2000 : 353)

Wired Equivalence Privacy on ensimmiinen standardoitu salaus-
jarjestelmd WLAN-verkoissa. Tarjoaa suojan peruskéayttijille.

Wireless Local Area Network on langaton ldhiverkko, jolla erilaiset
verkkolaitteet voidaan yhdistdd ilman kaapeleita. Useimmiten
WLAN-termiéd kdytetddn tarkoittamaan IEEE:n 802.11-standardia.
(Wikipedia 20051)
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9.3 LIITE 3: IEEE Standardeja

IEEE 802.3 Tunnetaan yleisesti Ethernet-standardina. Kyseesséd on joukko eri
nopeuksilla toimivia ldhiverkkoratkaisuja, jotka kadyttavit
CSMA/CD -kilpavarausta (Jaakohuhta 2000 : 336).

IEEE 802.11 Vuonna 1997 valmistunut maédrittely langattomista l1&hiverkoista
ISM-radiotaajuuksilla 2,4 GHz nopeudella 1 ja 2 Mbps. Se méérit-
telee langattomien ldhiverkkojen fyysisen kerroksen ja verkkoker-
roksen. Siind madritellddn my0ds radiotaajuuksille  kaksi
vaihtoehtois-ta  tekniikkaa, sekd madrittelyn salauksesta.
(Wikipedia 2005¢)

IEEE 802.11a Toimii 5 gigahertsin taajuusalueella ja sen nimellisnopeus on 54
megabittid sekunnissa. A-verkkojen etuna on puhdas taajuusalue.
Sen haittapuolia ovat Iyhyt kantama, korkea hinta ja
yhteensopimat-tomuus muiden laitteiden kanssa. (Wikipedia
2005¢)

IEEE 802.11b Vuonna 1997 valmistuneen IEEE 802.11 —méérittelyn tdydennys
5,5 ja 11 Mbps nopeuksille langattomissa ldhiverkoissa radiotaa-
juuksilla 2,4 MHz. (Wikipedia 2005¢)

IEEE 802.11e Kehitteilli oleva tekniikka, joka parantaa a-, b- ja g-tyypin
verkkojen toimintaa. Tarkoituksena on tuoda wlan-verkkoihin
palvelutason hallinta (jota tarvitaan esimerkiksi ip-puhelujen ja
videoneuvottelujen  viiveettomddn vilittdimiseen. (Wikipedia
2005¢)

IEEE 802.11g 2003 julkaistusta 802.11g:std on tulossa suosituin WLAN-stan-
dardi. Tdmin standardin mukaiset laitteet toimivat a-version tapaan
54 Mbps:n nopeudella, mutta 2,4 GHz:n taajuudella. Liséksi se on
tdysin yhteensopiva aikaisemman 802.11b-standardin kanssa. A-
versio ei ollut yhteensopiva b-standardin kanssa. 802.11g-laitteet
sopivat paikkoihin, joissa vaaditaan suurta kaistaa, esimerkiksi
messuhalleihin tai auditorioihin. (Wikipedia 2005¢)



	Kansilehti.pdf
	tiivistelmä.pdf
	Lopputyö v2.pdf


<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


