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Abstrakt

Finansiella sanktioner har pa den senaste tiden diskuterats flitigt och dven finska foretag
och personer har hamnat pé sanktionslistor pa grund av krisen i Ukraina. Bristfallig
monitorering av betalningsrorelsen kan ge bankerna miljonbdter eller 1 vérsta fall blir de

svartlistade, vilket betyder att de inte mera kan fungera som bank.

Syftet med detta arbete dr att utreda de olika instanserna som utfardar sanktioner samt
undersdka deras inverkan pa bankernas betalningsrorelse samt kunder.

Ett problem som manga banker kimpar med &r antalet falska traffar i monitoreringen. Det
vill séga ett namn i betalningen ger traff mot sanktionslistan utan att vara objektet for
sanktion. Detta orsakar bankerna mycket manuellt arbete och varje riktig eller falsk traff

kostar pengar.

Den kvalitativa undersokningen utférdes med tvé intervjuer. Av den kvalitativa
undersokningens resultat kan man dra de slutsatser att monitoreringen av betalningar mot
sanktionslistorna paverkar bankerna kostnadsmaéssigt och ar tidskrdvande samt radslan

finns for att sldppa igenom en betalning som borde ha stoppats.
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Tiivistelma

Viime aikoina talouspakotteista on keskusteltu tiiviisti ja myds suomalaisia yrityksid ja
henkil®itd on liitetty sanktiolistalle johtuen Ukrainan kriisista.

Puutteellinen monitorointi voi aiheuttaa pankeille miljoonien eurojen sakkoja ja
pahimmillaan heitd mustamaalataan mika tarkoittaa ettd he eivdt endd pystyisi toimimaan
pankkina.

Tadmaén opinndytetyon tarkoitus on selvittdd ne eri instanssit jotka paéttavat sanktioista seka
tutkia sanktioiden vaikutus pankkien maksuliikenteeseen seké pankin asiakkaille.

Yksi ongelma joka aitheuttaa murheita pankeille on iso méaira false positive osumia.
Tarkoittaen ettd maksu pyséhtyisi vaikka ei olisi kysymys sanktion kohteesta mutta koska
yksi nimi maksussa tdsmai. Taméi vaatii pankeilta manuaalista tyotéd sekd jokainen osuma
maksaa pankille.

Kvalitatiivisen tutkimuksen suoritin kahdella haastattelulla. Kvalitatiivisen tutkimuksen
tuloksesta voi tehdé johtopéétoksen ettd taloudellisilla sanktioilla ja niiden monitoroinnilla
on vaikutuksia maksuliikenteeseen. Monitorointi aitheuttaa kustannuksia seké on aikaa
vievaa.
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Summary

Lately financial sanctions have been discussed a lot and also Finnish companies and
persons has been added on sanctions lists due to the crisis in Ukraine. Banks who fails on
monitoring payments risks fines up to hundreds of millions or in worst case they might be

black-listed, which means they no longer can work as a bank.

The purpose of this thesis is to look into those organizations who decide about sanctions
and also to investigate the impact sanctions has on both banks and its customers. One thing
that causes banks headache is the amount of false positive hits in the sanctions screening.
Meaning a sanction hit on a name in the payment that reminds of a target for sanctions.
This causes lot of manual work for the banks and also every hit detected in the sanctions
screening costs money.

The empirical part was made through two different interviews. The survey showed that
sanctions screening causes extra costs for financial institutions and time-consuming. The

fear of accidently send a payment that should have been stopped is always constant.
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1 INLEDNING

Finansiella sanktioner har pad senaste tiden diskuterats flitigt och &ven blivit ett aktuellt
dmne 1 medierna 1 och med USA:s beslut att 30.7.2015 ldgga finldndska foretagen SET
Petrochemicals och Southeast Trading och personerna Roman Rotenberg och Kai

Paananen pa sin sanktionslista.

Eftersom jag sjélv jobbar inom bankvdsendet med betalningsrorelse tycker jag det skulle
vara intressant att fa en klarare bild av hela processen och vad sanktioner innebér for sittet
att behandla betalningar. Under de senaste dren har det skett fordndringar 1 séttet att jobba

och speciellt monitoreringen av betalningsrorelsen har blivit en vildig viktig del av arbetet.

Foljderna av bristfdllig monitorering kan ge stora boter och 1 vérsta fall blir banken som
misskott sig svartlistad vilket betyder att det blir ndstan omdjligt for den att fungera som

bank mera.

For att fa en tydligare uppfattning om &dmnet kommer jag att presentera vilka
sanktionslistor vi maste f6lja 1 Finland och hur processen ser ut frin det att beslutet om

sanktion tagits till det att det nar kunden.

Jag kommer att presentera de olika sanktionslistorna vi méiste folja 1 Finland och hur
processen ser ut samt beskriva for de olika betalningssdtten inom betalningsrorelsen.
Eftersom dmnet dr kénsligt vill det finansiella institutet och personerna jag intervjuat

géllande monitorering av betalningar forbli anonyma.

1.1 Bakgrund

Efter attacken mot World Trade Center i USA den 11 september 2001 startade USA kriget
mot terrorism. En visentlig del av det kriget 4r sanktioner mot en viss regim, stat, grupp,

enheter eller personer. I mitt arbete kommer jag att fokusera pa de finansiella sanktionerna.

Orsaken att det i skrivande stund finns finska personer och foretag pa USA:s sanktionslista

beror pd Ukrainakrisen och Rysslands inblandning.
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Krisen i Ukraina borjade 2013 med en dragkamp mellan EU och Ryssland om vem
Ukraina skulle géra mer intimt samarbete med. Ryssland vann dragkampen vilket ledde till
att en stor del av befolkningen i Ukraina borjade protestera. Ukrainas president Victor
Janukovitj avsattes och dr for tillfdllet pd flykt 1 Ryssland. En europavinlig regering tog
sdledes Over makten. Rysslands svar pa detta var att skicka trupper till Krim, ddr Ryssland
har en militirbas enligt avtal med Ukraina. Majoriteten av befolkningen pa Krim var
positiva till annekteringen. EU och Nato fordomer annekteringen och flera linder hotar
med sanktioner om Ryssland inte viker undan. Ryssland anser sig vara beréttigade att

ingripa i Ukraina och skydda sina ryska medborgare, oavsett var de befinner sig.

17.3.2014 har EU och USA enats om sanktioner mot 21 respektive 11 personer i ledande
stillning 1 Ryssland och Ukraina. Sanktionerna géller inreseforbud och frysning av

tillgdngar i utlandet. Sanktionerna paverkar finska foretag som har affarer med Ryssland.

Enligt en intervju som Iltasanomat gjorde 31.7.2015 med Mika Linna (ledande sak kdnnare
pa Finansbranschens centralforbund) kan Finldndska banker hamna pa USA:s svarta lista
om de samarbetar med personer eller enheter som finns pa USA:s sanktionslista. Detta
innebdr att banker avslutar kundforhéllandet hellre 4n blir utestingda frén den
internationella verksamheten. Av finska banker sd meddelar Nordea, OP och Danske Bank
att de foljer OFAC-listan. Enligt Linna dr USA:s reglering svér for finska banker eftersom
myndigheterna knappt tar stillning till USA:s sanktioner som vi enligt lag inte dr bundna

att folja. ( iltalehti uutiset. u.a.)

1.2 Personlig koppling till arbetet

Har arbetat pa bank sedan 2008 med formedling av bland annat utlandsbetalningar,
utredningar av dessa, for att det senaste aret jobbat som specialist pa betalningsrorelse med

systemansvar for SWIFT.

Har under &ren markt hur monitoreringen av betalningar blir allt mer utbredd och som
framtiden ser ut kommer det att bli &nnu mer omfattande. Monitoreringen av betalningarna
sker dagligen vid varje korning, varendaste en betalning monitoreras och vildigt manga av
dem ger sd kallade false positive match, det vill sidga en falsk positiv traff mot
sanktionslistan som antingen direkt kan godkénnas och skickas vidare eller som behdver

utredas. Det var under en arbetsdag som tanken slog mig att detta ar ett amne jag vill ldra



kénna battre. Hur ser processen ut fore texten pd min ruta lyser rott vid en potentiell traff

som matchar en sanktionslistad person, bank eller land?

1.3 Syfte

Syftet med mitt examensarbete &r att ta reda pa hur processen for internationella finansiella
sanktioner ser ut. Jag dr dven intresserad av hur kraven pa monitoreringena paverkar

betalningsrorelsen, det vill sdga bankerna och kunden.

I arbetet kommer jag forst att se pa sanktionernas teoretiska inverkan och efter det géra en
intervju med bankpersonal. Meningen med arbetet dr att utgaende frin resultaten av teorin
och empirin kunna fa en tydligare bild av processen gillande monitorering och hur det

paverkar betalningsrorelsen.

Meningen idr inte att komma pd nagot nytt utan att kartligga den nuvarande situationen och

vilka problem som eventuellt uppstar.

1.4 Problemformulering och avgrinsning

Enligt lag maste finansiella institut och foretag folja EU:s bestimmelser om sanktioner mot
personer eller enheter. Kraven pa monitorering av betalningar skérps och handlingar som
strider mot sanktionerna ar straffbelagt. Monitoreringen paverkar betalningsrorelsen
eftersom varje skannad betalning som gett en traff mot ndgon sanktionslista maste utredas
vilket kraver manuellt arbete. Undersokningen &r avgrinsad till en bank. Alla banker har
lite olika processer men i grund och botten &r iden och lagarna de ska folja den samma.
Tidsmassigt skulle jag inte ha mgjlighet att intervjua flera &n en bank. Arbetet dr avgrinsat
till sanktioner utfirdade av FN, EU och USA samt monitorering av betalningsrorelsen fran
bankernas perspektiv. Jag kommer inte att ta upp Rysslands svar pd EU-sanktionerna

gillande handelshinder fastdn det ocksa skulle vara ett vdldigt intressant amne att forska 1.



1.5 Forskningsfragor

For att fa svar pa det jag med undersékningen vill f& fram har jag utgdende frén mitt syfte

formulerat foljande forskningsfragor

1. Hur ser processen ut fran det att FN, EU eller OFAC tagit beslutet om
sanktioner

2. Hur paverkar sanktionerna bankernas betalningsrorelse

3. Vilken instillning har bankerna till monitoreringen

4. Paverkar sanktionerna kundernas betalningsrorelse

1.6 Metod

Eftersom fokusgruppen 1 detta arbete &ar liten sa ldmpar sig den kvalitativa
undersokningsmetoden sig bést for arbetets syfte att kartligga rutiner och generera en
uppdaterad bild av hur monitoreringen fungerar i en bank. I detta fall gor jag en intervju
med foretagets compliance-avdelning samt med en person som jobbar med sjilva

monitoreringen av betalningar.

1.7 Teoretisk referensram

Teoridelen i1 detta examensarbete dr tre-delad. Examensarbetet behandlar internationella
betalningar, sanktioner och monitorering av betalningar. Internationella betalningar
introduceras utifran teorier fran Helppi och Paloheimos bok Ulkomaan rahoitus.
Sanktioner och monitoreringen av dessa presenteras fran bland annat FN:s, EU:s , SWIFT

och OFAC:s hemsidor.



2 INTERNATIONELL BETALNINGSRORELSE

Bankerna skdter den internationella betalningsrorelsen. De sidnder och tar emot betalningar
fran utlandska banker for kundens rdkning, valutahandel sa att betalningarna kommer fram
1 kundens Onskade valuta och ser till att penningtrafiken mellan bankerna &r trygg.
Bankerna foljer internationella standarder, regler och forfarandesatt. Alltid kan bankerna
inte fullfolja kundernas begédran pd grund av politiska hinder. Ett exempel dr USAs
handelshinder dir man inte heller far skicka USD-betalningar till landet 1 fraga. Ett

exempel pa ett sddant land &r Kuba.

2.1 Utlindska korrespondent- och kontobanker

Olika banker gor upp avtal sinsemellan hur de for hur de formedlar sina betalningar.
Bankerna kommer 6verens om hur och till vilka kostnader de formedlar kundernas uppdrag
och betalningar skots. Banker som har dessa avtal sinsemellan kallas korrespondent banker
(correspondent bank). En finsk bank har i dagens ldge tusentals korrespondentbanker runt
om 1 virlden. For att formedla betalningar har bankerna konton i1 utldndska banker som i
sin tur har konto 1 den finska banken. Hér talar man om kontobanker. Den finska bankens
dollarkonto 1 Amerika kallas nostrokonto och den amerikanska bankens eurokonto i finska
banken kallas lorokonto. Genom att anvinda sig av dessa konton kan bankerna formedla

betalningarna snabbt och effektivt. (Helppi & Paloheimo 2005 5.93-94)

2.2 SWIFT-natverket

Banker med internationella betalningar grundade pd 1970-talet Society for Worldwide
Interbank Financial Telecommunications SWIFT, som senare kom att ersdtta de
traditionella sitten att kommunicera. (post och telex). SWIFT har betydligt 6kat sdkerheten
och smidigheten i utférandet av betalningar plus minimerat risker. Storsta delen av
vérldens betalningar formedlas via SWIFT. Eftersom det dndd finns nagra 4 banker som
inte hor till nédtverket sd lonar det sig for importdren eller exportdren att kolla upp att

mottagarens bank ar SWIFT-medlem.



Exempel pa bankers SWIFT adresser;

Aktia HELSFIHH
Nordea NDEAFIHH
Bangkok Bank, Thailand BKKBTHBK

Enskilda Skandinvaiska Banken ESSEFIHX

SWIFT-adressen byggs upp s att vanligtvis beréttar de 4 forsta bokstdverna bankens
namn medan femte och sjitte bokstaven landskoden.( Helppi & Paloheimo 2005, s.94-
95)

2.3 Olika typer av betalningar

Valet av betalningssitt har en central roll 1 internationella affarsforhandlingar. Genom att
vilja ritt betalningssétt kan foretagen spara mycket pengar och minimera risker. Valet av

betalningssitt kan vara sjdlva forutsattningen for att affaren ens blir av.
De vanligaste betalningssétten idag ar:

1. SEPA-betalning

2. Utldndsk betalningsorder

3. Swift check

4. Inkasso

5. Remburs

Betalningarna kan delas in i direkta eller dokumentbetalningar. Skillnaden &r att vid direkta
betalningar féormedlar bankens endast pengarna medan i dokumentbetalningar sa formedlar

bankens ocksd dokument som ger dganderitten till varan.

Till direkta betalningar hor SEPA-betalningar, checker och utldndskt betalningsorder
medan inkasso och remburs dr indirekta betalningar. (Helppi & Paloheimo 2005, s. 105-

107)



2.3.1 SEPA-betalning

Finland hor till det gemensamma euro-betalningsomrddet SEPA.(Single Euro Payments
Area). Hit hor alla Europas 34 lidnder, det vill siga EU-ldnderna, Island, Norge,

Liechtenstein, Andorra och Schweiz.

For att kunna gora en betalning inom SEPA-omradet behovs mottagarens konto i IBAN-

format samt mottagarens BIC/SWIFT-kod.
Ovriga kriterier #r att betalaren och mottagaren sjilva star for sin banks kostnader.

SEPA-betalningar har varit mdjliga att gora sedan 2008. Eftersom alla medlemslander
anviander sig av samma standarder sa dr betalningarna automatiserade och vanligtvis

framme hos mottagaren pa 1-2 bankdagar. (finansinspektionen. u.a.)

2.3.2 Utlindsk betalningsorder

Dé betalningen &r i1 annan valuta &n euro eller utanfor SEPA-omradet talar vi om utldndsk
betalningsorder. Kunden ger sin bank 1 uppdrag att gora en betalning. Banken skickar ett
Swift-meddelande till mottagande banken eller till sin korrespondentbank. Mottagande
banken fir information om betalningen och krediterar sin kund. En utlindsk
betalningsorder medfor kostnader for betalaren i skillnad fran SEPA-betalningarna.

Kostnaderna kan antingen vara SHA, OUR eller BEN

SHA betyder delade kostnader. Betalaren star endast for sin egen banks kostnader och
mottagarens bank har rétt att dra av sina kostnader fran summan som skickats innan den

krediteras mottagaren

OUR kostnader betyder att betalaren star for alla kostnader och mottagaren far beloppet till
fullo.

D34 kostnaderna ar BEN har alla banker inblandade har ratt att drar av sina kostnader fran

summan som skickas.

En utlandsbetalning kan dven skickas som ett il-giro. D4 behandlas den snabbare och é&r

fortare framme hos mottagaren 4n en vanlig utlindsk betalningsorder. (Helppi 5.99-100)



2.3.3 Swiftcheck

Man kan anvinda sig av en Swift-check ifall man inte vet mottagarens bankuppgifter eller
ifall mottagaren absolut vill ha betalningen som check och inte girering. Betalarens bank
skickar enligt kundens uppdrag ett Swift-meddelande om en utlindsk girering till
mottagarens bank som skriver ut checken och postar den till mottagaren. Nar mottagaren
vél fatt checken gar den till sin bank och ldser in den. En Swift-check é&r ett sdkrare
alternativ dn en traditionell bankcheck bade fran betalarens och mottagarens synpunkt
eftersom risken med en vanlig check dr att den rakar i fel hinder eller forsvinner med

posten. (Helppi& Paloheimo 2005, s. 102-103)

2.3.4 Inkasso

Inkasso (CAD, cash against documents) dr ett betalningssétt inom utrikeshandel som
innebadr att séljaren efter att ha levererat varan till mottagaren 6verldter handelsdokumenten
till sin bank som skickar ett uppdrag med handelsdokumenten till koparens bank som ger
den vidare till sin kund mot betalning. Handelsdokumenten kan vara antingen faktura,
tratta eller lastningsdokument. Banken forbinder sig inte att betala utan fungerar endast
som en medlare. Inkasso &r ett sékert betalningssitt fran siljarens synvinkel och fungerar
bra speciellt vid sjofrakt. Koparen far varan forst dd den kan uppvisa ursprungliga
konossementet (bill of lading). Séljaren maste dndé ta i beaktande att mottagaren kan vara

ovillig att betala eller ta emot varan.

Inkasso kan anvédndas bade vid import och export. Vid import &r inkasso ett sitt for
koparen att forsédkra sig om att han betalar for ndr han fatt varan. Detta ger ocksa koparen

betalningstid pa varan.
Forfarande vid inkasso

1. Séljaren och koparen gor ett kopesavtal didr Overenskommet betalningssitt &r
inkasso

2. Forsiljaren transporterar varorna

3. forsédljaren ger sin bank ett inkassouppdrag och ddrmed tillhérande dokument.
Forséljaren dr alltsd uppdragsgivaren till inkassot

4. Forsiljarens bank skickar vidare uppdraget till koparens bank,

5. Koparens bank meddelar sin kund om inkassot och dokumenten
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6. Koparen tar emot dokumenten enligt dverenskommelsen i inkassot genom att betala
overenskomna summan.
7. Koparens bank betalar inkassot enligt sdljarens anvisningar

8. Séljarens bank formedlar betalningen enligt villkoren 1 uppdraget till sdljaren.

(Helppi & Paloheimo 2005, s.108-112)

2.3.5 Remburs

Remburs (documentary credit D/C eller letter of credit L/C) ar ett betalningssétt dar
koparens bank tar pa sig ansvaret for betalning mot att siljaren uppfyller de stipulerade
dokumenten 1 rembursen. En remburs innebdr en kreditrisk for banken ifall koparen inte
vill eller kan betala. I Finland anvénder sig bankerna av Internationella handelskammarens
gemensamma rembursregler och praxis nir de behandlar remburser eftersom de flesta

andra banker runt om i vérlden har godkant dem.

Forfarande vid val av remburs som betalningssétt

1.Kdpare och siljare kommer Overens vid kopesavtalet att betalningsséattet dr remburs. De
kommer dven Overens om rembursens innehdll och villkor samt vem som stir for

kostnaderna.

2. Koparen ger sin bank i uppdrag att 6ppna en remburs. Vanligtvis ber kdparen att den

Oppnas i séljarens bank.

3. Kdparens bank Sppnar rembursen pa basis av uppdraget. Séljarens bank meddelar sin

kund att rembursen ar 6ppnad-
4. Séljaren levererar varan till mottagaren enligt 6verenskommelsen i kopeavtalet.
5. Séljaren uppvisar de krdvda dokumenten till sin bank.

6. Séljaren bank kontrollerar dokumenten och om de dr enligt villkoren i rembursen sa

betalas kdpesumman till sédljaren.

7. Sdljarens bank skickar dokumenten till betalares/kdparens bank
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8. Koparens bank kontrollerar dokumenten och debiterar rembursens belopp av kdparen

och overlater dokumenten.

9. Koparens bank betalar sdljarens bank

10. Koparen far varorna av leverantdren i utbyte mot dokumenten.
Fodelar med remburs

Remburs ar ett sdkert betalningssétt bade for koparen och sidljaren. Speciellt vid kop dér
det finns ménga riskfaktorer &r remburs att foredra eller dir séljaren och kdparen inte
kanner varandra. Ifall kdparens ekonomiska situation &r osiker ger det séljaren en sidkerhet.
Redan det att koparens bank Sppnar en remburs tyder pa betalningsforméga. For koparen
l6nar det sig att krdva remburs som betalningssitt ifall sidljaren leveransforméga &r oklar.
Koparen kan forsdkra sig om att forsdljaren far betalningen forst niar rembursen villkor ar
uppfyllda(vanligtvis d& varan dr levererad) och sdljaren har uppvisat dokumenten som

uppfyller kraven i rembursen till sin bank.

En remburs kan vara antingen bekréftad (confirmed) eller obekréftad (unconfirmed). En
obekriftad remburs innebdr att endast koparens bank garanterar att leverera betalningen till

séljaren.

Bekriftad remburs innebér att sidljarens bank under forutséttning att villkoren 1 rembursen
uppfylls, forbinder sig att betala. Séljarens risk dverflyttas fran koparlandet till siljarlandet
eller sa kan det vara fragan om att fa risken Overflyttad till en finansiellt starkare bank. For

séljaren ar kopet 1 praktiken riskfritt nédr det ar fragan om en finléndsk bank.

Olika remburser for olika dndamal
En remburs kan vara antingen oaterkallelig(irrevocable) eller aterkallelig (revocable).

I praktiken &r néstan alla remburser odterkalleliga vilket innebér att kdparen inte kan gora

rembursen verkningslds utan siljarens tillatelse.

En remburs kan ocksé vara fornybar (revolving) vilket dr ett passande alternativ dér flera
leveranser ingar i kopet. D& kan man anvénda sig av endast en remburs istillet for flera

remburser vilket medfér mindre kostnader.
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Ett annat alternativ for remburs ar overlatbar remburs (transferable). Detta alternativ ar
nddvindigt da sdljaren inte dr slutliga leverantdren utan en formedlare. Formedlaren ber
banken att Gverlata rembursen till den slutliga tillverkaren. (Helppi & Paloheimo 2005,

5.115-120)

3 INTERNATIONELLA FINANSIELLA SANKTIONER

Med internationella finansiella sanktioner menas frysning av tillgangar eller andra
ekonomiska resurser som tillhor foremélen for sanktioner. Dessa foremél kan vara enskilda
fysiska personer, sammanslutningar, stat, enheter eller grupper. FN:s sdkerhetsrad ar den
viktigaste sanktionsutfdrdande instansen men ocksa regionala organisationer som EU eller

enskilda stater kan utfarda sanktioner.

Det finns ocksa andra internationella sanktioner, bland annat export-och importférbud,

reseforbud och flygférbud.

Inom EU sa verkstills alla FN:s sdkerhetsrads resolutioner om internationella ekonomiska

sanktioner genom EU-radets forordningar.

Man utgér fran att frysningen géller hela personens egendom och den fortsitter tills FN’s

sikerhetsrad eller EU:s organ dndrar eller hiver sitt beslut.

I undantagsfall kan tillgangar frias av humanitdra skél men det dr endast utrikesministeriet

i Finland som har behorighet att fatta ett sadant beslut.

Tillsynsobjekt, till exempel banker far inte inleda kundforhallande med parter som blivit
foremal for sanktioner eller erbjuda tjanster och bor regelbundet kontrollera sina

kundregister samt andra register och folja upp inkommande och avgdende betalningar.

I Finland hand has huvudansvaret for samordningen av tillimpningen av FN:s och EU:s

finansiella sanktioner av Utrikesministeriet.(finansinspektionen.u.a.)
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3.1 LAGSTIFTNING

Forenta Nationernas sékerhetsrdds mandat att utfarda sanktioner grundar sig pa kapitel VII
1 FN-stadgan. Alla resolutioner som utfdrdats med stod av kapitel VII &r rittsligt bindande

for alla FN:s medlemslédnder.

Europeiska unionens befogenheter att utfirda sanktioner utgar fran fordraget om
Europeiska unionen och fordraget om FEuropeiska unionens funktionssitt. Nationell
allmédnlag om genomforanden av sanktioner dr lagen om uppfyllande av forpliktelser som
grundar sig pa Finlands medlemskap i Forenta Nationerna och Europeiska Unionen

(659/1967) den sa kallade sanktionslagen.

Brott eller forsok till brott mot en regleringsforeskrift som nagon myndighet meddelat med
stod av sanktionslagen &r enligt 4§ i1 sanktionslagen straftbart. Samma géller brott eller
forsok till brott mot en sanktionsforordning av EU som é&r straftbart som regleringsbrott

enligt kapitel 46 1-3§ strafflagen 839/1889)

Brott mot EU:s forordningar dr straffbara frin och med den dag dé rédets forordning trader
1 kraft. Enligt 2a § 1 sanktionslagen dr det utrikesministeriets uppgift att meddela vilka
forordningar som trétt i kraft samt vilka straftbestimmelser som géller. (utrikesministeriet.

u.a.)

3.2 Forenta Nationerna

Forenta Nationerna (FN) dr en internationell organisation som grundades 1945. D& FN
bildades hade den 51 medlemsldnder. Idag har antalet okat till 193. Vérldsorganisationen
tog sin form under nagra ar d4 andra virldskriget rasade i Europa. FN:s verksamhet
omfattar alla omraden som har att géra med internationell politik. Verksamheten kan delas

in 1 tre amnesblock.

- Fred, sdkerhet, nedrustning
- Minskliga rattigheter och demokrati
- Utveckling och fattigdomsbekédmpning.

FN:s centrala mél har alltid varit att bevara virldsfreden. Detta genom bidragande till

16sning av tvister lander emellan, minskning av spdnningar, forebyggande av konflikter
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och att sétta stopp for strider. Komplicerade operationer som inneburit fredskapande
atgdrder, insatser och humanitirt bistind har genomfGrts av vérldsorganisationen. I

skrivande stund dr FN:s generalsekreterare Ban Ki-moon. (FN-férbundet. u.4.)

3.2.1 FN:s organ

FN har 6 huvudorgan var uppgifter och befogenheter finns skriva i FN:s stadga. Dessa
huvudorgan &r Generalforsalmingen, Sékerhetsradet, ekonomi och sociala rédet,

forvaltarskapsradet, internationella domstolen och sekretariatet.

Figur 1. FN:s organisation

FN:s organisation

Inter- Forvaltar- Sakerhets

nationella skapsradet
domstolen P radet

Ekonomeska
och
sociala radet

General-
forsamlingen

De olika organen inom FN (FN-férbundet u.a.)

Huvudorganen finns alla placerade I New York, USA forutom internationella domstolen
som &r placerad 1 Haag, Nederlanderna. Varje huvudorgan har manga underorgan, program
och organisationer med olika arbetsuppgifter och ansvarsomraden. Tillsammans med

fackorganen utgor dessa det som kallas FN-systemet.

Generalforsamlingen ar det centrala huvudorganet och fattar beslut om FN:s érliga arbete.

Alla 193 medlemsldnder ar representerade genom delegationer som utsetts av sina
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respektive regeringar och har en rdst var. I spetsen for delegationen stir en FN-
ambassador. I generalférsamlingen finns det sex stycken huvudutskott som &dr indelade

efter olika omraden. Dessa ar:

- Forsta utskottet, nedrustningsfragor

- Andra utskottet, ekonomiska och sociala fragor

- Tredje utskottet, minskliga rattigheter

- Fjérde utskottet, politiska fragor och fredsbevarande insatser
- Femte utskottet, administrativa fragor

- Sjitte utskottet, juridiska fragor.

Besluten 1 generalforsamlingen antas 1 form av resolutioner. Till skillnad fran
sikerhetsradets resolutioner dr dessa inte bindande for medlemslinderna men

rekommendationerna till regeringarna ar &nda moraliskt bindande.

Sidkerhetsradets ansvarsomrade ar att uppratthalla fred och avvérja hot mot den
internationella sdkerheten. Sékerhetsradet undersoker varje konflikt eller situation som kan
bli en internationell konflikt. Sdkerhetsrddet presenterar dven forfaringssitt och villkor for
att fa fram en 16sning pa en konflikt samt presenterar handlingar mot hot eller aggressiv
handling. Forslag ges ocksd till generalférsamlingen dd det géller val av

generalsekreterare.

Sdkerhetsradet bestar av 15 medlemmar varav USA, Frankrike, Storbritannien, Ryssland
och Kina ir permanenta medlemslédnder med vetoritt och kan var for sig stoppa ett beslut i
radet. Sdkerhetsradet antar flera resolutioner varje ar. For att en resolution skall kunna
godkénnas kriver det 9 ja-roster av 15 varav alla de fem permanenta medlemslédnderna

maste rosta ja.

Sdkerhetsradet hanterar konflikter som hotar internationell fred genom att forst och framst
uppmana bada parter att forhandla och pa fredlig viag 16sa konflikten. Sdkerhetsradet kan
ocksé foresla egna 16sningar pa konflikten men om strider redan brutit ut dr forsta steget att
f4 stopp pé striderna. Sékerhetsraddet kan skicka en fredsbevarande stydka som bland annat

skall 6vervaka att vapenstillestand foljs.

Om nagot land inte foljer sidkerhetsradets beslut kan rddet besluta om sanktioner mot landet
1 fraga. D4 maste andra lander avbryta sina kontakter med landet i frdga. Sanktionerna kan
gilla diplomatiska, kulturella och idrotts utbyten, flygfoérbud eller handel. FN:s

sdkerhetsrdd kan tillgripa finansiella och andra sanktioner i syfte att upprétthalla
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internationell sékerhet och fred. Sédkerhetsrddets behorighet att sdtta upp sanktioner
grundar sig pd kapitel VII i FN-stadgan och é&r réttsligt bindande for alla medlemsstater i
FN.

Ekonomiska och sociala radet (ECOSOC) behandlar fraigor om ménniskors ekonomiska
och sociala samt kulturella villkor och skall samordna arbetet inom de olika fackorganen

och underorganen

Forvaltarskapsradet hade tidigare som uppgift att 6vervaka forvaltningen av de tidigare
sa kallade forvaltarskaps omradena och forbereda for deras sjéalvstindighet. Eftersom det
inte mera finns sddana forvaltningsomraden kvar i virlden sd har rédet inte egentligen
nagon uppgift mera. Det sista forvaltningsomradet var den lilla 6gruppen Palau i stilla

havet som forvaltades av USA och blev sjilvstindigt ar 1994.

Sekretariatet administrerar verksamheten och tar fram beslutsunderlag, ordnar
konferenser och moten samt ser till att de beslut som FN tar ocksd verkstills.
Generalsekreteraren dr sekretariatets chef och rapporterar arligen till generalférsamlingen.
Sekretariatet oversitter ocksd tal och dokument till de sex officiella FN-spréken arabiska,

engelska, franska, spanska, kinesiska och ryska. (FN-forbundet.u.a.)

3.2 Europeiska Unionens sanktioner

Alla sanktioner som utfardats av FN:s sikerhetsrdd genomfors 1 Europeiska unionen. EU:s
sanktioner kan ocksa vara blandade sanktionssystem eller autonoma sanktioner. Med
blandade sanktioner menas att Eu kan forstirka FN:s sanktioner genom att ta till ytterligare
atgdrder utdver dem som inforts av FN:s sdkerhetsrad. Ifall det inte gatt att enas om en

resolution med FN:s sdkerhetsrad kan EU besluta om att inféra autonoma sanktioner.

Ett exempel pa blandat sanktionssystem dr Iran. EU beslutade om atgidrder som &r mera
langtgdende dn FN:s atgdrder. Parallellt med FN:s resolutioner beslét EU att infora

omfattande ekonomiska sanktioner mot Iran. Bland annat att
-frysa tillgdngarna i Irans centralbank och storre iranska affarsbanker
- atgéirder inom transportsektorn

-reserestriktioner
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-frysning av tillgangar for listade enheter och personer

Exempel pa autonoma sanktioner EU infort ar Syrien.

Enighet om en resolution fran FN:s sékerhetsrdd kunde inte nas, d& beslutade radet om ett
antal autonoma restriktiva atgdrder. Bland annat pekades enskilda personer och enheter ut

som ansvariga for det vildsamma fortrycket av civilbefolkningen 1 Syrien.

Forfarandet for antagande av resolutioner

Restriktiva atgérder faststdlls 1 radets beslut inom den gemensamma utrikes-och
sikerhetspolitiken (Gusp). Atgirderna antas enhilligt pa forslag av unionens hoga

representant for utrikesfrdgor och sdkerhetspolitik.

Foreslagna dtgdrder granskas och diskuteras av radets berdrda forberedande organ. Dessa
ar

- arbetsgruppen for det geografiska omréde atgérderna dr riktade mot

- arbetsgruppen med rad for yttre forbindelser ( Relex-gruppen)

- kommittén for utrikes-och sdkerhetspolitik (Kusp)

- stindiga representanternas kommitté (Coreper II)

Rédets beslut trader i kraft omedelbart da det offentliggdrs i Europeiska unionens officiella
tidning. Vapenembargon och restriktioner for inresa genomfors av medlemsstaterna.Om
radet beslutat om frysning av tillgangar eller andra ekonomiska sanktioner méaste dessa

atgirder genomforas i en radsforordning.

P& basis av radets Gusp beslut antas radets forordning 1 enlighet med artikel 215 i fordraget
om Europeiska unionens funktionssétt pad gemensamt forslag av den hdga representanten
och kommissionen. Forslaget behandlas i Relex-gruppen och sénds vidare till Corpeter och

radet for antagande.

Rédet informerar Europaparlamentet om antagandet av rddets forordning. Ofta antas radets
Gusp-beslut och forordningen samtidigt sd att bada rittsakterna borjar verka samtidigt.

Speciellt relevant dr detta nir det géller frysning av tillgangar.
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Forordningen faststéller det exakta tillimpningsomradet for atgérderna och detaljerna om
deras genomfGrande. Forordningen dr bindande for varje person eller enhet inom EU

(offentliga myndigheter, ekonomiska aktorer etc.)
Enheten eller personen som blir antagen pé sanktionslistan meddelas personligen.

Kommissionen kontrollerar att medlemslédnderna genomfort forordningarna korrekt och i

god tid. (europeiska radet.u.a.)

3.3 The Office of Foreign Assets Control

OFAC (The Office of Foreign Assets Control) dr en amerikans myndighet I USA:s
finansdepartement som dr ansvarig for dvervakning och kontroll av amerikans handel med
utlindska nationer och grupper. P4 basen av sin utlandspolitik och nationella sékerhet
verkstiller OFAC sanktioner mot andra ldnder och regimer, terrorister, internationella
drogsmugglare, personer inblandade i1 handel med massforstorelsevapen eller andra

enheter/personer som utgor ett hot mot USA. (U.S.Department of Treasury u.a.)

Alla foretag under amerikansk tillsyn &r skyldiga att blockera eller frysa tillgangar till
listade enheter/personer. Aven utlindska bankers dotterbolag eller filialer #r skyldiga att
folja OFAC:s regelverk. Amerikanska finansiella institut maste kunna bevisa att deras
samarbetspartners tillimpar regelverket och gor kontroller mot OFAC-listan for att kunna
godtas som fullvdardiga samarbetspartners. Utldndska banker gor ddarmed direkta eller

indirekta avtal med amerikanska banker.

Bristfillig kontroll mot OFAC-listan kan medfora att samarbetet avslutas eller i vérsta fall
att amerikanska myndigheter vidtar atgéarder. Detta skulle medfora stora konsekvenser for

savél bankerna som for deras kunder. (svenska bankféreningen u.a.)
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Nedan exempel pé banker som gjort sina egna tolkningar av sanktionerna eller helt enkelt

ignorerat dem och f6ljderna.

Figur 2. Banker som fatt boter {or att inte ha foljt OFAC:s sanktioner
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Ovan syns de banker som de senaste aren fitt miljonboter av USA. Ingen av dessa har

hittills blivit svartlistade men hamnat betala stora summor som straff. Tysklands andra

storsta bank Commerzbank AG fick under aret 2015 boéter pa 1,45miljarder dollar for att

under aren 2002-2008 skickat betalningar for en total summa pd 253 miljarder dollar till

foretag 1 Iran och Sudan som upptagits av USA pa deras sanktionslista. Andra banker som

fatt boter har skickat betalningar till Burma, Cuba, Iran, Libyen, Sudan eller till personer

som forknippas med droghandel.
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4 SANCTIONS SCREENING

Med sanctions screening menas monitorering av betalningar mot sanktionslistor. Alla
former av internationella betalningar skall monitoreras mot sanktionslistor. Det vill sdga,
SEPA-betalningar, utlindska betalningsorder, swift-checker, remburser och inkasson. Att
monitorera betalningsrorelsen mot sanktionslistor (dven kallad sanctions screening) och fa
fast eventuella objekt for sanktioner dr inte alltid 14tt. De finansiella institutionerna méste
ha uppdaterade sanktionslistor och system med mjukvara som stoder dessa sa att
betalningarna dnda kan processas i realtid. Utrymme for misslyckande i monitoreringen
finns inte. Eftersom upprétthallandet av egna system som monitorerar dr vildigt kostsamt
och tidskrdvande koper foretagen oftast tjdnsten av utomstdende fOretag. Ett palitligt
alternativ &r SWIFT som skannar alla former av betalningar i realtid, 4ven de betalningar

som inte gar over SWIFT, till exempel SEPA-betalningar.

Sanctions screening kontrollerar alla betalningar 1 realtid mot de viktigaste
sanktionslistorna, det vill saga FN, EU och OFAC. De betalningar som inte ger nagon traff
gér automatiskt vidare men om betalningen ger en traff s meddelar systemet om detta.

Betalningen skall kollas upp. Ar det en false positive kan betalningen skickas vidare.

Ar det en 100 % positiv triff méste betalningens utredas och antingen skickas vidare eller

sedan tas betalningen bort. (complianceservices swift.u.a.)
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Figur 3. Processen for sanctions screening fran sdndarens synvinkel.
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Banken loggar in 1 systemet och ger instruktioner om att fullfolja eller forkasta
betalningen.
6. Betalningen tas antingen bort eller skickas till mottagarens bank.

(swift.u.a.)
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Figur 4. Processen for sanctions screening fran mottagarens synvinkel
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1. Avsindaren skickar betalningen via SWIFT

2. En kopia pd betalningen skickas till sckmaskinen

3. Sokmaskinen skickar via portalen larm till mottagaren ifall det finns betalningar
som fastnat.

4. Mottagaren kontrollerar betalningen

5. Om det finns en riktig triaff sd flaggas betalningen

6. En ok betalning eller false positiv krediteras medan den flaggade tas emot till
banken och returneras till mottagaren ifall det varit en riktig traff mot nagon av

sanktionslistorna. (swift.u.4.)
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4.1 Utmaningar

Storsta utmaningen med sanctions screeningen dr antalet “false positive”-traffar som
orsakar huvudvirk at bade banker och kunder. Dessa orsakar bankerna mycket kostnader
och manuellt arbete men om banken i misstag processerar en betalning de inte borde,

skulle detta kosta dem dnnu mera.

Ex. Holldndska ING bank fick i juni 2012 béter pa 619miljoner
dollar for att ha ignorerat USA:s sanktioner mot Iran och Kuba.

(theasianbanker,u,4,)

False positive kan dven ha en negativ inverkan pd kunden med tanke pé deras dagliga
bankérenden och liv. Ett exempel pa detta dr den brittiske universitetsprofessorn Stephen
Law. Han kunde inte ta emot betalningar for att det pA OFAC:s sanktionslista finns en
burmansk drogsmugglare som anvénder sig av alias namnet ”Steven Law”. Detta medforde

att betalningar till Stephen gav en traff mot sanktionslistan och blockerades.

Manga banker tar hellre risken att mista en kund nér alternativet att bryta mot sanktionerna

ar miljonboter. ( banksystems & technology.u.d.)

4.2 Atgﬁrder att minska antalet false-positive traffar

Finansiella institutioner sétter vanligtvis ner mycket pengar och tid pa att utreda false
positive traffar. Detta skulle de kunna effektivera genom att forbdttra och ta i bruk ny
mjukvara med mera sofistikerade algoritmer som kénner igen olika varianter eller skrivfel

av ord och pa sa sitt kan minska antalet false positive traffar.
Foljande atgirder kunde minska antalet falska tréaffar;

- Skanna olika falt i betalningen var for sig. Filtret borde separera pd namn, adresser
och orter. Man borde alltsa inte kombinera dessa. Ett exempel &r en betalning till
Jose Gonzales som bor pad Martinez Street som skulle ge en traff pa Jose Martinez
Gonzales som finns pa sanktionslistan. Detta orsakar en falsk traff som maste

bearbetas manuellt pa finansiella institut.
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- Genom att skanna personliga och foretagskonton skillt. T.ex betalningar till "Maya,
Maja etc.” ger en falsk traff for att den skannas mot Mayan King Limited, som &r
ett foretag pa sanktionslistan.

- Att skapa regler for skanningen av bat namn. De senaste dren har OFAC fokuserat
pd batar och sanktioner mot dem eftersom en bét kan transportera stora mangder
brédnsle, vapen och droger. Oftast anvinder sig bétar av kvinnonamn. T.ex. bdten
Maria finns pé sanktionslistan. Utan ett definierat filter fastnar alla betalningar som
innehaller ordet Maria.

- Att inte ha med namn pa lokala platser eftersom nagot av orden litt ger en triff.
Mottagarens adress dr dessutom inte vésentlig i en girering

- Skapa regler i systemet for vanliga namn. Namn som Jim, Jimmy, John, Jon, Marja,
Maria dr valdigt vanliga och om man skapar regler for dessa s& kan man minska

antalet falska traffar.

Det lonar sig dven for finansiella institutioner att skapa en undantagslista, en sa kallad
“white list” pa personer som ofta fastar men som &r kontrollerade och inte &r foremal
for sanktion. P4 detta sdtt undviker man att samma person ger aterkommande falska

triaffar. (cognizant.u.a.)

S RESULTATREDOVISNING

I denna del av mitt arbete har jag valt att gora en intervju med en person som jobbar med
compliance samt med en person som jobbar med sjdlva monitoreringen av betalningar pa

en bank 1 Finland. Jag stillde foljande fragor till personen pa compliance:

- Vad betyder compliance och vad gor ni

- Vilka olika sanktionslistor maste ni folja och vems vager tyngre
- Vad har banken for skyldigheter gillande sanktioner

- Vad hinder om banken inte uppfyller kraven pa monitorering

- Hur ser beslutsprocessen ut

- Vad hédnder med kunder som upptagits pd sanktionslista

Min forsta frdga var vad namnet compliance betyder och vad de gor. Personen jag

intervjuad beréttade att en direkt overséttning av compliance betyder regel-efterlevnad. De
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jobbar som en del av den interna kontrollfunktionen pa banken. Beroende pa
ansvarsomradet sd kontrollerar de att de reglerna under deras ansvars omréadet foljs. I

oklara fall 4r det compliance som ger rdd och anvisningar.

Min foljande fraga var vilka sanktionslistor som maste foljas och vems som viger tyngre.
Svaret var att enligt lag s& foljs FN och EU. OFAC éar de inte bundna enligt lag att folja
utan varje bank har egna, lite olika avtalsbaserade avtal. I Finland 4r det utrikesministeriet

som har det priméra ansvaret att reglerna i Finland foljs.

Min tredje fraga gillde bankens skyldigheter gidllande kraven pa monitorering. Dér var
svaret kort och koncist att de méste folja reglerna. Personen jag intervjuade var ovillig att

gd in pa detaljer med hénvisning till att det horde till bankens interna processer.

Den fjérde frigan gillde vad som 1 vérsta fall kan hinda om banken inte uppfyller kraven
pa monitorering. Ddr svarade personen att beroende pa hur allvarligt brott det géller kan
foljderna vara en varning, straff for regelbrott (vanligast bdter) och ryktesrisk. Om det
kommer fram att en bank handlat mot sanktionsreglerna dr den inte mera en trovérdig bank

att samarbeta med.

Min femte fraga géllde beslutsprocessen. Jag frdgade hur processen ser ut fran det att ett
beslut tagits 1 FN eller EU. Svaret var att fran den minut beslutet tagits sa ar det i kraft och
gillande. Bankerna i Finland anvénder sig att automatiserade system som uppdaterar sina

databaser enligt FN, EU och OFACS sanktionslistor.

Sista fragan géllde kunder som upptagits pa sanktionslistan och vad som hénder med dem.
Héar svarade personen jag intervjuade att beroende pa sanktionen sd kan till exempel
kundens tillgingar frysas. Forfarandet gors alltid enligt myndigheternas direktiv. I
praktiken betyder detta att en person som upptagits pa sanktionslistan inte mera har

tillgang till sina konton.
Personen som jobbar med monitorering av betalningar fick féljande fragor:

- Vill du beritta om sanctions screeningen, hur ofta gors den?

- Hur ménga betalningar, s kallade hittar finns det vanligtvis i1 varje kdrning?

- Vilka utmaningar anser du att det finns i arbetet med sanctions screeningen?

- Hur dr det med exceptions-listan, den sé kallade white list. Den minska ju antalet

false positive hittar. Har ni en sddan?
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- Vilka ér foljderna om ni gor ett misstag, det vill sidga, sldpper igenom en betalning
som borde stoppas?

- Paverkas kunderna av monitoreringen?

Personen jag intervjuade beréttade att de har ett bra system att anvidnda sig av som de
koper av SWIFT. Det ér ett tydligt och ltt system att anvdnda och ger svar pa vad i
betalningen som orsakat att den stannat. Det 4r ganska litt att tolka. Avdelningen far larm
om betalningar en ging per timme i samband med att de haft sina korningar av
inkommande och utgdende betalningar. Betalningarna skannas mot FN;s, EU:s och
OFAC:s sanktionslistor. Da loggar de in i systemet och kontrollerar betalningarna. Oftast

ar det bara att godkénna och skicka vidare. Mycket klickande.

Antalet hittar betalningar som fastnar pa basen pd sanktionslistorna varierar. Men
vanligtvis kommer det allt mellan 5-119 betalningar 1 en kdrning som maste kontrolleras.

Oftast &r mingden storst pd morgonen och sinar langs med dagen.

Utmaningen med arbetet dr att det ar véldigt tidskrdvande och gors vanligtvis 1 gang per
timme eftersom de madste se till att screeningen inte paverkar kundernas betalningar. Allt
skall ske i realtid. Sedan det faktum att varje false positive hitt som kommer kostar banken

pengar utan att de far nagra inkomster for arbetet som gors ses som litet av en borda.

P& frigan om banken har en white-list som skulle minska antalet falska hittar eller sa
kallade false positives var svaret att de har en sddan men arbetet att skapa en fullstindig
undantags-lista dr vildigt omfattande och tidskrédvande. Dérfor har de inte utokat den. T.ex.
ordet “Maria, Marja, Marianna” i en betalning stannar alltid eftersom en béat som &r
upptagen pé sanktionslistan heter Maria. For att f4 den att sluta stanna skulle man maésta
bearbeta alla 15 olika listor den finns pd. Dessa listor uppdateras och dndras ofta sa arbetet
skulle inte ta slut utan tvirtom vid varje uppdaterad lista s& mast allt arbete géras om pé
nytt. Det dr ldttare och snabbare att fa en false positive och sedan bara godkédnna och klicka
vidare. Banken vill heller inte sluta skanna meddelandefiltet 1 betalningen eftersom dér

kan finnas info som hénvisar till att pengarna skall till en annan slutlig mottagare.

P4 min fraga om vilka f6ljderna skulle vara om banken i misstag skulle sldppa igenom en
forbjuden betalning var svaret att ”Fastén det dar mycket “’klickande” och det mesta gar pa
rutin dr man 4nda orolig att man skall missa nigot. Man maste vara vildigt noggrann.

Fastdn det inte dr jag sjdlv som har det slutliga ansvaret, utan min chef, sa vet jag ju om
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foljderna och har hort om de banker som fatt hundratals miljoner i boter sa finns det inte
rum for misstag. Ar jag osiker pa en triff i betalningarna si kontrollerar jag betalningen

med min chef eller var compliance avdelning”

Min sista fraga gillde om monitoreringen paverkar kunderna. Svaret var att vanligtvis
paverkar det inte kunderna. Monitoreringen gors i realtid och storsta delen av
betalningarna &r false positive. S& kunderna far sina betalningar 1 tid. Undantaget ar ifall
det blir en fulltraff mot ett namn i sanktionslistan. D& maste banken utreda t.ex. kundens
fodelsetid och &r men vanligtvis fordrdjs betalningen endast med en dag ifall det visar sig
att var kund inte ar den sanktionslistade. Skulle kunden vara personen pé sanktionslistan s&

spérrar banken betalningen och skickar den tillbaka till avsédndaren.

6 ANALYS

D4 jag avslutningsvis analyserar mina intervjuer sa tycker jag de var givande. Jag fick
snabbt svar pd mina frigor och hela processen klarnade for mig. Det var givande att se att
min teoridel styrker svaren jag fick i intervjun. Processen fran det att beslutet om sanktion
mot ett objekt tagits visade sig vara mycket kortare dn jag 1 borjan trodde. Fran det att EU,
FN eller OFAC gjort beslutet om sanktion sd anvdnder bankens sig av system som
automatisk uppdaterar infon i realtid. Det finns alltsd inga “mellanhdnder” vilket jag
trodde. Jag var forvanad Ovar att bankens compliance var vildigt forsiktiga i sitt utldtande
om OFAC:s sanktionslistor medan personerna som jobbar med sanctions screeningen tog
upp faktum att vi screenar mot deras lista ocksa. Jag tolkade i min teori att néstan alla

banker 1 Finland anvénder sig av OFAC ocksa fastin vi inte enligt lag dr bundna till det.

Det kom ocksé fram att det blir ldttare for banken att kdpa anvandningsratt till tjéinsten for
monitorering av betalningar dn att sjdlv upprétthalla ett system den och uppdatera den i
realtid med jdmna mellanrum. Problemet med antalet false positive betalningar aterstar
dock. Det visade sig vara léttare for banken att fortséttningsvis ta en storre miangd falska
hittar och betala for dem 4n att f& dem minskade. Samtidigt vill banken inte ta risken att
missa nadgon info genom att rensa miangden information i en betalning som skannas mot
sanktionslistorna. Kanske finns det andra systemleverantdrer som har en béttre 16sning pa

dilemmat men det framkom inte frén intervjuerna.
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7 SAMMANFATTNING

Efter tvd manader ar unders6kningen nu i sitt sammanfattningsskede. Nu dr det dags att se
pa undersokningens utkom och jaimfora det med arbetets syfte. P4 detta sitt kan jag se om
jag med undersokningen kom fram till ett resultat som ger svar pa det jag undersokte.
Undersokningen bestér av en teoretisk del som utfordes for att kartldgga instanserna som
utfardar ekonomiska sanktioner samt hur processen ser ut och den empiriska del som

kartlagger bankernas asikter om sanktionerna och dess inverkan pa betalningsrorelsen.

I den empiriska delen kommer det bra fram vilka fordndringar monitoreringen av
betalningar medfort i banken och hur de ser pad saken. Utgdende frdn det kan man
konstatera att arbetets syfte ndddes. Jag fick konkreta svar pa det jag undersokte och med

resultaten som utgangspunkt har jag fatt en klar uppfattning om dmnet.

Man kan létt konstatera att det som skrivits i teorin ocksd fungerar i1 praktiken. En stor
orsak till detta dr att reglerna &r EU och FN styrda och alla méste ddrmed folja dem. Sedan
framkommer det i unders6kningen att det finns vissa avtal banker i USA géllande OFAC
som inte dr lagbundna men som bankerna i Finland &nda maste folja for att kunna skicka

betalningar.
Utgédende fran undersokningens resultat kan man dra foljande slutsatser:

1. Frén det att ett beslut tagits om sanktion &r alla banker och finansiella instanser
tvungna att folja dem samt se till att de har uppdaterade databaser. Banken véljer
ofta att kopa mjukvaran eller systemet utifrdn for att det underléttar arbetet att inte

sjalv ha ansvar for uppdateringar och system.

2. Monitoreringen av betalningar ar ett nddvindigt maste for bankerna som genererar
utgifter utan att ge inkomster. Det dr ett tidskravande arbetet men enligt lag méste
bankerna fullfolja kraven pa monitorering. I framtiden ryktas monitoreringen bli dn
mer omfattande.

Det &r forstaeligt att arbetet med monitorering sitter en viss press pa personalen

med tanke pé att dessa betalningar skall processas i realtid.

3. Ingen vill misslyckas med monitoreringen eftersom f6ljderna kan bli hundra

miljontals euron i boter, banken blir svartmalad eller riskerar att mista sitt rykte
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4. En onddig utgift dr antalet falska traffar som systemet genererar men arbetet att
gora en undantagslista-lista &r for drygt for att bankens skall vélja det alternativet i

syfte att minska antalet falska triffar.

5. Kunderna péverkas inte nimnvért av monitoreringen eftersom allt sker i realtid och
1 denna bank jag undersokte s var majoriteten av betalningar dndé falska traffar
mot sanktionslistan. Undantag &r dock ifall betalningen behover utredas (till
exempel med att kontroller kundens fodelsetid och ort, adress) eller ifall bankens
kund lagts till pd en sanktionslista. I det senare fallet skulle detta innebdra att
kundens tillgdngar blir frysta och kunden inte mera kommer &t sina konton i

banken.

Avslutningsvis ér jag véldigt glad att jag valde detta &mne for mitt examensarbete, jag har
lart mig mycket om ett dmne jag redan hade kunskap om. Jag anser att jag hittat svar pa
mina frigor och dirmed uppnatt mitt syfte. Amnet &r vildigt brett och man kunde till
exempel ha intervjuat personen fran flera olika banker och jamfora resultaten istéllet for att
koncentrera sig pa endast en bank med tidsmaéssigt skulle jag inte haft mojlighet att géra en
sda omfattande undersdkning. Det skulle &ven ha varit intressant att kunna intervjua en
person som berdrts av sanktionerna for att f& en mer dvergripande helhetsbild men dmnet

visade sig vara sa kénsligt att ingen stéllde upp pa intervju.

En intressant fortsittning skulle ocksa vara att undersoka de olika tjénsteleverantdrer som
erbjuder monitoreringstjénster till finansiella institut. Ar forvanad Over att arbetet att
minska falska hittar som kostar banken dr s mycket mera tidskrdvande &n att gd igenom
upp till 119 betalningar i timmen som skall kontrolleras vid sidan av allt annat dagligt

arbete.

Overlag tycker jag att om man ser pa helheten av examensarbetet sa fick jag konkreta svar
pa mina forskningsfrdgor och lyckades fa en bra teoretisk del som stoder empirin fastin

utbudet av litteratur i &mnet var knappt om man bortser fran de elektroniska kéllorna.
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INTERVJUUNDERLAG

Frégorna som stélldes till personen som jobbar inom compliance:

1. Vad betyder compliance och vad gor ni

2. Vilka olika sanktionslistor méste ni folja och vems véger tyngre
3. Vad har banken for skyldigheter gidllande sanktioner

4. Vad hinder om banken inte uppfyller kraven pa monitorering

5. Hur ser beslutsprocessen ut

6. Vad hinder med kunder som upptagits pa sanktionslista

Fragorna som stélldes till personen som jobbar med monitoreringen av

betalningar:

1. Vill du beritta om sanctions screeningen, hur ofta gérs den?

2. Hur ménga betalningar, sa kallade hittar finns det vanligtvis i varje kérning?

3. Vilka utmaningar anser du att det finns 1 arbetet med sanctions screeningen?

4. Hur &r det med exceptions-listan, den sa kallade white list. Den minska ju
antalet false positive hittar. Har ni en sddan?

5. Vilka ér foljderna om ni gor ett misstag, det vill sdga, sldpper igenom en
betalning som borde stoppas?

6. Péverkas kunderna av monitoreringen?



