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Tyon  tavoitteena oli  selvittdd  ohjelmistokehityksen ja  erityisesti
ohjelmistotestauksen piirteitd laadukasta ohjelmistoa tuotettaessa. Tydssa on
joilla pystytédan vaikuttamaan ohjelmiston laatuun. Kasiteltyja asioita ovat muun
muassa laadun lahtokohdat seka dokumentit, ohjelmistoprojektin testausvaiheet ja
testausprosessi  kokonaisuudessaan. Olennainen tekija on myds testauksen
nékyvyys ja hallittavuus ohjelmistoprojektissa.

Ohjelmistoprojektin luonne sekd koko méérittelee hyvin paljon sen, milla tavalla
ja minkalaisilla keinoilla ohjelmiston laatuun voidaan ohjelmistokehityksen aikana
vaikuttaa. Ty0ssé on esitelty erilaisia tekijoita varsin yleiselld tasolla, jolloin ne
soveltuvat mahdollisimman hyvin erilaisten tilanteiden késittelyyn.

Testausvaiheiden ja kaytantojen lisaksi tydssa on esitelty testauksen hallintaan
liittyvid seikkoja, kuten ohjelmistotestauksen tuottamien dokumenttien vaikutusta
koko ohjelmistoprojektiin  sekd testauksenhallintajarjestelmén  tarjoamia
mahdollisuuksia. Tyon ldhdeaineistona on kéytetty seka sahkoista etta kirjallista
materiaalia.
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ABSTRACT

Purpose of this thesis was to examine attributes which are related in high quality
software development and especially software testing. The main point was to
determine quality things which are the most important when producing new
software product. Handled issues are for instance: basis and documents of quality,
software testing levels and whole software testing process. Relevant issue in this
thesis is also how testing is seen and controlled in software project.

Character and size of software project defines largely on how and which ways it is
possible to affect to the quality during software development. Attributes are
processed in this thesis on very general level so it’s easy to adapt them along with
different situations.

In addition to testing levels and practices this thesis presents things which are
associated with testing management, like impact of testing documents in to the
whole project and possibilities that test management system could offer. Source
material is based both on electronic and literary material.
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Lyhenteet ja termit

Client
Debuggaus
HP

IEEE
Java EE
Java Platform

Logi

Moduuli

Oracle
QC
Status
V-malli

Kéayttajan tai asiakaspaan ohjelmistoalusta.
Ohjelmistovirheen todentamista seké paikallistamista.
Hewlett-Packard, maailmanlaajuinen tietotekniikkaan keskittynyt
yhtio.

Institute of Electrical and Electronics Engineers.
Spesifikaatio Java sovelluspalvelimelle.

Java ohjelmistokehitysalusta.

Lokitiedosto eli ohjelmiston tai laitteen kerddma
tapahtumabhistoria.

Itsenainen kokonaisuuden osa. Yksittaisten moduulien avulla
voidaan koota erilaisia kokonaisuuksia.

Relaatiotietokanta tietokantapalvelimille.

Quality Center -testauksenhallintajarjestelma.
Englanninkielinen sana, joka kuvaa jonkin asian tilaa.

Vesiputousmalli on yleinen prosessimalli ohjelmistotestauksessa.
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1 JOHDANTO

Tyon tehtdvdnd oli selvittdd niita tekijoita, joilla on suurin  merkitys
ohjelmistotuotteen  laatuun  ohjelmistoprojektin  aikana. Tyd  keskittyy
paéasiallisesti ohjelmistotestauksen vaikutukseen ohjelmistoprojektissa, ja siind
paneudutaan ominaisuuksiin sekd menetelmiin, joilla testausprosessia kyetdan
hyédyntdmaan mahdollisimman tehokkaasti. Ohjelmistotestaus kasittdd monia
vaiheita, joiden onnistuminen on edellytys laadukkaan ohjelmiston
saavuttamiseksi. Tasséd tydssd esitellddn ndmé vaiheet sekd tarkastellaan,

minkalaisia vaikutuksia niill& on ohjelmiston luotettavuuteen ja laatuun.

Testausprosessi on kokonaisuus, joka kasittda vaiheet testauksen suunnittelusta
testikehitykseen seka testaukseen. Prosessi on laaja kokonaisuus ja se voi olla
kéynnissd suurimman osan ohjelmistokehityksen ajasta. Testausprosessin
kunnollinen hallinta on olennainen osa etenkin suurta ohjelmistoprojektia. Tydssa
késitellddn prosessivaiheita ja kerrotaan, mitd testausprosessiin kuuluu ja
minkalaisilla keinoilla sitd voidaan késitelld ja hallita. Tarkoituksena on antaa
kuva siitd, miten testausprosessia hallitaan tehokkaasti ja minkaélaisilla
kéaytannadilla voidaan pyrkid parantamaan ohjelmistotestauksen tehokkuutta seka

ohjelmiston laadun lopputulosta.

Kunnollinen ohjelmiston testaus on kuitenkin oleellinen osa ohjelmistoprojekteja
ja ohjelmistoille asetetut laatuvaatimukset ovat nousseet vuosikymmenten
kuluessa. Tyon tarkoituksena on osoittaa hyvin hoidetun testauksen merkitys seka
antaa tietoa niistd lahtokohdista, joita tehokas testauksen hallinta vaatii. Tyo
pohjautuu  ohjelmistotekniikkaan liittyv&an kirjalliseen materiaaliin  seka

kokemuksiin testaustyosta Digia Finland Oy:ssa.

TyoOssé esitelldén testausprosessin vaiheita testauksen V-mallin mukaisesti, joilla
pyritddn vaikuttamaan ohjelmiston laatuun sekd& ehkdisemddn ja loytamaan

virheitd. Olennaisena osana tyota oli selvittdd testausprosessin hallintaan
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vaikuttavia tekijoitéa seka tutkia, millaisia ominaisuuksia

testauksenhallintajarjestelméltd vaaditaan.

TyoOssé kaydaan lapi ohjelmistoprojektin laatuajattelua, testausprosessin vaiheita
sekd niihin vaikuttavia tekijoitd. Tarkoituksena on myos selvittdd, minkalaisilla
toimenpiteilld ja ratkaisuilla testausprosessia voidaan tehostaa ja késitella hallitusti
koko testausprosessin ajan.

2 OHJELMISTOTESTAUKSEN TARKOITUS

Ohjelmistotestauksen merkitys sovelluskehityksessa on kasvanut vuosikymmenten
kuluessa ja nykyadn ohjelmistoille asetetut laadulliset vaatimukset ovat hyvin
korkeat. Hyva kéytettdvyys sekd suorituskyky ovat perusvaatimuksia, mutta
tarkeimpand pidetddn kuitenkin luotettavuutta. Vaikka ohjelmisto olisi
kayttoliittymaltadn hyva ja suorituskykyinen, menettda se uskottavuuden, jos se ei
ole riittdvan luotettava. Ohjelmiston kéyttdtarkoituksella on suuri merkitys
luotettavuuden  vaatimustasoa  maéariteltdessa.  Sairaalalaitteissa  olevien
ohjelmistojen taytyy toimia luotettavasti ja niiden taytyy suoriutua mahdollisista
virhetilanteista ilman, ettd potilasturvallisuus vaarantuu. Sama patee kaikkiin
ohjelmistoihin, joiden vikatoiminnot voivat vaarantaa. Muita erityisen korkean
laatuluokituksen ohjelmia ovat kayttojarjestelmét seka teollisuuden ja finanssialan
kayttamat erityisohjelmat. Laadukas ohjelmisto on varmasti kaikkien
ohjelmistoprojektien tavoitteena. Ohjelmistotestaus pyrkii suunnitelmalliseen

virheiden etsintaan ohjelmistotesteja ja ohjelmaa suorittamalla.

3 LAATUAJATTELU

Laadun maarittdminen ei ole yksiselitteistd, vaan siihen vaikuttavat muun muassa
tilanne ja nakokulma. Yleisesti kéytettyné ldhtokohtana voidaan pita4 sitd, kuinka
hyvin tuote tayttdd sille asetetut vaatimukset. My0ds ohjelmistotekniikan
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projekteille on tehty omia ja osittain teoreettisiakin madritelmid, mutta ne
perustuvat useasti samoihin teemoihin, joita laatuun on liitetty laatuajattelun
alkuhetkiltd lahtien. Téssa tyossd késitellddn lyhyesti laatuajattelun pioneerin

Joseph Juranin maaritelmien keskeisia kohtia.

3.1 Joseph Juranin maaritelma laatuajattelusta

Joseph Juranin laatuajattelu perustuu asiakaslahtoiseen maéarittelyyn, joka on
esitetty késitteellisessa muodossa. John Beckford on kasitellyt Juranin keskeista
laatuajattelua teoksessa Quality. Juranin méaritelmaa pidetdan yleisesti hyvana
laatutyOn kuvaamisessa, vaikka se on esitetty teoreettisella tasolla, ilman
kaytdnnon toimenpiteitd. Juranin ehkd keskeisin ja tunnetuin mé&aritelméd on
laatutrilogia (Quality Trilogy). Sisaltd koostuu kolmesta kohdasta, joilla laatu

voidaan jaotella. /1/

1. Laadun suunnittelu: Pyritaan tayttdmaan asiakkaan tarpeet.
2. Laadun ohjaus: Tavoitteena on vaatimukset tayttava ja virheetdn laatuprosessi.
3. Laadun parantaminen: Pyritd&dn luomaan uusia seka parempia ominaisuuksia

tuotteeseen.

3.2 Juranin tehtavaluettelo laatuty6n toiminnalle

Juran on esittdnyt myos yksityiskohtaisen tehtdvéluettelon (Juran’s Quality
Planning Roadmap) laatutyon toiminnalle. Luettelo koostuu yhdekséstd kohdasta

jotka on esitetty taulukossa 1. /2/
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Taulukko 1: Joseph Juranin yhdeksénkohtainen tehtdvéluettelo laatutydn

toiminnalle.

Joseph Juran’s quality planning road map

Step 1 Identify who are the customers.
Step 2 Determine the needs of those customers.
Step 3 Translate those needs into our language [the language of the

organization].

Step 4 Develop a product that can respond to those needs.

Step 5 Optimize the product features so as to meet our [the company’s]

needs as well as customers needs.

Step 6 Develop a process which is able to produce the product.

Step 7 Optimize the process.

Step 8 Prove that the process can produce the product under operating
conditions.

Step 9 Transfer the process to operations.

Tehtéavéluettelon perusteella laadun lahtokohtana on se, keitd asiakkaat ovat seka
heiddn tarpeidensa madrittdminen. Tarpeet taytyy saattaa ymmarrettavaan
muotoon “organisaation kielelle”. Tarpeiden perusteella voidaan kehittda tuote,
joka kattaa asetetut vaatimukset. Tuotteen ominaisuudet tulee optimoida siten, etta
ne tayttavat yrityksen ja asiakkaan tarpeet. Seuraavana askeleena on kehittad ja
optimoida prosessi tuotteen valmistukseen sek& varmistua, ettd prosessi kykenee
valmistamaan tuotetta sen vaatimissa olosuhteissa. Lopuksi prosessi toteutetaan

sille tarkoitetuksi operaatioksi.

Juran on havainnollistanut taulukossa 1 esitettyjd vaiheita my6s kuvan 1
kaltaisella kaaviolla teoksessa Juran on planning of quality. /3/ Kaaviossa esitetaan
vaiheittain prosessin muuttaminen asiakastarpeet huomioiden kayttamalla

hyodyksi aiemmin esitetyn tehtévaluettelon vaiheita.
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Kuva 1: Dr. Juran’s Quality Planning Roadmap /3/

Edelld esitetyt madritelmat ovat arvostettuja, ja niitd pidetdan yleisesti
laatuajattelun perussnakemyksing, mutta koska kyse on kasitteistd, ei niitd voida
pitdd absoluuttisina totuuksina. Laadun ja laatuvaatimusten méaérittdminen onkin
kokonaisvaltainen prosessi, joka riippuu hankkeen luonteesta sekd siihen
soveltuvien  kaytadntdjen  hyddyntamisesta. Etenkin  asiakaslahtbiseen

laatuajatteluun Juranin maaritelmat tarjoavat erittdin hyvan perustan.

4 TESTAUSSUUNNITELMA

Testaussuunnitelma méaérittelee testauksen &ariviivat, aikataulun seka sille asetetut
vaatimukset. Testaus voi onnistua ainoastaan, mikali hankkeen johto ja
vastuuhenkilét ymmaértavat testausprosessin, prosessin syyt, valiasteen tuotteen

(intermediate product), rajoitukset seka arvioinnin ja sen, kuinka virheet saadaan
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tunnistettua tarpeeksi aikaisin. /4/ Testauksen kohdistaminen tésmallisesti
suunniteltujen tavoitteiden mukaisesti sek& vaatimukset huomioon ottaen takaa
sen, ettd testejd varten kyetddn prosessoimaan vaiheen vaatimat tarvittavat

testiryhmat.

4.1 Testaussuunnitelman tarkoitus

Testaussuunnitelman tarkoituksena on selvittdé kaikki se, mit4 ohjelmistoprojektin
vaiheessa testataan ja millaisella aikataululla testaus toteutetaan. Olennaisin
lahtokohta on testauksen tavoite, eli mité sill4 halutaan saavuttaa sekd minkalaista
testausta on tarkoituksena tehdd. Testausprosessille asetetaan yleensa tilanteen
mukaan my0s rajoitteita sekd madaritellddn, kuinka suuret resurssit on
kaytettavissa. Edella mainittujen kohtien perusteella pystytaéan
testaussuunnitelmaan rakentamaan aikataulu siitd, milloin testaus suoritetaan ja
mitd eri vaiheissa tapahtuu. Testaussuunnitelma toimii ohjelmistoprojektin

testausprosessissa analyysind ja ohjeena siitd, mitd vaiheessa testataan.

4.2 Yleinen testaussuunnitelma

Isoissa ohjelmistoprojekteissa on useasti kdytdssa yleinen testaussuunnitelma, joka
kattaa kaikki testauksen vesiputousmallin  mukaiset vaiheet. Yleisessa
testaussuunnitelmassa asiat kaydaan lapi korkealla tasolla, mutta dokumentti on

tarked muun muassa testausprosessin resurssoinin ja aikataulutuksen takia.

4.3 Testaussuunnitelmat vaiheiden mukaisesti

Varsinaiset vaiheiden mukaiset testaussuunnitelmat laaditaan jokaista testauksen
V-mallin vaihetta varten, joita ovat moduuli-, integrointi-, jarjestelma- ja

hyvaksymistestaus. Testaus aloitetaan moduulitestauksella siind vaiheessa, kun
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moduulin toteutus sen sallii. Testaussuunnitelmassa tamé on yleensa méaritelty ja
aikataulu luotu sen mukaisesti. Testauksen vesiputousmallia ja testausprosessin

vaiheita kasitelladn tarkemmin luvussa 5.

4.4 Testaussuunnitelman sisaltdé IEEE Standardin mukaisesti

Testaussuunnitelmasta tulisi kdyda ilmi tarkemmin se, mit4 testataan ja
minkalaisiin ominaisuuksiin prosessin aikana keskitytddn. Testaussuunnitelma voi
rakentua monesta lahtokohdasta, mutta ohjelmistotekniikassa kaytetyin standardi
on IEEE 829 Standard for Software Test Documentation. Luvuissa 4.4.1-4.4.6
perehdytddn tarkemmin IEEE 829 -standardin vuonna 1998 julkaistun version
madritelmiin.  /5/ Standardi on talla hetkellda yleisin k&ytdssd oleva
ldhdedokumentaatio testaussuunnitelman tekoa varten. Vuonna 2008 standardista

julkaistiin uudistettu versio. /6/

4.4.1 |EEE standardin merkitys testaussuunnitelmalle

Testaussuunnitelma on valttaméaton dokumentaatio ennen
ohjelmistotestausprosessin aloittamista. Kaikkien testauksen vesiputousmallissa
olevien testausvaiheiden tulisi sisdltya testaussuunnitelmiin. Ohjelmistoprojektin
koko vaikuttaa testaussuunnitelmien maaréén, mutta jokaista V-mallin mukaista

vaihetta varten tulisi olla oma dokumentti.

IEEE 829 pyrkii takaamaan sen, ettd testidokumentaatiosta saadaan laadukas
tuotos testausprosessia varten. Taulukkoon 2 on koostettu lyhyine selityksineen
829-1998 -standardin mukaisen testaussuunnitelman sisaltdmia avainkohtia.
Mikali standardin dokumentaatiota on noudatettu, l0ytyy maééritelmille

testaussuunnitelmasta toimintaohjeet tai suunnitelma asioiden toteuttamisesta.
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4.4.2 Testaussuunnitelman maaritelmat

IEEE Standardi 829-1998 madrittelee muutamia  avainkohtia, joita
testaussuunnitelma siséltd4 sekd muutamia kohtia, joita testaussuunnitelman avulla
todennetaan. Taulukon 2 maéaéritelmid tarkastellaan luvuissa 4.4.3 ja 4.4.4 ja

testaussuunnitelman todentavia kohtia luvuissa 4.4.5 ja 4.4.6.

Taulukko 2: Testaussuunnitelman sisaltd IEEE 829-1998 mukaisesti. /5/

Test Plan prescribes - Testaussuunnitelma maarittelee

Scope Skoopin eli tavoitteen siitd mihin vaiheessa
pyritaan.

Approach Lahestymistavan siitd, minkalaista testausta
tehdaan.

Resources Kéytettdvissa olevat resurssit.

Schedule of testing activities | Aikataulun siit4, milloin testaus tehdaan.

Test Plan identifies - Testaussuunnitelma todentaa

Items to be tested Mita kohteita testataan.

Features to be tested Mihin ominaisuuksiin keskitytaan.

Testing tasks to be performed | Mitd ja minkélaisia testejé suoritetaan.

Personnel responsibles Vastuualueet.
Risks Riskit, mit4 ongelmia voi tulla tai mitd menna
pieleen.

4.4.3 Testaussuunnitelman tarkoitus seka lahestymistapa

IEEE 829 -standardin mukainen testaussuunnitelma madrittdd testauksen
paamaaran seka sille asetetut tavoitteet. Tavoitteiksi voidaan esimerkiksi maarittaa
moduulin tdydellinen testaaminen ja 90-prosenttisen testikattavuuden tayttdminen.
L&hestymistapa madrittelee tarkemmin testaukselle asetettuja vaatimuksia, kuten
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esimerkiksi testauksen suorittamisen mustalaatikkotestauksena seka siihen liittyvét

tarkentavat tekijat.

4.4.4 Resurssit ja aikataulu

Kaytettavissd olevat resurssit ovat olennainen osa testaussuunnitelmaa ja edellytys
aikataulun luomiselle, kun pyritédan tarkkaan, mutta realistiseen aikataulutukseen.
Mikali resurssit tai testausympariston pystyttdmisen vaatima tyomaard ei ole
tarkkaan tiedossa, tdytyy ndma tekijat huomioida aikataulua luotaessa. Aikataulu
on pyrittava tekem&an resurssien osalta siten, ettd vaihe pystytdén toteuttamaan
suunnitellusti kokoonpanomuutoksista huolimatta. Aikataulu voidaan esimerkiksi
luoda huomioimalla jokaisen osavaiheen toteutus joustavasti, jolloin testauksen
tarkkuutta ja laajuutta voidaan kohdistaa resurssien ja tilanteen mukaan. Tamén
seurauksena muun muassa testikattavuus voi kérsid, mika taytyy huomioida
vaatimuksia madriteltdessd. Mikali vaatimukset suoritettujen testien méérasta tai
kattavuudesta ovat ehdottomia, tdytyy aikataulu olla tdsmaéllinen ja seurantaan
seka mahdollisiin viivastymisiin liittyvat tekijat tulee olla mukana suunnitelmassa.
Ehdottomia vaatimuksia asetettaessa tdytyy olla hyvin perusteellinen, koska
vaihetta ei voida onnistuneesti lopettaa, ennen kuin tallaiset vaatimukset saadaan

katettua.

4.4.5 Testattavat kohteet seka niiden ominaisuudet ja testitapaukset

IEEE 829-1998 -standardin mukaisesti testaussuunnitelmasta kay ilmi, mita
kohteita kulloinkin vaiheessa testataan sek& millaisiin ominaisuuksiin missékin
keskitytdan. Madriteltyja kohteita voivat olla esimerkiksi ohjelmiston tietokanta-
ja audiomoduulin testaus. Moduuleita testattaessa voitaisiin keskittya esimerkiksi
ohjelmiston tietokantakyselyiden oikeellisuuteen sekd virheenkésittelyyn ja

varmistamaan, etta tietokanta pysyy virheettéména ohjelmiston tietokantayhteyden
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aikana. Audiomoduulissa voitaisiin testata kaikki audiomuodot, joita ohjelmisto
kayttdad, sekd todentaa de- ja enkoodereiden toiminta. Namé& kohteet ja
ominaisuudet vaikuttavat siihen, minkalaisia testeja suoritetaan. Testit voidaan
testaussuunnitelmassa rajata hyvinkin tarkasti, mikali se on olennaista. Jos
esimerkiksi tietokantayhteyden toiminta on varmistettava tietynlaisilla testeilld,
voidaan sellaiset tiukat rajaukset kirjata testaussuunnitelmaan. Yleensa testauksen
tehokkuus on parempi, jos etukéteen on tarkasti mééritelty, mité asioita testataan
ja milla tavalla. Testaussuunnitelma ei kuitenkaan ole koskaan téydellinen, joten
usein vaiheen edetessd voi tulla tilanteita, jolloin on mahdollista parantaa
testaustehokkuutta lisadmalld uusia vaiheita tai parantamalla testaussuunnitelmaan
kirjattuja testeja. Talloin on luonnollista, ett4 ohjelmiston laatu paranee, kun sitd
paivitetddn, mutta muutokset pitdd myds hyvéksyttdd ja  kirjata

testaussuunnitelmaan.

4.4.6 Vastuualueet ja riskitekijat

Vastuualueet voidaan projektikohtaisesti madritella hyvin tarkasti tai melko
suurpiirteisesti, mutta kuitenkin niin, ettd suunnitelmassa on todettu tarvittavat
vastuuhenkilot.  Aikaisemmin  kéytettyjad esimerkkejd mukaillen voitaisiin
suunnitelmassa asettaa tietokanta- ja audiomoduuleille paédvastuulliset henkilot
seka nimetd molemmille alueille omat testausryhmat. Liséksi koko vaiheelle tulee
maarittdd yksi kokonaisvastuullinen henkild. Testaussuunnitelman lopussa on
yleensd otettu huomioon mahdolliset riskitekijat sek& arvioitu niiden
toteutumistodennakdisyydet,  aktivoitumisien  aiheuttamat  seuraukset ja

mahdolliset toimenpiteet.
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5 YLEINEN TESTAUSPROSESSIMALLI ELI
VESIPUTOUSMALLI

Kuvassa 2 on esitetty yleinen testauksen prosessimalli eli vesiputousmalli. Malliin
kuuluvat ohjelmointia edeltavét prosessivaiheet seka sitd seuraavat testausvaiheet.
Prosessivaiheisiin kuuluu vaatimusmaarittely eli esivaatimusvaihe, madrittely seka
arkkitehtuuri- ja integrointisuunnittelu. Naiden jélkeen tulee toteutus- eli
ohjelmointivaihe. Testaus aloitetaan moduulitestauksella eli yksittdisten ohjelman
osien, moduulien testauksella. Testaus jatkuu integrointi-, jarjestelma- ja
hyvaksymistesteilld. Testausvaiheissa on tarkoituksena verifioida vaiheittain,
vastaako ohjelmiston toteutus V-mallin vasemman puoliskon suunnitteluvaiheita.
Mikali toteutuksessa on eroavaisuuksia madrittelyyn néhden, ilmenee se yleensa

virheldydoksina.

Prosesslivalhe Testausvalhe
Esivaatimukset Hyvakcsymiskest Hywaksyrmistastaus
IM&arittaly Jaeckelimatestt Jarjestelmatestaus
- .
Arkkitehtuurisuunnittelu Integraintitestaus
Intecarolnt- |
“ CrodaEE * o
Moduulisuunnittely Maduulitestaus
Ohjelrmainti

Kuva 2: Testauksen vesiputousmalli ohjelmistoprojektissa
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5.1 Prosessivaiheet

Prosessivaiheet pitavat sisdllaédn esivaatimukset, madrittelyn, arkkitehtuuri- ja
moduulisuunnittelun  sekd  ohjelmointivaineen.  Vaatimusméarittely  eli
esivaatimusten kartoitus pitdd sisalladn ohjelmistolle asetettujen vaatimusten
selvittdmistd asiakkaan tai loppukayttajan tarpeiden mukaisesti. Suurimmat ja
kalleimmat ongelmat syntyvdat yleensd huonoista madrittelyista ja
suunnitteluvaiheista. Mikali tuote on alunperin suunniteltu vaarin eli suunnitelma
ei palvele kayttotarkoitusta, on ohjelmistoa hyvin vaikea en&& muuttaa

tarkoituksen mukaiseksi suunnitellussa aikataulussa.

5.1.1 Ohjelmistosuunnittelun virheet

Vaatimusmaaérittely- ja suunnitteluvaiheet ovat erittéin tarkeitd ohjelmistoprojektin
vaiheita, eika niistd tulisi tinkia taloudellisesti eika ajallisesti. Asiakastarpeiden
laiminlydnnit  saattavat johtaa kohtalokkaisiin  ja kalliisiin  virheisiin.
Ohjelmistotuotannon historian aikana on tehty lukuisia merkittavié virheitg, jotka
ovat pahimmillaan johtaneet ihmishenkien menetyksiin. Yksi tunnetuimmista
tapauksista on Therac-25-sadehoitolaitteen ohjelmistovirheet vuosien 1985 - 1987
valisend aikana. Laite toimi vaarin joissakin harvinaisissa tilanteissa, jolloin se
arvioiden mukaan saattoi antaa 100-kertaisia s&teilyannoksia tarkoitettuun
sateilyyn nahden. Onnettomuuden vakavuutta lisasi seikka, ettd laitteen kayttoa
jatkettiin  ensimmaisten onnettomuuksien jalkeen, koska vian oletettiin
korjaantuneen tehdyn korjauksen myota. Laitteen ohjelmistoon luotettiin liikaa ja
se oli huonosti testattu. Todellisuudessa vika kuitenkin sijaitsi laitteen
ohjelmistossa. =~ Huonon  ohjelmistototeutuksen  lisdksi ~ onnettomuuden
mahdollistivat vélinpitamattomyys seka sokea usko laitteen ja ohjelmiston oikeaan
toimintaa. Vian aiheuttama ylisateilytys on pystytty todistamaan ainakin kuuteen
onnettomuustapaukseen. Kaksi kuudesta potilaasta menehtyi heti onnettomuuksien
jalkeen ja myohemmin kuolemantapauksia tuli lisdd vakavasti sairastuneiden

potilaiden joukossa. /7, 8, 9/
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5.1.2 Asiakastarpeiden laiminlydminen

Huono vaatimusmadrittely sekd suunnitteluvirheet ovat aiheuttaneet suuria
taloudellisia menetyksid koko ohjelmistotuotannon historian ajan. Suurimmat
epéonnistumiset johtuvat yleensa juuri ndiden vaiheiden laiminlyonneistd. Kuvan
3 sarjakuva on Kklassinen esimerkki siitd, miten vaikeaa ohjelmistotuotannon
tyovaiheita on hallita, mikali asiakkaan tarpeet eivat vastaa tehtyja
asiakasvaatimuksia. Sarjakuva on tiettavasti ollut virallisessa julkaisussa
ensimmaisen kerran vuonna 1973 Lontoon yliopiston tiedotuslehdessa. /10/
Vaikka sarjakuva on vanha, sen tarkoitusperda pitdd edelleen paikkansa
nykyisessékin  ohjelmistotuotannossa.  Sarjakuva  patee  niin  ikaan
testausprosessissa 0sana ohjelmistoprojektia kuten myds laatuajatteluun
asiakaslahtoisessa madrittelysséd ja suunnittelussa. Perinteiseen prosessimalliin
perustuva testausprosessi vaatii onnistuakseen hyvaa dokumentointia kaikissa
testauksen V-mallin mukaisissa vaiheissa: vaatimus, madrittely, suunnittelu seka

toteutus ja testaus.

———

As proposed by the project sponsor. As speciflied in the project request.  As designed by the semior analvst.

o —
As produced by the programmmers. As installed at the uger’s site. What the uger wanted.
Kuva 3: Klassinen sarjakuva ohjelmistotuotannon huonosta vaatimusmaéaarittely-

sekéa suunnittelukulttuurista /10/
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5.2 Vesiputousmallin mukaiset testausvaiheet

Ohjelmistotestaus on oma itsendinen prosessi, mutta se liittyy hyvin kiinteasti
toteutusvaiheeseen. Ideaalisessa tilanteessa ohjelmistotestausta tehdddn heti
toteutusvaiheen alusta l&htien. Kun ohjelmistoa saadaan testattua pienissa paloissa
alusta lahtien, on paljon todenndkdisempda, ettd virheiden méaardd saadaan
karsittua huomattavasti tehokkaammin kuin my6éhemmin suoritetulla testauksella.
Tama on pitkalla aikavalilla myo6s paljon kustannustehokkaampaa. Testausvaiheita
kasitelldén kohdissa 5.2.1-5.2.4.

5.2.1 Moduulitestaus

Moduulitestauksessa testattavat kohteet riippuvat ohjelmistoprojektin luonteesta.
Testaus kuitenkin pyrkii péaasaantdisesti 10ytaméédn moduuleiden toteutuksessa
syntyneitd ohjelmointivirheitd. Yleisesti moduulitestaus keskittyy rajapintojen,
tietorakenteiden, raja-arvojen, virhetilanteiden sek& riippumattomien polkujen
testaukseen. Moduulitestaus aloitetaan vaiheittain siind vaiheessa, kun toteutus sen
sallii. Testaus aloitetaan ajamalla aluksi moduulin perustoimintaa testaavia
testitapauksia. ~ Suoritettavia testeja lisatddn ajettaviin  testiryhmiin  silla
aikataululla, kun moduulin toteutus kehittyy ja testaussuunnitelma sen sallii. Osa
yksinkertaisimmista testitapauksista voidaan ajan myo6tad pudottaa pois tai ne
voidaan korvata laajempia kattavuuksia sisaltavilla testitapauksilla. Kun moduulit
ovat siind kunnossa, ettd niille suunniteltuja ominaisuuksia voidaan toden teolla
testata, ajetaan useasti koko moduulia testaava testijoukko. Testien maara riippuu
ominaisuuksista sek& testaussuunnitelmaan tehdysté aikataulusta. Kun moduulin
toteutus l&hestyy sille asetettuja vaatimuksia, taytyy vield suorittaa taysimittainen
testaus tai taydentava testaus. Talloin ajetaan ne testitapaukset, joita ei vield ole
moduulille ajettu. Lopullinen testien maaré riippuu testaussuunnitelmaan kirjatusta

testikattavuudesta. Testikattavuudella pyritd&dn varmistamaan moduulin tarpeeksi
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korkea toimivuusaste, mutta my0s valttaméan Kkallista ylitestaamista. Kun

testikattavuus ollaan saavutettu, voidaan moduuli siirtaa integrointitestaukseen.

Ohjelmistoprojektin  luonteesta riippuen moduuleja voidaan myds ottaa
integrointitestaukseen hyvin aikaisessa vaiheessa, jolloin moduuli siséltda vain
perustoimintoja. V-mallin mukaisia vaiheita pystytadn tehostamaan ja lisaédmaan
projektin joustavuutta, mikéli keskenerdisia moduuleja pystytddn testaamaan jo
integrointi- tai jopa jarjestelmatestausta mukailevissa vaiheissa. Kaytant6
muistuttaa joiltakin osin ketteran testauksen piirteitd. Lahtokohtana on se, etta
testaus pystyy olemaan jatkuvassa kommunikaatiossa ohjelmistokehittajien ja
testikehityksen kanssa. Toimintamalli ei luonnistu suoraan perinteisen testauksen

V-mallin mukaisesti eika testaussuunnitelma ole talldin niin suuressa roolissa.

5.2.2 Integrointitestaus

Integrointitestaus seuraa moduulitestausta siind vaiheessa, kun yksittédisia
moduuleja liitetdan toisiinsa tai moduuliryhmiksi. Testaus kohdistetaan moduulien
valiseen integrointiin ja rajapintojen véliseen toimintaan. Ideaalitilanteessa
integrointitestausta tehddan osittain samanaikaisesti moduulitestauksen kanssa,
jolloin toimivia moduuleita voidaan yhdistelld suuremmiksi kokonaisuuksiksi.
Integrointitestaus varmistaa moduulien valisen toiminnan méaritelman mukaisesti.
Aluksi testausta voidaan suorittaa vield keskenerdisten moduulien valilla. Sen
jalkeen niiden toimintaa voidaan helpommin laajentaa, kun rajapinnan
perustoiminta on varmistettu. Integrointitestaus tehddan suurelta osin hiljalleen
moduuleja lisdéamaélla, jolloin ohjelmiston osien hallitseminen on huomattavasti
helpompaa ja virheet saadaan kohdistettua tarkemmin sek& nopeammin
ongelmakohtiin. Toisena vaihtoehtona on yhdistdd samalla kertaa suuri maaré
yksittdin toimivia moduuleita. Tamé vaihtoehto voi olla mahdollinen etenkin
tilanteissa, joissa moduuleilla on paljon riippuvuuksia toisiinsa, jolloin vain
muutaman moduulin testaaminen kesken&én ei olisi jarkevaa luotettavien tulosten

saamiseksi.
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5.2.3 Jarjestelmatestaus

Jarjestelméatestauksessa ohjelmistoa testataan yhtend kokonaisuutena késittden
kaikki  ohjelmistoon  kuuluvat liitinndiset sekd ulkoisen laitteiston.
Testausympariston tulisi kokonaisuudessaan vastata ohjelmistolle maariteltya
asiakkaan kayttoympadristod. Testausvaiheen aikana jarjestelmé&d verrataan
maédriteltyihin asiakasvaatimuksiin. Testiajot kdyvét lapi sekd toiminnallisia, etta
ei-toiminnallisia  ominaisuuksia.  Tyypillisesti ~ testataan  kéytettavyytta,
luotettavuutta, kuormitettavuutta sekd ohjelmiston toimintaympéristoon liittyvia
tekijoitd. Jarjestelma- ja hyvaksymistestaus pyrkii validoimaan asiakkaan

ohjelmistolle asettamia vaatimuksia.

5.2.4 Hyvaksymistestaus

Hyvéksymistestaus tehd&&n ohjelmiston omassa kayttGymparistossa. Testaajina
toimivat yleensa asiakkaan edustajat, jolloin voidaan varmistaa ohjelmiston
toiminta sekd asiakkaan asettamat vaatimukset. Hyvaksymistestaus tehdéaén
prosessin viimeisend vaiheena tai se voidaan osittain tai kokonaan liittdd osaksi

jarjestelmatestausta.

6 TESTAUSPROSESSI JA TESTAUSTAVAT

Testausprosessit voivat vaihdella suuresti ohjelmistosta ja organisaatiosta
riippuen. Usein ohjelmistoa kehittavélld yritykselld on suuri vaikutus prosessin
toimivuuteen ja parhaimmillaan se on hioutunut monen vuoden kokemuksen
kautta. On tarke&a I0ytad ja kehittad tarkoitusta mahdollisimman hyvin palveleva

prosessi oman organisaation resursseja vastaavaksi. Testauksen tehokkuuden
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maksimoimiseksi on kuitenkin olennaista, ett prosessi pysyy riittdvan joustavana
ja sitd myos kehitetddn jatkuvasti ohjelmiston elinkaaren mukana. Kuvassa 4 on
esitetty testausprosessiin liittyvat tekijat. Testauksen suunnitteluun vaikuttaa:
maadrittelydokumentaatio, kokemus, suunnitteludokumentaatio, laatujérjestelma
seké vanhat testaussuunnitelmat. Testauksen suunnittelussa on tarkoitus kartoittaa
kaikki ne tekijat, joilla on vaikutusta ohjelmiston testaukseen. Suunnittelun
seurauksena syntyy testaussuunnitelma. Testaussuunnitelman siséltéa késitelldén

tarkemmin luvussa 4.

Maarittely- kokernus suunaittelu- Laatuja-jestelman Vania
dakurmentaztio tarkas:uslistat dokurnentaatio ohjeistus testaussuLnnitelma

N

Testaukser suunnitteu

v

Testisuunnitelma

Y

Testaus

v

hd

Testidokumenzaatic:
lesliluluksel,
testausraportit

Kuva 4: Testausprosessin vaiheet ja siihen vaikuttavat tekijat /11/

Hyvén  testausprosessin  pdaméarand on  Kkohdistaa  testaus  oikein
ohjelmistoprojektin aikana. Testausprosessi on ajallisesti ja voimavarojen suhteen
iso osa ohjelmistoprojektia. Joidenkin arvioiden mukaan se veisi keskiméaaraisesti
noin 30-40 prosenttia projektin resursseista. Testauksen oikea-aikainen
kohdistaminen on taloudellisesti erittdin tdarkedd, jotta voidaan taata laadukas

ohjelmisto seké vélttaa ylimaaraista tai vaaralla hetkellad suoritettua testaamista.
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6.1 Testausprosessin hallinta

Kuvassa 5 on havainnollistettu testausprosessin eteneminen pddvaiheiden
mukaisesti. Testausprosessi kattaa kaikki ne vaiheet, jotka kuuluvat testitapausten
suunnittelun ja testauksen lopetuskriteerien valille. Ennen testausprosessia on
testausta varten tehty testaussuunnitelma, jonka perusteella testitapauksia ja koko
prosessia suunnitellaan. Testaussuunnitelman pitdisi siséltdd kaikki ne tekijéat,
joiden avulla tyo6t, resurssit ja aikataulut muodostetaan. Kuvan 5 tarkoituksena on
esittdd prosessia hallittavuuden kannalta, joten esimerkiksi testausvaiheen aikana
testitulosten analysointia tehddan jatkuvasti ohjelmistotestauksen tyylin
mukaisesti, vaikka sité ei kuvassa erikseen esitd. Testausprosessi etenee ajallisesti
vaiheittain, mutta jotkut vaiheet toimivat useasti osittain rinnakkain, kuten

testitapausten suunnittelu ja toteuttaminen.

'\ Testitapausten suunnittelu  fof—

Testitapausten toteuttaminen
(ohjelmainti)

:

Testausvaihe

'

Testitulosten analysointi

'

Lopetuskriteerit

.

VLNITIVH NISS3SOHdSNV1S3Ll

Kuva 5: Testausprosessin hallinta edellyttaa kaikkien vaiheiden kontrollointia
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Ohjelmistoprojektin kannalta on tarkedd, ettd koko testausprosessi on hyvin
hallittu. Hallinta tarkoittaa kaikkia niita tekijoitd, joilla prosessin toimintaan
vaikutetaan. Suurimpina tekijéind voidaan pitdd johtamista, koordinointia ja
organisointia. My6s testausympariston hallinta on yksi merkittava tekija etenkin
testausvaiheen aikana. Testausprosessin hallinta kasittd4 useasti myos testaukseen
liittyvia tyokaluja, kuten metriikkatyokalut, dokumentointi ja

testauksenhallintajarjestelma.

Testausprosessi  voidaan  hallittavuuden  kannalta  jakaa  pienempiin
kokonaisuuksiin, joita on helpompi ké&sitelld ja johtaa. Lopullisesti
testausprosessin  kannalta on kuitenkin olennaista se minkalaisia tuloksia
ohjelmistotestit tuottavat, koska niiden avulla ilmaistaan lopullinen tulos
testausprosessin onnistumisesta. Testausvaiheen onnistuminen kertoo yleensa
paljon myo6s hallinnan onnistumisesta. Mikéli testausprosessi on huonosti hallittu
ei pelkat hyvat ohjelmistotestitkddn pysty antamaan todellista kuvaa ohjelmiston
tilasta. Huono testausprosessin hallinta johtaa tehottomaan testaukseen, antaa
vadardn kuvan ohjelmiston tilasta ja johtaa ennen pitkdan taloudellisiin

menetyksiin.

Kuvassa 6 on esitetty testausvaiheen hallintaan liittyvid tekijoita testattavan
ohjelmiston kannalta. Ohjelmisto kay l&pi testausvaiheen, jonka seurauksena
virheit4 korjataan ja ohjelmiston laatu paranee. Ohjelmistotestaus vastaa tehdyistéa
virheraporteista sekd korjausprosessien etenemisestd ja verifioida korjausten
oikeellisuus. Kaikki kuvassa esitetyt tyypilliset vaiheet liittyvat testauksen
hallintaan ja kaikki vaiheet tulisi olla projektin mukaisesti joidenkin henkil6iden
vastuualueella. Testausvaiheen loppuraportti sisaltdd kaikki oleelliset tiedot
toteutetusta testauksesta kuten esimerkiksi ohjelmistoversio, testitapausten maara,

ajomadrat, kattavuus, testien lapaisyaste ja tehdyt virheldydokset.
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Testauksen
suunnittelu

Testien suorittaminen
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Testauksen hallinta

Lusintatestaus ja
virheiden verifiointi

—] Korjaukset

I Testausvaihe en
loppuraportti

Parantunut ochjelmlisto
Kuva 6: Testausprosessin vaikutus testattavaan ohjelmistoon.

6.2 Testauksen tuottamat raportit

Ohjelmistotestaus saattaa olla ohjelmistoprojektissa varsin itsendinen vaihe,
eivatka projektin johtohenkilot valttamattd tiedd, missé tilassa testaus on ilman
kunnollista raportointia. Tehokas testausprosessi vaatii hyvadad kommunikointia ja
etenkin laadukasta raportointia testauksen statuksesta. Tarkeimmét tuotokset ovat
testiraportit sekd l16ydettyihin ongelmiin liittyvét virheraportit. Testituloksista kdy
ilmi, missé vaiheessa ohjelmistotestaus on menossa niin, ettd projektia hallinnoivat
henkilot pystyvéat seuraamaan, mika ohjelmiston tila on. Tulosten perusteella
pystytdén tarvittaessa kohdistamaan voimavaroja oikein sekd havaitsemaan

mahdolliset haavoittuvuudet tai suuret ongelmakohdat ohjelmiston toiminnassa.
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Testitulokset sek& testaustilanne maéaérittelevat myos osaltaan ohjelmiston
laatutasoa. Sen avulla pystytddn ilmoittamaan, mika on testauksen kattavuus.
Testitulokset ja -raportit ovatkin testauksen ylivoimaisesti tarkein tuotos, ja niiden
perusteella arvioidaan testauksen onnistumista. Testaus ei pyri todistamaan
ohjelmiston virheettémyyttd, vaan silld osoitetaan, ett4d virheitd [0ytyy
ohjelmistosta. Ohjelmistotestaus ja sen tuottamat testitulokset sek& raportit

toimivat ohjelmiston tarkeimpand laadunmittarina.

6.3 Testausprosessin kehittdminen

Testausprosessin  kehittdminen on yleensd haastavaa ja pienien asioiden
muuttamista vaiheittain. Testauksen nopeutumisen sek& taloudellisen hyddyn
lisdksi avainasemassa on testausprosessiin liittyvien henkildiden kokema hyoty.
Mikali kehitys aiheuttaa ongelmia tai epéaselvyyksia tyontekijoissa, on suuri vaara,
ettd se nakyy my0s tuloksissa. Mikali projektissa on tarve tehdd suuria muutoksia
testausprosessiin, on siihen oltava taydellinen johtohenkiloston tuki. Kaikkien
asiaan liittyvien tyontekijoiden tulee my6s olla tietoisia muutoksista ja
uudistuneesta tyonkuvasta. Pelisdannot taytyvat olla selvilla virheellisten
késitysten valttamiseksi, jotta tuloksia tai raportteja ei tulkittaisi eri tavoin.
Suuremmat muutokset tulisi kohdistaa tilanteisiin, joissa niilld ei vaaranneta
projektin tilaa. Tamanlaisia tilanteita ovat projektin kaynnistdminen tai, jos
prosessin on havaittu olevan todella tehoton tai vaaranlainen kyseiseen projektiin.
Tallaisissa tapauksissa on muutokset suunniteltava huolella ja uudet toimintatavat

on tehtava kaikille selviksi.

Testausprosessin kehityksessa on otettava dokumentaation liséksi huomioon
kaytdannon muutokset. Kehitystd on monin verroin helpompi tehda, mikali silla
saavutetaan konkreettisia ja ndkyvid tuloksia. Pienetkin muutokset motivoivat
aivan eri tavalla kuin pelkk& paperilla oleva hieno suunnitelma kaavioineen.
Kehittdminen voi olla erilaisten toimintatapojen parantamista, tyon ohjausta,
dokumentaation parantamista, templaattien yhtendistamista tai vastuiden

muutoksia. Yksinkertainen, mutta nakyva kehityskohde voisi olla esimerkiksi
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pieni ohjelmistoympériston parannus tai uusi tyokalu, jolla saadaan muutettua
séannollisesti toistuva manuaalinen operaatio automaattiseksi. Kyseessa voisi olla
vaikkapa kopiointityokalu tai raportointiin liittyva parannus. Testausprosessin
kehitystd voidaan tehda niin testaus- ja ohjelmointitasolle kuin projektin johtoon
tai sille valille. Parhaat kehityskohteet vaikuttavat positiivisesti kaikkiin tahoihin
projektin eri vaiheissa ja portaittain alhaalta ylospain. Yksinkertaistettuna
testausprosessin  kehittdmisen  tavoitteena on saavuttaa parempaa ja

laadukkaampaa ohjelmistoa pienemmilla kustannuksilla seké aikaa saastamalla.

6.4 Testiautomaatio kehitysvalineena

Testausautomaatio tulee useasti ensimmaisend mieleen, kun aletaan miettimaéan
testausprosessin  kehittdmistd. Automatisoinnilla voidaan tarkoittaa pienia
parannuksia rutiinitdiden nopeuttamiseksi tai testaustyon kokonaista tai osittaista
muuttamista automaattiseksi. Testaustyon muuttaminen automaattiseksi on hidas
seka varsin kallis operaatio ja siind piilee useita vaaratekijoitd. Naistd merkittavin
on se, ettd kayttoonotto vaatii hyvin kehittynyttd prosessia. Testausautomaatio ei
pelasta huonoa tai puuttuvaa testausta, vaan perusasiat pitdd olla hyvassa

kunnossa.

Testausautomaatio vaikuttaa yleensé koko testausprosessiin. Ei siis riitd, etté testit
muutetaan automaattisiksi. Kaikki suunnittelusta, testikehityksesta ja testauksesta
aina raportointiin on sidoksissa testaustapaan, joten koko organisaation on oltava
valmiina muutokseen. Testausautomaatiota kayttoon otettaessa kannattaa edetd
pienin askelin ja varmistaa testitulosten pysyminen laadukkaana. Tekniset
valmiudet pit4dé varmistaa ennen perinteisen testauksen korvaamista. Jos resursseja
on riittdvasti, voidaan automatisointi ottaa perinteisen testauksen rinnalle ja

korvata ne testauksen osat, jotka ovat parhaiten muutettavissa automaattisiksi.
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6.5 Ad hoc -testaus

Ohjelmistolle voidaan jossakin maérin tehda testaajalahtoista ad hoc -testausta. Ad
hoc perustuu yleensa testihenkilon ammattitaitoon ja kykyyn I6ytaa tietynlaisia
virheitd. Kdaytannon hyvind puolina ovat sen lyOmaton nopeus sekd selvésti
pienemmét resurssivaatimukset, koska testaukselle ei tehdd varsinaista
suunnitelmaa ja testitapauksia. Sitd voidaan kdyttdd muun muassa kayttoliittymén
toimintojen testaukseen, mutta sill4 ei voida korvata suunnitelmallista testausta
tarpeeksi luotettavasti. Toimiva Ad hoc -testaus perustuu kokemukseen ja
ammattitaitoon, eika sitd pida sekoittaa tapaan, joissa testaus on laiminly6ty ja
jatetty ohjelmoijan varaan. Tallainen kaytdnté on hyvin riskialtis mutta liian
useasti kaytossd pienemmissa projekteissa, joissa testaukselle ei ole varattu

varsinaisia resursseja.

6.6 Staattinen analyysi

Staattinen analyysi on ohjelmistovirheiden etsintdd ilman ldhdekoodin
suorittamista.  Analyysi suoritetaan useimmiten ohjelmallisesti ja se perustuu
ohjelmointikaytantdjen oikeellisuuden vertailuun. Tyypillisesti staattinen analyysi
voi paljastaa muuttujiin tai parametreihin liittyvat virhekdytot, osoittimien tai

indeksien virheellisen kayton tai funktiokutsuihin liittyvét ongelmat.

6.7 Testikehitys

Testauksen tarkoituksena on l6ytaa testattavasta ohjelman osasta mahdollisimman
paljon virheitd. Testitapauksella pyritdadn paljastamaan aiemmin havaitsematon
virhe. Testitapaus on sitd parempi, mitd todenndkodisemmin se l6ytdd uuden
virheen. Néin ollen voidaan todeta, ettd testiajo on onnistunut, kun se on loytanyt
aiemmin havaitsemattoman virheen. Luvussa 7 Kkasitellddn tarkemmin

testitapausten ominaisuuksia ja testikehitysta.
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6.8 Testitapaukset manuaali- ja automaattitestauksessa

Mikali testitapaus testaa ominaisuutta, jossa on pienikin mahdollisuus tulla jokin
muu tulos kuin ehdoton hyvaksytty tai hylatty, on automaattisessa testissé aina
vaaransa. Usein ongelmat liittyvat verifiointiin, koska automaattinen testi tekee
vertailun kerrasta toiseen samalla tavalla, samassa jarjestyksessd ja samalla
nopeudella. Verifiointi tapahtuu juuri silla tavalla kuin se on testitapaukseen
ohjelmoitu. Edell&d mainitut verifiointi tekijat ovat testausautomaation ehdottomia
etuja, mutta ne lisddvat myods helposti vaaria halytyksid, kuten esimerkiksi
tapauksissa, joissa testattavan ohjelmiston osaan on tehty muutoksia. Talléin
automaattinen testi tekee vertailun samalla tavalla kuin aina aiemmin, eik& se osaa
tunnistaa tapahtunutta muutosta. Tilanne menee aivan kuten on tarkoitettukin, eli
mikali vastaavia muutoksia ei ole tehty testikoodiin, huomaa se tapahtuneen
muutoksen. Tilanne on hyvin tyypillinen ja johtaa siihen, ettd ne testit, jotka ovat
lauenneet véarastd hélytyksestd, joudutaan ajamaan uudestaan testitapaukseen
tehdyn muutoksen jalkeen. Samassa tilanteessa manuaalinen testi voidaan ajaa
onnistuneesti l&pi ensimmaisella testiajolla, mikali verifioinnista vastaa testaaja,

joka tietdd muutoksen, ja nain ollen pystyy ohittamaan vaaran halytyksen.

Automaattisten testien verifioinnissa on usein my0s rajoituksia. Joitakin
ominaisuuksia tai ohjelman toimintoja on hyvin vaikea verifioida automaattisesti.
Tilanteessa voi olla kyse vaikkapa lopputuloksesta, johon vaikuttavat muuttuvat
tekijat testin aikana. Naitd voidaan toki ottaa huomioon, mutta esimerkiksi
verifioinnin suhteen se saattaa vaatia todella monimutkaista laitteistoa tai
testikoodia. Hyvané esimerkking on kuvanlaadun tai &&nen testaus ohjelmistosta.
Aanta pystytadn verifioimaan tasokkaalla testikoodilla muun muassa vertailudatan
avulla, mutta mik&li &anen laatuun tai ominaisuuksiin vaikuttaa testin aikana
muuttuvat tekijat, on vertailu hyvin vaikeaa. Kokenut testaaja taas pystyy
kertomaan hyvin tarkasti, onko &&ni tai kuva sellaista, mitd odotettiin. Kirjassa
Lessond Learned of software testing on ongelman ydin ilmaistu hyvin seuraavilla
virkkeilld: “Automation has many advantages, but it puts a lot of distance between

the human tester and the tests.” “The human tester can also recognize and pass
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over a wide range of false alarms that would confuse automation.” /12/ Virkkeet
kuvaavat hyvin aiemmin luvussa esitettyjd tekijoitd, jotka vaikuttavat

automaattisesti tai manuaalisesti ajettujen testien lopputulokseen.

6.9 Ohjelmiston laadunhallinta

Laadunhallinta kuvaa kaikkia ohjelmistoprojektin toimia, joilla pyritddn
parantamaan ohjelmiston laatua. N&itd ovat muun muassa verifioinnit ja
validoinnit sekd ohjelmistotestaaminen. Kuvassa 7 on esitetty laadunhallinan
madrdd verrattuna siitd aiheutuneisiin kustannuksiin. Kuvasta voidaan todeta,
kuinka ohjelmiston laatua voidaan parantaa virheiden etsimiseen kaytettyja
resursseja kasvattamalla. T&std kuitenkin aiheutuu kustannusten (Total Control
Cost) nouseminen, joten laadunhallintaan ei voida kayttd4 kuin rajallinen maaré
aikaa sekd resursseja. Optimaaliseen laatutasoon (Optimum software Quality)
paéseminen edellyttaa testauksen oikeata suhdetta laadunhallinnan kustannuksista.
Etenkin ohjelmistoprojektin testausvaiheessa on olennaista ajoittaa testaus oikein
seka valttaa ylitestaamista. Lahtokohtana voidaan pitdd pyrkimystd ohjelmiston
optimaaliseen laatutasoon. Mikéli ohjelmiston laatua halutaan korkeammaksi,
onnistuu se yleensd testausta eli testauskustannuksia lisaamalla. Laatutaso
maaraytyy ohjelman vaatimuskartoituksen ja -madrittelyn mukaisesti riippuen sille
asetetusta kayttotarkoituksesta. Testaussuunnitelmassa tulisi olla madriteltyna
kaytettavissé olevat resurssit sekéd aikataulu joilla pyritddn ohjelmiston kannalta
optimaalisen laadun saavuttamiseen. Testaussuunnitelmaa késitellddn tarkemmin

luvussa neljé.
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Kuva 7: Laadunhallinnan mé&éara suhteessa aiheutuneisiin kustannuksiin /13/

7 TESTITAPAUS

Testitapaus mukailee jotakin tilannetta, jolla pyritddn testaamaan toteutettavan
ohjelmiston toimintaa. Testitapausten ja niiden perusteella toteutettujen

ohjelmistotestien tarkoitus on tarkoitus 16ytad ohjelmistosta virheita.

7.1 Hyvan testitapauksen ominaisuuksia

Ohjelmistotestin  tarkoituksena on 16ytdd mahdollisimman paljon virheita
testattavasta ohjelmistosta. Hyvén testin suorittamisen tulisi olla yksiselitteinen eli
testaajan pitdd saada testikuvauksesta kaikki tarpeellinen tieto testin ajamista
varten. Kuvauksen, vaatimusten sek& mahdollisten testivaiheiden pitaa niin ik&éan
olla selvdssd muodossa, jolloin eri testaajat ymmartavat kuvauksen samalla
tavalla. Testi menettdd suuren osan tarkoituksestaan, jos testaajat ymmartavat

hyvaksymisehdot tai verifiointivaatimukset eri tavalla.
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Hyvalla testilla tulee olla oma yksil6llinen tarkoituksensa ja sen tulisi testata asiaa,
jota muut testit eivat testaa. Testiajoon pitéisi kulua aikaa vain sen verran, mitéa
testattava kohde tai ominaisuus vaatii. Usein testaukselle varattua aikaa on
kéytettdvissd wvain rajoitetusti, jolloin testiajojen pituus vaikuttaa suoraan

ajettavien testien maaraan.

Kokenut testaaja pystyy hyddyntdmaan osaamistaan ymmartdmalld testattavan
ohjelmiston luonnetta ja toimintaa, jolloin testausvaihetta suunniteltaessa
pystytddn ennakoimaan, minkélaisia virheitd on todenndkdistd 10ytd4. Oikeiden
testien valinta korostuu etenkin vaiheissa, joissa on mahdollista ajaa vain tietty
maard testeja. Talloin testaajan ndakemys siitd, minkalaisia testejd missékin
vaiheessa ajetaan, on merkittavd. Vaarien ja tehottomien testien valinta johtaa
huonoihin ajotuloksiin ja antaa ohjelmiston tilasta vaaran kuvan. Vaikutukset
yleensd kertaantuvat, koska samalla on kulutettu arvokasta aikaa ja todelliset
virheet ovat ja&neet I0ytdmattd. Tama luonnollisesti johtaa taloudellisten kulujen

kohoamiseen jossakin projektin vaiheessa.

7.2 Testitapausten kehittdminen

Testitapauksen tulisi olla tarpeeksi selked ja yksinkertainen, mutta Kkuitenkin
hyodyntad tehokkaasti kaytettavissa olevia resursseja. Mikéli testaus on rajattu
ajallisesti hyvin tiukasti, ei kaikkia testejd yleensd ehditd ajamaan. Talloin
testijoukosta joudutaan valitsemaan tapaukseen parhaiten sopivia testeja. Jos
testijoukosta voidaan valita ajettavaksi vain osa testeistd, valitaan luonnollisesti
kokemuksen mukaisesti parhaat testit. Parhaat testit erottuvat tehokkuutensa

ansiosta eli ne I0ytavat virheita suhteessa enemmén kuin muut.

Testejd, jotka lOoytavat harvoin tai ei koskaan virheitd, ei ole mielekésta tai
jarkevad ajaa. Testeja kehitettéessa tulisi kiinnittdd huomio siihen, mita testitapaus
testaa ja minka verran tdhan kuluu aikaa. Useita tehottomia testeja voidaan
mahdollisuuksien mukaan yrittdd hyddyntad testaamalla samanaikaisesti useaa

ominaisuutta. Tehoton testi voidaan yritt44 liittdd jo olemassa olevaan testiin,



TAMPEREEN AMMATTIKORKEAKOULU TUTKINTOTYO 34 (50)
Tietotekniikan koulutusohjelma, Ohjelmistotekniikka

Panu Partanen

kunhan siitd ei aiheudu haittaa toiselle testille. Testitapausten kehittdmisessa
alkuperainen testin tarkoitus ei saa karsid, vaan testikehittgjalla ja myohemmin
testaajalla tulee olla selvd kuva siitd, minka takia Kkyseinen testi ajetaan.
Parhaimmillaan voidaan useampi tehoton erillinen testi saada yhdistettya yhdeksi
tehokkaaksi testiksi. Talloin voidaan esimerkiksi sééstda kaksi kolmasosaa
aiemmin kaytetysta ajasta kyseisten ominaisuuksien testaamisessa. Olemassa
olevista testeistd voidaan my0s yrittd4 poistaa turhia vaiheita, joita mahdollisesti
testataan jo muiden testien toimesta. Talléin on mahdollista sddstdd suoraan
testiajoon kaytettya aikaa ja valttaa ylitestaamista. Testitapauksen méaaritteleminen
on usein kompromissien tekemistd ajan, testattavien kohteiden, selkeyden ja
helppokayttdisyyden kesken.

8 OHJELMISTOVIRHEET

Loydettyjen virheiden mééra suhteutettuna ajoméariin kertoo paljon ohjelmiston
tilasta. Toisaalta ohjelmistotestauksen tulee valttaa ylitestaamista eli turhien

testien ajamista.

8.1 Ohjelmistovirheiden synnyttamat korjauskustannukset

Ohjelmistovirheet johtavat lahes aina taloudellisiin menetyksiin, mikéli niita ei
Ioydeta ohjelmistosta tarpeeksi aikaisin. Testausvaiheissa l10ydettyihin virheisiin
pystytddn yleensd reagoimaan suhteellisen nopeasti ja valttdmadn pahimmat
taloudelliset tappiot. Suurimmat kustannukset aiheutuvat, mikali virhe jaa
asiakkaalle toimitettavaan ohjelmistoon. Tamé saattaa johtaa kymmen- tai
satakertaisiin kustannuksiin verrattuna virheen ratkeamiseen ohjelmistokehityksen

aikana.

Kuvassa 8 on esitetty logaritminen diagrammi ohjelmistovirheiden aiheuttamista

korjauskustannuksista  ohjelmistokehityksen  ja  yllapitovaiheen  aikana.
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Yllapitovaiheessa |0ydetystd virheestd aiheutuu kustannuksia sek& ohjelmiston
tilanneelle asiakkaalle, ettd ohjelmistotoimittajalle. Virheen luonne ratkaisee sen,
minkalaisia taloudelliset vaikutukset ovat, mutta ne voivat kohota todella
merkittaviksi. Testausvaiheissa tehdyt virheenkorjaukset voivat maksaa kymmenia
kertoja enemmaén kuin, jos virhe olisi voitu vélttad paremmalla méaarittely ja
suunnitelu ty6lld. Tamé on luonnollista, koska jo itsessadn testaus aiheuttaa omat
kustannuksensa. Varsinaiset taloudelliset ongelmat tulevat kuitenkin siind
vaiheessa, jos virhe jaa toimitettuun ohjelmaan. Talléin kustannukset saattavat olla
monta sataa kertaa suuremmat, kuin ohjelmistosuunittelun alkuvaiheessa virheen
valttamalla.

Ohjelmistovirheiden synnyttamat korjauskustannukset
Kustannus
1000 40-1000

100

10

Jarjestelma- ja

~ Hywaleymistestaus
hMuoduuli- ja Yildpito
Integrointitestaus

M&drittely Sounnittelu Ohjelmointi

Kuva 8: Ohjelmistovirheiden synnyttdmat korjauskustannukset /14/
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8.2 Virheen korjausprosessi

Virhe- ja tulosraportit ovat ohjelmistotestauksen tarkeimmat dokumentit.
Virheiden madré ja laatu kertovat hyvin paljon ohjelmiston tai moduulin sen
hetkisesté tilasta. Kuvassa 9 on tyypillinen uuden virheen (error) etenemisprosessi
ongelman havaitsemisesta virheen sulkemiseen asti. Kun ongelma on havaittu
ohjelmistotesteissd ja vika on varmistettu uusintatestauksella oikeaksi, tehdaan
ongelmasta uusi virhe. Ennen uuden virheen luontia testaajan tulee kykyjensa
mukaan selvittad, voiko kyseessd olla jo aiemmin |0ydetty, mutta korjaamaton

ongelma seka varmistua, etta ohjelmistotesti on ajettu vaatimusten mukaisesti.

ongelma havaittu

Verifiointi
epdonnistunut

wirhe tutkinnassa

Korjauksen
verifiainti

Wirhe suljettu ‘

Kuva 9: Uuden virheen yleinen etenemisperiaate ongelman havaitsemisesta

virheen sulkemiseen.
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8.3 Virheiden analysointi ja raportoiminen

Kun ohjelmistossa on havaittu ongelma ja se on vahvistettu oikeaksi, tehd&an
I6ydoksestd uusi virhe. Virhe tulee dokumentoida mahdollisimman hyvin ja
virhetilanne kuvata niin tarkasti kuin mahdollista. Virheraportissa tulee olla tarkat
tiedot siitd, miten virhe on saatu aikaiseksi, mink& testin yhteydessa se toistuu,
mitd esivaatimuksia toistamiselle on sek& mahdollinen epdilys vian kohteesta.
Hyvan ja kokeneen testaajan taidot yleensa korostuvat virheiden Ioytamisen liséksi
virheitd raportoitaessa. Virheraportti on sitd parempi, mitd tarkemmin testaaja
kykenee tayttamaan siihen ongelmaan liittyvat olennaiset tiedot. Usein kokeneet
testaajat pystyvat myoés identifioimaan ongelman mahdollisia syitd hyvinkin
tarkasti, mik& saattaa nopeuttaa olennaisesti ohjelmistovirheen ratkaisemisessa.
Olennaiset virheeseen johtaneet tekijat tulisi pystyé erottelemaan muista tekijoista

seka kuvata virhetilanne mahdollisimman yksinkertaisesti.

Kun testaaja on luonut uuden virheen, etenee se suuremmassa
ohjelmistoprojektissa yleensa késiteltavaksi virheistd vastaavalle henkil6lle, kuten
Error Managerille. Projektin koosta ja luonteesta riippuen voidaan virhe myds
kohdistaa suoraan moduulista tai ohjelmiston osasta vastaavalle ryhmalle tai
ohjelmoijalle. Mikéli virhe ohjataan aluksi Error Managerille, suorittaa kyseinen
henkild alustavan analyysin virheen luonteesta. Miké&li virhe vaikuttaa uudelta,
siirtdd Error Manager sen késiteltdvaksi ohjelmiston osasta vastaaville henkil6ille,
jotka suorittavat omat analyysinséd ennen varsinaista ongelman ratkaisuvaihetta.
Virhe voidaan myos tassé vaiheessa sulkea tai vaihtoehtoisesti liitt44 jo olemassa
olevaan virheeseen, mikéli kyseessa vaikuttaisi olevan jo aiemmin havaittu
ongelma. Vika saattaa myos liittya testitapauksen toteutukseen. Jos testitapaus ei
vastaa dokumentoituja vaatimuksia, testi toimii vaarin tai se ei vastaa sille tehtya

kuvausta, siirretdén virhe testikehittajan selvitettavaksi.
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8.4 Virheen tutkinta, korjaus ja verifiointi

Virheen tutkinnassa ja debuggauksessa virhedokumentaation laatu on erittéin
olennainen tekij& ongelmaan johtavien syiden kartoittamisessa. Debuggauksella
tarkoitetaan yleisesti ottaen korjausprosessia, virheen todentamista seka
paikallistamista. Ohjelmoijan pitdisi pystya toistamaan virhetapahtuma tai testiajo
debuggaus-tydn helpottamiseksi. Kuitenkin joissakin tapauksissa ohjelmoija ei
valttamatta kykene kokonaisuudessaan toistamaan virhettd tai testiajon
suorittaminen ei ole mahdollista ohjelmoijan toimesta. Ohjelmoijalla ei valttamatta
ole tarvittavaa testausymparisttd, testilaitteistoa, testidataa, paasya kaikkiin
ohjelmiston osiin tai kokemusta Kkyseisen testin suorittamisesta. Testaaja ja
ohjelmoija voivat korjausprosessin aikana olla yhteyksissa toisiinsa, jolloin
testaaja konsultoi virheen tuottamisessa tai esimerkiksi suorittaa testiajoa siten,

ettd ohjelmoijalle toimitetaan ajoista debuggaus-logeja tai lokitiedostoja.

Vian paikallistamisen jalkeen ohjelmoija pyrkii korjaamaan virheellisen kohdan
toteutukseen. Valmis korjaus voidaan liséta ohjelmistoon korjauspakettina (fix) tai
korjaus sisallytetddn mukaan seuraavaan ohjelmistoversion julkaisuun. Jotta
testaaja voisi varmistua, ettd korjaus on todella ohjelmiston mukana, tulisi hanen
verifioida vian korjaaminen seuraavalla julkaistulla ohjelmistoversiolla. Mikali
tdma ei ole mahdollista, tehdaan verifiointi yleensa korjauspaketin avulla samalla
ohjelmistoversiolla, jolla virhe on I0ydetty tai lataamalla ohjelmiston uusin versio
versionhallintajérjestelméstd. Mikéli korjauksen jalkeen virhe on edelleen
olemassa, verifiointi epdonnistuu ja virheen tila muuttuu takaisin avoimeksi kuvan

9 mukaisesti. Talloin vika otetaan uudelleen analysoitavaksi.

9 TESTAUKSENHALLINTAJARJESTELMA
TESTAUSPROSESSISSA

Kun testausprosessista halutaan jarjestelméllinen ja tehokas, on testaukselle
suunniteltuja dokumentteja sek& testauksen tuottamia raportteja pystyttdva

késittelemddn sen ympdriston kautta, joka on suunniteltu testien ja virheiden
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prosessoinnille.  Tehokas ohjelmistotestaus vaatii  toimivan  ympdriston
testitapauksille, testiajoille seka virheiden raportoinnille. Ideaalitilanteessa
testitapaukset, testiryhmat, testiajot sekd tehdyt virheet ovat nahtdvissa ja
linkittyneind saman ympadriston piiriin. Tallaista ohjelmistoalustaa kutsutaan

testauksenhallintajarjestelméksi.

Testitulokset ja etenkin 10ydetyt virheet ovat ylivoimaisesti tdrkeimmat testauksen
tuotokset ja niiden perusteella testausta ja koko ohjelmistoa arvioidaan.
Ohjelmiston tilan liséksi testausraportit sekd virheet toimivat maarittavina
tekijoina sille, kuinka onnistunutta testaus on ollut. Liséksi testauksen kehittamista
ja ajoittamista varten koko testiajokannasta olisi hyvé saada metriikoita ulos eri

testausvaiheiden ja testikattavuuksien arvioimiseksi.

9.1 Testauksenhallintajarjestelman ominaisuuksia

Testauksenhallintajérjestelma tulee olla ohjelmistoprojektin tarpeiden mukainen.
Pienemmat projektit pystytddn hoitamaan ilman yhtendistd jarjestelmaa ja
testitapaukset voivat sijaita paikallisesti ja olla vain kehittdjien ja testaajien
saatavilla. Mikali ohjelmistoprojekti on laaja ja tekijoitd on kymmenid, satoja tai
tuhansia on valtava etu, mikali testausaineisto on saatavissa joustavasti verkon
valitykselld. Seuraavissa luvuissa on kasitelty Quality Center - ohjelmistoa osana

testaustyota.

9.2 HP Quality Center -testauksenhallintajarjestelma

HP Quality Center (aiemmin Mercury Quality Center) eli lyhennettynd QC, on
laajalti ohjelmistokehityksessd  kéytetty =~ ohjelmisto  testausprosessin
hallinnoimiseen. Quality Center -ohjelmistoa kédytetddn internet-selaimen kautta
client-ohjelmistona. QC-Sovellusympéristd mahdollistaa testien seka testitulosten

yllapitdmisen koko testauskaaren ajan testien suunnittelusta ja testikehityksesta
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aina testauksen lopettamiseen asti. Quality Centerin kaltaiset ohjelmistot ovat
valttamattomia suurissa ohjelmistoprojekteissa, joissa testausprosessi on
monimutkainen, moneen osaan jakautunut ja ajallisesti hyvin pitkakestoinen. Kun
testitapahtumia kertyy tuhansia tai kymmenid tuhansia, on olennaista, ettd
testausprosessi, tulosten hallinnointi ja testitapaukset sekd -ryhmat ovat hyvin
organisoituja ja ettd ne toimivat jatkuvasti johdonmukaisesti. Testikehityksen ja
testauksen kannalta Quality Center -ohjelmiston olennaisimmat osat ovat moduulit
Test Plan ja Test Lab. Test Plan sisaltaa testikannan, jossa kaikki testikehittgjien
tekemat testit ovat, ja Test Lab sisaltaa testausta varten ndkymén, johon voidaan
testaustilanteen mukaisesti tehda tarvittavia testiryhnmid. Samanaikaisesti voidaan
testata my0Os useita ohjelmistoja ja niissd voidaan mahdollisuuksien mukaan

hyodyntdd samoja testitapauksia. Kuvassa 10 on nakyma Quality Center -

testauksenhallintajarjestelmén Test Plan -moduulista.
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Kuva 10: Quality Center -testauksenhallintajarjestelman client-ohjelmisto /15/
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9.2.1 Quality Center jarjestelman ominaisuudet

Ohjelmisto mahdollistaa tdysipainoisen laadunhallintainfrastruktuurin luomisen,
joka tahtad mahdollisimman laadukkaan tuotteen aikaansaamiseen. Web-
kayttoliittyma mahdollistaa testitulosten tarkastelemisen verkon kautta mista
tahansa paikasta, kunhan testikantaan on paasy. Testitapaukset voivat olla lyhyita,
automaattisesti ajettavia tai testaajan vastuulla olevia monimutkaisia ja
manuaalisesti ajettavia. Ohjelmiston tehokkuus perustuu siihen, ettd testeille on
mahdollista asettaa hyvin tarkat dokumentaatiot ja vaatimukset. Kaikki testit
sijaitsevat niin sanotussa testikannassa, josta testejd voidaan linkittdd useisiin

testiryhmiin ajettaviksi.

Kaikki jarjestelmé&én syotetyt testitulokset ovat néhtévissd ajokerroittain.
Ohjelmistolla pystyy tekemé&én itse raportteja testituloksista tai vaihtoehtoisesti

tietoa voidaan hakea testikannasta yhteensopivilla raportointityokaluilla.

Testitulosten  Kkirjaaminen  onnistuu  niin  manuaalitestauksen  kuin
testausautomaation yhteydessa ja testaustavat voivat olla ongelmitta yhtaaikaisessa
kaytossd. Quality Center ei ota liian tiukasti kantaa siihen, kuinka testaus on

toteutettu, mutta testiajojen tuloksista se kay tarpeen mukaan ilmi.

saotimusmadrittely = Tostikchitys [ Testaus 2l Cirhiciden kasittely

Kuva 11. Testausprosessin paévaiheet Quality Center -ohjelmistoa hyddyntéen.

Kuvassa 11 esitetddn ne testausprosessin vaiheet, jotka Quality Center -
ohjelmiston avulla toteutetaan. Vaatimusmaéarittely  koostuu tarpeiden
arvioimisesta ja méarittelysta uusia testeja varten. Jos esimerkiksi meneilld&dn on
moduulitestaus, kéydaan tassa vaiheessa lapi testaustarpeita moduuleita varten.
Testeja ei vaatimusmadrittely vaiheessa vield suunnitella, vaan Kkartoitetaan

tarpeelliset asiat ja kohteet, joita moduulista pitaa testata.
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9.2.2 Quality Center: Testien suunnittelu ja toteutus

Testikehityksen aikana suunnitellaan ja toteutetaan testit vaatimusten mukaisesti.
Vaatimusmadrittely on tarked toteuttaa hyvin, jotta testien suunnittelu olisi
mahdollisimman tadsmallista. Asian tarkeyttd korostaa myo0s seikka, ettd testien
suunnittelu ja toteutus ovat yleensd varsin hitaita prosesseja. Mikali on
mahdollista, on jarkevéa kayttdd vanhoja tai olemassa olevia testeja toteutuksen
pohjana. Suunnittelu késittad padsaantoisesti testin rakenteellisen toiminnan, eli
mité kohdetta testataan ja milla tavalla sekd mita testissa pitaisi verifioida. Ndiden
tietojen perusteella toteutetaan testiskripti ja testausympéristoon tarkka testikuvaus
seka vaiheet testin suorittamiselle. Testikehittgjien testit luodaan Quality Centeriin

Test Plan -moduuliin.

9.2.3 Quality Center Test Plan

Test Plan toimii testikantana Test Lab -moduulin testiryhmille (Test sets).
Testikehittajat tekevét Test Planiin uusia testeja vaatimusmadrittelyn mukaisesti.
Testit tulevat puundakymén (Tree view) mukaisesti haluttua hierarkiaa kayttaen.
Test Plan tree -hierarkia voidaan toteuttaa useammalla tavalla, mutta
paasaantoisesti se voidaan jakaa kayttotarkoituksen mukaisesti testi-yksikoittain.
Testit voidaan sijoitella ohjelmiston, moduulien, kayttotarkoituksen tai
ominaisuuksiensa mukaisesti. Tarked nakokohta on, ettd rakenne pysyy selkedna
ja yksiselitteisend, jolloin sen perusteella on helppo tehda testiryhmié Test Lab -
moduulin puolelle. Mikali samalla Quality Center -testausympéristolla testataan
useampaa ohjelmistoa, voidaan sama testi linkittdd moneen testiryhmaan ja nain
saadaan yhdestd testistd hyodynnettyd useamman ohjelmiston testitapaus. Test
Planin puolella oleva testi maaritelldan sellaiseksi, ettd se tayttada sille asetetut
vaatimukset. Testeille taytyy maédritelld useita relevantteja tietoja kuten nimi,

paivamadratiedot, testin tila ja prioriteetti. Lisdksi voidaan maéritelld tai rajata,
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milloin testid tulisi ajaa esimerkiksi testin yhteensopivuus asetuksella,
ohjelmistoversio vaatimuksella tai testaustavan maéaaritykselld. Testille tulee

luonnollisesti tehdéa testin suoritusta vastaava kuvaus.

9.2.4 Quality Center Test Lab

Testausvaihe pitad sisallaén testauksen lisaksi testiryhmien (Test sets) tekemista
Quality Centerin Test Lab -moduulin kautta. Testiryhmét tehd&an yleensa tietyn
aihepiirin mukaisesti esimerkiksi siten, ettd minkélaisia testeja ajetaan tai mité
kohteita testataan. Jos testattavana on useampia moduuleita, voidaan testiryhmét
tehdd moduuleittain. Halutut testit valitaan Test Plan -testikannasta Test Lab -
moduulissa olevaan testiryhméén. Testiryhmaan lisatty testi on ikdan kuin kopio

alkuperdisesta testikannan testisté ja silhen muodostuu linkittyva yhteys.

Kun testi valitaan, testiryhmdin muodostuu linkki alkuperdisestd testistd, joka
sijaitsee Test Labin puolella. Kuvassa 12 on esitetty edelld mainittu seuraavasti.
Test Planin puolella on testitapauksia N kappaletta. Testauksesta vastaava henkild
tekee Test Lab -moduulin puolelle neljd testiryhmdd, joihin lisatddn testeja
testikannasta. Tassé tapauksessa testi “Test case 2” lisatdan testiryhmiin 1, 2 ja 4.
Talldin kyseisten ryhmien ja testikannassa olevan testin valilla on linkittynyt
yhteys. Myds Test Labin puolelta voidaan halutessaan katsoa, mihin kaikkiin
testirynmiin kyseinen testi on laitettu. Kaytettdvyys perustuu siihen, ettd talla
tavalla sama testi voidaan valita useaan ryhmaén vain yhdesté testitapauksesta.
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Tast Flan
| |
Test case 1 Test sat 1
| Test caze 2 Test set 2 |
el CEse 3 Test st 4
| N\ |

Test set 2 Test s=t 4

\ |

I
Kuva 12: Test Plan ja Test Lab -moduulien linkittyminen toisiinsa.

Kun varsinaista testausta tehd&an, on testaajan vastuulla tarkistaa testien
vaatimukset sekd@ tehdd tarvittavat verifioinnit testin aikana. Testi on my0s
suoritettava oikein, miké&li suoritukselle on asetettu vaatimuksia. Osa testeisté voi
olla suunniteltu testausautomaatiota varten ja osa manuaaliseen testaukseen.
Testiryhmid ja testausta tehtdessa taytyy ndma rajoitteet ottaa huomioon. Kun testi
tai kokonainen testiryhma on ajettu, syotetddn testitulokset Quality Centeriin
kyseisen testiryhman alle ja analysoidaan testitulokset. Kun analysointi on
suoritettu ja tulokset ovat Quality Centerissa, on testaaja vastuullinen siitd, etta
testi on ajettu kuvausta ja vaiheita noudattaen sekd tarvittavat verifioinnit on
suoritettu. Testitulos voi taulukon 3 mukaisesti saada arvokseen Passed, Failed,
No Run, N/A tai Not completed.
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Taulukko 3: Quality Center tarjoaa testiajolle viisi mahdollista tulosvaihtoehtoa.

Passed Failed No Run N/A Not
completed
Testiajo meni Testiajo Testi4 ei ajettu. Testid ei ole Testié ei
lapi hyvéksytysti | epdonnistunut. mahdollista suorittaa | voitu
Testitapaus esimerkiksi suorittaa
16ysi virheen ohjelmiston toteutus | kokonaan.
tai verifiointi puutteiden vuoksi.
ei vastannut
vaatimuksia.

9.2.5 Quality Center: Virheiden kasittely

Testitulosten analysoinnin jalkeen seuraa virheiden késittely. Quality Center
mahdollistaa tuloksen raportoinnin kahdella tavalla. Testiajolle voidaan antaa
suora lopputulos taulukon 3 mukaisilla arvoilla. Tapa toimii testausautomaatiota
kaytettdessa kuten myds manuaalitestauksessa. Manuaalitestauksessa on myds
mahdollista merkité ajotulos tarkemmin vaihe vaiheelta. Mikéli testin kuvaukseen
on madritelty useampi vaihe, annetaan tulos kullekin vaiheelle. Jos joku ndista
vaiheista epdonnistuu, saa testi loppuarvokseen Failed. Mikali kaikki vaiheet ovat

onnistuneita, on lopputulos Passed.

9.2.6 Quality Center ohjelmistoarkkitehtuuri

Quality Center -ohjelmisto toimii Java Platform -sovellusalustaan perustuen. /16/
Java Platform on ohjelmistokehitysalusta monitasoisten java-sovellusten
kehittdmiseen sekd suorittamiseen. Quality Center -tyokalua kéytetddn web-
selaimessa toimivan client-ohjelmiston avulla kuvan 13 mukaisesti. Kayttajan

selaimeen asentuu graafinen Java -kayttoliittymd, jonka avulla kommunikointi
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tapahtuu. Quality Center isantdohjelmisto sijaitsee Java EE tai J2EE -
sovelluspalvelimella. Sovelluspalvelimen ohjelmistona voi toimia esimerkiksi
avoimeen ldhdekoodiin perustuva JBoss. Taulukossa 4 on esitetty muutamia HP:n
suosittelemia palvelinratkaisuja Quality Center -testauksenhallintajarjestelmaa
varten. Java sovelluspalvelimella oleva Quality Center -ohjelmisto kayttda viela
erillista tietokantapalvelinta. Kuten kuvasta 13 ja taulukosta 4 kay ilmi, ei Quality
Center ole aivan pienimpien ohjelmistoprojektien hallintajarjestelmd, vaan se

vaatii astetta raskaamman jarjestelman pystyttamistéa.

Internst I
1
Juality Zenter . WEE-Palveli Sovelluspalvelin ietokantapalveli |
clienL | WEEB-Falvelin |- =-V= Ve = Tictokantapalvelin
Quality Center -
I ohjelmisto |
L e e e e e e e e = =]

Kuva 13: Quality Center -arkkitehtuuri selaimen client-sovelluksesta
tietokantapalvelimeen /17/

Taulukko 4: Esimerkkeja teknisista palvelinratkaisuista Quality Center -

testauksenhallintajarjestelméaé varten /15/

WEB-Palvelin Sovelluspalvelin Tietokantapalvelin
Jboss Windows Server 2003 Jboss Microsoft SQL
Apache Sun Solaris 10 WebLogic |Oracle

IHS Server AIX 5.3 WebSphere | Oracle

Apache Linux Red Hat 4.5 WebLogic |Oracle

Jboss HP-UX 11 JBoss Oracle
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10 YHTEENVETO

TutkintotyOon tavoitteena oli selvittdd tehokkaan ohjelmistotestauksen tekijoita
seka késitelld milla keinoilla ohjelmistoprojektissa voidaan vaikuttaa tuotteen
laatuun. Tavoitteet tayttyivat mielestani véhintddn kohtuullisesti. Tydssa on
esitelty useita hyvin selvid ja olennaisia tekijoita laatuvaatimuksien merkityksesta,
joiden avulla on mahdollista saavuttaa parempia tuloksia. Tutkintotyd antoi paljon
arvokasta tietoa ja avasi uusia nékokulmia etenkin ohjelmistotestauksen
merkityksestd. Oma tietdmys kasitellyistd aiheista vahvistui ja pidan hyvin
todennédkoisend, ettd opitusta tiedosta tulee olemaan selvéé hyotya tulevaisuudessa
tyotehtdvien parissa.

Suurimmat haasteet liittyivat tyon aikatauluttamiseen seké laajuuden arvioimiseen.
Tutkimus pysyi kuitenkin muutamaa poikkeusta lukuun ottamatta aikataulussa,
joten tulokseen voi olla tyytyvdinen. Toinen haasteellinen tekija liittyi
ldhdeaineistoon. Tyoéhon liittyvdd aineistoa ja materiaalia on etenkin
englanninkielisena kohtuullisesti tarjolla, mutta aineiston luotettavuutta piti
arvioida melko kriittisesti. Vaikka aineiston lapikdymiselle oli arvioitu runsaasti

aikaa, osoittautui vaihe arvioita ty6ladmméksi ja aiheutti aikatauluun paineita.

Myoskaan ohjelmistoprojektien laadun parantamiseen liittyvia konkreettisia
tutkimustuloksia ei ole julkisesti juurikaan tarjolla. Ymmérrettavasti aineisto olisi
hyvin bisneskriittistd. Tyossd on kuitenkin pystytty kasittelemaan riittavalla tasolla
tavoitteisiin vaikuttavia tekijoita, joita on mahdollista soveltaa haluttujen tarpeiden

mukaisesti.
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