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Tyon aiheena oli Daintreen sensoriverkko-analysaattori ja tarkoituksena oli tutustua siihen.

Analysaattori on juuri hankittu koululle ja silla pystytd&n havainnoimaan langatonta verkko-

liikennetta. Tyoni oli tutustua tdhan ohjelmaan ja tehda sen pohjalta kayttéohjeen tapainen

tyd. Tyon alussa kerrotaan lyhyesti projektissa kaytettavasta standardista eli ZigBee:sta,

taman jalkeen kerron tassa projektissa kaytetyista laitteista, jotka on valmistanut Jennic.

Lopuksi kerron itse ohjelmasta ja sen eri toiminnoista.
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My work was to getting to know something about Daintree’s sensor network analyzer and

basing for this, write instructions from this program. With this program you can take meas-

urements different wireless networks. At first in this work i tell you something about ZigBee

standard which were used in this work. Second i tell you devices which were used in this

project. This work’s used devices were manufactured by Jennic. Finally i tell you Dain-

tree’s sensor network analyzer, how you use it and what different functions it has.
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ALKUSANAT

Tama tutkintoty6 on tehty Tampereen ammattikorkeakoulun tietoliikennetekniikan insin66-

rityéna.

Kiitokset kaikille opettajille, jotka ovat olleet tédssa projektissa mukana ja tukeneet minua.
Kiitos myds MeshWorks:lle, joka oikeastaan antoi tdmén tutkintotydn aiheen. Erityiskiitok-
set kahdelle Tampereen ammattikorkeakoulussa opiskelevalle opiskelijalle, Jani Puntolalle
seka Tapio Kallioniemelle, joiden kanssa teimme tatéa koko ZigBee-

/Sensoriverkkoprojektia.

Tampereella 11.05.2009
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KAYTETYT MERKINNAT JA TERMIT

OSI-malli

Yleislahetys

AES-salaus

HyperTerminal

Jennic Toolchain

RF-signaali

COM-portti

Baudi

Seitseman kerroksen malli, joka kuvaa miten tiedonsiirto toimii. Jokaista

kerrosta vastaa joku tiedonsiirtoprotokolla.

Voidaan my6s puhua Broadcast-lahetteesta. Lahetys, jossa tieto lahetetédéan

kaikille verkossa oleville laitteille.

Advanced Encryption Standard, lohkosalausmenetelma, jota kaytetaan

tietotekniikassa. Pidetaan murtumattomana salausmenetelmana.

Paateohjelma, jolla pystytdén esimerkiksi ottamaan johonkin verkossa ole-

vaan laitteeseen yhteys.

Sovelluspaketti, joka sisdltdd CodeBlocks-ohjelman, Flash programmer-

ohjelman, seka Daintreen "Sniffer” -firmwaret.

Radiotaajuinen signaali

Sarjamuotoinen portti, jota kaytetddn kahden tietokoneen véliseen tiedon-

siirtoon. Liitintyyppi RS-232.

Tiedonsiirrossa kaytettava suure. Yksi baudi kuvaa elektronisen signaalin

muutosnopeutta per sekunti.
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1 JOHDANTO

Tyon tarkoituksena oli tutkia Daintreen kehittamaa sensoriverkkoanalysaattoria. Ohjelma
on juuri hankittu Tampereen ammattikorkeakoululle. Tydssé tutustutaan ohjelman kayttéén
ja sen eri mahdollisuuksiin. Ohjelman avulla pystytaan tutkimaan koulun jo aikaisemmin

hankittuja Jennicin kehitysalustoja ja niiden valista langatonta verkkoliikennetta.

Tama oli syy, miksi analysaattori hankittiin koululle. Ennen taté, Jennicin alustojen valista
likennetta ei pystytty kovin hyvin havainnoimaan. Keskityn tydssa juuri Jennicin valmista-
miin kehitysalustoihin, muitakin valmistajia toki on. Alustoissa kéaytetty standardi oli ZigBee,
siitdkin kerron myéhemmin. Tama paattétyo tulisi olemaan jonkinlaisena apuvalineena tu-

leville tietoliikenteen opiskelijoille, jotka paatyvat tydskentelemaan talla ohjelmalla.

2 TYON TAUSTAA

Tyoni on tehty projektitydn pohjalta, meita oli rynméasséa kolme henkil6a. Meidén piti tutus-
tua ZigBee-standardiin, seka juuri Jennicin kehitysalustoihin ja saada nakymaan informaa-
tiota alustojen valisesta liikenteestd. Koska meita oli ryhmassé kolme, ja jokaiselle tuli
paattétydaiheeksi jotenkin ZigBee:hen tai Jennicin alustoihin liittyvaa, en paneudu niin
tarkkaan ZigBee:hen, protokollapinoihin, alustoihin ym. Seuraavissa luvuissa hieman Zig-
Bee:sta ja Jennicin alustoista.

2.1 ZigBee-standardi

ZigBee tarkoittaa lyhyen kantaman tietolikenneverkkoa. Se on avoin standardi ja perustuu
jo aiemmin luotuun IEEE 802.15.4-standardiin. ZigBee lisda IEEE 802.15.4-standardin
OSlI-malliin omat kerroksensa (kuva 1). IEEE 802.15.4 maarittda protokollapinossa fyysi-
sen seka siirtoyhteyskerroksen. ZigBee lisda tadhan verkkokerroksen ja sovelluskerroksen.
Yhdesta verkon solmupisteesta voi lahtea laitteita 240 kappaletta ja yhteensa koko ver-
kossa laitteita voi olla 65 536 kappaletta. Laitepiste 0 maarittelee aina laiteominaisuudet ja

laitepistetta 255 kaytetaan yleislahetykseen.
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Verkossa olevilla laitteilla on eri aikamaareitd, jonka perusteella niiden pitaa toimia, tassa
muutama listattuna:
Verkkoon liittyminen alle 30 ms.
Sleep-tilasta herddminen alle 15 ms, tdman jalkeen laite kayttdvalmis.
Tiedon l&hetys alkaa alle 15 ms kuluttua siitd, kun laite on kdynnistetty ja

liittynyt verkkoon.

Application Framework

ZigBee Device Object
(ZDO)

Application
Object 240

SR LU|
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{ Endpoint 1

APSDE-SAP,

Application Support Sublayer (APS)

APS Message Reflector
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APS Security
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Security
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Provider Network (NWK) Layer
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Kuva 1 ZigBee-jarjestelmassa kaytdssa oleva protokollapino. /1/
ZigBee kayttaa kolmea eri taajuusaluetta, ne ovat seuraavat:

1. Taajuus 868 MHz, vain 1 kanava, tiedonsiirtonopeus 20 kb/s. Kaytbssa

Euroopassa.

2. Taajuus 915 MHz, 10 kanavaa, kanavavali 2 MHz, tiedonsiirtonopeus 40

kb/s. Kaytéssa Yhdysvalloissa.

3. Taajuus 2,4 GHz, 16 kanavaa, kanavavali 5 MHz, tiedonsiirtonopeus 250

kb/s. Kaytéssa maailmanlaajuisesti.
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ZigBee-verkossa on kaytdssa kolmea eri verkkotopologiaa, nama ovat puu, tahti ja mesh
(kuva 2). Tahtiverkossa on yksi koordinaattori ja liikennointi tapahtuu paatelaitteelta paate-

laitteelle sen valityksella. Puu- ja mesh-verkot ovat hieman luotettavampia, kuin tahti, silla

A A

7] IN S 4D

/\-.-______..-

vaihtoehtoisia reitteja on enemman.

Star Tree Mesh

Kuva 2 ZigBee-verkkotopologiat. Téhti, puu seka mesh. /2/

ZigBee:ssa on kolme eri tietoturvatasoa, seuraavassa hieman eri tasoista:
1. Taso, ei suojausta.
2. Taso, paasylistat, maaritetaan ketka paasevat liittymaan verkkoon.
3. Taso, 128-bittinen AES-salaus.

Lopuksi vield hieman ZigBee:n kayttokohteista ja tulevaisuudesta, ZigBee:ta kaytetaan au-
tomaatiossa, esimerkiksi kodin valaistuksessa. Teollisuudessa se on hyva mittaustarkoi-
tuksiin. La&ketiede on myos yksi kayttékohde, koska ihmiseen voitaisiin laittaa siru ihon al-
le, joka sitten kertoisi tietoja ihmisen tilasta. Tulevaisuus nayttaa suhteellisen hyvalta, kos-
ka kyseessé on avoin standardi, eri laitevalmistajat pystyvat tekemaan laitteensa yhteen-
sopiviksi ZigBee:n kanssa. ZigBee:n alhainen virrankulutus on myés positiivista, koska juu-

ri aikaisemmin mainituissa kayttékohteissa laitteiden kayttdika on tarkeaa. /3/

2.2 Jennic kehitysalusta

Kaytimme projektissa Jennicin valmistamia kehitysalustoja. Ne toimivat hyvin ZigBee-
standardin kanssa. Muita valmistajia on myds, néisté ehka mainittakoon Texas Instru-
ments, josta myos osa minun luokalta olevista oppilaista tekee projektitydta seka paatto-
ty6ta. Koulun hankkima Jennicin paketti sisaltda koordinaattorin, paatelaitteita, tarvittavat

kaapelit (kuva 3).
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Kuva 3 Jennicin JN-UG-3030 JN5139-EK010 ZigBee Evaluation Kit. /4/

2.2.1 Controller Board, Koordinaattori

Koordinaattori on verkon tarkein osa, se hallitsee verkossa tapahtuvaa liikkennetta, sallii
laitteiden liittymisen verkkoon. Muodostaa verkon alussa etsimélla vapaan taajuuskanavan
ja tata kautta mahdollistaa muiden laitteiden liittymisen verkkoon. Alla olevassa kuvassa
on esitetty koordinaattori (kuva 4).

Kuva 4 Koordinaattori.



TAMPEREEN AMMATTIKORKEAKOULU TUTKINTOTYO 5(21)
Tietotekniikka, Tietoliikennetekniikka
Sakari Siren

2.2.2 Sensor Board, Paatelaite

Varsinainen mittalaite. Kortilla on kolme eri sensoria, jotka mittaavat lampdtilaa, kosteutta
seka valoisuutta. Valittdd mittaustuloksen koordinaattorille, jossa on mygs vastaavat sen-
sorit. Etaisyys koordinaattoriin maaraytyy paatelaitteessa kaytettavasta antennista, ilman

ulkoista antennia etéisyys on noin 100 m. Ulkoisella antennilla paastaan 1 km. Alla olevas-

sa kuvassa on esitetty paatelaite (kuva 5).

Kuva 5 Paatelaite.

2.2.3 Antennit ja ZigBee-modulit

Meidan kaytdsséa olevat modulit ja antennit toimivat 2,4 GHz taajuudella, nailla antenneilla
paastiin noin 100 m etaisyyksiin. Ohjelmat, jotka ladattiin alustoille, tallentuvat moduleille.
Nama saavat mittaustiedot eri sensoreilta ja lahettavat tiedot seuraavalla alustalle. Jotta
tiedonvalitys toimisi ongelmitta, on alustoille syyta ladata samalla standardilla tehtyja oh-
jelmia. Seuraavalla sivulla olevassa kuvassa on esitetty kaksi eri modulia, toiseen on mah-
dollista kiinnittdd ulkoinen antenni (kuva 6), kuvassa olevalla antennilla pdastéaan noin 100

m etaisyyteen.
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Kuva 6 ZigBee-modulit.

2.2.4 Ohjelmointi

Koulussa kaytettava kaantaja oli nimeltdan CodeBlocks, se on ilmainen k&éantaja. Varsi-
naiseen koodiin en perehdy tyéssa. Jennicin sivuilta sai ladattua ilmaisia demo-ohjelmia,
jolla testasimme alustojen toimintaa. Ohjelma, jonka latasimme alustoille, toimii niin, etta
paatelaite mittaa kolmea eri asiaa, jotka ovat [ampétila, kosteus ja valoisuus. Taman tie-

don se lahettaa koordinaattorille. Valmis koodinpatka kdannetaan CodeBlocks-ohjelmalla
.bin muotoon (kuva 7).
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Kuva 7 CodeBlocks-k&antja.

Taman jalkeen kaynnistetdan Flash Programmer-ohjelma, jolla ainoastaan lahetetéén
valmis ohjelma alustalle. Siirrossa kaytetdan Jennicin paketissa tullutta UART-kaapelia

(kuva 8). Kaapeli on asynkroninen sarjakaapeli, se tekee rinnakkaismuotoisesta liikentees-

ta sarjamuotoista.

3D &

EAEUTET UL

Kuva 8 UART-kaapeli.
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Ennen Daintreen analysaattorin hankintaa, alustojen valista liikennetta oli vaikea havain-
noida, melkein mahdotonta. Yksi keino oli kayttdd Windowsin mukana tullutta HyperTer-
minal-ohjelmaa mutta tallin itse ohjelmakoodiin tarvi tehdé muutoksia. Tulostukset olivat
siltikin pelkk&a tekstia, joten varsinaiseen protokollapinojen, topologioiden kimppuun ei
paasty. HyperTerminal pystyi nayttdmaan pelkastaan, ettéa jos vaikka jotain nappia painet-

tiin paatelaitteessa, tietokoneen naytolle tulostui "Nappia 1 painettu”.

3 SENSORIVERKKO-ANALYSAATTORI

Hankkimamme sensoriverkko-analysaattori on Daintreen valmistama. Silla pystytéaan tar-
kastelemaan langatonta verkkoliikennettd, meidan tapauksessa Jennicin kehitysalustojen
valisté liikennetté. Ohjelma vaatii jonkinmoisen "Snifferin” - verkon haistelija, joka tarkoittaa
siis laitetta, joka kaappaa konkreettisesti likennetta ilmasta ja valittda taman tiedon ohjel-
malle. Luulimme ohjelmaa tilatessamme, ettd saamme myos Daintreen valmistaman Snif-

fer-laitteen (kuva 9) mutta néin ei kuitenkaan kaynyt.

Kuva 9 2400E Sensor Network Adapter. /5/

Ohjelman sai kuitenkin toimimaan siten, ettd yhdesta péatelaitteesta tehtiin Sniffer. Tama
tapahtui lataamalla paatelaitteeseen valmis Sniffer-ohjelma, joka oli tehty juuri tdhén tar-
koitukseen. Ohjelma l6ytyi Daintreen tekemasta kansiosta, kun analysaattoriohjelma ol

asennettu. Tiedostot I8ytyvat myds Jennicin Toolchain-nimisesta sovelluspaketista.
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3.1 Versiot

Analysaattorista on saatavissa kolme eri versiota: Basic, Standard seka Professional. Kou-
lun hankkima versio on Standard. Ohjelman pystyy asentamaan aina kerralla vain yhdelle
tietokoneelle. Lisenssin pystyy kuitenkin vapauttamaan jo asennetusta ohjelmasta jos ha-

luaa vaihtaa tietokonetta. Seuraavissa kappaleissa on esitetty hieman eri versioiden eroja.

3.1.1 Basic-versio

Tama versio on enemman suunniteltu 802.15.4-standardin kehitykseen ja testaamiseen.
Ohjelma sisaltda ZigBee-standardin perusominaisuudet. Ohjelma tulee Daintreen yhteis-
tyokumppaneiden laitteiden mukana. Versio ei sisdlla Daintreen teknisté tukea eika uusia
ohjelmistopaivityksia. Basic-versiolla pystyy kaappaamaan ja analysoimaan liikkennetta, tal-
lentamaan seka palauttamaan sessioita. Kaapattua liikennetta pystyy katsomaan paketti-
listasta, jota ohjelma kerda. Siitéd ndkee, mita paketteja verkossa kulkee ja minka tyyppisia
ne ovat. Protokollatuki on IEEE 802.15.4/ZigBee NWK ja APS -kerroksille (ZigBee
PRO/20072006/2004). Graafista ndkymaa tassa versiossa ei ole, eli ohjelma ei nayta

graafisena kayttssa olevaa topologiaa, eika verkossa olevia laitteita. /6/

3.1.2 Standard-versio

Koulun hankkima versio. Tama versio sisaltaa yleiset tydkalut langattoman verkkoliiken-
teen kehittdmiseen ja testaamiseen. Ohjelman p&ddominaisuudet ovat laajassa protokolla-
tuessa ja sen analysoinnissa. Protokollatuki on monille perus standardipohjaisille, seka yk-
sityisille protokollille. Kuten myds Basic-versio, tima versio sisaltaa likenteen kaappaami-
sen ja sen analysoinnin. Talla versiolla paésee protokollapinossa korkeammalle, se sisal-
téa Basic-versiossakin olevat IEEE 802.15.4/ZigBee NWK ja APS -kerrokset (ZigBee
PRO/20072006/2004), lisaksi tahan versioon tulee ZigBee AF ja sovelluskerrokset (ZigBee
PRO/2007/2006/2004).

Tassa versiossa on myos pakettilista mistd nakee, mita paketteja verkossa kulkee. Lisana
tédhan tulee pakettien aikajana, joka listaa kaikki verkossa olevat laitteet ja nayttad minka-
laista tietoa ne lahettéavat. Standard-versiossa on graafinen ikkuna, josta ndkee verkon to-
pologian, liittyneet laitteet, seka laitteiden vélisen liikenteen erivarisina viivoina. Nakyvien
laitteiden maara on kuitenkin rajoitettu 10 kappaleeseen tassa versiossa. Ohjelmalle on ti-
laushetkesta vuodeksi eteenpdin saatavilla ohjelmistopaivitykset, seka Daintreen tekninen
tuki. /6/



TAMPEREEN AMMATTIKORKEAKOULU TUTKINTOTYO 10(21)
Tietotekniikka, Tietoliikennetekniikka
Sakari Siren

3.1.3 Professional-versio

Professional-versio sisaltaa kaikki tarvittavat tyokalut langattoman verkkoliikenteen tarkas-
teluun. Sisaltaa siis jo aiemmin mainituista Basic-versiosta ja Standard-versiosta kaikki
ominaisuudet, seka lisaa liudan uusia. Naitd ovat muun muassa parannetut IEEE
802.15.4- ja ZigBee-standardin tytkalut. Huomattavin ero aikaisempiin versioihin on "multi-
node capture” ja "multi-channel capture” eli ohjelmalla pystyy kappaamaan liikennettd mo-
nesta eri verkon solmupisteestd, seka eri taajuuskanavilta. T&ma ominaisuus ei toimi

Standard-versiossa, silld pystyy kuuntelemaan vain yhté taajuuskanavaa kerralla.

Muita lisdominaisuuksia 16ytyy todella paljon, kuten aiemmin mainitsin. Graafinen ikkuna
nayttaa kaytetyn topologian, liittyneiden laitteiden seka liikkenndinnin liséksi tietoja verkos-
ta, esimerkiksi, mita sovelluksia laitteissa on kaytdssa. Lisdksi se pystyy nayttdméaan RF-
signaalin vahvuuden, alustojen patterien varaustilanteen. Mitaan laitteiden kappalemaaraa

ei tdssa versiossa ole rajattu, kuten Standard-versiossa oli. /6/

3.1.4 Versioiden vertailua

Yhteenvedon aika eri versioista. Basic-versio on lahinna laitevalmistajille suunnattu ohjel-
ma, siind ei ollut tukea, eika siihen ollut saatavilla uusia ohjelmistopaivityksia. Talla versiol-
la kuitenkin paasee alkuun tutkimustydssa. Standard-versio on ihan peruskayttéon tarkoi-
tettu, jolla paasee jo todella pitkalle verkon tutkimisessa. Tama sopii siis hyvin, vaikka yh-
deksi labratydksi koulussa. Tydssa voitaisiin ensimmaiseksi tehda verkko ja sen jalkeen
analysoida sité ohjelmalla. Professional-versio puolestaan taas sopisi ihan ammattikéyt-
toon, jotka tydskentelevét paljon téllaisten asioiden parissa. Version valinta riippuu siis pal-

jon ohjelman kayttotarkoituksesta ja kuinka tarkkoihin lopputuloksiin halutaan paéasta.
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3.2 Ohjelman kaytto

Kun ohjelman avaa, aukeaa seuraavanlainen nakyma (kuva 10).

E Sensor Network Analyzer

File Wiew Capture Protocols Filters Settings Window Help
= F | G source: | <ho Device Selecteds

B

4

‘:j 2| Channel:l _;_“ B Replay: I 1

B Visual Device Tree = & :
Yiew: | Network vi@ |Efny = | = [m W | scaleTar lpnm:i =i il

[ M
0 gant
8%
"'.

[}
DaintreeNetworks

100
Iy
Filter: | Al Packets vl @ U0 | B W autnsorollpsckets | WS Bz | |
I
Seq No /| Channel 1_Tlm.E ITil_nE- Delta !mc Sre IMAC"D.ESD 1N1-J'K Fre; INTJK Dest 1;15'rot_:
41 _v
: _ : | i
For Help, press F1 | Session File: || Protocol Stack: Tighee PRO | Devices: 0 | Frames: 0

Kuva 10 Oletusnékymaé.

Kuten kuvasta nakee, ohjelma aukaisee monta ikkunaa auki. Nama ikkunat kaydaan jo-
kainen lapi tassa tydssa. Ennen mittausten tekoa, taytyy ohjelmalle kertoa, mik& on mitta-
laite, mit& porttia ja asetuksia se kayttda. Tama versio ohjelmasta on Standard-versio, jo-
ten tassa tydssa esiintyvat kuvat ohjelmasta voivat olla hieman erilaisia, mité ne olisivat
Basic- seka Professional-versioissa.



TAMPEREEN AMMATTIKORKEAKOULU TUTKINTOTYO 12(21)
Tietotekniikka, Tietoliikennetekniikka
Sakari Siren

3.2.1 Mittalaitteen asetukset

Alussa ohjelmalle pitaa siis kertoa, mité laitetta kaytetdan Snifferina, eli verkon haistelija-
na. Laite, joka valitti siis mittaustiedot ohjelmalle. Seuraavassa kuvassa (kuva 11) on pai-
nike, josta paastaan syottamaan asetukset. Tassa tydssa kaytetty mittalaite oli tehty yh-

desta Jennicin paatelaitteesta, johon ladattiin Sniffer-ohjelma.

E Daintree Networks S

B Yisual Device Tree

Kuva 11 Mittalaitteen lisayspainike. /7/

Kun painiketta on painettu, aukeaa seuraava ikkuna (kuva 12).

Device Manager

LS X=k /D7

Type /\Connecked | User Label Image | Mode
o [ TMGI9-ER BR Cantue
+@ Zighee

Kuva 12 Ohjelmalle syotetyt mittalaitteet listattuna.
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Kuten kuvasta 12 nahdaan, ohjelmalle on jo syétetty yksi mittalaite. Laite on COM8-
portissa. Se on nimetty JN5139-EK-nimella. Kuvan ottohetkella laite ei ole ollut yhdistetty-
na tietokoneeseen. Ensimmaista kertaa kun ikkuna aukeaa, on se tietysti tyhja. Siihen pi-
taa lisatd uusi laite. Tama tapahtuu painamalla + -merkin nékdisté painiketta, joka nakyy
kuvassa 12, oikealla ylh&alla. Kun painaa X-merkin nakoista painiketta, silla pystytaan
poistamaan laitteita listalta. Kynan nakdisesta painikkeesta pystytddn muokkaamaan jo
syotettyjen laitteiden asetuksia. Alkutilanteessa painetaan siis + -merkin nakdista painiket-
ta, silla saadaan sydtettya uuden laitteen asetukset. Koska kaytdssa oli Jennicin alustasta

tehty verkon haistelija, on asetukset seuraavanlaiset (kuva 13).

Edit Generic Protocol Yersion 7

e
Serial Settings ] User Settings |

Tvpe i srers Pratocol Yession ____1

COM Pt E

Baud : |115200 Ed

Data Bits : |a =l

Farity : i[‘-.lnne _v__J

Skap Biks |1 |

Flow Contral : 1Nu:une __ﬂ

Timestamp 1 1 s tick:

15.4 Band : M [ 915 [v z450

Made: |Capture |

] 4 | Cancel | Help )

Kuva 13 Jennicin laitteen asetukset.

COM-portiksi valitaan se portti, mista tietokone on tunnistanut liitetyn UART-kaapelin. Bau-
dinopeutena kaytetdan 115200 baudia. Jos ongelmatilanteita iimenee, voidaan baudino-
peutena kayttaa 38400 baudia. Talldin paatelaitteelle pitda ladata téalle nopeustyypille tehty
ohjelma. Tamakin l6ytyy Daintreen luomasta kansiosta, jossa sijaitsee Sniffer-firmwaret tai
Jennicin Toolchain-paketista. Muut asetukset, kuten kuvassa nékyy. User Settings-

valilehdella sydtetaan laitteelle kuvaava nimi (kuva 14).
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Edit Generic Protocol Yersion 2

Serial Settings  User Settings

User Label: | kN

[~ Image

Kuva 14 User Settings-valilehti.

3.2.2 Mittausten aloittaminen

14(21)

Nyt ohjelmalle on asetettu mittalaite, enaa tarvitsee vain valita se aktiiviseksi. Tama tapah-

tuu alla olevan kuvan (kuva 15) osoittamalla tavalla.

2tworks Sensor Network Analyzer - Yisual Device Tree

"::l;nture Praotocals  Filkers  Settings  Window  Help

3 Source: | <Moo Device Selected > j 0 t

Kuva 15 Mittalaitteen valinta. /7/
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Jos laitelista nayttaa tyhjalta siitd huolimatta, etta siihen lisattiin yksi laite. Kannattaa tassa
tilanteessa painaa suurennuslasin kuvaa, joka nékyy kuvassa 15 oikealla. Se etsii liitetyt
laitteet uudestaan ja paivittaa laitelistan. Seuraavaksi valitaan kaytettava taajuuskanava,
jota halutaan kuunnella (kuva 16). TAma kanava taytyy olla sama myos kaytdssa olevissa
laitteissa, meilla Jennicin alustoissa. Taman jalkeen painetaan vihreda toisto-nappainta
(kuva 16). Liikenteen kaappaus alkaa, nyt vain laitetaan kaytéssa olevat laitteet paalle.
Ohjelmalla menee hetki, ennen kuin se tunnistaa kaytdssa olevat laitteet. Tassa kohtaa on
tarkead, etta kaikille alustoille on ladattu saman standardin ohjelma, etta toisessa ei ole
ZigBee:lla varustettu ja toisessa IEEE 802.15.4-standardilla tehty, muutoin saattaa iimeta

ongelmatilanteita.

| Channel: | 15 (0x12) - 2440 MHz v || B B Replay: 1 1 = : m

11 (0%0B]) - 2405 MHz F==“’M»—-,--—.—-—= =

=l 12 {03000 - 2410 MHz

PAM: 1— 13 (000 - 2415 MHz
| 14 (0=0E) - 2420 MHz
'.;;;',ra 15 (0x0F) - 2425 MHz
aint:e::ﬁ.' 16 (010} - 2430 MHz
17 (011} - 2435 MHz
L8 i0=12) - 2440 MHz
19 (0:13) - 2445 MHz
20 (0x14) - 2450 MHz

21 {015) - 2455 MHz

22 (0x16) - 2460 MHz
23 (0x17) - 2465 MHz
24 (18] - 2470 MHz
25 (019} - 2475 MHz

s B [Ox1A) - 2450 MHz

Kuva 16 Taajuuskanavan valinta.

Jos ei ole aivan varma, mité taajuuskanavaa kuuluisi kayttaa. Kannattaa tassa tilanteessa
painaa kuvassa 16 esiintyvaa suurennuslasin kuvaa, jossa on c-kirjain sisalla. Se alkaa et-
sia jokaiselta kanavalta liittyneita laitteita, tdma auttaa |[6ytamaan oman laitteen. Kaappa-

uksen pystyy tauottamaan ja pysayttamaan toisto-nappaimen oikealla puolella olevilla tau-

ko- seka pyséayta-painikkeilla.
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3.3 Eri ikkunat

Ohjelmassa on monia eri ikkunoita, jotka kukin nayttavat eri tietoja kaytettavasta verkosta,
0sa nayttaa tiedot graafisena, osa tekstimuodossa. Seuraavissa kappaleissa on kerrottu

yksityiskohtaisemmin jokaisesta eri ikkunasta.

3.3.1 Visual Device Tree

Tama ikkuna nayttaa kaytdssa olevan verkon graafisena nakymana (kuva 17).

B Sensor Network Analyzer <COMB - IN5139-EK> - [Wisual Device Tree]

FiIe Wiew Capture Protocols  Filters  Settings Window  Help

= = e | 7 coms - ms1aa-er 2| Channel:] 16 (0121 - 2440 MHz || JB
view: | Network B Gn T e e m | sasTart | pan | oetts e

] lRep\ay:m & 8|8
SR

DaintreeMetworks

“\
b
' 0x796f

For Help, press F1 Session File: | | Probocol Stack: Zigkee PRO | Dievices: 3 | Frames: 544 O

iy start LB Y B g (2] Q_) @M 10:40

Kuva 17 Verkko graafisesti esitettyna.

Tassa verkossa oli kaytdssa kolme laitetta, keskimmainen laite kuvassa on koordinaattori.
Laite joka hallinnoi verkkoa, se saa aina osoitteeksi 0x0000. Toiseen péaéatelaitteeseen oli
ladattu router-ohjelma, eli reititysohjelma. Jos verkossa olisi enemman laitteita, kuvasta
nakisi kuinka router toimii. Paatelaitteet yhdistyisivat routerin kautta koordinaattoriin ja lii-
kenndinti koordinaattorille kulkisi aina ensimmaiseksi routerin kautta. Tassé kuvassa router

on vasemmanpuoleinen, se saa yleensa osoitteeksi 0x0001.
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Ikkunan ylareunassa on eri painikkeita, josta pystyy muuttamaan eri asetuksia (kuva 18).

View:]r\letwork _vJ@ 0y £ | m m B |V Scale ToFit PAN: | Dxcd1S ] O =

Kuva 18 Asetuspalkki.

View-alasvetovalikosta pystyy valitsemaan miten kaytdssa oleva verkko naytetdéan ikku-

nassa. Network-valinta nayttaa verkon sellaisenaan kuin se on. Valikossa oli myds vaihto-
ehtona Topology-valinta, joka nayttaa verkon sellaisenaan minkélainen topologia siina on
(téhti, puu ja mesh). Tama valinta ei kuitenkaan meidan demoissa vaihtanut nakymaa eri-

laiseksi.

Kuvassa 18, 1 kohdan painikkeesta pystyy muuttamaan ikkunaan liittyvia asetuksia, esi-
merkiksi, paivitetddnko graafista ndkymaa niin, etta siitd ndhdaan putoavat seka uudet liit-
tyvat laitteet. 2 kohdan painikkeet muuttavat graafisesti nakymaa. Jos painaa oikeanpuo-
leista painiketta, muuttuu ndkyma "puumalliksi”, eli laitteet listataan naytolle tekstimuodos-
sa. Oletuksena on valittu vasemmanpuoleinen painike, jolloin ndkyma ja likenndinti nakyy
graafisena. 3 kohdan painikkeet muuttavat laitteiden kokoa naytdlla. Scale To Fit -
valintaruutu valittuna skaalaa ndkyman niin, etta kaytéssa oleva verkko saadaan mahtu-
maan ikkunaan. Suurennuslasi-painikkeesta pystytdan etsiméan verkosta eri laitteita jos
vain tiedetaan laitteen nimi. Formaatti voi olla, kuten kuvassa 18 nakyy, eli Short address.
Talloin esimerkiksi koordinaattorin l6ytdmiseen sydtettaisiin hakusana 0x0000. Hakemi-
seen voidaan myo6s kayttdd Long address-tyyppista hakua, silloin laitteita haettaisiin niiden

MAC-osoitteiden perusteella.
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3.3.2 Packet Decode

Tasta ikkunasta nahdaéan yksityiskohtaisesti tietoa verkon protokollapinosta. Ohjelma néayt-
taa tietoa fyysisesta kerroksesta aina sovelluskerroksiin ja naista jokaisesta saa lisatietoa

painamalla + -merkkia kerroksen edessa olevasta painikkeesta (kuva 19).

m Sensor. Network Analyzer <COMB - JN5139-EK> - [Packet Decode]

@File Wiew Capture Protocols  Filkers  Settings  Window  Help

- & @ | Source: I,J COMS - INS139-EK j 52| channel:| 15 (ox12) - 2440 vHz  ~ || B I W Replay: 1 1 || @ @ | BB

=l IEEE 802.15.4
| @ Frame Control: Ox8881
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i - Frame Control: 0x0044
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o Hequence Nuwber: 37
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[+ AF Header: Oxll
#- Transaction 1

oooo: 61 88 49 15 c4 00 00 &£ 79 44 00 00 00 &£ 79 Oa a.
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#

Far Help, press F1 | Session File: Protocol Stack: ZigBee PRO | Devices: 3 | Frames: 1253 Q

Y4 start £ &Y B < Anal.. a3, JPG - Paint 7 [R5 oA 1042

Kuva 19 Yhden paketin protokollatiedot.

Ohjelma nayttaa protokollapinon niin, etta pinon alin kerros on ikkunassa ylimpana. Eli niin
kuin kuvassakin nakyy, IEEE 802.15.4-kerros on ylimpana. Tama kerros maaritti fyysisen-
seka siirtoyhteyskerroksen. Kaytannéssa nama kerrokset tarkoittavat sita, etta fyysinen
kerros lahettaa bitteja seuraaville laitteille, seké vastaanottaa niita muilta laitteilta. Siirtoyh-
teyskerros puolestaan, voidaan puhua myts MAC-kerroksesta, vastaanottaa tiedot fyysi-
selté kerrokselta ja tarkastaa samalla MAC-osoitteen perusteella, onko kyseinen tieto tar-
koitettu talle laitteelle. Kuvassa 19 esiintyvasta paketin tiedosta, kun katsoo IEEE
802.15.4-kerrosta, nékee, etta siellda on Destination Address sekd Source Address. Naihin
kenttiin tulee vastaanottaja seké lahettdja. Tasséa paketissa lahettajand on ollut paatelaite
0x796F ja vastaanottajana koordinaattori 0x0000. ZigBee NWK, ZigBee APS ja ZigBee AF
ovat ZigBee-standardin tuomia kerroksia protokollapinoon.
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ZigBee NWK-kerros toimii verkkokerroksen tavoin, eli reitittda tulevaa liikennetta. Erottaa
kaytdssa olevat verkot toisistaan. ZigBee APS- ja ZigBee AF-kerrokset ovat sovellusker-

roksia. Ohjelmat pydrivat néilla kerroksilla ja ovat niité jotka nakyvat kayttajalle.

3.3.3 Packet Timeline

Pakettien aikajana-ikkunasta nakee katevasti kaikki verkossa olevat laitteet listattuna. Li-

saksi se nayttaa jokaisen laitteen liikenteen (kuva 20).

B2 Sensor Network Analyzer =<COMB - JN5139-EK> - [Packet Timeline]
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00000 (00:15:8d2.., = = = = = ®m = = = " = " = " = "= = " " " = " = " a " " " = @ = " @ @ = = = @ "= " @ @ "= " = @ "= " «a @ = "% @ @ %" =@ = &% 2= =% =@ ==

0x0001 {00:15:8d:..

| [Protocol Stack: Zighee FRO. | De 56 ()

For Help, press F1
by gy o = >
iy start &S] etvaritk Anial. . & Kiva DA B T &)y o 1041

Kuva 20 Verkossa olevien laitteiden liikennetta.

Kuten kuvasta nakee, vasemmalla puolella lukee Channel Summary. Taman nakyman kun
laajentaa niin se listaa kaikki kanavalla 18 olevat laitteet, jotka ovat liittyneet verkkoon.
Ylapalkissa olevat 0, 700 ja 750 ovat pakettien jarjestysnumeroita. Nain monta pakettia
verkossa on siirtynyt. Vihreat paketit ovat varsinaista dataa, jota verkossa kulkee ja punai-

set ovat erilaisia pyyntoja.
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3.3.4 Packet List

Tama ikkuna nayttda verkossa kulkevat paketit, kuten Packet Timeline-ikkuna, hieman eri

muodossa vain, seka paljon yksityiskohtaisemmin (kuva 21).

Sensor Network Analyzer <COMB - JN5139-EK> - [Packet List]
E File Wiew Capture Protocols Filkers Settings Window Help

| & W| @ | souree: | 3 coma - ns139-£K | B | chanet| 15 (012} - 2000 mmz - || B I W Replay: 11 =i
Filter: |A|\ Packets L] ] =} I~ autoscroll Packets | 437 | |2

Seq No /| Channel Time Delta

L

&

3 18 <918 +00:00: 00,002 Ox0000 ZigBee b
4 18 . 788 +00:00:00.871 00:15:84:00:00:06:8h:25 0xD000 IEEE B0z
5 15 . 788 +00:00:00.001 IEEE 80:
f 18 . 284 +00:00: 00,494 00:15:84:00:00:06:8b:25 Ox0000 IEEE B0z
i 15 . 285 +00:00:00.001 IEEE 80z
= 18 287 +00:00: 00,002 00:15:8d:00:00:06:ad:97 00:15:8d:00:00:06:8b:25 IEEE B0z
9 15 . 288 +00:00:00.001 IEEE 80z
10 18 F L +00:00: 00,003 0x796E O0x0000 IEEE B0z
11 16 292 +00:00:00.001 IEEE B0z
1z 18 “ATe +00:00:00.050 0xT796E 0x0000 0x786E 00000 AF

13 18 374 +00:00:00.00z2 IEEE 80z
14 18 A9p +00:00:00.916 0x796f Ox0000 IEEE B8Oz
15 15 291 +00:00:00.001 IEEE 80z
16 15 3T -+00:00:00.0581 0xT796f O0xD000 0x7596f 00000 AF

17 18 373 +00:00:00.002 IEEE 80z
18 18 W BT +00:00:00.997 0x796E Ox0000 IEEE - BOZ
13 15 2371 +00:00:00.001 IEEE 80z
20 18 3T +00:00:00. 002 0x796E O0x0000 0x796E Ox0000 AF

21 18 .375 +00:00:00.002 IEEE 80:
2z 18 . 368 +00:00:00.994 0x796E Ox0000 0x796E 0000 AF

23 18 371 +00:00:00.002 IEEE 80z
24 18 .374 +00:00:00.003 0x796E Ox0D000 IEEE B0z
25 18 374 +00:00:00.001 IEEE 80:
26 18 10:358:41.367 +00:00:00.992 0x796£ Ox0000 0x796f 00000 AF

27 15 10:35:41.368 +00:00:00.002 IEEE 80z
28 18 10:38:41.371 +00:00:00.003 0x796E Ox0000 IEEE 80z
28 15 10:35:41.372 +00:00:00.001 IEEE 80:
30 18 10:38:42.3658 +00:00:00.993 0x796E Ox0000 0x796E Ox0000 AF

31 15 10:38:42.367 +00:00:00.002 IEEE 80z
32 18 10:35:42.370 +00:00:00.003 0x796E O0x0000 IEEE B0z
33 16 10:38:42.370 +00:00:00,001 IEEE B0z
G4 18 10:35:43.363 +00:00:00.3935 0x796E Ox0000 0x796£ 0000 AF

35 18 10:38:43.365 +00:00:00.00z2 IEEE 80z
36 18 10:38:43.368 +00:00:00.003 0x796E 0xDO0D IEEE B0z
37 18 10:35:43.368 +00:00:00.001 IEEE 80:
a5 18 10:38:44. 362 +00:00:00.993 0x796f Ox0000 0x796f Ox 0000 AF

39 15 10:35:44.363 +00:00:00.002 IEEE 80z
40 18 10:38: 44, 368 +00:00: 00,004 0x796E Ox0000 IEEE B0z
41 18 10:35:44. 368 +00:00:00.001 IEEE Eﬂzﬂ
1| 3

Far Help, press F1

Kuva 21 Pakettilista.

Pakettilistasta kay tarkkaan ilmi milloin mikakin paketti on lahetetty verkkoon. Ikkunassa on
kellonaika, josta nékee ajan milloin paketti on lahetetty, lisdksi se nayttdd Time Delta-ajan,
eli kuinka kauan paketti on ollut matkalla ennen maaranpaata. Sekvenssinumerolla 1 oleva
paketti ja muutoinkin ensimmaiset paketit ovat Broadcast-pyyntéja, nama paketit lahete-
tadan verkossa kaikille laitteille. N&in saadaan verkko pystyyn. Kuvassa ylhaalla olevassa
tydkalupalkissa on valintaruutu, jonka jalkeen lukee Auto Scroll Packets. Jos taman valin-
taruudun valitsee, ikkuna léhtee scrollaamaan sitd mukaan, mité paketteja liikkuu verkos-
sa. Filter-valikosta pystyy valitsemaan, mita likennetta pakettilista-ikkunassa naytetaan,

oletuksena ovat kaikki paketit.
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4 YHTEENVETO

Ohjelma osoittautui ty6ta tehdessa varsin toimivaksi langattoman verkkoliikenteen tarkas-
telua ajatellen. Se on melko helppokayttdinen ja nayttaa verkon informaatiota monessa eri
muodossa. Kuten aiemmin mainitsin tydssani, voisi taman ohjelman pohjalta tehda yhden
labratydn. Tulevaisuutta ajatellen, talla ohjelmalla pystytdén tutkimaan monia eri laiteval-

mistajien tekemia laitteita. Joten jos koulu tekee joskus lisdhankintoja, on tastd ohjelmasta
varmasti paljon hyotya. Koulu hankki jo Texas Instrumentsin kehitysalustoja, joiden muka-
na tuli oma verkon haistelija. Taméankin valmistajan alustoja pystyy tutkimaan talla ohjel-

malla. Keskityin tydssa kuitenkin pelkastaan Jennicin alustoihin.

Aika nayttaa yleistyvatko Jennicin kehitysalustan tapaiset laitteet. Kodin automaatiossa
nama laitteet toimisivat varsin hyvin, lampétilan sdatamisessa, valojen sdatdmisesséa. Ra-
kennusvaiheessa tdma sdastaisi kustannuksia, koska kaapelointia ei tarvitse niin paljon.
Lisdksi nilla laitteilla on pitk& kayttoika, joka on iso plussa. Kaiken tdmén takana on kui-
tenkin oltava ymmarrys, kuinka nama laitteet toimivat ja siksi timéankaltaiset ohjelmat ku-
ten Daintreen sensoriverkko-analysaattori ovat hyvia. Toivonkin taman tyén auttavan tule-

via tietoliikenteen opiskelijoita padsemaan alkuun taméan ohjelman kaytdssa.
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