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1 Tyon lahtokohdat

1.1 Toimeksiantaja

Opinndytetyon toimeksiantajana toimi Haminan Energia Oy. Haminan Energia tarjo-
aa markkinointinimellda Haminetti verkko-operaattoripalveluita Haminan lahialueel-
la. Haminetin paaasialliset palvelut sijoittuvat laajakaistayhteyksiin. Haminetti tarjo-
aa myos langatonta Wimax -laajakaistayhteyttd, joka ylettyy Haminan haja-asutusalu-

eille seka saaristoon.

Ennen yrityksen alkua, vuonna 1901 se toimi Haminan kaupungin sahkoélaitoksena.
Hamina oli Suomen ensimmainen kaupunki, joka aloitti maakaasun jakelun vuonna
1982. Maakaasun jakelun myo6ta sdhkolaitoksen nimi muutettiin Haminan Energialai-
tokseksi. Energialaitos yhtiditettiin vuonna 1994 alan murroksen seka vaatimuksien
muuttuessa. Yhtidittamisen seurauksena perustettiin Haminan Energia Oy, jonka osa-
kekanta on Haminan kaupungin omistuksessa. Haminan Energian paatoimisena liike-
toimintana ovat sdahkon ja maakaasun jakelu. Jakelun lisdksi toiminta kattaa kauko-

[Ammon jakelun seka tiedonsiirtopalvelut. (Historia)

1.2 Toimeksianto

Tyon tarkoituksena oli tuoda IPv6 -osoitteistus kaksoispinotekniikkaa kayttden Hami-
nan Energian tietoverkkoasiakkaille. Toimeksiannon tarkoituksena oli kdyttaa jo
aiemmin opinnadytetyona tehtya DHCPv6-palvelinta ja rakentaen IPv6 yhteensopiva

tietoverkko jo olemassa olevaan verkkoinfrastruktuuriin.

TyOssa esiteltiin IPv6 -protokolla seka sen toimintoja. Lisaksi kerrottiin erilaisia transi-
tiomekanismeja, miten voidaan siirtya IPv4- verkosta IPv6- verkkoon. Tydssa tehtiin
toimeksiantajalle IPv6 -muutossuunnitelma seka luodaan laboratorioverkko, jossa
tutkittiin IPv6 -protokollan yhteensopivuutta verkkoinfrastruktuurissa. Lopuksi labo-
ratorioverkon toteutus vietiin suunnitelmallisesti asiakasverkkoon ottaen huomioon
verkkoon tehtavat muutokset. Tyon lopussa pohdittiin, miten tyo edistyi sekd mieti-
taan tulevaisuuteen, kuinka kauan siirtymisvaihe uuteen IP-standardiin tietoverkko

alalla kestaa.



2 Internet Protocol version 6

2.1 Yleista

Internet Protocol Version 6 eli lyhennettyna IPv6 -teknologian kehitys aloitettiin, kun
huomattiin IPv4 -tekniikan rajallisuus. IPv6 on maaritelty standardissa RFC2460, joka
julkaistiin vuonna 1998. Suurin syy IPv6:n kehitykselle oli dkillinen julkisten IPv4-
osoitteiden loppuminen. Jotta IPv6 -protokolla on kyvykas skaalautumaan tulevaisuu-
den tarpeisiin, sen on tarjottava rajaton maara IP-osoitteita seka samalla tuotava liik-
kuvuutta. Nykyinen IPv6 sisallyttaa laajennetun osoitteistustekniikan, joka on edel-
tajaansa tehokkaampi, tuoden enemman ominaisuuksia pakettien otsikkoihin. (Teare

,& Paquet, 2007, 649 ) (Internet Protocol, Version 6 (IPv6) Specification, 2015)

2.2 |IPv6:n ominaisuudet

IPv6-standardi tuo tietoverkkoon kehittyneempia ominaisuuksia, kuin aiemmin kay-
tetyssa IPv4-standardissa oli. IPv6 -standardin osoiteavaruus laajennettiin 32-bitti-
sestd 128 bittiin. Tdma muutos toi useita hyotyja verkkoon. Aiemmin IPv4-standar-
dissa IP-osoitteita oli tarjolla 2732 eli noin 4.3 miljardia, mutta nykyinen IPv6 verkko
mahdol-listaa jopa 340 sekstiljoonaa IP-osoitetta (340 * 10136). Laajemman 0soi-
teavaruuden myota esimerkiksi NAT-osoitteenmuutoksesta voitiin luopua. NAT-
tekniikan luopumi-sen ansiosta tietoverkko yksinkertaistuu eika osoitteita tarvitse
uudelleen muodostaa. Isompi osoiteavaruus mahdollistaa my6s niin sanotun "plug
and play” toiminallisuu-den paatelaitteiden automaattisen konfiguraation ansiosta.

(Teare , & Paquet, 2007, 650)

IPv6 -standardin otsikointi on yksinkertaistettu verrattuna IPv4 -otsikoihin. IPv6-otsi-
kointi parantaa mm. reitityksen tehokkuutta seka edelleen ldhetyksien suhdetta. Sa-
malla IPv6 otsikointi poistaa pakettien tarkastussummaamisen. IPv6 -laajennusotsi-
koiden seka vuon leiman avulla eri tietovirtoja ei tarvitse erikseen tunnistaa OSI -

standardin kuljetus (transport) tasolla. (Teare , & Paquet, 2007, 650)

IPv6 standardi tuo tukea parempaan kannettavien alylaitteiden IP-verkkoon seka tie-

toturvallisuuteen integroimalla IPSec-standardin suoraan IPv6 -protokollaan. Kannet-



tavuutta IPv6 -standardissa on ehostettu siten, ettd kannettava laite voi liikkua ver-
kosta toiseen katkaisematta yhteytta tai muuttamatta IP-osoitetta. IPv6:n laajen-
nusotsikoiden avulla voidaan IPSec -yhteys muodostaa jokaisen verkon solmukohdan
vdlille. kiteytettyna IPv6-standardi on tehokas edistys IPv4-standardista, joka muok-

kautuu paremmin nykyverkon vaatimuksiin. (Teare , & Paquet, 2007, 650)

3 IPv6:n osoitteet

3.1 IPv6-otsikko

Kuten kuviosta 1 voidaan havaita, IPv6 -standardin otsikko on noin tuplasti isompi
verrattuna IPv4 -otsikkoon. IPv6 otsikossa on vahemman kenttia kuin IPv4 -otsikossa.
IPv6 -rakenne on optimoitu 64-bittisille prosessoreille, jotka nopeuttavat pakettien
purkua ja kokoamista suoraan rautatasolla. Koska osoitteet ovat 128 -bittisid, IPv6 -
osoitealueet ovat samalla nelja kertaa isompia kuin IPv4 -osoitealueet. IPv6- ja IPv4-
standardissa on seitseman samanlaista tai samaa tehtdvaa ajavaa aluetta. (Teare &

Paquet, 2007, 653-655.)

IPv4 Header IPv6 Header

Version | IHL

Version Flow Label

Fragment

Identification Offset

20 Octets <
Header Checksum

Source Address

% 40 Octets
Destination Address

Options | Padding Source Address

[ Fields name kept from IPv4 to IPv6.
[ Fields not kept in IPv6.

B Field name and position changed in IPV6. Destination Address
I New field in IPv6.

Kuvio 1. Vertailu IPv4- ja IPv6 -standardin otsikoinnista (Overview of IPv6)

IPv6 otsikon ensimmainen kentta ”"Version” kertoo heti paketin alussa, etta kyseessa
on IPv6-standardia kayttava verkkopaketti. “Traffic Class” -kenttad on sama asia kuin
IPv4-otsikko kentdan "Type Of Service”. “Traffic Class” -kentta merkkaa paketin kayt-
tdmaan haluttua palvelun laatu luokkaa (Quality of Service). Kenttad “Flow Label” on

20 bittia pitka, joka on uusi IPv6-standardissa. Sitd voidaan kadyttaa, kun halutaan



merkita jonkin paketin kuuluvan tiettyyn tietovirtaan. Tama auttaa usean tason kytki-
mid seka reitittimia kasittelemaan liikennetta virroittain eikad paketti kerrallaan. Téama
toiminto nopeuttaa pakettien kytkentaprosesseja. “Flow Label” -kenttda voi myds
kayttaa palvelun laadun tuottamisessa. "Payload Length” -kentta kertoo laitteelle,
kuinka iso paketin tietosisaltd on. IPv6-otsikkokenttd “Next Header” on 8 bitin kokoi-
nen kenttd, joka maarittelee, minka tyyppista tietoa on tulossa IPv6-otsikon jalkeen.
Tieto voi olla OSI-mallin kuljetustason tietoa, esimerkiksi se voi kertoa, kuljetetaanko
tieto TCP- vai UDP -protokollan mukaisesti. Kentan sisaltama tieto kertoo myds usein
my6hemmin otsikkokentdssa olevasta laajennusotsikosta. “Hop Limit”-kenttd on 8
bittia pitka tieto, joka maarittelee paketin kulkeman enimmaismaaran, ennen kuin se
pudotetaan tietovirrasta. Jokainen verkkojen valinen hyppy vahentaa arvoa yhdella.
Jos arvo tippuu nollaan, lahetetaan tieto lahettajdlle, etta paketti hylattiin. Kentat
”Source Address” sekd ”Destination Address” sisdltavat tiedot paketin Iahde- ja koh-
deosoitteista. Kentadt ovat 16 oktettia pitkia eli 128 bittia. On huomattava, ettei IPv6
-otsikossa ole tarkastussumma(Checksum) otsikkoa, koska tarkastussumma seka vir-
heen hallinta suoritetaan kytkentatason teknologioissa. (Teare & Paquet, 2007, 653-

655.)

3.2 IPv6-laajennusotsikot

IPv6 -standardin laajennusotsikot auttavat verkkolaitteita kasittelemaan tietoa te-
hokkaammin luovuttamalla muille verkkolaitteelle olennaista prosessointitietoa.
Koska IPv6 -standardin laajennusotsikot eivat ole vakiopituisia, ne sijoitetaan paket-
tiin ennen varsinaisen tietosisallon ”Payload” -kenttaa. Tulevasta laajennusotsikosta
ilmais-taan IPv6 -otsikkokentassa "Next Header”. Yleisesti laajennusotsikoita ei pro-
sessoida missaan verkon solmukohdassa vaan ainoastaan silla laitteella, mihin kysei-
nen paket-ti on tarkoitettu lahetettavan. Poikkeuksena on kuitenkin "Hop-by-hop op-
tions header”, joka kasitelldan verkon jokaisessa solmukohdassa. (Teare & Paquet,

2007, 655-657)

Jos IPv6 paketissa on useampi kuin yksi laajennusotsikko, otsikot lajitellaan seuraa-

van jarjestyksen mukaisesti:
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1. IPv6 header

2. Hop-by-hop options header

3. Destination options header

4. Routing header

5. Fragment header

6. Authentication Header and Encapsulating Security Payload header

7. Upper-layer header

Jarjestyksessa ensimmaisend on yleinen IPv6-otsikko ilman mitdan laajennusotsikkoa.
Seuraavaksi on mainittu “"Hop-by-hop options header”. Kun kyseista laajennusotsik-
koa kdytetaan, se prosessoidaan verkon jokaisessa solmukohdassa, jotka sijoittuvat
mat-kalla paatelaitteelle. Tata laajennusotsikkoa esimerkiksi kdaytetaan jos kasitelldaan
IPv6 jumbo paketteja eli siis niita jotka ovat suurempia kuin verkkolaitteeseen maari-
telty paketin enimmaiskoko (MTU). Jarjestyksessa kolmantena kasitelldan laajen-
nusotsikko ”Destination options header”. Tata otsikkoa hyddynnetdan kun paketissa
on kaytossa “Routing header” laajennusotsikko. "Next header” otsikko kentan arvolla
60 otsikko kasitelldan paatelaitteessa seka niissa kohteissa mitka ovat maaritelty
"Routing header”-laajennusotsikossa. Tata laajennusotsikkoa kdytetdan usein paate-
laitteen IPv6 kannettavuus toiminnoissa. “Routing Header”-laajennusotsikkoa kayte-
taan lahteen reitittamiseen IPv6 kannettavuus toiminnoissa. Otsikossa kerrotaan lah-
delista tai tarkeimmat solmukohdat, joissa vieraillaan tiedon siirron aikana kohtee-

seen mentdessa. (Teare & Paquet, 2007, 655-657)

Laajennusotsikot “Authentication header and Encapsulating Security Payload
header” ovat tiedot, jota IPSec-protokolla kdyttaa voidakseen siirtda tietoa turva-
tusti. Otsikot sisdltavat tietojen salaukseen tarvittavat AH seka ESP-otsikkotiedot,
jonka avulla muodostetaan yhteys joka on todennettu (Authentication), Eheé (Integ-
rity) seka luo-tamuksellinen(Confidentiality). Viimeisena laajennusotsikkona on “Up-
per-layer header”, jota tyypillisesti kdytetaan paketin merkitsemaan tiedon kuljetus-
protokollan. Merkinta yksinkertaisesti kertoo kuljetetaanko tieto kdyttaen TCP(Next
header-otsikkokentdn arvo 6) vai UDP(Next header -otsikkokentan arvo 17) protokol-

laa. (Teare & Paquet, 2007, 655-657)
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3.3 IPv6 osoitteen esitys

Normaali IPv6 osoite on 32 merkkia pitka heksadesimaali osoite. Osoitteessa on kah-
deksan 4 heksadesimaali ryhmittymaa, jotka eritelldaan toisistaan kaksoispisteella.
Normaali IPv6 osoite on siis muotoa X:X:X:X:X:X:X:X, jossa X kuvastaa 16-bittista hek-

sadesimaalia aluetta. Esimerkkiosoite voi olla alla olevassa muodossa:

2035:001:2BC5:0000:0000:087C:0000:0000A

IPv6-osoitteita voidaan myos lyhentaa yksinkertaisempaan muotoon. Jos osoitteessa
on kaksi nollan ryhmittymas, voidaan ne lyhentda merkitsemalla kaksi kaksoispistetta
(::) perakkain osoitteessa. Tuplakaksoispistetta voidaan kayttaa vain yhden kerran ja
se merkitddn osoitteen ensimmaiseen tuplanolla heksadesimaalikenttdaan. Tuplakak-
soispisteen jalkeisen nollakentat voidaan merkita vain yhdella nollalla. My6s jos
osoitteen heksadesimaali ryhnméassa on numero 0 etummaisena, voidaan numero ti-
puttaa silloin pois. Taten edelld mainituilla osoitteen lyhentamissdaannailla, esimerkki

osoite voidaan esittdaa muotoa:

2035:1:2BC5::87C:0:A

IPv6-standardin osoitteen aliverkon koko voidaan esittaa prefiksilla. Se merkitdaan
osoitteen peraan vinoviivalla (/), jonka jalkeen merkitaan verkon koko. Kun prefiksi

lisatadn osoitteeseen, se nayttaa talta:
1234:5678::/32
IPv6-osoitetta kirjoitettaessa, on huomioitava ettei heksadesimaali osoite ole merkki-

kokoriippuvainen. Toisin sanoen ei ole valid onko osoitteen kirjaimet isoja vai pienia.

(Teare ,D. & Paquet, P. 2007. 657-658)
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4 |IPv6 osoitetyypit

4.1 Yleista

IPv6-standardissa laitteen rajapinnoilla voi olla useita osoitteita. Jokaisella rajapin-
nalla on ainakin yksi looginen “loopback” seka yksi ”link-local” -osoite. ”“Loopback”-
rajapinnan osoite on aina ::1/128, jonka tarkoituksena on vastata kyselyihin heti ta-
kaisin. Vaihtoehtoisesti rajapinnalla voi olla useita uniikkeja paikallisia seka julkisia

osoitteita.

IPv6- osoitteet yleisesti jaotellaan kolmeen eri osoitetyyppiin: Unicast-, Anycast- seka
Multicast-osoitteisiin. Unicast-osoitetyyppi, jolla voidaan kohdentaa tieto menemaan
juuri yhdelle identifioidulle laitteelle. Anycast-osoitetyyppi on uusi IPv6-osoitetyyppi,
jonka hyotyna on identifioida yksi osoite useaan rajapintaan. Anycast-osoitetta hyo-
dynnetaan esimerkiksi verkkoliikenteen kuormantasauksessa usean verkkolaitteen
kesken. Multicast-osoitteen tarkoituksena on tavoittaa identifioituryhma paatelait-

teita yhdellad osoitteella. (Teare ,D. & Paquet, P. 2007. 658-659.)

4.2 Rajapinnan tunniste IPv6-osoitteissa

IPv6 -osoitteissa kdytetdaan usein rajapinnan tunnisteita erottamaan verkon yksil6lli-
set rajapinnat. Rajapinnan tunniste on yksil6llinen, joka muodostetaan alemman
verkkokerroksen mediasta tai kapseloinnista. Rajapinnan tunnisteet ovat aina 64 bit-
tia pitkia. Yleisesti rajapinnan tunnisteet luodaan kadyttaen Ethernet -protokollan
MAC osoitetta, mutta se voidaan luoda myés mm. "PPP”, "Token Ring” seka "ATM”

verkkoprotokollien avulla. (Teare & Paquet, 2007, 658-661)

Ethernet -protokollan rajapinta tunniste muodostetaan MAC-osoitteen avulla seka
tekemalla tunnisteeseen EUI-64 -formaatin mukaiset muutokset. EUI-64 formaatin
tunniste tehdaan 48 bittisesta MAC osoitteesta, johon lisataan heksadesimaali FFFE
kolmannen heksadesimaaliparin jalkeen. Lopuksi tunnisteen alusta seitsemas bitti
kdannetdan toisinpain. Kyseinen bitti on ns. universaali/paikallinen bitti, jonka tarkoi-

tuksena tunnistaa uniikin osoitteen sijainti paikalliseksi tai universaaliksi osoitteeksi.
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Bitin tarkoituksena on kertoa tulevaisuudessa protokollapinon ylemmalle tasolle yksi-
I6llisestd yhteydesta vaikka osoitteen konteksti suurilta osin muuttuisikin. Kyseista
toimintoa ei kuitenkaan viela ole yleisesti otettu kdyttoon. Kuviossa 2. on havainnol-
listettu EUI-64 tunnisteformaatin muodostamisprosessi kokonaisuudessaan. (Teare &

Paquet, 2007, 658-661)

4——3 bytes—— P 44— 3 bytes—

eo|aC|29|0C|47|D5

BO|0C|29|FF|FE|OC |47 |D5

02|10C|29|FF|FE]OC|47|D5

Kuvio 2. EUI-64 tunnisteformaatin muodostamisprosessi
4.2.1 Unicast

Unicast-osoitetyypilla on kaksi erilaista muotoa, jotka ovat ns. paikallinen osoite eli

"link local” -osoite seka julkinen osoite eli “global unicast”- osoite.

"Global Unicast”-osoite on toisin sanoen globaali osoite, joka on valittu universaalista
Internetin osoiteavaruudesta. Osoitteen rakenne mahdollistaa pienemman yleisen
reititystaulun summaamalla yha useampia osoitteita yhteen. Globaalien osoitteiden
hierarkian avulla yha isommat verkot voidaan summata yhteen, mika nopeuttaa reiti-
tin paatoksien laskemista. Kuviossa 3 on havainnollistettu IPv6-globaalien osoitteiden

summautuminen. (Teare & Paquet, 2007, 661-662)
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T
< >—
gﬁ@ Mainostag viin
@ /35 prefiksia

Asiakas 1 /

2001:0410:001::1/48

N

Asiakas 2
2001:0410:001::2/48

ISP
2001:0410::/35

IPv6 Internet
2001::/16

Kuvio 3. IPv6 globaalien osoitteiden summautuminen julkisissa reititystauluissa.

”Global Unicast” -osoite muodostuu 48 bitin suuruisesta globaalista reititysosasta eli
prefiksista, 16-bittisesta aliverkon tunnisteesta seka aiemmin mainitusta rajapinnan
tunnisteesta. Aliverkon tunniste on yksiléllisen organisaation tunniste, joka mahdol-
listaa sille luoda oman paikallisen osoitehierarkian. Tama alue antaa kyvyn luoda yli

65 546 yksilollista aliverkkoa. Kuviossa 4 on kuvattu, kuinka "Global Unicast” -osoite

muodostetaan. (Teare & Paquet, 2007, 661-662)

Globaali Prefiksi  Aliverkon tunniste Rajapinnan tunniste

| l
e NS \Va N

/23 /32 /48 /64

. INTERFACE ID

Toimipisteen prefiksi ————» ¢+

fwi

2001 | ODB8

Rekisteroiddan —»

Operaattorin prefiksi ——»

Aliverkon prefiksi

v

Kuvio 4. "Global Unicast" -osoitteen rakenne

Globaalit IPv6-osoitteen jakamisen hoitaa julkinen organisaatio nimelta ”Internet As-
signed Numbers Authority” eli lyhennettyna IANA. Se jakaa julkisia osoitteita osoit-
teesta 2001::/16 lahtien. Globaali osoiteavaruus kattaa verkot 2000::/3 verkkoon
E000::/3. Osoiteavaruudesta on kuitenkin jatetty pois “Multicast”-osoite FF00::/8.

(Teare & Paquet, 2007, 661-662)

IPv6 -paikallinen osoite eli ”link-local” -osoite muodostetaan FE80::/10 prefiksistd, jo-

hon sisaltyy EUI-64 standardin mukainen rajapinnan tunniste. “Link-local” -osoitetta
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kdytetadan mm. automaattiseen osoitteen konfiguroimiseen, naapuriverkkojen ha-
vaitsemiseen seka useisiin muihin reititysprotokolliin. Selvennettyna ”Link-Local
Unicast”-osoitetta kdytetaan laitteiden yhdistamiseen lahiverkossa. Kun viestitdaan
paikallisilla osoitteilla, on rajapintojen oltava yksil6llisia silla jokainen rajapinta on
FE80::/10 prefiksissa. Kuviossa 5 on havainnollistettu ”Link-local” -osoitteen rakenne.

(Teare & Paquet, 2007, 661-662)

A\ 4

A

128 Bittia

Rajapinnan tunniste

«——64 Bittig——

111111010

FE80::10

Kuvio 5. "Link-local" -osoitteen rakenne

4.2.2 Anycast

IPv6 ”Anycast” -osoite on globaali “Unicast” -osoite, joka on asetettu useammalle
kuin yhdelle rajapinnalle. "Anycast” -osoite on maaritelty lahettavan paketin lahim-
malle rajapinnalle, joka on asetettu "Anycast” -osoiteryhmaan. "Anycast” -osoite-
ryhma tarjoaa mekanismin, jolla I16ydetdan lahin verkkosolmu. ”Anycast”-osoitteen
rakenne on hyvin samanlainen kuin “Unicast” -osoitteen. "Anycast” -osoitteen ra-

kenne on kuvattu kuviossa 6. (Teare & Paquet, 2007, 663-664)

<4———n bittia —> < 128-n bitttig——»

Prefiksi Rajapinnan tunniste

Kuvio 6. "Anycast" -osoitteen rakenne

”Anycast” osoitteen toiminta menee seuraavalla tavalla:

e Lahettdva luo paketin missa "Anycast” -osoite on kohdeosoitteena ja ldhettda sen

[dhimmalle reitittimelle
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e Reititin reitittda paketin lahimp&an ”"Anycast” -rajapintaan (ldhin laite tai rajapinta
joka jakaa kyseisen osoitteen).
e WAN -verkon reititystaulusta |6ytyy lahin rajapinta, joka on ensimmainen naapuri,
joka on oppinut kyseisen osoitteen.
”Anycast” -osoitteet jaetaan ”"Unicast” -osoiteavaruudesta ja ne ovat samassa for-
maatissa kuin “Unicast” -osoitteet, jolloin niitd ei voi erottaa toisistaan. Laitteissa, joi-
hin ei ole asetettu ”“Anycast” -osoitetta, ndma osoitteet nakyvat "Unicast” -osoit-
teina. Kun "Unicast” -osoite on asetettu useammalle kuin yhdelle rajapinnalle, se

muuntautuu “Anycast”-osoitteeksi. (Teare & Paquet, 2007, 663-664)

"Anycast” -osoitteita voidaan hyédyntaa, kun halutaan kontrolloida liikenteen virtaan
verkossa. Esimerkiksi “Anycast” -osoitteita voidaan kayttaa BGP-reitityksessd, kun
asiakkaalla on monta yhteytta eri verkko-operaattoreihin. Toinen kadyttéesimerkki on
kun verkossa on useampi reititin kytkettyna lahiverkkoon. Kaikki kyseiset reitittimet
jakavat saman “Anycast” -osoitteen. Talloin etdalla olevien laitteiden tarvitsee tietda
vain yksi ”“Anycast” -osoitte ja ne voivat laskea sen avulla [ahimman reitin kyseiseen

lahiverkkoon. (Teare & Paquet, 2007, 663-664)

4.2.3 Multicast

"Multicast” -osoitteiden tarkoitus IPv6-standardissa on tavoittaa ryhma verkon paa-
telaitteita yhdellad osoitteella. “Multicast” -osoitteella liikennevirrassa paketti tavoit-
taa useat paatelaitteet yhtaaikaisesti. Multicast -toiminto on erittdin tarkea IPv6-

standardissa, silla se toimii monien IPv6 -toimintojen ytimena. ”"Multicast” -toiminto

korvaa vanhan IPv4-standardin Broadcast -toiminnon.

IPv6 "Multicast” -osoitteet ovat valittu prefiksistd FF00::/8. Osoitteen toinen oktetti
kertoo paketin elinian lipun (flag) arvolla sekd mihin paketti kohdennetaan(scope).
Jos lipun arvo on 0, on se yleisesti tunnettu ”Multicast”-osoite. Jos taas lipun arvo on
1, on se vain valiaikainen ”“Multicast” -osoite. Kohdennusbitin arvolla on useampi eri
madre. Maareet ovat selitetty taulukossa 1. “Multicast” -osoitteen rakenne on esi-

tetty kuviossa 7.



Taulukko 1. Selvennystaulukko "Multicast"-osoitteen kohdennusbitin arvolle

Kohdennus Selvennys
(scope) bi-
tin arvo
1 Lahetys laitteen loopback rajapintoihin
2 Lahetys laitteeseen kytkettyihin linkkeihin (samanlainen kuin
”Unicast link-local scope”)
3 Lahetys laitteen aliverkkoon
4 Lahetys padkayttajan asettamaan verkkoon (erikseen konfiguroitava)
5 Lahetys koko verkon toimipaikan laitteille
8 Lahetys koko organisaation laitteille (useita toimipaikkoja)
E Lahetys globaalisti eli koko verkolle
< 128 Bittia >
« 112 bittia >
Rajapinnan tunniste
) 0 jos pysyva
Lippu = 1 jos véliaikainen
11111111
F F Lippu Kohdennus
~
1 = Paikallinen rajapinta
2 = Linkkiverkko
3 = aliverkko
Kohdennus = — 4 = valvojan paikallinen
5 = toimipiste verkko
8 = organisaatio verkko
E = globaali
S~

Kuvio 7. "Multicast"-osoitteen rakenne

Osoitteen rakenteessa on 16 bitin etuliite, jossa sijaitsee osoitteen alkuoktetti FF,
jonka jalkeen on osoitteen lippu- ja kohdennusbitit. Osoitteelle on jatetty 112 bitin

alue, johon sijoitetaan “Multicast”—ryhman tunniste.
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"Multicast” osoitteet alueesta FF0O:: - FFOF:: , joiden lipun arvo on 0, on niille osoit-
teille varattu erityinen merkitys. IANA hallinnoi ndita erityisesti asetettuja "Multi-
cast’—osoitteita. Alla olevassa luettelossa on muutamia esimerkkeja erikoisista “Mul-

ticast”—osoitteista:

e FF02::1-Viestin laitteille, jotka ovat suoraan yhdistetty kyseiseen laitteeseen.

e FF02::2-Viesti kaikille verkon reitittimille.

e FF02::9-Viesti kaikille reitittimille, jotka kayttavat RIP-reititysprotokollaa.

e  FF02::1:FFXX:XXXX-Viesti tavoitetulle solmulle, missa XX:XXXX on vastaava 24 bitin
osoite solmukohdassa, mihin viesti voidaan valittaa.

e FF05::101-Viesti kaikille toimialueen NTP- palvelimille

(Teare & Paquet, 2007, 664-666)

5 ICMPvé6

5.1 Yleista

ICMP -protokolla eli Internet Control Message Protocol on suunniteltu jo IPv4-stan-
dardiin, jonka jalkeen se myds suunniteltiin IPv6-verkkoon sopivaksi. ICMP-
protokollan tarkoituksena on kerata tietoa verkosta ja kertoa siitd paatelaitteelle.
Protokolla ilmoittaa laitteelle, jos verkkopaketit eivat voida prosessoida paatelait-
teelle, ja lahettda tiedon lahettajalle. ICMP-protokollalla voidaan my6s diagnosoida
verkon laitteen toimivuutta lahettamalla "ICMP Echo” ja "ICMP request”-viesteja.

Toiminto on paremmin tunnettu sanalla "Ping". (Silvia Hagen. 2014.)

IPv6—verkkoon soveltuva ICMPv6—protokolla on paljon tehokkaampi edeltdjaansa
ICMPv4-protokollaan. Esimerkiksi IGMP—toiminto hallinnoi paljon paremmin multi-
cas-ryhmien jasenyyksia. Myos IPv4- standardin ARP/RARP viestit ovat korvattu pal-
jon tehokkaammalla NDP-protokollalla. ICMPv6 -viestin sijoitus IPv6 -pakettiin on ku-

vattu kuviossa 8. (Silvia Hagen. 2014.)
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Next Header =58 / Perus IPv6 otsikointi

(ICMPV6 -paketti) | —
/

ICMPV6 -paketti -[

ICMPV6 -tyyppi | ICMPv6 -koodi | Tarkastussumma

ICMPv6 Tiedot

Kuvio 8. ICMPv6 -viestin sisalto ja sijoitus IPv6 -pakettiin

ICMPv6 -protokollan tiedot sijoitetaan IPv6-otsikoinnen jalkeen ”"Payload”-kenttdan
eli sinne mihin itse paketin tieto sijoitetaan. “Next Header”-otsikon arvo 58 kertoo
etta tietosisallossa on ICMPv6 protokollan mukaista tietoa. ICMPv6- viestin "Type”-
kenttd maarittelee, minka tyyppinen ICMPv6-viesti on. “Code”-kentan tiedot riippu-
vat tyyppikentastd. Kentan tarkoituksena on tuoda lisdinformaatiota tietyissa tapauk-
sissa. "Checksum” eli tarkastussumma kentan tarkoituksena on huomata tietojen
pirstaloituminen IPv6- sekda ICMPv6 -otsikoissa. Jotta tarkastussumma voidaan las-
kea, paketissa on oltava lahde- ja kohdeosoite merkittyna. Tyyppi seka koodi kenttien
tietojen perusteella rakennetaan “Message Body”-kentta. “Message body”-kentéan

tiedot ei pitadisi ylittaa 1280 bittia. (Silvia Hagen. 2014.)

ICMPv6-viesteja on olemassa kahta eri luokkaa: “Error Messages” seka ”Infromati-
onal messages”. Hairidviestit eli "Error Messages” kertovat verkon hairidista, esimer-
kiksi, jos kohdeosoitetta ei tavoiteta tai paketin koko on liian iso ldhetettavaksi. Hai-
ridviestien arvo tyyppikentdssa on 0-127 valilla. "Informational messages”-luokan
tarkoituksena on kertoa tietoa verkon eri osista. Tyyppi kenttaan sijoitetaan silloin ar-

vot valilla 128-255. (Silvia Hagen. 2014.)

5.2 NDP

NDP eli Neighbor Discovery Protocol on maaritelty alun perin standardissa RFC 4861.
NDP:ssa on yhdistettyna monta eri IPv4-standardin tekniikkaa ja vdahan enemmankin.

Esimerkiksi ARP ja "ICMP Router Discovery and Redirect” on implementoitu suoraan
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NDP-protokollaan. NDP protokollan avulla voidaan tehda alla olevan listauksen mu-

kaisia toimintoja:

e Tilaton autokonfiguraatio IPv6 osoitteisiin (SLAAC)

e Selvittda verkon prefixeja, reitteja sekd muita asetuksellisia tietoja.

e Varmentaa ettei verkossa ole kahta eri paatelaitetta samalla osoitteella (Duplicate
IP Address Detection)

o Selvittda kytkentdtason solmun osoitteita, jotka ovat samassa linkissa

e Etsid naapuri reitittimia, jotka voivat uudelleen valittaa niiden paketit

e Selvittdaad mitka naapuri reitittimet ovat saavutettavissa ja mitka eivat

e Selvittdd muutoksia linkki tason osoitteissa

Kaikki NDP-protokollan toiminnallisuudet perustuvat ICMPv6 ”Informational Messa-

ges”-viesteihin. (Silvia Hagen. 2014.)

5.3 NDP-Viestit

NDP-protokolla kayttaa viitta eri ICMPv6 viestia toiminnoissaan. ICMPv6 tyyppi ken-

tan arvot 133-137 on varattu NDP tarvitsemille viesteille.

“Router Solicitation”- eli RS-viestin tarkoituksena on lahettaa verkkoon viesti ”Multi-
cast”-osoitteeseen, verkon jokaiselle solmukohdalle. RS-viestissa pyydetaan tarvitta-
via tietoja yhteyden muodostamiseksi esim. oletusyhdyskaytavaa ja verkon prefiksia.
Viestin tyyppiarvo paketin sisallda on 133. Viesti itsessdadn sisdltaa Iahdelaitteen raja-

pinnan linkkitason MAC-osoitteen. (Functions of NDP, Neighbour Solicitation and Ad-

vertisement, Router Solicitation and Advertisement.)

”Router Advertisement”- eli RA-viesti on vastaus edelliseen RS-viestiin. RA-viestin |a-
hettdja on verkon ldhin reititin. Viestin kohde-osoitteeksi talloin merkitdaan edellisen
viestin lahde osoite eli FF02::1 "multicast”-osoite. RA-viestin sisdltdaa verkon tietojen
lisaksi erilaisia lippuja (flag), jotka kertovat muodostetaanko IPv6-osoite tilattomasti
vai tilallisesti. Lyhyt kuvaus lipusta ja sen toiminnoista on kuvattu taulukossa 2. (Func-
tions of NDP, Neighbour Solicitation and Advertisement, Router Solicitation and Ad-

vertisement.)
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Taulukko 2. RA-Viestien liput ja niiden kuvaukset

Lipun nimi Kuvaus

"Managed Address | Kertoo paatelaitteelle, etta se voi kdytaa osoitteen
Configuration” -lippu muodostukseen DHCPv6-protokollaa tilattoman au-
tokonfiguraation lisdksi.

”"Other Stateful Confi- | Kertoo paatelaitteelle, etta voi kdyttda osoitteen

guration”-lippu muodostukseen vain DHCPv6-protokollaa.

"Home Agent”-lippu | Kertoo paatelaitteelle, etta reititin toimii ns. ko-

tiagenttina ("Home Agent”), joka toimii etdana ole-

vien laitteiden rekisterdijana.

"Default Router Prefe- | Maarittaa RA-viestin tarkeyden, jos verkosta tulee
rence"-lippu useita RA-viesteja eri reitittimilta. Lipun tarkeysar-

vot:

01-Korkea

00-Keskitaso (oletusarvo)

11-Matala

10-Varattu

"Prx” -lippu Valittaa ND-viestit maariteltyyn verkkoon

Verkon perustietojen ja lippujen lisdaksi RA-viesti sisaltda aikamaareet, kuinka kauan
naapuruus pidetaan pystyssa ennen uutta keskustelua, sekd myos reitittimen |dhiver-
kon rajapinnan MAC-osoite. (Functions of NDP, Neighbour Solicitation and Advertise-

ment, Router Solicitation and Advertisement.)

”"Neighbour Solicitation”- eli NS-viesteja kdytetaan silloin kun halutaan selvittaa lait-
teen MAC-osoite toisesta IPv6- verkon laitteesta. NS-viesti lahetetdan paikalliseen
"Multicast”-osoitteeseen, jonka sisalla on tietoa mm. ldhettdjan MAC-osoite. IC-
MPv6-vietin tyyppi kentdssa on talléin arvo 135. (Functions of NDP, Neighbour Solic-

itation and Advertisement, Router Solicitation and Advertisement.)



22

”"Neighbour Advertisement” eli lyhennettyna NA-viesti on vastaus NS-viestiin. Verkon
jokainen laite viestii NS sekad NA viestejd, selvittddkseen laitteiden keskeisid naapu-
ruuksia. NA-viestin siis lahettaa NS-viestin Iahettdaneen laitteen lahin toinen laite. NA-
viestit voivat olla ns. pyydettyja tai ei-pyydettyja. Jos viesti on ei-pyydetty, on viesti
lahetetty laitteelle jonka MAC-osoite on vaihtunut. Kuten RA-viestissa, niin myos NA-

viesti sisaltaa lippuja. NA-viestissa voi olla kolme erilaista lippua:

e Jos "Router”-lipun arvo on 1, on ldhettajalaite reititin.

e Jos "Solicitated”-lipun arvo on 1, on NA-viesti vastaus saatuun NS-viestiin.

e “Override”-lippua kdytetdan kun halutaan kertoa vastaanottavalle laitteelle, ettd sen
taytyy tyhjentaa paikallinen olemassa oleva naapuruus valimuisti (kun lipun arvo on

1).

NA-viestin lippujen lisdksi, viesti sisaltaa pyydetyn IPv6- osoitteen ja saman rajapin-
nan MAC-osoitteen. (Functions of NDP, Neighbour Solicitation and Advertisement,

Router Solicitation and Advertisement.)

NDP-protokollan viimeinen viesti on ns. uudelleen lahetys viesti. Viestin ICMPv6
tyyppi kentan arvo on 137. Viesti ldhetetdan reitittimestd, kun se haluaa kertoa paa-

telaitteelle lyhemmasta polusta reitittimelle.

(Functions of NDP, Neighbour Solicitation and Advertisement, Router Solicitation and

Advertisement.)

5.4 Autokonfiguraatio

5.4.1 Yleisesti

IPv6-standardissa on mahdollisuus kayttaa kahta eri autokonfiguraatio tekniikkaa.
Tekniikoita sanotaan ns. tilattomaksi seka tilalliseksi autokonfiguraatioksi. Autokonfi-
guraatio tekniikoiden avulla voidaan maarittdaa paatelaitteiden verkko-osoitteet auto-
maattisesti ennalta maaritetysta osoiteavaruudesta. Kummassakin autokonfiguraati-
ossa ovat omat hyodyt sekd haitat, jotka ovat selvennettyna tarkemmin tulevissa ala-

otsikoissa. (Silvia Hagen. 2014.)
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5.4.2 Tilaton

Tilaton autokonfiguraatio eli SLAAC (Stateless Address Autoconfiguration) toiminto
on yksinkertainen muoto muodostaa IPv6 osoite. Se on suunniteltu niin, etta laittee-
seen ei tarvitse kdsin tehda mitdan muutosta jotta laite voi saada yhteyden verkkoon.
Tama toiminto helpottaa ns. loT(Internet of Things)-verkkoa, jossa on useita automa-
tisoituja laitteita. Tilaton autokonfiguraatio on myds kaytannoéllinen yleisissa seka ti-

lapdisissa Ad-Hoc verkoissa, jossa halutaan minimoida jarjestelman hallintatyo.

Tilaton autokonfiguraatio on ainoastaan paatelaitteiden toiminto, eika se toimi esi-
merkiksi reitittimissa. Kun paatelaite liitetdan verkkoon, alkaa tilattoman autokonfi-

guraation prosessi, joka menee alla olevan jarjestyksen mukaisesti:

1. Ensin laite muodostaa paikallisen “link-local” -osoitteen kayttden FE80::/64 prefiksia
sekd EUI-64 mukaista rajapinnan tunnistetta. Tama toimii autokonfiguraatiossa ns.
kokeellisena osoitteena ennen virallisen IPv6- osoitteen maarittamista.

2. Laite liittyy kaikkien laitteiden (FF02::1) seka alustavien osoitteiden ”"Multicast” ryh-
miin.

3. NDP-viesti "Neighbor Solicitation”, jossa kohteena on kokeellinen osoite ja ldhde-
osoitteessa kaikki ovat nollia. Kohdeosoite kuuluu alustavien osoitteiden ”"multi-
cast”-ryhmaan, joka aloittaa DAD prosessin, joka tarkista ettei verkossa ole laitetta
samalla rajapinnan tunnisteella. Jos sama tunniste 16ytyy verkosta, “Neighbor Ad-
vertisement” -vastausviesti lahetetdan ja prosessi keskeytetdaan. Rajapinnan tun-
niste muodostetaan satunnaisella luvulla, jonka jalkeen DAD-prosessi vieddan lop-
puun.

4. Voidakseen selvittdaa paatelaitteen oletusyhdyskaytava, etta verkossa on oltava IPv6
reititin. Se selvitetdan lahettamalla NDP-viesti “Router Solicitation” kaikille verkon
solmuille multicast ryhmaan kohteena FF02::2.

5. Kaikki verkon reitittimet vastaavat "Router Advertisement”-viestilld, jossa on kunkin
reitittimen oma prefiksi.

6. Taman jalkeen paatelaite maarittaa itselleen verkko-osoitteen yhdistamalla reititti-

men prefiksin seka rajapinnan tunnisteen.

Tilallisessa autokonfiguraatiossa verkko-osoitteet varmistetaan ennen asettamista,

etteivat osoitteet ole kahdentuneet verkossa. (Silvia Hagen. 2014.)
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6 DHCPv6

6.1 Yleista

DHCPv6-palvelimen toiminnallisuudet ovat samankaltaiset kuin IPv4-verkoissa.
DHCPv6 eli "Dynamic Host Configuration Protocol for IPv6” on esitelty standardissa
RFC3315. Lyhenteen lopussa oleva “v6” paate ei kerro versiosta 6 vaan, ettd proto-
kolla jakaa IPv6-standardin osoitteita. (Dynamic Host Configuration Protocol for IPv6

(DHCPvV6))

6.2 DHCPvV6 viestit ja sen sisaltod

Paatelaiteen sekd DHCPv6-palvelin vélisessa viestin vaihdossa tieto kulkee UDP-
protokollan avulla. Viesteja vaihtaessa paatelaite kayttaa UDP porttia 546 ja palvelin
seka "DHCP Relay” porttia 547. Kun paatelaite lahettda DHCP pyynnon verkkoon, on
sen kohdeosoitteena paikallinen ”link-local”-osoite. Pyynnon vastaanotettua palvelin
vastaa viestiin lahettden sen paikalliseen “multicast”-osoitteeseen. Jos DHCP-palvelin
ei ole samassa verkossa kuin paatelaite, asetetaan verkon reitittimeen valittaja el
"DHCP-relay”. Valittajan tarkoituksena on valittdaa DHCP-pyynnot suoraan palvelimen
"Unicast”-osoitteeseen. Jos palvelimen ja pdatelaitteen valisessa keskustelussa tarvi-
taan vain kaksi sanomaa, tarkoittaa se etta laitteeseen on asettanut IPv6-osoitteen
jollain muulla tavalla. Tall6in laite tarvitsee vain lisatietoja mm. verkon NTP- seka

DNS-palvelimesta. DHCPv6 kayttada kahta erilaista "Multicast” -osoitetta:

e ALL DHCP_Relay_Agents_and_Servers (FF02::1:2): paatelaitteet kayttavat viestitta-
essd naapuri palvelimille seka valittajille.
e ALL DHCP_Servers (FF05::1:3): Palvelimet kayttavat tata osoitetta kun haluavat vies-

tid verkon palvelimille tai kun valittdja ei tieda palvelimen ”Unicast”-osoitetta.

Jokainen DHCPv6-viesti palvelimen seka laitteen valilla jakavat identtisen otsikoinnin

ja muuttuvan asetuskentdan. DHCPv6-viestin otsikointi on ndahtavissa kuviossa 9.
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a 1 2 3
212345678901 2345e78%0l1l234567808l
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| msg-type transaction-id
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. (variable) .
| |

e e T T S e el ot R S R Y
Kuvio 9. DHCPv6 -viestin otsikko kentat.

Viestin ensimmainen kentta “msg-type” kuvaa DHCPv6-viestin tyypin. “Transaction-
ID”-kentta on yksil6llinen viestimistunniste, jolla keskustelut eritellaadn. Viestin vii-
meinen “Options”-kenttd on kooltaan muuttuva osio, jossa kuljetetaan asetustietoja.

(Dynamic Host Configuration Protocol for IPv6 (DHCPv6))

Padtelaite Palvelin

< <

4R 4N
r%)e,@ ¢)®<§=
Paikallinen
DHCPv6-PD DHCPV6 -palvelin verkko
|_- 4 . . ) Solicit(IA_PD) N " Minulla on asetettu )
Tarvitsen IPv6 osoitteen ol prefiksi ja muita tietoja

Reply (IA_PD(prefiksi))
Request (IA PD) .
. Reply (IA_PD(prefiksi))

(DNS jne.) padtelaitteelle.

Prefiksi asetettu

Osoitteen varausaika paattyy
Renew (IA_PD(prefiksi))

Aika

Reply (IA_PD(prefiksi))

S " Laite suljetaan, linkki yhteys Palvelin on asetettu
SELEERMSEHAEEIL poikki, osoite vapautetaan hyvdksymaan ja
pyydetyn DHCPvE-PD "Release” -pyynnslls vastaamaan DHCPv6-PD
HEEEm T FIEES Release (IA_PD(prefiksi)) pyyntdihin.

v \_ ) - Reply (IA_PD(prefiksi)) \_ )

Kuvio 10. DHCPv6 palvelimen seka laitteen viliset viestit

Paatelaitteen ja palvelimen valinen keskustelu on nahtavissa kuviosta 10. Ensin paa-
telaite lahettaa verkkoon ns. ”solicit”-pyynnon, missa se pyrkii [6ytdamaan lahimman
DHCPv6-palvelimen. Kaikki palvelimet joihin paikallinen "multicast”-osoite saavuttaa,
ne ldhettdvat vastauksena mainostus viestin (advertisement) verkkoon. Vastausvies-
tin saatuaan paatelaite valitsee lahimman palvelimen ja |lahettdaa "DHCP-request”-
pyynnon. Pyynnossa laite haluaa sille ennalta maaritellyn IPv6-osoitetteen, seka
muita verkkoyhteydelle olennaisia tietoja. Pyynnon saatuaan palvelin [ahettaa
"Reply” -viestin jossa ovat paatelaitteen haluamat tiedot. (Dynamic Host Configura-

tion Protocol for IPv6 (DHCPv6).)
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Kuviossa on myo6s nahtavissa, kuinka varattu IPv6-osoiteen aika purkautuu ja laitteet
joutuvat keskustelemaan uuden osoitteen. Silloin paatelaite ldhetettaa "Renew”-
viestin, missa se pyyttaa IPv6-osoitetta uudestaan. Palvelin vastaa tdssa tapauksessa
normaalista valitsemalla asetetusta IPv6-avaruudesta osoitteen ja l[ahettamalla se lai-

teelle. (Dynamic Host Configuration Protocol for IPv6 (DHCPv6).

Kuvio my6s havainnollistaa tapahtumasarjan jos laite sammutetaan, yhteys laittee-
seen katkeaa tai se erikseen pyytda osoitteen vapauttamista. Kun paatelaite |ahettaa

release pyynnon, palvelin vastaa antamalla vapaan osoitteen laitteelle.
(Dynamic Host Configuration Protocol for IPv6 (DHCPv6).)

(DHCPv6 Based IPv6 Access Services)

6.3 DHCP Relay

Vilittdja agentit eli “Relay agents” valittavat DHCPv6-viesteja palvelimelle, kun palve-
lin sijaitsee eri verkossa paatelaitteiden kanssa. Asetus kentdn tiedot ovat laitettu pe-
rajalkeen ilman tyhjia merkkeja asetusten valilla. Valittdja agenttien viestin otsikko-
kentat on kuvattu kuviossa 11.

a 1 2 3
123456789012 34567898123456789@1
e et e e et e e

| msg-type hop-count |
e e et St TE S
|
| link-address
|

|

| |
e e et St TE S
peer-address

B e e e

e e T

+
|
|
|
|
|
+—+-+—+—+-+—+-+-+—+-+-+—+-+-+—+-|
|
|
|
|
|
|
|
|

options (variable number and length)

T kO P St ot

Kuvio 11. Valittaja agenttien viestin otsikkokentéat
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Relay-agentin ja palvelimen valilla kulkee kahta erilaista viestia: “Relay-forward”-
viesti eli uudelleenlahetysviesti seka “Relay-Reply”-viesti eli vastaus valittdjan lahet-
tamaan viestiin. Otsikkokentat seka niiden sisallot viesteissa on havainnollistettu tau-
lukossa 3. (Dynamic Host Configuration Protocol for IPv6 (DHCPv6)(DHCPv6 Based
IPv6 Access Services)

Taulukko 3. Valitys agentin ja palvelimen valiset viestit seka viestin otsikoiden sisalto
havainnollistettuna

Otsikko- Vdlittdjd agentin viesti
kenttd
Relay-forward Relay-reply
msg-type | RELAY-FORW RELAY-REPL
hop-count | Viestin valittaja agenttien Kopioitu “Relay-forward”-kentasta
maara

link-address ' Globaali tai verkon paikallinen  Kopioitu "Relay-forward”-kentasta
osoite, jota palvelin kayttaa
paatelaitteiden kytkennan ha-

vaitsemiseksi.

peer-address | Osoite, mista viesti oli valitetty ~ Kopioitu “Relay-forward”-kentdsta

options | Vastaanotettu viesti lahete- Viesti kopioidaan ja valitetaan vali-
taan kirjaimellisesti eteenpain  tysagentille tai laitteelle, jonka
seuraavalle valittdja agentille osoite on sijoitettu ”peer-address”-

kenttaan.

Jotta Relay agentit voivat valittaa tietoja paatelaitteelta palvelimelle, sen on pakko
sijaita linkkiyhteyden padssa paatelaitteesta. Kuitenkin Relay-agentin ja palvelimen
valille ei tarvita linkki yhteytta silla tieto kulkee uniikilla IPv6- osoitteella. Agentin voi
my0s asettaa valittdvan DHCP pyynnot suoraan “multicast”-osoitteeseen FF05::1:3 eli

” All_DHCP_Servers”. Silloin agentti asettaa viesteihin hyppyjen raja-arvoksi 32.
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Kun DHCPv6-palvelin paattaa vastata valitettyyn laitteen viestiin, se muodostaa vas-
tauksen saatavilla olevista tiedoista seka kopioimalla osan tiedoista agentin viestista
(esimerkiksi, rajapinnan tunnisteoption eli interface-id :n). Palvelin lahettaa vastauk-
sen ldhdeosoitteeseen kayttamalla porttia 547. Relay agentti valittaa viestin “peer-
address”-kentan osoitteeseen. Yksityiskohtaisempi selitys paatelaitteen, Relay-agen-
tin sekd DHCPv6-palvelimen valisesta keskustelusta on selitettya kuviossa 12. (Dy-

namic Host Configuration Protocol for IPv6 (DHCPv6)(DHCPv6 Based IPv6 Access Ser-

vices)
Padtelaite Relay agentti Palvelin
(L
0y
'%@@ :o
=
DHCPv6-PD DHCPV6-PD vilittaj DHCPV6 -palvelin
Solicit(lA_PD) R Relay—ForwlSUI\cwt(IAnPD))kW\
Tarvitsen IPv6 .
osoitteen Mmut;n I Relay-Reply(Advertise setettu prefiksi
S asetettu Rea ek . AR
e Reply (IA_PD(prefiksi)) e ]aV >4 (IA_PD(prefiksi))) ja TDuI\llt:.tlet;ua
- jne.
vélitén tiedot o st 1o
Request (1A PD) . e o Relay-Forw(Request “A_PE)) paitelaitteelle.
-palvelimelle RE‘aV'REPIV(_RE_pIV
e_ Reply (IA_PD(prefiksi)) o‘ (IA_PD(prefiksi)))
Prefiksi asetettu
ru Osoitteen varausaika paattyy Relay-Forw(Renew
| s
= (IA_PD(prefiksi)))
< Piitelaite Renew (IA_PD(prefiksi)) > >
asettaan Relay-Reply(Reply
pyydetyn __Reply (IA_PD{prefiksi)) (IA_PD(prefiksi)))
DHCPv6-PD il -
tietojen Laite suljetaan, linkki yhteys L
mukaisesti poikki, osoite vapautetaan Sl
"Release” -pyynndlld hyv;i:::‘llt;gn -
Release (IA_PD(prefiksi)) Release (IA_PD(prefiksi)) vastaamaan
> > DHCPv6-PD
v ‘Reply (IA_PD(prefiksi)) _ Reply (IA_PD{prefiksi)) pyyntsihin.
—— e e T N

Kuvio 12. paatelaitteen, Relay agentin ja DHCPv6-palvelimen valinen keskustelu

7 Transitiomekanismit

7.1 Kaksoispino

Kaksoispino eli yleisemmin tunnettu ”Dual Stack” on metodi, jolla voidaan ottaa kayt-
toon IPve-verkko samanaikaisesti IPv4- verkon kanssa. Kaikki verkon solmukohdat
asetetaan talloin olemaan yhteydessa IPv6- seka IPv4-verkoissa. Solmukohdat reitit-

tavat kummankin protokollan tietoja, jolloin rajapinnalla tai usealla rajapinnalla on
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IPv6- seka IPv4-osoitteet. Kaksoispinon toimintaperiaate on havainnollistettu kuvi-

ossa 13. (Teare & Paquet, 2007, 689-690)

IPv4
paatelaite

Kaksoispino reititin

IPv4 -verkko

IPv6 -verkko
IPv6

paatelaite

Kuvio 13. Kaksoispinon toimintaperiaate

Kaksoispinon reitittimet maarittelevat paketin kohdeosoitteen mukaan kumpaa pro-
tokollaa kayttaa. Laitteen on kuitenkin suositeltavaa kdyttaa ipvé pinoa jotta siirtymi-
nen laajempaan verkko-osoitukseen on tulevaisuudessa mahdollista. Kaksoispino

metodi on kaikista transitiomekanismeista kaytetyin, silla vanha IPv4-verkon sovellus
toimii normaalisti, kun samanaikaisesti uudet ja modernit sovellutukset kayttaa kum-

paakin protokollapinoa. (Teare & Paquet, 2007, 689-690)

7.2 Tunnelointi

Tunnelointia usein kaytetaan silloin kun halutaan peittaa yhteen sopimaton verkon
alue jo tuotantoverkossa. IPv6-standardin tunnelointitekniikassa sisdllytetaan IPv6

paketti IPv4 protokollan tietokuorma kenttaan. (Teare & Paquet, 2007, 689-694)

Tunnelointia tehdessa toimipisteen reunareititin kapseloi IPv6-paketin IPv4, paketin
sisalle. Saatuaan paketin, kohde toimipisteen reunareititin purkaa kapseloinnin. Tie-
don kapselointia ja sen purkamista tapahtuu toimipisteiden kummassakin pdassa,

johtuen liikkenteen suunnasta. Tunneloinnin avulla voidaan yhdistaa kaksi IPv6-verk-
koa ilman etta runkoverkkoa tarvitsee kdantaa IPv6 yhteensopivaksi. Tunnelointitek-

niikan toimintaa on kuvattu kuviossa 14. (Teare & Paquet, 2007, 689-694)
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Kaksoispino Kaksoispino
reititin reititin IPv6 otsikko | 1PV tieto

IPv6 otsikko |  IPv6 tieto
IPve

paatelaite

IPv6

paatelaite

IPV6 -

verkko

<ﬁmnel0inth IPv6 -paketti IPvd-paketin sisill>

[[1Pva otsikko [ 1Pv6 otsikko | 1Pv6 tieto |

Kuvio 14. Tunneloinnin toimintaperiaate

Tunnelia voidaan myo6s kayttaa paatelaitteen seka reunareitittimen valilla. Tall6in
paatelaite voi saada yhteyden IPv6- verkkoon IPv4 yhteyden lapi. On kuitenkin hyva
huomioida ettei kdsin asetettu tunnelin avulla voida valttaa palomuureista seka verk-
kosuodattimista. Taysin toimivan tunnelin pystyttamiksesi on siis asetettava tunnelin

kummatkin reitittimet toimimaan kaksoispinolla. (Teare & Paquet, 2007, 689-694)

Kun tunnelointitekniikkaa kdytetdan, se pienentaa verkkopaketin hyotykuorman ko-
koa vahentamalla MTU arvoa 20 oktetilla. Tunneloinnin rajoituksien takia tunneloin-
tia ei suositella kaytettavan verkon lopullisena ratkaisuna, silla tunnelointiverkoista

on vaikea etsid vikoja. (Teare & Paquet, 2007, 689-694)
Tunnelointi tekniikoita on kehitetty useita, jolla jokaisella on hieman eri tarkoitus:

e Teredo-tunnelointi tekniikan avulla pystytdan maarittelemaan “Unicast” -yhteystun-
neli kahden paatelaitteen vilille kdyttamalla Teredo-palvelinta seka valittdjaa. Te-
redo-tunneli onnistutaan tekemaan myods NAT-tekniikan lapi. Teredo-tunnelointi tek-
niikka kuljettaa kayttamalla UDP siirto protokollaa portissa 3544.

e ISATAP eli "Inter-Site Automatic Tunnel Addressing Protocol”-tunnelointi mekanis-
min tarkoituksena on luoda skaalautuva tunnelointi verkkojen seka paatelaitteiden
valille. ISATAP perustana toimii IPv4 infrastruktuurin NBMA linkki taso, jossa laitteet
ovat yhdistetty vain suoraan toisiinsa eikd monildhetysta verkossa sallita. Automati-
soinnin avulla ISATAP reitittimet ovat tietoisia toisistaan seka niihin yhdistetyista
paatelaitteista. Tietoisuuden saatua ne muodostavat suoria tunneliyhteyksia eri lait-
teiden kesken.

e “Tunnel Broker” sekd “Tunnel Server” muodostavat tunnelointimenetelmaén, joka luo
kasin luotuja tunnelointi yhteyksia laitteiden valille. Menetelma keskustelee tunnelit
IPv4-verkon lavitse muodostaen ”“Unicast” -yhteyksia.

e 6to4 on automatosoitu tunnelointimekanismi, joka kayttaa IPv4-runkoverkkoa apuna

minimaalisilla konfiguraatiomuutoksilla. Mekanismissa muodostetaan tunneli yhteys,
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johon tietty kohdeosoitteen prefiksi reititetdan. Reititysprosessissa kohdeosoite
vaihtuu runkoverkkoon IPv4- osoitteeksi. Tunneliyhteyden toisessa paassa paketti
uudelleen reititetaan IPv6-sisaverkkoon.

(Teare & Paquet, 2007, 689-694)

(Grossetete, Levy-Abegnoli, Popoviciu, 2006, 120-124)

7.3 Kaannodsmekanismi

Joissain verkon tapauksissa on laitteistoja tai sovelluksia, jotka eivat koskaan saa pai-
vitystd IPve-standardiin. Talloin on kateva ottaa kdyttoon kddnnosmekanismi, joka
tunnetaan IPv6-tekniikassa paremmin nimelld NAT-PT. Kddnnosmekanismin ideana
on kaantaa IPv4-paketit IPv6-paketeiksi ja edestakaisin. NAT-PT kddnnoksessa tilaton
IP/ICMP kaannos algoritmi kaantaa IP otsikko alueet, samalla kun NAT hoitaa IP-
osoitteiden kdadnndkset. Kuviossa 15 on esimerkki NAT-PT kaannésmekanismin toi-
minnasta. (Teare & Paquet, 2007, 694-695) (Grossetete, Levy-Abegnoli, Popoviciu,
2006, 140-141)

Solu A: Solu B:
Vain IPv6 L_r 1PV ' Vain IPv4
2001:db8:ffff:1::1 Ve 192.168.30.1
v v
Lahdeosoite: Kohdeosoite: » Lahdeosoite: Kohdeosoite:
2001:db8:ffff:1::1 2001:db8:ffff:1::a NAT-PT 192.168.2.1 192.168.30.1

kddnnos

Kuvio 15. Esimerkki NAT-PT kddnn6smekanismista

Esimerkki kuvio 15 havainnollistaa kddnnoksen, kun IPv6 paketti on ldhetetty sol-
musta A solmuun B. Solmun A mielesta se on avannut yhteyden toiseen IPv6 sol-
muun vaikka solmu B onkin IPv4-verkossa. Tama onkin yksi NAT-PT tekniikan eduista,
silla itse sovellutuksiin ei tarvitse muutoksia IPv6 toiminnallisuuden saamiseksi vaan
sen solmu A tarvitsee vain tietda IPv6 kartan toiselle solmulle. IPv6 -osoite voidaan
selvittaa dynaamisesti kdyttamalla DNS palvelinta. Dynaamisen NAT-kddannoksen toi-
minta perustuu DNS kyselyihin, joka toimii kayttamalla “DNS-ALG”-tekniikkaa. "DNS-
ALG"”-tekniikka toimii kaksoispino menetelmalld, jossa mahdollistetaan IPv6-verkon
padatelaite yhdistamaan IPv4-verkon toimialueeseen. Tama tekniikka vaatii etta kaikki

palvelimien sovellukset toimivat IPv6-protokollalla. (Teare & Paquet, 2007, 694-695)
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8 IPv6:n muutossuunnitelma

8.1 Yleisesti

Muutossuunnitelman tavoitteena on luoda suunnitelmallinen malli, miten muutos
IPv6-verkkoon tai sen osaan tapahtuu. Muutossuunnitelmassa maaritelladn ensin
mihin osaan verkkoa halutaan muutossuunnitelman vaikuttavan, minka jalkeen kar-
toitetaan verkon muutoksen yhteensopivuus. Muutossuunnitelman lopullisena ta-

voitteena on toimiva IPv6-verkko. (Lehtonen 2014.)

8.2 Verkkoinfrastruktuurin tila ennen muutosta

Ennen kdytanndn osuuden aloittamista kartoitettiin Haminan Energian verkon ra-
kenne sekd mihin kyseinen IPv6 verkko kohdennetaan. Kartoituksessa ilmeni, etta
aiemmin oli tehty opinnadytetyéna DHCPv6-palvelin. Samalla selkiytyi RIPE -organisaa-
tiolta haettu IPv6 prefiksi, johon verkko loppujen lopuksi toteutetaan. DNS-palvelu
ostettiin ulkopuoliselta tarjoajalta. Runkoyhteyden Haminan Energian verkkoon tar-

joaa FNE Finland Oy eli Fiber Network Eight Finland Oy.

Haminan Energian sisdaverkko on jaettu eri segmentteihin kayttamalla virtuaalisia ali-
verkkoja eli VLAN-verkkoja. Verkon reunana toimi Cisco C4500 verkkotason 3 kytkin,
joka osaa hyddyntaa yhtaaikaisesti kytkentaverkkoa seka IP-verkkoa. Laite siis osaa
tehda reititys- seka kytkentapaatoksia. Asiakasverkko oli jaettu kahteen eri kytkenta-
tason VLAN segmenttiin; kiinteistokuitu- seka kuituliittymiin. Kiinteistokuituliitty-
missa eli lyhennettyna FTTB (Fiber To The Building), valokuitu tulee alueen lahistélle
tai kerrostaloon, josta liittymat jaetaan DSLAM -laitteella. DSLAM-laitteesta yhteydet
asiakkaille on toteutettu kayttamalla xDSL-tekniikkaa. Kuituliittymissa taas valokuitu
on kytketty suoraan omakotitaloon. Kuituliittymat ovat lyhennetty FTTH (Fiber To
The Home)-liittymiksi. Verkon osoitteiden jako toteutetaan DHCPv4- seka DHCPv6-

palvelimilla.

Verkossa kdytetaan kahta eri DSLAM-laitteiden valmistajaa; Zhone seka Ericsson.
Kummassakin laitevalmistajien laitteissa kdytetaan keskitettya hallintajarjestelmaa,

jonka avulla voitiin muodostaa siltauksia eri paatelaitteille mihin tahansa verkkoa.
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Asiakkaiden paatelaitteet olivat padosin kahta eri valmistajaa: Inteno DG301AL-AC,
VG50 sekd ZyXEL AMG1202-T10B. Haminan Energian verkko yksinkertaistettuna on

nahtavissa kuviossa 16.

Cisco C4500 L3-
keskuskytkin

o

DHCPv4 -palvelin

FME -runkureititin

-]

DHCPv6 -pahvelin

~
xDSL yhteys

Zhone
DSLAM

Kuituliittym&

xDSL -littyma

Kuvio 16. Haminan Energian asiakasverkko yksinkertaistettuna
8.3 Paivitettavan alueen rajaus

Muutossuunnitelmassa halutaan muuttaa asiakkaiden verkkoyhteys toimivan kak-
soispino tekniikkaa kayttden. Muutossuunnitelma siis vaikuttaa asiakasverkkoon.
Muutossuunnitelman ulkopuolelle jatettiin kuitenkin WiMAX-asiakkaat. Muutosta ei
nahty tarpeelliseksi kyseisille asiakkaille, silla tekniikan tulevaisuus katsottiin paatty-

van ennen kuin siirryttdisiin kokonaan kayttamaan vain IPv6 -osoitteita.

8.4 Verkkolaitteiden seka palveluiden IPv6-yhteensopivuus

Ennen kuin laboratorioverkkoa voitiin alkaa luomaan, taytyi selvittda kaikkien ver-
kossa olevien laitteiden IPv6 yhteensopivuus. Testauksissa huomatiin ettd muut
paitsi Ericssonin DSLAM-laitteet olivat IPv6 yhteensopivia. Ericssonin DSLAM-
laitteiden yhteensopimattomuus johtui laitteiden vanhentuneista ohjelmistoversi-
osta. Verkossa oli kuitenkin menossa ns. siirtyméavaihe Ericssonista Zhonen-laitteisiin,
joten ohjelmistopaivitysta ei katsottu tarpeelliseksi. Paatelaitteet (ZyXEL seka Inteno)
pystyivat muodostamaan kaksoispino yhteyden oletusasetuksilla. Asiakkaiden paate-

laitteita kartoittaessa oletetaan niiden olevan tehdasasetuksilla. Yhteensopivuus kar-
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toituksessa huomattiin, etta Ciscon L3-kytkimen jarjestelman ohjelmistoversio ei tu-
kenut OSFPv3 reititystd, joten laite jouduttiin pdivittdmaan yhteensopivuuden saa-
vuttamiseksi. Taulukossa 4 on vedetty yhteen sisdverkon laitteiston yhteensopivuu-

desta.

Taulukko 4. Kartoitus verkkolaitteiden IPv6-yhteensopivuudesta

Laitteen nimi  Tyyppi Valmistaja IPv6 -tuki
Cisco C4500 | L3 -kytkin Cisco Kylla
Zhone | DSLAM Zhone Kylla
Zhone | DSLAM Zhone Kylla
Ericcson | DSLAM Ericsson Ei
ZyXEL | Asiakkaan paatelaite  ZyXEL Kylla
Inteno | Asiakkaan paatelaite Inteno Kylla

Samalla kartoitettiin ulkoisten palveluiden IPv6 yhteensopivuus. Kartoituksessa huo-
mattiin, etta Elisan DNS palvelin oli IPv6 yhteensopiva, sen jalkeen kun Elisa oli tehnyt
muutokset heidan palvelimelle. Muutoksien jalkeen voitiin tehda IPv6 DNS pyyntdja

Haminan energian verkosta.

8.5 Muutoksen roolit, riskit seka palautussuunnitelma

Muutossuunnitelman transitiomekanismiksi sovittiin kaksoispino-tekniikka, koska se
katsottiin olevan sopivin menetelma kyseiseen verkkoon. Kaksoispinotekniikka on
laajasti tuettuna eri asiakasreitittimissa, joka helpottaa IPv6-standardin tuomista asi-
akkaille. Paarooli muutoksen toteuttamisessa on opinndytetyon tekijalla. Toimeksian-

tajan verkkoasiantuntija toimii apuna muutoksen toteutuksessa.
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Muutoksen riskit ovat pyritty minimalisoimaan muodostamalla laboratorioverkko en-
nen toteutuksen tuomista tuotantoon. Laboratorio verkossa voidaan testata kaikkien
laitteiden IPv6 yhteensopivuus luomalla testausverkkoon tuotantoverkon kaltainen
ymparisté. Suurimmat riskit muutoksessa ovat asiakkaiden sovelluksien IPv6 yhteen-
sopivuus, sen jalkeen kun joskus tulevaisuudessa otetaan alkuperainen IPv4 verkko

pois kaytosta.

Konfiguraatio jarjestys on hyva maarittda, jotta muutos ei nakyisi asiakkaille palvelu-
katkoksena. Muutoksen konfiguraatio aloitetaan maarittelemalla DHCPv6 palveli-
melle jaetavat prefiksit seka osoitteet. Taman jalkeen siirrytaan keskusreitittimen
konfigurointiin. Reititintd konfiguroitaessa on dokumentoitava tulevat asetukset asia-
kirjaan. Dokumentoimalla voidaan tarkistaa konfiguraation oikeellisuus ennen niita
laitteeseen asettamista. Asetukset on helpointa kopioida ja liittdaa asiakirjasta laitteen
komentoriville, jolloin kirjotusvirheiden maara minimoidaan. DSLAM laitteen konfi-

guraatiota ei tarvitse muuttaa, koska sen toiminta perustuu verkon kytkentatasoon.

Laboratorioverkon toteutusta siirrettdessa tuotantoverkkoon on hyva maaritella pa-
lautussuunnitelma jos siirtymavaihe ei onnistu. Palautussuunnitelma on hyva aloittaa
verkon reitittimesta. Reitittimesta poistetaan asiakas VLAN -rajapinnoista IPv6 konfi-
guraatiot. Kyseinen toimenpide on nopea ja helppo silla pieni muutos vaikuttaa koko-
naisvaltaisesti asiakkaiden IPv6 toiminallisuuteen. Palautussuunnitelman konfiguraa-
tiot on hyva kirjoittaa asiakirjaan ylos, josta ne voidaan kopioida laitteen komentori-

ville.

Tarkeimpien laitteiden rajapintojen IPv6- osoitteista yllapidetdaan taulukkodokument-
tia, jotta ne voidaan tarkistaa. Samalla tehddan dokumentti missa on lueteltu tar-

keimmat IPv6-konfiguraatiot eri laitteissa.

8.6 IP-osoitepolitiikka ja osotteiden jako

RIPE-organisaatiolta oli jo aiemmin haettu IPv6 prefiksia. Prefiksi, joka organisaatiolta
saatiin on 2A00:B9A0::/32. Prefiksin avulla osoitteet jaettiin kuuteen paaaliverkkoon.
Jaetut aliverkot asetettiin FTTB- seka FTTH- asiakkaille laboratorio- seka tuotanto-

verkkoon, DHCP -palvelimelle seka runkoyhteydelle. Aliverkot numeroitiin VLAN tun-

nisteen numeron mukaisesti. Jokaiselle padaliverkolle jaettiin /48 prefiksi. Kohdassa
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8.1. on kuvailtu miten asiakasverkkojen prefiksit ovat jaettu eri asiakkaille. Laborato-

rio verkossa toteutetaan kaksoispino yhteys, joten Haminan Energian IPv4 osoi-

teavaruudesta loytyi testaus verkkoon sopiva lohko. Taulukossa 5 on esitetty kuinka

osoiteavaruudet ovat jaoteltu.

Taulukko 5. Verkon osoitteiden jaottelu

ALIVERKON VLAN- PREFIKSI ASIAKKAILLE JAETTAVA ASIAKKAIDEN JAETTTAVA
NIMI TUNNISTE OSOITE WAN-PORTILLE ALIVERKKO
DHCPV6 - 401 2A00:B9A0:401::/48
PALVELIN
IPV6 100 2A00:B9A0:100::/48
RUNKOYHTEYS
IPV6 801 2A00:B9A0:801::/48 2A00:B9A0:802:FFFF::/64 - 2A00:B9A0:802:0000::/64 -
LABORATORIO 2A00:BOA0:802:FFFF:FFFF:FFFF  2A00:B9A0:802:FFFE::/64
FTTB :FFFF:/64
IPV6 802 2A00:B9A0:802::/48 2A00:B9AQ:802:FFFF::/64 - 2A00:B9A0:802:0000::/64 -
LABORATORIO 2A00:B9A0:802:FFFF:FFFF:FFFF  2A00:B9A0:802:FFFE::/64
FTTH :FFFF/64
IPV4 801 5.61.89.0/25 5.61.89.1-5.61.89.126 NAT
LABORATORIO
FTTH
IPV4 802 5.61.89.128/25 5.61.89.129 - 5.61.89.255 NAT
LABORATORIO
FTTB

9 Laboratorioverkko

9.1 DHCPv6-palvelin

Yritykselle vuonna 2014 tehtiin opinnaytetyona DHCPv6-palvelin, joka toimi hyvana

pohjana palvelimen konfiguroinnissa laboratorioverkkoon. Konfiguraatiossa oli val-

miiksi asetettu joitain prefikseja jaettavaksi, mutta niitad piti muuttaa testiymparis-

to66n sopivammaksi.

Palvelimen kayttojarjestelmana toimii 64-bittinen CentOS Linux jakelu. Palvelin pyorii

VMware Sphere alustan paalla virtualisoituna, josta sita voidaan hallita etayhteytta
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kayttaen. Palvelinta kdytettiin padosin salatun SSH yhteyden lapi, silla konfiguraatio
tekstien kopioiminen ja liittdminen palvelimeen helpotti sen hallintaa. Palvelimessa
on kaksi verkkorajapintaa. Ensimmainen verkkorajapinta "eth0” on ns. hallinta raja-
pinta, johon SSH yhteys otettiin. Samasta rajapinnasta pdivitettiin asennuspaketteja.
Toinen rajapinta “eth1” on itse DHCPv6 rajapinta, joka keskustelee IPv6-osoitteiden
allokoinnista paatelaitteiden kanssa. Kyseinen rajapinta on yhteydessa laboratorio
verkkoon. Palvelimessa toimiva DHCP palvelu on nimeltaan ISC-DHCP. Palvelu on laa-
jasti kaytossa oleva. Aiemmin tehdyssa opinnaytety6ssa oli vertailtu eri DHCP palve-

luita. (Lampikari. 2014.)

Opinnaytetyon vertailussa paadyttiin ISC DHCP ohjelmistoon, silld siina oli parempi
dokumentaatio seka se pystyi kadsittelemaan suurempia maaria asiakkaista, lisdoptio
kenttien kanssa. DHCPv6 -palvelimessa oli asetettu IPv6-pakettien reititys paalle seka
konfiguroitu "iptables”-palomuuri paastamaan lapi ICMPv6-viestit, jossa tyyppi ken-

tassa ovat arvot valiltd 134-136.

Asetettu palvelimen konfiguraatio alkaa asettamalla palvelimen ”lease”-tiedoston si-
jainti, johon kaikki allokoidut IPv6 osoitteet dokumentoidaan. Taman jalkeen asete-
taan palvelin verkon toimivaltaisimmaksi DHCPv6 palvelimeksi. Tama tarkoittaa, etta
jos verkossa on laite, joka on saanut vaarat osoitetiedot, joltain muulta DHCP -palve-
limelta, tiedot siind tapauksessa korvataan toimivaltaisimman palvelimen antamilla
tiedoilla. Toimivaltaisuus asetetaan konfiguraatiolla “authoritative;”. Taman jalkeen
asetetaan ajat, jossa maaritellaan kuinka kauan osoite varataan ennen kuin laite kes-
kustelee uuden osoitteen. Lopuksi vield asetetaan "log facility”, jotta palvelun lokit
menisivat tiedostoon ”/var/log/dhcp6.log”. Palvelimen alku konfiguraatio kokonai-
suudessaan on nahtavissa alapuolella.

dhcpv6-lease-file-name "/var/lib/dhcpd/dhcpd6.leases”;

authoritative;
default-lease-time 86400;
max-lease-time 86400;
preferred-lifetime 86400;

log-facility local7;

Taman jalkeen maaritelladan, miten lisdoptiot asetetaan lokiin seka “lease”-tiedos-

toon. Opinndytetydssa on asetettu palvelimelle vaatimukset, etta DHCP lisdoptioiden
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avulla pystytaan maarittelemaan tarkemmin paatelaite, johon osoite on annettu. Li-

sdoptiot on maaritelty alla olevalla konfiguraatiolla.

on commit {
if option dhcp6.ia-na = option dhcp6.ia-na{

set iana = binary-to-ascii(16,16,":",substring(suffix(option dhcp6.ia-
na,24),0,16));

}
if option dhcp6.ia-pd = option dhcp6.ia-pd{
set iapd = binary-to-ascii(16,16,":", suffix(option dhcp6.ia-pd,16));

set pdsize = binary-to-ascii(10,8,":",substring(suffix(option
dhcp6.ia-pd,17),0,1));

}

set ifname = vérelay(1l, option dhcp6.interface-id);
set 1la = (binary-to-ascii(16, 8, ":", suffix(option dhcp6.client-id, 6)));
set remote-id = vérelay(1l, option dhcp6.remote-id);
if option dhcp6.ia-na = option dhcp6.ia-na{
log(info, concat("ON COMMIT IA NA: ", iana, " To: ", 1lla, " INT: ",
ifname, " REMOTE-ID: ", remote-id));

}

if option dhcp6.ia-pd = option dhcp6.ia-pd{
log(info, concat("ON COMMIT IA_PD: ", iapd, "/", pdsize, " To: ", lla,
" INT: ", ifname, " REMOTE-ID: ", remote-id));

YlIa olevassa lisdoptioiden konfiguraatiossa “commit”-kaskyn alle kirjoitetut konfigu-
raatiot maarittelevat mita tietoja asetetaan tiedostoon, kun DHCP-viesteja lahete-
taan seka vastaanotetaan. Kahdessa ensimmaisessa ehtolauseessa maaritellaan pal-
velinta lukemaan DHCP-viestien sisaltd kun optio kenttien arvot ovat 3 sekd 25. Vies-
tit [6ytaessa se kirjoittaa tiedostoon muuttujien maarittelemat tiedot ascii-muo-

dossa.

"commit”-kdskyn loppu osassa on maaritelty muuttujat “ifname”, ”lla” sekd "remote-
id”. Muuttujat maaritellaan sisaltavan tiettyja DHCPv6 lisdoptioita. Jos konfiguraa-
tion viimeisin ehtolause tayttyy, asetetaan lisdoptioiden tiedot lokiin if -lauseen maa-

rittelemalla tavalla.

"lease”-tiedoston sisallon maarittelemisen jalkeen on maariteltdava miten verkko-
osoitteita jaetaan rekisteroidysta prefiksista. Ensin maaritelldaan DHCP-palvelimen
prefiksi. Asetetusta alueesta ei kuitenkaan jaeta mitdan osoitteita. Taman jalkeen
madritelldan asetettujen VLAN tunnisteiden IP-osoiteavaruudet “subnet6”-komen-
nolla. Taman jalkeen asetetaan tietty osoitteiden alku ja loppu, mista jaetaan osoit-
teet paatelaitteille eli tassa tapauksessa reitittimien “WAN”-rajapinnalle. Jaettujen
osoitteiden maarittelemisen jdlkeen asetetaan lisdoptiot, esimerkiksi DNS osoitteet.

Komennolla "ddns-update-style none;” maaritelldaan, ettei dynaamisia nimikyselyita
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sallita. Rivit, jotka alkavat sanalla “option”, maarittelevat DNS-palvelimien osoitteet,
mitka jaetaan paatelaitteille. ”"prefix6”-komento asettaa jokaisen paatelaitteen oman
aliverkon. Talla tavoin jokainen paatelaite reitittimien takan oleva tietokone saa jul-
kisten “Unicast”-osoitteen. Tietokoneen IPv6-osoite muodostetaan talloin reitittimen
saadun prefiksin seka rajapinnan tunnisteen mukaan. Tietokone ei siis keskustele
DHCP-palvelimen kanssa vaan se maarittda osoitteen tilattomalla autokonfiguraati-

olla. Asetetut osite maaritykset kokonaisuudessaan on nahtdvissa alapuolella.

subnet6 2a00:b9a0:401::/48 {
}

# VLAN8O1 osoitealue
subnet6 2a200:b9a0:801::/48 {
range6 2200:b920:801:ffff:0000:0000:0000:0001 2a00:b9a0:801: ffff:ffff:ffff:ffff:fffo;
# Lisdoptiot
ddns-update-style none;
option dhcp6.name-servers 2a00:1dd0:0:1::132, 2a00:1dd0:0:1::32;
option dhcp6.domain-search "Haminetti.net";

# Reitittimille jaettava prefix (eli reitittimen lan portille)
prefix6 2a00:b920:801:: 2a00:b9a0:801:ffff:: /64;

}

# VLAN8O2 osoitealue
subnet6 2a00:b9a0:802::/48 {
# Alue clienteille (esim. reitittimen wan portille)
range6 2a00:b920:802:ffff:0000:0000:0000:0001 2a00:b9a0:802: ffff:ffff:ffff:ffff:fffo;
# Lisdoptiot
ddns-update-style none;
option dhcp6.name-servers 2a00:1dd0:0:1::132, 2a00:1dd0:0:1::32;
option dhcp6.domain-search "Haminetti.net";

# Reitittimille jaettava prefix (eli reitittimen lan portille)
prefix6 2200:b920:802:: 2a00:b9a0:802:ffff:: /64;

}
Konfiguraatioden asettamisen jalkeen palvelu kdynnistettiin uudelleen kayttaen ko-
mentoa “service dhcpd6 restart” tai “dhcpd -6 -cf /etc/dhcp/dhcpd6.conf”. Tuloste
palvelun uudelleen kdynnistyksestd kummallakin komennolla on nahtavissa kuviosta

17. (Lampikari. 2014.)
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[reot@localhost ~]# zervice dhepds stop

Stopping dhcpd6:

[reot@localhost ~]# dhepd -6 -cf Jete/dhep/dhepd6.conf
Internet Systems Consortium DHCP Server 4.3.3
Copyright 2024-2215 Internet Systems Consortius.

All rights reserved.

For info, please visit https://www.isc.org/software/dhcp/
Config file: /etc/dhcp/dhcpdé.conf

Database file: /var/lib/dhcpd/dhcpd6.leases

PID file: /var/run/dhcpd6.pid

Wrote 3 NA, @ TA, 3 PD leases to lease file.

Bound to *:547

Listening on Socket/5/ethl/2a®@:b%a0: 11/48

Sending on  Socket/5/ethl/2a00:b9a0:  ::/48

._,
(=]

No subnet6 declaration for eth@ (fe80::250:56ff:fe88:6ded).
** Ignoring requests on eth8. If this is not what

you want, please write a subneté declaration

in your dhcpd.conf file for the network segment

to which interface ethe is attached. **

No subnet6 declaration for eth2 (fe8@::250:56ff:fe88:47bd).
** Ignoring requests on eth2. If this is not what

you want, please write a subneté declaration

in your dhcpd.conf file for the network segment

to which interface eth2 is attached. **

[root@localhost ~]# service dhcpdé restart
Stopping dhcpdé:

Starting dhcpdé:

[root@localhost ~1# ]

——
o0
—

Kuvio 17. Tuloste DHCPv6 -palvelu uudelleen kdynnistamisesta kahdella eri komen-
nolla

9.2 Runkokytkimen konfiguraatiot

9.2.1 Laitteen kytkennat eripuolelle verkkoa

Verkon keskuskytkimena toimii Cisco C4500 L3-tason kytkin, joka toimii samanaikai-
sesti kytkenta- sekd IP-verkko verkkotasoilla. Kytkimeen on yhdistetty DHCPv6-palve-
lin sekd runko yhteys Zhone DSLAM-laitteeseen. Kyseiset kytkennat ovat muodos-
tettu yhdistamalla kaksi fyysista porttia yhdeksi loogiseksi yhteydeksi. Talloin yhteys
jakaa kuorman kahden linkin valilla tasaisesti. Tall6in muodostuu ns. looginen ”Port

III

Channel”-yhteys. Kyseisessa yhteydessa kaytetaan LACP(Link Aggregation Control
Protocol)-protokollaa. DHCPv4-palvelin on yhdistetty sinne menevaan kytkimeen yh-

della kuituyhteydella.

Verkkolaitteessa eri verkot erotellaan virtuaalisien lahiverkkojen eli VLAN tunnistei-
den avulla. Yhteys ulkoverkkoon on yhdistetty VLAN 100 kautta. DHCPv4- seka
DHCPv6-palvelimet ovat yhdistetty VLAN-tunnisteiden 201 seka 401 kautta. Asiakas-
verkkojen VLAN-tunnisteet 801 seka 802 ovat yhdistetty saman LACP linkin kautta.

Kytkennat laboratorioverkon tarkeimpiin laitteisiin on havainnollistettu kuviossa 18.



41
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keskuskytkin

Kuitumuunnin Inteno
o —VLAN 401 VLAN 801 & 802 -asiakaspsitelaite
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= C3750 -kytkin
DHCPVG -palvelin Runko-
Zhone
DSLAM

o

DHCPv4 -palvelin
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Kuvio 18. Keskuskytkimen kytkennat laboratorioverkon eri laitteisiin.
9.2.2 VLAN-rajapinnat ja niiden kytkennat runkoverkkoon

Keskuskytkimen konfigurointi aloitettiin asettamalla IPv6-osoitteiden uniikki reititys
paalle komennolla ”ipv6 unicast-routing”. Komennon avulla verkkolaite kdynnisti pal-
velun, joka mahdollisti IPv6 viestin reitityksen. Laboratorioymparistélle luotiin oma
virtuaalinen reititys prosessi eli “VRF”. VRF reitititys prosessi luotiin, jonka jalkeen an-
nettiin sille kuvaus. Lopuksi asetettiin numero, jolla reitti eroteltiin toisista reititys

prosesseista.

ip vrf IPVETESTIT
description IPV6TESTIT
rd 4:4

Seuraavaksi luotiin VLAN tunnisteet eri verkon osille. Sen jalkeen tunnisteille annet-

tiin jokin kuvaava nimi. VLAN-tunnisteiden luonti tapahtui alla olevilla komennoilla.

vlan 100
name FNE-runko

vlan 201
name DHCPv4

vlan 401
name DHCPv6

vlan 801
name IPv6_FTTB_testvlan

vlan 802
name IPv6_FTTH_testvlan

Taman jalkeen luotiin asiakasverkkoken VLAN- tunnisteiden rajapinnat, jonka jalkeen

niille annettiin kuvaus komennolla ”description”. Sitten liitetddan aiemmin luotu VRF-
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reititysprosessi VLAN-rajapintoihin. Seuravaksi maaritellaan rajapinnalle haluttu IP-
osoite. Jotta asiakasreitittimet saisivat julkisen IPv4- seka IPv6 -osoitteen on maaritel-
tava DHCP-viestien uudelleen lahettdja eli “Relay” kummallekkin IP-protokollalle.
IPv4- standardin DHCP-relay maaritelladn komennolla ”ip helper-address” ja IPv6-
standardin ”ipv6 dhcp relay destination” komennolla. Verkossa kulkee IPTV-
lilkennettd ,joten on asetettava rajapinta reitittamaan multicast liikennettda komen-
nolla ”ip pim sparse-mode”. Jotta rajapinta osaisi kasitellda IPv6 protokollaa, on se
otettava kayttoon komennolla ”ipv6 enable”. Rajapintaan viela asetettiin komento ”
ipv6 nd managed-config-flag”, jolla kerrottiin paatelaitteille, ettd verkossa kadytetaan
DHCPv6-palvelinta IP-osoitteiden maarittelyyn. Taman jalkeen rajapintaan asetetaan
IPv6-osoite, jonka jalkeen otetaan rajapinta pois "shutdown” -tilasta. Asiakas VLAN-

rajapintojen konfiguraatiot on nahtavissa alapuolella.

interface Vlange1l

description IPV6_FTTB_801

ip vrf forwarding IPV6TESTIT

ip address 5.61.89.1 255.255.255.128
ip helper-address 5.61.88.XX

ip pim sparse-mode

ipv6 enable

ipv6 nd managed-config-flag

ipv6 address 2A00:B9A0:801::1/48
ipv6 dhcp relay destination 2A00:B9A0:401::2
no shutdown

interface V1an802

description IPV6_FTTH_802

ip vrf forwarding IPV6TESTIT

ip address 5.61.89.129 255.255.255.128

ip helper-address 5.61.88.XX

ip pim sparse-mode

ipv6 enable

ipv6 nd managed-config-flag

ipv6 dhcp relay destination 2A00:B9A0:401::2
ipv6 traffic-filter SALLITAAN_IPV6_VLAN8O2 in
no shutdown

Seuraavaksi konfiguroidaan runkoverkon VLAN-tunnisteen rajapinta. Kuten asiakas-
verkkojenkin VLAN-rajapinnassakin, rajapinta luodaan, jonka jdlkeen annetaan sille
kuvaus. Taman jalkeen asetetaan rajapintaan reititysprosessi sekd IPv4- seka IPv6-
osoitteet. Ulkoverkon VLAN-tunnisteen komennot kokonaisuudessaan on nahtavissa

alapuolella.

interface Vlanlee

description Labra_IPv6_FNE-ulko

ip vrf forwarding IPV6TESTIT

ip address 5.61.88.XX 255.255.255.252
ipv6 address 2A00:B9A0::2/32

no shutdown



43

Runkoverkon VLAN-tunnisteen rajapinnaton asetettu, on viela konfiguroitava
DHCPv4- sekd DHCPv6-palvelimien VLAN-rajapinnat. DHCPv4-palvelimelle asetetaan
IPv4-osoite ja DHCPv6- palvelimelle IPv6-osoite. Kummatkin VLAN-rajapinnat sijoite-
taan samaan reititysprosessiin kuin muutkin VLAN -tunnisteet. Lopuksi kummatkin

rajapinnat avataan kayttamalla komentoa “no shutdown”.

interface Vlan2e01l

description DHCPv4

ip vrf forwarding IPV6TESTIT

ip address 5.61.88.X 255.255.255.252
no shutdown

interface Vlan4el

description DHCPv6

ip vrf forwarding IPV6TESTIT

ip address 5.61.88.XX 255.255.255.248
ipv6 address 2A00:B9A0:401::1/48

ipvé enable

no shutdown

Taman jalkeen asetetut VLAN-tunniste rajapinnat asetetaan loogisille “port-channel”-
rajapinnoille. ”“Port-channel”-rajapinta 1 on asetettu runkoverkon yhteydelle ja 2
asiakasverkkojen ”Port-channel” yhteydelle. kolmas “port-channel” on DHCPv6 lii-

kenteelle.

interface Port-channell
description FNE-Runko-LACP
switchport

switchport trunk allowed vlan 100
switchport mode trunk

interface Port-channell2

description Zhone-DSLAM-LACP
switchport

switchport trunk allowed vlan 801,802
switchport mode trunk

interface Port-channel3
description FNE-Runko-LACP
switchport

switchport trunk allowed vlan 401
switchport mode trunk

Sen jalkeen kun “Port-channel”-rajapinnat on luotu ja konfiguroitu, liitetaan asetetut

LACP-seka VLAN rajapinnat fyysisiin yhteyksiin.

interface TenGigabitEthernetl/1
description FNE_runko

switchport trunk allowed vlan 100
switchport mode trunk
channel-group 1 mode active

interface TenGigabitEthernetl/2
description FNE_runko

switchport trunk allowed vlan 100
switchport mode trunk
channel-group 1 mode active

interface TenGigabitEthernet2/1
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description Zhone_Runko_DSLAM
switchport trunk allowed vlan 801,802
switchport mode trunk

channel-group 2 mode active

interface TenGigabitEthernet2/2
description Zhone_Runko_DSLAM
switchport trunk allowed vlan 801,802
switchport mode trunk

channel-group 2 mode active
interface TenGigabitEthernet3/1
description DHCPv6

switchport trunk allowed vlan 401
switchport mode trunk

channel-group 3 mode active
interface TenGigabitEthernet3/2
description DHCPv6

switchport trunk allowed vlan 401

switchport mode trunk
channel-group 3 mode active

Asetettujen komentojen jalkeen keskuskytkin osaa reitittaa IPv4-seka IPv6 -otsikoi-
tuja paketteja sisaverkossa eri VLAN -tunnisteiden valilla eritellyssa. Liikenne jakau-

III

tuu tasaisesti “port-channel”-rajapintojen valilla. Asiakaspaatelaitteiden DHCP-
kyselyt uudelleen lahetetdan asetettuihin DHCP-palvelimin, jonka jalkeen ne saavat

dynaamisesti vaihtuvat IP-osoitteet.

9.2.3 Paasylistat

Paasylistojen avulla voidaan suodataa verkkojen valista liikkennointia asettamalla
sdantoja sisaan tai ulostulevalle liikenteelle. Kun asetetaan saantoja rajapintaan, sita

saantoja kutsutaan silloin paasylistaksi.

Laboratorioverkossa halutaan asettaa paasylistat sisadn tulevalle liikenteelle. Raja-
pinnassa sallitaan vain tulevan vain sallitusta IP-osoite avaruudesta. Oletus saanténa
paasylista estaa lilkkennetta eli se liikenne mika halutaan kieltaa, on sallittava. Koska
rajapinnassa kulkee kahta IP-protokollan liikennettd, on asetettava eri paasylistat
kummallekin standardille. IPv6 padsylistat voidaan nimetd, mutta IPv4 listat merki-

taan numerolla.

IPv4 paasylistassa sallitaan liikenne osoitetusta IP-osoite avaruudesta seka sallitaan
mika tahansa liikenne “Bootstrap Protocol” eli BOOTP-liikenne. Ennen sdaantdjen
asettamista asetetaan saanndille selitys “remark” -komennolla. Paasylistojen ko-

mennot ovat nahtdvissa alapuolella.

access-1list 100 remark Sallitaan_IPv4_FTTH_Labraverkosta
access-1list 100 permit ip 5.61.89.0 0.0.0.127 any
access-list 100 remark Sallitaan_DHCP_liikenne_IP_avaruudesta



45

access-1list 100 permit udp any eq bootpc any eq bootps

access-list 101 remark Sallitaan_liikenne_IP_avaruudesta
access-list 101 permit ip 5.61.89.129 0.0.0.127 any
access-1list 101 remark Sallitaan_DHCP_liikenne_IP_avaruudesta
access-1list 101 permit udp any eq bootpc any eq bootps

Ipv6-padsylistassa toimintaperiaate on sama kuin lpv4 sddanndissakin. Paasylistassa

sallitaan liikenne asetetusta prefiksista seka sallitaan DHCPv6 kyselyt. DHCPv6-palve-

lin vastaanottaa kyselyt portista 546 ja lahettaa ne eteenpain porttiin 547 kayttaen

UDP siirto protokollaa.

ipvé

access-list SALLITAAN_IPV6_VLAN8O1

permit 2A00:B9A0:801::/48 any
remark SALLITAAN_DHCPV6_LIIKENNE
permit udp any eq 546 any

ipvée

access-1list SALLITAAN_IPV6_VLAN8O2

permit 2A00:B9A0:802::/48 any
remark SALLITAAN_DHCPV6_LIIKENNE
permit udp any eq 546 any

Kun paasylistat on luotu, on ne asetettava haluttuihin VLAN rajapintoihin komen-

noilla:

interface V1an801
ip access-group 100 in
ipv6 traffic-filter SALLITAAN_IPV6_VLAN8O1 in

exit

interface V1an801
ip access-group 101 in
ipv6 traffic-filter SALLITAAN_IPV6_VLAN8@2 in

exit

Asetettujen paasylistojen lisdksi luodaan yksinkertainen paasylista, jossa estetaan

kaikki IPv6-liikenne. Tama paasylista sijoitetaan jokaiseen hallinta rajapintaan. Paasy-

lista luodaan samanlaisilla komennoilla kuin aikaisempikin IPv6-paasylista. Paasylis-

tan luonnin jalkeen se asetetaan ”line vty”-rajapintoihin sisaan tulevalle liikenteelle.

Alapuolisilla komennoilla luodaan paasylista ja asetetaan ne “telnet”-seka ”"SSH”-

protokollalla hallittaviin rajapintoihin.

ipve
deny
exit

line
ipv6
exit

line
ipv6
exit

access-1list IPv6deny
ipv6 any any

vty 0 4
access-class IPv6deny in

vty 5 15
access-class IPv6deny in
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9.2.4 Reititys

Sisdverkon reititys ulkoverkkoon tapahtuu FNE Finland Oy:n tarjoaman runkoyhtey-
den kanssa. Yhteys runkokytkimesta seka FNE:n verkkolaitteeseen on muodostettu
kytkemalld useampi fyysinen yhteys yhdeksi loogiseksi yhteydeksi LACP-protokollaa

kayttaen. Reititysprotokollana kaytettiin OSFPv3-standardia.

Reititys aloitettiin luomalla OSPFv3-reititysprosessi seka antamalla reititin tunniste
alla olevilla komennoilla. Reitittimen tunniste eli “router-id” arvo voi olla mika ta-
hansa, kuhan millaan muulla ei ole samaa tunnistetta. Tassa tapauksessa kaytettiin jo
olemassa olevaa reitittimen tunnistetta, josta tunnisteen vaihdettiin viimeinen nu-

mero.

ipv6e router ospf XXXXX
router-id 5.61.88.2

Taman jalkeen reititysprosessi asetettiin niille rajapinnoille, mista haluttiin tieto rei-
tittaa.

interface Vl1anlo0
ipv6 ospf 19889 area ©
exit

interface V1ange1l

ipv6 ospf 19889 area ©
exit

interface V1an802

ipv6 ospf 19889 area ©
exit

OSPFv3-naapuruuksien maarittelemiseksi on viela luotava looginen loopback-raja-

pinta alla olevilla komennoilla.

interface Loopbackl

ip vrf forwarding IPV6TESTIT

ip address 5.61.88.X 255.255.255.255
ipv6 address 2A00:B9A0:1::X/128

ipv6 enable

Lopuksi asetettiin staattinen oletusreitti ulkoverkkoon alla komennolla:
ipv6 route ::/0 2A00:B9A0:100::1

Komennon avulla runkoverkko ohjaa IPv6 -liikenteen ulkoverkkoon osoitteeseen ”

2A00:B9A0:100::1".
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9.3 Yhteyksien luonti DSLAM-laitteeseen

9.3.1 Zhone DSLAM -laitteiden hallinta

Zhone:n DSLAM laitteita voidaan hallinnoida kolmella eri tavalla; perinteisesti SSH
tunneliyhteyden kautta, Web-pohjaisten verkkosivujen kautta taikka keskitetysti vir-
tualisoidun palvelimen kautta. Pdaosin yhteyksien siltausprofiilit luotiin keskitetyn

hallinnan kautta.

Laitteiden keskitetty hallinta eli ”ZMS Virtual Appliance” on virtualisoituhallinta jar-
jestelma, jonka avulla voidaan konfiguroida, valvoa seka hallita verkkototeutuksia.
Jarjestelma on suunniteltu ajettavan virtualisoituna ”VirtualBox”-ohjelmalla. Jarjes-
telmaa hallittiin “ZMS NetHorizon”-kdyttajaohjelman kautta. Jokainen hallinta kasky
viestittiin SNMPv2-protokollaa kayttaen. Jarjestelma tukee myos FTP, TFTP seka SFTP-

protokollia laitteiden hallinnassa. Jarjestelma voi hallita enintaan:

e 32 kpl MXK-194/198-laitetta
o 16 kpl MXK319-laitetta
o 8 kpl MXK-819-laitetta
o 8 kpl MXK-823-laitetta
e 4096 ONT
e 256 kpl 1U:n Zhonen MX-laittetta
e 6144 kpl CPE yhteytta
(ZMS Virtual Appliance, Zhone Technologies, 2014)

9.3.2 Uplink-profiilin luonti

DSLAM-laitteen uplink -profiili eli runko yhteys keskuskytkimeen luotiin SSH yhtey-
den kautta. Profiilia ei saatu luotua toimivasti keskitetyn hallinnan kautta, silld laiteen
LACP profiilin nimeamiskaytanto oli erilainen laitteessa kuin ZMS VA-palvelimessa.
Uplink-profiili luodaan kaikkiin muihinkin Zhonen DSLAM laitteeseen samalla komen-

nolla.

Uplink-profiili luotiin ottamalla SSH-tunneliyhteys laitteen hallinta osoitteeseen. Ta-

man jalkeen uplink profiili luotiin alla olevalla komennolla.

bridge add 1/a/1/0/linkagg uplink vlan 801 tagged
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Komennolla luodaan LACP-profiiliin uplink-yhteys, jossa kulkee vlan tunniste 801
merkittynd. Komennon suorittamisen jalkeen komentorivi antaa tulosteen, jossa ker-
rotaan laitteen luoneen profiilin onnistuneesti, seka luonut siltauksen nimelta

”C4510LACPRunko-801/bridge”. Tuloste on nahtavissa kuviossa 19.

25H> bridge add 1/a/1/0/linkagg uplink wlan 801 tagged
bhdding bridge on 1/a/1/0/linkagg

Created bridge-interface-record C4510LACPRunko—-801/bridge
Bridge-path added succeszssfully

zSH> [

Kuvio 19. Tuloste Uplink -profiilin luonnista komentorivilla

Taman jalkeen siltausta voidaan tutkia komennolla “bridge showdetail
C4510LACPRunko-801/bridge”. Komennon avulla huomataan, etta yhteys on paall3,
seha sen tyyppina on "upl” eli uplink. Komennon tulosteesta huomattiin myds, etta
yhteydessa kulkee vlan tunniste 801 merkattuna, niin kuin pitaakin. Yhteyden fyysi-
sena rajapintana on LACP-profiili "LACPRunko/linkagg”. Edellisen komennon tuloste

on huomattavissa kuviosta 20.

z5H> bridge showdetail C4510LACPRunko-801/bridge
Bridge interface: C4510LACPRunko—801

Administrative status: up Operational status: up
Blocked status: unblocked
Type:upl Tagged 801

Data: 5 VLAN 801 defaultc[U: 3600 sec, M: 230 sec, I: 0 sec]

Physical interface: C4510LACPRunko/linkagqg
Administrative status: up Operational status: up

Kuvio 20. "bridge showdetail" -komennon tuloste juuri luodusta uplink -profiilista.

9.3.3 Downlink-profiilin luonti

Downlink-profiili eli keskittimen yhteys asiakkaan paatelaitteeseen luotiin graaffisen
kayttoliittyman kautta. Yhteys luotiin vain kuituliittymiin, koska laajakaistaliittymien
keskittimiin ei saatu luotua kaksoispino profiilia, johon sijoitettaisiin DHCPv6-standar-
din lisdoptio 82. Testauksissa huomattiin sen johtuvat laitteiston vajavaisesta ohjel-

mistosta.

Kuituliittyman yhteysprofiili luotiin NetHorizon-ohjelmiston avulla. Yhteyden luonti
aloitettiin etsimalla ohjelmistosta haluttu keskitin laite seka rajapinta, johon yhteys

haluttiin luoda. Rajapinnan nimen kohdalta paastiin kuvion 21 nayttavaan valikkoon
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valikkoon painamalla hiiren oikeaa nappainta, josta valittiin kohta "Manage CPE Ser-
vices”.
Modify. ..

View, ..

Delete CPE canfiguration

Wiew Alarms. ..

Manage IP...

Manage Bridging. ..

Manage OMCI & Residential Gateways k Manage CPE System. ..
_PE Management P{_ Manage CPE Services, .,

OMCI OMT Configuration b

Skatkiskics, ..

Change Admin Skatus

Locate Device by Mame ar IP

Update Display From Database

Kuvio 21. Valintandkyma NetHorizon ohjelmiston yhteysprofiilin luonnissa laitteen
asiakasrajapinnassa.

Valinnan jdlkeen avautui ikkuna, jossa on kyseisen rajapinnan siltausprofiili. Profiilin
alalaidasta painettiin "Add” eli lisaa painiketta. Painikkeen painamisen jalkeen avau-
tui ikkuna, josta voitiin alkaa maarittelemaan siltauksen asetuksia. Siltaus ikkunasta

piti valita seuraavat kohdat:

e ”Auto Select GEM Port”-Valitsee GEM portin automaattisesti eli GPON Encapsula-
tion Method

e ”“Use GTP Template”-GTP profiilin pohja eli toisin sanoen yhteyden nopeusprofiili

e ”"Select Bridge Template: DownlinkDynamicSecureSingleTagged”-Siltaus profiilin
pohja

e Name: “LabraVIlan801” - Nimi yhteydelle, joka lokitetaan DHCPv6 -palvelimelle

e VLAN ID: ”801”"- VLAN Tunnisteen numero

e Ingress Packet Rule Group Template: “250M+0PT82”- Sisddntulevalle liikenteelle
asetetaan 250 Megabitin rajoitus sekda DHCP viesteihin lisatdaan lisdoptio82.

e Egress Packet Rule Group Template: “250M+0OPT82"- Sisdantulevalle liikenteelle ase-

tetaan 250 Megabitin rajoitus sekda DHCP viesteihin lisatdaan lisdoptio82.
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Valintojen jalkeen asettamisen jdlkeen painetaan ikkunan alaseuranasta "Add” -paini-

ketta, josta yhteys rakennetaan asetettujen valintojen mukaisesti.

Kuvio 22 havain-

nollistaa, mitka asetukset piti laittaa, kaksoispinoprofiilin rakentamiseksi.

rSelect GEM Port

Select ONU Physical

- Bridge Logical

=}~ ¥ Slot 1 - GPON-8 - Running

(SN:ZNTS031B1FE4)(ME:zhone-2403)

1.

" Manual Select GEM Rtk (% Auto Select GEM Port
GE Port Id (257, ,3828);

Name:
VLAN ID (0.,4090):
VLAN COS:
SLAN ID (1..4090):
SLAN COS:
SLAN TP ID:

PR YLAN: 7.
" Use Existing Packst Rulg#” e Uise Packet Rule Template

Ingress Packet Rule Grouf Template: 250M+OPT82

Egress Packet Rule Group gmp

q.
Select Bridge Tefpplate IDownIld@ynamncSecureS !

S. [bravenior
6. pr
0 -
n—j
° =
0x8100 K

-GTP Information —22 3 - CPE Connection

© Use TP 1 ’ Type: [Echernet nt =]

GTP Template: UNI Ports (Use "-* and *," for m.ltiple):|1

Traffic Management Index : L & UNIYLAN (" Guided VLAN

Multicast Control List: U VLAN: 0

Max Number of Multicast Streams: UNT SLAN: 0
UNI YLAN COS: 0 LI
UNI SLAN COS: 0 =]
UNI SLAN TPId: 0x8100 =i
DSCP To Cos Index: u] _l
RG Mode: 8 a Mot Applicable L'

< add D s | heb

Kuvio 22. Kuituyhteyden siltausprofiilin asetukset NetHorizon ohjelmistossa.

Add-painikkeen painamisen jalkeen ilmestyi kuvion 23 mukainen ilmoitus, josta nah-

daan yhteyden pystyttamisen onnistuneen.

Creating CPE connections

successfully.

e e
Iy W
| |
-. i
- 4

1. CPE Connection 1-1-1-63-257/gponport/1/1/0/0 waz added

MetHorizhon - Information | x|

ZPE connections have been created successfully, See status panel For details,

Kuvio 23. limoitus siltausyhteyden pystyttamisesta
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10 Laboratorioverkon toimivuuden todentaminen

10.1 Runkokytkimen yhteys verkon eri alueisiin

Laboratorioverkon pystyttamisen jdlkeen alettiin selvittamaan verkon toimivuutta ja

miten eri verkkolaitteet ovat vuorovaikutuksissa keskenaan eri standardien kesken.

Kun kaikki verkon eri laitteet olivat asetettu toimintavalmiiksi, aloitettiin toimivuuden
testaaminen selvittamalla IPv6-naapuruudet runkokytkimesta. Komennolla “show
ipvb neighbors vlan 801” laite tulostaa kaikki IPv6-naapuruussuhteet ja niiden tilat
vlan tunnisteesta 801. Mainittu komento suoritettiin ja sen tuloste on ndhtavissa ku-

viosta 24.

C4510 Kellari#show ipvé neighbors wvlan 801
IPvE RAddress Age Link-layer Addr State Interface
FEBD::222:TFF:FE42:8F0 0 0022.0742.08£0 RERCH V1801

€4510 Kellari#]

Kuvio 24. "show ipv6 neighbors" -komennon tuloste vlan tunnisteesta 801

Tulosteesta huomataan etté laite on havainnut verkossa asetetun asiakkaan paatelai-
tereitittimen. Kyseinen paatelaite on "REACH”-tilassa, jonka ”link-local”-osoite on
FE80::222:7FF:FE42:8F0. Tuloste kertoo myds laitteen MAC osoitteen, joka on ero-

teltu pisteilla.

IPv6-naapuruuksien selvittamisen jalkeen alettiin tekemaan ”ping”-kyselyita paate-
laitteeseen. Kyselyissa runkokytkin lahetti viisi perattaista kyselya, josta on nahta-
vissa jokaisen kyselyn viive sekd saavutettavuus. Komennon tulosteesta nahdaan
myos kyselyiden viiveiden alin-, ylin- seka keskiarvo. Verkon ensimmainen kysely teh-
tiin reitittimen WAN-rajapinnan globaaliin “unicast”-osoitteeseen. Kuviosta 25 on

nahtdvissa, etta kysely saavuttaa paatelaitteen onnistuneesti.

C‘]EIU_KEIE-!:J."D.L:I: ipve Zal0:bSal:@0l:ffff:ffffiffffifrrroffro
Iype escape Sequence To ABOXC.

Soccess racte is 100 percent (5/5), round-trip minfavg/max = 1/3/4 mas
C4510 Kellari]]

Kuvio 25. "Ping" -kysely paatelaitteen WAN-rajapintaan
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Taman jalkeen tehtiin seuraava yhteyskysely paatelaitereitittimen LAN-rajapintaan.

Kuviosta 26 ndahdaan, etta jokainen kysely meni verkkolaitteelle onnistuneesti.

C4510 Kellarifping ipvé 2a00:b%a0:801:ffff::1
Type escapé Sequencse to abaro.
Sending 5, 100-byte ICHMF Echos to ZAR00:BSA0:801:FFFF::1, timecut is 2 seconds:

Successz rate is 100 percent (5/5), round-trip min/favg/max = 1/4/8 ms

Kuvio 26. "Ping" -kysely paatelaitteen LAN-rajapintaan

Nadiden kyselyiden jalkeen tehtiin vield yhteyskokeilu DHCPv6-palvelimeen. Kyselyihin
tuli vastauksena "A” eli ” Administratively prohibited”. Tama tarkoittaa, etta ICMP-
kyselyt ovat valvonnallisesti rajoitettu paasylistalla tai palomuurilla. Kuviosta 27 on

huomattavissa “ping” -kyselyiden tuloste.

CEElD_Kella:i#ping ipve 2a00:bS5al: HH

Iype escape sequence to abort.

Sending 5, 100-byte ICMP Echos to Z2A00:BOA0:302::2, timeout is 2 seconds:
LARAR

Succeasz rate is 0 percent (0/5)

Kuvio 27. "Ping" -kysely DHCPv6 -palvelimelle

Taman jalkeen tutkittiin DHCPv6-palvelimen "ip6tables”-palomuurin sdantotaulua.
Saantotaulu oli nahtavissa suorittamalla komento “ip6tables -L” palvelimen komen-
toriville. Komennon suoritettua oli nahtavissa, etta sdantdketjuun on asetettu
saanto, jossa kaikki liikenne mista tahansa estetaan saannolla “icmp6-adm-prohibi-

ted”.

Yhteyskyselyiden jalkeen tutkittiin OSPFv3-reititysprotokollan toimivuutta. Ensim-
madiseksi tutkittiin, onko runkoreititin saanut muodostettua naapuruutta ulkoverkon
suuntaan. Naapuruus saatiin nakymiin suorittamalla reitittimeen komento “show
ipv6 ospf neighbors”. Komennon tulosteesta huomataan etta asetettu reititin tun-
niste ”5.61.88.X"” on muodostanut OSPFv3-naapuruuden taydellisesti rajapinnasta
"VIanXXX”. ‘“Tulosteesta on myods huomattavissa, ettd naapuruus kayttaa asetettua

prosessi tunnistetta. Kuviossa 28 nahdaan komennon tuloste kokonaisuudessaan.
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C4510_Kellari>show ipvé ospf neighbor

OSPFv3 Router with ID (5.61.88. ) (Process ID )
Neighbor ID Pri State Dead Time Interface ID Interface
5.61.88. 128 FULL/DR 00:00:30 2 Vlan

Kuvio 28. OSPFv3 -naapuruudet ulkoverkkoon

OSPFv3-naapuruuksien jalkeen tutkittiin, mita rajapinnat suorittavat reititysta. Ko-
mennolla "show ipv6 ospf interface brief”, saatiin nakymaan yhteenveto kaikista ospf
-reititysta tekevaa rajapintaa. Komennon tulosteesta nahdaan etta VLAN-
rajapintoihin 802, 801 seka 100 on konfiguroitu OSPFv3-reititys prosessitunnisteesta

XXXXX. Asetetun komennon tuloste on nakyvissa kuviossa 30.

C4510_Kellari#show ipvé ospf interface brief

Interface PID Area Incf ID Cost State Nbrs F/C
v1ig8o02 0 142 1 DR 0/0
vVigol 0 141 1 DR 0/0
V1100 0 128 1 BDR 1/1

Kuvio 29. Tuloste IPv6 OSPFv3 naapuruuksista.

10.2 DSLAM-laitteen siltauksen tiedot

Kun siltaus oli saatu luotua laboratorioverkon DSLAM-laitteeseen, tutkittiin minka-
laista tietoa laite ndkee yhdistyneen vlan tunnisteeesta 801. Siltauksen tietoja tarkas-
teltiin SSH-yhteyden kautta. Yhdistettyda DSLAM-laitteeseen suoritettiin komento
“bridge show vlan 801”. Komento tulosti kaikki siltaukset, jotka kasittelevta VLAN-
tunnisteen 801 tietoa. Tulosteesta huomataan, etta laitteessa on kaksi siltausta, jotka
kasittelevat vlan 801 tietoja. Toinen on Uplink-siltaus ja toinen on Downlink-siltaus.
"Downlink”-siltauksen taulukosta ndhdaan, etta siltauksen kautta on yhdistettyna
asiakasreititin, joka on saanut IPv4-seka IPv6- osoitteet seka IPv6-prefiksin. Siltauk-
seen on my0s yhdistetty asiakasreitittimen ”link local”-osoite sekda MAC-osoite. Kum-
mankin siltauksen tilan on “up” eli niissa kulkee liikennetta. Komennon tuloste on na-

kyvissa alla olevassa liitteessa 2.
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10.3 DHCPv6-palvelimen saadut kyselyt ja asetettujen osoitteiden toden-

taminen

Kun asiakasreititin kytkettiin verkkoon, se ldhetti verkkoon DHCP-pyynnon. Kun run-
koreititin sai kyseisen pyynnon, se uudelleen ldahetti pyynnot suoraan DHCPv6 seka
DHCPv4 palvelimelle. Runkoreititin toimii “Relay”-roolissa eli uudelleen ldhettdjana.
Kasiteltya pyynnot, DHCPv6-palvelin |ahettdd ne runkoreitittimelle, joka valittaa vies-

tit takaisin verkkoon.

Asiakkaan reitittimen DHCPv6-pyynnot selityksineen on nahtavissa DHCP-lokissa. Lo-
kia seurattiin suorittamalla komento "tail-f 80 /var/log/dhcpd6”. Ennen komennon
suorittamista “dhcpd6”-palvelu kdynnistetdadn uudelleen. Samalla paatelaitteen yh-
teys irrotettiin ja kytkettiin uudelleen, jolloin saadaan simuloitua IPv6-osoitteen uu-
delleen neuvottelu. Liitteessa 1 on nayttokuva DHCPv6-palvelimen lokista, jossa asia-

kasreititin saa onnistuneesti varattua itselleen IPv6-osoitteen seka prefiksin.

Palvelimen loki alkaa ilmoituksella, jossa kerrotaan etta DHCP palvelu versio 4.3.3 on
kdynnistetty ja etta ohjelmisto on kopiosuojattu. lImoituksen jdlkeen loki kertoo, etta
"lease”-tiedostoon on kirjoitettu yksi varattu osoite seka prefiksi. Sen jalkeen loki
kertoo palvelun olevan liitetty TCP -porttiin 547, joka kuuntelee rajapintaa “eth1”.
Taman jalkeen loki kertoo, etta rajapintoihin “eth0” seka “eth2” ei ole liitetty IPv6-
aliverkkoa seka kaikki pyynnot kyseisista rajapinnoista hylataan. Sen jalkeen loki ker-
too palvelun olevan kdynnistetty. Kaynnistamisilmoituksen jalkeen palvelu saa uudel-
leen ldhetetyn “relay-forward”-viestin runkoreitittimen rajapinnalta. Viestin saatu-
aan, palvelu ottaa osoiteavaruudesta osoitteen seka prefiksin, jonka se tarjoaa
eteenpdin padatelaitereitittimelle. Tarjousviestin ldhetettya, palvelu vastaanottaa var-
mistusviestin paatelaitteelta. Vastaanotettua viestin palvelu hyvaksyy neuvotellut IP-
tiedot ja kirjoittaa ne "lease”-tiedostoon. Hyvaksymisen jalkeen palvelu paattaa kes-
kustelun paatelaiteen kanssa vastaamalla laitteelle, etta osoitetiedot ovat varattu

laitteelle seuraavan 24 tunnin ajan.

Lokin tarkastelun jalkeen tutkittiin “lease”-tiedostoa, mihin palvelu kirjoitti varatut
IPv6 -osoitetiedot. Tiedostosta huomattiin, etta palvelu oli kirjoittanut tiedostoon

asetettujen maareiden mukaisesti tarpeelliset liittyman tiedot. Kuviossa 30 nahdaan
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varattu IPv6-osoite, seka prefiksi. Kuviosta on nahtavissa osoitetietojen tila, varauk-
sen elinikd, paattymisaika, asetettujen lisdoptioiden tiedot (remote-id, lla, ifname),

prefiksin suuruus, seka varattu IPv6 -osoite seka prefiksi.

ia-na "\001\000\000\600\000\003000\001\000\"\0087B\010\360™ {
cltt 4 2016/01/97 B6:33:089,
iaaddr 2a00:b9a0@:801:ffff:ffff:Fffff:FfFff:FffO {
binding state active;
preferred-life 86400;
max-life 86488;
ends 5 2016/01/08 06:33:89;
set remote-id = "\@80)000.025\200v1an801";
set 1la = "0:22:7:42:8:f8";
set ifname = "Zhone MxK319 HE toimisto";
set pdsize = "64";
set iapd "2a@0:b9a0:801:ffff:0:0:0:0";

set iana = "2a00:b9a0:801: FFff:FFff: FFFf i FFff:fffO";

¥
}
ia-pd "\001\000)0000001000,003,0001\001\000%"\0078010\360" {
cltt 4 2016/01/07 ©6:33:09;
iaprefix 2a@0:b9%a@:801:ffff::/64 {
binding state active;
preferred-life 86400;
max-1life 86400;
ends 5 2016/81/88 86:33:09;
set remote-id = "\800)0004025\200v1and0l”;
set 1la = "0:22:7:42:8:f0";
set ifname = "Zhone MxK319 HE toimisto™;
set pdsize = "64";
set iapd = "2aPB:b%920:801:F1f:90:0:0:8";
set iana = "2a@0:b9%a@: 801 . ffff . Ffff . ffff.FF . fFfO";

Kuvio 30. Ote varatusta osoitetiedoista "lease"-tiedostosta.

10.4 Asiakkaan reitittimen saamat tiedot

Asiakasyhteyden toimivuus tutkittiin Inteno:n paatelaite reitittimella. Olettamuksena
voitiin ajatella ettd asiakasreititin on oletusasetuksilla, joten laite palautettiin tehdas-
asetuksille ennen verkkoon kytkemista. Verkkoon kytkettaessa huomattiin IPv4 tul-
leen laitteelle. Laite oli maaritellyt DHCPv6 -palvelimelta asiakkaan ldhiverkkoon en-
nalta maaritellyn verkkoalue prefiksin, joka oli tdssa tapauksessa
”2A00:B9A0:801:FFFE::/64”. DHCPv6-palvelimen lokitiedoista saadun viestien perus-
teella, tapahtuma huomattiin. WAN-rajapinta ei siis saanut globaalia IPv6-osoitetta.
Laitteen asetuksia tarkkailtaessa huomattiin etta ulkoverkon rajapinnan DHCPv6 -asi-
akkaan pyynnot oli otettu pois kdytosta. Valinta asetettiin kuvion 31 mukaisesti “try”

tai "force” asentoon, jolloin ulkoverkkokin sain globaalisesti uniikin IPv6-osoitteen.
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Advanced Settings
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Status [ Uptime: Oh 4m 20s
ath0.1 MAC-Address: 00:22:07:42:08:F0
RX: 50.18 KB (245 Phkts.)
TX: 41.77 KB (334 Phkts.)
IPvd: 5.61.89.126/25
IPv6: 2A00:B9A0:801:FFFF:FFFF:FFFF-FFFF-FFEA/128
Protocol DHCPw6 client ~
Request IPv6-address try ~

Request IPvB-prefix of
length

automatic  |v

Kuvio 31. Inteno -reitittimen WAN-rajapinnan DHCPv6 asiakaspyyntojen asettaminen

Verkkolaitteen asetuksien ”Interfaces”-sivulta (kuvio 32) on ndhtdvissa jokaisesta

verkkorajapinnasta yhteenveto taulukko. Taulukosta nahdaan lahiverkkoon maari-

telty prefiksi seka ulkoverkon kummankin IP protokollan mukaiset osoitteet. Ulkover-

kon rajapinta sai IPv4-osoitteeksi ”5.61.89.126/25” seka IPv6 osoitteeksi

”2A00:B9A0:801:FFFF:FFFF:FFFF:FFFF:FFEA/128". Lahiverkon rajapinta maaritteli it-

selleen verkkoalueen ensimmaisen osoitteen eli ”2A00:B9A0:FFFE:0:0:0:1/64”. IPv4-

verkossa asiakkaan lahiverkossa kaytetdaan NAT -osoitteen kdaanndésprotokollaa julki-

sen osoitteen vahaisyyden takia. Lahiverkon IPv4 verkkoprefiksi on siis standardin

madrittelema privaatti verkkoalue.

Interfaces
Interface Overview

Network

LAN

o (% % TG
)

brlan

WAN
@l

eth0.1

WANG
@l

eth0.1

Status Actions

Uptime: 0h 9m 0s

MAC-Address: 00:22:07:42:08:ED

RX: 238.97 KB (2621 Pkts.)

TX: 709.39 KB (1581 Pkts.)

IPv4: 192.168.1.1/24

IPv6: 2A00:89A0:8301:FFFE:0:0:0:1/64

Uptime: 0h 3m 32s

MAC-Address: 00:22:07:42:08:F0

RX: 49.28 KB (231 Pkts )

TX: 40.59 KB (319 Pkts_)

IPv4: 5.61.89.126/25

IPv6:
2A00:B9A0:801:FFFF.FFFF-FFFF-FFFF.FFEA/128

Uptime: 0h 3m 33s

MAC-Address: 00:22:07:42:08:F0

RX: 49.28 KB (231 Pkts )

TX: 40.59 KB (319 Pkts_)

IPv4: 5.61.89.126/25

IPv6:
2A00:B9A0:801:FFFF.FFFF-FFFF-FFFF.FFEA/128

Connect Stop

Connect Stop

Connect Stop

Edit Delete
Edit Delete
Edit Delete

Kuvio 32. "Interface" -sivun rajapintatietojen yhteenveto taulukko
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Laitteen "Overview”-sivulta on nahtavissa, etta rajapinnat saivat ensi- seka toissijai-
set DNS-palvelimien osoitteen kummallekkin protokollalle. Overview-sivun rajapinta

tiedot ovat ndhtavissa kuviossa 33.

Port Status
LAN1 LANZ LAN3 LAN4 WAN DSL usB
L L L L v O ¢
Network
IPvd WAN Status Type: dhcp
A"l address: 5.61.89.125
WAN  Netmask: 255 255 255 128
eth0.1 Gateway: 5.61.89.1
DNS 1: 80.248.96.132
DNS 2:80.248.97 .32
Connected: Oh 2m 293
IPv6 WAN Status Address: 2a00-b9a0:801-ffF-ffF-ff-fiF-feal128

l_“ Gateway: FES0:0:0:0:CA9C:1DFF.FEG0.C57F
WAN  DNS 1:2300:1dd0:0:1:132
eth0.1 DNS 2: 2a00:1dd0:0:1:32

Connected: Oh 2m 31s

Kuvio 33. laitteen "Overview" -sivun rajanpinta tiedot.

10.5 Asiakasreitittimen lahiverkossa olevan tietokoneen saamat osoite-

tiedot seka yhteyden todentaminen

Reitittimen lahiverkkoon yhdistettiin Windows 10-kayttojarjestelmalla varustettu tie-
tokone. Yhdistamisen jalkeen avattiin tietokoneen komentokehote, johon kirjoitettiin
komento “ipconfig”. Komennolla ilmestyi tietoja laitteen verkkorajapinnasta. Tie-
doista huomattiin, ettd tietokone oli asettanut itselleen globaalin IPv6-osoitteen.
Osoite oli maaritelty kayttamalla asiakasreitittimen saatua prefiksia seka EUI-64 raja-
pintatunnistetta. Tietokone oli maaritellyt osoitteen kdyttamalla autokonfiguraatiota.
IP-osoitetiedoista huomattiin rajapinnan ”link-local”-osoite seka IPv4-protokollan
osoite seka aliverkon peite eli “"Subnet Mask”. Tiedoista huomattiin myés, etta lait-
teella oli kaksi oletusyhdyskaytavaa kummallekin osoite protokollalle. IPv6-oletusyh-
dyskaytava oli reitittimen paikallinen ”link-local”-osoite. IP-tietojen tarkastelun jal-
keen tehtiin “ICMP Echo”-kysely eli tutummin ”Ping”-kysely keskusreitittimen raja-
pintaan “2A00:B9A0:801::1”. Kysely saavutti onnistuneesti runkoreitittimen rajapin-
nan. Tietokoneen rajapintatiedot seka kyselyn tuloste on ndhtavissa alapuolella ole-

vasta kuviosta 34.
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C:\WINDOWS\system32>ipconfig

Windows IP Configuration

Ethernet adapter Ethernet:

Connection-specific DNS Suffix . : lan
IPv6 Address. . . . . . . . . . . : 2200:b930:801:fffe:8119:288:758d:485b
Temporary IPv6 Address. . . . . . : 2a@0:b%9a0:801:fffe:99f7:1591:91a3:ebe?
Link-local IPv6 Address . . . . . : fe8@::8119:28f8:758d:485b%10
IPv4 Address. . . . . . . . . . . : 192,168.1.149
Subnet Mask . . . . . . . . . . . : 255,255.255.0
Default Gateway . . . . . . . . . : fe88::222:7ff:fe42:8ed%1e
192.168.1.1

C:\WINDOWS\system32>ping 2a0@:b9a0:8e1::1
Pinging 2a00:b%a@:8@1::1 with 32 bytes of data:
Reply from 2aee:b%a@:801::1: time=2ms
Reply from 2ae0:b9a30:801::1: time=2ms
Reply from 2a@0:b%9a®:801::1: time=2ms
Reply from 2ae@:b9a@:801::1: time=2ms
Ping statistics for 2a00:b9%920:801::1:
Packets: Sent = 4, Received = 4, Lost = @ (% loss),
Approximate round trip times in milli-seconds:
Minimum = 2ms, Maximum = 2ms, Average = 2ms

C:\WINDOWS\system32>

Kuvio 34. Asiakasreitittimen lahiverkon tietokoneen IP-osoitetietojen seka "Ping" -ky-
selyn tuloste

Taman jalkeen testattiin saadun DNS-palvelimen toimivuutta tekemalla ”Ping”-kysely
seka nimikysely "nslookup” kyseiseen osoitteeseen. Kuviosta 35 on huomattavissa,
etta "Ping” kysely on ilmeisesti estetty, mutta nimikyselyt silti toimivat. Kyselyjen tu-
losteessa huomattiin, etta asiakasreitittimen lahiverkossa DNS palvelimen osoite on
verkon oletusyhdyskaytava. Kysely reititetaan lahiverkon kautta reitittimen saatuihin
DNS-osoitteisiin, siksi [ahiverkon privaatti IPv4— seka ”link-local” IPv6 -osoite nakyy

Iahiverkon laitteissa nimipalvelimena.

C:\WINDOWS\system32>ping 2a@@:1dde:e:1::132

Pinging 2a00:1dd&:8:1::132 with 32 bytes of data:
Request timed out.
Request timed out.
Request timed out.
Request timed out.

Ping statistics for 2a09:1dde:e:1::132:
Packets: Sent = 4, Received = @, Lost = 4 (1ee% loss),

C:\WINDOWS\system32>nslookup 2ae@:1dde:@:1::132
Server: Inteno.lan

Address: 192.168.1.1

MName : nsl.kymp.net

Address: 2a68:1dde:8:1::132

Kuvio 35. "Ping" - sekd nimi kysely DNS palvelimen osoitteeseen.
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DNS-palvelimen testauksen jalkeen tutkittiin IPv6- verkon toimivuutta runkover-
kossa. Toimivuus tutkittiin suorittamalla "tracert” komento julkiseen
"ipv6.google.com” osoitteeseen. Kyselyn tulosteesta (Kuviosta 36) huomataan,
kuinka viesti kulkee asiakasreitittimen seka runkoreitittimen lapi ulkoverkkoon. Viesti
12 eri hypynjalkeen saavuttaa kysellyn domainin, jonka IPv6 osoite on
”2a00:1450:400f:804::200e.

C:\WINDOWS\system32>tracert ipv6.google.com

Tracing route to ipv6.l.google.com [2a300:1450:400f:804::2060¢]
over a maximum of 30 hops:

1 2 ms 1ms <1 ms 2ae0:b9a0:801:fffe::1
2 3 ms S ms 23 ms 2a00:b9%9a0:801::1

3 1ms 1ms 1 ms 2a00:b9a0:300::1

4 S ms 4 ms 4 ms 2a@0:1d5©:1:1d::5

s 4 ms 4 ms 4 ms 2a@0:1dSe:1::1

6 S ms S ms S ms 2a00:1dSe:l:e::2

7 9 ms 9 ms 9 ms 2a00:5500:0:2::174

8 11 ms 11 ms 11 ms 2300:5500:0:2::208

9 13 ms 13 ms 20 ms 2001:7f8:d:ff::115

10 12 ms 12 ms 12 ms 2001:4860::1:0:26ec
11 12 ms 12 ms 12 ms 2001:4860:0:1::e5
12 12 ms 12 ms 12 ms arn@9se5-in-xee.l1el08.net [2a30€:1450:400F:804: :200e]

Trace complete.
Kuvio 36. "tracert" kyselyn tuloste osoitteeseen "ipv6.google.com"

Taman jalkeen tutkittiin milta tietokone nayttda ulkoverkosta katsottuna. Interne-

tissa on useita sivustoja, milla pystyy katsomaan onko tietokone IPv6 yhteensopiva.

Ensimmainen sivusto, jolla vierailimme oli verkkohakupalvelu Google:n tekema. Se
sijaitsi osoitteessa "ipv6test.google.com”. Selainikkunaan tuli kuvion 37 mukainen

viesti, joka kertoi ettd IPv6 standardi on kaytossa.
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< — O | ipvetest.google.com 'j‘:? | = ke

Google

Oletko valmis tulevaisuuden nettiin?

V Vaikuttaa silta, ettd kaytat jo IPv6:ta.

Tervetuloa kayttamaan tulevaisuuden internetial
Lue lisatietoja IPvE:sta tai IPvE:n julkaisusta.

Google

Kuvio 37. Googlen IPv6 -testin tuloste

Taman jalkeen teimme toisen IPv6 testin sivustolla, joka antoi paljon enemman tie-
toja yhteydesta. Sivusto erotteli jokaisen testin, joka varmisti IPv6 toimivuuden. Kuvi-
ossa 39 ndahdaan "test-ipv6.jp”-sivuston antama tulos tietokoneen IPv6 toimivuu-

desta. Selain ikkunan tuloksen mukaan kaikki testit lapaistiin tuloksella ”"ok”.

= = O | test-ipvejp f{ | = :/- @
: &
Testaa IPv6 yhteytesi. &)
Yhteenveto | | Suoritetut testit | | Jaa tuloksia / Yhteystietoja ‘ | Muita IPv6-sivustoja | iak Ivelull

Kuinka tama testi toimii: Selaimesi yrittaa ladata useita eri web-sivuja. Naiden latausten onnistumisien perusieella voidaan
velda johtopaatoksia sita, kuinka valmis olet tilantesseen missa sivustoja aletaan julkaisemaan IPv6 sella.

Klikkaa nahdaksesi Tekniset tiedot

Testi kayttden IPv4 nimipalvelu tietuetta ok (0.289s) kayttamalla ipv4
Testi kayttaen IPv6 nimipalvelu tietuetta ok (0.300s) kayttamalla ipv6
Testi kayttden IPv4+IPvE (dual stack) nimipalvelu tietueita ok (0.305s) kdayttamalla ipv6
Testi kayttden IPv4+IPv6 (dual stack) nimipalvelu tietueita ja isoja paketteja ok (0.291s) kayttamalla ipv6
Testaa IPv4 ilman nimipalvelua ok (0 283s) kayttamalla ipv4
Testaa IPv6 ilman nimipalvelua ok (0.318s) kayttamalla ipv6
Testaa isoja IPv6 paketteja ok (0.309s) kayttamalla ipv6
Testaa kayttaako palveluntarjoajasi nimipalvelin IPv6:sta ok (0.572s) kayttamalla ipv6
Selvita IPv4 palveluntarjoajasi ok (1.109s) kayttamalla ipv4 ASN 198872
Selvita IPv6 palveluntarjoajasi ok (0.666s) kayttamalla ipvé ASN 198872

Klikkaa nahdaksesi Jaa tuloksia / Yhteystietoja

Powered by Fullroute/BIGLOBE

Kuvio 38. "test-ipv6.jp" -sivuston testitulokset
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11 Laboratorio toteutuksen vienti tuotantoverkkoon

11.1 Tuotantoverkon suunnitelma

Laboratorioverkon toteutuksen tuominen tuotantoon aloitettiin kartoittamalla IPv6
yhteyden rajoitukset ja mahdollisuudet. Ainoa rajoitus kaksoispinoverkon kaytt66n-
otossa oli liittyman yhteyden tyyppi. Kaksoispino verkkoon voitiin lisatd vain ne asiak-
kaat, joilla oli kuituliittyma seka ei ollut IPTV-lisdpalvelua. IPTV kayttaa IPv4-multicast
liilkennevirtaa videokuvan lahettamiseen. DSLAM-laitteen sekda GPON eli kuitukeskit-
timien siltaprofiiliasetukset eivat silti pystyneet muodostamaan kaksoispino yhteytts,
jossa kulkee IPTV-multicast liikennetta. Laitevalmistajan kdyttoohjeessa on IPv6 ver-
tailutaulukko IPv6 yhteensopivuuksista Zhonen verkkolaitteessa. Kuviossa 39 on ku-
vankaappaus kayttéohjeessa, josta huomataan ”"Video Downlink”-profiilin toimivan

vain IPv4-standardilla.

Table 20: IPv4 and IPvE comparison

PG
Feature/Conilguration Coomimand P4 Stateless | Statefull | Comment
Video downlinks: bridze add .. Yez= | Mo Mo Currently muthicast video (IFTV)
dowmnlmk-wides 15 cnly supported with IPvd and

IGME Mot o IPvé and MLD
Conceptually, there 1= no
requirement for brndge type
downlinkvides fo have certam IP
version. There 15 no relatad
pIovislomng

Kuvio 39. Kuvankaappaus Zhonen kayttéohjeen IPv6 yhteensopivuustaulukosta

Suunnittelussa paatettiin, etta ilmenneiden ongelmien vuoksi jarjestetdan ilmainen
kokeilujakso kaikille vapaaehtoisille kuituliittymaasiakkaille. Kaikki vapaaehtoiset ke-
rattiin Iahettamalla kirje kyseisille asiakkaille, jonka jalkeen halukkaat saivat osallistua
pyrkia kokeilujaksolle. Pyrkiminen kokeilujaksolle tapahtui vastaamalla ldhetettyyn
kirjeeseen, jonka tiedoissa on liittyman paatelaitteen mallimerkinta. Vastauskirjeen
lahetettya valittiin kokeilujaksolle sopeutuvat asiakkaat, jotka liitetdan erilliseen IPv6-
asiakasverkkoon. Taman jalkeen asiakkaille ldhetettiin ohjeistus reitittimen asetuk-
sien saatamiseksi. Kokeilujakson aikana lahetetdaan kyselylomake verkon toimivuu-

desta, jonka tarkoituksena on selvittaa yhteyden hyodyt seka haitat. Kokeilujakson
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paattymista ei maaritelty, silla IPv6-osoitteistus haluttiin pitda pysyvana ratkaisuna

verkossa.

11.2 Tuotantoverkon toteutus

Suunnittelussa paatettiin, etta tehdaan erillinen IPv6-asiakasverkko johon halukkaat
asiakkaat liitetdaan. Ennen tuotantoverkon toteuttamista paivitettiin MXK-runko
DSLAM:n ohjelmisto, joka toi paranneltuja IPv6-ominaisuuksia laitteeseen. Verkkoon
luotiin uusi VLAN-tunnistella merkitty verkko. Tunniste asetettiin yrityksen nimeamis-
logiikan mukaisesti. Verkossa kadytettiin samaa IPv4-osoiteavaruutta kuin laboratorio-
verkossa yhteensa. IPv6- osoiteprefiksi asetettiin samalla kaavalla VLAN-tunnisteen
mukaisesti. Verkossa kaytettiin samoja konfiguraatioita, mita laboratorioverkkoon oli
asetettu. asetuksissa, muutettiin vain IP-osoitteet tuotantoverkon mukaisiksi. |Pv6-
asiakasverkkoa tehdessa poistettiin samalla laboratorioverkon konfiguraatiot seka sil-
taukset eri verkkolaitteista. DHCPv6-palvelimessa muutettiin jaettavia verkkoalueita
tuotantoverkon mukaisiksi. Palvelimelle myds asetettiin tallentumaan ”lease”-tiedos-
tot sekda DHCPv6-palvelun lokit erilliselle lokipalvelimelle, josta tietoja voidaan pa-
remmin hallita eika tallennetut lokitiedostot kuormita palvelimen suorituskykya.
Runkoreitittimessa kdytettiin samaa reititysprosessi tunnistetta kuin laboratoriover-
kossa. IPv4- seka IPv6 paasylistat luotiin uudelleen uusien osoitteiden mukaisiksi. Sen

suurempia muutoksia ei laboratorioverkon toteutuksen viennistd tuotantoon tehty.

11.3 IPv6-asiakasverkon toiminta ja tulevaisuus

Tuotantoverkon rakentamisen jalkeen voitiin todeta, etta IPv6-asiakasverkko toimi
suunnitelmien mukaisesti. Siirtymavaihe oli kuitenkin vasta alussa, silla vain osa asi-
akkaista sai kaksoispino yhteyden. Kokeilujakson tuloksien pohjalta voidaan tehda
paatos viedaanko toteutus lopuille kuituasiakkaille. Kuituyhteyksien jalkeen seuraava
etappi kaksoispino yhteyden siirrossa on odottaa, etta Zhone:n laajakaista keskitti-
miin tulisi jarjestelmapaivitys, Paivityksen myo6ta voitaisiinmahdollistaa kaksoispino

yhteys myos xDSL-asiakkaille.

Kun kuitu- seka laajakaista-asiakkaat ovat saaneet kaksoispino yhteyden, voidaan

aloittaa IPv4-standardin pois siirtymisesta. Arviolta tahan vaiheeseen on ainakin 10
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vuotta aikaa. IPv4-protokollan puutteiden takia siirtyma kokonaan IPv6 -standardiin

on tulevaisuudessa, on siitd hyva luoda alustava aikataulu sen toteutukseen.

12 Yhteenveto

Tyota tehdessa ilmentyi useita ongelmia sekd onnistumisia. Jotkut ongelmat korjaan-
tuivat yksinkertaisella konfiguraatiomuutoksella ja toiset vasta kuin verkkolaitteen
jarjestelma oli saatu paivitettyd. Osa onnistumisisen hetket tapahtuivat usein ongel-

man ratkaisun jalkeen.

Tyon suurin ongelma oli saada MXK-laitteen siltausprofiili luotua, niin etta kaksoispi-
noyhteys olisi toimiva seka etta lisdoption sisaltama tieto-tulisi tallennettua kum-
mankin protokollan DHCP-palvelimille. Usein siltaus saatiin muodostettua vain toisen
kriteerin tayttyessa. MXK-laitteen Uplink-profiilin luonnissa ilmeni myds ongelma,
silla kun yhteyden loi graafisen kayttoliittyman kautta, yhteys ei toiminut. Uplink -

profiili saatiin luotua SSH-yhteyden kautta kirjoittamalla erillinen komento laitteelle.

Pari ongelmaa, jai viela ratkaisua vaille. IPTV-toimimattomuus kaksoispinoyhteyden
kanssa hdammensi, silld IPTV-videovirrat toimii verkossa vain IPv4-standardilla. Usei-
den testauksien jalkeen myds jai selvittamalla, miten lisdoptioiden lisdys siltaukseen
voi aiheuttaa yhteyden toimimattomuuden. Useissa tilanteissa yhteys toimi ilman li-
sdoptio asetusta. Heti kun asetuksen lisasi yhteyteen, laite ei voinut vastaanottaa pal-
velimen DHCPv6-viesteja. Vasta jarjestelmapaivityksen jalkeen yhteys alkoi toimi-
maan. Nadiden ongelmien ratkaisemiseksi ei nahty oleelliseksi tutkia enempas, jotta

tyon tavoiteaika saavutettaisiin.

Ty6ssa olleen onnistumisen hetket koostuivat osaksi ongelmien ratkaisujen [6ytami-
sestd. Yksi suurimmista onnistumisista oli MXK-laitteen jarjestelmapaivitys, jonka
avulla laboratorioverkko voitiin julistaa toimivaksi. Ty6tda dokumentoidessa huomat-
tiin, kuinka esitelty teoria tuki kdytannon toteutusta. Hyva esimerkki oli DHCPv6-vies-

tit, jotka jalkeen todettiin protokollan toimivan teorian mukaisesti.



64

13 Pohdinta

Tyota tehdessa tapahtui kokonaisvaltainen oppimisprosessi, jonka lopputuloksena oli
toimiva IPv6-ratkaisu operaattoriverkossa. Ty6 otti huomioon monipuolisesti verkon
eri laitteen ja niiden rajoitteet. Tydssa tehtiin muutossuunnitelma kaksoispinoyhtey-
den luomista varten. Suunnitelmassa otettiin huomioon riskit, verkko infrastruktuu-
rin tila seka rajaus mille verkko toteutettiin. Rajausta kuitenkin jouduttiin muutta-
maan loydettya puutos laajakaistaliittimien DSLAM:ien jarjestelmastd, joka ei tuke-
nut kunnolla kaksoispinoyhteytta. Tydssa olisi voinut paneutua enemman aiemmin

mainittuihin avoimiin ongelmiin.

Tyon kdytannon osuutta tehdessad huomattiin, kuinka etta laitevalmistavat tehneet

erilaisia toimintaratkaisuja IPv6-verkon suhteen. Testatut reitittimet tarjosivat hyvin
IPv6 valmiutta asetussivuillaan. IPv6-standardi ei kuitenkaan yksindan ole viela kayt-
tokelvollinen, silla IPv4 yhteytta kaytetaan niin paljon alalla. Nykytilanteessa kaksois-

pino on helpoin ja kdytetyin siirtymistapa IPv6 -standardiin.
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Liitteet

Liite 1. DHCPv6-palvelimen loki asiakasreitittimen liityttya verkkoon

Jan 7 10:04:03 localhost
Jan 7 10:04:03 localhost
Jan 7 10:04:023 localhost
Jan 7 10:04:03 localhost
Jan 7 10:04:03 localhost
Jam 7 10:04:03 localhost
Jan 7 10:04:03 localhost
Jan 7 10:04:03 localhost
Jan 7 10:04:03 localhost
Jan 7 10:04:03 localhost
Tan 7 10:04:03 locslhost
Jam 7 10:04:03 localhost
Tan 7 10:04:03 localhost
Jam 7 10:04:03 localhost
Jan 7 10:04:03 localhost
Jam 7 10:04:03 localhost
Jan 7 10:04:03 localhost
Janm 7 10:04:03 localhost
Jan 7 10:04:03 localhost
Jan 7 10:04:03 localhost
Jan 7 10:04:03 localhost
Jam 7 10:04:02 localhost
Jan 7 10:04:03 loecalhost
Jan 7 10:04:37 localhost
Jan 7 10:04:37 lacalhost
Jan 7 10:04:37 localhost
Jan 7 10:04:37 localhost
Jan 7 10:04:37 localhost
Jan 7 10:04:37 localhost
Jan 7 10:04:37 localhost
Jan 7 10:04:37 localhost
Jan 7 10:04:37 localhost
Jan 7 10:04:37 localhost
Jan 7 10:04:38 localhost
Jan 7 10:04:38 localhost
Jan 7 10:04:38 localhost
Jan 7 10:04:38 localhost
Jan 7 10:04:38 localhost
Jam 7 10:04:38 localhost
Jan 7 10:04:38 localhost
Janm 7 10:04:38 localhost
Tsn 7 10:04:38 locslhost

dhcpd:
dhcpd: T
dhcpd:
dhcpd:
dhcpd:
dhcpd:
dhepd:
dhcpd:
dhepd:
dhcpd:
dhicpd:

: Sending Relay-replu to 2a00: h’Eldl | nn‘rt 547

: hlau—tmuard neszage fron

5 1
: OW EHI‘R‘IIT [A_RA: 2a00:b%a0:801:1f
: O COHHIT IA_PD: 2a00:b9a0:801:1f
: Reply PD: address Zal0:b9a0;801:f
: DM COHHIT IR I'IL 2al0:b9a0 80111
: O CORKIT IA_PD: 2a00:b9a0:801:1f
dhcpd:
dhicpd:

Intarnet Sgstm Conzort iun OHCP Server 4.3.3
yright 2004-2015 Internet Systens Consort iun.
Al r'rﬂ: reserved.
For in leﬂr wisit https:ifuu. unzinrri.r‘wltua'rnﬁtcpa‘
Hrote 2 ;H y & Pl leazes to lease fi
Bound to *: 5-1?
Listening on Socket/Slethl/2a00:b0a0:  ::/48
Sanding on  Socket Sfethl 2a00:b0a0:  ::/48

Ho subnett declaratlon for ethd (feB0::250:568f : feBl:b6dad).
®% [gnoring requasts on ethl. If this is not uhat

you want, pleaze write a subnetf declarat bon

in your dhepd.conf file for the netusrk segmant

to which interface ethl ls attached. #*

: Mo subnet declaration for eth? (faB0::250:561 :faBB:47bd).
: "k Jgnoring requests om eth2. If this iz not what

yow want, plesse write & subnatf declarat ion
1 your dhopd.conf file for the network segrent
to which interface ethd iz attached. **

: Sarvar starting service.

1 Belay-foruard message fron 2al0:b9a0:

: Clignt 00:03:00:01:00:22:07:42:09:10 ralosses sddrest 2500:b0s0:801=F1 118641 : 'f'fﬂ*ifff:"lﬂ. uhich is not lessed to it.

: Client 00:03:00:01:00:22:07:42:03:10

: Sanding Relay-reply to 2a00:b%a0: & =21 pn'r t 547

: Belay-foruard message fron Z2all: bl 11 port 547, link address 2a00:b%9aD:801::1, peer address feS0::222:71f:fed2:8f0

: Picking pool sddress Zal0:b9s0:801:1ff1f: FFE=fEff-FE1f:F110

: Bdvart ise HA: address 2a00:b@a0:801:fffffffzffffzfffffff0 to client with duid 00:03:00:01:00:22:07:42:08:10 faid » 1 valid for 56400 secomds
: Picking pool pref ix 2a00:b9s0:801:F§ff::/64

302::1 povt 547, link addvess 2a00:b%alz301: peer addvess feS0::222:7ff:fed2:860

rﬂ-liam p'rifui Zal0:b9a0: 5012611 2 fﬁrl'l uhich iz mot leased to it.

Advart ise PO: address Zal0:b%a0:801:111f::/064 to client nith duid 00:03:00:01:00:22:07:42:08:10 iaid = 1 valid for 56400 zeconds

port 547, link address Zal0:b%a0:801::1, peer address feB0::222:71f:fe42:810

ff[l FEff0if0 to client mith duid 00:03:00:01:00:22:07:42:08:0 iaid = 1 walid for 86400 seconds
ffft:'lfff 40 To: 0:22:7:42:8:60 INT: Zhone HxK319 HE toinisto REHOTE-IO0:

064 To: D:22:7:42:8:f0 INT: Zhone H=K319 HE toinisto REHOTE-ID:

o client mith duid 00:03:00:01:00:22:07:42:08:40 iaid = 1 walid for 26400 seconds

fRzffffzfifD To: D:22:7:42:8:40 INT: Zhona HxK319 HE tolinizto REHOTE-ID:

Al To: 0:22:7:42:8:10 INT: Zhone H=K319 HE teinizto REROTE-ID:

HA: address 2a00:zb9a0:501: f

—

ma e R
-,
-
=
g

MWrote 5 HA , 4 PO leazez to
Sand ing hiau-replu to Za00:bSal: 21

Liite 2. ”Bridge show vlan 801”-komennon tuloste Zhone DLSAM-laitteessa
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z5H> bridge show wlan 201

5t Table Data

UP 35 00:22:07:42:08:£0 (3ecure, Timeleft: 26273 secs)

Orig
Type WLAN/SLAN VLAN/ST.ANW Physical
dwn Tagged 801 1/1/1/63/gpononu
upl Tagged E&01 1/a/1/0/1inkagy

2 Bridge Interfaces displayed

LabraVlang0l/bridge

C4510LACPRunko-£01/bridge

5 5.681.89.126 (Secures, TimeLeft: 5572 secs)
S fef0::222:7Ef:fed2:8L0 (Secure, TimeLeft:

S 2a00:b9a0:801:£ELff:fEfFf:ffff:fEfF:£f70 (Secure, Timeleft:

5 2a00:b9a0:801:£££fFf:: /64 (Secure, TimeLeft:
UP 5 VIAN 201 default

26273 =secs)

86273 secs)

86273 secs3)

67



