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Projektissa tutustutaan Asterisk-palvelimen luontiin seka siihen mita mahdollisuuksia mat-
kapuhelimella on l&hiverkossa, kun Asterisk-palvelin on kayttssa sekd samassa verkossa.

Projekti luodaan kotiymparistdssa ja kaytannon esimerkit sekd mahdollisuuksia mietitdan
teoriassa.

Kaytossa olevat laitteistot ovat 2 matkapuhelinta seka 2 tietokonetta, joista toinen on Aste-
risk-palvelin.

Tyo6ssa tutustutaan myds muutamaan ilmaiseen SIP-sovellukseen ja katsotaan hieman nii-
den toimintaa

Asterisk-palvelimen asetukset kaydaan lapi. Hieman katsotaan myos, mitd kaikkea asetuk-
sia loytyy seka mita niilla voi tehda.
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In this project we will be creating an Asterisk server and will be looking what opportunities it
will would bring to us when we havinge two mobile phones and one computer in the same
network as the asterisk server.

Project was created in a home environment and practical implications and realisations are
only thought for companies in theory.

There were 2 mobile phones and 2 computers, one of the computers were used running the
asterisk server.

The study also covers couple of free softphone software and their functionalities.
The Asterisk server settings are explained and the study also explains some information of
what they do and how they work.
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Lyhenteet

SIP

WIFI

Ghz

MB

HTC

GUI

LITE

Session Initation Protocol. Puhelu- ja videopuheluprotokolla.

Synonyymi sanalla WLAN joka tarkoittaa langatonta lahiverkkoa.

Gigahertz taajuuden mittayksikko.

Megabit on digitaalisen informaation mittayksikko.

High Tech Computer Corporation. Puhelin valmistaja merkki.

Graphical User Interface. Graafinen kayttoliittyma.

Ohjelmistosta kevyempi ja karsittu versio.
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1 Johdanto

WIFI-verkot ovat katevia ja niita 16ytyy nykyaan lahes joka yrityksesta. Naitéa verkkoja voi

hyodyntaa seka rakentaa yrityksen sisalle oma puhelinverkko.

Yksi esimerkki voisi olla esim. rakennustydmaa, joka sijaitsee kallion sisélla seka sisaltaa
tunneleita paljon. Normaalien puhelinverkkojen kantavuus ei valttamatta riitd tunneleiden
sisélle, eika kuuluvuus ole maailman paras. Jos tunnelin siséan saadaan WIFI-verkko,
joka voidaan hotspoatilla toteuttaa helposti, niin kommunikointi helpottuu heti suuressa

maarin.

Normaalia matkapuhelinta voidaan kayttaa kuten radiopuhelinta, eikéd se vaadi kaytta-
jalta suurempia toimenpiteita kuin ohjelman lataamisen matkapuhelimeen seka kirjautu-

misen palvelimeen.

Palvelimeksi kelpaa my6s vaikkapa yrityksen vanha kone, jolle ei muuta kayttéa enaa

ole.

Toimistojen sisalla on usein WIFI-verkko ja toimistoissa on sisapuhelimia sekéa tydpuhe-
limia. Rakentamalla oma puhelinverkko ei tarvitse enda erikseen sisapuhelinta ja ty6pu-
helinta, vaan kaikki onnistuu samasta matkapuhelimesta, joka kayttda sisapuhelimena

ohjelmaa ja tydpuheluihin puhelimen omaa soitto- seka tekstiviestiominaisuutta.

Myds suositussa hotdesk kaytdnndssa on hyotya tallaisesta puhelinverkosta. Ty6poydat
vaihtuvat eik& aina ole sitd samaa tyodtilaa kaytdssa, joten siirrettava seka langaton tyo-
puhelin antaa vapautta liikkua tyéymparistossa WIFI:n kantamalla samalla voi olla tavoi-

tettavissa oli sitten omalla tyopoydalla tai sitten muualla.

Kaydaan myds lapi, miten tulevaisuudessa olisi mahdollista kehittaa projektia tarpeiden

muuttuessa.



2 Laitteisto sekéd ohjelmisto

2.1 Laitteisto

Projektissa ovat kaytettavissa seuraavat laitteet:

Asterisk-tietokone

tietokone

matkapuhelin Sony

matkapuhelin HTC.

Tutustutaan laitteisiin hieman tehojen sekd ominaisuuksien puolesta.

Asterisk-tietokone

o prosessori 2,4gigaherzia dual-core
° muistia (RAM) 4GB

° nayténohjain Geforce.

Tietokone

° prosessori 4,2gigaherzia quadcore
o muistia 8GB

° nayténohjain Geforce GTX 770 gaming edition.

Matkapuhelin Sony

. prosessori 1,5Ghz dual-core
o muisti 1GB

. nayténohjain Adreno 220

o matkapuhelin HTC

. prosessori 1GHz Scorpion



. muistia 768MB

. nayténohjain Adreno 205.

Kuten huomaamme, Asterisk-tietokone ei ole tehoiltaan yhta hyva kuin tietokone, josta
suoritamme mydhemmin puheluita, mutta onneksi Asterisk ei koneelta vaadi paljoakaan
tehoja, joten voimme helposti asentaa seka pyorittdé sitéa tehoiltaan vaatimattomallakin
koneella.

Otamme projektiin myds kaksi matkapuhelinta, mik& johtuu siitd, ettd HTC-matkapuhelin
on tehoiltaan myds hieman vaatimattomampi kuin Sony ja voidaan jo alustavasti olettaa,
ettd HTC:lla emme kaikkia ohjelmia saa kunnolla toimimaan. Sony on hyva olla, jotta

voimme testata, toimiiko sovellukset hieman tehoiltaan paremmalla matkapuhelimella.

Tietokoneet ovat verkkokaapeleilla kiinni tavallisessa Ciscon kotireitittimessa ja puheli-
met ovat myds samassa reitittimessa mutta WIFI:n kautta. Nain kaikki laitteet ovat sa-
massa verkossa, niiden keskinainen kommunikointi tulisi olla erittdin helppoa. Laitteet

saavat |IP-osoitteet reitittimelta.

Asterisk-tietokone sekad HTC-matkapuhelin ovat vanhoja jo kaytosta poistuneita laitteita,
joita voimme hyddyntda téassa projektissa. Tietokone ja Sony ovat taas arkipaivaisessa
kaytdssa ja hieman tehokkaampia, joten voimme katsoa, miten projekti toimii arkipaivan
laitteilla.

Kayttojarjestelmina puhelimissa toimivat Android ja tietokoneessa Windows 10, Asterisk-
tietokoneessa taas Linux. Ohjelmiston kanssa ei tarvinnut paljoakaan vaihtoehtoja kayda
lapi tai vertailla ominaisuuksia, koska yksi ehdoista oli, etta palvelinohjelman taytyy olla
ilmainen, joten asterisk oli melkeinpa ainoa, joka on ilmainen,monipuolinen seka toimiva
ratkaisu. Kilpailua asteriskilla ei ole juuri lainkaan, jos ei lasketa Skypea tai google han-
goutsia. Kilpailua markkinoilla on kylla, mutta mielestani asteriskin suuri kannattaja ja
kehittajajoukko tekevat siita ylivoimaisen kilpailijoihin nahden. Ciscon call manager on
varteen otettavin vaihtoehto mutta mielesténi vain silloin jos on tarvetta kayttaa Ciscon
laitteita. Varsinkin Ciscon pdytdpuhelimet aiheuttavat hieman ongelmia Asteriskin

kanssa, koska ne saavat Firmwaren palvelimelta.
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Kuva 1. Alkuasetelma

2.2 Mita ovat SIP ja VOIP seka freePBX

SIP on mediavalittamisté varten luotu protokolla. Sita kaytetddn matkapuhelinverkoissa
seka IP-palveluissa. SIP pystyy valittdmaan puheluita seka kuvia ja videota, melkeinpa
mitd tahansa mediaa. Uudistuksena SIP on saanut myds SIMPLE-protokollan, joka on
pikaviestien seka tekstiviestien valittdmiseen tehty protokolla. SIP on korvaamassa van-

han H.323-protokollan.

VOIP (Voice Over IP) on termi danelle, jota siirretddn internetin tai muun yhteyden vali-
tyksella digitaaliseksi muunnettuna. VOIP on huomattavasti halvempi kuin vanha puhe-
linverkkosysteemi, silla se tarvitsee ainoastaan internetyhteyden mieluusti nopeampi
kuin 256kb/s. llmaisia puheluita ei kuitenkaan ole, vaan soittaja joutuu maksamaan kuu-
kausittaisen internetmaksun, joka ei kyllakdan nykypaivana ole paljoakaan. Ulkomaille
soittaessa VOIP:in halpuus tulee esiin hyvin. IP-puheluiden oletetaan yleistyvan ja syr-
jayttavan vanhan matkapuhelinverkon kayton, suosituimpia seka tunnetuinpia IP-puhe-

luiden kayttoohjelmia ovat Skype sekd Facebook Messenger-puhelut. Jos VOIP yleistyy



kuitenkin liian nopeasti eik& siihen ei ole valmistauduttu tarpeeksi hyvin, voi se aiheuttaa

verkon ruuhkautumista. Talléin &anenlaatu heikkenee.

Ulkopuoliselta kaytolta tulisi valttya vahvoilla salasanoilla seka kaytén estamisen muilta
kuin omilta IP-osoitteilta. Vaarinkayttéa voi olla vaikkapa ulkopuolinen taho saa hal-
tuunsa tunnukset ja suorittaa sen avulla kalliita puheluita maksunumeroihin tai ulko-
maille. My6s salakuuntelun vaara sisaltyy VOIP:iin ja varsinkin salaamattomassa WLAN-
verkossa. On hyva tarkastaa reitittimen salasanat. Etta ne ovat tarpeeksi vahvat ja jos
yhteydet sallitaan, myds oman verkon ulkopuolelta tulisi talldin kayttdja tunnusten sala-

sanat olla hyvat seka suositusten mukaiset.

Palomuuri on tarke& suojauskeino seka paivitysten tarkkaileminen ja niiden asentami-
nen. Paivitykset tuovat usein mukana uusia suojautumisen keinoja erilaisten virusten tai
haittaohjelmien tunnistamiseksi sek& estamiseksi. Saldorajat voivat olla myds yksi keino.
Talloin vaikka ulkopuolinen taho saisi tehtya soittoja tai muuta haittaa, josta tulee kus-
tannuksia kustannukset eivat aiheuta mittavaa vahinkoa. Jos epdillee tulleensa hyok-
kayksen kohteeksi tai muuten on epdilyttavia tapahtumia puhelimessa, tulisi olla valitto-
masti yhteydessa palveluntarjoajaan seka tarkastaa log-tapahtumaluettelo ja katsoa, mi-
hin on soitettu sek& ovatko tapahtumat asiallisia. Log-tapahtumaluettelo on kateva, kun

yritetddn selvittaa, mita on extensionissa tapahtunut.

SIP ja VOIP eroavat siina toisistaan, etta SIP on teknologia ja protokolla, jolla siirretaan
mediaa verkossa. VOIP taasen on kasite, joka on termi toiminnalle, kun verkossa siirre-
taan aanta. SIP siis kuuluu VOIP-perheeseen niin kuin moni muukin protokolla, mutta

silla voi tehda paljon muutakin kuin siirtaa pelkastaan aanta.

PBX on puhelinvaihde, johon liitetdan laitteita kuten puhelimia seka fakseja. Naita lait-
teita sanotaan extensioneiksi. PBX tarjoaa huomattavasti halvemman ratkaisun verkon
sisdisiin puheluihin kuin vanha matkapuhelinverkko. PBX tarjoaa neljaad paaominai-

suutta, joita tarvitaan puhelun muodostamiseen.

o yhteyden luominen
o yhteyden auki pitdminen
o yhteyden sulkeminen

. informaation yhteydesta.



Siind on my6s paljon muita ominaisuuksia mutta nuo nelja ovat tarkeimmat puhelun suo-
rittamisen kannalta. Informaatio yhteydestéa tarkoittaa esim. puhelun kestoa, mista soi-

tettiin, mihin soitettiin seka mita mediaa siirrettiin.

2.3 Asterisk now-paketti

Asterisk-projekti alkoi 1999, kun Mark Spencer julkaisi koodin GPL open source-lisens-
sin alla. Sen jalkeen lukuisat kayttajat ovat testanneet seké kehittdneet sita. Nykyaan

Asteriskia yllapitaa seka kehittda suuri Digium- seka Asterisk-yhteiso.

Asterisk now-paketti siséltaa kaiken ohjelmiston, jota projektissa tarvitsemme palvelinta
varten ja se on ilmainen. Lisdpalveluja seké toimintoja siihen saa ostettua, jos tarvetta

niihin on, mutta nyt keskitymme ilmaiseen pakettiin.

Softphone-ohjelmat pitda erikseen ladata matkapuhelimille seka PC:lle Google Play-

kaupasta seké ohjelmien omista sivuistoilta PC:lle.

Kaytetadn Asterisk now-paketti versiota 6.12 32-bittista johtuen palvelimena kaytettavan
tietokoneen vanhuudesta ja suorituskyvysta. Saatavilla on my6s 64-bittinen versio, joka
sopii paremmin suorituskyvyltaan tehokkaampiin tietokoneisiin. On hyva ennen lataa-

mista seké asennusta tarkistaa, kumpi sopii paremmin omaan tarpeeseen.

Paketti sisaltaa Linux-distribuution jossa on kayttojarjestelma-asterisk ja FreePBX, jossa
on administraattori GUI, jotta selaimen kautta p&ddsee hallinnoimaan palvelinta. Hyvin
kateva seka simppeli ratkaisu, joka ei tahan tarkoitukseen vaadi kayttgjalta paljoakaan
esitietoa. Katevaa on myos GUI, joka tulee asennuksen mukana, joten kayttajalta ei vaa-

dita esitietoa Linux-komennoista tai ohjelmoinnista.

Asterisk NOW on kustomoitu Linux-distribuutio joka perustuu rPath Linuxiin.

Asteriskin suurin kilpailija on Ciscon CallManager, joka on ominaisuuksiltaan asteriskin

kaltainen.



3 Asterisk NOW-paketin asennus

Asennus tapahtuu helposti lataamalla paketti osoitteesta http://www.asterisk.org/down-

loads/asterisknow, jonka jalkeen luodaan asennus media, usb-tikku tai dvd-levy.

Tassa tapauksessa kaytamme DVD-levya, koska tietokone, johon asennus suoritetaan,
ei tue asennusta usb-tikulta. Poltetaan Asterisk Now-paketti kayttden Windowsin omaa
polttamisohjelmaa. Polttamisen jalkeen valmis asennus-DVD asetaan tietokoneen dvd-

asemaan, johon asennus halutaan suorittaa ja odotellaan hetki latautumista.

Hetken paasta ruutuun tulee valikko, josta voidaan valita joko helppo asennus tai mu-
kautettu asennus. Tassa tapauksessa valittiin Full Install, koska siind ovat kaikki tarvit-

tavat ominaisuudet.

Kuva 2. Asterisk asennus

Odotellaan asennus loppuun noin 40 minuuttia riippuen koneen suorituskyvysta.


http://www.asterisk.org/downloads/asterisknow
http://www.asterisk.org/downloads/asterisknow

Seuraavaksi asennus kysyy internetasetuksia, jotka voidaan helposti kuitata valitsemalla
automaatinen haku seka Ipv4:aan ettd Ipv6:een. Varmistetaan etta kayttaja on kytkenyt
verkkokaapelin kiinni jotta, asennus osaa automaattisesti hakea osoitteet.

Conf igure TCP/IP

> betueen elements | <Space> selects | <F12> next screen

Kuva 3. Asterisk IP-asetukset

Asennus kysyy viela lopuksi kellonaika-asetukset, jotka on hyva asettaa paikalliseen kel-

lonaikaan.



Time Zone Selection
In which time zone are you located?
[ 1 System clock uses UTC
fAmer icasMonterrey

fimer icaMontevideo
Amer icaMontserrat

fAmer ica/Nassau

Alt-Tab> between elements <Space> selects i <F12> next screen

Kuva 4. Asterisk-aikavydhykeasetukset

Pitda myos asettaa salasana paakayttajalle, joka on nimella root. Salasanan on hyva

olla vahva, jotta ulkopuoliset eivat padse muokkaamaan palvelimen asetuksia.
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Root Password
Pick a root password. You must type it

twice to ensure you know it and do not
mike a typing mistake.

Password :
Password (conf irm):

=]

betueen elements | <Space> selects | <F12)> next screen

Kuva 5. Salasana kayttajalle root

Seuraavaksi asennus alkaa asentamaan tarvittavia ohjelmia koneeseen, ja suoritusky-

vysta riipuen se voi vieda jopa 40 minuuttia aikaa.

3.1 Asennuksen ongelmat

Asennuksen jalkeen ei kone saanut IP-osoitetta eika verkkoyhteys ollut kaytettavissa.
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Kuva 6. Asterisk-ongelma ei IP-osoitetta

Pienen tutkinnan jalkeen osoittautui, etta verkkokortille pitdd kertoa ifup ethO-komen-
nolla, etté verkkoyhteyden saa avata. Ifup tarkoittaa interface up ja ethO on verkkokortin

portin nimi.

Immt&sshldhhﬂldwthhﬂlﬂ.

can access the FreePBX GUI by typing one of the above IP’'s in to your wuch browser.
or support please visit m,://un.rreqh.w—-ﬂ-ﬁeuh—lm
root@localhost ~18 ifup cth®

etermining IP information for eth8... dome.

root@localhost ~18 _

Kuva 7. Asterisk ei IP-osoitetta korjaus

Jos kayttssa on useampia verkkokortteja, tai kortti tukee useampia portteja voi porttien
nimet vaihdella eth0 taikka ethl, jossa eth on lyhenne ethernet ja humero on portin nu-

mero.
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Muuten asennus sujui ongelmitta.

3.2 Asennuksen jalkeiset toiminnat

Asennuksen jalkeen kaynnistetdan palvelin uudestaan seka kirjaudutaan sisdan paa-
kayttajana root asetetulla salasanalla. Nyt pitdisi palvelimen [6ytéa IP-osoite seka nayt-

taa se kirjautumisen jalkeen.

Z release 6.5 (Fimal)
el 2.6.&-131.1:!6.!6& on an i686

L ‘h‘ ‘nl‘: root

wierface ethd IP: 192.168.
wterface ethd WAC: 89:19:99

lease wote wost tasks should be handled

WA can access the PreePBX GUI o - <
OF Iupport please visit l\\.vw “.”‘n 0““ e “::-:r* o ‘? yn:r s
ona | -services

reat@lecalhast ~)a =

Kuva 8. Asterisk-asennus valmis

Kyseinen IP-osoite on hyva ottaa talteen, ja nyt voidaan kirjautua tuolla osoitteella pal-
velimeen seka etakayttdd sita. Kirjautuminen tapahtuu avaamalla, mika tahansa selain

koneesta, jossa on internet-yhteys seka kirjoittamalla osoiteriville IP-osoite.

Ensimmaisen kerran kirjautuessa pitda asettaa administrator kayttajanimi seka sala-
sana, joka kannattaa tarkoin valita, silla niilla paasee hallitsemaan seka kayttamaan pal-
velinta.
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On hyva paivittaa asterisk-moduulit menemalla vetovalikosta kohtaan admin modules
seka sieltd valitsemaan joko kaikki moduulit tai haluamansa moduulit, suosimme kaik-
kien moduulien paivittamista, vaikka niité ei heti tarvitsekaan, niin tulevaisuuden varalle

ne on valmiiksi paivitettyina.

.
Module Administration -4

Repostories® () | mences | (B P imsepponca
[ —p——
Vol Version Tock  Publisher Ucense Siains
Admin
3 Asterisx CLI 21103 natied
3 Backup & Restore. 12018 Enabled
¥ Blackiist 1203 nabled
' Bria Cloud Solutions 12on Enabled
» Bulk Phone Restart 1201 . Enabled
» CID Superfecta 21118 Stable POSSA SPLV2 Enabled
¥ CalledD Lockup 211412 Siable SchmoozeCominc  GF Enatied
» Certcate Manager 1205 Stable Schmooze Com Inc  AGPLv3+  Enabled
3 Class of Senvice 12048 Siable Sangama Technalogie ercisl | maw | Enabled
» Contact Manager 1203 Suable SchmoozeComline  GPLve  Enabied
12032 Stabe S echnologie G+ Enatied
211011 Stable D e Enathed
1202 Stable S Comine  GF abled
1207 Stable  Schmo: Com Ine. Disabled
» FreePBX Framewark 12074 Stable  Sangama Technologie GPLYZ+ Enabied
> lavaSSH 2nz Stable SchmoozeGomlne  AGPLv+  Enabled
3 Locaiczation Updates 1207 Stable  Schmooze Com Inc Enatied
» Online Suppart 21104  Smble SchmoozeComine GPLA+  Enabled
3 PBX Upgracer 1201beta1d Stabie Sangoms Technoiogie . Enatied
3 Phonebaok 21102 Sk SchmoozeComine  GFLV:  Enabied
3 Phonebaok Direstory 21107 Siable SchmoozeCominc  GF Enabied
12030 Stable S GPLv3+ Enabled
ke 2100 Stable S e GPLV2 Enabled
» REST AP 1203 Stable logie Comimes Enatied
> REST Phone Applications 12095 Stable - Sangama Technologie. Corr @ewy | Enabled
» Recordings 1208 Stable Schmooze Cominc  GPLv+  Enabled
> Sangoma MCU 21103 Sble Schmooze Com e ercial  Enabled
» System Admin 120333 Sable Sangom Technokogie Commercisl | msw  Enabled
3 UCP Node Server 1204 Statle Sangama Technologie . Enatied
o —— o - i—

Kuva 9. Module Administration valikko

Alhaalta pitdd muistaa painaa process painiketta, jotta paivitykset latautuvat seka asen-
tuvat.

Settings

3 Asterisk A1 1202 Stable  FreeFsi GFLvz+  Enabled

¥ Asterisk WX Setings 2103 Siable Schmooze Comlnc Enabled

> Asterisk REST Interface Users 12.0.4 Stable Sangoma Technalogie GPLY3+ Enabled

3 Asterisk SIP Setings 12044 Stable Sangoma Technalogie AGPLV+  Enabled

3 Camp-On 2noz Stable Schmooze Com Inc PLV3+ Enabled

» EndPoint Manager 120071 Siable Sangoma Technologie Commercial ey  Enabled
> Fax Confiquration 1209 Stable Sangoma Technalogie GPLY3+ Enabled

3 Fax Gonfiguration Professional 12.0.38 Stable Schmoaze Comine  Commercial ey  Enabled
3 High Availablity Senvices. 12052 Stable Schmooze Com Inc mewy | Enabled
> Music on Hold 1204 Stable Schmoaze Cominc  GPLYA: Enabled

> P Sets 21109 Stable Schmoaze Comine  GPLY3* Ensbled

» Route Cangestion Messages 21102 Stable Schmoaze Comine  GFLY Enadled

> Speed Dial Funcbons 2103 Stable Sangoma Technologie GFLvE+ Enabled

¥ et To Speech Engines 2103 Stable Schmoaze Cominc  Commercial  Enabled

> Vicemai 12040 Stable FreePBX L Ensbled

Kuva 10. Module Administration-valikko

3.3 Valinnaiset toiminnot ja lisdohjelmien lataus

Taman jalkeen CentOS:in graafisen kayttoliittyma asennetaan tarvittavilla ominaisuuk-
silla ajamalla yum -y groupinstall “Desktop” “Desktop Platform” “X Window System”

“Fonts” “Graphical Administration Tools” “Internet Browser” “General Purpose Desktop”
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“Office Suite and Productivity”. Graafiseen kayttolittymaan paasee asennuksen jalkeen
komennolla startx. TA&ma tehdaan vain jos halutaan graafinen kayttoliittyma seka kayttaa
sita suoraan samalta koneelta, johon Asterisk on asennettu ja kayttaa konetta muutenkin
kuin vain etakayttoon seka Asteriskin hallintaan.

4 Kayttajan lisaaminen seka puhelimen valmistelu

4.1 Extensions

Asteriskissa lisataan kayttajat extensioneihin ja annetaan heille tunnukset, joilla kirjau-
dutaan jarjestelméén. Extensionit toimivat kuten komentosarjat ja lisatdan kayttaja ex-
tensioon ja annetaan sille eri toimintoja, joita asterisk suorittaa automaattisesti kuten pu-

helut seka videopuhelut.
Voidaan myds rajata palveluita kayttajalta, jos ei haluta esim. videopuhelumahdollisuu-

utta, niin se voidaan rajata pois. Extensionit toimivat niin, etta kayttgjille annetaan kayt-

tajanimi seka puhelinnumero, johon soitetaan, seka salasana.

Ues Sals

Kuva 11. Extensions-valikko
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Kuva 12. Extensions-valikko
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Kuva 13. Extensions-valikko

4.2 Dialplan

15

Dialplan on Asteriskin tarkein osa ja sydan. Dialplan yhdistdé kaiken toimivaksi kokonai-

suudeksi ja ilman tata Asteriskin on mahdotonta toimia. Se yhdistaa puhelut seka kayt-

tajat toisiinsa. Luodessa extensioni asterisk lisda kayttdjan automaattisesti dialplaniin,

joten sita ei erikseen tarvitse itse tehdd mutta siitd on hyva olla tietoinen, jos ongelmia

ilmenee tai sita joutuu muuttamaan.
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Dialplan toimii niin, ett& kun soitetaan numeroon, se etsii kayttajan, johon puhelu yhdis-
tetdan, seka suorittaa tarvittavat toimenpiteet kuten vastatessa puheluun se yhdistaa
kayttgjat ja avaa yhteyden, jotta puheen vélitys voidaan aloittaa.

4.3 Kayttajan lisdaminen

Lisataan kayttaja extensioniin. Extensionissa valitaan kayttajalle nimi eli screen name
joka nakyy soittaessa. Screen namen on kuin kayttajanimi. Asetetaan kayttajalle sala-
sana seka kirjautumistunnus eli extension numero, joka toimii my6s puhelinumerona.
Kuten aikasemmin on mainittu, ovat extensionit paatelaitteta, jotka lisdtadan puhelinvaih-
teeseen PBX:&&n. Aivan kuten tavalliset matkapuhelimet litetd&n operaattoriin ostamalla

liittyma.

Valitsemme screen namet laitteen mukaan. HTC Desire-kdnnykéalle asetetaan exten-
sionin nimeksi HTC seka sonyn xperialle SONY, tietokone on nimella PC. Extensionit
voidaan myds nimeta numeron mukaan ja kannattaa nimeaminen suunnitella tarkkaan,
jos niitéa on paljon. Hyvin nimetyt extensionit helpoittavat kayttajien l6ytamista seka ase-

tusten vaihtamista.

4.4 Tiedostot

Kaiken voi halutessaan suorittaa lisaamalla komentoja seka kayttajatietoja suoraan tie-

dostoihin.

Extensions.cnf pitda sisallaan kayttajatiedot. Jos kayttaja lisatdéan manuaalisesti itse kir-
joittamalla tiedostoon, voi GUI:ta kayttaessa tulla ilmoitus, ettéa tiedostoa on muokattu
manuaalisesti ja sekoittaa konfiguraatioita. Lisaamme siksi kayttajia ja muokkaamme
asetuksia vain ja ainoastaan GUI:n kautta. Suosittelemme kayttdm&an jompaakumpaa
tyylid mutta ei molempia yhdessa. Asteriskin hallitseminen on helppoa GUI:n kautta, kun
on tarjolla helppo sek& automatisoitu vaihtoehto, niin suosittelemme sitd, etteivat tiedos-

tot sotkeennu ja aiheuta ongelmia.
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4.5 Puhelimen valmistelu

Kaynnistetddn puhelin ja avataan wifi-yhteys. Valitaan oma yhteys, joka on samassa
verkossa kuin Asterisk-palvelin ja kirjaudutaan siihen antamalla salasana. Kun interne-
tyhteys on kunnossa, voidaan luoda Google-tunnus sekd gmail sdhkdposti osoitteessa
gmail.com. Kun google tunnus on luotu, kirjaudutaan Google Play-kauppaan kyseisella
tunnuksella. Etsi valikosta voidaan hakusanalla VOIP tai SIP etsia sovelluksia, joita voi-

daan kayttaa puheluihin.

Tassa tapauksessa valittiin ensimmaiseksi testiohjelmaksi Zoiper, koska tautatutkimuk-
sen jalkeen todettiin, etta sen pitéisi olla vakaa seka monipuolinen. Ladataan sovellus
Google Play-kaupasta, ja puhelin suorittaa itse asennuksen seka ilmoittaa, kun sovellus
on asennettu ja valmis kaytettavaksi. Puhelin ei tarvitse SIM-korttia toimiakseen. Zoiper
tukee seka SIP-puheluita ettéd SIP-videopuheluita.

4.6 Softphone

Softphoneksi kutsutaan sovelluksia, jotka toimivat kuten matkapuhelimet pelkén ohjel-
man kautta. Google Play-kaupasta loytyy Android-kayttojarjestelmaélle useita softphone-
sovelluksia. Tietokoneelle [6ytyy melkeinpa samat sovellukset sovellusten omilta kotisi-

vuilta.

Softphoneista I6ytyvat usein samat ominaisuudet kuin perinteisesta aly-matkapuheli-
mesta eli numeronappaimistod seké soita ja vastaa puhelimenluurin kuvat. Voidaan siis
todeta, ettd yksinkertaisuudessaan softphone on melkein sama kuin puhelimesi oma oh-
jelmisto mutta erillinen ohjelma, joka on muokattavissa eiké ole sidottu laitteeseen. So-
vellusta valittaessa kannattaa ottaa huomioon omat tarpeensa seka kaytettavissa ole-

vien matkapuhelimien ikéa seka tehokkuus.

Mitd enemman sovelluksessa on ominaisuuksia, sitd enemman se luultavasti kuluttaa
matkapuhelimen resursseja. Ja siksi vanhemmissa matkapuhelimissa voivat jotkut so-

vellukset, joissa on runsaasti ominaisuuksia toimia hitaasti tai ei toimi ollenkaan.
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Jos kaytossa on matkapuhelimia, joiden tehokkuus ei riitd kaikkiin ohjelmiin, niin 16ytyy
myds paljon LITE-versioita ohjelmista seké LITE-ohjelmia, jotka eivéat vie resursseja pal-

joakaan ja vievat niitd juuri ja juuri sen verran, etta toimivat itse.

Yksi LITE-ohjelma, jota kokeiltiin aluksi, naytti myds, kuinka paljon verkkoliikennetta oh-
jelma kerryttaa. Se ei ole paljoakaan, mita tavalliseen SIP-puheluun vaaditaan verkon
kaistalta. Pitdd muistaa ettd jos puhelimia on paljon sekd samanaikaisia yhteyksia on

paljon, verkko saattaa helposti kuormittua ja talléin puhelun laatu voi heiketa.

[a] aal72%E 11.22
EQ

sip:1002@192.1 68..

In call 00:27

up: 80,57 Kb/s down: 77,35 Kb/s loss: 0,00%

) {x =]

Kuva 14. LITE-ohjelman nayttd
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Kuvassa 14 kaistankayttd on pienta. Upload on vain 80,57 Kb/s ja download vain 77,35
Kb/s. Puhelun laatu nayttéaisi olevan hyva, kun pakettien havikki on 0 %. Videopuhelut
rasittavat verkkoa enemman kuin pelkat SIP-puhelut. Néemme myos, mik& extensioni

soittaa ja minka palvelimen kautta.

Zoiperissa on mahdollista luoda jo valmiiseen palvelimeen kayttajatunnus, jolloin kaytta-
jatunnusta laskutetaan kuten perinteistd matkapuhelinliittymaa. Tassa projektissa kui-
tenkin on oma palvelin, joten itse puhelut ovat ilmaisia. Zoiper on hyvin laaja seka toimiva
kokonaisuus. Se on helppo asentaa seka konfiguroida myds omaan palvelimeen sopi-

vaksi. Siihen 16ytyy myds reilusti oppaita, jos ongelmatilanteita syntyy.

Zoiper on aika raskas ohjelma joten ihan vanhimmilla puhelimilla se ei valttamatta toimi
kunnolla ja saattaa pysahtya kesken kayton. HTC-puhelimella se toimi hieman epéva-
kaasti ja joskus puhelut toimivat hyvin. Toisinaan sovellus lopetti toimintansa. Sony-pu-
helimella sovellus toimi ihanteellisesti ja puhelut seka videopuhelut olivat hyvaa luokkaa
seka toimivat katkeamatta.

4.7 Sovelluksen kayttéonotto

Zoiperissa voidaan luoda joko zoiper tunnus tai tehda oma. Tehddan oma tunnus koska
kaytdssa on oma palvelin ja kaytdmme sita yhteyden muodostamiseen. Tunnusta luo-
dessa pitda luoda kayttajanimi tunnukselle seka ilmoittaa palvelimen IP-osoite. Zoiperille
pitdd myds ilmoittaa mitka ovat kayttaja tunnukset, kun se yhdistetdan palvelimeen, eli
extensions-kohdassa annetut tiedot kayttdjanimi sekd salasana. Yhdistamiseen kayte-
taan porttia 5060, joten on hyva tarkistaa lisdasetuksista, etta sielld on oikea porttinu-

mero.
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Kuva 15. Zoiper-asetukset

Kun asetukset ovat valmiit, alkaa Zoiper automaattisesti yhdistamaan palvelimeen ja il-

moittaa, kun on saanut yhteyden.

Asteriskissa ndkyy myos aktiiviset puhelimet seka rekisterdityneet puhelimet.
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Kuva 16. Yleisndkyma
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Asteriskin etusivun yleisndkymasté voidaan myos helposti katsoa, montako puhelinta on
rekisteroitynyt palvelimeen seké aktiivisten puheluiden lukumaéaran. Kuvassa 16 vasem-
massa laidassa on myds hyodyllista tietoa siitd, mita palveluita palvelimessa on kaytossa
ja ovatko ne toiminnassa. Oikealla nakyy uptime eli kuinka kauan palvelin on ollut yht&-
jaksoisesti paalla tai kuinka kauan aikaa on kulunut siitd, kun se viimeksi on kaynnistetty.
Myds uusimmat uutiset nékyvat suoraan yleisnakymasta. Tassa yleisnakymassa tulevat

mahdolliset virheet nakymé&én vasemmassa laidassa.

Voidaan myo0s log-tapahtumaluettelosta varmistaa, ettad puhelin on rekisterditynyt palve-

limeen. Talldin log-tapahtumaluettelossa tulisi nékyéa alla olevan kuvan kaltaiset rivit.

Kuva 17. Puhelin kirjattu log

Jos yhteyttd ei saada palvelimeen, kannattaa tarkistaa, onko kayttajanimi oikein seka
onko salasana sama kuin Asteriskin extensionissa. On my0ds hyva huomioida Asteriskin
asetukset ja tarkistaa sieltéa, onko sallittujen ip-osoitteiden lista seka estettyjen ip-osoit-
teiden lista kunnossa. Extensions-kohdassa valitaan oikea exntension seké katsotaan
kohtaa Allow seka Deny. Molemmat kohdat voidaan jattaa tyhjaksi, ettei asterisk esta
osoitteita, joista koitetaan yhdistaa extensioniin.

Ongelmatilanteissa vika yleensa on joko puhelimen ohjelman asetuksissa tai asterisk
extensionin asetuksissa, joten ensimmaisenéa kannattaa tarkistaa, tasmaako asetukset
keskenaan. Jos porttiasetukset eivét tdsmaa, ei voida yhteyttd muodostaa. Asterisk aset-
taa kaytettdvan portin automaattisesti porttiin 5060, joten siksi on vield hyva tarkistaa,
etteivat ohjelmat kayta eri portteja vaan pelkastaan porttia 5060. Joissakin ohjelmissa
voidaan valita portti tai ettd kaytetaan vain yhta porttia. Tassa tapauksessa kaytetaan

vain porttia 5060, jotta sekaannuksia ei tule.
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5 Soittaminen

5.1 Mita tapahtuu kun soitetaan

Tassé kohdassa Dialplan tulee erittain tarkeéksi osaksi ja valttamattomaksi. Kun aloite-
taan soitto puhelimesta HTC puhelimeen SONY, Dialplan hoitaa kaikki komennot seké
suorittaa niitd kuten on asetuksissa asetettu ja miten ohjelma kaskee sita tehda.

Esimerkiksi kun soitto lahtee dialplan etsii 16ytyykd soitettava numero kayttajista, ja jos
[6ytyy, niin alkaa suorittamaan muita toimintoja. Jos kayttajaa ei 16ydy, suoritetaan lope-
tustoimenpiteet. Tassa tapauksessa kayttdja loytyy, ja dialplan siirtyy seuraaviin komen-
toihin, joihin kuuluvat koputus sekd aanien toistaminen. Kun vastataan puheluun,
dialplan antaa komennon, joka hyvéksyy yhteyden kayttajien valilla ja avaa sen. Dialplan
my0s hoitaa sen etta mitd puhelu sisaltaa ja mita siirretaan. Jos yritetddn soittaa video-
puhelua eika sita ole hyvaksytty kayttajan asetuksissa, suorittaa dialplan komentosarjan,

joka lopettaa puhelun eiké hyvaksy yhteytta tai yhteyden avaamista.

Kun yhteys on avattu ja linja on auki kayttgjien valilla sekd puhelu on kaynnistynyt, pitaa
FreePBX yhteyden auki. Dialplan odottaa puhelun aikana seuraavia suoritettavia komen-
toja, joihin kuuluu esimerkiksi puhelun lopettaminen tai joissain tapauksissa numeronap-
paimiston painallukset. Kun puhelu lopetetaan painamalla sovelluksessa lopetus-paini-
ketta, saa dialplan kaskyn suorittaa komennot ja sulkea yhteyden seka lahtee niitd suo-

rittamaan.

5.2 Dialplan-ominaisuuksia

Dialplanissa voidaan maaritella eri toimintoja, joita suoritetaan eri tilanteissa. Jos halu-
taan oma jonotusmusiikkia, kun odotetaan, etta toinen kayttaja vastaa puheluun seka
vahvistaa yhteyden avauksen, voidaan se maaritella dialplanin asetuksissa. Voidaan
myds luoda oma extensioni, joka vastaa automaattisesti puheluun seké toistaa pelkas-

taan valmiiksi nauhoitettua aanta ja lopettaa puhelu, kun @ani on toistettu.
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Kuva 18. Valmiita jonotusaania

Extensions.conf-tiedoston komennot, jotka sisaltavat dialplanin valmiiksi nauhoitetun &a-

nen toistamiseen, nayttaa suunnilleen talta.

exten => s,1,Answer
exten => s,2,Playback(olen_lomalla)

exten => s,3,Hangup

jolloin toistetaan olen_lomalla-aani. Kyseinen ominaisuus on erittdin katevaa, jos
tavoitellaan toimistotyontekijaa, joka on kykenematdon vastaamaan puhelimeen niin saa

kayttaja, joka yrittda tavoitella kyseista henkilda heti tiedon, ettd ei kannata yrittaa

montaa kertaa soittaa, kun vastaaja ei kykene vastaamaan.

Kuva 19. Asterisk log
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6 Tietoturva seka kehitys

6.1 Tietoturva

Jos palvelimelta tai puhelimilta on mahdollisuus olla yhteydessa lahiverkon ulkopuolelle
,on hyva tarkistaa, etté tietoturvaasetukset ovat kunnossa. Myos lahiverkossa on syyta
olla tarkkana ja tarkistaa Log-tapahtumaluettelo s&&nndllisin véliajoin. Log-tapahtuma-
luettelo on hyvin tarkea vaarinkaytosten estamisessa, silla siitd ndkee, mihin on oltu yh-
teydessa ja on hyva selvittda, ovatko epdilyttavat yhteydet olleet tarkoituksella tehtyja tai
onko palvelimen ja kayttajan turvallisuus vaarantunut. Myds salakuuntelulta voidaan
suojautua esim. katsoa, onko ulkopuolisia tahoja tai sovelluksia ollut kaytéssa, kun yh-

teys on ollut avoin.

Muutama vaihtoehto tietoturvan lisdamiseksi

. PBX-asetukset tietoturvalliseksi
° softwaren/hardwaren lisddminen PBX:n ymparille

° integroitu software joka, toimii PBX:n kanssa.

PBX asetuksia. Salasanojen tulisi olla vahvoja eli vaikea arvattava mutta helposti muis-
tissa. Salasanoissa patevat yleiset salasanan vahvuuden sdénnét. Vahintaan 8 merkkia,
joka sisaltaa kirjaimia sekd numeroita. Salasanaa ei kannata kirjoittaa ylés paperille, se
vaan tulisi muistaa helposti. Se ei saisi olla mitaan henkilokohtaista kuten esim. lemmikin
tai sukulaisen nimi. Log-tiedostot tulisi katsoa lapi melkeinpa paivittain ja katsoa, 16ytyyko

sieltéd epailyttavia toimintoja tai ip-osoitteita seka selvittda niiden alkupera.

Software ja hardware ymparille. Hardware-palomuuri., yleinen laitteella paranneltu tieto-
turva on palomuuri ihan laitteena ,joka toimii kuin ohjelmapalomuuri estéen seka tunnis-
taen hyokkayksia. Jos verkon ulkopuolelta taytyy olla yhteydessa palvelimeen, kannat-
taa katsoa tarkkaan, mitd palomuurin asetuksia kannattaa muuttaa Esim. SSH-yhteys
tulisi poistaa kaytésta. Fyysinen palomuuri saattaa hankaloittaa yhteyksien saamista ja

vaatii tutustumista asetuksiin ennen kuin toimiva kokonaisuus saadaan.
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IP-osoitetaulukot. IPTables tulee Linuxin mukana mutta ei toimi suoranaisesti PBX:n
kanssa. IPTables voi estaa haitallisen yhteyden PBX:n valilla mutta voi myos vahingossa
estaa halutun yhteyden.

Port Knock. Port Knockilla voidaan etakayttaa Asterisk-palvelinta. Ohjelmisto mahdollis-
taa hetkellisesti tiettyjen ennalta maarattyjen porttien avaamisen tietysta ip-osoitteesta

etakayton mahdollistamiseksi.

Integroituja ohjelmistoja ovat, SecAst, joka pystyy havaitsemaan seka estamaan aste-
risk-puhelinkokonaisuuksia hydkkayksilta seké huijauksilta. SecAst:sta on kolme ver-
siota jossa mukana on myds ilmaisversio. Fail2Ban on ilmainen ohjelmisto, joka ei esta
tai havaitse hyokkayksid, mutta kay lapi asteriskin log-tiedostoja ja katsoo, milloin tapah-
tuu virheitd seka lisaa virheiden ldhteen IP:n taulukkoon. Se asentuu ja ottaa itsensa
kayttoon automaattisesti asterisk now-paketin mukana. Sen toiminnan voi tarkistaa hel-
posti yleisndkymasta.

6.2 Kehitys

Asteriskin ollessa erittdin monipuolinen sekéd saadettavissa ovat kehitysmahdollisuudet

hyvat, ja se mukautuu helposti tulevaisuuden vaatimuksiin seké muuttuviin tarpeisiin.

Asteriskin graafinen kayttdliittyma on myds huomattavasti kehittynyt ja toimivuutta on
paranneltu. Talla uudella jarjestelmalla ei ole tarvinnut itse kajota konfiguraatiotiedostoi-
hin, ja se helpottaa asioita sek& nopeuttaa tarvittavien ominaisuuksien muokkaamista.
Tulevaisuudessa voidaan miettid Asteriskin kehittamista sekd mukauttamista uusiin tar-

peisiin.

SIP-trunk, jos yrityksella on vaikkapa haarakonttori voidaan harkita SIP-trunk:ia, jotta
voidaan olla samalla tavalla olla yhteydessa haarakonttoriin kuin myds konttorin sisalla
puhelimilla ja kéyttaen samaa ohjelmistoa. Tarjolla on myds valmiita SIP-trunk-palve-
luita, joista joutuu maksamaan, mutta jos yrityksella on omia resursseja kaytdssaan
osaamisen ja laitteiston kannalta, ei sen itse tekeminen pitéisi vaatia paljoakaan seka
saastoa kertyy kustannuksista. Pitdd myo6s ottaa huomioon montako ihmista keskimaarin

puhuu kerralla asteriskin kautta ja mitk& ovat sellaiselle jarjestelmalle kaistavaatimukset.



26

Voidaan myds paremmin katsoa, paljonko tyontekijoilla menee aikaa puhelimessa ja
vieko se aikaa liikaa itse toilté. Asteriskissa on paljon hyvia tydkaluja valmiina, joilla voi-
daan keré&té erilaisia tilastoja puheluista.

Videokonferenssit seka videopuhelut. Nykyaan videopuhelut yrityksessa ovat jo melkein

arkipaivaa,on jo videotybhaastattelujakin.

Puheluiden nauhoittaminen on myds mahdollista. Asiakaspalvelussa usein soitot nau-
hoitetaan ja mythemmin katsotaan, kuinka paljon tietyt neuvot ovat avuksi eri tilanteissa
ja parannetaan palveluita koko ajan. Soittojen nauhoittaminen seka niiden lapikdyminen

on hyva keino tyontekijalle 16ytaa virheita seka parantaa palvelun laatua.

Asteriskissa on my6ds mahdollista puheluiden jonottaminen ACD, joka puhelun tullessa
ohjaa sen tiettyihin puhelimiin, ja kun ensimmainen néista vastaa, lopettavat muut puhe-
limet soimisen. Tallainen systeemi olisi erittdin kateva esim. it-tukipalveluissa joissa on
monta it-tukihenkil6&. Talloin jokainen vapaa it-tukihenkild voi halutessaan ottaa vastaan
puhelun vikatilasta tai muusta virheilmoituksesta ja muiden puhelimet vapautuvat jotta

seuraava vikailmoitus on mahdollista ottaa vastaan toisen henkildn toimesta.

Jonotus seka jonotusmusiikki on kaikille tuttua, jotka ovat soittaneet jonnekin asiakas-
palveluun. Myos tallainen mahdollisuus on asteriskissa ja voidaan toistaa vaikkapa au-
tomaattinen viesti ensin "Palvelu on ruuhkautunut, odottakaa hetki” ja sen jalkeen mu-

siikkia, kunnes puheluun vastataan.

Hyddyllista on myos se, etta puheluita voidaan soittaa tietokoneelta ja asiakaspalvelu
toimissa toimivien henkildiden tavoitettavuus taataan myos tyopisteella ja liikkeessa kay-

tettdessa tietokoneella sekd matkapuhelimella softphone-ohjelmia.

Robodialer. Joskus voidaan harkita myds soittojen automatisointia ja suorittaa puhelu
tiettyna aikana tiettyyn numeroon seké toistaa nauhoitettu viesti, kun puheluun vasta-
taan. Tata voidaan kayttda muistuttaessa tapahtumasta,kokouksesta taikkapa vaikka

markkinoinnissa.

Asterisk-versiossa 11 tai ylemmassa on myds mahdollisuus pikaviesteille (instant mes-
sages). Voidaan siis tarpeen vaatiessa harkita asteriskin kautta ja silla tehtya chat-mah-

dollisuutta.
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7 Projektin kulku seka yhteenveto

7.1 Projektin kulku

Projekti sujui odotettua vahemmilla ongelmilla sek& yksinkertaisemmin kuin alussa luul-
tiin. Suurin syy projektin sujumiseen oli Asteriskin helppokayttoisyys ja toimintoja oli ai-

kaisempaan versioon verrattuna paranneltu.

Uudemmilla laitteilla ei syntynyt ongelmia soittamisen ja videopuheluiden kannalta,
mutta HTC-matkapuhelimen tehottomuus osoittautui pieneksi esteeksi joidenkin sovel-
lusten seké sovellusten ominaisuuksien kanssa. Lite-ohjelmat kuitenkin toimivat suurim-
maksi osin hyvin kaikissa laitteissa. Aivan uusinta uutta ei laitteiden tarvitse olla, mutta
jos haluaa varmistaa toimivuuden, on hyva tarkistaa ohjelmien minimivaatimukset lait-
teelle ja hieman tehokkaammassa laitteessa kayttaa niitd, jotta voitaan taata ohjelmien

toimivuus.

Uskon, ettd naiden ohjeiden perusteella on erittdin nopeaa ja vaivatonta saada aikaan
Asterisk-palvelin. Arvioisin, ettd koko asennukseen tai muutaman kayttajan lisdéamiseen

menee aikaa noin 3-4 tuntia.

Asteriskin etuja ovat monipuolisuus seka helppous ja avoin lahdekoodi. Asteriskiin on
helppo tutustua ja kokeilla eri asetuksia vailla mitaan esitietoa. Jo kokeneemmat koo-
daajat saavat varmasti asteriskista enemman irti, ja jos asiaan paneutuu tarkemmin, [6y-

tyy ominaisuuksia ja muokattavia ominaisuuksia melkeinpa loputtomasti.

Internetista forumeilta seka kayttdjien blogeista |6ytyy suuresti materiaalia sek& neuvoja,
miten toimia vikatilanteissa tai kuinka saada tietyt ominaisuudet toimimaan. Joten vaikka
ongelmia syntyisi tai haluaisi lisda ominaisuuksia mutta taitoa ei ole, niin 16ytyy neuvot
helposti googlettamalla. Forumeiden tekstien perusteella Asterisk-yhteis6 on suuri seka

ystavillisesti auttaa nopeasti ja hyvin, jos ongelmatilanteisiin kysyy ratkaisua sielta.

Kun latasin asteriskin, niin annoin sahkopostiosoitteeni ja nyt olen saanut sahkoposteja,
joissa on linkkeja useisiin asteriskvideoseminaareihin. Sahképostit ovat tulleet DIGIUM-

yhteisolta.
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Tietoturvaprojektissa oli keskinkertaista, mik& johtyy siita, etté se tehtiin kotiymparistdossa
eika ylimaaraisia laitteita ollut kaytdsséa, milla sita olisi voitu tehostaa. Reitittimessa oli
vahva salasana, ja néin ulkopuoliset eivat padse WLAN-verkkoon. Myds verkon ulko-
puolelta ei voitu olla yhteydessa palvelimeen. Kayttgjien salasanat olivat keskinkertaiset.
Kayttajat eivat myoskaan voineet itse olla yhteydessa verkon ulkopuolelle. Mitdéan tieto-
turvariskeja tai luvattomia yhteyksia ei projektissa havaittu.

7.2 Yhteenveto

Projektissa tutustuimme Asterisk-palvelimen asennukseen ja mahdollisiin ongelmiin
seka miten niista voidaan selvitd. Opimme, etté vaikka ohjelma on erittdin monipuolinen
seka mukautettava omaan tarkoitukseen, ei se valttamatta ole hankala kéayttaa ja siihen
on helppo tutustua.

Kavimme lapi muutaman mahdollisuuden, jossa voidaan kayttaa projektia hyddyksi seka
kuinka voidaan hyddyntéa wifi-verkkoja luomaan oman puhelinverkon. Googlesta l16ytyy
paljon tietoa Asteriskista seka siita, kuinka saada se toimimaan halutulla tavalla. Itse

kokeilemalla saa jo paljon aikaan.

Kayttgjalta ei juurikaan vaadita ennakkotietoa asennuksesta,konfiguraatiosta tai teknii-
kast,a vaan se tulee ajan mukaan seké kokeilemalla ja selvittamalla ongelmatilanteita,

joita ei tdssa projektissa juurikaan kohdattu.

N&in yksinkertainen ratkaisu on mahdollista saada aikaan pienelld laitteistolla seka
ajalla. Arvioisin naiden ohjeiden seka laitteiden mukaan asennuksen seka toimivan pu-
helinverkon asentamisen kestavan noin 3-4 tuntia riippuen laitteiden tehosta seka val-
miudesta. Asentamisen jalkeen kayttajien lisddminen on helppoa ja kayttajat voivat itse

ladata softphone-ohjelman ja yhdistéda sen palvelimeen pienella neuvonnalla.
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Liitteen otsikko

Tahan kirjoitetaan liitteen sisaltd. Alla on ohje liitteiden poistamiseksi ja lisaamiseksi si-

ten, etta ylatunnisteet sailyvat oikeanlaisina.

Ohje tarpeettoman liitteen poistamiseksi:

1. Valitse ensin kokonaisuudessaan liitteena oleva sivu ja poista sen sisaltd Delete-

nappaimella.

2. Kun olet tyhjentdmasi liitesivun alussa, paina kerran askelpalautinta (Backs-

pace), jolloin liitetta edeltédva osan vaihto poistuu.
Ohje uuden liitteen lisdamiseksi:

1. Siirra kohdistin viimeisen olemassa olevan liitesivun loppuun.

2. Valitse Sivun asettelu ja valintanauhasta Vaihdot / Osanvaihdot - Seuraava sivu.
Na&in loppuun tulostuu uusi liite, mutta sen ylatunnisteessa oleva numero ei ole
oikea.

3. Kaksoisnapauta uuden liitesivun ylatunnistetta, jossa on vaara liitteen numero.
Jos valintanauhassa nékyy nyt valittuna vaihtoehto "Linkita edelliseen”, paina ky-
seista painiketta siten, etta vaihtoehto ei enaa ole valittuna.

4. Korjaa liitteen numero oikeaksi.

Huomaa, etta liitteet on paivitettava sisallysluetteloon manuaalisesti.
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Tahan kirjoitetaan liitteen sisalto.



