Aki Peltonen

Hybridipilvipalvelun verkkotekniikka

Metropolia Ammattikorkeakoulu
Insind6ri (AMK)

Tietotekniikka

Insin6orityd

31.3.2016

%/IZ;ropolia



Tiivistelméa

Tekija(t) Aki Peltonen

Otsikko Hybridipilvipalvelun verkkotekniikka
Sivumaara 29 sivua

Aika 31.3.2016

Tutkinto Insindori (AMK)

Koulutusohjelma Tietotekniikka

Suuntautumisvaihtoehto Tietoverkot

Ohjaaja(t) Yliopettaja Janne Salonen

Tassa opinnaytetysséa on tarkoitus perehtya pilvipalvelualustojen tietoverkko-ominaisuuk-
siin. Ty0 rajattiin hybridin&, eli osin yrityksen omana ja osin ulkoistettuna toteutettuun palve-
luun. Tydssa keskitytaan tietoverkkotekniikoihin, kuten virtuaaliverkkoihin ja erillisverkkoihin,
joilla palvelut litetaan toisiinsa.

Opinnaytetydn kohteeksi valittiin hybridina toteutetut palvelut, koska ulkoisten pilvipalvelui-
den kayttd on yritystoiminnassa jo vakiintunut kaytantd, ja usein yrityksen omat, sisaiset
tietotekniikkapalvelut litetdén tavalla tai toisella pilvipalveluihin. TAman opinnaytetytn koh-
teiksi on valittu kaksi talla hetkella suurinta pilvipalveluntarjoajaa, Amazon ja Microsoft.

Lisaksi tdssa opinndytetytssa kasitellaan lyhyesti pilvipalveluntarjoajien tuotteita ja markki-
naosuuksia, mutta paéosin keskitytdan kahden suurimman palveluntarjoajan tietoverkkotek-
niikoihin.

Tybhon kaytettiin julkisesti saatavilla olevaa elektronista materiaalia, kuten palveluntarjo-
ajien verkkosivuja ja muuta julkista materiaalia.

Opinnaytetydssa selvisi, etta pilvipalveluiden markkinajohtaja on edelleen Amazon Web
Services, mutta sen kilpailijat kuten Microsoft Azure tarjoavat kattavan ja varteenotettavan
vaihtoehdon, varsinkin jos asiakkaalla on oma IT-infrastruktuuri ja voidaan esimerkiksi hyo-
dynt&a tuttuja hallintatekniikoita.

Tarkein periaatteellinen ero tarkasteltujen palveluntarjoajien palveluissa on se, etta Amazon
tarjoaa ainoastaan pilvipalveluja, kun taas Microsoftin tuotteet ja palvelut ovat asennetta-
vissa myds yrityksen omiin konesaleihin. Liséksi on huomattava, ettd molempien palvelun-
tarjoajien kasitellyt verkkotekniset ratkaisut ovat huomattavasti toistensa kaltaisia, ja tukeu-
tuvat pitkalti samoihin teknisiin ratkaisuihin.

Avainsanat Hybridi, pilvipalvelut, Amazon, Microsoft
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The aim of this thesis was to study the networking techniques used with cloud services. The
work was limited to a hybrid cloud service, which is defined as a service hosted partly as an
internal service and partly as an external service. The work concentrates on the networking
techniques used to connect the services together, including virtual private networks and
dedicated networks.

The hybrid service model was selected as the subject matter because using external cloud
services is already an established practice within business operations and it is common to
link internal services into external ones. Two largest cloud service providers, Amazon and
Microsoft were selected as the study targets.

In addition, this thesis briefly discusses about different products offered by the service pro-
viders and their estimated market shares, yet focusing on networking technologies.

The work is based into the publications and electronic material available in public websites.

The thesis revealed that the Amazon Web Services dominates the cloud services market,
but competitors such Microsoft Azure offer a potential alternative, especially if the customer
has on-premises IT infrastructure and can take advantage of the familiar management tech-
niques.

The most important difference of the examined service providers is that Amazon offers only
cloud services, while Microsoft products and services can be installed in the data centers
owned by the customer. It should also be noted that both network service providers technical
solutions are substantially similar to each other, and rely largely on the same techniques.

Keywords Hybrid, cloud service, Amazon, Microsoft
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1 Johdanto

Tassa opinnaytetyossa termilla hybridipalvelu tai hybridi pilvipalvelu tarkoitetaan palve-
lua, joka on Gartnerin seka National Institute of Standards and Technologyn (NIST) maa-
rittelyyn perustuen rakennettu niin, etta osa tarjottavasta palvelusta on toteutettu yrityk-
sen omana, sisdisena palveluna, ja osa sijaitsee ulkoistettuna julkisessa pilvipalvelussa
(Public Cloud). Sisdisen ja ulkoisen palvelun hallinta tehdaan yhteisella hallintajarjestel-

malla ja palvelut liitetdén toisiinsa méaaritellyilla tietoverkkoyhteyksilla. [1; 2; 3.]

Hybridina toteutettu palvelu voi olla vain siséisten asiakkaiden kayttédn tarkoitettu. Pal-

velua voidaan tarjota julkisen verkon kautta tai se voi olla ndiden kombinaatio.

Tassa opinnaytetyossa ei ole tarkoitus testata tai kayda yksityiskohtaisesti lapi pilvipal-
velun rakentamista kummankaan pilvipalveluntarjoajan tuotteilla, vaan 16ytaa tuotteista
erityisesti hybridina toteutetulle pilvipalvelulle hyodyllisia, verkkotekniikkaan ja verkon-
hallintaan liittyvi& ominaisuuksia ja niiden mahdollisia eroja. Kummaltakin tyon kohteeksi
valitulta palveluntarjoajalta I0ytyy kattava julkinen dokumentaatio sahkdisessa muo-

dossa.
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2 Hybridina toteutettu palvelu

Nykyaikainen tietotekniikkapalvelu voidaan rakentaa hybridind lukuisista syista. Yrityk-
sen omia sisdisid resursseja voidaan nykyaikaisilla pilvipalvelunhallintamekanismeilla
helposti laajentaa kayttaméaan ulkoisia resursseja, esimerkiksi palvelun ruuhkautuessa
tai kun palvelulle tarvitaan tehokkaampi saatavuus globaalisti. Talléin osa palveluista
saatetaan nopeasti sijoittaa lahemmas asiakasta, esimerkiksi kokonaan toiseen valtioon

tai maanosaan.

Palvelulle voidaan tarvita monista syista lisakapasiteettia. Esimerkiksi testausymparis-
toja voidaan tarvita kausiluontoisesti, tai palvelun kayttajamaarat voivat vaihdella voi-
makkaasti eri vuodenaikoina. Hybridina toteutettu palvelu voi talléin olla myds kustan-
nusten hallintaan sopiva véline, koska ulkoiset pilvipalvelut tyypillisesti aiheuttavat kuluja
vain, kun niita kaytetaan.

Lisaksi ulkoisen palvelun kayttd saattaa olla perusteltua esimerkiksi jatkuvuussuunnitte-
lun tuloksena. Nykyiset pilvipalvelut esimerkiksi mahdollistavat varmistusdatan sailytyk-
sen turvallisesti tai ulkoinen palvelu voi korvata vikaantuneen sisaisen palvelun auto-
maattisesti. Palvelulle annetut tietoturvavaatimukset saattavat synnyttéaa tarpeen hybri-
din& toteutettuun palveluun, koska suurta tietoturvaa vaativa tieto voidaan tallgin sailyt-
taa yrityksen sisaisissa jarjestelmissa, ja sijoittaa vahemman arkaluontoinen ulkoisiin
palveluihin. [4; 5; 8.]

Hybridi pilvipalvelu

Yksityinen
virtuaaliverkko

suojattu
yhteys

\. i

Kuvio 1. Periaatekuva, hybridi pilvipalvelu
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3 Pilvipalveluntarjoajat

Markkinatutkimusten ja uutisoinnin perusteella voidaan todeta, etté talla hetkella pilvipal-
veluiden tarjontaa dominoi vain muutama palveluntarjoaja. Suurin pilvipalveluiden tar-
joaja on edelleen Amazon palvelualustallaan Amazon Web Services (AWS), mutta esi-
merkiksi Microsoft on Azure-palvelualustallaan lisannyt markkinaosuuttaan. Yksi uusim-
mista pilvipalvelumarkkinoille lahteneista yrityksista on hakukoneyhtié Google, Google

Compute Engine -palvelualustallaan.

Markkinatutkimusyhtié Gartnerin toukokuussa 2015 julkaistun tutkimuksen mukaan esi-
merkiksi laaS-pilvipalvelutyypin markkinajohtajat ovat Amazon ja Microsoft. Gartnerin
mukaan Amazonilla oli vuonna 2015 kymmenen kertaa suurempi pilvipalvelukapasiteetti
kuin sen neljallatoista suurimmalla kilpailijalla. Tassa opinnaytetytssa kasitellaan tar-
kemmin ainoastaan Amazonin ja Microsoftin pilvipalvelualustojen ominaisuuksia. [6; 7;
9.]

4 Amazon.com, Inc ja AWS

Amazon (Amazon.com, Inc) on amerikkalainen sahkdiseen kaupankayntiin ja pilvipalve-
luihin erikoistunut yritys. Yritys on kooltaan Yhdysvaltain suurimpia, ja sen tuotevalikoima
on laaja. Amazon on tunnettu verkkokauppapaikasta Amazon.com, mutta yritys esimer-
kiksi valmistaa kuluttajatuotteita, kuten sahkdista lukulaitetta Kindle. Amazonin pilvipal-
velualusta Amazon Web Services (AWS) on perustettu vuonna 2002 ja Amazonin en-

simmainen verkkotallennuspalvelu avattiin vuonna 2006.

Amazon Web Services -pilvipalvelualusta tarjoaa lukuisia tuotteita eri pilvipalvelutyy-
peille, mutta kaikkia ei tarkastella tdssa yhteydessa. Tassa opinnaytetydssa kasitellaan
tarkemmin vain Amazonin palvelualustan tietoverkko-ominaisuuksia kuten pilvipalvelu-

jen liitettavyytta asiakasyrityksen omiin tietoverkkoihin.

4.1 Amazon Web Services -pilvipalvelutuotteet

Amazonin pilvipalvelualusta Amazon Web Services (AWS) tarjoaa asiakkailleen laajan

tuotevalikoiman. Tuotteita ei ole Amazonin markkinointimateriaalissa ryhmitelty esimer-
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kiksi teknisten pilvipalvelutyyppien mukaan, vaan tuotteet on jaettu kolmeen paaluok-
kaan: infrastruktuuriin liittyviin palveluihin, sovelluksiin ja kayttéjarjestelmiin liittyviin pal-
veluihin seké sovelluskehitykseen ja tuotteiden hallintaan liittyviin palveluihin. Kunkin
paéaluokan alle on jaettu useita tuoteryhmia. [10.]

Amazonin infrastruktuuripalvelut tarjoavat pilvipalvelutyypeille kuten laaS, SaaS ja DaaS
perinteisia konesaliratkaisuja korvaavat palvelut pilvipalveluina. Luokasta loytyvat virtu-
aalikoneet, pilvisovellukset, relaatiotietokannat, tietovarastot seka erilaiset verkko- ja le-
vypalvelut. Hybridin palvelun rakentamiseen liittyvat tuotteet 16ytyvat Amazonin markki-
nointitermilla "ydinpilvipalveluiksi” (Core Cloud Infrastructure Services) nimetysta tuote-
ryhmastd. Ryhman palvelut on mahdollista rakentaa skaalattuina tai varustaa kuorman-
tasauksella ja erilaisilla litantatuotteilla kuten yhdyskaytavilla tai erilaisilla integrointituot-

teilla.

Amazonin sovelluspalvelut ja alustapalvelut tarjoavat tuotteita pilvipalvelutyypeille kuten
SaaS ja PaaS. Amazonin julkisessa materiaalissa alustapalvelut (Accelerate your Cloud
Success with Rich Platform Services) on otsikoitu omaksi luokakseen, ja se sisaltaa esi-
merkiksi analysointituotteita (Business Intelligence, Data Warehouse), yrityssovelluksia
(Desktop Virtualization, Email), mobiilialustoille suunnattuja tuotteita tai erilaisia liitnta-

ja valitystuotteita (Pipelines, Streaming, Internet of Things).

Edella mainittujen luokkien lisdksi Amazon on jakanut sovelluskehitykseen ja jarjestel-
mahallintaan liittyvat tuotteet omaan luokkaansa. Increase Developer Productivity and
Operational Efficiency -otsikon alle on sijoitettu sovelluksia ja palveluja kuten sovellus-
kehitystyokaluja, valvontasovelluksia, resurssinhallintatydkaluja ja erilaisia paasynhallin-
taan (Access Control) tai tietoturvaan (Key Storage, Application Firewall) liittyvia tuot-

teita.

4.2 Hybridiarkkitehtuuri Amazonin tuotteilla

Tassa opinnaytetytssa rajatun kaltainen hybridipalvelu tehtéisiin perustamalla palvelun-
tarjoajalle yksityinen, ns. Private Cloud -tyyppinen palvelu eli yksityinen virtuaaliverkko
(VPC). Virtuaaliverkko yhdistettaisiin asiakkaan siséiseen tietoverkkoon ja omiin
(pilvi)palveluihin [kuvio 2]. Molemmat verkot olisivat luonteeltaan sisaisia, julkisista ver-
koista eristettyja, vaikka palveluntarjoajan osuus teknisesti sijaitsee julkisessa pilvipal-

velussa. Amazonin tuotteita ei talla hetkella ole saatavilla yrityksien omiin konesaleihin,
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vaan palvelut ovat yksinomaan pilvipalveluita. Hybridi palvelu voisi taten olla esimerkiksi
jarjestelma, jonka tietokanta on yrityksen omilla palvelimilla, mutta asiakkaita palveleva

ja helposti kuormituksen mukaan skaalattava osuus toimisi pilvipalvelusta kasin.

Amazonin pilvipalveluymparistd voidaan yhdistéaé asiakkaan ymparistoon joko julkisen
internetin kautta tai rakentamalla asiakkaan ja palveluntarjoajan valille kokonaan yksityi-
nen erillisverkko. Hybridin palvelun rakentamiseen liittyvat tuotteet, kuten VPC, Direct
Connect ja VPN, loytyvat Amazonin ydinpilvipalvelujen tuotevalikoimasta.

&

VPC VPC
aliverkko aliverkko
Asiakasverkko

Virtuaalireititin VBN Yhdys-
kaytava

i[eenui

WeysApyd

BAR

p. "y

Kuvio 2. Periaatekuva, asiakasverkko, VPN ja VPC

4.2.1 Amazon VPC

Amazon Virtual Private Cloud (VPC) -tuotteen avulla voidaan rakentaa suojattu ja julki-
selta verkkoliikenteeltd eristetty pilvipalvelukokonaisuus eli yksityinen virtuaaliverkko.
Amazonin tuotenimi tavanomaiselle, julkiselle public cloud -tyyppiselle, pilvipalvelukoko-
naisuudelle on Amazon Elastic Compute Cloud (EC2 tai EC2 Classic). VPC:ssa ajetaan
samoja EC2-yhteensopivia pilvipalveluresursseja kuin tavanomaisessa pilvipalvelurat-
kaisussa. VPC:n peruspilvipalvelua laajemmat ominaisuudet antavat palvelun yll&pita-
jalle enemman tyodkaluja ja ominaisuuksia. Kustannustehokkainta olisi kayttaa tavan-
omaista pilvipalvelua, mutta jossain palvelun elinkaaren vaiheessa laajemmille ominai-

suuksille on tyypillisesti tarvetta.
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VPC on pilvipalvelutuote, jolla asiakas voi madritella kayttoonsa yksityisen, muusta pil-
vipalvelusta ja julkisesta internetisté eristetyn palvelualueen. Asiakas voi hallita ja maa-
ritté& alueensa palvelut, verkkoasetukset ja esimerkiksi tietoturva-asetukset itse. Oletus-
arvoillaan Amazonin virtuaaliverkkoa luotaessa syntyy yksityinen IP-verkko, julkinen IP-
osoite ja vastaava yhdyskaytava. Tassa opinnaytetydssa kuvatun kaltaisessa hybridi-
mallissa virtuaaliverkolle tarvitsee yksinkertaisimmillaan maaritella vain siséiset RFC
1918 -maaritelman mukaiset yksityiset IP-osoitteet eika julkista osoitetta tai julkista yh-
dyskaytavaa tarvita. Jos virtuaaliverkolle tai jollekin sen tarjoamalle palvelulle tarvitaan
my0s julkinen osoite, saadaan sellainen kayttdon Amazonille varatuista julkisista osoit-
teista. Asiakkaan itse rekisterdimien julkisten IP-osoitteiden kaytto vaatii virtuaaliverkon

tietoliikenteen reitityksen asiakkaan oman verkon kautta internetiin.

Tavanomaiseen julkiseen pilvipalveluratkaisuun verrattuna yksityisen virtuaaliverkon
kayttdé mahdollistaa esimerkiksi seuraavat toiminnot tai maarittelyt:

e staattisten IP-osoitteiden kayttamisen

e useiden IP-osoitteiden ja verkkoliitantdjen maarityksen samalle instanssille

e seka lahtevan ettd tulevan verkkoliikenteen suodattamisen

e resurssikohtaisten paasynhallintalistojen (ACL) kayttamisen

e paasynhallintalistojen vaihtamisen tuotannon aikana.
Edella mainituista ominaisuuksista ovat verkkoteknisesti hyddyllisia erityisesti kiinteiden
IP-osoitteiden kayttdbmahdollisuus sekéd kaytdnaikainen mahdollisuus vaihtaa paasylis-
toja. [16.]

4.2.2 Virtual Private Network (VPN)

Tavanomainen tapa yhdistda virtuaaliverkko asiakkaan omaan verkkoympérist6on on
valittaa verkkojen véalinen tietolilikenne turvallisesti ja yksityisesti Virtual Private Network
(VPN) -yhteyden avulla. Verkkojen vélinen tietoliikenne valitetdan talloin salattuna tavan-

omaisen internetyhteyden kautta. [10; 11.]

VPN-yhteys voidaan muodostaa laitepohjaisesti reitittimesta reitittimeen tai ohjelmisto-
pohjaisesti, esimerkiksi yksittaisille tietokoneille, VPN-asiakasohjelman avulla. Ohjelmis-
topohjaisen VPN-yhteyden voi muodostaa myos VPN-yhteytta tukevan laitteen (appli-
ance) avulla. AWS tukeutuu VPN-yhteyden tunneloinnin osalta IPSec (Internet Protocol

security) VPN-protokollien kayttoon. VPN-yhteys muodostetaan yhdyskaytavien vdlille,
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ja Amazonin palvelussa yhteys koostuu aina kahdesta IPsec-tunnelista. Vika- tai huolto-
tilanteissa liikenne valitetddn automaattisesti toisen tunnelin kautta. Paremman vika-
sietoisuuden saavuttamiseksi VPN-tunnelien paatepisteet sijaitsevat fyysisesti eri data-
keskuksissa. Useiden asiakasverkkojen liittdmisté helpottamaan Amazon tarjoaa ratkai-
sun nimeltd "AWS VPN CloudHub”. Ratkaisussa samaan yhdyskaytavaan liitetdéan use-
ampia VPN- tai erillisverkkoyhteyksia [kuvio 3].

™ 4 ™~
Yhdyskaytava
Asiakasverkko
vy
VPC aliverkko R
/
Virtual Asiakasverkko
Private Y,
Gat
ateway ~
VPC aliverkko
y
Yhdyskaytava
Asiakasverkko
 Amazon VPC ) AWS VPN CloudHub )
. J

Kuvio 3. Usean asiakasverkon yhdistaminen Cloudhub-tekniikalla [13]

Amazonilta I10ytyy luettelo laitteista, joiden toimivuus on VPN-yhteyden kanssa testattu.
Lista on jaettu sen mukaan, tukeeko laite staattista vai dynaamista reititysta. Jos jokin
laite tai ohjelmisto ei tue VPN-yhteytta, Amazon kehottaa etsimaan tietoa kayttajafooru-
meiltaan tai kayttamaan yleisohjetta, jossa VPN-yhteyden muodostamisen edellytykset
ovat kuvattu. Testattujen laitteiden lista ei ole erityisen kattava verrattuna saatavilla ole-
vien laitteiden maaraan, mutta yleisesti tuetun VPN-protokollan kaytt6 mahdollistaa

my6s muiden laitteiden kayttdmisen. [13; 20.]

Jos virtuaaliverkon liittamiseen kaytetaan kahta tai useampaa rinnakkaista VPN-yh-
teyttd, Amazonin ratkaisuja kaytettdessé VPN-yhteydet ovat aktiivisia samanaikaisesti.

Vikatilanteessa kaikki likenne ohjataan automaattisesti toimiviin VPN-yhteyksiin. Lisaksi,
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vikasietoisuuden parantamiseksi tai muihin verkkoihin suuntautuvan liikenteen reititta-
miseksi omia yhteyksidan kayttaen, VPN-yhteyksien rinnalle on mahdollista perustaa
myo0s erillisverkkoyhteys. [13; 14.]

Amazonin materiaali tukeutuu VPN-tunneloinnissa ainoastaan IPSec-arkkitehtuurin mu-
kaisen salauksen kayttoon. Dokumentaation mukaan VPN-yhteyden voi muodostaa
my06s palomuurin lapi silla edellytyksella, ettéd palomuuri tukee IPsec-yhteyden muodos-
tamiseen tarvittavien protokollien kayttéa. On tunnettua, etté erdissa salausprotokollissa,
kuten IKE:ssa on turvallisuusongelmia, joten IPSec-kehykseen perustuva salaustek-
niikka ei todennékoisesti ole kaikilta osin taysin turvallinen [17]. VPN-arkkitehtuureja on
saatavilla my6s muita, joskus kustannustehokkaampia ratkaisuja, kuten OpenVPN. Tata
opinnaytety6ta kirjoittaessa esimerkiksi OpenVPN-arkkitehtuuriin perustuvan tunneloin-

nin kayttdéon ohjeistavat vain kolmannen osapuolen dokumentaatiot ja esimerkit.

Liikenne virtuaaliverkon resursseilta ja aliverkoista voidaan reitittdd VPN-tunneliin joko
staattisesti tai dynaamisesti BGP-reititysprotokollan (Border Gateway Protocol) avulla.
Dokumentaatio tukeutuu ainoastaan BGP:n kayttoon. Yhdyskaytavaan voi asettaa joko
yritykselle maaritellyn julkisen BGP-verkkonumeron (ASN) tai kayttaa yksityisia ASN-nu-

meroita. [18.]

4.2.3 Amazon Direct Connect

Amazon Direct Connect (AWS Direct Connect) -tuotteella on mahdollista rakentaa asia-
kaskohtainen ja yksityinen erillisverkko (dedicated network).

Amazonin tarjoama erillisverkkotuote on asiakkaalle kytkettava yhteys, eika sen avulla
kuljetettavaa tietoliikennetta valitetd missdan vaiheessa muun julkisen internetliikenteen
joukossa. Pilvipalvelusta tehd&én talléin lahes kiinted osa yrityksen omaa paikallisverk-
koa. Ennen erillisverkkoyhteyden kayttéonottoa yhteys pitaa kytked. Palveluntarjoajalta
[Oytyy tata varten esimerkiksi lista kumppaniyrityksistd, jotka tarjoavat erillisverkkopalve-
lua ja auttavat yhteyden kytkemisessa. Dokumentaatiossa esitetaan valokuituyhteyden
porttinopeuksiksi 1 Gbps tai 10 Gbps, mutta pienemmat porttinopeudet ovat mahdollisia
tietolikenneyhteyden tarjoavan kumppaniyrityksen kautta. Amazon ei dokumentaatios-
saan esittele syvallisemmin erillisverkkotuotteeseen tarjottavia verkkotekniikoita, vaan

dokumentaatio keskittyy opastamaan palvelujen liittamiseen.
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Verkkoliikenne erillisverkon kautta Amazonin palveluihin, kuten virtuaaliverkkoihin, edel-
lyttd& IEEE 802.1Q (VLAN) -standardin mukaisten virtuaalil&hiverkkojen ja virtuaaliverk-
koliitantdjen (virtual interface) luomista kutakin pilvipalveluresurssia kohden. Yrityksen
omia, paikallisia VLAN-verkkoja, ei voi sellaisenaan laajentaa erillisverkkoon, vaan eril-
lisverkkoyhteydelle perustetaan omat VLAN-verkot. Erillisverkkoyhteys edellyttdd BGP:n
kayttoa reititysprotokollana. [12; 14.]

Erillisverkkoyhteyden kayttoonoton edellytykset

e fyysinen sijainti lahella AWS Direct Connect -yhteyspistetta tai yhteyden raken-
taminen Amazonin partneriverkostoon (APN) kuuluvan yrityksen kanssa

o teknisesti yhteensopiva valokuituportti

o BGP-reititysprotokollan kaytto ja reititettéavien IP-verkkojen ASN-numerointi

o yhdyskaytavat ja vastaavat verkkoliitdnnat (Virtual Private Gateways, Interfaces)
seka VLAN-tunnisteet

o jos erillisverkkoyhteydella litytaan VPC-virtuaaliverkkoon, verkkoliittymien (inter-
faces) osoitteet tulee valita 169.254.0.0/16 verkosta.

Yksityisen erillisverkon hyddyt perustuvat suureen ja vakaaseen tiedonvélityskapasiteet-
tiin ja yhteyden turvallisuuteen. Erillisverkkoyhteyden kayttd voi taten olla perusteltua,
jos palvelussa on tarpeen liikuttaa erityisen suuria tietomaaria tai palvelu vaatii reaaliai-
kaisen tiedonsiirron. Voi myos olla, ettéa palvelulle suunnitellut tietoturvavaatimukset eivat

esimerkiksi salli tiedonvalitysta julkisen internetin kautta edes VPN-yhteyden valityksella.

Erillisverkko ei ole sellaisenaan vikasietoinen yhteys, eika sille tatd opinnaytetyota Kir-
joittaessa tarjota Amazonin puolesta palvelun laadun takaavaa SLA-sopimusta. Vika-
sietoisuuden parantamiseksi erillisverkkoyhteyksia voidaan rakentaa useampia tai va-
rayhteydeksi voidaan rakentaa esimerkiksi internet-yhteytta kayttava VPN-yhteys. Eril-
lisverkkoyhteys on verkkoliikenteen kannalta aina ensisijainen yhteys, eika kuormanta-
saus ole mahdollista esimerkiksi rinnakkaisen VPN-yhteyden kanssa. Amazon tarjoaa
erillisverkkoyhteyksia talla hetkella neljastatoista sijainnista, joista suurin osa on Yhdys-

valloissa. Euroopassa on tarjolla kaksi yhteyspistetta. [12.]
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Kuvio 4. AWS Direct Connect -periaatekuva

4.2.4 AWS Direct Connect ja VPN-yhteys sarjassa

Amazonin virtuaaliverkon voi liittdé yritysverkkoon myds niin, etta asiakasverkosta muo-
dostetaan VPN-yhteys Amazonin erillisverkon yhteyspisteeseen [kuvio 5]. Yhteyspisteen
ja virtuaaliverkkopalveluiden vélille taas on kytketty erillisverkkoyhteydet. Edella mainitun
kaltaisesta ratkaisusta hyotyvat erityisesti hybridiverkkomallit, joissa palveluntarjoajalle
on perustettu useita virtuaaliverkkoja. N&in virtuaaliverkkojen resurssit saataisiin yhdis-
tettya toisiinsa nopealla ja vakaalla tietolikenneyhteydella. [14.]
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Kuvio 5. AWS Direct Connect ja VPN-yhteys sarjassa

4.2.5 AWS VPC Peering

Kaksi tai useampi rinnakkaista virtuaaliverkkoa voidaan liittdé toisiinsa myos VPC Pee-

ring -tekniikalla. Peering on vaihtoehtoinen tekniikka VPN-yhteydelle tai erillisverkkoyh-

teydelle. Peering-tekniikalla voidaan esimerkiksi liittd& kaksi palveluntarjoajalla sijaitse-

vaa rinnakkaista virtuaaliverkkoa toisiinsa. Vaikka hybridimuotoinen palvelu on mahdol-

lista toteuttaa myds niin, ettd palveluntarjoajalle perustettaisiin rinnakkaisia virtuaaliverk-

koja, ei peering-tekniikkaa kasitella tdssa yhteydessa laajemmin. Opinnaytetytssa raja-

tun kaltaisessa hybridimallissa pilvipalvelu liitettaisiin yritysverkkoon joko VPN-yhteyk-

silla tai erillisverkoilla. [15]

\
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4.3 VPC:n maarittelyyn ja ominaisuuksiin liittyvat huomiot

4.3.1 Yhdyskaytava ja oletusarvot

Jos pilvipalveluun luodaan yksityinen virtuaaliverkko (VPC) oletusarvoillaan, siihen ase-
tetaan esimerkiksi tarvittavat IP-verkot ja -osoitteet seka internetyhdyskaytava, jolla pil-
vipalvelun resurssit voivat liikenndida internetiin. Oletusarvoisesti liikennointi palvelua
kohti on estetty, mutta likenndinti palvelusta ulospéain on sallittu. Yhdyskaytava tekee
tarvittaessa osoitteenmuunnoksen (NAT). Opinnaytety6ssa rajatun kaltaista hybridia ko-
konaisuutta rakennettaessa internet-yhdyskaytavaa ei tarvita, jos palvelua ei tarjota jul-
kiseen internetiin tai likenne aiotaan valittd& asiakkaan oman tietoverkon kautta. Liitet-
taessa virtuaaliverkko VPN- tai erillisverkkoyhteydell&, pitaa naita varten luoda omat yh-
dyskaytavat. [18.]

Virtuaaliverkosta internetiin palvelua tarjoavalle resurssille asetetaan sisdisen osoitteen
pariksi julkinen IP-osoite Amazonille varatusta yleisesté osoitevarastosta. Osoite on dy-
naaminen ja saattaa muuttua. Resurssille voidaan myéhemmin asettaa staattinen, asi-
akkaalle pysyvasti varattu, julkinen IPv4 IP -osoite. Kullekin asiakkaalle on varattavissa
IPv4-osoitteiden rajallisuudesta johtuen vain muutama kiinted osoite. Kiinted osoite on
Amazonin palvelussa tuotenimelld Elastic IP. Elastic IP on allokoitavissa dynaamisesti
resurssilta toiselle, ja talldin osoitteen vaihto esimerkiksi vikatilanteissa on helppoa. Ai-
noastaan sisdisille asiakkaille suunnatuissa hybridipalveluissa internetyhdyskaytavaa tai
julkisia osoitteita ei tarvita ja ne voidaan jattda pois jo suunnittelun alussa. Hybridiratkai-
suja suunniteltaessa on lisdksi huomioitava, ettd Elastic IP-osoitteen kayttd ei ole mah-
dollista, jos VPC:n tietoliikenne on reititetty asiakkaan siséaiseen tietoliikenneverkkoon ja

sen kautta internetiin. [18.]
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Kuvio 6. Periaatekuva, VPC varustettuna kahdella yhdyskaytavalla

4.3.2 VPC-reititys

VPC sisaltda oletusarvoisesti kaksi reititystaulua: ensisijaisen ja asiakaskohtaisen tau-
lun. Ensisijaisella taululla huolehditaan esimerkiksi siita, etta virtuaaliverkon resurssit voi-
vat liikenndida oletusarvoisesti keskendan seka palvelusta ulospain. Hybridid ratkaisua
rakennettaessa tietoliikenteen reititys on Amazon VPC:ssd mahdollista tehda staattisilla
reiteilld, ts. reititystauluja muokkaamalla, tai dynaamisena Border Gateway Protocol
(BGP) -reititysprotokollan avulla. Seka Amazonin ettd Microsoftin virtuaaliverkkotuot-
teessa tukeudutaan dynaamisen reitityksen osalta taysin BGP:n kayttdon reititysproto-
kollana. [18.]

4.3.3 VPC:n tietoturva

Amazon VPC:n tietoturva verkkoliikenteen osalta perustuu asetettaviin turvallisuusryh-
miin (Security Groups) ja paasylistoihin (ACL). Liikennetta sallivia tai rajoittavia ryhmia
voidaan asettaa kullekin instanssille tai resurssille. Pa&sylistoja puolestaan voidaan

asettaa aliverkoille. Oletusryhmat sallivat liikenteen oletusarvoisesti sisaltéa ulospain,

y ==
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mutta sisdan tuleva liikenne on estetty. Turvallisuusryhmilla verkkoliikennetta sallitaan
(sis&én tai ulos) maarittelemalld liikenteessa kaytettava portti, protokolla ja IP-osoite tai
aliverkko sek& mahdolliset parametrit. [18.]

4.3.4 VPC:n tekniset rajoitukset

Palveluntarjoaja on maaritellyt VPC-palvelulleen lukuisia teknisia rajoituksia. Esimerkiksi
IP-aliverkkojen maara on oletusarvoisesti rajattu kahteensataan per VPC tai VPN-yh-
teyksid voidaan muodostaa kymmenen per VPC. Amazonin palveluja kaytettaessa
useimpia ndista rajoituksista voidaan lieventaa erillisella toimenpiteella. Kummankin ka-
siteltédvan palveluntarjoajan teknisten rajojen oletusarvot ovat hieman erilaisia ja maarien

kasvattaminen lisaa palvelun kayttékustannuksia. [18]

4.4 AWS-palveluiden hallinta

Amazonin tekninen dokumentaatio on selke&é ja kohtuullisen jarjestelmallisesti esitettya.
Dokumentaatio sisaltaa esimerkkeja ja malleja yleisimmille hybridiverkkokonfiguraati-
oille.

Amazonin pilvipalvelutuotteita voi hallita eri tykaluilla. Nopein tapa aloittaa pilvipalvelu-
jen kaytto on kirjautua palveluihin selainpohjaisen kayttoliittyman kautta. Lisaksi Amazon
tarjoaa esimerkiksi valmiit ohjelmointirajapinnat (API) sekd komentorivipohjaiset tyokalut
(CLI tools) tavanomaisille kayttojarjestelmille. Liséksi on huomattava, ettd Amazon on
lisannyt ohjelmistotuen ja valmiit rajapinnat lahinna Microsoft-pohjaisten ymparistojen
hallintaan kaytetyille tydkaluille kuten Windows PowerShellille [kuvio 6] ja Microsoft Sys-
tem Center Operations Manager -jarjestelmalle. [30.] Mahdollisuus kayttaa yhtendisia
tyokaluja Amazonin pilvipalvelujen seka yrityksen oman infrastruktuurin hallintaan on
selked etu. Tasta hyotyvat jarjestelmien kehittajat, paakayttajat ja naiden kautta jarjes-
telmien hallintaa tuottava organisaatio. Tyypillisesti yrityksen oma tietotekninen ympa-

risto talldin hyddyntad Microsoftin tuotteita.

Windows PowerShell on Microsoftin vuonna 2006 julkaisema komentorivipohjainen teh-
tavanhallintatyokalu tai -viitekehys. PowerShellin komentojen avulla jarjestelméan paa-
kayttajat voivat esimerkiksi luoda monimutkaisia, mutta helposti toistettavia komentori-
veja. Komentorivimuodossa annettujen kaskykokonaisuuksien avulla voidaan esimer-

kiksi tuottaa monimutkaisia pilvipalveluresursseja tai muuttaa niiden asetuksia yhdella

£
e ———



15

komentoketjulla. PowerShell-komentoketjuja voidaan myds kutsua muista ohjelmista tai

esimerkiksi asiakasportaaleista, jolloin voidaan esimerkiksi tuottaa lisdarvopalveluja tai

kehittaa itsepalveluratkaisuja.

.

E3 Windows PowerShell for WS

Hon,. B3
* WMyFolder0fFiles —Hecurse

C:x>» Get—-530bject —-BucketHame PowerfhellTest
' LastHodif ied —Autofize

Size

HyFolderOf Files HyFilel .txt
HyFolderOFFil JFilel . txt
HyFolderOf Files /HyFiled.txt
HyFolderOf Files/HyFiled.txt
HuFolderOfFiles HyFile5.txt

1 @ Hon.
22328 Hon, B
17678 Hon,.
12878 Hon.

16748 Hon, B3

Dec 2812

16:88:58 GHT

Format—-Table -Property Key.Siz

Kuvio 7. Esimerkkikuva. PowerShell-ikkuna ja AWS-komentoriveja

5 Microsoft Corporation ja Azure

Microsoft Corporation on amerikkalainen teknologiayritys. Yritys on Yhdysvaltain suu-

rimpia, ja se tarjoaa esimerkiksi lukuisia ohjelmisto- ja kuluttajatuotteita. Microsoft tunne-

taan laajalti esimerkiksi Windows-kayttéjarjestelméasta seka Office-ohjelmistoistaan. Ku-

luttajatuotteista voidaan mainita esimerkiksi Xbox-pelikonsoli.

Microsoftin pilvipalvelualusta julkaistiin vuonna 2008. Palvelun kaupallinen julkaisu ta-

pahtui vuonna 2010 nimell& Windows Azure ja vuodesta 2014 alkaen nimella Microsoft

Azure. Myds Azure tarjoaa lukuisia tuotteita eri pilvipalvelutyypeille, mutta tdssa opin-

naytetyossa tarkastellaan lahemmin vain Azuren verkko-ominaisuuksia ja liitettavyytta.

[24.]

7
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5.1 Pilvipalvelualusta Microsoft Azure

Azure perustuu palvelinlaitteisiin ja ohjelmistoihin, joita on asennettu yli sataan konesa-
liin eri puolilla maapalloa. Microsoftin pilvipalvelu on jaettu kolmeen loogiseen kokonai-
suuteen: Office 365 -palveluun, josta tarjotaan virtuaalisia Office-tuotteita, julkiseen pil-
vipalveluun nimelta "public IP addresses in Azure”, ja virtuaaliverkkopalveluihin [24]. Mic-
rosoft on esimerkiksi tuottanut pilvi- ja konesalikayttéa varten suunnitellut rakkipalvelimet
seka Azurea palvelevan kayttdjarjestelman itse. Palvelinlaitteille on annettu tuotenimeksi
Open CloudServer (OCS). [21.]

Microsoft esittelee markkinointimateriaalissaan pilvipalvelutuotteet luokiteltuna kayttttar-
koituksensa mukaan. Luokittelu on kaksitasoinen. Esimerkiksi identiteetinhallinta tai
verkkopalvelut ovat omina tuoteryhmindan, ja kuhunkin ryhmaan liittyvat tuotteet on lis-
tattu naiden alle. Microsoftin materiaali esittelee hybridia palveluratkaisua rakentavalle
kaksi erityisen kiinnostavaa tuoteryhméaa. Tuoteryhma nimeltd Hybrid Integration sisaltaa
esimerkiksi tuotteet BizTalk Services, Service Bus, Backup ja Site Recovery. Verkko-
tuotteiden (Networking) valikoimasta I6ytyvét esimerkiksi yksityinen virtuaaliverkko (Vir-
tual Network VNet), VPN-yhteys (VPN Gateway) ja erillisverkkotuote (ExpressRoute).
[24.]

5.2 Hybridiarkkitehtuuri Azuren tuotteilla

Microsoft on sijoittanut Hybrid Integration -tuoteryhméaén esimerkiksi integraatiotuotteita,
joita asiakas voi kayttaa yhdistamaan julkisissa verkoissa olevia laitteita tai sovelluksia
yrityksen sisaverkossa toimiviin palveluihin. Esimerkiksi palvelintuotteella Biztalk Servi-
ces on Hybrid Connections -ominaisuus, jonka avulla mobiilisovellus voi hakea dataa
yrityksen sisaverkossa sijaitsevan Microsoft SQL -palvelimen tietokannasta. Palveluiden
yhdistamiseen ei talldin tarvita erityisten verkkoyhteyksien méaarittelyd tai yritysverkon
liittdmista pilvipalveluun, vaan liikennéinti voidaan tehda esimerkiksi tavanomaisella

HTTP-protokollalla palomuurin lapi.

Toinen esimerkki pilvi-integroidusta tuotteesta on Azure Backup -varmistuspalvelu, jolla
dataa, esimerkiksi virtuaalikoneita tai kansiorakenteita, voi varmistaa pilvipalvelussa si-
jaitsevaan tallennustilaan. Tuoteryhmalle annetun nimen mukaisesti rynmasta l6ytyvilla

tuotteilla voidaan luoda hybrideja tai pilvi-integroituja palveluja. Naita tuotteita ei tassa
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opinnaytetytssa kasitella tarkemmin, koska tyéssa esitetty hybridipalvelu on rajattu niin,

etta yrityksen siséverkko yhdistettaisiin kiinte&sti pilvipalveluun.

Azuren tarjoomaa kaytettaessa hybridipalvelu rakennettaisiin perustamalla palveluntar-
joajalle yksityinen virtuaaliverkko (VNet) ja luomalla yhteys asiakkaan verkon ja pilvipal-
velun vélille joko VPN-yhteyksilla tai kokonaan yksityisilla erillisverkoilla. Microsoftin tuot-
teilla on mahdollista luoda varayhteydet VPN-yhteyksilla, kun p&ayhteys on tehty erillis-
verkkoyhteydella. Lisdksi on mahdollista liittd&a useita asiakasverkkoja yhteiseen virtuaa-
liverkkoon. Jarjestelma olisi tietoliikennejarjestelyiden osalta hyvin pitkalle samanlainen
kuin Amazonin tuotteilla tehtynd. Amazonin palveluista poiketen Microsoftin palvelut ja
palvelimet voidaan asentaa myds yrityksen omaan konesaliin, joten Microsoftin tuotteilla
voidaan rakentaa perinteisella tavalla hybridi pilvipalvelu, jossa resurssit voivat lapinaky-

vasti sijaita yrityksen omissa tai ulkoisissa palveluissa.

Azuren tuotenimi yksityiselle pilvipalvelualueelle eli yksityiselle virtuaaliverkolle on Azure
Virtual Network (VNet). Amazonin palvelusta poiketen Microsoft on tuotteistanut yhdys-
kaytavat ja tarjoaa kahta eri tekniikkaan perustuvaa VPN-yhteyttd. Erillisverkkotuote

puolestaan on tuotenimella ExpressRoute. [24]

5.2.1 Azure-virtuaaliverkko (VNet)

Kuten Amazonin vastaava tuote, Microsoft Azuren yksityinen virtuaaliverkko (VNet) tar-
joaa palvelun, jolla asiakas saa pilvipalvelusta kayttdonsa julkisesta internetista eristetyn
osuuden. Asiakas voi maaritella esimerkiksi virtuaaliverkkonsa palvelut, tietoturva-ase-
tukset tai verkkoasetukset, kuten IP-osoitteet, IP-aliverkot ja tietoliikenteen reitityksen.
Hybridimallissa yksityiseen virtuaaliverkkoon luodut palvelut voidaan avata julkiseen in-
ternetiin, pelkastaan yrityksen siséverkkoon tai kumpaankin. Palveluiden saatavuutta voi
tehostaa kayttamalla esimerkiksi kuormantasausta tai valitsemalla virtuaaliverkon fyysi-

nen sijainti [&helld asiakasta.

Kummankin palveluntarjoajan tuotteet sisaltvat samoja tai samankaltaisia ominaisuuk-
sia, ja merkittavid teknisid eroja on hankala 16ytad. Esimerkiksi Microsoft tarjoaa palve-
lussaan asiakkaalle varatun julkisen ja dynaamisen IP-osoitteen, ja Amazonilla vastaava
ominaisuus on tuotenimelld Elastic IP. Microsoftin asiakas saa oletusarvoisesti kéayt-
téonsa 20 varattua IP-osoitetta ja Amazonin asiakas viisi. Asiakas voi varata kummalta-

kin palveluntarjoajalta kayttbonsa useampia osoitteita lisamaksua vastaan.
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5.2.2 Azure VPN

Kumpikin palveluntarjoaja mahdollistaa virtuaaliverkkopalvelunsa liittdmisen yritysverk-
koon VPN-yhteyksilla. Molempien palveluntarjoajien kayttamat VPN-palvelut ja kaytetta-
vissa olevat verkkotekniikat ovat samankaltaisia. Myds Microsoftin virtuaaliverkon voi
yhdistaa asiakasverkkoon laitepohjaisesti, IPSec-protokollien kayttéon perustuen tai so-
pivan, SSTP-protokollia tukevan, VPN-ohjelmiston avulla [25]. Microsoft kutsuu laitepoh-
jaista VPN-yhteytta termilla "Site-to-Site” ja ohjelmistopohjaista yhteytta nimella "Point-
to-Site”. Jalkimmainen tapa on Microsoftin dokumentaation mukaan tarkoitettu vain muu-
tamien tietokoneiden yhdistadmiseksi virtuaaliverkkoon. Henkilokohtaiseen tietokonee-
seen asennettu VPN-ohjelmisto on kuitenkin yleinen tapa luoda turvallinen yhteys yritys-
verkon ja kayttajan koneen valille. Hybridi palvelumalli ei pakota kayttamaan palvelua
vain yritysverkosta kasin, joten mahdollisuus luoda yhteys yksittédisen tietokoneen ja pal-

velun vélille voi olla toimiva ratkaisu esimerkiksi pienille etatoimistoille.

Microsoft on tuotteistanut yhdyskaytavaratkaisut ja erottelee tuotteet erilaisen suoritus-
kyvyn ja eraiden ominaisuuksien avulla. VPN-yhdyskéaytavid on suorituskyvyn perus-
teella tarjolla kolmea tyyppid: perus-, vakio- ja suurikapasiteettinen yhdyskaytava (Gate-
way SKU). Lisaksi yhdyskaytavat on jaettu reititysmallin perusteella staattisiin ja dynaa-
misiin [27]. Hybridin palvelun suunnittelun kannalta on tarkea huomioida esimerkiksi, etta
edullisin VPN-yhdyskaytava (Basic SKU) ei mahdollista VPN-yhteyden kayttéa erillis-
verkkoyhteyden rinnalla, eika staattisesti reitittavaan yhdyskaytavaan voi liittya VPN-so-

velluksella.

Amazonin palvelusta poiketen Microsoft tarjoaa kaikille VPN-yhteyksille tarvittaessa laa-
dun takaavan SLA-sopimuksen [24;26]. Kummankaan palveluntarjoajan lista laitteista,
joiden toiminta VPN-yhteyden kanssa on vahvistettu, ei ole erityisen kattava tarjolla ole-
vien laitteiden maaréan verrattuna. Listat kuitenkin siséltavat merkittavimpien laiteval-

mistajien laitteita seka niiden tuetut ohjelmistoversiot. [24]

5.2.3 Azure-erillisverkko ExpressRoute

Microsoftin tuotenimi erillisverkkopalvelulle on ExpressRoute. Kuten Amazoninkin vas-
taavalla tuotteella, ExpressRouten avulla voidaan sopivan kumppaniyrityksen kanssa ra-

kentaa asiakaskohtainen erillisverkko, jossa tietoliikenne valitetdan yrityksen verkosta
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pilvipalveluun taysin omalla kytkennallaén [kuvio 8.] Amazonin tuotteesta poiketen Mic-

rosoft tarjoaa erillisverkkotuotteelleen palvelun laatua takaavan SLA-sopimuksen.

Tehokkaan tietoliikenneyhteyden liséksi erillisverkon kaytolla saavutetaan muita etuja,
esimerkiksi virtuaaliverkon ja yritysverkon vélissé ei tarvitse tehda osoitteenmuunnosta
(NAT). Jos erillisverkolla liitytdan virtuaaliverkkopalvelujen lisdksi myds Microsoftin mui-
hin (julkisiin) pilvipalveluihin, tulee osoitteenmuunnos kuitenkin tehda. Kuten Amazo-
ninkin palvelussa, asiakkaan paikallisverkon virtuaalilahiverkkoja (VLAN) ei voida Micro-

softin tuotteellakaan laajentaa erillisverkon avulla virtuaaliverkkoon.

Microsoft esittelee dokumentaatiossaan erillisverkkotuotteessaan kaytettyja tietoverkko-
tekniikoita hieman syvéllisemmin kuin Amazon. Microsoftin tarjoama erillisverkkoyhteys
voi olla joko OSI-mallin siirtokerrostasolla (layer 2) kytkentédinen (Layer 2 Cross-Con-
nect), PPPoE-tekniikkaan tai MPLS VPN -tekniikkaan perustuva, julkisista verkoista loo-
gisesti erotettu yhteys tai yhteys voidaan rakentaa fyysisena ns. ethernet-tason kytken-
tana jos palveluntarjoaja sen mahdollistaa. Microsoftin palveluja kaytettaessa erillis-
verkko luodaan vikasietoisuuden takia kytkemalla aina kaksi rinnakkaista yhteytta. Yh-
teydet voivat olla rinnakkaisia kytkentéja tai kaytdssa voivat olla rinnakkaiset aktiivilait-
teet. Erillisverkkoyhteys tukee porttinopeuksia valilla 50Mbps — 10Ghps. Oletusarvoisesti
erillisverkkoyhteys voidaan muodostaa samassa maanosassa (geopolitical region) sijait-
sevaan pilvipalveluun. Erillisverkkoyhteys toiselle alueelle on mahdollista listuotteella
nimeltéa ExpressRoute premium. Erillisverkkopalvelua tarjoavia yhteyspisteitda on tdman-
hetkisen materiaalin perusteella maailmanlaajuisesti 22 kappaletta, joista kolme palvelee

yksinomaan Yhdysvaltojen hallitusta. Euroopassa on kolme yhteyspistetta.

Erillisverkkotuotteen dokumentaatio tukeutuu ainoastaan BGP-reititysprotokollan kayt-
t6on dynaamisessa reitityksessa. Jos virtuaaliverkosta lahteva likenne on esimerkiksi

tarkoitus reitittédé yritysverkon kautta internetiin, tulee reititysprotokollana kayttaa BGP:ta.

5.2.4 Azure BGP -verkot

Reititys pitaa erillisverkkoyhteyttd kaytettdessa hoitaa BGP:n avulla. Microsoft on jakanut
pilvipalvelunsa kolmeen loogiseen kokonaisuuteen. Kokonaisuudet ovat Office 365, jul-
kiset pilvipalvelut seka virtuaaliverkot [kuvio 8]. Kokonaisuuksia vastaavat BGP-virtuaa-

liverkot (BGP peering) on nimetty seuraavasti: Azure public, Azure private ja Microsoft.
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Varsinaisen tietolikenneyhteyden perustamisen liséksi Microsoftin pilvipalveluihin liitty-

minen edellyttda ainakin yhden ExpressRoute circuit -ominaisuuden aktivoimista. Omi-

naisuudet on Microsoftin palvelussa tuotteistettu ja niilld on maaritellyt kustannukset.

Hybridissa palvelumallissa ExpressRoute circuit -tuotteen palveluavaimeen (service key)

pitéda yhdistaa vahintddn Azure private BGP-verkon tunniste, jotta liikennointi virtuaali-

verkkoon onnistuu. BGP reititysprotokollan kayttamat ASN-verkkonumerot voivat olla jul-

kisia tai yksityisia.

-

\.

ExpressRoute ja Microsoftin
pilvipalvelukokonaisuudet

Asiakas
kytkentd

Asiakas E
verkko LJLJ

Partner

| Likenne Office 365 palveluihin
B Likenne Azuren julkisiin palveluihin
B Liikenne virtuaaliverkkoihin

Kuvio 8. Periaatekuva. Azuren palvelukokonaisuudet ja ExpressRoute-yhteys.

5.2.5 Azure Vnet-to-Vnet

Microsoftin palvelussa rinnakkaisten virtuaaliverkkojen yhdistamiseen voidaan kayttaa

VPN-yhdyskaytavia ja VPN-tunneleita. Virtuaaliverkkojen vdlille luodaan ns. "VNet-to-

VNet gateway connection”. Hybridi toimintamalli ei rajoita verkkojen maaréa vaan palve-

luntarjoajalle voidaan tarpeen vaatiessa perustaa useampia virtuaaliverkkoja. Amazonin

palvelussa taas rinnakkaisten virtuaaliverkkojen yhdistdmiseen kaytettavaa tekniikkaa

kutsutaan nimella Peering.
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5.3 Azure-huomiot

5.3.1 VNet-tietoturva

Azuren tietoturvamaarittelyt verkkoliikenteen osalta hoidetaan paapiirteittain kuten Ama-
zoninkin tuotteissa. Resurssin "paatepisteisiin” (endpoints) voidaan maaritella paasylis-
toja (ACL). Azuressa termilla "paatepiste” tarkoitetaan resurssilla olevaa tietoliikenne-
porttia ja protokollaa, joiden kautta resurssi liikennoi. Pilvipalveluinstansseille seka ali-
verkoille voidaan asettaa verkkoliikennettd kontrolloivia turvaryhmia (NSG). NSG-ryh-
mien s&annot maaritellaan samankaltaisesti kuin Amazonin tuotteessa. Séanndlle ase-
tetaan nimi, jarjestysnumero (priority), lahde- ja kohdeportit, IP-osoitteet tai -alueet, kay-
tettéava protokolla seka salliva tai kieltava saanto.

5.3.2 Azuren resurssimallit

Eras merkittdvimmista pilvipalveluresurssien luontiin ja hallintaan vaikuttavista asioista
on Microsoftin tuotteita kaytettaessa se, ettd resurssi voi olla luotu kahden eri ikdpolven
mallin (template) perusteella. Kaytetysta resurssimallista riippuen resurssilla on erilaiset
ominaisuudet ja resurssia hallitaan eri tavalla. Eri mallin perusteella luodut resurssit eivat
ole keskenaan taysin yhteensopivia. Uudempaa resurssien hallintamallia kutsutaan ly-
henteelld ARM (Azure Resource Model) ja vanhempaa mallia termeilla "classic model”
tai "service management model”. Resurssi on edelleen mahdollista tuottaa kumman ta-

hansa mallin perusteella, vaikka uudempaa mallia suositellaan.

Esimerkiksi virtuaaliverkkoon perustetulla virtuaalikoneella on aina verkkokortti (NIC),
mutta ainoastaan uudemman mallin (ARM) perusteella luodun virtuaalikoneen verkko-
kortille voidaan asettaa turvaryhma (NSG). Vanhemman resurssimallin mukaisia resurs-
seja kaytettdessd NSG-ryhma on asetettavissa vain kullekin IP-aliverkolle. Taman lisaksi
NSG-ryhmien lokitiedot ovat kaytettavissa vain resursseilla, jotka on luotu uudemman

resurssimallin pohjalta.

NSG-ryhmi& voi olla vain yksi per resurssi, mutta sama NSG-ryhma voi kuitenkin olla
samanaikaisesti usean eri resurssin kaytdssa. Kuhunkin virtuaaliverkkoon voi méaaritella

useita IP-aliverkkoja ja naiden valista liikennetta voi hallita esimerkiksi muokkaamalla
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kunkin aliverkon turvaryhmdada. Hybridimallissa, jos VPN-yhdyskaytava tai erillisverkko-
yhteys ovat omissa aliverkoissaan, ei aliverkkoon dokumentaation mukaan tule asettaa
NSG-ryhmaéa. Koska hybridi toimintamalli edellyttaa jatkuvaa tietoliikenneyhteytta yritys-
verkon ja palveluntarjoajan verkon ja sen palvelujen valilla on kaytanndssa jarkeva kayt-

td& enemman ominaisuuksia tarjoavia, uudempaan malliin perustuvia resursseja. [24.]

5.3.3 Azure VNet -reititys

Microsoftin virtuaaliverkkotuotteen sisaanrakennettua reititysmallia kutsutaan dokumen-
taatiossa termilla System Routes. Taman ominaisuuden avulla virtuaaliverkon resurssit
likennoivat oletusarvoisesti, ilman erikseen maariteltavia reitteja tai yhdyskaytavia, kes-
ken&an ja muihin resursseihin esimerkiksi internetissa. Resurssit voivat sijaita samassa
tai eri IP-aliverkossa. Oletuksena syntyvat reitit perustuvat kolmeen saantéon (Local
VNet rule, On-premises rule ja Internet rule). Oletussaantdja ei voi muokata. Jalkimmai-
nen saanto kayttaa sisaista yhdyskaytavaa nimelta "infrastructure internet gateway” reit-
tina internetiin. On-premises-saantd puolestaan hybridimallissa reitittaisi likenteen yri-
tysverkon ja pilvipalvelun yhdistdvdan VPN-yhdyskaytavaan. Sisaisen reitityksen malli
on hyvin samankaltainen kuin Amazonin vastaavalla palvelulla. Amazonin ratkaisussa
virtuaaliverkon sisdisen reitityksen maarittavia reititystauluja voi muokata tai niita voi
tuottaa lisaa, kuitenkin niin, etté oletusreittia joka mahdollistaa resurssien valisen liiken-

noinnin virtuaaliverkon sisalld, ei voi poistaa, tai muuttaa. [24.]

Microsoftin materiaali korostaa, ettd tavallisesti jarjestelman oletusreitit ovat riittavia.
Kayttajan maarittelemaa reititystd (UDR) tarvitaan esimerkiksi, jos halutaan reitittaa
kaikki liikenne resurssista toiseen jonkin muun resurssin, kuten virtuaalisen palomuurin
kautta. Erillistd palomuuriohjelmistoa voidaan kayttaa verkkoliikenteen kontrolloimiseen
virtuaaliverkossa ja talléin palomuurin tulisi toimia virtuaalilaitteena virtuaaliverkon si-
salla. Koska oletusreitteja ei ole tarkoitus muokata, reitin valinta perustuu reitityssaanto-
jen priorisointiin. Kayttajan maarittelemalla reitilla pitdd olla korkeampi prioriteetti kuin
oletusreiteilld. Hybridimallissa kayttdjan maarittelemaa reititysta tarvitaan, jos halutaan
esimerkiksi vaikuttaa tietoliikenteeseen sisdisen palomuurin avulla tai jos muutoin halu-

taan reitittda likenne oletusmallista poikkeavalla tavalla. [24.]
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5.3.4 Azure-yhdyskaytavat

Hybridin palvelun toimintamalli, jossa virtuaaliverkon ja yritysverkon valille luodaan lii-
kennointia varten VPN-tunneli, edellyttdd VPN-yhdyskaytavan (VPN gateway) luomista
kumpaankin verkkoon. Koska oletusreitit luodaan automaattisesti, tallaisessa mallissa ei
oletusreitityssaantojen takia tarvita kayttajan maarittelemaa reititysta ollenkaan ellei lii-

kennetta jostain syysta haluta reitittdaa poikkeavalla tavalla.

Azuren tuotteilla hybridia palvelukokonaisuutta rakennettaessa kullekin liitantatekniikalle
tulee valita oikean tyyppinen yhdyskaytava. Yhdyskaytavat on Microsoftin palvelussa
tuotteistettu, ja niilla on tyypista riippuen erilaiset kustannukset. Yhdyskéaytava valitaan
joko staattisen (policy-based VPN) tai dynaamisen (route-based VPN) reititystarpeen pe-
rusteella, ja millaiseen kytkentd&n yhdyskaytava tarvitaan. Taman opinnaytetyén mukai-
sessa hybridissa palvelumallissa yhdyskaytava olisi vahintdan asiakasverkon virtuaali-
verkkoon yhdistava (Site-to-Site VPN) tai erillisverkkotuotteelle (ExpressRoute) sopiva.
[27.]

5.3.5 Huomioita Azuren verkko-ominaisuuksista

Azuressa ICMP-protokolla ei ole kaytettdvissa esimerkiksi kuormantasaajan (Azure
Load Balancer) takana oleville resursseille. Lahtokohtaisesti tama estda esimerkiksi
Ping-tyokalun kayttddn perustuvat ratkaisut, kuten yksinkertaisen saavutettavuusky-
selyn, joka tehtaisiin virtuaaliverkon ulkopuolelta, kuormantasaajan lapi, suoraan palve-
lun IP-osoitteeseen. Virtuaaliverkon sisélla, esimerkiksi aliverkkojen valilla, ICMP on kay-
tettavissa. [24] Nykyaan monet palvelut eivat enda vastaa ping-paketteihin, joten talldin

palvelun saavutettavuus on selvitettava muulla tavalla, kuten porttikyselyilla.

Amazonin palvelussa ICMP taas voidaan sallia tietoturvasaannéissa. Amazonin tuki pe-
rinteisille internet-tekniikoille tuntuu tasta syysta olevan parempi. Hybridissa palvelumal-
lissa ei sinansa tarvitse ottaa kantaa tallaisin yksityiskohtiin, mutta asialla saattaa olla

merkitysta palvelualustaa valittaessa.
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5.4 Azuren hallinta

Kuten Amazoninkin palveluja, Microsoft Azuren pilvipalveluja voidaan hallita usealla tyo-
kalulla. Tyypillinen tapa aloittaa palvelujen hallinta on kirjautua selainkayttdiseen portaa-
liin, mutta paakayttdjille on tarjolla muita tydkaluja kuten sovellusrajapinnat (API), asia-
kasohjelmistot ja esimerkiksi monipuoliset PowerShell-komentokirjastot. Erds tarkeim-
mista yrityksille suunnatuista verkkoresurssien hallintajarjestelmistéd on Microsoft System
Center Configuration Manager 2012, jolla voidaan esimerkiksi hallita seka sisaisia etta
ulkoisia pilvipalveluja samalla tuotteella. Mydés Amazon tarjoaa rajapintoja System Cen-

teria varten.

Selainportaalia kaytettdessa tulee muistaa, etta tarjolla on yha kaksi teknisesti erilaista
portaalia. Uusin hallintaportaali on l&htokohtaisesti tarkoitettu uudemman hallintamallin
(ARM) mukaisten resurssien hallintaan ja perinteinen vanhemman mallin (classic model)
mukaisille. Kummallakaan portaalilla ei voi hallita kaikkia palveluja [28] eli joidenkin re-
surssien tai niiden tiettyjen ominaisuuksien hallinta on pakko tehdé jollakin muulla ty6-
kalulla, kuten PowerShell-komennoilla [29].

5.5 Azuren rajoitukset

Microsoft on maaritellyt Azuren tekniset rajoitukset kahteen luokkaan, palvelukohtaisiin
rajoituksiin ja asiakkaan tilauskohtaisiin rajoituksiin (Subscription limits). Esimerkiksi jul-
kisten IP-osoitteiden maara (Dynamic Public IP addresses) per tilaus on rajoitettu viiteen.
Palvelun dokumentaatiosta 16ytyy kattava listaus rajoista. Kuten Amazoninkin palve-

lussa, asiakas voi pyytaa raja-arvojen kasvattamista tiettyyn maksimimaaraan asti. [24.]

5.6 Azure Stack ja Nano Server

Nykyiset Microsoftin tuotteilla rakennetut hybridiratkaisut perustuvat tyypillisesti Win-
dows Server -palvelinohjelmiston eri versioihin sekd System Center -tuotteeseen. Myds
Azure on jo saatavilla yrityksien omiin konesaleihin. Microsoft on esitellyt toukokuussa
2015 Azure Stack -nimisen tuotteen, jonka tarkoitus on mahdollistaa esimerkiksi pilvipal-

veluiden tai itse toteutettujen (pilvi)sovellusten toiminta joko yrityksen omasta konesa-
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lista tai rinnakkain palveluntarjoajan pilvipalvelun kanssa. Tassa konseptissa julkisen pil-
vipalvelun resursseja sekd omassa konesalissa toimivaa pilvipalvelua hallittaisiin sa-

moilla tytkaluilla. [23.]

Liséksi Microsoft on julkistanut huhtikuussa 2015 uuden pilvipalvelujen tuottamiseen
suunnitellun palvelinkayttojarjestelmén nimelta Nano Server [22]. Nano Server on viela
kehitysvaiheessa, mutta ilman graafista kayttoliittym&a toimivan palvelimen hallinta tul-
laan todennakoisesti tekemaan pitkalti komentotulkin ja PowerShell-komentojen avulla.

6 Yhteenveto

Tassa opinnaytetydssa vertaillut pilvipalveluntarjoajat ja niiden tarjoamat hybridin palve-
lun rakentamiseen soveltuvat liitAntatuotteet ovat verkkoteknisesti pitkalle toistensa kal-
taisia. Molemmat palveluntarjoajat esimerkiksi kayttavat samoja tai samankaltaisia sa-
laustekniikoita ja reititysratkaisuja. Joitakin eroja kuitenkin 16ytyy. Esimerkiksi Amazonin
VPN-yhteys vaikuttaa teknisesti vikasietoisemmalta ratkaisulta, koska se rakentuu kah-
desta VPN-tunnelista, jotka ovat fyysisesti eri sijainnissa. Toisaalta Microsoft tarjoaa
Amazonin palveluista poiketen liityntatuotteilleen palvelun laatua takaavat SLA-sopimuk-
set. Amazonin palvelun parempi tuki esimerkiksi ping-protokollalle viittaa siihen, etta
Amazonin palvelut olisivat kypsempid, ja esimerkiksi tuki perinteisille internettekniikoille

olisi hieman parempi.

Eras mainittava ero Amazonin palvelun eduksi on se, ettéa Microsoftin tuotteita kaytetta-
essd huomataan nopeasti, ettd joidenkin ominaisuuksien kayttoé vaatii jonkin maaratyn
tydkalun eika kaikkia palveluiden hallintaan liittyvia asioita voi hoitaa samalla hallintava-
lineelld. Amazonin hallintaty6kalut vaikuttavat kypsemmilta, mutta internetjulkaisuista
I6ytyy kuitenkin viitteitd, ettd Amazoninkaan tarjoamat valineet eivat ole aivan loppuun
asti kehitettyj&, vaan joidenkin asetusten tekeminen onnistuu vain maaratyilla tyckaluilla
[31].

Toinen mainittava ero Amazonin palvelun eduksi liittyy Microsoftin palvelumalleihin. Tek-
niset erot Microsoftin tarjoamilla, eri ikdpolven toiminta- ja resurssimalleilla (ARM ja Clas-
sic model), ovat suuret ja kdytannodssa niiden rinnakkaiselo aiheuttaa hankaluuksia pal-
veluiden hallinnalle. Uudet palvelut kannattaa kaytannossa rakentaa ainoastaan uudem-

piin palvelumalleihin perustuen.
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Palvelujen oletusrajoituksista tai kustannuksista, kuten esimerkiksi peruspalveluun sisal-
tyvistéd ominaisuuksista tai nilden maarista, on vaikea loytaa oleellisia eroja. Microsoftin
palvelussa esimerkiksi eri ominaisuuksien tuotteistaminen vaikuttaa pidemmalle vie-
dyltéd. Amazonin palveluiden kustannukset taas nayttavat perustuvan pitkalti siirrettavan
datan maaraan. Molempien palvelujen suuren tuotemaarén ja kohtuullisen monimutkai-
sen hinnoittelumallin takia merkittdvien erojen loytaminen vaatisi tarkemman analyysin

jonkin tarkkaan rajatun esimerkkipalvelun perusteella.

Suurin periaatteellinen ero tassa opinnaytetydssa esiteltyjen palveluntarjoajien valilla on
kuitenkin se, ettd Amazon tarjoaa ainoastaan internetista toimivia palveluja ja mahdolli-
suuden liittya niihin, kun taas Microsoftin tuotevalikoimasta 16ytyy palveluja ja tuotteita,
jotka voidaan asentaa yrityksen omaan IT-infrastruktuuriin. Nain ollen ainoastaan Micro-
softin tuotteilla voi rakentaa todellisen hybridin palvelun, jossa asiakkaita palveleva (pil-
vipalvelu)resurssi voi toimia lapinakyvasti kummankin infrastruktuurin alueelta. Palvelui-
den keskitetyn hallinnan tuottamisen kannalta erityisen suuressa roolissa on Microsoftin

System Center Configuration Manager -jarjestelma.
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