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Taman toiminnallisen opinnaytetyon tavoitteena oli suunnitella ja toteuttaa kamera- ja ku-
lunvalvontajarjestelma paakaupunkiseudulla toimivan mediayrityksen studiotiloihin. Tyossa
valmistuneen tuotteen tarkoitus on tehostaa yrityksen studiohenkilokunnan turvallisuutta.

Puutteet turvallisuudesta selvitettiin kvalitatiivisin menetelmin haastattelemalla studiohenki-
[6kunnan avainhenkiléita. Opinnaytetyon tietoperustassa on tarkasteltu IP-pohjaisen turvalli-
suustekniikan standardoinnissa olevaa Onvif-spesifikaatiota ja tunnettua tietoverkkokirjalli-
suutta. Taman lisaksi haastateltiin alan asiantuntijoita.

Opinnaytetyon tuotoksena syntyi IP-pohjainen valvontakamerajarjestelma, jossa kuvasignaali
kulkee yrityksen lahiverkossa. Valvontakamerajarjestelmasta tehtiin modulaarinen. Tama
mahdollistaa laajennukset ja lisaominaisuuksien kehittamisen helposti. Taman lisaksi asennet-
tiin perinteinen ovipuhelinjarjestelma. Nama laitekokonaisuudet yhdessa muodostavat opin-
naytetyon tuotteen. Tuotteesta tuli sovitun vaatimusmaarittelyn parametrien mukainen ja te-
hosti studiohenkilokunnan turvallisuutta.
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The goal of this thesis was to design and implement a camera surveillance and access control
system for a media company that operates in Helsinki. The purpose of the finished product is
to enhance the security of the company’s studio personnel.

Qualitative methods were used to pinpoint gaps in security by interviewing key studio person-
nel. The research basis of the thesis comprises of an IP-based security technology specifica-
tion Onvif and known computer networking literature. Additionally, experts of security field
were interviewed.

The end product of the thesis is an IP-based camera surveillance system where the video feed
can be accessed via the company’s local area network. The system was designed to be modu-
lar, which makes it possible to increase the number of cameras and easily develop additional
features. Additionally, a traditional video door entry system was installed. Together these
systems work as a whole. The finished product is in line with the pre-defined parameters that
were set as a quality and feature requirement by the company, and significantly enhanced
the level of security as was intended.

Keywords: IP-camera, Access Control, Onvif
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1 Johdanto

Taman toiminnallisen opinnaytetyon tavoitteena on suunnitella ja toteuttaa valvontakamera-
ja kulunvalvontajarjestelma paakaupunkiseudulla toimivalle yritykselle, joka toimii paaasialli-
sena sisallontuottajana kaapeliverkossa nakyvalle TV-kanavalle. Projektissa kaytetaan yrityk-

sen olemassa olevaa infrastruktuuria hyvaksi suunnittelu- ja toteutusvaiheessa.

Yritys haluaa parantaa studiohenkilokunnan turvallisuutta tehostamalla kamera- ja kulunval-
vontaa. Raportissa esitellaan yrityksen studiotilojen turvallisuuden haasteet ja kuinka opin-
naytetyon tuote vastaa naihin haasteisiin. Taman lisaksi esitellaan valitut laitteet ja perustel-

laan miksi ne valittiin.

Opinnaytetyo rajataan niin, etta toteuttaja suunnittelee kokonaisuuden ja toteuttaa puolet.
Toinen toteutettava puoli ulkoistetaan yhteistyokumppanille. Lopuksi arvioidaan, kuinka hyvin
onnistuttiin tuotteen suunnittelussa ja rakentamisessa seka tayttaako se aukon studiohenkilo-

kunnan turvallisuudessa.
2  Toimeksiantajan tarve kulunvalvontajarjestelmalle

Studiotilojen haasteena on sisaan pyrkivien henkiloiden tunnistaminen. Studioon johtavat ovet
ja rappukaytavat ovat taysin suljettuja ja ikkunattomia. Taten ovikellon soidessa ei ole mi-
taan takeita sille, etta oven takana on studiovieras eika asiaton tunkeilija. Kulunvalvontaa

hankaloittaa myos se, etta studiotiloissa ei ole vastaanottovirkailijaa paivystamassa.

Kun ongelma tunnistettiin yrityksessa, lahdettiin kulunvalvontajarjestelman tarpeita kartoit-
tamaan haastattelemalla yrityksen studiotyoskentelyn keskeisimmissa rooleissa toimivia hen-
kiloita. Turvallisuuden tarpeiden kartoittamisessa paadyttiin kameroiden ja ovipuhelinjarjes-
telman asentamiseen. Tasta lahti liikkeelle tutkimustyo sopivien kameroiden ja hallintajarjes-
telman hankkimisesta, testaamisesta seka ovipuhelinjarjestelman toteutuksesta symbioosissa

kameroiden kanssa.

Tutkimustyo aloitettiin haastattelemalla alan asiantuntijoita ja pyytamalla tarjouksia. Nain

selvitettiin turvajarjestelmakokonaisuuden arvioidut kustannukset.
3 Opinnaytetyon tavoitteet

Opinnaytetyon tavoitteena on suunnitella ja toteuttaa kamera- ja kulunvalvontajarjestelma,

joka lisaa yrityksen studiotiimin turvallisuutta kulunvalvonnan osalta. Tyossa kartoitetaan tur-



vallisuuden puutteita ja tarpeita. Tunnistettujen tarpeiden pohjalta suunnitellaan niita vas-
taava toteutuskelpoinen suunnitelma. Suunnitelma toteutetaan ja lopuksi kerataan palaute

valmiista tuotteesta.

Opinnaytetyon nakokulma suhteessa omaan alaan on selvittaa ja ratkaista ongelma kayttaen
oman koulutusalan osaamista hyodyksi. Tahan kuuluu oma aloitteisen projektin lapivieminen,
seka kokemuksen kartoittaminen budjetoinnissa ja neuvotteluissa. Tavoitteena on myos laa-

jentaa omaa kaytannon osaamista tekemalla puolet varsinaisista asennustoista.

4 Yrityksen studiotilojen kulunvalvonnan turvallisuuskartoitus

Yrityksessa lilkutaan kayttaen kulkulatkia, joita naytetaan ovissa oleville lukijalaitteille. Lat-
kia annetaan vain henkilokunnalle, joten kutsuvieraille taytyy avata ovi tilojen sisalta. Lahto-
tilanteessa oven pystyy avaamaan vain fyysisesti oven laheisyydesta. Seina ja ovi ovat umpi-

naisia, joten nakyvyytta rappukaytavaan ei ole. Taten oven takana odottavan henkilon tunnis-

taminen ei onnistu.

Tama tilanne asettaa tiettyja riskeja henkilokunnan turvallisuuteen. Sisaanpyrkijan henkilolli-
syyden selvittaminen on mahdotonta. Oven takana voi olla kuka tahansa. Asiattoman henkilon
sisaan paastaminen voi aiheuttaa monia ongelmia. Tunkeilija voi hairita studiotyontekijoiden
tyoskentelya kayttaytymalla hairitsevasti ja aiheuttaa aikataulullisia viivastyksia, jotka eska-
loituvat muualle tuotantoketjuun. Han voi aiheuttaa vahinkoa tuotantokalustolle tai jopa va-

rastaa laitteita. Pahimmillaan han voi aiheuttaa fyysista vahinkoa tyontekijoille.

Kaikki riskit kulminoituvat taloudellisiin ja ihmisarvoa haittaaviin kustannuksiin. Mahdolliset
yrityksen laitteistoon kohdistuvien haittojen kustannukset helposti ylittavat suunniteltuun tur-
vajarjestelmaan menevat varat. Tama puhumattakaan henkilostoon kohdistuvista mahdolli-
sista hyokkayksista. Studiotiloissa tyoskentelee taiteilijatyyppisia henkiloita. Tyoymparistossa
taytyy tuntea olonsa turvalliseksi. Tama on etenkin totta johtuen studiohenkiloston tyon luon-

teesta, jossa luovuutta korostetaan. Korkea stressinsietokyky kuuluu erityyppiseen tyohon.

5 IP-kamerat

Tyon aikana tutkittiin muutamia eri kameroita. Lopulta pitkan testijakson jalkeen paadyttiin
Onvif IP-kameroihin. (Onvif, 2016.) Onvif on avoin voittoa tavoittelematon organisaatio, joka
on sitoutunut kehittamaan IP-pohjaisia turvallisuusratkaisuja kayttaen fyysisia IP-pohjaisia

tuotteita. Onvifia ei voi viela kutsua standardiksi. Onvif-spesifikaation tavoitteena on kasvaa



kansainvaliseksi standardiksi. Siita voi tulla standardi, jos viralliset tahot omaksuvat sen kay-
tannossa. Kustannustehokkuus, olemassa olevan infrastruktuurin hyodyntaminen ja tekniikan

joustavuus olivat ratkaisevat tekijat kameratyypin valinnassa.

Verkostoitumisella oli suuri merkitys sopivan kameratyypin l0oytymisessa. Tyon puolesta solmi-

tut kontaktit osoittautuivat arvokkaiksi, kun sopivia kameroita etsittiin.

Mainitsemisen arvoista on myos se, etta projektin aikana tarjoutui mahdollisuus ostaa Big
Brother-televisiosarjassa kaytetyt Triax-kamerat. Niita varten olisi kuitenkin taytynyt raken-
taa oma infrastruktuuri. Ne olivat myos kalliita per kappale eivatka yhta joustavia kuin IP-ka-

merat.
5.1 IP-kameroiden toimintaperiaate tilojen infrastruktuurissa

Kameroiden valinnan ansiosta kyettiin hyodyntamaan ei pelkastaan studiotilojen lahiverkkoa
vaan myos rakennuksen eri siivessa olevia toimistotiloja, jotka ovat samassa lahiverkossa ra-

kennuksen talojakomon kautta.

Seuraava taulukko kuvaa IP-kameroiden toimintaperiaatetta pohjautuen James F. Kurosen ja
Keith W.Rossin (Computer Networking 4th Edition, 2008, 48) viisikerroksiseen Internet proto-

kolla malliin, joka pohjautuu OSI-malliin.

Sovellus Onvif

Kuljetus tcp

Verkko ipv4

Yhteys Ethernet / Wifi
Fyysinen Parikaapeli / HDMI

Taulukko 1: Viisikerroksinen Internet protokolla malli

Onvif-protokollaa kayttaen IP-kamerat lahettavat kuvasignaalin tcp-pakettina verkon yli ipv4-
protokollalla. Yhteydet menevat ethernetin yli ja vastaanottavasta laitteesta riippuen voivat
myos menna Wifin yli. NVR-laitteesta kuva menee HDMI-kaapelia pitkin valvontapisteen tele-
visioon. Kuvan on myos mahdollista menna tietokoneelle parikaapelia myoten kayttaen samaa

viisikerroksista protokollaa vaihtaen yksi tai kaksi viimeista kerrosta.

IP-kamerat ovat siis samassa aliverkossa. Kameroita hallitaan Super Mini Network Video Re-
corderilla, jota tasta lahtien kutsutaan NVR-laitteeksi. Koska IP-kamerasignaali kulkee koko
yrityksen tilojen kattavassa aliverkossa, voidaan kuvasignaali vieda mihin tahansa osaan yri-

tyksen tiloja. NVR-laite osaa hakea kuvasignaalin, mikali se on liitetty samaan aliverkkoon



kuin IP-kamerat. NVR-laitteessa on Linux kayttoliittyma, johon paasee kasiksi etana verk-

koselaimen kautta.
5.2 IP-kameroiden asennus

Ennen kameroiden asennusta, taytyi selvittaa niille paras paikka. Tavoitteena oli saada mah-
dollisimman laaja kuva rappukaytavasta niin, etta ovi, hissit ja portaiden ylapaat kaikki olisi-

vat samassa kuvassa. Porraskaytavatiloista tallaiset paikat loydettiin.

Ensimmainen tehtava asia varsinaisessa asennusvaiheessa oli reikien poraaminen ethernet
kaapeleita varten studiotiloista rappukaytavaan. Haasteena oli selvittaa missa kohtaa seinaa
kulki sahkovirtaus. Tata varten hankittiin koaalimittari, jota myos kaapelitutkaksi kutsutaan.
Tutkan avulla selvitettiin mista kohtaa voi porata vaurioittamatta sahkojohtoja tai poraajaa.
Porattava seina oli osaksi tiiliseinaa, joten poraus paatettiin tehda rappukaytavasta kasin loh-
keamisriskin vuoksi. Rappukaytavan puoli oli kipsilevya. Studiopuolen porattava seina jai vali-

kattoon, joten visuaalinen haitta ei hairitse siella.

IP-kameroihin kytkettaviksi ethernet kaapeleiksi valittiin ylikuulumiselta suojatut Caté6 S/FTP-
johdot. Ethernet kaapeli katkaistiin paasta, jotta sen sai ujutettua poratusta reiasta lapi. Ta-
man jalkeen RJ45-liittimet tehtiin itse GroundControl-sivuston ohjeiden mukaisesti (Ground-
Control 2016). Valmis kaapeli testattiin kaapelitesterilla, jolla varmistuttiin siita, etta RJ45-
liitin oli tehty oikein. Kaapeleiden toiset paat vedettiin laitehuoneiden ristikytkentarakkeihin.
Ethernet kaapeleiden vetoon saatiin vinkki kameroiden myyjalta, joka ammattitaustaltaan oli
entinen sahkoasentaja. Vinkki oli, etta kannattaa hankkia sahkoputki, jota voi heittaa valika-
tossa kuin keihasta helpottaen kaapeleiden vetoa. Sahkoputki osoittautui katevaksi. Laitehuo-
neista kasin ethernet kaapelit muutettiin PoE eli Power Over Ethernet kaapeleiksi, jonka ansi-
osta kamerat saavat virran ethernetkaapeleita myoten. Muutos tehtiin PoE adaptereilla, joista
lahtee piuhat ristikytkentarakkiin ja sahkopistokkeeseen. Kameroiden virransyotto saatiin rat-

kaistua talla metodilla.

Varsinaisten kameroiden asennuksessa piti ottaa huomioon seinamateriaali. Toinen kame-
roista kiinnitettiin maalattuun kovalevyyn, jossa ei esiintynyt mitaan haasteita. Toisen kame-
ran kiinnitysalusta oli kuitenkin kipsilevya. Tahan materiaaliin eivat ruuvit tartu. Tama on-
gelma ratkesi silla, etta porattiin pienet kolot kipsilevyyn. Naihin koloihin laitettiin muovipro-
put, jotka kevyesti iskettiin vasaralla kiinni. Muoviproppuihin kierrettiin ruuvit, joilla kamerat

saatiin kiinnitettya.



10

5.3 IP-Kameroiden konfigurointi

Kameroiden konfigurointi hoidettiin kameroiden mukana tulleella ohjelmistolla. Kameroissa
on kaytossa kaksi videovirtaa. Main- ja sub stream. Kulunvalvontajarjestelmassa kaytetaan
molempia. Main Streamia eli paavideovirtaa kaytetaan NVR-laitteen HDMI-ulostulossa. Sub
stream eli alavideovirta on taas vaihtoehto verkkopohjaiseen kayttoliittymaan. Verkkopohjai-
sessa kayttoliittymassa voi valita kumpaa paa- vai alavideovirtaa kayttaa. Alavideovirtaa voi

siis kayttaa, jos haluaa kayttaa vahemman Internetyhteyden kaistaa.
5.3.1 Kuvanlaatuasetukset

Videovirta asetukset ovat hyvin samankaltaiset. Ero on ainoastaan resoluutiossa ja bittivir-
rassa. Alemmassa videovirrassa on siis hieman alhaisempi kuvanlaatu. Enkoodaus muodoksi va-
littiin suosittu H264-standardi (Hannuksela 2009). Bittivirta saadettiin 2500 kilobittiin sekun-
nissa paavideovirralle. Alempaan videovirtaan laitettiin 2000 kilobittia sekunnissa. Yrityksen
Internetin nopeus on kaksi gigabittia sekunnissa, joten muutaman megabitin kaistaa vievat ku-

vasignaalit eivat rasita verkkoa.

Bittivirrat molemmat ovat constant bitratea eli CBR:aa. Talla halutaan varmistaa, etta bitti-
virta pysyy samana koko ajan ja nain kuvanlaatu pysyy myos samana. Vaihtoehtona on va-
riable bitrate eli VBR. Tama vaihtoehto vaihtelisi bittivirtaa sen mukaan mita kameroiden ku-
vassa tapahtuu. Kuvanlaatu siis voisi olla joko parempi tai huonompi riippuen tilanteesta. CBR
takaa tasaisen laadun luotettavammin kuin VBR ja siksi paatettiin kayttaa tata kyseista vaih-

toehtoa.

Hetfork Media ]Storage] Al arm ] S}'stem]
Video Capture] Time and Title ¥ideo Encode lPicture Capturel Frivacy Mask| Media Info
¥ideo Encode

¥ideo Encode

Main Stream Sub Stream
Encode Format HeRd = HeRd -
Bitrate Control CER = CER =
I Frame Interwval lmg— (1-200) IIDU— (1-200)
Bitrate ,2500— kbps (500-3000; IZDUD— kbps (50-2000)
Frame Rate &0 = &0 —

Video Encode Advanced Parameter Setup

BazeProfile m
Priwate data ,m

Defanlt | | save

Kuvio 1: IP-kameroiden enkoodausasetukset videovirroille
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5.3.2 Aika- ja otsikkoasetukset

Kamerat konfiguroitiin nayttamaan aikaa seka lyhyen kuvauksen, joka sijoitettiin kameraku-
van vasempaan alakulmaan. Videokuvassa nakyvat tekstit, tassa tapauksessa aika ja kuvaus
ovat konfiguroitu niin, etta teksti vaihtaa varia mustasta valkoiseen tai toisinpain riippuen
taustan varista. Jos tausta on hyvin tumma, vaihtuu tekstin vari valkoiseksi. Mikali se on taas

hyvin vaalea, vaihtuu vari mustaksi.

HetWork Media ]Storagel A arm ] System]
¥ideo Capture Time and Title l‘i’ideo Encode] Picture Capturel Privacy Hask] Media Infol
Time and Title

Time and Title

0sD [Enable =l
Owerlap Information |]]isable ﬂ
Time Fos |Left Top Corner ﬂ
Time Format |}'y}'}'—mm—dd hh:mm:ssﬂ
Titile Fos |Left Bottom Cormer j
Title Meszage ("split multi-line) |]J—Rappu

Default | | save

Kuvio 2: IP-kameroiden aika ja otsikko asetukset

5.3.3 Verkkoasetukset

IP-kameroiden taytyy olla samassa aliverkossa NVR-laitteen seka loppukayttajien kanssa. Ta-
ten ne tarvitsevat kiintean IP-osoitteen. Yrityksesta varattiin kiinteat osoitteet molemmille
kameroille seka NVR-laitteelle. Nama kiinteat osoitteet konfiguroitiin laitteiden asetuksiin.
Tata varten taytyi kameroiden asetuksista ottaa DHCP-palvelimen kaytto pois paalta, ettei se
antaisi yhdellekaan kolmesta laitteesta IP-osoitetta kayttaen DHCP:n osoiteavaruutta. Talla
toimenpiteella varmistutaan, ettei tapahtuisi osoiteristiriitoja, kun DHCP-palvelin jakaa IP-
osoitteita omasta osoiteavaruudestaan yrityksen laitteille. Annetut kiinteat IP-osoitteet ovat
DHCP-palvelimen osoiteavaruuden ulkopuolella taten ei ole mahdollista, etta DHCP-palvelin
jakaisi saman IP-osoitteen naille laitteille. Ainut tapa miten osoiteristiriita tapahtuisi on, jos

ihminen antaa jonkun kyseisista IP-osoitteista manuaalisesti jollekin laitteelle.
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5.4  Jatkokehitys

Projektissa ei kaytetty kaikkia ominaisuuksia mihin IP-kamerat pystyvat. Seuraavat lisaasetuk-
set otetaan kayttoon jatkokehitysvaiheessa. Jatkokehityksen aikataulu sijoittuu opinnayte-

tyon valmistumisen jalkeiseen aikaan.
5.4.1 Kuvankaappaus

IP-kameroissa on sisaanrakennettu kuvankaappausominaisuus, jota NVR-laite voi hyodyntaa.
Liikkeentunnistimen avulla IP-kamerat havaitsevat, kun henkilo ilmestyy kuvaan. Reaktiona
IP-kamerat voivat ottaa kuvia, jotka NVR-laite voi tallentaa. Kuvat voidaan tallentaa esimer-
kiksi verkkokovalevylle. IP-kameroista saadetaan kuvan laatu ja kuinka monta kuvaa sekun-
nissa otetaan. On jarkevaa ottaa useampi kuva, koska se nostaa mahdollisuuksia saada kuvia

useista eri asennoista kuten sivuprofiili tai kasvot.

HetWork Media |Storage] Alarm l System]
Video Captu.re] Time and Title] Video Encode Ficture Capture lPrivacy Hask] Media Infol

Picture Capture

Ficture Capture

Snap Picture |Enable ﬂ
Ficture Source |51_1]J Stream ﬂ
Ficture Quality(20-100) |80

Capture Speed(1-2) |2 L

SAVE

Kuvio 3: Kuvankaappausasetukset

5.4.2 Videotallennus

han teki ollessaan rappukaytavassa, jota IP-kameroilla valvottiin. Videokuvan kaappaaminen
vie paljon enemman levytilaa kuin pelkkien kuvien kaappaus. Videota voidaan tallentaa sa-
malla tavalla kuin kuviakin eli verkkokovalevyille. Ne edut mitka videokuvan kaappaus tuo
verrattuna kuvien kaappaamiseen ovat kuitenkin suuret.

Koska videon kaappaaminen vie niin paljon levytilaa, voidaan tallennukselle asettaa aikarajoi-
tukset. Videokuvan tallennus voidaan laittaa alkamaan normaalitydajan jalkeen. Toisin sa-
noen illaksi ja yoksi. Vaihtoehtona on kayttaa liikkeentunnistusta kuten kuvien ottamisessa.
NVR-laitteelle voi kytkea kahdeksan IP-kameraa. Taten ajoitetun tallennuksen asetuksista loy-

tyy kahdeksalle kameralle ajoitusmahdollisuudet jokaiselle viikonpaivalle.
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Kuvio 4: NVR-laitteen videovalvonnan aikatauluasetukset

5.4.3 Liikkeentunnistus ja automatiikka

Liikkeentunnistukselle pystyy antamaan useita eri jatkotoimenpiteita. IP-kameroiden havai-
tessa litketta, voidaan NVR-laitteen asetuksista saataa mita halutaan tehtavan. Voidaan lait-
taa useita erilaisia halytyksia. Tekstihalytys naytolle on naista vaatimattomin. Hyodyllisempi
halytys on aanihalytys, joka selainkayttoliittyman kautta antaa tietokoneen kaiuttimista haly-
tysaanen, joka havahduttaa valvonnan kayttajan. Nama ovat pienia halytysominaisuuksia,
mutta seuraavat suuremmat ominaisuudet otetaan kayttoon.

Liikkeen havaitseminen asetetaan laukaisemaan asetuksissa valitut kamerat nauhoittamaan
kuvaa. Tama aikataulutetaan asetuksista tyoajan jalkeiseen aikaan. Taman lisaksi konfiguroi-
daan sahkoposti, joka liitetaan NVR-laitteeseen. Tama sahkoposti lahettaa halytysviesteja asi-
anomaisten sahkoposteihin, kun liikkeentunnistin havaitsee liiketta kamerassa. Taman toi-
menpiteen avulla on helpompi selvittaa mihin aikaan mahdollinen asiaton henkilo oli valvo-

tussa tilassa.
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Kuvio 5: NVR-laitteen liikkeentunnistuksen asetukset

5.4.4 |P-kameroiden maaran kasvattaminen

Jarjestelma on suunniteltu niin, etta yrityksen infrastruktuurin hyodyntaminen onnistuu hel-
posti ja edullisesti. Opinnaytetyon tuotteen eli valvontajarjestelman valmistumisen jalkeen
yrityksessa havaittiin jarjestelma toimivaksi. IP-kameroita on suunniteltu lisattavan yrityksen
muihinkin tiloihin.

IP-kameroita pystyy nykyisen jarjestelman puitteissa lisaamaan kuusi kappaletta. Yhteensa
suunniteltuun jarjestelmaan pystyy liittamaan kahdeksan kameraa. Tama maara riittaa hyvin
pitkalle, mutta jos tulisi tarve kyseista lukua suuremmalle maaralle kameroita, niin taytyisi
NVR-laite paivittaa kalliimpaan malliin. Tamankaan toimenpiteen suorittaminen ei opinnayte-

tyossa hankitun osaamisen ansiosta olisi tyolas.
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6  Ovipuhelin

Ovipuhelimen asennus paatettiin ulkoistaa kolmannen osapuolen yritykselle. Tahan ratkaisuun
paadyttiin, koska kyseinen yritys on asentanut nykyisen kulunvalvontajarjestelman kyseisiin
tiloihin. Kyseiseen kulunvalvontajarjestelman piiriin kuuluu vain tilaajayrityksen henkilo-
kunta, joka liikkuu yrityksen tiloissa kayttaen elektronisia kulkulatkia. Opinnaytetyoprojektin
kulunvalvontajarjestelma kokonaisuutena vastaa taas tilaajayrityksessa vierailevien henkiloi-
den kulunvalvonnasta. Johtuen kolmannen osapuolen yrityksen kokemuksesta liittyen tilojen
kulunvalvontaan, todettiin, etta he voisivat parhaiten hyodyntaa jo olemassa olevaa infra-

struktuuria ovipuhelinjarjestelman suhteen.
6.1 Tilaus

Tilaus aloitettiin ottamalla yhteytta yrityksen kontaktihenkiloon. Hanelle kerrottiin tilaajayri-
tyksen suunniteltu kokoonpano. Taman jalkeen seurasi tiedustelu siita, etta millaiset laitteet
sopisivat kayttotarkoitukseen seka mita asennustoihin tarvitaan ajan ja infrastruktuurin puo-
lesta. Kontaktihenkilo kutsuttiin tilaajayrityksen tiloihin, jossa hanelle havainnollistettiin mita
tarkalleen ottaen haluttiin tehtavan. Samalla kaytiin lapi infrastruktuuria. Naiden paramet-

rien pohjalta pyydettiin tarjous.

Alkuperaisessa suunnitelmassa oli suunniteltu kaytettavan langattomia ovenavauspainikkeita.
Ideana oli, etta koska IP-kameroiden kuvan saa minne tahansa tilaajayrityksen tiloihin, voitai-
siin kayttaa langatonta ovenavaus tekniikkaa katevasti avaamaan ovet, mikali sisalle pyrkija
olisi tunnistettavissa. Tama idea kohtasi asiallista vertaiskritiikkia opinnaytetydsuunnitelman
esityksessa. Kritiikki koski turvallisuutta. Kritiikin pohjalta kaytiin keskustelu tilaajayrityksen
kanssa ja paatettiin, etta ovenavauspainikkeiden taytyy olla kiinteita seinaan kiinnitettavia.
Talloin henkilokunta ei voi vahingossa unohtaa ovenavauspainiketta taskuun kotiin lahties-

saan.

Taman lisaksi ensimmainen tarjous hylattiin johtuen ovipuhelimen vastaanottolaitteen ruudun
koosta, joka oli pienempi kuin alypuhelinten naytot. Tarjoukseen vaihdettiin seitseman tuu-
man naytolla varustettu ovipuhelimen vastaanottolaite. Tahan ratkaisuun paadyttiin, koska
tilaajayrityksen henkilostosta loytyy myos vanhempia ihmisia, joiden nakokyky on heikko. Hei-
dan taytyy usein kyeta tunnistamaan sisalle pyrkiva henkilo. Tama onnistuu paremmin suu-

remmalta naytolta.

Tilauksen hieromisessa oli kommunikaatio ongelmia. Myyntimiesta oli vaikea saada kiinni, eika
han juurikaan vastannut sahkopostiin. Myos puhelimitse ei aina tavoittanut myyjaa. Kavi ilmi,
etta hanella oli ongelmia tavarantoimittajan kanssa ja siita johtui ongelmat kommunikoin-

nissa. Naista syista myohastyttiin suunnitellusta aikataulusta.
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6.2 Toteutus

Kun tarjoukseen oltiin tyytyvaisia, se hyvaksyttiin. Taman jalkeen sovittiin aikataulusta, johon
kuului kolme vaihetta. Ensimmainen vaihe oli asennettavien laitteiden saapuminen tavaran-
toimittajalta. Kun laitteet olivat saapuneet, sovittiin kaksi tapaamista. Ensimmaisella tapaa-
misella tulivat seka myyja, etta asennuspaallikko tilaajayrityksessa kaymaan. Talloin lyotiin
lukkoon mihin asennetaan laitteet ja mita keinoja kayttaen. Toinen tapaaminen oli varsinai-

nen asennustyo asennuspaallikon ja kahden asentajan kanssa.

Asennuspaivana asentajien tyoskentelya seurattiin sen verran, etta pysyttiin ajan tasalla
asennustyon edistymisessa, kuitenkaan hairitsematta. Samoin taytyi pysya tavoitettavissa,
kun asentajilla oli kysyttavaa. Muutama pieni asennusvirhe tapahtui. Porattiin vahingossa joh-
don lapi ruuvi ja ovi meni sijoiltaan. Reikainen johto vaihdettiin ja ovi hakattiin moukarilla

takaisin sijoilleen. Naista toimenpiteista ei aiheutunut lisakustannuksia.

Asennuspaallikkoa kiinnosti kovasti IP-kamerat ja niita hallitseva NVR-laite. Naista keskustel-
tiin hyvassa ilmapiirissa paljastamatta liikesalaisuuksia. Asennuspaallikko naytti paivan aikana
asentamaansa kamerajarjestelmaa, jota pystyi hallinnoimaan kannykkasovelluksen avulla.
Asennus sujui hyvin, joskin aikaa meni enemman kuin oli arvioitu. Tama ei nakynyt negatiivi-

sesti lopputuloksessa.
7  Jarjestelma kokonaisuutena

Hankkeeseen lahdettiin agendana parantaa studiohenkilokunnan turvallisuutta. Ratkaisuna
studiotiloihin pystytettiin valvontapiste. Valvontapisteen seinaan, joka sijaitsee studiotilojen
valisella kaytavalla, kiinnitettiin televisioruutu ja ovipuhelimen vastaanottolaite. Televisio-
ruudussa nakyy yleiskuvat rappukaytavasta, studioon johtavien ovien laheisyydesta. Ovipuhe-
limen vastaanottolaitteesta nakyy ovikellon soittajan naama. Ovipuhelimessa on ovikello, joka
halyttaa lahistolla olevan henkilokunnan jasenen tunnistamaan sisaan pyrkijan. Ovikellon aa-
nenvoimakkuus on saadetty niin, etta se ei kuulu studioihin ja hairitse kuvauksia, mutta kuu-

luu studioiden valisessa kaytavassa hyvin.

Ovipuhelimen valityksella voi puhua oven takana olevan henkilon kanssa ja nain selvittaa
voiko hanet paastaa sisaan. Valvontapisteesta kasin pystyy avaamaan studion molempien paa-
tyjen ovet kayttaen etaavauspainikkeita. Painikkeita on kaksi, yksi molemmille oville. Rappu-
kaytavan yleiskuvat, joiden kuvasignaali kulkee yrityksen sisaverkossa, voidaan vieda mille ta-
hansa yhteensopivalle laitteelle, jossa on asennettuna Internet-selain ja on samassa aliver-
kossa kuin IP-kamerat. Selaimen kautta paasee kasiksi NVR-laitteen Linux-pohjaiseen kaytto-

liittymaan, jolla IP-kameroiden kuvaa voi seurata. Naista kameroista tuleva kuva on toimisto-
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kerroksen vastaanottovirkailijan kaytossa, josta han voi seurata studiotilojen liikennetta. Vie-
raat usein tulevat toimistokerroksen kautta, josta heidat ohjataan oikeaan suuntaan. IP-ka-

meroiden kuvasta nakee, 0ysiko henkilo paikalle ja paasiko han sisaan.

8  Arviointi valmistuneesta tuotteesta

Paahaaste henkilokunnan turvallisuudessa oli epatietoisuus oven takana olevista henkiloista.
Koskaan ei tiennyt kenelle avaa oven. Kehitetty tuote poistaa yllatyselementit tallaisissa ti-
lanteissa ja antaa tyokalut, joiden avulla sisaanpyrkijan henkilollisyys on useimmissa tapauk-
sissa selvitettavissa. Kaytavakuvat seka naamakuva antavat hyvat edellytykset oven takana
olevan henkilon tunnistamiseen. Taman lisaksi ovipuhelimen kautta voi puhua henkilon

kanssa. Tama nostaa mahdollisuutta selvittaa ovikellon soittajan agenda.

Vastaanottovirkailijan puuttuminen studiotiloista on ollut toinen haaste. IP-kameroiden video-
kuva on viety toimistotilojen vastaanottovirkailijalle. Tuote auttaa vastaanottovirkailijaa py-

symaan karryilla keita studioissa liikkuu, vaikka han itse sijaitsee rakennuksen eri siivessa.

Yrityksen henkilokunta on ollut tyytyvainen tuotteeseen. Jarjestelma on erityisesti hyodytta-
nyt studiovieraiden sisaanpaasya, joilla on ollut ongelmia paasta sisaan koska studioissa ei olla

tiedetty, etta oven takana on ollut vieras.

Erityista kiitosta on tullut innovatiivisesta IP-pohjaisesta ratkaisusta, josta kykenee koko hen-
kilokunta hyotymaan. Videokuvan vieminen kenen tahansa henkilokunnan jasenen tyopisteelle

on antanut valineet joustavaan tyoskentelyyn ja kustannustehokkuuteen.

Viimeinen johtopaatos opinnaytetyosta on se, etta projektin tarkein tavoite eli studiohenkilo-
kunnan turvallisuuden lisaaminen, saavutettiin opinnaytetyossa valmistuneella tuotteella.
Tuote on siis todiste onnistuneesta oma-aloitteisen projektin lapiviemisesta ja on oppilaitok-

sessa suoritettujen kurssien luonnollinen jatkumo tyoelamaan.
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