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Opinnaytetyon otsikko englanniksi
Logging for Scalable Mobile application

Opinnaytetytdssa toteutettiin keskitetty lokitusjarjestelma skaalautuvalle mobiilisovellukselle.
Opinnaytetydn toimeksiantajana toimi Kvantia Oy ja tuotteen nimi on Quanter.
Lokitusjarjestelman toteuttamiseen kaytettiin ELK-ohjelmistonpinoa, joka koostuu kolmesta
ohjelmasta: Elasticsearch, Logstash ja Kibana. Pilvipalveluntarjoana toimi Amazon Web
Services ja kaytettyjen ohjelmien konfigurointien hallintaan kaytettiin SaltStack-

ohjelmistopinoa.

Taman opinnaytetyon tavoite on helpottaa mobiilisovelluksessa syntyneiden odottamattomien
virheiden selvittdmista ja korjaamista. Koska sovellus toimii pilvessa ja jarjestelmét

skaalautuvat automaattisesti, kuuluu tarvittavien konfigurointien luonti tavoitteisiin.

Lokitusjarjestelma toteutettiin kehitysymparistod varten. Tuotantotason lokitus ei kuulu taman
opinnaytetyon rajoituksiin. Jotain yksityiskohtia, esimerkiksi kaytetyistéa jarjestelmista, on

myds jatetty kertomatta niiden arkaluontoisuuden vuoksi.

Tassa opinnaytetydssa kerrotaan, mita on lokitus, mité sen avulla voidaan saavuttaa ja mita
tekijoitd hyva lokituksen luomisessa on. Lokituksen liséksi kasitellaan myds hieman
jarjestelmien arkkitehtuuria seka hajautetun ja keskitetyn jarjestelman hyvia ja huonoja
puolia. Kaytdssa olleiden ohjelmien kayttdéonotto ja konfigurointi kuvataan tassa tytssa
yksityiskohtaisesti. Lopussa pohditaan, kuinka tdméa projekti onnistui ja kuinka lokitusta

lAhdetddn viemaan eteenpdin tuotantoymparistoon.
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lokitiedostot, pilvipalvelut, mobiilisovellukset, tietotekniikka-arkkitehtuuri
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This thesis presents an implementation of a centralized logging system for a scalable mobile
application. The client for this project was Kvantia LTD and the name of the mobile applica-
tion is Quanter. The software stack used to implement this system was called ELK-stack and
it consists of three programs: Elasticsearch, Logstash and Kibana. Cloud service provider to
host the application was Amazon Web Services and SaltStack was used to manage configu-
ration of the software used in this thesis.

The goal of this thesis is to make investigating and fixing of unexpected problems in the ap-
plication easier. Other goal in this thesis was to also create proper configurations for the

used software because this application runs in the cloud and the system scales automatically.

The logging system was implemented for development environment. Production level system
is not within the scope of this project. Some details will not be told because of the sensitivity

of those details.

This thesis goes through following topics: what is logging, what can you achieve with it and
what factors are important in creating a good logging environment. In addition to logging this
thesis goes through the differences of a distributed and centralized systems in system archi-
tectures. Installation and configuration of software used in this thesis will be explaine. The
end of this thesis will reflect on the succession of this project and how it is possible to contin-

ue the development to production stage.
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Log, Log files, Mobile application, Cloud services, IT-architectures
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1 Johdanto

Kaikille jarjestelmayllapitgjille ja ohjelmistokehittajille tulee jossain vaiheessa eteen
tilanne, kun sovelluksessa tapahtuu jotain mita ei pitéisi tapahtua. Kun virhetté aletaan
paikallistamaan, on tarkeda saada selville muutamia perustietoja mika helpottaa ja

nopeuttaa ongelman ratkaisua huomattavasti.

Jotta tarvittavat tiedot olisi jalkikateen mahdollista I6ytaa, on ohjelman tallennettava ne
tietokoneen kiintolevylle. Tata tallennettua tietoa tapahtumien kulusta kutsutaan

lokitekstiksi tai lyhyesti lokiksi.

Tama opinnaytetyo toteutetaan tydnantajani, Kvantia Oy:n Quanter nimiseen
sovellukseen. Quanter on joukkueurheiluun suunnattu joukkueenhallintatyOkalu.
Sovelluksen avulla valmentajat ja pelaajat saavat automatisoidusti analysoitua dataa
helpottamaan joukkueen rutiinien ja tehtavanhallinnan organisointia. Opinnaytetydssa
kasitellaan hyvaan lokitukseen tarvittavia ominaisuuksia seka toteutetaan

lokitusjarjestelma skaalautuvaan mobiilisovelluksen kehitysymparistéon.

Quanterin kriittisimmat osat sijaitsevat skaalautuvaksi suunnitellussa klusterissa, pilvessa.
Sovelluksessa tai sen back end puolella tapahtuva virhe saattaa johtua hyvinkin monesta
seikasta, jotka saattavat olla ymparistoon, koodiin tai vaikka kayttajan fyysiseen sijaintiin
liittyvid. Sovelluksen tallentamat lokitekstit taytyy saada yhdesta paikkaa etsittaviksi jotta

ongelmia pystytaan ratkaista vaivattomasti.

Ennen projektia lokitekstit sijaitsivat hajautettuina paikallisiin tiedostoihin ympari klusteria.
Opinnaytety® keraa, analysoi ja indeksoi ndma lokitekstit eri lahteista ja tallentaa ne

yhteen hakukoneeseen josta ne ovat erillisen rajapinnan kautta helposti haettavissa.

Opinnaytetytn teoriaosuudessa pohditaan mista hyva lokitus koostuu analysoimalla
l&hteit& ja tutkimalla eri vaihtoehtoja. Teoriaosuudessa kaydaan lapi myos hajautetun ja
keskitetyn arkkitehtuurin eroja.

Hyvan lokituksen suunnittelua varten on rajattava monta tekijaa. Tama opinnaytety6 on
rajattu nopeuttamaan ja helpottamaan ohjelmointivirheiden tutkintaa. Muita tekijoita, mita
kehitetddan mydhemmin opinnaytetyon valmistuttua, on esimerkiksi suorituskyvyn
mittaaminen, tuntemattoman koodin ymmartaminen ja lisatietojen saaminen virheista
(Garry Shutler, 30.12.2012).



Tama opinnaytetydprojekti toteutettiin niin kutsun ELK-ohjelmistopinon avulla. ELK-
ohjelmistopino koostuu kolmesta ohjelmasta: Elasticsearch, Logstash ja Kibana. Nama
kaikki kolme ohjelmaa kaydaan lapi opinnaytetytssa. Naiden liséksi jarjestelmien
nopeaan kaynnistamiseen ja konfigurointien hallintaan tarkoitettu ohjelma SaltStack
kaydaan paapiirteittain lavitse. Opinnaytetyo rajautuu lokituksen toteutukseen. Joitain
yksityiskohtia esimerkiksi koodista tai jarjestelmista jatetaan kertomatta niiden

arkaluontoisuuden takia.



Kasitteet

Automaatio = Itsetoimiva (Suomen Automaatioseura ry., 2010). Automaatiossa toiminnot

tapahtuvat ilman ihmisen toimintaa tai hyvin vahaisella ihnmisen valiintulolla.

Sovellus = "tiettya tehtavaa t. tiettyja tehtavia toteuttamaan tarkoitettu ohjelma, joka ei liity

kiinteasti jarjestelman yllapitoon t. Hallintaan.” (Kielitoimiston sanakirja)

Data = "asian sddnnénmukainen esitys viestitettavassa t. kasittelykelpoisessa muodossa;
tieto, tiedot. Binaarinumeroin esitetty data. Datan sy6tto, siirtiminen tietokoneeseen.”
(Kielitoimiston sanakirja)

Loki = Tietokoneohjelman tallentama teksti, joka kertoo mitéd ohjelmassa on tapahtunut

Jarjestelmayllapitaja = Henkild, joka on erikoistunut tietokonejarjestelmien

yllapitdmiseen.

Klusteri = Klusteri on monta tietokonetta, jotka ovat yhteydessa toisiinsa verkon yli.

Kaytannossa verkko tietokoneita.

Pilvi = Kun tietokone- ja tietotekniikkaresurssit toimivat verkon ylitse jonkin

palveluntarjoajan yllapitamana, ne toimivat pilvessa.

Ohjelmistokehittaja = Henkild, joka on erikoistunut suunnittelemaan ja toteuttamaan

ohjelmistoja. Ts. Ohjelmoija.

Ohjelmointivirhe = Bugi. Virhe tietokoneohjelmassa.
Filtterdinti = Tekstin lapikaymista ja muokkaamista ennalta maaritetyilla ehdoilla. Voidaan

esimerkiksi poimia sanoja tai muuta tietoa erilleen tekstista.

Rajapinta = standardin mukainen kaytanto t. yhtymékohta, joka mahdollistaa tietojen
siirron laitteiden, ohjelmien t. kayttajan valilla. Kayttoliittyma ohjelman ja kayttajan valisena

rajapintana. (Kielitoimiston Sanakirja)

Asiakaspaa = Asiakas-palvelin sovellusarkkitehtuurissa kaytettava termi, jossa

asiakaspaalla tarkoitetaan asiakkaan kayttdmaa paatelaitetta, jossa itse sovellus pyorii.



Palvelinpda = Asiakas-palvelin sovellusarkkitehtuurissa kaytettava termi, jossa
palvelinpdalla tarkoitetaan palvelinta tai palvelimia, joissa ajetaan sovelluksen

toimenpiteita joita ei voi tai kannata asiakaspaassa ajaa.

Tietovarasto = Sailytyspaikka datalle

Tietokanta = Organisoitu sailytyspaikka, joka on yhdistelma kokoelmia, pyyntdja, nakymia

ja muita rakenteita.

Hajautettu Jarjestelma = Jarjestelma, jossa resurssit ovat jaettuna monen eri

tietokoneen valilla

Keskitetty Jarjestelma = Jarjestelma, jossa resurssit ovat keskitettyn& yhdelle koneelle.
Publish-Subsrcibe = Viestinvélitysmalli jossa lahettajat eivat l[&heta viestia suoraan
vastaanottajalle vaan viestit kulkevat valittdjan kautta. Vastaanottaja saa viestit valittajalta

vain niista aiheista, joihin vastaanottaja on ilmoittanut kiinnostuksensa.

JSON = JavaScript Object Notation. Standardisoitu muoto, jossa data voi esittéda ihmiselle

helposti luettavassa muodossa.

REST-rajapinta = Rajapinta, jonka kautta internetin yli toimiva sovellus lahettda ja

vastaanottaa pyyntoja ja kyselyita.



2 Tietoperusta

Tassa luvussa kasitelladn lokitusta yleisesti sovelluksissa. Luku keskittyy siihen, mita on
hyva lokitus, kuinka siitéa voi olla yritykselle hyotya ja miten sellainen toteutetaan. Luku kay
myds lapi arkkitehtuureja, yleisimpid malleja lokituksen toteutukseen, muutamia

esimerkkeja missa lokituksesta voi olla hyotya ja yleisimpia konsepteja.

2.1 Mitaon loki?

Pahkinankuoressa loki on tallennettu luettelo kaikesta ohjelmassa tapahtuneista asioista.
Lokiteksti on yksinkertaisimmillaan ja yleisimmin vain tavallista tekstid. Kaikki ohjelmat
tallentavat tata lokia niin kutsuttuihin lokitiedostoihin. Loki on ehka yksinkertaisin
mahdollinen varastoinnin abstraktio (Jay Kreps, 16.12.2013). Yksinkertaisesti ohjelma
kirjoittaa uuden rivin aina edellisen perédén. Ohjelmat eivat poista lokeista mitaan, joten

kaikki tiedot pysyvat aikajarjestyksessa.

1st Record MNext Record Written

l

Kuva 1 Kuinka lokitekstit tallennetaan tiedostoon (Jay Kreps, 16.12.2013)

Loki kertoo mita ohjelmassa on tapahtunut ja milloin. Aikajarjestys on tassa hyodyllista,
koska silloin voi olla taysin varma etta aikaisempana oleva rivi on myds tapahtunut ajassa
aikaisemmin. Skaalautuvissa hajautetuissa jarjestelmissa, kuten tamén opinnaytetyon
kohteena oleva applikaatio, tama edella mainittu lokin maaritelma on myds itse ongelman
ydin (Jay Kreps, 16.12.2013).

Toinen erittdin hyva ominaisuus aikajarjestyksessa on myos se, etté virherivin 16ydyttya
tarvitsee vain katsoa tdman kyseisen rivin ymparilta 1oytddkseen tapahtumat ohjelmassa,

mitk& ovat mahdollisesti johtaneet taméan virheen syntyyn.

Jay Kreps kutsuu kirjoituksessaan tallaista tekstimuodossa olevaa, rakenteetonta ja

ihmisten luettavaksi tarkoitettua lokia sovelluslokiksi (Jay Kreps, 16.12.2013). Hanen



mielesta konsepti, jossa ihmiset lukevat lokia yksittaisilta koneilta on vanhentunut. Muihin

vaihtoehtoihin kuitenkin palataan hieman myéhemmin.

2.2 Lokin elinkaari

Lokin elinkaari alkaa, kun ohjelma tulostaa lokin tiedostoon. Tiedostosta jokin ohjelma
lukee uuden lokirivin ja lahettd& sen eteenpéin lokien prosessointipalvelimelle. Lokin
saavuttua talle palvelimelle, se prosessoidaan ja tarvittaessa pilkotaan tietovarastolle
sopivaan muotoon. Prosessoinnin jalkeen viesti joko lahetet&&n viestijonoon tai suoraan
tietovarastoon. Tietovarasto sail6o lokit haluamallaan tavalla, mahdollisesti luo
varmuuskopion siita ja palauttaa hyvaksytyn vastauksen viestijonolle tai ohjelmalle joka
alun perin sydtti lokin tietovarastolle.

Lokiviestit merkataan tunnisteella, jotta ne voidaan poistaa ajan kuluessa. Tarkeimmat
lokit séilytetaan pitemman aikaa palvelimella, mutta tdssa projektissa maksimissaan
kolmen kuukauden ajan jolloin nekin poistetaan.

2.3 Arkkitehtuuri: keskitetty vai hajautettu jarjestelma?

Kuten ylempéana on mainittu, hyva lokitus riippuu monesta tekijasta. Hyvalla lokituksella
on mahdollista saavuttaa monenlaista lisdarvoa. Lisdarvoa tuovia parannuksia ovat muun

muassa suorituskyvyn mittaus, ongelmien ratkonta ja hyodyllisen datan kerddminen.

Hyvan lokituksen suunnittelussa tarkeita aspekteja ovat lokituksen arkkitehtuurin ja lokin

elinkaaren suunnittelu seka haluttu laajuus.

Vaikka yksinkertaisimmillaan loki on vain riveja lokitiedostossa perakkain jossain ennalta
maaritetyssa sijainnissa tietokoneella, tata tekstia tulee joka ikinen sekunti huomattavia

maaria. Viela enemman, kun sovelluksen koko ja komponenttien maara kasvaa.

Lokituksen arkkitehtuuria suunnitellessa on otettava huomioon kohdejarjestelman rakenne
ja se, mitd lokituksen avulla halutaan saavuttaa. Jarjestelma voi olla keskitetty, hajautettu

tai vaikkapa lokaalissa paatelaitteessa toimiva.

2.3.1 Keskitetty jarjestelméa

Keskitetyssa jarjestelméassa kaikki jarjestelméan osat (web-palvelin, kayttdjanhallinta,
tietokannat, lokitus) ovat keskittyneet yhteen palvelimeen. Keskitetty jarjestelma on
yleensa nopea ja helppo pystyttaa seka yllapitaa (Saurabh Goyal, 2015). Lokituksessa

tdma tarkoittaa sita, etté lokituksen arkkitehtuuri voi olla hyvinkin yksinkertainen.



Yksinkertaisimmillaan lokitus voi tapahtua vain Syslogiin, joka on yleisesti kaytdssa oleva
standardi, jossa yksi osa (ohjelma) tulostaa viestit ja toinen (palvelin) sail66é ne ja kolmas

prosessoi ne halutulla tavalla.

Tallaista keskitettya jarjestelmaa on helppo yllapitda, mutta ongelmaksi muodostuu sen
skaalautuvuus seké niin kutsuttu Single Point of Failure. Single Point of Failure tasséa
tapauksessa viittaa siihen, kuinka taman yhden palvelimen sammuessa koko jarjestelma,
lokitus mukaan lukien, lakkaa toimimasta. Minka tahansa palvelun tai sovelluksen
maineen yllapitaminen edellyttaa sita, ett sovelluksen ja sen komponenttien kaynnissa
oloaika maksimoidaan. My@s jos kayttajamaarat kasvavat nopeasti, voi palvelin hyvinkin
nopeasti tayttya suuresta maarasta lokia jolloin pahimmassa tapauksessa voi olla edessé
palvelimen tallennuskapasiteetin tayttyminen. Suuri kayttdjamaarankasvu voi myos

kayttaa kaikki palvelimen resurssit, jolloin osat lakkaavat toimimasta.

2.3.2 Hajautettu jarjestelma

Vastakohta keskitetylle jarjestelmalle on hajautettu jarjestelma. Hajautetussa
jarjestelmassa jarjestelman eri osat on hajautettu moneen eri tietokoneeseen ja ne

kommunikoivat toistensa kanssa internetin avulla (Wolfgang Emmerich, 1997).

Koska hajautetut jarjestelmét skaalautuvat horisontaalisesti, lisddmalla uusia koneita
verkkoon, niiden teoreettinen potentiaalinen skaalautuvuus on aaretdén (Royans Tharakan,
2007).

Hyvassa ja toimivassa lokituksessa on otettava huomioon hajautetun jarjestelméan luomat
ongelmat. Kuten aikaisemmin on mainittu, lokituksessa on tarke&a, etta lokit tallentuvat
lopulliseen tietovarastoon siina jarjestyksessé, misséa ne on alun perin kirjoitettu.
Lokitiedostoissa mydhemman tapahtuman on oltava lokitettuna aikaisemman tapahtuman
jalkeen. Tama ei kuitenkaan monista asioista johtuen ole aina mahdollista hajautetuissa
jarjestelmisséa. Esimerkiksi jos kaksi eri palvelinta sijaitsee eri maassa, voi samaan aikaa

syntynyt lokirivi saavuttaa maaranpaan eri aikoihin.

Kun jarjestelmassa on monia tietokoneita, jotka ovat yhdistetty toisiinsa verkon avulla ja
kaikki tulostavat lokia, on tarkeaa tietda milloin ja misséa jokainen lokikirjaus on tapahtunut.
Lokeissa olevat aikaleimat ovat korvaamattomassa asemassa hajautetuissa jarjestelmisséa
(Jay Kreps, 16.12.2013).



Lokeja selatessa, minka tahansa rajapinnan lavitse, on darimmaisen tarkeaa, etta lokit
ovat aikajarjestyksessa. Muuten on erittdin vaikea hahmottaa ohjelmassa tapahtuneita

asioita ja niiden syy-seuraussuhteita.

Jay Kreps (16.12.2013) mainitsee artikkelissaan, ettd jos on olemassa loki muutoksista,
voi naita muutoksia kayttaa taulun luomiseen, joka pitaé sisallaan nykyisen tilan.
Optimaalisessa tilanteessa tamé& mahdollistaisi teoriassa jarjestelman uudelleenluonnin

johonkin aikaisempaan tilaan.

Olennaisin ominaisuus lokissa on aikaleima. Aikaleiman avulla verkon yli keréatyt lokit on
mahdollista pitaa jarjestyksesséa myos lopullisessa sailytyspaikassa.

Alla olevassa kuvassa (Kuva 2) on esiteltyna esimerkkiarkkitehtuuri lokitukselle. Tama
arkkitehtuuri on suunniteltu hajautetulle jarjestelmalle. Kuviossa on hyvin esitelty

tarvittavat osat hyvan lokituksen toteuttamiseksi.

Logstash-forwarder
(filebeat)

Logstash-forw arder

Logstash-forw arder
(fileb eat)

(filebeat)

lumberjack
protocol

----------------- Broker Cluster.............

Logstash-shipper » RabbitMagy - vall?gftzﬁ';ex
process logs Kafka/Redis s

Elasticsearch node

Kuva 2 Esimerkkiarkkitehtuuri lokitukselle (Azarmi, 2016. 5.)

Ensimmaisena lokit pitda kerata kaikista koneista joita klusterissa on. Lokien keraamiseen
tarkoitettu ohjelma on hyva olla kevyt ja yksinkertainen, koska on parasta saastaa koneen
resursseja itse paasovellukselle. Tassa esimerkissa kaytetty Logstash-forwarder on juuri
sellainen ohjelma. Kaytannossa se lukee ja kuuntelee jokaisen sille méaaritellyn
lokitiedoston loppup&aéta ja lahettaé ne verkkoa pitkin eteenpéin. Logstash-forwarderin



kehittaminen on nykyisin lopetettu ja sen on korvannut ohjelma nimelta Filebeat.

Toimintaperiaate on kuitenkin samanlainen.

Toisessa paassa vastaanottava kone ottaa kaikista lokia tulostavista koneista vastaan
niiden lokit. Protokollia lokien siirtoon on monia ja useimmiten ne kayttavat TCP-
tietolikenneprotokollaa. Y& olevassa esimerkissa on kaytetty Lumberjack-protokollaa
lokien siirtoon. Lumberjack-protokolla eroaa tavallisesta TCP-protokollasta salaamalla
viestit kayttaen TLS-salausta. Siirrettavat lokit on hyva salata, koska niissa saatetaan
siirtaé hyvinkin arkaluontoista tietoa.

Kun lokit on lahetetty ja vastaanotettu halutussa paikassa, taytyy niitd usein hieman
prosessoida. Eri ohjelmat tulostavat lokia erilaisessa formaateissa, joten
loppusailytyspaikkaa varten, joka on tassa esimerkissa Elasticsearch, on hyva muotoilla

lokiteksti yhtenevaiseen muotoon.

Skaalautuvissa applikaatioissa, varsinkin kayttajamaarien kasvaessa, lokia voi tulla niin
paljon, ettéa vaarana on suorituskyvyn lasku. Kaytetyilla ohjelmilla voi olla esimerkiksi
rajallinen maksimi tiedonsiirto/vastaanotto. Myds TCP-protokollalla on olemassa raja
l[&pisy6ton maaraan, tama kuitenkin maarittyy esimerkiksi kaytossa olevan kaistan ja
muiden tekijéiden avulla, jotka eivat liity tAman projektin aihepiiriin. Nama seikat on syyta

ottaa huomioon lokituksen arkkitehtuurissa.

Jotta valtyttaisiin turhilta kopioilta ja pakettien katoamisilta, téaytyy lokien
prosessointitydkalun (Logstash) ja tietovaraston (Elasticsearch) vélissa oltava jokin
puskuri. Yksi hyvin suosittu puskurinakin toimiva ohjelma on Apachen Kafka.

Kuten huomataan, hajautetussa jarjestelméssa on monia seikkoja joita taytyy ottaa
huomioon arkkitehtuuria suunnitellessa. Hajautetun jarjestelmén suoma etu on sen
skaalautuvuudessa. Téallainen jarjestelma, joka on ylla kayty lapi, kestaa isonkin
kuormituksen. Yhden klusterin koneen sammuessakin tama jarjestelmaa jatkaa

toimintaansa.

Kolikolla on tietysti kdantopuolensa, ja tdssa tapauksessa se on jarjestelman
pystyttamisen ja yll&pidon vaativuus. Monet tehtévét toimenpiteet vaativat tarkkaa
suunnittelua ja jokaisen jarjestelméan osan hahmottamista. Nama kaikki vievat aikaa ja

vaivaa.



Se, etté valitseeko hajautetun jarjestelman vai keskitetyn jarjestelman riippuu tietysti aina
kayttétapauksesta eika sité voi yksiselitteisesti ratkaista, onko toinen lahestymistapa

parempi.

2.4 ELK-ohjelmistopino

ELK-ohjelmistopino on kokoelma Elastic Oy:n kehittdmi& ohjelmia. Nama ohjelmat ovat
Elasticsearch, Logstash ja Kibana. Kaikki kolme ohjelmaa ovat hyvin suosittuja ohjelmia ja
kaytossa laajalti ympéari maailmaa. Yhdistamalla ndma kolme ohjelmaa yhteen, hoitaa
tama ohjelmistopinon lokien keraéamisen péasta paahan eli aina pilvesta keskitettyyn
palvelimeen ja sielta internet-selaimeen. Taté ohjelmistopinoa voidaan kayttaa
aarettomaan maaraan kayttotarkoituksia, esimerkiksi lokitukseen, pikaviestintaan tai

vaikka yrityksen talouden analysointiin.

2.4.1 Elasticsearch

Elasticsearch on kaiken kattava ohjelma hakuorientoituneille sovelluksille. Elasticsearch
on rakennettu Apachen Lucene-hakumoottorin paalle. Lucene on kokonaan Java-
ohjelmointikielella kirjoitettu tekstihakukone. Todennékdisemmin Lucene on valittu
Elasticsearchin perustaksi koska se on kypséa, skaalautuva, kevyt, mutta hyvin tehokas ja

todella suorituskykyinen (Ku¢ & Rogozinski. 2013. 8).

Elasticsearch julkaistiin helmikuussa 2010 Shay Baronin aloittamana projektina. Julkaisun
jalkeen Elasticsearchin suosio on kasvanut rgjahdysmaista vauhtia vain muutamassa
vuodessa. Nykyisin Elasticsearch on muun muassa github.com:n eniten tahtimerkattu

Java-ohjelma 16048 tahdellaan.

Githubin t&htimerkinnat kuvastavat yleisesti ottaen sita, kuinka paljon kiinnostusta
projektilla on (Baishakhi, Daryl, Filkov & Devanbu. 2014. 2.). Tam& merkinta ei kuitenkaan
yksinomaan riité kertomaan ohjelman hydédyllisyyttd, vaan monesti esimerkiksi suosittujen
yritysten ohjelmat ker&éavat julkaisun jalkeen nopeasti paljon tahtia. Elasticsearchin suosio
saattaa perustua hyvinkin moneen asiaan. Muutamia naistéa on sen pieni aloituskynnys,

automaattinen skaalautuvuus ja korkea suorituskyky.

Elastisearch-klusteri muodostuu yhdesté tai useammasta koneesta, jotka ovat yhteydessa

toisiinsa verkon yli. Klusteriin luodaan indekseja, jotka koostuvat dokumenteista, joilla on
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jotakuinkin samankaltaisia ominaisuuksia. Lokituksessa voidaan esimerkiksi luoda

indeksit paivittain, jolloin tieto tulee automaattisesti jaoteltua paivien mukaan.

Dokumentit ovat Elasticsearchissa JSON-muodossa olevia tiedostoyksikoitéa. Lokien
kanssa kaytannossa yksi lokirivi on yksi dokumentti. Kun lokirivi indeksoidaan
Elasticsearchiin, sille annetaan tyyppi ja sen eri tiedot jaotellaan omiksi nimi-arvo-pareiksi

dokumenttiin.

Sen kayton aloittaminen ei voisi olla yhtd&n sen helpompaa. Elasticsearch ladataan
koneelle heidan sivuiltaan (https://www.elastic.co/downloads/elasticsearch).

Oletusasetuksilla sen voi suoraan komentoriviltd ilman mitdan erikoisasetuksia:

/bin/java =Xms256m -Xmx 1g -Djava.awt.headless=true =XX:+UseParNewGC -XX:+UseConcMarkSweepGC -XX:CMSInitiatingOccupancyFra... X

README . textile

earch .11 :
[INFO ) [Death's Head version[2.1.1], pidl

[Death's i

[Death's H I1] 1 ed [],

[Death's Head II] using [1]
b], net total_space

[Death's

[Death's

[Death'

] [Death's
] [Death's

Kuva 3 Elasticsearchin kaynnistys komentorivilta

Ylla olevassa kuvassa ensimmaisena tulostaan nykyinen hakemisto, joka on kayttajan
saber kotihakemiston alla, tdssa tapauksessa elasticsearch-2.1.11. Taman jalkeen
tulostetaan hakemiston siséltd komennolla Is, ja ajetaan bin hakemistosta Elasticsearchin
kaynnistyskomento komennolla bin/elasticsearch. Talla yhdella komennolla Elasticsearch

on kaynnistetty ensimmaisen kerran ja sen kayton voi aloittaa.
Elasticsearchin kayttoliittymé& on myos suunniteltu helposti lahestyttavéksi. Elasticsearchia

ohjataan HTTP:ll& heidan REST-rajapinnan kautta. Tamé& mahdollistaa monipuolisen

maaran mahdollisuuksia klusterin hallintaan. Koska Elasticsearch ja sen
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ohjelmointirajapinta ovat avointa lahdekoodia, mahdollistaa tdmé& myés kolmansien

osapuolien kehittdmat rajapinnat.

Alla olevassa kuvassa esitellddn muutama perustoiminto, miten Elasticsearchia voidaan
hallita komentoriviltd kayttden curl-ohjelmaa. Curl on vakio-ohjelma unix-pohjaisissa
kayttojarjestelmissa jolla voidaan tehda http-kutsuja tai -pyyntéja palvelimelle.

saber@sabesPC:~ - LilyTerm x

rl -XDELETE 'localhost:o: ustomer?pretty’
-XPUT ' localhost omer?pretty’

istomer fexternal/17pretty’ -d '{ "name":"John Doe"}'

rl -XGET 'localhost:9200/customer/external/1?pretty’

":"John Doe"}

Kuva 4 Elasticsearchin perustoimintoja

Elasticsearch kayttaa oletuksena porttia 9200, josta sen REST-ohjelmointirajapintaan
vastaa pyyntoihin. Ylla olevassa kuvassa on esitelty numeroituna muutamia pyynt6ja, mita

Elasticsearchille voi antaa. Alla on Komennot selitettyina:

1. Tulostaa Elasticsearch klusterin "terveydentilan” eli erinaisia tietoja, jotka kertovat
klusterin tilasta. Vastauksesta selviad muun muassa aikaleima, klusterin nimi,
klusterin tila (joka on vihrea (green), keltainen (yellow) tai punainen (red)), noodien
eli koneiden méaara, shardien eli sirpaleiden maara, maarittamattémien sirpaleiden
maara ja aktiivisten sirpaleiden maara

2. Tulostaa koneiden tilan. Vastauksesta selvidd muun muassa nimi, resurssien
kaytto jne

3. Indeksien tila. Muun muassa koko, lukumaara ja niin edelleen
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4. Talla komennolla kaytetddn HTTP-protokollan PUT-metodia, jolla luodaan uusi
indeksi nimeltd customer, mutta kuten edellisesta komennosta ja taman komennon
vastauksesta voidaan paatelld, indeksin luonti epdonnistuu koska se on jo
olemassa

5. Poistetaan olemassa oleva indeksi kayttaen HTTP-protokollan DELETE-metodia
Sama, kuin komento 4
Syotetaan, indeksin customer kohtaan 1, uusi asiakas nimeltéd John Doe kayttaen
JSON-formaattia

8. Haetaan, indeksin customer, ensimmainen dokumentti.

Ylla on kayty lapi vain jddvuoren huippu Elasticsearchin ominaisuuksista. Se on kuitenkin
hyvin monipuolinen ja sopeutuvainen ohjelma erilaisiin kayttétarkoituksiin. Sen helpoksi
suunniteltu REST-ohjelmointirajapinta mahdollistaa monien ohjelmien helpon integroinnin

Elasticsearchiin. Yksi néista ohjelmista on Logstash.

2.4.2 Logstash

Logstash tarjoaa integroidun rajapinnan lokien hallintaan. Ominaisuuksiin sisaltyy lokien
kerays, keskittdminen, parsinta, sailytys ja haku (Turnbull. 2014. 18). Logstash on
ilmainen ja avointa lahdekoodia ja sen on alun perin kehittdnyt amerikkalainen

ohjelmistokenhittgja Jordan Sissel.

Logstashin vahvuuksia on sen valmiudet sopeutua ldhes mihin tahansa ymparistoon.
Logstash osaa lukea lokeja muun muassa TCP/UDP-vaylaa pitkin, suoraan tiedostoista
niin UNIX- kuin Windows ymparistdissa tai suoraan ohjelmien ulostulosta. Logstashin
tarjoamat lukumahdollisuudet jattavat hyvin vahan tilanteita, missa lokin tallentaminen ei

onnistuisi.

Kun lokit keskitetaan palvelimelle, joissa Logstash on kaynnissa, Logstashista 16ytyy myos
kattava kokoelma filttereita. Filttereiden avulla lokiviestit voidaan prosessoida

haluamaansa muotoon ja niista voidaan eristaa tietoja omiin kenttiinsa analysointia varten.

Turnbull kertoo kirjassaan, The LogStash Book, Logstashin arkkitehtuurin olevan
viestipohjainen ja erittain yksinkertainen. Yleensé palvelimella pydrii yksi niin kutsuttu
Logstash-agentti (Logstash agent), jonka tehtdvana on suorittaa eri toimenpiteita yhdessa
muiden avoimen lahdekoodin komponenttien kanssa. Yksi téllainen komponentti olisi

esimerkiksi Elasticsearch.
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2.4.3 Kibana

Logstash keraa, analysoi ja prosessoi lokit ja lopulta l&hettdd ne sailoon Elasticsearchiin.
Elasticsearch-luvussa esitelty tekstikayttoliittyma ei kuitenkaan ole paras mahdollinen
kayttéliittyma suuren ja monimuotoisen datan visualisointiin. Elasticsearchin REST-
rajapinta antaa monipuoliset mahdollisuudet web-kayttéliittymien tekemiselle ja yksi

suosituimpia web-kayttoliittymista Elasticsearchille on Kibana.

Kibana mahdollistaa kustomoitujen hallintapaneelien tekemisen. Hallintapaneeleihin voi
liitté& tarkoitukseen sopivia kaavioita, joiden parametrit tulevat suoraan Elasticsearchista.
Hallintapaneelien lisdksi on mahdollista selata Elasticsearchissa olevia lokeja ja

visualisoida niitd mielen mukaan.

Kuten muutkin ELK-ohjelmistopinon ohjelmat, myds Kibana on avointa lahdekoodia.
Kibanaan on rakennettu monia laajennuksia, joita on helppo asentaa ja ottaa kayttoon.
Laajennuksien avulla voidaan esimerkiksi monitoroida systeemien tilaa tai vaikka lahettaa

halytyksia

2.5 SaltStack

SaltStack (lyhyesti Salt) on Thomas Hatchin vuonna 2011 aloittama avoimen lahdekoodin
projekti. Alun perin Saltin ideana oli toimia nopeana tapana kaynnistaa jarjestelmia etana (
Myers. 2015. 1). Taman projektin edetessa ja kasvaessa Saltiin on kuitenkin lisatty monia
kerroksia ja nykydan siitd muodostuu hyvin monipuolinen ohjelma palvelimien

konfigurointien hallintaan.

Saltin padkomponentit ovat Salt Master ja Salt Minion. Salt Master on tavallaan Saltin
ohjausjarjestelma. Salt Masterin alapuolelle kdynnistetddn Salt Minioneita. Kaikki Salt
minionit ottavat kaskyja vastaan masterilta. Masterista kasin hallitaan kaikki Salt minioneja

ja minionit pitavat Salt Masterin kaskyja totena (Myers. 2015. 8).

Selkedmmin sanottuna Salt Master on péaéatietokone ja Salt Minionit ovat myos
tietokoneita, mutta ottavat kaskyt vastaan masterilta. Minionit voivat toki my6s toimia
ilman Salt Masterin olemassa oloa. Salt Masteriin tehdaan niin kutsuttuja resepteja joita
ajamalla on mahdollista suorittaa erilaisia toimenpiteita minioneille. Masterista kasin voi

muun muassa kaynnistaa uusia minioneita tai asentaa niille paivityksia tai uusia ohjelmia.

Saltin konfigurointihallintasysteemid kutsutaan nimella States. SLS-tiedostot (Salt States

File) maarittavat aina jonkin tilan miss& minionin kuuluu olla kun tdma tiedosto on ajettu.
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Naita tiloja yhdistellaan toisiinsa luomalla niin kutsuttuja resepteja. Reseptit ovat
periaatteessa yhdistelmia eri Stateista. Nama tilat maarittyvat asetusten mukaan, jotka
valitetdan minioneille pilareitten (Pillars) mukana. Naihin resepteihin kirjoitetaan operaatiot
mitd tehd&an kun resepti ajetaan. Minioneille maaritetdan rooleja ja kun resepteja ajetaan
masterilta, ajetaan reseptit asetusten mukaisesti minionilla olevien roolien mukaan.
Esimerkiksi jos yhdell& minionilla on rooli elasticsearch, mutta ei ole roolia logstash, talléin
voidaan ajaa esimerkiksi asennusrespeti ja tdmé asentaisi kyseiselle minionille
elasticsearchin, mutta jattaisi logstashin asentamatta. Tama asennusresepti voi siis
siséltad molempien (Elasticsearch ja Logstash) Statet, mutta asentaa vain sen kumman
rooli minionilta 10ytyy.

Pilarit (Pillars) ovat puurakenteisia tietorakenteita, jotka ovat maariteltyna Salt Masterilla.
Pilareiden avulla voidaan lahettda luottamuksellista tietoa salattuna minioneille.
Esimerkiksi tdssa projektissa pilareiden avulla lahetetddn minionille tiedot, mink& mukaan

luodaan asennettavien ohjelmien konfiguraatiot.

Salt on hyvin monipuolinen ohjelma joka taipuu mita erilaisempiin kayttotarkoituksiin.

Saltin perusteellinen lapikaynti ei kuitenkaan kuulu taman opinnaytetydn aiheeseen.
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3 Sovelluksen lokituksen suunnittelu

Tassa luvussa kaydaan lapi mobiiliapplikaation arkkitehtuuria ja sen lokituksen
suunnittelua. Luku keskittyy tAman halutun lopputuloksen maarittelyyn, siihen luotuihin

tavoitteisiin, aiheen rajaamiseen seka teknologiavalintojen perustelemiseen.

Maarittelyssa kerrotaan, mité lisdarvoa lokituksen toteuttaminen halutaan tuovan
sovelluksen. Taman liséksi siina maaritellaén lokituksen tavoiteltu kattavuus, laajuus seka

rajataan osa-alueet mihin osa-alueisiin lokitusta sovelletaan.

Suunnitteluosiossa kaydaan lapi keskeisimmat tydkalut ja teknologiavalinnat sekéa
tehdéaan konkreettinen suunnitelma lokituksen toteuttamiseksi. Tassa kappaleessa
kaydaan lapi jarjestelméan vaativat osa-alueet aina arkkitehtuurista yksittaisten lokirivien

parsimiseen ja analysointiin.

3.1 MaAarittely ja rajaus

Projektin tavoitteena on saada toimiva lokitusjarjestelma skaalautuvaan
mobiiliapplikaatioon. Koska sovellus sijaitsee paaosin pilvessé, hajautetussa
jarjestelmassa, on lokien tutkiminen ihmisvoimin vaivalloista ja hidasta. Toimivalla
lokitusjarjestelmalla tarkoitetaan sellaista, ettéa jokaisesta jarjestelman koneesta ja
palvelusta kerétéaéan lokit ja [ahetetd&n ne yhteen koneeseen. Vastaanottava kone analysoi
nama lokitekstit, parsii niisté halutut kentat ja tallentaa ne tietovarastoon.

Opinnaytetyn tavoitteena on myds toteuttaa pilvipalvelun konfigurointi, jolla
skaalautuvuus voidaan automaattisesti hoitaa uusia klustereita pystyttaessa tai vanhaa

Klusteria paivittdessa.

Oletetaan, etta lokituksen avulla on mahdollista kehittda seuraavia osa-alueita: virheiden
tutkinta, suorituskyvyn profilointi, koodin ymmartaminen ja lisétiedon liittAminen
virheilmoituksiin (Garry Shutler, 30.12.2012). Tama opinnaytetyd rajoittuu virheiden
tutkinnan seka virheilmoitusten informaation kehittdmiseen. Suorituskyvyn profilointi ja

muut kehityskohteet ovat jatkokehityksen tuotteita.

Tietovaraston vaatimus muodolle, missa lokitekstit sailytetdéan, on otettava huomioon kun
lokiteksteja prosessoidaan. Esimerkiksi Elasticsearch s&ildo tietoja JSON-muodossa,
joten prosessointivaiheessa on syyta ottaa huomioon mahdollisuus séil6a tietovarastoon

avain-arvopareja.
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3.2 Suunnittelu

Kuten ylla on mainittu jo useaan kertaan, jarjestelman arkkitehtuuri on olennainen kun
lahdetéén suunnittelemaan lokitusta ja valitsemaan oikeita ohjelmia. Tassa luvussa
kaydaan ensiksi lapi sovelluksen yleinen arkkitehtuuri, jonka jalkeen tarkastellaan hieman
mahdollisia teknologiavalintoja kyseiseen arkkitehtuuriin sopivaan lokitukseen.

3.2.1 Arkkitehtuuri

Tietokanta Back end

T
)
alt

Client

«——
—>

Kuva 5 Sovelluksen arkkitehtuuri

Ylla olevassa kuvassa (Kuva 5) on kuvattuna sovelluksen arkkitehtuuri. Kuva on hyvinkin
yksinkertaistettu ja yleinen katsaus arkkitehtuuriin. Todellisessa maailmassa, pilvessa,
nama osat ovat suunniteltu skaalautuviksi ympari klusteria. API (Application Programming
Interface, suomeksi ohjelmointirajapinta), tietokanta ja back end ovat sovelluksen
palvelinpuolella, kun taas kuvassa (Kuva 5 Sovelluksen arkkitehtuurikKuva 5) nékyva

client-osa kuuluu taas asiakaspuolelle.

Lokitusta varten olennaista tassa arkkitehtuurissa on back end seka API, nAma osat
hoitavat suurimman osan ohjelman toiminnasta ja tulostavat halutut lokitekstit.

Tietokannan tai asiakaspaan (Client) lokeja ei varsinaisesti tdssa vaiheessa kerata.

Kun kayttaja tekee jotain, joka vaatii hakuja tietokannasta tai muuta operointia back end

puolella, viestinvalittdjana toimii ohjelmointirajapinta. Ohjelmointirajapinta vastaanottaa
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viestin, valittdd sen palvelinpuolelle ja jAd odottamaan vastausta. Vastauksen saapuessa

ohjelmointirajapinta palauttaa vastauksen siséllon asiakaspuolelle.

Tietokanta toimii informaation sailytyspaikkana. Tietokantaan tallennetaan kayttaja- ja
tapahtumatietojen liséksi esimerkiksi tehtavia, joita back endin on suoritettava kun aika
koittaa.

Ohjelmointirajapinta keskustelee tietokannan lisaksi suoraan back endiin. Esimerkiksi, jos
kayttajan toimenpiteet vaativat suoraan jonkin tehtavan laukaisemista tai laskutoimituksen
tekemista, voidaan viesti valittdd suoraan ohjelmointirajapinnan kautta back endiin. Talléin
ohjelmointirajapinta jaa odottamaan hyvéksyttya vastausta, jonka saavuttua sovellus voi

taas jatkaa toimintaansa.

Back end hoitaa ohjelman eniten resursseja vaativat operaatiot, esimerkiksi, kun taytyy
tehda raskaita laskutoimituksia, hallita tai hakea suuria maaria dataa. Back end pitda
huolen, ettd kaikki viestit saapuvat kayttjille eikd mitaan tarkeaa dataa havia

kovassakaan kuormituksessa.

Kuten maarittelyssa mainittiin, lokituksen tavoitteena on helpottaa virheiden I6ytamista ja
niiden korjaamista. Virheiden léytamiseen eniten vaikuttavat lokit syntyvét
ohjelmointirajapinnassa seké back end-puolella. Naista kahdesta osasta on siis saatava
kerattya lokitiedot. Tiedot taytyy myds jollakin tavalla muovata jossain maarin

samanlaiseen muotoon, jotta niita voidaan helpommin analysoida.

Koska kaikki palvelut pydrivat skaalautuvassa klusterissa, ohjelmointirajapinnassa olevien
palveluiden mé&ara voi kasvaa hyvinkin suureksi. Myds back end puoli skaalautuu, joten
seurattavia tekijoita syntyy siellakin hyvin monta. Taméan skaalautuvuuden myota lokia
syntyy siis hyvin moneen sijaintiin ja lopullisena tehtdvana on saada nama kaikki lokit

keskitettya yhteen paikkaan.

Lokien keraaminen, analysointi ja hakeminen on myos tietokoneen resursseja vievaa
homma. Erityisesti muistia tarvitaan tiedostojen nopeaan kasittelyyn. Toimiva
lokitusjarjestelma ei myodskaan missaan nimessa saa vaikuttaa itse sovelluksen
toimintaan. Hajautetun jarjestelman yksi trkeimmista tehtavista on olla kaytettavissa
kokoajan, joten myodskaan lokitus ei saa vaikuttaa jarjestelman 100 prosenttiseen
saatavuuteen. Tasta syysta lokitekstien analysointi on hyva eristdd omaksi

komponentikseen.
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«—]
Tietokanta Back end
—>
——
AP
Y T l ¥

“ Lokien hallinta

Client

Kuva 6 Lokien hallinta lisattyna arkkitehtuuriin

Ylla olevassa kuvassa (Kuva 6) nakyva lokien hallinta -komponentti koostuu kolmesta
osasta: Vastaanottaminen ja analysointi, sailyttaminen ja indeksointi seké niiden

esittdminen.

Tassa klusterissa lokien hallinta toimii kaytanndssa omassa koneessaan. Lokiviestit taytyy
kuitenkin saada keskitettya omaan koneeseen jossa varsinainen prosessointi ja sailytys
toteutetaan. Taman toteuttamiseen on monia vaihtoehtoja, yksi hyvin suosittu tytkalu on
Logstash. Logstash tarjoaa "putken” jonka avulla lokit saadaan keréattya ja keskitettya

omaan koneeseen.

Logstashin (Elastic, 2016) dokumentaatiossa kaydaan lapi esimerkkiarkkitehtuuri, milta

Logstashin kayttédnottoputkisto (pipeline) voisi nayttaa:
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File and UDP Twitter and RSS
Source Source

Logstash Shipping Instance Logstash Shipping Instance Logstash Shipping Instance

Message Message Message
Queue Queue Queue
Output Output Output
plugin plugin plugin

Message Queue

Logstash Indexing Instance
Filter Output ] M:;t(i‘;;le f ’
plugin plugin J writes \

Elasticsearch

Kuva 7 Esimerkkiarkkitehtuuri Logstashille ja Elasticsearchille (Logstash dokumentaatio)

Ylldolevassa kuvassa (Kuva 7) on Logstashilla kaytanndssa nelja eri tasoa.
Ensimmaisessa tasossa (input-tier) syttetdan Logstashille halutut lokit halutuista l&hteista.
Kuten kuvasta voi paatelld, lahteet voivat olla mita tahansa aina tiedostoista Twitter-
viesteihin. Tassa tasossa ei viela tehda mink&anlaista prosessointia viesteille vaan

lAhetetéd&n ne suoraan eteenpdin seuraavalle tasolle.

Seuraava taso toimii kaytdnndssa viestijonona (message queue), tarkemmin sanottuna
puskurina. Puskurin ideana on ehkaista koko lokitusjarjestelméan virhealttiutta siiné
tapauksessa jos Logstashissa tapahtuu jokin virhe ja se lakkaa toimimasta tai jos uusien
viestien maara kasvaa niin isoksi, ettei Logstash tai Elasticsearch pysty kasittelem&aén

niita.

Kolmannen tason (filtering-tier) tehtéva on ajaa viestit suodattimen lapi. Tasséa tasossa
lokiviestit vastaanotetaan viestijonosta ja kasitellaan ne. Viesteista esimerkiksi erotellaan
halutut tiedot omiin kenttiin. Esimerkkeja tiedoista on vaikka aikaleima, alkuperainen

sijainti tai lokiviestin taso.
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Viimeiseissa tasossa (indexing tier) lokiviestit lahetetddn Elasticsearchille indeksoitavaksi
ja sailytettavaksi. Elasticsearch on skaalautuvaksi suunniteltu hakumoottori, joka toimii
kuvassa olevassa jarjestelmassa myds tietovarastona lokeille. Elasticsearchista kerrotaan
lisd& mybhemmissa luvuissa.

Logstashia pystyy skaalaamaan niin horisontaalisesti kuin vertikaalisestikin. Jokaiseen
naista tasoista voidaan suoraan lisété resursseja jolloin varsinainen suorituskyky kasvaa.
Logstash ei ole ainoa ty6kalu lokien keskittamista varten. Muita suhteellisen suosittuja
tyokaluja lokien keskittamiseen on muun muassa Graylog2, Fluentd ja Splunk.

Luotettavuuden kannalta

tarkea osa taman kaltaisessa arkkitehtuurissa on viestijono (message queue), joka toimii
myds puskurina. Kun ohjelmassa tulee akillisia kasvuja kayttajamaarissa tai tapahtuu
jotakin odottamatonta, lokia voi tulla hyvinkin paljon lyhyen ajan sisdan. Tassa
tapauksessa on tarkead, ettei lokitietoja meneteta, eika lokitusjarjestelmat kaadu niiden
vastaanottokyvyn johdosta.

Yksi ohjelma, joka toimii téllaisena puskurina, on Kafka. Kafka on uudenlainen
viestittdmisjarjestelma joka yhdistaa perinteisten lokisyétteenlukijat ja viestijarjestelmien
hyddyt (Kreps, Narkhede & Rao 2015, 1.).

Sen liséksi, ettd Kafka toimii viestijonona, se myos sailoo viesteja ja muistaa mita on
luettu viimeksi. Kafka antaa jokaiselle viestille oman identifioivan numeron, offsetin, jonka
avulla Kafka muistaa missé kohtaa edellisen kerran ollaan oltu. Kun, esimerkiksi
uudelleenkaynnistyksen yhteydessa, otetaan uusiksi yhteys Kafkaan, Kafka jatkaa
edellisesta kasitellysta offsetista eteenpéin. Kafkan suorituskyky on myos parempi kuin
monien samankaltaisien ohjelmien.

—activemq —Kafka (batch 50) Kafka (batch 1) =rabbitmq —activemq —Kafka —rabbitmq
500000 25000
400000 20000
g g
‘& 300000 < 15000
& )
b ]
2 200000 5 10000
E g
100000 5000
. -
o . Y
0 0
10 500 990 1480 1970 10 500 990 1480 1970

accumulated produced messages in MB accumulated consumed messages in MB

Kuva 8 Kafkan suorituskykykuvaajat (Kreps, Narkhede & Rao. 2015, 6.)
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Y1la olevissa kuvaajissa (Kuva 8) on kuvattu kaksi testitapausta, mittaamaan Kafkan
suorituskykya. Kafka toimii niin sanotulla Publish-Subscribe-menetelmalla. Publish-
subsrcibe -menetelméssa viestin julkaisija (Publisher) ei l&heta viestia suoraan
vastaanottajalle (Consumer/Subscriber) vaan viestit menevat niin sanotun valittajan
(Broker) kautta. Vastaanottaja ei téaten saa ilmoitusta siité, milloin julkaisija on viestin
julkaissut vain vasta kun valittdja kertoo sen vastaanottajalle. Vastaanottaja eli tilaaja saa

viestit vain niilté kanavilta, mita tilaaja on tilannut.

Kuvaaja kertoo Kafkan julkaisukapasiteetiksi 50.000 ja 400.000 viestia sekunnissa,
riippuen eran koosta. Vastaanottokapasiteetti on testissa keskiarvoltaan 22.000 viestia
sekunnissa, yli nelja kertaa ActiveMQ:n ja RabbitMQ:n kapasiteetti. ActiveMQ ja

RabbitMQ ovat myds viestijono-ohjelmia.

Viimeisena osana taman kaltaista arkkitehtuuria on tietokanta tai tietovarasto. Kuvassa 5
tietovarastona toimii Elasticsearch. Elasticsearch tarjoaa tiedostojen nopean hakemisen,

seka turvallisen tavan sailéa lokiviesteja.

Elasticsearch ei ole ainoa mahdollinen loppusijoituspaikka lokeille. Tahan tarkoitukseen
on olemassa paljon muitakin vaihtoehtoja. Lokeja voidaan sailyttaa myods perinteisissa
tietokannoissa, kuten relaatiotietokannoissa (esimerkiksi MySQL), tai uudemmissa
NoSQL tietokannoissa (esimerkiksi Cassandra). Nykyisin, pilvipalveluiden yleistyessa, on
muitakin vaihtoehtoja sailyttaa tietoa tehokkaasti. Esimerkiksi Amazon Web Service
(AWS) tarjoaa tallaista palvelua nimella Amazon S3. Amazon S3 on automattisesti

skaalautuva ja kestava verkkotallennus palvelu.

3.2.2 Teknologiavalinnat

Kuten arvata saattaakin monet edellisissa luvuissa mainitut teknologiat valikoituivat myds

tassa projektissa kaytetyiksi teknologioiksi. Tassa luvussa perustellaan hieman valintoja.

Elasticsearch, Logstash ja Kibana ovat hyvin suosittuja ohjelmia. Ne ovat saman tahon
yllapitamia ja kehittamia, joten ne ovat suunniteltu toimimaan hyvin toistensa kanssa.
Avoin lahdekoodi myds takaa sen, ettd minka tahansa néaista kolmesta vaihtoehdosta voi

aina korvata vaihtoehtoisella.

Elasticsearch valikoitui lokien sailontatavaksi pitkalti suuren suosionsa, korkean

skaalautuvuuden ja kattavan dokumentaation johdosta. Yksi vaihtoehdoista olisi ollut
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sailyttaa lokit esimerkiksi Cassandra-tietokannassa, joka olisi my6s ollut skaalautuva.
Elasticsearch-hakukoneen tarjpamat ominaisuudet kuitenkin vakuuttivat. Se on
suunniteltu hyvin nopeisiin tekstihakuihin. Nopeus ei ole tarkein ominaisuus lokeja
luettaessa, koska niita luetaan vain yllapidossa, eikéa se juuri vaikuta kayttajan
kayttokokemukseen. Sen avulla on myo6s helppo tehdéa esimerkiksi analyysia lokeista, silla
on hyvin korkea skaalautuvuus ja sitd on mahdollista kayttaa tulevaisuudessa muihinkin
kayttotarkoituksiin. Elasticsearchin korkea suosio sen sijaan on osaltaan vaikuttanut
hyvan ja auttavan yhteison syntyyn. Tastéa yhteisosta saa apua kiperiinkin kysymyksiin

nopeasti ja vaivattomasti.

Seuraavaksi valikoitui tydvaline lokien kerd&miseen ja parsimiseen. Lokien kerdamiseen
ja parsimiseen harkittiin muutamia eri vaihtoehtoja. Naita olivat esimerkiksi: PaperTrail,

Loggly, SumoLogic, AWS CloudWatch ja Graylog2. Lopulta kuitenkin valittiin Logstash.

Elasticsearchin kayttd hakukoneena ja tietovarastona kasvatti Logstashin asemaa
vertailussa muita ohjelmissa vastaan. Edellisessa kappaleessa mainituista ohjelmista vain
Logstash ja Graylog2 ovat ilmaisia. SumoLogic ja Loggly ovat enemmaéan kokonaisvaltaisia
tuotteita, tarjoten ominaisuudet aina lokien keraamisesta niiden analysointiin. Korkeat
hinnat ja se, ettei kumpikaan ohjelmista (SumoLogic ja Loggly) ole avointa lahdekoodia,
poistivat ne laskuista. PaperTrail on kevyt ohjelma, joka kaytdnnossa lukee lokitiedostot
melkein mista tahansa lahteesta ja syottdd eteenpdin haluttuun sailytysosoitteeseen.
PaperTrail toimii kuitenkin heidan omilla palvelimillaan ja on myés maksullinen, joten
sekaan ei sopinut vaihtoehdoksi. Graylog?2 vaikutti vaihtoehtona hyvalta ja kattavalta,
joten se oli hyvinkin varteenotettava vaihtoehto. Graylog2:n dokumentaatio ei kuitenkaan
ollut aivan samalla tasolla kuin Logstashin dokumentaatio, ja se yhdistettyn& Logstashin
erinomaiseen yhteensopivuuteen Elasticsearchin kanssa teki Logstashista selvan
valinnan. Kun tietovarastoksi oli valittu Elasticsearch ja lokien kerdajéksi Logstash, oli

Kibanan valitseminen visualisointi- ja selaustyokaluksi ilmiselva.

Muut projektissa kaytetyt teknologiat, kuten AWS, SaltStack ja Kafka, olivat jo kaytossa

toimeksiantajalla. Naiden teknologioiden valintaan ei ollut vaikutusmahdollisuutta.
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4 Sovelluksen lokituksen toteutus

Tassa kappaleessa kaydaan lavitse lokituksen kaytadnnon toteutus. Taméa projekti
toteutettiin kaytanndssa kahdessa osassa. Ensimmaiseksi lokitusta testattiin vain
lokaalissa ymparistossa asentamalla kaytetyt ohjelmat omalle tietokoneelle. Tassa
vaiheessa testattiin ohjelmien kayttéonotto ja niiden konfiguroinnin luomiset. Testaukseen
kaytetyn tietokoneen spesifikaatiot olivat seuraavan laiset:

e Merkki & Malli: Lenovo ThinkPad S440

o Kayttojarjestelma: Windows 8.1 Pro 64-bit

e Prosessori: Intel Core i7-4510U CPU @ 2.00GHz (4 CPUs), ~2.6GHZ

e Muisti: 8192MB RAM

e Naytonohjain: Intel® HD Graphics 4400

Yhden kehitysympaériston pydrittdmiseen kaytettiin virtuaalikonetta. Virtuaalikoneen
spesifikaatiot olivat seuraavan laiset:

¢ Virtualisointiohjelma: VirtualBox

o Kayttojarjestelma: Fedora 21 LTS 64-bit

e Prosessori: Intel Core i7-4510U CPU @ 2.00Ghz

e Muisti: 4426MB RAM

Virtuaalikoneissa kaikki komponentit ovat virtualisoituja, eivatka oikeita fyysisia
komponentteja. Tasté johtuen suorituskyky ei ole samalla tasolla kuin aidossa
ymparistossa. Pelkastdaan kehitysympariston pyorittdminen téssa projektissa on jo
resursseja vievad. Kaikki prosessit vaativat rutkasti muistia kayttéonsa. Kun tavallisen
kehitysympariston paalle asensi vield lokitusohjelmat, tulivat suorituskykyrajoitteet
nopeasti vastaan. Tdita ei voinut tehda hyvinkaan montaa minuuttia putkeen, ennen kuin

tietokone meni kokonaan jumiin.

Toisessa vaiheessa kehitysymparisto siirrettiin pilveen. Pilvessa on kaytdssa
huomattavasti suuremmat resurssit, ja kun kehitysymparistd pyorii palvelimella, ei
tietokoneen tarvitse jakaa laskentatehoja kehitysympadriston pydrittamiseen ja koneen
muiden toimintojen pydrittamiseen. Muita toimintoja ovat esimerkiksi internet-selain ja
tekstieditori.

Kehitysymparistda pilvessé ei voi kuitenkaan viela kutsua vieléa skaalautuvaksi, koska

kaytanndssa se toimii kokonaan yhdella koneella. Tamén luvun loppupuolella kasitellaan

kuitenkin lisaa tarvittavia konfiguraatiota, mita taytyy ottaa huomioon, kun siirrytaan
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kehitysymparistosta tuotantoymparistéon. Tama opinnaytetydprojekti ei kasittele

tuotantoymparistoon siirtymista.

Kappaletta voi kayttdd myos opetustarkoituksessa kyseessa olevien teknologioiden
kayttoonottoon. Ensimmaisené kaydaan lavitse lyhyesti Amazon Web Servicen (AWS)
roolia tassa arkkitehtuurissa. Taman opinnaytetydn toteuttamiseen, ei tarvinnut AWS:n
toiminnasta tietaa paljoa, silla tarvittavat palvelut olivat jo pystytetty etukateen. AWS:n
lapikaymisen jalkeen luvussa 4.2 kasitelladn ELK-ohjelmistopinon konfiguraatioita ja

kuinka ne rakennetaan.

Tyo6lain osuus toteutuksesta oli SaltStackin opetteleminen ja sita varten tarkoitettujen
reseptien luominen. Reseptit ja muut SaltStackin ominaisuudet kdydaan tarkemmin lavitse

luvussa 4.3.

4.1 Amazon Web Services (AWS)

Taman opinnaytetyon otsikossakin mainittu pilvi voi kuulostaa abstraktilta kasitteelta.
Kaytannossa se on Amazon Web Services eli AWS. AWS on maailman suurin pilvialusta,
joka tarjoaa lukuisia eri palveluita kaikenlaisiin kayttotarkoituksiin. Amazon Web Servicen
avulla on mahdollista siirtaa kaytannossa koko yrityksen toiminta pilveen. Kenties
suosituin AWS:n tarjoamista palveluista on Amazon Elastic Compute Cloud (Amazon
EC2). Amazon EC2 on palvelu, joka tarjoaa skaalautuvaa laskentatehoa Verkon yli
(Amazon Web Services. 2011). Sen web-kayttdliittymé on suunniteltu helpoksi kayttaa ja
sen saa kayttdonsa minuuteissa. Kaytadnnossa se tapahtuu siten, ettd AWS:n avataan
uusi Amazon EC2 instanssi, mihin on mahdollista asentaa haluamansa kayttojarjestelma.
Amazon EC2:n hinnoittelu on vaikuttanut myos osaltaan sen suosioon, siitd maksetaan
toteutuneen kaytén mukaan. Amazon EC2-instanssi on mahdollista esimerkiksi
konfiguroida siten ettd, jos hinta nousee maaritetyn rajan ylitse, se sammutetaan

automaattisesti.

AWS:ssa EC2-instanssien kanssa sdilytystila abstraktoidaan Amazon Elastic Block
Storagen (Amazon EBS) avulla. EBS maksaa myds kayton mukaan. Tassa
opinnaytetytdssa kehitysymparistd pystytettin Amazon EC2 instanssin paalle. Kuinka
tammoinen instanssi pystytettiin, ei kuitenkaan kuulu projektin laajuuteen, joten se

jatetdén kaymatta lavitse.
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Instanssi oli m4.large -niminen instanssi. M4.large-instanssiin kuuluu 2.4GHZ Intel Xeon®
E5-2676 v3 (Haswell) prosessori, 8GB RAM muistia ja 100GB Amazonin Elastic Block
Storage séailytyskapasiteettia, jonka nopeus on 450Mbps. Kayttojarjestelmana kaytettiin
Centos 7-kayttojarjestelmaa

4.2 ELK-ohjelmistopinon asentaminen

Elasticsearchin, Logstashin ja Kibanan asentaminen on helppoa. Asennustapoja on
kaytannossa kaksi. Joko ohjelmat ladataan Elasticin sivuilta tai RPM- ja Debian-
paketinhallintaa kayttavissa GNU/Linux-kayttojarjestelmissa voidaan ottaa kayttoon
jokaiselle ohjelmalle tarkoitettu oma pakettivarasto, jolloin ohjelmat voidaan asentaa
paketinhallinnan kautta. Paketinhallinnan kautta asentaminen on suositeltavaa, koska
taman avulla voidaan esimerkiksi paivittdd ohjelmat paketinhallinnan kautta sen sijaan,

ettd ladattaisiin aina uusi versio Elasticin sivulta.

Koska tassa projektissa kehitysymparisto toimi AWS:ssé, on paketinhallinnan kautta
asentaminen huomattavasti vaivattomampaa kuin sivuilta lataaminen. Kun asentaa
ohjelmat paketinhallinnan kautta, asentuu kayttojarjestelmalle myds tarvittavat
kaynnistyskomennot oikeisiin paikkoihin, jolloin ohjelmat voidaan kaynnistaa taustalle
palveluina. Kuvasta 1 néahdaan esimerkiksi, kun ohjelma on kaynnistetty niin kutsutusti
etualalle, eika palveluna. Tama estaa esimerkiksi muiden komentojen ajamisen tasta
istunnosta, koska ohjelma itse on kdynnissa kyseisessa istunnossa. Palveluna pyoériva
ohjelma pyorii taustalla piilossa, jolloin se ei héiritse muuta kayttda. Samoin jos etu alalla
olevan istunnon lopettaa, loppuu myds taméan ohjelman ajaminen. Palveluna ajettaessa

ohjelma on k&ynnissa taustalla niin kauan kuin sen halutaan olevan.

4.2.1 Elasticsearchin asentaminen

Alla olevassa kuvassa (Kuva 9) nékyy Elasticsearchin asentamisen ensimmainen vaihe.
Rpm-komennolla tuodaan Elasticin tarjoama julkinen avain rpm-paketinhallinnan
asetuksiin. Julkisen avaimen avulla voidaan Elasticsearch-asentaa Elasticin-
pakettivarastosta salatusti ja varmistetaan, etta paketti on varmasti aito Elasticsearch,
eika esimerkiksi kolmannen osapuolen huijauspaketti. Taman jalkeen lisataan

elasticsearchin-pakettivarasto kayttojarjestelman pakettivarastoja hallitseviin asetuksiin.

rpm --import https://packages.elastic.co/GPG-KEY-elasticsearch

vim /etc/yum.repos.d/elasticsearch.repo

Kuva 9 Ensimmaiset komennot Elasticsearchin asentamiseksi
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Vim on tekstieditori, jolla luodaan elasticsearch.repo niminen tiedosto. Tiedostoon tulee

seuraava teksti:

[elasticsearch_repo]

gpgcheck=1
gpgkey=http://packages.elastic.co/GPG-KEY-elasticsearch
name=Elasticsearch repository for 2.x packages
humanname=Elasticsearch repository for 2.x packages

baseurl=http://packages.elastic.co/elasticsearch/2.x/centos

Kuva 10 Pakettivaraston kayttoonottaminen

Kun pakettivaraston tiedot on asetettu haluttuun tiedostoon, tunnistaa Centoksen
paketinhallintaohjelma yum pakettivaraston olemassaolon. Taman jalkeen Elasticsearch
on hyvin yksinkertaista asentaa seuraavalla komennolla:

yum install elasticsearch

Tai kayttden uudempaa paketinhallintaohjelmaa, dnf:aa:

dnf install elasticsearch

Nama kolme vaihetta ovat kaikki, mita tarvitaan Elasticsearchin asentamiseen.
Paketinhallintaohjelma pitdd huolen siita, etta kaikki tarvittavat kaynnistyskomennot ja
konfiguraatiot |6ytyvat oikeasta paikasta. Nyt Elasticsearch on mahdollista kaynnistaa
palveluna. Centos kayttojarjestelmassa palveluita hallitaan Systemd-nimisella ohjelmalla.
Systemd on jarjestelméan ja palveluiden hallitsemiseen tarkoitettu ohjelma (Red Hat).

Elasticsearch kaynnistetdan ajamalla seuraava komento:

service elasticsearch start

Taman jalkeen elasticsearch on kaynnissa oletusasetuksilla huomaamattomasti taustalla.
Oletusasetukset kelpaavat elasticsearchille testaamiseen, mutta kehitysympariston koosta
ja palvelimen rajatuista resursseista johtuen, tassa projektissa oletusasetuksia jouduttiin

muutamaan.

Palvelimella, jossa kehitysympéristd on k&ynnissa, on 8GB RAM-muistia. Elasticsearchille
suositellaan dokumentaatiossa tallaisessa tapauksessa jakaa puolet palvelimen muistista.
Koska kehitysymparistossa pyorii koko skaalautuvaksi suunniteltu ohjelma kaikkine
komponentteineen yhdella palvelimella, jotka kaikki vievat osansa muistia, taytyy

Elasticsearchin kdyttdman muistin maaraa pienentdd. Tama ei kuitenkaan haittaa siita
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syysta, etta talla palvelimella ei ole lahellak&én tuotantoympariston laajuutta lokien

maarassa, joten Elasticsearch kylla pystyy toimimaan pienemmallakin muistimaaralla.

Elasticsearchin konfiguraatiota muokataan yml-p&atteisesté tiedostosta. Kun on asentanut
ohjelman paketinhallinnan kautta, tama konfigurointitiedosto |0ytyy /etc/elasticsearch-
hakemistosta. Testikayttéon oletusasetukset toimivat hyvin, mutta tassa projektissa joutui
Elasticsearchin konfiguraatiota hieman muokkaamaan. Elasticsearch-klusterissa koneet
liittyvat toisiinsa klusterin nimen perusteella. Jotta valtyttaisiin vaarien Elasticsearch-

instanssie liittymista toisiinsa, klusterin nimi taytyi vaihtaa seuraavalla tavalla:

Kuva 11 Elasticsearch-klusterin nimen vaihtaminen

Kuvassa 5 rivilla 32 nakyy Elasticsearchin klusterin nimi asetus. Risuaita talla rivilla
tarkoittaa, etté se kohta on kommentoitu ulos ja Elasticsearch kayttaa oletus nime&an.
Ottamalla pois risuaidan ja laittamalla halutun nimen kohdan “elasticsearch” tilalle on
mahdollista vaihtaa klusterin nimi haluamakseen. Tasséa vaiheessa muita muutoksia ei

Elasticsearchille tarvitse tehda

4.2.2 Logstashin ja Kibanan asentaminen

Logstashin ja kibanan asentamine sisaltda kaytdnndssa samat vaiheet Elasticsearchin

kanssa. Tasta johtuen kéyd&an kohdat listana lavitse:

1. Pakettivarastojen kayttdonotto:
1. Luodaan halutulla tekstieditorilla tiedostot logstash.repo ja kibana.repo ja

laitetaan alla olevissa kuvissa nakyvat tekstit:
[logstash-2.2]
name=Logstash repository for 2.2.x packages
baseurl=http://packages.elastic.co/logstash/2.2/centos
gpgcheck=1
gpgkey=http://packages.elastic.co/GPG-KEY-elasticsearch

enabled=1

Kuva 12 Logstash-pakettivaraston kayttoonotto
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[kibana-4.4]

name=Kibana repository for 4.4.x packages
baseurl=http://packages.elastic.co/kibana/4.4/centos
gpgcheck=1
gpgkey=http://packages.elastic.co/GPG-KEY-elasticsearch

enabled=1

Kuva 13 Kibana-pakettivaraston kayttéonotto

2. Asennetaan ohjelmat komennolla: yum install logstash kibana

Kibanaa varten ei tarvitse muuttaa konfiguraatioita, vaan se toimii suoraan portissa 5601.
AWS:ssa taytyy tehda EC2 instanssille oma niin kutsuttu security rule, joka ohjaa julkisen
IP-osoitteen porttiin 5601 tulevat pyynnot palvelimella osoitteeseen 127.0.01:5601. Taman
jalkeen Kibanaan paasee kasiksi katevasti internet-selaimella

4.2.3 Logstash konfigurointi

Johtuen Systemd:n rakenteesta, k&ynnistyskomennot eivat nde ymparistomuuttujia
suoraan, vaan tarvittavat ymparistomuuttujat taytyy tuoda erikseen koodiin. Logstashin
kaynnistyskomennot eivat ainakaan versiossa 2.2 ottaneet tata asiaa huomioon, joten se
ei kaynnistynyt palveluna suoraan asennuksen jalkeen. Logstash kayttaa Java Virtual
Machinea (JVM) ja taten ohjelman tarvitsee tietaa Javan sijainti kayttojarjestelméassa.

Tama taytyi muokata mukaan Logstashin kédynnistyskomentoihin.

Ensimmaisena Javan sijainti piti tuoda alustavaan kaynnistyskomentoon, joka sijaitsi
letc/init.d/ -hakemistossa nimella logstash. Kyseiseen tiedostoon lisattiin seuraavan

lainen rivi:

20 export JAVA_HOME=/usr/l1ib/java

Kuva 14 Javan kotihakemiston lisdys kaynnistyskomentoon

Tama kaynnistyskomentosarja ajaa lavitse monia komentoja lopulta kaynnistaen itse
logstashin. Logstashin kaynnistetdan hakemistosta /opt/logstash. Tamén hakemiston alta
bin/ -hakemistosta l16ytyy oma komentosarja logstash.lib.sh joka kdynnistdd Logstashin ja
koska Logstash on Java-ohjelma, se myos tarvitsee Java kaynnistyskomennon sijainnin.

Alla oleva kuvassa esitetty rivi lisattiin logstash.lib.sh-tiedostoon:

28 export JAVACMD=/usr/lib/java/bin/java

Kuva 15 Java-komennon sijainnin lisys logstash.lib.sh-tiedostoon
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Logstashin putkisto muodostuu siis kaytanndssa kolmesta osasta: sisaantulo, filtteri ja
ulostulo. Naiden haluttu toimintalogiikka tehdaan /etc/logstash/conf.d/ hakemistoon.
Logstash tunnistaa kaikki hakemistoon laitetut tiedostot ja kdynnistaesséa kokoaa naista
tiedostoista yhden kokonaisen konfiguraation Logstashin kolmelle osalle.

Tassa projektissa tiedostot nimettiin 01-inputs.conf 02-filters.conf 03-outputs.conf.
Tiedostojen nimistd voi paatella mista 16ytyy sisdantuloasetukset, mista filtteri- ja mista
ulostuloasetukset.

fc/03-outputs. conf

Kuva 17 Logstash ulostuloasetukset

Kuva 16 ja Kuva 17 kertoo tassa projektissa kaytetyt sisdantulo ja ulostulo asetukset.
Sisaantulossa kaytetddn Logstashin Beats-laajennusta ja sille annetaan ohje kayttaa
porttia 5044. Beats-laajenuksesta kerrotaan lisaa seuraavassa luvussa. Ulostulossa
puolestaan kerrotaan Logstashille kaytettavaksi sisdénrakennettua Elasticsearch

laajennusta, jolla Logstash osaa itsestaan syottaa lokit kasittelyn jalkeen Elasticsearchiin.

Vdliin jaavaa filtterodintiasetuksia ei voida valitettavasti tassa projektissa nayttaa.
Kaytannossa filtterissa parsitaan Logstashin lapikulkevat lokit haluttuun muotoon.
Lokitekstit jaotellaan alkuperéisen lahteen mukaan oman nimisiin lokeroihin, joiden avulla
niitd on helppo etsia Elasticsearchista. Filtterissé lokiteksteista myos erotellaan halutut
tiedot omiin kenttiin. N&it& tietoja ovat muun muassa aikaleimat, lokituksen tasot, erilaiset

tunnistimet ja tietysti itse lokiviestit.

Logstashissa lokien parsimiseen kaytetaan Grok-tyokalua. Grok toimii yhdistelemalla
tekstikaavoja, jotka poimivat lokiteksteisté kaavoja vastaavat kohdat. Grok kayttaa
avukseen saanndllisia lauseita (Regular Expression). S&anndlliset lauseet ovat

lausekkeita, jotka tietojenkasittelytieteesséd maarittelevat sdannollisen kielen.
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4.2.4 Beatsin asentamine ja kayttéénotto

Beats on Logstash-lisdosa, jonka avulla on mahdollista siirtéé dataa erityyppisista
lahteista Logstashiin ja halutessaan Logstashista eteenpéin. Koska tassa projektissa lokit
luetaan suoraan ohjelmien lokitiedostoista, tarvitsemme kaytté6n vain Beatsin lisdosan

joka pystyy lukemaan rivit tiedostoista. Tdman osan nimi on Filebeat.

Beats lisdosa asennetaan Logstashiin sen omalla lisdosien hallinta-komennolla. Komento
I6ytyy hakemistosta /opt/logstash/bin/ nimella plugin. Ajamalla /opt/logstash/
hakemistossa komennon bin/plugin install logstash-input-beats saa asennettua logstashin
pakettivarastosta beats plugin.

4.3 ELK-ohjelmistopinon kaytto SaltStackin kanssa.

Tassa opinnaytetydssa ei kasitella koko SaltStackin (lyhyesti Salt) asentamista ja
kayttoonottoa. Sen sijaan tassa luvussa kasitellaan kuinka ELK-ohjelmistopinon ohjelmat
otettiin kayttoon Saltin kanssa.

Salt on yksi suosituimpia avoimen lahdekoodin projekteja ja silla on todella iso ja auttava
yhteis®. Monien ohjelmien kayttéonottoon on jo valmiiksi kirjoitettu paljon resepteja. Salt
on tehnyt yhteiset pelisaannoét ndille resepteille, jotta ne olisivat yhdenmukaisia. Kokoelma

Saltin resepteista [6ytyvat osoitteesta https://github.com/saltstack-formulas.

Tassa projektissa hyvaksikaytettiin naita valmiiksi tehtyja resepteja Logstashin, ja
filebeatin osalta. Koska Kibanaan ei tarvitse sen kummempia konfiguraatioita, sen
asentamiseen ei tarvinnut kayttaa erillista reseptia. Elasticsearchin valmiit reseptit olivat

hieman vajavaisia, joten sita varten tehtiin kokonaan oma resepti.

Reseptit I6ytyvat omasta formulas-hakemistosta, mika on maaritelty Salt Masterin
paakonfiguraatiotiedostossa. Tama loytyy masterin hakemistosta /etc/salt/master.
Formuloissa maaritellaan yksitellen operaatiot mitd minionilla ajetaan, jotta saadaan

haluttu ohjelma asennettua.

SaltStackin maarittelemien ohjeiden mukaan maaritellyissa resepteissa on aina yksi
init.sls-tiedosto joka ajetaan kun kyseista reseptia kutsutaan. Esimerkiksi jos minionia
kaynnistdessa on maaritelty elasticsearch rooli ja on asetettu elasticsearch roolin
l6ytyessa asentamaan elasticsearch niminen tila, Salt etsii elasticsearchin

respetihakemistosta init.sls tiedoston ja ajaa tAman.
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Kaytannossa tassa projektissa kaytetyt reseptit ajavat edellisisséa luvuissa kuvatut

asennusvaiheet lavitse ja kadynnistavat palvelut.

4.3.1 Esimerkkirespeti Saltilla

Alla kaydaéan lapi Elasticsearchin salt-resepti vaihe vaiheelta:

Ensimmaisessé vaiheessa (Kuva 18) tuodaan halutut asetukset, joka sisaltdd esimerkiksi
muuttujien arvoja, erillisesta settings.sls tiedostosta. Taman jalkeen kaytetaan Saltin
sisdanrakennettun Staten pkgrepo metodia managed, joka ottaa kayttdon Elasticsearchin

pakettivaraston asennusvaiheessa.

{%- from 'elasticsearch/settings.sls" import elasticsearch with context ¥}

elasticsearch_repo:
pkgrepo.managed:
- humanname: Elasticsearch repository for 2.x packages
- baseurl: http://packages.elasticsearch.org/elasticsearch/2.x/centos
- gpgcheck: 1
search

Kuva 18 Elasticsearchin salt reseptin ensimainen kohta

Toisessa vaiheessa ( Kuva 19) maaritetaan Ryhma ja kayttajat, jonka oikeuksilla kyseista
reseptia ajetaan. Tassa asetetaan ryhmaksi ja kayttajaksi oletuksena root.

groups
sticsearch_group:
group:

e: {{ elasticsearch.group|default('root")

elasticsearch_user:

grmupsf-
{

Kuva 19 Elasticsearch reseptin toinen kohta

Kolmannessa vaiheessa (Kuva 20) luodaan Elasticsearchin konfigurointi-tiedostot. Tasséa
kaytetaan Saltin file Statea ja sen metodia managed, jonka avulla on mahdollista luoda
kayttojarjestelmalle uusia tiedostoja ja hallita olemassa olevia tiedostoja. Alla olevassa
kuvassa ensiksi luodaan hakemisto /etc/elasticsearch ja tAman jalkeen sinne luodaan

elasticsearch.yml ja logging.yml tiedostos. "source’-kohdassa maéaritetaan, ettd tama
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elasticearch.yml ja logging.yml tiedostot 16ytyvét salt masterilta hakemistosta
/elasticsearch/conf eli nama tiedostot ovat jo valmiiksi olemassa ja muokattuna haluttuun

muotoon. Niille annetaan my06s oikeudet 644.

Jfetc/elasticsearch:
file.directory:

- user: {{ elasticsearch.user|default({ root’) }}

- group: {{ elasticsearch.group|default{ ' root")

r
L
- mode: 755

"y o1l
Iy

s

elasticsearch_config _main:
file.managed:
name: fetc/elasticsearch/elasticsearch.yml
source: salt://elasticsearch/conf/elasticsearch.yml
template: jinja
mode: 644
local dir: {{ elasticsearch.local_dir }}
user: {1 i rch.user|default{ 'root") }}
group: {{ sti arch.group|default('root') }}
elasticsearch_config logging:
file.managed:
name: /fetc/elasticsearch/logging.yml
source: salt://elasticsearch/conf/logging.yml
template: jinja
mode: 644
local dir:
user:

Kuva 20 Elasticsearch salt reseptin kolmas kohta

Neljannessa vaiheessa (Kuva 21) luodaan samaa managed-metodia kayttaen
elasticsearchin systeemi konfiguraatio hakemistoon /etc/sysconfig/.

fetc/sysconfig/elasticsearch:
file.managed:
source: salt://elasticsearch/conf/default_conf

template: jinja

mode: 644
require:
elasticsearch

Kuva 21 Elasticsearch salt reseptin neljas kohta

Viidennessa (Kuva 22) ja viimeisessa kohdassa tarkistetaan pkg Statella, etta
elasticsearch paketti on varmasti asennettuna ja tdméan jalkeen ajetaan service Staten
running-metodi, joka tarkistaa onko tallainen elasticsearch palvelu jo kdynnissa. Jos

palvelu ei ole kdynnissa tallbin se kaynnistetdan palvelimella.
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elasticsearch:
pkg:
- installed
- require:
- pkgrepo:
service.running:

- name: elasticsearch
- enable: True
- reguire:
- pkg: elasticsearch
- file: fetc/elasticsearch/elasticsearch

Kuva 22 Elasticsearch salt reseptin viides kohta
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5 Pohdinta

Tama luku kasittelee opinnaytetydn projektin lopputuloksia. Luvussa pohditaan onko
halutut tavoitteet saavutettu, mita olisi voinut tehda paremmin seka jatkokehitystd. Tama
opinnaytetyon tekeminen on myg@s opettanut paljon uusia asioita ja tekniikoita, joten tassa

luvussa pohditaan myds tydn opetusarvoa.

5.1 Lopputulos

Opinnaytetydn tavoitteena oli saada toteutettua keskitetty lokitusjarjestelma, joka on
mahdollista ottaa kayttéon hajautetussa, pilvessa toimivassa, jarjestelméssa. Tassa
projektissa kuitenkin tuotantoympaéristd toimii huomattavasti erilaisessa infrastruktuurissa
kuin kehitysymparistd. Kaytannossa erona kehitysympariston ja tuotantoympariston valilla
on kaytossa olevien koneiden maara. Kehitysymparisttéssa on vain yksi kone jossa pyorii

kaikki palvelun osat, kun taas tuotantoymparistossa koneita on useampia.

Elasticsearch, Logstash ja Kibana valikoituivat kaytetyiksi tyovalineiksi pitkalti niiden
skaalautuvuuden ja suosion takia. Vaikeuksia téssa projektissa aiheutti
tuotantoymparistén simulointi kayttajaméaarien osalta. Elasticsearchin hakumoottori toki
toimii yhdella koneella, mutta esimerkiksi sen sirpaleiden replikointi, joka takaa sen ettei
tiedot havid, ei toimi yhdella koneella. TAman opinndytetytn aikana ei selvinnyt naiden
kolmen ohjelman kestadma rasitus. Kehitysymparistossa simuloitiin kaytanndssa vain
muutamien kayttajien kayttéa. TAma ei ainakaan aiheuttanut suurempia ongelmia

mink&&an ohjelman kanssa.

Paatavoite tehtavassa kuitenkin saavutettiin. Opinnaytetyon tuloksena on mahdollista
kaynnistdd AWS:n uusi instanssi, jossa kaynnistyy Saltin avulla automaattisesti kaikki
tarvittavat ohjelmat, Elasticsearch, Logstash, Filebeat ja Kibana, oikeilla konfiguraatioilla.
Filebeat keraa lokit kaikista tiedostoista, mista lokit halutaan saada talteen. Logstash
prosessoi lokit haluttuun muotoon ja Elasticsearch indeksoi ja sail66 lokit. Kibanan avulla
on helppo selata tallennettuja dokumentteja Elasticsearchista, analysoida niita, tehda
niista erilaisia kuvaajia ja mittareita tai luoda koelautoja, joissa yhdistyy kaikki ndméa edella

mainitut toiminnot.

Asia missa ei aivan saavutettu haluttua tasoa oli itse lokituksen suunnittelu. Tehtava
osoittautui haasteellisemmaksi kuin alun perin oli odotettu. Taméan hetkiseen ohjelmassa
tulostuviin lokeihin ei paljoa koskettu. Monet tiedot, mit& alun perin oli suunniteltu

kerattavan, osoittautuikin odotettua vaikeammaksi. Muut henkil6t yrityksessa eivat viela
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ole kayttaneet opinnaytetyssa asennettuja systeemeja, joten on vaikea sanoa mihin
suuntaan esimerkiksi filttereita ja muita on kehitettdva. Ajan kanssa paljastuvat eri
henkildiden mieltymykset ja kun tulee eteen oikeita ongelmia oikeasta ympéristosta,

tiedetd&n paremmin mita halutaan etsia.

Teoriaosuuden tekemisessa lahteiden I6ytaminen osoittautui paljon haastavammaksi kuin
etukateen odotin. Itse lokituksesta ei hirveasti ole lahdekirjallisuutta saatavilla, vaan
yleensa lokituksesta kertovat asiat oli piilotettuina esimerkiksi jarjestelméaarkkitehtuureista

kertoviin teoksiin. Hyvan lokituksen suunnittelua ja tekemista olisi voinut avata enemman.

5.2 Oppiminen

Taman opinnaytetyon kanssa tyéskentely opetti asioita monista elaméan osa-alueista.
Oppiminen ei siis rajoittunut pelkastaan tekniseen osaamiseen, kuten uudet teknologiat tai
jarjestelmien kanssa tydskentely, mutta myds henkilékohtaiset intressit seka

tydskentelytavat saivat paljon uusia nakokulmia.

Sita on vaikea sanoa, kuinka tarkeita kaikki nama teknologiat ovat tydelamassa.
Elasticsearch, Logstash, Kibana, AWS ja Salt ovat kuitenkin omissa luokissaan
suosituimpia ohjelmia tai alustoja. Kaikkien naiden teknologioiden osaaminen vahvistaa
asemaa tydmarkkinoilla. Tietotaidot sain sellaiselle tasolle, etta tasta on hyva lahtea
kehittamaan kyseessa olevia taitoja sille tasolle, etta niilla kehtaisi jopa hakea ty6paikkaa,

mutta en usko etta viela pelkastaan taman projektin myota ole silla tasolla.

Opinnaytetydn tekeminen pakotti selvittamaan asioita paljon perinpohjaisemmin, mita
yleensa kun alkaa opettelemaan uutta teknologiaa. Teoriaosuus pakotti etsiméén laajalta
alalta lahteita ja kayttamé&an esimerkiksi Google Scholaria. Kaikki dokumentaatioiden ja
eri lahdekirjallisuuden ja blogien lukeminen paransi myds minun taitoja niin jarjestelmien

yll&pidosta, ohjelmoinnista kuin arkkitehtuureista.

Lokituksen arkkitehtuurin suunnittelu opetti todella paljon myés projektissa kaytossa
olevasta jarjestelmasta, josta olen jo nyt huomannut olleen todella paljon hyttya muissa

kehitysprojekteissa.

5.3 Jatkokehitys

Kuten aikaisemmin on mainittu, tdma opinnaytety0 toteutti lokituksen kehitysympéaristoon.

Seuraava vaihe on tuoda tama lokitus tuotantoon. Sité varten joutuu tehda viela liséa
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suunnittelua, silla lokitusjarjestelma ei missdén nimessa saa esimerkiksi estda muuta

jarjestelmaa toimimasta.

Muutokset joita taytyy tehda, koskevat lahinna Saltia. Hajautetussa jarjestelméassa
ohjelman eri osat saattavat olla satunnaisesti hajautunut eri koneisiin. Filebeatin ja
Logstashin konfiguraatioiden taytyy mukautua sen mukaan, mita prosesseja
kohdetietokoneessa on kaynnissa.

Aidossa ymparistossa myos kayttajamaarat ja sita kautta viestien maéra moninkertaistuu.
Filebeatilla ja Logstashilla saattavat tulla rajat vastaan kun viestien maara akillisesti
nousee ruuhka-aikoina. T&han ongelmaan on vastaus jo projektissa kaytdssé oleva tuote,
Kafka. Kafka voi toimia viestijonona Filebeatin ja Logstashin valilla, puskuroiden viesteja
ja pitamassa kirjaa niiden jarjestyksesta. Kafkaa ei kuitenkaan otettu tassa
opinnaytetyossa arkkitehtuuriin mukaan, koska Kafka-lisdosaa ei viela ollut saatavilla
Filebeatiin. Tama lisdosa on kuitenkin tulossa ehka jopa lahitulevaisuudessa, joten jos sita
ei vield tarvita se tullaan implementoimaan tulevaisuudessa. Mikali tuotantoon
siirtymisessa ilmestyy ongelmia viestien maaran kanssa, taytyy Kafka lisdosa toteuttaa

itse.

Kehitysta tullaan tekem&én myos lokien analysoinnin suhteen. Lokien avulla voidaan
analysoida esimerkiksi kayttgjien seurantaan ohjelman sisélla ja erilaisten tapahtumien
laskemiseen ja niin edelleen. Tamankin projektin pitdd saada tuottamaan riittavasti
lisdarvoa tuotteelle ja sen kehitykselle ja toivon mukaan tulevaisuudessa voidaan saada

hyvia tuloksia aikaiseksi.
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