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ABSTRACT
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Remote Terminal Units in Power Stations and their Configuration

Bachelor's thesis 75 pages, appendices 35 pages
June 2016

This thesis was commissioned by Sahkélandia Oy.

The purpose of this thesis was to become familiar with configuration of remote terminal
units and to compose detailed configuration instructions for Netcentrol’s GW502 and
Kuumic’s Ku40 substations. This thesis also studied the function of RTU’s and their
position and meaning in the grid.

The document produced consists of public part and confidential part. In the public part
the function of remote terminal unit in distribution automation system and configuration
of remote terminal units in generally were discussed. Netcontrol’s GW502 and Ku-
umic’s Ku40 remote terminal units were introduced in the public part. During the intro-
duction remote terminal unit’s technical data and essential features are explained. In
addition, the most common RTU data transfer protocols and distribution automation’s
vital information systems and their function were presented in this part of thesis.

In the configuration chapter of the public part, configuration of the equipment was dis-
cussed superficially without going in to exact details. During the configuration the right
settings and parameters were defined to the RTU in order for the RTU to be able to
communicate with the devices attached to it.

The appendices (1 and 2) which are located in the end of the thesis are categorized as
confidential material by Séhkdlandia Oy. The first appendice (24 pages) consists of de-
tailed configuration instruction for Netcontrol’s GW502 RTU. The second appendice
(11 pages) is a detailed configuration instruction for Kuumic’s Ku40 RTU. Both in-
structions are made for only in place by Séhkdlandia Oy.

Key words: remote terminal unit, configuration
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ERITYISSANASTO tai LYHENTEET JA TERMIT (valitse jompikumpi)
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1 JOHDANTO

1.1 Tyodn tavoitteet ja rajaus

Tyon tarkoituksena on perehtya sahkdasemien ala-asemien konfigurointiin ja laatia kon-
figurointiohjeistukset Netcontrolin GW502- ja Kuumicin Ku40-ala-asemille. Lis&ksi

tyossa tarkastellaan ala-asemien toimintaa séhkdverkossa.

Tyon alussa esitelladn sahkoverkon automaatiojdrjestelman rakennetta ja toimintaa.
Automaatiojarjestelman yhteydessa on esitelty jarjestelman keskeisimpié tietojarjestel-
mié ja niiden tarkoitusta automaatiojarjestelmassa. Tyon loppupuolella on kerrottu ala-
aseman toiminnasta, esitelty ala-asemien kayttamia yleisimpia tiedonsiirtoprotokollia
sekd esitelty tarkemmin ala-asemien ja sdhkOverkon automaatiojérjestelmien valista
tietolitkennettd. Liséksi viimeisessa kappaleessa on késitelty ala-asemien konfigurointia

yleisella tasolla.

Tyon lopussa on kaksi liitettd, jotka sisaltavét tiivistelmané konfigurointiohjeistukset
Netcontrolin ja Kuumicin ala-asemiin. Kyseisid ohjeita ei kuitenkaan julkaista yleiseen

levitykseen, koska Sahkdlandia Oy on mééritellyt ne salassa pidettavéksi materiaaliksi.

1.2 TyoOn toimeksiantaja

Sahkoélandia Oy:lla on tarjota omasta takaa kaikki sahktasemilla tarvittavat erikoispal-
velut ja materiaalit, liséksi yhtioll& on omaa laitevalmistusta ja maahantuontia sahko-
asemilla kéaytettavié laitteita varten.

Séhkoasemayksikko rakentaa uusia séhkdasemia kokonaisuutena alusta loppuun, suorit-
taa sdahkOdasemien saneerausprojekteja tai suorittaa sahkdasemille yksittéisid erikoisosa-

alueiden tydsuorituksia.

Séhkdlandia Oy on taysin kotimainen ja kayttad toissdén kotimaista, seka erittdin am-

mattitaitoista tydvoimaa. Yrityksen padtoimipiste sijaitsee Lempaalassa.



Séhkdlandia Oy tarjoaa mm. seuraavia palveluita sdhkdasemien ja teollisuuden kayttoon
Sahkodasemat

- Sahkoasemaurakoinnit, uuden sahkdaseman KVR-rakentaminen, olemassa olevan
sadhkdaseman saneeraukset

- Sahkdsuunnittelut

- Suojarelekonfiguroinnit

- Suojarelekoestukset

- Suojaussuunnittelut ja suojausasettelujen laskennat

- Maasulkuvirran kompensointi asettelut, kayttdonotot ja ensiokokeet
- Séhkodasemakuvien dokumentointipalvelu

- ATEX-tarkastukset ja rajahdyssuojausasiakirjat (akkutilat)

- Rakennuttajakonsultointipalvelut

- Kyselyaineistojen laadinnat

Teollisuuden sahkoistys

- Keski- ja suurjannitelaitteistot toisiojarjestelmineen
- Urakoinnit

- Suunnittelut

- Suojarelekonfiguroinnit

- Suojarelekoestukset



2 SAHKOVERKON AUTOMAATIO

Sahkoverkon automaatio voidaan jakaa kahteen osaan, jakeluautomaatioon (DA) ja séh-
kdasemien paikallisautomaatioon (SA). Jakeluautomaatiolla tarkoitetaan jakeluverkon
hallintaa, kéyttéa ja valvontaa. Sdhkdasemien paikallisautomaatio tarkoittaa séhkodase-
man paikallisohjausta. Lisaksi se vélittdd sahkbaseman mittaus- ja halytystiedot valvo-
moon, josta sédhkoverkkoa ja sdhkdasemia voidaan ohjata kaukok&yton avulla. (ABB
2000)

Jakeluautomaatio koostuu useasta yhdessé toimivasta tietojarjestelmastd, jotka ovat yh-
teydessé toisiinsa tietoliikenneverkon valityksella. Alapuolella olevassa kuvassa (kuva

1) on esitetty DA- jarjestelman rakenne.

Jakelulaitos
Suunnittelu
Energlanhallinta
Tisdonhallinta

Valvomo
Jakslun hallinta
Kaytdnvalvonta
Kuormien ohjaus

Asema
Valvonta Ja ohjaus
Palkalllsautomaatio
Tisdonkeruu Ja relesuojaus

Verkko

Ohjaus, tledonkeruu ja
valvonta

Asiakas
Ohjaus ja mittaus

KUVA 1. Jakeluautomaation hierarkia (ABB2000)

Sahkbverkon valvontajarjestelméa on rakenteeltaan hierarkkinen jarjestelma. Suomessa
verkkojen valvonta on jaettu kantaverkon ja alueverkkojen kesken. Verkonvalvonta
kuuluu verkkoyhtitille. Verkkojen toiminnan ja valvonnan kannalta on tarke&é keraté
tietoja myos alemman jannitetason verkkojen tilasta. Verkon ohjaus- ja valvontatoimia
toteutetaan seka paikallisesti, ettd etdohjauksella kéyttden kaukokayttojarjestelmia. (Si-
vonen 2016)



2.1 Jakeluautomaation tietojarjestelmat

Jakeluautomaatiojarjestelma koostuu useasta erillisestd jarjestelmastd, jotka yhdessa
muodostavat yhden ison jérjestelmén. Jokaisella jarjestelmalla on oma tehtdvansa. Jar-
jestelmét mm. kerdavat tietoa, kasittelevéat sitd ja valittavat sitd eteenpdin muille jarjes-
telmille. Seuraavissa alakappaleissa on esitelty yleisimmat ja keskeisimmét jakeluauto-

maatiojarjestelmén osat.

2.1.1 Verkkotietojarjestelma

Verkkotietojéarjestelmaan (VTJ) on tallennettu sédhkodasemien, keskijanniteverkon ja
pienjénniteverkon komponenttien keskeisimmat sdhkotekniset tiedot. Jarjestelmén avul-
la verkkoyhtion on helpompi tehda verkkoon kohdistuvia hankintoja, koska kaikki ny-
kyiset komponentit on merkitty jarjestelméaén. Verkon keskeiset tiedot on tallennettu
jarjestelmaan, jolloin tietojen etsiminen on helpompaa, kun tiedot on kerétty yhteen
paikkaan. Tama mahdollistaa tehokkaan tietojen késittelyn ja jakamisen verkkoyhtion
sisélld. Lisaksi VTJ:n avulla voidaan tehdd mm. verkon suunnittelua, laskentaa seka
koordinoida verkon kunnossapitoa ja kayttéa. NyKkyiset jarjestelmét omaavat graafisen
kayttoliittyman, jonka avulla voidaan selkeésti havainnollistaa esimerkiksi verkkoa ym-
pardivad maastoa. Maasto esitetddn graafisena karttapohjana, jonka paalle on merkitty
olemassa oleva verkko. Verkossa oleville komponenteille annetaan koordinaatit, joiden
mukaan jarjestelma sijoittaa ne karttapohjaan. Graafinen karttapohja helpottaa uuden
verkon rakentamista, silla jo suunnitteluvaiheessa pystytddn ottamaan maastonmuodot
huomioon, mika ehkdisee mahdollisia verkon rakentamisen aikaisia ongelmia ja siten

s&astad aikaa ja rahaa. (Forsstrom 2007)

2.1.2 Kaytonvalvontajarjestelma

Kéytonvalvontajarjestelmé (KVJ) kerdd valvomoon reaaliaikaista tietoa sdhkdasemilta

ja verkosta seka lahettad ohjauksia sahkoasemille ja verkon komponenteille. Kaytonval-

vontajarjestelmén tietokannoissa sailytetddn mm verkosta saatuja mittaus- ja tilatietoja



ja parametreja. Kéyténvalvontajérjestelméat ovat nykydan varustettu graafisilla kaytto-
liittymilld, joka helpottaa jarjestelmén antamien tietojen lukemista ja nayttdd verkon
tilan selke&sti. Kaytonvalvontajérjestelmd mahdollistaa sahkoverkon tilan seuraamisen
ja asettelujen muuttamisen valvomosta kasin. Mahdollisessa vikatilanteessa jarjestelma
ilmoittaa viasta valvomoon antamalla halytyksen. Kéyténvalvoja voi tdmén jalkeen tar-
kastella jarjestelman antamia raportteja ja paikallistaa vikapaikan esimerkiksi jarjestel-
maan kytkettyjen releiden antamien tietojen perusteella. Kun vikapaikka tiedetaén, voi
valvoja hélyttda korjaajat paikan paélle selvittdmaan vikaa tarkemmin ja poistamaan
ongelman. Jotta asentajien on turvallista tyoskennella vikapaikalla, voidaan valvomosta
kasin katkaista sdhkot viallisesta 1&hddsta ja hoitaa viallisen 1&hdon takana olevien
asukkaiden sahkonsyottd korvaavaa varayhteyttd kéayttden. Téallaisessa tilanteessa, jossa
syotto jarjestetddn varayhteyden kautta, on mahdollista, etta kyseisen l&hddn suojarelei-
den asetteluarvoja joudutaan muuttamaan. Tadma voidaan myos tehda kauko-ohjauksella

valvomosta kasin. (Jantunen 2003)

Muita yleisia kaytonvalvontajarjestelman toimintoja ovat esimerkiksi kaukokéyttoisten
erottimien ja katkaisimien asentotiedot (auki/kiinni) seké sahkdaseman eri kiskostoissa
vaikuttavat jannitteet. Lisdksi aiemmin mainittujen hélytys- ja vikaraporttien lisaksi
jarjestelmasta voidaan tulostaa monenlaisia raportteja tarpeen mukaan. Esimerkiksi ver-
kossa olleen loistehon tai verkossa siirretyn tehon méaaréé voidaan tarkastella pidemmal-
la aikavdlilla ja verrata nykyiseen tilanteeseen. Liséksi verkon vioista voidaan tulostaa
raportti, jonka avulla voidaan tarkastella tarkemmin, etta esiintyyko jollakin tietyll& alu-
eella tavallista enemmén vikoja, kuin muualla. Raporttien avulla vikoihin on mahdollis-

ta varautua paremmin ja niitd voidaan ennaltaehkaista. (Vaara 2011; Kuhmonen 2014)

Raportit tulostetaan jarjestelman tietokantojen perusteella. Jarjestelma tekee jatkuvasti
mittauksia ja tallentaa saadut arvot erillisiin tietokantoihin. Tietokannat sailyttavat mi-
tattuja tietoja tietyn, erikseen maéaritellyn ajan, jonka jalkeen tiedot korvataan uudem-
milla tiedoilla. Tdm& johtuu siitd, ettd tietoa tulee kokoajan lisdd niin valtava maara,
ettei jarjestelmd pystyisi toimimaan tehokkaasti, jos kaikki tieto séilytettéisiin. Jarjes-
telmasta on kuitenkin mahdollista tulostaa raportteja talteen ja arkistoida ne erikseen,
jolloin tiedot saadaan sailytettyd myds pidemmalta aikavaliltd, jos niin on tarpeen. (Jan-
tunen 2003)



2.1.3 Asiakastietojarjestelma

Asiakastietojarjestelméaan (ATJ) on kerétty sahkolaitosten asiakkaiden keskeisimmat
tiedot. Néité tietoja ovat esimerkiksi asiakkaiden sopimustiedot, sahkdmittareiden lu-
kemat ja kulutushistoria tiedot. N&iden tietojen perusteella hoidetaan asiakkaan laskutus
ja voidaan seurata asiakkaiden sahkodsopimusten tilaa. Lisaksi jarjestelmad hyddynne-
tdan verkkoyhtion palveluneuvonnassa, jotta asiakkaan keskeiset tiedot saadaan jouhe-
vasti selville. ATJ keraé tietoja verkon mittauksista ja kaukoluennasta. Nama tiedot siir-
retadn verkkotietojarjestelmaén, jolloin niitd voidaan kayttdd apuna verkostolaskennas-
sa. (Kuhmonen 2014)

2.1.4 Kaytontukijarjestelma

Kaytontukijarjestelméan (KTJ) avulla voidaan seurata sdéhkoverkon tilaa graafiselta kéayt-
toliittymalta. Jarjestelméén on mallinnettu kaikki sahkdverkon komponentit muuntajista
katkaisijoihin ja erottimiin. Verkon tilan seuraamisen lisdksi KTJ:n avulla voidaan tehda
verkon kytkentasuunnitelmia seka selvittéda verkossa olevia vikoja. Lisaksi KTJ:t& voi-
daan kéyttda apuna laskettaessa verkon keskeytyksista aiheutuneita kustannuksia. Jar-
jestelmé on yhteydessa ATJ:hin, josta se saa tiedot asiakkaiden keskimaaraisesta ener-
giankulutuksesta. Naiden tietojen avulla voidaan laskea keskeytyksen aikana menetetyn

siirrettdvan energian maara. (Forsstrom 2007)



3 JAKELUAUTOMAATIOJARJESTELMAN RAKENNE

Jarjestelman rakenne on esitetty alapuolella olevassa kuvassa (kuva 2). Jarjestelméa

koostuu tietokoneverkosta, valvomosta, tietoliikenneverkosta, ala-asemasta, asema-

automaatiosta ja asiakasautomaatiosta.

Muut tieto- Asiakastieto- Verkkotieto-
jarjesteimat jarjesteima jarjestelma
Yhtictason | I
automaatio Tietokoneverkko ——
1 Kaytontuki-
Ve ANV OmoS jarjestelma
—A 110/20kV ¢
g automaatio —
S3hkoasema- Kaytonvalvonta-
- jarjestelma
automaatio =
( Suojarelest  |— Alz-asema | = = = = = - 'I’I‘l‘at'oliikenqg-
jarjestelmat
ade |
I
Verkosto- :
T T automaatio
AH— - !
T Tiedonsiirto I
Fal = 5ol R N S ]
|
= 5 _‘... :
\ f I
= @ & 20/04kv !
I
R I
% 7 7 1
/ \ Asiakas- !
------ -

automaatio

KUVA 2. Sadhkoverkon automaatio ja suojaus (Lakervi & Partanen 2008, 285)

Valvomo on kaytontuki-, kdytdnvalvonta- ja tietoliikennejarjestelmien avulla yhteydes-
s& sédhkbaseman ala-asemaan. Ala-aseman avulla voidaan vaikuttaa sahkdaseman au-
tomaatioon, jonka avulla voidaan muuttaa esimerkiksi aseman suojareleiden asetuksia
tai ohjata kytkinlaitteita. Valvomosta voidaan olla myds yhteydessé verkon ala-asemiin,
joiden avulla voidaan ohjata erottimia ja katkaisijoita. Liséksi valvomosta saadaan yhte-
ys esimerkiksi yksittaisen asiakkaan etaluettavaan energiamittariin. Mittarin ilmoittami-
en energiatietojen perusteella asiakasta voidaan laskuttaa hanen kuluttamastaan sahkds-
t4. Mahdollisessa vikatilanteessa mittareita voidaan tarkastella valvomosta kasin ja nah-
da onko kyseisessé kiinteistossa sahkot poikki vai toimiiko sahkonsiirto normaalisti.
Talla tavoin voidaan tarkemmin kartoittaa vika-aluetta ja ryhtyd nopeammin korjaaviin

toimenpiteisiin. (Korpinen 1998)



3.1 Ala-asema automaatio

Séhkodaseman ala-asema automaatio koostuu séhkdasemalla olevasta ala-asemasta sek&
IED-laitteista, jotka on yhdistetty vaylan kautta ala-asemaan. IED-laite (Intelligent elec-
tronic device) tarkoittaa alykasta elektronista laitetta esimerkkina téllaisesta sahkoase-
malla olevat suojareleet. Alapuolella olevassa kuvassa (kuva 3) nékyy jarjestelmad, jossa
IED-laitteet on yhdistetty ala-asemaan (ala-asema kuvassa keskellg).

GPS-aikasynkronointi

Vanhat Modbus RTU- ja DNP3-suocjareleet

[ D (D D |DSN| )

LR m u LR LIk m

Useita SCADA-
jarjestelmia e

Micro SD

|EC 60870-5-103-, JBUS- ja SPA-suojareleet

[ ANl (i e e e

m i m Lk m LR LR

IEC 61850 -releet ja muut laitteet

—— -

Netcon 500 OP

KUVA 3. IED-laitteiden yhdistdminen ala-asemaan (Netcontrol 2016)

Keskella kuvassa nékyy ala-asema, johon eri protokollia hyddyntavét suojareleet on
yhdistetty tietoliikennevéaylilla. Ala-asemia on késitelty tarkemmin kappaleessa 4. Jar-

jestelman tiedonsiirtoa on késitelty tarkemmin seuraavassa kappaleessa 3.2.

Edellisessé esimerkissé sdahkdaseman laitteet on kytketty suoraan ala-asemaan. Varsin
yleistd on kuitenkin kytke& ala-asemaan kiinni erillinen Ethernet-kytkin. Kaytettdessa
IEC61850-protokollaa tiedonsiirrossa, yhdistetddn IED-laitteet ala-asemaan 61850-
standardin mukaisen kytkimen kautta. Monissa ala-asemissa on itsessaan sisdénraken-
nettu kytkin, mutta koska ala-asemaan yhdistetd&n usein useita IED-laitteita, eivét ala-
aseman kytkimen liitantaportit valttamatta riitd. Talloin ala-aseman kytkimeen yhdiste-

taan Ethernet-kaapelilla erillinen kytkin, jossa vapaita liitdntdportteja on enemman.

Kytkimen tarkoitus on toimittaa lahdeportista lahteva tietoliikenne ldhetyksen kohteena

olevaan porttiin. Tall6in puhutaan kytkentéisestda Ethernetistd, jossa tiedot l&hetetdén



laitteiden MAC-osoitteiden perusteella. MAC-osoitteella tarkoitetaan verkkosovittimen
henkilokohtaista osoitetta, jolla se voidaan tunnistaa Ethernet-verkossa. Kun paketti
saapuu lahettgjalta kytkimelle, kytkin tallentaa lahettdjan MAC-osoitteen. Taman jal-
keen kytkin tarkistaa onko vastaanottajan MAC-osoite madritelty sen osoitetauluun,
jonka jalkeen kytkin lahettda paketin oikeaan vastaanottoporttiin. Mikéli kyseessa on ns.
yleislahetys, lahettdd kytkin paketin kaikille sithen maaritellyille vastaanottajille. (Vir-
tanen 2013)

Kytkimet mahdollistavat full-duplex-liikenndinnin laitteiden vélill&, jolloin jokaista
kytkimeen kytkettyé laitetta varten on varattu oma liikenngintikaista. Tama mahdollis-
taa suuremmat tiedonsiirtonopeudet ja k&ytdnndssé ainoana rajoittavana tekijana tiedon-
siirronnopeudelle on kytkimen taustalla olevan tietoliikennevaylén tiedonsiirtonopeus.

Alapuolella olevassa kuvassa (kuva 4) on esimerkki tallaisen jarjestelmén rakenteesta.
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KUVA 4. Ethernet-kytkimell& toteutetun jarjestelman rakenne (Lantech 2014, muokat-
tu)

Kuvassa ala-asemaan on yhdistetty useampi kytkin. Kytkimet muodostavat keskendén
renkaan, josta tietoa jaetaan ala-asemalle sekéd k&ytonvalvontajarjestelmadn, joka valit-

t&4 tiedot valvomoon. Kytkinten maaré riippuu jarjestelméssa olevien laitteiden maarés-



t4. Lisaksi mikali jarjestelma halutaan varmistaa, voidaan kytkimia kytkea kaksi kappa-

letta. TallGin jarjestelma toimii moitteetta, vaikka toinen kytkin lakkaisi toimimasta.

3.2 Tiedonsiirto jarjestelméassa

Sahkoasemilla olevat IED-laitteet (Intelligent electronic device) on kytketty asemalla
olevaan asematason kommunikaatiovayldan. IED-laitteisiin lukeutuvat mm. seuraavat
sédhkdasemalla olevat laitteet: suojareleet, erilaiset mittarit ja halytyskeskukset. Koska
laitteet on kytketty samaan vaylaan, niin laitteet pystyvat viestimaan keskendan lahet-

tdmalla ja vastaanottamalla tietoa. (Jantunen 2003)

Sahkoasemalla kommunikaatiovayldan on kytketty erillinen tiedonkeruuyksikko, joka
kerda kaikkien laitteiden vaylaan lahettamat tiedot ja vélittda ne eteenpdin kaukokéytto-
jarjestelmaan, josta ne valittyvat valvomoon. Edelld mainittu tiedonkeruuyksikkd on
yleensd ala-asemaksi kutsuttu laite, jonka toiminnasta ja ominaisuuksista on kerrottu
tarkemmin myohemmissa kappaleissa. Toinen vaihtoehto tiedonkeruuyksikélle on edel-
lisessa kappaleessa esitelty verkkokytkin. Verkkokytkinta kéytetdéan silloin kuin tiedon-
siirrossa kdytetadn IEC 61850-protokollaa. (Jantunen 2003; Vaara 2011)

Seuraavissa alakappaleissa on esitelty yleisimmat Suomessa kéytettavat tiedonsiirto-
vaylat sédhkonjakelujarjestelmassa. Jarjestelmén yleisimmat tiedonsiirtoprotokollat on

esitelty kappaleessa 4.9.

3.2.1 Optiset kaapelit

Optisia valokuitukaapeleita kéaytetdan sekéd sdhkdasemien sisaiseen, ettd sdahkdasemien
ja valvomon véliseen viestintdan. Optiset kaapelit mahdollistavat suuret tiedonsiirtono-
peudet ja koska kaapeleissa ei ole metallia, ei niihin indusoidu jannitteitd kuten kupari-
kaapeleihin. Liséksi ne eivét ole alttiita EMC-hairidille, joita saattaa esiintyd sahkoase-
malla. Valokuitukaapelin huonoina puolina on kallis hinta sek& varsin helposti asennuk-
sen yhteydessa kaapeliin syntyvat vauriot. Vauriot syntyvat esimerkiksi, jos kaapeli
taitetaan liian jyrkasti, jolloin kaapelin sisélld oleva kuitu vaurioituu. Lisdksi pitkilla
matkoilla signaali vaimenee samaan tapaan kuin kuparikaapelissa. Pitkill4 etdisyyksilla

kaapeliin taytyy asentaa erillisia signaalin vahvistimia 150 kilometrin vélein. Valokui-



tukaapeli yleistyy kuitenkin koko ajan, koska valokuituverkko laajenee Suomessa kas-
vavalla tahdilla my6s haja-asutusalueilla. Nykyisin valokuitukaapeleiden ja sahkover-
kon maakaapeleiden asennukset pyritddn hoitamaan samalla kertaa, koska talléin saéste-
tdan merkittavid summia kaapeleiden asennuskustannuksissa. Maakaapeleiden asennus-
kustannuksista suurin osa syntyy vaiheesta, jolloin kaapeli aurataan maahan. (Laasonen,
Saarinen, Sederlund, Sulamaa, Uusitalo, Uusitalo, Yli-Salomaki. 2011, 385-414, 558-
563)

Esimerkkinad sahkdaseman sisdisessa tiedonsiirrossa kaytettavasta optisesta kaapelista
kay Suomessa varsin laajasti kaytetty SPA-vayld, jonka tiedonsiirtoprotokolla on esitel-
ty tarkemmin kappaleessa 4.9.5. SPA-vayla on iastdan huolimatta yleisesti séhkdasemil-
la kdytetty IED-laitteiden kommunikaatiovayla. SPA-vaylassa esimerkiksi séhkdaseman
suojareleet ja halytysjarjestelma yhdistetdan joko lasi- tai muovikuitukaapelilla tehdylla
optisella silmukalla toisiinsa. Laitteet kytketddn vaylaan liitintdmoduulien avulla, jotka
muuntavat laitteiden sahkoiset signaalit optisiksi, jotta signaali voi kulkea vayl&ssé.
Muunnos tehdaian myds toisinpain. Liitdntd moduulin kytkennéssa laitteisiin kaytetdén

yleisesti RS-232- ja RS-485-sarjaportteja.

3.2.2 Kupariyhteydet

Kuparikaapeliyhteydet soveltuvat parhaiten lyhyille tiedonsiirtoetaisyyksille. Valimat-
kan kasvaessa pitkéksi tiedonsiirrossa kaytettavéd analoginen signaali alkaa vaimentua ja
vadristya, jolloin tiedonlukeminen vaikeutuu matkalla syntyvien hairididen vuoksi. Ku-
parikaapeleihin saattaa vikatilanteessa indusoitua vaarallisen suuria jénnitteitd, jotka
voivat aiheuttaa vaaraa lahella oleville ihmisille sek& rikkoa l&histolla olevia sahkolait-
teita. Liséksi Suomessa kéytetyt kuparikaapelit ovat usein paperieristeisid, joita suosit-
tiin etenkin 1960-luvulla. Suuressa osassa ndistd maahan kaivetuista kaapeleista vesi on
paassyt tunkeutumaan kaapeleiden liitoskohdista kaapelin sisdén vahingoittaen kaapelin
paperieristettd, jonka vuoksi kaapeli on menettdnyt toimintakykynsd. (Vainikainen
2013)

Kuparikaapeliyhteyksia on edelleen kéytossa lahinnd sdhkdasemien sisdisissd yhteyksis-
sé. Talloin sédhkoasemalla sijaitsevaan ala-asemaan on ala-aseman mallista riippuen

usein lisétty erillinen analogiakortti, jolla kuparikaapelissa kulkeva analoginen signaali



saadaan muunnettua analogisesta digitaaliseksi ja toisinpdin. Signaali kulkee kuparikaa-
pelissa virtaviesting, signaalin virran vaihdellen esimerkiksi 4-20 mA:n vélill&, riippuen
signaalin arvosta. Lyhyiden yhteyksien liséksi kupariyhteyksid voidaan kayttdd myos
séhkdaseman ja valvomon valisissd yhteyksissd, mutta uusia téllaisia yhteyksia ei enda
rakenneta, koska valokuitu- ja Ethernet-yhteydet ovat luotettavuutensa ja tiedonsiirto-

kapasiteettinsa vuoksi syrjayttaneet perinteiset kuparikaapelit. (Vainikainen 2013)

3.2.3 Radiolinkit

Radiolinkkeja kaytetdan yleensa valvomon ja ala-asemien valisissa yhteyksissa haja-
asutus-alueilla, joissa kaapelointi on kallista. Radiolinkkien etuina ovat varsin pitkat
siirtomatkat seka varsin kohtuulliset hankintakustannukset. Haittoina verrattuna esimer-
kiksi optiseen kuituun on hidas tiedonsiirtonopeus seka radiosignaaliin syntyvat hairiot.
Hairioitd syntyy esimerkiksi ukkosesta, rankasta sateesta sekd muista radiolaitteista.
(Virtanen 2013)

3.24 WLAN

WLAN-yhteyttd voidaan kayttdd valvomon ja sahkdaseman vélisissa yhteyksissa. Tal-
I6in valvomossa saadaan otettua yhteys sahkodasemalla olevaan WLAN-tukiasemaan,
joka on yhdistetty séhkdasemalla olevaan ala-asemaan. WLAN-yhteyksien tiedonsiirto-
nopeudet ovat kehittyneet merkittavasti ja jarjestelmé on kustannuksiltaan edukas. Val-
vomon ja séhkdaseman valissa yhteyksissé kaytetdénkin yleensé joko WLAN- tai valo-
kuituyhteytta.

3.2.5 LAN-kaapelointi

LAN-kaapelointia kdytetddn sahkdaseman sisaisessa tiedonsiirrossa, kaytettdessa kappa-
leessa 4.91 esiteltdvad IEC 61850-tiedonsiirtoprotokollaa. LAN-kaapeloinnissa laitteet
yhdistetddn toisiinsa Ethernet-kaapeleilla, jolloin laitteet pystyvdt kommunikoimaan
kesken&an. LAN-kaapelointi voidaan tehda usealla eri verkkotopologialla, mutta nykyi-

sin ylivoimaisesti yleisin tapa on kytked laitteet ns. t&htitopologiaan, jolloin jokaiselle



laitteelle menee oma kaapelinsa, joka yhdistetddn tdhden keskipisteessa olevaan keskit-
timeen. Kuitenkin, vaikka verkon topologia olisikin téhden muotoinen, niin tieto siirtyy
verkossa vaylamaisesti paatelaitteelta keskittimeen ja toisinpéin. (Hjelm 2005)

3.3 Laitteet

Kaytonvalvontajarjestelma voidaan tehdd yksinkertaisimmillaan palvelimella tai tyo-
asematietokoneella seké ala-aseman avulla. Palvelin/ tydasematietokone sijaitsevat val-
vomossa ja ala-asema séhkdasemalla. Lisédksi ndma taytyy yhdistaa sopivalla tiedonsiir-
toyhteydelld. Jos sen sijaan halutaan tehdad laajempi jérjestelméd, jossa on useita ala-
asemia, varataan niiden tietoliikennetta varten usein oma palvelin, jonka kautta tietolii-
kenne vélitetaan tydasemakoneille. Téllaisessa jarjestelmdssa on usein useita tydasema-
koneita yhden sijaan, mutta periaatteessa yksikin kone riittaa jarjestelman kayttamiseen.
Luotettavuuden ja kayton helpottamiseksi kannattaa jarjestelmaan liittdd useampi kone.
Tallaiset jarjestelmét ja niiden tietoliikenne on yleensd kahdennettu. Tdma tarkoittaa
sitd, ettd tietoliikennepalvelimia ja tydasemakoneita on vahintaan kaksi kappaletta, jois-
ta normaalitilanteessa toiset ovat kaytdssa ja toiset ovat varalla. Jos kéytdssé oleva jar-
jestelmé vioittuu, kytkeytyy toinen jarjestelmé valittomasti péaéalle, eika kaytonvalvonta-
jarjestelmaén tule kayttokatkoa. Liséksi myods jarjestelman tietokannat voidaan peilata
turvaan toiselle erilliselle palvelimelle, jolloin ei pitéisi olla mahdollista, ettd jarjestel-

man keradmat tiedot katoaisivat missdan olosuhteissa. (Jantunen 2003; Vaara 2011)



4 KAYTONVALVONTAJARJESTELMAN ALA-ASEMA

Ala-asema (RTU) on mikroprosessoriohjattu elektroninen laite, jota kéytetdan kéayton-
valvontajarjestelmassa tai SCADA-jarjestelmassa (supervisory control and data ac-
quisition) lahettdmaan mittaustietoja ylemmélle jarjestelmalle. Lisaksi ala-aseman avul-
la valvomosta ylemmalle jarjestelmélle annetut k&skyt voidaan vélittad ala-asemaan
liitettyihin laitteisiin. Ala-asemat kerdavat mittaus- ja tilatiedot sahkoverkon mittalait-
teilta ja muuttavat mittaustiedon kaytonvalvontajarjestelman ymmaértamaan muotoon.
Ala-asema toimii siis eradnlaisena protokollamuuntimena, joka muuntaa asematason
tiedonsiirrossa kaytettavat protokollat valvomotasolla kéytettaviksi protokolliksi. Sama
tapahtuu my®os toisin pdin. Kaytonvalvontajérjestelmén kautta tieto kulkeutuu valvo-
moon. Lisdksi ala-asemat vélittavat kaytonvalvojien antamat kaskyt verkossa oleville
toimilaitteille. Tallaisia késkyja ovat esimerkiksi kauko-ohjattavien katkaisijoiden ja

erottimien auki- ja kiinniohjaukset. (Ainaisoja 2010)

4.1 Ala-aseman toiminta ja rakenne

Ala-asema tarkkailee sahktaseman digitaalisia ja analogisia muuttujia ja lahettaa tiedot
valvomoon. Liséksi ala-asema toimii protokollamuuntimena sahktasemalla sijaitsevien
laitteiden ja valvomon vaélilla. Ala-asema sisaltad asennusohjelman, jonka avulla sahko-
asemalla olevat laitteet voidaan yhdistéa ala-asemaan. Lisaksi asennusohjelman avulla
voidaan méaritella laitteiden valiset viestintdprotokollat sek&d ratkaista laitteita ala-

asemaan kytkettdessa ilmaantuneita asennusongelmia.

Ala-asemien rakenne vaihtelee valmistajasta ja mallista riippuen. Ala-asemassa voi olla
useita piirikortteja esimerkiksi yksi kortti keskusyksikolle (CPU), seka erikseen omat
kortit analogiatuloille (Al), digitaalituloille (DI), digitaalilahdoille (DO) ja analogialah-
doille (AO). Edelld mainittujen piirikorttien méara vaihtelee mallikohtaisesti. Lisaksi on
olemassa ala-asema malleja, joissa on vain yksi piirikortti, joka hoitaa kaikki edella
mainitut prosessit. Eri valmistajien malleista voidaan valita paras mahdollinen vaihtoeh-

to kohteittain ja siten rakentaa kohteeseen parhaiten sopiva jérjestelma.



4.2 Virran syotto

Ala-asemat ottavat kayttojannitteensd yleensa séhkoaseman tasasahkojarjestelmésta.
Tasasahkojarjestelma sen sijaan saa apusahkonsa sahkdaseman omakayttokeskuksesta,
joka sahkoistdd myos sdhkodaseman tekniset tilat. Omakayttokeskus sen sijaan saa
yleensd sahkonsé jostakin sdhkdaseman lahdosta, jonka jannite on esimerkiksi 20kV
vaihtojannitettd. L&hdosta jannite viedaan erilliselle omakayttomuuntajalle, joka muun-
taa jannitteen 400 voltin vaihtojannitteeksi, jonka jalkeen se johdetaan omakayttokes-

kukseen.

4.3 Digitaaliset tulot

Ala-aseman digitaalitulo-korttien (DI, Digital Input) avulla voidaan tarkastella esimer-
kiksi séhkdasemalla olevien erottimien ja katkaisijoiden asentoa. Asennontunnistus voi-
daan toteuttaa ala-asemalta erottimelle lahetetyll& jannite- tai virtaviestind. Jos viesti
menee erottimelle ja palaa silmukan toista puolta takaisin voidaan paatella, etta erotin
on Kkiinni. Sen sijaan, jos viesti ei paase lapi tai palaa takaisin samaa reittid, niin erotin
on auki, jolloin virta ei paase kulkemaan piirin lapi. Takaisin tulleen viestin perusteella
DI-kortti paattelee erottimen tilan ja muuttaa sen mukaan omaa tilaansa nollan ja ykko-
sen valilta. (Gordon, Reynders, Wright 2004, 19-21)

4.4  Analogiset tulot

Ala-aseman analogiset kortit (Al, Analog Input) voivat vastaanottaa tietoa virta- ja jan-
niteviesteind. Yleisesti virtaviesteissd kadytettdvan virran suuruus vaihtelee 4-20mA:n
valilld. Janniteviesteissa kaytetddn yleensd joko viittd tai kymmenta volttia. Viestissa
kéytetyn virran tai jannitteen arvo riippuu ldhetetyn mittaustiedon mukaan. Esimerkiksi,
jos ala-asemaan kytketty &lykas elektroninen laite (IED) lahettad ala-asemalle mittaus-
tietoa, vastaanottajana oleva ala-asema on kalibroitu siten, ettd se ymmart&é vastaanote-
tun analogisen signaalin ja muuttaa analogisen signaalin sen digitaalista muotoa vastaa-

vaksi arvoksi.



4.5 Digitaaliset lahdot

Digitaalisten lahtokorttien (DO, Digital Output) avulla ala-asema voi ohjata esimerkiksi
séhkdasemalla olevia erottimia ja kytkimid. Sahkoaseman kentéll& olevien erottimien ja
kytkimien rinnalle on kytketty ohjauskelat. Ala-aseman DO-l&dhddista voidaan lahettaa
ohjauskelalle janniteviesti, jonka seurauksena ohjauskela vaihtaa erottimen tilaa. Lisaksi
DO-l&htojen avulla voidaan ohjata esimerkiksi erillistd ohjelmoitavaa logiikkaa tai muu-
ta elektronista laitetta, joka toimii pienelld jannitteelld. Usein ala-asemissa kéytetty oh-

jausjénnite on 5 volttia.

4.6 Analogiset lahdot

Analogisilla 1&hd6illa (AO, Analog Output) voidaan ohjata laitteita, joiden signaalin
suuruus vaihtelee jatkuvasti. Esimerkkina téllaisesta laitteesta kdy graafinen tallennin,
joka tallentaa saamaansa dataa jatkuvasti graafiseen muotoon. Nykyaan analogisia léh-
toja ei juurikaan enad kaytetd, koska digitaalitekniikka on kehittynyt niin hyvéksi. Toki
on edelleen kaytossa vanhempia jarjestelmid, jotka vaativat analogisten signaalien kéyt-
tamistd. Tallaiset jarjestelmat ovat poistumassa asemilla tehtévien paivitysten kautta,
koska uudemmat laitteet toimivat digitaalitekniikalla. (Gordon, Reynders, Wright 2004,
19-21)

4.7 Ala-asemat ja ohjelmat

Nykyiset ala-asemat pystyvat yleensa suorittamaan niihin méaériteltyja yksinkertaisia
ohjelmia ilman kaytonvalvonta- tai SCADA-jarjestelmdd. Tall4 on etunsa laitteiston
kayttdonoton kannalta ja turvallisuuden kannalta. Esimerkiksi huoltotdiden ajaksi sah-
kdasemalla oleva ala-asema voidaan asettaa sellaiseen tilaan, ettei valvomosta ké&sin
voida vahingossa kytkeé ala-aseman ohjaamaa erotinta jannitteiseksi. Talla tavoin voi-
daan vélttada inhimilliset vaarinkasitykset huoltotiimin ja valvojan vélisessa kommuni-

kaatiossa.



4.8 Ala-aseman tietoliikenne

Ala-asema voi toimia usean IED-laitteen ja valvomon vélisend rajapintana. Ala-asema
toimii erdanlaisena tietoliikennesovittimena ja tulkkaa sille tulevat ja siita lahtevét tiedot
siten, ettd muut laitteet ymmartévat viestit. Ala-aseman sisdan on rakennettu tietoliiken-
nemuuntimia, jotka hoitavat tietoliikenteen kaéntdmisen eri protokollia vastaaviksi. Tie-
toliikenneprotokollia késitellddn tarkemmin kappaleessa 4.9. Yleisimmat ala-asemien
tukemat protokollat ovat: RS232, RS422, RS485, Ethernet, IEC 61850, IEC 60870-5-
101/103/104, IEC 60870-6, DNP3 ja Modbus. Toki muitakin tietoliikenneprotokolla

vaihtoehtoja on olemassa ala-aseman mallista riippuen.

Kéytettavasta protokollasta riippuen ala-aseman ja IED-laitteiden tietoliikenne voi olla
balansoitua, jolloin IED-laitteet lahettavat ala-asemalle jatkuvasti sen hetkiset mittaus-
tiedot. Toinen vaihtoehto on, etté laitteet lahettdvat mittaustietonsa ala-asemalle vasta,
kun ala-asema pyytéa niit4, talloin puhutaan balansoimattomasta tiedonsiirrosta.

4.9 Tiedonsiirrossa yleisesti kaytettavat protokollat

Tassa kappaleessa on kasitelty yleisimpia sahkdasemien viestinnassa kéytettavia vies-
tintdprotokollia. Viestintaprotokollat on eritelty ja niiden keskeiset periaatteet on esitel-

ty seuraavissa alakappaleissa.

49.1 IEC 61850

IEC 61580 on nykyisin yleisesti uudemmilla sdhkdasemilla ja vanhojen sdhkdasemien
paivityksissa kaytetty tiedonsiirtostandardi. IEC 61850-standardi on valmistajasta riip-
pumaton avoin tietoliikennestandardi. IEC 61850-standardilla on mahdollista ké&yttaa eri
valmistajien laitteita ja liittdd ne suoraan séhkodaseman sisdiseen verkkoon. Standardi
mahdollistaa eri laitevalmistajien laitteiden viestinnan keskendan, ilman erillisia muun-
timia, jotka tulkkaavat laitteiden vélisen kommunikaation samalle kielelle. Liséksi kent-
talaitteet, jotka on liitetty samaan IEC 61850-vayldan pystyvat kommunikoimaan tois-
tensa kanssa ja kerddmaan tietoja toisiltaan ilman ala-asemaa. (Has& 2009; Sivonen
2016)



Alykkaat elektroniset laitteet kommunikoivat keskenaan vertaisverkon avulla. Vertais-
verkossa jokainen laite toimii seké palvelimena ettd asiakkaana, jonka vuoksi erillisia
kiinteitd palvelimia ei tarvita. Standardi on suunniteltu tietoliikennettd varten, jossa toi-

minnan tulee olla nopeaa ja aikakriittista. Ojala 2014; Sivonen 2016)

IEC 61850- Protokolla perheeseen kuuluu myés GOOSE-sanoma, joka on suunniteltu
IED-laitteiden valilla. Sanomaa voidaan kayttaa esimerkiksi sahkdaseman suojareleiden
valisessa viestinndssd. Tama nopeuttaa esimerkiksi suojareleiden asettelua, koska jo-
kaista reletté ei tarvitse kdyda erikseen asettelemassa, vaan riitta4, ettd muutetaan yhden
releen asetukset, jolloin rele voi toimittaa samat asettelut muille releille. (Sivonen 2016)

Kéytettdessd IEC61850-protokollaa laitteet kytketddn IEC 61850-protokollan mukaisiin
verkkokytkimiin. Kytkin kytketdan ala-asemaan ja verkossa olevat IED-laitteet kytke-
tdén kytkimeen. Monissa ala-asemissa on itsessadn sisdanrakennettu verkkokytkin, mut-
ta koska ala-asemat ovat kooltaan varsin kompakteja, ei ala-aseman omaan kytkimeen
ole mahdollista kytkea kovinkaan montaa laitetta. Tamén vuoksi ala-aseman kytkimeen
kytketaan tavallisesti erillinen verkkokytkin, jossa paikkoja on enemman. VVerkon peri-
aatekuva esiteltiin aikaisemmin kappaleessa 3.1.

Talla hetkelld IEC 61850-protokollaa kédytetddn yleensa sahktasemien siséisessa liiken-
teessd, kuten ala-asemien ja IED-laitteiden vélisissd yhteyksissa. Protokollaa on mah-
dollista kdyttdd myos ala-aseman ja valvomon vélisissa yhteyksissa, mutta yleensé néis-
sé yhteyksissa kaytetadan IEC-60870-101 ja-104-protokollia, jotka on suunniteltu tahén

tarkoitukseen.

4.9.2 [|EC60870-5-101

IEC 60870-5-101-protokollaa kdytetddn yleisesti kaukok&yton sarjaliikenteen tiedonsiir-
toprotokollana. Protokolla on varta vasten suunniteltu valvomon ja ala-asemien véliseen
tiedonsiirtoon. Protokollalla on mahdollista toimia joko balansoidussa tai balansoimat-
tomassa tiedonsiirrossa. Balansoimattomassa tiedonsiirrossa kaytonvalvontajarjestelma
toimii master-asemassa kontrolloiden tietoliikennettd. Kaytonvalvontajarjestelma pollaa

ala-asemia perakkaisessé jarjestyksessa. Taman jalkeen slave-asemassa olevat masterin



orjalaitteet vastaavat kyselyyn. Orjalaitteet eivét siis lahetd tietojaan spontaanisti, vaan

vasta, kun niitd erikseen pyydetaan. (Ojala 2014; Sivonen 2016)

Balansoidussa tiedonsiirrossa jokainen ala-aseman IED-laite voi aloittaa itsendisesti
viestin lahetyksen tai kyselyn muilta vaylan laitteilta ilman valvomosta l&hetettya eril-
listd kyselyd. Balansoidussa jarjestelmdssé tiedot tapahtuneesta siirtyvét valittomasti
valvomoon. Balansoimattomassa jarjestelmassé voidaan rajata laitteiden tietoliikennetta
ja keréta vain halutut ja oleelliset tiedot IED-laitteilta. T&mé& helpottaa tietojen késitte-
lemistd, koska tiedon mé&ard on pienempi. Lisaksi balansoimaton jarjestelma on hel-
pompi toteuttaa verrattuna balansoituun jérjestelméan, koska jarjestelman toiminta on

yksinkertaisempi.

49.3 IEC 60870-5-104

IEC 60870-5-104 on moderneissa TCP/IP-verkoissa toimiva protokolla, joka on suunni-
teltu ala-asemien ja valvomon valiseen tiedonsiirtoon. Koska protokolla toimii TCP/IP-
verkoissa, mahdollistaa kyseinen protokolla tiedonsiirron Ethernet-verkossa. 1EC
60870-5-101/-104-protokollat ovat toiminnaltaan varsin samanlaisia. Protokollien erona
on niiden tapa késitella verkossa liikkuvaa dataa. IEC 60870-5-104-protokollaa kaytet-
téessd voidaan tapahtumia lahettdd symmetrisesti. Symmetrinen tiedonsiirto tarkoittaa
sitd, ettd verkkoon kytketyt laitteet voivat l&hettdd ja vastaanottaa tietoa samanaikaisesti.
(Ojala 2014; Tamsi 2010)

IEC-60870-5-104-protokolla on suunniteltu kansainvalisesti kuten IEC 61850-
protokolla, joten eri valmistajien laitteet ymmartavéat toisiaan ilman erillisia laitteiden
valisida muuntimia. Tdma on merkittava etu, koska tarvittavien komponenttien lukuméaa-
ra pienenee ja verkko saadaan tehokkaammaksi, jolloin tiedonsiirto ala-asemien ja val-
vomon V&lilla on nopeampaa. Tiedonsiirronnopeus ja kansainvélinen suunnittelu ovat
IEC-60870-5-104-protokollan merkittavimpié etuja. (Tamsi 2010)

49.4 DNP3.0

DNP3.0- (Distributed Network Protocol) protokolla kehitettiin, kun IEC 60870-5-



protokollan kehitys oli vield kesken, eik& sitd oltu standardoitu viel&d kansainvalisesti.
Tuolloin oli kuitenkin tarvetta standardille, jonka avulla eri valmistajien laitteet voisivat
kommunikoida kesken&an kaytonvalvontajarjestelmasséd. DNP3.0-protokolla on suunni-
teltu vastaamaan ANSI-maiden vaatimuksia kaukokayton suhteen. Protokollassa laitteet
on jaettu master/slave-periaatteen mukaisesti eli tiedonsiirto on balansoimatonta. Proto-
kollan varhaisimmissa versioissa tietoliikenne oli sarjaliikennettg, jolloin tiedonsiirto oli
varsin hidasta. DNP3.0 on kuitenkin kehitetty vastaamaan nyKkyisia tietoverkkoja ja sen
uudemmat versiot toimivat TCP/IP-verkoissa, joissa tietojen l&hetys tapahtuu pakettei-
na. Tieto jaetaan siis useisiin pienempiin paketteihin, jotka ldhetetddn Ethernetin kautta
vastaanottajalle. L&hetyksen yhteydessé paketeille annetaan pakettikohtaiset tunnukset,
joilla varmistetaan vastaanottopaassé pakettien oikea jarjestys sekd saadaan varmistet-
tua, ettd kaikki paketit ovat tulleet perille. DNP3.0-protokolla on maailmanlaajuisesti
kaytetty tiedonsiirtoprotokolla valvomon ja ala-asemien valilla, johtuen protokollan
uusimpien versioiden yhteensopivuudesta IEC-60870-5-protokollan kanssa. (Modbus
Organization 2016; Ojala 2014)

495 SPAbus

SPA-vayla on 80-luvulla kehitetty kommunikointistandardi, jonka kayttd on ajan mit-
taan yleistynyt laajasti sahkdaseman sisdisessé tiedonsiirrossa. SPA-protokolla on pol-
laava protokolla, jolloin SPA-vaylaan kytketyt laiteet jaetaan master/slave-periaatteen
mukaan, jossa jokaisella laitteella on oma osoitteensa. Laitteet eivat kommunikoi kes-
kenaan, ellei master-laite erikseen esita slave-laitteelle kysymystd. Kun master lahettéa
vaylaan kyselyn, niin sama kysymys lahtee kaikille vaylan laitteille, mutta kysymyk-
seen on siséllytetty kyseisten slave-laitteiden osoitteet, joiden halutaan vastaavan. Tal-
16in kysymykseen vastaavat vain ne slave-laitteet, joiden osoitteet oli méaritelty kysy-
myksessd. SPA-protokollaa kaytetddn yleisesti asematason tiedonsiirrossa. SPAbus eli
SPA-vayld tarkoittaa sité, ettd asematason laitteet yhdistetddn samaan vaylaan. Yleensa
vaylan laiteet yhdistetddn valokuidun avulla. Valokuidun avulla luodaan optisia silmu-
koita, joiden avulla aseman suojareleet, ohjausyksikot ja hélytyskeskukset yhdistetaan
yhden isantélaitteen (master) alle. SPA-vdylan vasteaika on riippuvainen siihen kytket-
tyjen laitteiden lukumaéarastd, sek& kyselyn kohteena olevan tiedon maaréastd. (Mietti-
nen 2011; Modbus Organization 2016)



49.6 Modbus

Modbus-protokolla on alun perin suunniteltu sarjaliikenneprotokollaksi kaytettavéksi
ohjelmoitavien logiikoiden ja ala-asemien kanssa. Sahkonjakelujérjestelméassd Modbus-
protokollaa kaytetddn vyleisesti ala-aseman ja kenttdlaitteiden valisissa yhteyksissa.
Modbus-protokollasta on olemassa kolme eri versiota: Modbus ASCII, Modbus RTU ja
Modbus TCP. Modbus ASCII on nimensd mukainen tekstipohjainen versio, Modbus
RTU sen sijaan esittad datan binaarisessa muodossa. Edell& mainitut versiot kommuni-
koivat sarjaliikennevaylan kautta. Ndama sarjaliikenneprotokollaa kéyttavéat versiot toi-
mivat master-slave periaatteella, SPAbusin tapaan. Kolmas versio eli Modbus TCP on
Modbusin uusin versio, joka on Ethernet pohjainen. Modbus TCP:t4 k&ytetd&dn TCP/IP-
tiedonsiirtoyhteyksien kautta. (Modbus Organization 2016; Ojala 2014)

4.10 Ala-asemien kayttokohteita

Sahkoasemien lisaksi ala-asemia kaytetddn esimerkiksi vesilaitoksilla veden jakelussa ja
viemarijarjestelmien ohjauksessa. Muita kayttokohteita ovat 6ljy- ja kaasukentat, kai-
vokset ja ulkona olevat, kerrostalojen katoille sijoitetut halytyssireenit.

Tassa tydssa on keskitytty kahteen eri ala-asemamalliin. Mallit ovat Netcon GW502 ja
Kuumic Ku40. Netcon GW502:n on valmistanut Netcontrol Oy ja Kuumic Ku40:n on
valmistanut Kuumic Oy. Molemmat valmistajat ovat suomalaisia. Seuraavissa ala-

kappaleissa on kasitelty kyseisia ala-asemia ja niiden ominaisuuksia tarkemmin.

4.11 Netcontrol GW502 ja GW502iM

Netcon GW502-moduulista on olemassa kahta eri mallia, GW502A ja GW502-iM.
GWH502A tarvitsee erillisen rékin, johon se asennetaan ja johon tuodaan rékkivayla,
jonka kautta laite on yhteydessé valvomoon. GW502-iM sen sijaan ei tarvitse erillista
asennusrakkid vaan se voidaan asentaa haluttuun paikkaan sellaisenaan. Molempia ver-
sioita kutsutaan yleisesti nimellda GW502. Yleisemmin kaytetty malli on jalkimmaisena
mainittu GW502-iM, johtuen sen monipuolisemmista asennusmahdollisuuksista. Ala-

puolella olevassa kuvassa (kuva 5) ndkyy Netcon GW502-ala-asema. (Netcontrol 2016)
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KUVA 5. GW502-ala-asema (Netcontrol 2016)

Kuvassa on esitetty yksi GW502A-moduulin piirikorteista. Naita kortteja on moduulissa
mallista riippuen 3-14 kappaletta. Piirikortit tydnnetddn asennuksen yhteydessa suora-
kulmion muotoiseen 19 tuuman rékkiin. Seuraavassa kuvassa (kuva 6) nakyy GW-
502iM- moduuli. (Netcontrol 2016)
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KUVA 6. GW502iM-ala-asema (Netcontrol 2016)

GW-502iM-moduuli on kauttaaltaan koteloitu, eika se tarvitse erillista rakkid asennusta

varten. Moduuli voidaan asentaa DIN-kiskoon, seinaan tai sille tehdyn kaapin oveen.

4.11.1 Ominaisuudet

Netcon GW502 on monipuolinen, standardeja hyddyntéava ala-asema (RTU, Remote
Terminal Unit) ja tietoliikennekeskitin. Modulaarisen laitteiston ja ohjelmiston ansioista
Netcon GW502 on joustava ratkaisu mm. sahkontuotantolaitoksille, sdéhkdasemille seké

teollisuuden sdhkonjakeluun. (Netcontrol 2016)

Netcon GW502 on suunniteltu pitk&é elinkaarta varten eli se el séhkdaseman mukana.
Se tukee sekd vanhempia teknologioita, ettd uusia teknologioita. T&mén ansiosta sita
voidaan kayttad seka vanhojen séhkdasemien modernisoinneissa, ettd kokonaan uusissa
séhkdasemissa. Laite voidaan liittdd I/O-pohjaisiin sahkéasemiin, sarjaliikenneprosessi-



vaylaan, IEC61850-vaylaan. Lisédksi laite pystyy lukemaan esimerkiksi asemalla olevi-
en releiden hairiotallenteita SPA -vaylan kautta. Koska laitteisto ja sen ohjelmisto on
modulaarinen, mahdollistaa se nopeasti uusien sovellusten kayttéonoton. (Netcontrol
2016)

4.11.2 Tekniset tiedot

Netcon GW502 on keskus- ja kommunikaatioyksikkd Netcon 500 RTU:lle, joka tarjoaa
monipuoliset protokollamuunnokset ja keskitintoiminnot. GW502-moduuli siséltad Et-
hernet liittimen ja rékkiversion (GW502-iM) tapauksessa Netcon 500-liitin toiminnon,
jonka avulla Netcon 500-rékinvaylat voivat olla yhteydessa ulkomaailman Internetin

kautta. Moduulin padkomponentit ovat;

- PowerPC CPU, joka on varustettu kahdella Ethernet portilla.

- RS-232-sarjan liitantaportti

- Nelj& sarjaporttia slave ala-asemia varten sek& serial master connectivity

- Ethernet-sovitin, jossa on nelja 10/100BaseT porttia sekd yksi 100BaseFX portti.
- LED-valoilmaisimet Ethernet- sek sarjaporteille.

- Kaksi virtalahteen sisaéntuloporttia LED-ilmaisimilla

- Yksi virranjakoportti ulkoisia viestintavélineitd varten

- Liitin GPS-vastaanottimelle, jonka avulla laitteiston aika sadadetaan oikein.

- Kaksi muistikorttipaikkaa

- Kayttojannite voidaan valita valilta 24-48 VDC. (Netcontrol 2016)

Netcon GW502 on modulaarinen jérjestelmé, jossa on aina GW502-péaaprosessori seka
tarvittava maar&d Netcon prosessi 10-moduuleita ja SI10508-sarjaliikenneyksikoita.
GW502A-moduulit asennetaan 19 tuuman kehikkoon, joita on eri kokovaihtoehtoja.
Kokovaihtoehdot on merkitty tunnuksilla S14, S7 ja S3. Numero tunnuksen s-kirjaimen
perdssé tarkoittaa kehikossa olevien korttipaikkojen maaraa. Siten esimerkiksi kehikos-
sa S14 on 14 korttipaikkaa. (Netcontrol 2016)

Netcon GW-502iM sen sijaan voidaan asentaa monella eri tavalla, eik& se tarvitse eril-
listd kehikkoa asennusta varten. Alapuolella olevassa kuvassa (kuva 7) on havainnollis-

tettu kyseisen moduulin mahdollisia asennustapoja.
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KUVA 7. Netcon GW502iM:n asennustapoja (Netcontrol 2016, muokattu)

Kuten kuvasta nédhdaén, moduuli voidaan Kiinnittda sivuilta tai takaa esimerkiksi sei-
nadn kiinni ruuveilla. Toinen vaihtoehto moduulin kiinnitykseen on kayttad hieman eri-
laisia kiinnikkeitd, joiden avulla moduuli voidaan kiinnittada standardin mukaiseen DIN-

kiskoon.

Netcon GW502-moduulien paaprosessori vastaa ala-aseman tietoliikenteestd. Prosessori
tukee perinteistd sarjaliikennettd kuten SPACOM. Liséksi prosessori tukee uusia IP -
pohjaisia protokollia kuten (IEC-101 ja IEC61850). Netconin NFE—ohjelmisto kykenee
muodostamaan protokollamuunnoksia yli 50:lle eri protokollalle. Tamé& mahdollistaa

usean eri valmistajan laitteiden sovittamiseen ala-asemaan. (Netcontrol 2016)

Netcon 500-prosessi-1/O-kortit toimivat itsendisind yksikkoind ala-asemien tapaan yh-
teisen 1/0-véylan kautta. GPS-synkronointia kaytettdessa tarkka aikatieto jaetaan vaylan
kautta 1/0—yksikoille. Analogia tuloja (Al) jéarjestelméssd on 16 kappaletta ja digitaali-
tuloja (DI) 64 kappaletta. Digitaalildht6ja (DO) on 32 kappaletta. (Netcontrol 2016)



4.11.3 Kaytto

Netcon GW502 mahdollistaa tietoliikenteen kayttoliittymén sekd antaa mahdollisuuden
yhdistda ala-aseman Ethernetiin. Lisdksi GW502-iM-mallissa moduuli vastaa ala-
aseman sahkonsyotosta. GW502-moduuli suorittaa Netcon NFE—
tietojenkasittelyohjelmaa, jonka avulla viestinta eri protokollien valityksella tapahtuu.
Liséksi tietojenkésittelyohjelmaa kéytetddn tietojenkeruuseen ja sen avulla modeemi

saadaan tukemaan yliméaaraisia ulkoisia ohjelmia. (Netcontrol 2016)

Yksikon viestintaportit voidaan konfiguroida usealla eri viestintdprotokollalla. Master-
tyypin protokollat kerd&vat dataa ja huolehtivat moduuliin liitettyjen laitteiden jérjes-
telmien aikojen synkronisoinnista. Slave-tyypin protokollat kuvaavat RTU:ta (ala-

asemia) tai muita IED-laitteita, jotka on kytketty viestintavaylaan. (Netcontrol 2016)

4.12 Kuumic Ku40

Kuumic Ku40:n suunnittelussa on otettu huomioon vanhempien ala-asemien péivitta-
minen, jotta vanhan ala-aseman korvaaminen Ku40:Il& olisi mahdollisimman sujuvaa.
Ku40:ssé kaikki ala-aseman vaatimat 1/0-liitynnét on integroitu samalle piirilevylle ja
ne on sijoitettu samalla tavalla kuin Kuumicin aikaisemmassa KU3-mallissa. Tama tar-
koittaa sitd, ettd paivityksen yhteydessa voidaan kayttdd vanhan ala-aseman jo olemassa
olevia johtimia, mik& nopeuttaa merkittavasti asennusta. (Kuumic 2015)

4.12.1 Ominaisuudet

Kuumic Ku40-ala-asema on suunniteltu varta vasten erottimien ohjausta varten. Ala-
asemalla voidaan toteuttaa 12 releohjausta ja liséksi yksi sarjaohjaus. 12 releohjausta
mahdollistavat kuuden erottimen ohjauksen. Jokaista erotinta kohden on siten varattu
kaksi releohjauspaikkaa. Ensimmaisen releohjauksen tehtdva on hoitaa erottimen auki
ohjaus ja toisen kiinni ohjaus. Valvomon ja ala-aseman valinen tiedonsiirto voidaan
jarjestaa ala-asemaan integroidun pakettiradion avulla, kiintedlla linjalla tai modeemin
kautta luodulla yhteydelld. Valvomosta voidaan lahettdd esimerkiksi radioteitse ala-

asemalle erottimen numero 1 auki ohjaus-késky, jolloin ala-asema vélittaa viestin erot-



timen ohjausjarjestelmaén ja erotin aukeaa. Lisdksi ala-asema voidaan kytked SPA-
vayldan RS232- tai RS485-sarjaliikenneporttien kautta. (Kuumic 2015)

4.12.2 Tekniset tiedot

- 4 RS232-sarjaliikenneporttia (valvomoliityntd, konsoli ja SPA-linja)
- 1 RS485-sarjaliikenneportti (SPA-linja)

- Ohjelma ja parametrit ovat muutettavissa konsolilinjan kautta

- 12C-vayla 1/0-kortin (KU46) ja keskusyksikon KU40 viéliseen kommunikointiin
- 24VDC syo6ttojannite

- 32 optoerotettua tilatietoa

- 12 releohjausta + 1 sarjaohjaus

- 2 ulkoista analogiatuloa (10bit)

- 3 siséista analogiamittausta; akkujannitteet ja lampatila

- akkuvaraajan liitanta

- integroitu modeemi (V.21/V.23 half/full duplex). (Kuumic 2015)

Alapuolella olevassa kuvassa nékyy Kuumic Ku40-ala-asema.

Syottojannite + 12C-vayla
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KUVA 7. Ku40-ala-asema (Kuumic 2015)



Kuumic Ku40 ala-asema asennetaan tavallisesti erottimen vieressd olevaan, ala-
asemalle varattuun kaappiin. Kaappi suojaa ala-asemaa saan vaikutuksilta ja se voidaan
varustaa erillisell& lammityslaitteistolla, joka suojaa ala-asemaa kovilta pakkasilta. Kaa-
pin sisélle sijoitetaan erillinen, ala-asemaa varta vasten suunniteltu asennusteline, johon

ala-asema kiinnitetadn. Alapuolella on esitetty kuva asennustelineestd. (Kuumic 2012)

KUVA 8. Ala-aseman asennusteline (Kuumic 2012)

Teline mahdollistaa ala-asemayksikdn tukevan asennuksen seka helpon paasyn ala-
aseman keskeisimpiin liitdntdihin. Seuraavassa kappaleessa on késitelty ala-asemien
fyysisen asennuksen jalkeen tehtdvid asetteluja. Nailld asetteluilla maaritetdan ala-

asemalle ne laitteet, joita sen avulla halutaan ohjata.



5 KONFIGUROINTI

Konfiguroinnissa ala-asemalle maaritetdén oikeat asettelut ja parametrit, jotta ala-asema
pystyy kommunikoimaan siihen kytkettyjen IED-laitteiden seka tietojarjestelmien kans-
sa. Konfiguroinnissa ala-aseman tietoliikenneporttiin kytketdan tiedonsiirtokaapelilla
tietokone, johon on valmiiksi asennettu konfiguroinnin kohteena olevan ala-aseman

valmistajan laatima ohjelma, jolla konfigurointi suoritetaan.

Taman jalkeen kaynnistetdan konfigurointiohjelma ja luodaan ala-asemalle oikeanlaiset
tapauskohtaiset asettelut. Asetteluiden avulla valitaan esimerkiksi tiedonsiirrossa kaytet-
tavat protokollat. Protokollat tulee valita oikein, koska eri IED-laitevalmistajat ké&yttavat
valmistamissaan tuotteissa eri protokollia ja siten laitteet eivat pysty kommunikoimaan
keskendan, jos niiden tiedonsiirtoprotokollat eivat kohtaa. Ala-aseman tehtavana onkin
toimia protokollamuuntimena laitteiden valissé ja tulkata eri tiedonsiirtoprotokollaa
kayttavien laitteiden keskustelu siten, ettd laitteet ymmaértavat toisiaan. Nama protokol-
lat tulee siten myds madritell& ala-asemaan, jotta se tietdd, mille tiedonsiirtoprotokollalle

sen halutaan tulkkaavan tietoliikennetta.

Protokollien liséksi konfiguroinnissa madritelld&n ala-asemaan kytkettyjen laitteiden
kuten katkaisijoiden ja erottimien ohjaukset, tilatiedot seké suojareleiden mittaustiedot.
Naéille kaikille tulee méaaritellda omat IP- ja 1/0-osoitteensa, jotta ala-asema pystyy oh-
jaamaan haluttua erotinta tai kysymé&an halutun mittaustiedon. Kun ndma asettelut on
tehty oikein, l&hett&d& ala-asema erottimien ja katkaisijoiden tilatiedot valvomoon, josta
niitd voidaan tarkastella graafiselta kayttoliittymalta. Liséksi sdhkdasemalla tehtyjen
mittausten mittaustiedot paivittyvat ala-aseman kautta valvomoon. Tietoliikenne toimii
my0s toisinpdin ja valvomosta k&sin voidaan lahettdd esimerkiksi erottimen nro 1, au-
kiohjaus-kasky séhkdaseman ala-asemalle, joka valittad kaskyn kyseiselle erottimelle.
Kun erotin on avattu, muuttuu erottimen tilatieto, jolloin se l&hett&d& sen ala-asemalle,

joka edelleen l&hett&d tiedon muuttuneesta tilasta valvomoon.

Konfiguroinnin avulla voidaan s&atda IED-laitteiden vélisen tietoliikenteen maaraa.
IED-laitteet voivat lahettdd tilatietojansa vaylaan koko ajan, jolloin puhutaan spon-
taanista jarjestelmastd. Toinen vaihtoehto on tehd& niin sanottu pollaava jarjestelm4,

jolloin IED-laitteet eivat l&heta tilatietojansa ennen kuin ala-asema kysyy niita.



Konfiguroinnin yhteydessa voidaan méaritella ala-asema luomaan raportteja esimerkiksi
tilatiedoista tai mittaustiedoista. Raporttien avulla voidaan seurata tila- ja mittaustietoja
pidemmalla aikavalill4. Raportteja tutkimalla voidaan esimerkiksi mahdollisessa vikati-
lanteessa rajata vikapaikkaa pienemmaéksi, jos raporteista nékyy vikaa edeltavia poikke-

uksellisia mittaustietoja tietyll& alueella.

Jotta konfiguroinnit on varmasti tehty oikein, on monessa konfigurointiohjelmassa tata
varten tehty ominaisuus, jolla asettelut voidaan testata. Testauksen yhteydessa ohjelma
antaa varoituksen mikali, jokin asettelu on véérin. Ohjelmasta riippuen ohjelma saattaa
ilmoittaa tarkasti mistd asetuksesta on kyse, jolloin ongelman korjaaminen on helpom-
paa.



6 POHDINTA

Tyossa laadittiin yksityiskohtaiset konfigurointiohjeet kahdelle ala-asemalle. Lisaksi
tyon yhteydessé perehdyttiin ala-asemien toimintaan séhkdéverkossa ja osana séahkonja-

kelujérjestelmaa.

Yleisen osion tarkoituksena oli esitelld séhkdasemalla olevan ala-aseman toimintaa ja
tarkoitusta nykyaikaisessa séhkodnjakelujarjestelmassa. Jotta jarjestelman toimintaa
ymmartaisi paremmin, on opinndytetyon alussa selitetty séhkodnjakelujarjestelman ra-
kennetta ja sen eri tietojarjestelmien toimintaa. Kyseiset jarjestelmat on esitelty siten,
ettd lukija saisi mahdollisimman kokonaisvaltaisen ja selkedn kuvan sahkonjakelun tie-
donsiirtojarjestelmasta ja ala-aseman toiminnasta osana jarjestelmad. Myos ala-asemien
ja eri jarjestelmien valistd tiedonsiirtoa seké tiedonsiirrossa kaytettavia yleisimpia tie-
donsiirtoprotokollia on esitelty tydssa. Esittelyssé on niin ikdan pyritty selittdmaan asia
mahdollisimman selkeasti, jotta asiaan aikaisemmin perehtymatonkin henkilé ymmar-

téisi asiat ja tyosta olisi hanelle mahdollisimman paljon hy6tya.

Yleisen osion lopussa on kerrottu ala-asemien konfiguroinnista varsin pinnallisesti, me-
nemattd tarkempiin yksityiskohtiin. Konfigurointi osiossa on selitetty konfiguroinnin
tarkoitus ja keskeiset toiminnot joita konfiguroinnin aikana ala-asemalle madaritellaan.
Salassapito sopimuksen vuoksi tdman tarkempia yksityiskohtia ei saanut siséllyttaa

opinnaytetyohon.

Yleisen osion liitteiksi tyéhon tehtiin konfigurointiohjeet Netcontrol GW502- ja Kuu-
mic Ku40-ala-asemille. Kyseisissa ohjeissa on varsin yksityiskohtaisesti selitetty kyseis-
ten ala-asemien konfigurointi sekd konfiguroinnin aikana ala-asemille tehtévat méaaritte-

Iyt. Ohjeet on tarkoitettu ainoastaan Séhkdlandia Oy:n kéyttoon.

Tyo oli varsin mielenkiintoinen projekti, koska ala-asemia oli kasitelty koulutukseni
aikana varsin vahan ja perehtymaélla niiden toimintaan tarkemmin sain paljon lis&dé hyo-
dyllista tietoa sédhkonjakelujarjestelman k&ytdnnon toiminnasta. Koska uutta asiaa ja
uusia kasitteitd tuli tyon aikana vastaan varsin runsaasti, kului aikaa melko paljon eri-
laisten kasitteiden selvittdmiseen ja niiden toimintaan perehtymiseen. Esimerkking tal-
laisista kayvat tiedonsiirtoprotokollat, jotka aihepiirinsa puolesta painottuvat enemmén

tietotekniikan puolelle. Erilaisiin ké&sitteisiin perehtyminen oli kuitenkin varsin antoisa



kokemus, koska niiden avulla ala-asemien ja koko sédhkdnjakelujarjestelman toiminnas-

ta sai hyvan kokonaiskuvan.
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