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Tyomarkkinoiden kansainvalistyminen, toimintojen ulkoistaminen ja verkostomaisen tyosken-
telyn seka henkilostosta lahtoisin olevien turvallisuusriskien suurentuneet vaikutukset loivat
tarpeen tehda muutoksia turvallisuusselvitysten tekemista maarittavaan lakiin. Lain uudista-
misen tavoitteena oli suppeiden turvallisuusselvitysten korvaaminen rikostaustaselvityksilla ja
se, etta tyonantaja voisi vaatia tyonhakijaa esittamaan itseaan koskevan rikostaustaotteen.
Muutokset astuivat voimaan 1.1.2015

Taman opinnaytetyon tarkoitus oli selvittaa, millainen on henkilo- ja yritysturvallisuusselvi-
tyksen tekemisen prosessi, mita vaatimuksia turvallisuusselvityksen laatimisessa on, ja miten
vuoden 2015 alusta voimaan tullut lakimuutos naihin asioihin vaikuttaa.

Tassa opinnaytetyossa muutoksia tarkastellaan erityisesti tietosuojan ja tietojenkasittelyn
nakokulmasta ja suhteessa muihin aikaisempiin lakeihin. Opinnaytetyon toteutus tehtiin kvali-
tatiivisilla tutkimusmenetelmilla ja lahdemateriaaleina kaytettiin lakitietokantaa, viranomais-
tiedotteita seka erinaisia lakimuutosten vaikutuksista informoivia verkkosivuja kayttaen.

Lakimuutos toi Suomen turvallisuusselvityskaytantoja kansainvalisempaan malliin, mika hel-
pottaa etenkin monikansallisten yritysten henkiloston tyoskentelya Suomessa ja suomalaisten
tyontekijoiden siirtymista ulkomaille. Sahkoisessa muodossa selvityksia on tulevaisuudessa
nopeampi ja helpompi kasitella. Keskitetysta rekisterista ja kansainvalisesti yhtenaisista laeis-
ta ja kaytannoista on tulevaisuudessa hyotya, ja turvallisuuskin lisaantyy. Opinnaytetyopro-
sessin aikana oli havaittu, miten kaytantoihin ja jarjestelmiin tehtyjen muutoksien kayttoon-
otto on todella hidasta.

Turvallisuusselvitys, Tietojenkasittely, Lakimuutos
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Internationalization of the labor market, outsourcing operations, networking based work
methods and the growing impact of personnel based security risks together created the need
to make changes to the laws defining rules for making security clearances. The aim for the
renewal of the law regarding security clearances was to replace limited security clearances
with criminal history background checks and that employers could require a criminal back-
ground check report from job applicants. The changes came in to effect in on 1 January 2015.

The purpose of this thesis was to find out what the process for making a security clearance
for personnel and corporations is like, which requirements have been placed for making a se-
curity clearance and what kind of effects the changes made to the laws regarding these
clearances have.

In this thesis the law changes are examined specifically from information security and person-
al data processing point of view and in relation to other, older laws. This thesis was carried
out with qualitative research methods. Law database, public notifications and various web-
sites focused on reporting changes made to laws and the effects of these changes, were used
as source material.

Law renewal brought Finnish security clearance practices to a more international standard,
which simplifies working internationally for both Finnish and foreign employees, especially for
the personnel of multinational corporations. Security clearances in electric form will be much
faster and simpler to handle in the future. A centralized registry and internationally uniform
laws and practices will be of use in the future with the added benefit of increased security.
During the process of making this thesis it was observed that application of changes made to
practices and systems is extremely slow.

Security Clearance, Data Processing, The Law Changes
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1 Johdanto

Turvallisuusselvityksen tekemista maarittavaan lakiin 19.9.2014 tehdyt muutokset astuivat
voimaan 1.1.2015. Muutos tuli tarpeelliseksi muun muassa tyonmarkkinoiden kansainvalistymi-
sen, toimintojen ulkoistamisen ja verkostomaisen tyoskentelyn lisaantymisen johdosta. Myos
henkilostosta lahtoisin olevilla turvallisuusriskeilla on entista suurempi vaikutus yritystoimin-

nassa. Henkilotietolaki, yksityisyydensuojalaki. (oikeusministeri 2011)

Uudistamistyon tavoitteiksi asetettiin nykyisten suppeiden henkiloturvallisuusselvitysten kor-
vaaminen rikostaustaselvityksilla ja se, etta tyonantaja voisi vaatia tyonhakijaa esittamaan
itseaan koskevan rikostaustaotteen. Selvityksen tekemisesta tulee tiedottaa etukateen, esi-
merkiksi tyonhakuilmoituksessa, ja selvityksen alaisella henkilolla olisi oikeus saada itseaan
koskevat taustaselvityksen sisaltamat tiedot, pois lukien sellaiset rekisterit joihin rekiste-
roidylla ei ole tarkistusoikeutta. Tallainen on esimerkiksi suojelupoliisin toiminnallinen tieto-
jarjestelma. Taustaselvityksista pidettaisiin rekisteria, jonka avulla voitaisiin estaa tarpeet-
tomien selvitysten laatiminen. Lisaksi lakimuutosta tehnyt tyoryhma ehdotti erillista yhteista
jarjestelmaa, jolla yrityksen tietoturvallisuuden kehittaminen tapahtuisi yhteisen kriteeriston
pohjalta. Talloin viestintavirasto voisi arvioida tietojarjestelmien ja tietoliikennejarjestelmi-

en tasoja osana valtion hallinnon tietoturvallisuuden kehittamista. (Oikeusministerio 2014a.)

Opinnaytetyossa on tarkoitus selvittaa millainen prosessi on henkilo- ja yritysturvallisuusselvi-
tyksen tekeminen, millaisia tahoja sen hakeminen sisaltaa ja milla tavalla vuoden 2015 alusta
voimaan tullut lakimuutos naihin asioihin vaikuttaa. Lailla on kuitenkin laajalti vaikutusta jo
olemassa oleviin lakeihin (liite 1). Muutoksen vaikutuspiiriin kuuluu oleellisia asioita, seka
tyonantajan, yrityksen, etta yksittaisen tyonhakijan ja tyontekijan kannalta. Opinnaytetyossa
asiaa tarkastellaan erityisesti tietosuojan ja tietojenkasittelyn nakokulmasta ja suhteesta

muihin jo olemassa oleviin lakeihin.

Opinnaytetyo on toteutettu kayttamalla kvalitatiivisia tutkimusmenetelmia. Lahdemateriaa-
lina on kaytetty lakitietokantaa, viranomaisten tiedotuksia ja erinaisia lakimuutoksen vaiku-
tuksista informoivia verkkosivuja. Vanhan ja uuden lain valisia eroja on vertailtu ja lakiteks-

teille tehty sisallollinen analyysi.



2  Opinnaytetyossa kaytetyt menetelmat

Tama opinnaytetyo on tutkielma. Opinnaytetyon tarkoituksena on selvittaa henkilo- ja yritys-
turvallisuusselvityksen prosessit. Sen tarkoituksena on selvittaa, millaisia tahoja turvallisuus-
selvityksen hakeminen sisaltaa ja miten uusi turvallisuusselvityslaki (726/2014) vaikuttaa.
Tarkoitus on tuottaa selvitys, jonka kautta muuttunut turvallisuusselvitysprosessi on selkeassa

ja helposti sisaistettavassa muodossa.

Tiedonkeruumenetelmana selvityksessa on kaytetty kirjallisuuskatsausta. Kirjallisuuskatsauk-
sen tarkoituksena on keskittya tutkielman kannalta olennaisiin artikkeleihin ja julkaisuihin.
Kirjallisuuskatsauksen pohjalta luodaan uutta tietoa. Erityista huomiota on kiinnitettava tut-
kimusasetelmiin ja - menetelmiin, seka aineiston analyysiin. (Hirsijarvi, Remes & Sajavaara
2013, 121.)

Aineistoanalyysia on tutkielmassa kaytetty teorian rakentamisessa. Aineistoanalyysilla kuva-
taan tutkittavaa asiaa, ja tarkoituksena on luoda tasta selkea kuva. Aineiston laadullisella
kasittelylla pyritaan kasitteellistamaan jarkeva kokonaisuus. (Ruoppila ym. 1999, 119-124;
Tuomi & Sarajarvi 2009, 107-108.)

3 Turvallisuusselvitys

Luvussa kaydaan lapi henkilo- ja yritysturvallisuusselvitykset nykyisen lain (726/2014) mu-
kaan. Ensimmaisessa osassa perehdytaan henkiloturvallisuusselvityksen lainsaadantoon, ja
tarkemmin viela henkiloturvallisuusselvityksen perusteisiin. Luku vastaa kysymyksiin siita mil-
laisissa tehtavissa tyoskenteleminen edellyttaa henkilon turvallisuusselvitysta ja millaisella
laajuudella sen laadinta voidaan tehda. Osiossa selvitetaan mita suppealla, perusmuotoisella
ja laajalla selvityksella tarkoitetaan, seka esitellaan mihin eri turvallisuusselvitysten laajuu-
det perustuvat ja miten kaytettava laajuus maaritetaan. Lopuksi selvitetaan yritysturvalli-

suusselvitys, sen laatiminen ja tarkastus.

Siina, missa aiemmin riitti esimerkiksi tyohaastattelun yhteydessa esitetty tarve hakijan taus-
tojen selvittamiselle, on uudistuneen lain myota tarkea huomioonottaa, etta selvitysta hake-
valla taholla, esimerkiksi tyonantaja, on velvollinen ilmoittamaan selvityksen kohteelle tur-
vallisuusselvityksen teosta etukateen, mielellaan jo tyonhakuilmoituksessa. Tama maaritel-
laan turvallisuusselvityslain (726/2014) toisen luvun 48 1 ja 2 momentissa. Selvityksen koh-
teelta tulee myos olla kirjallinen suostumus, jolloin voidaan varmistaa, etta selvityksen kohde
on tietoinen siita millaisia tietoja turvallisuusselvityksen piiriin kuuluu, mihin tarkoitukseen
selvitys tehdaan, ja etta kohteella on oikeus saada tietoonsa selvityksen sisaltamat asiat. Tur-

vallisuusselvityksen hakeneen tahon on lain mukaan kerrottava kohteelle selvityksen lopputu-



los. Jos selvitys on tehty kirjallisena, tulee se antaa nahtavaksi, ja halutessaan kohde voi pyy-

taa siita itselleen kopion.

Suojelupoliisin asiakkaan nakokulmasta keskeisin muutos on 1.1.2015 alkaen kayttoon otetta-
va uusi yksityiskohtaisempi turvallisuusselvityslomake. Uusi lomake loytyy suojelupoliisin si-
vuilta, eika vanhoja ole enaa kelpuutettu. Lomakkeessa turvallisuusselvityksen kohde muun
muassa ilmoittaa tiedot asuinpaikoistaan ulkomailla edellisen 10 vuoden ajalta seka suostuu
sithen, etta hanen luotettavuuttaan tehtavassaan seurataan poliisirekistereita yhdistamalla
turvallisuusselvityksen voimassaolon ajan, joka on perustilanteessa 5 vuotta. (Puolustusminis-
terio 2015.)

Turvallisuusselvitysasia voidaan viranomaisen harkinnan perusteella jattaa ottamatta kasitte-
lyyn, mikali kohteella on voimassa oleva vastaava selvitys. Selvityksen teon tarpeellisuutta
katsotaan sen laativan viranomaistahon resurssien mukaisesti myos tilanteissa joissa turvalli-
suusselvityksen tai selvitystodistuksen hankkimista ei ole laissa velvoitettu. Selvitysta hakevi-
en tahojen ja selvityksen kohteiden tulee saada kuitenkin yhdenvertaista kohtelua ottaen
huomioon myos kansainvalinen tietoturvallisuusvelvoite ja haetun turvallisuusselvityksen ylei-
nen merkitys yhteiskunnan ja tietoturvallisuuden kannalta. (Turvallisuusselvityslaki
726/2014.)

Turvallisuusselvityslain (726/2014) mukaan turvallisuusselvitys saa sisaltaa vain sellaisia salas-
sa pidettaviksi maariteltyja tietoja ja vain siina laajuudessa, kuin selvityksen laatimisen kan-
nalta on tarkoituksenmukaista. Kuten jos turvallisuusselvitykseen sisallytetaan tieto kesken-
eraisesta rikosasiasta, on myos sisallytettava missa vaiheessa asian kasittely on. Henkilotur-
vallisuusselvitysta laativalla viranomaistaholla ei ole oikeuttaa sisallyttaa omaa nakemystaan
selvityksen kohteen sopivuudesta kyseessa olevaan virkaan tai tehtavaan, kuten ei muuten-
kaan mitaan mielipidetta henkilon yleisesta luotettavuudesta. Loppupeleissa turvallisuusselvi-
tyksen tulokset eivat mitenkaan sido sita, joka selvityshakemuksen on lahettanyt. Esimerkiksi
jos selvitysta on hakenut yritys tyonhakijasta ja tyonhakijan rikosrekisteri tulee ilmi turvalli-
suusselvityksesta, se ei esta yritysta palkkaamasta henkiloa. Se kuinka tieto lopulta vaikuttaa,

on puhtaasti yrityksen oma paatos.

Henkiloturvallisuusselvitystodistuksessa on merkinta sen myontaneesta tahosta, seka tehta-
vasta, jota varten se on annettu. Tarvittaessa merkitaan tiedot todistuksen voimassaoloajasta
ja siita ettei selvitysmenettelyssa tullut esille mitaan mika estaisi selvityksen kohteena olevaa
henkiloa toimimasta hakemuksen perusteena olevissa tehtavissa. Todistus on dokumentti teh-
dysta selvityksesta ja siita, etta hakijan tausta on nuhteeton ja tayttaa turvallisuuden vaati-

mat kriteerit. Todistuksessa voidaan myos tuoda ilmi minka suojaustason asiakirjoja kohteen



voidaan antaa kasitella, seka muita kansainvalisen tietoturvan edellyttamia seikkoja. (Turval-
lisuusselvityslaki 726/2014.)

3.1 Turvallisuusselvityksen tasot

Turvallisuusselvityksia tehdaan kolmessa eri laajuudessa. Henkiloturvallisuusselvityksen tieto-
lahteina kaytettavat rekisterit valitaan selvityksen laajuuden perusteella. Suppea selvitys,
jonka uuden lain myota tekee paikallispoliisi, voi perustua 1 - 10 tietolahteeseen (Eroavaisuu-
det vanhan ja uuden turvallisuusselvityslain valilla; Liite 1), jotka ovat lain 258:ssa mainittu-
na, pois lukien suojelupoliisin toiminnallinen rekisteri ja puolustusvoimien turvallisuusrekiste-
ri. Perusmuotoisen selvityksen laadinnassa voidaan kayttaa kaikkia 13:sta tietolahdetta, jotka

ovat 258:ssa mainittuina. (Turvallisuusselvityslaki 726/2014.)

Turvallisuusselvityslain (726/2014) mukaan laajan selvityksen laadintaan voidaan kayttaa
kaikkia edella mainitun lain tietolahteita, joiden lisaksi voidaan kayttaa tietoja henkilon elin-
keinoelamasta, varallisuudesta, veloista ja muista taloudellisista sidoksista. Myos kohteen la-
heisista voi heidan suostumuksellaan tehda perusmuotoiset selvitykset. Kaikilla laajuustasoilla
selvityksen kohdetta, eli henkiloa, voidaan tarvittaessa selvityksen laatijan toimesta haasta-
tella. Laatijana voi toimia paikallispoliisin ja suojelupoliisin lisaksi Paaesikunta silloin kun on

kyse toimesta tai virasta puolustusvoimissa.

Suppea turvallisuusselvitys

Suppean turvallisuusselvityksen voi vuoden alussa voimaanastuneen lakimuutoksen (726/2014)
myota tehda myos poliisihallituksen maaraama poliisihallinnon yksikko, eli kaytannossa paikal-
lispoliisi. Suppean turvallisuusselvityksen voi laatia henkilosta joka tyosuhteensa puolesta ka-
sittelee toistuvasti viranomaisten suojaustasoihin Il - IV kuuluvia asiakirjoja tai viranomaisen
myontamia henkilopapereita, kuten passeja, tai paasee kulkemaan itsenaisesti esimerkiksi
vartiointi- tai huoltokaynnin yhteydessa sellaisissa tiloissa, joista saatavalla tiedolla, kuten
pohjakartat tai henkilosto, on mahdollisuus aiheuttaa vaaraa valtion turvallisuudelle, kansa-
laisten yleiselle turvallisuudelle tai vaarantaa jotain merkittavaa yleista etua. Tallaisia ovat
esimerkiksi tilat, jotka ovat avainasemassa tietoliikenneyhteyksien ja sahko- ja energiantuo-

tannon ongelmattomassa toiminnassa.

Ydinvoimalassa, lentokentalla ja satamassa tyoskentely vaatii suppean turvallisuusselvityksen.
Jos tyossaan kuljettaa ydinjatetta, kasittelee rajahteita tai muuten paasee kasiksi sellaisiin
ihmiselle vaarallisiin aineisiin, joita voi kayttaa kemiallisena tai biologisena aseena, riittaa
perusteeksi suppean selvityksen laadintaan. Suppea selvitys voidaan laatia myos henkilosta

jonka on mahdollista aiheuttaa vakavaa vaaraa kanssaihmisille elintarvike- tai laakehuoltoon



10

kuuluvan tai sita palvelevan toimen ohessa, tai henkilosta joka kasittelee merkittavan arvon
edesta rahaa tai muuta vastaavaa arvotavaraa, tai vastaa tyonantajansa tai asiakkaiden varo-
jen siirrosta, voiden aiheuttaa vakavaa vahinkoa yritysten rahoitus- ja vakuutusjarjestelmien

luotettavuudelle. (Turvallisuusselvityslaki 726/2014.)

Turvallisuusselvityslain (726/2014) mukaan suppean turvallisuusselvityksen voi laatia myos
henkilosta joka on osallistumassa siviilikriisinhallintatehtaviin, koulutuksiin tai harjoituksiin,
toimii hatakeskuksessa, poliisin- tai pelastustoiminnan hallinnossa ja/ tai asiantuntijana,
opiskelee pelastusopistossa pelastustoimen tai hatakeskustoiminnan ammatilliseen tutkintoon
johtavassa koulutuksessa, pelastustoimen paallyston ammattikorkeakoulututkintoon johtavas-
sa koulutuksessa tai rikosseuraamusalan koulutuskeskuksen koulutuksessa. Suojelupoliisi vas-
taa suppeankin selvityksen laatimisesta, mikali kyseinen selvitys on kansainvalisen tietoturva-

velvoitteen toteuttamisen kannalta merkittava.

Perusmuotoinen turvallisuusselvitys

Uuden turvallisuusselvityslain mukaan perusmuotoisen turvallisuusselvityksen henkilosta laatii
Suojelupoliisi. Perusmuotoinen turvallisuusselvitys laaditaan kun henkilolla on tyonsa puolesta
oikeus kasitella viranomaisten asiakirjoja jotka on turvaluokitukseltaan suojatasoa Il - lll, tai
hanella on paasy sellaisiin tietoihin, joiden paljastaminen voi aiheuttaa vakavaa haittaa valti-
on turvallisuudelle, vaestonsuojelulle, poikkeusoloihin varautumiselle, maanpuolustukselle,
kansainvalisille suhteille tai vastaavien asioiden suojaamiseksi tehdyille turvallisuusjarjeste-
lyille. Vastaavasti myos henkilolle joka tyoskentelee eduskunnan- tai presidentin kansliassa,
eduskunnan oikeusasiamiehena tai valtiontalouden tarkastusvirastossa, tai vastaavassa tehta-
vassa jonka puitteissa kasittelee edella mainittua informaatiota. (Turvallisuusselvityslaki
726/2014.)

Selvitys voidaan tehda perusmuotoisena, kun henkilo tyoskentelee valtionjohtoa valittomasti
palvelevassa tehtavassa tai tehtavassa jossa on mahdollista vahingoittaa infrastruktuureja,
joiden toiminta on valtion ja yhteiskunnan kannalta valttamatonta. Myos henkilon toimiminen
esimerkiksi viranomaisten ja yhteiskunnan toiminnan kannalta tarkean tietojarjestelman paa-
kayttajana mahdollistaa selvityksen tekemisen perusmuotoisena. Perusteltua taman tason
selvityksen tekeminen on myos, jos paasee tyonsa puolesta kasiksi sellaisiin asiakirjoihin joita
paljastamalla, muokkaamalla, myymalla tai muulla vastaavalla laittomalla toiminnalla voi
aiheuttaa vakavaa vahinkoa valtion taloudelle, rahoitus- ja vakuutusjarjestelmien toiminnalle

tai vaestolle merkitykselliselle elinkeinotoiminnalle. (Turvallisuusselvityslaki 726/2014.)

Turvallisuusselvityslaki (726/2014) maarittaa koulutukset, joiden hakijoille voidaan tehda tur-

vallisuusselvitys perusmuotoisena. Tallaisia koulutuksia ovat esimerkiksi Maanpuolustuskor-
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keakoulu, Poliisiammattikorkeakoulu, seka rajavartiolaitokselle ja ulkoasiainhallinnon tehta-
viin tahtaavat koulutukset. Myos kansainvalisiin kriisinhallintatehtaviin, kuten rauhanturvaa-

jaksi hakemisen yhteydessa, tehdaan henkilolle selvitys myos talla laajuudella.

Laaja turvallisuusselvitys

Turvallisuusselvityslain (726/2014) mukaan laajan turvallisuusselvityksen laatijana toimii Suo-
jelupoliisi ja se voidaan laatia henkilosta, joka kasittelee tyossaan toistuvasti suojatasoihin | -
Il luokiteltuja asiakirjoja tai hoitaa sellaisia asioita, joiden salassapidon rikkominen voi aihe-
uttaa vahinkoa maanpuolustukselle, valtion turvallisuudelle tai Suomen kansainvalisille suh-
teille. Myos, jos henkilo haluaa toimia jonkin kansainvalisen jarjeston tai toimielimen tehta-
vassa voi vaatimuksena olla henkiloturvallisuusselvityksen perusteella annettava todistus, jot-

ta voi asettua ehdokkaaksi. Tama perustuu kansainvaliseen tietoturvallisuusvelvoitteeseen.

Laajalle turvallisuusselvitykselle on perusteet, kun henkilo hakeutuu valtion turvallisuuden
kannalta tarkeisiin kohteisiin tai virkoihin. Laajoja selvityksia tehdaan vahan, esimerkiksi
vuonna 2010 niita tehtiin 77kpl. (Mika Susi, taloussanomat) Nama ovat olleet lahinna julkisen
puolen korkeita virkoja, joihin pyrkiville henkildille laajamuotoinen selvitys voidaan perustel-
lusti tehda. (Turvallisuusselvityslaki 726/2014.)

Paaesikunta vastaa myos laajoista selvityksista puolustusvoimien virkojen osalta. “Turvalli-
suusselvityslaki on keskeinen tyovaline puolustusvoimien henkilostoturvallisuuden varmistami-
seksi ja uuden henkiloston rekrytoimiseksi.” Tilanteista riippuen on myos mahdollista perus-
taa tyoryhma, johon kuuluu seka Suojelupoliisin, etta puolustusvoimien alaisuudessa toimivia
henkiloita. Talloin tyoryhma laatii ja vastaa turvallisuusselvitysten laatimisesta. (Puolustus-
voimat 2015.)

3.2 Yritysturvallisuusselvityksen laatiminen ja tarkastus

Yritysturvallisuusselvityksella tarkoitetaan yrityksen seka yrityksen vastuuhenkiloiden luotet-
tavuudesta laadittavaa selvitysta. Tahan yhteyteen kuuluu myos yrityksen tietoturvallisuusta-
son ja sitoumustenhoitokyvyn arvioiminen. Yrityksen vastuuhenkilolla tarkoitetaan niita henki-
loita, jotka ovat merkittyna viranomaisen julkiseen rekisteriin yhtiomiehena, vastuullisena
yhtiomiehena, toimitusjohtajana, yrityksen hallituksen jasenena tai varajasenena. Yrityksen
tietoturvallisuuden tason mittaamiseen voidaan kayttaa esimerkiksi KATAKRIa (Puolustusmi-
nisterio 2015b) tai jotain vastaavaa turvallisuuden auditointiin tarkoitettua mittaristoa. (Tur-
vallisuusselvityslaki 726/2014.)
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Yritysturvallisuusselvitystodistukseen merkitaan tiedot selvityksen kohde ja todistuksen anta-
jan tiedot, voimassaoloaika, seka selvityksen piiriin kuuluvat seikat ja arvioinnin perusteet,
seka niiden tulokset. Joissain tilanteissa on tarpeellista lisata tieto minka suojaustason asia-
kirjoja yrityksella on edellytykset kasitella, seka kansainvalisen tietoturvallisuusvelvoitteen
perusteet. Jos yritysturvallisuusselvityksen kayttotarkoitus sita edellyttaa, todistukseen mer-
kitaan myos tieto siita, ettei selvitysmenettelyssa ole tullut esiin syita, joiden vuoksi yritysta
ei voitaisi valita hakemuksen perusteena olevaan tehtavaan. (Turvallisuusselvityslaki
726/2014.)

Yritysturvallisuusselvitysta voi hakea yritys jolta sellaisen hakemista velvoitetaan. Esimerkiksi
kansallista tietoturvallisuuden tai toisessa valtiossa aloitettavan liiketoiminnan puitteissa.
Toisessa tapauksessa todistusta yritysturvallisuusselvityksesta voi lain mukaan vaatia viran-
omainen, jonka kanssa yrityksella on tarkoitus solmia sopimus, etenkin jos yhteistyontulokse-

na voi syntya suojaluokitustason I-1ll asiakirjoja. (Turvallisuusselvityslaki 726/2014.)

Turvallisuusselvityslaissa (726/2014) mainitaan erikseen myos joitakin viranomaisen valvomia
toimintaymparistoja, joissa toimiakseen yritykselta vaaditaan turvallisuusselvitys. Tallaisia
ovat ydinvoimalat ja niiden toiminnan piiriin kuuluvat yritykset seka rajahdysaineita valmista-
vat tai rajahdysaineita ja niiden valmistukseen kaytettavia aineita kasittelevat yritykset. Val-
tionhallintoa velvoitetaan hakemaan turvallisuusselvitys yrityksesta, jos valtionhallinnon ja
yrityksen valisen sopimuksen toteuttamiseksi on tarpeellista luovuttaa suojausluokan I-1lI

asiakirjoja.

Yritysturvallisuusselvityksen edellytyksena voi olla myos valvovan viranomaisen esittama
pyynto tilanteessa, jossa yrityksen on tarkoitus toimia, tai on toimimassa aliurakoitsijana sel-
laisella alueella tai tiloissa, joihin ei ole yleisolla paasya. Tallaisia ovat esimerkiksi lentoken-
tat ja satamat. Mukaan luetaan myos tilat, joista saatavalla tiedolla, kuten pohjakartat tai
henkilosto, on mahdollisuus aiheuttaa vaaraa valtion turvallisuudelle, kansalaisten yleiselle
turvallisuudelle tai vaarantaa jotain merkittavaa yleista etua. Tallaisia ovat esimerkiksi tilat,
jotka ovat avainasemassa tietoliikenneyhteyksien seka sahko- ja energiantuotannon ongelmat-
tomassa toiminnassa. Yritysturvallisuusselvitys voidaan laatia myos, kun halutaan suojata yri-
tyksen litke- ja ammattisalaisuuksia tai sellaisia teknologisia tietoja, joiden vuotaminen va-
hingoittaisi merkittavasti yrityksen taloutta tai jotain muuta yleista etua. (Turvallisuusselvi-
tyslaki 726/2014.)

Yritysturvallisuusselvityksen laatimiseen voidaan kayttaa yhdeksaa eri tietolahdetta (Turvalli-
suusselvityksen laatimiseen kaytettavat rekisterit; liite 2). Naita ovat esimerkiksi tiedot yri-
tyksen omistajien kansalaisuuksista, henkiloston maarasta, yleisesta toiminnasta ja veroviran-

omaisten tietojarjestelmat. Yritys voi myos pyydettaessa toimittaa tai antaa luvan tutkia tie-
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toja raha- ja luottolaitoksista. Myos tietoja yrityksen tekemista ja siihen kohdistuneista rikok-
sista voidaan kayttaa, kuten samassa yhteydessa yrityksen vastuuhenkilon henkiloturvallisuus-

selvityksen tietoja. (Turvallisuusselvityslaki 726/2014.)

Yritysturvallisuusselvitysta laadittaessa tarkastetaan 37§:n tietolahteet (Turvallisuusselvityk-
sen laatimiseen kaytettavat rekisterit; Liite 2) seka yrityksen toimitilat ja tietojarjestelmat.
Tarkastuksella selvitetaan, miten yritys suojaa tietonsa ja tietojarjestelmansa ulkopuolisilta
ja onko yrityksen tiedon kasittely jarjestetty siten, ettei ulkopuolinen taho paase puuttumaan
sithen missaan tiedonkasittelyn tai tietoliikenteen vaiheessa. Myos yrityksen tiedon sailytyk-
sen tulee tapahtua siten, ettei asiattomilla ole paasya tiloihin joissa tietoa kasitellaan ja sai-
lytetaan, tai joissa jotain selvityksen alaista toimintaa harjoitetaan. Myos yrityksen henkilos-

ton tulee olla asianmukaisesti koulutettu ja ohjeistettu. (Turvallisuusselvityslaki 726/2014.)

Turvallisuusselvityslaki (726/2014) maarittaa, etta tarkastusta laativalle viranomaisella on
oltava paasy yrityksen toimitiloihin. Hanella on selvityksen laatimisen yhteydessa oltava mah-
dollisuus tarkastaa kaikki yleiset turvallisuusjarjestelyt, joilla yritys on suojannut toimitilansa
seka tiedonkasittelyn. Tassa vaiheessa voidaan myos tilanteen niin vaatiessa selvittaa toteu-
tuvatko tietoturvallisuusjarjestelyt vaaditulla tasolla. Mittaristona voidaan kayttaa esimerkiksi
KATAKRIa, tai vastaavaa, esimerkiksi selvitysta hakevan tahon omassa kaytossa olevaa kritee-
ristoa. Yritys sitoutuu pitamaan selvityksen aikaisen tietoturvatasonsa seka ilmoittamaan val-
vovalle viranomaiselle, jos yrityksen tilanteeseen tulee muutoksia. Viranomaisella on myos
myohemmin oltava oikeus paasta seurannan yhteydessa tarkistamaan yrityksen toimitilat ja

selvityksen alaiset jarjestelyt.

3.3 Turvallisuusselvityksen tarkoitus ja prosessi

Turvallisuusselvitys on ennen kaikkea tarkea ennaltaehkaiseva turvallisuuden tyokalu, ja sen
perimmainen tarkoitus oli hyvin tiivistetty Taloussanomien (2011) artikkelissa. Turvallisuus-
selvityksen on tarkoitus olla yritykselle tyokalu. Sen avulla pyritaan estamaan epaluotettavien
henkildiden paasy tehtaviin joiden kautta henkilolla on mahdollisuus uhata esimerkiksi valtion
turvallisuutta. Laissa (726/2014) turvallisuusselvityksista sanotaan, etta turvallisuusselvityksil-
la pyritaan ennalta estamaan rikokset, joilla olisi Suomen sisaista ja ulkoista turvallisuutta
vakavasti vahingoittava vaikutus. Myos yksityisen huomattavan arvokasta liike- tai ammat-
tisalaisuutta taikka kaikkiin naiden etujen suojaamisen kannalta erittain merkittavaa tieto-

turvallisuutta pyritaan turvallisuusselvityksilla suojaamaan.

Laissa (726/2014) on saadetty siita, miten selvityksen tietojen kasittely tulee hoitaa. Selvityk-
sia hakevalla taholla, eli tassa selvityksessa yrityksella, on velvollisuus huolehtia, etta tietoja

kasittelee vain ne henkilot, jotka niita valttamatta tarvitsevat. Yrityksen on myos varmistet-
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tava, ettei tietoja kayteta muuhun kuin hakemuksessa ilmaistuun tarkoitukseen. Samat asiat
koskevat myos tahoa, jolle selvityksen kohde toimittaa turvallisuusselvitystodistuksen. Tiedot
tulee havittaa valittomasti, kun niiden kayttotarkoitus on tayttynyt, kuitenkin viimeistaan
kuukauden kuluttua. Henkiloturvallisuusselvityksen ja siihen sisaltyvien tietojen salassapidos-

ta saadetaan turvallisuusselvityslaissa (726/2014).

Turvallisuusselvityksia tyontekijoistaan hakevan yrityksella tulee olla riittavat puitteet huo-
lehtia menettelylla saatujen tietojen turvallisesta kasittelysta. Yrityksen tietoturvallisuuden
tulee olla riittavalla tasolla ja toimitilojen teknisiin tiloihin paasyn tuulee olla hallittua. Yri-
tyksen kaikkien yleisten turvallisuusjarjestelyjen tulee olla kunnossa. Suojelupoliisille tulee
toimittaa selvitys, jossa naytetaan toteen, etta yrityksen osalta turvallisuusselvityksen laati-
misen edellytykset tayttyvat. Taulukossa 1 turvallisuusselvitysprosessin vaiheet on asetettu
rinnakkain kunkin tahon toiminnan kannalta. Ajallisesti selvitysprosessissa menee noin 14 ar-
kipaivaa. Taulukossa laatijaksi on merkitty Suojelupoliisi, mutta selvityksen laajuudesta riip-
puen voi Suojelupoliisin kohdalla olla myos paaesikunta. Koko prosessia ja sen oikeellisuutta
valvoo tietosuojavaltuutettu, jolla on oikeus saada tietoa henkilotietojen kasittelysta. Tie-
tosuojavaltuutetulla on myos oikeus tutustua jo laadittuihin henkiloturvallisuusselvityksiin
henkilotietojen oikeudellisen kasittelyn tarkastamiseksi. Prosessiin ei itsessaan muuttuneen

turvallisuusselvityslain jaljilta ole muutoksia tullut.



Taulukko 1. Turvallisuusselvitysprosessi

Selvityk-

sen SELVITYSTA SUOJELUPOLIISI SELVITYKSEN

vaiheet HAKEVA TAHO KOHDE

1. Tietosuojaus ja
tiedonkasittely yrityksessa
ovat sillé tasolla, ettd yritys
pystyy huolehtimaan
selvitysten tietosuojasta sen
kaikissa vaiheissa.

2. Laatia Suojelupoliisille Tarkastaa, ettd yrityksen
selvitys, jossa tietojenkasittely ja
turvallisuusselvityksen turvallisuus ovat rittédvalla
tekemisen edellytykset tasolla. Kun edellytykset
kéyvat toteen kyseisen tayttyvat, antaa
tehtdvan osalta. suostumuksen selvityksen

laadintaan.

3. Turvallisuusselvityksen Hakee
laadinnasta ilmoitetaan tyOpaikkaastehtavaa.
mahdolliselle kohteelle,
esimerkiksi
tyOpaikkailmoituksessa.

4. Toimittaa Antaa kirjallisen
turvallisuusselvityshake- suostumuksen
muksen, haetusta turvallisuusselvityksen
laajuudesta riippuen, joko laadintaan.

Suojelu- tai
paikallispoliisille.

5. Selvitys laaditaan kéyttden
laajuuden mukaisia
rekistereitd — mahdollinen
haastattelu.

6. Tekee paatoksen kohteen Selvityksen hakeneelle Tiedonsaantioikeus
palkkaamisesta. taholle ilmoitetaan, ettd selvityksen tuloksista.

selvitys on tehty, seka siind
esille tulleista asioista jotka
ovat tehtavan kannalta
oleellisia.
7. Seuranta Tiedonsaantioikeus

15

Taulukossa on laskevassa jarjestyksessa asetettu rinnakkain eri tahojen toiminta. Taulukko
kasittelee henkiloturvallisuusselvitysprosessia, yritysturvallisuusselvityksen prosessi on kuiten-
kin periaatteiltaan hyvin samankaltainen. Puolustusvoimien tehtavien ollessa kyseessa, toimii

Suojelupoliisin sijalla Paaesikunta. (Turvallisuusselvityslaki 726/2014.)



16

Huomattavin muutos on selvityksen voimassaolo aika, joka uuden rekisterin myota on voimas-
sa viisi vuotta entisen vuoden sijaan, lukuun ottamatta maaraaikaista tehtavaa varten annetut
todistukset. Myos toimivaltaisen viranomaisen arvion perusteella tehdyn paatoksen perusteel-
la selvitystodistuksen voimassaoloaika voi olla viitta vuotta lyhyempi. Jatkossa ei henkilosta
ole tarpeellista tehda uutta selvitysta, vaikka tehtava vaihtuisikin. Suojelupoliisi tekee nuh-
teettomuusseurantaa henkilosta, jolla on voimassaoleva turvallisuusselvitys. Nuhteettomuus-
seurannassa yhdistetaan poliisin rikosasioiden vireillaolo- ja ratkaisutietoja sisaltavat rekiste-
rit suojelupoliisin turvallisuusselvitysrekisterissa oleviin henkiloihin (Turvallisuusselvityslaki
726/2014.)

Turvallisuusselvityslain (726/2014) mukaisesti turvallisuusselvitystodistus voidaan peruuttaa
toimivaltaisen viranomaisen toimesta, mikali kohde ei tyoskentele enaa tehtavissa, joita var-
ten todistus on alkujaan haettu, tai henkilo on laiminlyonyt tietoturvallisuusvelvoitettaan.
Peruuttaminen on mahdollista myos tilanteessa, jossa henkilo syyllistyy tekoon, joka estaisi
turvallisuusselvitystodistuksen myontamisen. Yritysturvallisuusselvitystodistus voidaan peruut-
taa, mikali yritys ei enaa tayta turvallisuusselvitystodistuksen vaatimuksia. Ennen kuin todis-
tus voidaan peruuttaa, on toimivaltaisen viranomaisen kuultava seka selvityksen kohdetta,
etta selvityksen tilannutta tahoa. Turvallisuusselvitysmenettelyn paattymisesta ja sen sisal-
losta ilmoitetaan sita hakeneelle taholle kirjallisesti tai antamalla kohteelle turvallisuusselvi-
tystodistus. Menettelyn paattymisesta voidaan myos ilmoittaa sita hakeneelle taholle suulli-
sesti, mikali selvitysta laadittaessa ei ole loytynyt mitaan kohteen luotettavuuteen vaikutta-
vaa, eika kohteen hakemaan tehtavaan ole tarpeellista toimittaa turvallisuusselvitystodistus-

ta.

Turvallisuusselvityksen kohteella on tiedonsaantioikeus kaikkien niiden rekistereiden osalta,
joihin selvityksen kohteella on tarkastusoikeus. Tiedonsaantioikeuden nimissa kohde voi kui-
tenkin pyytaa tietosuojavaltuutettua tutustumaan turvallisuusselvitykseen sen lainmukaisuu-
den tarkastamiseksi, myos sellaisten rekistereiden osalta, joihin hanella ei ole itsellaan paa-
sya. (Turvallisuusselvityslaki 726/2014.)

3.4 Turvallisuusselvitysrekisteri

Lakimuutoksen yhteyteen perustettiin turvallisuusselvitysrekisteri. Sita ei kuitenkaan saatu
kayttoon vuonna 2015. Poliisin Internet-sivuilla olevan tiedon mukaan se valmistuu vuoden
2016 aikana. Suojelupoliisi tulee paaasiallisesti vastaamaan tasta rekisterista. Rekisteriin tal-
lennetaan laaditut turvallisuusselvitykset. Niiden voimassaoloaika on viisi vuotta, jolloin sa-
masta henkilosta tai yrityksesta ei tarvitse tehda useita selvityksia, pelkka seuranta riittaa.
Rekisterin yhteyteen perustetaan sahkoinen asiointipalvelu, jonka kautta hyvaksytty taho voi

jatkossa toimittaa selvityshakemuksensa. (Poliisi 2016.)
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Rekisterin (poliisi 2016) on tarkoitus vahentaa tarpeettomia turvallisuusselvityksia, helpottaa
tiedon liikkumista toimivaltaisten viranomaisten valilla ja toimia selvityksen kohteiden nuh-
teettomuuden ja luotettavuuden seurannan tyovalineena. Tietojen oikeellisuudesta vastaa
aina se viranomainen, joka tiedot rekisteriin tallettaa. (726/2014) Rekisterin myota ei samas-
ta kohteesta tarvitse tehda uutta selvitysta vaikka tyopaikka vaihtuu, kunhan selvitys on voi-

massaoleva ja sen taso on uuden tehtavan kannalta riittava.

Turvallisuusselvityslaki (726/2014) velvoittaa toimivaltaisen viranomaisen tallettamaan valit-
tomasta turvallisuusselvitysrekisteriin tieto tehdysta turvallisuusselvityshakemuksesta, sen
kohteen nimesta ja yksilointitiedoista. Myos selvityksen laajuus tulee merkita, kuten tiedot
selvityksen tuloksesta tai vastaavasti turvallisuusselvitystodistuksesta. Kansallinen turvalli-
suusviranomainen on puolestaan velvollinen lisaamaan tiedot antamastaan kansainvalisen tie-
toturvallisuusvelvoitteen edellyttamista henkiloturvallisuus - ja yritysturvallisuustodistukses-
ta. (Turvallisuusselvityslaki 726/2014.)

Edella saadetysta huolimatta suojelupoliisi voi merkita omasta henkilokunnastaan (tai paa-
esikunta puolustusvoimien henkilokunnasta) rekisteriin tiedot tarvittaessa osittain siten, ett-
eivat ne ole muiden saatavissa. Erityisesti, jos tietojen antaminen ulkopuolisille voisi vaaran-
taa viranomaisen toimintaa ja sen toimialaan kuuluvien tehtavien hoitamista. (Turvallisuus-
selvityslaki 726/2014.)

3.5 Turvallisuusselvityslain muutokset ja vaikutukset

Lailla on laajalti vaikutusta jo olemassa oleviin lakeihin (Eroavaisuudet vanhan ja uuden tur-
vallisuusselvityslain valilla, liite 1). Muutoksen vaikutuspiiriin kuuluu oleellisia asioita, seka
tyonantajan, yrityksen, etta yksittaisen tyonhakijan ja tyontekijan kannalta. Opinnaytetyossa
asiaa tarkastellaan erityisesti tietosuojan ja tietojenkasittelyn nakokulmasta ja suhteesta

muihin jo olemassa oleviin lakeihin.

Puolustusministerion (2014) mukaan uuden lain (726/2014) tarkoitus on ehkaista yhteiskunnan
haavoittuvuutta, suojata valtion turvallisuutta. Lisaksi tarkoituksena on suojata maanpuolus-
tuksellista etua seka yleista turvallisuutta, kuten myos estaa merkittavia yksityisia taloudelli-
sia vahinkoja. Turvallisuusselvityslain uudistuksen yhteydessa henkilo- ja yritysturvallisuussel-

vityksia koskeva laki yhdistettiin ja laajennettiin. (EK2015).

Uuden lain valmistelussa on pyritty loytamaan tasapaino turvallisuusselvityksia perustelevien
intressien ja palkansaajien yksityisyyden suojan valilla. Vaikka lakiehdotusta on valmisteltu

pitkaan laajapohjaisessa tyoryhmassa, on uuteen lakiin ja sen valmisteluun esitetty myos
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kriittisia nakemyksia. Palkansaajakeskusjarjestot katsovat, etta nykyisen turvallisuusselvitys-
menettelyn laajentamiseen tulee suhtautua hyvin pidattyvaisesti. Pidattyvyyden vaatimus
tulee koskea seka erilaisten taustaselvitysten laatimisen edellytyksia, etta selvityksissa kay-
tettavaa tietopohjaa. (Akava Uutishuone 2011). Uuteen lakiin (726/2014) on sisallytetty maa-
ritteet, joiden avulla soveltaminen tarkentuu. Vanhassa laissa (177/2002) siina kaytettavien
kasitteiden maarittelya ei ollut, mutta uudessa laissa kasitteet on maaritetty jo sen 1 luvussa.

Tama parantaa lain soveltamista kulloinkin tarkoituksenmukaiseen alueeseen.

Alkuperainen saados 177/2002 on laadittu vuonna 2002: Laki turvallisuusselvityksista. Lakia on
tarkennettu aikaisemmin vuosien 2002 ja 2014 valilla lahinna turvallisuusselvitykseen kaytet-
tavien rekisteritietojen ja tietojarjestelmien mahdollisten selvityksen hakijoiden selvityksen
kohteen piiriin kuuluvien tehtavien seka turvallisuusselvityksista pidettavien henkilorekisteri-

en osalta.

Uuden, vuoden 2015 voimaan tulleen lain johdosta tehtiin muutoksia myos 22 muuhun lakiin.
Muutoksia on tehty lahinna tietoturvallisuuteen vaikuttaviin, rekisterin pitoa ja tiedon luovut-
tamista saateleviin lakeihin. Uusi laki laajentaa tehtavia, joita suorittavista henkildista on
mahdollisuus teettaa henkiloturvallisuusselvitys. Nain ollen yritysturvallisuusselvityksissa voi-
daan tutkia muun muassa yrityksen vastuuhenkiloiden taustoja. Lisaksi on tehty tarkennuksia
tehtavaan tai virkaan vaadittaviin kelpoisuusehtoihin seka opintoihin hyvaksymisen ehtoihin
(Laki turvallisuusselvityksista 177/2002).

Uudessa laissa pyritaan huomioimaan muuttunut tyo, verkostomainen toiminta seka kansain-
valiset tilanteet. Uudistuksen myota Suomen lainsaadanto vastaa aikaisempaa paremmin kan-
sainvalisesti yleisesti sovellettavia saantoja ja kaytantoja (Puolustusministerio 2014). Laki-
muutoksen jalkeenkin henkiloturvallisuusselvityksia laaditaan kolmella tasolla. Turvallisuus-
selvitysmenettelyyn paasyn edellytykset kuitenkin muuttuivat ja yrityksille tuli velvollisuus

ilmoittaa etukateen turvallisuusselvityksen tekemisesta (EK2015).

Uuden turvallisuusselvityslain voimaantulo on vaikuttanut kaytantoihin ja useisiin muihin la-
keihin. Merkittavimmat muutokset se on aiheuttanut lakeihin, jotka saatelevat kohteen oike-
usturvaa, rekisterinpitajan velvollisuuksia ja kansainvalisia tilanteita. Vanhan lain (177/2002)
mukaan jokaisella on oikeus saada toimivaltaiselta viranomaiselta tieto siita, onko hanesta
tehty turvallisuusselvitys tiettya tehtavaa varten. Selvityksen kohteena olevalla henkildlla on
oikeus pyynnostaan saada toimivaltaiselta viranomaiselta turvallisuusselvityksen hanesta sisal-
tamat tiedot. Selvityksen kohteena olevalla henkilolla ei kuitenkaan ole oikeutta saada tie-

toa, jos se on peraisin rekisterista, johon rekisteroidylla ei ole tarkastusoikeutta.
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Yrityksen henkiloturvallisuusselvitysmenetelmiin liittyvat aiemmat saadokset ovat lakimuutok-
sen myota kumoutuneet. Kysymyksen ollessa tehtavista, joista on saadetty turvallisuusselvi-
tyslain (726/2014) 19 ja 21 pykalassa, henkiloturvallisuusselvityksen laadinnasta tehdaan ha-
kemus toimivaltaiselle viranomaiselle ilman erillista hyvaksymismenettelya. (Oikeusministe-
rio, 2015c.)

Saannoksilla on haluttu laajentaa yrityksen mahdollisuuksia hakea henkiloturvallisuusselvityk-
sia muistakin kuin lain (726/2014) 19 ja 21 pykalassa viitattuihin tehtaviin valittavista. En-
simmaisessa vaiheessa Suojelupoliisi hyvaksyy ne yrityksen tehtavat, joista henkiloturvalli-
suusselvitys voidaan tehda. Suojelupoliisi vaatii ennen hyvaksymispaatoksen tekemista arvi-
ointikriteerilautakunnan lausunnon yrityksen hakemuksesta. Paatoksen jalkeen yrityksen tulee
jattaa turvallisuusselvityshakemukset niista henkiloista, jotka hoitavat paatoksen osoittamia

tehtavia yrityksessa. (Oikeusministerio, 2015c.)

Kansainvalista tietoturvallisuusvelvoitteista annettua lakia muutettiin (588/2004) 1.1.2015.
Tasta paivasta lukien kaikki kansainvalisten tietoturvallisuusvelvoitteiden edellyttamat henki-
loturvallisuusselvitystodistukset (Personnel Security Clearance Certificate, PSCC) myontaa
Suomessa UM:n yhteydessa toimiva Kansallinen turvallisuusviranomainen (National Security
Authority, NSA). Vanha vakuutuslomake on poistunut kaytosta. NSA ottaa kasittelyyn 1.1.2015
jalkeen vain uudet, asianmukaisesti taytetyt ja hakemuksen kohteena olevan henkilon allekir-
joittamalla vakuutuksella varustetut Hakemus henkiloturvallisuusselvitysta (PSC-todistus) var-
ten -lomakkeet. PSC-todistusta varten tehdaan turvallisuusselvitys. Turvallisuusselvitys teh-
daan suojelupoliisin sivuilta saatavalla lomakkeella. Taytetty ja selvityksen kohteena olevan
henkilon allekirjoituksella varustettu lomake toimitetaan NSA:lle yhdessa PSC- todistushake-

muksen kanssa (Ulkoasianministerio 2015).

3.6  Turvallisuusselvityksen kohteen oikeusturva ja tietosuoja

Lakiuudistuksen jalkeen turvallisuusselvityksen oikeusturvan voidaan katsoa parantuneen uu-
den lain (726/2014) ja tiukentuneiden kaytantojen ansiosta. Henkiloturvallisuusselvitys voi-
daan tehda ainoastaan sellaisesta tehtavasta, jonka kohdalla tayttyvat selvityksen laatimisen
edellytykset. Keskeinen uudistuksen mukanaan tuoma muutos yrityksille on tyonantajan vel-
vollisuus ilmoittaa etukateen turvallisuusselvityksen hakemisesta. Jos tyonantaja aikoo teet-
taa tyonhakijasta turvallisuusselvityksen, siita on ilmoitettava tyOpaikkailmoituksessa tai

muulla sopivalla tavalla (EK2015).

Turvallisuusselvityksen tekeminen edellyttaa selvityksen kohteena olevan henkilon suostumus-
ta. Suostumus annetaan allekirjoittamalla turvallisuusselvityslomake. Jokaisella on oikeus

saada tieto siita, onko hanesta tehty turvallisuusselvitys. Tiedon saa toimivaltaiselta viran-


http://www.poliisi.fi/supo
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omaiselta (poliisi, Suojelupoliisi, Paaesikunta). Selvityksen sisaltamat tiedot on pyynnosta

myos saatava nahtavaksi. (Turvallisuusselvityslaki 726/2014.)

Tyonantajan pitaa ilmoittaa selvityksen tuloksesta selvityksen kohteelle. Hanelle on myos an-
nettava mahdollinen kirjallinen lausunto nahtavaksi. Toimivaltainen viranomainen voi myon-
taa selvityksen kohteelle turvallisuusselvityksen tekemisesta todistuksen, joka on voimassa

enintaan viisi vuotta (EK2015).

Jos henkilo haluaa tarkastaa lausunnon jossakin Suojelupoliisin toimipaikoista, hanen tulee
ottaa yhteytta ensin Suojelupoliisin lausuntotoimintoon tarkastusajan ja -paikan sopimiseksi.
Turvallisuusselvityksen tiedot voivat perustua sellaisiin rekistereihin, joihin selvityksen koh-
teella eli henkilolla ei ole tarkastusoikeutta. Talloin kohteella on oikeus pyytaa tietosuojaval-
tuutettua tutustumaan turvallisuusselvitykseen sen lainmukaisuuden tarkastamiseksi. (Poliisi,
2015.)

Henkilon tietamatta ei hanta koskevaa tietoa voi tarkistaa turvallisuusselvitysrekisterista,
vaan tarvitaan hanelta kirjallinen suostumus, seka varmennus siita, etta henkiloturvallisuus-
selvityksen laatiminen tahan tehtavaan on aiheellista. (Oikeusministerio, 2015c.) Tyonantajan
pitaa ilmoittaa selvityksen tuloksesta selvityksen kohteelle. Kohteella on myos oikeus saada
kirjallinen selvitys nahtavakseen (EK, 2015). Jos selvityksessa ei ole tullut esiin ilmoitettavaa
tietoa, tieto selvityksen lopputuloksesta voidaan kertoa kohteelle suullisesti. Mikali henkilos-
ta on annettu kirjallinen lausunto, tulee tama antaa nahtavaksi vain kohdehenkilolle esimer-
kiksi ilmoittamalla kohdehenkilolle henkilokohtaisesti mahdollisuudesta nahda lausunto haki-
jan toimipisteessa. Ilmoitus kirjallisesta lausunnosta voidaan antaa puhelimitse, sahkopostilla

tai kirjeella. (Oikeusministerio, 2015c.)

Vanhan lain (177/2002) mukaan turvallisuusselvityksen sisaltamia tietoja ei saa kayttaa muu-
hun tarkoitukseen kuin hakemuksessa on ilmoitettu. Hakijan tulee sailyttaa turvallisuusselvi-
tys siten, etta sen sisaltamia tietoja voivat kasitella vain ne henkilot, jotka niita tehtavissaan
valttamatta tarvitsevat. Hakijan on havitettava turvallisuusselvitys heti, kun se ei enaa ole
tarpeen selvitysta haettaessa ilmoitetun kayttotarkoituksen kannalta, kuitenkin viimeistaan
kahden vuoden kuluttua selvityksen tekemisesta. Turvallisuusselvityksen seka sen antamiseen
liittyvien asiakirjojen ja niihin sisaltyvien tietojen salassapitoon seka turvallisuusselvitysta
hankittaessa saatuja tietoja koskevaan vaitiolovelvollisuuteen ja hyvaksikayttokieltoon sovel-
letaan viranomaisten toiminnan julkisuudesta annettua lakia. Uudistuksen 726/2014 jalkeen
turvallisuusselvityksen hakijalta edellytetaan jo hakuvaiheessa todennetusti rekisterien ja

turvallisuuteen liittyvien tekijoiden hallintaa.
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4  Johtopaatokset ja oman tyon arviointi

Opinnaytetyon tarkoituksena oli selvittaa henkilo- ja yritysturvallisuusselvityksen prosessit.
Selvityksessa haluttiin tuoda ilmi, millaisia tahoja turvallisuusselvityksen hakeminen sisaltaa
ja miten uusi turvallisuusselvityslaki (726/2014) on vaikuttanut. Tarkoitus oli tuottaa selvitys,
josta muuttuneen turvallisuusselvitysprosessin loytaisi selkeassa ja helposti sisaistettavassa

muodossa.

Tutkielmaa tehdessa huomiota herattavaa oli se, miten moneen lakiin yhden lain muutos vai-
kuttaa. Siihen liittyi paljon sellaisia pienia osioita, jotka voivat maallikolta jaada vaille huo-

miota, mutta joiden ymmartaminen selkeyttaisi prosessia.

Mielestani tutkielmasta taytti sen mita silla haettiin. Lisaarvoa olisi saanut, jos ajallisesti olisi
ollut mahdollista toteuttaa suunnittelemani teemahaastattelu, mutta opinnaytetyo on toteu-
tettu niilla henkisilla resursseilla joita sen tyostajalla oli. Tyo on tekijansa nakoinen. Tasta
syysta tyo on tehty ilman varsinaista tyoelaman yhteistyokumppania ja se on itsenaan seisova
selvitys, joka on kaytettavissa sellaisenaan. Opinnaytetyolle oli mahdollisia kohteita, mutta
oma terveydellinen tilanteeni johti siihen, etta tyostin tehtavaa omilla odotuksillani ja omaan
tahtiini. Olen erittain tyytyvainen sen valmistumiseen, vaikka tyoelaman yhteydella olisikin

ollut lisaarvoa.

Nettilahteita on kaytetty tyon paaasiallisena tietopohjana, ja yllattavan monipuolisesti tietoa
loytyikin. Se sopii mielestani tyon luonteeseen, silla monesti Internet on se lahde, josta tur-

vallisuusselvityksesta tietoa haetaan.

Ajallisesti tutkielma vei hieman suunniteltua kauemmin ja selvityksesta on saattanut tulla
uutta tietoa, teoriapohjan tietojen paaasiallinen keraaminen on kuitenkin lopetettu vuoden
2016 alussa. Turvallisuusasioissa tilanne elaa jatkuvasti ja uutta tietoa tulisi olla valmiina ka-
sittelemaan samaa tahtia. Tyo jattaa mahdollisuuden jatkolle, esimerkiksi sen pohjalta voisi

laatia jonkun yksiloityneemman oppaan.
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Liite 1

Liite 1. Eroavaisuudet vanhan ja uuden turvallisuusselvityslain valilla

Uuden Tietoturvaselvityslain (726/2014) vaikutus muihin lakeihin jakautuu lahinna tietoturval-
lisuutta ja rekisterienpitoa seka hakijoiden kelpoisuutta koskeviin lakeihin. Kansainvaliset ky-

symykset nousevat myos esille:

Tietoturvallisuutta ja rekisterinpitoa koskevat muutokset:

Laki tietoturvallisuuden arviointilaitoksista annetun lain muuttamisesta (727/2014):

4§ Hakemuksen kasittely: Viestintaviraston annettava suojelupoliisille tilaisuus lausuntoon.
13 a § Turvallisuusselvitysrekisteriin merkittavat tiedot

Viestintaviraston merkinnat turvallisuusmerkintarekisteriin.

Arvioinnin kohteelle tieto tietojenkasittelyn tarkoituksesta.

Laki viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvi-
oinnista annetun lain muuttamisesta (728/2014)

8 a'§ Viranomaisen velvollisuus hankkia todistus: Kaytettavat tietojarjestelmat, asiakirjojen
turvallisuusluokitus.

8 b § Turvallisuusselvitysrekisteriin merkittavat tiedot ja merkinnan poistaminen: Tietojen
tallennus ainoastaan turvallisuusselvitysrekisteriin.

Tietojen poisto rekisterista maaraajan umpeuduttua.

19 §Tietojen luovuttaminen muille viranomaisille: Poliisin oikeus luovuttaa tietoja.

Laki henkilotietojen kasittelysta poliisitoimessa annetun lain muuttamisesta (729/2014)
25§ Tietojen poistaminen suojelupoliisin toiminnallisesta tietojarjestelmasta:

25 vuoden maaraaika.

Laki viestintahallinnosta annetun lain 2 §:n muuttamisesta (730/2014)
2 8 Viestintaviraston tehtavat: Tehtavien tarkennus.

48 Turvallisuusviranomaiset ja niiden tehtavat: Tehtavien tarkennus.

Laki kansainvalisista tietoturvallisuusvelvoitteista annetun lain muuttamisesta (731/2014)

11 8 Henkiloturvallisuusselvitystodistus, sen voimassaolo ja peruuttaminen:

Ohjeistus laatimiseen. Arviointi ja haastattelu. Perustelut kieltaytymiseen.

12 8 Yritysturvallisuusselvitystodistus, sen voimassaolo ja peruuttaminen: Antaja kansallinen
turvallisuusviranomainen, kansallisia lakeja soveltaen.

14 § Todistusta koskevien tietojen merkitseminen turvallisuusselvitysrekisteriin
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20 a § Muutoksenhaku

Laki yrityspalvelujen asiakastietojarjestelmasta annetun lain 5 ja 10 8:n muuttamisesta
(732/2014)

5 § Asiakastietojarjestelman kayttotarkoitus

10 § Asiakastietojarjestelman tietojen luovuttaminen

Laki rikosrekisterilain muuttamisesta (733/2014)
4§ Rikosrekisterista voidaan 3 §:ssa tai muussa laissa saadetyn salassapitovelvollisuuden esta-

matta luovuttaa henkiloa koskeva tieto: Rahanpesun ehkaiseminen.

Laki liiketoimintakiellosta annetun lain 21 §:n muuttamisesta (734/2014)

21§ Rekisteri: Tiedot paattyneista liiketoimintakielloista on pidettava salassa. Poikkeukset.

Laki ilmailulain 105 §:n muuttamisesta (740/2014)
105 § Kulkuoikeus ja Liikenteen turvallisuusviraston oikeus saada tietoja viranomaisilta: Viit-
taus uuteen lakiin 726/2014

Laki ulosottokaaren 3 luvun 70 8:n muuttamisesta (741/2014)

70§ Esitutkinta- ja eraat muut viranomaiset ja tuomioistuin: Oikeus tietojen luovutukseen.

Laki ulkomaalaisrekisterista annetun lain 2 §:n muuttamisesta (742/2014)

2 § Rekisterin pito ja kayttotarkoitus: Rekisterin tarkoituksen tarkennus.

Laki poliisilain 7 luvun 6 §:n muuttamisesta (743/2014)

6§ Viittaussaannos tietojen luovuttamisesta: Tietojen luovutus toiselle yksikolle.

Laki puolustustarvikkeiden viennista annetun lain muuttamisesta (745/2014)
25 § Tietojen saanti viranomaisilta: Oikeus tiedonsaantiin.

26 SLuotettavuustodistuksen myontamisen edellytykset

36 SMaksut

Laki valtion virkamieslain muuttamisesta (735/2014)

8 ¢ § Virkaan nimittamisen edellytykset.

Laki panostajalain muuttamisesta (736/2014)

2 a § Turvallisuusselvityksen hankkiminen: Suppea turvallisuusselvitys.
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Laki yksityisista turvallisuuspalveluista annetun lain 59 §:n muuttamisesta (737/2014)

59 §Turvallisuusselvitykset; Suppea turvallisuusselvitys.

Laki Rikosseuraamusalan koulutuskeskuksesta annetun lain 9 §:n muuttamisesta (738/2014)
9 80piskelijaksi ottaminen ammatilliseen tutkintoon johtavaan koulutukseen: Viittaus uuteen
lakiin 726/2014

Laki Pelastusopistosta annetun lain 18 §:n muuttamisesta (739/2014)

8 8Kelpoisuus opintoihin: Viittaus uuteen lakiin 726/2014

Laki Maanpuolustuskorkeakoulusta annetun lain 19 §:n muuttamisesta (746/2014)
19 § Opiskelijaksi pyrkivan terveydentilatiedot ja turvallisuusselvitys: Viittaus uuteen lakiin
726/2014

Laki kemiallisten aseiden kehittamisen, tuotannon, varastoinnin ja kayton kieltamisesta seka
niiden havittamista koskevan yleissopimuksen eraiden maaraysten hyvaksymisesta ja sen so-
veltamisesta annetun lain 5 §:n muuttamisesta (747/2014)

5 § Tarkastus- ja valvontaoikeudet: Viittaus uuteen lakiin 726/2014

Laki eraiden alusten ja niita palvelevien satamien turvatoimista ja turvatoimien valvonnasta
annetun lain 4 §:n muuttamisesta (748/2014)

4 § Liikenteen turvallisuusviraston erityistehtavat: Viittaus uuteen lakiin 726/2014

Muut:

Laki puolustusvoimista annetun lain 16 §:n 3 momentin kumoamisesta (744/2014)

18 Kumottu: (Aiemmin rekisteriin kirjattu tieto kansainvalisesta ja henkilokohtaisesta turval-

lisuustarkastuksesta)
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Liite 2. Turvallisuusselvityksen laatimiseen kaytettavat rekisterit

Laki 726/2014
Rekisteri Perus- Laaja Suppea

muotoinen
1) vaestotietojarjestelmaan; X X X
2) rikosrekisteriin, liiketoimintakieltorekisteriin seka X X X
sakkorangaistusta koskeviin sakkorekisterin tietoihin;
vastaaviin toisen valtion viranomaisen pitamiin rekiste-
reihin;
3) oikeushallinnon valtakunnallisen tietojarjestelman X X X

diaari- ja asianhallintajarjestelman valtakunnalliseen
kasittelyjarjestelmaan syyteharkinnassa olevista tai
olleista rikosasioista taikka ratkaisu- ja ilmoitusjarjes-
telman ratkaisuihin rikosasioissa;

4) henkilotietojen kasittelysta poliisitoimessa annetussa X X X
laissa (761/2003) tarkoitettuun poliisiasiain tietojarjes-
telmaan, hallintoasiain tietojarjestelmaan ja suojelupo-
liisin toiminnalliseen tietojarjestelmaan;

5) padesikunnan pitamiin sotilasoikeudenhoidon tieto- X X X
jarjestelmaan seka turvallisuustietorekisteriin;

6) rajavartiolaitoksen esikunnan pitamaan rajavalvonta- X X X
rekisteriin;

7) Tullin pitamaan tutkinta- ja virka-apujarjestelmaan; X X X
8) ammatin- tai elinkeinonharjoittajia seka heidan toi- X X X
mikelpoisuuttaan koskeviin rekistereihin;

9) laissa saadettya toimintaa valvovan viranomaisen X X X

yllapitamaan rekisteriin talletettuihin yrityksen vastuu-
henkilon toimikelpoisuutta koskeviin tietoihin;

10) ulkomaalaisrekisteriin ja viisumirekisteriin; X X X
11) ulosottorekisteriin ja luottotietorekisteriin; X X

12) edella 1-3 kohdassa tarkoitettuja rekistereita vas- X X

taaviin toisen valtion viranomaisen pitamiin rekisterei-

hin;

13) edella 4 kohdassa tarkoitettuja rekistereita vastaa- X X

viin toisen valtion viranomaisen rekisterin tietoihin, jos:

1) elinkeinotoiminnasta tai osallistumisesta siihen; X

2) varallisuudesta ja veloista seka muista taloudellisista X
sidonnaisuuksista;

3) perhe- ja sukulaisuussuhteista. X




