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Opinnaytety6n otsikko englanniksi
Management of software updates deployment

Opinnaytetyon tarkoituksena on helpottaa muiden kuin Microsoftin sovellusten tietoturvapaivi-
tysten levittamistd SCCM (System Center Configuration Manager) 2012:lla, tata varten teh-
daan tuotannon kayttdonottosuunnitelma SCUP (System Center Updates Publisher) 2011 -
tyokalulle. Ty6kalu asennetaan ja testataan SCCM 2012 -testiympéaristossa mik& on identti-
nen projektin toimeksi antavan organisaation tuotantoympariston kanssa.

SCUP 2011 -ty6kalun avulla voidaan luoda, muokata ja julkaista muiden ohjelmistotoimitta-
jien kuin Microsoftin ohjelmistopdivityksia WSUS (Windows Server Updates Services) -
palvelimelle, mistd ne voidaan hakea ja levittaa tietoturvapdivityksina SCCM 2012:lla. Nain
levitettynd paivitykset eivat nay kayttajille hairitsevind asennusikkunoina, eivitkéd asennukset
vaadi pakotettua tydaseman uudelleen kaynnistamista.

Teoriaosassa kaydaan lapi mitd on tieto- ja kyberturvallisuus, minkélaisia kyberuhkia tietojar-
jestelmiin ja tietoteknisiin ymparist6ihin kohdistui vuonna 2015 seka haettiin kansainvalisesta
haavoittuvuustietokannasta kayttdjarjestelmien ja ohjelmistojen ilmoitettuja haavoittuvuuksia
eri kriteereilla vuosilta 2011-2015.

Toteutusosassa kaydaan lapi mitd asetuksia ja muutoksia SCUP 2011 -ty6kalun asennus
vaatii. Opinnaytetyon tuotoksena syntyy testausymparistfssa toteutettu suunnitelma SCUP
2011 -tyokalun kayttoonottamiseksi. Rajauksena opinnaytetyélle on, etté siiné ei kayda lapi
SCCM 2012 -operointia.
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The purpose of this thesis was to make it easier to deploy 3™ party software vendor’s soft-
ware updates with SCCM 2012. For this a deployment plan was completed for production
environment for SCUP 2011 tool. The tool was installed and tested in the SCCM 2012 testing
environment, which is similar to the organisation”s production environment.

The tool will provide an ability to create, modify and publish software updates from software
vendors other than Microsoft to WSUS server, from where updates can be downloaded and
deployed as security updates with SCCM 2012. Updates deployed this way don’t show as
disturbing pop-up windows to users and installation doesn’t need forced computer restart.

The theory part goes through what is information security and cybersecurity and what kinds
of cyber threats were directed against information systems in the year 2015. Also published
vulnerabilities of software and operating systems were searched with various criteria from
National Vulnerability Database from years 2011-2015.

The empirical part goes through what kinds of settings and changes the installation of SCUP
2011 tool needs. The product of this thesis is the deployment plan for SCUP 2011 tool which
was completed in the testing environment. The operating of SCCM 2012 is left outside the
scope of the study.
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Sanasto

SCUP (System Center Updates Publisher) on tydkalu, milla voidaan julkaista muiden so-
vellustoimittajien kuin Microsoftin sovelluspaivityksia paivityspalvelimelle.

SCCM (System Center Configuration Manager) on jarjestelma milla voidaan levittdd oh-
jelmistoja ja niiden paivityksia seka yllapitaa laitteistoinventaariota organisaation it-
ymparistossa.

AD (Active Directory) on toimialueen kayttgjatietokanta ja hakemistopalvelu.

AD CS (Active Directory Certificate Services) on Windowsin palvelu, milla luodaan ja halli-
taan julkisen avaimen infrastruktuurin varmenteita.

WSUS (Windows Server Update Services) on Windowsin palvelu, mill& voidaan hallita ja
levittdd Microsoftin sovelluksien paivityksia.

GPO (Group Policy Object) on ryhmakaytantoobijekti, joilla hallitaan toimialueen kayttajia
ja tietokoneita.

MMC (Microsoft Management Console) on hallintakonsoli, jonka ndkymaan voi lisata eri-
laisia hallintaikkunoita.

CAS (Central Administration Site) on SCCM:n palvelin, mistd ympéariston hallinta ja ase-
tusmuutokset tehdaan keskitetysti.

CVSS (Common Vulnerability Scoring System) on avoin viitekehys haavoittuvuuksien
pisteytykselle.

NVD (National Vulnerability Database) on yhdysvaltalaisen NIST-viraston yllapitama tieto-
kanta sovellusten haavoittuvuuksista.



1 Johdanto

Tietomurroista it-infrastruktuureihin ja kayttdjien tietojen, kuten osoite- ja luottokorttitieto-

jen varastamisesta on viime vuosina tullut yleinen aihe uutisten otsikoissa. Opinnaytetyon
teon aikaan olin vastuussa tydskentelemani organisaation péatelaitteiden tietoturvapaivi-
tysten levityksen hallinnasta. Tyon kuvani ja koko ajan uhkaavampien tietoturvauhkien

takia aloitin SCUP 2011 -tyokalun kayttdonottoprojektin suunnittelun.

Tyon kohteena on tehda SCUP 2011 -ty6kalun kayttéonottosuunnitelma. Kyseinen jarjes-
telma integroituu SCCM 2012 -jarjestelmaan ja tydssa tehddan SCUP 2011 -tydkalun
kayttoonottosuunnitelma tuotantoymparistoén. Jarjestelmat liittyvat tydasemien hallintaan
ja sovellusten automatisoituihin massa-asennuksiin. Tyon tilanneen organisaation tyo-
asemaymparistd on erittdin suuri ja monissa toimipisteissa tydskennellddn ympéarivuoro-
kautisesti, joten sovelluspéaivitysten ajoituksen hallinta on monimutkaista. SCUP 2011 -
tyokalu tulee helpottamaan sovelluspéaivitysten jakelua muiden valmistajien kuin Microsof-

tin sovelluksiin.

Tybasemaympariston ollessa suuri ja kriittinen, pitdé sovellusten kayttokatkojen méarat
saada minimoitua. Yleensa sovellustoimittajien tuotteet paivittyvat kerran kuussa, jolloin
paivityksia asennetaan koko ajan. Jos paivityksia ei asenneta tulevat vastaan tietoturva-
ongelmat, koska paivitykset ovat yleensa haavoittuvuuksia korjaavia tietoturvapaivityksia.
Sovelluksia ei voida paivittdd sattumanvaraisesti, koska niilla saattaa olla vaikutuksia kriit-
tisiin jarjestelmiin, joten kaikki paivitykset pitda testata tuotantoymparistossa huolellisesti

sovellustestaajien toimesta.

Opinnaytetydn tavoitteena on saada kayttoonottosuunnitelma SCUP 2011 -ty6kalulle. Ty6
tehd&én ja testataan SCCM 2012 -testiymparistdssa, mika on identtinen organisaation
tuotannon SCCM 2012 -jarjestelmaymparistén kanssa. SCUP 2011 -ty6kalun kayttdonotto
helpottaa sovelluspéaivitysprosessin ohjausta ja hallintaa. Rajauksena opinnaytetydlle on,

ettd siind ei kayda lapi SCCM 2012 -jarjestelman operointia.

Tassa tydssa vastataan seuraaviin tutkimusongelmakysymyeksiin:
- Mita on tieto- ja kyberturvallisuus?
- Mikd on SCUP 20117
- Miten SCUP 2011 toimii?
- Mitd hyodtyd SCUP 2011 -tydkalun kaytosta on?
- Miten SCUP 2011 -tyokalu otetaan kayttoon?



2 Tietoturvallisuus

Yrityksen tietoturvallisuus noudattaa ohjeistavia toimenpiteitd, mitkd on maaritetty tietotur-
vallisuuden kehittdmissuunnitelmassa. Nailla korjataan havaitut puutteet, jotka nousevat
esille tietoturvallisuuden arvioinneissa. (VAHTI 08 2008, 119.) Tietoturvallisuus on jarjes-
telyita, joilla pyritdan turvaamaan tiedon kaytettavyys, eheys ja luottamuksellisuus laitteis-
to- ja ohjelmistovikojen, luonnontapahtumien seka tahallisten, tuottamuksellisten tai tapa-
turmaisten tekojen aiheuttamilta uhkilta ja vahingoilta (VAHTI 03 2007, 14).

Kaytettavyydella tarkoitetaan, etta tieto, tietojarjestelma tai palvelu on hyédynnettavissa
haluttuna aikana ja vaaditulla tavalla siihen oikeutetuille (VAHTI 08 2008, 56). Eheydella
tarkoitetaan, etta tietoa tai viestid ei ole muutettu valtuudettomasti, ja ettd muutokset ovat
luettavissa kirjausketjusta (VAHTI 08 2008, 27). Luottamuksellisuudella tarkoitetaan, etta

ainoastaan ne henkilot joilla on oikeudet pdésevéat kayttamaan tietoa (Jarvinen 2002, 22).

2.1 Kyberturvallisuus

Puhuttaessa kyberturvallisuudesta on tarkeda keskittyd sanaparin toiseen sanaan eli tur-
vallisuuteen. Turvallisuus voidaan kuvailla tavoitetilaksi, minka yritamme saavuttaa erilai-
sin turvallisuutta korottavin toiminnoin. Halutun turvallisuuden tason ja sen yllapitdAmisen
estaa uhat. Turvallisuuden arvioinnit ja parantamiset alkavat uhkien arvioinnilla. Uhka on
tekija joka edustaa vaaraa, vahinkoa ja turvattomuutta. Maarittelemalla riskit ymmarram-
me paremmin etsimamme turvallisuuden tason, arvioimme eri muuttujia mitk& uhkaavat
Sitd ja se myos lisdd ymmarrystdmme mité toimenpiteita tarvitaan saavuttaaksemme sen.
(Limnéll, Majewski, Salminen & Samani 2015, 33—-34.)

Luottamuksella on hyvin keskeinen rooli kyberturvallisuudessa. Kyberympéristd voidaan

ajatella turvalliseksi, kun voimme luottaa sen toimivuuteen. (Limnéll ym. 2015, 39.)

Kybermaailman negatiivinen puoli, joka paaosin koostuu uhkista ja eri haavoittuvuuksista
jarjestelmissa joihin luotamme. Kyberturvallisuudella suojaudumme negatiivisilta tekijoilta,
ennaltaehkdisemme ja puolustaudumme sek& minimoimme niiden vaikutuksia. Tama te-
kee kyberturvallisuudesta voimakkaasti uhkiin painottuvan. Kolme kasitetta helpottaa sel-
viytymisesta bittimaailman negatiivisesta puolesta: uhkat, riskit ja haavoittuvuudet. Uhkat,
riskit ja haavoittuvuudet eivét ole yksi ja sama asia, vaikka kaikilla kolmella on samanlaisia
ominaisuuksia, kuten niiden suhteellisuudet ja rajoittuneisuudet resursseja, aikaa, potenti-

aalia ja vahinkoja vastaan. Kuitenkin suurimmaksi osaksi aikaa niiden ominaisuudet, toi-



minnot ja vasta-toiminnot ovat erilaisia. Uhkat, riskit ja haavoittuvuudet ovat aina toimija ja
tilannekohtaisia. (Limnéll ym. 2015, 103.)

2.1.1 Uhka, riski ja haavoittuvuus

Praxiomin (2014) mukaan uhka on potentiaalinen tapahtuma. Kun uhkasta tulee todellinen
tapahtuma, voi se aiheuttaa ei-toivotun tapauksen. Se on ei-toivottu, koska tapaus voi

aiheuttaa vahinkoa organisaatiolle tai jarjestelmélle.

Tietoturvariski monesti kuvaillaan kahdella tekijalla, todennékdisyydelld ja seurauksella.
Siind kysytaan kaksi peruskysymysta, milla todennakaisyydella kyseinen tietoturva tapah-
tuma tapahtuu tulevaisuudessa? Ja mitd seuraamuksia tdma tapahtuma tuottaa tai mika

vaikutus silla on, jos se todella tapahtuu? (Praxiom, 2014.)

Toisin kuin uhkaa, riskié ei voida torjua koska se esiintyy kaikessa toiminnassa, myos
bittimaailmassa. Riski ei mytsk&an ole ongelma, koska ongelmat ovat seurauksia jostain
jo tapahtuneista asioista. Riski on normaalitila mik& huomioi mahdollisen uhkan ja vertai-
lee sen todennakoista esiintyvyytta ja mahdollista vaikutusta. Riski ei ole selvasti hyva tai
huono asia, vaan riski ennemminkin muuttuu ajan kuluessa. Sen sijaan etta jattaisimme
ne huomioimatta, riskeja voidaan tarkastella eri tavoilla, esimerkiksi valttelemalla, hyvak-

symalla, vahentamalla, tai jopa siirtamalla niita. (Limnéll ym. 2015, 105.)

Tietotekniikassa haavoittuvuus viittaa heikkouteen, mik& mahdollistaa hyokkaajan heiken-
ta& kohdejarjestelmén tiedon luotettavuutta ja/tai kaytettavyytta. Haavoittuvuus syntyy,
kun jarjestelméssa on vika tai heikkous, jota hyokkaaja osaa hyddyntaa. Mita paremmat
ovat jarjestelman sietokyky- ja palautumisominaisuudet, sitd véhemman haavoittuvampi
se on uhkan edessa. Taman paivan suurimmat haavoittuvuudet ovat tietojarjestelmissa ja

kriittisissa tietoinfrastruktuureissa. (Limnéll ym. 2015, 108.)

2.1.2 Kyberuhat vuonna 2015

ENISA on julkaissut raportin missa se kay lapi vuoden 2015 vakavimmat kyberuhat. Eri-

laisia uhkia on 15 ja viisi vakavinta niistd on samat kuin vuonna 2014. (ENISA 2016, 7.)

ENISAnN (2016, 18—29) raportin mukaan viisi vakavinta kyberuhkaa aikavalilla marraskuu
2014 - marraskuu 2015 olivat haittaohjelmat, hytkkaykset internetissa, hyokkaykset verk-

kosovelluksiin, bottiverkot ja palvelunestohytkkaykset:



Haittaohjelmat: vuonna 2015 monimutkaiset haittaohjelmat nayttivat potentiaalinsa. Esi-
merkiksi Equation-niminen rikollisryhma kayttaa laitteisto-ohjaimen uudelleenohjelmointia
asentaakseen haittaohjelmia kovalevyn laitteisto-ohjaimeen. Tammoéinen haittaohjelma on
haastava tunnistaa ja puhdistaa, koska se on asennettu laiteohjelmistoon se kestaa niin
kovalevyn alustuksen kuin kayttojarjestelman uudelleen asennuksen. Laitteistot jotka ovat
saastuneet talla tavoin pitdd mahdollisesti vaihtaa kokonaan. Mobiililaitteiden haittaohjel-
ma I6ydokset eivat saavuttaneet odotettua tasoa, mutta on se silti vakava huolenaihe.
Toiseen vuosineljannekseen mennessa mobiililaitteiden haittaohjelmandaytteita oli yhteen-
sa noin kahdeksan miljoonaa. (ENISA 2016, 19-21.)

Vanhat saastuttamistekniikat nousivat suuntauksena, esimerkiksi melkein 20 vuotta sitten
kayttoonotettu Microsoft Office -asiakirjojen mukana haittaohjelmia lataavat Visual Basic -
makrovirukset. Yli 7 vuotta vanha Conficker-mato pitdé karkisijaa tietokoneiden saastu-
neisuus statistiikoissa (37 % kaikista saastuneista). Toiseksi yleisin haittaohjelma on Ki-
lim-mato, mik& perustuu sosiaalisenmedian vaarinkayttoon, tdma todistaa, etta sosiaali-
nen media on noussut paapaikaksi kayttajien huijattavaksi houkuttelemiseksi. Erilaisia
haittaohjelmia on yhteensa jo yli kaksi miljardia ja uusia haittaohjelmanaytteitéa |0ydetdan
noin miljoona paivittain. Kyberrikolliset my0s julkaisevat tytkaluja joilla teknisesti heikom-

pitaitoiset pystyvat luomaan omia muunnelmiansa haittaohjelmista. (ENISA 2016, 19-21.)

Hyokkaykset internetissa: kyberrikolliset etsivat internetissa hyokkayksen kohteita, koh-
teina ovat niin palvelimet kuin kayttajien paatelaitteet. Hyokkaykset koostuvat haitallisista
verkko-osoitteista ja -sivuista, haittaohjelmien automaattisista latauksista verkkosivuilta,
verkossa olevista takaporteista ja selaimista |0ytyvista tietoturva-aukoista. Haitallisia verk-
ko-osoitteita internetista I0ytyy jo satoja miljoonia ja tdama hyokkaystyyppi jatkaa naista
kaytetyimpané. Naista osoitteista joko jaetaan haittaohjelmia tai ne ohjaavat sivuille, jotka
jakavat haittaohjelmia kayttgjien paatelaitteille. (ENISA 2016, 22—-23.)

Viestintavirastot |0ytavat 58 tuhatta haitallista verkko-osoitetta paivittdin, se tekee noin 20
miljoonaa osoitetta vuosittain. Sen tiedon perusteella etta 90 % naista osoitteista muuttuu
paivittain tai tunneittain, tekee kokonaisuudessaan muutaman sataa miljoonaa haitallista
verkko-osoitetta. Viisi kaytetyintd hyvaksikaytto palvelukategoriaa ovat teknologia, sisal-
I6nis&nndinti, bloggaus, lilketoiminta ja yksityisyytta tarjoavat palvelut. Tavallisin uhka on
selainten tietoturva-aukkojen hyvéaksikayttd, seuraavina tulevat virukset ja tietojenkalaste-
lu. Haitalliset verkko-osoitteet ovat toisena internetin kahdenkymmenen haitallisimpien
asioiden listalla. (ENISA 2016, 22—-23.)



Hyodkkaykset verkkosovelluksiin: Sovellukset ovat nykyaén kasvavassa maarin avoinna
verkkoon péin tai ne kayttavat verkkoresursseja, siksi hytkkayksista verkkosovelluksiin on
tullut vakava hyokkaysreitti. Hyokkaystaktiikat eroavat verkkosovelluksien ja mobiilisovel-
luksien valilla siing, ettéa hyokkaykset mobiilisovelluksiin perustuu ohjelmoinnin laatuun ja
hytkkaykset verkkosovelluksiin hyvaksikayttda usein ohjelmaa ajavaa kayttdymparistoa.
Yhdysvallat melkein monopolisoi tilastoja verkkosovelluksien hytkkéayskohteena, houku-
tellen noin 80 % hytkkéayksistd maailmanlaajuisesti. (ENISA 2016, 24-25.)

Suurimmat haavoittuvuuksien korjausméaarat saavutetaan, kun mukautuvuus on eteenpéin
vieva tekijd, kun taas riskeihin orientoituvan asenteen johdosta tehtdva haavoittuvuuk-
sienkorjaus tuottaa pienimmat korjaus maarat. Verkkosovelluksiin kohdistuvat hy6kkayk-
set ovat voimakkaasti kehittyvia sekd monipuolisia, niilla on myds potentiaalia nousta
ylemmas listalla kyberuhkien kdrkeen. Maat joilla on tietynlaisia varallisuuksia, tulisi odot-
taa hyokkayksia rahoitusalan sovelluksiin. (ENISA 2016, 24-25.)

Bottiverkot: Bottiverkot ovat yksi tarkeimmista infrastruktuureista, kun tietyntyyppisia ky-
beruhkia levitetdén. Bottiverkot koostuvat ohjaus- ja valvontapalvelimista sek& saastuneis-
ta tietokoneista, joita yleensa on muutamia satoja tuhansia mukana hyokkayksessa. Botti-
verkkojen ollessa tarkeita kyberrikollisille, myds rikollisuutta vastaan taistelevat tahot koh-
distavat kiinnostuksensa niihin. Viranomaiset ovat operaatioidensa avulla saaneet alas
ajettua bottiverkkoja maailmanlaajuisesti. Samanaikaisesti kyberrikolliset jatkavat erilais-
ten metodien ja tekniikoiden kehittdmista saadakseen vaikeammin I6ydettavia bottiverkko-
ja. (ENISA 2016, 25-27.)

Bottiverkon elinidn keskiarvo on 38 péivaa ja niiden koon keskiarvo on noin 1700 saastu-
nutta palvelinta. Vuonna 2015 tunnistettiin noin 600—1000 ohjaus- ja valvontapalvelinta,
joista jokainen hallitsi paria sataa tuhatta saastunutta tietokonetta. On vaitetty, etté botti-
verkon operaattorit ovat alkaneet suosia virtuaalikoneita ohjaus- ja valvontapalvelin infra-
struktuureissaan. Talla tavoin he paasevat hyddyntdmaan virtuaalialustan teknisia etuja,
kuten suorituskykya, tehokasta hallintaa ja skaalautuvuutta, alentunutta kiinni jadmisen
riskid ja pilviteknologian vakautta. (ENISA 2016, 25-27.)

Palvelunestohytkkéaykset: vuonna 2015 palvelunestohyotkkaykset olivat edelleen tarkea
tyokalu kyberrikollisille. Hyokkayksien kehityssuunta oli selkeéasti se, etta niiden lukumaara
kasvoi, lukumé&éran kasvu toi lisaa hyokkayksia mutta vahemmalla kaistanleveydella kuin
edellisena vuonna, myo6s hyokkayksien kesto kasvoi. Toinen muutos hydkkaysprofiilissa

littyy kaytettyyn infrastruktuuriin, tehokkaiden palvelin bottiverkkojen sijasta hyokkayksis-
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sa kaytettiin huokeampia laitteita kuten kotireitittimia, sulautettuja jarjestelmia seka muita
internetiin kytkettyja laitteita. Rikolliset kayttivat myds uutta rahastuskeinoa, yrittdessaan
rahastaa hyokkayksen kohteita palvelunestohytkkayksen lopettamisella.

(ENISA 2016, 28-29.)

Verrattuna edelliseen vuoteen palvelunestohytkkayksien kokonaisméaara kasvoi 130 %,
hyokkaykset sovelluksiin kasvoi 120 %, hyokkaykset infrastruktuureihin kasvoi 130 % ja
kasvu yli 100 gigatavua kaistanleveytta kayttavissa hyokkayksissa oli 100 %. Kyberrikollis-
ten markkinat tarjoavat palvelunestohyotkkaysta maksullisena palveluna ja kuka vaan pys-
tyy tatd kautta jarjestaméén tehokkaita palvelunestohytkkayksia huokeaan hintaan. Tut-
kimukset osoittavat, etta kaksi kolmasosaa hytkkayksen uhreista menettivat hetkellisesti
paasyn kriittiseen tietoon, kolmasosa ei pystynyt tuottamaan ydinliiketoimintaansa ja toi-
nen kolmasosa menetti liiketoimintamahdollisuuksia tai -sopimuksia. (ENISA 2016, 28—
29.)

2.2 Haavoittuvuudet ohjelmistoissa

Haavoittuvuudet ovat heikkouksia ohjelmistoissa, jotka voivat mahdollistaa hyokkaajan
vaarantaa ohjelmiston eheyttd, kaytettavyytta ja luottamuksellisuutta. Jotkin pahimmat
haavoittuvuudet mahdollistavat hytkkajan suorittaa mielivaltaista koodia saastuneessa
jarjestelmassa. Haavoittuvuuksien paljastaminen on haavoittuvuuksien olemassaolon pal-
jastamista julkisesti kaikille. Haavoittuvuuksien paljastukset voivat tulla monesta l&hteesta
kuten ohjelmistojen toimittajilta, tietoturvaohjelmistojen toimittajilta, yksityisilta tietoturva-
tutkijoilta sek& jopa haittaohjelmien lugjilta. Suurimman osan ajasta haavoittuvuudet ovat
luokiteltu monimutkaisuudeltaan mataliksi, mika tarkoittaa, etta niitd voidaan suhteellisen

helposti kayttaa hyvaksi ilman erityisid paasyolosuhteita. (Microsoft 2011a, 2—4.)

Haavoittuvuudet ovat koko toimialan laajuinen ongelma. Vuosittain paljastetaan tuhansia
haavoittuvuuksia Microsoftin ja muiden ohjelmistovalmistajien ohjelmistoissa, joten tieto-
turvapaivitysten hallinta on elintdrked&. Hytkkayssovelluksilla kaytetddn hyvaksi sovellus-
ten haavoittuvuuksia, vield vuonna 2011 16ytyi hyokkayssovelluksia vuonna 2003 korjat-
tuihin haavoittuvuuksiin. Tama todistaa, ettéd hyokkaajat yrittavat rutiininomaisesti vuosia
I6ytaa hyvaksi kaytettavia jarjestelmia, joihin ei ole asennettu haavoittuvuuksia korjaavia
tietoturvapaivityksia. Nopea ja jatkuva tietoturvapdivitysten asennus voisi estaa hyokkays-
ten onnistumisen tuettuihin sovellusversioihin. Eri alustojen tietoturvapaivitysten hallinnas-
ta on tullut keskeinen osa riskienhallintametodologiassa kaikissa internetiin yhteydessa
olevissa ymparistoissd. Sovellushaavoittuvuudet ovat tulleet jaddéakseen, ne ovat mukana

koko sovellustuotteen elinkaaren lapi, niin ajatuksesta kaytt6onottoon seka siita eteen-
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pain, nain ollen on mahdotonta ennaltaehkéaista kaikkia haavoittuvuuksia. (Microsoft
2011a, 5-7.)

2.2.1 Haavoittuvuuksien luokittelu

Yleinen haavoittuvuuksien luokittelujarjestelméd CVSS (Common Vulnerability Scoring
System) tarjoaa keinon tallentaa haavoittuvuuden paapiirteet ja tuottaa haavoittuvuuden
vakavuudelle numeerinen arvo. Numeerinen arvo voidaan muuntaa luokittelevaan teksti-
muotoon esim. matala, keskisuuri tai korkea ja taten helpottaa organisaatioita maaritta-

maan ja priorisoimaan haavoittuvuuksien hallintaprosesseja. (FIRST 2015, 5.)

FIRSTin (2015, 5) mukaan yleinen haavoittuvuuksien luokittelujarjestelma tarjoaa kolme
tarke&a hyotyéa: standardoidut haavoittuvuusarvot, avoimen viitekehyksen ja priorisoidut

riskit.

Yleinen haavoittuvuuksien luokittelujarjestelmé koostuu kolmesta mittaryhmasta, juuri-,
aika- ja ympéristotasoista, jokainen naista sisaltdd joukon mitta-arvoja. Juuritaso edustaa
haavoittuvuuden olennaisia ominaisuuksia, jotka ovat muuttumattomia niin ajallisesti kuin
kayttajaymparistoissakin. Se siséltaa kaksi arvojoukkoa, hyvaksikaytettavyys- ja vaikutus-
arvot. Aikataso edustaa haavoittuvuuden ominaisuuksia, jotka voivat muuttua ajan kulu-
essa, mutta eivat kayttdjaymparistdissa. Ymparistdtaso edustaa haavoittuvuuden ominai-

suuksia, jotka ovat yksilollisia tietyn kayttajan ymparistolle. (FIRST 2015, 5-6.)

2.2.2 Tilastoja julkaistuista haavoittuvuuksista

Kansallinen haavoittuvuustietokanta NVD (National Vulnerability Database) on Yhdysval-
tain kauppaministerion alaisen NIST (National Institute of Standards and Technology) -

viraston tuote ja sinne keratééan tietoa ohjelmistojen haavoittuvuuksista. (NVD 2016.)

Kuvioon 1 on haettu Kansallisesta haavoittuvuustietokannasta kaikki julkaistut haavoittu-
vuudet niiden vakavuusluokituksella vuosilta 2011-2015. Kuviossa 1 on vuonna 2014 ollut

paljon haavoittuvuuksien 16ydoksia, keskisuuria 16yddksia on huomattavan paljon.
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Kuvio 1. Vuosittain julkaistut haavoittuvuudet vakavuusluokittain (NVD 2016)

Kuvioon 2 on haettu Kansallisesta haavoittuvuustietokannasta kaikkien kaytetyimpien
kayttojarjestelmien julkaistut haavoittuvuudet vuosilta 2011-2015. Kuviossa 2 on nahta-
vissa, ettd vuonna 2015 ollut erittdin paljon haavoittuvuuksien 10ydoksid, tama johtuu siita,
ettd vuodesta 2015 alkaen Flash Player -liitdnnainen on luokiteltu osaksi kayttojarjestel-

maa.
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Kuvio 2. Vuosittain julkaistut haavoittuvuudet kayttojarjestelmittain (NVD 2016)

Kuvioon 3 on haettu Kansallisesta haavoittuvuustietokannasta kaytetyimpien nettiselain-
ten julkaistut haavoittuvuudet vuosilta 2011-2015. Kuviossa 3 on néhtévissa, etté haavoit-

tuvuuksien l6ydokset kasvaneet tasaisesti vuosittain melkein kaikissa selaimissa.
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Kuvio 3. Vuosittain julkaistut haavoittuvuudet selaimittain (NVD 2016)

Kuvioon 4 on haettu Kansallisesta haavoittuvuustietokannasta kaytetyimpien selainliitan-
naisten julkaistut haavoittuvuudet vuosilta 2011-2015. Kuviossa 4 esitetaan, ettéd vuonna
2015 ollut dramaattinen kasvu Adobe Flash Player haavoittuvuuksien 10ydoksissa.
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Kuvio 4. Vuosittain julkaistut haavoittuvuudet liitdnnaisittain (NVD 2016)



3 System Center Configuration Manager 2012

Microsoftin System Center -hallintaratkaisuiden tuoteperheeseen kuuluva Configuration
Manager 2012 -jarjestelmad, tarjoaa kasvua IT-tuottavuuteen ja tehokkuuteen vahentamal-
& manuaalisia tehtavia, maksimoimalla sovellus- ja laitteistoinvestoinnit sekd kasvattamal-
la kayttdjien tuottavuutta, tarjoamalla tarkoituksen mukaiset sovellukset oikealla hetkell&.
SCCM 2012 helpottaa tuottamaan tehokkaampia IT-palveluita turvallisella ja skaalautuval-
la sovellusjakelulla, vaatimuksenmukaisuuden asetustenhallinnalla seké kattavalla palve-
linten, tydasemien, kannattavien ja mobiililaitteiden laitetietojenhallinnalla. (Microsoft
2015.)

3.1 System Center Configuration Manager 2012 hyddyt

Microsoftin (2016, 2) mukaan SCCM 2012 tuo muun muassa seuraavia hyotyja, kayttajat
voivat itse asentaa tarvitsemansa ohjelmat yrityksen portaalista kaikille alustoille. Yhtenéai-
nen hallinta niin tydasemille, palvelimille, Macintoshille ja Linuxille sek& my&s mobiililait-
teille, SCCM 2012 ei ilman lisédosia tue mobiililaitteita kuin perustasolla. Vahentaa fyysis-
ten palvelinten seka ensi- ja toissijaisten saittien maaraa, tukee myos saittien asentami-
sen Azure-virtuaalikoneiksi. Parantaa ympariston toimivuutta asettamalla ja pakottamalla
konfiguraatioita, laukaisemalla héalytyksia virheista ja tuomalla paremman raportoinnin.
Auttaa yllapitoa toimittamaan sovellukset kayttdjille parhaan toimitustavan mukaisesti eri
alustoille. Tuki kayttojarjestelmien erilaisille asennustekniikoille mm. PXE -kaynnistys,
verkkoperustainen monilédhetys, paikallinen asennus ja kayttgjarjestelman paivitys. Tun-
nistaa laitteet joista puuttuu tietoturvapdivityksia, toimittaa ja asentaa tarvittavat tietoturva-
paivitykset ja luo asennuksista raportin. Nayttaa konsolissa asiakaskoneiden kunnon, pai-

vitysstatuksen, méaaritetyt halytykset seka laitteisto- ja sovellusluettelon.

3.2 System Center Updates Publisher 2011

SCUP 2011 on erillistydkalu jonka avulla yksityiset sovellustoimittajat tai sovelluksien ke-
hittdjat voivat tuoda sovelluspaivityksia ulkopuolisista sovelluskatalogeista, luoda tai muo-
kata sovelluspéaivitysten méaarityksia, vieda sovelluspaivityksia ulkopuolisiin sovelluskata-
logeihin ja julkaista sovelluspaivityksia paivityspalvelimelle. Kayttdmalla SCUP 2011:sta
sovelluspéivitysten hallintaan ja julkaisuun paivityspalvelimelle, yllapitajat voivat havaita ja
jaella sovelluspaivityksia tybasemille ja palvelimille SCCM 2012:lla. SCUP 2011 tukee
sovelluspaivityksia, joilla on riippuvuuksia kuten laitteisto-ohjaimia ja monen paivityksen

paivityspaketteja. (Microsoft 2011b.)
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Microsoftin (2011b) mukaan yllapitajat voivat tehda SCUP 2011:lla muun muassa seuraa-
via asioita, tuoda sovelluskatalogeja, jotka ovat kolmannen osapuolen organisaatioiden

luomia tai jotka on luotu yllapitajan organisaatiossa. Luoda sovelluspéaivitysten soveltuvuu-
teen ja jakeluun liittyvaa kuvaustietoa. Vieda sovelluskatalogeja, etta niitd voidaan kayttaa

toisessa ymparistossa, seka hallita sovelluspéaivitysten tietoja.
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4 Sovelluspaivitysten levityksen hallinta

Projektin toimeksiantajana toimii suomalainen sairaanhoitopiiri, jossa tydskentelee yli
22000 henkilda. Sen tietohallinnossa on yli 200 asiantuntijaa. Sairaanhoitopiirin palveluita
kéaytti vuonna 2015 noin 485000 eri henkildd. Sen tydasemaymparistossa on noin 19000

tybasemaa ja niihin kuuluu niin kannettavia kuin poytatietokoneita.

4.1 Projektisuunnitelma

Projektin tavoitteena on tehd& kayttdonottosuunnitelma SCUP 2011:lle tuotantoympéris-
t6on. Testiympariston asennuksiin, maarityksiin ja itse tuotoksen testauksiin menee yh-
teensa noin kaksi kuukautta (ty6téa tehddén maksimissaan 8 tuntia viikossa) eli yhteensa
noin 8 henkilotyopaivaa. Testiymparistossa on AD (Active Directory) -palvelu, GPO:t
(Group Policy Object) vastaavat tuotannon GPO:a. SCUP 2011:n asennus vaatii jonkin
verran AD -operointia, esimerkiksi muutaman GPO:n tekemisté ja julkaisua. Allekirjoi-
tusvarmenne luodaan CA:lla (Certificate Authority), mik& on AD CS (Active Directory Cer-
tificate Services) -palvelu. Testiymparistosta on estetty paasy tuotantoymparistén palve-
luihin, joten virheellisilla méaarityksilla ei voida sotkea tuotantoymparistén toiminnallisuutta.
Testiymparistoon asennetaan myds kaksi virtuaalista tydasemaa, joihin testijakelut teh-
daan, yhdella tydasemalla myds haetaan CA:lla julkaistu varmenne ja tallennetaan se
paikallisesti tybasemalle jatkokasittelya varten. Tuotoksena testauksista saadaan SCUP
2011 kayttoonottosuunnitelma kuvankaappauksineen, minka perusteella kuka vaan kell&a

on oikeudet, voi asennuksen tehda.

4.2 Toteutus

Ensimmaisend asennettiin kaksi Windows 7 -virtuaalitydasemaa, seka 32- etté 64-bittinen.
Asennukset tehtiin perusasetuksilla, asennuksen jalkeen ne liitettiin testiympariston toimi-
alueeseen. Taman jalkeen luotiin allekirjoitusvarmenne, milla SCUP 2011 allekirjoittaa
julkaisemansa paketit, talla tavoin saatiin tydasemat luottamaan paketin julkaisijan ympa-

ristoon. Varmenne luotiin CA:lla ja se maaritettiin haettavaksi toimialueen kayttajille.

Aukaistiin CA ja painettiin oikealla hiirennapilla "Certificate Templates” -kansiota, aukea-

vasta listasta valittin "Manage”, kuten kuviossa 5 on esitetty.
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e -ISSUING-CA
_ Bevoked Certificates
_ Issued Certificates
_ Pending Requests

_ Falled Requests

Cerbibie b Tornlbor

MNew L3
View »

Refresh
Export List...

Help

Kuvio 5. Varmennepohjien hallintaikkunan aukaisu

Aukeavasta ikkunasta painettiin oikealla hiirennapilla "Code Signing” -varmennepohjaa ja

aukeavasta listasta valittiin "Duplicate Template”, kuten kuviossa 6 on esitetty.

Template Display Mamea | Minirmum Suppar
*ﬂ Administrator ‘Windows 2000
3] authenticated Session Windows 2000
1 Basic EFS Windaws 2000
Wl ca Exchange Windows Server

Windows 2000

| Camputer
] Cross Certification Autharity All Tasks ’
4] pirectory Emall Replication
5 Damain Cantraller

1] Domain Controller Authentication Help

LR D ol S R & T T e

Properties

Kuvio 6. "Code Signing” -varmennepohjan kaksoiskappaleen teko

Aukeavasta ikkunasta valittiin "Windows Server 2003 Enterprise” ja painettiin "OK”-

painiketta, kuten kuviossa 7 on esitetty.

Duplicate Template E3

You can creats cartificate templates with advancad properties, However,
nat all Windows Cés support all certificate template properties, Select the
version of Windows Server {minimum supporked CAs) For the duplicate

cerkificate template.

[f'“ Windows Sarver 2003 EntarprIsJ

" Windows Server 2008 Enterprise

Learn more about Certificate Template Yersions

i I Cancel

Kuvio 7. CA:n versiotuen valinta
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Aukeavasta ikkunasta valittiin "General”-valilehti ja kirjoitettiin nimi varmennepohjalle koh-
tiin "Template display name” ja "Template name”, maaritettiin sertifikaatille olemassaolo-

ja uusinta-aika kohtiin "Validity period” ja "Renewal period”, kuten kuviossa 8 on esitetty.

Properties of New Template E3

 lssuance Reguirements I Superzeded Templatesl E:-ttensionsl Security
General | Request Handing I Subject Name I Server

l Temelale diselag harmne: I

[ _5CUPCodeSigning

Minimurm Suppaorted Cas: windows Server 2003 Enterprise

Template name:
| _SCUPCodeSigning

" alidity period: Renewal period:
I 1 Iyears 'l I B |weeks hd

™ Publish certificate in Active Directary
[T Do not automatically reenallif 2 duplicate certificate exists in Active
[irectarny

r Far automatic renewal of smart card certificates. uze the existing key
if & new key cannhot be created

0k I Cancel | Apply | Help |

Kuvio 8. Varmennepohjan yleiset maaritykset

Seuraavaksi valittin "Request Handling” -valilehti ja laitettiin ruksi kohtaan “Allow private

key to be exported”, kuten kuviossa 9 on esitetty.
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Properties of Mew Template E

' Issuance Requirements | Superseded Templates I Extensions I Security

General R equest Handling | Subject Mame I Semver

Purposze; I Signature j

[ Delete revoked or expired certificates [do not archive)
™| Include symmetric algorithms allowed by the subject

[T &rchive subject's encrption private key

Minimum key size; |2D48 "I

.-'lllc:w private key to be exported

Do the following when the subject iz enrolled and when the private key
azzociated with thiz certificate iz uzed:

* Enroll subject without requiting any user input

£ Prompt the user during enroliment

Prampt the user during enrollment and require uzer input when the
private key iz uzed

To chooze which creptographic zervice providers C5Ps |
[CSPz] should be used, click CSPs.

Ok | Cancel I Apply | Help |

Kuvio 9. Sallitaan yksityisen avaimen tallentaminen

Seuraavaksi valittiin "Subject Name” -valilehti ja "Subject name format” -pudotusvalikosta

muutettiin arvoksi "Common name”, kuten kuviossa 10 on esitetty.
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Properties of New Template E

lssuance Requirements I Superseded Templates | Extensions I Security
General I Reguest Handling Subject Mame: | Sepver
' Supply in the request

r sz subject information from existing certiicates for auteenrollment
renewal requests,

£+ Build fram thiz Active Directony information

Select this option to enforce consistency among subject names and to
zimplify certificate administration,

Subject name format; I
- 3 -

[ Include e-mail name in subject name

Include thiz infarmation in alternate subject name:
[ E-mail name

[~ DNS name

V¥ User prinicipal name [LIPN)

[~ Service principal name [SPM]

QK | Cancel I Apply Help |

Kuvio 10. “Subject name format” -arvon maaritys

Seuraavaksi valittiin "Extensions”-valilehti ja tarkistettiin ettéd "Key Usage” on "Digital sig-

nature”, kuten kuviossa 11 on esitetty.
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Properties of Mew Template E3

" Gereral I Request Handling I Subject Mams Server I
lszuance Requirements I Superseded Templates Security
To moedify an extension, select it, and then click Edit.

Extenzions included in thiz template:

Application Policies

:I Basic Constraints

:| Certificate Terplate Information
licies

Description of Key Uzage:

7 ranents: ;I
l Digital zignature

ak. | Cancel I Apply | Help

Kuvio 11. "Key Usage” -arvon tarkistaminen

Seuraavaksi valittiin "Security”-valilehti ja tarkistettiin etta "Authenticated Users” -

kayttajaryhmalla on "Enroll”-oikeudet, kuten kuviossa 12 on esitetty.
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Properties of New Template E3

General | Request Handling | Subject Mame | |
lzzuance Requirements I Superzeded Templatesl Extensions | Security

Group of User names:
B2 Authenticated Users I

Add... | Remave |
Permizzions for Authenticated Ugers Allc Deny
Full Control a a
Fiead a
ke O
Enroll O
Autoenrall O

For special permizsiohs or advanced settings, click variced |
Advanced,

Learn about access control ahd permizsions

(] 4 | Cancel I Apply | Help |

Kuvio 12. Kayttajaoikeuksien tarkistaminen

Lopuksi painettiin "OK”™-painiketta ja suljettiin varmennepohjien hallintakonsoli. Seuraa-
vaksi juuri luotu varmennepohja julkaistiin. Julkaisu tehtiin painamalla oikealla hiirennapilla
CA:n "Certificate Templates” -kansiota ja aukeavasta listasta valittin "New” ja sielta "Certi-

ficate Template to Issue”, kuten kuviossa 13 on esitetty.

Eﬁ =T35IMG-CA E Directary Email Replication
J Revoked Certificates 5 Domain Controller Authenticat
| Issued Certificates 5] EFS Recovery Agent
| Pending Requests & Basic EFS
- W_ 5 Damain Cantroller
- Manage E Web Server
-‘\Tl i kar

Tl 3 Certificate Template to Issuel |

E Subardinate Certificakion aukk
,_-i-l Adminiskrator

Wigs g

Refresh
Expork Lisk. ..

Help

Kuvio 13. Varmennepohjan julkaisun aloitus

Aukeavasta ikkunasta valittiin juuri luotu varmennepohja ja painettiin "OK”-painiketta, ku-

ten kuviossa 14 on esitetty.
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[N Enable Certificate Templates

Select one Certificate Template to enable on this Certification Authaonity.

Mote: If & certificate template that was recently created does not appear on this ist, you may need bo wat unil
information about this termplate has been replcated to all domain controllers

All of the cerfificate templates in the organizahon may not be available to vous CA

For more infoimation, see Certificate Template Concepts.

| Mame Intended Purpose AJ
%1 OCSP Response Signing OCSP Signing

RAS and L4 Client Authentication, Server Authentication

Gl

4] Smartcard Logon Client Authentication, Smart Card Logon
] Smartcard User Secure Email, Client Authentication, Smart Card Logon
::'T Trust List Signing Microzoft Trust List Sioning
E Lzer Signature Only Secure Email, Client Authentication
E wiorkztation Authentication Client Authentication
-
1] | »

Kuvio 14. Julkaistavan varmennepohjan valinta

Seuraavaksi haettiin julkaistu varmennepohja toimialueella olevaan tydasemaan ja tallen-

nettiin varmenne seké varmenteen yksityinen avain tydasemalle.

Aukaistiin MMC (Microsoft Management Console) jarjestelménvalvojan oikeuksilla ja valit-
tiin aukeavasta ikkunasta "Tiedosto” ja aukeavasta listalta "Lisaa tai poista laajennus...”,

kuten kuviossa 15 on esitetty.

[DOWS~zystemd2 >mnc . exe

“ i@ Konsalil - [Konsalin padkansia]

| Tiedosto | Toiminto  Maytd  Suosikit  Ikkuna  Ohje

&a Ui Ctel +M
{ Byaa., Ctrl+O "
Mirri

Tallenna Ctrl+5

Tallenna nimell4,..

lLiséiéi tai poista laajennus.., I Chrl+M

Asetukset.

Lnef

Lopeta

Kuvio 15. Laajennuksen lisays hallintakonsoliin

Aukeavan ikkunan vasemman puolimmaisesta listasta valittiin "Varmenteet” ja painettiin

"Lisda >" -painiketta, kuten kuviossa 16 on esitetty.

19



Lis#4 tai poista lagjennuksia

woit walita tietokoneessasi kaytossa olevia laajennuksia tahan konsolin ja maarittaa walitut laajennukset, Yoit mwvds maaritkas, mitka
lisilaajennukset ovat kavtbssa,

KavtettEvissa olevat laajennukset: Walitut laajennukset:

Laajennus Tairnittaja = | Konsolin paakansio Muckkaa lisdlaajennuksia. .
|=f RSoP-kaytantosuod...  Microsoft Cor. .. Faista
=] Rybmakaytantoobje... Microsoft Cor, ..
:3 Suojauksen maarity. ..  Microsoft Cor. ..
i Sunjausmalit Microsaft Cor... Siirra ylos
'ﬁ‘:f.'Suorituskwvn walvo.., Microsoft Cor, .. —
2] Tapahtumienvalvonta  Microsoft Car, ., s
ITE-',"Tehtévien ajoitus Microsaft Cor. ..
:rlgl.Tietokoneen hallinka  Microsoft Car...
ﬁ’i TPM-hallinta Microsoft Cor... |

ksen hallinta Microsoft Cor.., |~

L Microsoft Car. ..
wWindowsin laajenne...  Microsoft Cor. .. [

-Hi]'WMI—hallinta Microsoft Car. .. ", P

Kurvaus:
Yrarmenteet-laajennuksella voit selata oman warmennesailasi tai jonkin pakvelun kai tietokoneen varmennesailin sisalkoa,

(o] 4 | [ Peruuta

Kuvio 16. Varmenteet laajennuksen lisays

Aukeavasta ikkunasta valittiin "Oma kayttajatili” ja painettiin "Valmis”-painiketta, kuten

kuviossa 17 on esitetty. Sulje "Lis&a tai poista laajennuksia” -ikkuna painamalla "OK”-

painiketta (kuvio 16).

Yarrmenteet-laajenrius @

Tama laajennus halltzee aina varmenteita;

1 Palvelutil

) Tietokoreil

<El:|e|||nen|l Y almis l[ Femuta

Kuvio 17. Laajennuksen maaritys
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Aukeavasta ikkunasta tekstin vasemmalla olevasta nuolesta ensin laajennettiin "Varmen-
teet — Nykyinen kayttaja” -kansio ja sitten "Henkilokohtainen”-kansio. "Henkilokohtainen”-
kansion alta painettiin oikealla hiiren napilla "Varmenteet’-kansiota, aukeavasta listasta

valittiin "Kaikki tehtavat” ja sieltéd "Pyyda uusi varmenne...”, kuten kuviossa 18 on esitetty.

4 ﬂ YWarrnenteet - Mykyinen kiyttdjs I:
4 || Henkilékohtainen C
A e i teheut ] b | |Pyyes usivar e
1 Luotetut aikki tehtdvs yydd ULsi varmenne..,
= || Yritysluo] Myt b Tug...
i Kesbtasi Swvaa omassa ikkunassa Lis&taiminnot 4
| Active D .
| Luotetut] Uusi tehtdviluettelondkymi...
. Luottam)|
| Kolrmann Péivitd
| Luotetut| Wie luettelo...
| Mcitfee ] )
- Alykortin s

Kuvio 18. Varmenteen haun aloitus

Aukeavasta ikkunasta painettiin "Seuraava’-painiketta, kuten kuviossa 19 on esitetty.

(=

_ﬁJ Varmennerekisterginti

Alkutoimet

Toimimalla seuraavien ohjeiden mukaan woit asentaa warmenteita, jotka ovat digitaalisia tunnistetietoja,
Warmenteiden avulla voit muodostaa yhteyden langattomiin verkkoihin, suojella sisglt 3, magrittds
henkilallisyeden ja suorittaa muita suojaustoimintoja,

Tarkista ennen varmenteen pyytimistd seuraavat asiat

Tietokone on yhteydessd verkkoon,
Sinulla on tunnistetiedot, joilla voidaan tarkistaa oikeutesi hankkia varmenne,

Lisstietoja digitaalisista warrmenteista

| Seuraava I| Peruuta

Kuvio 19. Varmenteen rekisterdinnin aloitus

Seuraavassa ikkunassa painettiin "Seuraava”-painiketta, kuten kuviossa 20 on esitetty.
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| Varmennerekisterdinti

Valitse varmennerekisterdintikdytantd

Yarmennerekisterdintikdytdntt ottaa kdyttdon esimadritetbyihin varmennemalleihin perustuvan
varmennerekisterdinnin, Sinulle on jo ehkd madritetty varmennerekisterdintikaytantd,

Jirjestelminvalvojan mairittama
Active Directory -rekisterdintikéytintd
Rekisterdintikdytdnndn tunnus:

Lisdtietnja varmennerekisterdintikdytinndsts

-
Qrinaisuudet

Lisd& uusi

' Seuraava i Peruuta

Kuvio 20. Rekisterointikdytannon valinta

Seuraavassa ikkunassa valittiin varmenne, miké aikaisemmin luotiin ja painettiin "Rekiste-

roi"-painiketta, kuten kuviossa 21 on esitetty.

| Varmennerekisterainti

Pyyd& varmenteita

=] =)

Woit pyytdd seuraavanlaisia varmenteita, Valitse pyypdettdvdt varmenteet ja valitse sitten Rekisterdi.

Active Directory -rekisterdintikiytinto

[T EFS-perussalaus jr)T]]J\: Kaytettavissd

[l kayttajs A TILA: Kaytettavisss

Tiedat w

Tiedaot w

= SCUPCodeSigning L) TILA: Kiiytettvissi

Tiedat v |

[T1 MNaytd kaikki mallit
Lisdtietoja warmenteists

' Rekisterdi i Peruuta

Kuvio 21. Varmenteen valinta

Seuraavassa ikkunassa painettiin "Valmis™-painiketta, kuten kuviossa 22 on esitetty.
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=] Varmennerekisterginti

Asennetut varmenteet

Seuraavat varmenteet on rekisterdity ja asennettu tihan tietokoneeseen,

Active Directory -rekisterdintikdytintd

SCUPCodeSignin W TILA: Onnistui Tiedat +
gning

Kuvio 22. Varmenteen asennus valmis

Seuraavaksi varmenne tallennettiin tydasemalle. Varmenne 16ytyy "Henkilokohtainen”-
kansion alla olevasta "Varmenteet’-kansiosta ja se on nimetty kayttajanimen mukaan. Jos
varmenteen nimed halutaan muuttaa pitaa se tehda edellisten toimenpiteiden aikana "Tie-

dot™-valikossa, joka l6ytyy varmenteen tilan jalkeen kuviosta 21.

Painettiin oikealla hiirennapilla varmennetta ja valittiin listasta "Kaikki tehtavat” ja sielta
"Vie...”, kuten kuviossa 23 on esitetty.

% _scormadrmin testi 20.4.2016 Koodin allekirjoitus

Lraa

| Kaikki tehtavat | A
Leikkaa Pyepdd warmennetta uudella avaimella,..
Kopioi Uudista varmenne uudella avaimella,.
Poista Lisgtaiminnot 3
Orninaisuudet Ve,
Ohje |

Kuvio 23. Varmenteen tallennuksen aloitus

Aukeavasta ikkunasta painettiin "Seuraava >"-painiketta, kuten kuviossa 24 on esitetty.
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Ohjattu varmenteiden vieminen @

Tervetuloa ohjattuun varmenteiden
viemiseen

Taméan ohjatun toiminnon avulla valt kopioida
= E;'J' varmenteita ja varmenteiden luottamus- seka
- 3 kumousiuetteloka varmennesailasts levylle,

Warmenne vahwistaa henkildllisyytesi ja sisdltda tedon
sunjauksessa ja suojattujen verkkovhteyksien
muodostamisessa kaytettavia tiekoja, Yarmennesado on
jarjestelman shue, jossa varmenteita sailytetaan,

Jatka valitsemalla Seuraava,

Edellirnen Seuraava > Peruuka

s

Kuvio 24. Ohjattu varmenteiden vieminen

Seuraavasta ikkunasta valittiin "Ei. Ala vie yksityista avainta.” ja painettiin "Seuraava >"-
painiketta, kuten kuviossa 25 on esitetty.

Ohjattu varmenteiden vieminen

Tksityisen avaimen vieminen
Woit maaritkad vksityvisen avaimen viekayvaksi varmenteen kanssa,

Yhsibyiset avaimet suojataan salasanalla. Jos haluat vieds avaimen varmenteen
kanssa, sinun on annetkava salasana mydhemmin t&ssé ohjatussa boiminnossa,

Haluatko vieda vksityvisen avaimen varmenteen mukana?

Ckylla, Wie wksitvinen avain,

(@ Ei. ila vie yksityista avainta, |

Lisatietoja vksibvisten avainken viemisestsd

< Edelinen [} Seuraava = Peruuta

Kuvio 25. Yksityisen avaimen viennin valinta
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Seuraavasta ikkunasta valittiin "DER-koodattu binaari-X.509 (.cer)” ja painettiin "Seuraava

>" -painiketta, kuten kuviossa 26 on esitetty.

Ohjathu wartrenteiden sierniren

Yiennin tiedostom voto
Yarmenne voidaan vied3 useissa eri tiedostomuodoissa,

Walitse kaytetbawa muoko:

| @ DER-koodattu binaari-x.509 {.cer)|

(") Basef4-koodattu ¥.509 {.cer)
() Cryptographic Message Svnkax Standard — PKCS #7 -varmenteet (.p7h)

Siséllved kaikki varmennuspolun varmentest, jos mahdolliska

Henkilakohtaisten tistojen waihtaminen - PKCS #12 (pfx)

Sizallvta kaikld varmennuspolun varmenteet, jos mahdollista
Poista yksityinen avain, jos vienki onnistuu
‘ie kaildd laajennetut ominaisuudet

Microsoftin sarjoibetty varmennesaild §ssth

Lisdtietoja varmennetiedostomuodoista

| < Edellinen || Seuraava = | Peruuta

Kuvio 26. Viennin tiedostomuoto

Seuraavassa ikkunassa valittiin tiedostolle nimi, kansio minne tiedosto tallennettiin ja pai-

nettiin "Seuraava >" -painiketta, kuten kuviossa 27 on esitetty.
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Ohjatty varmenteiden vieminen |

Vietdrs tiedosto
MMA&4tiES vientitiedostan nimi

Tiedastanimi:

SCup.cer Selaa...

[ < Edellinen [ Selragwva = Peruuta

Kuvio 27. Viennin tiedostonimi ja kansio

Seuraavassa ikkunassa tarkistettiin, etta tiedot ovat oikein ja painettiin "Valmis”-painiketta,

kuten kuviossa 28 on esitetty.

-

- ﬂhjattu varmenteiden vierminen @

Viimeistellddn ohjattua
varmenteiden viemistd

Ohjakiu varmenteen vigminen onnistui,

Olet maaritkanyt seuraavat asetuksek:

Tiedastoninni CiUse

Vientiavaimat Ei
Sisallyt kaikki varmenteet varmennuspolussa Ei
Tiedostomuako DER-ko

< Edellinen Yalris Peruuta

s

Kuvio 28. Varmenteen viennin viimeistely
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Varmenteen viennin pitéd& onnistua, tasta tuli iimoitus ja ilmoitusikkunasta painettiin "OK”-
painiketta, kuten kuviossa 29 on esitetty.

Dhjattu varmenteiden vieminen

Yienti onnistui.

Kuvio 29. Varmenteen viennin onnistuminen

Seuraavaksi vienti aloitettiin alusta ja talla kertaa vietiin yksityinen avain. Vienti aloitettiin
painamalla oikealla hiirennapilla varmennetta ja valittiin aukeavasta listasta "Kaikki tehta-

vat” ja sieltd "Vie...”, kuten kuviossa 30 on esitetty.

% _scormadrmin testi -ISSLIMNG-CA 20.4.2016 Koodin allekirjoitus

Lraa

[ Kaikki tehtivat P] Lraa
Leikkaa Pyydd warmennetta uudella avaimella,.
Kopioi Uudista varmenne uudella avaimella...
Paista Lisdtaiminnot »
Orninaisuudet Ve,
Ohje |

Kuvio 30. Varmenteen viennin aloitus

Seuraavasta ikkunasta painettiin "Seuraava’-painiketta, kuten kuviossa 31 on esitetty.
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Ohjattu vartmenteiden vierminen

Tervetuloa ohjattuun varmenteiden
viemiseen
Taman ohjatun toiminnon avulla voit kopicida

varmenteita ja varmenteiden luottanmus- seks
kumousluetteloita varmennesaildsta lewylle,

Warmenne vahvistaa henkildllisyybesi ja siséltas tiedon
sunjauksessa ja sunjatbujen verklovhbeyksien
muodostamisessa kaytett&vid tiekoja. Yarmennesaild on
jarjestelman alue, jossa varmenteita sailvbetaan,

latks walitsemalla Seuraava.

= Edellinen Seuraava = J l Peruuta

Kuvio 31. Viennin aloitusikkuna

Seuraavassa ikkunassa valittiin "Kylla. Vie yksityinen avain” ja painettiin "Seuraava >" -

painiketta, kuten kuviossa 32 on esitetty.

Ohjattu varmenteiden wieminen @

Tksitysen avraimen viem inen

Voit m&arittaa vksityisen avaimen vietavaksi varmentesn kanssa.

Whsibyiset avaimet sunjataan salasanalla. Jos haluat vieds avaimen warmenteen
kanssa, sinun on annettava salasana mydhemmin E3ss3 ohjaktussa toiminnossa.

Haluatkn wiedd vksityisen avaimen varmenteen mukana?

[ @ kylla. vie vksityinen avain,]

") Ei, 813 vie vksityista avainta.

Lisatietoja vhsitvisten avainten viemisests

< Edellinen ;Sewaava:=l | Peruuta

Kuvio 32. Yksityisen avaimen viennin valinta
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Seuraavassa ikkunassa valittiin "Henkilokohtaisten tietojen vaihtaminen — PKCS # 12
(.pfx)” ja painettiin "Seuraava >" -painiketta, kuten kuviossa 33 on esitetty.

Ohjathu warmenteiden vierminen @

Viennin tiedostom uoto
Yarmenne voidaan vieds useissa eri tiedostomuodoissa,

valitse kévtettdvwa muaoto:
DER-koodattu binaari-x,509 { cer)
Basetd-koodattu ¥.509 (.cer)

Cryptographic Message Swntax Standard — PKCS #7 -warmenteet (. p7h)

Sisallyta kaikki varmennuspolun varmenteet, jos mahdollista

[ @ Henkildkohtaisten tietojen vaihtaminen - PKCS #12 {.pfx) ]

[ sisallyta kaikki varmennuspolun varmentest, jos mahdollista
.:! Poista yksityinen avain, jos vienti onnistuu
[ Vie: keaikki laajennetut ominaisuudet

Microsoftin sarjoitetty varmennesaila | ssk)

Lisatietoja varmennetiedostomuodoista

| < Edellinen [Seuraava>J | Peruuta

Kuvio 33. Viennin tiedostomuodon valinta

Seuraavassa ikkunassa annettiin yksityiselle avaimelle salasana ja painettiin "Seuraava >"
-painiketta, kuten kuviossa 34 on esitetty.
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Ohjattu warmnenteiden vierminen @

Salrana
Yksityinen avain on suojattava salasanalla,

Anna ja wahwista salasana,

Salasana:
L1111 ] )
(TP 12 % el YISEa Salasana | pakolner): 3
........|

< Edellinen [} Seuraswa = Peruuts

Kuvio 34. Salasanan maaritys yksityiselle avaimelle

Seuraavassa ikkunassa tiedostolle annettiin nimi ja kansio, minne tiedosto tallennettiin,

lopuksi painettiin "Seuraava >" -painiketta, kuten kuviossa 35 on esitetty.

Ohjattu varmenteiden wieminen

Vietira tiedosto
Maarita vientitiedoston nimi

LSO,
l s
| | SCUPCodeSigning pf x |l IR

< Edellinen | Seuraava > Peruuta

Kuvio 35. Yksityisen avaimen tallennus
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Seuraavassa ikkunassa tarkistettiin, etta tiedot ovat oikein ja painettiin "Valmis”-painiketta,

kuten kuviossa 36 on esitetty.

Ohjattu varmenteiden wieminen

Viimeistellddan ohjattua
varmenteiden viemists

; [ Ohjattu varmenteen vieminen onniskui,
== Vg

Clet maarittanyt seuraavat asetukset:

Tiedostanimi

Vientiavaimet kylld
Siséllytd kaikki varmentest varmennuspolussa Ei
Tiedostomuoto Henkila
4 [T 3

< Edellinen [ ‘almis ] [ Peruuta

Kuvio 36. Yksityisen avaimen viennin viimeistely

Seuraavaksi tehty varmenne levitettiin kaikille tydasemille GPO:lla. Testiympéaristossa
varmuuden vuoksi varmenne vietiin GPO:lla kansioihin "Trusted Root (Luotetut varmen-
teiden paamyontajat)” ja "Trusted Publisher (Luotetut julkaisijat)”, tuotantoymparistéon
riittaa pelkk& "Trusted Publisher” -kansioon vienti, jos luottosuhteet ovat oikein maéritetty.

Ensimmaisené avattiin "Group Policy Management” -tyokalu toimialueen ohjauskoneella
ja sieltéa oikealla hiirennapilla painettiin toimialuetta ja avautuvasta listasta valittiin "Create
a GPO in this domain, and Link it here...”, kuten kuviossa 37 on esitetty.

\&, Group Policy Management
A _ﬂ Forest: local

4 5 Domains
i ;‘; lr:-u:aJ!-

Create a8 GPO in this domain, and Link it here...
Link an Existing GPO...

Block Inheritance

Kuvio 37. Varmennelevityksen GPO:n luonti
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Aukeavassa ikkunassa annettiin nimi uudelle GPO:lle ja lopuksi painettiin "OK”-painiketta,

kuten kuviossa 38 on esitetty.

MNew GPO -

I [ SCUP Signing Certificats| |

Source Starter GPO:

| {none) W |

oKk ||| cancel |

Kuvio 38. GPO:n nimedminen

Seuraavaksi GPO:a muokattiin. Toimialueen alta painettiin hiiren oikealla napilla juuri teh-
tyd GPO:a ja aukeavasta listasta valittiin "Edit...”, kuten kuviossa 39 on esitetty.

4 F5  slocal
@i Default Domain Policy

ot ST o1
I 2] Domain Cor
Enforced
Link Enabled
b Save Report...

Kuvio 39. GPO:n muokkaamisen aloitus

Aukeavassa ikkunassa navigoitiin "Windows Settings / Security Settings / Public Key Poli-
cies” -kansioon. Siella varmenne tuotiin "Trusted Root Certification Authorities” ja "Trusted
Publisher” -kansioihin. Alla olevissa kuvioissa tuonti tehtiin "Trusted Root Certfication
Authorities” -kansioon ja "Trusted Publisher” -kansioon varmenteen tuonti tapahtuu samal-
la lailla mutta siité ei ole kuvia ja se piti kuitenkin tehd&. Kansion p&alléa painettiin oikeaa
hiiren nappia ja aukeavasta listasta valittiin "Import...”, kuten kuviossa 40 on esitetty.

4 | Public Key Policies |
| Encrypting File System
| Data Protection
| BitLocker Drive Encryption
| BitLocker Drive Encryption Netwark Unlock Cert

| Automatic Certificate Request Settings
; Trusted Rant Certificratinn &utharjtjes

| Ente

Kuvio 40. Varmenteen tuonnin aloitus
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Aukeavasta ikkunasta painettiin "Next"-painiketta, kuten kuviossa 41 on esitetty.

Welcome to the Certificate Import Wizard

This wizard helps you copy certificates, certificate trust lists, and certificate revocation
lists from your disk to a certificate store.

A certificate, which is issued by a certification autherity, is a confirmation of your identity
and contains information used to protect data or to establish secure network
connections. A certificate store is the system area where certificates are kept.

Store Location

() Current User

®) Local Machine

To continue, dick Next.

Kuvio 41. Varmenteen tuonti

Seuraavasta ikkunasta haettiin tuotava varmenne "Browse”-painikkeesta aukeavasta ik-
kunasta ja haun jalkeen painettiin "Next"-painiketta, kuten kuviossa 42 on esitetty.
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File to Import
Specify the file you want to import.

| E s_scup.cer | [ Bromse...

Mote: More man one ceroncate can be stored in a singie file in the following formats:

Personal Information Exchange- PKCS #12 {PFX,.P12)
Cryptographic Message Syntax Standard- PKCS #7 Certificates (\P7E)
Microsoft Serialized Certificate Store {(55T)

Kuvio 42. Tuotavan varmenteen valinta

Seuraavassa ikkunassa tarkistettiin, etté oletus tuontipaikka on oikein ja painettiin "Next"-
painiketta, kuten Kuviossa 43 on esitetty.

Certificate Store
Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can specify a location for
the certificate.

() Automatically select the certificate store based on the type of certificate
(®) Place all certificates in the following store ]

Certificate store:
Trusted Root Certification Authorities JJ| Browse...

Kuvio 43. Varmenteen tuonnin kohde
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Aukeavasta ikkunasta tarkistettiin, ettéd maaritykset ovat oikein ja painettiin "Finish”-
painiketta, kuten kuviossa 44 on esitetty.

(¢) - Certificate Import Wizard

Completing the Certificate Import Wizard

The certificate will be imparted after you dick Finish.

ou have specified the following settings: )
[ e e e eI Trusted Root Certification Authorities

Content Certificate

File Name scup
< mn >

Finich Cancel

Kuvio 44. Tuonnin maaritykset

Seuraavaksi samaan GPO:n lisattiin varmenteen tuonti "Trusted Publisher” -kansioon.
Tuonti aloitettiin painamalla hiiren oikealla napilla "Trusted Publisher” -kansiota ja valitse-
malla listasta "Import...”", kuten kuviossa 40 on esitetty. Kaikki kohdat menivat samalla
lailla kuin varmenteen tuonti "Trusted Root Certification Authorities” -kansioon, "Trusted
Publisher” -kansio 16ytyy samasta "Public Key Policies” -kansiosta kuin "Trusted Root Cer-

tification Authorities” -kansio.

Seuraavaksi samaan GPO:n lisattiin maaritys, etta tydasemiin voidaan asentaa allekirjoi-
tettuja paivityksia sisaverkon paivityspalvelimelta. "Group Policy Management Editor” -
ikkunassa avattiin "Computer Configuration / Administrative Templates / Windows Com-
ponents / Windows Update” -kansio ja siella oikealla hiiren napilla painettiin “Allow signed
updates from an intranet Microsoft update service location” -asetusta ja aukeavasta listas-

ta valittiin “Edit”, kuten kuviossa 45 on esitetty.
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" Presentation Settings
1+ [ Remote Desktop Services
| RSS Feeds
| Search
“ Security Center
_ Shutdown Options
| Smart Card
“ Sound Recorder
| TabletPC
| Task Scheduler
| Windows Anytime Upgrade
“ Windows Calendar
— Windows Color System
~ Windows Customer Experience Improver
“ Windows Defender
~| Windows Error Reporting
~ Windows Explorer
~ Windows Installer
Windows Logon Qptions
~| Windows Mail
~ Windows Media Center
“| Windows Media Digital Rights Managem
_ Windows Media Player
= Windows Messenger
~ Windows Mobility Center
~ Windows Reliability Analysis
> | Windows Remote Management (WinRM
~ Windows Remote Shell
| Windows SideShow
~ Windows System Resource Manager

~ Windows Update

Al Cbtinn-

m

_ Windows Update

Allow signed updates from an
intranet Microsoft update service
location

Setting

\iz] Do not display Tnstall Updates and Shut Down' eption in Shut Down Wi...
Do not adjust default option to Install Updates and Shut Down' in Shut ...

Edit policy setting
2] Configure Automatic Updates
Requirements:

At least Windows XP Professional
with SP1 or Windows Server 2003
family

2] Specify intranet Micrasoft update service location
|i2] Automatic Updates detection frequency

|iz] Turn off the upgrade to the latest version of Windows through Window...
|iz] Allow nen-administrators to receive update notifications

Description:

This palicy setting allows you to
manage whether Automatic
Updates accepts updates signed
by entities other than Microsoft
when the update is found on an
intranet Microsaft update service
location.

\iz] Turn on Software Motifications

Allow Automatic Updates immediate installation
Turn on recommended updates via Automatic Updates

Re-prompt for restart with scheduled installations
Delay Restart for scheduled installations

Reschedule Autematic Updates scheduled installations
If you enable this policy setting,
Automatic Updates accepts
updates received through an
intranet Microsoft update service
location, if they are signed by a
certificate found in the "Trusted
Publishers" certificate store of the
local computer,

Enable client-side targeting
JE5]] Allow signed updates from an intranet Microsoft update service location

If you disable or do not configure
this policy setting, updates from
an intranet Microsoft update -5
service location must be signed by
Microsoft.

Enabling Windows Update Power Management to automatically wake u..

No auto-restart with logged on users for scheduled automatic updates i...

State
Mot configured
Mot configured
Mot configured
Mot configured
Mot configured
Mot configured
Mot configured
Mot configured
Not configured
Not configured
Not configured
Not configured
Not cenfigured
Not configured
Mot configured
Mot configured

Filter On
Filter Options...
Re-Apply Filter
All Tasks

Help

Mata: Hindatar fram 2 randics = I m

Kuvio 45. Allekirjoitettujen paivitysten asennus sisdverkon palvelimelta

Commel
Mo
Mo
Mo
Mo
Mo
Mo
Mo
Mo
No
Neo
No
No
No
Mo
Mo
Mo

Aukeavasta ikkunasta valittiin maaritykseksi "Enabled” ja painettiin "OK"-painiketta, kuten

kuviossa 46 on esitetty. Taman jalkeen “Group Policy Management Editor” -ikkuna ja

“Group Policy Management” -ikkuna suljettiin. GPO:t leviaa tydasemille 15 — 30 minuutin

kuluessa, riippuen organisaation maarityksista. Varmenteiden asentaminen tydasemille

saattaa vaatia tydaseman uudelleen kaynnistamisen, ettd varmenteet astuvat voimaan.

G Allow signed updates from an intranet Microsoft update service location

E‘ Allow signed updates from an intranet Microsoft update service location Prevets o ext Setting

BE |

() Not Configured Comment:

() Disabled
Supported on: [ At |eact Windows Server 2003 operating systems or Windows XP Professional with | ~
5P1, excluding Windows RT
Opticns: Help:
This policy setting allows you to manage whether Automatic ~

Updates accepts updates signed by entities other than Microsoft
when the update is found on an intranet Microsoft update
service location.

If you enable this policy setting, Automatic Updates accepts
updates received through an intranet Microsoft update service
location, if they are signed by a certificate found in the "Trusted
Publishers" certificate store of the local computer.

If you disable or do not configure this policy setting, updates
from an intranet Microsoft update service location must be
signed by Microsoft.

Note: Updates from a service other than an intranet Microsoft
update service must always be signed by Microsoft and are not
affected by this policy setting.

Mote: This policy is not supported on Windows RT, Setting this
policy will not have any effect on Windows RT PCs,

Kuvio 46. GPO maaritys
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Seuraavaksi varmenne tuotiin WSUS (Windows Server Update Services) -palvelimelle.
MMC aukaistiin WSUS palvelimella jarjestelmanvalvojana ja siihen lisattiin "Varmenteet’-
laajennus, kuten kuvioissa 15, 16 ja 17 on esitetty, erona kuvioon 17 otettiin asetus tieto-
konetilistd (Computer Account), kuten kuviossa 47 on esitetty.

This snap4n will always manage cerdificates for:
(71 My user account
(7 Service account

[ﬁ Computer account ]

Kuvio 47. Tietokonetilin valinta

Aukeavasta ikkunasta avattiin "Certificates (Local Computer) / Trusted Publisher” -kansio
ja painettiin hiiren oikealla napilla "Certificates™kansiota ja aukeavasta listasta valittiin "All
tasks / Import...", kuten kuviossa 48 on esitetty. Sitten varmenteen tuonti meni kuin kuvi-
oissa 41, 42, 43 ja 44, erona, ettd kuvioissa 43 ja 44 pitda lukea "Trusted Publisher”,
"Trusted Root Certification Authorities” kohdalla.

1 Consolel - [Console Root\Certificates (Local Computer\Trusted Publishers\Certificates
W File  Acton  Veew Favortes Window Help
% niml 0O &= Him

Console Root tssued Tao &
a [gf Certificates (Local Computer]
Perconal
a Trusted Foot Certification Authorities
Cemileates
Enterpeise Trust

Issued By Exparation Diate ntended Furncses Friends Man

Intermeduste Cetifcation Authonties
i Trusted Publishers
Certifical

A Taiks " Reguest Mew Cestificabe.
Hew Windaw from Here gL

A ]
Refrech dvanced Cpeatrons |

Kuvio 48. Varmenteen tuonti

Seuraavaksi asennettiin SCUP 2011, asennus tehtiin SCCM 2012 CAS:lle (Central Admi-
nistration Sitel). Asennuksen ensimmaisessa ikkunassa painettiin "Next >" -painiketta,
kuten kuviossa 49 on esitetty.
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& Setup Wizard for System Center Updates Publisher 2011 -

Wi Microsoft®

- System Center
Updates Publisher 2011

Welcome to the Setup Wizard for System Center
Updates Publisher 2011,

This wizard installs the required compaonents for
System Center Updates Publisher 2011 to enable
creating custom update definitions and publishing
custom updates to System Cenker Configuration
Manager,

To continue, Click Next.

Next> || cancel |

Kuvio 49. SCUP 2011:n asennuksen aloitus

Seuraavassa ikkunassa asennus pyytaa asentamaan Service Pack 2 paivityksen WSUS
versioon 3, testiymparistossa oli kaytdssd WSUS versio 4 joten paivitysta ei tarvinnut

asentaa ja ikkunassa painettiin "Next >” -painiketta, kuten kuviossa 50 on esitetty.

i) Setup Wizard for System Center Updates Publisher 2011 -

WSUS 3.0 SPZ hotfix dependency
Wicrosoft Windows Server Update Services 3.0 SP2 hotfix is dependent

Swstem Center Updates Publisher 2011 requires the Following Windows Server Update Services
(WSUS) 3.0 5P2 hotfix be installed on all WSS servers in the Configuration Manager
environment including the Updates Publisher computer. To download the update click an the
buttan belaw,

| Install Microsoft Windows Server Update Services 3.0 SPE hatFix

[
| < Back Il Mewxk = || Fimish |

Kuvio 50. Service Pack 2 asennus WSUS versio 3

Seuraavassa ikkunassa valittiin "I accept the licence agreement” ja painettiin "Next >” -

painiketta, kuten kuviossa 51 on esitetty.
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) Setup Wizard for Systern Center Updates Publisher 2011 [x]]

License Agreement
ou must accept the license agreement below to proceed

MICROSOFT SYSTEM CENTER UPDATES PUBLISHER 2011

PLEASE MNOTE: Refer o your license terms for the Microsoft System Center
software product for which this supplement is applicable (the “software’) o
identify the entity licensing this supplement o0 you and for support information,
‘You may use a copy of this supplement with each validly licensed copy of the
software. You may not use the supplement if you do not have a license for the
software. The license terms for the software apply 1o your use of this
supplement.

l@." I accept the licenss agreameril

(O I do not accept the license agreement Print license agreement

—————
< Back I! Mext = || Cancel |
A

Kuvio 51. Lisenssiehtojen hyvaksynta

Seuraavassa ikkunassa valittiin asennuksen kohdekansio ja painettiin "Next >" -painiketta,
kuten kuviossa 52 on esitetty.

! Setup Wizard for System Center Updates Publisher 2011 -

Installation Location
Specify the installation location For System Center Updates Publisher 2011

Setup will install Updates Publisher in the Following location, Click Browse to select a
different location,

Lacatinn:

[ C\Pragram Files (x86)\5ystem Center Updates Publisher 2011 | Browse, ]

< Back Mexk = Caneel

Kuvio 52. Asennuskansion valinta

Seuraavassa ikkunassa asennus aloitettiin painamalla "Next >” -painiketta, kuten kuviossa

53 on esitetty.
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5! Setup Wizard for System Center Updates Publisher 2011 -

Installation
Setup is now ready to begin installation

To start installation, chick Next. To review your settings, click Back.

| <Back || Mext> Cancel
——

Kuvio 53. Asennuksen aloitus

Seuraavassa ikkunassa painettiin "Finish”-painiketta, kuten kuviossa 54 on esitetty.

iz Setup Wizard for System Center Updates Publisher 2011 -

Setup Complete

Setup has finished successfully,

Swstem Center Updates Publisher 2011 installation has finished successfully,

< Back Mexk =

Kuvio 54. Asennukset viimeistely

Seuraavaksi maaritettin SCUP 2011 -asetukset, SCUP 2011 aukaistiin jarjestelménvalvo-
jan oikeuksilla ja vasemman ylanurkan listasta painettiin "Options”-painiketta, kuten kuvi-

ossa 55 on esitetty.

40



. izati 011 4
=] options Schedule Summarization . b 3 i
- s Lsers to / /
Set the SCHEEFLIHE for when st_:ufh\..-are S b Biiie Renetin
? y update compliance summarization :
Exit ns, ahd publish
MRl Manager Expiration
environments, -
Ahout Systern Center Updates Publisher s away to create and
Wersion: 5,00,1727.0000
20171 Microsoft. &ll rights reserved, ted: 4/16/2015 2

Kuvio 55. Asetusten maarittamisen aloitus

Seuraavassa ikkunassa "Update Server” -kohdasta valittiin "Enable publishing to an upda-
te server” ja "Connect to a local update server” seka “Signing Certificate” -kohdasta
“Browse..."” -painikkeesta aukeavasta ikkunasta haettiin kuvioissa 31-36 luotu ”.pfx” -
paatteinen allekirjoitusvarmenne, kun varmenteen sijainti oli maaritetty, painettiin "Create”

-painiketta, kuten kuviossa 56 on esitetty.

E Options

Update Server [ Enable publishing to an update senrer]
Settings

ConfigMgr Server : i e
Configure the update server to use for publishing. WSUS Administrators group

rights are required on the update server for you to successfully publish software
Trusted Publishers updates.

[@ Connect to a local update sewerl

Proxy Settings
() Connect to a remote update server:

Advanced [] Use 55L when communicating with the updates server

MName  locsihost

Port ED : Test Connection | 0

Signing Certificate

The signing certificate is used to digitally sign the content you want to
publish to the update server. Browse to an existing signing certificate and
choose Create, or leave File empty and choose Create to have the update
server generate a self-signing certificate.

[ File: 5_SCUPCa ]

[Blcmse... l[ Create li Remove |

Last recorded update server certificate
Certificate issuer: Mo certificate information is available

Expiration date:

Kuvio 56. Paivityspalvelimen asetukset
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Seuraavassa ikkunassa annettiin varmenteen salasana, mika varmenteelle maaritettiin

luonnin yhteydessa ja painettiin "OK”-painiketta, kuten kuviossa 57 on esitetty.

i= Certificate Password I;li-

el

Enter the password for the certificate (PFX) file,

Password: eessssss

)

Kuvio 57. Varmenteen salasana

Seuraavaksi SCUP 2011 lisaa allekirjoitusvarmenteen ja testaa yhteyden paivityspalveli-

meen automaattisesti, ikkunassa painettiin "OK”-painiketta, kuten kuviossa 58 on esitetty.

Test Connection -

Successfully applied a new signing certificate and connection test was successful.
You must add the signing certificate that is used for publishing to the following
certificate stores on the computers that run System Center Updates Publisher and
Windows Server Update Services: Trusted Publishers and Trusted Root Certificate
Autherities, The settings for this connection are neot saved until you click OK on

the Options dialog box.
| OK

Kuvio 58. Yhteyden testaus paivityspalvelimeen

Seuraavaksi valittiin "ConfigMgr Server” -valilehti ja valittin asetuksiksi "Enable Configura-
tion Manager integration” ja "Connect to a local Configuration Manager server” seka pai-
nettiin "Test Connection” -painiketta. Aukeavasta ikkunasta painettiin “OK”-painiketta ja
taman jalkeen asetusikkuna suljettiin painamalla “OK”-painiketta, kuten kuviossa 59 on

esitetty.
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[==] System Center Updates Publisher Options | x|

Update Server l Enable Configuration Manager integration
-Settings

I Confighgr Server
Enter the Configuration Manager Central Site or Central Administration Site [CAS)
5 that is used to check whether update content should be provided during
Trusted Publishers publication.
Proxy Settings @ Connect to a local Configuration Manager server
() Connectto a remote Configuration Manager server:
Advanced

MNarme:

The connection test to Configuration Manager was successful, The settings for

this connection are not saved until you click OK on the Options dialog box

| oK Cancel

Kuvio 59. Yhteyden méaaritys SCCM 2012:n

Seuraavaksi SCUP 2011:n liséattiin Adobe Acrobat Readerin ja Adobe Flash Playerin
kaytossa olevien versioiden paivitysluettelot. Ensin valittiin "Catalogs” -vélilehti ja sielta
painettiin "Add Catalogs” -painiketta. Aukeavasta ikkunasta valittiin paivitysluettelot ja pai-
nettiin "Add >" —painiketta, kuten kuviossa 60 on esitetty.
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Updates Publisher 2011 = [ | Ll
-89

Select catalogs from the Partner Catalogs list to add to My Catalogs

Partner Catalogs Selected Partner Catalogs
Publisher Mame Publisher MName
Adobe Systems, Inc. Adobe Acrobat 11 Updates Cata Add =

Dell Dell Server Updates Catalog R
Fujitsu Technology S Fujitsu PRIMERGY Updates Catall | '~ |

Hewlett-Packard Hewlett-Packard Client Updates

o |
Hewlstt-Packard  HP ProLiant Updates Catalog | Remove Al
Catalog Details
Download URL: http://armmf.adobe.com/arm-manifests/ win/SCUP/Reader!0_Catalog.cab
Support URL: hitp:/fwww.adobe.com/support/reader/
Description: This cataleg is provided as a template to manage Adobe Reader X updates. It points to generally
= available updates provided by Adobe. Organizations choosing to deploy Adobe updates from a local
%3 Updates server should modify this template before using.
Publications
i=| Rules
Ready

Kuvio 60. Paivitysluetteloiden lisédminen

Seuraavaksi, kun paivitysluettelot oli valittu, painettiin "OK”-painiketta, kuten kuviossa 61

on esitetty.
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¥8 Add Partner Software Updates Catalogs

Select catalogs from the Partner Catalogs list to add to My Catalogs
Selected Partner Catalogs

Publisher Mame
Adobe Systerns, Inc.  Adobe Reader X Updates Catalo

Partner Catalogs
Publisher Mame

Adobe Systems, Inc.  Adobe Acrobat 11 Updates Cata Add >

Adobe Systems, Inc. Adobe Acrobat X Updates Catalt Adobe Systerns, Inc, Adobe Reader 11 Updates Catalc
Dell Dell Business Client Updates Cat
Dell Dell Server Updates Catalog
Fujitsu Technology S Fujitsu PRIMERGY Updates Catal
Hewlett-Packard Hewlett-Packard Client Updates

Hewrlett-Packard HP Proliant Updates Catalog

Add All Adobe Systems, Inc.  Adobe Flash Player Updates Cats

Catalog Details
Download URL:

Support URL:

Description:

Kuvio 61. Paivitysluetteloiden lisdyksen viimeistely.

Seuraavaksi "Catalogs”-valilehdella paivitysluetteloihin haettiin paivitykset, valitsemalla

paivitykset ja painamalla "Import™-painiketta, kuten kuviossa 62 on tehty.
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Add Add tdit  Removef Import]

Catalogs
Partness | Catalog
My Catalogs
Last Imported  Last Modified
Adobe Reader X Updates Catalog
This catalog is provided as a template to manage Adobe Reader X updates. It points to generally :
Organizations choosing to deploy Adobe updates from a local server should modify this template
| Catalog Information Catalog Status
Publisher: Adobe Systems, Inc. Last Imported Dat
Source: Partner Catalog Last Modified Dat
-%Ei Updates Download URL:  hittp://armm!.adobe,com/amm:manil ests/win/s... —
s Support URL: http: .adobe.comfsupport/reader;
Publications
i=| Rules
Ready

Kuvio 62. Paivitysten tuonti paivitysluetteloihin

Seuraavassa ikkunassa painettiin "Next >” -painiketta, kuten kuviossa 63 on esitetty.

Import Type
i Select an import type

Summary ® Import one or more catalogs from My Catalogs

[ Catalag Location

Progress

[v] Adobe Flash Player Updates Catalog mﬂwmﬂmnw
Confirmation [w] Adobe Reader 11 Updates Catalog 2/ farmimd. i .
[] Adcbe Reader X Updates Catalog http://armmf.adcbe.com/arm-manifi win/SCUP/Reader1...

() Specify the path to the catalog to import

Example: Cmycatalog)catalog.cab

cPreuiousl Mext > i| Summary I I Cancel

Kuvio 62. Paivitysten tuonti
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Seuraavassa ikkunassa painettiin "Next >” -painiketta, kuten kuviossa 63 on esitetty.

Confirm the settings

Summary Import Catalog Information
e Adobe Reader X Updates Caalog

Smy/ 3= m
Mubellmdetﬁ I.Ipdm(atahg

http://armmf. adnbe com/zrm-manifests/win/SCUP/Readeril Catalog.cab
.ﬂ-dobe Flash

res Catalog
hitp: ,{;_'ngnwnload adobe.com/get/flashplayer/current/licensing/win/AdobeFlashPlayerCataleg SC..,

Confirmation

To change these settings, click Previous. To apply the settings, click Next.

| < Previous || Mext > ||| Summary ] Cancel

Kuvio 63. Paivitysten tuonnin viimeistely

Seuraavaksi paivitysluetteloiden asennukset antoivat suojausvaroituksen. Suojausvaroi-
tuksiin valittiin "Always accept content from "Adobe Systems, Incorporated” -asetus ja
painettiin "Accept’-painiketta, kuten kuvioissa 64, 65 ja 66 on esitetty.

Security Warning

Do you want to accept this catalog?

MName: Reader10_Catalog.cab
Publisher: Adobe Systems, Incorporated

® Always accept content from "Adobe Systems, Incorporated”

() Ask me every time

| View Certificate... || Accept | Don't Accept

Catalog files from untrusted publishers can potentially harm client computers when
scanning for updates, Only accept catalogs frem publishers you trust.

Tell Me More

Kuvio 64. "Reader 10” -paivitysluettelon suojausvaroituksen hyvéaksyminen
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Do you want to accept this catalog?

Mame: Reader11_Catalog.cab
Publisher: Adobe Systems, Incorporated

(@) Always accept content from "Adobe Systems, Incorporated”

| View Certificate... || Accept | Don't Accept

Catalog files from untrusted publishers can potentially harm client computers when
scanning for updates. Only accept catalegs from publishers you trust.

() Ask me every time

Tell Me More

Kuvio 65. "Reader 11" -paivitysluettelon suojausvaroituksen hyvaksyminen

Do you want to accept this catalog?
Mame: AdobeFlashPlayerCatalog SCUP.cab
Publisher: Adobe Systems Incorporated

(@) Always accept content from “Adobe Systems Incorporated”

() Ask me every time
[ View Certificate... "ﬂ Accept Don't Accept

Catalog files from untrusted publishers can potentially harm client computers when
scanning for updates. Only accept catalogs from publishers you trust.

Tell Me More

Kuvio 66. "Flash Player” -pdivitysluettelon suojausvaroituksen hyvaksyminen

Seuraavassa ikkunassa painettiin "Close”-painiketta, kuten kuviossa 67 on esitetty.
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Confirmation

Import Type
Summary

Progress

The Import Software Update Catalog Wizard completed successfully
Import Catalog Information
Adobe Reader X Updates Catalog
hitg:gemmk. er/ -
36 updates were processed.
4 updates were imported.
32 updates were skipped due to not being updated,
Adobe Reader 11 Updates Catalog

tip:/armmf. adobe.com/am-manifests/wi
25 updates were processed.

i i

CUP/Reader!] Catalog.cab

7 updates were imported.
19 updates were skipped due to not being updated,
Adobe Hash Player U (Catalog
hitp:pdownload.adobe com/get Machpl, foprent/Ticenginawin/AdabeFlashMaysiCatabog SC...
16 updates were processed.

16 updates were imparted.

To exit the wizerd, click Close.

Summary I Close I

< Previous || Nest »

Kuvio 67. Paivitysluettelon tuonnin viimeistely

Seuraavaksi halutuista paivityksista tehtiin julkaisupaketti ja se julkaistin SCCM 2012:sta,
tassa projektissa julkaisua ja paivitysta testattiin "Adobe Acrobat Reader 11” -versiolla.
SCUP 2011:sta ikkunassa valittiin "Updates”-valilehti ja paivityksista valittiin haluttu paivi-

tys ja painettiin "Assign”-painiketta, kuten kuviossa 68 on esitetty.

a All Software Updates

4 | Adobe Systems, Inc.

) Adabe Flash Player

1o x]
; A Home | Folders 8
#* ¥ /:] HAXAA[G !
Create |mport  Edit | Assign| Duplicate Vw{ Delete Export Publish  Expire Reactiace

Harme Update Type  Classification Severity Article D BulletinID CVEID Expired
g, Reader 11.0.08 Update Update Security Critical  APSB14-19 APSE14-19 No
Eﬂmder!W.MLlpduLc Crtical  APSB14-20 APSB14-20
3] pd Critical

Reader 11.0.11 Update

The release addresses securily walnerabilities.

(2l

I ==| Publications
| Rules

1] catalogs

i Ready

- Update Status
Date modifiad: 432015 £:02:50 P Date published: S/2272015 T3510 AM
Expired;: No Server published: SHUSSCCMEOSON
Status published:  Full Content
Update Informati
| Update type: Update Update 1D: beaddoa-3137 A60-ac04-2cel 1cbazids
Classificati Security Package source: AdbeRdrUpd 11011 mzp
Severity: Critical Package size: 4455 M8
Bulletin iD= APSETS.10 Download URL: http: ffarmdl.adabe.com/pub/adabe reader win
Article ID: APSETS-10 Support URL: https ferwreadobe.com/support/secutity/B.,
CVE ID: Mere Infio URL: httpe/ fwww.adobe.com/go/acro releasenotes

Summary [t e e I

Kuvio 68. Julkaisupaketin luonnin aloitus

49




Aukeavassa ikkunassa valittiin "Select the publication type for the selected software
updates” -pudotusvalikosta "Full Content”, julkaisupaketille annettiin nimi "Assign software

updates to a new publication” kohtaan ja painettiin “OK”-painiketta, kuten kuviossa 69 on
esitetty.

Assign software updates to an existing or new publication
Assign software updates to a publication for group publishing and exporting. A
software update can be associated with more than one publication. To publish or
oport a publication, use the Publication warkspace.

Sefect the publication type for the selected software updates

Full Content :

_ Aszign software updates ta an exsting publication

® Assign software updates ta a new publication
Adabe Reader 170,11

Cancel

Kuvio 69. Julkaisupaketin maaritys

Seuraavaksi julkaisupaketti julkaistiin, SCUP 2011:n paaikkunasta valittiin "Publications”-

valilehti ja valittiin julkaistava paivitys, lopuksi painettiin "Publish™-painiketta, kuten kuvios-
sa 70 on esitetty.
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o

1
Automatic 0/ Metadats  Remove
Content  Ondy

l

Date Published
5/22/2015
5/22/2015

Date Modifie;
4/8/2015
H B/ )

Publication Type Expired Classification Severity Update type

Full Content Mo Critical  Update
Full Content No o e

Adobe Flash Player x86/x64
Adobe Reader 11.0.11

| Mame
& | Reader 11.0.11 Update

5/2

A -
Reader Multi Lingual User Interface 11.0.11 Update

The release addresses security vulnerabilities.

Update Status
Date modified: 4/8/2015 4:03:52 PM Date published: 5/22/2015 7:3612 AM
Expired: Mo Server published: SHUSSCCMESDT
Fublication type: Full Content Status published: Full Content
[x W 3 =
R —— Update Infarmation —
Update type: Update Update ID: c47af4b8-30cb-428b-919¢-529¢2efb1dET
Classificati Security Package source: AdbeRdrlpdi1011_MULmsp
Saverity: Critical Package siza: 36,92 MB
Bulletin D APSE15-10 Downioad URL: adobe. o A1 110017
Article ID: APSE1S10 Suppart URL: hittp ol fsupport/security/bulleti B,
CVE ID: More Info LURL: bt adobe.comigelacre rel

Surmmary [nstaabie Rules | ntaed Rdes | Prerequite: [N

Kuvio 70. Julkaisupaketin julkaisu

Aukeavassa ikkunassa painettiin "Next >” -painiketta, kuten kuviossa 71 on esitetty.

Publish Options

Publish Options Specify publish options
Summary Select how you would [ike to publich the selected updates
(1 Autornatic
Pragress Click Awtomatic to allow Updates Publicher to query Configuration Manager to determine whether the
selected software updates are published with full content or anty metadata, In this mode, software updates are
Corfirmation enly published when they meet the client request count and package source size thresholds that are specified
on the ConfighMar Server page of the Options dialog box. If neither threshold is met, only the software update

definition (metadata) is publizhed. Automatic is available only when Configuration Manager Integration is
sabected on the Confighlgr Server page.

() Full Content
Click Full Content when you are sure that you want to deploy the software updates by using Configuration
Mznager, When Full Content is selectad, Updates Publisher publishes the binary of the softwase update 2nd the
definition {metadata) of the software update.

_) Metadata Only
Click Metadata Only when you only want to gather compliance information for the sefected software updates.
When Metadats Only is selected, Updates Publisher publishes only the definition of the software updates,
Software update binaries are not pubkished,
You cannot specify the publishing mode of a publicstion, Updates Publisher publishes each item of & publication
based on the publication type of each software update.

[ Sign all software updates with a new publishing certificate when published software updates have not changed
but their certificate has changed.

| cpmcmsl Mest = I Sumrnary Cancel

Kuvio 71. Julkaisun aloitus

Seuraavassa ikkunassa painettiin "Next >” -painiketta, kuten kuviossa 72 on esitetty.
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Summary

Publish Options Confirm the settings
Summary | Publish Information
Progress Updates from publication: Adobe Reader 11.0.11

Total updates in publication: 1

i+ nan
Confirmation Adabe Systems, |... - Reader 11.0.11 Update

To change theze settings, click Previous. To apply the settings, click Net.

|<|‘1‘e|liou§l Mext » ||Summaq,'|| Cancel

Kuvio 72. Julkaisun tiedot

Seuraavassa ikkunassa painettiin "Close”-painiketta, kuten kuviossa 72 on esitetty.

Confirmation

Pukblish Cptions The Publish Software Update Wizard completed successfully
Summary _p.-mm_ dishi _S-ummiry
Progress [ 1 updates were sdec_ted for publish. ]

1 updates were published full content.

Confirmation. |

To exit the wizard, click Close.

< Previous Mext > ! Surnrmary ‘ Clase

Kuvio 73. Julkaisun viimeistely

Seuraavaksi tarkistettiin kirjaustiedostosta, etta julkaisu onnistui. Kirjaustiedosto on
"SCUP.log” -niminen ja se sijaitsee "C:\Users\%username%\AppData\Local\Temp\” -
hakemistossa, tiedostosta etsittiin julkaistava paketin nimi ja etté se onnistui, kuten kuvi-

0ssa 73 on esitetty.
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PublishProgress Publish operation completed,
Publish: Background processing completed.
Publishitern: --- PublishPackage call successful for upda‘te'Reader]

| PublishProgress: Publish operation completed,
Publish: Bae lcgldund p:dtﬂiing dnmp|t|:!d.

Kuvio 73. Julkaisun onnistumisen tarkistaminen

Seuraavaksi maaritettin SCCM 2012:n paivityspisteeseen haetaan "Adoben Flash Player”
ja "Adobe Reader” -paivitykset. SCCM 2012:n hallintaikkunasta valittiin "Administration”-
valilehti ja "Site Configuration” -kansion alta painettiin "Sites”-painiketta, kuten kuviossa 74
on esitetty.

['System Center 2012 Configuration Manage

- [RRR

o e | el

T | — {
W» Py = e
Add Site Create Site Hierarchy Saved
System Roles System Server Settings Searche
Create Sites Searel
(— L4 rf%g % »  Administration » Owvervie

Administration <

4 2 Overview
| Hierarchy Configuration
4 | Site Configuration
&3 sites
et  am Holas

AL Client Settings

1 Security
;,‘b_ Distribution Points
25 Distribution Point Groups

» [ Migration

g‘ Assets and Compliance
T% Software Library

. Menitoring

Ready

Kuvio 74. SCCM 2012:n maaritys

Seuraavaksi painettiin hiiren oikealla painikkeella CAS:n paalla ja valittiin "Configure Site
Components” -valikosta "Software Update Point”, kuten kuviossa 75 on esitetty.
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leon | Mar Type Senver Mame State Site Code  Parent Site Code
il i o - e T Active SCA

| 5 Creste Site Systern Server :
B owssl i Active 55 sca
Create Secondary Site
ety Secondary Sibe
Recover Secondary Site
Upgrade
Show Install Status
T4 PRefresh 3
Delete Delete
(-3 configure site Compenents )| system Hestih Validstor ecint
Client Push Installation Software Distribution
Software Update-Based Client Installation [su!h""’"-‘ uPd‘h I:";‘i"'*]
E Site Maintenance Managerment Point
'ﬁ Status Summarizers Status Reporting
% Status Filter Rules Cut of Band Management
Email Meotrfcati
@ Set Security Scopes i L1
iy Caollection Membership Evaluation
(|2 Properties i

Kuvio 75. SCCM:n péivityspisteen maarittdminen

Seuraavasta ikkunasta aktivoitiin "Products™-valilehti ja sielta valittin "Adobe Flash Player”
ja "Adobe Reader” -tuotteet, lopuksi painettiin "OK”-painiketta, kuten kuviossa 76. on esi-
tetty.

[ Sync Settings | Classfications | Products | Sync Schedule | Sup ez Rules | L

Products:

=l Adabe Systems, Inc.
[V Adobe Flash Player
«[wiAdobe Reader
L Local FubTener
i bo[[]Locally published packages
[ ] Active Diractory Rights Management Sarvices Chert 2.0
[ Antigen for Exchange/SMTP
- JASP.NET Web and Data Frameworks
i ".[CJASPNET Web Frameworks
=-[IBing

i+[[]Search Enhancement Pack

[ IWindows Live
=-[1BizTalk Sarver

[ ]Hast Integration Server 2006
[T

Kuvio 76. Adobe tuotteiden valinta
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Seuraavaksi "Adobe Reader” -paivitykset levitettin SCCM 2012:lla testitydasemille,
SCCM 2012:n operointi on rajattu pois projektin sisdllostd. Ennen levitysté tarkistettiin
testitydbaseman asennetuista sovelluksista "Adobe Reader” -versio, kuten kuviossa 77 on
esitetty.

lAdobe Reader 11.0.06 FII/lDD Adobe Systerns Incorporated 15.1.2015 129 bt 11.0.06

Kuvio 77. Adobe Readerin version tarkistaminen

Kun péaivityksen levitys oli kaynnistetty testitydasemalle, tarkistettiin testitydaseman "Soft-
ware Center” -ohjelman "Installation Status” -valilehdelta, ettéd asennus kaynnistyi ja val-

mistui, kuten kuvioissa 78 ja 79 on esitetty.

|L Software Center =)o

SHUS SCCM TEST
Awvailable Software Installation Status Installed Software Options

ind additional applications from the Application Catalog

NAME TYPE PUBLISHER AVAILABLE AFTER STATUS

& Reader Multi Lingual User Interface 11,011 Update te s, Tnc. Waiting to install

‘;@ Reader Multi Lingual User Interface 11.0.11 Update

OVERVIEW REQUIREMENTS DESCRIPTION
Status: Wiaiting to install Restart required: Might be required The release addresses security vulnerabilities.
Help document: Click here

Bulletin ID: APSB15-10

Article ID: APSB15-10

Kuvio 78. Paivityksen asennuksen aloituksen tarkistaminen
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2 Sofare Centar =lel=s|

SHUS SCCM TEST
Available Software Ir\stallatiun Status Installed Software Options

Find additional applications from the Application Catalag
NAME TYPE PUBLISHER AVAILABLE AFTER STATUS

& Reader Multi Lingual User Interface 110,11 Update te i, Inc. 2662015 Installed

@ Reader Multi Lingual User Interface 11.0.11 Update

OVERVIEW REQUIREMENTS DESCRIPTION
Status: Installed Restart required: Might be required The release addresses security vulnerabilities.
Help document: Click here

Bulletin ID: APSB15-10

Article ID: APSB15-10

UNINSTALL

Kuvio 79. Paivityksen asennuksen valmistumisen tarkistaminen

Lopuksi avattiin "Adobe Reader XI” -ohjelma ja sen "Ohje"-valikon alta valittiin "Tietoja
Adobe Reader XI...” -valinta, kuten kuviossa 80 on esitetty.

PN Adobe Reader
Tiedoste Muockkaa Maytd |kkuna

G B E e | ? Adobe Reader XI Ohje... =
=z

Tietoja Adobe Reader Xl...

Tietoja Adoben plug-ineista...

Parannuschjelman asetukset...

Digitaalijullkaisut

Cnline-tuki »
Korjaa Adobe Reader -asennus

Tarkista pdivitysten saatavuus...

COsta Adobe Acrobat

Kuvio 80. "Adobe Readerin Ohje” -valikko

Avautuvasta ikkunasta tarkistettiin, etta versio on paivittynyt, kuten kuvio 81 on esitetty.
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Al Adobe’ Reader’ X

Copyright © 1984-2012 Adobe Systems Incorporated and its licensors. All Rights Reserved. -
Adobe, the Adobe laga, and Acrobat are either registered trademarks or trademarks of Adobe

Systems Incorporated in the United States and/or other countries, All other trademarks are the

property of their respective owners.

Copyright 2003-2011 Solid Documents, LLC

QR technology by Image Recognition Integrated Systems 5.4, Copyright 1957 - 2012, LR.L.5. 5.4,
All vights reserved.

Portions are the result of a cooperative development process by Adobe Svstems Incorporated and E
Microsoft Corporation.

Partions copyright Intel Corporation
Partions copyright Right Hemisphere, Inc,

Portions ukilize Microsoft Windows Media Technologies. Copyright {c) 1999-2002, 2006 Microsoft
Carparation. All Rights Reserved.

IMuiden valmistajien imoitukset ja muiden valmistajien ohjelmistaibin litkywat ehdot ovat osoitteessa
http: s, adobe. comfgo thirdparty _fi. Niden katsokaan olevan voimassa taman vilttauksen mydts.

Lakitiedot Tekijat

Kuvio 81. Adobe Reader version tarkistaminen

4.3 Tulokset

Tuloksena oli asennettu SCUP 2011 -tytkalu testiymparistodn. SCUP 2011:n kayttéonotto
vaiheittain: ensin tehdaan allekirjoitus varmennepohja ja julkaistaan varmennepohja. Hae-
taan ja tallennetaan varmenne toimialueella olevaan tydasemaan. Haetaan ja tallennetaan
varmenteen yksityisavain (Private Key) toimialueella olevaan tybasemaan. Luodaan GPO
varmenteen levitysta varten, jolla tuodaan varmenne tybaseman Trusted Root Certificati-
on Authorities ja Trusted Publisher -kansioihin. TAhan GPO:n laitetaan myds maaritys,
ettd allekirjoitetut paivitykset ovat luotettuja asentaa siséverkosta. Tuodaan varmenne
WSUS-palvelimen Trusted Publishers -kansioon. Asennetaan SCUP 2011, maaritetdan
SCUP 2011:n asetukset ja testataan yhteyden toiminta SCCM 2012:n kanssa. Tehd&an
julkaisupaketti, haetaan siihen julkaistavat paivitykset ja julkaistaan paketti. Maaritetdéan
SCCM 2012:n software update pointille julkaistujen paivitysten haku. Tehd&éan paivityksen

levitys SCCM 2012:sta ja tarkistetaan tydasemalta paivityksen onnistuminen.
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5 Paatelmat

Opinnaytetyon tavoitteena oli saada SCUP 2011 -ty6kalun kayttdonottosuunnitelma tuo-
tantoymparistdon. Tutkimuskysymyksind opinnaytetyoélle oli, etta mitd on tieto- ja kybertur-
vallisuus, mikd on SCUP 2011, miten SCUP 2011 toimii, mitd hyotya SCUP 2011 -
tyokalun kaytésta on ja miten SCUP 2011 -tydkalu otetaan kayttdon?

Mit& on tieto- ja kyberturvallisuus? Tieto- ja kyberturvallisuus on jarjestelyita, joilla pyritdan
turvaamaan organisaation it-ympariston ja tietojen kaytettavyys, eheys ja luottamukselli-

suus erilaisissa uhkatilanteissa.

Mikd on SCUP 20117 SCUP 2011 on ty6kalu, milla voidaan julkaista muiden ohjelmisto-
valmistajien kuin Microsoftin sovellusten paivityksia WSUS -péaivityspalvelimelle, mista ne

voidaan levittda organisaation tydasemille SCCM 2012 -jarjestelmalla.

Miten SCUP 2011 toimii? SCUP 2011 -tytkalulla voi julkaista valmiita sovelluspaivityska-
talogeja tai luoda omia paivityskatalogeja, sovelluksista jotka ovat ladattavissa internetis-

ta.

Mita hyodtya SCUP 2011 -jarjestelman kaytosta on? SCUP 2011 -ty6kalulla julkaistut oh-
jelmistopéivitykset, voidaan asentaa tybasemille tietoturvapéaivityksing, eivatkd asennukset

nay kayttajille hairitsevind asennusikkunoina.

Miten SCUP 2011 -tydkalu otetaan kayttoén? SCUP 2011 -tydkalun kayttdonottoon kuu-
luu erilaisia tydvaiheita muun muassa allekirjoitusvarmenteen luonti ja jakelu tydasemille
GPO:n avulla. llman varmennetta ei SCUP 2011 -ty6kalun méaéaritysta voi suorittaa onnis-
tuneesti. Maarityksien jalkeen luodaan paivityspaketti mika julkaistaan WSUS-palvelimelle

ja sieltd se haetaan ja levitetddn SCCM 2012 -jarjestelmalla tydasemille.

Mielestani onnistuin hyvin tavoitteiden saavuttamisessa. Kayttéonottosuunnitelman avulla
tehtiin tuotantokayttdonotto onnistuneesti. Testiymparistossa ilmentyneiden ongelmien
korjauksiin menneen ajan takia suunniteltu aikataulu venahti vahan, mutta ei mitenkaan

radikaalisti.

Kirjoittamisen alussa meinasi seind nousta vastaan, kun aloitin kirjoittamisen ohjelmistojen
tietoturvan paivittAmisesta, enka l0ytanyt [Ahdemateriaalia mistaan, siis nain tietojarjes-
telmainfrastruktuurin yllapidon ndkdkulmasta. Jonkun verran asiasta [0ytyi ohjelmistokehit-
tajien tutkielmia parhaista tavoista nostaa ohjelmistojen tietoturvaa niin kehittamis- etta
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yllapitovaiheessa. Lopulta kirjoitin syistéa, ettd miksi tietoturvapaivitysten asennuksen jat-
kuvahallinta on elintarke&, eli kyberuhista, haavoittuvuuksista ja kasitteista mita liittyy

tieto- ja kyberturvallisuuteen.

Tyota tehdessa kehityin ammatillisesti Windows Server -kayttojarjestelman yllapidossa,
SCCM 2012 -jarjestelmé&n operoinnissa ja maarittamisessa. Opin asentamaan ja maarit-
tamaéan SCUP 2011 -tydkalun ja julkaisemaan silla paivityspaketteja. Tietoa etsiessa, 10y-
sin paljon tietoa erilaisista uhkista, joita it-ymparistdihin kohdistuu ja mista tietoa voi tule-

vaisuudessakin etsia.

Pilotoinnin ollessa yksi tarkeimmista seikoista sovelluspaivityksia tehtdessa. Jatkossa
kannattaa jatkuvasti yllapitaa ja kerata lisdd sovellustestaajia sovelluspaivitysten pilotti-
ryhmaan. Lisaksi kannattaa luoda uusia paivityskatalogeja tietyille kolmannen osapuolen

sovelluksille ja m&éarittaa niille testaajat pilottiryhmaan.
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