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dmd raportti kuvaa tulevaisuuden muutosvoimia, jotka muokkaavat turval-

lisuusalan klusteria ja sen osaamistarpeita. Tarkastelun keskiossd ovat BOAT-
hankkeessa sovellettavan Triple Helix -viitekehyksen mukaisesti Itimeren alueel-
la toimivat yritykset, korkeakoulut ja julkishallinnon piitoksentekijit. Raportti
sisdltdd myos opiskelijoiden tekemat kartoitukset turvallisuusalan toimijoista
Itimeren maissa.

Tulevaisuus turvassal!
Tulevaisuuden muutosvoimat ja niiden vaikutus

turvallisuusalaan ja sen osaamistarpeisiin

drkeimmiksi muutosvoimiksi nousevat teknologian avaamat uudet mah-

dollisuudet seki julkisen ja yksityisen sektorin yhteisty6. Turvallisuusalan
osaamistarpeista korostuvat asiakkaan liiketoiminnan tuntemus, digitalisointi-
osaaminen seka laajapohjainen osaaminen yhdistettyna toimialatuntemukseen.

Turvallisuusala on muotoutumassa kohti globaalia ekosysteemid, jonka on ky-
ettdva palvelemaan asiakkaita monikulttuurisessa ymparistossa tehokkaasti
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Esipuhe

BOAT-hanke on Hiameen ammattikorkeakoulun koordinoima Itimeren alueen
teknologiateollisuuden verkostoja tutkiva ja kehittdvd hanke, joka saa ESR-rahoitusta
Pdijat-Hameen liiton kautta. Laurea keskittyy hankkeessa erityisesti teknologiateollisuuden
siihen osa-alueeseen, jonka tuotteet, palvelut ja ratkaisuvaihtoehdot liittyvit
turvallisuusalaan. Laurean osahankkeen tavoitteena on hankkia tietoa Itimeren alueen
turvallisuusalan toimijoista ja verkostoista sekd muodostaa kuva turvallisuusalan klusterista
osana alan ekosysteemitarkastelua. Hankkeessa kaytetty Triple Helix -viitekehys tuo
tarkasteluun mukaan yritysten lisdksi alueen yliopistot ja korkeakoulut sekd julkishallinnon
toimijat. Hanketta on toteutettu tiiviissd yhteisty6ssd koko BOAT-hankkeen tutkijatiimin,
koordinaattorien sekd METNET-verkoston kanssa. Kiitos sujuvasta yhteistyostd kuuluu
erityisesti HAMKin Lauri Tenhuselle ja Seppo Niittyméelle.

Tama raportti kuvaa Laurean BOAT -hankkeessa aikaansaamia tuloksia. Yrityskentdn
kartoitushaastattelut on toteuttanut Anneli Manninen, joka on toiminut hankkeessa
tutkijana vastuualueenaan erityisesti osaamisen ennakointi ja klusterin hahmotustyd.
Toimijakentélle tehdyt delfoi-kyselyt on toteuttanut Jukka Laitinen, joka toimii hankkeessa
tutkijana. Ennakointiosaaminen ja ennakointitydpajatydskentelyn vetovastuu puolestaan
on ollut allekirjoittaneella. Itimeren alueen toimijakartoituksen ovat toteuttaneet Teemu
Ylikosken opiskelijat Lohjan Laureasta. Case-yrityksen nakokulmaa klusterirakennustydhon
on tuonut Securitas, josta on ollut myods edustaja ohjausryhmissa. Lisdksi toimitusjohtaja
Jarmo Mikkosen johdolla olemme saaneet toteuttaa yhden opiskelijavetoisen casen osana
BOAT-hanketta.

BOAT-hanke jatkuu Itimeren alueen Triple Helix -yhteistyohaastatteluilla erityisesti siitd
nikokulmasta, mitd PK-yritykset tietdvdt ja voivat saada EU:n Small Business Act -
julistuksesta. Laurean vastuulla ndistd haastatteluista ovat Saksan ja Ruotsin yritystoimijat.
Hanke pdattyy kesdkuussa 2014. Silloin tiedimme Itdmeren alueen yhteistydverkostoista ja
niiden kayttokelpoisuudesta erityisesti PK-sektorin nikokulmasta, mutta myds laajemmin
teknologiateollisuuden kannalta. Myds erot, jos sellaisia loytyy, eri maiden vililld on silloin
analysoitu ja opit parhaista kdytdnndistd otettu huomioon laadittaessa suosituksia Triple
Helix -yhteistyon toimivuuden parantamiseksi.

BOAT-hanketydskentely on jatkuvaa yhteistyota eri verkostoissa maakunnissa, Suomessa ja
Itdmeren alueella. Hankkeen tutkijatiimi, ohjausryhmd ja myos METNET-verkosto seka
Laurean tapauksessa kaikki turvallisuusalan toimijat ja my0ds innostuneet opiskelijat
ansaitsevat kiitoksen: Iso kiitos ihan kaikille BOAT-hankeyhteistyohon osallistuneille.

19.12.2013 Tarja Meristo



Tiivistelma

BOAT-hanke on ESR-rahoitteinen hanke, jonka yleisena tavoitteena on edistda korkeakoulu-
yritys -yhteistyotda Itdmeren alueella, panostamalla siihen kansainvilisen verkottumisen
kautta uutta kehitys- ja tutkimustyotd, tiedottamista ja kdytdnnon ratkaisuja case-
yrityksille. Hankkeen koordinaattorina toimii Himeen ammattikorkeakoulu, jonka lisdksi
mukana ovat Laurea-ammattikorkeakoulu, Turun ammattikorkeakoulu sekd Kymenlaakson
ammattikorkeakoulu. Laurean osahankkeen tavoitteena on 1) teknologiateollisuuteen
liittyvdn turvallisuusalan klusterin  toimijoiden identifiointi Itdmeren alueella, 2)
turvallisuusklusterin kuvaaminen, 3) case-yritysten innovaatiotoiminnan kehittdminen ja
uusien tuotteiden ja palvelujen konseptointi sekd 4) Itdmeren alueen yhteistyoverkoston
vahvistaminen LbD-hengessad (Learning by Developing). BOAT-hanke alkoi 1.1.2012 ja se
paittyy 30.6.2014.

Tama raportti esittelee Laurean osahankkeen tdhanastisia tuloksia. Raportin johdannossa
kerrotaan hankkeen taustoista sekd hankkeeseen liittyvista viitekehyksista eli Triple Helix -
mallista sekad Laurea-ammattikorkeakoulun soveltamasta Learning by Development (LbD) -
toimintamallista. Triple Helix -malli kuvaa yritysten, korkeakoulujen ja hallinnon vilistd
yhteistyotd. LbD-malli yhdistdd koulutuksen, tutkimus-, kehitys- ja innovaatiotoiminnan
(T&K&I) sekd aluekehityksen toisiinsa. Toinen kappale keskittyy Laurean tutkimuskohteena
olevan turvallisuusklusterin kuvaamiseen kasitellen klusterin toimintakenttid ja
tulevaisuuden nikymii. Siind myos esitellddn turvaklusterin luonnosmalli. Toisen kappaleen
loppuosassa esitellddn turvallisuusalan toimintakenttid Itdmeren alueen maissa. Kolmas
kappale kasittelee turvallisuusalaa muokkaavia muutosvoimia sekd alan tulevaisuuden
osaamistarpeita. Tarkeimmistd muutosvoimista esille nousevat mm. teknologien
kehittymisen avaamat mahdollisuudet sekd yksityisen ja julkisen sektorin yhteistyon
merkitys. Turvallisuusalan osaamistarpeiden osalta tdrkeini ndhdddn esimerkiksi
asiakkaan liiketoiminnan tunteminen ja tekniikan osaaminen digitalisoitumisen myotd. On
mahdollista, ettd myds osaaminen eriytyy, jolloin tarvitaan laajapohjaista osaamista
kytkettynd jonkin toimialan osaamiseen sekd erikoistumista. Raportin lopuksi esitetidn
yhteenveto tuloksista.

Laurean osalta BOAT-hanke on jatkunut syksylld 2013 kdynnistyneelld yrityscase-
yhteistyolld, jossa rakennetaan skenaarioita turvallisuusalalle ja sovelletaan niitd case-
yritys Securitaksen toiminnan uudistamiseen tavoitteena uudet ratkaisut eli esimerkiksi
tuotteet, palvelut ja liiketoimintamallit. Case-tydskentely auttaa myods syventimain
aiemmin tehtyd turvallisuusalan klusteriluonnosta. Laurea osallistuu myds hankkeen
yhteiseen tutkimustoimintaan mm. tekemalld haastatteluja, joissa tiedustellaan yritysten
kokemuksista Small Business Act’ista eli Euroopan komission lanseeramasta ohjelmasta PK-
yritysten toimintaedellytysten parantamiseksi.



Abstract

The general objective of the BOAT project is to promote cooperation between universities
and companies in the Baltic Sea Area through international networking. The HAMK
University of Applied Sciences (UAS) coordinates the project and other research partners are
Laurea UAS, Turku UAS and Kymenlaakso UAS. The project is financed by the European
Social Fund. The goals of Laurea’s sub-project are to 1) identify the actors of the safety &
security field in the Baltic Sea area, 2) describe the cluster of the safety & security field 3)
develop the innovation activities and create new products and services concepts with case
companies 4) and strengthen the cooperation network in the Baltic Sea are in the spirit of
LbD (Learning by Developing). The BOAT project began at the beginning of 2012 and it ends
at 30th June 2014.

This report shows the results of Laurea’s sub-project thus far. In the introduction, the
backgrounds and the frameworks of the project are presented, i.e. the Triple Helix Model and
Learning by Development (LbD) pedagogic model. The Triple Helix model describes the co-
operation of companies, universities and the government. The LbD model combines
education, research, development and innovation activities (R&D&I) and regional
development to each other. The second chapter describes the safety & security field by
introducing the actors of the field and future prospects of the field. The preliminary version
of the safety & security cluster is also presented. At the end of the second chapter, the actors
of the safety & security field are presented in the countries around the Baltic Sea area. The
third chapter introduces the changing factors and needed skills and competences which are
forming the safety & security field. Important changing factors include e.g. the opportunities
opened up by the technological development and the cooperation of the private and the
public sector. When considering the skills and competences needed in the safety & security
field e.g. knowing the customer's business and technical know-how related to digitalization
are seen important. Additionally, it is possible that know-how also becomes differentiated.
Both broad-based know-how and specialization are needed. Finally, the last chapter of the
report summarizes the results.

In Laurea’s sub-project, the work has continued by co-operation with a case company during
the autumn 2013. In the case study the goal is to create alternative future scenarios for the
safety & security field and to create new solutions (products, services, business models) for
the case company based on the scenarios. The case study also helps to deepen the
preliminary cluster model of the safety & security field that has been made earlier. Moreover,
Laurea is participating in the common research work of the project e.g. by company
interviews related to the Small Business Act for Europe which is an initiative launched by the
European Commission to improve the operational preconditions of small and medium-sized
companies.
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1 Johdanto

Laurea profiloituu ammattikorkeakouluna palveluinnovaatioihin ja arvoverkostoihin,
T&K&I-toimintaan sekd tydelimin kehittimistd edistdvddn oppimiseen tutkimus- ja
kehitystyon yhdistavan LbD-toimintamallin (Learning by Developing) avulla. LbD korostaa
tulevaisuuden osaamista ja palveluinnovaatioiden tuottamista. Turvallisuus ja
yhteiskuntavastuu on yksi Laurean neljastd painoalasta.

Turvallisuusala ndhddin nousevana alana esimerkiksi siitakin syysta, ettd tietoturvallisuus
koskettaa meitd kaikkia ldhes pdivittiin. Erilaisten jarjestelmien ja globaalin toimintamallin
aiheuttamat muutokset nostavatkin turvallisuuden vaatimukset uudelle tasolle. Samaan
aikaan monet turvallisuusalan yritykset ndyttivit vield toimivan perinteisten mallien
mukaisesti eikd innovaatiotoiminnalle ja uusien liiketoiminta-alueiden perkaamisella jai
riittavasti tilaa.

Laurea-ammattikorkeakoulun Lohjan yksikko on osatoteuttajana Euroopan sosiaalirahaston
rahoittamassa BOAT-hankkeessa. Laurean hankeosion fokuksena on teknologiateollisuuden
turvallisuusalan yritystoiminta. Tavoitteena on identifioida alan yritykset ja muodostaa
turvallisuusalan klusterikuvaus Itdmeren alueelle. Lisdksi tavoitteena on tunnistaa
potentiaaliset case-yritykset, joiden kanssa konseptoidaan uusia tuotteita, palveluita ja
liiketoimintamalleja tulevaisuuden tarpeisiin.

Hanke vahvistaa LbD-hengessid Itdmerenalueen yhteistydverkostoa yritysten ja
korkeakoulujen kesken sekd yhteistyostda mm. METNET-verkoston kanssa. Hanketta
koordinoi Hameen ammattikorkeakoulu (HAMK). Muut toimijat Lauren lisdksi ovat
Kymenlaakson ammattikorkeakoulu (KyAMK) ja Turun ammattikorkeakoulu (TuAMK) sekd
Ruukki.

Koko hankkeen tavoitteena on Itimeren alueen teknologiateollisuuden sekai yliopistojen ja
korkeakoulujen yhteistydomallien kehittiminen osana innovaatioymparistoa erityisesti alan
pk-yritysten kasvun turvaamiseksi. Hanke on alkanut tammikuussa 2012 ja se kestdd
vuoden 2014 kesdkuun loppuun. Laurean osuuden vastuullisena tutkimusjohtajana toimii
Tarja Meristo, projektipdillikkénd Anneli Manninen ja tutkijana Jukka Laitinen. Lisdksi
syksylld 2013 mukana on ollut harjoittelija Antti Ahola. BOAT-hankkeessa Laurean
kokonaistavoitteena on turvallisuusalan klusterin kartoitus ja sen tulevaisuuden
kehityskulkujen kartoittaminen sekd tulevaisuuden osaamisen varmistaminen. Hankkeen
fokuksessa on Itimeren alueen yritysten tulevaisuuden kilpailukyvyn turvaaminen. Kun



tiedetddan mihin suuntaan tulevaisuus muuttuu, voivat yritykset kehittdd toimintaansa
vastaamaan tulevaisuuden olosuhteita. Myos pdattdjat pystyvat tekemdidn tallgin
yritystoimintaa paremmin tukevia pdidtoksid. Lisdksi koulutusta voidaan muokata
tulevaisuuden tarpeita vastaavaksi. Osaamistarpeiden kartoittamisella pyritddankin
turvaamaan osaaminen, jolla vastataan tulevaisuuden haasteisiin.

Turvallisuusklusterin tai yritysryppddn alustava kuvaus tehtiin yrityshaastatteluiden ja
taustakirjallisuuden perusteella. Turvallisuusalan liiketoimintaketjun ymmartiminen lisid
mahdollisuuksia uusille innovaatioille. Lisdksi se luo pohjan tulevaisuuden muutossuuntien,
toimintamallien sekd osaamisen ennakoinnille klusterimallia hyodyntden. Turvallisuuteen
liittyvd osaaminen koetaan sirpaleisena ja my6s koulutus on vield hajanaista lukuun
ottamatta joitakin yksittdisid toimijoita, esim. poliisiammattikorkeakoulu Tampereella tai
turva-alan ylemman AMK-tutkinnon koulutus Laurean Leppdvaaran yksikossa.

Hankkeen tavoitteena on myos kartoittaa yliopisto-yritysyhteistyotd ja sen malleja koko
Itdmeren alueella. Tama tyé on kdynnistynyt LbD-mallin mukaisena toteutuksena, jossa
opiskelijat tekevdt kehittimistyond erilaisia selvityksida kohdemaiden turvallisuusalan
yrityksistd ja verkostoista tdlld alueella. N&ita tuloksia on esitelty tdssa raportissa.

Tulevaisuuden ndakymid on kartoitettu yrityksille suunnatussa turvallisuusalan tulevaisuus-
workshopissa, yritysten avainhenkildiden haastattelulla, ylemman
ammattikorkeakoulututkinnon Tulevaisuuden haltuunoton menetelmit -opintojakson
yhteydessi sekd Delfoi-kyselyn avulla. Tadssd raportissa tuodaan esille saadut
tutkimustulokset sekd hahmotetaan tulevia toimenpiteitd, joita tehdddn yhdessa yritysten
kanssa. Tutkimusprossin etenemistd ja jatkosuunnitelmia on kuvattu kuvassa 1.
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Kuval Laurean BOAT-prosessin vaiheet.

Triple Helix -toimintamalli kuvaa yritysten ja korkeakoulujen vilista yhteistyotd (Kuva 2).
Tavoitteena on erityisesti tutkimus-, kehitys- ja innovaatiotoiminnan (T&K&I) edistiminen
vuorovaikutus-  ja  tiedonvaihtofoorumeiden avulla. Toimintaa ohjaa alueen
toimintaympdriston  asettamat reunaehdot:  toimialarakenne, etdisyys  muihin
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tutkimusorganisaatioihin, rahoitusldhteet sekd alueelliset kehittimisstrategiat (Vestala
2010). Toimintamalli tukee klusterimuodostuksen kannalta oleellisia asioita, joita ovat
yhteisen tietopohjan, yhteistyon seki kehittamistoiminnan foorumeiden luominen.

w—)

Tutkimus-
laitokset

Kehitystyo

Tutkimus-
politiikka

Tyovoima-ja
teollsuuspolitiikka

Teknologiaja
markkinointi

Perustutkimus
Yritykset

Soveltava
tutkimus

Kuva2 Triple Helix -toimintamalli (Etzlowitz & Leydesdorff1995).

Laurea-ammattikorkeakoulu soveltaa kehittimistyossd Learning by Developing (LbD) -
mallia alueellisen innovaatioprosessin tukena (Kuva 3). Malli yhdistdd koulutuksen,
tutkimus-, kehitys- ja innovaatiotoiminnan (T&K&I) sekd aluekehityksen toisiinsa.
Aluekehittadminen perustuu yhteistyohon alueen toimijoiden ja korkeakoulun kanssa
erilaisissa hankkeissa, joissa opintojaksot on soveltuvin osin integroitu hanketydskentelyyn.
Alueellinen verkottuminen on vilttimitontd uusien ideoiden ja hankeaihioiden
tunnistamiseksi. LbD-malli tukee avoimen innovaation mukaista ajattelua, jossa
hyodynnetdin tarkoituksellisesti tiedon sisiin- ja ulosvirtausta sisdisen innovaation
nopeuttamiseksi sekd markkinoiden laajentamiseksi innovaation ulkoisen hyodyntamisen
avulla. Mallin mukaisesti sekda korkeakoulun henkilosto ettd opiskelijat osallistuvat
tiedonsiirtoprosesseihin ja yhteistyofoorumeihin.
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Kuva3 LbD-kehittdmismalli (Raij 2007).

Innovaatiojarjestelmassd tapahtuvan oppimisen edellytyksend ovat pitkdaikaiset
yhteistydsuhteet yritysmaailman, viranomaisten ja tieteellisten instituutioiden valill4.
Verkostot ovat valttimattomid innovaatiojdrjestelman onnistumiselle.

Turva-alan  ylempdd ammattikorkeakoulututkintoa  suorittavat opiskelijat  ovat
Tulevaisuuden haltuunoton menetelmit -opintojaksolla sekd kehittineet omaa
nakemystidn alan tulevaisuudesta etti osallistuneet prosessiin, jossa on mdaritelty
muutosvoimia ja tulevaisuuden osaamistarpeita. Lisdksi Laurean Lohjan yksikén
liiketalouden opiskelijat ovat Kehittimisosaaja-opintojakson yhteydessid kartoittaneet
turvallisuusalan toimijoita Itdmeren alueen valtioissa.
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2 Turvallisuusklusterin
plirteita

2.1 Turva-alan toimintakentta

Laajan mddrittelyn mukaan turvallisuusalaa (Safety and Security) on kaikki
elinkeinotoiminta, joka liittyy jollakin tavoin turvallisuudella harjoitettavaan liiketoimintaan.
Matthys (2010) sijoittaa yksityiseen turva-alaan kaikki toimijat, jotka hankaloittavat
rikosten tekemistd etu- tai jdlkikdteen tai vaikuttavat positiivisesti asiakkaan rikostorjuntaa.
Mandelin (2002) mukaan kriteereitd on kaksi: omistus ja kontrolli ovat selkedsti irti valtiosta
ja palvelu on selkedsti sidoksissa turvallisuustoimintaan. Alaan voidaan maaritelld kuuluvan
seuraavat toiminnot:

vartioimisliike-, yksityisetsiva-, jarjestyksenvalvonta- ja turvatarkastustoiminta
turvasuojaustoiminta

turvallisuustekniikka ja -teknologia

turvallisuusasiantuntija- ja koulutuspalvelut

sotilaspalvelut (Paasonen & Huumonen 2011, 13)

ik whH

Yksityistd turvallisuusalaa koskeva kotimainen tutkimus on vdhiistd. Haasteena onkin alan
kansainvilisyys ja monipuolisuus. Ala ei ole kiinnostanut tutkijoita. Syyna voi osittain olla
yksityiseen turvallisuusalaan liittyvien oikeustapausten vahdisyys. Turvallisuusalaa onkin
vaikea madritelld. Kehitys on kuitenkin kulkemassa kohti kokonaisvaltaisempia ratkaisuja ja
teknologioiden monikadyttoisyyttd. Myods erilaiset oheistehtdvit ja monipalvelutehtivit
lisadntyvat alalla. (Paasonen & Huumonen 2011, 10-14).

Paatoimialat Paasosen ja Huumosen (2011) mukaan ovat:

Vartioimisliiketoiminta: vartijat ja yksityisetsivit

Jarjestyksenvalvontatoiminta: jarjestyksenvalvoja

Turvatarkastustoiminta: turvatarkastaja

Turvasuojatoiminta: turvasuojaaja

Turvallisuusteknologia ja tuotteiden valmistus ja myynti: integroidut
kokonaisuudet

ik



6.  Turvallisuusalan koulutus: puutteita tieteellisyys ja kansainvilisyys

7. Turvallisuusalan asiantuntijapalvelut: kokonaisvaltaiset palvelut, integrointi
asiakkaan johtamis- ja laatujdrjestelmiin, laaja asiantuntemus vs. koulutustaso,
kansainvilisyys

Turvallisuusala on segmentoitunut kayttdjasektoreittain (Tiilikainen 2006). N&itd ovat
finanssiala, julkiset palvelut, kaupan ala, teollisuus ja palvelut, logistiikka- ja kuljetusala,
palontorjunta sekd kansallinen turvallisuus. Teollisuudessa turvallisuus korostuu prosessi-,
energia- ja elintarviketeollisuudessa. Julkisten palveluiden suurin kdyttdjasektori on
sosiaali- ja terveyspalvelut, mutta myos koulujen ja kuntien turvallisuuskysymykset
nousevat esiin. Turvallisuuspalveluja voidaan tarjota myds netissd. Esimerkkeind toimivat
erilaiset palvelukeskukset ja neuvontapalvelut, etdvalvonta sekd padkayttijapalvelut. Myos
huolto-, koulutus- ja ASP-palveluita voidaan tarjota netin yli.

2.2 Tulevaisuuden nikymait

Turvallisuusalan asiakastarpeita maariteltdessa liiketoimintaan vaikuttaviksi trendeiksi on
tunnistettu seuraavat (Palomaki 2011, 67):

eri tieteenalojen ja teknologioiden yhdistyminen

rikollisuuden uudet muodot: kansainvilisyys, vakivalta ja kyberrikollisuus
terveys: ikddntyminen, sairaudet ja terveys

ilmastonmuutos: muuttovirrat, kaupungistuminen ja luonnon katastrofit
segregaatio: monikulttuurisuus, tuloerot ja erityisryhmat

ympdristonsuojelu: vesi, energiantuotanto, etdvalvonta

yksityistiminen, taloudellinen epitasa-arvo, julkisen rahoituksen viheneminen

NOUuL D™~ WN -

Selkeimpid uusia liiketoiminta-alueita ovat logistiikan turvallisuus, kotien automaatio ja
turvallisuus, ympariston ja infrastruktuurin turvallisuusratkaisut, tietoturva seka terveyteen
liittyvat tarpeet kuten tyoturvallisuus. Talld hetkelld alaa leimaa laajentuminen, integraatio
sekd paremman laadun tavoittelu (Palomaki 2011, 68, 72). Kehitys on kuitenkin hidasta
verrattuna muihin toimialoihin sekd kustannustehokkuudessa ettd asiakassegmentoinnissa.
Innovaatiotoimintaa ja verkostoitumista hidastaa alan vahva eriytyminen eri sektoreihin
sekd vahva teknologiapainotteisuus.

Turva-alan odotetaan kasvavan yli kahdeksan prosentin vuosivauhdilla (Ruttenbur 2008).
Kasvupotentiaali loytyy vertikaalisista verkostoista, joiden toimijat tulevat eri liiketoiminta-
alueilta. Toimiala voidaan ndhda yritysten yhdistelmana, missa liiketoiminta tai yritysten
tuotteet liittyvat, niitd markkinoidaan tai niilld edistetdan turvallisuuden parantumista (Kupi
et al. 2010, 5). Perinteistd klusterimallia ei pidetd optimaalisena alan kuvaajana vaan
pikemminkin  tulisi puhua innovaatioverkostoista (Kupi et al. 2010, 10).
Liiketoimintapotentiaalia tulisi rakentaa asiakastarpeista ldhtien eikd pelkdstddn
teknologialdhtdisesti.
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Turvallisuusalan liiketoimintamahdollisuuksia arvioitaessa syntyi tulevaisuustaulukko,
jonka pohjalta laadittiin kolme skenaariovaihtoehtoa (Kupi et al. 2010, 100-106):

1. Suomikriisissd, yhd kovempia otteita tarvitaan

2. Me selviytyjdt — valoa tunnelin pddssa

3. Sulo Suomi todellisen turvallisuuden tyyssija

Eri skenaariovaihtoehdot vaikuttavat liiketoimintaymparistoon ja tarvittaviin osaamisiin.
Ykkosskenaario edellyttdd pienid joustavia yrityksid, jotka toimivat pddasiassa paikallisesti.
Hinta on tarkein kilpailutekija.

Toinen skenaario rakentuu keskisuurten tai suurten yritysten tai yritysverkostojen varaan.
Ne toimivat kansallisilla tai kansainvdlisilla markkinoilla tuottaen lisdarvoa asiakkaille
tietointensiivisten tuotteiden avulla. Kolmas skenaario perustuu kehittyneisiin
tietointensiivisiin verkostomaisesti ja asiakasorientoituneesti toimiviin kansainvdlisiin
asiantuntija-analyyseihin ja asiantuntijapalveluihin ja -ratkaisuihin. Ne edellyttavat kykyd
riskinottoon seka korkeatasoista asiantuntijaosaamista.

Yritykset voivat kdyttda turvallisuustuotteita kolmella eri tavalla: pdituotteena, integroida
turvallisuus  osaksi  omia  tuotteitaan  tai nostaa  lisdarvoa  lisdamalla
turvallisuusominaisuuksia tuotteisiinsa. Vaikka tulevaisuuden liiketoimintaosaamisesta on
erilaisia kasityksid, yhteinen maapera loytyy ainakin innovatiivisista tavoista tuoda yhteen
osaamista ja verkostomaisia rakenteita (Kupi et al. 2010, 108, 118). Asiakkaat eivit ole endd
kiinnostuneita pelkdstdin teknologioista, vaan haluavat kokonaispalveluita ja konsepteja.
Tastd syystd useilla alueilla operoiville vertikaalisille integraattoreille nayttdisi olevan
tilausta.

Lanne & Kupi (2007, 21, 46) ovat madritelleet teoreettisen klusterin ja sen
liiketoimintamallin, mutta toteavat, ettd sitd ei ainakaan vield ollut olemassa. He esittavat
kuitenkin erilaisia tapoja hahmottaa alaa kuten vahvuudet, markkinat, yritykset, uhat,
tuoteominaisuudet tai liiketoiminta-alueet. Turvallisuusklusteri tulisi ndhdda laajana
kokonaisuutena, johon kuuluvat myos turvasuojaus ja tietoturvallisuus.

Suomalaisen turva-alan vahvuuksia ovat teknologiaosaaminen, paikkatietojarjestelmat, IT-
osaaminen, neutraalius toimijana, positiivinen turvallisuusmaine, laivaliikenneosaaminen
erityisolosuhteissa, tullausosaaminen ja luotettavuus. Silti verkostoilla oli vaikeuksia loytad
maksavia asiakkaita (Kupi et al. 2012, 137).

2.3 Klusteriennakointi ja tulevaisuuden osaamistarpeita

Osaamistarpeiden ennakoinnissa on yhd enenevidssd mddrin siirrytty klusteripohjaisiin
malleihin, jossa koko arvo- tai liiketoimintaketju on mukana tulevaisuuden maarittimisessa.
Opetushallitus on luonut mallia pilottien kautta. Kehitetyn ennakointimallin vaiheet ovat
seuraavat: alan valinta, taustaselvitys, alan tulevaisuuden skenaarioiden laadinta, tulevien
alakohtaisten osaamistarpeiden maarittiminen seka raportointi ja tiedottaminen. Mallia on
sovellettu pdivahoitoon, kiinteisto- ja rakentamisalalle sekd matkailu- ja ravitsemusalalle.
Esimerkkind alueellisesta klusteriennakoinnista voidaan mainita Lahden osaamistarpeiden



ennakointi viljaketjussa (Hautamaki et al. 2012). Ennakointi perustuu kuluttajan
kulutuskayttdytymisen muutokseen, joka on muunnettu kuluttamisen ja liiketoimintaketjun
tulevaisuuskuviksi. Nimd on puolestaan muunnettu uusiksi osaamiskvalifikaatioiksi ja
peilattu pitkdn aikavilin osaajien mairilliseen muutokseen.

BOAT-projektissa tehdyssd turvallisuusalaa koskevassa ennakointiprosessissa pohdittiin
keskeisia tulevaisuuden muutosvoimia, madriteltiin niille erilaisia vaihtoehtoisia
tulevaisuuden tiloja sekd laadittiin neljd skenaariota tulevaisuustaulukkomenetelmaid
kdyttden. Aikaperspektiivi oli 10-15 vuotta eteenpdin. Skenaarioista johdettiin
tulevaisuuden osaamistarpeet. Taustamateriaali oli koottu selvitykseen, jossa oli
tilastotietoa, tietoa alan toimijoista sekd koulutustarve-ennakointien tuloksia.
Ennakointiprosessin aikana jarjestettiin nelja tydpajaa.

Yrityshaastatteluista saatujen osaamistarpeiden luokituksessa on kdytetty Hanhisen C&Q-
profession kvalifikaatiojdrjestelmdn pailuokkia kuitenkin siten, ettd tuotteiden ja
palveluiden tuotanto-osaaminen on yhdistetty. (Taipale-Lehto 2012, 5-8). My0s yritysten
edustajia haastateltiin tulevaisuuden osaamistarpeista. Yrityshaastatteluiden tuottamien
osaamisten ja skenaariotydskentelyn perusteella saatujen osaamisten todettiin olevan hyvin
yhtenevdisid (Taipale-Lehto 2012, 30).

Turva-alan klusteriennakoinnissa ldhdettiin tulevaisuusworkshopin avulla maarittimaan
muutosvoimia ja osaamisia. Tata tietoa syvennettiin yrityskohtaisilla haastatteluilla, joihin
otettin  myods  yrityksen  oma  muutoskaari = mukaan. Lisdksi  ylemman
ammattikorkeakoulututkinnon suorittajat tekiviat useita prosesseja tulevaisuuden
muutosvoimiin ja osaamiseen liittyen. Turva-alan yritysten nikemyksid sekd oman yrityksen
ettd alan muutostekijoistd sekd henkilosto- ja osaamistarpeista kartoitettiin yritysten
avainhenkildiden haastattelulla. Yhteensa haastateltiin 18 henkilod kevddn 2012 aikana.

Turva-alan tulevaisuutta ja osaamista kartoitettiin lisaksi verkkokyselylld, joka oli osa turva-
alan delfoi-kyselyd. Aiemmat kierrokset koostuivat asiantuntijatydpajasta maaliskuussa
2012, asiantuntijahaastatteluista sekd Leppdvaaran ylemman
ammattikorkeakoulututkinnon opiskelijoille suunnatusta verkkokyselysta lokakuussa 2012.
Kyselyn tavoitteena oli arvioida aikaisempien kierrosten perusteella tehtyjen vdittiminen
paikkansapitdvyyttd vuoteen 2032 omasta ndkovinkkelistd. Kysely oli jaettu seitsemdin
osa-alueeseen, joita olivat yleiset muutostekijat, muuttuvat markkinat, turva-alan yritysten
toimintatavat, turva-alan yritysten osaaminen, yksilon tiedot ja taidot, yksilon asenteet sekd
verkostoitumistaidot.

2.4 Kohti turvallisuusalan klusterimallia

Klusteri kuvaa toisiinsa kytkeytyneiden yritysten ja muiden yhteisdjen muodostamia
maantieteellisid keskittymid. Laurean osahankkeen tavoitteena on klusterikuvaus koko
Itdmeren alueelle, mutta tdssd vaiheessa haastatellut yritykset toimivat padsdintoisesti
Suomessa. Klusteriin kuuluu yritysten lisdksi kilpailukyvyn kannalta keskeisid toimijoita
kuten tutkimus- ja rahoituslaitoksia, julkishallintoa ja muita yhteistydelimida. VTT
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luonnosteli vuonna 2007 turvallisuusklusteria, mutta siind vaiheessa ei loydetty riittavaa
nayttod arvonlisdketjun syntymisestd (Lanne&Kupi 2007, 42). Turvallisuusklusteria on
aiemmin tarkasteltu myos maakunnallisesta nikokulmasta Pirkanmaan
turvallisuusklusterista tehdyssd esiselvityksessa (Perttula 2012). Osana klusterin
toimijoiden tunnistamista on toteutettu myos Itimeren alueen maiden toimijakartoitus.
N4itd tuloksia kuvataan luvussa 2.5.

Klusterin analysoinnissa on oleellista tunnistaa avaintuotteet ja tuoteryhmit, joiden varaan
kansainvilinen kilpailukyky rakentuu siten, ettd se hyodyntdd koko klusteria. Porterin
(1998) timanttimallin neljd perusosaa ovat kysyntdolot, tuki- ja ldhialat, yrityksen strategia,
rakenne ja kilpailutilanne sekd tuotannontekijit. Klusterin syntyminen edellyttid myos
erikoistumista, monipuolista tietovarantoa, osaamista ja asiakaskytkentojd. Keskittymalld
tulee myds olla maaritelty vetovastuu seka visio. (Virtanen & Hernesniemi 2005)

Hahmottelemamme turvaklusterin luonnosmalli (Kuva 4) perustuu BOAT-hankkeessa
tehtyjen yrityshaastatteluiden pohjalta luotuun kuvaan toimijoiden keskindisistad suhteista
ja asemasta klusterissa.
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Kuva4 Turva-alan klusteriluonnos (Meristo et al.2013).

Sekd haastattelut ettd kyselyt tukevat nikemystd suurten monialaisten toimijoiden
noususta klusterivastuuseen. Lisdksi kilpailukykyd vahvistavat sekd teknologisten
kokonaisratkaisujen kansainviliset tarjoajat ettd strategisesti vahvat monialaiset palvelujen
tarjoajat. Esimerkkind voidaan mainita turvallisten rakennusratkaisujen ja niihin liittyvien
palveluiden kokonaisuus. Suomessa on myds panostettu klusterin tietopohjan
kehittimiseen sekd Tekesin ettd Aalto yliopiston hankkeissa. Lisdksi Laurea-
ammattikorkeakoulu tarjoaa nykydin ylempaa korkeakoulututkintoa alalta.



2.5 Turvallisuusalan kentti Itimeren alueen maissa
(toimitettu opiskelijoiden maaraporttien pohjalta)

Syksylla 2012 Laurean Lohjan vyksikon liiketalouden opiskelijat kartoittivat
Kehittimisosaaja-opintojakson yhteydessd turvallisuusalan toimijoita Itimeren alueen
valtioissa. Lisdksi tarkastelussa oli myos Ukraina, joka kuuluu myds BOAT-projektin
kohdemaihin. Turvallisuusalan toimijoista kartoituksen kohteena olivat alan yritykset,
oppilaitokset seki siihen liittyvit jarjestot ja organisaatiot. Tietoa eri maista oli saatavilla
vaihtelevasti. Kattavimmin tietoa loytyi Saksan ja Ruotsin osalta. Osittain kieliongelmien
takia joidenkin maiden kartoitus jdi suppeammaksi. Tiedonhaun prosessissa hyodynnettiin
kohdemaiden Suomessa sijaitsevia ldhetystojd, mutta pddosin tiedot lOytyivat verkossa
tapahtuvan tiedonhaun avulla. Taulukossa 1 on yhteenveto lGytyneiden yhteystietojen
lukumdaristd. Kontaktien yhteystietoja ei ole sisallytetty tdhan raporttiin.

Taulukkol Yhteenveto kohdemaiden kontaktien lukumaarista
Yritykset Oppilaitokset Jarjestot ja
organisaatiot

Saksa 15 5 6
Ruotsi 13 16 4
Tanska 3 4 3
Vendja 8 1 1
Puola 10 3 -
Viro 3 1 2
Latvia 10 1 6
Liettua 5 3 1
Ukraina 2 2 -

Seuraavassa olevat maakohtaiset tekstit on toimitettu opiskelijoiden tekeminen raporttien
pohjalta. Yhdenmukaisuuden lisddmiseksi osaa teksteisti on jonkin verran muokattu
raporttiin sopivimmiksi.

2.5.1 Saksa
(Oona Metsild, Tea Stigell, Jonna Vanttinen)

Maailmanlaajuisesti arvioituna turvallisuusteknologia-markkinoiden arvo vuonna 2010 oli
100 miljardia euroa. Saksan osuus tuosta maarista oli 20 miljardia euroa. Turvallisuuteen
liittyvd teknologia-ala on Saksassa Euroopan suurin. Alan odotetaan kasvavan kuusi
prosenttia vuodessa, jolloin vuonna 2015 Saksan osuus maailmanlaajuisista markkinoista
olisi jo 31 miljardia euroa. Saksassa valmistettu turvallisuusteknologia on maailmalla
tunnettua erityisesti laadusta ja saksalaisesta tietotaidosta. Tima huipputasoa edustava
teknologia kasvattaa alan menestymistd sekd kotimaisilla ettd ulkomaisilla markkinoilla.
Lisdksi maassa kukoistava tutkimus- ja kehitystoiminta takaa taloudellisen menestymisen.
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Turvallisuusalan kokonaisliikevaihto jakautui Saksassa vuonna 2009 seuraavasti (Germany
Trade & Invest 2012):

e murtautuminen / murtovarkaudet 35 %

o tietotekniikkaan liittyva turvallisuus 23 %

o laitteet / vilineet / kalusto 11 %

e hditdviestintd 10 %

o tuli, kaasujasavu 8%

e tunnistaminen (identification & authentication) 5 %
e vaaralliset aineet 4 %

o tutkintad %

Turvallisuusala on kasvanut Saksassa voimakkaasti. Jo vuonna 2008 Saksassa alan tuotto
oli noin 4,5 miljardia euroa ja valvonta- sekd turvallisuusalan yrityksid toimi 3 500. Alan
suurin edunvalvoja on Bundesverband Deutscher Wach- und Sicherheitsunternehmen
BDWS, joka vapaasti suomennettuna tarkoittaa valvonta- ja turvallisuusalan yritysten
jarjestod tai ryhmittymdd (Alinki 2012). BDSW-jarjeston nimed on ilmeisesti vuosien
saatossa muutettu, silld omilla Internet-sivuillaan yritys kdyttida nimed Bundesverband der
Sicherheitswirtschaft eli turvallisuustalouden jarjesto. BDSW edustaa turvallisuustalouden
etuja politiikkkaan, viranomaisten toimintaan, tieteeseen ja talouteen ndhden. Koko
turvallisuusalan kaikki 250 000 tyontekijad myotdvaikuttavat suuresti Saksan sisdiseen
turvallisuuteen. Vuonna 2011 turvallisuusalan palveluiden ja tekniikan liikevaihto oli yli 11
miljardia euroa (Kuva 5) (BDSW 2012).
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Kuva5 Turvallisuusalan markkinat Saksassa 2011 (BDSW 2012).

BDSW-jarjestoon kuuluu jasenid kaikilta eri turvallisuustalouden aloilta. Talla hetkelld
jasenyrityksid on 800. Painopisteena ovat nididen yritysten ydintoiminnot ja kyvykkyydet

turvallisuuspalveluissa. Kaikkien turvallisuuspalveluiden osalta tuotto vuonna 2011 oli 4,86

miljardia euroa ja niiden markkinaosuus turvallisuustaloudesta oli 44 prosenttia. BDSW:n

jasenet tuottivat 80 prosenttia edelld mainitusta 4,86 miljardista. Turvallisuuspalveluiden
alla toimii tilld hetkelld noin 3 800 yritystd, jotka tyollistivat yhteensd 179 000 tyontekijad
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(BDSW 2012.). Vertailun vuoksi voidaan mainita, ettd Suomessa turvallisuusalan yrityksia oli
vuonna 2010 noin 250 ja niiden liikevaihto oli noin 400 miljoonaa euroa (CoESS 2011).
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2.5.2 Ruotsi
(Linda Hagman, Heidi Lastunen, Anne Tallgren)

Ruotsin suurlihetyston mukaan Ruotsissa toimii muutamia tuhansia turvallisuusalan
yrityksid. Kokonaisuudessaan turvallisuusalan yritysten tarjonta Ruotsissa on laaja.
Markkinoilta loytyy tuotteita ja palveluja eri aloille, toimintoihin ja kohderyhmille. Ala
kehittyy myds alati, muun muassa tekniikan ja toimintojen saralla. (Groning, A.
henkilokohtainen tiedonanto.)

Vartiointi- ja muiden turvallisuusalan yritysten liikevaihto Ruotsissa on vuosittain noin 14
miljardia kruunua. Liikevaihto on noin miljardin enemman kuin valtion myodntima
madraraha poliisille. Turvallisuusalan liikevaihto on kasvanut kahdessa vuosikymmenessa
400 prosenttia. Yksityisten palveluntarjoajien asiakkaita ovat niin yksityishenkilct,
organisaatiot ja yritykset kuin valtiokin. (Sydsvenskan 2011.) Ruotsissa yksityinen
turvallisuusala tyollistdida enemman ihmisid kuin poliisi, ja suunta on nousujohteinen.
Ruotsissa toimii esimerkiksi yli 18 000 vartijaa reilussa 200:ssa eri yhtiossd (BYA 2012).
Ruotsin poliisiviranomaiset tyollistivit kokonaisuudessaan vuonna 2011 reilut 28 000
henkild4, joista noin 20 000 oli poliiseja. (Polisen 2012.)

Poliisin ylityollistyminen on vauhdittanut yksityisten turvallisuusyritysten kasvua. Poliisilla
on entistd haastavampaa ehtia selvittimadn kaikki ilmitulleet tapaukset, kuten esimerkiksi



murrot ja varkaudet. Ihmisten lisddntynyt turvattomuuden tunne onkin kasvattanut
yksityisten palveluiden kysyntdd. Yksityishenkilot muodostavatkin yhden eniten kasvavista
kohdemarkkinoista alan yrityksille. Yksityiset turvallisuuspalvelut kasvavat 15 prosenttia
vuosittain, kun taas yritysmarkkinat kasvavat ainoastaan viisi prosenttia, eikd markkinoiden
hidastumista ole ollut havaittavissa. Kahden suuren turvallisuusalan toimijan mukaan
ennen kaikkea kysynta hilytysjarjestelmistd on kasvanut. (Sydsvenska 2011.)

Toinen nopeasti kasvava markkina-alue turvallisuusalalla ovat yksityiset rikostutkimukset,
kuten esimerkiksi petosten ja kavallusten selvittiminen. Yksityiset henkilot ostavat
palveluita yrityksiltd, kun he eivdt koe poliisin apua riittavaksi. Yrityksilld on poliisiin nihden
eri edellytykset ja prioriteetit. (svtPejl 2012.) Poliisiliitto on varoittanut useampaan
otteeseen, ettd nykyiselld kehitykselld poliisin ja yksityisten turvallisuusalan yritysten raja
hilvenee ihmisten mielissd. Vartiointiyritykset voidaan ndhda poliisin  korvikkeena.
Ruotsissa on kayty keskustelua myos yksityisten turvallisuusyritysten valvonnasta ja
oikeuksista. (Polisen 2012.)
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2.5.3  Tanska
(Oona Metsild, Tea Stigell, Jonna Vanttinen)

Confederation of European Security Services -sivuston mukaan Tanskassa vuotuinen
liikevaihto yksityiselld turvallisuusalalla oli 430 miljoonaa euroa vuonna 2010. Alan
kolmella suurimmalla yritykselld oli 80 prosentin markkinaosuus turvallisuusalan
palveluista Tanskassa. 430 miljoonaa euroa jakautui segmenteittdin seuraavasti (CoESS
2011):

e yleinen vartiointi 134 milj. €
e arvokuljetukset 26,9 milj. €
e valvonta (esim. valvontakamerat) 215 milj. €
e muut segmentit 54,1 milj. €

Vuonna 2010 Tanskassa oli 470 yksityistd turvallisuusalan yritystd. Vartijoita oli samana
vuonna 5 000. Suomessa vastaavana ajankohtana oli 12 500 vartijaa ja 250 yritystd,
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Saksassa 168 000 vartijaa ja 3 800 turvallisuusalan yritysta (CoESS 2011). Sekd Saksassa
ettd Tanskassa vartiointialalla tyoskentelevistd 80 prosenttia on miehid ja 20 prosenttia
naisia. Suomessa luvut jakaantuvat siten, ettd 75 prosenttia on miehid ja 25 prosenttia
naisia. Saksassa 15 00O vartijalla on oikeus kantaa asetta, Tanskassa vartijoilla ei ole
aseenkantolupaa (CoESS 2011).
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2.5.4  Vendjd

(Heidi Appelgren, Anu Olsen, Minna Ranne, Sonja Soininen)

Vaikka turvallisuusala karsikin taantumasta, on se silti yksi Vendjan kasvualoista. Vendjin
turvallisuusmarkkinoilla olisi kysyntid suomalaiselle osaamiselle. Tietoturvamarkkinat
kasvoivat vuodesta 2009 vuoteen 2010 noin kaksi prosenttia (Finpro 2012).

Talld hetkelld teollisuuden laitteet Vendjdlld ovat todella vanhoja ja niihin liittyy suuri
turvallisuusriski. Se on hyvd markkinarako myds ulkomaalaisille turvallisuusalan yrityksille,
koska vain 40 prosenttia tavarantoimittajista on paikallisia. Vendjan vaatimustaso on kova
eikd perustuotteilla kannata ldhted kilpailemaan. Kilpailu on kovaa ja Venijan kotimainen
teollisuus on kasvamassa. Vendjan turvallisuusalan markkinoille suuntaavan yrityksen tulee
tehdd taustatyonsda hyvin, silld esimerkiksi valvontaan ja vartiointiin liittyvien
turvallisuuspalveluiden myynti on Vendjan lainsdddosten mukaan kielletty/estetty
ulkomaisilta toimijoilta. Vendjilld turvallisuusmarkkinoista palveluiden osuus on 70
prosenttia. Vendjilld turvallisuus kdsitteend on hieman erilainen kuin muualla Euroopassa.
Vengjalla ei uskota niinkddn valvontalaitteisiin vaan enemmankin fyysisiin palveluihin, mika
ndkyy myos siind, ettd henkivartijapalveluita l6ytyy paljon. Euroopassa kyseiset fyysiset
palvelut kuulostavat jo hieman vanhanaikaisilta. Toki kuitenkin turvallisuuslaitteet ovat
pikku hiljaa yleistymassa myds Vendjalla (Finpro 2012).

LAHTEET:

Finpro. Viitattu. 6.12.2012 http://www.finpro.fi/lehdistotiedotteet

2.5.5  Puola

(Henri Ketola, Paula Laiho, Jarkko Saarinen)

Puolassa turvallisuusalan yritykset tarjoavat mm. fyysisid turvalaitteita, tietoturvaa,

riskienhallinnan konsultointia sekd erilaisia turvallisuuteen liittyvid palveluita. Fyysisid
turvalaitteita Puolassa tarjoavat muun muassa Gerda, Assa Abloy ja Impel. Gerda on



erikoistunut turvaoviin, lukkoihin ja ovenkahvoihin. Assa Abloy tarjoaa samantapaisia
tuotteita kuin Gerda eli lukkoja, avaimia, ovenkahvoja seka elektronisia ovenavauslaitteita.
Impel tarjoaa valvontakameroita turvallisuuden valvontaan sekd vartiointi- ja
rahankuljetuspalveluita.

Tietoturvaan Puolassa on olemassa erilaisia tietoturvaohjelmia ja erittdin suosittuja ovat
nimenomaan Internetistd ilmaiseksi ladattavat tietoturvaohjelmat. Suomessakin suosittu F-
Secure tarjoaa tietoturvaratkaisuja myos Puolassa. Toinen tietoturvaohjelmia tarjoava yritys
Puolassa on Kapersky.

Puolassa turvallisuuspalveluita tarjoavia yrityksia ovat mm. Securitas, Solidsecurity,
Konsalnet ja Alarmy. Securitas on yksi maailman suurimpia turvallisuusalan palveluja
tarjoavia yrityksid. Yrityksen emoyhtio Securitas AB on ruotsalainen ja sen pdidkonttori
sijaitsee Tukholmassa. Securitaksen palveluksessa on yli 200 000 henkildd yli 30 maassa.
Lisdksi Puolassa loytyy riskienhallinnan konsultointia, jota tarjoaa esim. Deloitte.

LAHTEET:
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2.5.6  Viro

(Henri Ketola, Paula Laiho, Jarkko Saarinen)

Virossa toimii turvallisuusalalla sekd monikansallisia suuria yrityksid ettd pienempia
paikallisia toimijoita. Turvallisuuteen liittyvid organisaatioita ovat mm. Turvaettevotete
liitto sekd kansallisen tason turvallisuuteen keskittyvd Estonian Defence Industy
Association (EDIA). Molemmat organisaatiot jarjestivat myds koulutusta.

Viro Turvaettevotete liitto ETEL tarjoaa mahdollisuuksia osallistua turvajirjestelmien
kehittimiseen. ETEL-jdseniston osaaminen kattaa koko turvallisuudesalan. ETEL-
jasenyyden ideana on pyrkid tiedon kautta yhteistyohon. Markkinoiden muuttuessa
edellytetdan hyvda prosessiosallistumista ja nopeaa reagointia. (Eesti Turvaettevotete Liit
2012.) Liiton sivulla on tietoa myos koulutuksesta, jota kutsutaan nimelld Kutsesiisteem.
Kutsesiisteem on osa Viron tutkintojdrjestelmdd, joka sitoo koulutusjirjestelmin
tyomarkkinoihin ja edistdi elinikdistd oppimista ja ammatillisen patevyyden kehittimista,
arviointia, tunnustamista ja vertailua. (Eesti Turvaettevotete Liit 2012.)

Kutsesiisteemilld pyritddn tukemaan Viron tyontekijéiden kilpailukykyd eli tyontekijoiden
tulisi omata asiantuntevuutta, toiminnan edellyttimii tietoja ja taitoja. Elimintaito ja
oikeat asenteet ovat muun muassa avainasemassa. Tutkintojdrjestelmilld pyritddn
edistimain siis ihmisten patevyyttd ja sitd, ettdi heidin osaamisensa olisivat sekd
kotimaassa ettd kansainvalisissd maissa vertailukelpoisia. (Eesti Turvaettevotete Liit 2012.)
Estonian Defence Industry Association eli EDIA perustettiin vuonna 2009. Se yhdistdi yli
80 yritysta. Sen missiona on
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e edistda Viron puolustusteollisuutta

e parantaa yhteistyota julkisen ja yksityiselld sektorilla

e parantaa yhteisty6ta virolaisten ja kansainvilisten jdrjestdjen ja virastojen kanssa
e edistidi ja edustaa jasenid yhteisten etujen kanssa

o tukea yhteistyotd ja luoda mahdollisuuksia kuluttajille, kehittdjille ja valmistajille.

Yhdistys yrittdd luoda paremmat mahdollisuudet jasenyrityksilleen markkinoiden,
hyodykkeiden ja palveluiden kannalta ja siten kasvattaa Viron taloudellista kehitystd sekd
puolustuskykya. (Eesti Kaitsetddstuse Liit 2012.)

Estonian Academy of Security Sciences (EASS) on valtion laitos, joka tarjoaa ammatillista
koulutusta siviileille. Akatemia perustettiin vuonna 1992 sen jilkeen, kun Viro itsendistyi.
(Sisekaitseakadeemia 2012). EASS:n tavoitteena on tarjota akateemista koulutusta,
tutkimus- ja kehittdmistoimintaa seka kouluttaa virkamiehid. EASS julkaisee tutkimuksia ja
muita sisdiseen turvallisuuteen ja julkiseen palveluun liittyvdd koulutustarjontaa
(Sisekaitseakadeemia 2012). EASS:ssa opiskele yhteensd noin 1 400 opiskelijaa, joista
1 000 omaa ammatillisen korkeakoulutuksen ja 400 on ammatillisessa koulutuksessa.
Akatemiaan kuuluu poliisin  koulutus, rajavartiolaitoksen koulutus, verotus- sekid
tullikoulutus (Sisekaitseakadeemia 2012.)
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2.5.7  Latvia
(Heidi Appelgren, Anu Olsen, Minna Ranne, Sonja Soininen)

Latvia on tiand pdivana yleisesti melko turvallinen maa, vaikka Vendjan kanssa onkin valilla
ollut melko kiredt vilit, silld Latviassa vihemmisto on venildisid ja he eivit ole kokeneet
oikeuksiensa toteutuvan maassa. Latviassa terrorismi on vahiistd, mutta muita rikoksia
tehddan kuitenkin jonkin verran. Pahoinpitelyjen lisdksi tasku-, auto- ja muut varkaudet ovat
melko yleisid. Maa tekee paljon yhteisty6td muiden Baltian maiden kanssa
turvallisuusalalla.

Latviassa on erilaisia turvallisuusalan yrityksid, joista monet tarjoavat asiakkailleen fyysista
vartiointipalvelua sekd tekniikan avulla suoritettavaa henkildiden ja omaisuuden vartiointia.
Lisdksi Latviassa toimii muita yhti6itd, joiden liiketoiminta liittyy jollain tapaa
turvallisuuteen. Suurin osa ndistd yrityksistd on globaalisti toimivia, suuria yrityksid. Kaikilla
yrityksilld ei valttdmittd ole edes toimipistettd Latviassa vaan ne toimittavat maahan
turvallisuusalan tuotteita.
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2.5.8  Liettua
(Heidi Appelgren, Anu Olsen, Minna Ranne, Sonja Soininen)

Liettuan turvallisuusalan sektorin uudistusta ohjasi 1990-luvun alusta halu liittyd sekad
Natoon ettd EU:hun. Vuonna 1994 Liettua jatti virallisen anomuksen Nato-jdasenyydestd, ja
vuonna 2004 se liittyi baltialaisten naapureidensa Latvian ja Viron tapaan molempiin
jarjestoihin.  Turvallisuusalan sektorin  uudistuksen pddtehtdviin - kuului armeijan
siviilivalvonta, oikeusuudistus, poliisien hajautus sekd politisoinnin vdhentiminen.
Uudistuksen kompastuskivind ovat olleet rahoituksen puute, korruptio sekd vankiloiden
kehnot olosuhteet. Liettuan keskeiset kansainviliset kumppanit ovat EU, NATO, Viro sekd
Latvia.

Kansallinen ministerio on vastuussa Liettuan puolustuspolitiikasta. Asevoimille kuuluu sekd
kansallisesta turvallisuudesta huolehtiminen ettd kansainvilinen yhteistyd EU:n ja Naton
joukkojen kanssa. Liettuassa on myds niin kutsuttu puolisotilaallinen yksikko (PSS), joka
kdsittdd noin 1000 viranomaista. Sen tehtdviin  kuuluu mellakoiden ja
massalevottomuuksien tukahduttaminen, joista se raportoi sisiministeriélle. Poliisi hoitaa
kotimaan turvallisuutta sekd toimii rikollisuuden ehkiisijana. Valtion rajakaarti kontrolloi ja
yllapitdd Liettuan rajaa.

Vastuu yleisestad jdrjestyksestd, valtion arvopapereista, rikosten ja oikeudenloukkausten
ehkiisystd sekd kansalaisoikeuksien suojelusta  kuuluu  sisdasiainministeriélle.
Oikeusministeric on toimeenpanovalta, jonka tehtdviani on kehittid oikeusjirjestelmaid
yhdenmukaiseksi lain kanssa sekd suojella ihmisoikeuksia ja vapautta. Liettuassa on
nelitasoinen tuomioistuinjarjestelma, johon kuuluu korkein oikeus,
muutoksenhakutuomioistuin, kihlakunnanoikeudet seka paikalliset oikeusistuimet.

LAHTEET:
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2.5.9  Ukraina
(Linda Hagman, Heidi Lastunen, Anne Tallgren)

Ukraina on yksi nopeasti kehittyvistd maailmantalouden markkina-alueista, koska maassa
tuotantokustannukset ovat suhteellisen edullisia. Liiketoimintaympdristond maa on
kuitenkin haastava. Maan poliittinen ympéristé on epdvakaa ja arvaamaton.
Kansanedustajien epdillidn ostaneen dinensd ja talouselimidn intressit muistuttavat
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vahvasti ldsndolollaan politiikassa. Keskeinen asia yritystoiminnan nikokulmasta on
lainsdddantd, joka  sdidtelee  yritystoimintaa, rahoitusmarkkinoiden  luomista,
valtionomaisuuden vyksityistimistd ja viranomaiskdytintdjen kehittimisen tukemaa
markkinataloutta. Ukrainan pankkisektori on pienestd koostaan huolimatta hyvin nopeasti
kansainvilistyvd. (Aalto University 2012.) Lisatietoa Ukrainan toimintaympdristosta l6ytyy
mm. Aalto Yliopiston julkaisemasta teoksesta: *Ukraina suomalaisyritysten
toimintaymparistona” (Karhunen, Lesyk ja Ovaska 2012). Siind esitellidn Ukrainan
toimintaymparistod yleisesti sekd suomalaisyritysten nakékulmasta.

LAHTEET:
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3 Tulevaisuuden muutokset
muokkaavat turva-alaa

3.1 Yleisti turvallisuusalan muutostekijoistad

Tulevaisuuden liiketoimintaymparistoon vaikuttaa useita trendeja. Niistd haastavimpia on
yritysten kasvu suuremmiksi ja monialaisemmiksi (Kupi et al. 2010, 94). Myds sota- ja
siviiliteknologioiden yhteiskdyttd vaikuttaa tulevaisuuden ratkaisuihin. Viisi megatrendii,
joilla on vaikutusta turva-alaan, ovat kaupungistuminen, ilmastonmuutos, kehittyvit
markkinat, ikddntyminen sekd koulutus- ja ansiotason nousu yhdessd luksustuotteiden
kanssa. (Kupi etal. 2010, 96-97).

BOAT-hankkeessa tehdyissd yrityshaastatteluissa kysyttiin yritysten oman strategian
muutosta noin viiden vuoden aikajidnteelld suhteessa turvallisuuteen. Kaiken kaikkiaan
ndhtiin, ettd Suomessa on tapahtunut iso muutos. Yritysten turvallisuusajattelu on
kehittynyt ja turvallisuuspolitiikka on kirjattu yritysten toimintatapoihin. My6s lainsdddanto
on tuonut uusia vaatimuksia toiminnalle. Parhaimmillaan turvallisuus ndkyy seka yrityksen
missiossa, visiossa etta arvoissa.

Osa yrityksistd pitdd riskienhallintaa kattokdsitteend, ja se on sulautettu kaikkeen
toimintaan. Tavoitteena on jatkuvuus, luotettavuus ja toiminnan turvaaminen.
Teknologisen tason nousu kytkeytyy yhteen verkostomaisen toimintatavan ja yhteistyon
lisdantymisen kanssa. Osa ndkee kehityksen tasaisena, vaikkakin viimeisen kymmenen
vuoden jaksolla on tapahtunut iso muutos. Tietoturvan merkitys on korostunut ja sen
arvioidaan kasvavan edelleen. My0s erilaisten sertifikaattien mdara ja tarve on lisddntynyt
organisaatioissa ja tihdn tarvitaan resursseja. Erilaisten turvaselvitysten maird on myos
kasvussa.

Toimintaan vaikuttavia ulkoisia muutostekijéitd ndhtiin useita. Kehitystd pidettiin
kaksijakoisena. Toisaalta tarvitaan brdnddttyjd kokonaispalveluita ja toisaalta
erikoistumista. Useimmat korostivat asiakaskohtaisen rdadtiloinnin ja kokonaisratkaisujen
tarvetta. Kansainvilistyminen on myos lisinnyt vaatimuksia. MyG6s toimijakentdn arvioitiin
olevan muutoksessa. Syntyy suurempia toimijoita samalla kun markkinat kasvavat.
Teknologian kehitys luo uusia kokonaisratkaisuja, ja asiakkaat tekevdt pidempid
kokonaispalvelusopimuksia. Myos ulkoistaminen on lisdnnyt ja lisdd turvamarkkinoita.
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Yrityskentdn arvioidaan myds muuttuvan yrityskauppojen myotd. Lisdksi markkinoille on
tulossa uusia toimijoita esimerkiksi energiatehokkuuden alueelta. Asiakaskunta muuttuu
kiinteistojen siirtyessd  kansainvdliseen =~ omistukseen.  Toimintaa  leimaakin
kansainvilistymisen ohella brinditty ammattimaistuminen.

Monialaisen PESTE-analyysin avulla pddstddn kiinni myds alan ulkopuolisiin, mutta
kuitenkin alaan vaikuttaviin muutostekijoihin. Hankkeessa tehtyjen yrityshaastattelujen
tuloksena saadut poliittiset, ekonomiset, sosiaaliset teknologiset ja ekologiset muutokset
on tiivistetty alla olevaan kuvaan. PESTE-luokittelu on toiminut haastattelurunkona ja kuva
kokoaa haastatteluista paitulokset.

EKONOMISET

® Yritysten verkostoitumisvastuut

* Kokonaisvaltaiset palvelut

* Kasvava liiketoimintapotentiaali

POLITTISET

SOSIAALISET

* Monikulttuurisuus

Lainsdadanto laahaa jaljessa

Yksityisyyden suoja

* Rikollisuuden uudet muodot

Kansalaisoikeudet ja -

o |kdantyminen

velvollisuudet

EKOLOGISET

* Teknologioiden yhdistelmat

TEKNOLOGISET

* Ymparistokatastrofit

¢ Automaation lisddantyminen

* Ympaéristotietoisuuden lisdantyminen

* E-and m-business * YTT (Ympéristd, terveys ja turvallisuus)

Kuva6 Yhteenveto yrityshaastatteluissa esille tulleista turvallisuusalan PESTE-
muutostekijoista.

3.2 Tarkeimmat muutostekijit

Muutosten systemaattinen kartoitus ja arviointi toteutettiin delfoi-kyselyn avulla
marraskuussa 2012. Vastaajina oli turvallisuusalan asiantuntijoita yrityksista ja jarjestoistd
seka alan koulutuksen edustajia ja YAMK-opiskelijoita. Muutostekijat oli kyselyssd jaoteltu
seuraaviin ryhmiin: yleiset muutostekijat, muuttuvat markkinat, turva-alan yritysten
toimintatavat, turva-alan yritysten osaaminen, yksikon tiedot ja taidot, yksilon asenteet
sekd vyksilon verkosto-osaaminen. Samaa jaottelu on noudatettu myds tulosten
raportoinnissa taulukoissa 2 — 6.



Yleiset muutostekijit aiheuttivat vdittimistd eniten epdvarmuutta. Vastaajat olivat
selkedsti samaa mieltd kahdesta asiasta: teknologian kehittymisen avaamista
mahdollisuuksista ja yksityisen ja julkisen sektorin yhteistyon merkityksestd. Eri mieltd
vastaajat olivat sosiaalisen median roolista tietoturvatarvetta vahentavana tekijand. Muut
vaittimat saivat alhaisia tai neutraaleita arvoja.

Taulukko 2  Yleisten muutostekijoiden vaittamat ja niiden saamat arvot kyselyssa (marraskuu

2012).

Yleiset muutostekijit Keski-arvo
1. Tarkein turvallisuusalaan vaikuttava megatrendi on kaupungistuminen. 2,58
2. Ilmaston muutos vaikuttaa merkittavasti turvallisuuteen pitkalld aikavalillad. 3,49
3. Suomi sdilyy turvallisuuden kehtona. 2,71
4. Jarjestaytynyt rikollisuus on tulevaisuuden merkittavin uhka. 3,26
5. Teknologian kehittyminen avaa aivan uusia mahdollisuuksia turvallisuuden 4,24
parantamiseen.

6. Biotunnisteet ovat uusi mahdollisuus rikollisuuteen. 3,29
7. Yksityisen ja julkisen sektorin yhteisty6 on avain menestykseen. 4,18
8. Yksityisyyden suoja on tieturvallisuuden tarkein osa-alue. 3,26
9. Teknologian kehitys maarittaa turvallisuusalan tulevaisuuden mahdollisuudet. 3,08
10. Sosiaalinen media tekee kaiken julkiseksi vahentden samalla tietoturvatarvetta. 2,05
11. Pakolais- ja muuttovirrat lisidvat merkittavasti turvallisuusriskeja. 3,58

Arvojen selitykset: >4,5 erittdin vahvasti samaa mieltd, >4,0 vahvasti samaa mieltd, >3,5 samaa mieltd,
2,5<3,5 neutraali, <2,5 eri mielta.

3.3 Muuttuvat markkinat

Markkinoiden osalta mitkdan vdittimat eivit saaneet kovin vahvoja arvoja. Markkinoita
nihdiin olevan sekd terveyspalveluissa, kokonaispalveluissa, tietoturvassa ettd
ikadntymisen seurauksena. Lisdksi uskotaan, ettd turvapalvelut siirtyvat suurten
monialaisten konsernien omistukseen. Epavarmuutta herittdi lainasiadannon kehitys ja
sen vaikutukset liiketoimintamahdollisuuksiin.
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Taulukko3  Markkinavaittamat ja niiden saamat arvot kyselyssa (marraskuu 2012).

Muuttuvat markkinat Keski-arvo

1. Lainsaadannon kehitys vaikuttaa eniten tulevaisuuden 3,16
liiketoimintamahdollisuuksiin.

2. Sahkoisen ja mobiilikaupankaynnin lisiantyminen nostaa tietoturvapalveluiden 3,97
kysyntad merkittavasti.

3. Ikddntyminen lisdd turvapalveluiden tarvetta. 3,87
4. Turvapalvelut siirtyvat suurten konsernien omistukseen. 3,53
5. Monialaiset toimijat ovat tulevaisuuden ratkaisu. 3,74
6. Yksityishenkilot ovat tulevaisuudessa merkittava turvapalveluiden ostaja. 3,32
7. Tietoturvallisuus on eniten kasvava turvallisuuden osa-alue. 3,32
8. Ympdristoturvallisuus nousee merkittavaksi liiketoiminta-alueeksi. 3,50
9. Terveysala nousee merkittavaksi turva-alan sektoriksi. 3,74
10. Katastrofien hallinta on Suomelle merkittiva liikketoiminta-alue tulevaisuudessa. 2,97
11. Kokonaispalveluiden tarve lisdd turva-alan kysyntaa kaikilla sektoreilla. 3,84

Arvojen selitykset: >4,5 erittdin vahvasti samaa mieltd, >4,0 vahvasti samaa mieltd, >3,5 samaa mieltd,
2,5<3,5 neutraali, <2,5 eri mielta.

3.4 Yritysten toimintatavat ja osaaminen

Yritysten toimintavoista ja osaamisesta loytyy vahva yksimielisyys siitd, ettd laadukas
tekeminen on kaikkein tarkeintd. Lisdksi tarvitaan innovaatioita ja pienten yritysten
verkostoitumista. Yritysten osaamisessa tarkeimmiksi nousi liiketoimintaosaaminen ja
moniosaajuus. Lisdksi tukea saavat vdittimat, joiden mukaan turva-ala integroituu laajaksi
sekd teknologiat ettd palvelut kattavaksi kokonaisuudeksi, johon liittyy joku
substanssiosaaminen, kokonaisuuksien hallinta, tietotekniikkaosaaminen ja
asiakasraatalointi. Myos Vendja-osaamista kaivataan.

Epdvarmuutta herattivit erikoistuminen, verkostoitumisen valttimattomyys seka liikkeen
johdollisten taitojen nouseminen osaamisen pullonkaulaksi.



Taulukko 4  Yritysten toimintatavat ja osaaminen -vaittimat ja niiden saamat arvot kyselyssd
(marraskuu 2012).

Turva-alan yritysten toimintatavat Keski-arvo
1. Pienet yritykset eivat parjaa ilman verkostoitumista. 4,05
2. Asiakasrdatilointi nousee ykkostekijaksi tulevaisuuden kilpailukentassa. 4,00
3. Turvallisuusalan osaaminen tulee aina liittdd myds johonkin substanssiosaamiseen. 3,63
4. Turva-ala tarvitsee uusia innovaatioita menestyakseen. 4,29
5. Asiakassegmentointi on tulevaisuuden elinehto. 3,74
6. Laadukas tekeminen on kaiken a ja o. 4,63
7. Ilman verkostoitumista ei voi menestya tulevaisuudessa. 3,87
8. Tietoturvallisuus nousee eniten tyollistavaksi toiminta-alueeksi. 2,95
9. Turva-alan osaaminen integroituu laajaksi sekd teknologiat ettd palvelut kattavaksi 3,97

osaamiskokonaisuudeksi.

10. Ihmisten johtaminen ja motivointi on tulevaisuuden tarkein menestystekija. 4,16

11. Suomalainen yritys voi menestya vain erikoistuneella turva-alan osaamisella. 3,42

Turva-alan yritysten osaaminen

1. Tietojdrjestelmdosaaminen on tulevaisuuden tarkein osaamiskentta. 3,14
2. Ilman liiketoimintaosaamista ei turva-alalla voi menestya. 4,30
3. Moniosaajuus on tulevaisuuden menestystekija. 4,06
4. Turva-alan osaamisen tirkein tekija on kokonaisuuksien hallinta. 4,00
5. Liikkeenjohdolliset taidot ja taloudenhallinta ovat osaamisen pahin pullonkaula. 3,25
6. Tarvitsemme merkittavasti lisdd venajdosaamista. 3,65
7. Turva-alalla ei voi onnistua ilman tietotekniikkaosaamista. 3,89
8. Asiakkaan kielen osaaminen on tarkein kilpailuvaltti tulevaisuudessa. 3,41
9. Ympadristoosaamisella voidaan luoda merkittavaa liiketoimintaa turva-alalle. 3,65
10. Automaatio-osaamisen tarve lisidntyy tulevaisuudessa eniten. 3,08
11. Kulttuurinen osaaminen ja erilaisuuden ymmartdminen on tulevaisuuden 3,62
menestystekija.

Arvojen selitykset: >4,5 erittiin vahvasti samaa mieltd, >4,0 vahvasti samaa mieltd, >3,5 samaa mieltd,
2,5<3,5 neutraali, <2,5 eri mielta.

3.5 Yksilon tiedot, taidot, asenteet ja verkosto-osaaminen

Yksilon osaamista koskeviin vaittdmiin loytyi selkeitd painotuksia. Tarkeimmiksi
tulevaisuuden osaamisiksi nousivat asiakasosaaminen, liiketoimintaosaaminen ja kielitaito.
Lisaksi pidettiin erittdin tarkednd, etta tyontekijilli on sopivat arvot ja asenteet seka
yhteisty6- ja sosiaaliset taidot. Tarkeitd osaamisalueita ovat myos tutkimus- ja
kehitysosaaminen, osto- ja sopimusosaaminen sekd innovatiivisuus, palveluosaaminen,
vastuullisuus, joustavuus ja uudistumiskyky seka kyky asettua asiakkaan asemaan.
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Kaikki verkostoitumiseen liittyvdat osaamisalueet saivat korkean hyviksymisarvon lukuun
ottamatta monikulttuurisuutta, jonka kohdalla suuri hajonta kertoo epdvarmuudesta. Myos
kokonaisuuksien hallinta, yrittdjdhenkisyys ja sinnikkyys saivat aikaan suuren hajonnan eli
ovat epavarmoja valintoja.

Turvallisuusalan henkiléstolld on poikkeuksellinen mahdollisuus rikosten tekemiseen. Heilld
on mahdollisuus saada kisiinsd toimeksiantajaa koskevaa luottamuksellista tietoa. Siksi
lisensointi sekd sopivuus toimialalle ovat erityisen tiarkeitd. Tehtdvdt muistuttavat
turvallisuusviranomaisten tehtdvid ja nostavat esiin vastuukysymyksia (Paasonen &
Huumonen 2011).



Taulukko5  Yksilon osaamista koskevat vdittdmat ja niiden saamat arvot kyselyssa
(marraskuu 2012).

Yksilon tiedot ja taidot Keski-arvo
1. Asiakasosaaminen on ykkdsmenestystekijd tulevaisuudessa. 4,03
2. Markkinatuntemus on kaikkein tarkeinta. 3,45
3. Projektiosaaminen on eniten kasvava osaamisalue. 3,19
4. Vahva tekniikkaosaaminen on rekrytoinnin perusedellytys. 2,89
5. Liiketoimintaosaamiselle on kysyntda tulevaisuudessa. 4,03
6.Jarjestelmiaosaaminen nousee kysytymmaksi osaamisalueeksi. 2,95
7. Tutkimus- ja kehitysosaamista tarvitaan lisaa. 3,68
8. Ilman osto- ja sopimusosaamista ei voi menestya tulevaisuudessa. 3,58
9. Kokonaisuuksien hallinta on tulevaisuuden pahin pullonkaula. 3,42
10. Kielitaito on valttia rekrytointilanteessa. 4,03
Yksilon asenteet

1. Toimivat arvot ja asenteet ovat tyontekija tiarkein ominaisuus. 4,11
2. Innovatiivisuus on kaiken a ja o. 3,53
3. Yrittdjahenkisyys korvaa muut puutteet. 2,29
4. Palveluosaamisella parjaa tulevaisuudessa. 3,66
5. Sinnikkyys on yksilon tarkein ominaisuus. 2,92
6. Vastuullisuus on tyontekijan arvostetuin ominaisuus. 3,79
7. Tunnedly ja asiakkaasta vilittiminen nousee ykkostekijaksi tyontekijan 3,32

rekrytoinnissa.

8. Joustavuus ja uudistumiskyky on tarkeinta. 3,71

9. Kyky asettua asiakkaan asemaan tuo parhaan kilpailuedun. 3,87

Verkosto-osaaminen yksilon nakokulmasta

1. Asiakkuuden hallintataidoilla padsee pitkalle. 3,68
2. Ilman kykya tehda yhteistyotd viranomaisten kanssa ei voi menestya turva-alalla. 3,74
3. Ilman asiakasldahtoisyytta ei toihin ole asiaa. 3,76
4. Kohdemarkkinoiden kulttuurien ja verkostojen tuntemus on tarkein 3,61
menestystekija.

5. Yhteistyotaidot ovat tulevaisuuden organisaatiossa perusedellytyksena. 4,16
6. Ilman asiakasorientaatiokykya ei voi parjata. 3,70
7. Monikulttuurisuusosaaminen on tulevaisuuden valttikortti. 3,26
8. Verkostojen hallinta on tulevaisuuden tarkeimpia osaamisia. 3,84
9. Sosiaaliset taidot ovat tulevaisuudessa valttimattomyys. 4,08

Arvojen selitykset: >4,5 erittdin vahvasti samaa mieltd, >4,0 vahvasti samaa mieltd, >3,5 samaa mieltd,
2,5<3,5 neutraali, <2,5 eri mielta.

Naitd tuloksia tukevat myos yrityshaastattelut seka tulevaisuus-workshopin ja turva-alan
opiskelijoille tehdyt kyselyn tulokset.
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3.6 Osaamistarpeista

Yrityshaastatteluiden ja tulevaisuusworkshopin perusteella koottiin yhteenveto niistd
osaamisista, jotka ndhtiin tarkeina tulevaisuudessa.

Yleisesti ndhtiin, ettd osaamistaso nousee. Asiakkaan liikketoiminnan tunteminen on
nousemassa yha tirkeimmaksi, kun siirrytddn kokonaispalveluiden suuntaan. Myds
tekniset ratkaisut ja automaatio lisddntyvidt. Syntyy uusia liiketoimintakonsepteja ja erilaisia
malleja. On mahdollista, ettd myds osaaminen eriytyy. Tarvitaan laajapohjaista osaamista
kytkettynd jonkin toimialan osaamiseen seka erikoistumista. Digitaalisuuden lisidntyminen
muuttaa perinteista tekniikan osaamista merkittdvasti. Seuraavat ovat yritysten edustajien
kommentteja turvallisuusalan osaamistarpeista:

. lisdantyvd turvaosaamisen tarve ja laajempi osaamispohja & tyokalut

. vaativat tilanteet ja asiakkaan kohtaaminen, osaamispohjan laajentaminen
. painotusta riskienhallintaan, yhdistyy perinteiseen turvallisuuteen

. liiketoimintaosaaminen, viestintdosaaminen ja kielitaito

. turvallisuustekniikan kokonaishallinta, kytkentad halytyskeskuksiin

. tietoturvallisuus kehittynein, kasvavaa

. perinteisen turvallisuuspdillikon toimenkuvan laajennus

. uudenlaisia osaajia: asiakaspalvelun kehittdminen ja strategiaty6

Taulukko 6 esittelee 19.3.2013 jarjestetyn turvallisuusalan tulevaisuusseminaarin
tunnistettuja osaamistarpeita toimijatasoittain tarkasteltuna.



Taulukko 6 Tunnistetut osaamistarpeet

Kuka
tarvitsee?

Tiedot, taidot

Arvot, asenteet

Kontaktit, kokemukset

valvontaosaaminen
Viestintiosaaminen
Ennakointi-osaaminen

Koulutus- Muutostekijoiden Avoimuus Verkostot (viranomaiset,
organi-saatiot tunnistaminen Lapinakyvyys elinkeinoelama)
Joustavuus muuttuvissa
tilanteissa
Yli instituutioiden toimiminen
Yksityisen Oman osaamisen Arvostus omaa Asiakkaat
turvallisuu-den  kehittiminen, taitojen tyontekoa ja tyon
toimijat, lisddminen tarkoitusta kohtaan
vartijat
Viran-omaiset Hankinta & Avara-katseisuus

Tasapuolisuus
Tarkoituksen-
mukaisuus

Turva-yritykset

”Osoittamis-osaaminen”
Perustuslain kanssa lomittain
olevien funktioiden
toimittaminen
Viestintiosaaminen
Sopimuskumppanina

Avara-katseisuus
Joustavuus
Eettinen osaaminen

toimiminen
Muut kuin Hankintaosaaminen Analyyttinen
turva-alan Laadunvalvonta suhtautuminen
yritykset Turvatoiminnan vaikutus turvallisuuden

omaan businekseen toteuttamiseen
Turvalli- ICT-turvallisuuden koulutus, Yritykset, yritysten
suusalan koulutuksen lisiaminen kokonaisuus-
opiskelijat turvallisuus-osaamisen

lisddminen koulutuksen
kautta

Turva-alan opiskelijoille kohdennettiin kysely, jossa haettiin tirkeimpia muutostekijoitd
luodusta muutosten listasta. Samalla kysyttiin osaamistarpeita. Osaamistarpeiden osalta
useita mainintoja saivat seuraavat osaamisalueet:

e  Tietoturvaosaaminen, uusien teknologioiden omaksuminen / Uudistumiskyky,
innovaatiot

e  Turvallisuusalan tutkimusty6 ja kehitystrendien seuranta, ennakointi

e  Riittava koulutus ja koulumaailman ja viranomaisten verkottuminen

e  Selked ajantasainen kansallinen lainsaadanto, yksityisen ja julkisen hallinnon
toimijoiden vaililld selvit rajat

e  Riskienhallintamenetelmat ja kyky ymmartaa liiketoimintaan liittyvat riskit
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Kansainvdlistyminen (globaali verkostoituminen), monikulttuurisuuden
ymmartaminen

Moniosaajuus, kokonaisuuksien hallinta

Liikkeenjohto-osaaminen osana turvallisuusosaamista,
liiketoimintaymparistojen ymmartiminen

Viestintdosaaminen, kielitaito



4 Yhteenveto

Tulevaisuuden muutosvoimat PESTE-tekijoittdin tarkasteltuna muuttavat turvallisuusalaa
kohti globaalia verkottunutta ekosysteemid, jossa on kyettivd palvelemaan
monikulttuurisessa tietoteknisessd ymparistéssd monipuolisesti ja tehokkaasti.

Asiakkaat haluavat enenevdssd madarin kokonaisratkaisuja ja heidin tarpeidensa
tyydyttdminen vaatii myos uusia osaamisyhdistelmia ja verkostoitumista (Palomaki 2011,
100). Viranomaisten osallistuminen yhteistyohon on myos tarkedd, koska he saatelevat alaa
voimakkaasti. Tutkimus- ja koulutuslaitosten rooli ei tehdyissd haastatteluissa noussut
esiin. Saattaisi olla hedelmallistd tutkia liiketoimintamahdollisuuksia B2B-nikokulmasta,
koska aiempi tutkimus ei ole sitd kattanut (Palomdki 2011, 102). Myoskddn
yksilondkokulmaa ei ole huomioitu. Tarvitaan uusia foorumeita sekd yhteistyotd
tutkimuksen, koulutuksen ja muiden tukiorganisaatioiden kanssa (Palomiki 2011, 103).
Yleisesti voidaan havaita, ettd tarvetta l6ytyy kattavammille turvaratkaisuille, uudenlaisille
liiketoiminta-alueille, verkostoille seki asiakaslihtoisyydelle.

Tulevaisuus on kehittyva ja monipuolistuva, jossa oheistehtdvit ja muut laajennukset myds
huolestuttavat toimijoita. Yhteiskunnalliset muutokset muuttavat toimialan luonnetta. Ala
voidaan nyt kokea matalapalkkaisena lapikulkualana, jossa kuitenkin monipalveluyritykset
lisddntyvdt ja joissa tulee olemaan enemman myos tydtehtavia ja toimivaltuuksia (Paasonen
& Huumonen 2011, 73-74).

Klusteripohjaisessa osaamisen ennakoinnissa on todettu, etti skenaariot on hyva tapa
lihestyd tulevaisuuden osaamistarpeita. Niiden avulla asiantuntijaryhma sitoutuu tyon
lihtokohtiin ja niiden taustalla oleviin muutosvoimiin. Taustalla olisi kuitenkin hyva olla
laajempia yhteiskuntaa ja tydelimdi koskevia skenaarioita. Myds Suomen ulkopuolella
tuotettua ennakointitietoa kaivattiin mukaan ennakointiprosessiin. Johtopiitoksend
todettiin, ettd eri koulutusasteiden seka teollisuuden vililld kaivataan tiedonsiirtoa nykyistd
enemman. Tahan tulee luoda tarkoituksenmukaisia foorumeita. Lisdksi todettiin, ettd
klusterin ja sen rajapintojen parempi tunnistaminen helpottaisi prosessia (OPH 2011, 37).

BOAT-hankkeen aikana saadut tulokset yrityshaastatteluista, verkkokyselyistd, tyopajoista
sekd yrityscase-tyoskentelystd antavat vahvoja viitteitd, ettd Triple Helix -mallin tyyppinen
yhteistyo yritysten, oppilaitosten ja pdaittdjien vililli on tirkedd alueen menestymisen
kannalta. Yhteistyon pitkdn aikavidlin onnistumisen kannalta on tirkeds, ettd kestdvyyden
kaikki ndkokulmat eli taloudellinen, sosiaalinen ja ekologinen ulottuvuus tulevat
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huomioiduksi eri toimijaryhmien joukossa. Kukin toimija voi painottaa omaa kestdvyyden
nikokulmaansa, ja on luonnollista, ettd esimerkiksi yrityksilld taloudellisen kestdvyyden
rooli korostuu toiminnan kannattavuuden ja jatkuvuuden varmistamiseksi. Tarkeintd on
kestdavyyden kokonaistasapaino, jolloin kukin toimija voi keskittyd vahvuuksiinsa ja
yhteiskunnan kokonaishyoty kasvaa (Meristo & Laitinen 2013). Kestdvyydeltdan
tasapainoinen yhteistyo tukee myds alueen PK-yrityskenttdd. PK-yritysten menestyminen
on tdrkedd, silld niiden rooli uusien tydpaikkojen luomisessa on oleellinen. BOAT-
hankkeessa PK-yritysten toimintakenttda tarkastellaan Euroopan komission lanseeraaman
Small Business Act for Europe (SBA) -aloitteen nakdkulmasta. SBA:n toimivuutta ja sitd
kautta PK-yritysten toimintaedellytyksid Itimeren maissa tutkitaan yrityshaastatteluilla.
Laurean osahankkeen kohdemaina on Ruotsi ja Saksa, jossa yrityshaastattelut toteutetaan
loppuvuoden 2013 seka alkuvuoden 2014 aikana.

Kun hanke kesalla 2014 paittyy, tuloksena on parempi kuva turvallisuusalan tulevaisuuteen
vaikuttavista tekijoistd ja alan tulevaisuuden haasteista, mutta myos kisitys
yhteistydomallien ja osaamisen uudistamistarpeista Itimeren alueella kohti turvallisempaa
huomista.



Lihdekirjallisuus

Backman, H., Englund, K. & Nordstrom, A. (2011). Lapsissa on tulevaisuus. Pdivdhoitoon
seka lapsi- ja perhety6hon liittyviad tulevaisuuden skenaarioita ja osaamistarpeita.
Opetushallitus. Raportit ja selvitykset 2011:22.

Hanhinen, T. (2010). Tyoeldmaosaaminen. Kvalifikaatioiden luokitusjarjestelman
konstruointi. Tampereen yliopisto.

Hautamaiki, J., Vuorimies, T., Levedlahti, S. & Jarvinen, J. (2012). Osaamistarpeiden
klusteriennakointi viljaketjussa. . Lahden ammattikorkeakoulu, Sarja C: 105. Juvenes Print:
Tampere.

Kamppinen, M., Kuusi, O. & Soderlund, S. (toim.)(2002). Tulevaisuudentutkimus —
perusteet ja sovellukset. Suomalaisen Kirjallisuuden Seuran toimituksia 896: Helsinki.

Kupi, E., Rajala, A., Partanen, J., Himaldinen, P., Nissild, M., Molarius, R., Toivonen, S.,
Keranen, J., Vainio, O., Simpanen, E., Sointu, A., Palomaki, K., Wuoristo, T. (2012)
Askelmerkkejd suomalaisen turvallisuusalan verkostoitumisen ja kansainvalistymisen
poluille. Technology: 23. VTT: Espoo.

Kupi, E., Kortelainen, H., Lanne, M., Palomiki, K., Murtonen, M., Toivonen, S., Heikkild, A.-
M., Uusitalo, T., Wuoristo, T., Rajala, A. & Multanen, A. (2010). Turvallisuusalan
liiketoiminnan kasvualueet ja -mahdollisuudet Suomessa.
http://www.vtt.fi/inf/pdf/tiedotteet/2010/T2534.pdf. VTT Tiedotteita - Research Notes:
2534.VTT: Espoo.

Kuusi, O. (2003) Delfoi-menetelma. Teoksessa Vapaavuori, Matti & von Bruun, Santtu
(toim.) (2003) Miten tutkimme tulevaisuutta? Acta Future Fennica No 5. Tulevaisuuden
tutkimuksen seurary.

Lanne, M. & Kupi, E. (2007). Miten hahmottaa security alaa? teoreettinen malli Suomen
security-liiketoiminta-alueista. VTT: Espoo.

Levedlahti, S., Jarvinen, J. & Vesterinen, N. (2009). Selvitys ammatillisen osaamisen
ennakointimalleista. Foredata Oy.

Mandel, R. (2002) Armies Without States: The Privatization of Security. Lynne Rienner
Publishers Inc, USA.

Manninen, A., Meristd, T. & Laitinen, J. (2012). Transforming Safety and Security Field —
Future Skills. Corporate Foresight Group CoFi, Laurea University of Applied Sciences,
METNET Annual Seminar. Izmir Turkey, 10-11 October 2012.

41



42

Matthys, J. (2010). Private Security Companies and Private Military Companies — A
Comparative and Economical Analysis. Governance and Security Research Report Series,
MAKLU: Antwerp.

Meristo, T. & Laitinen, J. (2013) Sustainability as a Business Opportunity Today and
Tomorrow: Triple Helix Perspective. In the Proceedings of the METNET Annual Seminar in
Luled 2013. Publisher: HAMK University of Applied Sciences. (to be published).

Meristo, T., Laitinen, J. & Manninen, A. (2013) Preconditions for Future-Orientated
Innovations in the Security-Field. In Proceedings of The XXIV ISPIM Conference —
Innovating in Global Markets: Challenges for Sustainable Growth in Helsinki, Finland on
16-19 June 2013.

OPH. Kiinteisto- ja rakentamisalan osaamistarveraportti. Opetushallitus. Raportit ja
selvitykset 2011:23.

Paasonen, J. ja Huumonen, T. (2011). Yksityisen turvallisuusalan empiirinen tutkimus.
Laurea-ammattikorkeakoulu, Julkaisusarja B: 48. Edita Prima Oy: Helsinki.

Palomaki, K. (2011). Innovatiivisen verkostoyhteistyon edellytykset turvallisuusalalla
http://www.vtt.fi/inf/pdf/tiedotteet/2010/T2568.pdf. VTT Tiedotteita - Research Notes:
2568. VTT: Espoo.

Palomaki, K. (2011). Customer orientation as a driving force to build innovative networks in
security business. In Safety and Security Engineering IV. M. Guarascio, G. Reniers,
C.A.Brebbia & F. Garzia (eds.). WIT Press. Southampton (2011), pp. 207 — 218.

Perttula, J. (2012) Pirkanmaan turvallisuusklusteri? Esiselvitys hankkeen
toteutettavuudesta. Poliisiammattikorkeakoulun raportteja 99. Tampereen yliopistopaino
Oy —Juvenes Print, Tampere 2012.

Porter, M.E. (1990). The Competitive Advantage of Nations. MacMillan: London.

Porter, M.E. (1998). Clusters and the New Economics of Competition. Harward Business
Review, Nov-Dec 1998, pp.77-90.

Raij, K. (2007) Learning by Developing. Laurea Publications A-58 Laurea-
ammattikorkeakoulu: Vantaa.

Ruttenbur, B. (2008). Security and safety industry report 8 July 2008. Morgan Keegan & Co.
Taipale-Lehto, U. (2012). Matkailu- ja ravitsemisalan osaamistarveraportti, Opetushallitus.
Raportit ja selvitykset 2012:13.

Tiilikainen, R. ”Services by an International Security Provider”, teoksessa: Turvallisuusalan
Vuosikirja (2006-2007). Finnsecurity: Helsinki. pp. 77-78.



Toivonen, M. & Nieminen, J. (toim.) (2002). Alueellisen ennakoinnin kadytdnnon opas
SUOMI. Uudenmaan TE-keskus: Helsinki. Euroopan Komissio. EUR 20478.

Vestala, L. (2010). Ammattikorkeakoulujen tutkimus-, kehittdimis- ja innovaatiotoiminta
innovaatiojarjestelmassa. Opetusministerion tyoryhmamuistioita ja selvityksida 2010:8.

Virtanen, E. & Hernesniemi, H. (2005). Klusterin evoluutio. Prosessikuvaus.
Teknologiakatsaus 174. Tekes: Helsinki.

43



	Tulevaisuus turvassa kannet final
	boat-raportti_tulevaisuus turvassa final

