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Tiassd oikeusdogmaattisessa tutkimuksessa selvitettiin voimassa olevan lainsdddan-
non vaikutusta tydsuhteessa tapahtuvaan henkilttietojen kerdédmiseen ja kisittelyyn.
Tutkimus toteutettiin tapaustutkimuksena Linsilinjat Konsernille ja tutkimustulokse-
na laadittiin yrityksen tyosuhderekisterin rekisteriseloste.

Keskeisimmit kansalliset lait liittyen henkilGtietojen késittelyyn tyosuhteen aikana
ovat henkilttietolaki ja laki yksityisyydensuojasta tyoeldméssd. Euroopan Unionin
jasenvaltiona myods Suomen kansalliseen lainsdddantoon on vaikuttanut eurooppalai-
nen oikeusnormisto, kun tavoitteena on ollut yhtendistdd eurooppalaista oikeusjérjes-
telmdd henkilGtietojen késittelyn osalta. TyOnantajan eli rekisterinpitdjan nakokul-
masta keskeisimpid huomioitavia asioita henkildtietojen késittelyssd ovat suunnitel-
mallisuus, huolellisuus ja tarpeellisuus- seké virheettomyysvaatimus. Henkil6tietojen
kisittelylle tulee lain mukaan olla selked peruste ja rekisterdidyn henkilokohtaisen
suostumuksen merkitys tydsuhteessa on vihidinen. TyOnantajan on osoitettava, ettd
henkildtietojen kerdimiselle syntyy jokin muu laissa mééritelty hyviksyttivi peruste
kuin rekisterdidyn suostumus. Rekisterinpitdjin on myoskin huomioitava elinkaari-
mallin hahmottaminen, niin ettid jo rekrytointivaiheessa midritelldéan henkil6tietojen
kisittelyn tarpeellisuus ja elinkaari koko tydsuhteen ajaksi. Henkil6tiedot tulee pois-
taa heti jirjestelmisti, kun tarpeellisuusvaatimus ei endd tiyty, ellei muualla laissa
velvoiteta tyOnantajaa niitd sdilyttamiin. Arkaluonteisten henkilotietojen késittely on
lahtokohtaisesti kielletty, ellei muualla laissa toisin midrdtd. Lainsdddinto tarjoaa
tyonantajalle useita erilaisia oikeuksia arkaluonteisien tietojen késittelyyn. Ne on
kuitenkin aina séilytettivi erilldsan muista rekisteréidyn henkiltiedoista seké tyonan-
tajan on nimettivd ne tyotehtdvit ja henkilot, jotka saavat kisitelld arkaluonteisia
henkilbtietoja.

Tutkimuksen aikana Euroopan parlamentti ja neuvosto hyviksyivit uuden yleisen
tietosuoja-asetuksen, miki astuu sovellettavaksi kevaélld 2018. Asetuksessa paranne-
taan rekisterdidyn oikeuksia ja rekisterdidyn oikeuksien toteuttamisen ndhdiénkin
olevan yksi rekisterinpitdjdn padvelvollisuuksista.
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This thesis is a juridical case research examining the effect of the existing law for the
collection and processing of personal data in the field of employment relationships.
This thesis has been carried out as a case research to Lénsilinjat Konserni and as a
result a privacy notice has been composed for the organizations register of the em-
ployees.

The main national laws relating to processing of personal data in the employment are
the Personal Data Act and the Act for protection of privacy in working life. As a
member of the European Union the European legal norms has also influenced the
Finnish national legislation. The aim has been to harmonize the European legal sys-
tem concerning the processing of personal data. From the perspective of the employ-
er, as a registrar, the most important things to consider when processing and collect-
ing personal data are planning, carefulness and necessity, as well as faultlessness of
the gathered data. According to law there should be a clear justification to process
personal data and the importance of the employees’ personal consent is irrelevant in
the work relationships. The employer must demonstrate that there is another justifi-
cation defined by law for gathering the personal data then the consent of registered
employee. The data controller must also take into account the life cycle model for
gathering and processing personal data, so that as early as in the recruitment stage is
defined the necessity of processing personal data for the entire life cycle of the em-
ployment. Personal data should be deleted immediately from the system when the
necessity requirement is no longer met, if there is no other act which directs employ-
er to maintain the data. Processing the employees sensitive personal data is in princi-
ple prohibited, except if it is otherwise directed elsewhere in the law. The legislation
provides a number of different rights for the employer to process sensitive personal
data. However, they should always be stored separately from other registered person-
al data, and the employer is obliged to designate the duties and the persons author-
ized to handle sensitive information.

During the study, the European Parliament and the Council adopted a new general
data protection regulation, which comes into application in the spring of 2018. Regu-
lation improves the rights of data subjects and the implementation of the rights of the
data subject are seen to be one of the data controller’s main responsibilities.
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1 JOHDANTO

Tdlld tutkimuksella haluan selvittdd henkilotietojen kisittelyyn liittyvad sddntelyd
tyonantajan niakokulmasta. Sekd automatisoitua ettd manuaalista henkildtietojen ka-
sittelyd ohjaa kattava normisto ja tarkoituksenani on ottaa selvii tydnantajan oikeu-
tuksista henkilostorekisteriin keréttivisté tiedoista ja niiden késittelystd. Yksityisyy-
den suojaa perusoikeutena turvataan lainsdddiannollé ja tarpeettomien henkil6tietojen
kisittely ja kerddminen on tyonantajalta kielletty. Euroopan parlamentti hyviksyi
huhtikuussa 2016 uuden yleisen tietosuoja-asetuksen, joka lisdd tyonantajalle kohdis-
tuvia velvoitteita henkilotietojen kisittelyn osalta. Asetuksena se on kaikissa jidsen-
valtioissa suoraan sovellettavaa oikeutta ja vaikuttaa nédin ollen huomattavasti aikai-
sempiin velvoitteisiin. Asetuksessa sdddetddn tarkemmin rekisterinpitdjian velvolli-
suuksista ja muun muassa kattavan huolellisuusvastuun méiritelmééd on laajennettu
aikaisempiin direktiiveihin verrattuna. Tdmén tutkimustyon valmistumisprosessin
aikana asetus varsinaisesti hyvéksyttiin ja olenkin opinnéytetyosséni perehtynyt ase-
tuksen valmisteluaineistoon kuten myos varsinaiseen asetukseen. Tutkimus kuitenkin
nojautuu pidosin voimassa olevaan lainsdiddantoon, silld asetuksella on meneilldin
siirtymékausi kevidseen 2018 asti, jolloin sen tdytdntoonpano alkaa. Tutkimukseni

on seki ajankohtainen ettd hyodyllinen tybantajallani Lénsilinjat Konsernille.

Linsilinjat Konserniin kuuluvat Linsilinjat Kaupunkiliikenne Oy, Linsilinjat Lii-
kenne Oy, Linsilinjat Oy, Linsilinjat Huolto Oy ja Lomalinjat Oy. Yritys on 75-
vuotta vanha Tamperelainen perheyritys, joka tuottaa joukkoliikennepalveluja valta-
kunnallisesti. Asemapaikkoja on useita ja yrityksessd on hieman alle 200 tyontekijii,
joista noin 160 toimii linja-autonkuljettajan tyotehtédvissd. Konsernilla ei ole laadittu-
na henkilostorekisteriin liittyvad rekisteriselostetta, eikéd henkilotietojen kisittely ole
lainmukaisesti tarpeeksi suunnitelmallista. Henkilotietojen késittelyyn liittyvéén lain-
sdaadiantoon yrityksessd ei ole perehdytty kuin yleiselld tasolla, eikd henkilttietoja
kisittelevien tyontekijoiden perehdyttiminen henkilotiedonsuojaan ole laissa méaéri-
tylld tasolla. Yksityisyydensuoja tyopaikalla soveltuu oikein hyvin yritysjuridiikan
koulutusohjelmaan ja opinndytetyon aiheeksi ja tutkimukseni tarkoituksena onkin
selvittdd aiheeseen liittyvit juridiset ongelmakohdat. Tutkimukseni alussa tulen ensin

selvittdiméédn keskeisimmit normit, jotka ohjaavat henkilotietojen kisittelyd tyoeld-



missd ja avaan siihen liittyvédd lainsaddéntod oikeuskirjallisuuden avulla. Lopuksi
peilaan oikeustieteellistéd teoriaa Lénsilinjat Konsernin toimintatapoihin henkiléGtieto-
jen kisittelyssé ja laadin yritykselle tyosuhderekisterin rekisteriselosteen. Opinniy-
tetyOstini on hyotyd tyonantajalleni ja se tulee selkeyttiméédn esimiehille henkil6tie-
don suojan toteutumista tydpaikalla ja tukee rekisteriselosteen kisittelyd yhteistoi-

minnassa.

2 TUTKIMUKSEN TARKOITUS JA TAVOITTEET

2.1 Tarkoitus ja tavoitteet

Opinnidytetyoni  ongelmakohtina ovat yksityisyyden suojan toteutuminen
tydelamissd, henkilotietojen  késittely  henkilotietolain ~ mukaisella  tavalla

henkilostorekisterissé sekd niiden toteuttamiseen liittyvd yhteistoimintamenettely.

Opinndytetyolldni pyrin vastaamaan seuraaviin kysymyksiin:
- Kuinka henkilotietolaki ja laki yksityisyyden suojasta tyoeldméssd
madritteleviat henkilotietojen késittelyd tyOpaikoilla ja minkélaisia tietoja
tyonantaja voi keritd henkilostorekisteriin ja ketké niitd saavat tarkastella?
- Mitd asioita lain mukaan rekisteriselosteessa tidytyy mainita ja kuinka
rekisteriseloste ja henkilostorekisteriin kerittdvit tiedot tulee kisitelld

yhteistoimintamenettelyssi?

Opinniytetyon tavoitteena on selkeyttdd organisaation johdolle ja esimiehille yksityi-
syydensuojaan liittyvid sdédntelyd tyontekijoistd kerittdvien tietojen kisittelyn yhtey-
dessd. Tavoitteena on laatia méérdysten mukainen rekisteriseloste ja kidydi sen sisél-

to ldpi yhteistoimintamenettelyssé tyontekijoiden edustajan kanssa.



2.2 Viitekehys

timusten nikokulmasta. Teoriaosassa tulen esittiméédn keskeiset henkilotietojen ké-
sittelyd koskevat sdédntelyn vilineet, sekéd kansallisella ettd kansainvéliselld tasolla.
Esitén henkilotiedonsuojaan liittyvén sdéntelyn taustat perusoikeutena ja jatkan lain-
sddddannon avaamista koskemaan yleislakeja seké erityislakeja. Tdmén jdlkeen esitin
tietosuojavaltuutetun kannanottoja, oikeuskaytdntdd sekd hallituksen esityksid henki-

tdn my06s monipuolista oikeustieteellistd 1dhdekirjallisuutta. (Kuvio 1.)

Tyon empiriaosuudessa tulen jalostamaan teoriaosuudessa esitettyd aineistoa laati-
malla Linsilinjat Konsernin tydsuhderekisterin rekisteriselosteen. Siirrén teoriaosuu-
dessa kisitteleméini asiat kdytinnon toimintamalleiksi omalle tydpaikalleni, jotta voi-
simme toteuttaa jokapdiviisessid esimiesty0ossd huolellista ja suunnitelmallista henki-

Istietojen kasittelyi.

Henkiltietojen

suojan keskeiset
periaatteet
Saantely

- Perusoikeutena
- HenkilGtietolaki
WEHEIE
- FErityislait

Henkilotietojen
kasittelyn
suunnittelu ja

yleiset
edellytykset

Henkilotietojen

lkasittely
tyoelamassa

Rekisteriseloste
ja yhteistoiminta
menettely

Kuvio 1. Viitekehys



2.3 Kiytettidvit menetelmadt ja aineiston kerdiminen

Kvantitatiiviset ja kvalitatiiviset metodologit yleistetdéin toisinaan toistensa vasta-
kohdiksi, mutta tosiasiassa niiden tutkimuksellisia Iihestymistapoja on vaikea tarkka-
rajaisesti erottaa toisistaan. Parempana ldhtokohtana olisikin néhdé ne toisiaan tiy-
dentdvind lihestymistapana eikd kilpaileviksi suuntauksiksi. Menetelmid voidaan
kayttdd rinnakkain tai toinen voi edeltéd ja tdydentéé toista tutkimuksen eri vaiheissa.
Tutkimuksella on aina jokin tarkoitus, joka ohjaa tutkimusstrategisia valintoja ja tut-
kijan onkin syytd pohtia kumpi menetelmisti saa hinet itsensd vakuuttuneemmaksi ja
valitsee sellaisen ldhestymistavan, joka tuo parhaiten selvyyttd késiteltivddan ongel-

maan. (Hirsijirvi, Remes & Sajavaara 1997, 132-133.)

Oikeustieteellisessd tutkimuksessa oikeusdogmaattinen tutkimusmenetelmi rakentuu
voimassa olevien oikeusldhteiden varaan ja kéyttdd niitd etusija- ja kéyttojérjestys-
sdantdjen osoittamassa jarjestyksessd. Tutkimusmenetelmin tarkoituksena on selvit-
tdd se, mikd on voimassa olevan oikeuden sisidlto suhteessa késiteltivdidn oikeuson-
gelmaan. Oikeusdogmatiikassa pyritiddn antamaan selvitys siitd kuinka jossakin kisil-
l4 olevassa tilanteessa tulisi toimia vallitsevan oikeusjdrjestyksen mukaisesti. Oike-
usdogmaattinen eli lainopillinen menetelmd on melko ldhelld kvalitatiivista tutki-
musmenetelméd, joka on tyypillisesti mielletty kuuluvan empiirisiin tieteisiin, kui-
tenkin lainopillisessa menetelmésséd vain harvoin problematisoidaan menetelmas it-
sessddn, vaan siind selvitetdin ja analysoidaan jotakin késilld olevaa oikeudellista
ongelmaa sidinndsmateriaalia ja kirjallisuutta vasten. (Husa, Mutanen & Pohjolainen

2008, 20-28.)

Tapaustutkimus eli case-tutkimus on intensiivinen tutkimusmenetelmai ja se kohdis-

kittua tietoa. Tutkimusmenetelmé on tehokas haluttaessa hyvii taustainformaatiota ja
sen avulla voidaan saada esiin oleellisia tekijoitd, prosesseja ja vuorovaikutussuhtei-
ta, joita pystytddn tdydentimididn myohemmin muilla tutkimusmenetelmilld. Tutki-
mus voidaan toteuttaa laajan arkistomateriaalin pohjalta, mutta sitd voidaan myos

tdydentdd kerddmilld informaatiota henkilotasolta saatavilla haastattelututkimuksilla.



Tapaustutkimuksessa nékyy aina tutkijan kédenjélki ja se on luonteeltaan subjektii-
vinen eiké sen tarkoitus ole esittdd yleistettdvid teorioita. Tutkija ei kuitenkaan pyri
tulkitsemaan kerittyd informaatiota vaan ainoastaan kuvaamaan tarkasti kohdetta ja
laatimaan mahdollisimman seikkaperdisen raportin sen pohjalta. (Anttila 2006,

286-287.)

Tutkimusmenetelménd kidytin oikeusdogmaattista tapaustukimusta. Késilli oleva
oikeusongelma liittyy case- tutkimukselle tyypillisesti tydnantajani kédytinnon toi-
mintatapoihin ja ohjeistuksiin. Aloitan tutkimustyon teoriaosuudella, missi tulen sel-
vittdiméédn tutkimusongelmaan liittyvét juridiset haasteet ja selvitdn voimassa olevan
lainsdddidnnon henkildtietojenkisittelyyn tydeldmissd. Lainsdddannon lisdksi tulen
kdyttamddn oikeudellisina ldhteind hallituksen esityksid, lakivaliokunnan mietintdja,
tietosuojavaltuutetun kannanottoja sekid oikeuskirjallisuutta. Tapaustutkimukselle
ominaisesti tulen tdmén jilkeen laatimaan teoriaan pohjautuen empiriaosuuden omal-
le tyOpaikalleni henkilStietojen kisittelystd lainmukaisella tavalla. Analysoin teo-
riaosuuteen kerddméini oikeusdogmaattisen materiaalin ja laadin lainmukaisen rekis-
teriselosteen tyonantajalleni sekd kdyn asiaan kuuluvan yhteistoimintamenettelyn
henkilorekisteriin kerdttdvistid tiedosta tyontekijoiden edustajien kanssa. Liitedoku-

mentiksi tulen laatimaan tyosuhderekisterin rekisteriselosteen.

3 HENKILOTIEDON SUOJAAN LIITTYVA SAANTELY

3.1 Keskeiset maaritelmit

Tiassé tutkimuksessa on kiytetty yleisimpid mééritelmii, joita laeissa ja asetuksissa
esiintyy. Tutkimuksen ymmértdmiseksi paremmin tulen ensin esittiméén henkilotie-
tojen kisittelyyn ja yksityisyydensuojaan liittyvid keskeisid médritelmié, joita on sel-
vitetty henkilttietolaissa (523/1999) seké hallituksen esityksesséd (162/2003). Niiden
mukaan henkildtiedolla tarkoitetaan kaikenlaisia henkilon ominaisuuksia tai elin-

olosuhteita kuvaavia merkintdjd. Henkilotieto voi olla kirjallinen tai koneellisesti,
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sdhkoisesti, optisesti tai magnetisoimalla talletettu tieto mutta ei yksinomaan suulli-
nen tieto, jollei se perustu rekisteriin tallennettuun tietoon. Henkilitietojen kéisittelyl-
la tarkoitetaan henkilGtietojen kerddmistd, tallettamista, jarjestimistd, kayttod, siirtd-
mistd, luovuttamista, sdilyttdmistd, muuttamista, yhdistdmistd, suojaamista, poista-
mista, tuhoamista sekd muita henkil6tietoihin kohdistuvia toimenpiteitd. Henkilore-
kisterilld tarkoitetaan manuaalista tai automaattisen tietojen késittelyn avulla yllépi-
dettyi rekisterid ja henkilotietolain (523/1999) 3 §: ssd midritelldédn lisdksi, ettd hen-
kilorekisteri on kiyttotarkoituksensa vuoksi yhteenkuuluvista merkinndistd muodos-
tuva henkilttietojen joukko, joka on jérjestetty kortistoksi, luetteloksi tai muuhun
rinnastettavaan muotoon. Rekisterinpitdjalld tarkoitetaan sitd, jonka kdyttod varten
henkilorekisteri perustetaan ja, jolla on oikeus maédritd henkilorekisterin kaytosta.
Rekisterinpitdja voi olla yksi tai useampi henkild, laitos tai s#itio. Rekisterdity on
henkild, jota henkildtieto koskee ja rekisterdidyn suostumuksella tarkoitetaan lain
mukaan kaikenlaista vapaaehtoista, yksiloityé ja tietoista tahdon ilmaisua, jolla rekis-
terdity hyviksyy henkilotietojensa késittelyn. Téllainen suostumus tulee olla asian-
omaisesta sddnnoksestd riippuen joko kirjallinen tai suullinen ja tyonantajalla on
suostumuksen olemassaolosta todistustaakka (Kairinen, Koskinen, Nieminen, Ulla-
konoja & Valkonen 2006, 353). (HE 162/2003, 2.1.2; Henkilotietolaki 523/1999, §
3.)

3.2 Kansainvilinen sdintely

Suomen kansalliseen normistoon ja oikeuskdytidntoon vaikuttavat suurelta osin myos
EU: n tasolla annetut sdddokset. Ne ovat pohjana meiddn omalle lainsdddédnnollemme
ja Euroopan unionin perusoikeuskirjan 8. artiklassa s#diidetdédnkin, ettd jokaisella on
oikeus henkilotietojensa suojaan. Artiklassa sdddetidin liséksi, ettd tietojen késittelyn
on oltava asianmukaista ja sen on tapahduttava jotakin tiettyd tarkoitusta varten seki
asianomaisen henkilon suostumuksella tai muun laissa sdddetyn oikeuttavan perus-
teen nojalla. Jokaisella on oikeus tutustua niihin tietoihin, joita hénesti on keritty, ja
saada ne oikaistuksi. Lisdksi artiklassa maééritiin, etti riippumaton viranomainen
valvoo ndiden sddntdjen noudattamista. (Euroopan unionin perusoikeuskirja 2000/C

364/01, 2:8 artikla.)
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Euroopan unionin toiminnasta tehdyssd sopimuksessa (SEUT- sopimus) artiklassa 16
on vahvistettu oikeus henkil6tietojensuojaan. Myds Suomen tietosuojalainsididdintod
valmisteltaessa otetaan huomioon kansainviliset sopimukset ja suositukset. Euroo-
pan unionin asetusten ja direktiivien keskeisin tarkoitus on yhdistdd lainsdidantdd
jasenmaissa ja myds henkilotiedon suojaan liittyvin lainsdddidnndn yhtendistiminen
on osana Euroopan unionin sisdmarkkinoiden kehittdmisti. Euroopan unionin henki-
Iotietodirektiivin tarkoituksena on henkilStietojen vapaa litkkuminen jdsenvaltioiden
vililld, eivitkid jasenvaltiot voi rajoittaa tai kieltdd henkilGtietojen vapaata liikkumis-
ta jasenvaltioiden vililld yksityisyydensuojaan liittyvistd syistd. Euroopan komissio
julkaisi vuonna 2012 ehdotuksensa kattavasta uudistuksesta Euroopan unionin tie-
tosuojasddnnoksistd. Komission ehdotus sisdltdd asetuksen, niin sanotun yleisen tie-
tosuoja-asetuksen, joka korvaisi henkildtietodirektiivin ja olisi ndin ollen suoraan
sovellettavaa oikeutta jdsenvaltioissa. Uudessa asetuksessa henkilotietojen késittelyn
periaatteet vastaavat voimassa olevaa henkil6tietodirektiivid, mutta uudessa ehdotuk-
sessa korostetaan henkilotietojen késittelyn ldpindkyvyyttd, henkilotietojen késittelyn
minimointia ja rekisterinpitdjdn kattavan vastuun periaatetta. Rekisterinpitijilld tulee
olla henkil6tietojen késittelyé ja rekisterdidyn oikeuksia varten lapindkyvit ja helpos-
ti saatavilla olevat toimintatavat. (Alapuranen, Heino, Koskinen & Lehtonen 2012,

14-17; SEUT- sopimus 2012, artikla 16.)

Yleinen tietosuoja-asetus on keskeinen osa komission ehdottamaa pakettia ja ase-
tusehdotuksen tarkoituksena on péivittdd ja nykyaikaistaa vuoden 1995 tietosuojadi-
rektiivin periaatteet. Asetuksella vahvistetaan yksilon oikeuksia ja tietojen késitteli-
jén ja tietojenkdisittelystd vastaavan velvollisuuksia sekd menetelmié, joilla varmiste-
taan sddntdjen noudattaminen, sekd sdédntdjen rikkomisesta aiheutuvat seuraamukset.
Euroopan neuvosto hyvéksyi 8. huhtikuuta 2016 ensimméisen kisittelyn kantansa ja
Euroopan parlamentti hyvéksyi asetuksen virallisessa tidysistunnossaan 27. huhtikuu-
ta 2016. Niin ollen asetus tuli voimaan kevéélld 2016 ja sitd aletaan soveltaa kevids-
td 2018 ldhtien. Asetuksessa luetellaan rekisterdidyn eli henkilStietojen késittelyn
kohteena olevan henkilon oikeudet. Ndiden entistd vahvempien oikeuksien myotd
henkil6illd on paremmat mahdollisuudet hallita henkil6tietojaan koska henkil6tieto-

jen kisittelyyn tarvitaan henkilon selvé suostumus seké rekisteroidylld on paremmat
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mahdollisuudet tutustua omiin henkilGtietoihinsa. Asetuksessa korostetaan, ettid re-
kisterdidylla tulee olla oikeus saada korjatuksi mahdolliset virheelliset henkilotiedot
tai poistaa ne sekd oikeus "tulla unohdetuksi". Liséksi asetuksessa sdddetédén rekiste-
rinpitdjien velvollisuudesta antaa rekisterdidyille avoimia ja helposti saatavia tietoja
heidédn tietojensa kisittelystd. (Euroopan parlamentin ja neuvoston asetus (EU)

2016/679, 7-8.)

Ehdotus Euroopan parlamentin ja neuvoston asetukseksi yksildiden suojelusta henki-
Iotietojen kisittelyssd sekd niiden tietojen vapaasta liikkuvuudesta (yleinen tie-
tosuoja-asetus), (COM(2012) 11 final) perustuu Eurooppa-neuvoston kehotukseen
komissiolle, arvioimaan EU: n tietosuojasdiddosten toimivuutta seki tarvittaessa esit-
tdmédn lainsdddantdd koskevia muita ehdotuksia. EU: n tuomioistuin onkin korosta-
nut, ettd oikeus henkilGtietojen suojaan ei ole absoluuttinen totuus vaan sitd on tar-
kasteltava suhteessa sen tehtidviidn yhteiskunnassa. Yleisessd tietosuoja-asetuksessa
vahvistetaan erityisesti rekisterdidyn oikeuksiin liittyvdd ldpindkyvyysperiaatetta,
tietojen minimoinnin periaatetta sekéd rekisterinpitdjin kattavan vastuun periaatetta.
Asetuksessa otetaan kdyttoon myos rekisterinpitdjid koskeva vaatimus toimittaa re-
kisterdidylle ldpindkyvéd, helposti saatavaa ja ymmaérrettdvi tietoa. Rekisterdidyn
suostumuksen muodostamaa pitevédd oikeudellista perustetta ei asetuksen mukaan
syntyisi, jos rekisterdidyn ja rekisterinpitdjdn vililld on selked epdsuhta. Asetus eh-
dotuksen mukaan pitevidid oikeudellista perustetta rekisterdidyn suostumuksen kautta
ei synny esimerkiksi tyonantajan késitellesséd tyontekijdn henkilttietoja, koska tyon-
tekijd on riippuvuussuhteessa rekisterinpitdjdin eli tyonantajaan. (Yleinen tietosuoja-

asetus ehdotus 2012, 7-8, 24.)

Oikeusministerion U-jatkokirjeessd (U21/2012 vp) selvitetddn valtioneuvoston kan-
taa yleisestd tietosuoja-asetus ehdotuksesta. EU-erityisasiantuntijan Anu Taluksen
(2014) mukaan yleisesti tietosuoja-asetuksesta on keviistd 2012 asti neuvoteltu neu-
vostossa tydryhmadtasolla ja henkil6tietojen késittelyn periaatteita koskeva sdddéinto-
ehdotelma on kehittynyt toivotulla tavalla. Suomi on pitinyt tirkeéni, ettd EU: n
osittain hajanaista ja monimutkaista tietosuojalainsdddiantod yksinkertaistetaan ja yh-
denmukaistetaan. Ehdotuksen artikloissa 35—-37 késitellddn rekisterinpitdjdn velvoi-

tetta nimittdd tietosuojavastaava, mutta neuvotteluissa on velvoitetta kavennettu al-
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kuperdiseen komission ehdotukseen nédhden. Tdménhetkisen muotoilun mukaan vel-
vollisuus tietosuojavastaavan nimittdmisestd olisi vapaaehtoista ja ndin ollen se vi-
hentdd rekisterinpitdjin hallinnollista taakkaa. Hallintovaliokunnan mietinndssi
(HaVL 6/2013) otetaankin kantaa siihen, ettd asetusehdotus asettaa rekisterinpitdjille
useita uusia tehtédvid ja velvoitteita, jotka vaikuttavat kohtuuttoman raskailta erityi-
sesti pienille ja keskisuurille yrityksille. Valiokunta pitdi kuitenkin ldhestymistapaa
lahtokohtaisesti kannatettavana vaikka ehdotuksessa on vield paljon tdsmennettavas.
Valiokunta yhtyy valtioneuvoston nidkemykseen, siitd ettd velvollisuus tietosuojavas-
taavasta on rekisterinpitéjille kohtuuton ja se voisi perustua paremminkin vapaaeh-
toisuudelle. Valiokunta tihdentid, ettd jatkoneuvotteluissa tulisi pyrkiéd ratkaisuihin
jotka vihentdvit yritysten ja viranomaisten tarpeetonta hallinnollista taakkaa seki
pitdvit sddntelyn noudattamisen kustannukset kohtuullisella tasolla. Yleisessd tie-
tosuoja-asetuksessa (EU 2016/679) on huomioitu tyéryhmien toiveet ja artiklassa 37
jatetddnkin tietosuojavastaavan asettaminen vapaaehtoiseksi yksityisille organisaati-
oille, joiden ydintehtivit eivit muodostu henkilGtietojen laajamittaisesta késittelysté.
(Euroopan parlamentin ja neuvoston asetus EU 2016/679, artikla 37; HaVL 6/2013
vp; Talus 2014, U21/2012 vp.)

3.3 Kansallinen siéntely

Tyontekijan yksityisyyden suojaan ja henkildtietojen suojaan liittyvien perusoikeuk-
sien arviointi, keskindinen suhde ja rajoittaminen ilmenevit EU- normiston lisdksi
kansallisessa lainsddadinnossad henkilotietolaissa (523/1999) seki laissa yksityisyyden
suojasta tyoeldméssd (759/2004). Molemmissa keskeisend periaatteena ja ldhtokoh-
tana on tiedollisen itsemddrdimisoikeuden periaate, misti ei kuitenkaan seuraa yksi-
Iolle ehdotonta oikeutta mééritd tietojensa kdytostd kaikissa tilanteissa. Yksityisyy-
densuojaa ja henkildtietojen suojaa kisiteltdessd joudutaan vélilld tilanteisiin, joissa
yksilon perusoikeudet eivit aina voi toteutua tiysimiirdisind. Yksityisyydensuojan
sisdltod ei voida médritelld tyhjentidvisti tyontekijén ja tyonantajan vélilld, vaan suo-
jan sisdltoon vaikuttavat niin tyonantajan oikeudet kuin tydeldmén eri tilanteetkin.

(Alapuranen ym. 2012, 37.)
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Henkilotietolain (523/1999) tarkoituksena on yleislakina toteuttaa yksityiseldmén
suojaa ja muita yksityisyyden suojaa turvaavia perusoikeuksia henkilttietoja kisitel-
tdessid. Henkilttietojen kisittelyd tyoeldméssd sddtelee laki yksityisyyden suojasta
tyoelamissid (759/2004), sen tarkoituksena on tdydentdd henkilttietolain sddnnoksid
tydeldmin erityistarpeisiin soveltuviksi ja erityislakina sen sdddokset syrjayttivit
henkildtietolain (523/1999) sididdokset, joita muutoin on sovellettava myds tydeld-
missd. Tyolainsdadinto sisdltdd useita velvoitteita tyonantajalle, jotka edellyttiviit
henkildtietojen késittelyd. Niistd sdddetdiin erityislaeilla kuten tyosopimuslaki, tyo-
aikalaki, vuosilomalaki, tyoturvallisuuslaki, tapaturmavakuutuslaki, tasa-arvolaki ja
yhdenvertaisuuslaki. Erityislakien sdé@nnokset eivit kuitenkaan kata kaikkia henkilo-
tietojen kisittelyyn siséltyvid tilanteita ja henkilttietolakia ja lakia yksityisyyden-
suojasta tyoeldmisséd sovelletaan silloin erityislakeja tdydentivini. (Alapuranen ym.

2012, 44,51.)

Hallituksen esityksen (HE 162/2003) mukaan henkil6tietolain lainvalmisteluaineis-
tossa on otettu huomioon kansainviliset suositukset kuten kansainvélisen tyojérjes-
ton (ILO) ohjeistus tyontekijoiden henkil6tietojen suojaamisesta (1996) ja Euroopan
neuvoston suositus tyosuhteeseen liittyvien henkilGtietojen suojaamisesta Nro R (89)
2. Euroopan neuvoston suosituksessa suositellaan jasenvaltioita ottamaan asiakirjaan
kirjatut periaatteet huomioon sovellettaessa kansallista tietosuojalainsdddéintod. Suo-
situksen mukaan kerittdvit tiedot tyonantajan tulee periaatteessa hankkia tyontekijil-
td tai tyOnhakijalta itseltddin ja, jos on tarpeen turvautua johonkin tydsuhteen ulko-
puoliseen lidhteeseen, asiasta tulee tiedottaa tyOntekijille. Tydsuhteeseen liittyvien
kerittivien tietojen tulee olla tarpeellisia ja rajoittua tydsuhteen tyypin sekéd tyonan-
tajan tulevien tiedontarpeiden kannalta oleellisiin asioihin. Tyohonoton yhteydessi
kerittidvien tietojen tulee rajoittua tyonhakijoiden sopivuuden ja heiddn urakehitys-
mahdollisuuksiensa arvioinnin kannalta vilttiméttomiin tietoihin. TyOnantaja saisi
kayttdd tyosuhteen yhteydessi kerittyjd henkilotietoja ainoastaan tyosuhteeseen liit-

tyviin tarkoituksiin. (HE 162/2003.)

HenkilGtietojensuoja ja yksityisyydensuoja ovat myos suojattuja ihmisoikeuksia pe-
rustuslaissamme. Suomen perustuslain (731/1999) § 10:1 sdddetddn, ettd jokaisen

yksityiseldmi, kunnia ja kotirauha on turvattu ja henkilotiedonsuojasta sdfdetéén tar-
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kemmin lailla. Lainsdadidnnossd voidaan havaita perusoikeuksien aseman korostumi-
nen ja ne velvoittavat ennen kaikkea lainsditdjdd. LainsdddéntStoimin huolehditaan
siitd, ettd perusoikeudet toteutuvat eldmén eri alueilla ja julkisen vallan kédyton eri
muodoissa kuten hallinnossa ja tuomioistuintoiminnassa. Tamin kaltaisten vertikaa-
livaikutusten ohella perusoikeuksilla katsotaan olevan my®s horisontaalinen vaikutus
esimerkiksi yksityisen tyontekijén ja tyOnantajan vélisissid oikeussuhteissa. Perusoi-
keudet kuitenkin yleisimmin ilmenevét horisontaalisesti ainoastaan vélillisesti eli yk-
sil6 ei voi tuomioistuimessa vedota suoraan ja pelkéstddn perustuslain mukaisiin oi-
keuksiinsa vaan tavallisia lakeja sovellettaessa otetaan perusoikeudet huomioon.

(Nyyssold 2014, 19-20; Suomen perustuslaki 731/1999, § 10:1.)

3.4 Kisittelyn yleiset periaatteet

3.4.1 Huolellisuusvelvoite

Henkilotietolain (523/1999) toisessa luvussa kisitelldédn henkilotietojen kisittelyd
koskevia yleisid periaatteita. Lain § 5 sdddetdin huolellisuusvelvoitteesta ja sen mu-
kaan rekisterinpitijin tulee késitelld henkilotietoja laillisesti, noudattaa huolellisuutta
sekd hyvid tietojenkisittelytapaa. Henkilotietojen késittelyssd tule toimia niin, ettei
rekisterdidyn yksityiseldmin suojaa ja muita yksityisyyden suojan turvaavia perusoi-

keuksia rajoiteta ilman laissa sdéddettyid perustetta. (Henkil6tietolaki 523/1999, § 5.)

Henkil6tietojen kisittelyn huolellisuusvelvoitteen sisidltoon yleisvelvoitteena kuuluu
hyvi tietojenkisittelytapa ja kiytinnossi se tarkoittaa sitd, ettd kisiteltdvien tietojen
suojaamisesta huolehditaan asianmukaisella tavalla. Kéytinnon toteutuksessa hyvi
tietojenkisittelytapa on monivaiheinen ja jatkuva prosessi, joka edellyttdd sitd, ettd
henkildtunnusten ja vaihtoehtoisten yksildintitunnusten kédyttomahdollisuudet tulee
selvittdd aina jo suunnittelu vaiheessa kaikkien kisittelyvaiheiden kannalta. Organi-
saation operatiivisessa toiminnassa tulee kiinnittdé erityistd huomiota henkil6tietojen
kisittelyn suunnitteluun ja toteutukseen. Rekisterinpitdjidné tyonantajan on itseohjau-
tuvasti huolehdittava henkilGtietojen késittelyn lainmukaisuudesta seké henkilotietoja

kasittelevien henkildiden kouluttamisesta. Yleiseen huolellisuusvelvoitteeseen kuu-
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luu, ettd henkilotietoja kisittelevit henkilot ovat tehtiviinsd perehtyneitd, riittavisti
koulutettuja ja tietoisia henkilotietolainsddddnnon siséllostd. (Alapuranen ym. 2012,

79, 81; Vanto 2011, 39, 40.)

3.4.2 Suunnitelmallisuus

Henkildtietolain (523/1999) 6 §: n mukaan henkildtietojen kisittelyn tulee olla asial-
lisesti perusteltua rekisterinpitdjin toiminnan kannalta. HenkilGtietojen késittelyn
tarkoitukset ja niiden sddnndonmukaiset hankintatavat sekd se, mihin niitd sddnnon-
mukaisesti luovutetaan, on midriteltdvd ennen henkilStietojen kerddmistd tai muo-
dostamista henkilorekisteriksi. Rekisterinpitdjdn suunnitelmallisuus henkil6tietojen-
kisittelyssd ilmenee rekisteriselosteessa, joka oleellisesti liittyy suunnitteluvelvoit-
teeseen (Nyyssold 2014, 43). Henkilotietojen késittelyn tarkoitus tulee méaéritelld si-
ten, ettd siitd ilmenee, minkilaisten rekisterinpitéjén tehtdvien hoitamiseksi henkilo-

tietoja késitellddn. (Henkilotietolaki 523/1999, § 6.)

Henkilotietojen elinkaarimalli voi toimia apuna suunnittelun helpottamisessa, koska
tietoihin liittyy aina niin kutsuttu syntymishetki, jolloin syntyy peruste henkilGtieto-
jen kerdamiselle. Samoin voidaan havaita, ettd henkilGtietojen késittelylle 16ytyy
my0s selked padttymishetki, jolloin niiden sdilyttdiminen ei ole perusteltua ja tiedot
tulee poistaa rekisteristd. Syntymishetken ja paittymishetken véliin ja4d huomattava
joukko lakiin perustuvia henkilotietojen kisittelyyn liittyvid toimia, jotka kuuluvat

rekisterinpitdjille. Suunnitteluvelvoitteen hahmottamista voidaan helpottaa elinkaa-

rimallin avulla, jolloin kaikki késittelyn vaiheet tulevat huomioiduksi (Kuvio 2.).

(Pitkénen, Tiilikka & Warma 2013, 77.)

Asiallisesti pe- Tarkoi- (Luovu- Poistami-

rusteltua tus/Tehtdvit ys tely tus) nen/Hévittdminen

Kuvio 2. Elinkaarimalli (Pitkdinen ym. 2013, 77)
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3.4.3 Kiyttotarkoitussidonnaisuus

Henkilotietolain (523/1999) § 7 sdddetéén, ettd henkilGtietoja saa kéyttdd tai kisitelld
ainoastaan tavalla, joka ei ole yhteensopimaton kisittelyn tarkoitusten kanssa. Rekis-
terinpitdjan noudattaessa hyvidd tiedonhallintatapaa, henkilGtietojen késittely tulee
suunnitella tietyn loogisen kokonaisuuden pohjalta ja jokaisen henkilorekisterin osal-
ta erikseen. Yritykselld on tavanomaisesti useita henkilorekistereitd liittyen tyonteki-
joiden tyosuhteiden hoitamiseen, palkanlaskentaan, rekrytointiprosessiin, asiakassuh-
teiden ja -markkinoinnin hoitamiseen. Suunnitelmallisuuteen liittyvi kéyttotarkoitus-
sidonnaisuus tulee laatia jokaisesta rekisteristi erikseen. Rekisterin késite on kuiten-
kin ollut hieman harhaanjohtava henkil6tietolaissa ja laki vaatiikin erottelemaan eri
kayttotarkoituksen omaavat késittelytoimet toisistaan. Yhden kéyttotarkoitustoimen
piiriin voi kuitenkin kuulua useita eri tietokantoja ja — jirjestelmid, jotka kokonaisuu-
tena muodostavat henkil6tietolain mukaisesti henkilStietojen késittelykokonaisuu-
den. Tyontekijoiden oikeuksien ja velvollisuuksien hoitamista varten tydnantajalla on
useita eri rekistereitd henkilttietojen késittelyyn. Néité erillisid rekistereitd henkils-
tohallintoon, palkanlaskentaan, kulunvalvontaan ja muihin vastaaviin toimiin liittyen
ei voida mieltdd erillisiksi kiyttotarkoitussidonnaisuuden nikokulmasta. Ne kaikki
kuuluvat yhtendiseen tyontekijoiden oikeuksien ja velvollisuuksien hoitamisen koko-
naisuuteen, joka tyOnantajan rekisterinpitdjind tulee kokonaisuutena suunnitella.

(Henkilotietolaki 523/1999 § 7; Pitkdnen ym. 2013, 78.)

3.4.4 Yleiset edellytykset

Henkilotietojen kerddmistd koskevat sddnnokset voidaan jakaa kahteen osaan: 1)
missé tilanteessa henkilGtietoja saa kisitelld ja 2) minkéilaisia tietoja saa késitelld.
Ensimmdéiseen osaan vastataan henkilotietolain (523/1999) sddnnoksissd ja toiseen
osaan vastataan laki yksityisyyden suojasta tydeldmissd (759/2004) perusteella
(Nyyssold 2014, 49). Henkilotietolain (523/1999) § 8 sdéddetidn henkilttietojen kisit-
telyn yleisistd edellytyksistd ja lain mukaan tyonantaja voi késitelld tietoja rekiste-
roidyn yksiselitteisesti antamalla suostumuksella sekd, jos kisittelystd sdfdetdin

erikseen laissa tai, jos késittely johtuu rekisterinpitdjille laissa sdddetystd tai sen no-
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jalla madrdtystd tehtdvistd tai velvoitteesta. Kisittelylle on edellytykset myds, jos
rekisterdidylld on asiakas- tai palvelussuhteen vuoksi asiallinen yhteys rekisterinpiti-
jéan toimintaan kuten esimerkiksi tydsuhde. Konsernin tai muun taloudellisen yhteen-
liittymén tyontekijoitd koskevien tietojen kisittely kyseisen yhteenliittymén sisdlld
muodostaa my0s laissa midritellyn perusteen henkildtietojen kisittelylle. (Henkilo-

tietolaki 523/1999, § 8.)

Taloudellisessa liittymaéssi ja konsernissa tapahtuva henkil6tietojen késittely on kus-
tannuksellisesti jarkevdd toteuttaa kokonaisuutena, niin asiakasrekisterin kuin tyo-
suhderekisterinkin osalta. Lainséétédjien nikokulmasta silloin muodostuu rekisterinpi-
tdjélle niin kutsuttu oikeutettu intressi ja konserniyhtio voi saavuttaa merkittivin
kustannussiiston, jos sen ei ole tarpeellista laatia erillisid asiakas- ja henkilostorekis-
tereitd jokaiselle yhtiolle erikseen. Henkilotietolain (523/1999) yleisten edellytysten
mukaan henkilotietojen kisittelytoimien tulisi ensisijaisesti perustua rekisterdidyn
suostumukseen. Rekisterinpitédjan tulisi ymmirtdd piatevdn suostumuksen merkitys,
silld ilman sitd henkilotietojen késittely on kielletty, ellei 16ydy muuta yleistd perus-
tetta henkilotietojen késittelylle. Tyoeldmén kontekstissa suostumuksen merkitys on
kuitenkin harhaanjohtava, koska tyontekijilld ei useinkaan ole aitoa valinnanvapaut-
ta, eikd mahdollisuutta peruuttaa tai kieltdytyd henkilotietojen kerddmiseltd ilman
haitallisia seuraamuksia tyonantajan ja tyontekijén vélisen alisteisen suhteen vuoksi.

(Vanto 2011, 44—49.)

3.4.5 Tarpeellisuus- ja virheettdmyysvaatimus

Henkilotietolain (523/1999) § 9 sédddetéddn tarpeellisuusvaatimukseksi, ettd kisiteltd-
vien henkil6tietojen tulee olla késittelyn tarkoituksen kannalta tarpeellisia ja virheet-
tomyysvaatimukseksi, ettd rekisterinpitéjan on huolehdittava siitd, ettei virheellisig,
epitiydellisid tai vanhentuneita henkilttietoja késitelld. Rekisterinpitdjdn velvolli-
suuden arvioimiseen on otettava huomioon henkil6tietojen kisittelyn tarkoitus ja nii-
den merkitys rekisterdidyn yksityisyydensuojalle. Laki yksityisyydensuojasta tyo-
elamissd (759/2004) § 3 mddrittelee tarpeellisuusvaatimuksen niin, ettd tyonantaja

saa kisitelld vain vilittomaésti tyontekijdn tyosuhteen kannalta tarpeellisia henkilGtie-
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toja, jotka liittyvit tyosuhteen osapuolten oikeuksien ja velvollisuuksien hoitamiseen.
Kisitelld saa myos henkil6tietoja, jotka liittyvit tydnantajan tyontekijoille tarjoamiin
etuuksiin taikka johtuvat tyotehtdvien erityisluonteesta. Tarpeellisuusvaatimuksesta
ei kuitenkaan voida poiketa tyontekijin suostumuksella. (Henkilotietolaki 523/1999
§ 9; Laki yksityisyydensuojasta tydeldméssd 759/2004 § 3.)

Hallituksen esityksen (HE 96/1998) mukaan kerittyjd ja kisiteltdvid henkilotietoja
voidaan pitdd kisittelyn tarkoituksen mukaan tarpeellisina silloin, kun ne ovat asian-
mukaisia ja olennaisia eivitki liian laajoja suhteessa ennalta médriteltyyn kiyttotar-
koitukseen. Henkil6tietoja ei voida tallentaa vain siksi, ettd ne joskus tulevaisuudessa
muodostuvat tarpeellisiksi. Tietojen ei kuitenkaan ole vilttiméatontéd olla juuri rekis-
terinpitdjille tarpeellisia, tyonantaja voi toisinaan joutua tallentamaan tietoja, jotka
ovat oman toiminnan kannalta tarpeettomia, kuten tiedot palkan ulosmittauksesta.
Henkilotietojen késittelyssd tulee noudattaa myos virheettomyysvaatimusta ja rekis-
terinpitdjan vastuulla on, ettd tiedot kerdtddn luotettavista ldhteistd eikd rekisteriin
tallenneta virheellisid, epitidydellisid tai vanhentuneita tietoja. Tieto on virheeton,
kun se on totuudenmukainen ja se antaa asianmukaista informaatiota niisté seikoista,

joita silld on haluttu kuvata. (HE 96/1998; Pitkédnen ym. 2013, 103—-105.)

3.5 Erikseen sédénnellyt tiedot

3.5.1 Arkaluonteisten tietojen kisittelykielto ja henkildtunnus

Henkil6tietolain (523/1999) § 11 mukaan arkaluonteisten henkildtietojen kisittely on
kielletty. Arkaluonteisina tietoina pidetddn henkilotietoja, jotka kuvaavat tai on tar-
koitettu kuvaamaan rotua tai etnistd alkuperdd. Henkilon yhteiskunnallinen, poliitti-
nen tai uskonnollinen vakaumus sekd ammattiliittoon kuuluminen luetaan myds arka-
luonteisten tietojen piiriin. Késittelykielto koskee myos rikollisen teon tai rangaistuk-
sen rekisterdimistd kuten myos henkilon terveydentilan, sairauden tai vammaisuuden
rekisterdimistd. Lain mukaan arkaluonteisiksi tiedoiksi katsotaan luonnollisesti myos
henkilon seksuaalinen suuntautuminen ja henkilon sosiaalihuollon tarve sekd hinen

saamansa sosiaalihuollon palvelut ja tukitoimet. (Henkil6tietolaki 523/1999, § 11.)
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Perustuslakivaliokunnan lausunnossa todetaan, ettd arkaluonteisten henkilGtietojen
kisittelyn salliminen kohdistuu suoraan perusoikeutena turvattuun yksityisyyden-
suojan ytimeen ja sen johdosta késittelyn sallivat sdénnokset tulee olla ehdottoman
selkeitd (PeVL 25/1998). Henkilttietolakia sovellettaessa tydnantajan on tiedettdvé,
mitd henkilotiedolla ja henkildtietojen késittelylld tarkoitetaan. Henkiltieto on hen-
kil6d koskeva merkintd, joka voidaan tunnistaa héntd koskevaksi ja sen on oltava jol-
lakin alustalla, ettd sitd voidaan pitdd laissa tarkoitettuna merkinténa. Jos esimerkiksi
tyonhakija tai tyontekiji kertoo itsestédén arkaluoteisia tietoja tyonantajalle suullisesti,
eiki niité kirjata mihinkiin, kyse ei ole lain tarkoittamasta henkilotietojen késittelys-
td. Ndiden tietojen pohjalta tyonantaja ei kuitenkaan voi vapaasti tehdd tyosuhdetta
koskevia pditoksid, vaan sovellettaviksi voivat tulla syrjintidkieltoon tai tasa-arvoon

liittyvit sddnnokset. (Nyyssold 2014, 75; PeVL 25/1998.)

Henkilotietolain (523/1999) § 13 siddetddn henkilotunnuksen kdytostd ja lain mu-
kaan henkilotunnusta saa kisitelld virka-, tyo- ja muita palvelussuhteita liittyviin
etuuksien hoitamiseen koskevissa asioissa. Henkilotunnusta ei kuitenkaan voi tar-
peettomasti tulostaa henkilorekisteristd otettuihin koosteisiin ja asiakirjoihin. Tyon-
antajan tdytyy kyeté osoittamaan erityinen tarve henkil6tunnuksen esilld oloon, muu-
ten se ei ole oikeutettua. Henkiltunnuksen merkitseminen on tarpeellista tyonanta-
jan viranomaisille ldhettdmiin asiakirjoihin, mutta yrityksen sisdisissé asiakirjoissa se
on harvemmin tarpeellista. Yleensi riittivddn tunnistukseen riittdd nimi ja henkild-
numero tai mahdollisesti syntymiaika. (Henkilotietolain 523/1999, § 13; Nyyssold
2014, 89.)

3.5.2 Arkaluonteisten tietojen kisittelykiellon poikkeukset

Henkil6tietolain (523/1999) mukaan tyonantajalle kuuluu joitakin poikkeuksia arka-
luonteisten tietojen kisittelykiellolle. Tietojen késittely, josta sdddetddn laissa tai,
joka johtuu vilittdmaésti rekisterinpitdjdlle laissa sdddetystd tehtdvistd, kuuluu arka-
luonteisten tietojen kisittelykiellon poikkeuksiin. Ammattiliittoon kuulumista koske-

van tiedon kisittely, joka on tarpeen rekisterinpitéjin erityisten oikeuksien ja velvoit-



21

teiden noudattamiseksi tyooikeuden alalla on kisittelykiellon poikkeuksiin kuuluvaa
rekisterdimistd. Lain mukaan arkaluonteiset tiedot on poistettava rekisteristd vilitto-
misti sen jilkeen, kun késittelylle ei ole laissa sdddettyd perustetta. Seki perusteen
ettd kisittelyn tarvetta on arvioitava vihintiin viiden vuoden vilein. (Henkil6tietola-

ki 523/1999, § 12.)

Laissa yksityisyydensuojasta tydeldméssd (759/2004) § 5 sdidetddn lisdksi, ettd
tyonantajalla on oikeus késitelld tyontekijén terveydentilaa koskevia tietoja, jos tie-
dot on keritty tyontekijéltd itseltdidn tai hidnen kirjallisella suostumuksellaan muualta.
Tietojen késittelyn on oltava tarpeellista sairausajanpalkan tai siihen rinnastettavien
terveydentilaan liittyvien etuuksien suorittamiseksi tai sen selvittdmiseksi, onko tyds-
td poissaoloon perusteltu syy. Arkaluonteisten tietojen késittely on sallittua myos sil-
loin, jos tyontekijd nimenomaisesti haluaa selvitettdvin tyokykyisyyttidin terveyden-
tilaa koskevien tietojen perusteella. Pykildn toisessa momentissa sdddetién, etté ter-
veydentilaa koskevia tietoja saavat kéisitelld vain ne henkilot, jotka nididen tietojen
perusteella valmistelevat tai tekevit tyosuhdetta koskevia pédtoksiid tai panevat niité
toimeen. TyOnantajan on nimettdvd ndmi henkilot tai méadariteltiava tehtivit, joihin
sisdltyy terveydentilaa koskevien tietojen kisittelyéd. Tietoja késittelevit henkilot ei-
vit saa ilmaista nditd tietoja sivulliselle tyosuhteen aikana eivitkd sen pédttymisen
jilkeen. Tyontekijén tyonantajalle luovuttama tyokykyiddn koskeva lddkérintodistus
tai -lausunto saadaan kuitenkin luovuttaa tydterveyshuollon palvelujen tuottajalle,
jollei tyontekijd ole kieltdnyt luovuttamista. Tyonantajan on séilytettdvd hallussaan
olevat tyontekijin terveydentilaa koskevat tiedot erilldéin muista tyonantajan kerdé-

mistéd henkilttiedoista. (Laki yksityisyydensuojasta tydeldmassid 759/2004, § 5.)

Tyonantajalla on useita lakisédteisid velvoitteita arkaluonteisten henkilotietojen ké-
sittelyyn kuten ammattiliittoon kuuluminen, sairauden aiheuttamat tyokyvyttomyy-
det, vammaisen tyoOntekijan tyollistimiseksi saamat tukitoimet, palkasta suoraan
ulosottoon menevit maksut, jne. Henkilotietolaki on yleislaki, mitd sovelletaan, jos
muualla laissa ei ole toisin sédddetty. Tyonantajan oikeutta kisitelld arkaluonteisia
henkilotietoja on Suomessa rajattu lailla yksityisyyden suojasta tyoeldméissd
(759/2004) 5 §: sséd. Lain mukaan tyOnantajan on méiriteltdvd ne henkil6t, jotka saa-

vat kisitelld arkaluonteisia henkilGtietoja. Yleensd pienissi yrityksissd ldhiesimiehet
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ja palkkahallinto késittelevit arkaluonteisiin tietoihin liittyvié tositteita ja isommilla
yrityksilld sairauslomatodistusten késittely voi olla eriytetty tyoterveyshuollon henki-
lostolle tai jollekin tietylle esimiestasolle. Henkilotietoja saavat kisitelld tyonantajan
palveluksessa olevat henkilot ja tyotehtdvien perusteella midrdytyy, minkélaisiin
henkildtietojen késittelyyn kullakin tyontekijélld on oikeus. Tyopaikalla sovitaan ka-
sittelytavat tyopaikan yhteistyoelimissd. (Alapuranen ym. 2012. 257-258, 307; Laki
yksityisyydensuojasta tyoelamissa 759/2004, § 5.)

3.6 Henkilorekisteri

3.6.1 Rekisterinpitdja

Henkil6tietolain (523/1999) 3 §: n mukaan rekisterinpitédjélld tarkoitetaan yhtéd tai
useampaa henkilod, yhteisod, laitosta tai sdétiotd, jonka kdyttod varten henkilorekis-
teri perustetaan ja jolla on oikeus mééritd henkilorekisterin kdytostd tai jonka tehté-
viksi rekisterinpito on lailla sdddetty. Laissa médritelty “oikeus médrdtd henkilore-
kisterin kéytostd” osoittaa tosiasiallisen rekisterinpitdjian. Se, jolla on médrdysvalta
henkilorekisteriin keréttévistd tiedoista ja niihin liittyvisti késittelykohteista on rekis-
terinpitdjd ja kantaa vastuun henkilttietojen lainmukaisesta késittelystd. Rekisterinpi-
tdjdn ei kuitenkaan tarvitse olla ainut taho joka kisittelee tosiasiallisesti henkil6tieto-
ja. Rekisterinpitdjd voi ulkoistaa késittelyja myos ulkopuolisille palveluntarjoajille ja
silloin ne rinnastetaan rekisterinpitidjin lukuun toimiviksi tahoiksi, mutta ei rekiste-
rinpitdjiksi. Keskeistd rekisterinpitdjidn ja rekisterinpitdjdn lukuun toimivan tahon
erottamiseksi toisistaan on se, kumpi tosiasiallisesti méirda kerittavit tiedot ja niiden

kayttotarkoituksen. (Henkilotietolaki 523/1999, § 3; Pitkénen ym. 2013, 56—58.)

Henkilotietolain (523/1999) § 36 mukaan rekisterinpitéjéin, jonka pédasiallinen liike-
toiminta muodostuu henkilGtietojen kisittelystd, perimistoiminnasta, markkinointi- ja
mielipidetutkimuksista, henkilostonvalinnasta tai soveltuvuusarvioinneista on tehtivi
rekisteri-ilmoitus tietosuojavaltuutetulle ldhettdamélla tille rekisteriseloste liitetietoi-
neen. Tietosuojavaltuutetulta on pyydetty kannanottoa tyonantajan velvollisuuteen

tehdéd rekisteri-ilmoitus rakennustydmaan tyontekijirekisteristd. Rekisteripitdjian vel-
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vollisuuksiin kuuluu rekisterdityjen informointi henkil6tietojen kisittelysté ja tyoela-
min tietosuojalain mukaan tyosuhteen aikana keréttiavit henkiltiedot tulee kdyda 14-
pi tyopaikan yhteistoimintamenettelyissi seké tyontekijoitd tulee tiedottaa henkilotie-
tojen kisittelystd. Padtoksessd (1769/44/2014) kerrotaan, ettd jos pédurakoitsija toi-
mii rekisterinpitéjdni itse seki hallinnoi rekisterinpitoa ja pitdd tydmaakohtaista luet-
teloa tyontekijoistd ja tydnsuorittajista, ei késittelystd ole ilmoitusvelvollisuutta tieto-
suojavaltuutetulle, koska rekisterinpidosta on laissa sdéddetty. Jos henkildtietojen tie-
tojenkisittely ja rekisterinpito ulkoistetaan toimeksiannonsaajalle, silloin tulee ul-
koistamisesta tehdd rekisteri-ilmoitus tietosuojavaltuutetulle. Rekisterinpitdjin tulee
madritelld, kenelld on tyotehtdviensd tai asemansa vuoksi pédsy rekistereihin ja oi-
keus kisitelld henkilotietoja. ( Henkilotietolaki 523/1999, § 36; Tietosuojavaltuutettu
2014.)

Ongelmalliseksi voi muodostua tyOnantajan ja tyoterveyshuollon vélinen ristiriita
rekisterinpitdjdn roolista. Voidaanko tyoterveyshuoltoa pitdé itsendisend rekisterinpi-
tdjand? Asialla on suuri kdytdnnon merkitys liittyen arkaluonteisten tietojen luovu-
tukseen eri rekisterinpitdjien kesken, johonka on oltava lain mukaiset edellytykset.
Yksityiseltd tai kunnalliselta tyoterveyspalvelujen tarjoajalta ostetut palvelut eivit
ole tissd yhteydessd ongelmallisia, vaan ainoastaan silloin, kun tyonantaja on pal-
kannut ty6terveyshuoltoa varten ldédkérin ja tydterveyshoitajan. TyOnantajalla on til-
tyoterveyshuolto ole itsendinen oikeushenkil6 tdmén kaltaisessa tilanteessa. Tilanne
aiheuttaa huomattavan ristiriidan, koska tyoterveyshuollon rekisterinpitdjané tdlloin
olisi tydnantaja, jolla on oikeus pééstd sellaisiin terveyshuollon tietoihin jotka ovat
muualla lainsdddidnndssd midritelty salassa pidettidviksi. Tyoterveyshuollon erityis-
aseman ja kdytdnnon syiden vuoksi onkin katsottu, ettd tyoterveyshuolto ja tyonanta-
ja muodostavat kaksi erillistd henkilorekisterid ja ovat erilliset rekisterinpitdjit.

(Nyyssold 2014, 37.)
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3.6.2 Rekisteriseloste

Henkilotietolain (523/1999) 10 §: ssd sdddetddn rekisterinpitdjan velvollisuudesta
laatia rekisteriseloste. Lain mukaan rekisteriselosteesta tulee ilmeté rekisterinpitéjin
ja tarvittaessa tdmin edustajan nimi ja yhteystiedot, henkil6tietojen kisittelyn tarkoi-
tus, kuvaus rekisterdityjen ryhmésti tai ryhmisté ja néihin liittyvistd tiedoista tai tie-
toryhmisté, se mihin tietoja sddannonmukaisesti luovutetaan ja siirretddnko tietoja Eu-
roopan unionin tai Euroopan talousalueen ulkopuolelle sekéd kuvaus rekisterin suoja-
uksen periaatteista. Rekisterinpitdjidn on pidettivi rekisteriseloste jokaisen saatavilla.
Tistd velvollisuudesta voidaan poiketa, jos se on vilttimitontd valtion turvallisuu-
den, puolustuksen tai yleisen jérjestyksen ja turvallisuuden vuoksi, rikosten ehkiise-
miseksi tai selvittimiseksi taikka verotukseen tai julkiseen talouteen liittyvin valvon-

tatehtdvin vuoksi. (Henkil6tietolaki 523/1999, § 10.)

Rekisteriseloste on laadittava automaattisesta tai manuaalisesta ylldpitotavasta riip-
pumatta, eikd rekisterin kdyttoidlld ole merkitystéd, vaan seloste on laadittava niin py-
syvistd kuin my®os tilapéisistd rekistereistd. Laissa ei médritelld erityisid muotovaati-
muksia selosteelle, vaan ainoastaan ne tiedot, joita rekisteriselosteen tulee sisaltdi.
Lainsddddnnossd ei midritelld sitd, minkilaisia rekistereitd tyonantajalla tulee olla,
mutta tydsuhdetta koskevasta lainsdidddnnosti tulee kuitenkin runsaasti erilaisia vel-
voitteita tietojen kerddmiseen. TyOntekijoiden terveydentilatiedot on séilytettdvi eril-
ladan muista henkil6tiedoista ja niille on muodostettava erillinen rekisterinsd. Suosi-
teltavaa on myos, ettd tydonhakijoilla, pddttyneilld tydsuhteilla ja voimassa olevilla
tyosuhteilla olisi kullakin omat rekisterinsé. Rekisteriselosteen pééllimméinen tarkoi-
tus on lisdtd henkilotietojen kerdédmisen avoimuutta ja tdmin johdosta selosteessa
tulisi olla jonkun konkreettisen henkilon nimi, joka vastaa tyOpaikan rekisteristd ja

rekisteriseloste on oltava tydpaikalla jokaisen saatavilla. (Nyyssold 2014, 44—45.)

3.6.3 Rekisterdidyn oikeudet

Henkilotietolain (523/1999) 3 §: n mukaisesti rekisterdidylld tarkoitetaan henkil6d,

jota henkilétieto koskee ja lain kuudennessa luvussa késitellddn rekisteréidyn oike-
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uksiin liittyvid médrdyksid. Lain § 24 sdddetién, ettd rekisterdidylld on oikeus saada
tietoa rekisterinpitéjéstd, timén edustajasta ja henkilttietojen késittelyn tarkoitukses-
ta. Tiedot on annettava rekisterdidylle henkilotietoja keritessd ja talletettaessa. Hen-
kilotietolain (523/1999) § 26 sdddetidn rekisterdidyn tietojen tarkastusoikeudesta ja
sen mukaan jokaisella on salassapitosddnndsten estimiétti oikeus saada tietdd, mitd
hintd koskevia tietoja henkilorekisteriin on talletettu tai, ettei rekisterissd ole hintd
koskevia tietoja. Rekisterinpitdjin on samalla ilmoitettava rekisterdidylle rekisterin
saannonmukaiset tietoldhteet sekd, mihin rekisterin tietoja kdytetddn ja sdinndonmu-
kaisesti luovutetaan. Lain 28 §: ssi sdddetididn tarkastusoikeuden toteuttamisesta niin
ettd, se joka haluaa tarkastaa itseddn koskevat tiedot, on esitettdvi titd tarkoittava
pyynto rekisterinpitéjille omakiitisesti allekirjoitettuna tai henkilokohtaisesti rekiste-
rinpitdjan luona. Rekisterinpitdjdn velvollisuutena on ilman aiheetonta viivytystid va-
rata rekisterdidylle tilaisuus tutustua tietoihin tai antaa tiedot pyydettidessi kirjallises-
ti. Tiedot on annettava ymmarrettivissd muodossa. Jos rekisterinpitdjd kieltdytyy
antamasta tietoja, hidnen on annettava tédstd kirjallinen todistus. (Henkilotietolaki

523/1999, § 3, § 24-28.)

Yksityisyydensuojasta tydeliméssid annetun lain (759/2004) 4 §: sséd sdéddetdin, ettd
tyonantajan on kerdttidvd tyontekijid koskevat henkilotiedot ensi sijassa tyontekijiltid
itseltddn. Jos tyonantaja kerdd henkilGtietoja muualta kuin tyOntekijdltd itseltdin,
tyontekijiltd on hankittava suostumus tietojen kerddmiseen. Jos tyontekijid koskevia
tietoja on keritty muualta kuin tyontekijéltd itseltdifin, tyOnantajan on ilmoitettava
tyontekijéille saamistaan tiedoista ennen kuin niitd kdytetddn tyontekijdd koskevassa

paitoksenteossa. (Laki yksityisyydensuojasta tyoeldmaissid 759/2004, § 4.)

Tyonantaja huolehtii informaatiovelvoitteestaan rekisteriselosteen muodossa. Viran-
omainen voi luovuttaa tydnantajalle tyontekijdd koskevia tietoja tydnantajan laissa
sddadettyjé tehtdvien suorittamiseen tai tyonantaja voi hankkia henkil6luottotietoja tai
rikosrekisteritietoja tyontekijan luotettavuuden selvittimiseksi ilman rekisterdidyn
suostumusta. Laissa sdddetyiksi tehtdviksi kuuluu esimerkiksi tietojen luovuttaminen
ulosottoviranomaisille tyontekijin palkan ulosmittausta varten. Rekisterdidylld on
oikeus tietdd, missi ja miten hintd koskevia tietoja kisitellddn sekd oikeus vaikuttaa

hintd koskevien tietojen sisdltoon. Itseméddrdimisoikeuden ja henkilttietojen suojan
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toteutumisen edellytyksiin liittyy rekisterdidyn oikeus tarkastaa ja vaatia rekisterinpi-
tdjad oikaisemaan itseddn koskevat tiedot. Rekisterinpitdjan on samassa yhteydessi
ilmoitettava rekisterin sdinnonmukaiset tietoldhteet sekd se, mihinki tietoja kiyte-
tddn ja luovutetaan. Rekisterinpitdjdnd tyonantajan on ilman aiheetonta viivistystd
annettava tarkastusoikeutta kéyttiville tilaisuus tutustua tarkastusoikeuden piiriin
kuuluviin tietoihin. Suositeltavaa on, ettd rekisteriselosteesta ilmenee sen henkilon
yhteystiedot, jolla on oikeus tyOnantajaorganisaation puolesta luovuttaa tarkastusoi-

keutta kayttiville rekisteriin kerdttédvii tietoja. (Alapuranen ym. 2012, 90-94.)

3.6.4 Yhteistoimintamenettely

Laki yhteistoiminnasta yrityksissd (334/2007) maédérittelee neljannessi luvussa yrityk-
sen yleisid suunnitelmia, periaatteita ja tavoitteita. Lain 15 §: sséd sdddetdin, ettd yh-
teistoimintaneuvotteluissa on kisiteltdava yrityksessd noudatettavat periaatteet ja kiy-
tannot siitd, mitéd tietoja tyontekijistd kerdtddn tyohonoton yhteydessi ja tydsuhteen
aikana ottaen kuitenkin huomioon se, mitéd yksityisyyden suojasta tydeldméssé anne-
tussa laissa (759/2004) sédddetddn. Lisédksi hallituksen esityksessd (162/2003) kerro-
taan, ettd tyOnantajan kerdimét henkildtiedot kuuluvat kokonaisuudessaan yhteistoi-
mintamenettelyn piiriin ja ne kattavat kaikki tyontekijoiltd keréttivit henkilotiedot.
Hallituksen esityksen mukaan yhteistoiminta tulee suorittaa ennen kuin tietoja ale-
taan keréti ja tydnantajan tulee neuvotella henkiloston edustajien kanssa péittiessdin
uusien henkil6tietojérjestelmien kédyttoonotosta ja niiden sisdllostd. Yhteistoiminta-
menettelysséikiin ei voida sopia sellaisten tietojen kerddmisesti, jotka eivit tdyti tar-
peellisuusvaatimusta. (HE 162/2003 2.1.4.; Laki yhteistoiminnasta yrityksissa
334/2007, § 15.)

Suhteessa henkil6tietolakiin yhteistoimintalait ovat erityislakeja. Yhteistoimintame-
nettelyn yhteydessi tyonantajalla on oikeus ja velvollisuus arvioida tarpeellisuusvaa-
timuksen tidyttyminen. Yhteistoiminnassa voidaan késitelld ainoastaan niin sanotusti
tavallisia henkil6tietoja, arkaluontoisten tietojen luovuttamista séditelee henkilotieto-
laki. Tarpeellisuusvaatimus rajaa henkilostonedustajan oikeutta kisitelld henkilotie-

toja ja yhteistoiminnassa luovutettujen henkilStietojen tulee liittyd oleellisesti juuri
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kisiteltdvissd olevaan asiaan. Edes tyontekijdn suostumus ei poista tyonantajan vel-
vollisuutta arvioida tarpeellisuusvaatimuksen tiyttymistd. (Alapuranen ym. 2012,

381.)

Tyo6tuomioistuimen tuomiossa (TT:2006-2) oli kysymys luottamusmiehen oikeudesta
tarkastella tyontekijian palkkatietoja tarkastaakseen tydehtosopimuksen mukaisten
kulukorvausten suorittamisesta. TyOntekijd ei ollut antanut suostumustaan, eikéd hi-
nelld ollut erimielisyyttid tyonantajan kanssa kulukorvausten maksuun liittyvissé asi-
oissa. Tyonantaja oli kieltdytynyt tietojen luovutuksesta vedoten tarpeellisuusvaati-
muksen arviointivelvoitteeseensa. TyOtuomioistuin on ratkaisussaan katsonut, ettd
padluottamusmiehelld on yleissopimuksessa olevan méédrdyksen nojalla oikeus saada
tiedot haltuunsa. Médrdyksen mukaan tyontekijin palkkaukseen liittyvien episel-
vyyksien ratkaisemiseksi pidluottamusmiehen on saatava kaikki tapauksen selvitté-
miseen tarvittava tieto kiyttoonsd. Asiaan ei vaikuta se, ettd tyontekijét itse eivit ole
asiaa riitauttaneet, koska ammattiliitto on oikeutettu kanteen nostamisen valvoessaan

tyoehtosopimuksen méérdysten toteutumista. (TT:2006-2.)

4 HENKILOTIETOJEN KASITTELY LANSILINJAT KONSERNISSA

4.1 Henkil6tietojen késittely

Tutkimuksen empiirinen osuus henkilGtietojen késittelystd yrityksesséd toteutettiin
havainnoimalla totuttuja tyoskentelytapoja Lénsilinjat konsernin péédkonttorilla.
Tyoskentelen péadsiddntoisesti yrityksen henkildstohallinnossa henkildstosuunnitteli-
jana ja toisinaan liikennesuunnittelu tehtivissd. Empiirinen tutkimusaineistoni poh-
jautuu omiin havainnointeihini sekd muiden toimistotydntekijoiden kanssa kdytyihin
epdvirallisiin keskusteluihin liittyen toimihenkilokunnalle annettuihin ohjeisiin, kou-
lutuksiin ja kdytdnnon toimintatapoihin. Havainnointini henkilotietojen késittelysti ja
kerddmisestd yrityksessd perustuvat vuoden mittaiseen ajanjaksoon. Omat tyotehti-
vini sisdltdvit huomattavasti henkilotietojen kisittelyd ja kerddamistd, ja myos arka-

luonteisten henkilotietojen kisittely kuuluu oleellisesti omiin tyotehtédviini. Henkilo-
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tietojen kerddmisestd ja kisittelystd tyopaikalla olen keskustellut ajojérjestelijoiden,
palkanlaskijan, kirjanpitédjén ja toisen henkildstosuunnittelijan kanssa, mutta valitet-

tavasti keskustelut yritysjohdon kanssa ovat jadneet huomattavan véhiisiksi.

4.1.1 Kasittelyn yleiset periaatteet

Jokaisella toimihenkil6llda on oma henkilokohtainen salasanansa ja kéyttdjatunnuk-
sensa kiyttiessdin yrityksen tietojirjestelmid. Taméin lisidksi Linsilinjat Konsernissa
henkildtunnuksen kiyttd on péadsiintdisesti korvattu muulla yksiloidylld tunnuksella
kuten henkilonumerolla. Yrityksessd on kédytdssi rajoitetut kdyttdoikeudet ja kéytti-
jatunnukset tietojdrjestelmiin ja manuaalisten ettd arkaluonteisten tietojen osalta kiy-
tossd on lukitut arkistokaapit. Henkil6tietoja késittelevit tyontekijét eivit ole kuiten-
kaan saaneet koulutusta tai opastusta henkil6tietolain keskeisemmaistd sisdllostd. Or-
ganisaatiossa ei ole nimetty erikseen niitd tyotehtédvid ja henkiloitd, jotka saavat hen-
kilotietoja kisitelld. Talld hetkelld yrityksessd on useita eri henkilGtietoja siséltivid
rekistereitd useassa eri paikassa ja nédiden rekistereiden yhdistdminen yhdeksi henki-
Ioprofiilikortiksi helpottaisi henkilotietojen kerddmisen ja sdilyttdmisen suunnitel-
mallisuuden noudattamista. Yrityksen yhteisessd tietokannassa on runsaasti sekd
ajantasaisia ettd vanhentuneita rekistereitd, joita pidsevit tarkastelemaan myos tyon-
tekijit, joiden tyGtehtiviin ne eivét oleellisesti kuulu. Tyontekijoiden henkilGtietojen
kisittely Lénsilinjat konsernissa sisdltdd useita eri rekistereitd, joista osa lukeutuu
laissa sdddettyihin tyonantajavelvoitteiden hoitamiseen. Joidenkin rekistereiden tar-
koituksena on seurata tyontekijoiden suoriutumista tyotehtdvistddn, koulutus- ja
osaamistasoaan seké tyovuorotoiveitaan. Yrityksessid ei kerdtd mitdédn sellaista tietoa
tyontekijoistd, joka ei olisi kéyttdtarkoitussidonnaisuudeltaan oikeutettua. Kaikki
tyontekijoihin liittyvit rekisterit muodostavat kéyttotarkoitussidonnaisuudeltaan yh-
den loogisen kokonaisuuden, jonka tarkoituksena on tyontekijoiden oikeuksien ja
velvollisuuksien hoitaminen. Henkil6tietojen késittelyyn liittyvien rekistereiden ha-
janaisuus yrityksessd on kuitenkin johtanut siihen, ettd jirjestelméstd 10ytyy vanhen-
tunutta ja virheellisti tietoa tyontekijoistd. Suurin osa kyseisisti rekistereistd on alun
perinkin kéyttotarkoitukseltaan tarkoitettu médrdaikaisiksi, mutta henkilttietoja ki-

sittelevien henkil6iden tietdiméttomyys on johtanut siihen, ettid kyseisid rekistereitd ei
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ole poistettu siind vaiheessa, kun niiden tarpeellisuus on lakannut. Yleisesti kéytetty-
jen ja tarpeellisuusvaatimukset tiyttdvien rekistereiden henkilttiedoista 16ytyy myos
virheellistd tietoa, eikd niiden korjaamiseen tehdi aktiivisesti toitd. Tydsuhderekiste-
rissd olevien kdytetyimpien rekistereiden tietojen péivittdminen jétetdédn lahtokohtai-
sesti rekisterdidyn vastuulle. HenkilGtietojen kerdimisen syntymishetkelld eli tyosuh-
teen alussa, keritddn tarvittavat henkilotiedot tyontekijdltd ja tdmén jdlkeen niihin
tapahtuvat muutokset kuuluvat luonnollisesti tydntekijdn ilmoitusvelvollisuuteen.

Virheelliset tiedot poistetaan tai korjataan oikeiksi tyontekijidn niin pyytiessa.

Henkil6tietojen kisittely Lénsilinjat konsernissa noudattelee monilta osin henkilotie-
tolain (523/1999, § 5) mukaista huolellisuusvelvoitetta. Lain vaatima hyvé tietojen-
kisittelytapa sisdltdd kuitenkin henkilttietoja késittelevien henkiléiden kouluttamisen
henkil6tietolain sisdllostd. Téltd osin yrityksessd ei noudateta huolellisuusvelvoitetta.
Hyvi tietojenkdésittelytapa edellyttiisi yritykseltd huolellisempaa suunnitelmallisuut-
ta, jossa médritellddn henkilotietojen késittelyn elinkaari ja kerdttdvét tiedot jo ennen
tietojen kerddmistd. Yritykselld ei ole rekisteriselostetta ja sen johdosta henkilGtieto-
lain (523/1999, § 6) mukainen henkildtietojen késittelyn suunnitelmallisuus ei ole
tdlld hetkelld lain vaatimalla tasolla. Tyonantajan on rekisterinpitdjiand varmistuttava
itseohjautuvasti siitd, ettd henkilotietojenkésittely tapahtuu laissa sdddetylld tavalla
ja, ettd henkilotietoja késittelevit henkilot ovat koulutettu asianmukaisella tavalla.
Yleinen suunnitelmallisuus ja huolellisuusvelvoite edellyttiavit rekisterinpitdjad ni-
medmaédn ne tyontekijit, jotka henkilotietoja saavat kisitelld. Rekisterinpitdjin suun-
nitelmallisuus ilmenee rekisteriselosteesta, jossa médritelldén henkilStietojen kisitte-
lyn tarkoitus, sdinndonmukaiset hankintaldhteet ja siinnonmukaiset henkil6tietojen
luovutukset. Linsilinjat Konsernin tulee kiinnittdé jatkossa erityistd huomiota henki-
Iotietojen kisittelyn elinkaaren méirittelyyn jo ennen kuin varsinaisia tietoja aletaan
keritd. Yritykselld on tdlld hetkelld tietojdrjestelmissd huomattava miéréd erilaisia
Iyhytkestoisia rekistereitd henkilOstostéddn, joista osa on seké tiedoiltaan, ettd kaytto-
tarkoitukseltaan vanhentuneita ja virheellisid. Pitkédnen ym. (2013, 77) mukaan hen-
kilotietojen kisittelylle 10ytyy selked paittymishetki, jonka jdlkeen niiden sdilyttdmi-
selle ei 16ydy lain mukaista perustetta ja ne tulee poistaa tai hivittdda. Henkilotietojen
kisittelyn yleisistd edellytyksisté, palvelussuhde eli tydsuhde, muodostaa Lénsilinjat

Konsernille oikeutuksen keriti ja késitelld tyontekijoiden henkilotietoja. Yleisen tie-
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tosuoja-asetuksen (EU 679/2016) mukaan tyOnantajan ja tyontekijén vélisestd alistei-
sesta suhteesta johtuen rekisterdidyn suostumus henkil6tietojen késittelyyn ei muo-
dosta riittdvin pétevid perustetta. Tdstd johtuen tydnantajan rekisterinpitdjiné tulee-
kin erityisesti huomioida, ettd henkilotietojen késittelyyn 10ytyy riittdvé peruste myos
muun kuin suostumuksen kautta. (Euroopan parlamentin ja neuvoston asetus EU

679/2016; Henkilotietolaki 523/1999, § 5-10; Pitkénen ym. 2013, 77.)

Linsilinjat Konsernissa kisitellddn vain vilittomaésti tyontekijén tydsuhteen kannalta
tarpeellisia henkilttietoja, jotka liittyvit tyosuhteen osapuolten oikeuksien ja velvol-
lisuuksien hoitamiseen. Yrityksessd tdytetddn nidin yksityisyydensuojasta tyoeldmaés-
sd annetun lain (759/2004, § 3) tarpeellisuusvaatimus henkilttietojen késittelyyn.
Vanhentuneiden rekistereiden osalta yritys ei ole kaikilta osin onnistunut tdyttaméin
henkildtietolaissa (523/1999, § 9) sdddettyi tarpeellisuus- ja virheettomyysvaatimus-
ta. Kaikkiin henkilotietoja sisdltdviin rekistereihin on siséltynyt tarpeellisuusvaati-
mus rekisterin perustamisvaiheessa, mutta siinéd vaiheessa, kun tarpeellisuusvaatimus
ei enid tdyty, niin rekisteri tulisi lain mukaan hévittdd tai poistaa. Virheettdmyysvaa-
timus ei luonnollisesti mydskdidn toteudu kyseisten vanhentuneiden rekistereiden
osalta. Henkilotietorekisteri, joka ei ole endd rekisterinpitdjin toiminnan kannalta
tarpeellinen, on hévitettivd, jos muusta syysti siihen tallennetut tiedot eivét ole erik-
seen sdddetty sdilytettiviksi (Nyyssold 2014, 47). (Henkilotietolaki 523/1999, § 9;
Laki yksityisyyden suojasta tyoeldmassd 759/2004, § 3.)

4.1.2 Erikseen sdédnnellyt tiedot

Henkilotietolain (523/1999) § 11 mukaisia arkaluonteisia henkilotietoja Lansilinjat
Konsernissa keritiddn ainoastaan laissa sdddetyistd tai valittomaisti rekisterinpitédjan
tehtiviin liittyvistd tiedoista. N&itd ovat muun muassa ammattiliittoon kuuluminen,
ulosottoon liittyvit maksuvelvoitteet, terveydentilan ja tyokykyisyyden seuraaminen
tyoterveyshuollon kautta sekd sairauspoissaolon syyn selvittiminen. Téaméin lisédksi
arkaluonteisina tietoina selvitetddn erikseen miiriteltyihin koululaiskuljetuksiin liit-
tyen rikosrekisteri tausta. Laki lasten kanssa tydskentelevien rikostaustan selvittimi-

sestd (504/2002) velvoittaa tydnantajaa pyytdméén tyontekijiltd selvitys rikosrekiste-
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ristd, kun tyontekijd ensi kertaa aloittaa lain piiriin kuuluvat henkilokuljetukset. Ri-
kosrekisterilain (770/1993) § 6:2 sdidetddn niistd tiedoista, joita rikosrekisteriottees-
sa selvitetddn. Niihin kuuluvat muun muassa tiedot pa&toksistd joista hakija on tuo-
mittu sukupuolisiveellisyyttd loukkaavasta teosta, seksuaalirikoksesta, murhasta, ta-
posta tai huumausainerikoksesta. S#@hkoisissi tietojérjestelmisséd olevia arkaluontei-
sia tietoja voivat tarkastella ainoastaan ne henkil6t, joiden tydtehtdvien hoitoon se
vilittdmaésti liittyy. Henkilotiedot on suojattu henkilokohtaisen salasanan ja kiyttéja-
tunnuksen avulla. Asiakirjojen muodossa olevat manuaaliset tiedot sdilytetdiin luki-
tuissa arkistokaapeissa ja tyontekijoiden terveyden tilaa koskevat tiedot sdilytetdin
erillddn muista henkil6tiedoista. (Henkilotietolaki 523/1999, § 11; Laki lasten kanssa
tyoskentelevien rikostaustan selvittimisestd 504/2002, § 2; Rikosrekisterilaki

770/1993, § 6:2.)

4.2 Linsilinjat Konserni Oy: n tydsuhderekisterin rekisteriseloste ja yhteistoiminta-

menettely

4.2.1 Rekisteriseloste

Linsilinjat konsernin tydsuhderekisterien rekisteriselosteessa mainitaan henkil6tieto-
lain (523/1999, § 10) velvoittamalla tavalla yrityksen nimi seké yhteystiedot. Nyys-
soldn (2014, 45) mukaan rekisteriselosteen padllimmaéinen tarkoitus on lisdtd henki-
Iotietojen kerddmisen avoimuutta ja timén johdosta selosteessa tulisi olla jonkun
konkreettisen henkilon nimi, joka vastaa tyopaikan rekisteristd. Myos Lénsilinjojen
rekisteriselosteessa on mainittu henkildstorekisterin yhteyshenkilon nimi. Henkilotie-
tolain mukaan rekisteriselosteessa tulee mainita henkilotietojen kisittelyn tarkoitus ja
se on Lénsilinjat Konserni Oy: n tydsuhdeasioihin ja niihin liittyvien tydantajavel-
voitteiden hoitaminen. Henkil6tietolain mukaisena rekisterdityjen ryhméné ovat Lin-
silinjat Konsernin tyontekijéit ja lisdksi rekisteriselosteessa on tyhjentidvi luettelo
niistd tiedoista, joita tyontekijoiltd keridtddn. Rekisteriselosteeseen on merkitty myos
tietojen sddnnonmukaiset ldhteet ja luovutukset henkildtietolain mukaisella tavalla.
Lis#ksi laki velvoittaa ilmoittamaan rekisteriselosteessa tietojen siirrosta EU: n tai

ETA alueen ulkopuolelle. Linsilinjat Konserni ei luovuteta henkilttietoja edelld
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mainituille alueille. Viimeisend kohtana rekisteriselosteessa on mainittu henkilotieto-
lain velvoittamalla tavalla rekisterin suojauksen perusteista. Kyseisessd kohdassa on
mainittu, ettd henkilStietoja koskeviin tiedostoihin pédédsevit vain nimetyt henkilot
henkilokohtaisen kéyttdjatunnuksen ja salasanan avulla sekd manuaaliset tiedot siily-
tetdédn lukituissa arkistokaapeissa. Tyontekijoiden terveydentilaa koskevia tietoja séi-
lytetdin vastaavalla tavalla erilliin muista henkildtiedoista. (Henkilotietolaki

523/1999, § 10; Nyyssold 2014, 45.)

4.2.2 Yhteistoimintamenettely

Linsilinjat Konserni Oy: n tydsuhderekisterin rekisteriseloste esitettiin 17.6.2016
tapahtuneessa vuotuisessa yhteistoiminta- neuvottelussa. Kokouksessa olivat mukana
padluottamusmies ja tydsuojeluvaltuutettu tyontekijoiden edustajina ja tyonantajaa
olivat edustamassa toimitusjohtaja, hallintojohtaja ja henkildstosuunnittelija. Kokous
oli kutsuttu koolle laillisesti ja oli pdédtosvaltainen. Rekisteriseloste késiteltiin koko-
uksessa ja se hyviksyttiin yksimielisesti. Pddluottamusmies totesi liséksi, ettd tyon-
antajan tulee nimetd henkilotietoja kisittelevit henkilot ja ne ty6tehtivit, joihin hen-
kilotietojen késittelyd sisdltyy. Yhteisesti neuvotteluissa péitettiin, ettd kyseinen
asiakirja laaditaan mutta ne tiedot eivit sisélly varsinaiseen rekisteriselosteeseen.
Rekisteriselosteeseen riittdd maininta rekisterinpitdjin puolesta toimivasta yhteys-

henkilosti.

4.3 Yleinen tietosuoja-asetus

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, luonnollisten henkiléiden
suojelusta henkilotietojen kisittelyssd sekéd ndiden tietojen vapaasta liikkuvuudesta ja
direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus) julkaistiin 27.4.2016
ja se astui voimaan 25.5.2016. Kyseisesti pdivistd alkaa kahden vuoden siirtyméaika
ja asetusta aletaan soveltaa 25.5.2018 alkaen. Organisaation eli rekisterinpitéjin
huolellinen valmistautuminen asetuksen edellyttimiin muutoksiin edellyttdéd sen vaa-

timusten tuntemisen liséksi organisaation tietosuojan nykytilan kartoitusta, asetuksen
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vaatimuksiin liittyvien puutteiden tunnistamista ja vaiheistettua kehityssuunnitelmaa.
Tietosuoja-asetus on suoraan kytkoksissd myos henkilttietojen késittelyssd kaytetté-
vien jdrjestelmien arkkitehtuuriin ja tietoturvaan erityisesti rekisterdidyn oikeuteen
tulla unohdetuksi. Se edellyttid, ettd késiteltidvistd henkilttiedoista voidaan tunnistaa
niiden alkuperi, kiyttStarkoitus ja kidyttStarkoituksen vanhentuminen myds jérjes-
telmitasolla. Tdmén lisdksi tiedot on kyettdvéd poistamaan tehokkaasti kaikista niistd
jarjestelmistd ja tietokannoista, joissa tietoja sijaitsee. Isoin kysymys rekisterinpitdjil-
le ja henkil6tietojen kaésittelijoille tulee olemaan se, saadaanko muutos toteutettua
hallitusti vai hallitsemattomana kaaoksena ja yrityksen tuleekin nyt selvittdd se, mitd
tietosuoja-asetus kéytdnnossid tarkoittaa oman organisaation kohdalla. (Kallasvuo

2016.)

Valtionvarainministerion VAHTI- raportin mukaan yleinen tietosuoja-asetus korvaa
kansallisen henkil6tietolain (593/1999) niiltd osin kuin henkil6tietojen késittely kuu-
luu asetuksen soveltamisalaan. Asetuksessa médritellylld osoitusvelvollisuudella tar-
koitetaan sitd, ettd organisaation tulee pystyd osoittamaan, ettd se on huolehtinut seu-
raavista henkildtietojen késittelyn osa-alueista: lainmukaisuus, kohtuullisuus ja 1i-
pindkyvyys, kéyttotarkoitussidonnaisuus, tietojen minimointi, tismallisyys, sdilytyk-
sen rajoittaminen ja eheys ja luottamuksellisuus. Organisaatiolle suositellaan yhdeksi
keinoksi osoittaa tdmi toteuttamalla edellisten tietojen perusteella laadittava tietoti-
linpéétos. Raportin mukaan yleinen tietosuoja-asetus médrittelee rekisterdidyn oike-
uksien toteuttamisen yhdeksi rekisterinpitdjin pédvelvollisuuksista. Rekisterdidyn
oikeuksien lisdksi asetus médrittelee uutena rekisterinpitdjan velvollisuutena ilmoi-
tusvelvollisuuden, mikd koskee henkilGtietojen tietoturvaloukkaustilanteita, joissa
henkil6tietojen luottamuksellisuus on vaarantunut oleellisesti. (Valtiovarainministe-

rid 2016, 5-17.)

Raportin mukaan voimassa olevaa lainsdddidntod vastaavasti rekisterinpitdjalld on
velvollisuus tiedottaa avoimesti henkilttietojen kisittelystd ennen kisittelytoimien
aloittamista ja asetuksen vaatimusten mukaan uusia viestittdvid asioita ovat henkil6-
tietojen sdilytysajan ja tietosuojavastaavan yhteystietojen ilmoittaminen. Rekisterin-
pitdjédn on erittdin suositeltavaa panostaa avoimeen ja ldpindkyviin viestintdédn késit-

telytoimista ja rekisterdityjen oikeuksien toteutuksesta. Rekisteriselosteeseen on ai-
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kaisemman sdéintelyn lisdksi lisdttdvi tiedot henkilotietojen sdilytysajasta tai kritee-
reistd sille, miten siilytysaika méadrdytyy, rekisterdidyn oikeudet ja miten rekiste-
roidyt voivat niitd kdyttdd sekd oikeus tehdd valitus valvontaviranomaiselle. Liséksi
julkisessa selosteessa tulee mainita se, mihin henkil6tietojen antamisen vaatimus pe-
rustuu, onko rekisterdidyn pakko toimittaa tiedot ja mitkd ovat seuraukset tietojen
antamatta jéttdmisestd, liittyyko késittelyyn automaattista péitoksentekoa tai profi-
lointia, millainen késittelylogiikka niihin liittyy, sekd niiden merkitys ja seuraukset
rekisterdidyille. Jos rekisterinpitdjd kerdd henkilotietoja myds muista ldhteistd kuin
rekisteroidyltd itseltddn niin, ylld mainittujen kohtien liséksi on ilmoitettava keratti-
vit tiedot ja se, mistd henkilotiedot on saatu ja onko tiedot saatu yleisesti saatavilla
olevista ldhteistd. Tietosuoja-asetus tuo valvontaviranomaisille uutena oikeuden méa-
ritd rekisterinpitdjdlle ja / tai henkilotietojen kisittelijdlle sakkoja tai hallinnollisia
seuraamuksia tietosuoja-asetuksen velvoitteiden laiminlyonnistd. Sakon suuruus
madrdytyy rikkomuksen luonteen perusteella kolmeen luokkaan. Sakon enimmdis-
miidrd on 20 miljoonaa euroa tai 4 % yrityksen edeltivin tilikauden vuotuisesta ko-
konaisliikevaihdosta. Organisaation valmistautuminen tietosuoja-asetuksen velvoit-
teita varten on hyvé aloittaa nykytilan arvioinnilla ja laatia henkil6tietojen ja asiakas-
rekistereiden inventaariot. Yrityksen tulee kartoittaa tietosuojan riskiarviot, selvittda
tietosuojavastuut sekd kiinnittdd erityistd huomiota viestintiin ja asianmukaiseen do-

kumentaatioon. (Valtiovarainministerié 2016, 18—-35.)

Léansilinjat Konsernissa on varauduttava huolellisesti yleisen tietosuoja-asetuksen
vaatimuksiin. Tamén tutkimuksen aikana asetus hyviksyttiin ja tutkimuksen alussa
kisittelin asiaa ehdotuksen pohjalta ja opinndytetyoprosessin aikana asetusehdotus
hyviksyttiin. Vield on aikaa ennen kuin siitd muodostuu sovellettavaa lainsdddantod
ja asetuksen vaikutukset kansalliseen lainsdddantoon ovat vield episelvid. Pddosin
henkilbtietojensuoja toteutuu organisaatiossa asetuksen vaatimalla tavalla, mutta jo
aikaisemmin mainitsemani kohdat kuten késittelyn elinkaaren rajaaminen ja vanhen-
tuneiden tietojen poistot ovat uudessa asetuksessa erityisen huomion alaisia. Asetuk-
sessa sdddetddn entistd tarkemmin suunnitelmallisuudesta, elinkaarimallin toteutta-
misesta sekd henkil6tietojen kerddmisen ja késittelyn avoimuudesta ja lapindkyvyy-

destd. Uusi asetus muodostaa rekisterinpitdjidlle enemmén velvollisuuksia niiden to-
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teuttamiseen, rekisterdidylle oikeuden tehdid ilmoitus tietosuojarikkomuksesta seki

tuntuvat sanktiot yritykselle laiminlyontien johdosta.

5 TUTKIMUKSEN JOHTOPAATOKSET

Tissé tutkimuksessa olen selvittinyt oikeusdogmaattiselle tutkimusmetodille tyypil-
lisesti vallitsevan oikeuskédytdnnon suhteessa tarkasteltavaan juridiseen ongelmaan.
Tutkimuksen tarkoituksena oli selvittidd tydsuhderekisteriin rekisterditivien henkilo-
tietojen oikeutukset tyonantajan nidkokulmasta, mitd tietoja tyOnantaja saa keritd ja
ketkd niitd saavat tarkastella sekd niihin liittyvien késittelymenetelmien toteutus ja
rekisteriselosteen laadinta seké késittely yhteistoimintamenettelyssid Linsilinjat Kon-
sernissa. Yleislakina henkilttietolaki (523/1999) madrittelee henkilGtietojen kisitte-
lyn yleisid edellytyksid ja erityislakina laki yksityisyydensuojasta tyoeldméssd
(759/2004) médrittelee henkilttietojen késittelyd tyoeldmén erityispiirteet huomioi-
den. Vallitsevan lainsddddnnon nidkokulmasta tyonantajalla on useita erilaisia oikeu-
tuksia henkilttietojen késittelyyn tyosuhderekisterissd, mutta yleisten edellytysten
vaatima rekisterdidyn suostumus ei niihin kuitenkaan lukeudu. Tyonantajan on olta-
va erityisen huolellinen siitd, ettd henkilotietojen kerddmiselle 10ytyy tarpeellisuus-
vaatimus tai muu laissa mééritelty oikeutus henkil6tietojen kerddmiseen, koska tyon-
tekijan antama henkilokohtainen suostumus ei muodosta oikeudellisesti pitevidd pe-
rustaa henkilotietojenkésittelylle. Linsilinjat Konsernin tydsuhderekisterin rekiste-
riseloste kisiteltiin asianmukaisesti yhteistoimintamenettelyssé tyontekijoiden edus-

tajan kanssa.

Tutkimuksessa selvitin my0s vallitsevan oikeuskédytinnon sovelluksia, mutta niiti ei
valitettavasti 10ytynyt. Tuomioistuimien ennakkopiétoksid koskien henkilGtietojen
suojaa henkiltrekistereissd on l10ydettdvissd asiakasrekistereiden osalta, mutta tyo-
suhderekistereiden osalta ei loytynyt ennakkotapauksia eikéd tietosuojavaltuutetun
kannanottoja. Téstd voi péitelld, ettd yleinen tietdimys tyosuhteen alalla on vihdinen
koskien rekisterdidyn oikeuksia sekd sen, ettd yksittdiselld tyontekijdlld on melko

korkea kynnys nostaa kanne ty0antajaa vastaan tietosuoja rikkomuksista. Jd4 nihta-
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viksi kuinka yleisen tietosuoja-asetuksen vaikutus rekisterdidyn oikeuksien osalta
lisdd rekisterdityjen tietdmystd ja kuinka ammattiliitot ottavat uudistuksen vastaan

kouluttamalla luottamusmiehiiin henkildtiedon suojaan liittyvésti sdéntelysti.

Uusi yleinen tietosuoja-asetus asettaa rekisterinpitdjille lisdd velvoitteita henkilotie-
tojen kisittelyn ldpindkyvyyden ja tarpeellisuuden varmistamiseksi sekd rekiste-
roidyn oikeuksien toteuttamiselle. Lénsilinjat Konsernissakin tulee varautua asetuk-
sen voimaan tuloon hyvissé ajoin midrittelemilld entistid tarkemmin ne tyStehtéivit ja
henkilot, jotka henkilttietoja saavat kisitelld sekd panostaa henkiltietojen suunni-
telmallisen késittelyn toteuttamiseen elinkaarimallin mukaisesti. Tdmi tutkimus kos-
ki ainoastaan tyosuhderekisteriin liittyvien henkilGtietojen késittelyn ja kerddmisen
kartoitusta sekid oikeutusta ja tyosuhderekisterin rekisteriselosteen laatimista. Yrityk-
sen tulisi tdmén lisdksi laatia ensitilassa vield puuttuvat rekisteriselosteet liittyen
asiakas- ja yhteistyokumppanirekistereihinsid. Suositeltavaa on my0s ennen tie-
tosuoja-asetuksen voimaantuloa laatia kattava arviointi tietosuojan toteutumisen ny-
kytilasta seké laatia suunnitelmallinen ja tarpeellisuusvaatimukset tdyttdvd ohjeistus
esimiestasolle henkildtietojen kisittelyyn liittyvistd lainsddddnnostd. Yritysjohdon
tulisi myos arvioida VAHTI- ohjeen mukaisen tietotilinpéddtoksen tarpeellisuus ja

toteuttamisen mahdollisuudet osaksi vuotuista raportointia.

Téamén tutkimuksen tuloksena on laadittu Linsilinjat Konsernille tyosuhderekisterin
rekisteriseloste. Rekisteriseloste on laadittu vallitsevan lainsddddnnon mukaiseksi,
mutta sithen tulee lisétd osia vastaamaan uuden tietosuoja-asetuksen vaatimuksia.
Téamén tutkimuksen aikana en kuitenkaan laatinut rekisteriselostetta vastaamaan uu-
sia midrdyksid, koska organisaation toimintatavat eivit ole vield vaatimusten osoit-
tamalla tasolla. Henkilotietojen kerddmisen ja kisittelyn toimintatavat taytyy nostaa
organisaatiossa uuden tietosuoja-asetuksen vaatimalle tasolle ja vasta sen jidlkeen
voidaan rekisteriselosteeseen sisillyttdd ohje rekisteréidyn oikeudesta tehdé ilmoitus

valvontaviranomaisille tietosuojarikkomuksesta.
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LIITE 1

REKISTERISELOSTE

Lansilinjat Konserni Oy: n tyosuhderekisteri

Rekisterinpitdjd Linsilinjat Konserni Oy, Pataméenkatu 6, 33900 Tampere

Yhteyshenkilo Harri Liimatainen, p. 044 410 8008;

harri.liimatainen @ lansilinjat.fi

Henkilotietojen kdsittelyn tarkoitus
Linsilinjat Konserni Oy: n tyosuhdeasioihin ja niihin liit-

tyvien tyOantajavelvoitteiden hoitaminen.

Rekisteroidyt henkilot

Linsilinjat Konserni Oy: n tyontekijét.

Rekisteroidyt tiedot

- Henkilon perustiedot: nimi, syntyméaika, henkil6tunnus, puhelinnume-
ro, valokuva, vaatekoko, kuljettajanumero, séhkopostiosoite ja postiosoite.

- Tyosuhdetta koskevat tiedot: alkamispédivi, tehtdvianimike, asemapaik-
ka, ammattipitevyyden voimassaolo, digitaalisenpiirturikortin voimassaolo,
vahinkotiedot, asiakaspalautteet, huomautukset, ulkomaalaisten tyontekijoi-
den tyonteko-oikeuden seuranta, varoitukset, tyovuorotoiveiden kirjaaminen,
henkilokohtaisen osaamisen ja koulutustarpeen /-toiveiden seuranta, soveltu-
vuus lasten kanssa tyOskentelyyn, tyOtapaturma tietojen seuranta, tyohyvin-
vointiin ja tydkykyisyyteen liittyvien tietojen kerd@minen, Sensior- jirjestel-
mistd saatavat tiedot mm; reitti- ja nopeusseuranta, polttoaineenkulutus seu-
ranta, ajotavanseuranta.

- Palkanlaskentatiedot: palkkaryhmd, rahapalkka, ammattiyhdistystiedot,
pankkiyhteydet, ennakonpiditystiedot, ulosottotiedot, luontaisedut, tyajan-

seuranta, sairauslomaseuranta ja vuosilomanseuranta.



Sddnnonmukaiset tietolihteet
Tyontekijé itse, Sensior-jirjestelmé, aikaisempi tyonanta-

ja, luottorekisteri, tydterveyshuolto, rikosrekisteri.

Tietojen sddnnonmukaiset luovutukset
Tyonantajaliitto, eldkeyhtio, vakuutusyhtid, verottaja, tyo-
terveyshuolto, pankit, ay-liitot, ulosottoviranomaiset, ay-

tyottomyyskassat.

Tietojen siirto EU/ETA alueen ulkopuolelle

Ei siirreti.

Rekisterin suojauksen periaatteet
Henkilotietoja koskeviin tiedostoihin péédsevit vain nime-
tyt henkilot henkilokohtaisen kéyttdjatunnuksen ja salasa-
nan avulla. Manuaaliset tiedot sdilytetdédn lukituissa arkis-
tokaapeissa. Tyontekijoiden terveydentilaa koskevia tieto-
ja sdilytetddn vastaavalla tavalla erilladn muista henkilo-

tiedoista..



