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THVISTELMA

Tassa opinndytety0dsséd padaiheena ovat IP-kamerat ja niiden hallintaan tarkoitetut jérjes-
telmét ja ohjelmistot. Tyossa kdydaan lapi IP-kameroiden toimintaa, kayttokohteita seké
kameroiden hallintaa. Lisaksi selitetddn IP-kameran peruskomponentit seka IP-laitteiden
tietoliikenteeseen liittyvat seikat, kuten Ethernet-verkot ja videon l&hettdminnen IP-
verkossa. Tyossa tutkitaan eri valmistajien kameramalleja sek& niiden hallintajarjestel-
mid.

Ty0On yhtend osana on selvitys kuvaamiseen ja kameroiden kayttdmiseen liittyvista laki-
asioista. Kuvaamiseen ja kuvamateriaalin kayttoon on saddetty tarkat lait, ja niiden nou-
dattamatta jattdminen on usein rangaistava teko.

Web-kayttoliittyman suunnitteluun liittyva ohjeistus on yhtena osana tyot4, jossa selvi-
tetdan kayttoliittymén ulkoasun rakennetta, valmiin ohjelman testausta heuristisella ar-
vioinnilla seké kayttajaryhmaa kayttajakeskeisessa suunnittelussa.

Tyon loppupuoliskossa tutkitaan, kuinka IP-kameroita voidaan hallita ja miten hallinta-
jarjestelmia voidaan itse kehittéd ja tuottaa. Lopuksi case-osassa suunnitellaan hallinta-
lisdosaa Verkkokamera.fi:n sivuille, joka on Panasonic IP-kameroiden IP-osoitteille
tarkoitettu hallintapalvelu. Tyon tarkoituksena on auttaa jatkamaan ja edistamaan Verk-
kokamera.fi:n palvelua. Kappaleessa kasitelladn web-kayttojarjestelman ulkoasun, sisal-
I6n ja teknisen toteutuksen suunnittelua. Lisaksi selvitetddn web-bannerin tarkoitusta
internetmarkkinoinnissa.

Avainsanat: IP-kamerat, IP-kameroiden kaytto, stream videon l&hetys
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ABSTRACT

The main topic of this thesis is network cameras and user interfaces used for controling
them. The thesis deals with the function and control of network cameras and where they
can be used. It explains the basic components of network cameras and also the data
communication of the cameras and stream video broadcasting in a network. Different
camera types and management software from different manufactures are investigated.

One part of the thesis is a report of laws dealing with using the cameras. There are spe-
cific laws which define usage of film footage and when and where it is allowed to pho-
tograph. Ignoring these laws may lead to a punishment.

The guidelines related to designing web user interfaces describe the layout structure of
the interface, and both testing the software prototype with heuristic evaluation and de-
fining users in contextual design.

The end of the thesis deals with how network cameras cab be controlled and how the
management systems can be developed and produced to meet individual needs. The
practical case consists of designing the update for the Verkkokamera.fi web pages. This
domain is a management service which has been developed to manage the IP adresses
of the Panasonic network cameras. The object of the case study was to continue and
enhance Verkkokamera.fi service. The case study deals with the designing of the layout,
and content and technical execution of the web user interface. In the end there is a dis-
cussion about the meaning of the web banner in Internet marketing.

Keywords: network cameras, use of network cameras, stream video broadcasting
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1 JOHDANTO

Tdassé tydssa tutkittiin tilojen ja irtaimiston turvallisuutta lisdaviéd uusia teknii-
koita. Projektissa perehdyttiin IP-kameroiden toimivuuteen ja niiden kayttami-
seen eri tarkoituksissa. IP-kameroita on markkinoilla useita eri malleja, ja nii-
den eroja tarkastellaan projektin eri kohdissa. Tarkastelun kohteena ovat digi-
taalisen ja analogisen kameran erot seka eri kameratyypit.

Kameravalvonnasta ei ole yhtendista lakia, mutta henkilGtietolaki séételee ka-
meravalvontaa ja lain noudattamatta jattdminen on rangaistava teko. Lakiin ja
sen madrayksiin perehdytddn tyon ensimmaisessa osassa.

Ty0Ossé on selvitetty erilaisten dataverkkojen toimivuutta ja tarkoitusta. IP-
kamera tarvitsee toimiakseen toimivan dataverkon ja IP-soitteen. Loppukaytta-
ja ei voi saada kayttéonsd pysyvaa IP-osoitetta IP-kameralle. Tyossa selvite-
tdan, mitd keinoja loppukayttdjalla on saada IP-kamera toimimaan. Tahan tar-
koitukseen tydssé on suunniteltu kameroille hallintajérjestelmésivusto toimi-
maan web-sivulla. Hallintasivustoa ei ole vield julkaistu, vaan julkaisu tapah-
tuu myéhemmin. Tyossd on my0s tarkasteltu, mitka seikat vaikuttavat web-
sivuston tekemiseen. Tarkastelussa on otettu huomioon kayttdjaryhmat ja nii-
den tarpeet, seké seikat, jotka vaikuttavat ké&yttdjien haluunsa kayttaa sivustoa.

Lopuksi on tutkittu IP-kameroiden markkinointia internetissa web-bannerin
avulla seka selitetty bannerin toimintaa.

Opinnéytetyon case-osion hallintajarjestelmén suunnitelma ja web-banneri on
tehty yhteistydssa Datapoli Oy:n kanssa, joka on vuonna 2002 perustettu lahte-
lainen internetmediaan keskittyva yritys.



2 LAKI KAMERAVALVONASSA

2.1 Kameravalvonta

Suomessa kameravalvontaa koskevat lait perustuvat henkilGtietolakiin ja sala-
katselusaannokseen, joka l6ytyy rikoslain 24. luvusta. Henkil6tietolaki tulee
voimaan, jos kuvattava henkild on kuvasta tunnistettavissa. Tallentava ja ei-
tallentavaksi kutsuttu videovalvonta tulee erottaa toisistaan. Tallentavaan val-
vontaan vaikuttaa useampi laki, ja sen harjoittamiseen tarvitaan aina jarkeva
syy.

Jos valvontaa suoritetaan tallentavalla kameravalvonnalla, on rekisterin pitajan
eli kuvauksesta vastaavan yrityksen tai henkilén ilmoitettava valvontapiiriin tu-
leville henkilGille valvonnasta ja siit4, ettd valvonta on tallentavaa. Rekisterin-
pitdja vastaa tallennetun materiaalin oikeanlaisesta kaytostd, séilytyksesta ja
havittdmisestd. Kaikkien nahtévilla on oltava rekisterinpitdjan rekisteriseloste.
Rekisteriselosteesta ilmenevét rekisterinpitgjan yhteystiedot, kuvaus rekisterin
suojauksen periaatteista, henkildtietojen kasittelyn tarkoitus, kuvaus rekisteroi-
tyjen ryhmasta tai ryhmista ja tieto siitd, mihin tietoja luovutetaan.

Kameran sijainnilla tai tarkkailun suorittamispaikalla ei ole merkitysta vaan sil-
14, mitd kuvataan. Yksityisen tai julkisen kotirauhan piirissa luvallisesti oleske-
levan henkilén luvaton kuvaaminen teknisella laitteella on salakatselusddnnok-
sen mukaan kiellettyd. Rangaistavaan tekoon syyllistyy kameraa kayttdva hen-
kilo. (Turva-alan yrittdjat Ry 2005, 1-13.)

Salakatselu

Kuvaaminen voi olla jatkuvaa videokuvaa tai valokuvamaista tietyn hetken tal-
lentamista. On kohteliasta pyytaé lupa kuvattavalta henkil6lta, vaikka han olisi
yleiselld paikalla eika lupaa tarvitsisi kysyd. Henkilon kuvaaminen ilman ha-
nen suostumustaan kotirauhan suojaamalla alueella on aina rangaistava teko.
Rakennuksien, eldimien tai kasvien kuvaaminen ei ole salakatseluna rangaista-
vaa. Salakatselussa ja oikeudettoman kuvaamisen kohteena on aina ihminen.
On taysin sallittua kuvata oman Kkissan toimintoja kotona. Tésta ei tarvitse il-
moittaa tai kysya lupaa, jos asunnossa ei asu muita ihmisid. Muille mahdollisil-
le asunnon asukkaille on ilmoitettava kameravalvonnasta, ja siihen on saatava
heidan suostumuksensa. (Turva-alan yrittdjat Ry 2005, 1-13; Scando Oy 2008.)

Rikoslaissa sanotaan salakatselusta seuraavaa: ”Joka oikeudettomasti teknisella
laitteella katselee tai kuvaa kotirauhan suojaamassa paikassa taikka kaymalas-
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2.2

sd, pukeutumistilassa tai muussa vastaavassa paikassa oleskelevaa henkil6a
taikka yleisolta suljetussa 3 §:ssa tarkoitetussa rakennuksessa, huoneistossa tai
aidatulla piha-alueella oleskelevaa henkiloa taman yksityisyytta loukaten, on
tuomittava salakatselusta sakkoon tai vankeuteen enintdan yhdeksi vuodeksi.
Yritys on rangaistava.” (Rikoslaki 24. luku 9.6.2000/531, § 6.)

Kuvauspaikkoja koskevat lait

Kuvauspaikat voidaan jaotella kolmeen osaan: julkiset paikat, koti ja tyopaik-
ka.

Kuvaaminen julkisilla paikoilla

Paikkoja, joihin yleisolla on vapaa padsy, nimitetdn julkisiksi paikoiksi. Nailla
alueilla mahdollisesta videovalvonnasta ei tarvitse ilmoittaa, vaan sen voi suo-
rittaa salaa, eivatka salakatselusdannokset koske néité paikkoja. Tallaisia paik-
koja ovat esimerkiksi katu, aitaamaton piha, puisto, pankkisali, myymal&, muu
liikehuoneisto, ravintola, hotellin vastaanottotila, viraston asiakaspalvelutila,
sairaalan vastaanotto ja vierailutilat. Virastorakennuksen tai tehdasalueen ai-
taamaton piha ovat vapaasti kuvattavissa mitdén ilmoittamatta vain, jos yleisol-
I& on pihaan vapaa paasy. Poikkeuksia ovat selvésti intiimit tilat, kuten k&dyma-
lat, pukuhuoneet ja sovituskopit. Naissa tiloissa kuvaaminen on ehdottomasti
Kielletty.

Kuvaaminen kotona

Kotona kuvaaminen on sallittua vain, jos kaikki taloudessa asuvat henkil6t ovat
tietoisia asiasta ja ovat antaneet suostumuksensa kameravalvontaan. Koti-
rauhan piiriin kuuluvat asuntojen lisdksi muut asumiseen tarkoitetut tilat: asuk-
kaiden yksityisaluetta olevat pihat, kellari- ja ullakkotilojen kaytavéat kerrosta-
loissa ja pyorasuojat sekd tekniset tilat. Luvaton kuvaaminen on kotirauhan
rikkomista, joka on rangaistava teko. Esimerkiksi mies ei saa kuvata vaimoaan
tai lapsiaan kotona ilman heidan suostumusta, vaikka mies omistaisi asunnon.
Tdassékaan tilanteessa kameran sijainnilla tai omistajalla ei ole merkitysta vaan
sill&, mitd kuvataan.

Kuvaaminen tyopaikalla

Uusi tydeldmantietosuojalaki tuli voimaanl.10.2004. Laki tdydentda henkil6-
tietolakia. Laista 16ytyy nyt myods kameravalvontaa koskevat sdédnnokset.
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TyoOnantajalla on oikeus kayttdd kameravalvontaa tyétiloissa, jos valvonnan
tarkoituksena on varmistaa tyontekijan turvallisuus tai omaisuuden suojaami-
nen. Kameravalvontaa voidaan kéayttdd myos tilanteissa, joissa tuotantoproses-
sien asianmukaisen toiminnan valvominen, vaarantavien tilanteiden ennalta
ehkaiseminen tai niiden selvittdminen sité vaatii. Kiellettya kuitenkin on valvoa
tiettya tai tiettyja tyontekijoitd, heidan pukuhuone-, WC- ja henkil6stotilojaan,
sekd tyontekijoiden henkilokohtaiseen k&yttoon osoitettua tyGhuonetta. Tyo-
paikalla tapahtuvasta videovalvonnasta on ilmoitettava jokaiselle valvontapii-
rissa tydskentelevélle valvonnan ajankohta, mika on valvonnan tarkoitus, mihin
tallenteita kaytetddn sekd missd kamerat sijaitsevat. (Turva-alan yrittajat Ry
2005, 1-13; Scando Oy 2008.)

Kuvamateriaalin julkaisu

Tallennetun kuvamateriaalin julkaisussa sovelletaan myds henkil6tietolakia se-
ké rikoslain 24. lukua yksityiselamaan liittyvan kuvan oikeudettoman julkaisun
ja kunnianloukkauksen osalta. Tallennettua kuvamateriaalia ei saa julkaista tai
luovuttaa ilman rekisterdidyn suostumusta tai ilman lain antamaa syyta. Jos re-
Kisteriselostetta ei ole tehty, laki kuitenkin sadtaé sen, ettd materiaalia ei saa
julkaista henkiloa loukkaavaan tyyliin, mikali kuvamateriaalista on henkild
tunnistettavissa. Tasta on esimerkkind oppilas, joka kuvasi opettajaa laulamas-
sa karaokea ja julkaisi tdamén internetin YouTube-verkkosivuilla. Opiskelijan
tarkoituksena oli tehdé opettajasta naurunalainen, ja tdman kaltainen toiminta
katsotaan kunnianloukkaukseksi. (Tietosuojavaltuutetun toimisto 2005, 1-12.)
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IP-KAMERAT

3.1

3.2

Yleisesti IP-kameroista

Verkkokamera, toiselta nimeltd&n IP-kamera, on ratkaisu, jossa web-kamera ja
tietokone on sisallytetty yhteen laitteeseen. Kamera ottaa ja lahettaa liikkuvaa
kuvaa siihen kytkettyyn IP-verkkoon ja sitd kautta kayttdjien nayttolaitteisiin
eli tietokoneeseen tai matkapuhelimeen. (Axis 2008a.)

Axis Communications markkinoi ensimmaisend IP-kameraa vuonna 1996, jota
voidaan pitda IP-videovalvonnan kéynnistdjana. Verkkokamerat tuovat video-
valvontaan uusia ominaisuuksia ja etuja, esimerkiksi kameroiden hintojen las-
ku, vapaasti valittavat kuvan tallennusmediat ja ohjelmat, kameraan asennetut
hélytys- ja laukaisutoiminnot seka liikkeen tunnistus ilman erillistd laitetta.
N&ma ovat murto-osa ominaisuuksista ja eduista, joita IP-kamerat tuovat mu-
kanaan edistamé&an videovalvontaa. (Wikipedia 2008a.)

IP-kameran osat ja ominaisuudet

IP-kamera koostuu normaalin digitaalikameran tapaan linssist4, kuvakennosta,
aukosta ja piireistd. Verkkokameroiden toiminta on taysin samanlainen kuin
digitaalikameralla tai digitaalivideokameralla. Lyhyesti kerrottuna IP-kamera
toimii siten, ettd valo kulkee linssin ja iiriksen 1api valoherkalle kennolle, joka
muuntaa linssin ndkyman digitaaliseen datamuotoon. Tamén jélkeen kamera
ldhettdd digitoidun kuvamateriaalin k&yttssddn olevaan IP-verkkoon. Tiedon
kulkemisesta verkossa kerrotaan liséa kappaleessa 3.4.3 Internet Protocol.
(Axis 20064, 30-33.)

Kennon koko
1/4" 1/3" 1/2" 2/3" Polttopiste
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KUVA 1: IP-kameran osat



Obijektiivi

Kennon liséksi suuri kuvan laatuun ja sisaltoon vaikuttava tekija on kamerassa
kaytetty optiikka eli linssi. Kuluttajakdyttoon tarkoitetut IP-kamerat on yleensa
suunniteltu siten, ettd niiden objektiivit eivat ole vaihdettavissa, vaan ne ovat
kameroissa kiinteind. Niiden tarkoituksena on vain kodin tai kesamokin video-
valvonta pienessa mittasuhteessa. Néaita kameroita hankittaessa kameran linssi
ei ole suurin vaikuttaja. Objektiiveja on olemassa kiinted- ja zoom-objektiivi.
Kiintedn objektiivin polttovali pysyy samana, kun taas zoom-objektiivin polt-
tovalia voidaan muuttaa, miké& helpottaa kuvan rajaamista. (Wikipedia 2008b.)

Aukko

Objektiivin aukkoluku kertoo, kuinka suuri osa kohteesta lahtevasta valosta
kulkeutuu linssin ja aukon lapi kameran valoherkélle kennolle. Aukon koko
ilmoitetaan suhdelukuna objektiivin polttovaliin: esimerkiksi /2.8 tarkoittaa,
ettd kameran objektiivissa olevan aukon halkaisija on objektiivin polttovéli ja-
ettuna 2.8:lla. Aukon kasvaessa kennolle paasevén valon maara lisdantyy, mika
lisdd hamaréssa kuvatun kuvan laatua. Useissa IP-kameroissa iiris on kiintea tai
taysin automaattinen, eikd aukon kokoon voida vaikuttaa.( Wikipedia 2008b.)

Kuvakenno

Kuvakenno on kameran osa, joka muuttaa optisen kuvan sédhkdiseksi signaalik-
si. Kennoja on kahta eri tyyppid: CCD eli Charge-Coupled device ja CMOS eli
Complementary metal-oxide—semiconductor. CCD on valoherkka kenno, joka
tallentaa kameran kuvan piirin fotodiodeille. Koska fotodiodit eivét nde véreja,
kennon p&élla ovat punainen, vihred ja sininen vérisuotimet, jotka muodostavat
kuvalle vérin. CCD-kennon pikseli reagoi valoon ja tallentaa valon siihen aihe-
uttaman varauksen. Varaus siirtyy piirilla eteenpéin prosessoitavaksi, joten AD
eli Analoginen Digitaaliseksi-muunnos tehdaan erillisella piirilla. (Wikipedia
2008c.)

CMOS-kennot ovat uudempaa tekniikkaa, ja ne tulivat CCD-kennojen vaihto-
ehdoksi vuonna 1998. Kenno eroaa CCD-tekniikasta siten, ettd CMOS- kennon
pikselissd itsessddn tehdd&n muutos varauksesta jannitteeksi sekd signaalin
vahvistus, jolloin varausta ei tarvitse siirtad toiselle piirille. AD-muunnos ta-
pahtuu yleensa myos kennon kanssa samalla piirill4, tdma vahent&a virran ku-
lutusta. Nykyajan verkkokamerat kayttdvat CMOS-kennoja. (Wikipedia
2008d.)



Kennoja on verkkokameroissa neljaa eri kokoa: 2/3”, 1/2”, 1/3” ja 1/4”. Kame-
roiden linssit on valmistettu sopimaan naille kennoille. (Axis 2006, 17.)

Tarkennus (Focus)

Tarkennusvalilla tarkoitetaan aluetta, johon kamera voi tarkentaa. Yleisesti
verkkokameroissa on tarkennusvali jostakin etdisyydestd darettomaan, esim.
0,3 metrista &arettomaan. (Axis 2006, 32.)

Valovoima

Valovoimalla tarkoitetaan suurinta mahdollista aukkoa, johon kameran objek-
tiivi kykenee. Kameran valo taittuu kennolle vain etdisyydeltd, johon IP-
kamera on tarkennettu. Mit& suurempi aukko kamerassa on, sitd useammassa
eri kulmissa valo voi osua kameraan. Mitd enemman eri etdisyyksiltd samasta
suunnasta tuleva valo osuu kennolla eri paikkaan, sitd enemman kuvaan sy-
vyysepatarkkuutta. Mikéli halutaan kuvan olevan mahdollisimman tarkka eri-
laisille etéisyyksille, joudutaan tastd syysta aukkoa pienentdaméén. (Wikipedia
2008b.)

Zoomaus

Zoomausta on verkkokamerassa kahta erilaista: optinen ja digitaalinen. Opti-
nen zoomaus on analogista optiikan kanssa suoritettavaa zoomausta, ja digitaa-
linen on AD muunnoksen jalkeen tehtya pikseleiden suurentamista. Néista jal-
kimmainen tekniikka huonontaa huomattavasti kuvan laatua lahemmaksi zoo-
matessa. Optinen zoomaus séilyttda kuvan laadun, koska se tehd&éan ennen AD-
muunnosta. (Wikipedia 2008b.)

Adni

Useimmat verkkokamerat sisaltavat mikrofonin, joka mahdollistaa kuvauspai-
kan &&nen kuuntelemisen ja tallentamisen. Joissakin kameroissa on kaksisuun-
taisen eli full dublex —&4&nen mahdollisuus, eli kameralle voi myds lahettad dan-
t4, joka muuntuu adneksi kameraan asennetusta kaiuttimesta. (Axis 2006, 69.)

Ruudun paivitysnopeus

Paivitysnopeus eli FPS (frames per second) on tarked ominaisuus liikkuvan
kuvan laatua vertailtaessa. Paivitysnopeudella tarkoitetaan sitd, montako kuvaa
ruudussa nékyy sekunnin aikana. Pienelld pdivitysnopeudella videokuvasta tu-
lee nykivg, eivatké liikkeet ole sulavia. Suuret péivitysnopeudet taas ruuhkaut-
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tavat verkkoja ja suurentavat huomattavasti tiedostokokoja, koska otettujen ku-
vien maara lisdantyy. Yleisimméat nopeudet IP-kameroilla ovat 15 — 30 kuvaa
sekunnissa verrataan tatd ihmissilmaan, joka pystyy ndkemaan n. 74 kuvaa se-
kunnissa. (Wikipedia 2008e.)

IP-kameran tehtavat, toiminta, ja hallinta

IP-kamerat on alun perin valmistettu videovalvonnan helpottamiseksi. Vuodes-
ta 1996 lahtien eri valmistajat ovat tuoneet markkinoille eri kayttotarkoituksiin
suunnattuja kameroita. Panasonicilla on PetCam:ksi nimetty tuoteperhe, jonka
IP-kamerat on tarkoitettu kuluttajak&yttédjille kodin valvontaan, esimerkiksi
lemmikkieldimen seuraamiseen. Nykyaédn poikkeuksetta uudet kameravalvon-
tajarjestelméat kayttavat verkkokameroita analogisten kameroiden sijaan ja ku-
luttaja-asiakkaatkin ovat hankkineet kameroita kesamdokeille tai kotiin yleisen
turvallisuuden takaamiseksi.

Verkkokamera toimii omalla IP-osoitteella, jonka avulla kamera saa yhteyden
verkkoon ja sita kautta internettiin. IP-kameran ei tarvitse olla kytkettyné tieto-
koneeseen, vaan se toimii itsendisesti sielld, missd on mahdollisuus kytkeytya
verkkoon. Verkkokameraan helposti sekoitettava web-kamera vaatii toimiak-
seen tietokoneen seka sen ja kameran valille yhteyden. Videokuvan lahettdmi-
sen lisdksi verkkokameroissa on monia erilaisia lisdtoimintoja, esimerkiksi
liikkeen tunnistin, &anen tallennus, kameran k&antdminen pysty- ja vaakasuun-
taisesti seka erilaiset kuvan tallennukseen tarkoitetut muistilaitteet.

Eri valmistajien kameroita hallinnoidaan eri tavalla, mutta paaperiaate niissa
kaikissa on ldhes sama. Kameroiden hallintaan kéytetddn yleisesti selainpoh-
jaista kameran sisélla olevaa jarjestelmé&é, jolla kameran toimintoja ohjataan.
Joidenkin kameroiden valmistajat tarjoavat videovalvontaan tarkoitettuja tieto-
koneelle asennettavia ohjelmistoja. Nam& mahdollistavat mm. kuvattavan ma-
teriaalin tallennuksen. Esimerkiksi Panasonic tarjoaa Network Camera Recor-
der—nimisen ohjelman, jonka avulla kuvan tallennus onnistuu suoraan tietoko-
neen kovalevylle. (Alho 2004.)

Tietoliikenne

3.4.1 Yleistad

IP eli Internet Protocol on talla hetkell& eniten k&ytetty tietokoneiden valiseen
yhteyteen tarkoitettu protokolla. Se on pohja Internetin ja lahiverkon toimin-
taan seka yhteydenpitoon sahkopostilla. Syy protokollan suureen suosioon on



sen laaja joustavuus. Se toimii yhtd hyvin suurissa kuin pienissakin jarjestel-
missé. Esimerkiksi internetin ja kotiverkon suuruusero on valtava, mutta mo-
lemmat kéyttavat silti tatd samaa protokollaa. (Wikipedia 2008f.)

3.4.2 Ethernet

Tana paivand melkein kaikki tietokoneiden verkot, jotka kayttavat TCP/IP-
yhteyttd, ovat Ethernet-verkkoja. Nykyajan tietokoneet siséltavat integroidun
Ethernet-liittymén tai niihin on helposti asennettavissa Ethernet-verkkokortti.
Ethernet-liittymén kautta liitetadn laitteet yleiseen internetverkkoon. Verkko-
kameroissa on liittyma aina integroituna. Halvan hinnan ja suuren kaistanopeu-
den vuoksi Ethernet on levinnyt kdytetyimmaksi verkkojarjestelmaksi.

Yleisimmat verkkotyypit ovat 10 Mbit/s Ethernet, Fast Ethernet, Gigabit Et-
hernet ja 10 Gigabit Ethernet. Naistd Fast Ethernet on yleisin kotiverkoissa ja
pienissa lahiverkoissa. Gigabit Ethernet sekd 10 Gigabit Ethernet ovat enem-
man yritysten verkkoja, joissa on paljon ty6asemia ja joissa vaaditaan suurta
kaistanopeutta.

10 Mbit/s on vanhentunut tietoverkko hitautensa vuoksi. Sen syrjaytti 100
Mbit/s tietoverkko (Fast Ethernet) 90-luvun lopulla. Verkon yleisimmin kéytet-
ty topologia oli 10BASE-T, joka kayttaa 4-sdikeista (2 paria) CAT-3 tai CAT-
5- kaapelia.

Fast Ethernet on tdné péivana kaytetyin verkkotyyppi tietokoneverkoissa, kos-
ka se mahdollistaa tiedon siirron 100Mbit/s nopeudella. Kaytetty topologia on
nimeltddn 100BASE-T. Topologia jaetaan kahteen eri kaapelityyppiin:
100BASE-TX, jonka kaapeli siséltdd kahdeksan kupariséikeista paria ja
100BASE-TF, joka kayttada optista kuitukaapelia. Useimmat 100 Mbit verkon
kytkimet tukevat 100 Mbit:n ja 10 Mbit:n verkkoja.

Gigabit Ethernet mahdollistaa 1000 Mbit/s tiedonsiirtonopeuden, ja se on nou-
semassa kaytetyimmaéksi tietoverkoksi Fast Ethernetin ohi. Talla hetkelld sita
kaytetadan paljon verkkopalvelimien ja kytkimien valisend runkoverkkona. Sita
suositellaan nykyisin jo tydasemien valiseksi verkoksi. Verkkotopologiat voi-
daan jakaa seuraavasti:

e 1000BASE-T: 1Ghit/s tiedonsiirto cat 5e tai cat-6 kuparisella parikaapelil-
la.

e 1000BASE-SX: 1Gbit/s tiedonsiirto optisella monimuotokuituisella valo-
kaapelilla, maksimissaan 550 m vélimatkoihin.



e 1000BASE-LX: 1Ghit/s tiedonsiirto optisella monimuotokuituisella valo-
kaapelilla, maksimissaan 550 m vélimatkoihin. Optimoitu yksimuotokui-
tuna pitkille matkoille maksimissaan 10 km.

e 1000BASE-LH: 1Gbit/s nopeus optisella yksimuotokuidulla maksimis-
saan 100 km.

10 Gigabit Ethernet on nopeampi versio Gigabit Ethernetistd. Se on hakenut
paikkansa yritysten runkoverkkona. (Axis 2006, 39-40.)

3.4.3 Internet Protocol

IP on OSI-mallin verkkokerroksen protokolla. Nykyisin internetissa kaytetaan
IP—protokollan neljatta versiota. Pitk&én tulossa olleen kuudennen version odo-
tetaan syrjayttavan kokonaan edellisen, mutta talla hetkelld hyvin harvat kéyt-
tavat sitd. Uuden version suurin muutos on pitenevat osoitteet. Muutos uuteen
versioon on hankala, koska Ipv6-tietoliikennettd ei voida késitella tietokoneilla
ja verkkolaitteilla, jotka ymmartavat vain IPv4:4a. (Wikipedia 2008f.)

Tiedon kulku IP-verkossa tapahtuu kuvan 3.b mukaan. IP-laitteen sovellusoh-
jelma syo6ttaa tiedon siirtohallintakerrokselle, joka kapseloi datan siirtopaket-
teihin. Paketit l&hetetddn verkkoon kohti vastaanottavaa IP-laitetta internetker-
roksen kautta. (Huitema 1999, 23-25.)

Sovellus Sovellus
TCP/UDP i —> TCP/UDP
IP1 _,T P2 'l'_,_ IP3
Verkko1 Verkko2

KUVA 2: IP-verkon liikenne

Internet-kerroksessa paketit kapseloidaan uudelleen, ja niihin lisatédan lahetta-
jan ja vastaanottajan osoitetiedot, eli IP-osoitteen ja liséksi seuraavan hypyn
(next hop) osoite. Kuvassa 3.b hyppy olisi IP2, joka kuvaa reititintd. Seuraa-
vaksi paketit ldhetetddn verkkoyhteyskerrokselle, joka toimittaa ne kohti seu-
raavaa hyppya. (Huitema 1999, 23-25.)
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Pakettien saapuessa reitittimelle (IP2) reititin tutkii sen vastaanottajatiedot ja
ohjaa paketit oikeaan verkkoon, joka on tdssa esimerkissé Verkko 2. Pakettien
saapuessa IP3:lle se tunnistaa oman osoitetiedon, jonka internetkerros ohjaa
paketit siirtohallintokerrokselle ja siitd eteenpdin sovelluskerrokselle. Talla ta-
voin kaksi IP-verkkoon kytkettya laitetta kommunikoivat keskendan. Esimerk-
ki on yksinkertaistettu. Todellisuudessa hyppyja verkosta toiseen on paljon
enemman. (Huitema 1999, 23-25.)

3.4.4 Digitaalinen kuva ja video

Digitaalisia kuvaformaatteja on olemassa lukuisia madrié. Tassa ty0ssé kasitel-
l4&n niista vain JPEG ja M-JPEG, jotka ovat yleisemmin verkkokameroiden
tukemat kuva- ja videotyypit.

JPEG eli Joint Pictures Experts Group-standardin on kehittanyt kaksi suurta
standardointi-instituutiota, ISO ja ITU-T. Formaatti on tarkoitettu yksittaisen
kuvan pakkaamiseen pienempadn kokoon. Kyseessd on bittikarttakuva pakat-
tuna JPEG-muotoon, jossa kuvan koko pienenee jopa 1/50:een alkuperéisesta.
Merkittavaksi JPEG:n tekee se, ettd se oli ensimmainen kansainvaliseen ku-
vanpakkaamiseen tehty standardi ja siten myds laajimmalle levinnyt. (Terplan
& Morreale 2000.)

Videokuvan esittdminen JPEG-kuvilla on mahdollista. M-JPEG:ksi eli Motion-
JPEG:ksi tai MPEG:ksi (Motion Pictures Experts Group) kutsuttu formaatti on
jatkokehitystda JPEG-formaatille. MPEG-tiedosto sisaltda kéytdnndssd monta
JPEG-tiedostoa. Standardiryhmé koostuu useasta eri standardista: MPEG-1,
MPEG-2, MPEG-4, MPEG-7 ja MPEG-21. Jokainen standardi on suunniteltu
eri tarkoituksiin: MPEG-1 on ensimméinen ja jo hieman pois jaényt standardi,
joka mahdollistaa VHS-tasoisen kuvalaadun. MPEG-2 on kehittyneempi versio
MPEG-1:st4, jota kaytetddn esimerkiksi DVD- eli Digital Versatile Disc—
laitteissa. MPEG-4 on suunniteltu matalille tiedonsiirtonopeuksille. (Terplan &
Morreale 2000.)

Useimmat verkkokamerat tukevat sekd MPEG-2- ettd MPEG-4-formaattia.
Suurin hyo6ty JPEG:iin verrattuna on se, ettd aani kulkee automaattisesti
MPEG:n virtaustoiston (sream) sisalld, eika sitd tarvitse integroida. MPEG:n
purkaminen vaatii tietokoneelta hieman JPEG:n purkamista enemmén tehoa.
(Terplan & Morreale 2000.)

Videovalvonnassa on tarkeaa, ettd yksittaisestd kuvasta pystytaan tunnistamaan
kohde. Koska JPEG-standardin mukaiset jarjestelmét tallentavat jokaisen ku-
van erikseen, on yksittaisen kuvan l6ytdminen helppoa, kun tiedossa on tapah-
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tuman aika. Yksittdisilla kuvilla on my6s helppo toteuttaa liikkeentunnistus,
koska siind vertaillaan kahta eri kuvaa toisiinsa. Asiasta enemman 5. kappa-
leessa. (Axis 2006, 26.)

3.4.5 Videon lahettamista verkossa

Verkon lapi laitteelta toiselle kuljettamiseen on olemassa nelja eritapaa: joku-
lahetys eli anycast, tdsmalahetys eli unicast, ryhméléahetys eli multicast ja yleis-
ldhetys eli broadcast. (Wikipedia 2008g.)

Jokuldhetyksessa tieto ldhetetddn ryhmaélle, mutta sen vastaanottaa ryhman si-
séll& vain yksi vastaanottajista eikd koko ryhmé, kuten yleislahetyksessa. Taté
tekniikkaa kadytetaan Internetin nimipalvelussa. Usealla aika-ajoin tahdistetulla
nimipalvelimella voi olla sama osoite, jolloin nimen selvityspyynto reititetdén
helpoiten tavoitettavissa olevalle palvelimelle. (Wikipedia 2008g.)

Tasmélahetyksessa lahettdjd ja vastaanottaja kommunikoivat vain keskenaan.
Lahetetyt tietopaketit on osoitettu pelkéstdén vastaanottajalle, eikd muiden sa-
massa verkossa olevien laitteiden tarvitse prosessoida paketteja. (Axis 2006,
45.) Tietoliikenneverkon liikenteestd suurin osa on unicast-liikennetta (Wiki-
pedia 20089).

Ryhmalahetys on yhteys lahettdjan ja usean vastaanottajan vélilla. Ryhmalahe-
tyksellad vahennetéd&n verkon ruuhkautumista, jos useampi kayttdja haluaa kat-
soa samaa lahettdjan tietoa samanaikaisesti. Suurin ero unicastiin verrattuna on
se, etta siind pitaa lahettda video vain kerran. (Axis 2006, 45.) Ryhméléhetysta
kaytetddn IP-kameroiden kuvan l&hetykseen, koska se on tehokkaampaa kuin
useat tdsméaléhetykset (Wikipedia 2008g).

Broadcast on yhdelta kaikille-niminen l&hetystyyppi, joka on LAN-verkossa
yleensd eristetty omaan verkkosegmenttiinsg, eikd se ole yleisessa kaytossa
verkkovideolahetyksissa. (Axis 2006, 45.)Yleislahetystd kaytetaan, jos halu-
taan saada tietoa kaikista samassa aliverkossa olevista laitteista. L&hettdja l1a-
hettad kyselyn, johon kaikki laitteet vastaavat, jos osaavat tulkita kyselyn. (Wi-
kipedia 2008g.)

3.4.6 Power over Ethernet

PoE eli Power over Ethernet on teknologia, joka yhdistaa laitteen tarvitseman
virran normaaliin LAN-infrastruktuuriin. Se mahdollistaa virransy6ton verkko-
laitteelle, kuten esimerkiksi IP-puhelimelle tai IP-kameralle k&yttaméalla data-
siirron kanssa samoja verkkokaapeleita, jotka ovat yleensd RJ-45-liittimid ja
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3.5

CAT-standardin parikaapeleita. Tdman vuoksi kaapeleiden mééra vahenee, ei-
ké laitteiden laheisyydessé tarvita pistorasiaa antamaan laitteille virtaa.

PoE-teknologia on suunniteltu siten, ett4 se ei huononna tai rajoita verkkoyhte-
yksien dataliikennettd. Verkossa valitettdva virta aktivoituu automaattisesti,
kun sitéd tukeva laite on tunnistettu, ja se estdd virrankulun, jos ei sitd tukevia
laitteita ole havaittavissa. Tdmén takia on vaaratonta sekoittaa POE-teknologiaa
tukevia ja sité tukemattomia laitteita kesken&dan samassa verkossa.

Standardin mukaan PoE:std saa maksimissaan 15,4 W:n tehon lahdon, joka
muuntuu 12.9 W:ksi pééatelaitteen puolella. Tama tekee PoE-tegnologiasta toi-
mivan sisatiloissa. Ulkok&yttoéon tarkoitetut ja PTZ-kamerat yleensd ylittavat
tdman tehontarpeen, ja se tekee siitd véhemman hyodyllisen ndille laitteille. On
kuitenkin paljon PTZ-kameroita, jotka tukevat PoE:t4 ja toimivat sen kanssa
moitteettomasti. Jotkut valmistajat tarjoavat myos standardin ulkopuolelle si-
joittuvia laitteita, joissa on suurempi tehontuotto.

PoE toimii standardeissa verkkokaapeleissa, esim. cat-5:ssa syottaméalla virtaa
suoraan dataportteihin. Nykypdaivéna suurin osa uusista kytkimista sisaltaa suo-
raan PoE tuen. Tdm& mahdollistaa virran syoton kytkimen tuloporttiin ja tata
kautta kaikkiin sitd tukeviin verkkolaitteisiin. Jos verkossa ei ole kyseista tu-
kea, voidaan sama hydty saada kytkemélla kytkimeen midspan-laite. PoE:ta
tukematon laite voidaan lisétd PoE-verkkoon aktiivijakajan eli active splitterin
avulla. (Axis 2006, 40-41.)

Uninterruptible | ) " IP-kamera

P°”(°6|§5Lipp"' [ @~ PoEtuella
7 ; ; 3 e i 1= IP-kamera
/ | FESRSS \ g (TS iiman PoE

gy Saatae 2 '—Miv'e tukea
Network Switch i Splitt
(kytkin) e =
—verkkovirta Ethernet  =s=s- PoE
KUVA 3: PoE

IP-kameran ja analogisen valvontakameran erot

Verkkokameran toiminnot ovat saavuttaneet yhtd hyvén laatutason kuin analo-
giset kameratkin. IP-kamerat ovat menneet toimintojen osalta jopa analogisten
kameroiden ohi tarjoamalla laajan valikoiman eri toimintoja. Naita olisi vaike-
aa tai mahdotontakin suorittaa analogisilla kameroilla. Analoginen kamera I&-
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3.6

hettdd signaalia vain yhteen suuntaan, joka paatyy esimerkiksi digitaaliseen vi-
deotallentimeen. Verkkokamera on kaksisuuntainen, ja se ottaa vastaan kaskyja
ja lahettdd tietoa eteenpdin sek& samalla suorittaa sille annettuja tehtavié.
Verkkokamera voi suorittaa useita toimintoja samanaikaisesti rinnakkain, esi-
merkiksi liikkeen tunnistusta tai kuvan tallennusta ja samalla l&hettdd stream
videota. Analoginen kamera on pelkkd kuvan lahettaja. 1P-kameraa voidaan
kayttdd kuvaamisen lisdksi useampaan tarkoitukseen, esimerkiksi liikkeen tun-
nistimena tai kuvan tallennuslaitteena. (Axis 2006, 9.)

IP-Kameratyypit

3.6.1 Kiintedt kamerat

Kiintedlla kameratyypilla tarkoitetaan kameraa, jonka kuvaussuuntaa ei voida
muuttaa etdohjauksella ohjelmallisesti. Kiintedt kamerat jakautuvat kahteen eri
ryhméan: kuvullinen (dome) ja kuvuton kamera.

Kuvuttomat kiinte4t kamerat ovat yleisimpid ja halvimpia kameramalleja, joi-
den ulkomuoto on yksinkertaisempi ja perinteisen kameran nékdinen. Téllais-
ten laitteiden paras kayttotarkoitus on sellaisissa valvontajarjestelmissd, joissa
on hyddyllista, ettd kamera on mahdollisimman nakyva ja etta siitd nékee ulko-
puolisesti kuvaussuunnan. Monissa Kiinteissd kameroissa on mahdollisuus
myos linssin vaihtoon, mika edesauttaa kameran kéytettavyytta ja tarkkuutta.

Kuvullinen kiinte&d kamera on samanlainen laite kuin kuvutonkin, mutta kame-
raa suojaa muovikupu. Kupu estdd kuvaussuunnan nédkymisen, eiké se ei heraté
huomiota ulkomuotonsa takia. Yleensd kupu myds estaa linssin vaihtomahdol-
lisuuden, ja jos linssi on vaihdettavissa, vaihtoehtoja on yleensa hyvin suppea
maard. Kupu toimii hyvin suojana esimerkiksi vedeltd, lialta ja jopa ilkivallalta.
Yleensa kuvulliset kamerat on mahdollista asentaa myds ulkotiloihin. (Axis
2006, 29-30.)

3.6.2 Kaantyvat kamerat

Ké&éantyvia kameroita kutsutaan PTZ-kameroiksi. PTZ tulee sanoista Pan, Tilt
ja Zoom. Namaé sanat tarkoittavat kameran kaantyvyytta sivu- seka pystysuun-
nassa ja zoomausmahdollisuutta. Naitd ominaisuuksia ei ole Kiinteisséa kame-
roissa. Kameran kaantdmahdollisuus valvontajarjestelmassa auttaa suuremman
alueen valvomista véhemmallda kameramaarélla. Kameraa voidaan ohjata joko
manuaalisesti ohjelmalla tai automaattisella liikeradalla, jota kamera toistaa
koko ajan tai ajastetusti. Kééantyvista kameroistakin on yleensa saatavissa ku-
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3.7

vullinen versio. Kuvun tarkoitus on taysin sama kuin kiinteissa kameroissa.
(Axis 2006, 29-30.)

3.6.3 Kaantyvat kamerat ilman mekaniikkaa

Ilman mekaniikkaa toimivat kamerat ovat digitaalisia PTZ—kameroita, jotka ei-
vat sisdlla mitd&n mekaanisia eli tassa tapauksessa litkkuvia osia, vaan kameran
kaantdminen ja zoomaaminen tapahtuu digitaalisesti. Kameroissa on yleensa
kalansilméaobjektiivi, mutta kuvatusta kuvasta ndytetdan vaan osa kuvakehyk-
sessd. Kuvakehysta siirtdmalla kuvan paalla saadaan aikaiseksi kaantymiselta
nayttava efekti, joka on digitaalinen k&antyminen. Tdma ominaisuus nopeuttaa
kameran kayttdmistd. Mekaanisella kameralla kaantdminen darilaidasta toiseen
voisi kestdd sekunteja, kun taas ilman mekaniikkaa toimivilla tdmé tapahtuu
hetkessa. Toisena etuna ndissé kameroissa on kestévyys, koska ké&antelysta ja
zoomauksesta ei muodostu kulumista osien valilla. Tamén tyypin kamerat ovat
uutuuksia markkinoilla, ja niitd valmistavat Axis, 1Qeye ja Mobotix. (Axis
2006, 29-30.)

Panasonic IP-kamerat

Panasonic Nordic AB, johon Panasonic Finland kuuluu, on Matsushita Electric
Industrial Co Ltd:n omistama tytaryhtid. Matsushita Electric Industrial Co Ltd
on yksi maailman merkittadvimmista elektroniikka-alan valmistajista ja yksi
maailman suurimmista yrityksistd, jonka vuosittainen liikevaihto on 80 miljar-
dia dollaria. (Matsushita Electric 2004.)

Panasonic jakaa kameravalikoimansa kahteen ryhmaéan, joista toiset soveltuvat
paremmin kotikayttoon ja pienempiin valvontainstallaatioihin ja toiset on
suunnattu yrityksille, jotka vaativat kameroilta enemmé&n ominaisuuksia ja suo-
rituskykya.

Kotikéyttdon suunnatut kamerat

Panasonicin BL-sarjan kamerat, yrityksen niin kutsutut PetCamit, ovat tuotan-
tolinjan halvimmasta pééstd olevia kameroita. Laitteet on nimensd muukaan
tarkoitettu kodin valvontaan, esimerkiksi lemmikkieldimen seuraamiseen, kun
itse ollaan poissa. Valikoimassa on seké kiinteitd ettd PTZ—kameroita, joista
jalkimmaiset ovat hieman arvokkaampia. (Panasonic 2008a.)
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BL-C1

BL-C1 on kodin valvontaan, esimerkiksi lemmikin seuraamiseen sopiva Kiinteé
verkkokamera, jonka hinta/laatu—suhde on hyva ja muotoilu pehmea ja yksin-
kertainen. Kamerasta on olemassa myds langaton WLAN-versio.

Tekniset tiedot:

e  Motion JPEG -videokuva formaatti

e maksimissaan 640x480 pikselin kuvatarkkuus

e 15 fps paivitysnopeus kun tarkkuus on 320x240
e 10x digitaalinen zoomaus

e %" CMOS kenno

e digitaalinen pan ja tilt

e 10-10000 luxin valoherkkyys

(Panasonic 2008a.)

:é:asonlc POWER ) .
‘%i‘?y 67:3
' (o]
o !] i o
KUVA 4: Panasonic BL-C1
BL-C131

BL-C131 on PetCam-sarjan paras PT—-kamera (Pan/Tilt). Kamera toimii
WLAN verkossa, mutta saatavilla on myds halvempi versio ilman WLAN
ominaisuutta.

Tekniset tiedot:
e  Motion JPEG —videokuva formaatti

e maksimissaan 640x480 pikselin kuvatarkkuus

-16 -



e 30 fps paivitysnopeus

e  |Pv6-tuki

e 10x digitaalinen zoomaus

e 1/6” CMOS-kenno

e 10-10000 luxin valoherkkyys

e vaakasuuntainen kéantyvyys -50° - +50°
e  pystysuuntainen kdantyvyys -40° - +10°
e  kaantonopeus 50° sekunnissa

(Panasonic 2008a.)

KUVA 5: Panasonic BL-C131

Yrityskayttoon tarkoitetut kamerat

BB-tuoteperheen kamerat on tarkoitettu yrityskayttoon ja suurempien kokonai-
suuksien valvontaan. Kamerat sisaltdvat enemman toimintoja ja ominaisuuksia,
mutta ovat huomattavasti kalliimpia, esimerkkind BB-sarjasta halvin HCM511
ja kallein HCM58L1. (Panasonic 2008b.)

BB-HCM511

BB-sarjan halvin kamera on PT-kamera, jonka tekniset ominaisuudet eivét eroa
paljon BL-C131-mallista. Lisdominaisuuksina on PoE (Power over Ethernet)
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tuki ja kaksisuuntaisen &anen tuki sekd muutamia asteita suuremmat kaanty-
miskulmat. (Panasonic 2008b.)

Panasonic
BB-HCM511

KUVA 6: Panasonic BB-HCM511

BB-HCM581

HCM581 IP-kameran ulkomuoto poikkeaa paljon edella mainituista kamerois-
ta, ja se poikkeaa myds ominaisuuksiltaan. Kamera on PTZ-kamera zoo-
mausoptiikalla.

Tekniset tiedot:

maksimissaan 640x480 pikselin kuvatarkkuus

30 fps péivitysnopeus

IPV6 tuki

21x optinen ja 2x digitaalinen zoomaus

vaakasuuntainen kaantyvyys -175° - +175°

pystysuuntainen kaantyvyys -120° - 0° poydalla ja 0° - 90° katossa
adnen ulostulo

sisddntulo ulkoiselle mikrofonille

(Panasonic 2008b.)
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KUVA 7: Panasonic BB-HCM581

3.8 Muiden valmistajien kameramalleja

Kameroiden vertailuun on valittu valmistajat, joiden kameroita on myytavana
Suomessa. Vertailussa on valmistajan halvin, hinta/laatu—suhteeltaan paras ja
kallein kamera. Hinnat ndkyvat kuvan 8 taulukossa.

VALMISTAJA MALLI HINTA
206 217,90 €
Axis 212 607,90 €
233D 2 655,90 €
DCS-900 157,90 €
D-Link  [DCS-5300G 608,90 €
DCS-3420 759,90 €
- 1Qeye 501 755,90 € *
QInVision 8 eve 602 1828,90€
Sony SNC-P1 210 € (319 $)
— |BL.CL 139,00 €
Panasonic  rae HcMB80 779,00 €

* = kamera myydaan ilman objektiivia

KUVA 8: Taulukko IP-kameroiden hinnoista (Verkkokauppa.com 2008)
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AXxis on yksi suurimpia verkkokameroiden valmistajia ja samalla videovalvon-
nan edelldkavija. Yritys perustettiin vuonna 1984, ja nykyédan se toimii 18
maassa yli 500 tyontekijan voimin. (Axis 2008b.)




Axisin kameramalliston halvin laite on Axis 206, joka on sisatiloihin tarkoitet-
tu kiinted kamera. Kamerassa on %" progressive scan RGB CCD-kenno ja 4,00
mm/F 2.0 kiinted optiikka. Kameran herkkyys on 4-10,000 luxia, tarkin reso-

luutio 640x480 pikselia ja kuvan maksimi paivitysnopeus 30 fps. (Axis 2006b,
1-2))

s 3
Netwn r?,.sl_.u

KUVA 9: Axis 206

Axis 212 on maailman ensimmadinen digitaalinen PTZ-kamera. Kamera on to-
teutettu ¥2” CMOS-kennolla sekd 2.7mm/F 1.8 kiintealla kalansilmaobjektiivil-
la. Valoherkkyys on 10 luxia laajalla objektivilla ja 20 luxia teleobjektiivilla.
Kamerassa on 3x digitaalinen zoomaus, 140° vaaka- ja 105° pystysuuntainen
viiveeton kaantyvyys. Kuvan maksimitarkkuus on 640x480 pikselid ja paivi-
tysnopeus 30 fps. Kamera tukee my0s kaksisuuntaista aaniliikennettd ja
MPEG-4-kuvaformaattia. (Network Webcams 2008a.)
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KUVA 10: Axis 212

Axis 233D PTZ on kallein Suomessa myytava Axis-merkkinen verkkokamera.
Kamera on suunniteltu kaytettavéaksi vaativiin olosuhteisiin kuten lentokentille,
kasinoille tai stadioneille. Kameran erikoisominaisuuksia on sen nopeus, koska
se k&antyy 450 astetta sekunnissa.

AXIS

KUVA 11: Axis 233D

Kameran tekniset tiedot:
e 1/4" Sony ExView HAD progressive scan CCD-kenno
e 3.4-119 mm objektiivi, automaattinen paiva/yo IR-filtteri

e  35x optinen ja 12x digitaalinen zoomaus
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e  herkkyys 0.5 (color) / 0.008 (B/W)

e MJIPEG, MPEG-4

e  ACIF resoluutio

e kuvanopeus 30/25 fps

e 100 Preset -asentoa, k&antyy 360° vaaka- ja 180° pystysuunnassa
e elektroninen kuvanvakain

e  kaksisuuntainen &ani

e  Axis 295 videovalvonta joystick yhteensopiva

(Axis 2006c, 1-4.)
D-Link

Yritys on yksi suurimmista verkkotuotteiden valmistajista, ja sen tuotantoon
kuuluvat enemménkin verkkokortit, keskittimet ja kytkimet kuin verkkokame-
rat. D-link perustettiin vuonna 1986 Taiwanissa. D-Linkin IP-kamerat on
enemman tarkoitettu enemman videoneuvotteluun kun videovalvontaan, ja yri-
tys kutsuukin niit4 internetkameroiksi. Valittavana on 12 erilaista kameramallia
kuudesta mallisarjasta. (D-Link 2008.)

DCS-900 on halvin kameramalli, joka on tarkoitettu sisatiloihin ja yksinkertai-
siin valvontaratkaisuihin. Laite on Kkiinteatyyppinen 1/3” CMOS-kennolla va-
rustettu kamera, ja kuvan maksimitarkkuus on 640x480 ja paivitysnopeus 20
fps. (D-Link 2004, 1-2.)

KUVA 12: D-Link DCS-900

-22 -



DCS-5300G on hintaansa nahden laadukas langaton PTZ-valvontakamera.
Kameran teknisista tiedoista huomioitavaa on suhteellisen pieni ¥%” CCD-
kenno, suurehko 704x576 pikselin kuvatarkkuus ja kiinted 4,3 mm linssi. (D-
Link 2003, 1-2.)

DCs.5300G

KUVA 13: D-Link DCS-5300G

DCS-3420 on Suomessa myytéavien D-Link kameroiden kallein malli. Kamera
on langaton verkkokamera yo- ja pdivakayttdon,ja se on suunnattu pieniin ja
keskikokoisiin valvontajarjestelmiin. Laitteessa on 1/3” CCD kenno 0.5 luxin
herkkyydella ja 6 mm objektiivi. (D-Link 2006, 1-3.)

KUVA 14: D-Link DCS-3420
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IQInVision

IQInVision on johtava megapikseli verkkokameroiden valmistuksessa. Vuo-
desta 1998 ldhtien yritys on tuottanut laadukkaita 1Qeye-tuoteperheen IP-
kameroita. 1QInVision on suuren bisneksen valvontaan tarkoitettu tuotemerkki,
jonka kamerat ovat laadukkaita, mutta myos samalla kalliita. Tuotteista ei 10y-
dy yhtéén ns. kotikayttddn suunnattua kameraa, vaan ne kaikki ovat suurempiin
installaatioihin suunnattuja verkkokameroita. (IQInVision 2005a.)

IQeye501 on halvin IQInVisionin kamera, eikd mukaan tule objektiivia vaan se
on ostettava erikseen. 501 on mallin 511 vanha versio, jota vield kuitenkin
myydaan. Kaikissa 1Qeye-kameraperheen laitteissa objektiivi on vaihdettavis-
sa, mika myads viittaa siihen, ettd kamerat on tarkoitettu enemman ammattilais-
kayttoon. Kameroiden suuret kuvatarkkuudet ovat erinomainen etu tarkkoja
kuvia vaativissa paikoissa, kuten jalkapallostadionin yleison tarkkailussa ja
paikoissa, joissa tarvitaan kasvotunnistusta. 1Qeye501:n kuvatarkkuus on
1280x1024 ja péivitysnopeus 30 fps tai 20 fps HDTV-muodossa. 1QInVisionin
kaikissa kameroissa on digitaalinen PTZ-ominaisuus, joka on hyodyllinen sil-
loin, kun kéytdssa on suuri kuvakoko. (1QInVision 2008, 1-2.)

KUVA 15: I1Qeye 511

IQeye:n kamerat ovat laadultaan niin samanlaisia, ett4 on mahdotonta sanoa,
mink& hinta/laatu—suhde on paras. 1Qeye501 on ainoa alle 1000 € maksava
malli, ja muiden hinta on 1000 ja 2000 € valilla. Kallein 1Qeye on 602, eika
hintaan kuulu objektiivia. Kalleimman vaihtoehdon kuvakoko kasvaa
1600x1200 pikseliin ja paivitysnopeus on 20-100 fps. Erikseen ostettavien ob-
jektiivien hinnat ovat 100 ja 400 € valilla.
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Sony

Sony on vuonna 1946 perustettu elektroniikkatuotteiden valmistaja, joka oli al-
kuperdiseltd nimeltddn Tokyo Tsushin Kogyo (Tokyo Telecommunications
Engineering Company). Yrityksen nimi muutettiin Sony Corporationiksi vasta
vuonna 1958. (Sony 2008.)

Suomen kameramarkkiniolla ei juurikaan myyda Sonyn verkkokameroita, kos-
ka kameroiden kuvasignaali on NTSC-muodossa ja Suomessa kéytetddn PAL-
formaattia. Esimerkiksi otettakoon Sonyn halvin kamera, jonka hinta on otettu
amerikkalaiselta networkwebcams.com-verkkokauppasivuilta, joten hintaan on
otettava huomioon toimituskulut.

Sony SNC-P1 on sisatiloihin tarkoitettu kiinted kamera, jonka ominaisuudet ei-
vét poikkea aikaisempien valmistajien peruskameroista.

KUVA 16: Sony SNC-P1

4 WEB-KAYTTOLHTTYMAN SUUNNITTELU

4.1 Yleista

Kameroille on yleisesti kdytdssa kaksi erilaista hallintaohjelmaa. Toinen on
laitteeseen sisdlle ohjelmoitu selainpohjainen hallintajarjestelma ja toinen on
yleensd kameran mukana tuleva hallinta- sek& tallennusohjelma tai erikseen os-
tettavissa oleva jarjestelmd, jotka taytyy erikseen asentaa tietokoneelle. Kame-
roita hallitaan ja ohjataan suurimmaksi osaksi Internetin vélitykselld. Ohjelma-
na toimii normaalin web-selaimen web-sivusto. Kuvan tallentamiseen kayte-
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4.2

tddn kameran mukana tullutta tai yleiskéyttoon tarkoitettua hallintajarjestelmaa.
Kameran hallintakaytt6liittyman suunnittelussa on otettava huomioon web-
sivuja koskevat kaytettdvyyden asiat. Web-sivujen valmistuksessa kuitenkin
kannattaa hyddyntaa informaatiota, joka on vuosien aikana kertynyt kayttoliit-
tymien suunnittelusta. (Liljama & Korpela 2003, 360-361.)

Kayttoliittyman suunnittelu

Kéayttoliittyman suunnittelu on hyvé aloittaa kdyttajaryhman kartoittamisesta.
Se madrittdd millaisia fontteja kaytetaan ja millaisia kuvien on oltava. Kéyttdja-
ryhmé& maarad myaos, millaiset niiden véliset yhteydet olisi oltava, jotta kéaytto-
liittymasta saadaan mahdollisimman toimiva kokonaisuus. Suurin ero televisi-
on, painotuotteiden ja web-sivujen valilla on web-sivujen dynaamisuus. Silla
tarkoitetaan téssé yhteydessa sivustojen muuntumista erilaisten néyttéjen, se-
laimien ja jopa kayttajien valilla, esimerkiksi lehdissé sivukoko, varit ja pals-
toitus ovat kutakuinkin samanlaisia kaikissa lehdissa. Web-kéayttoliittyma pe-
rustuu enimmakseen kayttajan nékoaistiin, sen vuoksi dynaamisuus on suuri
vaikuttaja ja huomioitava tekijé sivustoja ja kayttoliittyméé suunniteltaessa.

Ulkoasun suunnittelussa sivujen tulisi olla yhdennékdisia ja tarjottava infor-
maatio olisi pidettdva samoissa paikoissa sivuilla. Etusivun ulkoasu nousee
suureen merkitykseen, koska sen tarkoitus on kertoa sivujen sisallostd. Ulko-
asun huomattavin vaikutus loppukéyttdjadn ovat ensimmaiset sekunnit ensim-
maisen sivun avaamisen jalkeen. Ensivaikutelma, tdma alkuhetki, on erittéin
tarked tunnelman ja ajatuksen luomiseen, eika sen tarkeyttd pida vahatella. Etu-
sivu on pééosiltaan tarkoitettu kertomaan tulevasta sivustosta mahdollisimman
yksiselitteisesti. Niin sanottuja “sisadnheittosivuja” ei nykyisin endd kayteta.
Ennen etenkin yritykset kayttivat web-sivuillaan etusivua, joka sisalsi ainoas-
taan yrityksen logon tai hienon kuvan. Sivu ei kuitenkaan kertonut tai ilmais-
sut, mité varsinaiset yrityksen sivut sisélsivat. Joissain tapauksissa “sisaanheit-
tosivun” ulkoasukin oli tdysin erilainen kuin itse sivusto, ja tdma rikkoi sivujen
yhtenevyytta.

Web-sivu on yleensé suorakaiteen muotoinen, ja miké rajoittaa tekstin sommit-
telua. Erikoisemmat muodot on esitettdva grafiikkana. Tama ei ole suositelta-
vaa, koska tekstin luettavuus karsii ja sen muokkaaminen ja tuottaminen vai-
keutuu. Logot ja ns. pysyvat tekstit on suositeltavaa esittdd kuvina. Tekstin
asettelua voidaan verrata painotuotteiden palstoitukseen. Verkkosivustojen
teksti on kaytdnnossé aina yhdell& palstalla, koska web-sivustossa ei toimi jat-
kuvan tekstin jakaminen palstoihin, kuten lehtipainoissa. Yhden palstan kéyt-
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4.3

tdminen helpottaa sivujen valmistusta huomattavasti. Tekstin tasauksessa aino-
at toimivat tavat ovat tasata teksti vasemmalle tai oikealle. Molempien reuno-
jen tasaus tekee tekstistd epaselvan ja vaikeasti luettavan. Selaimet tasaavatkin
tekstin yleensa erittain huonosti, selainohjelman mukaan.

Web-sivun jakaminen taulukoilla tai muilla menetelmill& tekee tuotteesta mie-
lenkiintoisemman, ja esitettdva tieto saadaan lokeroitua tiiviiksi ja miellytta-
vaksi silmélle. Jakaminen véhent&d4 myos sivun selausta ylos ja alas. Jakamalla
sivu rajoilla saadaan erotettua tietosisélto ja tekniset osat toisistaan. Vaakaviiva
on hyvin vahva erottaja, ja se voi olla jossain tilanteissa liiankin vahva. Sen
kayttdmistd on harkittava monesta eri ndkdkulmasta. Sivun navigointi on hyva
erottaa selvésti muista elementeisté selvyyden ja kaytettavyyden vuoksi.

Sivustojen taustalla on tarkea rooli tunnelman luomisessa. Tumma tausta tekee
sivuista raskaan, varikkaat ja lampimét vérit taas antavat lapsellisen ja epéva-
kavan vaikutelman. Vaaleat vérit toimivat parhaiten faktapohjaisissa ja tosis-
saan otettavissa sivustoissa. Taustakuvan kdyttdminen sivustossa on vaikeaa, ja
mika tahansa kuva ei kéy taustalle. Vérikés ja voimakas kuva taustalla vangit-
see litkaa huomiota ja vaikeuttaa tekstin lukemista. Jos sivuilla valttdmatta tay-
tyy kayttaa taustakuvaa, sen olisi hyva olla taustavérin kanssa saman savyinen
ja mahdollisimman yksinkertainen. Sen tulisi olla myos pelkistetty ja latistettu
variltaan, ettd se todellakin jéisi taustalle huomaamattomaksi elementiksi. (Lil-
jama & Korpela 2003, 360-368.)

Heuristinen arviointi

Heuristista arviointia kaytetddn kayttoliittyman toimivuuden kokeiluun ja tar-
kastamiseen. Arviointia voidaan pitd4 suunnittelun perussédantoné. Jacob Niel-
senin kymmenen kaytettavyyden heuristiikkaa ovat yksi tunnetuimmista arvi-
oinneista:

e jarjestelman tilan nékyvyys

e jarjestelmén ja todellisuuden vastaavuus

o  kayttajan kontrolli ja vapaus

e yhtenevaisyys ja standardit

e virheiden estdminen

e tunnistaminen mieluummin kuin muistaminen

e  kayton joustavuus ja tehokkuus
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4.4

e  esteettinen ja minimalistinen design
e virhetilanteiden tunnistaminen, ilmoittaminen ja korjaaminen
e  opastus ja ohjeistus

On suotavaa, ettd arvioinnin suorittaa mahdollisimman moni eri alaan erikois-
tunut henkild, Arviointi toimii parhaiten, kun on kéytettdvissa monta eri nako-
kulmaa. On sanottu, ettd 75 % kaytettavyysongelmista 16ytyy, kun viisi kdytet-
tavyysasiantuntijaa suorittaa heuristisen arvioinnin, mutta kaikkia ongelmia on
mahdotonta tunnistaa heuristisilla arvioinneilla. Lopullisen tuotteen ollessa
kaytossa ilmenevéat kayttoliittymén viimeisetkin viat ja rakennusvaiheen ereh-
dykset.

Jacob Nielsenin arviointi ei ole ainoa olemassa oleva menetelmad. Eri arvioinnit
tarkastelevat eri asioita ja olisi hyva kéayttdaa useampaa kuin yhté arviointia tai
tarkastuslistaa, jos siihen on aikaa tai resursseja. Tarkastuslistoilla tarkoitetaan
listoja, jotka sisaltavat paljon kysymyksié arvioivasta kayttoliittymastd. Naihin
kysymyksiin vastaamalla saadaan ohjaavaa tietoa siitd, onko ohjelma toimiva.
Huonona puolena voidaan arvioinneissa ja tarkastuslistoissa pitdé niiden anta-
man tiedon ymmartdmisen vaikeutta ja hyddyntdmistd. Kéytettavyystestauk-
sessa tulee helposti suoria kehitysehdotuksia, kun taas arvioinneissa ndin ei ta-
pahdu. Olisi hyva suorittaa ensin heuristinen arviointi tai tarkastuslista, jonka
jalkeen néiden tietojen pohjalta tehtdisiin kdytettavyystestausta.

Heuristista arviointia on hyva k&yttd4 jo aikaisessa kehitysvaiheessa poista-
maan ongelmia, jotka helposti kulkeutuvat lopulliseen tuotteeseen, jolloin nii-
den paikantaminen voi olla paljon hankalampaa. (KOKOS 2007.)

Kayttajakeskeinen suunnittelu

Kéyttdjakeskeisessa suunnittelussa kartoitetaan ensin kayttajajoukko ja heidan
toiveensa ja tarpeensa, ja ndiden tietojen pohjalta kdydaan valmistamaan itse
tuotetta. Kéyttajakohtainen nékékulma pysyy koko suunnittelu- ja rakennus-
prosessin ajan ja tdmankaltaisella suunnittelulla pyritdén tuottamaan hyodylli-
nen ja helppokayttdinen tuote. (Wikipedia 2008h.)

Tunnetuin ja eniten kaytetty kayttdjdkeskeinen suunnittelumenetelma on 1990-
luvulla Hugh Beyerin ja Karen Holtzblattin kehittdma Contextual Design. Con-
textual Designin tarkoituksena on lahestya valmista suunnitelmaa yhdistamalla
laitteen kdytossa oleva tekniikka ja asiakkaan vaatimukset seka toiveet. Suun-
nittelumenetelmé sisaltd seitseman eri osiota.
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Contextual Design kehittyi vuosien varrella suunnitteluryhmien avustuksella.
Ensimmaéisend syntyi Karen Holtzblattin Contextual Inquiry (CI), jonka tarkoi-
tuksena oli vastata John Whitesiden haasteeseen: suunnitella prosessi, joka joh-
taa uusiin ideoihin ja suunnittelusuuntiin eika jatkokehittdd jo olemassa olevaa
suunnitelmaa. CI vastasi haasteeseen asettamalla suunnittelijat tydskentele-
maan suoraan asiakkaiden kanssa ja sitd kautta antamaan tietoa suoraan siita,
mité suunniteltavan tuotteen pitdisi siséltdd. Cl-ryhmaét kerdsivat paljon yksi-
tyiskohtaista tietoa ja kehittivat menettelytapoja, joista yksi oli paperiprototyy-
pin kaytto. Paperiprototyypisséa kayttoliittyman néyttokuvat tulostetaan paperil-
le, jonka jélkeen testikéyttajat kokeilevat tuotteen toimivuutta paperilta. Hyo-
dyllisintd on palautteen saaminen nopeasti, eika kayttaja kiinnit4d huomiota mi-
hinkaan muuhun kuin tuotteen ulkonékoon ja toimintaan.

Contextual Design on kayttajakohtaista suunnittelua, jossa laite ja sen kéytto-
liittyma& suunnitellaan kayttajan vaatimusten ja tarpeiden mukaan.

Kayttajakysely

Suunnittelun ensimmaéinen ongelma on selvittad, kuka asiakas on ja mit4 han
haluaa ja tarvitsee. Kayttajakeskeisessa suunnittelussa selvitetdan, kuka kaytta-
ja todellisuudessa on ja mitka ovat hénen jokapéaivaiset maneerinsa. CD aloite-
taankin henkilokohtaisilla haastatteluilla, joissa asiakkaita haastatellaan suunni-
teltavan systeemin kayttoympéristossa tyoskentelyn ohella. Haastatteluiden
jalkeen pidetaan ryhmékeskustelu, jossa jokaisella on mahdollisuus kertoa oma
nakodkulmansa ja talla tavoin lisata suunnitteluun keréttavaa informaatiota.

Tyomalli (Work Modeling)

On hyva ymmartéa asiakasta, mutta myds heidan tyonsa, arkiset askareensa ja
tehtdvansa ovat tdynna tarkeita yksityiskohtia. Naitd suunnittelun kannalta kal-
lisarvoisia tietoja ja ndkdkulmia selvitetdan tutkimalla viitta eri osa-aluetta, jot-
ka ovat seuraavat:

A. Tiedon kulku (Flow model)

Erilaisten tyotehtavien valmiiksi saattaminen vaatii niiden jakamista osiin,
se vaatii useita tekijoité ja heidan valistddn kommunikaatiota. Tata tiedon
valittamistéd osatekijélté toiselle saaden tyon tehtyd kutsutaan CD:ssé flow
modeliksi.

B. Vaiheet (The sequense model)
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Malli edustaa niité vaiheita, joilla suunniteltu tehtéva tulee tehdyksi, asioi-
ta, jotka tuottavat tehtdvaan uusia vaiheita ja aikomuksia, jotka ovat viel&
tehtdvasta tekemattd. Vaihemalli tuottaa sitd alatason vaihe vaiheelta —
tietoa tehtdvan kulusta, jota suunnittelija tarvitsee ongelman ratkaisussa,
seka auttaa oppimaan asiakkaan tydtavan.

C. Artifactit (The artifact model)

Avrtifactit ovat dokumentti piirustuksesta tai kopio, joka sisaltéa eri tehta-
van vaiheiden jaljet siitd, kuinka se on tehty.

Seuraavaksi on esimerkki artifactin kdytosta: Yrityksen tydnjohtaja tulos-
taa taulukon, johon han taytt4& projektien etenemisen viikoittain ja valittaa
taulukon johtajalleen. Johtaja merkitsee jokaisen projektin kohdalle oman
hyvéksyntansé ja joitain mahdollisia lisamerkint6ja, jonka jalkeen allekir-
joittaa dokumentin ja palauttaa sen takaisin tyénjohtoon. N&in dokumen-
tista tulee artifacti, jonka avulla tyon etenemisestd saadaan palautetta ja
kommunikointi eri ty6tasojen valilla sailyy.

D. Kulttuuri (The cultural model)

Tehtévat suoritetaan paikassa, jossa vaikuttaa kulttuuri. Silla on omat odo-
tukset, tavat ja arvot. Nama jopa henkilokohtaiset muuttujat on otettava
huomioon suunnittelussa, koska ne ovat suuri tekija ihmisen tapaan toimia
ja tehda tyota.

E. Tyoymparistd (The physical model)

Suunnittelussa on tutkittava asiakkaan tydymparistdd, sen mahdollisuuksia
ja puutteita, jotka asettavat suunniteltavalle tuotteelle tiettyja rajoja.

Yhdistaminen (Consolidation)

Jarjestelmid ja systeemeja harvoin suunnitellaan yhdelle asiakkaalle, yleensa

asiakasryhmille. Tutkimalla useampaa asiakasta saavutetaan tunne yhteisista
mieltymyksist4. Consolidation-vaihe yhdista4 tutkittua tietoa ja sitd kautta tuot-
taa yhtenevi, jokaista asiakasta miellyttavia ratkaisuja ja malleja.

Uudelleensuunnittelu (Work redesign)

TyOn sujuvuutta yritetddn aina parantaa erilaisin uusin suunnitelmin ja teknisin
ratkaisuin. Suunnitteluryhman tulisi tdssé vaiheessa kayttaa keréattya ja yhdis-

tettya tietoa luomaan keskustelua siitd, kuinka esimerkiksi suunniteltavaa sys-
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teemid pitéisi muokata ja parantaa ja tatd kautta luoda suunnitelma tulevasta
(ns. storyboard).

Kayttajan ymparistdésuunnitelma (User enviroment design)

Uuden suunnitellun jarjestelman on toimittava luonnollisesti loppukayttajan
ymparistossa, eiké se saa rikkoa siihen kuuluvia kulttuurisia ja henkilokohtaisia
arvoja ja tottumuksia. Kayttajan ymparistésuunnitelmassa nakyvéat uuden sys-
teemin kaikki eri osa-alueet, kuinka ne ovat yhteydessa toisiinsa ja kuinka ne
vaikuttavat kayttajan tydhon ja ympéristoon.

Prototyypit ja testaus (Mock-up and test with customers)

Testaus on tdrkedd kehityksen jokaisessa vaiheessa. Mitd aikaisemmin vika
huomataan, sitd helpompi se on korjata. Paperiprototyypilla saadaan luotua no-
peita ja helppoja malleja siitd, miltd systeemi tulee ndyttdmaan ilman, etta sita
tarvitsisi koodata. Prototyypilld on hyvé koekayttdd kayttoliittyméé ja havaita
kaytettavyyteen liittyvia ongelmia.

Projektin toteutus (Putting it into practice)

Viimeisessé vaiheessa suunnitellaan itse tuotteen toteutus, aikataulut ja samalla
raataloidaan Contextual Design —tehtavan nakoiseksi jatkokehitysté varten.

(Beyer & Holtzblatt 1998, 27-36, 79-120; University of Twente 2004.)
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5

IP-KAMEROIDEN HALLINTA

5.1

5.2

Yleista

Tassa osiossa késitelladn ainoastaan verkkokameroille soveltuvaa kuvan tal-
lennusta ja siihen tarvittavia ohjelmia. Hallinta on jaettuna kahteen eri osioon:
hallintajarjestelmét ja hallintasivustot. Jarjestelmét ovat kameran ohjaukseen
tarkoitettuja ohjelmia ja hallintasivustot kameran osoitetietojen yllapitoon.
Melkein kaikkiin IP-kameroihin on asennettuna selainpohjainen hallintajérjes-
telma, mutta koska tietokoneelle asennettavat erilliset hallintajarjestelmét sisal-
tavat samat ominaisuudet, niita ei erikseen tdssa tyossa esitelld. Yleisesti IP-
kameran kuvaa voidaan tallentaa suoraan tietokoneelle ohjelmalla, joka tulee
kameran mukana tai joka on ladattavissa tai ostettavissa Internetistd. Ohjelmat
ovat kuitenkin rajoitettu toimimaan ainoastaan valmistajien omien kameroiden
kanssa, joskus jopa saman valmistajan kamerat eivat toimi samalla ohjelmalla.
On olemassa joitain yleiskayttoon tarkoitettuja ohjelmia, joista esimerkking
my6hemmin mainittava Milestone Xprotect.

Hallintajarjestelmat

Kameroihin asennetut sisaiset hallintajarjestelmét on tarkoitettu kameroiden
lilkuttamiseen, asetusten muuttamiseen tai kuvan katseluun. Tallennusmahdol-
lisuudet sisaisissa jarjestelmissd ovat todella suppeat tai niitd ei ole ollenkaan.
Oman hallintajérjestelmén valmistaminen CGIl-komennoilla on mahdollista,
mutta siitd lisda tyon 6. kappaleessa. Tallennusta ja laajempaa hallinnointia
varten jokaisella kameranvalmistajalla on saatavilla tietokoneelle asennettava
tai 1QInVisionilla kameraan asennettava ohjelma joko maksullisena tai ilmai-
sena. T&ssa kappaleessa hallintajarjestelmalla tarkoitetaan néita tietokoneeseen
tai kameraan asennettavia erillisia ohjelmia.

Liikkuvan kuvan tallentaminen vaatii yleensd suuria maaria kovalevytilaa,
koska videotiedostot ovat pakattunakin suuria. Sama patee IP-kameran video-
materiaalin tallennuksessa, ja néin ollen tietokoneella, jolle hallintaohjelmisto
asennetaan, olisi suotavaa olla suuri kovalevy. Tallennusohjelmat yleensa sisal-
tavat samalla myds kameran hallinnointiin tarvittavat toiminnot, joten ohjelma
on tavallaan laajennus kameran sisdiseen hallintajarjestelmaan. Tdssa osiossa
on esiteltyna neljan eri valmistajan omiin verkkokameroihin tarkoitetut ilmaiset
tai maksulliset tallennusohjelmat sekd yleisohjelma, joka tukee useamman
valmistajan kameramalleja.
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Axis Camera Station ja Axis Camera Station One

Axis-kameraperheeseen on saatavilla kaksi eritasoista hallintajarjestelmaa,
Axis Camera Station (ACS) ja Axis Camera Station One (ACSO). Ohjelmat
ovat pohjaltaan tdysin samat, mutta ACSO on ACS:sta karsittu ilmaisversio,
jonka voi ladata Axisin kotisivuilta. (Axis 2008c.)

Axis Camera Station on yhteensopiva jarjestelma Axisin verkkokameroiden ja
videopalvelimien kanssa. Hallintajérjestelm& mahdollistaa kameroiden etéhal-
linnan ja kuvan tallennuksen. Ohjelma on tietokoneelle asennettava, joten ai-
nakin yhden tietokoneen on toimittava palvelimena, jolle ohjelma asennetaan.
Palvelimen kovalevyt toimivat samalla nauhoitettavan kuvan tallennustilana.
Ohjelma ei rajoita tallennuksen aikaa tai maaraa milldén tavoin. Yhteen ACS:n
muodostamaan valvontajarjestelmaan on mahdollista liittdd 25 kameraa, joista
16:ta voidaan katsella samanaikaisesti. Kameroiden mééra vaatii huomattavasti
lisaa tietokoneen suorituskykyé. Jos valvontajarjestelmassé on paljon kameroi-
ta, on huomioitava tietokoneen suorituskyvyn riittdvyys. Ohjelman laitevaati-
mukset ovat seuraavat:

e Inter Pentium 4 2GHz -prosessori

e CD-asema

e 512 MB keskusmuistia

e 1GB kovalevytilaa

e NTFS tiedostojarjestelma

e  XGA 1024x768 tai parempi resoluutioinen monitori

e erillinen ndyténohjain, Direct Draw minimissaan 32 MB muistia
e 100 MB Ethernet —verkkokortti kiintealla IP-osoitteella

e  Microsoft Windows —kayttojarjestelma (2000, 2003 Server tai XP)
e Internet Explorer 6.0 tai uudempi

e  TCP/IP protokolla

Jos kaytossa on kameroiden maksimimaara (25 kpl), on laitteiston minimivaa-
timus Dual XEON 3 GHz prosessori, 1024 MB keskusmuistia, useita SCSI-
kovalevyja tallennusta varten ja 1000 Mbit Ethernet.
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KUVA 17: Axis Camera Station

Liikkuvan kuvan tallennus Camera Stationilla onnistuu ilman minké&anlaista
nauhuria tai lisdohjelmaa. Ohjelma siséltda tallennustoiminnon, joka mahdol-
listaa korkealaatuisen jatkuvan tai jaksottaisen tallennuksen suoraan kovalevyl-
le. Jaksottaisen tallennuksen voi asettaa alkamaan ajastetusti, halytyksen tulles-
sa tai liikkeentunnistuksella. Ohjelman liikkeen tunnistin toimii siten, ettd oh-
jelma vertailee otettuja kuvia. Jos niista 10ytyy eroavaisuuksia, ohjelma havait-
see liikettd ja aloittaa asetetun tallennuksen. Kuvaa voi tallentaa joko MPEG-4
tai Motion JPEG-muodossa.

PTZ ja dome-kameroita voi ohjata joko joystickilld tai hiirell4&. Ohjelmassa on
full dublex reaaliaikaisen &anen tuki, jonka avulla kuvaan saadaan aanta ja jota
myos voidaan l&hettdd kameralle. (Network Webcams 2008b; Axis 2008d.)

1Qeye 1Qrecorder

IQeye—kameraan on mahdollista asentaa tallennus- ja toisto-ohjelma. Kun 1Q-
recorder on asennettu kameraan, erillistd asennusta tietokoneelle ei tarvita. Oh-
jelmalla voidaan tallentaa kuvia verkkopalvelimelle tai kameran muistikortille
(compact flash). Tallennuksen voi laittaa alkamaan ajastuksella tai liikkeentun-
nistuksella. Hallintajarjestelma sisaltdd AVI-muuntajan, jonka avulla tallenne-
tut videot voidaan kaantaa avi-muotoon ja tallentaa vaikka omalle tietokoneelle
jatkokasittelya varten. (Network Webcams 2008c.)

IQrecorder on parhaimmillaan pienissé installaatioissa kuten kotona tai kesa-
mokillg, joissa reaaliaikainen tallentaminen ei ole vélttdmatontd. Ohjelmalla
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voidaan tallentaa maksimissaan neljd kuvaa sekunnissa, kun kaytdssa on
1Qeye501 tai 1Qeye600—sarjan kamera.

10eyeBe1 IQEYESDT PR

ICEVEM!_TEST T1ASYT 15:1 044 notmal
™

T -
4 [TRIBES -

tme: [ a e

LIl )

KUVA 18: IQrecorder hallintajarjestelma
Ohjelman ominaisuudet:
e ei tarvitse asentaa ohjelmia tietokoneelle
e suoraan kameraan tallennus 1Qeye 300W -sarjalla
e sisddnrakennettu AVI-muuntomahdollisuus
e aika tai pdiva-haku
e Event Search —esikatselu
e halpojen asemien kdyttaminen videon tallentamiseen
e Digitaalinen Pan Tilt Zoom tallennetussa videossa

(IQInVision 2005b.)

Panasonic Network Camera Recorder

Panasonic tarjoaa hallintajarjestelmastdan kolme erilaista versiota, joista yksi
tulee ostetun IP-kameran mukana ja kaksi on maksullista versiota (HNP11 ja
HNP15). Kameroiden mukana tuleva tietokoneelle asennettava tallennusohjel-
ma on ominaisuuksiltaan taysin sama kuin maksullinen HNP11, mutta liitetta-
vien kameroiden méaéra on rajoitettu yhteen. Tdma estdd useammasta kamerasta
muodostuvan installaation rakentamisen, mutta on hyvin toimiva ratkaisu aino-
astaan yhta kameraa kayttavélle. Hallintajarjestelmén jokaisella versioilla voi-
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daan hallita IP-kameroiden kaikkia ominaisuuksia seké tallentaa kuvamateriaa-
lia tietokoneen kovalevylle, NPH15 versiossa myds verkkopalvelimelle. (Pa-
nasonic 2007.)

KUVA 19: Panasonic BB-HNP15 hallintajérjestelma

HNP11 ja HNP15 toimivat melkein kaikkien Panasonic IP-kameroiden kanssa.
Maksulliset hallintajarjestelméat on tarkoitettu useamman kameran sisaltavaan
installaatioon, jonka valvomisessa tarvitaan useamman kameran videokuvan
tallentamista, seké& niiden jalkikasittelyd. HNP11 on versioista suppeampi, josta
puuttuu usean kameran kuvan yhtdaikainen katselu, videokuvan verkkopalve-
limelle tallentaminen seka tallennetun videon muuttaminen useampaan eri ku-
vaformaattiin. Kaikki edellda mainitut NPH11:n puutteet 16ytyvat NPH15 versi-
osta. NPH15 sisaltdd oman katseluohjelman, joka mahdollistaa useamman ka-
meran kuvan katselemisen yht&aikaisesti. (Panasonic 2007.)

Sony IMZ4xx Realshot Manager

Sonyn hallintajarjestelmé on tarkoitettu vaativiin valvontajarjestelmiin. Ohjel-
maa myydaan kanavalisensseina. Saatavilla on 1:n, 4:n, 9:n, 16:n, 32:n lisens-
sin paketteja ja yksittéisen lisenssin lisdyspaketti on myds myytévana. Jarjes-
telma sisaltdd kaikki hallintajarjestelmén perusominaisuudet, kuten liikkeen
tunnistin, aanituki, halytyslaukaisimet, etdseuranta web-selaimen kautta ja
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PTZ- toiminnot. Lisdksi ohjelmassa voi muokata kéyttoliittymén ulkoasua it-
selleen sopivaksi. (Network Webcams 2008d.)

rRealShot

KUVA 20: Sony IMZ4xx hallintajérjestelma

Milestone Xprotect

Milestone Xprotectista on nelja eritasoista versiota kayttotarkoituksen mukaan:
Basis+, Professional, Enterprise ja Corporate. Naistd viimeinen siséltda eniten
ominaisuuksia, ja ensimmainen sisaltaa vain tarkeimmat toiminnot. T&4ssa tyos-
sé esitelladn ainoastaan Corporate-versio, koska kaikki muut versiot ovat tasté
karsittuja malleja. (Milestone 2008.)
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5.3

KUVA 21: Milestone Xprotect Corporate ohjelma

Xprotect on suunniteltu suurille yrityksille ja valvontayksikoille. Sen ominai-
suudet ja joustavuus eri kameravalmistajien véalilla tekevét siitd erittdin toimi-
van kokonaisuuden. Ohjelma tukee yli 300 eri kameramallia yli 35 eri valmis-
tajalta, mika antaa vapauden kayttdjélle valita kameroita eri valmistajilta yh-
teen valvontajarjestelmaan. (Milestone 2008.)

Hallintasivustot

Nykyé&an internetpalveluiden tarjoajilla ei ole tarjottavana kiintedd IP-osoitetta
kuluttaja-asiakkaille verkkokameroita varten. Verkkokamera kuitenkin tarvit-
see toimiakseen moitteettomasti IP-osoitteen. Yhteyden ottava laite saa silla
hetkell&4 vapaana olevan IP-osoitteen, joka ei ole kiinted. Taman vuoksi 0soit-
teet vaihtuvat jopa paivittain. Hallintasivustot ovat tat4 ongelmaa varten kehi-
tettyj& web-sivuja, joiden avulla kameran kaytté on helpompaa myds kuluttaja-
asiakkaille. Hallintasivujen tehtdva on yllapitaa laitteen vaihtuvaa IP-osoitetta.
Hallintasivusto luo dynaamisen DNS-osoitteen, jonka avulla kayttdja saa yh-
teyden kameraansa, vaikka ei kameran IP-osoitetta tiedeté.

Yleensa hallintasivustot toimivat siten, ettd kameran asetuksiin asetetaan dy-
naamisen DNS (DDNS) palvelimen osoite, johon kamera lahettdd maaratyin
valiajoin omat osoitetiedot. DDNS koostuu yleensa kameran nimestd, kéayttaja-
tiedosta sekd palvelun nimestd, kuten  esimerkiksi  kameraOl-
mikkomallikas.verkkokamera.fi. DDNS osoitteeseen menemalla palvelu ohjaa
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kayttdjan palvelun omaan hallintajarjestelmaan tai vaihtoehtoisesti kameran
hallintajarjestelmaan. (Verkkokamera.fi 2008.)

Kaikki kameravalmistajat, joiden valikoimassa on laitteita kuluttaja-asiakkaille,
tarjoavat myds mahdollisuuden dynaamisen DNS-osoitteen kédyttamiseen tar-
koitetun hallintasivuston. Esimerkkeind kuitenkin tassa tyossa kéytetdan yleis-
kayttoon tarkoitettua Cameramanager.com-sivustoa, joka toimii yleisimpien
kameramallien kanssa ja Panasonicin Viewnetcam.com-sivustoa, joka on val-
mistettu toimimaan ainoastaan valmistajan omissa verkkokameroissa. Yleensa
palvelut ovat maksullisia tai niiden kdyttdminen vaatii tietyn kameran ostamis-
ta.

Cameramanager.com

Cameramanager.com on hollantilainen turvallisuusalan verkkoyritys, jonka
padalueet ovat IP-kamerat, videovalvonta, videon tallennus seka videon jakelu.
Cameramanager.com:n oma asettama tavoite on tuottaa kuluttajille ja yrityksil-
le kayttajaystavallinen, misté tahansa toimiva, dlykéas ja valmistajista riippuma-
ton alusta IP-kameroiden hallintaan sek& kameran kuvan tallennukseen. Tavoit-
teessaan yritys on edennyt jo pitkalle, koska hallintasivusto tukee talla hetkell&
kahdeksan eri valmistajan kameramalleja (kts. kuva 5.). Cameramanager.com
on yhdistetty IP-kameroiden hallintajarjestelma ja hallintasivusto. (Camera-
manager.com 2008.)

Valmistaja Tuetut kameramallit

4&'5.}. malli 206 seka siitd uudemmat kamerat

D'Li_t;l__E DCS5 sarja

ity e

GS 1000 sarja

el B s

LINKSYS' |y o200 PTZ

PR -

M22M sarja, M10D sarja ja D10D sarja.
MOBOTIX..

Panasomc BL-C sarja ja BBH sarja

SONY SNC sarja

VISIONXIP 1000 sarja, 1200 sarja, 1200w sarja ja 800 sarja

KUVA 22: Taulukko Cameramanager.com:n tukemista IP-kameroista
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Cameramanager.com-sivusto toimii  Windows-, Mac OS- ja Linux -
kayttojarjestelmilla seka Internet Explorer 6+-, Firefox 1.5+-, Opera- tai Safari
-selaimilla.

Cameramanager.com tarjoaa kayttajélle viisi erilaista pakettikokonaisuutta,
joiden ominaisuudet vaihtelevat supistetusta versiosta ammattikéyttoon tarkoi-
tettuun laajaan versioon. Suppein versio Free manager on nimensa mukaan il-
mainen, ja sen k&yttoon ottaminen vaatii yhden lomakkeen tayton palvelun tar-
joajan kotisivuilla. Free managerin hallintajarjestelmé siséaltdd kaikki hallinta-
jarjestelman perusominaisuudet mutta ei kuvaamisen ajastusta, kayttajatilien
ominaisuuksia, eikd videomateriaalin vientid omalle kovalevylle. Jarjestelm&én
voidaan liittdd maksimissaan neljd kameraa. (Cameramanager.com 2008.)

Infermation Select Function Select Multhaow

Account Fes Managar (0 08) a
Chick e 1o uprade yous sccout, . 1

KUVA 23: ndkymd Cameramanager.com Free manager jarjestelmasté

Muita yrityksen tarjoamia tuotteita ovat Start manager, Lite manager, Basic
manager ja Pro manager, joista viimeisin on paasaantoisesti yrityskayttoon tar-
koitettu laajin versio. Erona ilmaisversioon on rajoittamaton kameroiden maa-
r4, kayttajia voi olla useampi ja 30 Gb tallennustilaa verkkopalvelimella. Tal-
lennetut materiaalit voi myds tuoda palvelimelta omalle tallennusmedialle.
(Cameramanager.com 2008.)
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Viewnetcam.com

Viewnetcam.com on Panasonicin IP-kameroille tarkoitettu dynaamisen DNS-
osoitteen yllapitosivusto. Kesdkuun 1. péivasta vuonna 2003 lahtien Viewnet-
cam.com on ollut ilmainen kaikille, jotka omistavat Panasonicin IP-kameran.
Hallintasivusto mahdollistaa ainoastaan dynaamisen DNS-osoitteen luomisen,
eli jokainen kamera saa oman domanin nimen, joka on muotoa
XXXXXX.Viewnetcam.com. Jarjestelmaan voi Kirjautua ainoastaan IP-kameran
omistaja, joten tassa tyodssa ei tarkempaa kuvausta hallintasivuston toiminnasta
voida antaa. Viewnetcam.comin kayttajat ohjaavat kameroita niiden oman hal-
lintajarjestelman kautta, koska luotu dynaaminen DNS-osoite ohjaa kayttdjan
suoraan kameran IP-osoitteeseen ja kdynnistdd kameran hallintajarjestelman.
(Panasonic 2008c.)

1

[
Guteres image =

m Metevors Camen s

Planes chok ory cplor seesn dopl

I e of ro suwdo, pleass click bere.
itipoipanasonic co pibociroduct s leninetwiksami ec hoic fspuneinde: iimi
Fagnning in Wed mode.

KUVA 24: Panasonic IP-kameraan asennetun hallintajarjestelman nakyma
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6 CASE: HALLINTAJARJESTELMAN SUUNNITTELU

6.1 Verkkokamera.fi

Verkkokamera.fi on télla hetkelld ainoa suomenkielinen IP-kameroiden hallin-
tasivusto. Suomenkielisyys on suuri tekija kayttajille, joiden englannin kielen
taito on paassyt unohtumaan tai sité ei ole ollenkaan. Palvelu on ainoastaan Pa-
nasonic IP-kameroiden ostajille. Kameran mukana tulevan tuotekoodin avulla
kayttaja voi rekisterdityd Verkkokamera.fi-palveluun.

Verkkokamera i on verkiokamera 2

Katso keiyttiesimerkke)i

Tervetuloa Verkkokameran online palveluun !

Verkkokamers.fi -snuston tarjoaman pavelun svulls vort katsoa
Parsoric-verkkokamearaiden kavia helposti ja Wihes missa tahansa.

nosoiteen jostn RIS 0 PANASONIC BB-HCMSx1
Ve . MEG, I_ISEI.IIU!MEI'\‘&IHCMS'IQ

Verkkokamera online pabrelun avidla voit looda itsellesi personaalise:
kameran kuvas voadsan katsoa esm. hitp:/ [ kot verkkokamersa fi

Kateo bshd tietoa Tietna pabselustn ~valikosta saks Tuklshuillta, ‘E“‘ULKOHALLI (HCMB31)

Uutiset Tuote esittelyssa

Panasonic Bi-HUEAR1

Panasonic BB-HCM531

(ETT)

Fusisheen bestid Sananaikainen MPEG-4 ja JPLG

Iahetys Mustikaribe naubotus Ansloginen video = -

st £ tekomeela ol kneykals 10x 1) %} 2%add |

digitasbreen 200M loimrD KaksEUURRaINGn — W

audia-kommundkointi n h_ aga ! -
—

s | Ticksa pabveksst | Tkl | ntahamern | Cmat st | B "

KUVA 25: Verkkokamera.fi etusivu

Hallintasivuston valmistus aloitettiin vuonna 2007, ja se valmistui julkaista-
vaksi 2008 alkupuolella. Verkkokamera.fi toimii ainoastaan Suomessa myyty-
jen Panasonicin kameramallien kanssa, koska tuotekoodi on mahdollista saada
ainoastaan Suomesta ostetun kameran mukana. L&htokohtana palvelussa on
yksinkertaisuus, suomenkielisyys ja kayttajaystavallinen palvelu. Taméan on
tarkoitus tehda verkkokameran kaytosta helppoa ja hauskaa.
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6.2

Verk [(O C “; I | € I Miki on verkkokamera

Katso kdyttoesimerkkejd |

Etusivu Tietoa palvelusta Tukisivut Osta kamera Omat sivut
» Omat tiedot » Kamerat » Lisdd kamera

Kamera 0Osoite Viimeksi paivitetty

kimmo_toimistol  10.10.10.243:80 2007-12-11 10:53:52 Poista Muokkaa

kimmo_toimisto2  10.10.10.200:80 2007-12-11 10:55:55 | Poista | [ Muokkaa |

Etusivu | Tietoa palvelusts | Tukisivut | Ostakamera | Omatsivut |

Panasonic

Tulosta Yiés

KUVA 26: Verkkokamera.fi - omat sivut -nakymé

Verkkokamera.fi-sivuston tekeminen on toteutettu kayttdmalla php-, Html- ja
JavaScript-ohjelmointikieli&.

Verkkokamera.fi sivuston toiminta on pelkastaan IP-osoitteiden tallentamista ja
yllapitdmista. Rekisterditymisen jalkeen kayttdja voi lisatd verkkoon kytketyn
kameran palveluun. Kameran asetuksia ei tarvitse muuttaa muuten kun asetta-
malla dynaaminen DNS-palvelimen osoite, jonka Verkkokamera.fi ilmoittaa
kameran lisdyksen yhteydessa. Tadma asetus rakentaa yhteyden palvelun ja ka-
meran vélille, ja se toimii siten, ettd kamera lahettdd omaa osoitetietoa kysei-
sessd osoitteessa olevalle palvelimelle. Palvelin ottaa tiedon vastaan ja vertaa
sitd vanhaan osoitteeseen seka paivittaa sen tarvittaessa. Nain kameroiden ylla-
pito on mahdollista internetyhteyksilld, joissa IP-osoite ei ole kiinted. (Verkko-
kamera.fi 2008.)

Hallintajarjestelméan suunnittelu

6.2.1 Lahtokohdat ja tavoite

Hallintajarjestelman lahtokohtana oli kehittdd Verkkokamera.fi-palvelua siten,
ettd palvelua kayttavat asiakkaat voisivat myos hallita kameraa suomenkielises-
ti Verkkokamera.fi-sivujen kautta. Hallintajérjestelmaa ei alkuvaiheessa suun-
niteltu tai valmisteltu millaan tavalla, koska sen todellinen valmistaminen siir-
rettiin my6hempééan ajankohtaan. Hallintajarjestelmén tarkoituksena oli madal-
taa suomalaisten kuluttaja-asiakkaiden kynnyst& ostaa verkkokamera yksityis-
kayttoon.

Tavoitteena oli suunnitella, kuinka web-pohjaisen hallintajarjestelmén voisi to-
teuttaa jatkamaan Verkkokamera.fi-palvelun suomenkielisté, helppoa ja muka-
vakayttoistd tuotelinjaa. Hallintajérjestelma voidaan valmistaa joko erillisend
web-sivuna tai suoraan ohjelmoimalla kameran piirille uusi jarjestelmd. T&ssa
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tyossa ei késitellda jalkimmaiseksi mainittua ohjelmointiratkaisua ollenkaan,
vaan perehdytddn ainoastaan web-pohjaiseen hallintajarjestelméén. Tydssa pa-
neudutaan hallintajarjestelman suunnitteluun ja sen tekemiseen, mutta julkaisua
ei ole viel toteutettu.

6.2.2 Hallintajarjestelméan ulkoasu

Suunniteltavan jarjestelman ulkoasu on yksi tarkeimmisté tekijoista sen toimi-
vuuden kannalta, ja siihen pitéa varata paljon aikaa ja resursseja. Aikaisemmin
tydssa mainitut heuristinen arviointi ja kayttajakeskeinen suunnittelu ovat téssa
suunnitelman vaiheessa avainasemassa. Koska kameran toimintoja ohjataan vi-
suaalisilla elementeilld, on ulkoasun oltava kayttajaryhmalle soveltuva.

Ensimmaiseksi on mietittava, ketké tarvitsevat verkkokameraa ja ketka voisivat
palvelua kayttad. Jarjestelma on tarkoitettu Suomesta ostettujen Panasonic-
kameroiden kayttajille, eli kohderyhman jasen on todennakdisesti suomalainen.
Kameran ohjaamiseen tarvitaan tietokone, joten voidaan olettaa, ettda kayttaja
osaa kayttaa tietokonetta ja ymmartad sen kayttojarjestelmissa kaytetyt yleiset
s&annot ja elementit. Panasonic-kameroiden korkea hinta rajoittaa kayttajaryh-
mista pois esimerkiksi opiskelijat. Koska verkkokameroita markkinoidaan ko-
din ja mokin turvallisuuslaitteeksi, kéyttajaryhméssa on paljon perheité ja ke-
samokkien omistajia.

Tast4 voidaan siis paatelld, ettd kayttajaryhmé koostuu suomalaisista tai Suo-
messa jo pitempéan asuneista perheisté ja pariskunnista. He luultavasti omista-
vat talon, lemmikkieldimen, kesdasunnon tai mokin. Kohderyhmén jasenten
oletetaan olevan aikuisia, joten lapsia ei tarvitse huomioida kaytettavyytta
suunniteltaessa. Koska IP-kamera on tekninen laite, se houkuttelee tekniikasta
yleisesti kiinnostuneita. Tekniikan vuoksi voidaan myds olettaa, ettd suurin osa
kayttéjista on miehia.

Ulkoasun on siis oltava mahdollisimman suomalainen. Yksinkertaisuus, totutut
tavat ja helppokayttoisyys ovat tarkeitd suomalaisessa kulttuurissa. Kayttoliit-
tyméaan voisi ottaa elementtejd ja hakea samankaltaisuutta jostain tutusta lait-
teesta, esimerkiksi matkapuhelimesta. VVoidaan olettaa, ettd kaikilla kohderyh-
man jasenelld on kdytosséan matkapuhelin, ja yleisesti kdytetyin matkapuhe-
linmerkki on Nokia. Nokian puhelimien kayttoliittym& on saanut paljon posi-
tiivista palautetta helppokayttdisyytenséd ja toimivuutensa vuoksi. Puhelimien
kayttoliittymien muotokieltd voisi hyddyntad kameroiden hallintajérjestelméssa
esimerkiksi painikkeiden ja varien osalta.
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Kéayttoliittymén muotokielelld tarkoitetaan muotoja ja varejd, joista muodostuu
ulkoasun kokonaisuus. Muotokieli rajaa kaytettdvat muodot ja elementit, jotta
liittym& pysyisi yhtendisend. Parhaiten muotokieltd saa hakemalla elementteja
erilaisista jo olemassa olevista kéyttajalle tutuista tuotteista. Tassd tapauksessa
laitteita voisivat olla matkapuhelin, tietokoneen kéyttojarjestelma ja digitaali-
kamera.

Verkkokamera

KUVA 27: Hallintajérjestelmén mahdollinen muotokieli

6.2.3 Hallintajarjestelman sisallon suunnittelu

Oletetun jarjestelmén toiminta voisi perustua vélilehtiperiaatteeseen, jossa yh-
dell& sivulla ohjataan kameraa, toisella kameran asetuksia ja kolmannella sivul-
la voisi olla ohjeistusta jarjestelman kaytosta sekéd hyodyllista lisdtietoa. Vali-
lehtid voisi my6hemmin lisatd, vaikka useamman kameran ndkymaan. Nailla
valilehdilla olisi mahdollisuus seurata kahden tai useamman kameran kuvaa
yhté aikaa. Ruutujako voitaisiin tehdd kuvan 6.e mukaisesti.
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KUVA 28: Hallintajérjestelmén ruutujako

Ohjaussivu

Ohjaussivu on jarjestelmén téarkein sivu ulkoasun kannalta, koska talla sivulla
tarvitaan eniten ulkoasun antamaa visuaalista ohjausta. Hallintajarjestelman on
tunnistettava, mika kameran malli on, ja sen perusteella jarjestelma maarittaa
painikkeet ja ohjauselementit sivulle. Esimerkiksi kiinteissd kameroissa ei tar-
vita kameran kadntopainikkeita, siksi niitd ei madritetd sivulle.
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KUVA 29: Ohjaussivun ruutujako

Ensimmaiseksi ohjaussivulle voisi sijoittaa kaikille kameroille sopivat painik-
keet, kuten kuvan kirkkaus, valkotasapaino, kuvan koko, ruudun paivitysnope-
us ja kuvan laatu. Lis&ksi sijoitetaan PTZ-kameroille kdanto- ja zoomaus-
painikkeet seké esiasetusmahdollisuus. Esiasetuspainikkeilla kameralle voidaan
tallentaa kuvauskohteita. Nailla painikkeilla ohjaussivu on riittdvan monipuoli-
nen, mutta samalla yksinkertainen, eika se sisélld mitdan ylimadaréista. Naky-
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maan voisi viela lisatd kuvan lisaksi aaniominaisuuden kameroille, jotka tuke-
vat sité.

Asetukset

Ulkoasulla tulee jakaa td&mé& asetukset valilehti jarkevasti ja johdonmukaisesti,
koska tietoa ja muutettavia asetuksia on paljon. Sivu voisi koostua neljasta
padotsikosta: perusasetukset, kayttajatilit, halytykset ja laukaisimet seka lisé-
asetukset. Jokaiselle sivulle tulisi vain tarpeelliset sdatémahdollisuudet. Suun-
niteltaessa jarjestelmaa ei ole mielek&std luetella jokaista ominaisuutta erik-
seen, vaan olisi hyvé antaa ominaisuutta hyvin kuvaava nimi paéotsikoille.
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KUVA 30: Asetukset valilehti

Perusasetuksissa asetetaan kameran asetukset, joita ei ohjaussivulla pystyta
asettamaan. Tasté esimerkkind kuvan k&&ntdminen yldsalaisin, jos kamera on
Kiinnitetty kattoon. Kameran yhteyksiin liittyvilla asetuksilla voisi olla oma
alaotsake, josta paasisi muuttamaan kameran osoitetietoja, verkkoasetuksia ja
dynaamisen DNS:n asetuksia. Tietenkin perusasetuksiin kuuluvat myds kellon
ja paivamaaran asettaminen. Aaniominaisuuksilla voisi olla myods oma alaot-
sikko.
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KUVA 31: Asetusten saatdikkuna

Kameralle voi asettaa kaksi erilaista kayttajaryhmaé: jérjestelméanvalvoja tai
yleinen kayttdja. Jarjestelmén valvojan tunnuksilla kameraa voi muokata ja
kayttdd kaikilla ominaisuuksilla, kun taas yleinen kayttaja voi kayttaa jarjes-
telmé&a jarjestelménvalvojan asettamien rajoitusten mukaan. Kayttajatilit-
otsikon alla olisivat nama rajoitusmaaritykset yleiselle kayttajalle.

Hélytykset ja laukaisimet -osiossa voisi asettaa kameran liikkeen tunnistimen
tai ajastetun kuvaamisen asetuksia. Lisdasetuksissa voisi muokata hallintajar-
jestelmén kayttoon liittyvida ominaisuuksia, kuten vakiokuvan resoluution,
mahdollisia ulkoasun variteemoja tai kieliasetuksia.

Ohjeistus

Hallintajarjestelméan ohjeistus on suuri osa ohjelman toimivuutta. Suomalaiseen
kulttuuriin kuuluu, ettd ohjeita ei yleensa lueta, mutta niiden puuttuminen aihe-
uttaa kuitenkin h&mmastysta. Tarkalla ohjeistuksella saadaan aikaan kayttajalle
varma olo siitd, mitd h&n tekee. On tdrkead, ettd k&yttdjan kohdatessa ongelmia
niihin 16ytyy vastaus nopeasti ja helposti. Tama edistaa jarjestelméan toimivuut-
ta sekd saastaa kayttajan aikaa. Ohjeiden selaamisesta voisi tehda vielda mielen-
kiintoisemman luomalla hallintajarjestelmélle interaktiivisen avustajan. Avus-
taja voisi olla kameroihin liittyvd hahmo. Avustaja voisi kertoa kayttajélle
vinkkeja ohjelman kaytosta ja vastata automaattisesti kayttdjan kysymyksiin
kerdilemalla kysymyksestd avainsanoja. Hyvé esimerkki téllaisesta avustajasta
on lkean kotisivuilla (http://www.ikea.fi) oleva interaktiivinen asiakaspalvelu
Anna.
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6.2.4 Hallintajarjestelman teknisen toteutuksen suunnittelu

Panasonic tarjoaa kattavan ohjeistuksen kameroiden web-pohjaisesta ohjauk-
sesta ja listat kaskyistd, joita kamerat ymmartavat. 1P-kameroiden videokuvan
katsomiseen selaimen kautta tarvitaan ActiveX—komponentti. Tata lisdohjel-
maa ei ole tarjolla kaikille selaimille, joista esimerkkind Opera-selain. Se on
kayttéjia rajoittava tekija, mika on mainittava jarjestelman ohjeissa. Taté tyota
tehtdessa on kaytetty testaamiseen Internet Explorer- ja Mozilla Firefox—
selaimia.

Kun kéyttdjaryhmé, muotokieli ja ulkoasu on selvitetty, taytyy péattad, mita
hallintajarjestelméalld voidaan tehdd. On selvitettava, sopiiko se kaikille kame-
roille vai onko eri laitteille eri kayttoliittymid. Kannattaa miettid, onko tarpeel-
lista ottaa mukaan kaikki kameroiden toiminnot, vai jattaisiko pois toiminnot,
jotka tulisivat vaikeuttamaan jarjestelmén kayttamista.

Kameraa ohjataan CGI eli Common Gateway Interface —tekniikalla, jonka
avulla voidaan valittad dataa palvelimella suoritettavalle ohjelmalle, téssé tapa-
uksessa valittdja on IP-kamera. CGl madarittda standardit tdéhan datan valityk-
seen. IP-kameran né&kokulmasta CGI-toiminta perustuu tiettyihin URL-
osoitteisiin. Siellda on madritetty suoritettavaksi jokin ohjelman toiminto, esi-
merkiksi kameran kaantaminen ylospain, jossa kameran IP-osoitteen jalkeen li-
satdan Set?Func=Tilt&Kind=0&DegMode=8 —komento. Kameraa pitdisi pys-
tya hallitsemaan tdydellisesti uuden suomenkielisen Verkkokamera.fi-
jarjestelman kautta. Panasonicilla on kolme eri CGl-koodistoa, jotka hieman
poikkeavat toisistaan. P&&osiltaan komennot ovat samanlaisia, mutta jarjestel-
mé&én kirjauduttaessa ohjelman tulisi osata tarkistaa kameran malli sekd tdman
perusteella ottaa kayttoon sille kameralle tarkoitetut CGIl-koodit seka muokata
ulkoasu kameralle toimivaksi. BL-C111-,C131- ja BB-HCM5xx-sarjan kame-
rat kayttavat CGl:n 3.13 versiota; BL-C1-, C20-, C10-, C30-, BB-HCE481- ja
HCM3xx-sarjan kamerat versiota 1.06A; KX-HCM10, HCM230, HCM280
versiota 2.3.

Hallintajarjestelman teknisen toteutuksen voisi aloittaa tuomalla jarjestelméén
kameran tuottaman kuvan. Kuva voidaan liittaa sivustoon iframen avulla, jossa
kehykseen tuodaan kameran ndkymé& madratyssa koossa, esimerkiksi <iframe
name="kuva01" height="240" width="320" scrolling="no" target="Message"
src="http://xxx.xxx.xxx.xxx/ImageViewer?Mode=Motion&Resolution=320x2

40&Quality=Standard">. ImageViewer?Mode —komento maaréé, ettd kyse on
videokuvasta, Resolution mé&éraa kuvan koon ja Quality asettaa kuvalle laadun.
Talla tavoin kaikille kameran toiminnoille, asetuksille ja ominaisuuksille 10y-
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6.3

tyy oma komento CGIl-komennoista. Séhkoisessé liitteessa on kameroiden
kaikki CGl:n versiot PDF-tiedostoina.

CGl-komennot vaativat jonkun kohteen toimiakseen, ja tah&n tarkoitukseen on
suunniteltu info-ruutu kuvan oikeassa reunassa (kuva 6.e). Syotettyjen URL-
osoitteiden, esimerkiksi href="http://xx.xx.xx.xxx/nphControlCamera? Directi-
on=TiltUp"TARGET="Inforuutu™ ALT="Tilt Up">, jossa target on inforuutu-
niminen frame tai iframe.

Uusi web-pohjainen hallintajarjestelmé on siis vain valikappale kayttdjan ja
kameraan asennetun hallintajarjestelman vélille. Kameraan syotetyt komennot
menevat kameran oman hallinnan kautta, jonka jalkeen kamera suorittaa kéaske-
tyn toiminnon.

Valmis jarjestelma taytyisi liittdd Verkkokamera.fi-sivustoon siten, etta sivut
toimivat yhdessa kayttden samoja tietokantoja ja kayttajatietoja. Hallintajarjes-
telma4 tarvitsee toimiakseen hallittavan kameran oman IP-osoitteen seka kaytta-
jatiedot. Kameraan kirjautumista ei voi suorittaa Verkkokamera.fi-palvelussa,
ja tietoturvan vuoksi kameraa hallittaessa on kirjauduttava kameran omilla tun-
nuksilla aina erikseen.

Verkkokamera.fi palvelun markkinointi web-bannerilla

Koska verkkokameroiden kayttd kuluttajien keskuudessa on vield melko tun-
tematonta, eivat kayttajat viela tiedd, mité kaikkea IP-kameroilla voidaan tehda
ja mihin tarpeisiin sellainen tulisi hankkia. Tdman vuoksi kameraan liittyvia
palveluita on markkinoitava mahdollisimman monessa eri kayttajalaheisessa
mediakanavassa, esimerkiksi internetissa. Yhten& esimerkkind markkinoinnista
tassd tydssa on otettu esille web-bannerin kdyttdminen Verkkokamera.fi palve-
lun markkinoimiseksi kuluttajille.

Verkkokamera.fi-palvelua halutaan markkinoida pdadasiassa kuluttaja-
asiakkaille arkikéayttoon. Kameroita ja web-sivua markkinoidaan erilaisilla
bannereilla ja flash-animaatioilla. Web-bannereilla saattaa olla huono ja ehka
jopa negatiivinen maine, koska ne ovat helposti liian tyrkyttavia ja hairitsevia.
Jossain tapauksissa on héiritsevaa kayttaa liiketta ja vareja voimakeinona tulla
huomatuksi. Se saatetaan kokea enemmaén negatiiviseksi lahestymistavaksi
kuin miellyttdvaksi mainonnaksi. IP-kameran markkinoiminen kuluttaja-
asiakkaalle saattaa olla hankalaa, koska ei ole olemassa mitddn vaativaa ja tar-
kedd syytd, miksi sellaisen laitteen hankkisi. Laite mielletdan yleisesti vield
enemman leikkikaluksi, jolla voi seurata esimerkiksi lemmikkieldimen tekemi-
sid kotona, kun itse ollaan poissa. Kuitenkin kodin turvallisuus on tarkeaa, ja
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IP-kameran avulla tatd turvallisuutta voidaan kasvattaa. Kameran tallennus-
mahdollisuudet ja liikkeen tunnistimet auttavat rakentamaan kodin turvajérjes-
telmaa.

Bannerimainonta on Internetin www-sivuilla tapahtuvaa mainontaa. Mainos-
paikat ovat yleensa suorakaiteen muotoisia, mistd nimike banner (engl. viiri).
Banneri voi olla joko kuva, animoitu kuva, animaatio tai interaktiivinen esitys.
Tarkoituksena mainosbannerilla on saada huomiota ja edist4d mainostettavan
tuotteen markkinointia. Web-bannereissa on kaytossa yleiset sédanndt, jotka
madaraévat, minka kokoisia bannereita voi tehda. Useimmin kéytetyt ovat ban-
neri 468x60 pikselid, jattibanneri 728x90 pikselig, suurtaulu 140x350 pikseli&
sekd nappi 120x60 pikselid. (Wikipedia 2008i.) Verkkokamera.fi-sivuja mai-
nostavan web-bannerin kooksi valittiin 468x60 pikselid.

Valmistettavan bannerin ldhtokohtana oli mielenkiintoa heréttdva animaatio,
joka on toteutettu mustalla ja valkoisella. Bannerissa pitad nakya kamera seka
esimerkki, siitd mihin kuluttaja-asiakas voi kéayttaa IP-kameroita. Valmistuk-
sessa kaytettiin mallinnusohjelma Autodesk 3D Studio Max 8-animaation te-
kemiseen sekd Macromedia Flash 8 ohjelmaa bannerin kokoamiseen. Naiden
ohjelmien yhteiskayt6lla saatiin aikaan web-banneri, joka ei kerd& huomiota
réikeilld vareilld vaan mielenkiintoa herattdd arvaamattomuus. Valmis banneri
I0ytyy séhkdiselta liite-CD:Ita.

Tieda '

o mol@i‘\ ﬁuIeBSa... |

KUVA 32: Verkkokamera.fi web-banneri
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7 YHTEENVETO

IP-kamerat tuovat valvontajarjestelmiin paljon uusia ominaisuuksia ja mahdol-
lisuuksia. IP-tekniikka helpottaa suurempienkin valvontainstallaatioiden raken-
tamista. Yhdelld IP-kameralla saadaan kodin valvontajarjestelma luotettavaksi
pienin kustannuksin. Saman jarjestelméan luominen analogisella kameralla vaa-
tisi arvokkaita lisélaitteita ja lisakustannuksia seka tyota.

IP-kameroiden etuna on myd6s niiden hallitseminen hallintajarjestelmilld missé
tahansa paikassa, missé on tietokone yhteydesséd Internetiin. Web-kameraan
verrattuna IP-kamera on arvokkaampi, mutta se toimii itsenéisestikin, kun taas
web-kamera vaatii aina tietokoneen toimiakseen. Kameroiden markkinointi ku-
luttaja-asiakkaille on hankalaa, koska IP-laitteiden tekniikka on vield uutta
Suomessa, eika sité tunneta vield laajasti. IP-kameroiden hinnat ovat kuitenkin
laskemassa ja siten saavuttamassa loppukayttajat paremmin.

Case-osassa web-kayttoliittymén suunnittelu olisi voinut olla syvéllisempi ja
pidemmaélle valmisteltu, mutta koska kéyttdjaryhméé kohtaavan hallintajérjes-
telmén suunnitteleminen vaatisi enemman aikaa ja resursseja, jai suunnitelma
vain suuntaa-antavaksi. Loppukéyttdja voi tehda hallintajarjestelmasta pienilléa
muutoksilla itselleen kayttoliittymén, vaikka omille www-sivuille. Tané paiva-
né kaikilla tietokoneita hieman enemman kéyttaneilld henkil6illa on osaamista
www-sivujen valmistamisesta. Tdma mahdollistaa my6s IP-kameroiden kéyt-
tdmisen valvonta-asioiden ulkopuolella, esimerkiksi videokeskustelussa.

Ty0Ossé perehdyttiin IP-kameroita saateleviin lakeihin. Oli yllattavaa, etta ei ole
olemassa lakia, joka olisi suoraan IP-kameroita koskeva. HenkilGtietolaki ja sa-
lakatseluséd&dokset ovat kuitenkin yksiselitteisid, ja ne tulisi tietdd ja ymmartaa,
jos tydskentelee kameravalvonnan parissa.

On selvéd, ettd kameravalvonta ei ole kaikkialla mahdollista eikd luvallista-
kaan. Se on kuitenkin hyva apu turvaamaan ihmisten koskemattomuutta ja
omaisuutta, sekd vahinkojen selvittelyssa ja tutkinnassa.

Projekti antoi hyvan yleiskuvan kameravalvonnasta ja siihen liittyvista laitteis-
ta. Uskon voivani hyddyntad naita tietoja myohemmin tydelamassa ja mahdol-
lisesti my6s oman talouteni suojaamisessa.

Web-kayttoliittyman suunnittelussa oli perehdyttavd web-sivuston yleisiin
suunnittelutapoihin. Oli selvitettdva, mihin loppukéyttaja kiinnittdd huomiota
sivuille tullessaan ja sitd, miten hénen on sielld helppoa ja miellyttdvaa toimia.
Hallintasivuston toimivuutta olisi testattava suunnittelun eri vaiheissa. Siihen-
kin I0ytyi useita eri vaihtoehtoja ja valmiita testaustapoja.
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Ty0 oli erittdin monipuolinen ja haastava uuden tekniikan vuoksi. Paésin kui-
tenkin kokeilemaan kameran asennusta ja sen kayttdmista oikeassa ymparistos-
s&an. Tastd sain hyodyllisté tietoa k&ytdnnon asioista ja tekniikasta.

Uskon, ettd kameravalvonta kehittyy ja sen kdyttdmahdollisuudet lisdantyvét
Suomessa, kunhan saadaan enemman kayttoliittymid, joissa on myds suomen-
kielisyyden tuki.
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