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Opinnaytetydn otsikko englanniksi
Automated provisioning of servers and services

Taman opinnaytetydn tarkoituksena oli edistéad asiakkaan automatisoinnin kehitystyota.
Lahtékohtana oli selvittdd, missa vaiheessa automatisoinnin kehitystyo oli ja suunnitella seka
toteuttaa seuraavat automatisoidut vaiheet. Automatisoitujen vaiheiden lisaksi
opinnaytetydssa pohditaan, miten automatisoinnin kehitystyota voidaan vieda viela entista
pidemmalle.

Teoriaosuudessa kaydaan lapi kaytettyja tekniikoita ja teknologioita seka esitellaan yleisella
tasolla asiakkaan tietojarjestelmaarkkitehtuuria.

Automatisoinnin kehitystyd kohdistui virtuaalikoneiden provisiointiin, sovelluksien
asentamiseen ja palveluiden tarjoamiseen valityspalvelimen avulla. Empiirisessd osuudessa
kuvataan, kuinka toteutettiin "virtuaalikoneiden provisiointi itsepalveluna” -toiminnallisuus
seka automatisoitu valityspalvelimen konfigurointi. Liséksi pohditaan, miten automatisoituja
vaiheita voidaan hytdyntaéd, kun automatisoinnin kehitystyéta viedaan eteenpdin ja kuinka
voidaan toteuttaa virtuaalikoneiden ajastettu uudelleenprovisiointi kerran viikossa.

Tuloksena syntyi kaksi uutta automatisoitua vaihetta, joiden avulla sdastetdan aikaa, kun
uusia palveluita kehitetdén. Lisaksi automatisoitujen vaiheiden myoté kehitystyota voidaan
jatkaa pidemmalle.

Lopuksi esitelladn jatkokehitysehdotuksena ratkaisu, kuinka automatisoinnin kehitystyéta
voidaan vieda viela entistd pidemmalle. Jatkokehitysehdotus liittyy tuotteeseen, jonka avulla
voidaan hallita prosesseja. Tuotteen avulla automatisoinnin kehitysty6hon liittyvat vaiheet
voidaan yhdistaa yhdeksi prosessiksi ja mahdollistaa virtuaalikoneiden ajastettu
uudelleenprovisiointi kerran viikossa.

Asiasanat
Automatisointi, prosessinhallinta, virtuaalikone
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1 Johdanto

Asiakkaan IT-palveluille ollaan toteuttamassa automatisoinnin kehitysty6ta, tama
opinnaytetyoprojekti on osa tatd kokonaisuutta. Automatisoinnin kehitystyon tarkoituksena
on tehostaa palveluiden kehitysté. Tavoitteena on muun muassa nopeuttaa

kehitysprosessia, saastaa kehittdjien aikaa ja parantaa tietoturvaa automatisoinnin avulla.

Palveluiden kehitysprosessi koostuu kaytdnndssa kolmesta vaiheesta, virtuaalikoneen
provisioinnista, sovelluksen asentamisesta virtuaalikoneelle ja vélityspalvelimen
konfiguroimisesta. Prosessin vaiheista ainoastaan sovelluksen asentaminen
virtuaalikoneelle on automatisoitu. Opinnaytetytn tarkoituksena on suunnitella ja toteuttaa
virtuaalikoneen automatisoitu provisiointi seka valityspalvelimen automatisoitu
konfigurointi. Liséksi toteutusvaiheen jalkeen on tarkoitus pohtia, miten voidaan toteuttaa
virtuaalikoneiden ajastettu uudelleenprovisiointi kerran viikossa. Lopuksi esitellaan

jatkokehitysehdotuksen muodossa ratkaisu, kuinka tdma voidaan toteuttaa.

Seuraavassa luvussa eli teoriaosuudessa esitellddn projektin kannalta olennaisia
tekniikoita ja teknologioita. Luvussa kaydaan yleisella tasolla l1api, mita tarkoitetaan
virtualisoinnilla ja mita ovat pilvipalvelut, seka esitellaan virtualisoidun palvelinympariston
hallintatyokalut, joita kaytetaan tassa ymparistossa. Lisaksi kaydaan lapi sovelluksien ja
palveluiden hallintatydkaluja, joiden avulla voidaan automatisoida valityspalvelimen
konfigurointi. Teoriaosuuden lopuksi esitellddn jatkokehitysehdotukseen liittyva tuote.
Teoriaosuuden jalkeen kuvataan yleisella tasolla asiakkaan tietojarjestelmaarkkitehtuuri ja

mihin osuuteen automatisoinnin kehitystyo siind kohdistuu.

Empiirisessa osuudessa kuvataan, kuinka virtuaalikoneen automatisoitu provisiointi seka
valityspalvelimen automatisoitu konfigurointi toteutettiin. Liséksi kuvataan, mita
virtuaalikoneiden ajastettu uudelleenprovisiointi kerran viikossa edellyttaisi. Lopuksi

esitellaan jatkokehitysehdotuksena ratkaisu, kuinka se voidaan toteuttaa.

1.1 Lyhenteet jatermit

Is&ntékone (Host)

Kone jolla virtuaalikone ohjelmisto pyorii.

Virtuaalikone (Virtual Machine)

Ohjelmisto joka toimii samaan tapaan kuin fyysinen kone.



Instanssi (instance/Cloud Instance)
Virtuaalikone joka perustuu ennalta maarattyyn kuvaan ja joka on skaalattavissa muun

muassa CPU:n, muistin ja verkkoliitdnnéan osalta.

Tarjoaja (Provider)

Kone joka hallitsee useita virtuaalikoneita jotka sijaitsevat usealla isdntdkoneella.

Agentti
Ohjelma joka toimii agenttina kayttajalle tai toiselle ohjelmalle. Se toteuttaa sille

ohjelmoituja tyotehtavia.

Domain Name System (DNS)

Palvelu joka muuntaa verkkotunnuksia IP-osoitteiksi.

Dynamic Host Configuration Protocol (DHCP)

Protokolla joka asettaa dynaamisia IP-osoitteita verkossa oleville laitteille.

Asiakasohjelma

Ohjelma joka kayttaa toista ohjelmaa



2 Virtualisoidun palvelinymparistén automatisointi

Tassa luvussa kuvataan teknologioita ja menetelmia, jotka liittyvét virtualisoituun
palvelinymparistoon, sovelluksien ja palveluiden hallintaan seké& automatisointiin. Luvussa
kaydaan lapi muun muassa, mita on virtualisointi ja mita ovat pilvipalvelut seké esitellaan
virtualisointituotteet jotka ovat asiakkaalla jo ennestaan kaytossa. Liséksi kaydaan lapi
valineita, joiden avulla sovelluksien konfigurointi ja palveluiden tarjoaminen voidaan
automatisoida. Lopuksi esitellaan jatkokehitysehdotukseen liittyva tuote, jonka avulla
prosessin eri vaiheet voidaan nivoa yhteen ja tehda koko prosessista automatisoitu. Luvut
2.1 — 2.4 liittyvat opinnaytetyon toiminnalliseen osuuteen, luku 2.5 k&sittelee

jatkokehitysehdotukseen liittyvaa ratkaisua.

2.1 Virtualisointi

Virtualisointi on tekniikka, jonka avulla fyysinen resurssi voidaan jakaa useiksi loogisiksi
resursseiksi, jotka toimivat kuten fyysiset resurssit. Virtualisointitekniikkaa voidaan
soveltaa monessa eri asiassa, esimerkiksi palvelin-, muistivarasto- ja
verkkovirtualisoinnissa. Tassa opinnaytetydssa keskitytadan palvelinvirtualisointiin. Tassa
yhteydessa virtualisoinnilla tarkoitetaan virtuaalikoneen luomista, joka emuloi taysin
toiminnaltaan fyysista tietokonetta kayttojarjestelmad myéten. Virtualisointiin tarkoitettujen

ohjelmistojen avulla yhdella fyysisella palvelimella voidaan ajaa useita virtuaalikoneita.

Virtualisoidun palvelinarkkitehtuurin hyodyt verrattuna fyysiseen palvelinarkkitehtuuriin
ovat:

e konesalin pienemmat kayttokulut

e lyhyet hairidajat

e tehokkuuden ja responsiivisuuden lisdantyminen

e nopeammat ja yksinkertaisemmat provisioinnit

e skaalautuvuus.

Fyysisen ja virtuaalisen palvelinarkkitehtuurin eroja voidaan helpoiten kuvata kuvion
avulla. Kuvitellaan yksinkertainen palvelu, joka koostuu kolmesta sovelluksesta. Kuviossa

1 on kuvattu milté palvelun palvelinarkkitehtuuri voisi nayttaa fyysisena seka virtuaalisena.



Fyysinen Virtuaalinen

Sovellus Sovellus Sovelius
Sovellus Sovelius Sovellus KiyuSidesteima Eydidnesteimd Crymosbriesteima
K3ymopEnesteim c arjes? Gynoanesteima Virtualisointialusta
Rauta Rauta Rauta Rauta

Kuvio 1. Virtuaalinen ja fyysinen palvelinarkkitehtuuri

Virtuaalisen ja fyysisen palvelinarkkitehtuurin suurin ero on fyysisen palvelimen resurssien
kayttd. Fyysisessa palvelinarkkitehtuurissa jokainen sovellus ja kayttojarjestelméa
edellyttdd oman fyysisen palvelimen. Fyysisen palvelimen kaikki resurssit eivat luultavasti
ole kuitenkaan koko ajan hyotykaytossa. Virtualisoinnin avulla on tarkoitus saada kaikki
fyysisen palvelimen resurssit hyotykayttoon. Virtualisointialustan tarkoituksena on jakaa
fyysisen palvelimen resursseja sen paalla pyariville kayttojarjestelmille ja sovelluksille.
Virtualisoinnin avulla palvelun kayttdkuluja voidaan pienentaa, koska usean fyysisen

palvelimen sijaan voidaan kayttaa yhta tehokkaampaa palvelinta. (Sajan 2016.)

2.2 Pilvipalvelut

Pilvipalvelu ja virtualisointi sekoitetaan kasitteind usein keskendan. Niiden maaritelmét
eroavat kuitenkin huomattavan paljon toisistaan. Virtualisointi on teknologia, ja
pilvipalveluilla taas tarkoitetaan palveluita, jotka hyddyntavat virtualisointiteknologiaa.

Taysin virtualisoitu infrastruktuuri ei viela tarkoita pilvipalveluita. (Martin 2013).

Martin (2013) mukaan pilvipalveluiden maaritelmé&én kuuluu muun muassa, etta
e palvelut ovat tarjolla, kun tarvitaan (on demand)
e palveluita on mahdollista kayttaa usealle eri paatelaitteella
e palvelut ovat skaalautuvia liikenteen kuormituksen mukaan

e palveluiden tilaa monitoroidaan ja mitataan.

Pilvipalveluita ovat kaytanndssa internetin valityksella kayttajalle tarjotut erilaiset palvelut
ja ohjelmat. Niita kaytetdan padosin selaimen kautta, ja ne ovat kaytettavissa myos

mobiilissa.



2.2.1 Pilvipalveluiden tarjoaminen

Pilvipalveluita voidaan tarjota omasta konesalista kasin tai kolmannen osapuolen
toimesta. Lisaksi ne voidaan jakaa kahteen ryhmaan, yksityiseen ja julkiseen pilveen.
Yksityisella pilvella tarkoitetaan, ettd infrastruktuuri, jonka paalla pilvipalveluita ajetaan, on
ensisijaisesti varattu kyseista pilvipalvelua varten. Esimerkiksi kun pilvipalveluita tarjotaan
omasta konesalista, sanotaan etta pilvipalvelut ovat yksityisessa pilvessa. Kolmannen
osapuolen toimesta pilvipalvelut voivat olla yksityisessa tai julkisessa pilvessa. Tassa
yhteydessa yksityisen pilven maaritelmé on sama: kolmas osapuoli varaa oman
infrastruktuurin pilvipalveluille, joita halutaan tarjota yksityisesta pilvesta. Julkisella pilvella
tarkoitetaan, etta pilvipalvelut ovat samoilla kolmannen osapuolen jaetuilla palvelimilla,

joilla muidenkin asiakkaiden pilvipalvelut ovat. (Rouse 2015.)

Seka yksityisessa etta julkisessa pilvessa sijaitsevat pilvipalvelut tayttavat edella mainitut
pilvipalveluiden maaritelméat. Yksityisen ja julkisen pilven suurimmat erot ovat ne, kuinka
paljon pilvipalveluille on varattu infrastruktuuriresursseja ja miten resursseja jaetaan.
Pilvipalvelun tarjoaman palvelun luonne maéarittaa suurilta osin sen, kumpaa mallia tulee
soveltaa. Yksityinen pilvi tarjoaa paremman tietoturvan palveluille, koska infrastruktuurin
resursseja ei ole jaettu kuten julkisessa pilvessa. Julkisen pilven jaetuilla palvelimilla
pilvipalveluiden tarjonta on kuitenkin halvempaa ja resursseja voidaan nopeasti saada
lisda. (Rouse 2015.)

Tarjottavien palveluiden luonteesta riippuen kumpaakin mallia voidaan soveltaa myo6s
yhdessa, silloin puhutaan hybridipilvesta. Tama tarkoittaa sité, etta osa yrityksen
pilvipalveluista voi sijaita yksityisessa pilvessé ja osa julkisessa pilvessa. (Hybrid cloud.
2015.) Hybridipilvi mahdollistaa menetelméan, jonka avulla yksityisestéa pilvesta tarjottujen
palveluiden suorituskykya ja saatavuutta voidaan parantaa tilanteen niin vaatiessa.
Menetelman periaatteena on siirtdd palvelu tai osa sen toiminnasta yksityisesta pilvesta
julkiseen pilveen. Sen on tarkoitus olla automatisoitu prosessi, jota sovelletaan silloin kun
palvelun kayttdaste kasvaa yllattaen yli yksityisen pilven kayttokapasiteetin. Menetelmasta
kaytetddn nimeé Cloud bursting. Se soveltuu hyvin jarjestelmiin, jotka eivat sisélla
monimutkaisia integraatioita toisiin jarjestelmiin tai muuhun IT-infrastruktuuriin. Koska
siirto tapahtuu julkiseen pilveen, tietoturva tulee ottaa huomioon. Kriittisia tai
arkaluontoista dataa kasittelevia palveluita ei valttamatta kannata siirtaa julkiseen pilveen.
(Rouse 2014.)



2.2.2 Pilvipalvelumallit

Pilvipalvelut voidaan jakaa pilvipalvelumalleihin riippuen, mita ominaisuuksia palvelut
tarjoavat asiakkaille. Padasiassa pilvipalveluiden ominaisuudet perustuvat yhdekséan
komponenttiin, jotka ovat muun muassa osa IT-infrastruktuuria ja joita tarvitaan
palveluiden tarjpamiseen. Komponentteja ovat muun muassa sovellukset, data ja
sovellusten ajoaika. Muita komponentteja ovat valiohjelmistot ja kayttojarjestelmat.
Valiohjelmistoilla tarkoitetaan ohjelmistoja, joita tarvitaan kayttojarjestelman liséksi
sovelluksen toiminnan takaamiseen. Taustalla olevia komponentteja ovat
virtualisointialustat ja palvelimet, joiden p&aélle virtualisointialustat on asennettu. Liséksi
komponentteja ovat myds muistivarastot ja verkot. Kolme yleisinta pilvipalvelumallia ovat
infrastruktuurin, sovellusalustan ja sovelluksen tarjpaminen pilvipalveluina. Katso kuviota
2. (Lau 2011))

Palvelumallit
laaS PaaS SaaS
Sovellukset Sovellukset Sovellukset \
Asiakas
Data Data Data
Asiakas '< Ajoaika Ajoaika N Ajoaika
Véliohjelmisto valiohjelmisto Véliohjelmisto
Kaytjariestelma |~ Kayttbjarjestelma Kaytojarjestelma > arjoaja
AN Virtualisointi
Virtualisointi Tarjoaj
Virtualisointi > L
Palvelimet ERmDet
Palvelimet >Tarjoaja
Muistivarasto it
Muistivarasto
Verkko e /
Verkko /
o

Kuvio 2. SaaS, PaasS ja laaS -pilvipalvelumallit (Lau 2011.)

Infrastruktuuri palveluna eli laaS (Infrastructure as a Service) -mallin periaatteena on

tarjota asiakkaalle IT-infrastruktuuriin kuuluvia komponentteja. Komponentteja ovat

virtualisointi, palvelimet, muistivarastot ja verkot. Kayttojarjestelman hallinta voi olla

asiakkaan tai tarjoajan hallinnassa. Infrastruktuuri palveluna -mallille ominaisia piirteita
ovat muun muassa asiakkaalle tarjottavat automatisointiominaisuudet ja palveluiden hyva
skaalautuvuus tarvittaessa. Maksut perustuvat yleensé palvelun kayton maaraan.
Infrastruktuuri palveluna -malli soveltuu hyvin tilanteeseen, jolloin tarvitaan véliaikaisia
lisdresursseja. Valiaikaisia lisaresurssitarpeita voivat aiheuttaa esimerkiksi nykyisen

jarjestelman liiallinen kuormitus tai muu ylimaarainen resurssitarve. (Rouse 2015.)



Sovellusalusta palveluna eli PaaS (Platform as a Service) -mallin periaatteena on tarjota
asiakkaalle laitteistot ja ohjelmistot sovelluskehitykseen tai sen tueksi. Asiakkaan
hallinnoitavaksi jddvat sovellukset ja data. Sovelluksia ajetaan tarjoajan tarjoamassa
ymparistossa. Sovellusalusta palveluna -mallille ominaisia piirteitd ovat mm. asiakkaalle
tarjottava IT-tuki ja web-pohjainen kayttoliittyma. Myods sovellusalusta palveluna -mallin
maksut perustuvat yleensa palvelun kayton maaraan. Sovellusalusta palveluna -mallia
kannattaa soveltaa, kun halutaan keskittda tiimin voimavarat itse sovelluksen kehitykseen.
Paas tarjoaja hallinnoi sovelluksen ajoymparist6a, tietokantoja ja muita resursseja.
(Rouse 2015.)

Sovellus palveluna eli SaaS (Software as a Service) -mallin periaatteena on tarjota
asiakkaalle sovellus/palvelu kokonaisuudessaan. Sovellus palveluna -mallin
ominaisuuksia ovat muun muassa saatavuus, helppo hallinnointi ja automaattiset
paivitykset. Esimerkiksi jokin yrityksen sisdiseen kayttdon tarvittava palvelu voidaan ostaa
SaaS-palveluna. Siten yrityksen omia resursseja ei tarvita sen kehittdmiseen vaan ne
voidaan keskittaa yrityksen tarjoamien palveluiden kehittamiseen. Sovellus palveluna —
mallin maksut perustuvat myos palvelun kaytén maaraéan. Lisaksi palvelun tilaus voidaan
yleensa lopettaa tarvittaessa nopeasti ja siirtyd kayttamaan esimerkiksi jotain toista

palvelua, koska integraatioita SaaS-palveluihin ei ole. (Rouse 2016.)

2.3 Virtualisoidun palvelinympariston hallinta

Virtualisoidun palvelinymparistén hallinta muuttuu vaikeammaksi infrastruktuurin
laajentuessa. Kun esimerkiksi virtuaalikoneiden maara kasvaa ja yhteydet lisdantyvat,
infrastruktuuri muuttuu monimutkaisemmaksi. Virtualisointiin tarkoitettujen tuotteiden
avulla on tarkoitus yksinkertaistaa ja helpottaa virtuaalisen ymparistdn hallintaa. Tuotteita
on monenlaisia erilaisiin tarkoituksiin ja vaatimuksiin. Lahtokohta virtualisoidun ympariston
pystyttdmiseen on virtualisointialusta. Se tarjoaa perusominaisuudet usean
virtuaalikoneen pydrittdmiseen. Tarpeiden ja vaatimusten kasvaessa on kannattavaa ottaa
kayttoon VMware vSpheren kaltainen kokoelma virtualisointiin tarkoitettuja tuotteita.
Tuotteiden avulla voidaan muun muassa parantaa resurssien hallintaa ja monitorointia
seka kirjoittaa lokitiedostoja. Kun virtualisoidun ympariston ja sen paalla pyorivien
pilvipalveluiden hallintaa halutaan tehostaa entisestaéan, on suositeltavaa ottaa kayttoon
pilvipalveluiden hallintaa edistava hallinta-alusta. Sen ominaisuuksiin kuuluu mm.

orkestrointi- ja automatisointitydkaluja.



2.3.1 Virtualisointialusta

Virtualisointialusta (hypervisor) on ohjelmisto, jonka avulla voidaan luoda ja ajaa
virtuaalikoneita. Virtualisointialustat tarjoavat yleensa my6s muita ominaisuuksia pelkan
virtualisoinnin lisaksi. Kuten edellisessé luvussa mainittiin, virtualisoinnin avulla voidaan
muun muassa lyhentdé hairidaikoja seka parantaa palveluiden saatavuutta ja

responsiivisuutta.

Migraatio-ominaisuuden avulla virtuaalikoneita voidaan siirtdd yhdelta fyysiselta
palvelimelta toiselle, normaalin migraation aikana virtuaalikoneet eivat ole kaytettavissa.
Tosin jotkin virtualisointialustat sisaltavat “live migration” -ominaisuuden, jonka avulla
migraation aikana palveluita voidaan kayttaa. “live migration” -ominaisuuden ansiosta
loppukayttajalle ei koidu minkaanlaista nakyvaa haittaa. Tunnettuja virtualisointiin
tarkoitettuja tuotteita ovat muun muassa OpenStack, oVirt, CloudStack ja VMware
vSphere. Tassa opinnaytetydssa perehdytaan tarkemmin VMware vSphere -

virtualisointialustaan. (Martin 2013.)

2.3.2 VMware vSphere

VMware vSphere on kokoelma virtualisointiin liittyvia sovelluksia. Sen avulla voidaan
toteuttaa ja hallita suurta virtualisoitua IT-infrastruktuuria. Sovelluksien avulla voidaan

hallita muun muassa virtuaalikoneita ja niiden resursseja, lokin kirjoitusta ja monitorointia.

VMware vSphere

vSphere Client vSphere CLI
' '
vSphere
VCSor SeRver < -kehityspaketit
4
Y

» ESXi -hypervisor <=

Kuvio 3. VMware vSphere -arkkitehtuuri (VMware 2016.)

VMware vSphere -arkkitehtuuriin kuuluu graafinen vSphere Client -asiakasohjelma, jonka

avulla paastaan kasiksi vSphere Server -palvelimeen tai suoraan ESXi-hypervisoriin eli



virtualisointialustaan. vSphere Client -asiakasohjelma on ladattava tyopoytasovellus. Siita
on saatavilla myds web-pohjainen vSphere Web Client -sovellus. Asiakasohjelmien lisaksi
vSphere Server -palvelinta ja ESXi-hypervisoria voidaan kayttda vSphere CLI -
komentorivityOkalujen ja -kehityspakettien avulla. Niita voidaan kayttaa myos
automatisoitujen toiminnallisuuksien kehittdmiseen ja kolmannen osapuolen sovellusten

integroimiseen. (VMware 2016.)

VMware vSphere -virtualisointialustaa voidaan kayttda ilman vCenter Server -palvelinta.
Asiakasohjelmien, komentorivityOkalujen ja virtualisointialustan avulla voidaan toteuttaa
yksinkertaisimpia virtualisointiin liittyvid toiminallisuuksia. On kuitenkin suositeltavaa ottaa
kayttbon myds vCenter Server —palvelin, kun halutaan lisdd ominaisuuksia ja kun
virtualisointialustojen maara kasvaa, koska palvelimen avulla voidaan hallita useaa
virtualisointialustaa samanaikaisesti. Ominaisuuksia ovat muun muassa resurssien
jakaminen virtualisointialustojen valilla, lokitiedostojen luominen ja monitorointitydkalut.
(VMware 2016.)

ESXi on VMwaren kayttama virtualisointialusta. ESXi asennetaan suoraan
tietokonelaitteiston paalle, se ei tarvitse toimiakseen kayttoliittymaa. Taman kaltaisista

ohjelmistoista kaytetdan usein nimea “bare-metal”. (VMware 2016.)

2.3.3 Pilvipalveluiden hallinta

Virtualisointialustan paalla pyoérivien pilvipalveluiden hallinta muuttuu vaikeammaksi, kun
virtuaalikoneiden maara kasvaa tai kun halutaan kayttaa useampaa
pilvipalveluidentarjoajaa samanaikaisesti. Pilvipalveluiden hallintaan tarkoitetut
sovellusalustat ovat ohjelmistoja, joiden tarkoitus on tehostaa virtualisointiin tarkoitettujen
tuotteiden toimintaa entisestaan. Sovellusalustat asennetaan virtualisointituotteiden oheen

tukemaan niiden toimintaa. (Gartner. 2016.)

Pilvipalveluiden hallintaan tarkoitetun sovellusalustan ominaisuuksia ovat muun muassa
e automatisointi- ja orkestrointityokalut
e integraatiomahdollisuudet muihin jarjestelmiin
e analytiikan ja laskutuksen seuranta

e graafinen kayttdliittyma.

ManagelQ on pilvipalveluiden hallintaan tarkoitettu sovellusalusta, joka on avoimen
lahdekoodin sovellus. ManagelQ tukee muun muassa seuraavia virtualisointiin

tarkoitettuja tuotteita: VMware vSphere, Openstack, oVirt ja Cloudstack. Naiden liséksi se



tukee myds ulkoisia pilvipalveluiden tarjoajia kuten esimerkiksi Amazon Web Services.
(ManagelQ 2016.)

The ManagelQ Management Engine Appliance ‘

The Managel
uumememo - —_— » Kaytaja
Engine Console
L)
Y
The ManagelQ
Management
Engine Server
L
e Pivipalveluiden tarjoajat
“"wc The SmanProxy g » Vinuaalikoneet
(VMDB)
Levykuva varastot

Kuvio 4. Esimerkki ManagelQ-arkkitehtuurista. (Red Hat 2015.)

The ManagelQ Management Engine Appliance on esiasennettu virtuaalikone. Se on
ManagelQ-sovellusalustan keskeisin komponentti. Virtuaalikoneelle on asennettu The
ManagelQ Engine Server -palvelin, jonka toiminta perustuu sille maariteltyihin rooleihin.
Roolien avulla palvelimia voidaan jakaa erilaisiin tehtaviin. Oletuksena niille on asetettu
joukko rooleja, jotka mahdollistavat yleisimmaét toiminnot yhdella palvelimella. (Red Hat
2015.)

Roolien avulla voidaan esimerkiksi estaa paasy jonkin ManagelQ-palvelimen
kayttoliittymaén, jos palvelin halutaan nimenomaan keskittdd johonkin muuhun
tarkoitukseen. Muita tarkoituksia voivat olla esimerkiksi monitorointitehtéavat.
Monitorointiroolein varustellun palvelimen tarkoitus on seurata virtualisointialustojen
tapahtumia ja prosessoida niita. Muiden roolien avulla voidaan esimerkiksi sallia tai estaa
palvelimelta virtuaalikoneiden kaynnistdminen, sammuttaminen ja kloonaaminen. (Red
Hat 2015.)

2.4 Sovelluksien ja palveluiden hallinta

Virtualisointiin ja pilvipalveluiden hallintaan tarkoitettujen sovellusten toiminnallisuudet ja
ominaisuudet ulottuvat virtuaalikoneiden luomiseen ja ajamiseen. Virtuaalikoneilla

ajettavien sovelluksien ja sovelluksien tarjoamien palveluiden hallintaan tarvitaan erilliset
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tydvalineet. Seuraavissa luvuissa kdydaan lapi minkalaisilla tyokaluilla virtuaalikoneilla

pyorivia sovelluksia ja palveluita voidaan hallinnoida.

2.4.1 Konfiguraatioiden hallinta

Konfiguraatioiden hallinnalla tarkoitetaan toimintoja, joiden avulla sovelluksien versioita ja
versiopaivityksia hallitaan. Ansible on yksi konfiguraatioiden hallintaan tarkoitettu sovellus.
Sen avulla voidaan asentaa ja hallinnoida palvelimille asennettuja ohjelmia. Ansiblen
tarkoituksena on tehda jarjestelmien automatisoinnista, orkestroinnista ja
konfiguraatioiden hallinnasta yksinkertaisempaa ja kevyempé&é. Ansiblen toimintaperiaate
perustuu Ansible Modules -nimisiin pienoisohjelmiin. Pienoisohjelmat suoritetaan
kohdekoneilla SSH-protokollan avulla. Suorituksen jalkeen pienoisohjelmat poistetaan.
Ansible ei vaadi toimiakseen agentteja; sen takia toteutukset ovat kevyita,
huomaamattomia ja vaativat vdhemman yllapitoa. Ansible kayttaa yksinkertaista YAML-

kieltd, jota on helppo lukea, kirjoittaa ja yllapitaa. (Ansible. 2016.)

2.4.2 Palveluiden tarjoaminen

Kayttajan ja palvelun valilla oleva yhteys kulkee yleensa valityspalvelimen kautta, jonka
tarkoitus on muun muassa jakaa kuormaa palvelimien valilla. Tassa projektissa palveluita
tarjotaan kayttajalle kaanteisen valityspalvelimen avulla. Nginx on web-palvelin joka voi

toimia k&énteisena valityspalvelimena. Katso kuviota 5.

Esimerkki.fi

v Palvelinl

: Kaanteinen .
Internet [l A A |
. " valityspalvelin ¢ »  Palvelin 2

4 Ppalvelin3

Kuvio 5. Kaanteisen valityspalvelimen toimintaperiaate.
Kaanteisen valityspalvelimen tarkoitus on toimia kayttajan ja kohdepalvelimen valilla siten,

ettd kayttgja ei ole tietoinen valityspalvelimesta. Katso esimerkkitilanne kuviossa 5.

Kayttgja ottaa yhteyden internetin valityksella esimerkki.fi-palveluun, kayttaja ei
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kuitenkaan tieda, etta liikkenne ohjautuu valityspalvelimelle ja sita kautta palvelimelle, joka
tarjoaa palvelua. Kéanteisen valityspalvelimen avulla voidaan kayttajan huomaamatta
parantaa palveluiden toimintaa. Yleisia véalityspalvelimen ominaisuuksia ovat muun
muassa verkkoliikenteen seuranta ja kuorman jakaminen. Verkkoliikenteen seurannan
avulla voidaan saada kiinni haitallisia pyynt6ja, joita on yritetty tehda kohdepalvelimille.
Kuorman jaon avulla likennettd voidaan jakaa usealla eri kohde palvelimelle. (Nginx
2016.)

Kéaanteisen valityspalvelimen konfiguraation pitaa maaritella kohdepalvelimet, joille
likennettd ohjataan. Valityspalvelin ei kuitenkaan tied&, milloin esimerkiksi uusi
kohdepalvelin on pystyssa ja valmiina tarjoamaan palvelua, vaan konfiguraatio on tehtava
késin. Tama vaihe voidaan automatisoida palveluiden etsimiseen ja niiden tilan
seuraamiseen tarkoitettujen tytkalujen avulla. Yksi taménlainen palvelu on nimeltdén
Consul, sen toiminta perustuu kohdepalvelimille asennettavista agenteista. Katso kuviota
6.

Agentti Agentti Agentti
(Tilaaja) ~ ~  (Tilaaja) = (Tilaaja)
i v A
\J 4 \j
Agentti Agentti : Agentti
(Palvelin) ~ °  (Palvelin) ~  ~ (Palvelin)

Kuvio 6. Consul-palvelun toimintaperiaate. (HashiCorp 2016.)

Consul-palvelun toiminta perustaa agentteihin, jotka ovat prosesseja. Agentin tila voi olla
palvelin tai tilaaja, katso kuviota 6. Kun joukko koneita halutaan Consulin piiriin, jokaiselle
koneelle asennetaan agentti ja sen tilaksi valitaan tilaaja. Liséksi tarvitaan yksi kone, jolla
on agentti ja sen tilaksi on asetettu palvelin. Consulin toimintaperiaate perustuu agenttien
keskusteluun keskenaan. Palvelin-agentilla on enemman ominaisuuksia kuin tilaaja-
agentilla. Sen tarkoituksena on muun muassa keskustella toisten palvelin-agenttien
kanssa, jotka sijaitsevat toisissa palvelinkeskuksessa. Consulin avulla saadaan selville
verkkoon ilmestyneet uudet koneet ja niiden IP-osoitteet. Consulin tietojen ja
valityspalvelimen avulla voidaan automatisoida uusien palvelimien lisddminen

kuormanjakajan piiriin. (HashiCorp 2016.)
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2.5 IT-infrastruktuurin automatisointi

Aiemmat luvut liittyvat opinnaytetydn toiminnalliseen osuuteen, tama luku kasittelee
jatkokehitysehdotukseen liittyvaa ratkaisua. Virtualisointialustat, pilvipalveluiden hallintaan
tarkoitetut sovellusalustat ja konfiguraatioiden hallintaratkaisut tarjoavat monenlaisia
toimintoja virtuaalisen ymparistdn, sovelluksien ja palveluiden hallintaan.
Toiminnallisuudet ovat suoritettavia tydtehtavia eli toimintoja, jotka noudattavat jotain
tiettya kaavaa ja joita suoritetaan usein. Prosessit sen sijaan koostuvat tyotehtavista, jotka
toteutetaan tietyssa jarjestyksessé ja ne voivat sisaltda ehtoja. Kaikkien ty6tehtavien ja
prosessien suorittamiseen ei valttAmatta tarvita henkiléa suorittamaan niité, vaan ne

voidaan automatisoida.

Automatisoinnilla tarkoitetaan tyttehtéavien ohjelmointia automaattisiksi toiminnoiksi.
Automatisoituja tyotehtavia voivat olla esimerkiksi web-palvelimen kaynnistdminen tai
web-palvelimen sammuttaminen. Orkestroinnilla sen sijaan tarkoitetaan prosessien
ohjelmointia automatisoiduiksi ty6jonoiksi. Orkestroitu prosessi voi pitdé sisallaan
esimerkiksi web-palvelimen asentamisen ja kdynnistamisen seka ilmoituksen
lahettdmisen siitd, ettd web-palvelin on toiminnassa. Orkestrointi on kaytanndssa

automatisoitujen tydtehtavien hallintaa.

2.5.1 IT-operaatioiden hallinta

IT-operaatioiden hallinnalla tarkoitetaan paivittéaisia prosesseja, jotka liittyvat IT-
infrastruktuurin hallintaan, yllapitoon ja kehitykseen. IT-infrastruktuuri voi siséltéd muun
muassa sovelluksia, palveluita, tietovarastoja ja verkkoja. Lisdksi hallintaan liittyy yhteydet
eri infrastruktuurin osien valilla. IT-operaatioiden hallinnasta kaytetaan termia ITOM (IT
Operation Management). IT-operaatioiden hallintaan tarkoitettujen ohjelmistojen
tarkoituksena on muun muassa parantaa nakyvyytta palveluihin ja niiden tilaan, nopeuttaa

virhetilanteiden havainnointia ja kasittelya seka edistaa orkestrointia. (Gartner 2016.)

2.5.2 ServiceNow

ServiceNow on saman nimisen yrityksen luoma sovellusalusta, jonka tarkoituksena on
tukea IT-operaatioiden, IT-palveluiden ja liiketoiminnan hallintaa seka sovelluskehitysta.
Sovellusalustan eri ominaisuudet on tuotteistettu, ja jokainen tuote sisaltéda joukon
sovelluksia. Tuotteita voidaan kayttaa itsendisesti tai useita tuotteita yhta aikaa, jolloin ne
voivat tukea toisten tuotteiden sovellusten toimintaa. ServiceNow voidaan maaritella
SaaS- tai PaaS-palveluksi koska sovellusalustalle voidaan kehittad omia sovelluksia
(Vizard 2012).
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Kuvio 7. ServiceNow-sovellusalustan toimintaperiaate.

Sovellusalustan toiminta perustuu konfiguraatiotietokannassa olevan datan kasittelyyn
ServiceNow-instanssin avulla, katso kuviota 7. Konfiguraatiotietokannassa on kaikki
oleellinen tieto organisaation IT-infrastruktuurista. Tietokantaan on tarkoitus tallentaa
kaikki tieto niin fyysisista komponenteista, kuten tietokoneista, palvelimista ja reitittimista,
kuin myds niihin liittyvista yhteyksistd sekd myo6s palveluista, joita ne tarjoavat.
ServiceNow-instanssi on sovellusalustan keskeisin komponentti. Se sisaltaa
kayttoliittyman ja sovellukset. Konfiguraatiotietokannassa olevaa dataa kasitellaan
sovellusten avulla. Jokainen sovellus tulkitsee ja kuvaa tietokannan dataa eri tavoin,
sovelluksia voidaan kaytannossa pitaa erilaisina nakodkulmina tietokantaan. Niiden avulla
dataa luetaan, lisatdan, paivitetdan ja poistetaan. MID-palvelimen tarkoituksena on
erilaisten yhteyksien avulla tutkia IT-infrastruktuuria ja lis&t dataa ServiceNow-instanssin

sovellusten avulla konfiguraatiotietokantaan. Katso kuviota 7.

ServiceNow-instanssi ja konfiguraatiotietokanta pyorivat ServiceNow-palveluntarjoajan
palvelimilla, niitd voidaan halutessaan pyorittda myods omalla palvelimella. MID-palvelin on
sen sijaan tarkoitus sijoittaa omalle palvelimille palomuurin sisdpuolelle ja silla on oltava

oikeudet ja ndkyvyys verkkoihin ja sen laitteisiin.

14



ServiceNow-sovellusalusta

IT Operations Management IT Service Management

Service Management Business Management

Kuvio 8. ServiceNow-sovellusalustan tuotteet

ServiceNow-sovellusalustan tuotteista mielenkiintoisin automatisoinnin kehitystyon
kannalta on IT Operations Management. Se sisaltaa hyodyllisia orkestrointiin, palveluiden

nakyvyyteen ja tapahtumien hallintaan liittyvia sovelluksia.

ServiceNow (2016) mukaan IT Operations Management -tuotteeseen kuuluvat sovellukset
ovat:

e Service Discovery

e Service Mapping

e Orchestration

e Configuration Automation
e Cloud Provisioning

¢ Event Management.

Service Discovery- tai lyhyemmin Discovery-sovelluksen avulla voidaan etsia verkosta
laitteita. Laitteet voivat olla tietokoneita, reitittimi&, tulostimia tai mita vain muita laitteita,
joita voidaan kytkeéa verkkoon. Kun Discovery-sovellus 10ytaa laitteen, se tutkii sen
konfiguraation seka tilan ja paivittaa tiedot konfiguraatiotietokantaan. Fyysisten laitteiden
lisdksi sovellus osaa tunnistaa tiettyja ohjelmistoja ja TCP-yhteyksid. Tunnistettujen
laitteiden, laitteiden ohjelmistojen ja TCP-yhteyksien avulla Discovery-sovellus osaa
tunnistaa eri laitteiden valilla olevia yhteyksid. My0ds yhteydet tallennetaan
konfiguraatiotietokantaan. (ServiceNow 2016.)
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Kuvio 9. Yksinkertaistettu esimerkki kuviosta, joka voidaan luoda Service Mapping -

sovelluksen avulla.

Service Mapping -sovellus hytdyntaa Discovery-sovelluksen keraamia tietoja laitteista,
ohjelmistoista ja niiden yhteyksista. Sen avulla voidaan luoda kuvioita, joiden avulla on
helpompi hahmottaa IT-infrastruktuuriin kuuluvien laitteiden ja ohjelmistojen yhteyksia
toisiinsa, katso kuviota 9. IT-infrastruktuurin parempi hahmotus parantaa kasitysta siita,
mitk& laitteet ja palvelut ovat riippuvaisia toisistaan. Liséksi virhetilanteissa voidaan
paikallistaa virheellinen laite, ohjelmisto tai yhteys sek& nahdéa mihin muihin laitteisiin,

ohjelmistoihin tai yhteyksiin virhetilanne vaikuttaa. (ServiceNow 2016.)

Event Management -sovellus tehostaa tapahtumien seurantaa ja kasittelya. Sovelluksen
avulla voidaan luoda kuvioita ja kaavioita erilaisista tapahtumista. Tapahtumia voivat olla
esimerkiksi virhetilanteet tai virtuaalikoneiden provisioinnit. Seurannan lisaksi tapahtumia
voidaan kasitella ja niihin voidaan lisata tarvittaessa tietoja ja ohjeita, kuinka esimerkiksi
virhetilanne voidaan korjata. Tapahtumiin voidaan lisata myds toimintoja, esimerkiksi
kriittiseen virhetilanneilmoitukseen voidaan automatisoida toiminto, joka lahettaa

esimerkiksi sahkopostin ja luo tiketin tapahtuneesta virhetilanteesta.

Orchestration-sovellus tarjoaa valineet monimutkaisten automatisoitujen tydtehtavien
orkestrointiin. Sovellus lisda uusia ominaisuuksia ServiceNow’n tydjonoihin.
Orkestrointitoiminnot voidaan jakaa erilaisiin ryhmiin: perustoimintoihin, SSH-toimintoihin
ja integraatiotoimintoihin, joiden avulla ServiceNow voidaan integroida kolmannen

osapuolen sovelluksiin. (ServiceNow 2016.)
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Perustoimintojen avulla voidaan tehda yksinkertaisia tydjonoihin ja prosesseihin liittyvia
orkestrointitehtavia, niitd ovat muun muassa DNS-selvitys, keruuyksikon ajaminen, SNMP-
kysely ja SOAP-pyyntd. SSH-toimintojen avulla voidaan tehd& muun muassa seuraavia
operaatioita Linux- ja Unix-pohjaisissa jarjestelmissa 1) tiedostojen kopiointi, lukeminen ja
muokkaus, 2) tiedostojen vertailu keskendan ja 3) shell-komentojen ajaminen.
(ServiceNow 2016.)
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3 Asiakkaan virtualisoitu palvelinympéaristo

Tassa kappaleessa kaydaan lapi yleisella tasolla, minkélainen on asiakkaan
tietojarjestelmaarkkitehtuuri ja mihin osaan arkkitehtuuria taméan opinnaytetyén

toiminnallinen osuus liittyy.

Sovelluskerros

A B
Y Y
API -kerros - » Aggregaatio -kerros
.
v
Taustajanestelmat

Kuvio 10. Asiakkaan tietojarjestelmaarkkitehtuuri yleisella tasolla.

Kuviossa 10 on kuvattu yleisella tasolla asiakkaan ympariston
tietojarjestelmaarkkitehtuuri. Taustajarjestelmakerros sisaltaa kaikki asiakkaan ja
kolmannen osapuolen tietojarjestelmat, joita kaytetdan palveluiden tuottamiseen.
Sovelluskerroksessa on sovellukset, jotka tuottavat naita palveluita loppukayttdjille.
Sovelluskerroksen sovellukset eivat kommunikoi taustajarjestelmien kanssa suoraan vaan
API- ja aggregaatiokerrosten valityksella. Tietojarjestelmaarkkitehtuuri noudattaa
palvelukeskeisen arkkitehtuurin periaatteita. Sovellus- ja taustajarjestelméakerroksien
valissa on sen takia rajapinta- ja aggregaatiokerros. Rajapinta kerroksen erilaisten
rajapintojen tarkoituksena on tarjota jotain palvelua, joka on koostettu taustajarjestelmien
palveluista. Rajapintakerroksen lisdksi on aggregaatiokerros, joka sisaltaa
pienoisohjelmia/rajapintoja, jotka hyddyntavat vastaavasti rajapintakerroksen rajapintojen

tarjoamia palveluita ja koostavat niista palveluita, joita sovellukset voivat hyodyntaa.

Tama opinnaytetyd liittyy lahinna sovellus-, rajapinta- ja aggregaatiokerroksien
sovelluksiin ja rajapintoihin, jotka pydrivat virtuaalikoneilla. Sovelluksille ja rajapinnoille on
omat tuotanto- ja testiymparistét. Tuotanto- ja testiymparistdissa olevat sovellukset ja
rajapinnat ovat omilla verkkoalueillaan. Yhteensa virtuaalikoneita on koko ymparistosséa
useita satoja. Opinnaytetydn tarkoituksena on mahdollistaa virtuaalikoneiden
provisiointi/de-provisiointi itsepalveluna. Lisaksi on tarkoitus automatisoinnin avulla
tehostaa prosesseja, jotka koostuvat koneiden provisioinnista, sovelluksen asennuksesta

ja palvelun tarjoamisesta.
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4 Automatisoinnin kehitystyo

Tassa luvussa esitellaan, kuinka projektin toiminnallinen osuus toteutettiin eli kuinka
palveluiden kehitysprosessin kolme eri vaihetta automatisoitiin. Oman konesalin
automatisoinnin kehitystyon perustana on mahdollistaa virtuaalikoneiden automatisoitu
provisiointi. Virtuaalikoneen provisiointi sisdltdd monta eri vaihetta. Virtuaalikoneen
provisiointi kdsin, ilman automatisointia, on aikaa vieva prosessi. Kun provisiointeja
halutaan tehda viikoittain kymmenille tai sadoille koneille, se ei ole enda kannattavaa.
Virtuaalikoneiden automatisoidussa provisiointiprosessissa tulee ottaa huomioon DHCP,

nimipalvelu ja virtuaalikoneiden oikeudet.

Automatisointiprosessin myo6ta provisioidut koneet saavat IP-osoitteensa DHCP:lla.
Liséksi uudelleen kaynnistettyjen koneiden IP-osoitteet voivat vaihtua. Vaihtuvat IP-
osoitteet tulee siis ottaa huomioon. Nimipalvelun avulla koneille saadaan aina toimivat
osoitteet. IP-osoitteet on jaettu neljaan verkkoalueeseen: API ja sovellus verkkoihin, seka
niiden testi ja tuotanto variaatioihin. Nimipalvelu maarittd& verkkoaluetta kuvaavan nimen

IP-osoitteelle. Nykyisessa ymparistdssé osa IP-osoitteista voi olla kiintedsti maaritelty.

Virtuaalikoneiden oikeudet tulee ottaa huomioon provisiointivaiheessa. Taman projektin
osalta virtuaalikoneet on jaettu API- ja sovellus-ryhmaan. Kumpaankin ryhmaan kuuluvilla
virtuaalikoneilla on omat kayttgjansa niiden hallintaan. liman oikeita kayttajadasetuksia

virtuaalikoneille ei paastéa kasiksi.

Asiakkaan IT-palveluiden automatisoinnin kehitystyo on pitk& prosessi. Yksi
ensimmaisisté tavoitteista on aloittaa virtuaalikoneiden viikoittainen uudelleenprovisiointi.
Ennen sita tarvitaan kuitenkin menetelmat ja kaytannot, miten se voidaan kaytannossa
toteuttaa. Oman konesalin automatisoinnin kehitystyo on toistaiseksi jaanyt taman osalta
kesken. Taman projektin tarkoituksena on selvittda, mita on jo tehty, ja laatia
toimintasuunnitelma siitd, miten projektia jatketaan eteenpéain. Toimintasuunnitelman
tavoitteeksi rajataan se, ettd saadaan dokumentoidut menetelmaét ja kaytannoét sille,
kuinka automatisoitu provisiointi voidaan toteuttaa omassa konesalissa.
Toimintasuunnitelman eri vaiheista raportoidaan ja lopuksi tehdaan yhteenveto, kuinka

projekti onnistui.

4.1 Nykyisen tilanteen kartoitus

Ensimmainen vaihe oli selvittaa, miksi automatisoinnin kehitysty6 oli jaanyt kesken, mihin
asti siina oli edetty ja voidaanko sita jatkaa. Selvitys aloitettiin keraamalla aiheesta kaikki

mahdollinen dokumentaatio. Seuraavaksi haastateltiin automatisoinnin
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kehitystydprojektissa aiemmin mukana olleita henkilditd. Haastatteluiden ja
dokumentaatioiden avulla saatiin parempi kuva projektista ja sen tavoitteista. llmeni etta
automatisoinnin kehitystyo oli jadnyt kesken, koska yksi projektin jasenisté oli l&ahtenyt
projektista pois. Projektin jAsenen vastuulla oli ollut vaihe, joka oli tdrked osa projektia.
liman tata vaihetta automatisoinnin kehitystyoprojektia ei voitu vieda eteenpain. Projektin

puuttuvan jasenen paikalle ei tuolloin |6ydetty korvaajaa.

Kesken jaaneen projektin tilanne tehtyjen vaiheiden osalta oli seuraava. VMware vSphere
-virtualisointialustan paéalle oli asennettu pilvipalveluiden hallintaan tarkoitettu
sovellusalusta, ManagelQ. Sen graafisen kayttéliittymén avulla voitiin provisioida
virtuaalikoneita. Virtuaalikoneille voitiin maaritellda muun muassa nimi, muistin ja
prosessorien maarat seka se, mihin verkkoon ne halutaan provisioida. Koneiden
provisiointi tapahtui ManagelQ-kayttoliittyman tai REST-pohjaisen web-rajapinnan kautta.
Projektin kesken jaanyt vaihe liittyi ohjelmakoodiin, joka kaytti ManagelQ-sovellusalustan
REST-rajapintaa. Ohjelmakoodin avulla voitiin luoda koneita komentorivilta. Lisaksi se oli

yksi osa sovellusten ja palveluiden automatisointiprosessia.

Kun automatisoinnin kehitysty6 -projektin kesken jaanyt tilanne oli selva, aloitettiin
toimintasuunnitelman tekeminen. Ensimmainen vaihe oli ohjelmakoodin testaus ja kehitys.
Toimivan ohjelmakoodin avulla kehittgjille saatiin palvelu, jonka avulla voidaan provisioida
virtuaalikoneita itsepalveluperiaatteella. Talla hetkella virtuaalikoneiden provisiointi pitaa
erikseen tilata sahkopostitse ja kehittdjan taytyy odottaa, kunnes tilaus on valmis. Lisaksi

provisiointeja tekee siihen erikoistunut henkild.

4.2 Virtuaalikoneiden provisiointi itsepalveluna

Koska automatisoinnin kehitystyoprojekti oli jaanyt kesken, ohjelmakoodin toimivuudesta
nykyisessa arkkitehtuurissa ei ollut takeita. Arkkitehtuuri on voinut muuttua olennaisesti.
Ohjelmakoodia testattiin ja siina havaittiin puutteita. Ohjelmakoodista puuttui olennaisia
muuttujia ja virtuaalikoneet provisioituivat vaariin verkkoihin. Korjauksen jalkeen
ohjelmakoodi otettiin kaytt6on "virtuaalikoneiden provisiointi itsepalveluna” -
toiminnallisuutena. Ohjelmakoodin toiminta dokumentoitiin. Sen tarkoituksena on toimia
ohjeistuksena, kuinka virtuaalikoneita voidaan provisioida itsepalveluna sen sijaan etta

virtuaalikoneita tarvitsee pyytaa erikseen s-postitse.

20



Ohjelmakoodin ominaisuuksia ovat
e koneiden provisiointi/de-provisiointi
e provisioitujen koneiden listaus
e kaynnissa olevien provisioitujen koneiden listaus

e provisioitujen koneiden tietojen ja tilan nayttaminen.

Yllamainittujen ominaisuuksien liséaksi ohjelmakoodia varten on jatkokehitysehdotuksia.
Kun ohjelmakoodi aloittaa uuden virtuaalikoneen provisioinnin, se nayttaa karkeasti
provisiointiin kuluvan ajan. Aika ei aina pida paikkaansa vaan se on suuntaa antava.
Tarkoituksena on saada selville tarkempi aika, joka naytetaan kayttajalle. Lisaksi, kun
ohjelmakoodi ilmoittaa koneen olevan valmis, kone ei ole viela saanut IP-osoitetta
DHCP:Ita. Ohjelmakoodia voitaisiin muuttaa siten, etta koneen ilmoitetaan olevan valmis
vasta, kun IP-osoite on saatavilla. Ohjelmakoodiin halutaan lis&td myds ominaisuus luoda
useita virtuaalikoneita samanaikaisesti samoilla konfiguraatioilla. Konfiguraatioiden
validointia voitaisiin myds kehittda pidemmalle. Nain valtytaan virheellisten
konfiguraatioasetusten aiheuttamilta ongelmilta. Esimerkiksi erikoismerkkien kayttéa
voitaisiin rajoittaa virtuaalikoneen nimessa tai kayttajalle voitaisiin nayttaa viesti, jos

muistin maaraksi on maéaritelty kohtuuttoman suuri arvo.

4.3 Automatisoitu kuormantasaus

Asiakkaan tietojarjestelmassa palveluita tarjotaan kayttgjille kuormantasaajan valityksella.
Kuormantasaajana on kaytdssa Nginx, ja se on konfiguroitu toimimaan kaanteisena
valityspalvelimena. Kun uusi virtuaalikone on provisioitu ja sille on asennettu sovellus,
liikenteen ohjaus taytyy kasin lisata Nginx-valityspalvelimen konfiguraatioon.
Automatisoitu lilkkenteen ohjaus kuormantasaajalle vahentaa kasin tehtavaa

konfiguraatiota ja on osa automatisoinnin kehitystyota.

Automatisoitu kuormantasaus edellyttaa, etta virtuaalikoneilla pyorivista palveluista
saadaan seuraavat tiedot:

e tieto kun uusi sovellus on asennettu ja valmiina tarjoamaan palvelua

e virtuaalikoneen IP-osoite

e virtuaalikoneen verkko

e sovelluksen tarjoaman palvelun tila

e ymparistbkohtaisia muuttujia kuten esimerkiksi onko palvelu testi vai

tuotantoymparistossa.
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Edella mainitut tiedot voidaan selvittaa palveluiden etsimiseen ja palveluiden tilan
seurantaan tarkoitetun tydkalun avulla. TAman kaltaista tytkalua ei ennestéan
ymparistossa kaytetty. Tahan tarkoitukseen valittiin tyokaluksi Consul. Consulin avulla
pystytaan seuraamaan, kun uusia palveluita ilmenee, ja ilmoittamaan tieto eteenpdain
esimerkiksi Nginx-vélityspalvelimelle. Consulin kayttéonotto edellytti monia toimenpiteita:
Sovelluksien asennusprosessia muutettiin siten etta virtuaalikoneelle asennettiin
sovelluksen lisaksi myds Consul-agentti. Consul-agentin tilaksi asetettiin "tilaaja”. Lisaksi
provisioitiin virtuaalikone, josta tehtiin Consul-palvelin. Palvelimen Consul-agentin tilaksi
asetettiin "palvelin”. Consulin toiminta perustuu agenttien valiseen kommunikointiin
keskendan. Tassa yhteydessa, kun uusi virtuaalikone oli provisioitu ja sovellus sekéa
Consul asennettu, agentti alkoi kommunikoida muiden samassa verkossa olevien
agenttien kanssa. Consul-palvelimella pyo6riva palvelin-agentti keraa edella mainitut tiedot

tilaaja-agenttien avulla ja ilmoittaa tiedon Nginx-vélityspalvelimelle.

Seuraava vaihe oli luoda sellainen Consul-arkkitehtuuriratkaisu, joka soveltuisi asiakkaalle
parhaiten. Suunnittelussa tuli ottaa huomioon se, kuinka Consul-palvelimet jaetaan
verkkojen valille. Consul-palvelimien suositeltu maara on vahintaan 3 per verkko, jotta
Consul-palvelun toiminta olisi vikasietoista. Virtuaalikoneita provisioidaan neljaan eri
verkkoon. Nahtiin, etté verkot on hyva pitaa eristyksissa toisistaan, koska osaa kaytetaan
testi- ja osaa tuotantokaytdssa. Consul-palvelimia olisi tarvittu 12 kappaletta, mutta
paadyttiin kuitenkin siihen, etté luodaan uusi verkko, josta avataan portit neljaan edella
mainittuun verkkoon. Uuteen verkkoon on tarkoitus tuoda Consulin kaltaisia palveluita,
jotka tarvitsevat paasyn useisiin eri verkkoihin. Uuteen verkkoon provisioidaan 6 Consul-

palvelinta, joista puolet ovat testi- ja puolet tuotantoymparistta varten.

4.4  \Virtuaalikoneiden orkestroitu uudelleenprovisiointi viikoittain

Téassa luvussa kaydaan lapi suunnitelma, miten automatisoinninkehitysty6ta voidaan
jatkaa hyddyntaen ohjelmakoodia ja automatisoitua kuormantasausta. Virtuaalikoneiden
provisiointiin tarkoitetun ohjelmakoodin ja orkestroidun kuormantasauksen avulla
automatisointia voidaan vieda entistd pidemmalle. Seuraava vaihe on toteuttaa orkestroitu

virtuaalikoneiden uudelleenprovisiointi kerran viikossa.

Virtuaalikoneiden uudelleenprovisiointi viikoittain edesauttaa muun muassa sita, etta
virtuaalikoneiden tietoturvapaivitykset pysyvat ajan tasalla eika niita tarvitse asentaa
erikseen jokaiselle virtuaalikoneelle. Lisaksi virtuaalikoneille kerdéntyvat turhat tiedostot

tuhoutuvat eivatka ne vie turhaan tilaa.
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Virtuaalikoneiden viikoittaiseen uudelleenprovisiointiin halutaan soveltaa rolling release -
menetelm&d. Tama tarkoittaa, ettd virtuaalikoneita voidaan ajaa alas siten, etta palvelut
ovat koko ajan saatavilla. Menetelma perustuu siihen, ettéd kohteet de-provisioidaan ja
provisioidaan vuorotellen ja seuraava kohde vasta kun edellinen on valmis. Orkestroidun
kuormantasauksen ansiosta valityspalvelin saa tiedon, kun palvelu on poistunut kaytosta
ja kun se tulee taas kaytettavaksi. Menetelmaé voidaan havainnollistaa kuvan avulla,

katso kuviota 11.

1 2. 3
Kuormanjakaja Kuormanjakaja Kuormanjakaja
A = A % ' A
v Y . : v Y
Palvelin 1 Palvelin 1 Palvelin 2 Palvelin 2

Kuvio 11. rolling release -menetelma.

Virtuaalikoneiden viikoittainen uudelleenprovisiointi edellyttdd muutoksia muun muassa
ohjelmakoodiin. Ohjelmakoodiin taytyy lisata konfiguraatio-ominaisuus, jonka avulla
voidaan maaritella, mik&a sovellus virtuaalikoneelle asennetaan, kun se on provisioitu.
Liséksi tarvitaan orkestrointivaline, jonka avulla jokainen automatisoitu vaihe saadaan
koottua yhdeksi kokonaiseksi prosessiksi. Eli konfiguraatioiden méaarittely ja sen pohjalta
virtuaalikoneen provisiointi ja sovelluksen asennus virtuaalikoneelle sek& prosessin
ajastus ohjelmoidaan toistumaan kerran viikossa. Ehdotukseni orkestrointivalineeksi on
ServiceNow-sovellusalusta. Seuraavassa luvussa kaydaan lapi projektin tuloksia ja sitten
esitellaan jatkokehitysehdotuksen muodossa, miten ServiceNow-sovellusalusta soveltuisi

orkestrointivalineeksi.
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5 Tulokset

"Virtuaalikoneiden provisiointi itsepalveluna” -toiminnallisuuden ja automatisoidun
kuormantasauksen avulla automatisoinnin kehitystyoté on onnistuttu viemaan eteenpain.
Automatisoitujen vaiheiden avulla on saastetty ja tullaan sdastamaan aikaa seka
resursseja. Liséksi automatisoidut vaiheet mahdollistavat, ettd automatisoinnin
kehitystydta voidaan vieda entista pidemmalle. Esimerkiksi edellisessa luvussa on kuvattu
suunnitelma, kuinka virtuaalikoneiden uudelleenprovisiointi kerran viikossa voidaan
toteuttaa. Seuraavaksi kdydaan lapi, minkalaisia hyotyja automatisoinnin kehitysty6lla on

ollut kehittgjan ja loppukayttdjan nakokulmasta.

5.1 Hyddyt kehittajille

Automatisoitujen vaiheiden merkittavin hyoty kehittdjien kannalta on ajansaasto. Aiemmin
koneiden provisiointiprosessi oli pitka ja kesti kauan. Kehittaja lahetti provisiointipyynnén
sahkopostitse virtuaalikoneiden provisioinnista vastaavalle henkildlle. Provisioinneista
vastaava henkil® teki provisiointeja muiden téiden ohella, joten provisiointipyynngisséa
kului vaihteleva méaara aikaa. Kun virtuaalikoneen provisiointi oli valmis, kehittgja sai tiedot
uudesta virtuaalikoneesta sahkopostilla ja pystyi jatkamaan siitd mihin jai. Kehittgjalta
kului aikaa provisiointipyynnon tekemiseen. Tyonkulku myods katkesi usein, koska
provisioinnin valmistumista piti odottaa. "Virtuaalikoneiden provisiointi itsepalveluna” -
toiminnallisuuden avulla kehittgjat voivat itse provisioida virtuaalikoneita oman aikataulun
mukaan ja he saavat ne heti kayttdon. Liséksi provisioinneista vastaava henkild voi myds

keskittya muihin tyotehtéaviin.

Myds automatisoitu kuormantasaus saastaa kehittgjien aikaa. Nginx-valityspalvelimen
konfiguraatioita paivitetddn automaattisesti Consul-palvelun avulla. Kehittdjien ei tarvitse
k&sin muokata konfiguraatioita. Automatisoinnin kehitystyosta hyodytaén lisaa, jos
esimerkiksi orkestroidaan virtuaalikoneiden viikoittainen uudelleenprovisiointi. Silloin
kehittgjien ei tulisi muun muassa enaa huolehtia tietoturvapaivityksista ja virtuaalikoneille

kasautuvista turhista lokitiedostoista.

5.2 Hyodyt loppukéayttéjille

Kehittgjien lisaksi myos palveluiden loppukayttajat hyotyvat automatisoinnin kehitystyosta.
Automatisoinnin myota kehittgjilla on enemman aikaa kaytettavissa muihin tyotehtaviin.
Palveluiden kehitysvauhti muun muassa nopeutuu, eli loppukayttajat saavat nopeammin

uusia palveluita. Seuraavassa kappaleessa pohditaan ja esitetdan jatkokehitysehdotus,
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miten automatisoinnin kehitysty6ta voidaan vieda viela pidemmalle ja mita hyétyja voidaan

saavuttaa.
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6 Jatkokehitysehdotus

Tassa luvussa esitellaan, kuinka automatisoinnin kehitystyota voitaisiin jatkaa
jatkokehitysehdotuksen muodossa. Uusien palveluiden kehitysprosessissa on kolme
vaihetta, jotka ovat 1) automatisoitu, virtuaalikoneen provisiointi, 2) sovelluksen asennus
virtuaalikoneelle ja 3) sovelluksen lisddminen valityspalvelimen konfiguraatioon. Jotta
aiemmin luvussa 4 kuvattu virtuaalikoneiden uudelleenprovisiointi viikoittain voitaisiin
toteuttaa, koko prosessi pitda ensin automatisoida eli orkestroida. IT-operaatioiden
hallintaan tarkoitettujen tydkalujen avulla voidaan muun muassa orkestroida
monimutkaisia prosesseja. Liséksi niiden avulla voidaan parantaa nakyvyytta palveluiden

tilaan, nopeuttaa virhetilanteiden kasittelya ja diagnosointia.

Seuraavaksi esitellaan, miten uusien palveluiden kehitysprosessi voitaisiin orkestroida
ServiceNow-sovellusalustan avulla ja mita hy6tyja voidaan saavuttaa. ServiceNow-
sovellusalustan kayttoonotto edellyttdd ServiceNow-instanssin hankkimista seka MID-
palvelimen asennusta osaksi IT-infrastruktuuria. ServiceNow-instanssi kommunikoi

tietojarjestelmien kanssa MID-palvelimen valityksella.

ServiceNow-sovellusalustan ominaisuuksiin kuuluu muun muassa ty6jonojen luominen,
niiden avulla voidaan orkestroida prosesseja. Tyojonot ovat ketjuja, jotka koostuvat
aktiviteeteista, ne ovat ohjelmoituja tehtévia, jotka voivat siséltaé ehtoja. TyGjonot voidaan
ajastaa toistumaan esimerkiksi kerran viikossa. Tassa projektissa tydjono voisi olla

seuraavanlainen, katso kuviota 12.

Palkallinen verkko Ansible &
ManagelQ
Consul
MID-palvelin
REST REST REST REST
ServiceNow =instanssi
Provisiol Asenna
Alku — — Odota —_— —_— Odota — Loppu
virtuaalikone sovellus

Kuvio 12. Esimerkki siita minkalainen tydjono voisi olla
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Tyo6jono, sen sisdltamat aktiviteetit seka tydjonon ajastus maaritellaan ServiceNow-
instanssissa ja tallennetaan konfiguraatiotietokantaan. Tydjonon ajaminen tapahtuu
ServiceNow-instanssin toimesta. Tydjonon sisaltamat aktiviteetit, jotka kommunikoivat
tietojarjestelman kanssa, ajetaan MID-palvelimen avulla kohdekoneille. ServiceNow-

sovellusalusta tukee muun muassa REST-kutsuja.

ServiceNow-sovellusalustan orkestrointiominaisuuksien lisaksi sovellusalusta tarjoaa
ominaisuuksia, joiden avulla voitaisiin parantaa nakyvyytta palveluiden tilaan ja nopeuttaa
sek& parantaa virhetilanteiden kasittelyd. Esimerkiksi Discovery-sovelluksen avulla
voitaisiin etsia verkosta virtuaalikoneita ja palveluita seka tallentaa tiedot niista
konfiguraatiotietokantaan. Service Mapping -sovelluksen avulla verkosta l6ytyneista
virtuaalikoneista ja palveluista voidaan luoda kuvioita, joiden avulla voidaan hahmottaa
infrastruktuurin rakennetta. Liséksi kuvioiden avulla voidaan paikantaa virhetilanteita ja
sité, mihin palveluihin virhetilanteet vaikuttavat. ServiceNow-sovellusalustan kaltaisella
tuotteella tietojarjestelman automatisointia ja orkestrointia voitaisiin vieda viela nykyistakin

pidemmalle.
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7 Pohdinta

Taman opinnaytetyoprojektin tuloksena asiakkaan automatisoinnin kehitysty6ta on viety
eteenpdin. Automatisoinnin kehitystyd on luonteeltaan jatkuvaa kehitysté ja tyo jatkuu
opinnaytetyoprojektin jalkeenkin.

Opinnaytetytprojektin edistdminen oli ajoittain hidasta. Automatisoinnin kehitystydn
kohteena oli laaja prosessikokonaisuus. Prosessin eri vaiheiden automatisoinnin
tyostaminen edellytti usean eri henkilén yhteisty6td. Monen henkilon aikataulujen
sovittaminen yhteen oli ajoittain hankalaa. Taman kaltaista projektia varten olisi hyva

nimittaa varsinainen projektitiimi.

IT-alalla uusia teknologioita ja tekniikoita kehittyy jatkuvasti. Testauksesta ja
soveltamisesta pyritdan tekemaan helppoa ja yksinkertaista. Ymparistossa, johon tama
opinnaytetyoprojekti kohdistuu, tapahtui muutoksia jo opinnaytetyoprojektin aikana.
Esimerkiksi Docker-konttiteknologiaa on alettu hydédyntamaan ja palveluita on siirretty
omasta konesalista julkiseen pilvipalveluun. Automatisoinnin kehitystyota tehtdessa
kannattaa ottaa huomioon uudet teknologiat ja tekniikat, jotka voivat oleellisesti vaikuttaa

kehitystydhon.

Taman opinnaytetyoprojektin aikana olen tutustunut prosessien kehitykseen ja
automatisointiin. Erityisesti tdssa projektissa tuli tutuksi uusien palveluiden
kehitysprosessi. Se alkaa uuden palvelun kehityksesta ja paattyy, kun palvelu on tarjolla
loppukayttdjille. Olen tutustunut useisiin tuotteisiin ja palveluihin, jotka ovat osa tata
kokonaisuutta. Lisaksi olen oppinut huomaamaan kehityskohteita prosesseissa ja
prosessien eri vaiheissa, seka suunnittelemaan automatisointiratkaisuja, joiden avulla

saavutetaan ajallisia ja rahallisia sdastoja.
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